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Abstrakt

Predmétem prace je vyvoj webového informac¢niho systému k administrativnimu rizeni vy-
evidence zadosti o projekty, jejich ovérovani, plnd podpora emailové komunikace, Fizeni
stavl projektl a sprava dokumentti. Maximéalni automatizace administrativnich procesu a
neomezena rozsititelnost jsou stézejnimi vlastnostmi systému. V implementaci pievazuje
programovaci jazyk C# a souvisejici technologie s otevienym kédem od spole¢nosti Micro-
soft. Text prace provazi ¢tenare vSemi fazemi zakladniho vyvojového cyklu softwaru vyjma
nasazeni a udrzby.

Abstract

This work aims to develop a web information system capable of handling administrative pro-
cesses within research projects of the CIISB infrastructure. Base functionality of the system
consists of project registration, reviews, full support of the communication via email, cont-
rolling projects’ statuses and managing documents. Maximal automation of administrative
processes and unlimited extensibility are key aspects of the system. The implementation is
lead by C# programming language and related open source technologies from Microsoft.
The text of the thesis accompanies the reader through all phases of the basic software
development cycle except deployment and maintenance.
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Kapitola 1

Uvod

Tento text pojednava o analyze, navrhu, implementaci a testovani webového informacniho
systému pro spravu vyzkumnych projekti instituci CEITEC a BIOCEV. Vyzkumné in-
stituce zahrnuji nékolik laboratoti, zvanych core facility, které se vénuji riaznym obortm
biologickych véd. Kazda laborator mé své zpisoby, jak provadét méfeni, a své pristroje.
Laboratore zprostiedkovavaji méreni, vyzkum a odbornou konzultaci k projekttim zakaz-
nikt. Cilem této prace neni vyvinout informacni systém pro evidenci a zpracovani dat
experimentu v jednotlivych laboratorich, nybrz systém, jenz bude operovat spise na admi-
nistrativni vrstvé. To znamen4d, ze primarnim tcéelem systému bude sbér zadosti o projekty,
monitorovani stavi projektl, evidence souvisejicich dokumentii a zddosti a komunikace
mezi zdkazniky a zaméstnanci.

Tato prace bude implementovat systém konkrétné pro projekty spadajici pod infrastruk-
turu CIISB (Czech Infrastructure for Integrative Structural Biology), kterd zajistuje koo-
peraci jednotlivych laboratoti. Sdileni projektti mezi laboratofemi je velmi dtilezité, nebot
jejich technologie se vzajemné dopliuji a pro dosazeni dobrych vysledkl je tieba jejich
kombinace. Systém bude navrzen tak, aby jej bylo mozné snadno rozsitovat o libovolnou
logiku a implementovat i jiné infrastruktury nez CIISB.

Nésledujici kapitola se bude vénovat analyze a specifikaci pozadavki na implementaci
systému pro infrastrukturu CIISB. Ctenaf bude déle sezndmen se souc¢asnymi (2022) tech-
nologiemi pro vyvoj webovych informacnich systému. Na zdkladé analyzy pozadavkl pro-
béhne architektonicky navrh systému s diirazem na jeho rozsiritelnost a flexibilitu obecnych
prvki informacniho systému tohoto typu. Se zvolenou technologii bude systém nésledné im-
plementovan dle navrhu a testovan.



Kapitola 2

Analyza a specifikace pozadavki

Analyza a specifikace pozadavki je prvni etapou vyvojového cyklu softwaru. Jednim z kroku
této etapy je identifikace pripadu uZiti. Pozadavky se déli na funkcéni a mefunkcni, oba
druhy budou zanalyzovany v nasledujicich sekcich. Dobrou specifikaci pozadavku lze ziskat
technikou prototypovdni.

2.1 Prototypovani

Prototypovéani je technika ziskavani pozadavk, pti které je vyvijen systém (prototyp) a tes-
tovan zakaznikem. Prototyp je zpravidla implementovan rychle, ma za cil demonstrovat
potencialni chovani systému a pii jeho tvorbé se tolik nehledi na kvalitu navrhu a kédu
[11]. Zakaznik je pfi pouzivani prototypu schopen lépe specifikovat pozadavky. Prototyp
také muze pomoci odhalit tskali architektonického néavrhu nebo pouzitych technologii.

Funkéni a dokonce do produkce nasazeny prototyp pro tuto praci byl implementovan
v programovacim jazyce PHP bez vyuziti aplika¢niho rdmce. Ackoliv v jednodussi podobé
vyuzival architektonicky vzor MVC, ménici se a pribyvajici pozadavky negativné zasahly do
architektury systému. Prototyp zacal byt pomeérné neprijemny na udrzbu a rozsifovani,
a proto tato prace pokracuje kompletni reimplementaci projektu s vyuzitim vhodnych mo-
dernich technologii a propracovanéjsitho navrhu. Vétsina pozadavk rozebranych v dalsich
sekcich byla odhalena a specifikovana pravé diky prototypu.

2.2 Funkc¢ni pozadavky

Funkéni pozadavky formuluji, co by mél systém délat [5]. Podstatou informaéniho systému
je vymodelovani néjaké reality. Poznani této reality je pochopitelné nutné k identifikaci
pozadavkl na systém, ktery realitu modeluje. Proto nasledujici podsekce sezndmi Ctenare
blize s infrastrukturou CIISB.

2.2.1 CIISB

Cilem organizace CIISB je zprostredkovat vyzkumné technologie pro tuzemské i zahrani¢ni
uzivatele z akademického ¢i prumyslového odveétvi [15]. CIISB zahrnuje dvé vyzkumnd
centra pro poskytovani sluzeb, a to CEITEC v Brné a BIOCEV v Praze. Obé centra se
dale déli na dalsi organizacni jednotky - jiz zminéné laboratore. Kazda laboratof se zamétuje
svymi technologiemi na jiné odvétvi vyzkumu. CIISB tedy poskytuje sluzby tohoto aparatu
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Obrazek 2.1: Vyvojovy cyklus softwaru s vyuzitim prototypovani. Prevzato z [11]

zdkaznikim, k tomu navic definuje procesy a formalni nélezitosti, které musi byt dodrzeny
pii plnéni zakdzek. Ucel systému je pravé maximalni automatizace téchto procest.

Projekt je vedle organizace zakladni logickou jednotkou celého systému, vymezuje néjaky
celistvy vyzkumny proces. V CIISB o projekty zad4ji zdkaznici. Zadost zdkaznika o projekt
zahrnuje laboratofe a jejich sluzby, které je v ramci projektu potfeba vyuzit. Zadost miize
podat tplné kdokoliv, proto prochézi schvalovacim procesem. K zadosti se vyjadii vsichni
vedouci laboratori, se kterymi projekt souvisi, a budto ji schvali, nebo zamitnou. Provadeéji
tim vyhodnoceni technické zpusobilosti projektu (technical feasibility). Je-li projekt schvalen
vSemi laboratoremi a zadatel je externi osoba, tedy vyuzivajici sluzby za jinou afilaci nez
CEITEC, postupuje do dalsiho kola schvalovani, kde zadost reviduje pravé jeden externi
odbornik, zvany také peer reviewer. Kazda laborator mé seznam odborniki, se kterymi
spolupracuje a muze kohokoliv z nich pozadat o revizi zaddosti. Jakmile je zaddost schvélena ve
vsech krocich, pristoupi se k providéni vyzkumu. Uzivatelim jsou nabidnuty ceniky sluzeb
a externi zadatelé navic musi potvrdit dokument s podminkami uzivani sluzeb. Procesy
vyzkumu se lis{ v zavislosti na laboratori a nejsou predmétem tohoto informac¢niho systému.
Jakmile je vyzkum dokoncen, zaméstnec laboratore projekt ukonci. Po ukonceni projektu
se ocekava od zakaznika publikace, v niz prezentuje dosazené vysledky. Zaméstnanec mize
rovnéz uplné uzavrit projekt bez vysledkd.

Je treba vzit v potaz, ze projekt muze byt dlouhodoba zalezitost. Prace na projektu
muze trvat dny, tydny, mésice i roky. Je proto tieba ve vsech fazich projektu pravidelné
vhodnym zptsobem upozornovat vSechny zainteresované osoby, aby se na néktery projekt
nezapomnélo nebo prilis dlouho nedlel v jedné fazi. Z duvodu uctovani za sluzby (neni
soucéasti systému) a faktu, ze se zdkaznik muze prestat chtit projektu dile vénovat, je
nutné nastavit projektiim urcitou expirac¢ni lhitu, po které budou automaticky ukonceny.
Tato doba je zhruba rok a pul. Pokud je projekt dlouhodoby, zdkaznik bude pred expiraci
upozornén a bude moci zazadat o jeho prodlouzeni. Po schvaleni zddosti bude automaticky
vytvoren novy projekt navazujici na ten predchozi.



2.2.2 Diagram pripadt uziti

Pripad uziti je néjakd ¢innost, kterou muze se systémem provadét aktér. Aktér je tedy osoba
¢i neziva entita (napft. Gasovac), kterd iniciuje jednotlivé piipady uziti. Dobfe identifikované
pripady uziti by nemély zachycovat pouze strohé akce, které je mozné v systému provadeét,
ale predevsim jejich ucel. Napiiklad misto pripadu uziti ,odeslat email“ dava vétsi smysl
formulace ,,upozornit uzivatele na zménu“, nebot cilem opravdu neni odeslani emailu, ale
upozornéni uzivatele, coz se da implementovat rtiznymi zpisoby. Stejné tak ,prihlasit uzi-
vatele® neni pripad uziti. Z vhodné stanovenych pripadu uziti vyplyne nejen co vsechno
systém musi umét, ale také co umét nemusi a bylo by zbytecné implementovat. Model
pripadid uziti a jejich aktérd se znazornuji diagramem pripadi uziti.

7 vyse uvedeného popisu CIISB uz je mozné sestavit diagram pfipadi uziti pro systém.
Diagram je znazornén na obrazku 4.3, jednotlivé pripady uziti jsou podrobnéji analyzovany
déle v textu. Diagram a dalsi specifikace vychazeji kromé popisu vyse také z prototypu
systému a detailnich pozadavki zadavatele.

2.2.3 Rozbor pripadu uziti z pohledu aktéru

Cilem této podsekce je dale zanalyzovat model piipadl uziti, a stanovit tak podrobnéjsi
pozadavky na systém.

Zakaznik

Zékaznikem jsou vsSechny osoby na strané zadatele projektu. Obecné se v projektu muze
angazovat vice typu osob:

+ Zadatel (applicant) je osoba provadgjici vizkum. Muze byt v roli studenta nebo
samostatného vyzkumnika.

o Vedouci vyzkumu (principal investigator) je osoba zodpovédna za vyzkum, Fesi
napriklad podepisovani podminek, plati za sluzby. Typicky, je-li zadatelem student,
mé néjakého vedouciho prace. Zadatel a vedouci vizkumu viak miize byt jedna a tataz
osoba.

e Dalsi zainteresované osoby. Bude jim chodit korespondence ohledné vyvoje pro-
jektu.

Zakaznik podava zadost v podobé vyplnéného formulare. Bez systému je toto reseno do-
kumentem .docx, ktery zadatel vypliuje a nasledné odesila administratorovi CIISB, jenz
zadost déle preposila souvisejicim laboratorim. Tento dokument je nepfehledny a praxe
ukazala, Ze je Spatné vyplinovan a casto v ném chybi podstatné informace. Dokument je
rozsahly a kazda laborator poskytuje sviij podformular. Formulare tedy bude treba prevést
do webové podoby s vysvétlivkami a validacemi. Na tento formulaf bude odkdzano z webu
CIISB. Pred pristupem k formulaii a zalozenim zadosti probéhne ovétreni uzivatelské iden-
tity nebo emailu.

Zakaznici se nemusi prihlasovat do systému — museli by se registrovat, pamatovat si
prihlasovaci tidaje a seznamovat se se systémem, coz je bezpochyby na obtiz. Pripady uziti
zékaznika lze realizovat pomoci emailu, ktery vsichni znaji, maji, umi pouzivat a hlavné
pravidelné kontroluji.
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Obréazek 2.2: Diagram pripadl uziti pro infrastrukturu CIISB
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Dtlezitym pozadavkem je tedy podpora emailovych sluzeb v plném rozsahu. Systém
musi umét odesilat, ptijimat i preposilat emaily (i s prilohami), t¥idit je dle predmétu k jed-
notlivym projekttim, ale také zpracovavat, uchovavat a reagovat na jejich obsah. Vsechny
pokyny budou zakaznikovi automaticky posilany emailem. Vsechny jeho povinnosti vaci
CIISB mu budou emailem pravidelné pripominany. Zpravy také mohou obsahovat unikatni
URL pro konani ojedinélych akci v systému zakaznikem, napiiklad vyplnéni formulaie za-
dosti o prodlouzeni projektu.

Externi odbornik

Podobné jako zakaznik, ani externi odbornik nemé tcet v systému, emailem jsou mu zasilany
odkazy na formulaf k vyhodnoceni projektu. Obsah zadosti je prilozen.

Vedouci a zaméstnanec laboratore

Tyto osoby maji icet v systému, nebot sleduji projekty své laboratore a meéni jejich stav.
Zaméstnanec muze pouze sledovat projekty, nicméné mize byt vedoucim pracovisté poveé-
fen zodpovédnosti nad konkrétnimi projekty — v takovém pripadé ziskava vSechna prava
vedouciho v rdmci téchto projekti.

Zaméstnanci a zakaznici spolu o projektu komunikuji prostfednictvim emailu. Systém
poskytne pro tuto komunikaci specidlni emailovou adresu. Identifikace projektu a organi-
zace se bude vyskytovat v predmétu kazdé zpravy, aby mohl systém email spravné zaradit
a zpracovat.

Administrator CIISB

Tento uzivatel musi byt schopen drzet kontrolu nad vSemi projekty systému, dulezitou
funkei je moznost filtrovat projekty dle ruznych kritérii (datum, stav, laborator, vysledek).
Obcas se stane, ze se projekt vychyli ze standardniho workflow, napiiklad uzivatel doda
podepsané podminky osobné a neposle jejich sken emailem. V takovém pripadé by mél mit
administrator moznost zasdhnout — aktualizovat dokumenty nebo posunout stav projektu.

Systém

Tento aktér ma na starosti generovani spousty pripominkovych a informac¢nich emaili.
Denné se bude automaticky spoustét rutina, ktera bude kontrolovat casova razitka u pro-
jekta a generovat pripominky. Musi se také umét pripojit k systému Microsoft CRM a vlozit
tam novy projekt i zdkaznika, aby je persondl nemusel ze zadosti prepisovat ru¢né. Zamést-
nanci a zakaznici laboratori pak pouzivaji CRM systém pro rezervaci sluzeb a zafizeni pro
praci na projektech.

Dulezitou funkcionalitou systému je také schopnost z dokumenti v systému (zadost,
vyhodnoceni) generovat dokumenty PDF, tyto dokumenty umoznit stahovat a pridavat
jako prilohy automatickym emailtim.

2.3 Nefunkcni pozadavky

Tyto pozadavky definuji vlastnosti systému, nikoliv jeho konkrétni chovani [5].



o Bezpecnost
Bude pouzit protokol HTTPS, certifikdt doda Masarykova univerzita spole¢né s orga-
nizaci CESNET. Postaci zakladni bezpeénostni zasady (server-side validace, ochrana
pred SQL injekci, neukladani hesel v oteviené podobé...), protoze systém nepracuje
s financemi a jeho ¢innost ve findle kontroluje kompetentni osoba. Hlavnim tskalim
je emailova komunikace, kterd obecné neni zabezpecena.

e Provoz systému
Systém bude bézet na jednom virtualnim linuxovém serveru, poskytnutym IT oddé-
lenim Masarykovy univerzity.

e SEO - optimalizace pro vyhledavace
Neni nutné, aby néjakd cast webu byla viibec byla zaindexovana ve vyhledavacich.
Neni cilem, aby o systému védélo co nejvice lidi na internetu. Vstupem uzivatele do
systému je v podstaté formular zadosti, na ktery je odkazano z webu CIISB.

e Vykon
Systém bude pouzivat celkem par desitek uzivateli. To zvladne bez potizi jeden server
bez vétsich optimalizaci aplikace i bez vyvazovani zatéze (load balancingu).

e Interoperabilita
Nejde o izolovanou aplikaci, je nutna komunikace s dalSimi systémy — Microsoft CRM
nebo IMAP server.

¢ Rozsiritelnost a znovupouzitelnost
Systém musi byt po vSech strankéach rozsititelny, aby bylo mozné reagovat na pfi-
padné zmény pozadavki. Musi byt mozné predevsim pridavat nové projekty, formu-
lare, zadosti, organizace, emailové sablony a obecné dokumenty a vSem témto prvkim
implementovat libovolnou logiku. Pravé tento pozadavek je velmi dulezité vzit v potaz
pfi navrhu architektury systému.

e Podpora prohlizeca
Dostacujici je podpora aktualnich verzi nejpopularnéjsich prohlizec¢t s vyjimkou MS
Internet explorer.

e Optimalizace pro mobilnich zarizeni
Neni nutnd, u zaméstnancu se predpokldda pouziti pocitace na pracovisti. Stejné tak
se nepredpoklada, ze by zakaznici vyplnovali rozsahly formulaf na telefonu.

e Globalizace a lokalizace
v oblasti védy a vykumu je nezvyklé, ze by néjaky uzivatel neovladal angli¢tinu, navic
zde figuruje spousta zahrani¢nich uzivateli. Angli¢tina tedy bude primarnim a jedi-
nym jazykem systému. Datum a c¢as vSak budou zobrazovany dle ceskych zvyklosti,
ve 24-hodinovém formatu. Napri¢ celym systémem bude vyhradné pouzito kédovani
textu UTF-8.

2.4 Prihlasovani a sprava identit

7 analyzy vychazi, ze neni nutné autentizovat zakazniky, jejich interakce se systémem bude
feSena vyhradné emailem s unikatnimi odkazy. Prihlasovat je tfeba pouze zaméstnance,



a protoze vsichni zaméstnanci maji identitu u své instituce, je vhodné namisto implemen-
tace vlastni registrace a piihlasovani vyuzit jiz existujicich sluzeb. Cesks akademicka fe-
derace identit edulD.cz [8], provozovana sdruzenim CESNET, poskytuje jednotnou branu
k identitam, které spravuji riizné instituce v Ceské republice. Sluzby této federace budou
vyuzity k autentizaci zaméstnanci, diky ¢emuz nebude v systému nutné uchovavat jejich
piihlagovaci tdaje. Udaje zaméstnanctl souvisejici se systémem, jako tfeba jejich role, vSak
budou v systému uchovany. Z nabizenych instituci budou vyuzity:

¢ Masarykova univerzita pro zaméstnance laboratori CEITECu v Brné.

« Biotechnologicky ustav AV CR, v.v.i. pro zaméstnance laboratoii BIOCEVu
v Praze.

Podrobnéjsi rozbor fungovani federace edulD.cz je k dispozici v sekci 5.5.
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Kapitola 3

Technologie pro tvorbu
informacnich systému

Tato kapitola seznamuje ¢tendfe s modernimi (2022) technologiemi pro tvorbu webovych in-
formacnich systému a srovnava je. Na zakladé této a predchozi kapitoly budou také vybrany
vhodné technologie, na jejichz bazi bude déle navrzena architektura systému a provedena
implementace.

Techonologie neni jednoduché zvolit, protoze s popularitou webovych aplikaci roste po-
chopitelné i pocet nastroju k jejich tvorbé. Technologie nutné pro implementaci a pouzivani
plnohodnotného webového informac¢niho systému zahrnuji:

Webovy server.

Programovaci jazyk na serveru.

Aplika¢ni rdmec na serveru.

Databazi.

Webového klienta (prohlizec).

Programovaci jazyk na klientovi.

Aplika¢ni ramec na klientovi.

Komunika¢ni protokol mezi klientem a serverem.

Serializac¢ni formaty.

Toto je pouze hrubé rozdéleni, jednotlivé technologie se mohou vzajemné prolinat.

3.1

Soucasné architektury informacnich systémi

Architektura systému popisuje systém na nejvyssi irovni — jaké jsou jeho prvky a jak jsou
vzajemné propojeny. V soucasnosti ma smysl uvazovat dvé architektury:
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3.1.1 Monoliticka trivrstva architektura

Je nejrozsitenéjsi standardni pristup k tvorbé systému. Hlavni myslenkou je rozdéleni sys-
tému do ti{ vrstev:

e Prezentacni vrstva zobrazuje vystupy uzivateli a zpracovava vstupy uzivatele. Komu-
nikuje pouze s aplikacni vrstvou.

o Aplikacni vrstva je jadrem systému, obsahuje business logiku. Zpracovava vstupy
z prezentacni vrstvy a vraci ji vystupy.

e Datovd vrstva definuje podobu dat systému a poskytuje persistentni tlozisté aplikacni
vrstve.

Architektura je monolitické, protoze vrstvy jsou zpolu lzce propojené a systém je vyvi-
jen a nasazovan jako celek. Vyhodou je pravé jednodussi nasazeni a testovani systému ve
srovnani s mikrosluzbamsi. Problémem je pomalejsi vyvoj novych verzi, protoze jedna zména
pozadavku ¢asto implikuje nutnost zasdhnout do vsech t¥i vrstev [7].

3.1.2 Mikrosluzby

Mikrosluzby jsou jednotky, které v systému funguji samostatné a jsou zodpovédny za jednu
¢innost. Kazda mikrosluzba se da predstavit jako maly podsystém zalozeny na trivrstvé
architekture, prezentacni vrstva zde vystupuje ve funkci aplika¢niho rozhrani pro ostatni
mikrosluzby. Vyhodou je, ze na kazdé mikrosluzbé miize pracovat tym vyvojara oddélené
a tfeba i s pouzitim jinych technologii, za pfedpokladu ze bude dodrzeno stanovené aplikacni
rozhrani. Systém se rychleji vyviji, lépe skaluje, ale hiife testuje a nasazuje jako celek [7]. Pro
tuto praci nejsou mikrosluzby vhodné, protoze je systém vyvijen jednou osobou, nasazovan
na jeden stroj a pouzivan par desitkami uzivateli. Nevyhody rezie a slozitosti spojené
s architekturou mikrosluzeb prevysuji vyhody flexibility a skalovatelnosti.

3.2 Typy modernich webu

Pred tvorbou webového informac¢niho systému je treba stanovit jeho rozdéleni na klientskou
a serverovou c¢ast. Toto rozdéleni urcuje tloustku klienta, kterd rika, do jaké miry je aplikacéni
vrstva systému v kompetenci klientského koédu.

Rozdéleni zodpovédnosti vSak neni pfimocaré a jednoduché. Je tfeba myslet na skutec-
nost, ze uzivatel ma pristup ke zdrojovému kédu bézicimu v prohlizeci, mize modifikovat
webovou stranku a posilat nevhodna data. Systém musi zajistit, aby timto zptisobem ne-
mohla byt narusena business logika a konzistence systému. Proto také nelze presunout
kompletné celou aplika¢ni vrstvu na stranu klienta.

HTML, CSS a JavaScript je trojice jazyku slouzici k prezentaci dat uzivateli ve
webovém prohlizeci. HTML je znacCkovaci jazyk, ktery popisuje strukturu zobrazovanych do-
kumenti pomoci stromu uzli, znAmému jako DOM (Document Object Model). Jazyk CSS
dodava vzhled jednotlivym uzlim ve stromu. Jazyk JavaScript modifikuje strukturu DOM
a dopliiuje web o interaktivni prvky. Bez vyuziti JavaScriptu je interakce webové stranky
s uzivatelem a serverem omezena na formuldre. Pravé podilem kédu v JavaScriptu je
déna tloustka klienta, tlusty klient totiz obsahuje hodné logiky, jez je tfeba implementovat
v plnohodnotném programovacim jazyce, kterym HTML a CSS nejsou.
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3.2.1 Tradi¢ni web (tenky klient)

Tyto weby funguji tak, ze klientskd ¢ast (prohlize¢) pouze vykresluje obsah, ktery do-
stane od serveru. Kliknutim na odkaz prohlize¢ provede dotaz HTTP GET na néjaké URL,
smaze cely vykresleny obsah, nacte obsah HTTP odpovédi a dle néj vykresli kompletné no-
vou stranku. Prestoze je to stary zpusob, Casto se stdle vyuziva v systémech prezentujicich
jednoduchy neinteraktivni obsah, naptiklad ve zpravodajskych ¢i blogovych portalech.

3.2.2 SPA (tlusty klient)

Weby SPA (Single page application) neobsahuji pouze jednu stranku, jak napovidd nazev,
ale nacitaji obsah odlisSnym zpusobem. Pri pfrichodu na web je nactena pouze zakladni
kostra HTML dokumentu a zdrojové kédy klientské ¢asti (obvykle JavaScript), zadny dalsi
pohyb uzivatele po webu nezptsobi kompletni smazani a znovunacteni obsahu stranky. Dalsi
komunikace se serverem je zajisténa asynchronné technologii AJAX, kterd umoznuje kdédu
v JavaScriptu komunikovat se vzdalenymi servery.

SPA snizuje mnozstvi prenesenych dat pri delSim pobytu na webu, velka ¢ast logiky webu
je nactena hned na zacatku, pozdéji uz klient stahuje pouze ¢ista data. Prostredi také pi-
sobi plynuleji, neptreblikdva a mlze s pomoci animaci ukazovat uzivateli, Ze se ¢ast stranky
aktualizuje. Na druhou stranu, prvni pristup na web nebo uzivatelsky prikaz k novému
nac¢teni celého webu mohou zpusobit az nékolikavterinovou odezvu, pri které se spolec¢né
se zakladni HTML kostrou musi nacist zdrojovy koéd pro obsluhu klientské casti aplikace
s aplikacnim rdmcem. Tyto kédy nasledné musi prohlizec¢ interpretovat. Pro eliminaci to-
hoto problému se vyuziva technik cachovdni, kdy prohlize¢ misto opakovaného stahovani
totoznych souboru vyuziva lokalni ulozisté, a lenivého nacitani (lazy loadingu), pii kterém
se nékteré moduly nactou a zavedou az v momenté, kdy uzivatel pristoupi ke sluzbé, jez
tyto moduly vyuziva.

3.3 Komunikac¢ni protokoly

Pokud je fe¢ o webovém informacnim systému, predpoklada se uziti aplika¢niho protokolu
HTTP (Hypertext tranfer protocol), protoze tento protokol pouzivaji webové prohlizece
pro komunikaci se serverem. Protokol je to bezstavovy — HTTP pozadavky jsou mezi sebou
nezavislé. Komunikaci zahajuje vzdy pouze klient (webovy prohlize¢) a dostava odpovéd na
pozadavek. Server vSak mulize také vystupovat v roli klienta a zahajit komunikace s aplikac-
nim rozhranim jiného HTTP serveru. Pokud klientska aplikace potfebuje reagovat na zmény
stavu serveru, je nutné vyuzit techniku opakovaného dotazovdni (polling), kdy se klient
v pravidelnych ¢asovych intervalech dotazuje serveru na aktualni stav.

WebSocket je protokol umoznujici otevtit oboustranné spojeni mezi prohlizecem a ser-
verem, je alternativou k technice polling. Je mozné jej vyuzit k transportu libovolnych dat
obéma sméry a odpada rezie komunikace v podobé HTTP hlavicek, proto je také vyuzivan
real-time webovymi aplikacemi, jako jsou napriklad hry s podporou vice hraci.

3.4 Serializacni formaty

Serializa¢ni formaty umoznuji reprezentovat strukturovana data (kolekce a struktury) v tex-
tovém, alternativné bindrnim formatu, prenositelnym po siti, naptiklad v téle pozadavku ¢i
odpovédi protokolu HTTP. Tyto formaty jsou nezavislé na programovacim jazyce, ze kterého
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strukturovand data pochéazeji. Nejrozsirenéjsimi formaty jsou JSON a XML. Za zminku stoji
také uzivatelsky privétivy YAML. Soucésti kazdého programovaciho jazyka vhodného pro
web jsou nastroje k transformaci dat mezi témito formaty a interni reprezentaci dat jazyka.

XML (eXtensible markup language) je starsi nez JSON, ale stdle hojné pouzivany.
K jazyku XML existuje rodina standardizovanych podpirnych néastroji pro jeho vizualizaci
a transformaci, zvana XSL (eXtensible stylesheet language) [17]. Nechybi ani moznost defi-
novat metadata, kterd popisuji schéma XML dokumentu, a vyuzit je k automatické validaci
dokumentu. K definici schématu slouzi jazyk XSD [16].

JSON (JavaScript object notation) je podstatné jednodussi format nez XML. Vychdzi
z jazyka JavaScript, kde je velmi jednoduse pouzitelny, protoze format odpovida presné
zédpisu objektu v jazyku. K JSONu vsak neexistuji dodatecné standardizované néastroje a for-
maty jako k jazyku XML.

3.5 Aplikac¢ni rozhrani

Pomoci aplika¢niho rozhrani (API) spolu komunikuji razné aplikace, ¢imz se 1isi od rozhrani
uzivatelského, pres které vzajemné komunikuje uzivatel s aplikaci. U webovych aplikaci je
nejpodstatnéjsi komunikace klient-server. Aplika¢ni rozhrani obvykle operuji nad komuni-
kacnim protokolem.

REST (Representational State Transfer) API [18] je uzce spjato s protokolem
HTTP a vyuziva nékteré jeho vlastosti. Server nabizi nékolik koncovych bodu (endpointii),
na které muze klient posilat HTTP dotazy rtznych typt. Typy dotazii obvykle odpovidaji
akci, kterou ma server provést. Mezi typické akce provadéné na entitdch v systému patii
¢tvetice CRUD - Create, Remove, Update a Delete. Tabulka 3.1 znazornuje typické pouziti

REST API k manipulaci s konkrétni entitou.

Typ pozadavku | Koncovy bod | Akce

GET /api/users Ziskat informace o vsech uzivatelich.

GET /api/users/{id} | Ziskat informace o uzivateli s idetifikdtorem {id}.
POST /api/users Vytvorit nového uzivatele.

PATCH/PUT /api/users/{id} | Upravit adaje o uzivateli s identifikatorem {id}.
DELETE /api/users/{id} | Smazat uzivatele s identifikdtorem {id}.

Tabulka 3.1: Typicky ndvrh REST API pro operace CRUD nad konkrétni entitou.

Struktura REST API neni striktné specifikovana a zalezi na konkrétni aplikaci a jejim
doménovém modelu. Pro popis struktury a schopnosti rozhrani pro uzivatele i dalsi software
lze vyuzit specifikaci OpenAPI [3].

GraphQL je dotazovaci jazyk pro aplika¢ni rozhrani. Problémem REST API je, Ze jsou
klientovi Casto vracena nepotiebnd data, coz znamend zbytec¢ny provoz navic. Pomoci jazyka
GraphQL si klient vybere, ktera data konkrétné od serveru potiebuje. Server implementu-
jici GraphQL také poskytuje metadata o vSech datech, kterd systém skrze GraphQL nabizi.
Klient tak ma informaci, co v odpovédich ocekavat. Server typicky vystavi pouze jeden
konecény bod, na ktery se klient dotazuje. Veskeré dalsi detaily dotazu jsou kédovany do
téla pozadavku a server je zpracovava jednotnym zplsobem.
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3.6 Autentizacni mechanismy

Autentizace uZivatele znamend z pohledu systému zisk a ovéreni uzivatelské identity. Znalost
identity je poté potrebnd k provedeni autorizace, tedy rozhodnuti o tom, zdali ma dany
uzivatel ptistup k vybranému zdroji.

Pri autentizaci jménem a heslem se uzivatel identifikuje jednim nechranénym c¢i
verejnym tdajem (email, uzivatelské jméno) a jednim chrdnénym tdajem (heslo). Uskalim
tohoto typu autentizace je bezpeény pienos a uchovani tajného tdaje. Bezpecnost prenosu
je dnes témér vyhradné resena protokolem HTTPS, kdy je heslo sifrovano jesté pred opus-
ténim pocitace. Zpusob uchovani hesel je zcela na aplikaci, do které se uzivatel prihlasuje.
Zpravidla se pouzivaji hashovaci funkce a kryptografickd sul. Prihlasovaci idaje putuji od
prohlizece bud jen jednou, kdy probéhne vyména udaju za unikatni identifikdtor sezeni
(session id), nebo s kazdym pozadavkem (HTTP Basic Auth).

Autentizace pomoci treti strany eliminuje nutnost fesit uchovani ptihlasovacich
udajt v aplikaci a uzivatel se nemusi do systému registrovat, vlastni-li jiz tcet na jiném
serveru. Obé strany vSak musi tyto sluzby podporovat.

Dvoufazové ovérovani vyzaduje pri autentizaci od uzivatele dodate¢né potvrzeni jeho
identity. Typicky se vyuzivd mobilni telefon uzivatele, bud SMS s kédem, nebo autentizacni
aplikace. Dvoufazové ovérovani je vyuzivano zejména systémy, které pracuji s financemi,
coz jsou tfeba banky, spofitelny nebo burzy. Dvoufizové ovérovani lze také aktivovat u
nékterych velkych korporaci jako Google nebo Apple, které provozuji spoustu sluzeb pod
jednim uzivatelskym tctem.

3.6.1 Problematika ulozeni identity

Sezeni (session) je Casovy interval, béhem kterého je uzivatel autentizovan a pouziva apli-
kaci. Protokol HTTP je vsSak bezstavovy a spravu sezeni neumoznuje, to je treba vyresit
v aplikaci.

Session cookie

Tradiénim zptsobem zachovani sezeni je vyuziti cookies, které jsou soucasti HT'TP proto-
kolu. Po prihldseni je uzivateli na strané serveru pridélen unikatni nahodny identifikator.
V odpovédi je zaslan prohlize¢i pomoci hlavicky Set-Cookie a néasledné na strané Kli-
enta ulozen. Tento identifikator je prohlize¢em automaticky pripojen do vSech nasledujicich
HTTP pozadavku v dané doméné, coz umoznuje pozadavek na strané serveru namapovat
na konkrétniho uzivatele.

JSON Web token (JWT)

Dalsi variantou spravy sezeni je sezeni na serveru vubec neukladat a ponechat tuto zodpo-
védnost na strané klienta. Prohlize¢ si po autentizaci uzivatele ulozi kompletni informace,
které o uzivateli ziskd, typicky unikatni identifikdtor uzivatele, jméno, ptijmeni a role v sys-
tému. Témto informacim se Tika tvrzeni (claims). Tvrzeni se nasledné odesilaji serveru
zakodované do hlavicky kazdého HTTP pozadavku Authentication. Samotnd tvrzeni vsak
nestaci, protoze server nemusi védét, v jakém jsou formétu, a navic jim nemd divod vérit.
Autentizacni sluzba vydéa prohlizec¢i kromé samotnych tvrzeni také metadata a vse podepise
svym soukromym klicem. JWT je format, do kterého se zakdduji metadata, tvrzeni i podpis.
Server prijimajici JWT v hlavicce pozadavku mé pak moznost pomoci verejného klice posky-
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tovatele ovérit, zda je JWT original. Pokud je ovéreni tispésné a server duveéruje poskytovateli
turzend, mize uzivatele bezpecné autorizovat a pustit ke zdroji.

Do JWT typicky poskytovatel ulozi také datum a cas expirace. Po expiraci nelze JWT
povazovat za platny.

Hlavni vyhodou JWT ¢i jinych tokenil je jejich bezstavovost, proto je vhodné je pouzi-
vat také pri vzajemné komunikaci mikrosluzeb. Zdrojovy subjekt, ktery autentizacni token
generuje, se nazyva issuer. Cilovy subjekt, tedy ten, co token konzumuje a validuje, se
oznacuje jako audience.

3.7 Databaze

Systém fizeni baze dat (SRDB) je software slouzici k operaci nad daty. Se SRDB uzivatel
komunikuje pomoci specializovaného jazyka. V pripadé relacnich databdzi jde nejCastéji
o jazyk SQL v ruznych dialektech. Pro rela¢ni databéazi se data modeluji v podobé tabu-
lek a jejich propojeni. Vznika schéma databdze. Schéma databaze jsou metadata popisujici
datovy model - tabulky, jejich sloupce, datové typy sloupct a integritni omezeni. Mezi nej-
pouzivanéjsi databize v oblasti webu patii MySQL a z ni vychézejici MariaDB s otevienym
kédem. Komerénimi relaénimi databdzemi jsou MS-SQL od Microsoftu a Oracle. Zajimava
je databaze SQLite, ktera je odlehcenou verzi ostatnich rela¢nich databazovych systému.
Nepodporuje prihlasovani uzivateld, nekomunikuje pies sit a cely obsah ukldda do jednoho
souboru. SQLite je diky své jednoduchosti oblibend ve vestavénych zarizenich nebo jako
testovaci databaze informacnich systému.

NoSQL databéze jsou novejsi nez databaze rela¢ni a nevyuzivaji tabulky. Data ukladaji
pomoci dvojic kli¢c-hodnota. Narozdil od tabulek, jejichz sloupce mutzou nabyvat pouze
primitivnich hodnot, NoSQL databaze umoznuji uklddat komplexni a zanofené zaznamy.
Popularnim zastupcem v oblasti webu je databidze MongoDB. MongoDB reprezentuje data
pomoci kolekci a dokumenti, nevyuziva databazové schéma.

Struktura dat v NoSQL databédzich mnohem vice odpovidd datovym strukturdm v pro-
gramovacich jazycich. Tteba kolekce musi byt v rela¢ni databazi vzdy modelovana dalsi
tabulkou, zatimco v NoSQL ji lze ulozit primo. Pro omezeni tohoto nedostatku se u relac-
nich databazi vyuziva nastroji ORM (objektové relaéni mapovani), které umoznuji modelovat
relac¢ni data pomoci nativnich struktur a kolekci programovaciho jazyka. O tvorbu SQL do-
tazll a transformaci dat se automaticky stard ORM. Mezi nastroje ORM patii TypeORM pro
jazyk TypeScript nebo Entity framework core pro jazyk C#.

3.8 Programovaci jazyky a aplikac¢ni ramce

Tato sekce se zaméruje na konkrétni programovaci jazyky pro tvorbu webu, jejich aplikacni
ramce (frameworky) a dalsi vlastnosti ekosystému okolo téchto jazyki.

Pro kazdy populani programovaci jazyk existuje celd fada aplikacnich ramcu (fra-
meworku) pro ruzné ucely. Webové frameworky poskytuji kostru pro zakladni architekturu
aplikace (typicky MVC) a usnadnuji feseni ¢astych problému pfi implementaci a ndvrhu infor-
macnich systémt. Mezi tyto problémy patii autentizace a autorizace, sprava uzivateli a roli,
komunikace s databazi, tvorba aplika¢niho rozhrani, validace vstupt uzivatele, smérovand,
sablony, sprava zavislosti, serializace a deserializace, provoz webového serveru a dalsi. A¢
se rizné aplikacni ramce lis{ mnozstvim funkcionality, kterou nabizeji, principielné funguji
velmi podobné a vybér casto zavisi na osobni preferenci vyvojare.
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3.8.1 PHP

PHP [10] je populdrni interpretovany jazyk pro vSeobecné uziti, vhodny zejména pro vyvoj
dynamického webu. Ziskal si spatnou povést predevsim kvili jeho nedimyslnému navrhu,
Spatné modularité a absenci 00P, bezpecnosti a nekonzistenci vestavénych funkci. Postupem
casu se vsak vyvinul v plné objektové orientovany jazyk.

PHP vyniké v nékolika vlastnostech, predevsim v rychlosti vyvoje mensich aplikaci, diky
dynamickému typovani a asociativnim polim, a v levném provozu. Proces vyvoje je poho-
dlny, neni nutné aplikaci preklddat ani restartovat webovy server, vsechny zmény v PHP
skriptech se okamzité projevi.

Pro provoz PHP ve webové aplikaci je vSak vyzadovan externi webovy server, ktery se
stard o komunikaci protokolem HTTP s klienty. Mezi nejzndméjsi patii servery Apache nebo
nginx. Tyto servery obsahuji moduly pro spousténi a interpretaci PHP skriptt.

Nize je seznam nékterych klicovych vlastnosti jazyka PHP:

e Je to interpretovany, dynamicky typovany, objektové orientovany jazyk.

« Cinnost je iniciovana HTTP pozadavkem na webovy server, ktery je konfigurovan se-
paratné.

e Ve skriptech PHP nelze spoustét ¢asovace a planovat tak vykonavani kédu v budoucnu.
To musi byt fizeno z operac¢niho systému, napiiklad unixovou utilitou cron. V ramci
zpracovani jednoho pozadavku v PHP nelze vyuzivat paralelniho ani asynchronniho
programovani. Pozadavek bézi na jednom vlakné, které jakakoliv 10 operace blokuje.

e PHP skript vyrizujici HTTP pozadavek bézi v jednom vldkné, veskery kéd je tedy syn-

Vv,

sledek neni pro klienta relevantni. Klient dostane HTTP odpovéd az po skonceni celé
operace.

e Standardni vystup PHP skriptu je smérovan webovym serverem do HT'TP odpovédi.
e Lze pouzit pouze na strané serveru, prohlizece nemaji s PHP nic spolec¢ného.
Nejpopulainéjsi aplikac¢ni raAmce pro PHP jsou v roce 2021 Laravel, Symphony a Igniter

[6]. Za zminku stoji také cesky framework Nette, populdrni v Ceské republice.

3.8.2 JavaScript a Node.js

JavaScript, pivodné vzniknuv pro podporu dynamickych prvkt webu na strané prohlizece,
je dnes jeden z nejrozsirenéjSich programovacich jazyku, kterym lze programovat frontend
i backend. Béhové prostiedi Node. js, vyuzivajici engine V8, lze nainstalovat na bézné ope-
racni systémy a provozovat jej jako webovy server. Nize je seznam nékterych klicovych
vlastnosti JavaScriptu a Node. js:

o Je to jazyk interpretovany, dynamicky typovany, prototypové objektové orientovany.

o Prii provozu Node. js aplikace neni tfeba externi HTTP server jako u PHP - v Node. js
1ze k provozu serveru vyuzit patricné moduly pfimo v procesu aplikace.
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e Je uddlostmi Tizeny, umoznuje planovat casované akce. Podporuje asynchronni pro-
gramovdni, vysledek asynchronni operace je zpracovan pomoci zpétného voldni (call-
backu). Zpétné voldni probéhne v momenté, kdy se vyprazdni zdsobnik voldni (call-
stack) a smycka uddlosti (eventloop) na néj presune toto zpétné volani z fronty zpét-
ngch voldni (callback queue). Programovani v JavaScriptu tedy neni parelelni, pro-
toze kod neni interpretovan soubézné, ale sériové. Verze standardu ECMAScript 2015
uvadi prisliby (promises), které nahrazuji zpétnd volani, protoze piisliby vice zapa-
daji do objektové orientovaného paradigmatu. Dvojice klicovych slov async/await
syntakticky vylepsuje praci s prisliby tak, ze programéator muze psat klasicky syn-
chronni kod, jak je zvykly, a vkladat do néj asynchronni volani, na jejichz vysledek
muze pomoci klicového slova await cekat.

e Zékladnim balickovacim systémem pro Node.js je npm. Podobné jako v systému unix,
npm obsahuje spousty primitivnich balickl, kde kazdy ma& jednu funkci, kterou déla
poradné. Z téchto balickid jsou potom skladany vétsi knihovny a frameworky.

o Veskeré zavislosti jsou ulozeny a spravovany ve slozce node_modules.

Zajimavy je jazyk TypeScript, ktery zavadi statické typovani a transpiluje se pfed spus-
ténim do JavaScriptu. Toto ma vsak sva uskali, protoze nékteré typové informace, jako
treba rozhrani, jsou béhem zahozeny a nelze tedy s typy za béhu pracovat. Toto omezuje na-
priklad techniku Dependency Injection, kterd je vice popsana v kapitole o architektonickém
navrhu.

Aplika¢éni rdmec Express. js je minimalisticky ndstroj pro zpracovani HTTP pozadavki
pomoci middleware pipeline, coz je TFetézec funkci definujicich zivotni cyklus pozadavku,
od smérovani dle URL, autentizace a autorizace, po generovani a zaslani HTTP odpovédi.
Na Express. js zpravidla stavi pokrocilejsi aplika¢ni rdmce, napiiklad Loopback.io nebo
nest. js.

Mezi aplikacni ramce pro tvorbu klientské ¢asti patii Angular, React a Vue. Zajimava
je kombinace Angularu na klientovi a nest.js na serveru, protoze tyto ramce jsou psané
nativné v TypeScriptu a zalozené na podobné architekture.

3.8.3 C# a .NET

Jazyk C# syntakticky vychézi z jazyka C. Byl vytvofen Microsoftem jako velkd konkurence
starsiho jazyka Java. Platforma .NET Framework spolu s webovym aplika¢nim ramecem
ASP.NET se staly robustnim feSenim pro tvorbu desktopovych a webovych aplikaci pro ope-
ra¢ni systém Windows. Postupné vSak byla vyvinuta nové platforma .NET Core', coz je
software s otevienym zdrojovym kdédem (opensource), je spustitelny i na operacnim sys-
tému Linux a obsahuje CLI (Command line interface) pro kompletni automatizaci pomoci
terminalu. Timto krokem Microsoft eliminoval nejvétsi dosavadni nedostatek své plat-
formy a jazyk C# se tak stal plné konkurenceschopny Javé. Mezi klicové vlastnosti jazyka
C# platformy .NET patii nasledujici:

e C# je objektové orientovany jazyk, silné staticky typovany.

o Koédy jazyka C# a dalsich jazyku vyuzivanych platformou .NET (F#, VB) jsou prekla-
dany do spole¢ného mezikdédu, ktery je pri spusténi interpretovan virtudinim strojem.

!Soucasna verze (jaro 2022) platformy .NET Core je .NET 6
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o C# podporuje asynchronni i parelelni programovani. Asynchronni operace jsou repre-
zentovany pomoci ukoli (tasks), coz jsou objekty datového typu Task. Ukoly v C#
jsou koncepcéné podobné pfislibim v JavaScriptu. C# také obsahuje klicova slova
async/await pro vylepSeni Citelnosti asynchronniho kédu. Ukoly jsou spoustény na
raznych vildknech, jsou tedy na rozdil od prislibi paralelni. Pro spravu a recyklaci
vlédken pro tkoly se vyuziva , bazén vidken* (thread pool).

o Modularita je zajisténa pomoci jmenngch prostori (namespaces) a sestaveni (assemb-
lies). Pro spravu balicki se pouziva nastoj NuGet. Balicky jsou stahovany jako hotova
sestaveni v podobé bindrnich soubort DLL (dynamic linking libraries), uzivateli tedy
nejsou primo k dispozici zdrojové kédy stazenych knihoven, pouze jejich rohrani.

Blazor je aplikacni ramec C# slouzici k programovani SPA webového klienta, podobné
jako Angular nebo React. Blazor muze byt provozovan bud na serveru, nebo na klientovi.
V pripadé provozu na serveru probéhne spojeni s prohlizeéem pomoci technologie SignalR,
operujici nad protokolem WebSocket. Veskerd aktivita uzivatele na webové strance (napii-
klad kliknuti na tlacitko nebo odesldni formulaie) je vysildna v redlném case na server,
kde je zpracovana. Server obstarava logiku a vysila klientovi pouze to, co méa zobrazovat.
Nevyhodou tohoto pristupu je vyssi odezva uzivatelského rozhrani.

Pro provoz Blazoru na klientovi se vyuzvd moderni W3C standard WebAssembly (WASM).
WASM je nizkourovnovy programovaci jazyk podobny Assembleru, s kompaktnim binarnim
formétem, spustitelny ve vSech modernich prohlize¢ich [4]. Diky existenci tohoto standardu
a jeho podpory v prohlizecéich je mozné v klientské webové apliakci vyuzit jiny programovaci
jazyk nez JavaScript.

Blazor WebAssembly zahrnuje kompletni béhové prostfedi .NET ve WebAssembly, které
je stazeno spolu s klientskou aplikaci [19]. Toto béhové prostiedi je poté spusténo piimo
prohlize¢em a umoznuje béh kédu pro platformu .NET. Stazeny jsou také vSechny knihovny
DLL, na kterych aplikac¢ni kéd zavisi, napiiklad System.Ling pro pokrocilou praci s ko-
lekcemi. Nevyhodou je pomalejsi nac¢itdni po prichodu na web, které muze trvat nékolik
sekund, nicméné béhové prostiedi a potfebné knihovny DLL jsou ulozZeny prohlizec¢em v pa-
meti cache, takze nasledné nacteni je podstatné rychlejsi. Vyhodami jsou rychla odezva
uzivatelského rozhrani a oddélenost klientské aplikace od webového serveru. V Blazoru
se pouziva sluzba HttpClient pro komunikaci s aplikacnim rozhranim, kterd interné vola
fetch API prohlizece. Blazor také poskytuje potrebné sluzby pro kompletni interoperabi-
litu k6dt C# a JavaScript.

ASP.NET Core je oficidlni webovy aplika¢ni ramec pro platformu .NET Core slouzici
k tvorbé webovych serverti. Pro generovani webovych stranek pouziva Ssablonovaci engine
Razor.

Entity Framework Core [2] je nédstroj pro objektové-relaéni mapovani. Funguje na
zékladé databdzového kontextu , coz je objekt obsahujici kolekce vSech databazovych entit.
Po vytvoreni kontextu lze pracovat s obsahem databaze transparentné - kontext sleduje
zmény v nativnich C# objektech a kolekcich, po skonceni prace s kontextem muze uzivatel
vyvolat transakci a vSechny zmény ulozit do databéze.

3.8.4 Princip techniky DI (dependency injection)

Informacni systém je zpravidla rozdélen na nékolik mensich c¢asti, které se zaméfuji na
konkrétni problémy, a z nich nasledné sestaven. V objektové orientovanych jazycich jsou
tyto jednotky reprezentovany tiidami. Rika se jim také sluzby (services). Sluzby ¢asto ke

19



své funkci potiebuji jiné sluzby. Zdvislost (dependency) je oznaceni pro sluzbu, kterou dana
sluzba potfebuje ke své ¢innosti. Problém predavani zavislosti mezi sluzbami fesi technika
zvana Dependency injection. Nasledujici ¢ast seznami ¢tenare blize s Dependency injection,
protoze jde o stézejni ¢ast architektury aplikace.

Hlavni myslenka DI 1iké, ze sluzby se vibec nestaraji o to, jak a kde si obstaraji
zavislosti. Jinak feceno, sluzby svoje zavislosti nikdy nevytvareji, pouze je pouzivaji. Seznam
vSech zévislosti je drzen v datové strukture zvané DI kontejner, ktery je zinicializovany
pri startu aplikace a nasledné automaticky vytvari instance sluzeb a vklada jim potiebné
zévislosti. DI spadd pod sadu ndvrhovych vzorti IoC (Inversion of Control) [13].

DI v podstaté zavadi do zdrojového kédu prvky deklarativniho programovdni - tridy
pouze deklaruji svoje zavislosti, ale uz neobsahuji kéd k jejich ziskani.

Vyhodné je, pokud aplikace pouziva DI a jeji sluzby navic dodrzuji princip Dependency
inversion principle z rodiny principu spravné vystavby softwaru SOLID. Tento princip rika,
ze sluzby by mély zaviset pouze na rozhranich, nikoliv na konkrétnich implementacich.
Rozhranim je pak mozno pfirazovat rizné implementace pti inicalizaci DI kontejneru bez
nutnosti zasahu do zdrojovych koédt sluzeb.

Dalsi vyhodou pouziti DI je snazsi jednotkové testovdni sluzeb - zavislosti sluzeb je
mozné simulovat pomoci ,falesnych* implementaci (Mockt) a sousttfedit se tak na funkénost
konkrétni sluzby. Bez DI by se muselo zasdhnout do kédu sluzeb a testovani by bylo takika
nemozne.

Implementaci DI kontejneru existuje pro kazdy programovaci jazyk spousta, acko-
liv nabizeji rtizna rozhrani a riznou funkcionalitu, vSechny pracuji na stejném zakladu.
Nejdtlezitéjsi jsou metody register (provider) a resolve (token)

Metoda regiser (provider) slouzi uzivateli k vlozeni sluzby do kontejneru. Podstatné
je, ze parametrem neni sluzba, ale takzvany provider, coz je obecné dvojice (token,value).
Token je identifikator sluzby a wvalue je reprezentace sluzby. Hodnoty token a wvalue mu-
zou byt rtizného typu v zavislosti na porgramovacim jazyce a kontejneru. Token zpravidla
byva rozhrani (interface) nebo rezézec (string). Pro wvalue je typickd trida (class) nebo
funkce vracejici sluzbu. Aplika¢ni ramec ASP.NET Core pohlizi na tuto dvojici jako na
(rozhrani, implementace).

Po zavolani register (provider) je pfedany provider pouze ulozen do vnitini datové
struktury kontejneru.

Metoda resolve(token) vrati objekt pro dany token se vsemi jeho zavislostmi a zé-
vislostmi zavislosti (rekurzivné). Je vytvoren strom zdvislosti. Vysledna sluzba je pfipravena
k pouziti, protoze vSechny jeji zavislosti jsou automaticky vytvoreny a vlozeny (injektovény)
kontejnerem.

Kontejner v ASP.NET Core vyuziva k uchovani a tvorbé zavislosti programovaci techniku
reflexe, ktera je blize popsand v sekci 5.4.1.

3.9 Vybér jazyka, frameworku a dodatecnych technologii

Pii vybéru konkrétnich technologii pro tuto praci jsem vychazel z pozadavkid na systém,
z predchozich osobnich zkusenosti s nékterymi technologiemi a s osobnich preferenci. Nasle-
duje seznam technologii, které jsem zvolil pro razné oblasti systému, a divody, pro¢ jsem
tak ucinil.

o Backend: C# ASP.NET Core
Dobré typova kontrola a robustni opensourcové platforma je pro mé zakladnim kom-
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DI kontejner

( I1Service1, Service1)
( "service2", Service2 )
( Service3, (Service1) => Service3 )

( I1Service4, Service4 )
register(Service5, Service5)

3

»  ( Serviceb, Service5 )

resolve("service2")

A

Service2

Obréazek 3.1: Ukazka c¢innosti DI kontejneru - registrace sluzby Serviceb a vraceni sluzby
Service?2 se zavislostmi.

fortem pii programovani rozsahlejsiho systému. Z toho divodu zavrhuji PHP i JavaScript.
V tvahu pripadal i TypeScript s Node. js, nicméné schoponost refleze je v tomto ja-
zyku experimentalni a neiplné, coz se podepisuje i na nedokonalém fungovani DI.
Vybér mezi Javou a C# uz je hlavné otazka osobni preference.

e Frontend: C# Blazor Server, SPA

Programovani v Cistém JavaScriptu povazuji za nepiijemnou zkuSenost. Nabizi se
robustni framework Angular, ktery je plné v TypeScriptu. Nabizi se vSak také moz-
nost programovat frontend i backend ve stejném jazyku - C#. To vidim jako vel-
kou vyhodu, protoze je mozné sdilet ¢asti kodu mezi frontendem a backendem, pti
modelu Webassembly typicky jen t¥idy popisujici DTO (data transfer objects), avsak
vyuzitim modelu Server lze snadno vyuzit veskery kéd, protoze ackoliv jsou fronten-
dova i backendova cast logicky oddéleny, jsou zkombinovany v jednom projektu, coz
umoznuje provolavat aplika¢ni vrstvu primo z prezentacni vrstvy bez nutnosti exis-
tence dalsiho aplika¢niho rozhrani. Blazor je také skvéla prilezitost, jak se vyhnout
JavaScriptu a dat sanci rychle se vyvijejici nové technologii. Autor elektronické knihy
0 ASP.NET Core [21] je toho ndzoru, Ze pro jednoduchd uzivatelska rozhrani neni po-
uziti SPA vhodné kvili své komplexnosti. Ac¢koliv uzivatelské rozhrani tohoto systému
je spise jednodussi co se tyce interaktivity s uzivatelem, ptresto volim SPA. Dtive ¢i
pozdéji je zaddouci zavadét do UI dynamické prvky na klientské strané a dle mého
nazoru je vhodné na to pripravit aplikaci od Uplného zdkladu. Pouziti aplika¢niho
ramce SPA pro UI vyrazné usnadnuje rozsirovani uzivatelského rozhrani a pridavani
komponent. Vyuzitim varianty Blazor Server dojde k eliminaci obtizi zptisobych kom-
pletnim oddélenim kédu klientské a serverové casti - nebude nutné implementovat
dodatecné aplikacni rozhrani pro komunikaci téchto ¢asti.
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Databaze: MariaDB

nosu a nasazeni nez SQLite, ktery nevyzaduje instalaci a konfiguraci databazového
serveru, nicméné je vyhodnéjsi z hlediska pristupu a spravy. Protoze SQLite nebézi
jako server, nelze tuto databdzi jednoduse spravovat vzdélené. NoSQL databaze se
nehodi z divodu Spatné podpory v Entity frameworku.

Aplikac¢ni rozhrani a serializacni format: Neni t¥eba

Diky vzajemné komunikaci frontendu a backendu pres websocket, zajisténé framewor-
kem, neni potieba vyuzivat zadné dalsi aplika¢ni rozhrani. Pokud bude v budoucnu
potieba kviili interoperabilité implementovat API, vyuzije se REST. GraphQL sice mtize
usetfit mnozstvi dat prenesenych po siti, nicméné vzhledem k poc¢tu pozadavkl v sys-
tému by to bylo irelevantni. GraphQL navic neméa nativni podporu v ASP.NET Core.
Serializace dat se vyskytne pouze v oblastech konfigurace a databédze. Konfigurac¢ni
soubory budou ve formatu YAML, ktery je Citelnéjsi nez JSON. V pripadé serializace
komplexnéjsich dat do jednoho databazového sloupce bude pouzit JSON.
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Kapitola 4

Architektonicky navrh systému

Spravny navrh architektury je predpokladem pro budouci rozsititelnost a udrzovatelnost
systému. U mikrosluzeb je zakladni architektura zajisténa uz faktem, ze jde o mikrosluzby
- systém je slozen z mnoha vzajemné komunikujicich ¢asti, kde jsou vystaveny rozhrani
a implementace zapouzdieny. U monolitického systému, jako je tento, je nutné spolecné
s rozdélenim na vrstvy také rozdélit funkcionalitu do samostatnych jednotek, které budou
vzédjemné komunikovat. V prezentacni vrstvé jsou témito jednotkami komponenty Blazoru.
V aplikacni vrstve se jednd o jiz zminéné sluzby. Datova vrstva se pak sklada ze ttid, které
modeluji schéma tabulek rela¢ni databaze. Vrstvy jsou propojeny tak, ze komponenty uziva-
telského rozhrani primo vyuzivaji sluzeb aplikac¢ni vrstvy, které dale vyuzivaji databazového
kontextu a datového modelu. Obrazek 4.1 znazornuje podrobnéji obecny navrh architektury
tohoto systému rozdéleného do tii vrstev.

4.1 Identifikace konceptti a entit systému

Aby bylo mozné vytvorit rozsiritelny systém, je nutné nalézt podstatné entity a komponenty
systému a stanovit miru jejich obecnosti. Jinak feceno, je tfeba stanovit, co je obecné a co
konkrétni. Obecné (abstraktni) prvky musi byt dobfe znovupouzitelné, zatimco konkrétni
snadno vymeénitelné a pridavatelné. Na obrazku 4.2 je k vidéni datovy model systému ve
formé ER diagramu.

4.1.1 Organizace

Organizace je libovolny ¢len administrativniho aparatu. Muze byt rizného typu, napiiklad
vyzkumnd instituce nebo jeji laborator. Podstatné je, ze tyto organizace maji spolecny
zéklad a je mozné je propojovat vztahy tak, aby vznikl strom organizaci, kde nizsi uzly jsou
podiizené tém vyssim. Organizace jsou samostatné jednotky a nejsou zavislé na dalsich
entitach systému.

4.1.2 Dokumenty a jejich evidence

Kazdy systém tykajici se administrativy musi umét pracovat s dokumenty. Dulezité je, aby
bylo mozné snadno vytvorit novy typ dokumentu, ktery bude nasledné mozné vyuzit ve
workflow projektu. Z ostatnich ¢asti systému by meélo byt mozné s dokumenty pracovat
transparetné. Musi tedy vzniknout modul, ktery bude umét:

e VytvaTet, uchovavat a archivovat dokumenty riznych typt.
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Datova vrstva

MariaDB Server

, RozSifuje model,
provadi migrace,
ORM Database Provider (Entity . udrzuje db

Framework Core MariaDB Driver) patoyvimcte

1 f

Databazovy Kontext

Aplikaéni vrstva

L Autentizace, Autorizace ‘ Pouziva fasady a
. nepfimo tak pridava
Rozhrani o sluzby do DI
Yy B (automaticky) -
lldGenerator Fasady jednodussi, méné
|ProjectFactory<P>
IRenderInfoProvider<P> NEniEEE ‘

. flexibilni

L 2 2 20N 2 2 2

Sluzby (implementace) —» Emailova schranka, IMAP a Auto
SMTP servery registrace
ProjectService<P> sluzeb
StatusHelperService PDF Generator ‘ Pfimo pfidava a
DocumentEngine registruje sluzby do
MessageBuilderProvider - DI - maximalni
Sablony, Dokumenty ‘ flexibilita, pracné&jsi
implementace
Prezentaéni vrstva
Utility (formulafové prvky, . .
vykreslovace dokumentt...) IO E
A | A
T— Blazor Komponenty
A PFidava a rozsifuje
uzivatelské rozhrani
Stranky (routing)
\

SignalR (websocket)
spojeni

Uzivatelsky webovy prohlize¢

Klient (uzivatel)

Obrazek 4.1: Ttivrstva architektura systému. Modfe jsou prvky implementované na plat-
formé NET. Cervené Sipky znazoriiuji propojeni mezi vrstvami.
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Obrazek 4.2: ER diagram. Znazornuje podrobné entity a jejich vztahy v datové vrstvé
systému. Oranzové jsou entity souvisejici s zddostmi a dokumenty, Sedé entity tykajici se
uzivatelll a roli, modre entity reprezentujici projekty, organizace a stavy a fialové entity
souvisejici s emailovym modulem systému. Prazdné entity s teCkami znazornuji mista, kde
je vhodné datovy model rozsitovat dédénim.
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Nanobio BioTech

Obréazek 4.3: Znazornéni stromové struktury organizaci figurujicich v systému CIISB

Facility

o Prirazovat dokumenty k projektim a organizacim.
e Generovat dokumenty z sablon. Generovat PDF.
e Zobrazovat dokumenty v dostupnych forméatech.
¢ QOdesilat dokumenty v podobé priloh nebo odkazii.

Koncept dokumentii bude rozdélen na dokumenty a soubory. Jeden dokument mtize
byt reprezentovan vice soubory, coz zajisti potiebnou flexibilitu. Jeden dokument tak bude
moci byt reprezentovian ve vice formatech, bude mozné drzet historii zmén. Nékteré typy
dokumenti, konkrétné priloha k uzivatelské zadosti, primo vyzaduji podporu vice soubori -
ackoliv osoba pri odeslani formulafe vybere vice soubort, stale se sémanticky jedné o jeden
a tentyz dokument.

O sémantice dokumenti a jejich souborii tedy tento modul nerozhoduje. Modul pouze
vystavi API pro realizaci bodu vyse. Toto API bude vyuzitelné ze zbytku systému.

Diilezitou funcionalitou systému je tvorba dokumentt pomoci sablon. Sablony jsou do-
kumenty, které obsahuji znacky k nahrazeni konkrétnimi hodnotami pri generovani nového
dokumentu, a budou v systému reprezetovany obdobné jako ostatni dokumenty, nebudou
vSak vazany na konkrétni projekt. Typicky to budou soubory ve formatu HTML, ale napriklad
smluvni podminky uziti laboratore zdkaznikem jsou ve formatu .docx. Proto se predpo-
klad4a existence ruznych sluzeb pro generovani dokumenti z Sablon riznych formata. Aby
bylo mozné pracovat s dokumenty transparentné, vybér sluzby pro generovani dokumentu
provadi jedna obecnéjsi sluzba. Uzivatel (programétor) této sluzby pouze vybere zdrojovy
dokument (Sablonu), cilovy dokument a kontext, coz je objekt, jehoz hodnoty budou do
sablony vlozeny. Stejné jako obsah bude generovan i nazev souboru, ktery rovnéz podpo-
ruje Sablonové znacky a muze vyuzit hodnot v kontextu. Vétsina Sablon bude vyuzivat
stejné proménné, coz jsou typicky informace o projektu, organizaci a url adresy (pro od-
kazy v emailech - emaily budou také tvoreny pomoci HTML Sablon). Z toho duvodu bude
mozné zaregistrovat vychozi tovdrnu (factory) kontextu, kterd bude automaticky pouzivana
enginem dokumentti, pokud vyvojar nepredd parametrem jinou. To usnadni praci s genera-
torem dokumentti, protoze vétsinou nebude potieba rucné vytvaret a predavat kontext pro
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sablonu. Vychozi tovarna by tedy méla idedlné generovat kontext, ktery pokryje potreby
vsech Sablon. K tomu potfebuje pouze identifikdtor projektu a organizace, které lze ziskat
z cilového dokumentu.

4.1.3 Projekt

Entita projekt je jadrem systému. Kazdy projekt spada pod urcity typ projektu. Infrastruk-
tura CIISB obsahuje pouze jeden typ projektu, obecné vSak mize byt implementovano vice
typi. Jednotlivé typy projektil jsou na sobé nezavislé, kazdy ma svij datovy model. Da-
tovy model typu projektu mize obsahovat libovolné mnozstvi dalSich entit, potrebnych
k realizaci workflow projektu. Vsechny projekty dédi od zakladového typu projektu, jenz je
napojen na spole¢nou ¢ast datového modelu - uzivatele, stavy, role, emaily a dokumenty.
Tento navrh zajistuje neomezenou moznost nezavisle pridavat a rozsirovat typy projektl
s libovolnou aplika¢ni a datovou logikou.

4.1.4 Workflow

Workflow projektu zahrnuje vSechny operace nad projektem, at uz vyvolané uzivatelem
nebo systémem. Workflow projektti miize byt natolik rtiznorody pro odlisné typy projekti,
ze v podstaté nelze implementovat jeden obecny workflow a ten pak vyuzivat. Workflow
by bylo velice komplikované implementovat deklarativné. Kéd obsluhujici workflow musi
mit pristup ke vSem sluzbam systému pres DI, aby bylo mozné naimplementovat jakouko-
liv funkcionalitu. Jedinym spoleénym konceptem pro programovani workflow ruznych typu
projekti jsou stavy. Pomoci stavii muze kéd workflow rozhodovat o svém dalsim priubéhu.
Dulezité je, aby stav byl vazan kromé projektu také na organizaci, vuci jednotlivym orga-
nizacim tedy muze byt projekt v riznych stavech. Zadouci je také uchovavat historii viech
stavi, Casy vstoupeni do stavi a Casy jejich opusténi. Akce je jakdkoliv ¢innost souvisejici
s workflow projektu, mize vykonavat neomezené operace nad projektem a jeho stavem. Pri-
kladem akce je potvrzeni technické zpisobilosti projeku. Akce mohou byt spoustény tiremi
riznymi zplisoby:

e Primym volanim akce. VSechny sluzby a komponenty uzivatelského rozhrani sou-
¢asti DI, diky ¢emuz mohou ziskat libovolnou sluzbu a zavolat libovolnou metodu
(akei).

o Pfichodem emailu do systému. Sluzba fungujici jako pozorovany (observable)
bude predavat emaily pozorovatelim (observer), kteti budou registrovani. Pozorovatelé
obdrzi kontext emailu, ktery zahrnuje také souvisejici projekt a organizaci. Ptipadné
vyjimky musi byt zachyceny a zalogovany.

« Casovadem. Funguje obdobné jako piichod emailu. Spousti se viak pravidelné jednou
denné. Pozorovatelé obdrzi pouze projekt a organizaci.

Pozorovatelé mohou byt zaregistrovani pri inicializaci systému pro jednotlivé stavy. Diky
tomu obsluznd rutina nemusi obsahovat kéd pro kontrolu stavii a muze tak byt soustifedéna
na samotné provadéni akce. Navic lze pro vice stavi vyuzit stejnou rutinu, pokud je to
zédouci.

Sluzby s akcemi by mély byt oddéleny od jejich spoustéch, aby nedochézelo k duplicitée
kédu. Akci, bézné spousténou ¢asovacem nebo prichozim emailem, muze byt nékdy uziteéné
zavolat také z uzivateského rozhrani, nejen pro testovaci tcely.
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Obrazek 4.4: Zietézené zpracovani prichozich i odchozich emaila

4.1.5 Emaily

Modul pro praci s emaily musi umét prijimat i odesilat emaily a zarazovat je do kontextu
vldken (threadi) pro jejich dalsi zpracovani v systému. Musi byt také schopen v ramci
vlakna preposilat emaily ve stejné podobé ostatnim tcastniktim, coz umozni ztcastnénym
diskutovat. Zadanou funkef je té7 poskytnuti emaili modulu workflow, protoze workflow
potiebuje na nékterd vldkna reagovat na zakladé obsahti emailu ¢i priloh.

Pro zpracovani emailti se nabizi pouzit zretézené zpracovdni (pipeline). Sluzba pro pii-
jem emailu bude periodicky spousténa na pozadi casovacem a pokud zjisti, ze zdroj obsahuje
novy email, nacte jej a preda pipeline ke zpracovani. V této pipeline budou v daném potadi
zaregistrovany zpracovavaci uzly, které dostanou ¢isty email a kontext emailu, pokud exis-
tuje. Uzly mohou provadét libovolny kéd a upravovat kontext. Po skonceni je tizeni predano
dalsimu uzlu v poradi. Kazdy uzel muze vyvolat vyjimku, zastavit tak zpracovani a ode-
slat uzivateli email s notifikaci o chybé, napiiklad ze projekt pro identifikdtor v predmétu
nebyl nalezen. Kontextu emailu odpovida wvldkno a jednoznac¢né urcuje, kterému projektu
a organizaci email patfi.

U odchozich emailii to bude fungovat stejné, jen budou mit jinou pipeline. Tento princip
znazornuje obrazek 4.4. Do pipeline je mozné v budoucnu registrovat dalsi uzly a rozsitovat
tak funkcionalitu celého modulu emaild.

4.1.6 Uzivatelé, role a opravnéni

Systém bude jednotné uchovavat informace o vsech osobéch, at uz jde o zaméstance instituci
nebo zadatele o projekty. Uzivatelim budou prifazovany role, které definuji nejen opravnéni
osob, ale také jejich vyznam. Aby bylo moZzné pokryt vSechny mozné vztahy uzivatelu vuci
systému, je nutné role modelovat jako komplexni entity. Budou existovat dva typy roli:

e Projektové role slouzi k vytvoreni vztahu mezi uzivatelem, organizaci, projektem nebo
uzivatelem a projektem. Mezi projektové role patii zadatel projektu, vedouci projektu,
zameéstnanec zodpovédny za provedeni projektu v rameci organizace, externi hodnotitel
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zpusobilosti projektu. .. Dtlezité je, ze tyto role jsou vytvareny vzdy pro konkrétni
projekt. Role jsou ¢asto pridavany ¢i ménény za béhu systému dle workflow projektu.

o Zameéstnanecké role jsou obecnéjsi nez role projektové. Vytvari vztah mezi organizaci
a uzivatelem, nevazou se na konkrétni projekt. Spadaji sem vedouci laboratori, za-
méstanci laboratoti, administratori projektt, externi odbornici laboratori. . . Zamést-
nanci a jejich role budou vytvoreny staticky pii nasazeni systému, ménit se budou
vyjimecné a bude k tomu treba zdsah spravce systému, potazmo databéze.

Jeden uzivatel muze vystupovat ve vice rolich, nehledé na jejich typ. Naptiklad zamést-
nanec laboratore nema nic spole¢ného s projektem, dokud od vedouciho laboratore neobdrzi
projektovou roli pro zodovédnost za vyrizeni projektu. Stejné tak funguje externi odbornik
pro vydani posudku zpisobilosti. Dle zaméstnaneckych roli jsou tedy uzivatelim v prubéhu
projektu c¢asto prifazovany role projektové, které jsou konkrétnéjsi.

Jednotlivé role budou identifikovany jednozna¢nym fetézcem, kazdou roli je vsak jesté
nutné opatrit ndzvem a popisem, aby bylo mozné informace o roli zobrazit uzivateli v UI.

Opravnéni primo nebudou systémem uchovavana. Autorizacni logika bude implemento-
vana v systému a bude vychdzet z aktudlnich roli uzivateli. Zptusob implementace fizeni
pristupu ke zdrojim vice rozebira sekce 5.5.

4.2 Uzivatelské rozhrani (frontend)

Uzivatelské rozhrani je spiSe minoritni ¢asti systému, coz je dobre, protoze cilem systému je
maximalni automatizace. Uzivatelim proto bude poskytnuto minimalistické rozhrani, kde
kazdému uzivateli bude zobrazeno pouze to, co je pro néj relevantni dle jeho role.

4.2.1 Pohled pro zaméstnance laboratori

Témto uzivateltim se zobrazi ve sloupci seznam projekti, kazdy pijde rozkliknout. Po roz-
kliknuti se zaméstnanec dostane na detaily projektu. Zde uvidi zakladni stavové informace
o projektu a kompletni dokument zadosti o projekt. Bude moci zobrazovat a stahovat dalsi
relevantni dokumenty. Dilezité je, ze pokud zrovna bude uzivatel mit vici projektu né-
jakou povinnost, naptiklad vyhodnotit technickou zpusobilost zadosti pro jeho laboratof,
bude takova akce vidy dostatecné zvyraznéna. Zvyraznény budou i polozky v postrannim
seznamu projekti, aby uzivatel hned védél, kam kliknout pro splnéni povinnosti. Projekty,
které nevyzaduji akutni pozornost, budou vyznaceny neutralné. Uplné dokonéené projekty
budou vyznaceny slabé.

4.2.2 Pohled pro administratory projekta

Pro administratory je dulezité drzet piehled o vSech projektech najednou. Budou tedy mit
k dipozici velkou tabulku vSech projektt s nékterymi jejich detaily. V této tabulce by méli
mit umoznéno filtrovat dle vhodnych kritérii, napriklad podle roku, kdy byl projekt evi-
dovan nebo podle stavu, ve kterém se nachézi. S ohledem na filtry by mély byt pocitany
a zobragovany souhrnné statistiky, naptiklad kolik zadatell je zahrani¢nich nebo internich.
I administratori vSsak maji néjaké tkoly, treba potvrdit podepsané smluvni podminky uzi-
vatele, proto potiebné projekty budou rovnéz zvyraznény. V pohledu na konkrétni projekt
jim bude umoznéno s projektem manipulovat — napriklad posunout nebo vratit stav nebo
znovu odeslat automaticky systémovy email.
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4.2.3 Pohled emailového klienta

Jednoduchy emailovy klient bude dostupny jak pro administratory, tak pro zaméstnance
laboratori. Zde budou k dispozici k prohlédnuti vsechna vldkna k projektu. Pujde odtud
také odeslat email do vlakna nebo zalozit vlakno nové namisto pouziti jiného emailového
klienta.

4.2.4 Pohledy pro ostatni uzivatele

Na tyto pohledy bude odkazovdano z emaili. Externi odbornik obdrzi odkaz na jednu
stranku, kde vyplni posudek o zptisobilosti projektu. Zakaznik mtze byt odkédzan na stranku,
kde vyplni zddost o prodlouzeni projektu. Pohledy vyzadujici identitu uzivatele musi byt
chranény, budou proto vzdy za odkazem s unikatnim identifikdtorem, ktery bude znam jen
prijemci emailu. Dilezitym pohledem je také formular zadosti, ktery je jediny tplné verejny.

4.2.5 Pohled pro obecnou spravu obsahu

Kazdy dokument v systému bude mozné editovat. Sekce 4.1.2 rozebird navrh modulu do-
kumenti. V souladu s timto ndvrhem bude existovat pohled, ktery umozni spravovat doku-
menty na nejnizsi trovni, tedy pridavat soubory riaznych formati, odebirat soubory, ménit
jejich nazev, nahravat bindrni soubory a editovat textové soubory. Dokument je jedno-
znacné dan typem, organizaci a projektem, proto se predpoklada, ze pred editaci uzivatel
tyto parametry zvoli. Po zméné parametr budou nacteny vsechny soubory pridruzené k do-
kumentu a bude mozné s nimi manipulovat. Tento pohled slouzi zejména tomu, kdo mé na
starost vyvoj a udrzbu systému, nicméné bude pristupny i administratorum projektt, kteri
tak s trochou opatrnosti mohou lehce upravovat Sablony nebo spravovat dokumentaci ke
konkrétnim projektim.

4.2.6 Pohled pro spravu uzivateli

Ukolem tohoto pohledu bude umoznit prochézet, pfidédvat a upravovat uzivatele systému.
Administrator by mél byt schopen rovnéz smazat uzivatele ze systému ¢i spojit dohromady
uzivatele duplicitni. Méla by existovat moznost vyhledavat uzivatele dle jména ¢i emailu,
upravovat role uzivatelu v jednotlivych organizacich a posilat uzivatelim pozvanky na pri-
hlédseni do systému s vyuzitim externiho poskytovatele identit.
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Kapitola 5

Implementace

Tato kapitola se zaméfi na vybrané konkrétni implementacni detaily a popiSe na jakém
principu funguji a které nastroje a knihovny vyuzivaji.

5.1 Zdrojovy kéd, projekty, reseni a zavislosti

Zdrojové kédy v jazyce C# se déli do projekti. Projekty se nasledné sdruzuji do resent
(solution). Systém je rozdélen na dva projekty. Projekt zvany Kopla (common platform)
obsahuje veskeré prvky, které mohou byt vyuzitelné a rozsititelné v dalsich systémech. Vét-
sina rozhrani, sluzeb, komponent, utilit a data modelt se nachézi pravé v projektu Kopla.
Kopla se tedy skladd z prvkia ze vSech t¥i vrstev a ma roli spole¢né knihovny. Druhy pro-
jekt, zvany Projman (project management), je hlavnim projektem, ktery se preklada do
spustitelné aplikace. Importuje knihovnu Kopla a obsahuje vice konkrétni a obtiznéji zno-
vupouzitelny kéd, ktery obecnou knihovnu nastavuje a vyuziva. Je zde implementovana
naptiklad logika CIISB, konkrétni stavy pro workflow CIISB, specifické role, emailové sab-
lony a organizace. .. Obecnd knihovna se stard napiiklad o autentizaci, spravu dokument,
spravu projekti a spravu uzivateli a nabizi spoustu rozhrani, kterd mohou nebo musi byt
hlavnim projektem implementovana a zaregistrovana do DI.

Jelikoz mnozstvi rozhrani k implementaci neni zas tak malé a predpokladé se, ze bude
stale rist, dava smysl vytvorit nad celou mnozinou rozhrani, sluzeb a registraci fasddu.
Fasadda je navrhovy vzor, jehoz tikolem je poskytnou jednodussi rozhrani pro pouziti kom-
plexnéjsiho systému sluzeb. Fasada je v systému implementovana dvéma zpusoby, které se
navzijem doplnuji:

Knihovny tretich stran

Cronos
Projman Project Kopla (common platform) NuGet DOcumentI'\:Ac:irlr&?tt.OpenXml
Sdk.Web reference Razor.Sdk dependencies | .
NET 6 i NET 6 > Humanizer.Core
. . Handlebars.Net
AspNetCore AspNetCore YamiDotNet
Scrutor

Pomelo.EntityFrameworkCore.MySq|
Newtonsoft.Json

Obréazek 5.1: Projekty a zavislosti systému
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e Pomoci builderi. Tento zpusob je velmi pouzivany napric¢ celym ramcem ASP NET Core.
Provolanim raznych metod se na pozadi registruji potiebné sluzby do kontejneru a
automaticky se konfiguruji na zakladé parametri metod.

e Pomoci knihovny Scrutor, ktera slouzi ke skenovani projektu, vyhleddni vSech potieb-
nych trid a rozhrani a jejich automatické registraci do kontejneru dle specifikovanych

vvvvvv

5.2 Konfigurace sytému

Hodnoty konfigura¢nich proménych, jako jsou tfeba adresa SMTP serveru nebo prihlasovaci
udaje k databézi, je treba uchovat oddélené od zdrojového kédu aplikace, aby je bylo mozné
snadno upravovat pii zméné béhového prostiedi. ASP.NET Core vyuziva k nacitani téchto
hodnot options pattern, ktery umoznuje nacitat konfigurace z riznych zdrojua ptimo do silné
typovanych trid v C#. Diky tomuto vzoru mohou sluzby zaviset pouze na konfiguracich,
které se jich tykaji (Interface segregation Principle), a ziroven plati, Zze konfigurace pro
ruzné Casti aplikace jsou na sobé nezavislé (Separation of Concerns) [12].

Veskerd konfigurace systému je uloZena v souborech appsettings. json pro produkéni
prostfedi a appsettings.Development.json pro vyvojové prostiedi. Mezi témito prostie-
dimi se prepind proménnou prostredi ASPNETCORE_ENVIRONMENT, kterou lze nastavit pri
spusténi procesu na operac¢nim systému. ASP.NET Core se postard o vybér konfigura¢niho
souboru dle aktualniho prostiedi, deserializaci dat a namapovani rtiznych sekci konfigurace
na konkrétni objekty v aplikaci. Pomoci techniky DI, popsané v sekci 3.8.4, Ize tyto objekty
vkladat do sluzeb, které je potiebuji. Programétor pouze specifikuje, které sekce namapovat
na které tridy, o zbytek se postara aplika¢ni rdmec.

/] —=———= EmailConnectionOptions.cs ———-—--—--- // -- appsettings.yml --

// Definice konfiguracnich parametru // Konfiguracni YAML.

// pro pripojeni k IMAP. Messaging:

public abstract class EmailConnectionOptions Imap:

{ Host: imap.gmail.com,
[Required] public string Host { get; set; } Port: 993,

= null!; Login: "**xQgmail.com",

[Required] public int Port { get; set; } Password: "skkkx'
public string? Login { get; set; } SecureScoket: None

public string? Password { get; set; }

public SecureSocketOptions SecureSocket { Vypis 5.2:  Cast konfigurace
get; set; } v YAML

public class IMAPOptions :
EmailConnectionOptions { }

Vypis 5.1: Tiida v C# popisujici nastaveni pripojeni
k IMAP serveru

// Registrace sluzby do DI a~mapovani konfigurace.
services.AddSingleton<IMailSource, IMAPMailSource>();
services.Configure<IMAPOptions>(Configuration.GetSection("Messaging:Imap"));

// Konstruktor sluzby pro pripojeni k~IMAP a~injektovani nastaveni pomoci DI.
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public IMAPMailSource(IOptions<IMAPOptions> options, ILogger<IMAPMailSource>

logger)
{
this.options = options;
this.logger = logger;
by

Vypis 5.3: Kod registrace konfigurace a jeji vyuziti ve sluzbé.

K dispozici jsou 3 genericka rozhrani pro konzumaci konfigurac¢nich objekti sluzbami:
I0ptions<TOptions>, I0ptionsSnapshot<TOptions>, I0ptionsMonitor<TOptions>, kde
TOptions je tfida reprezentujici konkréni ¢ast konfigurace.

U IOptionsSanpshot a IOptionsMonitor je zajimavé, ze podporuji automatickou ak-
tualizaci voleb po zméné zdroje bez nutnosti restartu celé aplikace.

5.3 Unikatni identifikatory

Entity v databazi maji zpravidla néjaky primarni kli¢, dle kterého se jednoznac¢né identifi-
kuji. Typické je pouziti celoc¢iselné hodnoty, ktera automaticky roste s pribyvajicim poctem
zdznamu (autoincrement). Tento systém vsak misto celo¢iselnych kli¢a vyuziva identifika-
tory UUID (Universal unique identifier), znamé také jako GUID (Globally unique identifier)
[14]. Vyhodou tohoto pristupu je, ze identifikator je v podstaté ndhodny a neni snadno pre-
dikovatelny, coz jej umoznuje vyuzivat tfeba v adresach URL k odkazani na néjaky zdroj,
treba nahled nebo stazeni dokumentu. Diky UUID neni nutné provadét zadnou dalsi auten-
tizaci nebo autorizaci, protoze uzivatel se nedostane k UUID, kterd s nim nesouvisi. Tento
zpusob zabezpeceni je sice jednoduchy, ale slaby, a proto ne vzdy vhodny. UUID neslouzi ke
kryptografii, protoze neni zcela ndhodny, do vygenerované hodnoty se promita naptiklad
systémovy ¢as a MAC adresa [14].

Entity reprezentujici projekty jsou vyjimkou — UUID jako indentifikdtor nepouzivaji.
Identifikdtory projektt musi byt srozumitelné pro uzivatele, kratké (kvili pouziti v pred-
métu emailu) a poskytujici alesponi néjakou informaci. Napiiklad projekt 210035C je 35.
projekt typu CIISB v roce 2021.

UUID je ¢islo o velikosti 16 bajtli, v textové podobé se reprezentuje hexadecimalné v péti
skupindch oddélenych pomlckami. Jazyk C# poskytuje nativni datovy typ Guid pro gene-
rovani, zpracovani a uchovani tohoto identifikatoru.

Guid uuid = Guid.NewGuid();
uuid.ToString(); // -> "122e4577-e39b-12d3-a452-426615874000"

Vypis 5.4: Ukazka vygenerovani UUID v jazyce C#

5.4 Automatizace formularua

Pted popisem fungovani formulait v systému je tfeba seznamit Ctendre s pokrocilejSimi
technikami v programovani - reflexi a atributy.

5.4.1 Reflexe

Reflexe je v programovani technika, kterd umoznuje programatorovi pracovat s interni re-
prezentaci datovych struktur jazyka za béhu aplikace (runtime). Staticky typované jazyky

33



jako je C# s sebou bez reflexe nesou jistda omezeni ve flexibilité - nelze tfeba jednoduse vy-
tvaret instance t¥id, pokud je pozadovana tfida dana jejim ndzvem v datovém typu string.
V C# existuje datovy typ Type, jehoz instanci lze ziskat z libovolné instance pomoci metody
GetType () nebo z libovolné tiidy ¢i struktury pomoci operatoru typeof (Trida). Reflexe
nabizi nékolik moznosti vyuziti:

e Zisk nazvu reflektovaného datového typu.
e Dynamicka tvorba instance reflektovaného datového typu.

e Dynamické zavoldni metody ¢i prifazeni hodnoty do vlastnosti reflektovaného dato-
vého typu.

e Rekurzivni zanorovani do komplexniho datového typu, a tim zptsobem zisk metadat
o celé hierarchické strukture.

o Price s metadaty, které jsou pridany k tfidam, metoddm a parametriim prostiednic-
tvim atributi.

5.4.2 Atributy

Atributy, znamé téz jako dekordtory ¢i anotace, jsou metadata, kterda lze ve zdrojovém
kédu prifazovat jednotlivym jazykovym konstrukcim (definice t¥idy, vlastnosti tfidy, me-
tody, prvky vyctového typu...). Podstatné je, ze pomoci téchto metadat a reflexe je mozné
doplniovat automatickou funkcionalitu, aniz by bylo nutné tomu prizpusobovat jednotlivé
konstrukce. Hojné toho vyuzivaji aplikac¢ni ramce, napiiklad ASP NET Core poskytuje t¥idni
atribut [ApiController], ktery specifikuje, ze obycejna C# tifida je nyni MVC kontrolér
a framework automaticky zaregistruje endpointy. To vsSe bez nutnosti tfidu od néceho dédit
nebo konfigurovat na jiném misté.

Toho také vyuziva modul automatickych formulait v systému. Pro kazdy formular staci
vytvorit pouze jeho model, ktery se sklada z hierarchie objektt. Vlastnosti tiid reprezentuji
jednotlivé formuldfové prvky. Pomoci atributi se doplnuji valida¢ni pozadavky (napt. zda
je pole povinné) a vykreslovaci pozadavky (titulek pole nebo ndpovéda k poli). Diky pouziti
klientského aplika¢niho rdmce C# Balzor Webassembly lze kéd modelu sdilet mezi klientem
a serverem a zautomatizovat server-side i klient-side validace, vykreslovani formulare na
klientovi i vykresleni dokumentu z formulafovych dat na strané serveru.

public class PersonDetails
{

[Required]

public string FirstName { get; set; }

[Required]

public string Surname { get; set; }

[EmailAddress]

[Required]

[Render (Tip = "If you actively use multiple email addresses, please provide
all of them (comma separated), so we can identify your future email
messages. Emails with unknown sender address will be rejected and not
processed.")]

public string Email { get; set; T

[Phone]

public string PhoneNumber { get; set; }

[Selection("Researcher", "Ph.D. Student", "MSc student")]
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public string Position { get; set; }

Vypis 5.5: Ukéazka formularového modelu pro osobu.

5.5 Autentizace

Ptvodnim planem bylo implementovat autentizaci podobnym zptsobem jako v prototypu.
To by znamenalo vyuzit software Shibboleth, ktery implementuje protokol SAML 2. Toto
vSak predpokladd pouziti webového serveru Apache (Shibboleth je jeho modulem) jako
reverzniho proxy serveru mezi klientem a serverem Kestrel, ktery je soucasti .NET Core.
Tento pristup by jednak zkomplikoval prostiedi, ve kterém systém bézi, druhak by omezil
flexibilitu nasledné autorizace — Apache by blokovalo pristup neautentizovanym uzivateltim
na vSechny URL s nakonfigurovanym prefixem, mohlo by ale byt zadouci pripustit uziva-
tele na dané URL, kdyz je autentizovan jinym zpiisobem, tfeba unikdtnim tokenem nebo
jinym autentiza¢nim mechanismem nez SAML 2. Proto je lepsi nechat autentizaci a autori-
zaci plné v kompetenci .NET Core systému. Problém je, Ze protokol SAML 2 je mnohem
starsi nez soucasné alternativni protokoly (OpenID, OAuth) a novy .NET Core neposkytuje
zéddnou implementaci protokolu SAML. Ackoliv s pomoci knihovny tfeti strany lze relativné
jednoduse dosdhnout potirebné funkcionality, vétSina knihoven je placend ¢i jinak nevhodné
licencovand. Soucasti nového systému je tedy i velmi odlehcéené vlastni feseni autentizace
pomoci SAML 2.

Dilezitym rozhodnutim je, zdali vyuzit JWT nebo Cookies 3.6.1. Ackoliv JWT je povazo-
vano za vhodnéjsi reseni v pripadé SPA aplikaci a API, bylo zvoleno feseni pomoci Cookies.
Duvodem je, ze tento zplisob je prirozenéjsi a snazsi na implementaci v piipadé, ze klientem
je webovy prohlize¢. Cookies jsou soucasti protokolu HTTP a prohlizecem implementovany,
zatimco u JWT je vyzadovana dalsi rezie na strané klienta.

Prikladem, kdy mize byt JWT problematické, je zobrazovani dokumentu pomoci ele-
mentu <iframe>. V pripadé cookies staci predat elementu cilovou URL adresu, prohlizec¢
pripoji cookie automaticky. Neni ale mozné elementu nastavit, aby odeslal JWT v hlavicce
pozadavku. Pravé element <iframe> se hodi naptiklad pii zobrazovani HTML ¢i PDF doku-
ment jako nahled pfimo ve webové strance.

V .NET Core je navic jednodussi implementovat cookie nez JWT. Zajimavé je, Ze ve
vychozim nastaveni neni obsahem cookie identifikdtor sezeni, ale vSechny informace o au-
tentizovaném uzivateli v podobé tvrzent (claims). Cookie je také kryptograficky podepséno
a chranéno proti podvrzeni. V tomto ptipadé se cookie od JWT lisi v podstaté jen tim, ze
vyuziva mechanismu HTTP cookies namisto HTTP hlavicek, server tedy neuklada sezeni
a je zachovana bezstavovost.

Prestoze hlavni klientskéd autentizace je implementovana na bazi cookies, systém umoz-
nuje také generovat a validovat autentizacéni tokeny (JWT), coz je vyuzito napiiklad pfii
generovani odkazu na chranény zdroj a jeho odeslani emailem. V piipadé nutnosti v bu-
doucnu zalozit API kvili komunikaci s jinou aplikaci je jiz nynéjsi existence tokent také
vyhodou.

K implementaci JWT je vyuzito oficadlni knihovny, ktera poskytuje takzvany autentizacni
handler. Integrace tohoto handleru je jen otdzkou konfigurace. Handler vsak neslouzi k vy-
tvareni JWT tokend — tato funkcionalita je FeSena vlastni dodate¢nou sluzbou, ktera vyuziva
kryptografickych knihoven platformy .NET.

35



5.5.1 Vlastni SAML 2 handler

Systém obsahuje vlastni autentiza¢ni modul pro SAML 2, ktery je navrzen a proveden tak,
aby byl v souladu s ostatnimi autentiza¢nimi sluzbami pro .NET Core a integroval se do
.NET Core podobnym zpusobem. V procesu autentizace figuruji 3 strany: uzivatel (webovy
prohlizec), server pozadujici autentizace, zvany Service provider (SP) a server provadéjici
autentizaci, zvany Identity provider (IDP). Proces autentizace vypada nésledovné:

1. Uzivatel zvoli ptihlaseni pomoci federace identit.

2. Systém presméruje uzivatele na stranku, kde si uzivatel zvoli ze seznamu konkrétni
instituci (IDP). Tato stranka je poskytnuta federaci. Souc¢asti URL na tuto stranku
je parametr specifikujici URL, na kterou se ma prohlize¢ po vybéru instituce vratit.
Stranka s vybérem tam uzivatele presméruje a pridd URL parametr s konkrétnim
identifikatorem IDP, kterého uzivatel zvolil.

3. Systém zjisti identifikator IDP a vyhledda si jeho metadata. Pokud nejsou metadata
v cache, stahnout se ze serveru federace identit. Metadata jsou ve formatu XML sou-
bora a probihd jejich zpracovani, podstatné informace jsou ulozeny do standardnich
C objektt. Metadata jsou ulozena do cache, kde vydrzi az do restartu systému.

4. Pokud jsou metadata IDP k dispozici, uzivatel je presmérovan na server IDP, kde au-
tentizace sluzby tteti strany (SP) probiha. Adresa je ziskdna z metadat IDP. K URL je
pripojena dvojice parametrii. Parametr SAMLRequest je systémem generovand XML
zéddost o prihlaseni zakdédovana pomoci base64 kédovani. Parametr RelayState ob-
sahuje libovolnou hodnotu, kterd ma byt béhem komunikace udrZena a navracena
systému spole¢né s vysledkem autentizace.

5. Uzivatel, nyni na webu IDP, provadi autentizaci jménem a heslem.

6. Web IDP presméruje uzivatele zpét na web SP. Cilova adresa SP se nachazi v me-
tadatech SP, kterd IDP ziskava ze serveru federace. Soucasti URL je opét dvojice
parametrii. SAMLResponse obsahuje XML odpovéd generovanou IDP. Tato odpoveéd
obsahuje mimo jiné udaje o prihlaseném uzivateli a digitdlni podpis, ktery musi SP
ovérit. RelayState obsahuje totoznou hodnotu, kterd byla piitomna v pozadavku o
prihlaseni.

7. SP extrahuje informace z XML odpovédi, ovéri datum expirace a podpis odpovédi.
Vetejny kli¢ k ovéreni podpisu ziskd z metadat IDP.

8. Paklize je odpovéd validni, vyhledd SP ve své databazi uzivatele dle dostupného iden-
tifikdtoru v odpovédi. Pokud neexistuje, zalozi jej.

9. VSechny dodate¢né lokalni informace o uzivateli jsou nacteny (napi. role uzivatele)
a ulozeny v objektu ClaimsPrincipal, ze kterého je vytvoreno zabezpecené cookie. O
tvorbu cookie se stard jiny autentizac¢ni handler, ktery je soucéasti frameworku. Tento
handler také cookie validuje a autentizuje uzivatele v nasledujicich pozadavcich.

5.6 Autorizace

Autorizace je v .NET Core od autentizace oddélena, propojujicim prvkem je jiz zminény ob-
jekt ClaimsPrincipal, ktery je vytvafen autentizaci a vyuzivan autorizaci. ClaimsPrincipal
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obsahuje informace o uzivateli v podobé tvrzeni, ktera jsou reprezentovana jako jednodu-
ché dvojice typ-hodnota, kde typ i hodnota jsou obycejné tetézce. Nékteré typy tvrzeni
(napriklad jméno, email, telefonni ¢islo, role) jsou standardizovany.

Autorizovat pozadavky je mozné budto deklarativné nebo imperativné. Deklarativni
autorizace spociva v dekoraci jednotky (Blazor stranky, metody v kontroleru. . . ) atributem,
ktery obsahuje informaci, kterd uzivatelskd role musi byt pritomna nebo ktery autorizacni
proces (policy) musi byt Gspésny. Autorizace probihd automaticky. Imperativni autorizace
vola piimo autorizacni sluzby frameworku v momenté potteby. Oba zpiisoby systém vyuziva.

5.7 Dokumenty a sprava obsahu

V sekci 4.1.2 bylo rozebrano, jakym zpusobem mé byt obsah logicky ¢lenén, pro imple-
mentaci je nutné jesté stanovit, jak budou data soubori ulozena. Moznym feSeni je vyuziti
souborového systému a tedy praci se soubory pfimo na trovni opera¢niho systému. Dalsim
fesenim je ulozit soubory primo v databazi. Kazdy pristup ma svoje vyhody a nevyhody.

Souborovy systém opera¢niho systému udrzuje kromé dat i metadata souboru, tedy
jeho nazev, datum vytvoreni a datum zmény. Databdze MariaDB nabizi pro ulozeni obsaht
soubort riuzné varianty datového typu BLOB (Binary Large Object), které se 1isi maximalni
velikosti ulozenych dat, konkrétné TINYBLOB (do 255B), BLOB (do 65 535B), MEDIUMBLOB
(do cca 16MB) a LARGEBLOB (do cca 4GB). Tento datovy typ se vyznacuje tim, Ze data jsou
ulozena v bindrni podobé presné tak, jak byla predana databdzovému enginu [1]. Nicméné
neuklddéd automaticky metadata souboru jako opera¢ni systém, je proto nutné toto imple-
mentovat na trovni aplikace. Dalsim faktorem ke zhodnoceni je rychlost, otazka srovnani
rychlosti je vsak komplikovand a zalezi na spousté faktorech. Dle publikace [9] je prace se
soubory mensimi nez 256KB efektivnéjsi, pokud je resena databdazi, naopak pro soubory
vetsi nez 1MB je vyhodnéjsi souborovy systém. Tato studie se vsak tyka databaze MS-SQL
a souborového systému NTFS. Vétsina soubori v systému bude do 100 Kb.

Pro systém byl zvolen pristup ulozeni vsech dat aplikace v databazi. Data a metadata je
vhodné ulozit zvlast, tedy do samostatnych tabulek. Nejcastéji se pracuje pouze s metadaty
souboru a data se tak nahraji jen tehdy, az je to nutné.

5.7.1 Dokumenty HTML jako sablony

Pro generovani dokumentt z HTML Sablon je vyuzita knihovna Handlebars.NET. Pro op-
timalizaci knihovna nejdrive ,zkompiluje“ sablonu a tim ji pripravi. Nasledné lze preda-
vat zkompilované sabloné datové kontexty a generovat vystupni dokumenty. P#i incializaci
knihovny lze registrovat pomocniky (helpers), coz jsou metody, které lze podle identifikdtoru
provolavat pfimo z Sablony. Pomocnici rozsifuji cely sablonovaci systém o dalsi funkciona-
litu, napriklad generovani adresy URL.

5.7.2 Dokumenty DOCX jako sablony

Soubor .docx je ve skuteCnosti archiv .zip. V obsahu archivu lze nalézt dokument ve
standardizovaném formatu Office Open XML. Sablonovaci sluzba pro .docx tedy nejdifv
ziskd tento dokument a nasledné predd Tizeni jiz existujici sluzbé pro format HTML. Po
nahrazeni Sablonovacich znacek se dokument XML ulozi zpét do archivu .docx. Problematika
nahrazovani v téchto dokumentech je vsak rozsahlejsi, protoze textovy obsah dokumentu
muze byt a zpravidla byva rozdélen mezi vice XML tagt, coz znemoznuje provést vyhledani
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a nahrazeni. Proto je treba XML nejdrive upravit tak, aby se vSechny znacky pro nahrazeni
nachazely v jednom XML elementu. Toho 1ze docilit spojenim dotyénych elementtt v prvni
element, kde znacka zacina.

5.7.3 Generovani dokumentu PDF

Dokumenty PDF lze vytvafet manudlné nebo pfevodem z formatu HTML. Manudlni prevod
je prilis pracny, proto je pro systém zvolem druhy zpusob. Existuje mnozstvi knihoven rea-
lizujicich pfevod dokumentt HTML do PDF. Ty, co jsou zdarma, vsak zpravidla nepodporuji
CSS. Alternativou ke knihovndm je také vyuziti hotového webového vykreslovaciho enginu,
ktery umi tisknout do PDF.

Opensource projekt wkhtmltopdf je konzolova aplikace k pfevodu webovych stranek do
PDF. Pouziva framework Qt a renderovaci engine WebKit. Funguje zaroven jako HTTP klient -
na vstupu prijima URL adresu webové stranky k prevodu. Nacita vSechny obréazky, CSS styly
a umi spoustét i JavaScript. Pomoci parametrii l1ze nastavit okraje stranky, forméat, zahlavi
a zapati. Pro snazsi integraci tohoto nastroje do C# aplikace existuje nékolik komunitnich
adaptéri, které se staraji o spousténi procesu a predani vstupt a vystupi. Tento ndstroj byl
pouzivan prototypem, nicméné mél dvé uskali - nemoznost vlozeni zédhlavi ¢i zapati pfimo
pomoci HTML a CSS (nutné pouzit argument procesu) a chybéjici podpora pro stylovani
rozlozeni pomoci flexboxu.

V nové implementaci systému je pouzit nastroj weasyprint, vytvoreny v jazyce Python.
Weasyprint lze po instalaci vyuzit jako modul pro aplikaci v Pythonu nebo jako samostat-
nou konzolovou aplikaci s CLI (Command line interface). Tento nédstroj neni postaven nad
kompletnim vykreslovacim enginem jako jsou WebKit nebo Gecko. Vyuziva vice mensich
knihoven a pro rozloZeni pomoci CSS pouziva vlastni implementaci [20].

Pri pouziti takového je nutné dat pozor na dva problémy:

¢ QOsetreni vstupu. Je naprosto neprijatelné, aby se jakykoliv vstup od uzivatele mohl
dostat do parametru provadéného ptrikazu. Proto je pfi pouziti aplikace weasyprint
vyuzivan standardni vstup. Jedinym argumentem je vystupni format, ktery je zadan
staticky.

e Rychlost. Generovani je provadéno na pozadi a neblokuje vysledek HTTP pozadavku.

5.7.4 Odkazy v dokumentech

Nékteré dokumenty, zejména emaily, obsahuji odkazy na ¢asti webu. Bylo by nerozumné
psat odkazy ve findlni podobé primo do Sablon, protoze v emailech a souborech PDF musi
byt odkazy vzdy absolutni, tedy obsahovat i cilovou doménu. P¥i zméné domény, ktera je
zavisla na prostiedi, ve kterém je systém provozovan, by bylo nutné zménit také vsechny
sablony. Pro sablonovaci engine Handlebars je proto registrovan pomocnik, ktery konvertuje
relativni odkazy na absolutni a vypisuje je jako HTML kod.

Cést obsahu webu musi byt mozné zpifstupnit uzivateltim, kteff se v systému neauten-
tizuji. Prikladem je formulai posudku externiho odbornika. Externi odbornik obdrzi email
s unikatnim odkazem. Systém umoznuje fesit tento problém dvéma zptisoby:

1. Vyuzit faktu, ze vétsina entit v systému pouziva UUID jako svij identifikator. Stranka
tykajici se konkrétni entity nemusi byt chranéna autorizaci, protoze UUID obsazené
v URL je ndhodné a neni snadno odhadnutelné. Toto je feseni vhodné pro méné citlivé
zdroje.
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2. Vygenerovat JWT token autentizujici uzivatele a pripojit jej k URL jako parametr
s nazvem token. Systém token v URL detekuje a provede autentizaci.

5.8 Casovani akci

Pravidelné zpracovani prijatych emailti a denni konrola vsech projektu jsou provadény na
pozadi, coz je mozné zajistit diky tomu, ze C# podporuje vicevlaknové programovani pomoci
tloh (tasks). Neni tak nutné zaviadét systém cron, jako by tomu bylo v ptipadé PHP. Do DI
kontejneru jsou zaregistrovany specialni sluzby, které slouzi k spousténi a provadéni akei na
pozadi. Systém obsahuje dvé ¢asované akce - denni, kterd se stard o spousténi registrova-
nych udalosti pro vsechny projekty v systému, a pétiminutovou, kterd stahuje a zpracovava
prichozi emaily z IMAP serveru. V piipadé potfeby nové casované akce je mozné ji vytvo-
tit oddédénim od spole¢né rodicovské t¥idy SchedulerService a naimplementovat metodu
ExecuteRoundAsync () a spolecné s konfiguraci zaregistrovat do DI kontejneru.
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Kapitola 6

Testovani

Testovani softwaru lze rozdélit na manudlni a automatické. Manudlni testovani provadi
osoba, zatimco automatické program. Automatické testy se dale déli na typy dle vrstev,
které testuji. Mezi typy testu patii napriklad testy jednotkové, integracni a akceptacni. Au-
tomatizované testovani je casové narocnd disiplina, mnohdy pracnéjsi nez tvorba samotného
programu, ktery je testovan. Automatizované testovani neni soucasti této préce.

6.1 Prubézné testovani

Nejvétsi cast testovani probihala jak pri vyvoji a nasazeni prototypu, tak pri vyvoji no-
vého systému. Béhem reimplementace systému byl prototyp dlouhodobé vystaven plnému
provozu a nasazen na produkénim serveru. Béhem provozu byla odhalena spousta chyb
a problému, které pak mohly byt pri implementaci a nasazani nového systému podchyceny.
Systém byl navrzen s ohledem na moznost béhu na riznych prostiedich, tedy testovacim
a produkénim. Vsechny parametry, jez se mohou s prostfedim ménit, jsou plné konfiguro-
vatelné prostiednictvim jednoho souboru. NizZe je seznam tskali testovini spojené nejen se
zménami prostredi, kterd bylo nutné néjakym zpusobem vyTesit.

e Odesilani a prijem emailti: Pii testovani bylo vyuzito SMTP a IMAP serveru
spole¢nosti Google a byl vytvofen novy tcet pro testovaci tcely. Na produkénim
prostiedi jsou vyuzivany servery Masarykovy univerzity, které nebylo vsak mozné
v lokalnim prostiedi pohodlné pouzit, protoze jsou limitované firewallem na specificky
rozsah adres.

e Adresati emailt: Testovani je nejlepsi provadét na datech odpovidajicich datam
realnym. Je vSak neptipustné pri testovani posilat emaily na redlné adresy ¢i neexis-
tujici adresy. Pro tyto ucely byl prizptisoben emailovy modul tak, aby bylo mozné
v konfiguraci nastavit finadlnitho adresiata. SMTP sluzba pred samotnym odeslanim
emailu zahodi z hlavicek vsechny piijemce, vepise je do téla emailu a nastavi pouze
testovactho prijemce.

o« Impersonace: Pri testovani je dobré védét, jak rozhrani systému vypadda pro ruzné
uzivatele po jejich prihldseni. Proto byla implementovana funkcionalita, kterda umoz-
nuje virtudlni prihlaseni. Opravnény uzivatel si mize vybrat uzivatele, na kterého se
prihlési a nasledné vidi rozhrani presné tak, jako ho vidi dany uzivatel autentizovany
doopravdy.
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o Metadata federace: Autentizaci pomoci SAML2 nebylo mozZzné simulovat ve vyvojo-
vém prostiedi, protoze produkéni metadata sluzby ve fedaraci jsou vazana na kon-
krétni URL, které je ve vyvojovém prostredi jiné. Nemoznost autentizovat pres SAML2
byl jeden z divodu, pro¢ byla do systému pridana autentizace pres Google.

V dobé, kdy jesté systém nebyl nasazen, byla velka ¢ast spoleéné platformy otestovana
pouzivanim jiného projektu, ktery tuto platformu vyuziva.

6.2 Poznatky riznych skupin uzivatela

V pribéhu vyvoje a predevSim uz pfi nasazeni prototypu méli koncovi uzivatelé moznost
systém vyzkouset, nékteri se podélili o své poznatky a navrhy na zlepseni.

« Zadatelim o projekty se nelibil fakt, ze vstupni formula¥ je p¥ili§ rozsahly a jeho
opétovné vyplnovani v pripadé zamitnuti projektu kvli nékolika nesrovnalostem v za-
dosti je ¢asové naroéné. ReSenfm je zahrnout specialni odkaz do emailu, ktery po-
tvrzuje prijeti zddosti. Tento odkaz navede uzivatele na vstupni formuldr, ktery ale
bude uz vyplnén daty z puvodniho projektu. Dalsi zadosti bylo vylepSeni formulare
tak, aby néktera pole nabizela komplexnéjsi formatovani textu, tedy napiiklad bylo
mozné psat vzorce s hornimi a dolnimi indexy. Tento navrh je stale na zvazeni, nebot
jde o pomérné slozitou problematiku i z hlediska bezpecnosti, protoze by to zname-
nalo zobrazovat uzivatelim obsah HTML, ktery je cisté vstupem jiného uzivatele. To
vyzaduje dobré zabezpeceni proti itokum XSS.

e Administratori projetka by potrebovali komplexnéjsi funkcionalitu k prehledové
tabulce s projekty. Kromé béznych filtru podle roku, statni prislusnosti zadatele nebo
stavu projektd by bylo vhodné umoznit filtrovat pomoci textu. Bez této funkciona-
lity musi administratoti v lepsim pripadé pouzivat vyhledavani v prohlize¢i pomoci
CTRL+F, v horsim pripadé tabulku prekopirovat do excelu a filtrovat tam, coz je zby-
teéné kontraproduktivni.

e Externi odbornici neméli zadny problém. Jejich celd interakce se systémem spociva
ve vyplnéni jednoduchého potvrzovaciho formulare.

e Zaméstnanci laboratori, konkrétné vedouci laboratori, by ocenili moznost zménit
externiho odbornika pro posudek projektové zadosti, pokud vybrany externi odbornik
delsi dobu nereaguje. Zadouci byla také moznost projekt do¢asné odmitnout a nechat
uzivatele, aby do zadosti doplnil informace. Tato funkcionalita je na zvazeni, protoze
vyrazné komplikuje workflow projektu. V soucasné verzi je po zamitnuti projektu
nutné vytvorit projekt novy.

6.3 Migrace systémovych dat

Testovani nového systému bylo vhodné provadét na skutecénych datech vzniklych béhem
vice nez ro¢niho provozu prototypu. Jelikoz datové modely systémil jsou navzajem naprosto
nekompatibilni, migrace starych dat byla pomérné problematickd. Proto musela pro tuto
migraci dat vzniknou specidlni sluzba, kterd nacitd data ze staré databaze, zpracovava je,
méni jejich strukturu a nasledné ukladéd data do databédze nové. Kromeé nacitani dat pomoci
SQL dotazi musi sluzba nacitat i soubory pridruzené k zadostem a projekttim, protoze
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prototyp narozdil od nového systému neukladal dokumenty do databaze, ale na disk. Musely
byt také vygenerovany PDF dokumenty vsech CIISB zadosti o projekt a natvrdo vlozeny
do nového systému bez zdrojovych dat, protoze datovy model téchto zadosti je tak rozsahly,
ze implementovat jeho migraci by se nevyplatilo.
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Kapitola 7
Zaver

V ramci prace byl vyvinut webovy informacni systém postaveny na technologiich platformy
.NET 6. Pred samotnou implementaci byly pomoci prototypovani ziskany pozadavky na
systém a nasledné zanalyzovany. Text prace se dale vénoval technologiim v rozsahle oblasti
webového vyvoje. Na zakladé pozadavki, prizkumu technologii a zkusenosti vyvojare byly
vybrany technologie pro implementaci. Data z prototypu byla premigrovana do nového
systému a prototyp byl na produkénim serveru nahrazen novym systémem.

Nekteré casti vysledné implementance vsak nejsou tplné v souladu s tim, jak byly pu-
vodné navrzeny. Ukazalo se, ze nékteré navrhy byly zbytecné slozité a pracné realizovatelné,
zejména v oblastech emaili a dokumentti. Systém je proto implementuje trochu jednodus-
sim a priméjsim zpusobem. Ve vysledném systému také chybi pohled pro obecnou spravu
dokumentt ¢i emailovy klient. Tyto pohledy vSak nejsou tolik zasadni a je mozné je dodat az
pozdéji, prestoze uz je systém v provozu. Implementace téchto pohledt tedy pravdépodobné
bude predmétem budouciho vyvoje.

Hlavnim cilem prace bylo vytvorit systém, ktery by byl 1épe rozsiritelny a udrzovatelny
nez jeho prototyp. Zavedenim techniky DI byly tyto predpoklady dobie podchyceny. Pridani
fasdd pak usnadnilo a zautomatizovalo samotnou inicializaci DI kontejneru.

Systém je nasazen v produkci a je funkéni. V budoucnu bude vhodné jesté provést
vetsi refaktorizaci kodu, doplnit komentare a sepsat technickou dokumentaci, ktera vysvétli
detailnéji architekturu jednotlivych modult a poskytne ndavod, jak na systému déle stavét
a rozsirovat jej.
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Priloha A

Obsah prilozeného pamétového
média

V nésledujici stromové struktufe je vidét hierarchické usporadani podstatnych slozek a sou-
bori v odevzdané praci. Pro prehlednost je vynechana drtiva vétsina zdrojovych souborii.

e e kofenovy adresar
| _bp-latex-project ................. zdrojové soubory k technické zpravé v Latexu
IR o5 ofoJy 17 o A kotenovy adresar zdrojovych kédh systému

L KOPLa e obecné znovupouzitelnd ¢ast projektu
....................... soubory a slozky se zdrojovymi kédy projektu Kopla
KOPLa. COPTO  « vttt ettt iee e soubor projektu Kopla

| _projman......... konkrétni ¢ast projektu, vyuziva a implementuje obecnou ¢ast
.................... soubory a slozky se zdrojovymi kédy projektu Projman
CIISB....covvveeenn.. slozka se zdrojovymi soubory implementujicimi CIISB
PTOJMAN . CSPTOJ « v v v vt e eeeteeaaeaaaeeeeeenn. soubor projektu Projman
Program.cs ................ vstupni soubor, zde zac¢ina program po spusténi
appsettings.Production.yml ......... konfigurace pro produkcni prostredi
appsettings.Development.yml ........... konfigurace pro lokdlni prostiedi

| PTOJMAN . SN ..ttt e soubor reseni
L README (I« o ettt ettt e e et e e e e e e e e e informace
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