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Abstrakt

Cilem této bakalarské prace je vysvétleni VOIP a popis implementace ve firemnim
prostiedi. Firma, ktera toto feSeni zvolila, pfechazi na toto feSeni ze zastaralych pevnych
linek. Prace je rozdélena na teoretické vysvétleni komunikace pomoci SIP a implementaci

systemu.

Abstract

The aim of this bachelor thesis is explanation of VVolP and description of implementation
in company environment. Company which have choosen this solution is converting to
this solution from old landline connections. Thesis is devided in theoretical explanation

of SIP communication and implementation of the system.
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UvVOD

VoIP predstavuje zvukovou komunikaci, kterou lze pfenaset pomoci internetového
protokolu. Tato vlastnost umoziuje efektivni uplatnéni ve firmach a domacnostech.
Velkym rozdilem oproti klasickym pevnym linkdm je zplsob pfenosu. Zatimco pevné
linky pracovali s analogovym signalem, VoIP pracuje s digitalnim signalem. Pfesné&jsi
specifikace pro pfenos a zpisob komunikace definuji jednotlivé protokoly. V této praci
bude déle popsan protokol SIP. VeSkerou komunikaci Ize tedy pienasSet stejnym médiem,
jakym pfenasime internetové piipojeni. Tato vlastnost ptedstavuje vyhodu pro firmu, kde
systém implementuji, nebot’ mizeme odstranit kabely pro dosud pouzivanou pevnou

linku.

VoIP systémy dnes nabizi vétSina poskytovatelli internetového pripojeni a
komunikac¢nich operatorti. Pro firmy ptedstavuje moderngjsi, ve vétSiné piipadu takeé,
levngjsi alternativu pro pevné linky. Mezi jednu z mnoha vyhod patii mobilita a volani
V ramci sit¢ zdarma. Pro implementaci jsem si vybral systém 3CX, ktery nabizi firma

UPC. Tato spolecnost primarné poskytuje internetové ptipojen.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této prace je navrhnout telefonni komunikacni systém spolecnosti. Vedle
navrhu samotné technologie, na zéklad¢ které bude tento komunikacéni systém pracovat,
se prace vénuje implementaci do prostiedi mezinarodni firmy a feSeni jednotlivych

aspektl systému od administrace, ptes koncového uzivatele az po ekonomiku provozu.

V tvodit mé prace se vénuji predstaveni VolP, které je dale popsano v teoretické
Casti prace, kde bude rozebran princip fungovani moznych technologii, které lze v daném
oboru uplatnit. V praci bude rovnéZ popsana analyza soucasného stavu, kde bude
rozebran obor podnikani spole¢nosti Jonckers, aktualni stav pocitacové sité, soucasny
stav telefonie a pozadavky, které zadavatel ocekava. Na zaklad¢ analyzy vypracuji vlastni
navrh feSeni, ktery by se mél dockat skute¢né implementace ve firemnim prostredi.

Vysledek tohoto navrhu bude doplnén ekonomickym zhodnocenim.

Zavér prace bude obsahovat zhodnoceni spoluprdce ucastnikii a piinosy, které tato

prace vSem témto subjektim piinesla.
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2 TEORETICKA VYCHODISKA PRACE

Dutlezita teoretickd vychodiska této prace je pochopeni principu fungovani
komunikace v této siti. Tato znalost je dilezita pro pochopeni dalsiho kroku prace, kterym

je implementace 3CX systému.

2.1 VolP

VoIP vplném znéni Voice over Internet Protocol je technologie pro pienos
digitalizované¢ho hlasu. Tento hlas lze pfenasSet rodinou protokolt UDP/TCP/IP po
vetejné siti Internet nebo privatni siti intranet. Na rozdil od pevnych linek vyuziva stejné
prenosové médium jako internetové piipojeni (1). Vyuziva se zde protokol IP na tieti

vrstveé a protokoly TCP a UDP na ¢tvrté vrstvé ISO/OSI modelu (7).

2.2 Historie IP telefonie

Za pocatek IP telefonie je povazovan unor 1995, kdy izraelské spolecnost Vocaltec
pfiSla s produktem Internet Phone. Nova technika zpracovani hlasu, pomoci kodeky
S linearni predikci, umoznila redukovat hovorové pasmo pfti zachovani kvality a jejich
nasazeni se uplatnilo pravé v IP telefonii. Diky moZnosti vyuZiti internetu jako
infrastruktury pro telefonii se sniZuji ndklady na telefonovani. Dominantni se stalo
kédovani ITU-T G.729 a G.723.1. Povinnost pro vSechna zafizeni je schopnost
dorozumét se na ITU-T G.711 (3).

2.3 Signalizace a pi‘enos v telekomunikacnich sitich

Problematika telefonie se predevsim sklada ze signalizace, pfenosu, fizeni pfenosu a

kédovani.
2.3.1 Signalizace

Signalizace je vymeéna informaci tykajicich se sestavovani a fizeni spojeni v
telekomunikacnich sitich, a také vyména informaci pti dohlizeni nad témito sit€émi. Tato

definice signalizace byla vypracovana pro digitalni sit’ integrovanych sluzeb (ISDN =

13



Integrated Services Digital Network) a byla zvefejnéna v fad¢ 1. doporuceni ITU-T pod
oznacenim 1.112 (03/93) "Nazvoslovi siti ISDN" (Vocabulary of terms for ISDNSs).
Doporuceni 1.112 obsahuje definice pojmua pouzivanych v sitich ISDN. Stejna definice
byla pifevzata i do technické zpravy, kterou vypracoval technicky vybor ETSI,
pojmenovany "Sluzby a protokoly pro zdokonalené sit¢ (SPAN)" (Services and Protocols
for Advanced Networks (SPAN)). Tato zprava, nazvand "Pojmy a definice" (Terms and
definitions), byla vydana ETSI v roce 2001 s oznacenim ETSI TR 101 287 V1.2.1 (2001-
09) (TR = Technical Report) (14).

Hlavnim ukolem signalizace v telekomunikacnich sitich je zajistit spojovaci funkce
systémi pienosem nezbytnych informaci pomoci stanoveného souboru fidicich signala.
V piipadé systémi pienosu komutovanymi spoji slouzi signalizace k sestavovani,

udrzovani a ruSeni pfislusnych spojeni (14).
Podle ucelu uzivani se rozlisuji tyto druhy signalizace:

e Signalizace na pfipojnych ucastnickych vedenich ustieden (ucastnicka
signalizace). Koncové zafizeni si vyménuji informace s tstfednou jako prvkem
sité, na kterou je pfipojeno v koncovém bodé sité.

e Signalizace uvnitf Gstfeden k vyménovani informaci mezi jednotlivymi ¢astmi
ustfedny (vnitini signalizace). Vnitini signalizace je feSena individudlng
vyrobcem spojovaciho systému a zavisi na internich specifikacich vyrobce.

e Signalizace k piipojeni pfistupovych systémi (pfistupovéa signalizace). Tato
signalizace umoziuje vyménu informaci mezi koncovym zafizenim a obsluznou
ustfednou pomoci tzv. ptistupového systému v ptistupové siti.

e Signalizace k vyméné informaci mezi Ustfednami (mezitstfednova signalizace,

nazyvana take sitova signalizace).

Signalizace zajiStuje vymenu informaci, pfesnéji feCeno vyménu fidicich signall a
zprav. Podle definice zavedené v doporuceni ITU-T Q.9 (88 a 93) Nazvoslovi spojovani
a signalizace (Vocabulary of switching and signalling terms), vydaném v ramci
"Obecnych doporuceni pro telefonni spojovani a signalizaci v mezindrodnim

automatickém a poloautomatickém styku", pojem signaliza¢ni systém (signalling system)
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zahrnuje nejen stanovenou soustavu procedur pro interpretaci a uzivani definované
mnoziny fidicich signalli a zprév, ale i prislusna zatizeni a/nebo programova vybaveni

(software) potiebna pro generovani, pfenos a piijem téchto signalt a zprav (14).

Signalizaci lze realizovat vice zpusoby. V klasickych telekomunikacnich sitich
pracujicich s komutaci okruhti se v pfipadé systému s analogovym telefonnim pienosem
potiebné signaliza¢ni informace ptenédsely hovorovym kanéalem, tzn. pro kazdy hovorovy
kanal zvlast’ (individualn€). S nastupem digitalnich spojovacich systémi byl k pfenosu
signalizace vytvofen oddéleny signalizacni kanal, zpravidla spolecny pro vice

hovorovych kanala (14).

23.11 SIP

SIP v plném znéni Session Initiation Protocol je signalizac¢ni protokol, ktery je
vyuzivan k fizeni multimedialnich relaci v IP sitich (2). Obsahuje zpravy pro sestaveni,
udrzeni a ukonceni spojeni. Jadro protokolu je definovano v RFC 3261. RFC je soubor
doporuceni popisujici internetové protokoly (4). Session Initiation Protocol se stal velkou

silou v aplika¢nim inZenyrstvi a sitich ptisti generace (6).

Protokol SIP je typu klient-server, takze komunikace probiha vyménou dvou typtu
zprav, pozadavkl a odpovédi. Klient i server jsou logickou ¢asti jednoho prvku. Pokud je
déle v textu zmiflovan termin klient, je tim minén telefon nebo softwarova aplikace u
uzivatele a pojmem server jsou oznacovany aplikacni servery sluzby, které poskytuji
klientim dalsi sluzby jako registrace, lokalizace, zpoplatiovani atd. Protokol SIP lze

pouzit i pro dalsi ucely naptiklad sitové hry, instant messaging a dalsi (5).

2.3.1.1.1 Historie SIP

Historie SIP se zacala psat vroce 1996 (8, s. 12). V té dobé vznikly zaklady
protokolu, ktery byl vyvinut pracovni skupinou MMUSIC (Multiparty Multimedia
Session Control) v ramci IETF (Internet Engineering Task Force). Ve stejném roce
vznikla pracovni skupina nazvana SIP, ktera ptevzala vyvoj hlavniho jadra protokolu.
Vysledny Session Initiation Protocol byl v roce 1999 pfijat jako RFC 2543. O dalsi vyvoj
protokolu se stara IETF a SIP Forum (16).
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2.3.1.1.2 Zpisob komunikace SIP

SIP je signalizacni protokol pracujici na aplikacni vrstvé. Je navrzen tak, aby byl
snadno implementovatelny, rozsifitelny a dostate¢né flexibilni. Protokol je vyuzivan pro
navazani, modifikaci a ukonceni spojeni s protéjSimi stranami. Pro komunikaci je
zapotiebi dalSich protokolt, nejcastéji RTP a SDP. RDP protokol slouzi k pfenosu
multimédii v realném Case. Tento protokol umoznuje pienos videa a hlasu v paketech
pomoci IP. Dalsim duleZitym protokolem je SDP. SDP protokol se vyuziva k popisu
vlastnosti G€astnikl spojeni. Popis pak slouzi k vyjednani parametrii spojeni vSech stran,

které se Gcastni spojeni (4).

SIP byl navrzen vsouladu s modelem Internetu. Veskera logika je uloZena
Vv koncovych zatizenich (kromé& smérovani SIP zprav). Koncové uzly znaji jednotlivé
stavy komunikace, to zvySuje odolnost komunikace vii¢i chybam. Tento koncept je rozdil
mezi SIP a vefejnou telefonni siti. Ukolem SIP je zajistit stejnou funkcionalitu, ale jeho
navrh umoziuje vyssi vykonnost a implementaci novych sluzeb, které nelze aplikovat na

vefejné telefonni sité (15).

Obrazek ¢. 1: Pojmy a prvky architektury sluzby SIP
(zdroj: 5)

2.3.1.1.3 SIP adresa

Kazdy uzivatel je identifikovan pomoci SIP URI (Uniform Resource Identifikator).

SIP adresa funguje stejné, jako emailovd adresa a obvykle byva ve tvaru:
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,sip:user@host“. Cast ,,user mize byt jméno nebo telefonni &islo. V takovém piipads
ma adresa ptredponu tel.: Za ¢ast ,,host™ se dosazuje doménové jméno nebo IP adresa.
Adresa miize dale obsahovat nepovinné parametry, jako napiiklad Cislo portu. Bézn¢ se

pouziva port 5060. Vyjimku pro tento port budeme dale nastavovat na firewallu (5).

2.3.1.1.4 SIP Server

SIP server odpovida za uzivatele v doméné. Muze pracovat v proxy nebo redirect
moédu. V redirect modu sdéli informace o poloze volaného ziskané lokaliza¢ni sluzbou
zpét volajicimu a ten navazuje spojeni pfimo na novou adresu. V proxy mdodu pokracuje

navazovani spojeni prostfednictvim serveru (5).

2.3.1.1.5 SIP Registrace

Usp&sna registrace se tvofi pozadavkem REGISTER a odpovédi 200 OK. Adresa
uvedend v polozce To spolecné s aktualni adresou v polozce Contact vytvori ¢asove
omezeny zdznam v registranim serveru REGISTRAR, ktery je piedan lokalizacni

sluzbé. Tato informace umoziuje dosazeni uzivatele bez zavislosti na poloze klienta (5).

Regisiracni
Bigtam.cz SEIVer tam.cz
REGISTER tames
1 From: Bi@tamd. =
ToEBi@Em e
Cortact56.7 8
.
200K
7 From: Biftam =
ToBiftan o=
ComectS 678
it

Obrazek €. 2: Registrace
(Zdroj: 5)

2.3.1.1.6 Navazani a ukonceni spojeni v SIP

Procedura pro navazovani spojeni se nazyva ,,three-way handshake®. Klient A, ktery
chce zavolat klientovi B, vysle pozadavek INVITE, ktery obsahuje popis nabizeného
spojeni. V piipad¢, ze zprava dosla, a byla pochopena spravné, posle klient B prozatimni

odpovéd’. Tuto odpovéd’ l1ze chapat jako vyzvéanéci ton. Pokud klient B pfijme hovor,
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vysle zpét odpoved” OK s navratovou hodnotou 200. Odpoveéd’ 200 obsahuje kodeky, IP
adresy a Cisla portli, na kterych bude klient B ocekavat data. Posledni krok je odeslani
zpravy ACK klientem A klientovi B. Timto potvrzuje pfijeti odpovédi od klienta B.

Proces navazani spojeni je kompletni a muze zacit rozhovor (5).

Pro ukonceni hovoru musi jedna ze stran poslat protistrané pozadavek BYE, ktery

bude potvrzen odpovédi 200 OK (5) (5).

Algzdecs Bigltam cz
IMVITE Biftames
1 From did@adercs
ToBiitanes
Cortact:1 2 3.4 -
200 0K
2 From d@edecs
ToBi@emes
Contet5A TR
-ail}
ACE Biftames
3 From A oz
ToBifitanes
=
Drata hovom —
=i~
BYE Aimle r=
4 From Bidtmes
- Touluale cz
200 0K
& From Biftancs
To@ede oz -

Obrazek ¢. 3: Navazani spojeni
(zdroj: 5)

Spojeni vétSinou probihd za ucasti SIP serverti. Diky tomu uZzivatel nemusi znat
aktualni adresy volan¢ho. Volajici se poZzadavkem INVITE dotazuje serveru SIP, ke
kterému ptislusi volany. Tuto informaci ziskdme z adresy. Server se pokusi zjistit aktudlni
polohu volaného. Tuto informaci je mozZno zjistit pomoci dotazu do databaze kontaktt,
kterd mlze byt serverem spravovana. Po obdrZeni informace o misté, kde by se klient B
mohl nachazet, zasle SIP server tuto informaci zpét klientovi A a zavisi na klientovi, zda
navaze spojeni. Nebo muze server zpravu INVITE upravit a poslat smérem ke klientovi

B sam (proxy modd). Prijeti hovoru 200 OK se vraci zpé€t na server a od n¢j pokracuje
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k volajicimu. Pokud neni pouzit mechanismus Record-Route putuje potvrzeni ACK a

vSechny dalsi zpravy mezi klienty A a B piimo (5).

Lokalizacni
Agzde oz serveritam oz sluiba Bigtam cz
1 IMYITE Bi@tames
WViaPede ox
- 2 Ede je Bitames 7
3 Bitanil.
ot (Gtarid oz |
IMVITE Biftaniz. o=
4 Vigsermnftames
Via:biftede o=
-
200 CE
& ViasermnDtames
6 “D0OKE Via:d@ale oz
ViadPede oz -
-~
- ACE Biftan s
Via:bifme oz
- e
Data hovem
—

Obrazek €. 4: Komunikace se SIP serverem
(Zdroj: 5)

SIP je textové orientovany protokol a metody (pfikazy) se v ném pisi velkymi

pismeny. Tabulka niZe zobrazuje zakladni rozdéleni chybovych hlaseni (5).

Tabulka €. 1: Chybova hlaseni protokolu SIP

(zdroj: 5)
Cislo chyby Proces Popis
1xx prabéh prabéh bez problémd, ale jesté neni ukoncen
PA Uspéch krok ukoncen bez probléma
3xx presmérovani | krok probiha, ale jeSté néco ocekava
4xx chyba klienta chybny poZadavek, nem(ze byt serverem zpracovan
5xx chyba serveru | chyba na strané serveru
6XX fatalni chyba fatalni chyba, nelze jakkoliv zpracovat
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2.3.1.1.7 Smérovani SIP zpriav a mechanismus Record-Route

Zakladni smérovaci mechanismus probihd pomoci adresy Request-URI a polozek
Via. Kazdy prvek vysilajici pozadavek zaznamena svou adresu do polozky Via a umisti
ji pred ostatni polozky Via, pokud existuji. Pfijjemce Zadosti, at’ uz server nebo klient
(UAS), by mél zkontrolovat, zda polozka Via doplnénd predchozim prvkem obsahuje
spravnou adresu IP vysilace. Pokud polozka obsahuje doménové jméno nebo se adresy
IP neshoduji, mél by piijemce piidat parametr recieved, jehoz hodnotou bude adresa IP,
ze které pozadavek pfiSel. Neshoda adres IP miize nastat v ptipad¢, ze vysila¢ ma vice
rozhrani nebo je zakryt piekladacem. Do adresy Request-URI je zapsan dalsi ptijemce
pozadavku a pozadavek je odeslan. Prvek, ktery na pozadavek odpovida, zkopiruje
vSechny polozky Via do odpovédi a odesle ji na adresu uvedenou v prvni polozce Via v
potadi. Pfijemce odpovédi odstrani prvni polozku Via (svou) a odesila odpovéd’ na dalsi

adresu v poradi. Takto postupné projde odpoveéd’ vSemi prvky, kterymi prosel pozadavek

(5).

Ptichodem odpovédi klientovi doslo k vzdjemné vymeénég adres v polozkach Contact
aje mozné vSechny dal$i pozadavky zasilat pfimo mezi klienty bez prostfednictvi servert.
Nekteré servery ale potiebuji zistat informovany o dalsim prubéhu signalizace.
Takovymi servery jsou naptiklad zpoplatiovaci servery nebo servery zajiStujici priichod
firewalem atd.. V tomto pfipad¢ je tieba pouzit mechanismus Record-Route, ktery zaruéi,
Ze pres vybrané servery bude prochéazet veskera signalizace hovoru. Vybrany server ptida
na konec polozky Record-Route pozadavku INVITE svoji adresu. Pokud polozka
neexistuje, vytvoii ji. Volany klient zkopiruje polozku Record-Route do odpovédi. Mimo
to pfidd na konec seznamu adresu volajiciho z polozky Contact a tento seznam (cestu) si
ulozi. Volajici po pfichodu odpovédi obrati potadi adres uvedenych v poloZce Record-
Route, vlozi na konec adresu volaného z poloZky Contact a cestu si také ulozi. Pfichodem
odpovédi jsou tedy oba klienti informovani o cesté, po niz budou zasilany vSechny dalsi

pozadavky tohoto hovoru (5).

V okamziku odesilani nového pozadavku, kterymkoliv z klientd, je vloZena prvni
adresa z cesty do adresy Request-URI a zbytek cesty do polozky Route. Via polozka je
vytvofena také. Pfijemce pozadavku vyjme prvni adresu seznamu v poloZzce Route a

zapiSe ji do adresy Request-URI. Doplni pozadavek o svoji polozku Via a posle ho dal.
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Takto doputuje pozadavek az k cili. Odpovéd’ je zasilana jako piedtim podle polozek Via

).

2.3.1.1.8 Bezpecnost a kvalita SIP

Vétsina feSeni VolIP zatim nepodporuje Sifrovani. Proto plati totéz, co pro jiné datové
prenosy. Tedy pro sit'ové uzly na cesté paketd mezi dvéma ucastniky je odposlech velmi
trivialni. Aby mohlo byt provadéno kryptovani provozu, musi tuto operaci podporovat

ob¢ strany (resp. VSechny strany pii konferen¢nich hovorech) (1).

2.3.1.2 H.323

Jde o rozsahly a pomérné slozity standard, ktery kromé telefonie fesi naptiklad i
videopienosy, a zabyva se vSemi aspekty, které s tim jsou spojeny. Samoziejmé pamatuje

také na moznost propojeni s klasickou vetejnou siti, skrze pfislusné brany (3).

2.3.1.2.1 Popis protokolu H.323

Standardy pro telefonni sluzby na bazi VOIP existuji dva. Kromé SIP je zde i starsi
protkol H.323, a pochazi "ze svéta spoji" (od Mezinarodni telekomunikaéni unie, ITU.T).
Jde o rozsahly a pomérné slozity standard, ktery krom¢ telefonie fes$i naptiklad i
videopienosy, a zabyva se vSemi aspekty, které s tim jsou spojeny. Samoziejmé pamatuje

také na moznost propojeni s klasickou vefejnou siti, skrze prislusné brany (3).

Z pohledu wuzivatele jsou nejvyznamnéjSi koncova zatizeni, oznacCovana jako
termindly. To mohou byt bud’ specializovana zatizeni, uzptisobend pro ptipojeni k datové
siti (tzv. IP telefony), nebo klasické (analogové) telefony, které s ptipojuji k datové siti
(IP siti) ptes tzv. terminalové adaptéry). Nebo to mohou byt bézné pocitace, na kterych
bezi vhodné programy (tzv. SW telefony). VSechna tato koncova zatizeni jsou sice zna¢né

inteligentni, ale ptesto fadu funkci nezvladnou samy (3).
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Obrazek €. 5: Vedeni hovoru v H.323
(Zdroj: 3)
Naptiklad v IP sitich jim mohou byt pfidélovany rizné dynamické IP adresy, pod
kterymi jsou tyto terminaly nasledné ptistupné. Takze kdyby jim uzivatel néjakého jiného
terminalu chtél volat, nevédélo by se, kam (na kterou IP adresu) smérovat slusné volani.

3)

Proto pro urcitou skupinu terminélii (tzv. zoénu) vzdy existuje jedno zatizeni, v roli
tzv. gatekeeperu (jakéhosi spravce). Jeho funkce lze pfirovnat i k funkcim telefonni
ustiedny - kterd "vi" o umisténi jednotlivych terminald, a zprostiedkovavani sestavovani

hovort vedoucich jak od téchto terminald, tak smétujici k nim (3).
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Obrazek €. 6: Predstava vedeni hovoru v H.323
(Zdroj: 3)

Ptesto je zde ale jeden zésadni rozdil oproti klasické telefonni stfedné: pies ni totiz
prochézi i vlastni telefonni hovory. Zde, v prostfedi IP telefonie, zajiStuje gatekeeper
pouze "pocatecni faze" hovoru (vyhledani volaného, tzv. signalizaci a fizeni hovoru), ale
vlastni hovor jiz probiha pfimo, bez jeho ucasti. Jinymi slovy: pribézny ptenos dat,
predstavujicich pfenaseny hlas v ramcei hovoru, jiz neprochazi ptes gatekeeper, ale pfimo

mezi koncovymi terminaly (stylem "peer-to-peer").(3)

Standard H.323 samoziejmé pamatuje 1 na to, Ze se telefonni hovory mohou smétovat
1 mimo danou zénu. V takovém ptipadé jednotlivé gatekeepery vzajemné spolupracuji na
sestavovani hovort. Pokud ale ma hovor vést do upln¢ jiné telefonni sité (naptiklad do
klasické vetejné telefonni sit€, POTS, resp. PSTN), pak musi byt k dispozici i vhodna
hlasova brana (gateway), ktera zajist'uje pottebny piechod z/do jiného systému - a to jak
pro potieby vlastniho hovoru ("hlasova data"), tak i pro potfeby jeho sestaveni a fizeni

(fidici data). (3)
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Obrazek ¢. 7: Architektura H.323
(Zdroj: 3)
Do celkového obrazku o architektute, kterou predpokladéa standard H.323, ndm schazi
jesté zminka o zatizeni MCU (Multipoint Control Unit). To ma na starosti sluzby typu

multicastu a broadcastu (kdy "na piijmu" je vice zafizeni soucasné). (3)

2.3.2 Vlastni prenos (RTP)

Ptenos lze rozdélit na transport dat a kontrolni ¢ast. Transport dat je zde tvofen
pomoci protokolu RTP (Real-Time Transport Protocol) — Protokol pfenosu v realném
Case, tento protokol je definovan ve standardu RFC 3550. Pfenos takovych dat v redlném
¢ase vyzaduje vykonnou komunikac¢ni sit’. To znamend, Ze musi splilovat vysoké naroky
na ptenosovou rychlost, zpozdéni a kvalitu sluzeb. To je pravé hlavni rozdil mezi
prenosem statickych dat a prenosem dat v realném Case. Proto protokoly uzivané bézné
pro pienos statickych dat nevyhovuji pfenostim dat v redlném ¢ase. Protokoly, které jsou
vhodné pro spolehlivy ptenos dat v siti s malou Sitkou padsma jsou protokoly HTTP a
FTP. Jsou zalozeny na protokolu TCP/IP. Zde plati, Ze pokud je paket ztracen ¢i
poskozen, dojde k jeho opétnému vysladni. Z tohoto diivodu se pro pfenos v realném
pouzivaji jiné protokoly nez TCP. Jeden z nejCastéji pouzivanych je protokol UDP (User

Datagram Protocol). UDP je nespolehlivy protokol, ktery nezarucuje, aby kazdy vyslany
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paket byl dorucen k cili. Dokonce nezarucuje ani to, aby pakety dorazily ve spravném
potadi. Internetovym standardem pro ptfenos dat v redlném cCase je protokol RTP, ktery

vyuziva zejména protokolu UDP (10).

RTP mize byt uzivano jak pro unicastové (pro kazdy cil je vysldna ze zdroje jedna
kopie) tak i pro multicastové (data jsou vyslana ze zdroje pouze jednou a je na siti, aby
zajistila ptenos dat do rozdilnych mist) sluzby sité. Multicasting je mnohem vyhodné&;jsi
pro ptfenos multimedidlnich dat, jakymi jsou napiiklad data z videokonferen¢nich
aplikaci. RTP umozniuje pted samotnym zahdjenim pfenosu identifikovat typ dat, ktera
budou pfenasena, urcit potfadi paketli v jakém budou data zasilana a synchronizovat
datové toky z rozdilnych zdroji. Pro datové pakety RTP neni garantovano, ze dorazi v
potadi, v jakém byly vysilany, ani neni garantovéno, Ze dorazi vSechny. Je na adresatovi,
aby rekonstruoval pofradi ptijatych paketl a detekoval nepiijaté pakety pomoci informaci
v zahlavi pakett. Zatimco RTP neposkytuje zadny mechanismus k zajisténi v€asného
doruceni nebo k poskytnuti zaruky jiné kvality sluzeb (QoS), jsou tyto mechanismy
poskytovany kontrolnim protokolem (RTCP), ktery umoziuje sledovani kvality
distribuce dat. RTCP také poskytuje kontrolni a identifikaéni mechanismus pro pienosy
RTP (9).

Multimedialni systém a aplikace v realném case

Obrazek €. 8: Architektura RTP
(Zdroj: 9)

Vytvoteni RTP spoje je vlastné asociace skupiny aplikaci, komunikujicich s RTP.

Spoj je identifikovan sitovou adresou a parem portl. Jeden port je uréen pro prenos dat a
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druhy port je uréen pro RTCP data. Uastnikem je jeden stroj, hostitel nebo uZivatel
GiGastnici se spojeni. Ugasti ve spojeni mize byt jednak pasivni piijem dat, vysilani dat
nebo dokonce oboji, tj. piijem i1 vysilani. Kazdy rozdilny typ dat je prenaSen jinym
spojem. Napiiklad, pokud je pti videokonferenci pienasen zvuk 1 obraz zaroven, je jeden
spoj urcen pro prenos audio dat a druhy spoj pro pienos video dat. To umoziuje
ucastnikovi vybér typu dat, ktery chce ptijimat, napt. pokud je nékdo v misté s nizkou

Sitkou pasma, mize zvolit pouze piijem audio dat z conference (9).

2.3.3 Kontrola prenosu (RTCP)

Kontrola pfenosu dat je tvofena pomoci protokolu RTCP (Real Time Control
Protocol). Protokol RTCP slouzi pro pienos signalizace svazané s prenosem multimédii.
Tento protokol také pracuje nad protokolem UDP. Signalizace je piendsSena ve dvou
typech paketli: pakety nesouci informace o zdroji dat (Sender Report, SR) ve sméru od
zdroje k pfijimaci; pakety nesouci informace o pfijemci dat (Receiver Report, RR) ve
sméru od pfijimace ke zdroji. Pfenaseny jsou naptiklad informace o poctu zaslanych
paketii (SR), ztratovosti (RR), zpozdéni (RR) atd. Dale tyto signaliza¢ni informace slouzi
k synchronizaci pomoci €asovych znacek a identifikaci ucastnikii spojeni (emailova
adresa, uzivatelské jméno atd.). Tato signalizace mlze byt také poskytovana dalS§im
z4jemcim za u¢elem vyhodnocovani aktudlniho stavu sit¢ (napt. monitorovaci aplikace)

(11).

2.3.4 Kédovani

Kvalita hovoru pies VoIP je Uizce spojena s pouzitou metodou kodovani. Meody
kédovani maji odliSnou hodnotu parametru MOS (Mean Opinion Score). MOS je
stanoven subjektivni metodou hodnoceni a mize dosdhnout maximélné¢ hodnoty 5. V
tabulce 1. jsou uvedeny pouzivané standardy kodovani, nazvy algoritmi, naro¢nosti na
zpracovani vyjadiené parametrem MIPS (pocet miliont instrukci za sekundu), pfenosové
rychlosti kodekt a jejich kvalita ohodnocena parametrem MOS dle ACR (Absolute
Category Rating) (12).

Nejpouzivangj§im kodekem je jednoznacné pulzni kdédovd modulace PCM dle

standardu ITU-T G.711. Druhym nejrozsifen¢jsim kodekem je ITU-T G.729 s kodove
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buzenou linedrni predikci CSACELP, ktery méa obdobny MOS jako G.711, mensi
prenosovou rychlost a vyssi naroky na procesorovy vykon. Koédovani a dekédovani je
vetsinou zajistovano na signalovych procesorech DSP. Ackoliv pohledem do tabulky se
muze zdat, ze G.729 bude oproti G.711 osmkrat uspornéjsi na pasmo v IP sitich, tak po

vytvoreni paketl a zapocteni jejich hlavicek si G.729 narokuje v siti Ethernet zhruba 35

kbit/s a G.711 az 90 kbit/s (12).

Tabulka ¢. 2: Vykonnost kodekii pouZivanych ve VoIP

(Zdroj: 12)

Standard Algoritmus MIPS Prenosova rychlost (kbit/s) MOS
G.711 PCM 0 64 4,1
G.726 ADPCM 1 32 3,85
G.728 LD-CELP 30 16 3,61
GSM 06.10 RPE-LTP 10 13 3,5
G.729 CS-ACELP 20 8 3,92
G.723.1 MP-MLQ 16 6,3 3,9
G.723.1 ACELP 20 5,3 3,65

U kodeku G.729 musime pocitat se zpozdénim 10 ms pro kazdy ramec a dalSich 5
ms tvofi doptedné zpozdéni, a protoze se vétSinou do jednoho RTP paketu vkladaji dva
ramce, tak musime pocitat se zpozdénim 25 ms pfi koédovani. Pfed dekédovanim jsou
pfichazejici pakety shromazd’ovany v mezipaméti, kde se vyrovnava proménné zpozdéni
vznikajici pfi pfenosu IP siti, toto zpozdéni se oznacuje jako jitter, velikost mezipaméti
je v nasobcich casovych velikosti pfijimanych ramci. Zpozdéni mezi odesilatelem a
pfijemcem a jeho vliv na kvalitu hovoru je popsan v doporuceni ITU-T G.114, toto
zpozdéni by se mélo pohybovat do 150 ms, pokud piekro¢i 300 ms, tak degradace kvality

hovoru roste exponencialng s narlstajicim zpozdénim (12).

2.3.5 MozZnosti realizace
Realizovat VoIP lze dvéma zpiisoby:

1. Vlastni server

2. SIP jako sluzba (Virtualni astfedna)
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1. Vlastni server lze realizovat boxem, kde pob€zi pouze telefonni ustiedna nebo
softwarovy systém na serveru, ktery muze plnit vice funkci. Box zde muze
predstavovat Mini PC, kam se standardn¢ instaluje operacni systém Linux z divodu
niz§i naro¢nosti na vykon. Na takovémto opera¢nim systému pak bézi telefonni
ustiedna. Softwarovy systém, ktery bézi na serveru zastavajici vice funkci miize byt
napiiklad Microsoft Hyper-V server. Kde Systém bézi na virtudlnim serveru.

2. SIP jako sluzbu standardn¢ nabizeji poskytovatele internetového pfipojeni a
telekomunikaci. V takovém pfipad¢ je systém umistén na strané¢ poskytovatele
V cloudu. Pro toto feSeni je tfeba povolit na routeru urcité porty, které umozni

komunikovat se vzdalenym serverem.

2.35.1 Ustiedna

Ustfedna ndm nabizi mnoho funkci nastaveni. NiZe je jsou popsany a vysvétleny zakladni

pojmy

e Skupiny telefonti
o Tato funkce se pouziva naptiklad pro jednotlivd oddéleni. Napiiklad
pokud klient vold na podporu ICT oddéleni, tak telefonni cislo je
nastavenou pro celé toto oddé€leni a telefony zacnou vyzvanét u vSech
¢lenti tohoto oddéleni.
e Rozhodovani podle ¢isla volajiciho/volaného
o Ve vétsich firmach se mize pouzivat rozhodovani podle ¢isla volajiciho.
Napftiklad pokud volajici strana ma piedvolbu pro Slovensko (+421),
hovor je automaticky pifepojen na slovensky mluvici operatory. Tato
funkce se standardné nastavuje jako pravidlo (Inbound rule) na Ustfedné.
Pti odchozich hovorech se pravidlo v anglickém znéni nazyva Outbound
rule.
e Interaktivni volba
o Interaktivni volba umoznuje volajici strané rozhodnout se béhem hovoru
kam chce ubirat dal$i kroky. Tato funkce je velmi Casto vyuZzivana u

mobilnich operatorti. Diky této funkci volajici strana naptiklad sama zvoli
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Trunk

pfesny problém, diky kterému je pfepojena ke spravnému oddéleni a
operatoii tak Setfi ndklady za persondl, ktery by tuto sluzbu musel

vykonavat.

Trunky jsou v podstaté telefonni linkova vedeni s pfenosem pies IP
prostiednictvim protokolu pro inicializaci relaci. Pomoci tohoto
standardniho protokolu pfipoji poskytovatelé telekomunikacnich sluzeb
(VolIP) jeden ¢i vice kanala k zdkaznikoveé pobockové ustfedné. S timto
Trunkem jsou provazana telefonni ¢isla a mezinarodni ptimé volby (DID).

V mnoha ptipadech lze do ptislusného Trunku provést pienos ¢isel (13).
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3 ANALYZA SOUCASNEHO STAVU

3.1 Firma

Jonckers Translation & Engineering s.r.o. je dcefind spole¢nost S matefskou
spolecnosti v Bruselu, ktera se specializuje na lokalizaci a preklady. Jeji brnénska
pobocka, kde bude probihat implementace VoIP ma téméf 50 zaméstnancu. Po celém
svété¢ firma zaméstnavad pies 300 zaméstnancl. Hlavnim piedmétem podnikdni
spolecnosti Jonckers je lokalizace produktt pro zakazniky zvu¢nych jmen z oblasti IT.
Néplni prace zaméstnanct vétSiny profesi je byt v kontaktu se zdkaznikem, dodavateli,
ptipadné s kolegy z riznych pobocek po celém svéte. Z tohoto diivodu zaméstnanci
vyuzivaji n€kolik komunika¢nich kanald, i pro pfipad, ze by néktery z nich ptestal
necekané fungovat. Dal§im velmi dilezitym divodem, ktery zde telefony predstavuji je
uzavirani smluv s piekladateli a s piekladatelskymi agenturami. Tento proces maji ve
firm¢ na starosti recruitefi a jejich funkce ve firm¢ je velmi dulezitd. Pti vykondvani

tohoto procesu jsou telefony nutnosti.

Vzhledem k tomu, Ze spole¢nost se snazi udrzet dobré vztahy se zakazniky, musi
mnoho zaméstnancii cestovat do zahranic¢i na schiizky. Proto se stava, ze zaméstnanciim
Vv kancelafri vyzvani telefony, ale nema je kdo zvednout. VSichni tito cestovatelé by uvitali
moznost presmérovani hovorti na osobni mobilni telefony. Nezvedani telefont a

nemoznost se dovolat konkrétnim osobam pisobi Spatnym dojmem.
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Obrizek €. 9: Organizacni struktura firmy
(Zdroj: Interni dokumenty spole¢nosti Jonckers)
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3.2 Pocitacova sit’

Tato kapitola se bude vénovat stavu kabelaze, aktivnim prvkiim a serveriim, které se ve

firmé pouzivaji.

3.2.1 Aktivni prvky

Spolec¢nost Jonckers pouziva vyhradné sitové prvky od vyrobce Cisco Meraki.
Nakup prvki od tohoto vyrobce umoznuje ovladani vSech sitovych prvki vzdalené. Diky
tomu mohou ICT administratofi z celého svéta ménit nastaveni na vSech sitovych prvcich
vzdalené. Jedina vyjimka mezi sitovymi prvky jsou routery (feseni s firewallem). Nebot’
feSeni od spolecnosti Cisco predstavovalo pro spole¢nost Jonckers piili§ vysoké naklady,
a proto bylo zvoleno feseni od vyrobce Peplink. V piipadé Cisco router nebyl nejveétsi
problém jen pofizovaci cena, ale 1 nasledné naklady spojené s prodlouzenim licenci.
Navzdory této vyjimcee, sit’ neni piehnané fragmentovana a jeji fizeni tedy neptedstavuje

velké problém.

Uzivatelské stanice jsou napojeny na L2 switche Cisco Meraki MS220-48, kde kazdy
switch mé& 48 portl. Tyto switche mohou pracovat s rychlosti az 1Gbps. Bohuzel
nepodporuji PoE (Power of Ethernet) a proto zafizeni, ktera vyzaduji PoE (kamery,
Access Pointy atd.) je nutno napajen z jinych zdroju. L2 switche jsou dale zapojeny do
L3 switchti Cisco Meraki MS250-24, Tyto L3 switche jsou umisténé na ve stejné
serverovné ve dvou skiinich. Propojeni, neboli pateini sekce, je zde tvofeno optickymi
kabely mezi témito prepinaci. Diky témto L3 switchiim je sit’ rozdélena do nékolika
VLAN (virtualnich siti). L3 switche jsou dale zapojeny do routeru Peplink Balance 380,

ktery také zajistuje funkci firewallu. Toto zapojeni je popsano nize ve schématu.
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| Servery

Smérovac

L3 prepinace

L2 pfepinate

UZivatelské PC

Obrazek €. 10: Schéma aktivnich prvki pocitacové sité

(Zdroj: Vlastni zpracovani)

Smérovac je dale pripojen K internetu pomoci dvou pfipojek. Primarni pfipojeni je
tvofeno optickym ptipojeni. Zde je rychlost download/upload garantovana na 200 Mbit/s.
SLA je v ptipadé tohoto pfipojeni stanoveno na 99,8 %. Druha piipojka je realizovana
pfipojenim na radiovy vysila¢ od spole¢nosti Netbox. SLA je zde dohodnuto na 99,7 %.
Tato kombinace byla zvolena z dtivodu minimalizace vypadku pfipojeni, nebot’ v piipadé

vypadkil témét nikdo ze zaméstnancli nemuze efektivné pracovat.

Ve firemnim prostiedi Ize rovnéz zachytit bezdratovy signal pracujici na 2,4 GHz a
5 GHz vychazejici z access pointl. V kancelafi, kde analyza probih4, mizeme naleznout
3 tyto prvky, které jsou rozmistény takovym zplisobem, aby v kazdé ¢asti kancelaii byl
velmi silny signél. Pfi¢emz se kancelafe rozprostiraji na jednom patie budovy o uzitkové

plose téméf 500 m2. Pii analyzovani téchto prvki jsem dosel k zajimavému zjiiténi
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ohledné¢ signalu. Silny signal, ktery vychazi z téchto malych zafizeni, neni Sifen zadnou

externi anténou. Vzhled pouzitych access pointl je nize zobrazen na obrazku.

cises

Obrazek €. 11: PouZivané access pointy
(Zdroj: Obchodni materialy spoleénosti Cisco Meraki)

3.2.2 Kabelaz

K této siti neni mozné dohledat zadna dokumentace. Sit' v téchto kancelatrskych
prostorach byla pravdépodobné vytvarena ve dvou fazich, nebot’ ¢ast prvkl je jiného
typu. Mez tyto rozdilné prvky patii zasuvky, kabely a patch panely. Nize vypsané

informace byly ziskdny analyzou jednotlivych segmenti sité.

3.2.2.1 Horizontalni sekce

V kancelafich lze naleznout 192 sitovych zasuvek. Sitovych zasuvek je tedy
dostate¢né mnozstvi. OvSem vSechny tyto porty nejsou zapojeny do piepinact (switchi).
Tento fakt je dan nedostatkem piepinaci. OvSem uZzivatelé nejsou schopni vyuZzivat ani
zasuvky pfi souCasném stavu. Nakup novych piepinacl by tedy predstavoval zbyte¢né

naklady.

3.2.2.2 Pracovni sekce

Rozvody mezi tustiednou a telefony jsou feSeny pomoci sitovych kabeli Cat. 3
zakoncenych konektorem RJ11. Uzivatelé po kabelech stile ptejizdeji koleckovymi

zidlemi. Kabely jsou tedy ve Spatném stavu. V mnoha ptipadech kabely nemaji ani vn&j$i
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izolaci. Spoj mezi pocitaci a sitovou zadsuvkou je tvofen klasickymi kabely Cat. 5 a Cat.
6 UTP zakonceny koncovkou RJ45. V mnoha ptipadech jsou kabely vedeny zlaby

Vv podlaze. Zde je vétsi nachylnost proti posSkozeni naptiklad pii vyliti vody do zlabu.

3.2.3 Serverova infrastruktura

Firma vyuzivd mnoho serverti k mnoha uceltim. Piedné vSichni uzivatelé by si méli
ukladat vSechna dutlezita data na server hned ze tii divodi. Priméarni diivod ukladani je
samoziejm¢ bezpecnost. Na serveru jsou disk ulozeny v RAID poli, které mimo jiné
vyuziva zrcadleni diskii a pokud tedy jeden z diski piestane fungovat, data nejsou
ztracena. Dal§im diivodem je ochrana proti odcizeni dat. Data na serveru jsou Sifrovéna,
tento server je uzavien v monitorované mistnosti, kam maji pfistup pouze povétrené
osoby. Cela budova, kde jsou kancelafe spolecnosti Jonckers umistény, je navic
zabezpecena bezpecnostni agenturou 24 hodin denné. Poslednim diivodem je dostupnost
dat. Uzivatelé se z domu ptipojuji pfes VPN (Virtual Private Network) a v praci si
napiiklad nedopatienim vypnou pocita¢ a nemaji tedy ptistup k datim uloZenym na
lokalnim pocitaci. Server bézi bez vypnuti i nékolik let, pokud nepocitime chvilkové

vypnuti z diivodu Gdrzby.

V serverovné firmy Jonckers se nachazi celkem 8 serveri. Vyhradnim dodavatelem
serverovych feSeni je firma Dell. Tti servery funguji jako datova tlozisté, jeden server
funguje jako FTP server pro rychlejsi pfenos dat, dalsi server funguje jako Hyper-V server
v demilitarizované zon¢ (DMZ). Zde bézi aplikace, které jsou viditelné ,,vetejné™ a
vyuZzivaji je externisté, ktefi nemaji pfistup do vnitini sité. Posledni tii servery funguji
jako Hyper-V servery ve vnitini siti, kde je velké mnozstvi opera¢nich systému. Mizeme
zde naleznout naptiklad dochézkovy systém, kamerovy systém, terminalovy server,
server spravujici Active Directory, VPN server a mnoho dalSich. Toto feSeni virtualizace
OS mé mimo jiné jednu hlavni vyhodu oproti fyzickému feSeni, kde na jednom pocitaci
béZzi jeden operacni systém. Virtualni OS lze velmi snadno pfenést na jiny server. Pokud
tedy né&jaky z fyzickych servert piestane fungovat nebo je ticba ho doc¢asné pouzit pro
jiné cely, lze jednoduse prekopirovat virtualni disk (soubor s koncovkou .vhd) na jiny

server nebo lze v Hyper-V Manageru vyexportovat OS na jiné zafizeni.
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Zapojeni serveru do sité je zde tvofeno jinak nez u uzivatelskych pocitacli. Vzhledem
Kk tomu, Ze sit’ je rozdélena na virtualni sité (VLAN) pro uzivatele a servery, jsou servery
zapojeny piimo do L3 pfepinac. Na téchto piepinacich jsou pak jednotlivé porty
nastaveny pro danou VLANu a podle konkrétnich pozadavki na server (napiiklad NIC
Teaming). Vice informaci lze naleznout v logickém schématu sité vyse. Reseni bylo

zvoleno z mnoha diivodd od bezpecnosti po snizeni broadcasti v siti.

zpusobem. Sitové zapojeni do piepinacii zde neni tvofeno pouze jednim fyzickym
pripojenim, ale kombinaci n¢kolika sitovych kabell, které logicky puasobi jako jeden.
Diky tomu je dosazeno vyssich ptenosovych rychlosti. Zaroven je zajisténa vyssi garance
dostupnosti v piipadé vypadki jednoho ze sitovych kabeld, nebot’ server a switch poznaji

tuto zménu zapojeni a prestanou dany port vyuzivat.

3.2.4 Bezpecnost sité

Spolec¢nost Jonckers pouziva velké mnozstvi bezpecnostnich prvki, které maji za
ukol chranit firemni sit’ a infrastrukturu. Mezi zékladni prvky patii samoziejmé router,
ktery funguje rovnéz jako firewall. Pouzivany router v analyzované spole¢nosti je Peplink

Balance 380.

| = Y o o o e

Obrazek ¢. 12: Peplink Balance 380
(Zdroj: obchodni materialy spole¢nosti FrontierUS, distributora vyrobkt Peplink)

Toto zafizeni funguje jako brana, ktera filtruje vSechna nevyzadana data. Pro tento tcel
pouziva router tabulku vyjimek, kde lze nastavit jaké porty budou povoleny pro
komunikaci. Piipadn¢ jaké servery na téchto portech mohou komunikovat. Tyto routery
jsou vyuzivany ve vSech kancelafich spole¢nosti Jonckers. Diky plosnému pouziti téchto

sitovych prvki jsou tyto routery mezi sebou ptipojeny pomoci VPN. Diky tomu vSichni
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uzivatelé mohou mapovat vzdalené sitové jednotky jako lokalni. Pouziti VPN lze
povazovat za spravné feSeni z pohledu bezpecnosti. Nebyt tohoto propojeni, uzivatelé by
si posilali data po vefejné siti bez jakéhokoliv Sifrovani a byla by zde vétsi
pravdépodobnost bezpecnostniho incidentu. Jednd se tedy o moznost prilis velké

dostupnosti na ukor bezpecnosti. Tento vztah je zobrazen nize na obrazku.

Duvérnost Integrita

Dostupnost

Obrazek ¢. 13: Zakladni atributy informacni bezpec¢nosti
(Zdroj: Studijni materialy Ing. Viktora Ondraka, Ph.D.)

Na router jsou dale zapojeny Cisco Meraki switche. K ovladaci konzoli téchto prvkl
se lze ptipojit jednodusSe pies webovsky portal bez nutnosti ptipojeni v LAN. Toto Ize
chapat jako bezpecnostni hrozbu, nebot uzivatel (zde ICT administrator) muize
zZ jakéhokoliv zatizeni pomoci par kroka shodit celou sit’. Navic pokud se ptipoji k této
webovské konzoli z vefejné sité, mize byt sledovan provoz takového administratora a
zaSkodnik se pak snadno dostane k nastroji, ktery miZe uplné vytadit z provozu vSechny

sit¢ spoleCnosti Jonckers.

Bezdratova sit’ je zde rozdélena na dvé sité. Prvni sit’ je vefejna. Lze ji naleznout pod
nazvem ,,JTE-Visitors® a je urena pro navstévy, které by ovSem nemély mit piistup do
vnitini sit€. Druha sit’ je skrytd a jeji SSID je ,,JTE-LAN®. Jedna se o sit’ uréenou pro
zamestnance. Toto rozdéleni bezdratové sit€ bylo zavedeno z diivodu bezpecnosti.

Ovsem ve spolecnosti Jonckers stale plati nepsané pravidlo vyuzivat bezdratové sité jen
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minimaln¢, nebot’ bezpecnost bezdratovych siti nelze zajistit tak dobfte, jako v piipadé

fyzického zapojeni.

Sit’ spolecnosti Jonckers rovnéz vyuziva rozdéleni pomoci VLAN z diivodu zvyseni
bezpecnosti a snizeni broadcastové domény. Jako dalsi silnou bezpecnosti stranku lze
oznacit zabezpeceni vstupu do firmy a ndsledné do serverovny, kde jsou uloZzena vSechna
firemni data. Spole¢nost Jonckers se nachazi v aredlu, ktery je stfezen 24 hodin denné
bezpecnostni agenturou. Vstup do prostor analyzované spole¢nosti je mozny pouze
s navstévnickou kartou. Vstupni dvefe spoleCné se serverovnou jsou monitorovany
kamerovym systémem, ktery rovnéz spada pod spravu ICT odd€leni. Do serverovny ma
ptistup pouze lokéalni administrator a jednatel. Nikdo dalsi do serverovny nesmi vstoupit
bez povoleni. Kombinace téchto faktori zajiStuje vysokou bezpec¢nost proti fyzickému

poskozeni vSech zafizeni v serverovng.

Spolec¢nost Jonckers se brani proti vSem druhiim pocitacovych vird, ¢ervli apod.
pomoci antivirového feseni od spolecnosti Kaspersky. Tento antivirus ma nainstalovanou
konzoli na virtualnim serveru, ze které fidi vSechny antivirové aplikace nainstalované na
uzivatelskych pocitacich. Uzivatelé jsou ddle chranéni pomoci VPN, v pfipadé, Ze
potiebuji pracovat z domu. Diky VPN maji zabezpeceny ptistup do sité, byt mize byt
omezena rychlost pfipojeni a ptistup na nekteré webovské stranky, nebot’ se VPN fidi
firemnim pravidly a restrikcemi. DalS§im zabezpecenim pro uZivatele pfedstavuje silné
heslo, které musi spliiovat poZadavky minimalné osmi znaki, alesponi jedno malé a jedno
velké pismeno, jedno €islo a jeden cizi znak. Toto heslo si uzivatelé musi ménit kazdeé tii
mesice. Toto zabezpeceni muze byt kontraproduktivni, nebot” po provedeni analyzy
Vv jedné z kancelaii bylo zjisténo, Ze ¢ast uzivatelli si schovava své heslo napsané na

papirek pod klavesnice.

Po dokonceni analyzy povazuji za nejvétsi hrozbu Spatnou komunikaci mezi ICT a
HR (personalnim) odd€lenim. Nebot” HR oddéleni piSe tickety na Helpdesk ohledné
zaméstnancl kancicich ve firmé€ 1 s nékolika tydennim zpozdénim. V takovém piipadé
uzivatel uzZ nema za4dné vztahy se spolec¢nosti, ovSem stile ma piistupy ve spolecnosti,
protoze ICT oddé€leni nevi o jeho odchodu. Tuto bezpecnostni hrozbu lze oznacit

klasifika¢nim stupném €. 4 dle klasifika¢niho schématu aktiv. Hrozba plyne z moZnosti,
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ze zhrzeny uzivatel miize zneuzit piistupt nebo firemnich informaci o strategii, utajenych

projektech, informace o klientech a poskytnout je konkurenéni spole¢nosti.

Tabulka ¢. 3: Klasifika¢ni schéma aktiv
(Zdroj: studijni materialy Ing. Viktora Ondraka, Ph.D.)

Z4dny dopad na organizaci

Zanedbatelny dopad na organizaci

Potize ¢i financ¢ni ztraty

Vézné potize ¢i podstatné financ¢ni ztraty

Existenéni potize organizace

EQINH

3.3 Stav telefonie

Telefonie je vyuZivdna jen minimalng. UZivatelé se snazi vyuzivat Skype for
Business, ktery je soucasti licence Microsoft 0365, kterou ma kazdy uzivatel k dispozici.
Tato aplikace poskytuje uzivateli mnoho dopliujicich sluzeb, napft. sdileni obrazovky,
posilani soubort, konferencni sluzby, zdznam hovoru atd. Ne v§ichni zakaznici ¢i partnefi
disponuji timto systémem nebo stabilni internetovou linkou a je tfeba jim telefonovat na

mobilni telefony.

3.3.1 PBX (telefonni tstifedna)

Telefonni ustiedna je uloZzena v serverovné. Jedna se o analogovou ustfednu, ke které
se neni mozné vzdalen¢ pfipojit pres pocita¢ (Remote Desktop Connection), coz
zpiisobuje horsi podminky pro administraci. Ustfedna je napojena ven pomoci jedné
analogové linky na poskytovatele UPC Ceska republika, s.r.o. Mé&si¢ni néklady zde tvoii
1500 K¢. Vzhledem Kk tomu, ze spoleénost UPC, kterd je poskytovatelem tohoto
analogového pfipojeni je rovnéz primarnim poskytovatelem internetového ptipojeni (pres
opticky kabel), lze predpokladat menSi zpozdéni pii vyuziti trunku od tohoto
poskytovatele.
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3.3.2 Pevné telefony

Pevné telefony pozbyly funkce ve chvili, kdy se zaméstnanci presunuli k jinému
stolu. Nebot’ u jiného stolu byl pfednastaveny telefon s jinym ¢islem. Vzhledem k tomu,
ze ve firm¢ del$i dobu nebyla dostupna zadné ICT podpora, nastaveni telefonti nebylo

zménéno pro dané uzivatele a zaméstnanci prestali telefony vyuzivat.

3.3.3 Ciselny plan linek

Kazdému zaméstnanci bylo pfi nastupu ptidéleno telefonni ¢islo, které musi uvadet
v podpisu emailu a na vizitkach. VSechna ¢isla tedy musi zlistat u zaméstnanct stejna i
pti jakychkoliv zménach. Piidélovani telefonnich ¢isel probihalo nahodile, tedy jasna
struktura u Ciselného planu linek neni zavedena. Jako mozny zpusob piechodu na
strukturovany plan se jevi postupna obména ¢isel diky fluktuaci zaméstnanct. Nebot’ ve

spole¢nosti, kde analyza probihd, vétSina zaméstnancii nepracuje déle nez 5 let.

3.4 Pozadavky ze strany zadavatele

Zadavatelem implementace IP telefonie je management spole¢nosti. Hlavnimi
pozadavky jsou niz$i naklady, stejnd kvalita pfenosu hlasu jako u pevné linky, snazsi
administrace dostupna vzdalené pro administratory z riznych pobocek. Nizsi naklady zde
tvofi nejvetsi prioritu, nebot’ vedeni firmy se snazi minimalizovat provozni néaklady.

Dalsim pozadavkem je vétSi mnozstvi soucasnych hovort.
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3.5 SWOT analyza

SWOT analyza popsand dale se zaméfuje na stav ICT ve spoleCnosti. Analyza
primarn¢ zohlednuje stav bezpec¢nosti. Kromé priméarniho faktoru se zamétuje na sluzby
nabizené oddélenim ICT, které zastituje podporu pro vSechny systémy. Mezi tyto

systémy patii dochazkovy systém, kamerovy systém, antivirova ochrana a mnoho dalSich.

4 )
e Strengths ¢ Weaknesses
— U
e )
e Opportunities e Threats
\ J

Obrazek €. 14: SWOT analyza
(Zdroj: Vlastni zpracovani)

3.6 Shrnuti analyzy

3.6.1 Negativni faktory

o K dispozici je jen jedna analogova linka, a proto neni mozno provozovat vice
soubéznych hovort.
e Zastarald analogova Ustfedna neumoziuje seskupovani ptichozich hovort do

skupin, neposkytuje informace o volajicim na displeji telefont uzivateli, neni

41



mozna sprava integrované¢ho telefonniho seznamu, piesun linky za
zamg&stnancem je velmi komplikovany.

e Chyb¢jici moznosti vyhodnocovani probéhlych nebo probihajicich telefonat
neumoziuje spolecnosti efektivni analyzu potieb telefonie.

e Piipojeni analogovych telefoni je =z pohledu fyzické infrastruktury

nesystémove.

Vsechny tyto faktory zpusobily nizké vyuziti soucasné telefonie ve spolecnosti a
jeji nahrazeni nesystémovym feSenim kombinace mobilnich telefonti a sluzby
Skype for Business (soucasti licenci Office365), které neni mozno jednotné

vyhodnocovat.

3.6.2 Pozitivni faktory

e Dobfe fungujici virtualizace v oblasti serveril ve spole¢nosti poskytuje Siroké
moznosti hostovat na vlastni platformé virtualni feSeni usttedny.

e Soucasny poskytovatel pfipojeni se jevi jako bezproblémovy.
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4 VLASTNI NAVRHY RESENI

Jednotlivé kroky a jejich navaznosti implementace VoIP systému jsou popsany ve
vyvojovém diagramu nize. Implementace zahrnuje i odstranéni predesié¢ho feseni, které
bude nahrazeno novym systémem. Z piivodniho systému se zachovaji pouze telefonni

Cisla, ktera budou pozdé&ji pfidélena k SIP Trunku na stran¢ poskytovatele.

Zagatek implementace

Logicky navrh

v

Vytvoreni Virtual

Machine
I
Nastaveni swtt?vehc Insta!ac? virtualni Instalace certifikdtd
rozhrani ustiedny

¥

Mastaveni dstfedny

|

Nastaveni vyjimek
na firewallu

|

Vytvoreni
uZivatelskych aétd

l

Ziskadni potfebnych
informaci od poskytovatele
pro nastaveni Ustfedny

¢ A 4 ¢

Vytvoreni volacich =Dl Nastaveni
skupin prESn’IE[DVaCICh reporto\[acmh
i pravidel nastrojd

| [
¥

Instalace telefonni
aplikace na
uZivatelské PC

v

Testovaci provoz

f

Odpojeni pevnych
telefon( a sitowych
kabeld

Odpojeni staré
ustFedny

|

Uvedeni do provozu

v

Ekonomicke
zhodnoceni

Konec implementace

Obrazek ¢. 15: Vyvojovy diagram implementace
(Zdroj: Vlastni zpracovani)
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4.1 Logicky navrh

Logicky navrh popsany v této kapitole stanovuje zakladni parametry systému, ktery

se dale bude implementovat.

4.1.1 Navrh pozadavki na novy komunikaéni systém

Pro systém navrhuji stejny pocet linek, jako dosavadni pevné linky, tedy 100 linek.
Zaroven by mél systém umoznit az 16 soucasnych hovort. Od systému se ocekava, ze
bude snadno ovladatelny a srozumitelny, cely v anglickém jazyce a mél by poskytovat
podrobné statistiky telefonovani v realném case, tj. umét odpoveédét na otazky kdo, jak
dlouho a za kolik penéz telefonoval. Mezi vlastnosti systému by rovnéz mélo patiit
vytvafeni volacich skupin, model provoleb v ramci interni struktury a smérovani hovora.
Systém by mél komunikovat pomoci trunku. Jednou z dalsich funkci musi byt snadna a

rychla obnova systému ze zaloh.

Navrhuji koncové zafizeni (klienta) fesit pomoci aplikace, ktera bude plné zastupovat
funkce IP telefonu. Tento navrh plyne z doposud hojné vyuzivané aplikace Skype for
Business od poskytovatele Microsoft. Pfi vyuzivani této aplikace uZzivatelé cCasto
pouzivaji headsety (sluchatka s mikrofonem), které lze vyuzit i pro volani po IP siti. Tim
bude dosazeno uspory velkych nakladl, které by jinak byly vynalozeny na nakup
fyzickych IP telefoni.

4.1.2 Navrh signalizace

Navrhuji, aby systém vyuzival SIP pro komunikaci, nebot” oproti H.323 mén¢
zatézuje sit’. Dalsi vyhodou SIP, kterou systém dovoluje vyuzivat je posilani instantnich

zprav neboli ,,chatovani®, které v prvni fazi nebude implementovano.

4.1.3 Umisténi a zpusob realizace ustfedny

Z dtvodu vysoké ceny cloudového feSeni, kterou si poskytovatel uctuje v ramci
kompletniho baliku sluzeb, doporucuji Gstiednu umistit ve firmé a usetfit tim znacnou
¢ast finan¢nich prostfedk. Diky vykonnym virtualizatnim serverim, které ma

spole¢nost Jonckers k dispozici, doporucuji fesit tstfednu pomoci softwaru bézicim ve
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virtudlnim prostfedi. Toto feSeni usnadiiuje i moznost zaloh, nebot’ se Ustfedna muze
snadno premigrovat na jiny virtualizacni server. Technicky je na toto interni feSeni

spolecnost Jonckers jiz pfipravena a nevyzaduje zadné dalsi investice.

Srovnani moznych reseni Ustredny

K6 000
K¢5 000
K¢4 000
K&3 000
K¢2 000

K1 000

K¢o
Vlastni HW Ustredna SW ustredny v cloudu SW ustfedna v serverovné

B Pocatecni investice Mésicni naklady

Graf €. 1: Srovnani moznych feSeni ustiedny
(Zdroj: Vlastni zpracovani)

V grafu vySe vidime srovnani pocate¢nich investic a mé&si¢nich naklad. Mési¢ni
naklady v sob¢€ zahrnuji i naklady na jednu hodinu prace kvalifikovaného administratora,
jehoz hodinovéa sazba ¢ini 250 K¢. Dalsi polozkou mési¢nich naklada pro provoz vlastni
hardwarové ustfedny nebo softwarové Gsttedny na serveru je spotfebované energie témito
systémy. Muze se zdat, Ze spotieba energie serveru je vEtsSi nez feSeni hardwarové
ustfedny, na serveru vSak bézi téméf 30 virtualnich zatizeni, a proto Spottebu energie (v
provozu cca 300 W vykon) je nutno d¢€lit poctem virtudlnich pocitacii. Stejnym zplisobem
byla vypoctena i pocatecni investice tohoto feSeni. Pfesnéji, pofizovaci cena serveru
¢inila témet 90000 K¢, tudiz pofizovaci cena feSeni je 90 000 + 30 =3 000 K¢&. V pripadé
softwarové Ustfedny v cloudu jsou zde naklady tvofeny z prace administratora a ceny

najemného za cloud.

4.1.4 Vybér systému

Pro implementaci navrhuji systém 3CX, ktery spliiuje vSechny pozadavky, které byly

pozadovany pii zadani feSeni. Tento systém navrhuji i diky tomu, Ze administratofi
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spole¢nosti Jonckers nemaji ptilis velké zkusenosti s Linuxovym feSenim, které nabizi
konkurenéni systém Asterisk. Kombinace pofizovaci ceny (7 800+ K¢) a dal$ich nakladt
na Skoleni administratora (30 129 K¢/osoba) systému Asterisk vede K preferovani
systému 3CX. Pro spole¢nost Jonckers je rovnéZz vyhoda, Ze poskytovatel internetové
ptipojky je zaroven poskytovatelem tohoto systému. Diky tomu lze od poskytovatele

oc¢ekavat minimalni odezvu a jiz dobfe znamou technickou podporu.

4.1.5 Umisténi Gstiedny

Ustfednu navrhuji umistit na jeden z virtualnich serverti v zemi, kde bude systém
implementovan (kvili nizké odezvé), pfiCemz minimalni pozadavky na virtudlni
prostiedi, kde tstfedna pobézi jsou nasledujici: 2 048 MB operacni paméti, jednojadrovy
procesor, 200 GB virtualni disk, sitové rozhrani pro ptipojeni do lokalni sité. Jako

operacni prostiedi navrhuji Windows Server 2008 nebo novéjsi.

4.1.6 Ciselny plan linek

Ciselny plan linek se musi fidit podle pfedchoziho feSeni. Pfesnéji feceno, uzivatelé
musi mit stejné Cislo, jaké méli pfi starém feSeni pomoci pevnych linek. V piipadé

pevnych linek byl spolecnosti pfidélen rozsah ¢isel 532 194 300 — 532 194 399.

4.1.7 Systém provoleb

Pro urgentni spojeni s ptislusnym oddélenim by mél byt vytvoren systém provoleb
pro ICT a Office Administration (recepcni) oddéleni. Jedna se o odd¢leni, od kterych
muze byt pozadovana rychlé akce.

Tabulka ¢. 4: Navrh smérovani provoleb
(Zdroj: Vlastni zpracovani)

Koncové dvojéisli Bude smérovano na:

00 Interactive Voice Response (neboli ,,plechova huba®)
01 Spojovatelka (recepcni)

02 ICT Helpdesk
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03-09 Prostor pro pozd¢jsi vytvareni volacich skupin

10-99 Konkrétni linky — uzivatelé

4.1.8 Navrh logiky smérovani a volacich skupin

Ve spolecnosti musi byt vytvotreny alespon dvé zékladni volaci skupiny pro oddéleni
ICT a Office Administration. Témto volacim skupindm a vSem ostatnim uzivateliim je
nutno nastavit smérovaci pravidlo, diky kterému se jim pozd¢ji bude moci dovolat. Pokud
napiiklad nebude volani na linku pfiijato do 20 sekund, navrhuji pfesmérovat hovor na
volaci skupinu (napt. spojovatelka nebo volaci skupina oddéleni, do které¢ uzivatel linky
spadd), pokud hovor nebude dale ptijat do 60 sekund, bude pfesmérovan na hlasovou
schranku ptvodni linky. V pfipadé specializovanych pracovnich pozic muze byt
vyzadovano individudlni nastaveni smérovani. Napftiklad pro jednatele navrhuji nastavit

smérovani hovoru po 15 sekundach na jeho osobni mobilni telefon.

4.1.9 Hlasové schranky

Navrhuji nastavit vSem uzivatelim automatické ukladani hlasovych vzkazli ve
formatu MP3. V piipadé nového hlasového vzkazu bude uzivatel informovan emailem,

ktery bude automaticky vygenerovan po uloZeni vzkazu.

4.2 Vytvoreni Virtual Machine

Spole¢nost ma nékolik serverd urenych pro virtualni stroje. Tyto servery jsou
rozmistény po vSech pobockach spolecnosti Jonckers ve svété. Pro tento ucel je
nejvhodnéjsi feSeni vyuzit server umistény v kancelati v Brn€. Docilime tim minimalni
odezvy pifi komunikaci s VM, nebot” uzivatel¢ budou alokovani ve stejné kancelafi a
poskytovatel trunku je zde zaroven primarnim poskytovatelem ptipojeni k internetu.
Vzhledem k tomu, Ze virtualni ustfedna neni naro¢na na vypocetni vykon, mizeme VM
pfidélit jeden virtudlni procesor a alespoit 2 048 MB operacni paméti. Operacni pamét’
lze nastavit dynamickym pfidélovanim podle vytizeni. V piipadé diskového tloZiste je

treba vytvofit vétsi virtudlni disk, nebot’ ustfedna si bude nahravat vSechny hlasové
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zpravy, zaznamy o aktivitach apod. Podrobné&;jsi popis vytvoteni VM je ptilozen v pfiloze

¢.2.

4.3 Instalace ustredny

Instalace ustiedny je dale popsana ve tfech castech. Aby s tstfednou $lo dale

pracovat, je nutné nastavit kazdou z téchto tii ¢asti.

4.3.1 Nastaveni sitového rozhrani

Pro nastaveni sitového rozhrani je nutné ptidélit VM do spravné VLAN. Pro tuto
zménu je nejlepsi vypnout VM. Po nastaveni ptislusné hodnoty zmény ulozime a VM
spustime. Dal$im krokem je nastaveni statické IP adresy. Tento krok je nutny, aby
vSechna zafizeni a aplikace, ktera pozdéji budou chtit komunikovat s ustfednou nasla tuto

ustiednou pod stejnou adresou.

Internet Protocol Yersion 4 (TCP,IP¥4) Properties

General |

‘fou can get IP settings assigned automatically if your netwark supports
this capability, Otherwise, you need to ask your network, administrator
for the appropriate IP settings.

" Chbtain an IP address automatically

—1% Use the following IP address:

IP address: |10 .42 .1 .33
Subnet mask: | 255 . 255 . 255 . 0
Default gateway: | 10 .42 . 1 254

" Ohtain DS server address automatically

—1% Use the following DMS server addresses:

Preferred DMS server: | m.42 .1 .2

Alternate DS server: | m .33 .0 .1

I validate settings upon exit AR ErEEEL.. |
(u]4 I Cancel |

Obrazek ¢. 16: Sit'ové nastaveni ustiedny
(Zdroj: Vlastni zpracovani)
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4.3.2 Instalace virtualni astredny

Jak jiz bylo n€kolikrat zminéno, tato instalace bude probihat v operacni prostiedi
Windows Server. Pro instalaci ustfedny je nutné si stdhnout instalaéni soubor na
oficidlnich strankach 3CX a spustime pruvodce instalaci. Instalace mize vyzadovat

doinstalaci nékterych dalSich potifebnych aplikaci nutnych pro béh ustiedny.

4.3.3 Instalace certifikata

Instalace certifikati je nutnd pro komunikaci SSL protokolu, ktery zajistuje
bezpecnou komunikaci s webovymi servery pomoci protokolu HTTPS. PoZadovany
certifikat lze doinstalovat v IIS Manageru. Lze ho vytvofit v sekci “Server Certificates”.
Pro dokonceni certifikace je nutny soubor s piiponou .cer, ktery dostaneme od

poskytovatele SSL certifikati.

4.4 Nastaveni ustiedny

Nastaveni ustfedny lze provést v ptikazovém tadku nebo ve webovském prohlizeci.
Prvotni nastaveni tstfedny vyzaduje zakladni informace nutné pro jeji b&h, mezi které
patii naptiklad IP adresa, FQDN, urceni portd pro komunikaci, vytvofeni Gdaji pro
administratora, licen¢ni tdaje apod. Jako statickou IP adresu zvolime 10.42.1.33, tedy
stejnou adresu, jaka byla nastavena na VM. Na FQDN nastavime nazev 3cx, tedy plny
doménovy nazev bude 3cx.jonckers.cz. Porty na kterych bude ustfedna komunikovat jsou
dale specifikovany v sekci ,,nastaveni vyjimek na firewallu®, nebot’ viechny porty, které
bude Gstiedna vyuzivat, musi byt povoleny na firewallu. Presngjsi popis nastaveni

ustfedny je popsan v piiloze €. 3.

4.5 Nastaveni vyjimek na firewallu

Aby mohla Ustfedna komunikovat s vné&jsi siti, je nutno nastavit vyjimky na
firewallu. Vyjimky se tvofi pro porty, které byli jizZ definovany pii nastaveni usttedny. Je
tedy nutné nastavit vyjimky na portech 5060 (UDP i TCP), 443 (TCP), 9000-9500 (UDP),
5090 (UDP i TCP). Ptiklad nastaveni jedné z vyjimek je zobrazen v obrazku nize.
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Inbound Service

2 Yes No
3CX_SIP
@) TCP ¥ € :: Protocol Selection Tool :: ¥
&)l Single Port v Service Port: 5060
(2)|| connection / IP Address(es) All Clear
¥l UPC ¢ (Interface IP)
NETBOX
WAN 3
Mobile Internet
PepVPN
o
¥/ 3CX (10.42.1.33) Weight 10  e—

Obrazek €. 17: Nastaveni vyjimky na firewallu
(Zdroj: Vlastni zpracovani)

4.6 Vytvoreni uzivatelskych ucti

Tato ¢ast navrhu implementace zabere jisty ¢as a neni moc velky prostor pro
automatizaci procesu vytvaieni uzivatelskych ucti. Pro kazdého uzivatele je tedy nutno
pridélit ¢islo a zadat zakladni informace. Mezi zakladni informace patii jméno, piijmeni
a email. V zakladnim nastaveni vypneme hlasovou schranku, nebot’ zpravy, které jsou
podany ptes hlasovou schranku mohou byt podany i pfes mail, ktery je ve firmé
preferovan. Po vytvofeni uZivatelskych uctu by méli uZivatelé obdrzet uvitaci email, kde

st stahnou aplikaci pro volani.

4.7 Ziskani potrebnych informaci od poskytovatele pro nastaveni

ustiedny

Ze strany poskytovatele musime ziskat dva zdkladni prvky. Tim prvnim je licence pro
virtualni ustfednu, ve které je zahrnuta i podpora poskytovatele v ptipadé poruchy.
Druhym prvkem je SIP trunk, po kterém bude probihat vSechna komunikace.
Poskytovatel by ndm mél o SIP trunku zaslat nasledujici informace: IP adresu, Outbound

Proxy, SIP User ID a heslo. Ziskané informace nésledné nastavime na ustfedné.
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4.8 Vytvoreni smérovacich pravidel a reportovacich nastroju

Tato Cast prace se bude vénovat navrhu vytvotfeni volacich skupin, smérovacich

pravidel a reportovacich nastroju.

4.8.1 Vytvoreni volacich skupin

Volaci skupiny je nutno pouzit u oddéleni, kde mize byt vyZzadovana rychla reakce.
Mezi tyto oddéleni miizeme zatadit naptiklad recepce nebo Helpdesk. Volaci skupina by
m¢éla slouzit k tomu, ze volajici nemusi volat konkrétni osobég, ale celému oddéleni.
Zamezime tim potfeby znat kazdého Clena vSech oddéleni ve spoleCnosti. Staci pouze
vytvofit seznam Cisel volacich skupin na které se mohou uzivatelé (pifevazné interni)
odkazat. Dalsi vyhodou téchto skupin je moznost automatického forwardingu od
uzivatele na skupinu. Pfesnéji feceno, pokud uzivatel nepfijme hovor do urcitého
casového intervalu (ktery 1ze snad nastavit v konzoli), hovor mize byt pfesmérovan na

volaci skupinu a zvySime tim pravdépodobnost piijmuti hovoru.

4.8.2 Vytvoreni smérovacich pravidel

Ptichozi smérovaci pravidla (Inbound rules) jsou kli¢ova pro uzivatele. Aby se
uzivatel mohl spojit s pfichozim hovorem, musi Ustfedna nasmérovat pfichozi hovor na
spravného uzivatele. Tyto pravidla se vytvareji ve dvou krocich. Prvnim je vytvotreni DID
(Direct Inward Dialing) na pfislusném trunku, kde je nutno specifikovat vSechna ¢isla
uzivateld. Druhym krokem je jiz vytvareni pfichozich smérovacich pravidel. Zde

V nastaveni vybereme i pro pfislu§ného uZivatele dané¢ DID.

4.8.3 Vytvoieni reportovacich nastroji

Pro evidenci provedenych telefonatu a sledovani nakladi za hovory je Zadouci
nastavit nastroje, které¢ nas budou automaticky informovat o aktualnim stavu. Virtudlni
ustfedna 3CX umoziuje zasilani takovychto reportli na email. Jako nejvhodné;jsi feseni

se jevi zasilani tydennich reportil, aby byl spravce tstfedny schopen rychle reagovat na
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velké vydaje nékterych uzivateld. V takovychto reportech mizeme piesné sledovat cas a
datum vsech piichozich a odchozich hovort a jaky obnos kazdy hovor stal. Tyto reporty
by tedy méli obdrzet kromé spravci Gstiedny 1 zaméstnanci z tcetniho oddéleni, aby bylo
mozno kontrolovat Castky uvedené v téchto reportech a Castky uvedené ve fakturach

vystavenych poskytovatelem.

Call Reports
Type
Call Reports

Name

Report pro spravce Vojtéch Sommer

Report format
Adobe Acrobat (.pdf)
E-mail address
vojtech.sommer@jonckers.com
Frequency

Weekly

Sunday

Obrazek €. 18: Vytvoieni reportovacich nastroji
(Zdroj: Vlastni zpracovani)

4.9 Instalace telefonni aplikace na uzivatelska zarizeni

Instalace aplikaci na uzivatelskd zatizeni je velmi snadné a Ize ji popsat ve dvou
krocich. Instalace by tedy neméla byt problém i pro uzivatele, ktefi nemaji velké
zkuSenosti s informacnimi technologiemi. Prvnim krokem je instalace aplikace 3CX,
kterou lze nainstalovat za pomoci emailu, ktery dostal kazdy uzivatel, ktery byl
zaregistrovan ve virtualni ustfedné. V tomto emailu si uZivatel pouze vybere operacni

systém, ktery pouziva, otevie piislusny hypertextovy odkaz a spusti se instalace. Druhym
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krokem je pouze otevieni konfigurac¢niho souboru, ktery je pfilozen v emailu. Pro
uzivatele je to jediné, co musi pro nastaveni udé¢lat. Néasledn¢ by méla byt aplikace

funk¢ni. To pozname tak, Ze v pravém horni rohu je status ,,On Hook*.

Enter Mame or Number... HH

Enter text to search q

200 G = P a [E o

Obrazek ¢. 19: 3CX Aplikace
(Zdroj: Vlastni zpracovani)

4.10 Testovaci provoz

V ramci testovaciho provozu je nutno otestovat vSechny funkcionality systému. Je
tedy nutné vyzkouset volani vSemi zpusoby pfipadné i do jinych zemi. V zdkladnim
nastaveni maji uzivatelé zakdzano volat mimo nasi sit’. Je tedy vhodné ptipojit se k jiné
siti a ozkouset, zda je hovor zamitnut. Tento zdkaz je nastaven z diivodu bezpecnosti, aby

uzivatele nemohl nikdo ,,odposlouchavat* kdyz bude pfipojen v nezndmé siti. Dalsi
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dilezita ¢ast testovani je zkouSka kvality hovoru. Zda je druha strana dobte slySet, zda
uzivatel volajici z 3CX je dobfe slySet, zda mikrofony pouzivané do ted’ pro Skype jsou

vyhovujici i pro 3CX aplikaci apod.

Béhem testovani byla objevena chyba, kterd vznikala na strané¢ poskytovatele.
Zjistilo se, ze hovor se automaticky po 58 minutach ukon¢i. Po komunikaci
s poskytovatelem bylo zjiSténo, Ze je to limit pro délku jednoho hovoru nastaveny na

stran¢ poskytovatele. Chyba byla nasledné opravena.

4.11 Odstranéni pevnych linek a PBX

4.11.1 Pevné linky a kabelaz

Pted samotnou implementaci nové hlasové sluzby je nutné odstranit ptivodni feseni.
Prvnim krokem je odpojeni pevnych telefond. Tuto ¢innost je vhodné vykonavat v dobg,
kdy je v kancelati minimum lidi, nebot’ kromé odpojeni telefonti je rovnéz nutno odpojit
vSechny sitové kabely spojené spevnymi linkami. Kabelaz je nutno odpojit jak

Vv serverovné mezi Ustfednou a patch panelem, tak mezi koncovym zatizenim a zasuvkou.

4.11.2 Telefonni ustiredna

Kromé pevnych linek a kabelaze je nutné odpojit 1 telefonni ustiednu. Tato ustfedna
by mé¢la mit pouze dva zbyvajici kabely, které je nutné odpojit. Napajeci kabel a ptivodni
sitovy kabel ze switche poskytovatele. Ve chvili, kdy je ustfedna vypnutd, mizeme
pozadat poskytovatele o piidéleni dosud pouzivanych ¢isel (532 194 3xx) k SIP Trunku,

ktery pozdéji nastavime ve virtualni Gstfedné.

4.12 Uvedeni do provozu

Uvedeni do provozu muzeme provést ve chvili, kdy v 3CX ustfedné méme vse
nastavené. Tim docilime minimalni ztraty konektivity. Tuto ¢ast spolecné s odstranénim
pevnych linek a PBX je dobré provadét o vikendu. Tedy v dobé&, kdy je v kancelaii

minimalni fluktuace zaméstnancti. Po odstranéni pevnych linek a ustfedny pro pevné
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linky je nutno kontaktovat poskytovatele a pozadat ho o pridéleni rozsahu ¢isel na SIP

Trunk. V tu chvili se stava ustfedna funkéni.

4.13 Ekonomické zhodnoceni

Na zakladé informaci zjisténym v prubéhu vybirani systému, bylo zvoleno feseni,
které pro spolecnost Jonckers ptedstavuje malou pocatecni investici a jen minimalni
mesicni naklady. V mésicnich nakladech predstavuje nejvétsi podil hodina prace
kvalifikovaného administratora a jen minoritni podil zde piedstavuji naklady spojené se

spotfebou energie. Toto feseni se jevi jako ekonomicky nejvyhodné;jsi.

Uspora naklad

35000 K¢
30 000 K¢
25 000 K¢
20 000 K¢
15 000 K¢
10 000 K&

5000 K¢

0 K¢

Primérné mésicni naklady starého

Naklad impl taci
FeSeni aklady po implementaci

Graf ¢. 2: Znazornéni uspor nakladi
(Zdroj: Vlastni zpracovani)

M¢si¢ni naklady ptivodniho feSeni pomoci pevnych linek dosahovaly primérné
hodnoty 31 608 K¢&. Takové naklady by firma musela vynalozit kazdy mésic, pokud by
nezaimplementovala feSeni pomoci VoIP. Tyto ndklady tedy jiz spolecnost Jonckers po
zavedeni systém 3CX nehradi. Od btezna roku 2018, od kdy je systém pIné funkéni, bylo
mozné sledovat pomoci reportovacich nastroji naklady za meésice bfezen a duben.
Vypoctenim prumérnych nakladii za tyto dva mésice se dostavame Kk primérnym
mesi¢nim nékladiim nového tfeseni 8 691 K&. Tyto ndklady jsou zobrazeny v grafu €. 2,
jehoz ucelem je porovnat rozdil nakladt pied a po implementaci. Naklady za telefonovani

se diky implementaci nového feSeni snizili o vice nez 70%.
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Tak velké snizeni nakladl za telefonovani lze pfikladat nizkym cendm hovorti do
celého svéta pii vyuziti VoIP feSeni. Spolec¢nost Jonckers spolupracuje s dodavateli ve
vice jak 100 zemich svéta, se kterymi je nutné udrzovat pravidelny telefonicky kontakt.
Tento fakt mé&l nemaly podil na vysokych nakladech ptivodniho feSeni. Uspory po

implementaci VoIP byly spole¢nosti Jonckers o¢ekavany.

4.13.1 Navratnost investice

Velmi dilezitym parametrem kazdé investice je jeji navratnost. V této praci se jedna
o ukazatel, ktery ndm sd¢€luje, za jakou dobu se spole¢nosti Jonckers vrati investovany
kapital na provedenou implementaci ve formé uspor, které spole¢nost ziskala po zavedeni
nového systému. Ukazatel navratnosti investice ROI (Return Of Investment) je vypocten
podle nasledujiciho vzorce.
uspory

ROl = ————x100%
investice

Uspory zde piedstavuje rozdil primérnych mésiénich nékladd pred a po
implementaci. Vzhledem k tomu, Ze aspory jsou pocitany z mési¢nich naklada, bude i

vysledek ukazovat primérnou procentualni navratnost za jeden mésic.

Investice se zde sklada ze tii ¢asti. Prvni ¢asti jsou ndklady vynaloZené na feSeni
vypoctu byly popsany v kapitole 4.1.3. Druhou ¢asti investice je realizace ustiedny.
Ustiedna byla realizovana administratorem, ktery byl odméiovan za tuto ¢innost mimo
naplit své prace. Hodinovd odména cCinila 250 K¢, ptfi¢emZz administrator stravil na
realizaci 40 hodin prace. Tedy tato ¢innost piedstavuje naklad ve vysi 10 000 K¢. K této
Castce je nutno piipocitat zdravotni pojisténi (9 % ze mzdy) a socialni pojisténi (25 % ze
mzdy), které spole¢nost Jonckers musi za zaméstnance odvadét statu. Po pfipocteni téchto
pojisténi ziskdvame superhrubou mzdu, kterd ¢ini 13 400 K¢. Posledni casti investice
predstavuje nakup licence pro 3CX ustfednu. Ta se stanovuje podle limitu moznych
soucasné provadénych hovord. V tomto piipadé spolecnost zvolila licenci, ktera
umoziuje az 16 soucasnych hovort. Cena takovéto licence je 6 000 K¢. Celkova vstupni

investice tedy Cinila 22 400 K¢&. Primérné mésicni Gspory €ini 22 917 K¢. Po dosazeni
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téchto hodnot do vzorce dostavame navratnost investice 102,31 %. Tedy po prepocteni

na dny se nam investice vrati na usporach po 29 dnech.

Doba navratnosti investice je nezvykle kratka. Dle poskytnutych informaci od
jednatele spolecnosti Jonckers jiz byl vyvinut tlak na implementaci nového feSeni
telefonovani v minulosti. OvSem sehnat specialistu v oboru IT na sou¢asnému trhu prace

je nesnadné i pro velké korporatni spolec¢nosti, natoz pak pro stfedné velkou spole¢nost.

Spolecnost Jonckers je platce dan¢ z pridané hodnoty, tudiz veskeré vydaje se rozumi

v ¢astkach bez DPH.
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ZAVER

Internet se v dnesni dobé¢ stava nedilnou soucésti kazdodenniho zivota nas vsech.
Diky moznostem, které internet poskytuje, se usnadiuje prace, komunikace, nakupovani,
cestovani a mnoho dal$ich ¢innosti. V internetu vidim velky potencial, jako je naptiklad
Internet of Things, ktery je nutno rozvijet obezietn¢ kviili bezpe¢nosti v pocitatovych

sitich.

Systém propojenych pocitatovych siti chapu jako multifunkéni néstroj, ktery lze
ptirovnat ke $vycarskému nozi. Tento druh noZe rovnéZz obsahuje mnoho funkcionalit,
které jsem nemé&l mozZnost pouzit. Jednou z téchto funkci internetu je VoIP, neboli pfenos
hlasu po IP siti. Diky tomuto nastroji miizeme telefonovat z jakéhokoliv mista, kde je

dostupné ptipojeni K internetu.

VoIP mé zaujalo natolik, Ze jsem se tomuto tématu rozhodl vénovat ve své bakalaiské
praci. Diky spolecnosti JONCKERS TRANSLATION & ENGINEERING s.r.0., kterd se
mnou sdilela zdjem o tuto novou technologii, mi bylo umoznéno implementovat VoIP
systtm ve firemnim prostiedi a odstranit tak zastaral¢ feSeni pevnych linek a

zkostnat¢lého feSeni zastaralé hardwarové tstfedny.

Vysledkem této kooperace je oboustrannid spokojenost. Ze strany spole¢nosti
Jonckers bylo docileno velkého snizeni nakladt za telekomunikace. Tento vysledek si
spolecnost ceni nejvice. Sekundarnimi vyhodami na strané spolec¢nosti je snazsi
administrace telekomunikacni sité, vétsi flexibilita telefonniho systému a moZnost
snadného rozsifeni do dalsich zemi, ve kterych spole¢nost Jonckers ma své zastoupeni.
Z mé osobni strany si cenim zkuSenosti a znalosti, které jsem béhem implementace ziskal.
Za nejvetsi osobni uspéch vSak povazuji zavedeni noveé sitové technologie, ktera lidem

opravdu pomaha.
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Ptiloha 1: Vytvoteni Virtual Machine

Vytvoteni virtualniho pocitace bude probihat v prostfedi Windows Server 2016.
Zakladni soucasti tohoto opera¢niho systému je Hyper-V manager. Tento ndstroj
doinstalujeme v Server Manageru. V levém hornim rohu zvolime ,,Add Roles and
Features® a pies priivodce instalaci doinstalujeme Hyper-V na fyzickém serveru. Po
instalaci tohoto nastroje otevieme privodce pro vytvoreni nové Virtual Machine (dale jen
VM), kde si rovnéZ projdeme privodcem nastaveni. Jako nazev VM zvolime CZ-3CX.
Priivodce se nas nasledn¢ zeptd, kterou generaci VM chceme. Zde musime zvolit
Generaci 1. Tuto generaci je nutno zvolit, nebot spolecnost ma stile mnoho
virtualizacnich serverti bézicich na operacni systému Windows Server 2008, kde by
novéjsi generace nemusela fungovat. Dalsim bodem je piidéleni operacni paméti.
V nasem ptipad¢ pifidélime 2048 MB RAM staticky. Nasledn¢ vybereme sitovou
jednotku, ptes kterou ma VM komunikovat. Dale se je nutno nastavit virtualni disk.
Protoze vytvafime Upln€ novy systém, vytvoiime i novy virtudlni disk o velikosti 180
GB. Vétsi velikost disku si miizeme odivodnit jako zéddouci prostor v piipadé vétsiho
mnozstvi nahravek, které se mizou vytvofit v nasi ustiedné. Poslednim krokem je vybrani
instala¢niho souboru pro opera¢ni systém. Soubor ma koncovku .iso. V nasem ptipadé se
jedna o Windows Server 2008 R2 Standard. Soubor vyhleddme pomoci prizkumniku
Windows Explorer. Nasledn¢ dokon¢ime pruvodce nastavenim, jehoz vysledkem by méla
byt Virtual Machine. Tuto VM zapneme a spustime instalaci opera¢niho systému. Po
dokonceni instalace a prvniho spusténi OS je nutné povolit Gcet lokalniho administratora
a zvolit heslo. Nasledn¢ se v ramci testovani pfihlasime na ucet lokalniho administratora

a vymazeme vSechny nezddouci a nepotiebné ucty.

Ptiloha 2: Nastaveni ustfedny

Po dokonceni instalace virtualni Gstfedny budeme dotazani v ptikazovém tadku, zda
chceme provést nastaveni ustfedny ve webovském prohlizeci nebo v ptikazovém tadku.
Pro vétsi pohodli jsem zvolil nastaveni v prohlize¢i. Tedy 1 néasledny popis dale bude

popisovan z tohoto prostredi.



Hned v tivodnim bodu je uzivatel vyzvan k zadani licen¢niho klice. Licen¢ni klic¢ 1ze
ziskat zdarma po dobu jednoho roku. To je velmi dobra vlastnost systému, nebot
umoziuje dostatek Casu pro testovaci ucely. Po zadani licencniho kli¢e nasleduje
definovani uzivatele a hesla. Nasledn¢ zadame IP adresu, kterou jsme nadefinovali vyse
a nastavime ji jako statickou. Dale zaddme FQDN, diky kterému budeme moci
pfistupovat k administratorské konzoli pies webovsky prohlize¢. FQDN zvolime 3cx,
tedy plné jméno pro pocita¢ bude nasledné 3cx.jonckers.cz. Dalsim bodem nastaveni je
nastaveni portti, na kterych bude ustfedna komunikovat. Doporucena ¢isla portii jsou jiz
predepsana v textovém poli. Vzhledem k tomu, ze doporucené porty nejsou v naSem
firemnim prostiedi vyuzivany pro jiné ucely, 1ze ponech defaultni nastaveni ustfedny. Je
dobré si poznamenat ¢isla téchto portl, nebot’ pozdéji budou nutna pro nastaveni vyjimek
na firewallu. Jednim z poslednich bodii priivodcem nastaveni stfedny se tdZe na sitovy
adaptér, ktery chceme vyuzit pro komunikaci. Po zvoleni adaptéru dojde ke konfiguraci
ustfedny, po které nésleduje n€kolik zakladnich otdzek nutnych pro béh systému. Tyto
otazky obsahuji email pro zasilani informacni zprav (aktualizace, utoky na ustfednu,
diagnostické zpravy, zpravy o disfunkci Ustfedny), stdt a ¢asovou zénu ve které bude
ustiedna operovat, operatorskou klapku, ktera je vyuzivana jako defaultni klapka pro
prichozi hovory, staty a svétadily kde je volani z ustfedny povoleno, jazyk systému a
nazev spolecnosti. Nasledné prob&éhne konfigurace Ustiedny jejiz vysledkem je dokonceni

nastaveni a otevieni piihlaSovaci stranky do ustfedny.

Ptiloha 3: Srovnani moznych feseni Ustredny

Reseni Pocatecni investice Meésicni naklady

Vlastni HW Ustfedna 5000 K¢ 300 K¢
SW ustfedny v cloudu 0 K¢ 3 250 K¢
SW ustfedna na serveru 3000 K¢ 275 K&







