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Abstrakt

Diplomova prace pojednava o fenoménu internetovych socialnich siti. Cilem prace je podat
zakladni informace o socialnich sitich — pfehled a charakteristika nejrozsitenéjSich
socialnich siti, poukazat na riziko spjaté s jejich pouzivanim a doporucit uzivateliim jejich

bezpecné pouzivani.

Kli¢ova slova

Sociélni sit¢, Facebook, Instagram, YouTube, LinkedIn, seznam rizik, analyza rizik,

zhodnoceni, doporuceni pro uzivatele.

Abstract

The diploma thesis deals with the phenomenon of internet social networks. The aim of the
work is to provide basic information about social networks — overview and characteristics
of the most widespread social networks, to point out the risk associated with their use and

to recommend users to use them safely.

Keywords

Social networking, Facebook, Instagram, YouTube, LinkedIn, risk list, risk analysis,

evaluation, user recommendations.
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UvVoD

Socidlni sité se staly v desatych letech 21 stoleti globalnim fenoménem. V soucasné dob¢
jsou socialni sité nejpouzivanéjsi internetovou sluzbou. Na konci roku 2017 pouzivaly
socidlni sit¢ vice nez 2,4 miliardy lidi po celém svét€¢ a jejich pocet neustale roste.
Uzivatelé po celém svété jsou ke svym oblibenym socidlnim sitim pfipojeni témer
nepfetrzité. Socialni sité¢ predstavuji velice uziteCny a univerzalni nastroj, diky kterému ma
uzivatel moznost rychlé komunikace a sdileni riznych aktivit s uréitou, jim zvolenou
skupinou lidi. Zékladem socidlnich siti byla interakce mezi uzivateli, ktefi navzajem
komunikovali prostiednictvim virtudlnich uzivatelskych profild. Mezi hlavni piinosy
socialnich siti patii pfedev$im zabava, komunikace, vzdé¢lani, ale také marketing a
propagace firmy ¢i fyzické osoby.

Existuje obrovské mnozstvi socidlnich siti, proto budou rozebrany ty socialni sité, které
jsou momentalné nejpouzivangjsi. K témto sitim muzeme zafadit Facebook, Twitter,
Instagram a LinkedIN. Socialni sité jsou mocnym a uzite¢nym nastrojem, nicméné na nich
existuje obrovské mnozstvi hrozeb. Ulelem této diplomové price je vytvofit seznam
hrozeb, které redlné¢ hrozi socidlnim sitim, jejim provozovateliim a uzivatelim. Nasledné
stanovit velikost rizik na zéklad¢ dopadt, frekvence vyskytu a GspéSnosti hrozeb. Vuci
hodnocenym rizikim pak stanovit opatieni, prostfednictvim kterych lze hodnocena rizika

zmirnit, eliminovat nebo se rizikim vyhnout.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI
Subjekt, které¢ho se tykaji zpracovavana data v této diplomové préci, si nepteje zveiejnit
svlj nazev. V praci tedy bude tato spole¢nost uvadén jako ,,popisovana firma*“ nebo

»popisovany subjekt.

1.1 Cile prace

Cilem prace je zjistit nedostatky a bezpecnostni hrozby uzivatelskych ucti na
nejpouzivangjsich socialnich sitich a dopady téchto nedostatkii na samotné uzivatele. V
praktické ¢asti diplomové prace jsou navrZena feSeni, které ma za kol zvysit povédomi
uzivateli popisované firmy o zabezpeceni a doporuceni pro eliminaci analyzovanych

hrozeb.

1.2 Metody a postup zpracovani

Metodika zpracovani této diplomové prace se sklada z téchto krokii:

e Vysvétleni zékladnich pojmill a seznameni s nejznaméjSimi socialnimi sitim;
e Sestaveni seznamu hrozeb socialnich siti;

e Provedeni analyza rizik socidlnich siti;

e Zhodnoceni analyzy rizik;

e Sestaveni bezpecnostnich doporuceni a opatfeni pro uzivatele socidlnich siti.

V kapitole Rizika a hrozby socidlnich siti je probran vycet moznych hrozeb, které ohrozuji
uzivatele socialnich siti. Seznam hrozeb je Cerpan z vefejné dostupnych zdroju, které o
incidentech spojenych se socidlnimi sit€émi informuji, dale z praktickych zkuSenosti

uzivatelll popisovaného podniku.

V kapitole Analyza rizik jsou na zdkladé seznamu hrozeb, jejich mozného negativniho
dopadu, pravdépodobnosti vyskytu a uspéSnosti hrozeb vypoctena rizika, ktera z

uvedenych hrozeb vyplyvaji.

V kapitole Zhodnoceni jsou vyhodnocena rizika a dopady, které mohou rizika zptlsobit,

pokud dojde k jejich realnému naplnéni.

Kapitola Doporuceni pro uZivatele je vénovana navrhiim obecnych i konkrétnich opatfeni.
Diky opatfenim by mél byt uZivatel schopen vySe zminéna rizika bud’ zcela potlacit, nebo

alespoil Castecn€ zmirnit, ptipadné se rizikim vyhnout.
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2 TEORETICKA VYCHODISKA
Tato ¢ast prace je vénovana popisim zakladni pojmil, kterych bude nasledné vyuzito pro

zpracovani analytické a praktické casti prace.

2.1 Internet

Internet je propojeni jednotlivych pocitaci pomoci sitovych prvki a kabeli, kdy tyto
pocitate mezi sebou komunikuji pomoci protokoll. Internet je pro lidstvo obrovskych
ptinosem. Da se fici, ze lidem hodn¢ usnadniuje praci. Dtive ¢lovék musel slozité hledat v
knihéach, chodit za zkuSené¢jSimi lidmi apod. V soucasné dobé¢ si pouze otevie internetovy
prohlize¢, zada do n¢j klicové slovo a uz mu ,,vybiha“ nepfeberné mnozstvi odkazi k
zadanému slovu ¢i tématu. Zaroven je vSak nutné, abychom s nim uméli zachézet, znali
jeho klady, ale hlavné i jeho zapory a nebezpeci, kterd na ném c¢ihaji a jak témto hrozbam
ptedchézet, ptipadné kdyz uz k n&jakému realnému ohrozeni dojde, jak v takové situaci

postupovat. (1)

2.2 Kyberprostor

Kyberprostor je virtudlni pocitacovy svét, piesnéji elektronické médium tvofici svétovou,
globalni pocitacovou sit’, kterd je zdkladem online komunikace. Je to rozsdhla pocitacova
sit’ tvofena mensimi, po svété rozesetymi pocitacovymi sitémi, které uzivaji TCP/IP

protokol. Ten jim umoznuje komunikaci a vyménu dat.

Jedna z hlavnich vlastnosti struktury kyberprostoru je otevienost Sirokému okruhu
uzivatell v interaktivni a virtualnim prostiedi. Dal$i vlastnosti je anonymita, ta umoziuje v

podstaté jakékoliv jednani bez zodpovédnosti.

Kyberprostor umoziuje uzivatelim komunikovat, sdilet a vyménovat si informace a

napady, hrat hry, Gcastnit se diskuzi na socialnich forech, provadét obchodni transakce. (2)

2.2.1 Definice hrozby

HROZBA je hroziva blizkost néceho zlého, tedy jevu, udalosti, procesu, ktery svymi
projevy, faktory, intenzitou a nasledky omezuje, ohrozuje, ni¢i, devastuje a likviduje
zivoty, zdravi, majetek, zivotni prostfedi, kulturni hodnoty. Hrozba vzdy plsobi v

konkrétnim Case, misté a na konkrétni objekty a subjekty.

Hrozby maji tfi faze:
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a) existence hrozby — vime o existenci jevu, udalosti, procesu, nebo Cinnosti, ale
dobé hmoty, sily a energie jsou v rovnovaze, pouze muze dojit k urCitym
deformacim, vykyviim, anomaliim, kolisani hmot, sil a energii;

b) pusobeni hrozby — vznikla mimofadna udalost, nebo krizova situace, je naruSena
rovnovaha hmot, sil a energii jejich akumulaci, ¢i ubytkem, nebo doslo k expanzi
nariistu a k nefizenému uvolnéni (uvolfiovani), nebo nefizené, nahlé (postupné)
regresi, ¢i ubytku hmot, sil a energii;

€) zanik hrozby — faktory (fyzikalni, chemické, biologické, spolecenské) hrozby
ptestavaji pusobit. Dochazi k odstraniovani deformaci a adaptaci hmot, sil a energii
po jejich uvolnéni, ¢i tbytku, je obnovovéana rovnovaha hmot, sil a energii a vznika

nova rovnovaha hmot, sil a energii.

Hrozba existuje pouze kdyz existuje riziko. Tedy pravdépodobnost vzniku negativniho
jevu, udélosti, procesu, nebo ¢innosti (mimotadné udalosti, krizové situace) musi byt veétsi

nez nula a zaroven ale 1 nasledky musi byt vétsi nez nula.

Pochopeni nebezpeci, rizik a hrozeb je v krizovém managementu velmi dtlezité, protoze

jejich analyza je zakladem pro havarijni, krizové a obranné planovani. (3)

2.2.2 Definice rizika

Pvod vyrazu riziko pochazi udajné ze sedmnactého stoleti, kde byl pouzivan v souvislosti
S lodni plavbou a nebezpecim, kterému se museli moteplavci vyhnout. S odstupem casu se
objevuje i ve vztahu k mozné ztraté. Pro widely normy CSN ISO 31000 bylo riziko

definovéano nasledujicim zplsobem:
e Riziko je pravdépodobnost nezadouci udalosti s neZddoucimi nasledky.

V poznamce k chapani této definice se dale uvadi: ,, Ucinek je odchylka od ocekdvaného,
kladna a/nebo zaporna. Cile mohou mit riznd hlediska (jako jsou financni, zdravotni,

bezpecnostni a environmentalni) a mohou byt uplatiiovdany na riiznych urovnich *
Z definice normy vyplyva:

e srizikem je spojend vzdy nejistota neboli pravdépodobnost;
e nezbytny ucinek nejistoty, ktery je spojen s rizikem;

e vztah k dosazeni cild, tedy i kroki k dosazeni cild.

Jinymi slovy miizeme taky jednoduse tvrdit, Ze riziko je vlastnost hrozby. (3)
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2.3 Socialni sité

Socialni sit’ je internetova sluzba, kterd slouzi uzivatelim k vytvofeni osobniho, ¢i
firemniho profilu. Takovyto profil je podle nastaveni uZzivatele a pouzité socialni sité
vefejny, nebo z Casti vefejny a umoznuje svému vlastnikovi, nebo spravci, navazovat
virtualni vztahy s ostatnimi uzivateli. Socidlni sit’ pak umoznuje propojenym uzivatelim
vzajemnou komunikaci, sdileni informaci, fotografii, videi, odkazi, udalosti a mnoho
dalSich aktivit. Existuje velké mnozstvi socialnich siti, které se 1isi predev§im v zaméteni

na urcité funkéni pozadavky uzivateli.

Pro firmy jsou socidlni sit¢ velmi ucinnym a pouzivanym marketingovym ndstrojem pro
propagaci firmy a nabizenych produktti. Socialni sité jsou soucasti kazdodenniho zZivota a v
né¢kolika ptipadech byly také pouzity jako ditkkaz pti soudnim sporu, kde byla pouzita jako

dikaz fotografie, nebo komunikace mezi uzivateli.

Socialni sité jsou Casto oznacovany jako nova generace internetovych sluzeb, tzv. web 2.0.
Principem této nové generace World Wide Webu (www) je vytvafeni obsahu uzivateli.
Mezi hlavni ptedstavitele webu 2.0 patii pravé socidlni sit€¢ jako Facebook, YouTube a

Twitter spolu s Google. (4)

2.3.1 Facebook

Facebook je celosvétovym fenoménem. Jedna se o nejpouzivangjsi socidlni sit’, ktera méla
v kvétnu roku 2018 2,05 miliardy aktivnich uZivatelt. Ukolem Facebooku je dat lidem
moznost sdilet informace a dé¢lat tak svét vice propojenym. Lidé pouzivaji Facebook, aby
mohli zlstat v kontaktu s ptateli a rodinou, a aby zjistili, co je nového ve svété a sdileli to,
na ¢em jim zalezi. Informace pro zpracovani této podkapitoly byly ziskany z oficidlnich

stranek a centra napoveédy Facebooku. (5)

2.3.1.1 Vznik Facebooku

Facebook byl zalozen studentem Harvadu Markem Zuckerbergem a jeho spoluzaky
Eduardem Saverinem, Dustinem Moskovitzem a Chrisem Hughesem. Jejich ptivodnim
projektem byl Facemash, ktery se v mnohém podobal dneSnimu Tinderu. Jednalo se o
vybér pfitazlivéjsi studentky/studenta ze dvou moznosti. Aby tento projekt mohl viibec
zacit, byla potfeba databaze studentti Harvardu. Tu Zuckerberg ziskal tak, Ze se naboural
do sité¢ Harvardu. Projekt byl spustén 28. 10. 2003 a odstaven o nékolik dni pozdéji
ufedniky Harvardu z divodu zneuziti osobnich tdaji. Mark Zuckerberg byl obvinén z

poruseni bezpecnosti, autorskych prav a prav jednotlivce za kradeze snimkii studentt,
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pouzitych na strankach Facemash. V dusledku téchto obvinéni ¢elil Zuckerberg vylouceni
z Harvardské university, nicmén¢ vSechna obvinéni byla stazena a Zuckerberg dostal

pouze podminéné vylouceni po dobu ptl roku. (5)

Nové stranky pod ndzvem Thefacebook Zuckerberg spustil 4. 2. 2004. Nazev Thefacebook
vznikl podle ndzvu seznamovacich letakii americkych studentt. 10. 2. 2004 celil obvinéni
od tii studentii Harvardu, Camerona Winklevosse, Tylera Winklevosse a Divya Narendra,
ze jejich napad ukradl. Jednalo se jim o velkou podobnost projektii HarvardConnection, na
kterém s dvojcaty Winklevossovymi a Narendrou pracoval, a Thefacebook. VSechny spory
vSak byly vyfeSeny mimosoudni cestou a Zuckerberg zaplatil minimalné 65 miliont dolarti
odskodné. TheFacebook byl plivodné pouze pro studenty Harvardu ale postupem casu se
Zuckerberg rozhodl zaméstnat n¢kolik svych spoluzakii a expandovat na dal$i univerzity a
vysoké Skoly. V roce 2004 vstoupil do spolecnosti investor Sean Parker, ktery navrhl
odkoupeni domény facebook.com za 200 000 dolar. Spolecnost tak dostala nové jméno

Facebook. (6)

Cely piibéh Marka Zuckerberga a vzniku Facebooku byl zachycen ve snimku “The Social
Network” reziséra Davida Finchera. Od tohoto filmu se vSak firma Facebook i samotny

Mark Zuckerberg distancovali. (7)

2.3.1.2 Software Facebooku
Jelikoz Facebook operuje s velkym mnoZzstvim dat, nékteré tradi¢ni pfistupy a technologie
nejsou praktické. Ukolem vyvojaia Facebooku je zajistit hladky béh sluzby pro vice nez

miliardu aktivnich uzivatelti. (9)
LAMP

Zakladnim stavebnim kamenem je LAMP software, coZ je open-source software skladajici
se v pifipadé¢ Facebooku z opera¢niho systému Linux, webového serveru Apache,

databazového systému MySQL a skriptovaciho programovaciho jazyku PHP. Nicméné

vvvvv

kterym je aplikace mnohem vykonngjsi. Pro zrychleni béhu aplikace pouZziva Facebook

také Memcached a dalsi sluzby a systémy. (9)
Memcached

Memcached je hojn€ pouzivanym softwarovym feSenim pro vét§si weby na internetu. Diky

Memcached ma Facebook rychlejsi ptistup k informacim. Divodem je vytvoieni cache
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vrstvy mezi webovymi servery a MySQL servery. Vytvofenim této vrstvy se zrychli
ptistup k databazi, ktery je obvykle pomaly. Stejn¢ jako tomu bylo u balicku LAMP, i u

Memcached Facebook udélal nespocet optimalizaci pro zlepSeni vykonu. (9)
HipHop pro PHP

Hlavnim cilem Facebooku je byt rychly a vykonny. K tomu slouzi pravé i HipHop, diky
kterému se podatilo redukovat vyuziti CPU na webovych serverech Facebooku pfiblizné o
50%. HipHop funguje jako pteklada¢ kodu z PHP do vysoce optimalizovaného C++ kodu.
(10)

Haystack

Haystack slouzi jako sklad jakychkoliv objektl, nicméné Facebook jej pouziva piedev§im
jako vykonné ulozisté fotografii, kterych je na Facebooku obrovské mnozstvi. Kazda

fotografie je ulozena ve Ctyiech riznych rozliSenich. (10)
BigPipe

BigPipe je systém, ktery generuje webové stranky po takzvanych pagelets, coz jsou
jednotlivé €asti webové stranky. U Gvodni stranky Facebooku to jsou ¢asti jako napiiklad
chat, udalosti, novinky s piispévky a aplikace. Vyhodou je mensi chybovost, kdy pii chybé
naptiklad nacteni chatu se zbytek pagelets nacte v poradku. Jednotlivé pagelets mohou byt
nacteny zarovenl v rtiznych stadiich nacteni. Za pomoci tohoto systému se stranky v

jakémkoliv prohliZec¢i nactou rychleji. (10)
Cassandra

Apache Cassandra je distribuovany systém pro praci s velkym mnoZstvim dat, ktery je
bezchybny. Jedna se o tloZzny systém z rodiny NoSQL, ktery Facebook vyuziva pfi hledani

v dorucenych zpravach. Kromé Facebooku Cassandru pouziva 1 napiiklad Digg. (10)
Scribe

Scribe je logovaci systém, ktery slouzi Facebooku interné k mnoha tc¢elim. Byl vytvofen
pro rychlé zpracovani ptihlaseni do Facebooku a pro automatické fizeni novych piihlaSeni

podle potieby. Novych ptihlasSeni tak mohou byt stovky. (10)

Hadoop a Hive
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Hadoop je implementace, kterd umoznuje provadét kalkulace na obrovském mnozstvi dat.
Hive pochazi ptimo od Facebooku a lze pomoci n¢j zasilat SQL dotazy na Hadoop. Tim

usnadiuje praci s Hadoop lidem bez vétSich programatorskych zkuSenosti. (10)
Varnish

Varnish funguje jako http akcelerator, ktery mtze fungovat jako load balancer, nebo cache
obsahu, ktery je dorufen uzivateli velmi rychle. Facebook pouzivd Varnish pro fotky a

profilové obrazky a jako vétSina softwaru co Facebook pouziva je open source. (12)
Thrift

Facebook pouziva velké mnozstvi programovacich jazykt, jako naptiklad PHP, Java, C++
nebo Erlang pro chat. Thrift byl vyvinut jako rdmec pro komunikaci mezi témito

jednotlivymi jazyky. (10)
Gatekeeper

Facebook ma dale systém Gatekeeper, ktery mu umoznuje spustit rtizny koéd pro rizné
skupiny uzivateld. Toto umoznuje Facebooku lepsi testovani novych vlastnosti systému a
napftiklad aktivaci novych funkci, ¢i sluzeb pouze pro zaméstnance Facebooku. Gatekeeper
umoznuje také tzv. ,,dark launches, cozZ je spusténi urCitého elementu, nebo funkce na
pozadi tak, Ze si toho uzivatel nevSimne. Toto slouzi pro testovani funkci pfed oficialnim

spusténim. (10)

2.3.1.3 Vyvoj Facebooku
4. 2. 2018 Facebook oslavil uz c¢trnacté vyro¢i od vzniku. Facebook prosel mnoha

zménami a doséhl na né€kolik historickych milnikd.

Okolo roku 2008 se Facebook dostal nad hranici 100 milionti uzivateld. Po celou svou
dosavadni dobu, a jesté dalSich asi pét let poté mél Facebook problém s pénézi. Facebook
tou dobou ziskdval finance predevS§im z fondi rizikového kapitdlu. V té dobé se
pfedpovidalo, Ze klasickou reklamu nahradi lajky a sdileni uzivateldi, co je potieba si
koupit, a Facebook potfeboval tieti firmy, ktery by tento novy "nereklamni reklamni"
model prodavaly. Jako tyto tieti firmy, které Facebook potieboval, vyrostly Socialbakers a
Cambridge Analytica, které mohly jako zdkladni nastroj vyuZzivat Facebookvé Graph API,
které ve verzi 1.0 umoziiovalo z profilii uzivatell a jejich ptatel stdhnout témét jakékoliv

jejich informace. Nakonec ale Facebook skon¢il u klasického reklamniho systému. (8)
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V roce 2009 byl po nepokojich v Uruméi Facebook zakazan v Cing. Podle The New York
Times Facebook vyvinul software, ktery umoziuje blokovat zobrazovani vybranych
informaci v urCitych oblastech, ktery by mél pomoci firm¢ vratit se na Cinsky trh,
Facebook ale nezamysli pouzivat software sam, ale planuje ho nabizet k vyuZzivani jinym

subjektim.

V roce 2010 spolecnost ziskala v soutézi Kfist'alova Lupa 1. misto v kategorii socialni sit¢.
Dalsi ocenéni ziskala za sluzbu Facebook Chat (5. misto v kategorii komunikacni

technologie) a za mobilni verzi svych stranek (3. misto v kategorii mobilni sluzby).

Rok 2012 byl pro Facebook dulezity, protoze se mu podatilo ziskat socialni sit’ Instagram,
kterou odkoupil v dubnu za 1 miliardu dolard. V kvétnu téhoz roku Facebook vstoupil na
burzu. Poslednim velkym milnikem roku 2012 bylo fijnové dosazeni miliardy aktivnich

uzivatelu.

V cervenci roku 2013 pouzivalo mobilni verzi Facebooku vice nez 100 miliond lidi a v
srpnu Facebook spustil internet.org, ktery ma za ukol zajistit pfistup k internetu na celém

SVEtE.

Na pielomu ledna a tnora roku 2014 Facebook spustil iOS aplikaci Facebook Paper, coz
byla aplikace, ktera slouzila jako noviny, nebo magazin pro zatizeni od firmy Apple. 4. 2.
2014 Facebook oslavil desaté vyroci od zalozeni a pfi té piileZitosti nabidl uzivatelim tzv.
Lookback, coZ umoZnilo uzivateli prohlédnout si video automaticky vytvofené z
prispévku, které vlozil za poslednich 10 let. V tinoru 2014 piisla jesté jedna dilezita
udalost pro Facebook, tou bylo odkoupeni mobilni aplikace WhatsApp za 16 miliard
dolarti. V bieznu 2014 Facebook odkoupil dalsi spolecnost, tentokrat Oculus VR, Inc., coz
je vedouci spolecnost v oblasti virtualni reality. Mezi hlavni funkce, které byly spustény v

roce 2014, patii Safety Check a Rooms.

V dubnu roku 2015 bylo v Messengeru umoznéno uzivatelim provadét videohovory. V
cervnu Facebook spustil tzv. Moments, coZ zachycuje momenty sdilené uZivatelem na
Facebooku s urcitym pfitelem. V srpnu 2015 bylo spusténo live video pro vetejné
prispévky a koncem tohoto mésice dosahl Facebook dalSiho velkého milniku, kdyz

ozndmil, ze v jeden den pouzila Facebook vice nez jedna miliarda lidi.

V poloviné srpna 2017 spustil Facebook prodejni portdl Marketplace noveé v 17 zemich, v

Evropé mj. v Cesku, Mad’arsku, Rakousku, Francii, Némecku, a v Italii. N&kolik mé&sict

18



pred spusténim Marketplace v Cesku zavedl Facebook mozZnost placeni pies Messenger.
Podle analytikli bylo diivodem zavedeni téchto plateb ziskani vétSiho piehledu o chovani

svych uzivateld.

V lednu 2018 vedeni Facebooku oznamilo, ze se chystd navysit mnozstvi inzertniho
sd€leni, pii této ptilezitosti Mark Zuckerberg vSechny ujistil, ,,ze Cas, ktery strdvime na
Facebooku je dobie vyuzity*. Také zacatkem roku 2018 Facebook vytvofil novou strategii
zakazujici reklamy na finan¢ni produkty a sluzby jako binarni opce, primarni nabidky

minci a kryptomeény.

V tnoru 2018 Facebook piedstavil zmény pravidel, které reagovaly na vyhrady EU
ohledn¢ jeho zodpovédnosti za spravu obsahu a pozadavek sladit své uzivatelské
podminky s evropskou pravni upravou o ochrané¢ spotiebitelti. Podle Evropské komise, ale
zmény pravidel Facebooku fteSily pouze céasteéné dulezité otazky a nedostatky

neodstrafiovaly. (11) (12)

2.3.1.4 Facebook v CR
V soucasné dobé (kvéten 2018) je v Ceské republice asi 4,69 milionu registrovanych
uzivateli Facebooku, coz ptedstavuje skoro 45 % celé populace a skoro 65% internetove

aktivniho obyvatelstva. (13)

2.3.2 Twitter

Obrazek 1: Twitter. (Zdroj: www.twitter.com)

Twitter byl zalozen ve Spojenych statech v San Franciscu v roce 2006. Dnes ¢ita pies 200
milionti uzivatell. Twitter je informacni socialni sit’, po které se $ifi nejnovéjsi informace v
redlném case. Uzivatel si jednoduse najde to, co jej zajiméa a o ¢em chce byt informovan.
Twitter funguje za pomoci kratkych, max. 140 znak kratkych zprav, tzv. tweetl.
Uzivatelé mohou také sdilet odkazy a nahravat videa ¢i fotografie, které se ve tweetech
zobrazi pouze jako internetovy odkaz, ktery museji uzivatelé nasledné otevftit, aby se jim

zobrazil obsah. Uzivatelé tedy nevidi na hlavni strance zadné obrazky ani videa, ale pouze
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odkazy. Twitter také propojuje obchodniky s jejich zdkazniky v redlném case. Firmy s
vyuzitim Twitteru zvefejiuji informace o produktech a sluzbéach, ocekavaji zpétnou vazbu

od zakazniku ¢i partnert a vytvareji si tak s nimi urcity vztah.

Vyhodou Twitteru je moznost posilani tweetli pomoci sms, coz také velice prispélo k jeho
popularité, ale bohuzel sms tweety nejsou dostupné pro uzivatele mobilnich operatori v

Ceské republice. Twitter je dostupny v 35 jazycich véetnd Gestiny. (14)

2 YouTube

Obrazek 2: YouTube: (Zdroj: www.youtube.com)

2.3.3 Youtube

Jedni¢kou mezi video weby je bezesporu YouTube, ktery se dokazal prosadit ve velké
konkurenci i bez podpory nékterého z portalii. YouTube byl zalozen v roce 2005 a v roce
2006 byl odkoupen spolecnosti Google za 1,65 mld. dolari. Prvni nejvétsi nartist poctu
mesicnich navstév byl zaznamenan od ledna do cervna roku 2006, kdy se navstévnost
zvysila ze 4,9 milionli na 19,6 milionii unikatnich navstévniki. Klicem k tspéchu byla
tolerance videi, kterd Casto poSkozovala prava né€koho jiného. Daly se zde najit hudebni
videoklipy a uryvky ze seriald a filmti. V bfeznu 2007 YouTube kontroloval se 150

miliony prehravanimi denné¢ témét polovinu trhu video servert v USA. (15)

YouTube ma v roce 2017 ptes dvé miliardy piistupi denné a kazdou minutou uzivatelé
nahraji 300 hodin novych videi. YouTube je tak po internetovém vyhleddvaci Google
druhou nejnavstévovanéjsi webovou sluzbou svéta. YouTube ucet je zdarma a umoziuje
uzivateli nahravat videa v n€kolika riznych formdtech a miiZete je nahravat piimo z
mobilniho telefonu. Relativni novinkou je moznost nahravani 3D videa a titulkd. Videa
jsou mozna nahravat ve vysokych rozliSenich (az 4K4), musi vSak byt do maximalni
velikosti 2 GB a maximalni délce 15 minut. Uéet Vam umoziiuje piidavat si pratele (psat
jim zpravy), komentovat a hodnotit (libi se X nelibi se) oblibena videa, sdilet videa na dalsi
socialni sit¢ (Facebook, Twitter, Myspace a dal$i) a vytvaret si video seznamy. YouTube je

dostupny v Ceském jazyce. (15)
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2.3.4 Instagram

Instagrnam

Obrazek 3: Instagram (Zdroj: www.instagram.com)

Dalsi socialni siti, ktera spada pod spole¢nost Facebook je Instagram. Tato aplikace vysla
6. fijna 2010 a byla dostupna pouze pro platformu Apple, nyni je dostupna i pro platformy
Android a Windows phone. Zakladatelem je Kevin Systrom, ktery na projektu
spolupracoval s Mikem Kriegerem, ktefi Instagram prodali spole¢nosti Facebook v dubnu

roku 2012 za miliardu dolart. (17)

Hlavni funkci Instagramu je sdileni fotografii a videi. Kazdy uzivatel ma moznost pii
pridani fotografie nebo videa vyuzit jednoho z mnoha filtri pro Gpravu. Kromé filtri ma
uzivatel moznost upravit jas, kontrast, sytost, strukturu, barvu a dalsi vlastnosti fotografie
nebo videa, které se chystd nahrat. Na Instagramu bylo moZné nahravat fotografie a videa
pouze ve ¢tvercovém formatu, to vSak od verze aplikace 7.5 neplati a Instagram pii nahrani
multimédia

umoziuje uZivateli vybrat mezi formatem krajina a portrét.

Déle Instagram nabizi moznost instalace funkci Boomerang a Layout. Prvni jmenovana
funkce umoziuje uzivateli vytvaret a sdilet minividea. Diky funkci Layout muze uzivatel
pfidat vice fotografii do jednoho pfispévku na Instagramu. V poslednim kroku pied
zvefejnénim obsahu uZivatel miZe pfidat misto, oznacit lidi a ptidat popisek, ve kterém

jsou Casto pouzivany hashtagy. (18)
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2.3.5 LinkedIn

Linked [}

Obrazek 4: LinkedIn. (Zdroj: www.linkedin.com)

Socialni sit’ LinkedIn vznikla v roce 2003, o rok diive nez Facebook. LinkedIn, s vice nez
135 miliony uzivateli, 1ze dnes povazovat za nejvetsi profesni sit’ na svéte. Nejvyssi
popularité se t&§i v USA, ¢im dél vice ziskava popularitu ale i v Ceské republice. Na siti
pusobi nejcastéji manazeii, konzultanti a odbornici z riznych oborti, nicméné jako stézejni
pracovni nastroj jej pouzivaji mnozi headhunteti a personalisté. Ti na profesni siti hledaji
prostfednictvim uZzivatelskych zivotopist vhodné kandidaty na pracovni mista, jelikoz
LinkedIn nabizi velké mnozstvi informaci o potencidlnich zaméstnancich. Kromé

fyzickych osob, podobné jako na Facebooku, ptisobi na LinkedIn i firmy.

Rist uzivatelské zakladny sit¢ LinkedIn lze oznacit za pomaly ale stabilné rostouci. Pro
ptedstavu, v fijnu roku 2009 dosdhl LinkedIn 50 milionli uzivatelli, v dubnu 2018 jejich

pocet piekrocil 300 miliond.

Co se tyCe charakteristiky uzivatel, ze 44 % LinkedIn pouzivaji Americané, dale pak
Indové, Brazilci, v Evropé pak Holand’ané, Francouzi a Italové. Profesni sit’ pouzivaji
spiSe muzi (61 %). Co se veéku tyce, 36 % uzivateli je ve veéku 25-54 let, a 21 % ve véku
18-24 let. Z prumyslu jsou nejvice zastoupeny firmy technologické (17 %), finan¢ni (14
%), obchodni (12 %), vyrobni (10 %), akademické (10 %), spravni/administrativni (10 %).
(19)

2.3.6 Google+

Google+

Obrazek 5: Google+ (Zdroj: www.google.com)
Dalsi socialni siti firmy Google je Google+. Tato socidlni sit’ byla vytvofena jako

konkurence pro Facebook, nicméné neni tak uspésna jako Facebook a nedosahuje ani
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takové popularity jako druha socidlni sit’ spolecnosti Google YouTube. Funkénost sluzby
Google+ je v mnoha smérech stejna jako u Facebooku, pouze se urcité funkce li$i ndzvem
nebo specifickou funkcionalitou. Mezi odliSnou funkcionalitu se da povazovat
komunikace. Google+ totiz oproti Facebooku poskytuje komunikaci samostatné jako
oddélenou sluzbu nazvanou Hangouts, kterd poskytuje wuvzivatelim komunikaci

prostiednictvim textovych zprav, telefonniho hovoru a videohovoru.

Velkou vyhodou Google+ je propojeni s ostatnimi sluzbami a funkcemi spolecnosti
Google. Pfimo v panelu Google+ ma uzivatel moznost piejit na sluzby Hangouts, Gmail,
Google Play, YouTube, Google Drive a mnoho dal$ich sluzeb, pro které se uzivatel nemusi
znovu prihlaSovat. 43 Zasady ochrany osobnich udaji jsou v tomto piipad¢ stejné jako u

YouTube, proto je zbytecné je zde rozebirat znovu. (20)

2.4 Ceské socialni sité

Socidlni sit¢ Facebook, Twitter, Myspace a dal§i zahrani¢ni socidlni sité jsou sice
Vv poptedi celosvétového zajmu, ale to neznamend, ze by cesti uzivatelé neméli moznost
vyuzivat 1 sluzby ceskych socialnich webl. S naristem uzivateld socidlnich siti, rostla
i nabidka nejenom v zahrani¢nich podminkach. V CR vznikaly socidlni sité at’ uz zamémg,
¢i postupnym vyvojem, jako Lidé.cz, kdy se z komunika¢niho webu postupné stala
plnohodnotna socialni sit. Mezi nejzndméjsi a nejuzivanéjsi socialni sit¢ v CR miizeme

zahrnout Lid¢, Libimseti.cz, Spoluzéci.cz, na které se ndsledn€ podrobnéji zamétime.

QULIDE c2

Obrazek 6: Lidé.cz (Zdroj: www.lide.cz)

24.1 Lidé.cz

Socialni sit’ Lidé.cz patii mezi nejpopularngjsi v Ceské republice. Lidé.cz slouzi také jako
brana k dalSim sluzbam, jako jsou spoluzaci, seznamka aj. Sdruzuje jeho uzivatele a nabizi
jim moznost prezentovani své osoby s dalSimi pfipojenymi projekty jako napt. vyuka
jazyku aj.

Lide.cz, jedna z nejvétsich socialnich siti, je provozovana spolec¢nosti Seznam.cz. Vznik

této socialni sité se datuje do roku 1997, kdy byla spusténa jako sluzba pro vyhledavani

emailovych adres. V roce 2004 spole¢nost Seznam.cz kupuje majoritni podil v projektu
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Spoluzaci.cz, pretvaii jeho design a nasazuje ho jako dalsi sluzbu serveru Lidé.cz. V roce
2008 dochazi k upravé serveru Lide.cz, které je spojeno s vétsi zdbavou pro uzivatele —
podpora videa, rozsifeni fotogalerie, umoznéni poslechu streamovaného hudebniho radia

a vyuku cizich jazyki.

Portal Lidé.cz najdeme na adrese http://www.lide.cz/ (viz. obr. 9) nebo také mizeme odkaz
lidé.cz najit na serveru Seznam.cz. Lidé.cz je Vv podstaté¢ vstupni brana, kde nalezneme
nejenom profily uzivateli, ale také spousty odkaz na novinky a dals$i popsané kategorie,
které 1ze i bez registrace v omezen¢jsi forme prohlizet. Podobné, jako na siti Libimseti.cz,

muzeme po registraci posilat vzkazy dal§im ndmi vybranym uZzivatelim.
Hlavni kategorie, které nalezneme na portalu Lidé.cz:

Chat — mozZnost psani si v realném cCase se spoustou uzivateldi; na vybér je obrovské

mnozstvi kategorii a podkategorii-mistnosti

Profily — v této ¢asti je mozno vyhledat si uzivatele, at’ uz nahodné nebo podle zadanych

kritérii, jako je prezdivka, vek, pohlavi atd.

Diskuse — zde je moznost reagovat na ptispévky v danych tématech at’ uz nahodné; je zde

moznost 1 zalozit vlastni téma diskuse
Videa — vlastni videa uzivatelua sité Lidé.cz.

Radio — odkazy na nejriiznéj$i on-line radia rozdélené do piehlednych kategorii, napf.
podle hudebniho stylu

Seznamka — podobné jako profily, s tim rozdilem, Ze zde je moznost reagovat na skutecné
inzeraty uzivatell; najdeme zde mimo jiné kategorie Vaznd seznameni, Dopisovani
a pratelé, Cestujeme, Sport atd.

Srazy — nabidka nejriznéjsich akci sefazenych podle kalendafe a mista, kde se bude konat,
nejenom v CR; nechybi moznost piidani vlastni akce

Blogy — nejriiznéjsi ¢lanky, napady uzivatelt
Hry —na vybér je velké mnozstvi her sefazeny do pfehlednych kategorii.

Spoluzaci — odkaz na oblibenou sit, kde lze vyhledat pozadovanou Skolu ¢i tfidu (vice

0 této siti bude v nasledujici kapitole)
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Vyuka — jedna z poslednich pfidanych funkci sité Lidé.cz.; v odkazu Vyuka lIze najit
nejenom kurzy jazykové, ale také kurzy vypocetni techniky, ucetnictvi, digitalni fotografie;
zékladni kurzy jsou zdarma, ale je pokud by chtél uzivatel rozsitit svoji vyuku, Ize si

dokoupit i placené kurzy

Soutéze — soutéze o penézité vyhry, kterych se uzivatelé mohou zucastnit prostrednictvim

zpravy SMS

Socialni sit’ Lidé.cz se v podstaté nijak zvlast neodliSuje od svych konkurentli. Nabizi nam
podobné a nékdy i propracovanégjsi funkce nez ostatni socidlni sit¢ podobného zaméfeni.
Nekteré funkce mohou byt vice propracované a obsahlé jako napf. seznameni pies

inzeraty, podobné inzeratim z tisku. (21)

2.4.2 Libim se ti.cz

bbim se li.ce

Obrazek 7: Libimseti.cz (Zdroj: www.libimseti.cz)

Libimseti.cz patii mezi nejveétsi komunitni a socialni sit¢ v Ceské republice. Nalezneme
zde mnoho sluzeb, funkci a aplikaci urenych pro zédbavu, chatovani, sdileni a hodnoceni
fotografii atd. Tato socidlni sit’ je pfedevSim urcena na sluzbu seznamovani se s ostatnimi

uzivateli a vzdalené se podoba zahrani¢ni socialni siti Myspace.

Zacatky portalu Libimseti.cz sahaji az do roku 2002, ktery vznikl pro hodnoceni fotek
zaregistrovanych uzivateld. Pfiddnim neregistrovanych uZivateld v roce 2004, ktefi se
mohli také zucastiovat hodnoceni, se navstévnost tohoto portdlu velmi zvySila. Béhem

roku 2006 doslo ke grafické zméné portalu, a pfedevs§im k ptidani novych sluzeb.

Server a piihlaSeni do sit¢ Libimseti.cz najdeme na adrese http://libimseti.cz/. |bez
registrace do této socidlni sité¢ je umoznéno nahliZet na stranky jednotlivych uzivateld, kde
nalezneme jejich profil s fotografiemi, informacemi o nich, pfip. jejich zajmy a nazory.
Pokud bychom chtéli nékterého registrovaného uzivatele kontaktovat napf. napsat mu

vzkaz ¢1 ho pozvat na chat, musime se zaregistrovat.

Mezi dalsi funkce tohoto severu patii:
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Hodnoceni vzhledu uzivatelii — na stupnici 1-10, lze vyjadfit svoje sympatie K

uzivatelum

Videochat - klasicky chat obohaceny moznosti sledovani ostatnich uzivatelt

prostiednictvim webové kamery

Vlastni internetové radio — lze vybrat ze ¢tyf hudebnich Zanra (pop, rock, dance a hip-

hop)

Libimseti Life — pofadani seznamovacich akci, coz umoziuje uZzivatelim osobni

seznameni

Hry — velky vybér online her, at’ uz proti zivym soupettim, nebo hry, které mizeme hrat

sami, za zminku stoji klasické hry jako napft. Sachy, prsi, slovni fotbal
Magazin — ¢lanky z riznych kategorii — od mody az po horoskopy

Libimseti.cz se prezentuje jako zabavni server pro mladé lidi, ktefi chtéji dat veédét
ostatnim nejen o své osobé. Je predevS§im zaméfen na sluzbu seznamky s ostatnimi

uzivateli, takze ¢loveék hledajici seznameni, muze zcela jisté navstivit tento server. (22)

2.4.3 Spoluzaci.cz

8 SroLuzic.cz

Obrazek 8: Spoluzaci.cz (Zdroj: www.goole.com)

Ceska spole¢nost Seznam.cz ozndmila, Ze¢ po 14 letech ukonluje provoz sluzby
Spoluzéci.cz. Jako ditvod uvedla firma nizkou névstévnost a obtiznou ochranu osobnich
udaju.

,,Po 14 letech fungovani zavira spolecnost Seznam.cz svou Spoluzaci. Ta bude v plné verzi
fungovat do 24. kvétna 2018 uvedla Aneta Kapucidnové z firmy Seznam na oficialnim

blogu. Poté bude omezen, aZ do konce srpna 2018 si vSak uZivatelé budou moci stdhnout

sve fotografie a dal$i data. Prvniho zati SpoluZaci definitivné skon¢i.

Z blogu lIze vycist dva hlavni divody pro uzavieni této sluzby. Prvnim mé byt nizka
navstévnost kolem 20 tisic lidi denné. ,,Pokles novych uZzivateli jsme na SpoluZacich

zacali pocitovat v roce 2015. Ackoli méla sluzba plivodné slouzit zejména pro zaky a
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studenty, pouzivali ji spiSe absolventi, ktefi skrze ni udrzovali vzijemné kontakty,*

vysvétluje Veronika Prokopova, produktovd manazerka sluzby Spoluzéci.cz.

Druhym diivodem je Obecné nafizeni o ochran¢ osobnich udajt (tzv. GDPR), které vejde v
platnost na konci kvétna 2018. ,,Abychom mohli zmény, které z né& vyplyvaji,
implementovat na Spoluzacich, museli bychom sluzbu od zakladi piepsat,” uvedla
Prokopova. To by podle ni bylo pfili§ narocné a drahé, proto se Seznam rozhodl provoz

sluzby ukoncit. Firma sluzbu neplanuje nahradit.

Server Spoluzéci.cz funguje od roku 1999, o pét let pozdéji jej koupil Seznam.cz. Jesté v
roce 2009 patfil k nejoblibengjsim komunitnim sitim v Cesku s pfiblizné 1,5 milionem

navstévnikili mésicné. Pfekonala ho tehdy jen sluzba Lidé.cz, rovnéz ze stije Seznam.cz.

Lokalni socialni sit¢ vSak byly uz tehdy na ustupu. Valcoval je pfedevs§im Facebook, ktery
postupné ziskal v Cesku asi p&t milionti uZivateli. Kazdy den na Facebook piistupuje 3,7

milionti Cechii. (23)

2.5 Obsah socialnich siti
Obsah sociélni je velmi rtiznorody. Proto, aby bylo mozné definovat hrozby, je nutné
veédét, kterych informaci se mohou tykat. Nize jsou uvedeny informace, které socidlni sité

mohou obsahovat:

e Osobni identifika¢ni informace jak uZivatele samotného, tak druhych osob — rodné
¢islo, jméno, pfijmeni, misto bydlisté, vyznavané ndbozenstvi,

e Osobni citlivé informace jak uZivatele samotného, tak druhych osob — zdravotni
stav, fotografie, videa, zvukové zaznamy,

e Autentizacni udaje nebo informace, diky nimz lze autentiza¢ni udaje ziskat — hesla,
jména domacich zvifat, ptibuznych, spoluzak, kolegt,

e Informace, které prozrazuji chovani jak uzivatele samotného, tak druhych osob —
zvyky, zpisob komunikace, konic¢ky, zaméstnani,

e Geografickou polohu jak uzivatele samotného, tak druhych osob — aktudlni polohu
uzivatele, misto a datum planované dovolené, bydlist¢ pratel a piibuznych,
oblibené restaurace;

e Pracovni informace — informace o struktufe organizace, pracovnich kolezich,
dodavatelich, zakaznicich, planech organizace, aktualnich projektech, pracovni

dokumentace,

27



e Zaznam komunikace — komunikace s rodinnymi pfislusniky, zndmymi, kolegy z
prace, zakazniky, dodavateli,
e Informace o majetku jak uzivatele samotného, tak druhych osob — fotografie, videa,

seznamy majetku.

2.6 Diivody pro ziskani informaci ze socidlnich siti
Pro definovani hrozeb a jejich pravdépodobnosti, je dilezité identifikovat divody, proc¢
muze dojit ke zneuziti informaci na socialnich ¢i ke kompromitaci uzivatelského uctu ¢i

identity. Mezi diivody patfi:

e Odcizeni majetku,

e Sledovani chovani uzivatele nebo druhych osob,

e Sledovani geografické polohy uzivatele nebo druhych osob,

e Sledovani komunikace uzivatele nebo druhych osob,

e Ziskani citlivych/kompromitujicich informaci uzivatele nebo druhych osob,

¢ Finan¢ni motivace (prodej ¢i zneuziti identity/uzivatelského Uctu).

2.7 Rizika a hrozby socialnich siti

JelikoZ jsou socialni sité rozsitené a hojné pouzivané, vénuji se jejich problematice v
nemalé mife média. A pravé média nej€asteji informuji o jejich kompromitaci, nebot’ prave
tyto informace ptedstavuji pro senzacechtivé ¢tenatre ladkavé téma. VéEtSinou se totiz tyka
prave jich samotnych nebo jejich nejbliz§ich. Mohou se tak dozvédét zajimavé informace
ze soukromi hvézd, souseda z protéjsiho bytu, zndmych ¢i rodinnych ptislusnikti. Média v
tomto piipadé plisobi v ramci zvefejiovani zminénych piispévkid jak negativng,
prostiednictvim zvefejnéni leckdy citlivych informaci, tak edukativné, kdy uzivatele varuji

ptred hrozbami a doporucuji bezpecné vzorce pro chovani na socialnich sitich.

2.7.1 Priklady znamych hrozeb
Nize jsou uvedeny piiklady hrozeb a incidentd tykajici se socialnich siti, které byly

prezentovany vetejné dostupnych médiich.

2.7.1.1 Podvodnici uto¢i pies Facebook. VyuZivaji zkopirovany profil pratel
V posledni dobé se po Facebooku §ifi nova vina podvodi, kterd se snazi z neopatrnych

uzivatell vylakat penize.

28



Se Spatnou cestinou a podvrhnutym profilem se pokouseji Gtocnici zneuzit duvéefivost

uzivatell a ziskat tak obnos ve vysi mnoha set korun.

wJednou z variant je, Ze utocnici okopiruji profil vybrané osoby a nasledné poslou Zadost o
pratelstvi podle seznamu pratel. Obéti pak po prijeti obdrzi zpravu s prosbou o telefonni
¢islo a nasledné prepsani kodu ze zaslané SMS zpravy. Zaslany kod je od platebni brany
poskytovatele mobilnich sluzeb obéti a potvrzuje platbu pohybujici se kolem 1 300 az 1 400

korun. Utocnik si nasledné kod vyzada, “ popisuje scénar utoku narodni bezpecnostni tym.

Uzivatele by méla odradit uroven Ccestiny, kterou utocnici komunikuji. CSIRT uvadi
priklady: ,, hi dej mi své cislo?”, ,,nyni sms dorazila vodafone?”, ,, Vysvetlim Ti to. Napis

mi, prosim te, ten prichozi kod?”

Pokud se na takovou zadost nachytate, doporucuje se neprodlené¢ kontaktovat

provozovatele platebni brany a policii. (24)

2.7.1.2 Obf¥i skandal Facebooku. Unik osobnich tidaji se mohl tykat dvou miliard
lidi

Identita a dal$i osobni daje vétSiny z vice nez dvou miliard uzivatelti Facebooku se mohly

dostat do nepovolanych rukou. Na svém blogu to oznamila spolecnost Facebook, ktera

stejnojmennou sit’ provozuje. Facebook doposud umoziioval hledat osoby podle e-mailu ¢i

telefonu, ¢ehoZ mohli takzvani sbéraci dat zneuzit. Tato funkce je od stfedy zablokovana.

Az do dneska lidé mohli zadat telefonni cislo ¢i e-mail jiné osoby do vyhleddvace
Facebooku, coz jim pomohlo je najit. Bylo to velmi praktické pri hledani pratel v jazycich,
ve kterych je komplikované vypsat celé jméno, nebo v pripadech, zZe lidé maji stejna
jména, “ napsal ve stiedu na blogu technologicky teditel podniku Mike Schroepfer. Dodal

ale, ze tuto funkeci k ziskani dat z vetejné ¢asti profilli mohli zneuzit sbéraci dat.

Sbéraci dat diky e-mailovym adresam a telefonnim c¢islim, které si mezi sebou hacketi
vymeénuji ¢i které jsou na internetu dostupné, mohli pomoci zminéné aplikace Facebooku
ziskat jména osob a dalsi osobni informace, jako jsou misto bydlisté ¢i zaméstnani. Vzdy
ovSem zalezelo na tom, jaké udaje o sobé konkrétni uzivatel na vefejné ¢asti profilu uvedl.
»Vzhledem k rozsahu a propracovanosti aktivity, kterou jsme zaznamenali, si myslime, Ze
verejné profily vetsiny uzivatelii Facebooku mohly byt takto prozkoumdny,” uvedl

Schroepfer.
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Aféra vypukla kolem sbéru dat spolecnosti Cambridge Analytica. Ta ¢eli obvinénim, Ze
ziskané udaje o uzivatelich Facebooku vyuzivala k ovliviiovani voleb. Data udajné slouzila
mimo jiné k vyvoji softwarovych nastroji pro podporu volebni kampan¢ Donalda Trumpa

v roce 2018. (25)

2.7.1.3 Pres Facebook Messenger se §iFi kod, ktery tajné tézi kryptoménu
Kombinace Facebook Messengeru a prohlizece Google Chrome, pies ktery je spustén,
muze vést ke spusténi kodu, ktery tajné na pocitacich obéti tézi kryptomeénu Monero.
Antivirova firma Trend Micro, ktera problém popisuje, uvadi, ze se zavadny kod,
oznacovany jako Digimine, zacal §ifit nejdiive v Jizni Koreji. Pozd¢ji se automaticky tézar
zadal §ifit do Vietnamu, Azerbajdzanu, Ukrajiny, Filipin, Thajska, Venezuely a dalsich

zemi.

Soucasna verze tézebniho robota Digmine funguje pouze na klasickém pocitaci, takze
mobilni uzivatelé nejsou zasazeni. Malware se $ifi jako soubor videa, ale je to spustitelny

skript na psany v Autolt, ktery na pocitacich obé&ti zacne tézit.

Sifi se tak, ze prihlasi na messengerovy ucet uzivatele, pokud ma nastavené automatické

ptihlaseni. Poté se rozesle na vSechny pratele z Facebooku s odkazem na fale$né video.

v

Automaty, které na pocitacich obéti tajné tézi kryptomeny, se stavaji stale popularngjsi, jak
cena digitalnich mén roste. Vyuzivaji je nejen Gtocnici, ale i n€které webové stranky, které

si tak cht&ji privydélat. (26)

2.7.1.4 Prozrazeni komunikace

Pii soukromém chatu na socialnich sitich uZivatel pfedpoklada, Ze komunikaci miize
sledovat pouze on a protistrana, se kterou komunikuje. Realita je vSak takova, Ze chatova
komunikace je poskytovatelem chatovaci sluzby sledovana a analyzovana. Upozoriiuje na
to napiiklad ¢lanek renomované agentury Reuters (Social networks scan for sexual
predators, with uneven results), ktery poukazuje na ptiznaky chovani takového charakteru.
V rdmci analyzy obsahu chatu jsou stroji sledovany napiiklad pouzivané slovni vyrazy a
vek komunikujicich stran. Pokud stroj vyhodnoti, Ze komunikace prostfednictvim chatu
jevi znamky podezielého chovani, napiiklad sexuédlniho, je automaticky upozornéna
pfislusna osoba na strané provozovatele soc. sité. Ta podezielou komunikaci detailnéji

piesetii a ptipadné podnikne dalsi kroky.

30



Zaméstnanci, poveéfené osoby a tfeti strany, které dostanou opravnéni od provozovatele
socidlnich siti nahlizet do chatu na socialnich sitich, mohou s takovymi informacemi dale

nakladat a zneuzit je. Zdani, Ze chat je zcela privatni, je klamny. (27)
2.7.1.5 FaleSné profily

Na socialnich sitich se vyskytuje nepocitatelné mnozstvi uzivatelskych profilli, které se
vydavaji za populdrni osobnosti ¢i vizualné zajimavé lidi. Ve skuteCnosti se vSak jedna
0 falesné uzivatelské profily, které se skutecnymi uZzivateli nemaji nic spole¢ného. Jejich

cilem je kompromitovat potencionalni obéti.

Utoénik, ktery se za podvrzenou identitou skryva, se pokousi posilat uZivateli zpravy,
obrazky, soubory obsahujici nebezpe¢ny malware. Néasledné, prostiednictvim malwaru
odcizit hesla, ¢i ¢ist e-mailovou a jinou digitalni komunikaci, ovladnout uzivatelsky profil,
Gicet &i cely operacni systém a pocitaé. Utoénik, tedy uZivatel fale$ného identity miize téz
pouzit techniky socidlniho inzenyrstvi. S ukradenymi profily se obchoduje naptiklad na

http://www.buyaccountsnow.com/. Ceny ukradenych uzivatelskych profili se pohybuji

kolem cca za 6 centll za Gcet, u uctd s ovéfenym fyzickym uzivatelem, je cena kolem 1,5

dolaru. (28)
2.7.2 Seznam hrozeb

V této kapitole jsou sepsany hrozby, které ohrozuji socidlni sité. Seznam hrozeb je Cerpan z
vefejné dostupnych zdrojl, které o incidentech spojenych se socidlnimi sit€émi informuji,
dale z praktickych zkuSenosti uzivateli popisované¢ho podniku. Seznam hrozeb je dale

pouzit pro vypocet velikosti rizik v kapitole Analyza rizik.

Tabulka 1: Seznam hrozeb socialnich siti (Zdroj: Vlastni zpracovani)

Nazev hrozby Popis hrozby

FalSovani identity Podvrzeni uzivatelské identity. Pachatel vytvofi na socidlni siti
uzivatelsky ucet pod faleSnou identitou, v ramci které na
socialni siti dale vystupuje. V ramci faleSné identity ziskava od

ostatnich uzivateld (pratelé, ¢lenové rodiny) citlivé informace,

které pak déale zneuzivd (napt. prodej, loupez, vydirani,
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poskozovani reputace), ¢i pacha Ciny ve jménu podvrzené
identity. Jeho prava identita zlstava skryta. Pokud se jedna o
podvrzeni realné identity, mohou byt Skody provedené v ramci

falesné identity, vymahany po identit¢ realné.

Odcizeni identity

Uzivatelovi je odcizena identita, kterou si sam na socidlni siti
vytvofil. Pachatel zpravidla zisk4 uzivatelovy autentiza¢ni udaje
k uzivatelskému uctu, prostiednictvim kterych se nasledné
identity zmocni. Plvodni majitel se o odcizeni dozvi vétSinou
podle toho, ze se ke své identit¢ neptihlési, jelikoz pachatel
zmenil pristupové udaje. Pokud pachatel piistupové udaje
nezméni, da se predpokladat, ze pokud uzivatel nekontroluje
informace o pfistupu kuzivatelskému uctu, tak odcizeni
ptistupovych udaji vibec nezjisti. Diky odcizeni uzivatelské
identity muze pachatel zneuzit veskeré informace, které
obsahuje profil odcizené virtudlni identity ¢i pachat ¢innost
Vv ramci odcizené identity. Mozné dasledky z pachané Cinnosti
odcizené identity by ale vtomto ptipadé mohl nést redlny

vlastnik odcizené identity.

Prozrazeni aktualni
polohy uZivatele
samotnym

uzivatelem

Pomoci geolokac¢ni sluzby mohou uzivatelé sdilet s ostatnimi
uzivateli informace o poloze, kde se pravé nachazi. Na zakladé
informace o poloze uZzivatele, mize pachatel napiiklad v jeho

nepiitomnosti vykrast jeho byt ¢i pachat jinou trestnou ¢innost.

Prozrazeni aktualni
polohy uZivatele

jeho piateli

Pomoci geolokac¢ni sluzby mohou ptatelé uzivatele uvadét na
socidlni siti informace jeho o poloze a sdilet ji s ostatnimi
uzivateli. Na zdkladé informace o poloze uZzivatele, mize
pachatel naptiklad v jeho nepfitomnosti vykrast jeho byt ¢i

pachat jinou trestnou ¢innost.

Sifeni malwaru

v rw

Socialni sit¢ mohou byt zneuzity pro Sifeni malwaru. Malware
se §ifi socialnimi sitémi nékolik zpisoby:

e prostfednictvim  vlozenych odkazli ve sdilenych

piispévcich uzivatell. Odkazy, které se tvafi jako odkaz
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na zajimavy obsah, vedou ke stazeni malwaru, ¢i na
webové stranky nakazené malwarem.
e prostfednictvim aplikaci a her, které jsou ve skutecnosti

malwarem, nebo malware stahuji.

Prostfednictvim malwaru mohou utoCnici ziskat citlivé
informace uzivatelii véetné¢ autentizaCnich udaji ke sluzbam,

bankovnim u¢tim apod.

Védomé zverejnéni

Uzivatel zvetejni citlivé informaci na socilni sité, aniz by tusil

citlivych informaci | mozny negativni dopad jejich zvefejnéni. Jedna se naptiklad o
samotnym aktualné¢ vlozené fotky z dovolené z druhé strany planety
uZivatelem vzdéalené stovky kilometri od jeho bydlisté. Pokud takovou
informaci zlo¢inec zjisti, mize to byt ndvodna informace proto,
aby Sel obéti vyloupit dim.
Unik citlivych | Uzivatel socidlni sit¢ chybné nastavi, at' uz z nedbalosti ¢i
informaci Z neznalosti, pfistupova opravnéni pro sdilené citlivé informace.
prostiednictvim Jedna se napiiklad o zvetejnéni intimnich fotografii, videi apod.
chyby uZivatele
Unik citlivych | Provozovatel socidlni sit€ chybné nastavi/nedostatecné
informaci zabezpeci algoritmus ptistupovych opravnéni pro sdilené citlivé
prostirednictvim informace. Pro uto¢nika je pak snadné se k citlivym informacim

chyby provozovatele

socialni sité

dostat a dale je zneuzit. Jednd se napiiklad o zvefejnéni
citlivych informaci z divodu zmény ptistupovych prav socialni

site.

Unik citlivych
informaci
prostiednictvim

chyby treti strany

Prozrazeni informaci tfeti stranou. Uzivatel, se kterym sdilite
citlivé informace, chybné nastavi, at' uz z nedbalosti nebo
z nevédomosti, pfistupovd opravnéni pro sdilené informace.
Pokud uto¢nik nenajde citlivé informace na vasem profilu, miize

je najit na profilu vasich ptatel.

Sdileni pristupovych

udaju

Autentizani udaje pro piistup k ucCtu virtudlni identity na

vV

socialni siti sdili vice fyzickych lidi. Vys§i pravdépodobnost
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uniku citlivych Udajii, nemoZnost identifikovat konkrétni

odpovédnou osobu za provedené Ciny.

Sledovani chovani

uzivatele

Provozovatel¢ socidlni siti ¢i tieti strany mapuji chovani
uzivatele (jaké ma konicky, pratele, zaméstnani, zaliby, vztahy,
bydlisté, lokalni umisténi, pozivané¢ prostiedky, vlastnéna
aktiva, pouzivané sluzby atp.). Ziskané informace ze
sledovavani mohou pouzit ve sviij prospéch ¢i naptiklad prodat
marketingovym spole¢nostem ¢i jinym stranam, kteii mohou

informace dale zneuZit.

Nedostate¢né
zabezpeceni socidlni

sité

Provozovatel sit¢ ma nedostateéné zabezpecenou architekturu a

fungovani socialni sité, napiiklad slaby autentizacni
mechanismus nebo nedostatecné zabezpeCené (zaSifrované)
autentizani Udaje (jméno, heslo). Pii uUniku autentizac¢nich
udajii hrozi odcizeni identity a Unik/zneuziti citlivych udaji
dané identity. Pti pouziti stejnych autentizacnich tidaji u dalsich
sluzeb, aplikaci, systémut atp., hrozi odcizeni informaci i

Z téchto aktiv.

Vymazani casti

komunikace

Uzivatel zpétn€ vymaze ¢ast komunikace, coZ pozmeéni vyznam

vét/komunikace.

Prozrazeni
organizacni/rodinné

struktury

Zmapovani potencidlnich cilii pro ziskani informaci ¢i pfipadny
utok. Zneuziti socidlnich vazeb prostfednictvim socidlniho

inZenyrstvi.

Vypadek sluzby

socialni sité

Nemoznost pouzivat socidlni sit’ nebo jeji sluzby z divodu

vypadku socidlni sité.

Ztrata informaci

Trvald ztrata informaci ulozenych na socialni siti.

Ztrata kontroly nad
obsahem vloZenym

na socialni siti

Uzivatel ztrati kontrolu nad obsahem uloZenym v socidlni siti

napiiklad diky ztraté¢ autentizacnich idaju.

NaruSeni

Socialni  sit€  nejsou  obsazeny VvV bezpeCnostnich
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bezpecénosti

strategie/bezpecnosti

pravidlech/politikach organizace. Organizace nema zmapované

hrozby, které hrozi z prostiedi socidlnich siti a tedy nema

firmy pokryta ani pfipadna rizika.

Nedostate¢na Nedostatecné dokumentované funkce socialni sité. Uzivatel se

dokumentace z napovédy nedozni, jak nastroje socialni sité pracuji, ¢i kde
muze provést potiebnd nastaveni. Disledkem mize byt
napfiiklad prozrazeni citlivych informaci.

Ztrata/odcizeni Zatizeni (PC, notebook, tablet, smartphone atp.) ptihlasené k

zartizeni s pristupem

na socialni sité

uzivatelskému uctu (s autentizaénimi udaji) socialni sité je

Ztraceno anebo odcizeno.

Ponechani bez

dozoru zarizeni
S pristupem na

socialni sité

Zatizeni PC, notebook, tablet, smartphone atp.) pfihlasené k
uzivatelskému uctu (s autentizacnimi Udaji) socialni sité je

ponechano bez dozoru.

Uzamcdeni/zruSeni

ucétu na socialni siti

Uzivatelsky ucet na socidlni siti je zruSen ¢i uzamcen. Napf. na

zéklad¢ poruseni pravidel socialni site.
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3 VLASTNI NAVRH RESENI A IMPLEMENTACE

V nasledujicich fadcich bude piedstavena spole¢nost, ktera bude pfedmétem analyzy rizik
a hrozeb. Jak jiz bylo uvedeno v tvodu prace, firma si nepfeje zvefejnit svij nazev a
pozaduje zachovani anonymity. Pfedstaveni bude proto provedeno spise obecné a nebudou

uvedeny udaje, které by mohly pomoct podnik identifikovat.

Praktickd c¢ast je vypracovana na zaklad¢€ internich zdroji spolecnosti a informaci

ziskanych z rozhovort a spoluprace s manazerem a zaméstnanci popisované firmy.

3.1 Predstaveni spole¢nosti

Popisovand spolecnost plisobi na Ceském trhu jiz od roku 2006. Podnik pusobi jako
distributor IT feseni pro domécnost i firmy. V rdmci zakéazek je tedy schopna realizovat na
miru softwarové produkty vybaveni jak malych, tak stfed¢ velkych a mezinarodnich firem.
Podnik si zaklada na kvalitnim zpracovani zakazek, udavani modernich trendi a na

poskytovani zédkaznickych sluzeb v pritbéhu a po realizaci zakazky.

Hlavnim mistem ptisobnosti podniku jsou trhy na tizemi Ceské republiky a Slovenska.
Samoziejmé vSak podnik hleda potencialni zakazniky i po celé Evropé, protoZze omezenim

se pouze na uvedené trhy by firma ptichézela o ptipadny dalsi zisk.

3.1.1 Organizacni struktura spole¢nosti
Spolecnost zaméstnava 23 zaméstnancii na plny uvazek. Tito zaméstnanci se déli do

nékolika oddéleni.

V cele spolecnosti stoji feditel, ktery je zodpovédny na tizeni, chod a vysledky spolecnosti
a stanoveni a plnéni business planu. Dale je za jednani s vyrobci a reprezentaci firmy. Také
zodpovida za fizeni, motivaci, podporu a vysledky podifizenych zaméstnanct (obchodni

feditel, technicky feditel, finan¢ni feditel, manazer marketingu).

Obchodni feditel je zodpovédny plnéni obchodniho cile a vysledky obchodniho oddéleni.
Ridi, motivuje a podporuje obchodni oddé&leni. Také je odpovédny za reprezentaci

spolecnosti pii vytvareni a udrZzovani obchodnich vztaht a jednani s partnery.

Technicky feditel fidi Cinnosti technického oddé€leni (podpora, implementace, presales) a
odpovidd za jejich plnéni. Také je zodpovédny za spravnou soucinnost s ostatnimi

oddélenimi a za technickou produktovou agendu jednani s vyrobci.
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Mezi dalsi ¢leny managementu patii financni feditel, ten je zodpovédny piedevSim za
fakturaci, controlling, za pravidelny finan¢ni reporting, fizeni cashflow, za fadnou platebni

moralku k dodavateltim a fadny odvod vSech typt dani ve spravné vysi.

Posledni ¢len managmentu je tzv. ,delivery and inside sales manager”, ten vede tym
»inside sales, coz je interni podpora obchodniho odd€leni, delivery a produkt marketingu.
Zodpovida za jednani s vyrobci o partnerském programu a podminkach. Zodpovida za

béznou agendu jednani s vyrobci, za spravnost a objednavek u vyrobcti a za reklamace.

Organizacni struktura managementu podniku je zobrazena na nésledujicim obrazku

(Obrazek 9).

Reditel spole¢nosti

/ol N

Obchodni feditel |Technick\'/ reditel |Financnireditel |Inside sales manager

Obrazek 9: Organizacni struktura (Zdroj: Vlastni zpracovani)

3.1.2 Socialni sité ve spoleCnosti
Po rozvorech se zaméstnanci spole¢nosti jsem zjistil, ze témét vSichni ve firmé pouzivaji
bud’to socialni sit Facebook, anebo socialni sit’ LinkedIn. Néktefi z zaméstnancu a vedeni

uvedli, ze maji profil na obou téchto sitich a pravidelné je pouzivaji 1 v pracovni dobé.

3.2 Analyza rizik
V této Casti prace bude provedena analyza rizik pii pouzivani socidlni sit€ v popsané
spolecnosti a na zaklad¢ jejich vysledkli navrhnu opatieni, kterd budou snizovat dopad na

organizaci a/nebo pravdépodobnost vyskytu rizika.

Hodnoceni dopadii je provedeno pomoci voditek, prostfednictvim kterych se prevadi
kvalitativni hodnoty na kvantitativni viz tabulky Ciselné $kaly nize. Voditka byla
vytvofena na zakladé piiklada z normy ISO/IEC 27035, Information technology —

Security techniques — Information security incident management. (29)
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Aby se dalo provést ohodnoceni aktiv, je nutné nejprve rizika ohodnotit. Tabulka 2
Stanovuje ¢iselnou Skalu pro pravdépodobnost vyskytu hrozeb ve spole¢nosti. V tabulce 3
uvedené niZze jsem nejprve stanovil stupnici ohodnoceni velikost dopadu hrozeb. V tabulce
4 jsou ¢iselné ohodnocena pravdépodobnost uspésné hrozby. Tyto tabulky poslouzi jako

zaklad pro analyzu rizik.

Tabulka 2 Stanoveni ¢iselné §kaly pravdépodobnosti vyskytu hrozeb (Zdroj: Vlastni zpracovani)

Ciselné skaly
pravdépodobnosti | Pravdépodobnost Popis
vyskytu hrozeb
Velmi nepravdépodobné, Ze se hrozba vyskytne. Jeste se
1 Velmi nizka
nestalo.
2 Nizka Nepravdépodobné, Ze se hrozba vyskytne. Stalo se vyjimeéné.
3 Stiedni Pravdépodobné, ze se hrozby vyskytne. Obcas se stane.
4 Vysoka Velmi pravdépodobné, Ze se hrozba vyskytne. Stava se Casto.
) Vysoce pravdépodobné, ze se hrozba vyskytne. Stava se velmi
5 Velmi vysoka
casto

Tabulka 3 Stanoveni velikosti dopadu hrozeb (Zdroj: Vlastni zpracovani)

Ciselné  $kaly
pro hodnoceni ) o
) ) Velikost rizika Hodnoceni dopadi
velikosti
dopadu hrozeb
1 Bezvyznamné riziko Zadny dopad na firmu
2 Akceptovatelné riziko Zanedbatelny dopad na firmu
3 Mirné riziko Potize ¢i finan¢ni ztraty
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4 Nezadouci riziko Vazné potize ¢i podstatné fin. Ztraty

5 Nepfijatelné riziko Existencni potize

Tabulka 4 Stanoveni ¢iselné $§kaly pravdépodobnosti Gspésnosti hrozeb (Zdroj: Vlastni zpracovani)

Voditka pro
pravdépodobnosti | Pravdépodobnost Popis
uspéchu hrozeb
1 Velmi nizka Velmi nepravdépodobné, ze hrozba uspéje. Jesté se nestalo.
2 Nizka Nepravdépodobné, Ze hrozba spéje. Stalo se vyjimecné.
3 Stiedni Pravdépodobné, Ze hrozba uspéje. Obcas se stane.
4 Vysoka Velmi pravdépodobné, Ze hrozba uspéje. Stava se Casto.
5 Velmi vysoka Vysoce pravdépodobné, ze hrozba uspéje. Stava se velmi Casto

Vypocet rizik je proveden podle modifikované metodiky, kterd vychazi z normy CSN

ISO/IEC 27005, prilohy E. 2.2 Priklad 2 Trideni hrozeb pomoci miry rizika. (30)

Princip vypoctu miry rizika a sefazeni hrozeb je zobrazeno v tabulce niZe. Jednotlivé
sloupce jsou pro lepSi orientaci oznaceny pismeny. Data v jednotlivych sloupcich
znamenaji:
a) Nazev hrozby, ktera je hodnocena. Nazvy hrozeb jsou Cerpany ze Seznamu hrozeb
z kapitoly 2.7.2.

b) Velikost dopadu (Skala 1-5) pii uskutecnéni hrozby. Stanovuje se na zakladé
voditek z Tabulka 3 Stanoveni velikosti dopadu hrozeb. Ciselna velikost dopadu se
urcuje na zaklad¢ scénare (voditka), ktery je k dané velikosti dopadu pfitazen.

c) Pravdépodobnost vyskytu hrozby (Skala 1-5). Stanovuje se na zakladé voditek
zTabulka 2 Stanoveni Cdiselné Skdly pravdépodobnosti vyskytu hrozeb.

39



Pravdépodobnost vyskytu hrozby se vyjadiuje Ciseln¢€ na zaklad¢ scénare, ktery je
k danému cislu Ciselné skaly pfifazen.

d) Pravdépodobnost uspéchu hrozby (Skala 1-5). Stanovuje se na zakladé voditek
z Tabulka 4 Stanoveni Cciselné skaly pravdépodobnosti uspésnosti hrozeb.
Pravdépodobnost uspésnosti hrozby se vyjadiuje ¢iselné na zdkladé scénare, ktery
je k danému ¢islu ¢iselné skaly pfifazen.

e) Velikost miry rizika je vypocitavana vynasobenim sloupce b, ¢, d, tedy hodnotami
Velikosti dopadu, Pravdépodobnosti vyskytu a Pravdépodobnosti tspésnosti hrozby
popsanymi vyse;

f) Ve sloupci ,,e“ jsou pak hrozby sefazeny sestupné dle vypoctené velikosti rizik.
Cim je vétsi velikost rizika, tim ma nizi potadové &islo.

Prostfednictvim  této metodiky jsou sefazeny hrozby s rozdilnymi dopady,
pravdépodobnosti vyskytu a uspéchu dle miry rizik.
Tabulka 5 P¥iklad vypo¢tu rizik a jejich hrozeb dle velikosti rizik
(Zdroj: Vlastni zpracovani)
(@) (b) (©) (d) (e) ()
Velikost
Popis Velikost | Pravdépodobnost | Pravdépodobnost rizika Seiazeni
hrozby dopadu vyskytu hrozby tspéchu hrozby | p o xq= hrozeb
e
Hrozba A 5 2 4 40 2-3
Hrozba B 2 4 3 24 4
Hrozba C 3 5 4 60 1
Hrozba D 1 3 2 6 6
Hrozba E 4 1 3 12 5
Hrozba F 2 4 5 40 2-3

Pro vétsi prehlednost velikosti rizik, jsou rizika rozdélena do barevné pétistupiové skaly.

Barevné oznaceni jednotlivych rizikovych skupin znamena:
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Tabulka 6 Pétistupiiova $kala pro uréovani velikosti rizik (Zdroj: Vlastni zpracovani)

. . L. Vypoctena velikost
Stupei rizika Popis velikosti rizika
miry rizika

Velmi vysoké riziko

3 Stfedni 20-30
2 Malé riziko 10-20
1 Velmi malé riziko 0-10

Nize je uveden vypocet velikosti rizik pro hrozby socialnich siti uvedené v kapitole

Seznam hrozeb

Tabulka 7 Vypoéet velikosti rizik socialnich siti (Zdroj: Vlastni zpracovani)

Vypocet rizik

Nézev hrozh Velikost | Pravdépodobnost | Pravdépodobnost | Velikost | Sefazeni
azev hrozby .
dopadu | vyskytu hrozby | uspéchu hrozby | rizika hrozeb

Si¥eni malwaru 3 3 3 27 4

Sledovani chovani lidi 3 3 2 18 5-9

Unik citlivych informaci
prostiednictvim chyby ti-eti 3 3 2 18 5-9

strany

NarusSeni bezpecnosti

strategie/bezpecnosti firmy
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Vypocet rizik

Velikost | Pravdépodobnost | Pravdépodobnost | Velikost | Sefazeni
Nazev hrozby ..
dopadu | vyskytu hrozby | uspéchu hrozby | rizika hrozeb

Védomé zverejnéni vlastnich
citlivych informaci samotnym 3 3 2 18 5-9
uzZivatelem
Prozrazeni aktualni polohy

3 3 2 18 5-9
uZivatele jeho prateli
Prolomeni/nedostatec¢né

4 2 2 16 10-12
zabezpeceni socialni sité
Ztrata/odcizeni zaFizeni

4 2 2 16 10-12
S pristupem na socialni sité
Odcizeni identity 4 2 2 16 10-12
Zména mozZnosti nastaveni

2 3 2 12 13-17
uZzivatelského uctu
Unik  citlivych  informaci
prostirednictvim chyby 3 2 2 12 13-17
uZivatele
Sdileni pristupovych tidaji 3 2 2 12 13-17
Prozrazeni aktuilni polohy
uZivatele samotnym 3 2 2 12 13-17
uZivatelem
Manipulace uZivatelem 3 2 2 12 13-17
Ponechani bez dozoru zarizeni

2 2 2 8 18-21
S pristupem na socialni sité
Ztrata kontroly nad obsahem 2 2 2 8 18-21
Uzamceni/zruSeni uétu na

2 2 2 8 18-21
socialni siti
Zména pravidel provozovatele

2 2 2 8 18-21
socialni sité

1 3 2 6 22

Prozrazeni
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Vypocet rizik

Nézev hrozh Velikost | Pravdépodobnost | Pravdépodobnost | Velikost | Sefazeni
azev hrozby .
dopadu | vyskytu hrozby | uspéchu hrozby | rizika hrozeb

organizacni/rodinné struktury

Vymazani ¢asti komunikace 1 2 2 4 23

Unik  citlivych  informaci
prostiednictvim chyby 3 1 1 3 24

provozovatele socialni sité

3.3 Zhodnoceni rizik

Tato kapitola zahrnuje hodnoceni vysledkt analyzy rizik z kapitoly pfedchozi. Déle pak
rozebira mozné dopady hrozeb, pokud by se jejich realizace naplnila. Dava vycet prvkd,
kter¢ vedou k motivaci bezpecného chovani, a poskytuje pohled do budoucnosti

bezpecnosti socialnich siti.
3.3.1 Zhodnoceni vysledkii analyzy rizik

Z vySe uvedené¢ho hodnoceni rizik viz Tabulka 7 Vypocet velikosti rizik socidlni siti,
vyplyva, Ze tfemi nejvétSimi riziky socidlnich siti jsou FalSovani identity, Sledovani
chovani uZivatele a Sifeni nepravdivych informaci, vyvolani paniky. S ohledem na velikost
vypoctenych rizik zminéna tii rizika spadaji do kategorie Vysokych rizik viz Tabulka 6
Pétistupnova Skala pro urcovani velikosti rizik. Kromé tfech zminénych Vysokych rizik,
které piesahly hranici 30 bodi v parametru Velikost rizika, je tfeba zminit jesté riziko,
které dosahlo 27 bodi. Na zakladé dosazeného hodnoceni bylo riziko Sifeni malwaru
hodnoceno jako Stifedni riziko. Ostatni rizika neptesahla hranici 20 bodil, tedy jsou
hodnocena jako Mala ¢i Velmi malé rizika. NiZe jsou podrobnéji rozebrana Ctyii nejvétsi

rizika.
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Vysoké riziko FalSovani identity

Vysoké riziko falSovani identity vyplyva z Cetnosti vyskytu dané hrozby, kterd je na
socidlnich sitich celkem castd. Falesné identity se tykaji zejména znamych osobnosti,
u kterych lze najit na socialnich sitich i n¢kolik uzivatelskych uctl, ale vétSinou vSechny
jsou falesné. Nicméné€, neni vylouceno, Ze potencidlni Uto¢nik cilené vytvoti faleSnou
identitu naptiklad vaSeho blizkého znamého, kterého najde ve vasem profilu na socialni siti
v, Pratelich®. Po vytvofeni faleSné identity vaSeho blizkého jiz utoc¢nikovi staci vas
kontaktovat s tim, Ze je doty¢na ,,faleSnd osoba®, jen si vytvofila novy uzivatelsky profil
a pokud doty¢na obét’ nerozenad faleSnou identitu, mize zacit uto¢nik ,,dolovat™ z obéti

citlivé informace, které pak nasledn¢ miize zneuzit ve sviij prospéch.

Ovéfeni pravosti identity se miiZe zdat na jednu stranu jednoduché, naptiklad diky odkazu
z oficidlnich stranek uzivatele. Nicméné 1 webové stranky lze podvrhnout faleSnymi
a oficidlni stranky je mozno hacknout a vlozit na né¢ odkaz na faleSnou identitu v socidlni

siti.

Za efektivni zptsob ovéfeni identity lze doporucit pouziti jiného informacniho kandlu.
Idedln¢ prostfednictvim  osobniho  kontaktu, telefonicky, ovéfenym emailem,

videohovorem ¢i doporu¢enim/zarucenim od divéryhodné osoby.

Vysoké riziko Sledovani chovani uZivatele

Diky informacim, které uZivatelé na socialni sit¢ davaji, Ize snadno sledovat jejich chovani
a na zadklad¢ pozorovani pak lehce sestavit vzorec charakteristického chovani, ktery lze
pouzit naptiklad k vytvotfeni divéryhodné faleSné identity. Sledovanim chovani uzivatele
lze dale naptiklad vysledovat uZivatelovi zvyklosti, konicky, ptatele, zdravotni stav a na
zakladé téchto informaci s doty¢nym déle manipulovat. Naptiklad nabizet cilené reklamu,
vytvaret ,,fizené ndhody* atp. Sledovani uZivatele mohou provadét i samotni provozovatelé
socialnich siti tak jiné smluvni strany. Na zéklad¢ ziskanych informaci pak mohou zkouset
ovlivnit uzivatele, jeho chovani ¢i rozhodovani, naptiklad pti koupi nového produktu.
Ziskané informace téZ mohou prodat tietim strandm, které mohou informace déle vyuzit ve

svij prospéch.
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Obranou proti sledovani je nepublikovani osobnich informaci na socialnich sitich, ¢i
pouzivani bezpeéného modu webového prohlizece pifi surfovani internetem. Vyhnuti

tomuto riziku je nepouzivani socialnich siti.

Vysoké riziko Sifeni nepravdivych informaci, vyvolani paniky

Riziko Sifeni nepravdivych informaci, vyvolani paniky vyplyva z vysoké &etnosti
nepravdivych zprav, které na socialnich sitich koluji. Jejich nepravdivost se mnohdy
slozit¢ odhaluje. V piipadé¢ daveéryhodné napsané podvodné zpravy, mize byt
zmanipulovana, diky rychlému sdilené informaci prostfednictvim socidlnich siti, velka
masa lidi. V dasledku zpravy je mozné, Zze by vypukla panika velkého rozsahu, ktera by

mohla zpusobit velky dopad, ptipadné i ztraty na zivotech.

Sifeni nepravdivych informaci lze ptedejit jejich ovéfovanim z vice zdrojii. Naptiklad
z denniho tisku, davéryhodnych zpravodajskych webl. Pfi ovéfovani je vSak nutné
ovéfovat pivodni zdroj zpravy, jelikoz mnohé informace dnesni ,,novindfi* prebiraji prave
ze socialnich siti. Pro ziskani divéryhodné informace je nejlepsi kontaktovat ptimo toho,
koho se zprava tyka, tedy konkrétni spolecnost, organizaci, ¢lovéka, naptiklad zakaznickou

linku, help-linku, oddéleni pro styk s vefejnosti ¢i konkrétni dot¢enou osobu.

Stredni riziko Sifeni malwaru

Pro Sifeni malwaru jsou sociélni sité ,,popularni platformou®. Jelikoz uzivatelé socialnich
mezi sebou sdili velky objem medialniho obsahu, je velice jednoduché vytvofit stranku se
zabavnou tématikou, jejiz obsah budou béhem par dnii odebirat stovky uzivatel. Pak jiz
pouze sta¢i do jednoho piispévku zafadit odkaz na webovou stranku, ktera obsahuje
nebezpeény kod piipadné i instaldtor zranitelné aplikace (hra, ovladac, mediaplayer),
a infikovani uzivatelé jsou na svété. Do infikovaného zafizeni uz je pak pro utoc¢nika
hrackou zanést napiiklad keyloger (aplikace pro sledovani a odesilani stiski klaves
zafizeni) a odcizit autentizacni udaje naptiklad do internetového bankovnictvi. Jelikoz
utocnici jsou stale vynalézavéjsi, malware maskuji naptiklad do her ¢i ,,pseudo novych*

funkci socialni siti.

45



Obranou proti tomuto riziku je instalace antimalwarového feSeni, otevirani pouze

davéryhodnych odkazii ¢i obecné vzdelavani ohledn€ novych hrozeb na socidlnich sitich.
3.3.2 Mozné dopady hrozeb

Hrozby, uvedené v kapitole Seznam hrozeb, mohou mit ve svém dusledku na uZivatele a

pro firmu rtzny dopad. Typy dopadi, které s hrozbami mohou souviset, jsou:
Financ¢ni

e odcizeni pen¢z z bankovniho U¢tu — prozrazeni autentizacnich udajt (hesla) nebo
udaji pro resetovani autentizanich udaji (typicky napf. jméno doméciho

mazlicka/oblibeného ucitele/jméno matky za svobodna atp.);

e sankce od ufadi/firem na zékladé¢ prozrazeni tajnych/citlivych — prozrazeni

citlivych informaci jako jsou rodna ¢isla klientti, obchodni tajemstvi.
Hmotny

e odcizeni majetku — prozrazenim své aktudlni polohy zjednodusSeni kradeze/zneuziti

vzdéalené¢ho majetku.
Psychicky/poskozeni reputace

e prozrazeni vlastnich citlivych/intimnich informaci — intimni fotografie, video,

zaznam intimni komunikace;

e prozrazeni cizich citlivych/intimnich informaci — intimni fotografie, video, zdznam

intimni komunikace.
Ztrata zaméstnani

e prozrazeni tajnych/internich firemnich informaci — prozrazeni citlivych informaci

jako jsou rodna ¢isla klientli, obchodni tajemstvi;

e citlivych/intimnich osobnich informaci — intimni fotografie, video, zdznam intimni

komunikace.
3.3.3 Motivace bezpecnosti provozovateli socidlnich siti

Co nuti/motivuje provozovatele socialnich siti, aby udrzovaly sociélni sit¢ bezpecné:
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e Pozornost a zajem uzivateli;

Legislativni pozadavky statu a afadu;

e Image a reputace socialni sit¢;

Socialni/vetejna odpovédnost, strategie spolecnosti.

Co odrazuje/demotivuje provozovatele socidlnich siti, aby udrzovaly socidlni sité

bezpecné:
e Naéklady na zaméstnance a pouzité technologie;
e Mozné problémy s kompatibilitou;
e Naéklady na testovani
e Zmeéna chovani aplikaci;

e Mozna ztrata uzivatell diky jinému (horsimu) ovladani.

3.4 Doporudena opati‘eni

Tato kapitola obsahuje doporucend opatieni pro uzivatele socidlnich siti, které¢ vyplyvaji se

Seznamu hrozeb, Analyzy rizik. a Zhodnoceni rizik.

3.4.1 Seznam opatieni

Tabulka 8 Seznam opati‘eni (Zdroj: Vlastni zpracovani)

Seznam opatieni pro bezpecnost socialnich siti

Nazev opatieni Popis opatieni

Hodnoceni citlivosti | UZivatel by mél zhodnotit informace, které je vhodné na
informaci socidlnich sitich zvefejilovat s ohledem na mozZné riziko
jejich vetejného prozrazeni, zneuziti, kratkodobé/dlouhodobé

nedostupnosti €1 jejich Uplné ztraty.

Vytvoreni skupin | Uzivatel by mél vytvofit skupiny uzivatelti, se kterymi chce
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informace sdilet. Napiiklad na skupiny: Vefejnost, Rodina,
Pratelé, Znami, Pracovni kolegové. A nasledné¢ jasné
definovat, jaké informace s ur¢enymi skupinami bude sdilet,

viz opatteni ,,Hodnoceni bezpecnosti informaci®.

Pti komunikaci s nezndmi uzivateli na socidlnich sitich by
m¢él uzivatel provétit redlnost uzivatele a jeho pratel. M¢l by

brat i v potaz, ze si Ize virtualni pratele vytvorit nebo koupit.

pratel
Definovani informaci
pro sdileni se

skupinami uzivateld

Uzivatel by m¢l informace, které vyhodnotil z pohledu jejich
citlivosti jako pfipustné pro sdileni na socidlni siti dle
opatteni ,,Hodnoceni informaci, dale rozd¢lit pro sdileni
uzivatelti, které¢ definoval v opatieni

mezi skupinami

Vytvoreni skupin pratel.

Naptiklad rodinné fotografie sdilet pouze se skupinou
Rodina, pracovni dokumenty pouze se skupinou Pracovni
kolegové, oblibeny ¢lanek zvefejnény na internetu se

skupinou Vefejnost atp.

Pti komunikaci s nezndmi uZzivateli na socialnich sitich by
m¢él uzivatel provétovat redlnost uzivatele, jeho ptatel a brat v

potaz, Ze si lze virtudlni ptatele vytvoftit nebo koupit.

Kontrola prav

sdilenych informaci

Uzivatel by mél kontrolovat nastaveni uctu na socialni siti,
zejména nastaveni sdileni obsahu s vefejnosti. V ramci
kontroly by mél jako nepfihlaSeny a ptfihlaSeny cizi uzivatel
socialni sité¢ zkontrolovat rozsah svych informaci, které jsou
ostatnim viditelné, aby si prakticky ovéfil spravnost pravidel

pro sdileni informaci na socialni siti.

Piistup k uctu pouze
divéryhodnym

aplikacim

Uzivatel by mél povolit ptistup k uzivatelskému uctu pouze
bezpeCnym aplikacim tietich stran. Jednd se napiiklad
miniaplikace tfetich stran pro systém Windows, ¢i mobilni
platformy Android, iOS a Mobile Phone. Tyka se to téz

napiiklad her nabizenych Facebooku.
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Piistup pouze V4

bezpecnych zartizeni

Uzivatel by mél povolit pfistup k uzivatelskému uctu socialni
sité pouze bezpecnym zatizenim. Za nebezpecné zatizeni lze
oznacit napiiklad sdilené PC na pracovisti ¢i kavarné, cizi
mobilni telefon/tablet. Taktéz by mél v nastaveni socialni sité
kontrolovat nastavenda pravidla a povolena zafizeni. Prti
odcizeni ¢i ztraté zafizeni, by mél ze seznamu
divéryhodnych zatfizeni socialni sité zafizeni neprodlené

odebrat.

Sifrované spojeni

Datové spojeni mezi koncovou uzivatelskou aplikaci a
provozovatelem socialni sit¢ by mélo byt Sifrovano (SSL,
TLS) alesponn Sifrovanim 128 bit AES nebo jinym

ekvivalentnim $ifrovanim.

Navstéva pouze

bezpeénych odkazii

UZivatel by mél navstévovat pouze bezpecné odkazy. Pokud
uzivateli poSle nezndmy uzivatel odkaz, d4 se ptredpokléadat,
ze pravé tento odkaz muze vést na nebezpecnou stranku,
naptiklad obsahujici malware. Nelze ale spoléhat ani na
odkazy od divéryhodnych pratel. Odkaz na nebezpecnou
stranku mohou divéryhodné osoby odeslat bud’ z neznalosti
nebezpecnosti stranky, nebo jejich ucet jiZ mize byt zneuZit a

odkaz odeslan atocnikem s cilem ziskani dal$i obéti.

UZivatel by nemél na socidlni siti zvefejiiovat svoji aktudlni
polohu, pokud si neni védom moznych dopadt (vykradeni

bytu atp.).

Nezverejnovani
aktualni polohy
uZivatele

Vypnuti moznosti
urcovani  geolokacni
polohy ostatnim

uZzivateliim/aplikacim

Vypnuti moZznosti zjiStovani a zvefejiilovani polohy uzivatele
tieti stranou. Jednd se napifiklad o moZnost lokalizovat
uzivatele bez jeho védomi at’ uz uZivateli socialni sité nebo
aplikacemi. Tyka se to taktéz aplikaci tretich stran (hry,
aplikace).

Ovéreni totoZnosti

uzivatele

Pfi navazovani prvniho kontaktu pfes socidlni sit’ s novym

uzivatelem se doporucuje ovétit jeho pravou identitu.
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Naptiklad pres telefonni hovor nebo na ziklad¢ informaci,
které mohou znat jen dvé komunikujici osoby (zazitky
z détstvi, interni pracovni specifikum atp.). Téz lze nového

uzivatele ovétit pomoci doporuceni od divéryhodné osoby.

Silné heslo

Pro ptihlaseni k uctu socidlni sit€¢ se doporucuje pozivat
alesponi 10mistné heslo, které obsahuje velk4, malé pismena,
Cislice a alespon jeden specidlni znak. Heslo by se m¢élo

alespon Ctvrtletné ménit a nemélo by se opakovat.

Vicefaktorova

autentizace

K ptihlaseni k uctu socidlni sité by mél uzivatel pouzivat
vicefaktorovou autentizaci (prostfednictvim SMS, generatoru

hesla, atp.) pokud to nastaveni autentizace umoznuje.

Aktualizované

aplikace

UZzivatel by mé¢l udrzovat operacni systém a aplikace stile
aktudlni. Doporucuje se mit stile zapnuté automatické

stahovani a spousténi aktualizaci.

Kontrola aplikac¢nich

opravnéni

Uzivatel by mél pred instalaci aplikace zjistit pfistupova
opravnéni aplikace a az po zhodnoceni rizik se rozhodnout,
zdali si aplikaci nainstaluje. Na zvaZeni jsou zejména atributy
jako pristup do kalendare, kontaktd, urovani polohy,
posilani zprav (SMS, email, instant messaging apod.), pouZiti
piihlaSovacich 0dajli, vytvafeni uZivatelskych ucth, pfistup
do paméti zafizeni aj. Opravnéni by mél uzivatel kontrolovat
I vramci aktualizaci, jelikoZ se opravnéni mohou s verzemi

aplikace ménit.

Uzamdeni obrazovky

UZzivatel by mél na zafizeni, kde pouziva aplikaci pro pfistup
do socidlni sité, pouzivat automatické uzamykani obrazovky
PINem ¢i heslem. Obrazovka =zafizeni by se méla

automaticky uzamknout po jedné minuté necinnosti.

Vzdélavani VvV ramci

bezpecnosti

Uzivatel by mél sledovat déni ohledné bezpecnosti na
socidlnich sitich aby dokéazal adekvatné¢ reagovat na nové

bezpecnostni hrozby. Naptiklad ¢tenim zpravodajskych webl
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jako jsou Lupa.cz, Zive.cz atp.

Hledani a zneplatnéni
podvrzené uZivatelské

identity

Uzivatel by mél kontrolovat, zdali se za jeho identitu
nevydava nékdo cizi. Pokud faleSnou identitu najde, mél by

pozadat provozovatele socialni sité o jeji smazani.

Zalohovani informaci

Uzivatel by mél zalohovat informace, které jsou ulozené na
socialni siti. Jednak pro ptipad jejich uplné ztraty, nebo pro

ptipad vypadku socialni sité.

Zalozni  plan  pro

vypadek socialni sité

Pro ptipad vypadku socialni sit¢ by mélo byt definovano
zalozni feSeni, jak funkci socidlni sit¢ nahradit. Tyka se

zejména firem a jejich plant Business Continuity.

Ovérovani zprav

Pravdivost a diivéryhodnost zprav, které se $ifi socidlni siti,
by mél uzivatel provéfovat, aby nenaletél na podvodné
nabidky, ¢i na poplasené zpravy a taktéz aby je dal nesifil,

ptipadné na jejich nebezpeci upozornil ostatni.

Znalost pravidel a

nastaveni socialni sité

UZivatel by mél znat pravidla a moZnosti nastaveni socialni
sité. Mé&l by téz predpokladat, Ze provozovatel socidlni sité
muze priabézné pravidla a moznosti nastaveni uZzivatelského

uctu ménit.
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3.4.2 Prirazeni opatieni k identifikovanym rizikim

V této kapitole jsou k vypo¢tenym rizikiim z kapitoly Analyza rizik pfifazena doporuc¢ena
opatfeni. V tabulce doporucenych opatfeni nize jsou v levém sloupci uvedeny nazvy
hrozeb, v hornim pravém fadku pak nazvy opatieni. Prostfednictvim znaménka x jsou
vytvofeny vazby mezi riziky a opatfenimi, kterymi lze rizika bud’ zmirnit, nebo zcela
eliminovat. Pokud se uzivatel rozhodne rizika hodnocena v kapitole Analyza rizik fidit,
mél by pro minimalizaci ¢i Gplnou eliminaci rizik pouzit opatfeni podle nize v tabulce

uvedeného klice.
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Tabulka 9 Vazby doporuéenych opati‘eni vii¢i hodnocenym rizikim prvni ¢ast (Zdroj: Vlastni zpracovani)

s v s

Doporucena opatreni ¢ast 1.

Nazev hrozby Hodnoceni Vytvoreni Definovani  Kontrola Pristup k uctu Pristup Sifrované Navstéva Nezverejiovani Vypnuti moznosti
citlivosti skupin informaci prav pouze pouze z spojeni pouze aktualni polohy = urcovani geolokacni
informaci pratel pro sdileni = sdilenych = dGvéryhodnym bezpeénych bezpecnych uzivatele polohy ostatnim
se informaci aplikacim zafizeni odkaza uzivatelim/aplikacim
skupinami
uzivatelt

FalSovani identity

Sledovani chovani uZivatele X X X X X X X X X X

Siteni nepravdivych informaci,

vyvolani paniky

Siteni malwaru X X X
Sledovani chovani lidi X X X X X X X X X X
Unik citlivych informaci X X X X X

prostfednictvim chyby treti

strany

Naruseni bezpecnosti X X X X X X X X

strategie/bezpecnosti firmy
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Védomé zverejnéni vlastnich
citlivych informaci samotnym

uzivatelem

Prozrazeni aktudlni  polohy

uzivatele jeho prateli

Prolomeni/nedostateé¢né

zabezpeceni socialni sité

Ztrata/odcizeni zafizeni

s pristupem na socialni sité

Odcizeni identity

Zména moznosti nastaveni

uzivatelského Gctu

Unik  citlivych informaci
prostirednictvim chyby
uZivatele

Sdileni pfistupovych udajl

Prozrazeni aktudlni  polohy

uzivatele samotnym uzivatelem
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Nazev hrozby

FalSovani identity

Sledovani chovani uzivatele

Siteni nepravdivych

informaci, vyvolani paniky

Siteni malwaru

Sledovani chovani lidi

Unik citlivych  informaci
prostiednictvim chyby treti

strany

Naruseni bezpecnosti

strategie/bezpecnosti firmy

o we

Tabulka 10 Vazby doporuéenych opati‘eni vii¢i hodnocenym rizikim druha ¢ast (Zdroj: Vlastni zpracovani)

s v s

Doporucena opatreni ¢ast 2.

Silné  Vicefaktorova Aktualizované Kontrola

heslo autentizace aplikace aplikacnich
opravnéni
X X X X
X
X X X X
X X

Uzamceni  Antimalwarova
obrazovky ochrana
X X
X
X X
X X

55

Vzdélavani
v ramci

bezpecnosti

Hledani a

zneplatnéni

podvrZené
uzivatelské

identity

Zalozni
plan pro
vypadek
socialni

sité

Ovérovani

Zprav



Védomé zverejnéni
vlastnich citlivych informaci

samotnym uZivatelem

Prozrazeni aktualni polohy

uzivatele jeho prateli

Prolomeni/nedostateé¢né

zabezpeceni socialni sité

Ztrata/odcizeni zafizeni

s pfistupem na socialni sité

Odcizeni identity

Zména moznosti nastaveni

uzivatelského Gctu

Unik citlivych  informaci

prostrednictvim chyby
uzivatele

Sdileni pristupovych
udaja

Prozrazeni aktualni

polohy uZivatele samotnym

uzivatelem
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3.4.3 Obecna doporuceni pro zaméstnance spole¢nosti

Tato kapitola obsahuje obecnd doporuceni pro uzivatele socidlnich siti.

Pokud chcete, aby informace (naptiklad citlivé nebo tajné informace) byly
V bezpeci, neumist’ujte tyto informace na socialni site.

Presvédcte se, jaké informace sdilite vefejné a to tim, Ze se podivate na svij
ucet bez prihlaseni (jako cizi osoba). Tedy tak, jak jej vidi ostatni uzivatelé.
Jasné¢ si definujte uzivatele, se kterymi chcete sdilet nevetejné informace.
Pfistup kuctu socialni sit€¢ povolte pouze duvéryhodnym aplikacim a
zatizenim (PC, notebook, tablet, mobilni tel. apod.)

K'socidlnim sitim pfistupujte prostfednictvim zabezpeceného ptipojeni
HTTPS.

Navstévujte pouze odkazy zaslané od divéryhodnych uzivatela.

Ani zpravy zasilané od divéryhodnych ptatel nemusi byt bezpecné. Nikdy
nevite, zdali jejich ucet nebyl kompromitovan, a zdali vam to¢nik nezaslal
nebezpeény odkaz prostfednictvim  divéryhodné identity. Taktéz
pfedpokladejte, ze legitimni uzivatel vdam muze zaslat nebezpecnou zpravu
Vv dobr¢ vite, bez védomi jeho hroziciho nebezpeci.

Zakazte socialnim sitim, pfipadné aplikacim tfetich stran mobilnich zatfizeni
lokalizovat a zvetejiiovat vasi aktudlni polohu.

Nezvetejiujte konkrétni informace typu planovani osobniho Casu, citlivé
osobni informace tykajici se napiiklad resetovani hesla (jméno psa, rodné
jméno matky...) atp.

Pii komunikaci ptfes socidlni sit€¢ si ovéite, zdali komunikujete opravdu
S osobou, za kterou se avatar (digitalni identita) vydava.

Pro piihlaseni pouZivejte silnd hesla, poptipadé vice faktorovou autentizaci.
Pouzivejte aktualizovany operacni systém, webovy prohlize¢ a antivirovy
program.

Meérite Casto (alespon Ctvrtletn€) pristupové heslo
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1.1.1.1 Opatieni prostiednictvim infografiky

Bezpecnostni doporuceni nemuseji byt prezentovana pouze textovou formou ale
I grafickou. Jeden z ptikladu, kdy je pro prezentaci protiopatieni pouzita infografiky, je
uveden nize. Tato forma sdéleni mlze byt daleko efektivnéjS$i neZz strohé textové

sdéleni.

— 5 PRAGTIGAL'STEPS 70 IMPROVING YOUR HOME'S "SOGIAL" SEGURITY —

ol ‘
= A
Il
O

gy

O

Set your Facebook privacy Only odd actual friends info Refrain from announcing Don't past photos that Avoid posting photos of
seffings fo allow only your your network. That you will be out of reveal your address or expensive flems in your
friends fo see your confent. town for an extended period landmarks near your horme. horme.

of fime.

9| PRAGTIGAL STERS 10 ASECURE HOME

HOME
SECURITY
PROTECTED

Always make your home Always Lock your doors Never leave o secref key Toke inventory of your valuable Make sure your homeowner's
look occupied. when you leave. hidden under your doormat possessions, including photas, of renler's insurance coveroge
~ burglars know exactly descriptions of each item ond the  is sufficient given the total
where fo look date it wos purchosed, so that you  value of your possessions.
can be properly reimbursed by your
insurance company.

SOURCE: FRIEDLAND.CO.UK, METLIFE,COM, HOMESECURITYSOURCE. COM, FBIGOY, SJPD.ORG

 (redit sesame

Obriazek 10 Priklad opati‘'eni pro uZivatele socidlnich siti prostfednictvim infografiky.
(zZdroj: www.techrepublic.com)
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3.4.4 Konkrétni doporuceni pro bezpeéné uzivani socialni sité Facebook

Vsichni zaméstnanci popsané firmy uvedli, Ze pouzivaji sit Facebook, ale malokdo
Z nich véde¢l o vsech moznostech, jak zabezpecit sviij profil na této siti. Z tohoto divodu
jsem si fikal, ze by bylo vhodné udélat seznam moznosti, jak zabezpecit osobni profily
na Facebook. Nize jsou uvedena konkrétni doporuceni pro zaméstnance spolecnosti pii

pouzivani socialni sit€¢ Facebook.
1.1.1.2 Vicefaktorova autentizace s pomoci mobilniho telefonu

Pro vétsi bezpeCnost prihlasovani do socidlni sité¢ zapnéte funkci vicefaktorové
autentizace, napiiklad pfihlaseni prostiednictvim SMS nebo divéryhodnou aplikaci,
zpravidla poskytovanou provozovatelem socialni sité. Naptiklad na Facebooku zapnete
vyzadovani bezpecnostni kddu pro piistup k Gctu na karté Zabezpeceni, aktivaci volby
dvoufdzové prihlaseni. Pti aktivaci funkce budete provedeni privodcem aktivaci

generatoru kodu a otestovanim funkEnosti autentizace, viz obrazky nize.

Dvoufazové ovéreni

]

Dvoufazové ovéreni vam poskytne dal$i zabezpeceni

Pridejte si dal3i uroveri zabezpeceni vaseho Uétu pro pifipady, kdy se pfihladujete z telefonu nebo poditace, ktery nerozpozname.

Pustit se do toho

Jak dvoufazové ovéfeni funguje

Nadstandardni ochrana Pfes SMS nebo autentifikacni aplikaci

. Pokazdé, kdyz zaznamename neobvykly pokus o gw‘? Posleme vam SMS s prihlasovacim kédem. Nebo
prihlaseni, pozadame vas o heslo a pak o pfihlasovaci muZete pouzit bezpecnosti aplikaci podle svého
kod. vybéru.

Obrazek 11 Nastaveni dvoufiazového zabezpeceni pri piihlasovani do socidlni sité Facebook.
(Zdroj: www.facebook.com)
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Co je schvaleni piihlaseni?

Schvaleni prihld&eni predstavuje extra vrstvu zabezpedeni — svidj Ofet miZete chranit
prostiednictvim telefonu.

Jak to funguje

@ f ¢

KdyZ se budete pfihlaovat  Bezpednostni kody lze Zadanim kodu prokazujete,
z neznamého prohlizede, ziskat pouze z telefonu. Ze jste to skutedny vy, kdo
budete potfebovat [?] se pokous pfihlasit,

bezpecnostni kad.

Obrazek 12 Popis autentizace zadavanim kédu p¥i pFihlaSovani do socialni sité Facebook.
(Zdroj: www.facebook.com)

Zapnout bezpetnostni kody

Aktivujte si Generator kadd a nechte si zasilat bezpednostni kddy do telefonu, [7]

1. V telefonu oteviete aplikac Facebook.
2. Vlevém hornim rohu klepnéte na taditko nabidky.
3. Posunte se dold a klepnéte na Generator kadi.

4, Klepnéte na Aktivovat. D

A% bude generator kodd aktivovan, Hiknéte na Pokracowvat.

Obrazek 13 Aktivace generatoru kédu pro prihlaSovani do socialni sité Facebook.
(zZdroj: www.facebook.com)
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Otestovat Generator kodid

Musite postupovat podle pokynd na predchozi strénce a kliknout na Aktivovat,
pokud chcete pou#it Generator kidd.

268841

Chretei si Generdtor kddd vyzkoudet, zadejte bezpednostni kdd, ktery se zobrazil na
vadem telefonu.

665433 + Super! h

Obrizek 14 VloZeni kédu z mobilni aplikace do prihlasovaciho dialogu socidlni sité Facebook.
(zZdroj: www.facebook.com)

3.4.4.1 Kontrola viditelnosti obsahu

Pro budouci pfispévky, které budete na Facebook vkladat, Ize prednastavit jejich
viditelnost (Nastaveni soukromi -> Soukromi -> Kdo miize vidét miyj obsah? -> Kdo
uvidi vase budouci prispevky?). Pokud nechcete, aby vaSe ptispévky nebyly primarné
zobrazovany jako Vetejné (pfispévky budou pfistupné vefejnosti), muzete jejich
viditelnost z0zit napiiklad pouze vybrané uzivatelské skupiny, napiiklad na Pratele ¢i
jinou vami definovanou uzivatelskou skupinu. V nejstriktngj$im piipad€ lze nastavit

viditelnost pouze na vasi osobu, tedy viditelnost Pouze ja.
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Kdo miZe vidét mij obsah? Kdo uvidi vase budouci pfispévky?

Soukromi sdileného obsahu miZete spravovat pomod nastraje pro vybér okruhu ufivateld
pfimo tam, kde pfispévek zvefejfiujete. Tento nastroj si pamatuje vas vybér, takie budoud
prispévky se budou sdiet se stejnym okruhem uZivateld, dokud nastaveni nezménite.

Pamatujte: Toto je stejné nastaveni, které najdete piimo tam, kde prispévek
zvefejfiujete, a pokud ho tady zménite, projevi se to i na druhém misté.

Obrazek 15 Nastaveni viditelnosti budoucich vleZenych prispévki.
(Zdroj: www.facebook.com)

Pokud byste chtéli zkontrolovat, ¢i zménit viditelnost jiz vlozenych ptispévk, lze jejich
editaci provést prostfednictvim volby Zkontrolujte si vSechny prispevky a obsah, ve
kterém jste oznaceni. (Nastaveni soukromi -> Soukromi -> Kdo miize vidét muij
obsah?). Muzete tak zménit zpétné viditelnost prispévku, které jste vlozili v minulosti,

nebo prispévky zcela vymazat.

Zkontrolujte si wEechny pfispévky a obsah, ve kterém Poufit zéznamy o aktivitich
jste oznadeni.

Obrazek 16 MozZnost editace viditelnosti prispévkii vloZenych v minulosti.
(Zdroj: www.facebook.com)

3.4.4.2 Zikaz vyhledavani

Pokud chcete, aby identita na socialni siti nebyla dohledatelna mimo socialni sit,
napiiklad ptes vyhledavace Google ¢i Seznam, zakazte moznost jeji vefejné vyhledani
ptes volbu Soukromi -> Kdo mé miuize vyhledat? -> Chcete, aby ostatni vyhleddvace
uvadely odkaz na vas profil Timeline? Nutno podotknout, Zze konkrétné tato volba na
Facebooku pouze znemozni vyhledani samotné identity. Veskera data, ktera jsou danou
identitou na socialni siti vefejnd, dale vefejna zlstanou, tudiz budou volné ptistupna

vSem uzivatelim kyberprostoru.
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&% Obecné Nastaveni a nastroje pro soukromi
{0} Zabezpeteni
Kdo miiFe vidét mij obsah?  Kdo uvidi vade budoud piispiviy? Piatelé Upravit
Soukromi
}@ Timeline a oznadovani’ Zkontrolujte si viechny pfispévky a obsah, ve kterém Poufit zdznamy o aktivitich
e Blokovant Jjste oznaceni.
Chcete omezit okruh uZivateld u piispévki, které jste ‘Omezit minulé pfisp&viy
I%I Upozornéni sdileli s prateli pfatel nebo vefejné?
B mabile
5] mé miiZe vyl el Kdo vés miZe vyhledat podle zadaného e-mailu nebo Vichni Upravit
y Kdo mé miiZ hleda do was mfiZe vyhled: dle zadanéh I neb Sich
telefonniho &sla?
D) aplikace Cheete, aby ostatni vyhledavage uvadily odkaz na vas profil Timeline? Zaviit
HE3 Reklamy Povimnéte sit
Platby = Kdyi toto nastaveni zapnete, usnadnite tim ostatnim vyhledava&im propojeni s vadim
i Darky profilem Timeline ve vysledcich hledani,
= Pokud toto nastaveni vypnete, miize vyhledavadiim chviku trvat, nez ve svych
@ Panel podpory vysleddch pfestanou uvadét odkaz na va2 profil Timeline. b
UmozZnit ostatnim vyhledava&im propojeni s vagim profilem Timeline

Obrazek 17 Zakaz vyhledavani (Zdroj: www.facebook.com)

Pokud si nepiejete, aby vas mohli vyhledat podle e-mailu nebo telefonniho ¢isla, které
jste zadali do svého pofilu na Facebooku, pouze Prdtelé, nikoli uz Pratelé pratel nebo
dokonce vsichni uzivatelé Facebooku, vyberte u polozky Kdo vds miize vyhledat podle
zadaného e-mailu nebo telefonniho cisla? (Nastaveni soukromi -> Kdo mé miize

vyhledat?) volbu Pratelé.

Kdo mé miiZe vyhledat? Kdo vas miiZe vyhledat podle zadaného e-mailu nebo telefonniho Cisla?

Toto se vztahuje na lidi, ktefi uZ nemiZou vidét vasi e-mailovou adresu nebo telefonni dslo.

(Bt~ | t—

Obrazek 18 Urceni skupiny uZivateli Facebooku, ktei'i vas uZivatelsky profil budou moci vyhledat

(zZdroj: www.facebook.com)

3.44.3 Zabezpecené spojeni

Pro bezpecné datové spojeni mezi servery poskytovatele socialni sité Facebook
a uzivatelskou koncovou aplikaci (webovy prohlize¢, miniaplikace Windows, mobilni
aplikace pro Android, iOS atp.) zapnéte pozadavek na Sifrované spojeni https. Aktivaci

Sifrovéani provede zatrzenim volby Nastaveni zabezpeceni -> Zabezpecené prochdzeni.
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Zabezpetené prochazeni dykoli je to moZné, poufivat Facebook prostiednictvim zabezpedeného
piipojeni (HTTPS)

ey

Obrazek 19 Aktivace zabezpeceného spojeni v ramci protokolu https

(zZdroj: www.facebook.com)

3.4.4.4 Upozornéni na prihlaseni

Pro ptipad, Ze by se vaSich autentizacnich udaji zmocnila cizi osoba a pfihlasila se
k vaSemu uzivatelskému profilu, je dobré mit aktivovanou funkci Upozornéni na
prihlaseni (Nastaveni zabezpeceni). V ramci funkce je majitel uzivatelského profilu
vzdy informovén, bud’ prostfednictvim e-mailu nebo SMS, o pfipojeni k uzivatelskému
uctu ze zatizeni, které se do té€ doby k uzivatelskému profilu nepfipojilo. Uzivatel je tak
pfi mozné kompromitaci uzivatelského profilu ihned informovan. Muaze tak okamzité

reagovat na nastalou situaci napiiklad zménou autentizacnich udaji.

Nastaveni zabezpeceni

Bezpefnostni otazka Mastaveni bezpefnosini otézky nédm pomaha identifkovat vés. Upravit
Zabezpefené prochazeni Zabezpefené prochizeni je momentiing powvoleno. Upravit
Upozornéni na piihlaseni Pokud se k vagemu (¢tu nékdo pfipoji z poditace & mobilniho zafizeni, které jste

dfive nepouili, miZeme vam zaslat upozornéni, Vyberte si zplsob zaslani

upozornéni:
* E-mail

. 5MS zprava nebo upozornéni funkce Push

Obrazek 20 Nastaveni zasilani upozornéni pri pristupu k uzZivatelskému tuétu z neznamého zarizeni.
(Zdroj: www.facebook.com)

Lze téZ spravovat jiZz rozpoznand zafizeni, a to v nabidce Rozpozmand zarizeni

(Nastaveni zabezpeceni). Je vhodné seznam rozpoznanych zafizeni prubézné

kontrolovat. Kontrolou mize byt odhaleno nezadouci zatizeni, prostiednictvim kterého

muze napiiklad probihat kompromitace uzivatelského profilu.
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i piihlageni z téchto zafizeni vam nebudou zasilana upozornéni na nutnost
potvrzeni totoZnost:

Toto zafizeni:

P29 9. unor 2013 - Odebrat
Ostatni zafizeni:

Facebook for Android 9. unor 2013 - Odebrat
Facebook for Android 9. dnor 2013 - Odebrat

Obrazek 21 Seznam rozpoznanych zaftizeni, kterym je povolen piistup k uZivatelskému profilu.
(Zdroj: www.facebook.com)

3.4.45 Kontrola aktivnich relaci

Uzivatel by mél pravidelné¢ kontrolovat relace (Cas, misto a typ zafizeni) v ramci
kterych je pfistupovano k uzivatelskému profilu (Nastaveni zabezpeceni -> Aktivni
relace). Pravidelnou kontrolou lze piedejit ¢i v&asné zakroCit proti piipadné
kompromitaci uzivatelského profilu. Nezadouci relace je mozné v piipadé potieby

neodkladné ukoncit kliknutim na volbu Ukondit aktivitu viz obrazek.

Stavajici relace
Nazev zafizeni: P29
Lokalita: Domazlice, PL, CZ (priblizng)
Typ zafizeni: Opera v systému Windows 7

Pokud zde zaznamenate neznama zarizeni & mista, kiknutim na moznost Ukondit

aktivitu danou relad ukonéte, /
Posledni pfistup: ctvrtek v 22:06 Ukondt aktivitu

Lokalita: Prague, PR, CZ (pfibliing)
Typ zafizeni: Opera v systému Windows 7

Obrazek 22 Kontrola aktivnich relaci (Zdroj: www.facebook.com)
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3.4.4.6 Definovani prav pro Timeline

Definujte skupinu divéryhodnych uzivatela (Timeline oznacovani -> Kdo miize
pridavat obsah na miyj profil Timeline?), kterym dovolite vkladat prispévky na vasi
Timeline. Predejdete tak tomu, Ze vam nékdo cizi na Timeline vlozi pfispévek
s nevhodnou tématikou ¢i dokonce s nebezpecnym obsahem. Nevhodny/nebezpecny
obsah by mohl poskodit vasi povéest pred ostatnimi uzivateli ¢i vetejnosti. V horSim
pripadé by mohl vést az k zablokovani vaseho uzivatelského profilu z diivodu Sifeni

nebezpecného/nelegalniho obsahu.

Nastaveni profilu Timeline a oznacovani

Kdo mizZe pridavat obsah na Kdo mize zverejnovat prispévky na vasem profilu Timeline? Zaviit

mij profil Timeline?
B Piatelé ~ b

Obrazek 23 Nastaveni opravnéni pro vkladani piispévki na Timeline (Zdroj: www.facebook.com)

3.4.4.7 Aktivace kontroly prispévki, kde jste oznaceni

Aktivujte si kontrolu ptispévkl (Timeline oznacovani -> Kdo miize pridavat obsah na
miyj profil Timeline?), v ramci které musite ruéné schvalovat ptispévky, v nichz jste
oznaceni, pfedtim, nez se objevi na vaSem profilu Timeline. Predejte tak zvefejiovanim

prispévka, které byste radi vidéli pouze jako privatni.

Nastaveni profilu Timeline a oznatovani

Kdo miiZe pfidavat obsah na Kdo mdZe zvefejfiovat pfispévky na vadem profilu Pratelé Upravit
muidj profil Timeline? Timeline?
Chcete kontrolovat pFispévky, v nichZ vas pratelé oznafi, neZ se objevi na Zawiit

wasem profilu Timeline?

Obriazek 24 Nastaveni ru¢niho schvalovani prispévka na nichz jste oznaceni.
(zZdroj: www.facebook.com)
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Berte ale na védomi, ze toto nastaveni se tyka pouze vaseho profilu Timeline.
Prispévky, ve kterych jste oznaceni, se stale mohou objevovat ve vyhledavéani, kanalu

vybranych pfispévkil a na dalSich mistech na Facebooku.
3.4.4.8 Viditelnost pirispévki na Timeline

Pro ptispévky, na kterych jste oznaceni, nastavte viditelnost (7imeline oznacovani ->
Kdo uvidi obsah na mém profilu Timeline? -> Kdo miize videét prispévky, ve kterych jste
byli ve svéem profilu Timeline oznaceni?) pouze pro ty osoby/skupiny, kterym muzete
davérovat, ze dany prispévek nezneuziji. Poptipadé¢ zvolte nastaveni Jenom jd,

ptispévky, v ramci kterych jste oznaceni na Timeline pak uvidite jenom vy.

Kdo wvidi obsah na mém
profilu Timeline?

Zobrazit jako

Kdo miZe vidét prispévky, ve kterych jste byli ve svém profilu Timeline Zavfit

oznaieni?

2 Piatelé w

& vEichni

s Prateld pratel Pratelé pratel Upravit
~ 2% Pratelé
Jak miZu spr% X Prateld kroméE znamych Zapnuto Upravit
oznateni, kte| & Jenomia
a navrhy na o J
% Vlasti nastaveni Jenom 5 Upravit

Obrazek 25 Nastaveni viditelnosti piispévki, na kterych jste oznaceni.
(Zdroj: www.facebook.com)

Pro viditelnost pfispévk, které na vas profil Timeline pfidaji ostatni uzivatelé, nastavte
téz opravnéni dle navodu vyse (Timeline oznacovani -> Kdo uvidi obsah na mém
profilu Timeline? -> Kdo miize vidét prispevky, které na vas profil Timeline pridaji
ostatni uzivatelé?).

Kdo uvidi obsah na mém
profilu Timeline?

Zobrazit jako

Kdo miiZe vidét prispévky, ve kterych jste byli ve svém Piatelé Upravit
profilu Timeline oznadeni?

N Kdo midZe vidét prispévky, které na vas profil Timeline pridaji ostatni Zavfit

uZivatel&?

M Piatelé pratel «

Jak miliZu spraviiya el 1r  ws Zapnuto Upravit
P - o W
oznaceni, ktera lid My piatelé piatel
a navrhy na oznatesg B Pratelé
¥ Pratelé kromé zndmych Jenom ja Upravit
B Jenom ja
% Vlastni nastaveni Nedostupné

Fr Blizci pFateld

Obrazek 26 Nastaveni viditelnosti prispévki, které na vasi Timeline vloZili ostatni uZivatelé.
(Zdroj: www.facebook.com)
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3.4.4.9 Blokovani uzivatelu, aplikaci, pozvanek

V ptipadé, Zze vas obtézuje néktery uzivatel socidlni sité, jeho pozvanky na aplikace
a udalosti, ¢i samotné aplikace, mizete jej zablokovat v ramci Sprdvy blokovaini viz
obrazek. Zamezite tim komunikaci s uzivatelem samotnym (funkce Zablokovat
uzivatele), zablokujete zasilani pozvanek do aplikaci od uzivatele (funkce Zablokovat
pozvanky aplikact), zablokujete zasilani pozvanek na udalosti od uzivatele (funkce
Zablokovat pozvanky na udalosti), ¢i zablokujete aplikaci (funkce Zablokovat aplikace),

ktera jiz vas nebude moci kontaktovat ani shromazd’ovat vase neveiejné informace na

Facebooku.
&% Obecné Sprava blokovani
7} Zabezpeteni
Seznam Omezeno Fidatei pfitele do seznamu Omezeno, zobrazi se mu pouze informace a piispévky, které
IB Soukromi nastavite jako vefejné. Facebook vase piatele neupozorni na to, Ze byli pfidani do seznamu
=] Timeline a oznatovani Omezeno.
© Blokovani . o ) i -
Zablokovat uZivatele Jakmile nékoho zablokujete, tato osoba jif pak nadéle nebude vadim piitelem na Facebooku
ani s vami nebude mod kemunikovat (kromé aplikad a her, které oba pougivate, nebo skupin,
@ Upozornéni v nichZ jste oba deny).
Mobile
Sledujici Zablokovat uZivatele: |Fidat jméno nebo e-mail

Ej Aplikace

E] Reklamy
—_ Zablokovat pozvanky Po zablokovani pozvanek aplikad od n&jakého piitele budou viechny budoud Zadost
Plathy deaci ) - o '
aplikaci aplikace od tohoto piitele automaticky ignorovany. Cheetei zablokovat pozvanky od
@ Panel podpary konkrétniho pfitele, Kiknéte na odkaz Ignorovat viechny pozvanky od tohoto piitele”, ktery

se nachazi pod nejnovEjsi Zadost,

Blokovat pozvanky od | Zadejte jméno piitele...
uZivatele:

Zablokovat pozvanky na Poté, co zablokujete pozvanky od urdité osoby, budou veskeré budoud pozvénky od daného
udalosti dovéka automaticky ignorovany.

Blokovat pozvanky od: | Zadejte jménc pritele. ..

Zablokovat aplikace Kdy# zablokujete aplikad, nebude vas jif mod kontaktovat ani shromaid'ovat vase
nevefejné informace na Facebooku. Dalélinformace

Zablokovat aplikace: |Zadejte ndzev aplikace...

Obrazek 27 Sprava blokovani uZivatelu socialni sité, pozvanek a aplikaci.
(zZdroj: www.facebook.com)
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3.4.5 Konkrétni doporuceni pro socialni sit’ LinkedIn
Nize jsou uvedena konkrétni doporuceni pro uzivatele socialni LinkedIn.
3.4.5.1 Kontrola autorizovanych aplikaci

Pravidelné¢ kontrolujte na zalozce Autorizované aplikace (Nastaveni->Skupiny,
spolecnosti, aplikace->Aplikace->Zobrazit Vase aplikace) aplikace, které maji piistup
k vaSemu 0U¢tu na socialni siti LinkedIn. Pokud v seznamu naleznete aplikace, které
neznate anebo je povazujete za nedivéryhodné, odeberte je. Zamezite tak nezddoucim
aplikacim pristup k vasim informacim na LinkedIn a tim i $ifeni informaci mimo

LinkedIn.

Autorizované aplikace
Aplikace

Tento seznam obsahuje aplikace, které jste bud nainstalovali, nebo kterym jste povolili pfistup.
kdyZ jste pouZivali sluZbu Linkedin. Pokud je odeberete, budou odebrany z domovské stranky
stranky s profilem a ztrati pfistup k Gdajim na Linkedin. Pokud je chcete odebrat pouze z
domovské stranky, prejdéte na domovskou stranku a kliknéte na tlaitko X v zahlavi aplikace
Pokud je cheete odebrat pouze ze svého profilu, pfejdéte na stranku Upravit profil a kliknéte na
odkaz Odebrat vedle nazvu aplikace

Nazev aplikace

na téma

Externi weby

Zatim jste Zadnému extemnimu partnerskému webu nepovolili pfistup ke svému profilu a datim
sité na Linkedin

BT i nebo Zrudit

Obrazek 28 Seznam autorizovanych aplikaci, které maji povoleny pfistup k informacim
uzivatelského ctu na socialni siti LinkedIn.
(Zdroj: www.linkedin.com)

Pokud chcete pfistup k informacim na socialni siti LinkedIn zakazat vSem aplikacim
tretich stran, muzete tak ucinit na zalozce Sdileni udajii s aplikacemi tretich stran
(Nastaveni->Skupiny, spolecnosti a aplikace->Nastaveni ochrany osobnich udajii->

Zapnout/vypnout sdileni udajii s aplikacemi tretich stran).
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Sdileni Gdaju s aplikacemi tretich stran

Sdilet adaje s aplikacemi tfetich stran.

UloZitzmény ikl

Obrazek 29 Zapnuti/vypnuti sileni udaju s aplikacemi tietich stran.
(zZdroj: www.linkedin.com)

3.45.2 Nastaveni odbéru kanalu aktivit

Na karté Vybrat, komu se zobrazuje informacni kandl o vasich aktivitach (Nastaveni-
>Profil-> Nastaveni ochrany osobnich udajii) definujete skupinu uzivateld, kterym
bude dovoleno zobrazovat akce, které vykonavate na LinkedIn. Jedna se napiiklad o
seznam pratel, informace o vaSem uzivatelském profilu a dalsi informace které piSete na
socialni sit LinkedIn. Uréite tim skupinu uzivatelii socialni sité¢ LinkedIn, kterd bude mit
pfistup k vaSemu kanalu aktivit. Ostatnim uZivatelim mimo definovanou skupinu

nebudou informace zobrazovany.

Kdo si mizZe zobrazit vas informacni kanal aktivit

Va3 informaéniho kanal aktivit zobrazuje akce, které provadite na LinkedIn. Wyberte, kdo si
mizZe zobrazit va3 kanal aktivit.

UZivatelé, ktefi jsou s vami ve spojeni ~

UloZitzmény NEEAOER

Obrazek 30 Nastaveni skupiny uZivateli, ktera bude moci odebirat informace o aktivitach daného
uZivatele. (Zdroj: www.linkedin.com)

3.4.5.3 Sdileni informaci s Twitterem

LinkedIn umoziuje sdilet informace (Nastaveni->Profil->Nastaveni->Nastaveni pro
Twitter) se socialni siti Twitter. Pokud se rozhodne uvedené socialni sité propojit, je
pfed zrealizovanim toho propojeni potifeba vzit na védomi rizika, ktera disledku
propojeni vzniknou. Jedna se zejména o riziko prozrazeni citlivych informaci cizim

osobam.
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Spravovat nastaveni pro Twitter

Je to snadné a zabere to jen chvilku.

Integrace s Twitterem umoznuje:
» Zobrazit Twitter v profilu na Linkedin
» Sdilet na Twitteru Pracovni pfileZitosti Linkedin, zpréwy a dal3i informace

Obriazek 31 Nastaveni sdileni informaci se socialni siti Twitter.
(Zdroj: www.linkedin.com)

3.4.5.4 Sprava plugini LinkedIn

Socialni sit LinkedIn automaticky po vytvofeni uZivatelského G¢tu zapind automatické
mapovani stranek, které uzivatel navstivi. Sledovani navstivenych stranek probiha
prostiednictvim plugind, které navstivené stranky obsahuji. Pokud uZzivatel nechce, aby
socialni sit’ LinkedIn mapovala navstivené webové stranky mimo sit’ LinkedIn, mél by
deaktivovat tuto funkci v okné Spravovat nastaveni pluginii pro LinkedIn na webovych
strankach tretich stran (Nastaveni->Skupiny, spolecnosti a aplikace-> Nastaveni
ochrany osobnich udajii-> Spravovat nastaveni pluginii pro LinkedIn na webovych

strankdch tretich stran) a to odskrtnutim zatrzitka viz obrazek nize.

Spravovat nastaveni plugin pro Linkedin na webovych strankach tretich stran

JestliZe jste pfihladeni na Linkedin a zobrazite si stranku pouZivajici nade profesionalni

pluginy, dostanengenformaci, Ze jste navitivili tuto stranku. To umoZiuje neustale zlepSovat

vasi zkusen nkedin a diky tomu také miZete dostavat daldi informace z vadi sité jako:
spojeni sdilelo €lanek na LinkedIn pomoci pluginu Sdilet na Linkedin.

uhlasim s tim, Ze LinkedIn miZe dostavat informace o mych navitévach na strankach
pouZivajicich pluginy Linkedin.

UloZitzmény B eRagEle

Obrazek 32 OdtrZenim zatrZitka zakaZete socialni siti LinkedIn sledovat vami navstivené stranky.
(Zdroj: www.linkedin.com)
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3.45.5 Zabezpecené spojeni

Pro bezpecné datové spojeni mezi servery poskytovatele socialni sit¢ LinkedIn
a uzivatelskou koncovou aplikaci (webovy prohlize¢, miniaplikace Windows, mobilni
aplikace pro Android, iOS atp.) zapnéte pozadavek na Sifrované spojeni https. Aktivaci
Sifrovani provede zatrzenim volby v oknd Nastaveni zabezpeceni (Nastaveni->Ucet-

>Nastaveni-> Sprava nastaveni zabezpeceni) viz obrazek nize.

| {E}Zpﬁlﬂ'll"ﬂ ,:1) | | Lasto Kl

KdyZ je to moZne, pouZivejte zabezpefené spojeni pfes https k prochazeni Linkedin.

Poznamka: aplikace Linkedin nebudou dostupné, jestize zvolie tuto moZnost.

UloZitzmény [ saE

Uparadem ziskate vice, | |

Obrazek 33 Aktivaci Sifrovaného spojeni pii pouZivani socialni sti LinkedIn ztrZenim zatrzZitka.
(zZdroj: www.linkedin.com)

3.4.6 Ekonomické zhodnoceni

Ekonomické zhodnoceni zavedenych proaktivnich opatieni, ktera slouzi zejména ke
zvySovani bezpecnostniho povédomi uzivatel socialnich siti, 1ze tézce presné vycislit.
Je to podobna situace jako pti vycislovani dusledka skoleni. Pokud jsou zaméstnanci
spravné proskoleni a Uspésné odolavaji méné ¢i vice sofistikovanym kybernetickym
utokiim vedenym proti organizaci, je velice t€Zké takovou castku vibec odhadnout.
Tato prace se nezabyva navrhem ani implementaci softwarového nebo hardwarového
zabezpedeni, ale slouzi pouze jako podpora a navod pro zvySovani bezpec¢nostniho
poveédomi pii pohybu na socidlnich sitich. Pfedpoklada se, ze kazdy zaméstnanec, ktery
prichazi do styku se socialnimi sitémi, si prostuduje tuto praci a nasledkem toho se bude

chovat mnohem obezietngji.

Zavedeni vSech organizacnich opatfeni v navrhové ¢asti jsou tedy bez dalSich nakladu.
Jedina €innost, na kterou bude nutné vyhradit finanéni prostfedky, je pfitomnost lektora,
ktery bude zaméstnance organizace Skolit za ucelem zvySovani bezpecnostniho

poveédomi.
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ZAVER
Cilem diplomové prace bylo zanalyzovat a zhodnotit bezpecnostni rizika socialnich siti,

zejména Facebook, LinkedIN a uvést bezpecnostni doporuceni pro jejich uzivatele.

V prvni kapitole CILE PRACE, METODY A POSTUPY ZPRACOVANI byla popsana

metodika, podle které byla tato diplomova prace napséana.

V kapitole Socialni sité byl vypracovan popis, charakteristika a trendy socidlnich siti,
konkrétné&ji pak popsany socidlni sit€ Facebook, Twitter a dalsi sité, které patii ohledné

poctu uzivatelll mezi nevétsi socialni site.

V kapitole Rizika a hrozby socidlnich siti byly vyjmenovany znamé incidenty a
udalosti, které se tykaly socidlnich siti. Na zdkladé zminénych incidentli a udalosti byl
pak v kapitole 2.7.2 sestaven seznam hrozeb, ktery byl dale vyuzit v nasledujici v
analyze rizik. Seznam hrozeb byl cerpan z vefejné dostupnych zdroji, které o
incidentech spojenych se socidlnimi sitémi informuji, dale z praktickych zkuSenosti

uzivateli popisovaného podniku.

V kapitole Analyza rizik byla provedena analyza rizik socidlnich siti, ktera vychézela ze
seznamu hrozeb socialnich siti a z urcené velikosti dopadu hrozeb, pravdépodobnosti
jejich vyskytu a pravdépodobnosti jejich UspéSnosti. Uvedené tfi parametry byly
stanoveny na zéklad¢ pravdépodobnych scénaii a jejich nésledného pievedeni na
kvantitativni hodnoty pétistupiiové skaly prostiednictvim voditek z tabulek: Tabulka 2
Stanoveni Ciselné Skaly pravdépodobnosti vyskytu hrozeb, Tabulka 3 Stanoveni
velikosti dopadu hrozeb, Tabulka 4 Stanoveni Ciselné Skaly pravdépodobnosti
uspesnosti hrozeb Po stanoveni parametra velikosti dopadu, pravdépodobnosti vyskytu
a pravdépodobnosti Uspé$nosti hrozeb, byly c¢iselné hodnoty téchto tfi parametrh
vynasobeny, ¢imz byla stanovena hodnota velikosti rizika. Po vypoctu byla rizika dle

jejich vypoctené velikosti sestupné sefazena a pro vétsi piehlednost déle rozclenéna.
V kapitole Zhodnoceni

Zhodnoceni rizik bylo provedeno zhodnoceni vypoctenych rizik z ptedeslé kapitoly.
Podle pétistupnové skaly velikosti rizik, byla tfi nejvyssi rizika vyhodnocena jako
vysoka rizika a jedno vyhodnoceno jako stiedni riziko. Zbyla rizika byla vyhodnocena

jako Mala ¢i Velmi mala.
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Podrobngjsi informace o zhodnoceni rizik jsou uvedeny v kapitole Zhodnoceni

vysledkl analyzy rizik.

V kapitole Doporuc¢ena opatieni byl sestaven Seznam opatieni pro bezpecnost
socidlnich siti, ktery obsahuje opatieni pro minimalizaci ¢i Uplné potlaceni vySe
hodnocenych rizik. V tabulce Tabulka 9 Vazby doporucenych opatfeni vici
hodnocenym rizikiim pak byla na hodnocena rizika namapovana relevantni opatieni.
Tim byla stanovena konkrétni opatfeni, diky kterych lze minimalizovat ¢i zcela potlacit
konkrétni rizika. V ramci praktické realizace fizeni rizik socialnich siti 1ze Tabulka 9

Vazby doporuéenych opateni vii¢i hodnocenym rizikiim pouzit jako vychodisko.

V kapitole Obecna doporuceni byl vytvofen seznam obecnych doporuéeni pro uzivatele
socialnich siti, ktery ma slouzit jako zakladni uzivatelsky manual pro bezpecné chovani
na socialni siti. V kapitole 3.4.4 a 3.4.5 pak byla stanovena konkrétni doporuceni pro
zaméstnance popsané spolecnosti, ktefi pouzivaji socialni sit¢ LinkedIn a Facebook.
Zamérem zminénych dvou kapitol je poskytnout uzivatelim uvedenych dvou socialnich

siti doporuceni pro dulezita bezpecnostni nastaveni.
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