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Abstrakt

Tato prace podava prehled historickych i modernich metod a postupi vyuzivanych v kryp-
tografii. Popisuje a zhodnocuje $ifry, které byly pouziviny od samotnych pocatka Sifrovani
informaci az po Sifry pouzivané v dnesni dobé. Tento prehled by mél ¢tenafi poskytnout in-
formace, na jejichz zékladé by byl schopen rozliSovat mezi jednotlivymi Siframi, znat jejich
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jsou implementovany v knihovné CipherLib, ktera nabizi ukazku pouziti jednotlivych sifer.

Abstract

This thesis brings an overview of historical and modern methods and approaches used
in cryptography. It also describes and assesses ciphers, which have been used since the
very beginning of encryption till modern ciphers. Based on information resulting from this
overview the reader should be able to distinguish between ciphers, know their advantages
and disadvantages, and be able to choose the best cipher for any purpose. Ciphers mentioned
in this thesis are implemented in a library called CipherLib, which shows usage of every
described cipher.
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Kapitola 1

Uvod

Ochrana informaci a zabezpeceni komunikace jsou jiz po dlouha staleti velmi diskutovanymi
oblastmi. Nejen v moderni dobé, ale i ve stfedovéku ¢i starovéku si lidé uvédomovali, Ze
klicem k tispéchu v podnikéni, politice ¢i vojenském tazeni nejsou jen znalosti ¢i doved-
nosti, ale predevsim ochrana téchto informaci pfed nepovolanymi osobami. Tato tajemstvi
umoznovala obchodniktim prosadit se na trhu se zcela novym produktem nebo vojeviudcim
pouzit nepredvidatelnou strategii. Osoby uchovévajici informace v tajnosti si vzdy plné uveé-
domovaly rizika, ktera byla spojena s odhalenim informace. Proto byli povolavani nejlepsi
matematikové, fyzikové, jazykovédci a jini intelektudlové, aby vytvareli systémy k dokona-
lému utajeni informace. Takové systémy vSak lze vytvorit jen stézi, protoze jsou limitovany
aktuédlnimi poznatky z riznych védnich obord a lze predpokladat, Zze s vyvojem znalosti
v danych védnich oborech budou i limity pfekonany a systémy se tak stanou nedokonalymi.
V opozici vici tviircim téchto systémi vzdy stala skupina lustitel neboli kryptoanaly-
tikt, ktefi se snazili utajované informace odhalit. Neustaly boj na poli utajeni informaci se
odehrava mezi kryptografy a kryptoanalytiky, podle jejichZ znalosti a schopnosti je mozné
posuzovat troven bezpec¢nosti vytvoreného systému. Po dlouhd staleti to byli kryptoanaly-
tici, ktefl byli vzdy krok pred kryptografy, ale s nastupem moderni kryptografie se jejich
role vyménily.

Pro vytvéareni systémi pro utajovani informaci vznikala novd odvétvi. Af se jednalo
o steganografii' (ukryti zpravy) & kryptografii? (ukryti vyznamu zpravy, nikoli zpravy sa-
motné), cilem téchto metod bylo co nejlepsi zajisténi bezpecnosti informace. Kryptografii
1ze rozdélit na dvé zakladni oblasti — kodovdni a Sifrovani (viz kapitola 3).

V dnesni dobé jsou informace uchovavany prevazné v elektronické podobé. To s sebou
pfinési fadu vyhod, ale také spoustu nevyhod, které jsou spojeny predevsim s bezpecnym
uloZenim na datovych médiich ¢i pfenosem mezi pocitaci. Pokud by napf. zpravy z tajného
vyzkumu nebyly Sifrovany, mohly by nedopatifenim padnout do rukou nepovolané osoby,
coz by mohlo mit za nasledek nejen ukonceni vyzkumu, ale i ohrozeni mnoha lidi. Proto
Problematika kryptografie je tak velmi aktualni a v budoucnu tomu nebude jinak. Proto je
na tuto oblast nahliZzeno jako na velmi perspektivni, bohatstvi spolec¢nosti je totiz z velké
¢asti tvoreno i informacemi.

V této praci je ¢tenafi predstaven vyvoj sifer pocinaje starovékymi postupy az po mo-
derni metody. Sifry, které jsou v této praci studovany, jsou implementoviny v knihovné

!Steganografie — z feckych slov steganos (cteyavée, tj. schovany) a graphein (yodoew, tj. psat) [23].
ZKryptografie — z feckych slov kryptos (xpuntdc, tj. skryty) a graphein (yedpew, tj. psat) [23].



algoritmu pro Sifrovani textu, jejiz vytvoreni je cilem této prace. I nepouceny ¢tenar by meél
byt po precteni této prace schopen rozliSovat mezi raznymi Siframi, znat jejich vyhody a
nevyhody a na zakladé téchto znalosti vybirat vhodné Sifry pro konkrétni piipady pouziti.

Prace je ¢lenéna do nékolika kapitol — v kapitole 2 je predstaven historicky vyvoj Sifer
v souvislosti s vyspélosti spolecnosti a védy. V kapitole 3 je uveden pojem kryptografie
spolu s pouzivanou terminologii a provedena zakladni klasifikace Sifer. Kapitola 4 podrobné
popisuje implementované Sifry. V nasledujici kapitole 5 jsou kladeny pozadavky na knihovnu
a navrh této knihovny. Zde je také predstaven navrh aplikace, kterd demonstruje moznosti
implementované knihovny. V kapitole 6 je pak podrobné popsana implementace knihovny i
aplikace, vCetné vybéru implementacniho jazyka a zpiisobu rozsiteni knihovny. V posledni
kapitole 7 je zhodnocen pfinos této prace, implementované knihovny a aplikace. Jsou zde
také predstaveny moznosti pokracovani a rozsireni této prace v budoucnu.



Kapitola 2

Historie

Potteba zabezpeceni komunikace a informaci existuje stejné dlouho jako komunikace sama.
Lidé odjakziva uchovavaji informace, které jsou urceny jen omezenému okruhu lidi. A proto
historie kryptografie saha tisice let zpatky. Nejedna se o jedinou specializovanou oblast ma-
tematiky ¢i informatiky, ale o syntézu vice védnich obort, které se vyvijeji spolu s lidskych
védénim a poznanim. Diky této mezioborové provazanosti lze kryptografické algoritmy stu-
dovat z jinych hlt pohledu a ziskat tak vérnéjsi obraz tehdejsi doby a spoleénosti. Paralelné
s kryptografii se vyviji i kryptoanalyza studujici naopak zpiisoby a metody prolomeni kryp-
tografickych mechanismt. Tuto vlastnost kryptoanalyzy lze s ispéchem pouzit napi. pro
lusténi napist v neznamych pismech, které z dnesniho pohledu Sifru tvori.

Cilem této kapitoly je nastinéni nejvyznamnéjsich udalosti, jez ovlivnily vyvoj krypto-
grafie. Udéalosti v této kapitole probirané koresponduji s vyvojem kryptografie pfedstavenym
v [7, 11, 29, 38].

2.1 Klasicka kryptografie

Mezi jedny z nejstarsich znamych pfipadiu pouziti kryptografie patii egyptské hieroglyfy.
Pivod kamennych desek s hieroglyfy nalezenych pfi Napoleonové tazeni do Egypta v roce
1799 je podle doposud provedenych vyzkumii datovan do 2. stoleti pf. n. l. Objev a zejména
rozlusténi hieroglyfti na zndmé Rosettské desce (viz [6]) odstartoval dalsi fadu tGspésnych
rozlusténi egyptskych hieroglyft pochézejicich z obdobi poloviny 2. tisicileti az 2. stoleti pf.
n. l. Metody a postupy, jez Jean-Francois Champollion, nejvyznamnéjsi lustitel egyptskych
hieroglyfii, pouzival pii jejich lusténi, 1ze povazovat za ¢istou kryptoanalyzu. Prestoze napisy
v hieroglyfech nebyly ptivodné zamysleny jako Sifrovana zprava, z dnesniho hlediska je lze
povazovat za Sifry, protoze skuteény vyznam je ukryty v nesrozumitelném textu ¢i obrazu.

Podobnym piipadem odhaleni vyznamu starodédvnych pisem je i rozlusténi linearniho
pisma B. Toto pismo bylo pouzivdno v pozdni mykénské civilizaci v 14. — 12. stoleti pf.
n. 1. na Krété; tedy priblizné v dobé, kdy se odehravala na severozapadé dnesniho Turecka
trojska valka. Analyzou stovek desticek nalezenych pii archeologickych vykopavkach na
severu Kréty se vytvorila dostatecnad databéaze textd v tomto pismu, pomoci které bylo
mozné pismo rozlustit. Nejvétsi zasluhy na rozlusténi tohoto pisma ma Michael Ventris,
ktery systematickou praci dokazal odhalit fonetickou podobu téméf vSech znakt, jez byly
na destickach nalezeny. Diky jeho praci mohlo po vice nez 3000 letech znovu ozit pismo a
jazyk pouzivany vyspélou mykénskou civilizaci koncem 2. tisicileti pt. n. 1. [38]

Zidovska kultura a naboZenstvi obsahuje spoustu tajemstvi a mystiky. Aby proroctvim



zapsanym v Bibli bylo pfidano na vyznamnosti, néktefi bibli¢ti pisatelé pouzivali sifry. Pou-
ziti zidovskych Sifer lze povazovat za skuteéné prvni metody se zamérem zakryti obsahu
zpravy. K vynalezu téchto Sifer mohlo dojit pravé u Zidt, nebot zidovskéa vzdélanost byla ve
své dobé na velmi vysoké trovni ve srovnani s okolnimi narody. Mezi zndmé zidovské Sifry
patii napf. Sifra Atbas (resp. Atbs, jelikoz hebrejstina nepouziva samohlasky), jejiz princip
podle [38] spo¢iva v nahrazeni kazdého pismene textu pismenem vzdélenym od konce abe-
cedy stejny pocet mist, jako je nahrazované pismeno vzdaleno od zacatku abecedy. Nazev
této Sifry pochdzi z pismen hebrejské abecedy — prvni pismeno (alef), posledni pismeno
(tav), druhé pismeno (bet) a predposledni pismeno ($in). Pouziti této Sifry je zfejmé v bib-
lické knize Jeremias pochézejici z 6. stoleti pt. n. l.:  vSechny krdle severu, blizké ¢ vzddlené,
jednoho po druhém — vsechna krdlovstvi zemé, co jich je na svété. A po nich se napije
krdl Sesak!“ [13, Jr 25,26] a ,Ach, jak byl ten Sesak lapen, jak chloubu svéta dobyli? Jak
mohl byt tak zpustosen Babylon mezi ndrody!“ [13, Jr 51,41]. V téchto ukazkach je namisto
skute¢ného nazvu mésta Babel (resp. Babylon) pouzito Sesak, protoze mésto Babel (resp.
Babylon) je v zidovské kultufe vnimano silné negativné (zmateni, otroctvi, h¥ich, aj.). Mezi
dalsi biblické sifry patfi celé prorocké knihy Daniel ¢i Zjeveni, kde je uvedeno ,cislo selmy“
666 nepochybné tvorici sifru.

Pouziti kryptografie je znamo i v Recku, zejména ve vojenském staté Sparta. Vojeviidci
pouzivali v 5. stoleti pf. n. 1. pro vzajemnou bezpecnou komunikaci transpozi¢ni Sifry
Skytale!. Princip této $ifry spo¢iva v omoténi pruhu papiru kolem n-sténného hranolu;
zprava je zapsana postupné na stény hranolu a odmotanim pruhu papiru z hranolu vznikne
zaSifrovana zprava.

Obrazek 2.1: Sifrovaci vélecek Skytale pouzivany ve Sparté (zdroj: [1]).

Rimsky cisaf a vojeviidce Julius Caesar v 1. stoleti pi. n. 1. také pouzival pro komunikaci
se svymi generaly ruznych Sifer. Nejznaméjsi a nejpouzivanéjsi z nich je Caesarova Sifra,
jiz byl sdm autorem, a zminuje se o pouziti této Sifry v Zdpiscich o vdlce galské. Princip této
substitucni Sifry spociva v nahrazeni kazdého znaku pismenem nachézejicim se o 3 pozice
od néj vpravo.

Zacatek stiedovéku patfil nejen v kryptografii, ale i jinjych védnich odvétvich arabské
vzdélanosti. Sife znalosti arabskych kultur byla mnohonésobné vét$i nez ostatnich kul-
tur (odtud pochézi zdklady dnesni mediciny, matematiky, aj.). MnoZstvi znalosti umoznilo
vzniknout novému odvétvi — kryptoanalyze. Prvnimi pouZivanymi metodami byla frek-
venéni analyza?, diky které bylo mozné viechny dosud znamé $ifry prolomit.

1 Skytale (oxutdie, ty¢ ¢i hill pouzivand ve Sparté jako sifra pro psani depesi; na prouzek kiize $ikmo
omotany kolem tyce byla podélné zapsana depese, takze po odmotani byla nesrozumitelna: velitelé v za-
hrani¢i méli hil stejné tloustky, kolem které omotali prouzek kuze, a tak byli schopni depesi pfecist) [23,
s. 736].

2Frekvenéni analyza zkouma &etnost znaktl v prostém a Sifrovaném textu. Porovnanim téchto cetnosti
jsou odvozeny jednotlivé substituce.



Ve stredoveéké Evropé byla vSechna véda, poznéani, vzdélanost a moudrost soustiedéna
do klasteri, a tak gramotnost (a tudiz i potfeba zabezpeeni psané korespondence) byla
mezi lidmi na velmi nizké tirovni. To se vSak v renesanci zménilo — nastal rozkvét vsech
védnich obort a oblasti. Vyznamnym p¥inosem pro kryptografii byl Leon Battista Alberti,
ktery viibec poprvé v historii navrhl pouziti polyalfabetické Sifry. Tuto myslenku sam po-
drobné nerozpracovaval, ale navazal na néj Blaise de Vigeneére, ktery navrhl polyalfabe-
tickou Vigeneérovu Sifru vyuzivajici 26 riznych abeced. Tato Sifra se stala dostupnjmi
kryptoanalytickymi metodami neprolomitelné, protoze disponuje velkym mnozstvim kli¢t3.
Kryptografie v této dobé zazivala obdobi velkého rozmachu, a tak se ji mnozi lidé vénovali.
K nejznaméjsim patii Johannes Trithemius, ktery napsal prvni tisténou knihu o kryptografii
(1499 Steganographia) a také navrhl vlastni Sifru, Giovanni Battista Porta, jenz se zaméril
na tvorbu digrafové Sifry, ¢i Sir Francis Bacon, ktery navrhl biliterdlni pétibitovy koéd.
Kromé substitucnich Sifer vznikaly i transpoziéni sifry vychazejici z jednoduché sloupcové
transpozice; mezi tyto Sifry patfi napt. dvojita sloupcova transpozice ¢i sifra AMSCO.

Pouzivani Sifer a kéda s sebou prinasi i urcita rizika — nap¥. pokud komunikujici strany
naprosto divéruji bezpecnosti Sifry, mohou zapomenout na obezietnost a dalsi bezpe¢nostni
opatfeni. V 16. stoleti tak bylo odhaleno spiknuti proti anglické kralovné Alzbété I. vedené
skotskou kralovnou Marii Stuartovnou. Diky bystrosti, logickému a kombina¢nimu mysleni
kryptoanalytikti byly rozlustény vSechny zasifrované dopisy, které si Marie vymériovala se
svymi stoupenci, a tak byli obvinéni a popraveni vSichni i¢astnici spiknuti.

Kdyz v 19. stoleti nastala védeckotechnické revoluce, pfislo na svétlo svéta mnoho na-
padi a vynalezi, z nichz mnohé se vyuzivaji dodnes. Pro vzdalenou komunikaci byl navrzen
a zkonstruovan telegraf. Pouziti telegrafu vsak vyzadovalo specidlni kéd, ktery by umoznil
prenéset rychle i dlouhé zpravy na velkou vzdalenost. Za timto Gcéelem byla vynalezena
Morseova abeceda, ktera reflektuje ¢etnost znaku v jeho kédovém prepisu (hodné frek-
ventované znaky maji kratsi kédovany zapis, kdezto malo pouzivané znaky maji zapis delsi).
Veiejna obliba Sifer a kédt rostla. Sifry se uz nepouzivali jen jako nastroj pro utajeni in-
formace, ale stale vice plnily i funkci zdbavnou. Mezi takové Sifry patfi napf. maly a velky
polsky k#iz, rtizné presmycky a modifikace Morseovy abecedy (uzly na provaze, aj.) a mnohé
dalsi transpoziéni Sifry (vice viz [40]).

Jelikoz ve viktoridnské Anglii si pary nemohly verejné projevovat vzajemnou néaklon-
nost, komunikovali pomoci Sifrovanych zprav v novinach. PouzZivaly jednoduché Sifry jako
napi. podle plotu pracujici na podobném principu jako starovéka sifra Skytale. Lusténim
téchto sifer si kratil cas i Lord Playfair, jez je autorem stejnojmenné Sifry Playfair. Ve
stejné dobé probihala na americkém zapadé zlata horecka a mnoho Evropani a Americ¢antu
tam utikalo hledat Stésti. Mezi nimi i Thomas Beale, ktery se rozhodl svij poklad ukryt.
Zanechal 3 dokumenty v tzv. knizni Siffe pfesné popisujici misto, kde je poklad uschovéan.
Podle [38] se vSak doposud podafilo rozlustit pouze jeden dokument. Toto obdobi vsSak
v oblasti kryptografie (resp. kryptoanalyzy) pfineslo zlomovy okamzik — Charles Babbage
nasel zpusob, jakym rozlustit polyalfabetickou substituéni Vigenérovu Sifru. Tento objev
znamenal nejvétsi prfinos pro kryptografii a kryptoanalyzu od dob arabskych ucenct na
zacatku stiedovéku, ktefi polozili zdklady frekvencéni analyze. V stejné dobé dospél ke stej-
nému zpusobu prolomeni Vigenerovy Sifry i prusky dustojnik Friedrich Wilhelm Kasiski,
ktery své zavéry publikoval. Tato metoda je dnes znama jako Kasiského test (Kasiski
examination).

3Celkovy pocet dostupnych kli¢t pro Vigenerovu sifru je 26! = 403 291 461 126 605 635 584 000 000.



2.2 Svétové valky

Prvni polovina 20. stoleti byla ve znameni svétovych valek. Prvni svétova valka byva ozna-
¢ovana jako vdlka chemiki (bojové plyny), druha svétova valka jako vdlka fyziki (atomova
energie) a predpoklada se, ze pokud by vypukla tieti svétova vélka, pak by to byla vdlka ma-
tematiku (informace). S nejmodernéjsi bojovou technikou bylo pro vSechny bojujici strany
nutné nasadit vysokou droven zabezpeceni komunikace.

V prvni svétové valce némeckd armada sazela na rychly a prekvapivy utok, proto na
uroven Sifrovani nekladli velké naroky. Jejich sifrované zpravy byly pro protivniky zcela
pruhledné. Za zminku vSak stoji nékolik sifer — (1) Sifra ADFGVX vyuzivd ndhodné abe-
cedy spolu s ¢islicemi zapsané do Polybiova ¢tverce, znaky prostého textu jsou zaSifrovany
do dvojice znaki uréujici fadek a sloupec ve ¢tverci; (2) pomérné kuriézni metodu mik-
rotecky pouzivali némecti agenti v Latinské Americe, pomoci optickych zafizeni dokazali
zmensit celou stranu textu do velikosti tecky za vétou, takto zasifrované zpravy posilali
ve zdanlivé neskodném textu. Béhem prvni svétové valky se objevila dosud neprolomend
Vernamova Sifra zndmé také jako jednorazova tabulkova Sifra (one-time pad). Tato
Sifra vyuzivéa zcela ndhodné generovany kli¢, jez je po zaSifrovani zpravy znicen. Dle [38] je
dodnes tato Sifra vyuzivana pro Sifrovani pfimé komunikace mezi prezidenty USA a Ruska.

Druhé svétova valka jiz disponovala mnohem vét$imi znalostmi z fyziky, matematiky a

dalsich odvéti véetné kryptografie. VSechny bojujici strany si uvédomovaly vysokou dulezi-
tost bezpeéné komunikace, proto vytvarely nejruznéjsi kryptografické systémy. Némecko
pouzivalo rotujici stroj Enigma. Rotujici stroje jsou elektromechanicka zafizeni implemen-
tujici polyalfabetické substitu¢ni $ifry s mnoha doprovodnymi nastavenimi. Sifrovaci stroj
Enigma nejprve pred valkou slouzil ve vefejném sektoru, pro vale¢né ucely byla zvySena jeji
bezpecnost a byla nasazena ve vSech armadnich odvétvich. Rozlusténi Sifry Enigma zapocal
polsky matematik a kryptolog Marian Rajewski, v jeho praci pokracoval Alan Turing, ktery
pro rozlusténi Sifry Enigma navrhl Turingiv stroj (viz [38]) schopny fesit jakykoliv fesitelny
problém.
Sifry pro zajiSténi bezpec€nosti prenasenych zprav. Pro Sifrovani zprav pouzivali pfirozeny
jazyk indidnského kmene Navajo (jazyk tohoto malého kmene byl zcela odlisny od jazyka
jinych indidnskych kment a kromé ¢lent tohoto kmene jejich jazyk nikdo neovladal). Jejich
jazyk vSak nedisponoval vSechny potfebnymi terminy (napf. letadlo, bomba, atd.), proto
bylo nutné vytvotit slovni spojeni ze slov v jazyce Navajo k popsani téchto pojmt. Ptrestoze
se jednalo o prirozeny jazyk, nebyla tato Sifra nikdy prolomena a fadi se tak mezi nékolik
maélo neprolomenych Sifer.

2.3 Moderni kryptografie

Jiz v pribéhu valky se zacal rozvijet pocitacovy pramysl. Pfichod pocitact znamenal radi-
kalni zménu v pohledu na informace — dosud byly informace vnimany jako Fetézce znaki,
rovnice ¢i obrazky, s pfichodem pocitac¢i bylo nutné informace néjakym zpisobem ulozit do
paméti pocitace. Od tohoto okamziku vSechny Sifry pracuji s informacemi coby posloupnosti
bitl s uréitym vyznamem. Vsechny doposud vytvorené Sifry maji jednu zésadni nevyhodu —
vSechny komunikujici strany musi vlastnit stejny kli¢, vznika tak problém distribuce klict.
Jiz v roce 1883 polozil Auguste Kerckhoffs von Nieuwenhof jeden ze zakladnich principt
kryptografie znamy jako Kerckhoffstv princip: ,Bezpecnost Sifrovaciho systému nesmi
zaviset na utajend algoritmu, pouze na utajeni klice. “ 28]
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Jakmile se situace po vélce uklidnila, lidé opét zacali podnikat a obchodovat. S tim byla
spojena nutnost chranit firemni tajemstvi pfed nepovolanymi osobami. Po nékolika letech
vyvoje vznikla Sifra Feistel (pozdéji jako Lucifer), kterd informaci v binarni reprezentaci
sifrovala po stejné velkych blocich — stala se zakladem vSech znamych blokovych Sifer.
Pozdéji z této Sifry vznikla Sifra DES, ktera byla i standardizovana. Prestoze ve své dobé
tato Sifra nabizela dostateénou troven zabezpeceni, v dnesni dobé ji neposkytuje a musela
byt nahrazena (vyuziva se napf. Sifra TDEA, coz je 3x aplikovana Sifra DES, sifra AES, aj.).
Stale vsak setrvava zasadni problém — vsechny komunikujici strany musi vlastnit totozny
kli¢. Sifra se poté stava natolik bezpeénou, nakolik je zajisténa bezpec¢nost distribuce klice.

Resenim problému distribuce kli¢i se zabyval Whitfield Diffie a Martin Hellman, kteii
navrhli systém asymetrické distribuce kli¢t. Tento systém je nazyvan jako Diffie-Hellman
key exchange (popis systému viz [9], text patentu viz [15]). Jejich pfinos je pro kryptogra-
fii naprosto zlomovy, protoze po vice nez 2000 letech pouzivani Sifer navrhli systém, ktery
umoznoval pouziti vice kli¢i pro zasifrovani (resp. desifrovani) zpravy. Implementaci tohoto
schématu se zabyvali Ronald Rivest, Adi Shamir a Leonard Adleman, ktefi hledali vhod-
nou matematickou funkci splnujici pozadavky vyplyvajici ze systému navrzeného Diffie a
Hellmanem. Vysledkem jejich prace jsou funkce pracujici s prvocisly v modularni aritmetice
jednoduché na vypocet, ale ndroéné (az nemozné) na prolomeni. Jejich funkce se opiraji
o predpoklad, Ze faktorizace (tj. rozklad ¢isla na prvocisla) velkych ¢isel je sice moznd, ale
¢asové presahuje pfijatelné meze. Soubor jimi navrzenych funkci vytvaii RSA Sifru (text
patentu viz [33]).

Piestoze sifra RSA (popis algoritmu viz [18]) poskytuje vysokou troven zabezpeceni,
jeji pouziti je casové a paméfové velmi naro¢né kvili vypoctim s vysokymi &isly. Phil Zi-
mmermann chtél nabidnout bezpe¢nou komunikaci jak armadeé, vladé a firmam, tak vSem
ob¢anim. Snazil se proto vytvorit software PGP (Pretty Good Privacy), ktery by gene-
rovani kli¢d pro RSA Sifru urychloval. Urychleni docilil spojenim nového asymetrického
sifrovani s klasickym symetrickym Sifrovanim. Symetrické klice je mozné velmi rychle gene-
rovat, jejich distribuce je zajiSténa principy asymetrické kryptografie. Celd komunikace se
tim velmi urychli (a také jsou kladeny nizsi naroky na vypocetni vykon pocitacti generuji-
cich kli¢e pro $ifru RSA). PGP umoziiuje komukoliv bezpeéné komunikovat na internetu,
coz je vzhledem k rostoucimu trendu elektronické komunikace velmi zadouci.

Ze soucasnych kryptografickych algoritmii stoji za zminku sifra AES (Advanced En-
crypytion Standard) — z kandidati na tento standard byl vybran algoritmus Rijndael,
blokova sifra Blowfish silné zavisla na kli¢i (viz [37]), Serpent ¢i Twofish (obé tyto Sifry
patfily mezi kandidaty na Sifru AES). Z proudovych Sifer je dnes hojné vyuzivana Sifra
RC4 (je napf. pouzita v protokolu SSL). Kromé proudovych a blokovych Sifer jsou dnes
pouzivany i mnohé jednocestné hashovaci algoritmy (napi. MD5, SHA, aj.) pro Sifrovani
hesel v elektronické komunikaci.

2.4 Budoucnost

Prestoze soucasné kryptografické algoritmy poskytuji zabezpecenou komunikaci a Sifrovani
dat, spousta lidi bezpeénost podcertiuje (pfevazna vétsina komunikace, transakci, atd. pro-
bihé elektronicky, proto je jejich zabezpeceni nutné). V soucasné dobé také existuje stale
vice kryptoanalytikt, kteri se snazi zabezpeceni komunikace prolomit; je jen otazkou casu,
kdy se to podari. Distribuovany vypocetni vykon dnesnich pocita¢i by postacoval na rozlu-

vvvvvv

nejvyhodnéjsi, protoZze plati Mooreuv zakon: ,Pocet tranzistori umisténgch na Cipu se
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priblizné zdvojnasobi kazdych 24 mésici. “ (,,The number of transistors incorporated in a
chip will approzimately double every 24 months. “) [17] Béhem nékolika let tak vyrobni pro-
ces narazi na uroven atomu a nutné se bude hledat zcela novy smér ve vyrobé pocitacovych
komponent.

Jiz né€kolik let probihaji vyzkumy, které si kladou za cil vytvorit kvantovy pocitac.
Vypocetni vykon takovych pocitacti by byl mnohonasobné vyssi nez vykon soucasnych
pocitact. To by znamenalo zisadni zmény i v kryptografii. Sifry, které jsou dnes povazo-
vany za neprolomitelné pravé kvili omezeni vypocetnim vykonem, by najednou ztratily
svou bezpecnost — kvantové pocitace by dokéazaly spocitat kli¢ béhem okamziku. Proto je
nutné zavést zcela novy koncept kryptografie postaveny na kvantové fyzice — kvantovou
kryptografii.

Kvantova kryptografie vyuziva vlastnosti fotonu jako je jejich natoceni a dalsi. Diky
tomu by bylo mozné vytvorit naprosto nerozlustitelné kvantové Sifry, s nimiz by si nepora-
dily ani kvantové pocitace. Pri jakémkoliv zasahu do Sifry by byla cela prenasena zasifrovana
informace znicena; tim by se zabranilo vSem utoktim. Proto by nebylo mozné bez znalosti
presné konfigurace proudu fotoni zprévu ani precist. [38]
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Kapitola 3

Kryptografie

Dle [38] je kryptografie neboli Sifrovani védni nauka, kterd fesi problém, jakym zptsobem
prevést zpravu do podoby, jez je srozumitelnd pouze se specialni znalosti (vétsinou se jedna
o znalost algoritmu a kli¢e). Kryptografie je spolu s kryptoanalyzou (tj. nauka o lusténi
sifrovanych zprav) soucasti oboru kryptologie, ktery zahrnuje cokoliv, co ma spojitost se
Siframi.

Kryptografie ma jako kazdé jiné odvétvi vlastni terminologii umoznujici pouzivat jed-
notnd oznaceni jevi, a tak predchazet nedorozuménim. Pojmy jsou zde vysvétleny podle [21].
Za ceskym pojmem je v zavorce uveden pouzivany anglicky ekvivalent.

3.1 Terminologie

Prosty text (plaintext) je ptivodni zprava uréend k zabezpeceni. Vétsinou se jedna o zpréavu
v nékterém bézné pouzivaném jazyce, ktery je srozumitelny obéma komunikujicim stranédm.
Tato zprava muze byt zabezpecena nékolika zptisoby. Jednim zptisobem je steganografie
(steganography) zakryvajici samotnou existenci zpravy. Mezi tyto metody patii neviditelné
inkousty, mikrotecky, aj. Metody kryptografie (cryptography) nezakryvaji existenci za-
bezpecené zpravy, ale zpravu vytvari nesrozumitelnou pro nepovolanou osobu transformaci
prostého textu. Existuji dvé zadkladni metody transformace prostého textu. Pfi transpo-
zici (transposition) jsou pismena v prostém textu zpfehdzena; ptvodni poradi pismen je
poruseno. Slovo §ifra po transpozici muze byt zapsano jako FSRAI. Pokud je pouzita
substituce (substitution), pismena v prostém textu jsou nahrazena jinymi pismeny, ¢isly
nebo symboly. Slovo §ifra pak mitze byt zapsano jako 19-9-6-18-1. Dulezity rozdil mezi
transpozici a substituci spoc¢iva v tom, Ze pfi pouziti transpozice jsou zachovana vSechna
pismena ve zménéném poiadi, kdezto u substituce jsou ptivodni znaky nahrazeny jinymi.
Transformovany prosty text se nazyva Sifrovy text (ciphertext).

Pro zépis prostého textu se pouzivd oteviena abeceda (plain alphabet). Znaky této
abecedy jsou zpravidla zapisovany malymi pismeny. Pro zaSifrovani prostého textu se vy-
uziva Sifrova abeceda (cipher alphabet) a znaky této abecedy jsou zapisovany VELKYMI
PISMENY. Pri vyskytu prostého a Sifrovaného textu je pak jednoznacné rozliSeno, o jaky
text se jednéa. Slovo §ifra je zapséna v oteviené abecedé, kdezto FSRAI je zapsana v Sifrové
abecedé. U nékterych sifer se v Sifrové abecedé vyskytuje vice substituci pro jedno pis-
meno oteviené abecedy. Tyto substituce jsou nazyvany homofony (homophones) — napf.
pismeno a mize byt nahrazeno ¢isly 10, 16 ¢i 76. U jinych sifer mutize Sifrova abeceda obsa-
hovat znaky, které nemaji vyznam (nejsou sparovany s zadnymi znaky oteviené abecedy).
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Tyto znaky jsou nazyvany nuly (nulls) a slouzi pouze pro zkomplikovani lusténi zasifrované
zpréavy. Sifrovaci systémy se také mohou ligit poétem Sifrovanych abeced, které vyuzivaji.
Pokud je pouzivana pouze jedna abeceda, jsou tyto systémy nazyvany monoalfabetické
(monoalphabetic), pfi pouziti vice abeced jsou systémy nazyvany polyalfabetické (poly-
alphabetic).

Prestoze slova $ifra a kdd byvaji ¢asto povazovana za synonyma, existuje mezi nimi roz-
dil. Sifra (cipher) je postup, kterym je srozumitelny prosty text pfeveden na nesrozumitelny
sifrovy text znak po znaku. Nékdy muize byt Sifrovdna skupina 2 znakt — tzv. digrafy (di-
graph) ¢ bigramy (bigram); zfidka jsou Sifrovany i skupiny vice znakit tzv. polygramy
(polygrams). Pfi ifrovani se mohou také zavadét tzv. nomenklatory (nomenclator), coz
jsou slova ¢i fraze, kterymi je nahrazena ¢ast prostého textu. Seznam nomenklatort vSak
musi vlastnit obé komunikujici strany, proto jejich zavedeni pfinasi ohrozeni bezpec¢nosti
sifrovaciho systému. Kéd (code) je také postup, ktery prevadi prosty text na Sifrovy text,
ale prevadi skupiny znaki (slabiky, slova, vice slov aj.) na jiné skupiny znaku (¢isla, slova,
véty aj.). Kédy se sklddaji z mnoha slov, frazi, pismen a slabik spole¢né s kédovymi slovy
(codewords) nebo kédovymi Eisly (codenumbers), které nahrazuji odpovidajici ¢asti pros-
tého textu.

Pii pfevodu prostého textu do Sifrovaného textu se ¢asto vyuziva kli€ (key) slouzici jako
jedineény parametr Sifrovaciho algoritmu. Kli¢ muze byt ve formé kliového slova (key-
word), kliové fraze (keyphrase) ¢i €iselného kli¢e (keynumber). Pouzitim klie vznika
spousta sifrovych abeced, a tak jsou kryptoanalytické atoky naroc¢néjsi, resp. zvySuje se
uroven bezpecnosti kryptografického systému.

Transformace prostého textu do Sifrovaného textu (ciphertert) se nazyva Sifrovani
(encipher) ¢ kédovani (encode). Opaény proces (pfevod Sifrovaného textu do prostého
textu) se nazyva desifrovani (decipher) ¢i dekédovani (decode). Pokud desifrovani (resp.
dekédovani) provadi osoba, kterd nezna algoritmus nebo kli¢, pak se tento proces ozna-
¢uje jako kryptoanalyza (cryptanalysis). Kryptologie (cryptology) je obor zahrnujici
jak kryptografii, tak kryptoanalyzu. [21]

3.2 Klasifikace Sifer

Pro usnadnéni orientace v Sifrach (resp. kédech) je nutné zavést klasifikaci, podle které
jsou Sifry rozlisovany. V této praci autor vychéazi z klasifikace kryptografickych algoritmu
uvedené v [19]. Tato klasifikace (viz obrazek 3.1) rozlisuje kédy a $ifry. Sifry dale rozdéluje na,
klasické Sifry, rotujici stroje a moderni §ifry. V nasledujicim textu budou vysvétleny principy
jednotlivych skupin algoritmi a probirany jejich vyhody a nevyhody. Zastupci jednotlivych
kategorii budou podrobné probirani v kapitole 4. Pfi popisu jednotlivych kategorii autor
vychazi z [21, 35, 36, 38].

3.2.1 Sifry

Sifra je kryptograficky pojem popisujici algoritmus pro $ifrovani (resp. desifrovani) prostého
textu skladajici se z posloupnosti pevné danych krokt. Provedenim této posloupnosti lze
prosty text zagifrovat a ziskat tak Sifrovy text. Sifrovy text pak obsahuje viechny informace,
které byly obsazeny v prostém textu. Bez znalosti klice je velmi obtizné ¢i témér nemozné
desifrovat zaSifrovanou zpravu do srozumitelné podoby.
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kryptografické algoritmy

kody Sifry
klasicke rotujici stroje moderni
substituéni transpozic¢ni symetrické asymetrické
proudové blokové

Obrazek 3.1: Klasifikace kryptografickych algoritmu (zdroj: vlastni tvorba dle [19]).

Klasické sifry

Klasické sifry zahrnuji kryptografické algoritmy hojné pouzivané v historii. Tyto algoritmy
vSak v dnesni dobé nenabizeji tak vysokou troven zabezpeceni, jaka se od Sifer vyzaduje.
Tyto Sifry operuji s otevienou a Sifrovou abecedou a prosty text prevadéji znak po znaku
(pfipadné skupiny znaktu) do Sifrového textu. Naro¢nost téchto Sifer neni vysokd, k za-
Sifrovani (resp. desifrovani) textu neni zapotfebi specidlnich pfistroji ¢i poéitaci. Proto
s prichodem pocitaca tyto Sifry nejsou nadale povazovany za bezpecné, prestoze v minu-
losti byly mnohé z nich oznacovany jako nerozlustitelné. Nékteré z téchto Sifer vSak maji
i dnes vyznam — napf. Vernamova Sifra se stala zakladem modernich proudovych Sifer a
také hraje roli na poli kvantové kryptografie. Slabou strankou téchto Sifer je nachylnost na
riizné druhy ttokt (napi. frekvenéni analyza'!) bez jakékoli znalosti algoritmu Sifry &i
kli¢e. Snahou o eliminaci tohoto nedostatku je zavedeni vice Sifrovych abeced (vznikaji tak
polyalfabetické sifry).

Mezi klasické Sifry jsou zde zarazeny vsechny, které pracuji s prostym textem coby
polem znakid. Znaky prostého textu jsou pak pomoci predem specifikovaného algoritmu

!Frekvenéni analyza je kryptoanalytickd metoda vychazejici ze znalosti jazyka, ve kterém byla zprava
zapsana. V kazdém jazyce lze vytvorit histogram frekvenci vyskytt jednotlivych znakt. Podobny histogram
vyskytd znakt lze vytvorit i v zasifrované zpraveé. Porovnanim téchto histogrami lze odvodit pary pismen
mezi otevienou a Sifrovanou abecedou. Tato je metoda je vSak pouzitelnd pouze pii pouziti jedné Sifrované
abecedy (tedy u monoalfabetickych Sifer), pii pouziti vice Sifrovanych abeced je tato metoda nei¢inna.
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transformovany na Sifrovany text, Sifrovani tedy probiha na trovni znaku (& vétsich entit
jako jsou slabiky a slova). Tyto Sifry jsou v zasadé dvojiho charakteru — bud znaky prostého
textu nahrazuji jinymi (pozice v prostém i zaSifrovaném textu zUstava stejnd) nebo znak
prostého textu ziustava zachovan, ale jeho pozice se méni. Zpusob desifrovani u téchto Sifer
je inverzni k Sifrovani; tzn. akce pri deSifrovani probihé v opa¢ném poradi jako pfi Sifrovani.

Substituéni Sifry Substituéni metody provadéji nahrazovani znakt prostého textu ji-
nymi znaky z Sifrové abecedy podle daného algoritmu. Pro zasifrovani prostého textu exis-
tuje funkce E(pt), jejimz vstupem je prosty text a vystupem je Sifrovany text. K desifrovani
existuje funkce D(ct), kterd je inverzni k Sifrovaci funkci. Pro tyto funkce plati:

=ct (3.1)

Vzhledem k tomu, Ze tyto Sifry transformuji prosty text znak po znaku, musi byt predem
specifikovano, které znaky prostého textu budou Sifrovany a které budou ignorovany. Tento
problém je u vétSiny Sifer vyfeSen prevodem prostého textu do anglické abecedy (tzn. od-
strani se vSechny akcenty a znaky narodnich abeced se tak nahradi ekvivalenty v anglické
abecedé). Nékteré Sifry umoznuji i prevod éislic (resp. €isel) ¢i jinych specidlnich znak.
Ostatni znaky byvaji zpravidla ignorovany.

Transpoziéni Sifry Transpoziéni $ifry zachovévaji vSechny znaky prostého textu, pouze
méni jejich poradi. Prosty text je znak po znaku transformovan v Sifrovany text podle
predem daného algoritmu. DeSifrovaci funkce je dana reverznim sledem operaci Sifrovaci
funkce (pro kazdy znak Sifrovaného textu lze uréit umisténi v prostém textu). Sifrovany
text je presmyckou textu prostého.

Kombinované sifry Tato skupina Sifer vyuziva principi jak substituénich Sifer, tak prin-
cipt Sifer transpozi¢nich. Spojeni téchto pristupii umoznuje vytvaret sifry poskytujici vyssi
uroven zabezpeceni nez samostatné Sifry substitucéni ¢i transpozicni.

Rotujici stroje

Rotujici stroje jsou elektromechanicka zafizeni pouzivana pro Sifrovani a deSifrovani tajnych
zprav. Rotujici stroje byly rozsifeny predevsim v letech 1930 — 1945 a tehdy znamenaly
vrchol kryptografie. Mezi nejznaméjsi priklady patii némecké Sifry Enigma ¢i Lorenz nebo
sifra Fialka sovétské armady za 2. svétové valky (viz [30]).

Princip téchto stroju je zaloZzen na polyalfabetické substitucni siffe. Tvori vSak zvlastni
skupinu Sifer, protoze Sifrované abecedy jsou vytvareny samotnou mechanikou stroje. Kon-
strukce jednotlivych strojt se muze lisit, presto jejich zakladni struktura je velmi podobna.
Jak je uvedeno v [30], rotujici stroje se skladaji ze sady rotoru (neboli kole¢ek ¢i bubink),
coz jsou rotujici disky s polem elektrickych kontakt na obou stranach. Elektrické spoje
mezi kontakty pak implementuji substituce mezi pismeny. Pro zajiSténi vyssi bezpecnosti
rotory meéni svoje pozice, ¢imz zptisobi substituce mezi jinymi pismeny pri zachovani stej-
nych elektrickych spoji. Tyto zmény pozic generuji nové sifrové abecedy, coz je dtivod, pro¢
je na rotujici stroje pohlizeno jako na polyalfabetické substitucni Sifry.
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Moderni Sifry

Mezi moderni Sifry patii vSechny metody, které na prosty text nenahlizeji jako na posloup-
nost znakl, nybrz posloupnost bittu. Ke vzniku téchto Sifer tak mohlo dojit az v okamziku,
kdy se zménil pohled na informace. Pfed vznikem pocitaci byly informace chapany jako
fetézce znakt, rovnice, obrazky, aj. Se vznikem pocitaci bylo nutné fesit otazku uloZeni
a manipulace s informacemi — v této dobé vzniklo nové paradigma, které informaci chépe
jako posloupnost biti s uréitym vyznamem. Moderni Sifry transformuji text timto zpu-
sobem — prosty text je preveden na binarni posloupnost, které v pribéhu Sifrovani neni
pridélovan zadny vyznam (pro zvySeni rychlosti mize byt tato posloupnost prevedena na
¢islo v riznych éiselnych soustavéch).

Moderni metody Sifrovani lze rozdélit na dvé zakladni skupiny podle toho, zda se pro
zasifrovani a desifrovani vyuziva stejny nebo rizny kli¢. Pokud je pro Sifrovani i desifrovani
pouzit tentyz kli¢, jsou tyto metody nazyvany jako symetrické Sifry (private-key ciphers).
Pokud je pro desifrovani pouzit jiny kli¢ nez pro zasifrovani, pak jsou tyto metody nazyvany
jako asymetrické Sifry (public-key ciphers).

Symetrické Sifry Jak jiz bylo zminéno vyse, princip téchto Sifer spociva v tom, ze prosty
text je transformovéan na posloupnost bitti (ty mohou nabyvat hodnot bud 0 nebo 1) a pro
zaSifrovani i deSifrovani je pouzit pouze jeden kli¢. Velikost tohoto klice je pak zavisla na
pouzité sifre. Tyto Sifry pohlizi na klice podobné jako na vstupni informaci, tedy jako na
posloupnost bitt, velikost klice je pak délka této binarni posloupnosti.

Symetrické Sifry mohou s posloupnosti bitti pracovat dvojim zptisobem — bud je tato
posloupnost zpracovavana bit po bitu (proudové Sifry) nebo je rozdélena na bloky pevné
velikosti (blokové Sifry) a teprve s témito bloky jsou provadény akce popsané v algoritmu
sifry.

Proudové Sifry Proudové Sifry transformuji vstupni posloupnost bit ve vystupni
posloupnost tak, Ze kazdy bit je pomoci pfedem specifikované funkce (vétsinou je pouzivan
logicky exkluzivni soucet XOR) kombinovan s pseudondhodnym proudem bita (keystream),
ten je vytvaren ze znalosti Sifrovaciho kli¢e a algoritmu.

Tyto Sifry jsou modifikacemi Vernamovy Sifry, ktera jako prvni navrhuje transfor-
maci prostého textu pomoci ndhodné generovaného klice. Vzhledem k vysoké vijpocetni
naroc¢nosti generovani zcela nadhodného klice prace pristupuje k vytvareni pseudonahod-
ného kliée. Proudové Sifry zajistuji vysokou troven zabezpeceni pravé diky generovéani
(pseudo)ndhodného klice, ten je vSak nezbytné nutné bezpeéné dorudit vSem komuniku-
jicim stranam.

Blokové Sifry Prosty text prevedeny na posloupnost bitd je v ramci blokové Sifry
preveden na bloky o pevné velikosti. Velikost téchto bloki je zavislad na typu zvolené Sifry.
Po rozdéleni prostého textu na bloky je kazdy blok za pouziti klice a algoritmu specifického
pro zvolenou Sifru transformovan ve vystupni blok, vSechny Sifrované bloky jsou spojeny a
vytvori Sifrovany text.

Tyto Sifry vyuzivaji v algoritmu modifikovanou Feistelovu sit. Jeji princip spoéiva
v rozdéleni vstupniho bloku na poloviny a v n iteracich aplikace tzv. Feistelovy funkce
na pravou polovinu bloku (viz obrazek 3.2). Po vypocteni nové hodnoty pravé poloviny
bloku je levad a prava polovina vymeénéna. Feistelova funkce muze byt parametrizovana
klicem zavislym na iteraci.
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Tyto $ifry dlouhou dobu zajistovaly velmi dobrou ochranu dat a informaci, ale vzhledem
ke koneénému poctu moznych kli¢i jsou tyto Sifry néchylné k tzv. itoku hrubou silou
(brute-force attack), kdy jsou postupné zkouseny vSechny klie z prostoru moznych klicu.
Se zvySujicim se vypocetnim vykonem podcitact tak tyto Sifry prestavaji zajisfovat potieb-
nou bezpecnost. Pro vyssi bezpecnost je potfeba zvétsit prostor moznych kli¢u (tzn. delsi
sifrovaci klice a delsi pracovni bloky); toto opatfeni vSak klade vysoké néroky na vypocetni
vykon pocitac¢i, ¢imz se Sifrovani zna¢né zpomali a neni efektivni.
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Obrazek 3.2: Ukazka Feistelovy funkce (zdroj: vlastni tvorba dle [16]).

Asymetrické Sifry Prestoze novy pohled informaci jako posloupnost bita byl zcela revo-
luéni a zajistoval velmi dobrou ochranu informaci, neustéle pfetrvaval problém, se kterym
se lidé potykali jiz od poc¢atku — nutnost bezpecného predani tajného klice vSem komuni-
kujicim strandm. S feSenim tohoto problému prisli v roce 1976 Whitfield Diffie a Martin
Hellman ve svém piispévku [9] pro IEEE Transactions on Information Theory. Navrhovali
systém vymény kli¢a zndmy jako Diffie—-Hellman key exchange.

Princip tohoto systému lze ilustrovat na postovni zasilce a visacich zamcich. Nejprve
odesilatel povési na zasilku sviij zamek a odesle zasilku pfijemci. Ten na zasilku prida sviij
zémek a posle ji zpé€t odesilateli. V tomto okamziku jsou na zésilce zamky obou stran.
Odesilatel ze zasilky sundé svilj zamek a naposledy ji odesle pfijemci. Ten si sunda vlastni
zdmek a muze si prohlizet obsah zasilky. [38]
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Tento systém zarucil vysokou trovern zabezpeceni informace a zejména vytesil problém
bezpeéného predani tajného kli¢e. V soucasné dobé hojné vyuzivana sifra RSA (text pa-
tentu [33]) vyuziva systému vymény klictu Diffie-Hellman a patii mezi nékolik dosud nepro-
lomenych Sifer.

3.2.2 Kédy

Terminem kédy jsou v kryptografii oznac¢ovany metody, které se pouzivaji k transformaci
zpravy do nesrozumitelné podoby. Cilem této transformace je zabranéni porozumeéni obsahu
zpravy osobam, které nevlastni nezbytnou informaci (napf. kédovou knihu). Nejéastéjsim
zpusobem kédovani je vytvoreni a pouziti kddové knihy se seznamem bézné pouzivanych
slov a frazi spolu s kédovym slovem. Zakédovany prosty text byva zpravidla oznacovan
jako kédovy text (codetext).

Velmi Casto byvaji pojmy kddovdni a Sifrovdni zaménovany a pouzivany nespravné.
Proto je dilezité tyto pojmy rozliSovat — kédy pracuji s prostym textem na trovni vyznamu
(tzn. slova, fraze ¢i celé véty jsou transformovéany v jiny text podle kédové knihy), kdezto
sifry pracuji na trovni jednotlivych pismen (pfipadné malych skupin pismen) ¢éi jednotlivych
bitd u modernich Sifer. Zde je zfejma vyhoda sifer oproti kédim — u Sifer neni nutné
uchovavat rozsahly seznam kédovych slov, coz zvysuje bezpec¢nost celého systému. Pokud
sifra nebo kéd vyzaduji spoustu doprovodnych informaci, stava se méné bezpecéna a vice
nachylna k prolomeni.
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Kapitola 4

Implementované Sifry

V této kapitole jsou popsany vSechny implementované Sifry a kédy. Popis obsahuje stru-
¢énou charakteristiku, algoritmus Sifrovani a desSifrovani (oznacen znackou ),
pracovni kli¢e ( [o] ) a také ocekavany vstupni (B ] ) a vystupni text ( [Ppp). Pro
popis formatu vstupniho ¢ vystupniho textu a pracovnich kli¢t byla zvolena terminologie
uvedena v tabulce 4.1.

popis

termin
Libovolné znaky.
Anglickd abeceda
[a  bilé  znaky]
[a  Cislice]  [bez
{znaky}).

Nahodna abeceda
[a cislice].
Klicovana abeceda
a cislice].

Ciselny kli¢.

Unikéatni
kli¢.
Hexadecimalni kli¢
délky délka.

Ciselny

Vstupem $ifry mohou byt vSechny (ne)tisknutelné znaky.

Ve textu jsou nejprve pismena narodnich abeced nahrazena
ekvivalenty v anglické abecedé a poté jsou vSechny nealfabe-
tické znaky odstranény. Pokud je uvedeno bilé znaky, vSechny
bilé znaky v textu jsou nahrazeny mezerami (vice mezer za se-
bou je nahrazeno jednou mezerou). Pokud je uvedeno c¢islice,
vSechny cislice ve vstupnim textu zustavaji. Pokud je uvedeno
bez {znaky}, pak ze vstupniho textu jsou odstranény (pfipadné
nahrazeny jinymi v zavislosti na §iffe) i znaky uvedené ve vycétu
znaky.

Nahodné usporadana anglicka abeceda. Pokud je uvedeno c¢islice,
pak se pri vytvareni abecedy pouzivaji i ¢islice.

Podobné jako ndhodnd abeceda, ale nejprve jsou uvedeny vsechny
znaky kli¢ového slova (opakujici se znaky jsou ignorovény) a pak
nasleduji vsechna zbyvajici pismena v abecednim potadi. Pokud
je uvedeno cislice, pak se pfi vytvareni abecedy pouzivaji i Cislice,
pricemz cislice jsou fazeny pfed pismeny.

Celé cislo s libovolnym poctem d¢islic, pricemz jednotlivé cislice
se v ¢islu mohou vyskytovat vicekrat.

Celé cislo, ve kterém je kazda cislice nejvyse jedenkrat.

Klice slozeny pouze z hexadecimalnich ¢islic o délce délka.

Tabulka 4.1: Terminologie zvolena pro popis Sifer.

JelikoZ je tato prace zaméfena na studium kryptografickych algoritmu radicich se mezi
klasické metody (viz kapitola 3), pfevazna vétsina Sifer ma z dnesniho pohledu jednoduchy
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princip. Sifry jsou uvedeny v abecednim potadi, avsak pokud je vice Sifer podobnych & se
jedna o varianty jedné Sifry, jsou uvedeny pospolu (znacka > pfed nézvem Sifry znamena,
ze princip popisované Sifry vychdzi z vyse uvedené $ifry majici o jednu znacku > méné).

Vzhledem k poctu popisovanych Sifer je narusena klasifikace kryptografickych algoritmu
zavedend v kapitole 3. V této kapitole jsou proto algoritmy rozdéleny do téchto kategorii —
(1) klasické sifry, (2) rotujici stroje, (3) moderni sifry a (4) kédy. Popis Sifer v této kapitole
vychéazi z [2, 3, 12, 26, 39].

4.1 Klasické Sifry

Mezi klasické sifry se fadi vSechny kryptografické algoritmy pouzivané pro Sifrovani textu
od samotnych pocatki kryptografie az po konec 2. svétové valky. VSechny tyto sifry pracuji
s prostym textem coby Fetézcem znaki, kdezto moderni Sifry (po 2. svétové valce) pracuji
s prostym textem v binarni podobé.

V nésledujicim textu budou rozliSeny zékladni skupiny klasickych Sifer — substituéni
Sifry jsou oznaceny pismenem , transpoziéni Sifry pismenem a kombinované

Sifry jsou oznaceny obéma pismeny nebo .

Afinni Sifra (Affine cipher)

Afinni Sifra patii mezi monoalfabetické substitucni Sifry, jelikoz vyuziva pouze jedinou Sif-
rovou abecedu (obecné délky m, pii pouziti anglické abecedy je m = 26), kterd je urcena
dvéma Ciselnymi parametry a a b. Specidlnim pripadem této Sifry je napr. Caesarova Sifra,
sifra Atbas nebo také Sifra ROT-xx.

Kazdy znak prostého textu je pfeveden na odpovidajici ¢iselnou hodnotu (a = 1,b =
2,...,z = 26). Tato hodnota je matematickou funkci pro Sifrovani pievedena na jinou
hodnotu. Sifrovany text vznik4 nahrazenim vypoétené hodnoty pismenem. Sifrovaci
funkce ma tvar

E(x) = (ax +b) mod m,

kde x je hodnota znaku, a je parametr udavajici velikost kroku, b je parametr uda-
vajici posun abecedy vpravo a m je pocet znaku v abecedé. Pro deSifrovani plati
inverzni funkce

D(z) =a'(z —b) mod m,

kde a™! je multiplikativni inverze' k a. JelikoZ obé tyto funkce pracuji v modulérni
aritmetice, neni zaruceno, ze obé rovnice jsou fesitelné pro libovolné parametry a a
b. Aby byly obé rovnice Fesitelné (tedy Sifrovani i desifrovani bylo proveditelné), je
nutné, aby parametry a a m byla nesoudélna ¢isla?.

E Anglické abeceda.

L Multiplikationd inverze é&sla © na télese Zy (p je prvocislo) je takové éislo z~ L, pro které plati, Ze
zz ! = 1. Inverze mige existovat i pro éisla na Z, (m je pfirozené ¢islo), ale nent to zaruceno. Pro zjistént
jeji hodnoty se vyuzivd dvou postupu. Prunim je hdddni, pripadné zkousSeni vsech ostatnich cisel. Tento
postup je efektivni pro mald p, kdyz je hddajicim clovék (je to casto vidét). Druhgm postupem je rozsifeny
Euklidiv algoritmus. “ [25]

2Nesoudéln ¢isla maji pravé jednoho spoleéného délitele — &islo 1.
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[=] Tato sifra ma 3 &iselné klice, zadavaji se viak jen klice a (krok) a b (posun vpravo),
jelikoz kli¢ m je ddn poc¢tem pismen v pracovni abecedé (pii pouziti anglické abecedy
je m = 26).

|}' Anglické abeceda.

> Atbas (Atbash)

Sifra. Atbas patii mezi jedny z nejstarsich kryptografickych algoritmt, protoze byla pou-
zivana Zidy jiz v 6. stol. pf. n. 1. Tuto sifru lze povazovat za specidlni piipad afinni Sifry
s parametry a = 25 a b = 25.

Kazdy znak prostého textu je nahrazen znakem z anglické abecedy, které je od konce
abecedy vzdaleno stejny pocet znaki, jako je nahrazovany znak vzdalen od pocatku
anglické abecedy (napf. pismeno a je nahrazeno pismenem z ¢i pismeno c je nahrazeno
pismenem x).

B | Anglicka abeceda.

[E| Tato Sifra nema kli¢. Pokud je uvazovana jako specidlni pripad afinni Sifry, pak mé
parametry a = 25, b = 25 a m = 26.

|}' Anglické abeceda.

> Caesarova Sifra

Tato Sifra také patfi mezi jedny z nejstarsich, protoZe ji vymyslel a s ispéchem pouzival
Julius Caesar v 1. stol. pf. n. l. Z pohledu novéjsich sifer ji lze povazovat za specialni pripad
afinni Sifry s parametry a =1, b = 3 a m = 26.

KaZdé pismeno prostého textu je nahrazeno pismenem, které se nachézi v abecedé
o 3 pismena vpravo (napf. pismeno A je nahrazeno pismenem D).

B | Anglickd abeceda.

|E| Tato sifra nema kli¢. Pokud je uvazovana jako specialni pripad afinni Sifry, pak ma
parametry a =1, b =3 a m = 26.

[ Db Anglickd abeceda.

>> Kli¢ovani Caesarova Sifra (Keyed Caesar cipher)

Princip této sifry je zcela totozny s Caesarovou Sifrou. Na rozdil od Caesarovy sifry vSak
pracuje s klicovanou abecedou, ktera je vytvorena pomoci zadaného klicového slova.

>> ROT-xx

Princip této Sifry je totozny s Caesarovou Sifrou — jedné se o jeji obecnou podobu, ktera
pouziva posun abecedy o zx pismen. Posun je zadan jako ¢iselny kli¢, ktery se také projevi
v ndzvu (napf. posun o 13 vytvaii sifru ROT-13).
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>>> Kamasutra

Tato Sifra patfi mezi jedny ze starovékych Sifer (4. az 6. stol. n. 1.) a je uvedena v knize
Kamasttra. Princip spociva ve vytvoreni ndhodné abecedy, kde 1. pismeno je sparovano
s 14. pismenem, 2. pismeno s 15. pismenem az 13. pismeno je sparovano s 26. pismenem.

Tuto Sifru lze také povazZovat za variantu Sifry ROT-13, na rozdil od Sifry ROT-13
pouZivd tato Sifra zcela nahodnou abecedu.

Znaky prostého textu jsou nahrazeny pismenem v paru (napf. pismeno A je nahrazeno
pismenem T a naopak).

E Anglické abeceda.
|E| Nahodn4 abeceda (prvnich 13 pismen je sparovano s nésledujicimi 13 pismeny).

[PF Anglickd abeceda.

Baconova Sifra (Baconian cipher)

Princip této Sifry spocivd v substituci znak® prostého textu predem danymi skupinami
pismen A a B.

Kazdé pismeno prostého textu je nahrazeno pétimistnou kombinaci pismen A a B.
Substitu¢ni kombinace pismen A a B jsou dany timto schématem — pismenu A odpovida
kombinace AAAAA, pismenu B odpovida AAAAB, pismenu C odpovida AAABA, atd.

B | Anglickd abeceda.
|E| Tato Sifra nemé kli¢.

E Text délky délitelné 5 slozeny z pismen z mnoziny {4, B}.

Cinska $ifra (Chinese cipher)

Cinsk4 $ifra patii mezi jednoduché transpoziéni metody, protoze zachovava vsechny znaky
prostého textu, pouze méni jejich poradi. Princip spoc¢iva v pfepisu prostého textu do matice
o n fadcich (viz tabulka 4.2), kde n je zadany ¢iselny klic.

vstupni text: UKAZKA CINSKE SIFRY
¢iselny klic: 4
vystupni text: FIICURSN KY SAA EKKZ

F 1 I C U
R S N K
Y S A A

E K K Z

Tabulka 4.2: Ukézka pouziti Cinské Sifry.
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ro| Prosty text je pfepsan do sloupct o n radcich, kde n je zadany ¢iselny klic. Kazdy
nové vytvoreny sloupec se pfipoji pred naposledy vytvoreny sloupec. Poradi znakt
ve sloupci se stfidad — do prvniho sloupce jsou znaky zapsany shora dolti, do druhého
sloupce zdola nahoru, do tfetiho opét shora dold, atd. Po pfepisu celého prostého
textu do téchto sloupci je Sifrovany text vytvoren slozenim jednotlivych fadki.

E Libovolné znaky.
|£| Ciselny kli¢ udavajici pocet radki.
|}' Libovolné znaky.

> Podle plotu (Rail fence)

Princip této transpozi¢ni Sifry je zaloZen na prepsani prostého textu na vice radka. Zasif-
rovany text vznikne spojenim téchto radku. [38]

Tato sifra je variantou cinské Sifry, lisi se pouze ve sméru prepisu textu — Sifra podle
plotu text zapisuje smérem doprava, kdezto cinskd Sifra smeérem doleva.

Prosty text je pfepsan na n fadki, kde n je zadany ciselny kli¢. Na kazdy radek je
zapsan pouze jeden znak, poté se prechéazi na dalsi radek. Zacina se na prvnim radku
a pokracuje se smérem dolt, jakmile se zapisuje na posledni fadek, zméni se smér a
pokracuje se smérem k prvnimu radku.

B | Libovolné znaky.
|E| Ciselny kli¢ udavajici pocet radki.
[ Db Libovolné znaky.

Cislo pismene (Letter number)

Jednoduché substitu¢ni sifra nahrazujici znaky prostého textu ¢isly.

Kazdé pismeno prostého textu je nahrazeno dvoucifernym c¢islem udavajicim jeho
pozici v usporddané anglické abecedé. Pismeno A je nahrazeno ¢islem 01.

E Anglické abeceda.
|£| Tato Sifra nemé Kklic¢.

|} Cisla {01,02, ..., 26} spojen4 -.

Digraf (Digraph)

Jak sdm nazev napovidd, Sifra pracuje s digrafy, coz jsou skupiny 2 pismen (obecné riznych
znakt). Princip Sifry spoc¢iva v nahrazeni digrafi v prostém textu jinymi digrafy, jez jsou
dany tabulkou. Jelikoz anglickd abeceda méa 26 pismen, existuje celkem 26 x 26 = 676
ruznych digrafa.

Prosty text je rozdélen na skupiny po 2 pismenech — prvni pismeno udava sloupec a
druhy znak udava radek v tabulce digrafti. Digraf lezici na soufadnicich danych dvojici
pismen z prostého textu je zapsan do Sifrovaného textu. Pokud je délka prostého textu
lich4, pak je na konec doplnéno pismeno X.
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B | Anglickd abeceda.
E] Dvé pismena uréujici digraf na pozici [A, A].
[PF Anglickd abeceda.

Monoalfabeticka Sifra (Monoalphabetic cipher)

Zakladni typ substitucnich sifer vyuzivajici ndhodnou abecedu, ktera urcuje zptisob nahra-
zovani znakid prostého textu.

Prosty text je znak po znaku nahrazen pismenem z klicované abecedy na stejné pozici,
jako je pozice nahrazovaného znaku v uspoiradané anglické abecedé.

E Anglické abeceda.
[] Néhodné abeceda.
[PF Anglickd abeceda.

> Klicové slovo (Keyword)

Substitucni Sifra vyuzivajici klicovanou abecedu.
Tuto Sifru lze také povazovat za variantu monoalfabetické Sifry, na rozdil od Sifry mo-
noalfabeticke Sifry pouzivd tato Sifra klicovanou abecedu misto ndhodné abecedy.

Prosty text je znak po znaku nahrazen pismenem z kli¢ované abecedy na stejné pozici,
jako je pozice nahrazovaného znaku v usporadané anglické abecedé.

B | Anglickd abeceda.
|E| Klicové slovo, na jehoz zakladé je vytvorena klicované abeceda.

[PF Anglickd abeceda.

Napoleonova Sifra

Napoleonova sifra se fadi mezi polyalfabetické substituéni Sifry, proto neni mozné pouzit
frekvencni analyzu pro jeji rozlusténi. Princip spociva ve vyhledani sifrovaného znaku v tzv.
Napoleonové tabulce na zékladé znaku prostého textu a znaku klicového slova.

Pri konstrukci Napoleonovy tabulky se nejprve vytvoii dvojice po sobé jdoucich pis-
men (A - B, C-D, ..., Y- Z) tvorici hlavicku tabulky; prvnimu pismenu ve dvojici
je pfifazena prvni polovina usporadané anglické abecedy a druhému pismenu je pfifazena
druhé polovina anglické abecedy zrotovana vlevo o tolik znakt, jaky je index dvojice v hla-
viéce tabulky (dvojice A - B mé index 0, dvojice C - D mé index 1, atd.).

Kazdy znak prostého textu je nahrazen znakem nalezenym v Napoleonové tabulce.
Vyhledani sifrovaného znaku v tabulce probihd timto zpisobem — (1) je vyhledana
dvojice v hlavi¢ce tabulky obsahujici odpovidajici znak klicového slova, (2) v obou
polovinach abecedy je vyhledan znak prostého textu a (3) znak prostého textu je
nahrazen znakem v druhé poloviné na stejném indexu.

E| Anglické abeceda.
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|E| Kli¢ové slovo.

[PF Anglickd abeceda.

Permutacni Sifra (Permutation cipher)

Zptsob preskupovani znakt je u této transpozicni Sifry dan permutacnim ¢iselnym klicem.
Kli¢ obsahuje kazdou ¢islici mensi nez délka klice pravé jedenkrat (platny kli¢ je napf. 3012,
kdezto neplatny kli¢ je napt. 4012).

fx| Prosty text je rozd€len na skupiny o n znacich, kde n je délka ¢iselného permutacniho
klice. V kazdé skupiné jsou pak znaky preskupeny podle schématu daného ¢iselnym
klicem (skupina SIFRA je podle klie 20413 zasifrovana jako FSAIR).

E| Libovolné znaky.
|E| Ciselny kli¢, v némz kazda ¢islice mensi nez délka klice je pravé jedenkrat.

[ Db Libovolné znaky.

Polybiuv ¢tverec (Polybius square)

Ve 2. stoleti pfed nasim letopoc¢tem vymyslel fecky historik a politik Polybios jednoduchy,
ale velmi ¢inny (s ohledem na tehdej$i metody) zpfisob ifrovani zprav. Sifra spociva ve
vytvoreni klicované abecedy bez {J}, ktera je vepsana do ¢tvercové tabulky (viz tabulka
4.3) o rozmérech 5 x 5. Kazdé pismeno v abecedé (resp. tabulce) je mozné indexovat pomoci
dvou éisel z mnoziny {1,2,...,5}.

klicové slovo: polybidv Etverec

upravené klicové slovo: polybiuvcter

Sifrova abeceda: POLYBIUVCTERADFGHKMNQSWXZ

[ 1]2]3]4]5]

1|P|{O|L|Y|B
2| I|U|V|C|T
S||E|R|A|D|F
4| G|H|K|M|N
5|Q|S|W|X|Z

Tabulka 4.3: Ukazka vytvoreni Polybiova ¢tverce.

f| Kazdé pismeno prostého textu je nahrazeno dvojici ¢isel z mnoziny {1,2,...,5} —
prvni ¢islice urcuje fadek a druhé ¢islice urcuje sloupec v Polybiové ¢tverci. Na misté
daném témito soufadnicemi lezi Sifrovany znak.

B | Anglicka abeceda bez {.J}.
[] Klicové slovo bez {.J}.

Dvojice ¢isel {1,2,...,5}. Pocet dvojic je stejny jako pocet pismen v prostém textu.
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> ADFGVX

Tato sifra byla pouzivana némeckou armadou v 1. svétové valce. Vychazi z principu Polybi-
ova ¢tverce — do ¢tverce o rozmérech 6 X 6 je vepsana ndhodné abeceda a ¢islice (pfipadné
kli¢ovana abeceda a &islice). Radky i sloupce tohoto ¢tverce nejsou indexovany ¢isly 1 — 6,
ale postupné pismeny {A, D, F, G, V, X }. Existuje i varianta ADFGV vyuzivajici Polybiuv
¢tverec o rozmérech 5 x 5 (pak je pouzita ndhodna abeceda bez {J} nebo {Q}). [38]

Kazdy znak prostého textu je preveden na dvojici pismen z mnoziny { A, D, F, G, V, X }.

Prvni pismeno v této dvojici urcuje fadek v Polybiové ¢tverci a druhé pismeno urcuje
sloupec. Prevedeny prosty text ma proto sudou délku a musi obsahovat jen tyto
znaky.

Transpozi¢ni ¢ast této Sifry spociva ve vytvoreni matice s jiz upravenym textem.
Tato matice méa tolik sloupcti, kolik je znakt kli¢ového slova. Sloupce jsou postupné
indexovany znaky klicového slova. Upraveny text je vepsan do této matice a poté je
matice prectena po sloupcich. Pofadi sloupct je déno jejich abecednim pofadi (pokud
existuje vice sloupcti oznacenych stejnym znakem, pak rozhoduje jeho pozice).

B | Anglickd abeceda a &islice.

Pracovnim klicem je ndhodné abeceda nutna pro sestaveni Polybiova étverce (vari-
antou muze byt pouze klicové slovo pro vytvoreni klicované abecedy). Druhé klicové
slovo slouzi pro transpozi¢ni ¢ast Sifry.

[P Text sudé délky slozeny z pismen z mnoziny {4, D, F,G,V,X}.

> Bifid

Sifra Bifid vyuziva Polybitiv ¢tverec, ve kterém je ulozena ndhodna abeceda bez {J}. Vy-
uzivaji se jak substitucni, tak transpozi¢ni principy Sifrovani.

Prosty text je znak po znaku pfevadén na dvojice ¢isel. Tato dvojice mé vyznam
soutadnice v Polybiové ¢tverci — prvni cislice urcuje fadek a druhé ¢islice sloupec
v Polybiové ¢tverci. Po prevedeni vSech znakt na dvojice ¢isel jsou nejprve spojeny
v8echny Fadkové indexy (tj. prvni z dvojice) a poté sloupcové indexy (tj. druhé ve
dvojici). Tato posloupnost je rozdélena na nové dvojice, které jsou prevedeny na
pismena podle pouzivaného Polybiova ¢tverce.

E| Anglickd abeceda bez {J}. Pismeno J je nahrazeno pismenem I.
[>] Nahodna abeceda bez {J}.
[PF Anglickd abeceda bez {J}.

>> Trifid

Princip této sifry je podobny siffe Bifid. Sifra Trifid vSak pracuje se tfemi Polybiovymi
¢tverci o rozmérech 3 x 3 — je pouzita celd anglickd abeceda a znak ’ . °. Kazdy znak prostého
textu je tak zakédovan do trojmistného ¢isla, kde prvni ¢islice udava Polybitv ¢tverec, druhd
udava sloupec a treti fadek v tomto ¢tverci. Po prevedeni vSech znakid prostého textu na
tato trojcisli jsou nejprve zapsany vsechny indexy ¢tverci, poté nasleduji indexy sloupcu a
nakonec indexy fadki. Tento fetézec ¢islic je pak rozdélen na nové trojcisli, kterd jsou na
zékladé ¢tverci prevedena na pismena.
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> Nibhilist

Tato Sifra byla pouzivana odptrci carského rezimu ve 2. poloviné 19. stol. v Rusku; nazev
Sifry je odvozen od nazvu jejich hnuti. Sifra vyuziva Polybitiv ¢tverec s vepsanou kli¢ovanou
abecedou a kli¢ové slovo pro zaSifrovani textu. Jak klicovana abeceda, tak klicové slovo
neobsahuji pismeno J (kazdy vyskyt je nahrazen pismenem I).

fx| Znaky prostého textu jsou prevedeny na dvojici ¢isel — prvni ¢islice udava radek a
druhé ¢islice udava sloupec v Polybiové ¢tverci s klicovanou abecedou. Kli¢ové slovo
je také prevedeno na tento Ciselny zapis. Znaky prostého textu jsou pak scitany se
znaky kli¢ového slova; vzniknou tak dvoucifernd nebo tficiferna cisla.

B | Anglicka abeceda bez {.J}.
[E| Klic¢ové slovo pro sestaveni klicované abecedy bez {.J} a kli¢ové slovo pro Sifrovani.

E Posloupnost dvoucifernych nebo tricifernych cisel.

> Playfair

Tato substitucni Sifra je pojmenovana po svém autorovi Lordu Playfair, ktery ji vymyslel
v roce 1854. Jedna se o viibec prvni digrafovou Sifru. Jeji princip vyuziva Polybitv ¢tverec
s vepsanou klicovanou abecedou.

Prosty text je rozdélen na dvojice pismen a tyto dvojice jsou Sifrovany podle téchto
pravidel:

1. Pokud jsou dvé nasledujici pismena stejnd, je mezi né vlozeno pismeno X.

2. Pokud obé pismena lezi na stejném fadku v tabulce, kazdé z nich je nahrazeno
pismenem lezicim o jednu pozici vpravo (cyklicky pfes tentyz fadek tabulky).

3. Pokud obé pismena lezi ve stejném sloupci v tabulce, kazdé z nich je nahrazeno
pismenem lezicim o jednu pozici doli (cyklicky pies tentyz sloupec tabulky).

4. Pokud pismena nelezi ve stejném tadku ¢i sloupci, je prvni pismeno nahrazeno
pismenem, které lezi na stejném fadku jako prvni pismeno a ve stejném sloupci
jako druhé pismeno; druhé pismeno dvojice je nahrazeno pismenem, které lezi
ve stejném sloupci jako prvni pismeno a na stejném fadku jako druhé pismeno.

B | Anglicka abeceda bez {.J}.
[~] Klicové slovo bez {J}.
[P Anglickd abeceda bez {J}.

>> Ctyf¥i ¢tverce (Four-square cipher)

Princip této Sifry je zaloZen na digrafech (prosty text je rozdélen na dvojice znaku a tyto
dvojice jsou pak zasifrovany). Sifra vyuziva 4 étvercii o rozmérech 5 x 5 (viz tabulka 4.4),
pfi¢emz ve ¢tvercich 1 a 4 jsou vepsany anglické abecedy bez {J} a ve ¢tvercich 2 a 3
jsou vepsany klicované abecedy bez {J} (kazda klicovana abeceda je sestrojena z jiného
kli¢ového slova).

Vybér nové dvojice pismen je velmi podobny jako u Sifry Playfair.
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Tabulka 4.4: Usporadani pracovnich abeced pro Sifru ¢tyt ¢tvercu.

ro| Kazdd dvojice prostého textu je nahrazena jinou dvojici. Ve ¢tverci 1 se vyhleda
prvni pismeno dvojice, ve ¢tverci 4 se vyhleda druhé pismeno. Prvni znak zaSifrované
dvojice je nalezen ve Ctverci 2 na stejném tadku, jako je fadek prvniho pismene ve
Ctverci 1, a ve stejném sloupci, jako je sloupec druhého pismene ve ¢tverci 4. Druhy
znak je nahrazen pismenem, které je ve ¢tverci 3 ve stejném sloupci, jako je prvni
znak ve ¢tverci 1, a na stejném radku, jako je druhy znak ve ¢tverci 4.

B | Anglicka abeceda bez {J}.
[] Dveé klicova slova.
[ Db Anglickd abeceda bez {J} sudé délky.

>> Dva ¢tverce (Two square cipher)

Princip této Sifry je velmi podobny Siffe ¢tyti ctverce. Na rozdil od Sifry ¢tyti ¢tverce pouziva
jen 2 Polybiovy ¢tverce (tyto ¢tverce se zapisuji nad sebe).
Vybér nove dvojice pismen je velmi podobny jako u Sifry Playfair.

ro|  Vstupni text je rozdélen na dvojice znakt. Kazda dvojice je pak zaSifrovana na dvojici
pismen — prvni znak je pfeveden na pismeno, které lezi v hornim c¢tverci na stejném
rfadku jako prvni znak a ve stejném sloupci jako druhy znak ve spodnim ctverci,
druhy znak je pak preveden na pismeno, které lezi ve spodnim Ctverci na stejném
fadku jako druhy znak a ve stejném sloupci jako prvni znak v hornim ¢étverci.

B | Anglicka abeceda bez {J}.
[~] Dvé klicova slova.
[PF Anglickd abeceda bez {.J} sudé délky.

Skokova Sifra (Skip cipher)

Tato transpozi¢ni Sifra provadi 2 transpozice za sebou — pri prvni transpozici je prosty text
zrotovan o zadany pocet znakt a pfi druhé transpozici jsou postupné cyklicky vybiradny
znaky vzdalené o zadany krok.

Prosty text je nejprve zrotovan o n mist vpravo. Poté je proveden cyklicky vybér
pismen (vybranad pismena jsou zapsina do Sifrovaného textu). Na velikost kroku je
kladena podminka, ze nesmi byt délitelem délky prostého textu a ani nesmi byt
nasobkem déliteld délky prostého textu.

E] Libovolné znaky.

|E| Prvni ciselny kli¢ udéva pocet znakt pro rotaci. Druhy ciselny klic udava velikost
kroku pro vybér znaki.

[ Db Libovolné znaky.
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Sloupcova transpozice (Columnar transposition)

Jedna se zakladni typ transpozicnich metod klasickych sifer. Tato Sifra zachovava vsechny
znaky prostého textu, jen méni jejich poradi.

Prosty text je prepsan do tabulky, jejiz sloupce jsou pojmenovany postupné znaky
klicového slova. Pocet sloupcii této tabulky je tedy shodny s poé¢tem znaku v klicovém
slovu. Po prepsani celého prostého textu do tabulky je tato tabulka prectena sloupec
po sloupci. Pofadi sloupcti je uréeno abecednim pofadim sloupci (pokud se v klico-
vém slovu vyskytuje jedno pismeno vicekrat, rozhodujici roli hraje pozice v klicovém
slovu).

E| Libovolné znaky.
B Klicové slovo, na jehoz zédkladé se sestavi tabulka.

[} Libovolné znaky.

> AMSCO

Tato Sifra patfi mezi ¢isté transpoziéni metody (tedy znaky prostého textu jsou zachovény,
pouze se zméni jejich potadi).

Prosty text je zapsan do matice o tolika sloupcich, kolik cifer mé ¢iselny kli¢, stFidave
po 1 a 2 znacich. Po piepsani celého prostého textu do matice je tato matice prectena
sloupec po sloupci. Poradi sloupcu je uréeno vzrustajici hodnotou indexu sloupce
urceného ciselnym klicem.

E Libovolné znaky.
|£| Unikétni ¢iselny klic.
[ Db Libovolné znaky.

> Dvojita sloupcova transpozice (Double columnar transposition)

Tato Sifra pracuje jako dvé jednoduché sloupcové transpozice za sebou, pri¢emz kazda
vyuziva jiné klicové slovo. Po provedeni prvni sloupové transpozice s prvnim klicem je
sifrovany text znovu zasifrovan sloupcovou transpozici s druhym klicem.

> Skytale

Tuto transpozi¢ni Sifru pouzivali jiz Spartané ve 3. stol. p. n. 1. pro ukryti zprav. Sifra vyu-
ziva n-sténny hranol, kolem kterého je omotan pruh jakéhokoliv popisovatelného materialu.
Prosty text je zapisovan na stény hranolu. Pri odmotéani pruhu vznikne zasifrovana zprava.

Prosty text je zapisovan na stény hranolu. Pfi odmotéani pruhu popisovatelného ma-
teridlu jsou znaky prostého textu preskupeny.

B | Libovolné znaky.
[] Ciselny kli¢ udévajici pocet stén hranolu.

Libovolné znaky.
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> Ubchi

Tato transpozi¢ni Sifra byla pouzivana némeckou armadou v 1. svétové valce. Jeji princip
spociva v nékolikanasobném zapsani textu do tabulky, jejiz sloupce jsou oznaceny pismeny
klicového slova.

Do tabulky o tolika sloupcich, kolik znakd mé klicové slovo, je vepsén prosty text.
V prvnim kroku je vytvofen pomocny text pfepisem sloupctl tabulky v abecednim
poradi (v ptipadé vicendsobného vyskytu stejného znaku hraje rozhodujici roli pozice
v kli¢ovém slovu). Tento text je znovu prepsan do tabulky. V dalsim kroku je na konec
pfidano pismeno Z tolikrat, kolik slov mé kli¢ova fraze. Sifrovana zprava vznikne
prepisem sloupct tabulky v abecednim potadi.

E| Libovolné znaky.
[E| Kli¢ové slovo ¢i fraze.

E Libovolné znaky.

Vigenerova Sifra

Jedna se o polyalfabetickou substituc¢ni sifru pracujici s tzv. Vigenérovym ctvercem. Tento
¢tverec (viz tabulka 4.5) obsahuje 26 sloupct a 26 Fadka (na kazdém fadku je zapsana celd
uspotrddand abeceda a abeceda na nasledujicim fadku je vzdy zrotovdna o 1 pismeno vlevo).
Diky pouziti vice abeced je tato Sifra odolna proti frekvenéni analyze, protoze stejny znak
prostého textu mize byt zasifrovan do riznych pismen.

ro| Prosty text je znak po znaku zaSifrovan za pouziti klicového slova. Nad prosty text
je zapsano klicové slovo cyklicky se opakujici nad celou délkou prostého textu. Zasif-
rovani znaku spocivd v nalezeni pismene leziciho na priseciku sloupce, ktery je dan
znakem prostého textu, a fadku daného pfislusicim pismenem kli¢ového slova.

B | Anglickd abeceda.
[~] Klicové slovo.

|}' Anglické abeceda.

> Autokli¢ (Autokey)

Sifra Autokli¢ je variantou Vigenerovy Sifry. Jako kli¢ je pouzito jak kli¢ové slovo, tak
samotny prosty text.

Princip Sifrovani je vysvétlen u Vigenerovy Sifry. KIi¢ je u této Sifry tvofen zadanym
klicovym slovem a n znaky prostého textu, kde n je rozdil mezi délkou prostého textu
a délky klicového slova.

E Anglické abeceda.
[] Klicové slovo.

Anglické abeceda.
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Tabulka 4.5: Vigenertuv ¢tverec.

> Beaufortova Sifra

Princip této Sifry je zalozen na Vigenérové Siffe. Proces Sifrovani i deSifrovani je totozny,
1isi se jen pracovni abecedy (resp. usporadani Vigenerova ¢tverce). Vigeneruv ¢tverec u této
sifry je zkonstruovan tak, Ze prvni sloupec je A - Z, druhy sloupec je Z - Y namisto B -
A, tieti sloupec je Y - X namisto C - B, atd.

> Gronsfeld

Princip této sifry je zaloZen na Vigeneroveé siffe. Na rozdil od Vigenerovy Sifry vyuziva Sifra
Gronsfeld klicovanou abecedu. Také se nevyuziva klicové slovo pro sifrovani, ale ¢iselny klic.
Cislice v tomto kli¢i odpovidaji postupné pismentim anglické abecedy (a = 0,b = 1,...,j =
9). Sifrovani je pak totozné jako u Vigenerové ifry.

>> Kli¢ovana Vigenerova Sifra (Keyed Vigenére cipher)

Princip této Sifry je zcela totozny s Sifrou Gronsfeld. Na rozdil od Sifry Gronsfeld vsak
pracuje s klicovym slovem pro Sifrovani namisto ¢iselného klice.
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> Larrabee

Substitucni Sifra vychéazejici z principu Vigenerovy Sifry. Proces Sifrovani i desifrovani je
totozny, tato Sifra pfidava moznost Sifrovani ¢isel (viz [24]).

Nejprve jsou vSechna c¢isla pfevedena na fetézec zacinajici pismenem Q, za timto
pismenem nasleduje jedno pismeno z mnoziny {A = 1,B = 2,...,I = 9} udévajici
pocet Cislic. Nésleduji prevedené ¢islice ({A = 1,B = 2,...,J = 0}). Po pfevedeni
vSech ¢isel v prostém textu je text zasifrovan Vigenerovou Sifrou.

E Anglickéa abeceda a cislice.
[] Klicové slovo.

[PF Anglickd abeceda.

4.2 Rotujici stroje

Sifry klasifikované coby rotujici stroje jsou ve valné vétsiné polyalfabetické (napi. Enigma),
proto je lze povazovat modifikace Vigenerovy Sifry se specifickymi pocateénimi nastave-
nimi. V implementované knihovné algoritmii pro Sifrovani textu z tohoto divodu nebyla
implementovana zadna Sifra spadajici do této kategorie. Tyto Sifry jsou velmi komplexni a
rozsahem presahuji tuto praci.

4.3 Moderni Sifry

Mezi moderni kryptografické metody jsou fazeny vSechny Sifry pracujici s prostym textem
coby posloupnosti jednotlivych bitt (na rozdil od klasickych metod, které s prostym textem
pracuji coby Fetézcem). Podle prace s posloupnosti bitt se déli na (1) blokové a (2) proudové
(viz kapitola 3.2.1).

Z mnozstvi dnes pouzivanych symetrickych ¢i asymetrickych algoritmi bylo implemen-
tovano jen nékolik, aby byl ilustrovan postupny vyvoj sSifer. Oblast moderni kryptografie
vSak zasahuje mimo rozsah této prace. Vybrané §ifry jsou (nebo byly) standardy pro Sifro-
vani, pripadné byly kandidaty na tyto standardy.

Blowfish

Sifra Blowfish (viz [37]) byla v roce 1993 navrzena Bruce Schneierem jako volné dostupna
alternativa k standardizované Siffe DES. Jedné se o blokovou Sifru s délkou bloku 64 bit1,
ale s velikosti kli¢e od 1 do 448 bitd. S ohledem na velikost kli¢e a mnozinu moznych kli¢t
nabizi Sifra Blowfish mnohem vyssi iroven zabezpeceni nez Sifra DES. Vzhledem k velikosti
prostoru kli¢t zatim nebyl proveden Zadny uspésny kryptoanalyticky ttok na tuto Sifru.

Sifra (popis algoritmu viz [5]) se sklad4 ze dvou ¢asti — v prvni ¢4sti je vytvoren rozsahly
planovac kliéu (key schedule), ktery je zavisly na zadaném vstupnim kli¢i, a v druhé ¢ésti
je zpréva zagifrovana. Sifra je dalsi variantou Feistelovy $ifry (resp. vyuziva Feistelovu
funkci) v 16 iteracich.

V prvni ¢asti je na zakladé klice vytvofen rozsahly planovaé kli¢i — tzv. pole P (18
hodnot) a pole S-box (4 x 256 = 1024 hodnot). Planova¢ celkem obsahuje 18+1024 =
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1032 hodnot. Vypocet téchto kli¢t je ¢asoveé znacné naroc¢ny, proto je mozné planovac
jednoréazové vypocitat pfi prvnim pouziti Sifry a pak vzdy pouzivat stejny klic.

V dalsi c¢asti je vstupni text po blocich sifrovan. Jakmile je kazdy blok zaSifrovan,
jsou vSechny tyto zasifrované bloky spojeny a vytvori tak zasifrovanou zpravu.

1.
2.

Blok je rozdélen na levou (hornich 32 bitti) a pravou ¢ast (spodnich 32 bitd).

Nova leva ¢ast je vypoctena ze stavajici levé ¢asti a odpovidajiciho klice z pole
P (vybira se podle indexu iterace) pomoci logické funkce XOR (v rovnici je tato
funkce znacena jako @).

x, = zp®hH (4.1)

Nova prava ¢ast je vypoctena z hodnoty, kterou vrati Feistelova funkce, jejiz
argumentem je nové vypoctend leva strana, a ze stavajici pravé strany. Feistelova
funkce vyuziva predem vypoctené pole S-box a jeji vypocet probiha nasledovné:
(a) Nejprve je 32 bitt dlouhy vstup rozdélen na 4 stejné dlouhé ¢asti a, b, ¢, d,

které jsou prevedeny na decimalni ¢islo slouzici jako index do pole S-box.
(b) Poté je vypoctena nova hodnota levé strany za pouziti pole S-box:

F(zy) = Sila]+ Ss[t] mod 22
F(zr) = F(zr) @ Ssld]
F(zz) = F(zz)+Sild] mod 2%

Po obou téchto vypoctech jsou hodnoty pravé a levé strany vymeéneény.

5. Krok 2 je provadén v 16 iteracich. Poté je znovu vyménéna prava a leva strana

(tzn. zruseni vymeény z posledni iterace). Prava i leva strana jsou pak exkluzivné
seCteny (tzn. logickd operace XOR) se zbyvajicimi hodnotami v poli P. Poté jsou
leva a prava strana spojeny a je vytvoren novy zaSifrovany blok.

T, TR = TR,TL
TR = TR® P17
xy, = xp® Pig (4.7)

B | Libovolné znaky prevedené do bindrni reprezentace.
|E| Hexadecimalni kli¢ délky 1 — 112.

[ Db Hexadecimalni zépis zasifrovanych binarni dat.

DES sifra (Data Encryption Standard) je blokova Sifra, kterd byla v 70. letech vybrana
NBS (National Bureau of Standards) jako standard pro Sifrovani dat v civilnich statnich
organizacich v USA (viz [8]). Néasledné se rozsifila i do soukromého sektoru.

V dnesni dobé je tato Sifra povazovana za nespolehlivou, protoze vyuziva jen 64 bitovy
kli¢, z néhoz je pouze 56 efektivnich. Proto je mozné tuto $ifru prolomit itokem hrubou
silou (brute-force attack) v fadech hodin. Hlavnim nedostatkem této Sifry je nutna znalost
tajného klice obéma komunikujicimi stranami (tedy jeji bezpeénd distribuce) a také velikost
mnoziny moznych klict (doporucené velikosti kli¢u viz [14]).
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Sifra DES pracuje s 64 bitti dlouhymi bloky (tzn. prosty text je pfeveden do binarni
podoby a rozdélen na bloky této velikosti; pokud posledni blok neni 64 bitt dlouhy,
je doplnén potfebnym pocétem binarnich 0). Kazdy blok je zasifrovan podle sché-
matu na obrazku 4.1; vSechny zaSifrované bloky jsou pak spojeny a prevedeny do
hexadecimélni podoby.

INITIAL PERMUTATION

PERMUTED
INPUT

K1

K2

K16

PREOUTPUT

| INVERSE INITIAL PERMUTATION |

OUTPUT

Obrazek 4.1: Schéma zasifrovani jednoho bloku sifrou DES (zdroj: vlastni tvorba dle [8]).

Kazdy 64 bita dlouhy blok je zasifrovan v téchto krocich:

1. Nejprve je blok upraven tzv. poéateéni permutaci (initial permutation), coz
je standardem specifikovand funkce, ktera v bloku zameéni poradi jednotlivych
bit (provede se jednoduchd permutacni Sifra).

2. Poté je blok rozdélen na levou c¢ast a pravou c¢ast. Leva cast obsahuje 32 nejvy-
$Sich bitd, prava cast naopak 32 nejnizsich bitt.
3. Poté je vytvorena nova leva ¢ast pouhym nahrazenim stévajici pravou. Nova
prava cast je vypoctena ze stavajici levé i pravé ¢asti podle vztahu:
Ln+1 = Rn
Rn+1 - Ln & f(R’m Kn+1)
V tomto vztahu figuruje funkce f, coz je Feistelova funkce. Jejimi argumenty je

stavajici prava strana a kli¢, ktery je vypoéten v planovaci klice (key schedule)
z aktudlni iterace (planovac kli¢e pracuje se zadanym vstupnim kliéem a pro
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kazdou iteraci vygeneruje jiny kli¢ podle pfedem specifikovaného schématu).
Feistelova funkce vytvari z aktualni pravé strany a klice novy 32 bitd dlouhy
blok v téchto krocich:

(a)
(b)

()

(d)

Expanze (ezpansion) — 32 biti dlouhy vstup pravé strany je rozsifen na
48 bitu podle funkce specifikované ve standardu.

Smichani s klicem (key mizing) — novy 48 biti dlouhy blok je exkluzivné
secten s klicem, ktery je vypocten v pldnovaci kli¢t podle aktudlni iterace
sifry DES.

Nahrazeni (substitution) — vznikly 48 bitt dlouhy blok je rozdélen na 6
bitt dlouhé bloky, které jsou pomoci pole S-box prevedeny na 4 bitové
bloky. Funkce pole S-box je specifikovana ve standardu. Poté jsou tyto bloky
spojeny.

Permutace (permutation) — v poslednim kroku je 32 bitti dlouhy blok zami-
chén, takze se zméni podle pfedem specifikované funkce poradi jednotlivych
bitt.

4. Provede se 16 iteraci kroku 3.

. V zavérecném kroku se pravy a levy blok spoji a znovu se upravi tzv. inverzi

permutacni funkci (inverse initial permutation), tedy potfadi biti v bloku je
Zmenéno.

B | Libovolné znaky ptevedené do binarni reprezentace.

|£| Hexadecimdalni kli¢ délky 16.

E Hexadecimalni zapis zasifrovanych binarni dat.

TDEA

Sifra TDEA (viz [4]) (Triple Data Encryption Algorithm), zndm4 také jako 3DES, TDES
¢i Triple-DES, aplikuje za sebou 3x sifru DES. Délka klice se proto rozsiri az na 3 x 64 = 192
bitd. Existuji tak varianty TDEA $ifry podle zadanych kli¢a:

1. Vsechny tfi klice jsou nezavislé (K # Ko # K3).

2. Kli¢e K1 a K2 jsou nezavislé (K; # K3), ale K1 a K3 jsou stejné (K7 = K3).

3. Vsechny t¥i kli¢e jsou identické (K; = Ko = K3) — tj. klasicka sifra DES.

XOR

XOR sifru lze povazovat za zaklad vSech modernich Sifer, protoZe interpretuje vstupni prosty
text jako posloupnost 1 a 0 a tuto posloupnost exkluzivné sc¢itd s bindrnim klicem.

Prosty text je preveden na binarni reprezentaci. Tento binarni fetézec je exkluzivné
seCten (vystupem funkce XOR je logickd 1 pravé tehdy, kdyz vstupni hodnoty jsou
rtzné; jsou-li vstupni hodnoty stejné, vystupem je logickd 0) s klicem v bindrni po-
dobé. Kli¢ je cyklicky opakovan po celé délce prostého textu.

Libovolné znaky.

P |
B Kli¢ové slovo.
[

Binarni posloupnost (pro vyssi prehlednost se pouziva hexadecimalni podoba).
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4.4 Kody
ASCII

Toto kédovani bylo pfijato jako americky standardni kéd pro vyménu informaci (American
Standard Code for Information Interchange). Pivodni definice tohoto standardu byla sed-
mibitova (tedy zahrnovala 128 znakt), pozdéji vSak byla rozsifena na osmibitovou verzi (256
znakl). Prvnich 128 znakt je totoznych pro vSechna ASCII kédovéni, dalsich 128 znak je
specifickych pro danou zemi (resp. jazyk).

Prosty text je znak po znaku prevadén na ¢iselnou ordindlni hodnotu.
B | Libovolné znaky.

|} Cisla (nejvyse trojciferna) oddélena -.

Base64

Base64 kédovani bylo vytvoreno pro potieby reprezentace binarnich dat pomoci tisknutel-
nych ASCII znakt (viz [20]). Pouziva se pfedevsim v pfipadech, kdy je nutné ulozit nebo
poslat binarni data pomoci medii, kterd jsou navrzena pro praci s textovymi daty. Base64
kédovani je pouzivano v mnoha aplikacich jako napt. email (MIME), uklddani komplexnich
dat v XML formatu, atd.

V této varianté se pouziva 64 tisknutelnych ASCII znaki - velkd a mala pismena, ¢islice
a znaky + a /. Jako zarovnani (padding) se pouziva znak =.

Pri kédovani prostého textu do Base64 kddovani je kazdy znak nahrazen jeho 8
bitovou binarni ordindlni hodnotou. Pokud tento fetézec neni nasobkem 6, pak je
na konci doplnén tolika 0, aby byl délitelny 6. Tento fetézec je rozdélen na skupiny
po 6 bitech, které jsou pak pfevedeny na desitkovou hodnotu. Tato hodnota slouzi
jako index v pfevodni tabulce slozené ze 64 znakd. Znak v tabulce je pouzit jako
zakédované hodnota. Pokud prosty text nelze rozdélit na trojice, zakéduje se posledni
jeden (resp. dva) znak a pridaji se dvé (resp. jedno) rovnitka (viz obrazek 4.6).

prosty text: Base64 code
zakédovany text: QmFzZTYOIGNvZGU=
dekédovany text: Base64 code

Tabulka 4.6: Priklad pouziti kédovani Base64.
E| Libovolné znaky.
E Retézec slozeny z velkych ¢i malych pismen, éislic a znakii +, / a =.

Dvorak

Toto kédovani je zalozeno na rozdilném rozlozeni kldvesnice US QWERTY a US Dvorak. Roz-
loZeni klavesnice US Dvorak bylo patentovano v roce 1936 a piinaselo mensi pohyb prsti
po klavesnici a tim vyssi rychlost psani s nizs§i ndmahou. [10]
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ro| Znaky prostého textu napsaného na klavesnici s rozlozenim US QWERTY jsou kdédo-
vany na znaky lezici na stejnych pozicich na klavesnici s rozlozenim US Dvorak. Pii
dekédovani jsou zapisované znaky na klavesnici US Dvorak nahrazovany znaky na
stejnych pozicich na klavesnici s rozlozenim US QWERTY.

B | Znaky US QWERTY rozlozeni klavesnice, véetné znaki dostupnych pfes A1tGr ¢i Shift.

[P Znaky zahrnuté v US Dvorak rozloZeni klavesnice, véetné znakil dostupnych pies
Al1tGr ¢i Shift.

Morseova abeceda (Morse code)

Toto kédovani vzniklo v 1. poloviné 19. stol. pro potfeby telegrafni komunikace, kdy bylo
potfeba zajistit pfenos obsahu zpravy na velkou vzdalenost. Pfenéaset zvuk (resp. hlas) jesté
nebylo mozné, proto Alfred Vail sestavil pro Samuele F. B. Morse kédovani (viz tabulka
4.7), které bylo mozné pouzit pro zakédovani zpravy a jeji nasledny telegrafni pfenos. Toto
kédovani respektovalo frekvenci znakti — nejpouzivanéjsi znaky maji nejkratsi kédovany
prepis (napf. e, t, a, i, m, n), kdezto nejméné pouzivané maji zépis nejdelsi.

a .- b - c -.- d - e f -
g - h i J - |k -.- 1 .-
m -- n - o --- p - q ——.—- |r .-
s t - u - A - W - X —..-
y —.— |z -- 0 - 1 —-2 -— 13 -=
4 -5 ... 6 - 7T - 8 --- 9 --—-

Tabulka 4.7: Mezindrodné pouzivana Morseova abeceda.

ro| Kazdy znak prostého textu je zakédovan na posloupnost tecek a ¢arek podle predem
specifikované Morseovy abecedy.

B | Anglicka abeceda a cislice.

|} Posloupnost teéek a ¢arek — pismena (resp. ¢islice) jsou oddélena lomitkem, slova jsou
oddélena dvéma lomitky.

Klepani (Tap code)

Toto kédovani je urceno pro zakdédovani prostého textu znak po znaku na posloupnost

dvojic klepnuti. Tento zpiisob kédovani je pouzivan napr. vézni pro komunikaci s jinymi

celami. Princip je zaloZen na tabulce o rozmérech 6 x 6, do které je zapsana nejprve cela

anglickd abeceda a pak cislice.

Kazdy znak prostého textu je zakédovan na dvé posloupnosti klepnuti — pocet klepnuti
v prvni skupiné urcuje fadek a pocet klepnuti ve druhé skupiné sloupec, ve kterém
se kédovany znak nachazi.

B | Anglicka abeceda a Cislice.

|} Posloupnost klepani (v grafické podobé se pouzivaji tecky) — pismena (resp. ¢islice)
jsou oddélena lomitkem, slova jsou oddélena dvéma lomitky.
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Kapitola 5

Navrh knihovny a aplikace

Tato kapitola je vénovana problematice ndvrhu knihovny algoritmt pro Sifrovani textu a
také navrhu aplikace demonstrujici funkce a moznosti této knihovny. V nasledujicim textu
jsou stanoveny pozadavky na knihovnu (resp. aplikaci), je navrzeno feSeni téchto pozadavk
a také nabidnuto mozné aplika¢ni rozhrani (API') knihovny.

5.1 Knihovna

Piedmétem této prace je navrzeni a implementace knihovny? (library) nabizejici moznosti
pro Sifrovani a desifrovani textu.

5.1.1 Analyza poZzadavku

Studované algoritmy (viz kapitola 4) byly implementovany v ramci knihovny, jejiz pracovni
nazev byl zvolen CipherLib. Tento néazev vystihuje obé esencidlni myslenky — knihovna
Sifer3.

Mezi hlavni pozadavky kladené na knihovnu CipherLib patii snadna rozsiritelnost
knihovny o dalsi ifry (resp. kédy) a tedy jeji znovupouzitelnost, jednotné rozhrani pro
praci s riznymi druhy Sifer a kéda, zajistit tak zapouzdienost (vSechny akce probihajici
uvnitt knihovny jsou neviditelné pro program, ve kterém je knihovna importovana; knihovna
vystupuje jako éerna sk¥itika) a také obsluha vyjimek?* v rdmci knihovny.

K dalsim pozadavktum patii piehlednost a snadnd orientace v ramci knihovny ¢i moz-
nost vytvareni funkci vyuzitelnych ve vice algoritmech.

Dale je také nutné, aby vytvoreni nové Sifry (resp. kédu) vyzadovalo co nejméné dsili
(tzn. pouhd deklarace by méla novou ifru zp¥istupnit v dalsich ¢astech knihovny a také ji
zpFistupnit v programu, v némz je knihovna importovana).

! Application Programming Interface (API) — tento termin oznacuje rozhrani pro programovéani aplikaci,
jedna se o sadu funkci, tfid a metod néjaké knihovny, které mohou byt pfi programovani vyuzity. API
specifikuje zpusob volani jednotlivych funkei ve zdrojovém kédu programu.

2Knihovna ozna¢uje mnozinu funkei, t¥id (spolu s metodami téchto tfid), datovych typid a hodnot, které
jsou implementovany jako jeden modul, jez lze importovat do jinych programi. Knihovna pracuje jako tzv.
éerna skrinka (black box), protoze vnitini strukturu a chovani nelze ovlivnit ¢i ménit; knihovna nabizi jen
aplika¢ni rozhrani, jez urcuje, jakym zptsobem je mozné knihovnu vyuzivat v jinych programech.

37de je v pracovnim nazvu drobné chyba, protoze knihovna neimplementuje pouze $ifry, ale i kédy.

4Obsluha vyjimek (ezception handling) je programova konstrukce navrzend k oSetfeni vyskytu vyji-
mecné situace, kterd by zménila normalni béh programu.
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5.1.2 Objektovy navrh

7 vyse uvedenych pozadavki pfimo vyplyva i zptisob feseni — pouziti objektoveé oriento-
vaného pristupu pii tvorbé knihovny. Tento pfistup poskytne moZnosti pro vytvoreni jed-
notného rozhrani pro vSechny implementované Sifry a kédy. Objektové orientovany pfistup
vyzaduje vytvafeni t¥id, které jsou dostupné pres API knihovny. Pokud by knihovna obsa-
hovala velké mnozstvi riiznych t¥id, které by vSak implementovaly metody stejnych nazvii,
umoznilo by to snadnou préaci se vSemi implementovanymi Siframi (resp. kddy) za pouziti
stejnych metod, prestoze algoritmus téchto metod by byl rizny.

Objektové orientované programovani (dale jen OOP) pfinasi nové koncepty programo-
véni, které jsou oznacovany jako zékladni stavebni kameny objektové orientovaného para-
digmatu. Definice téchto koncepti jsou bez tprav prevzaty z [22]:

Objekty (objects) — . spojuji data a funkcionalitu spolecné do jednotek zvanych objekty, ze
kterych se potom sklddd vysledny objektové orientovany program na rozdil od struktu-
rovaného sloZeného z procedur a funkci. Objekty jsou tedy zdkladni jednotkou modula-
rity 1 struktury v objektové orientovaném programu, kterd umoznuje problem intuitivne
rozdélit na primo realité korespondujici podcdsti a diky jejich vzdjemné komunikaci i
tento problém Tesit.* [22]

Abstrakce (abstraction) — ,neboli schopnost programu ignorovat/zjednodusit/zanedbat
néktere aspekty informact ¢i vlastnosti objekti, se kterymi program pracuje. Abstrakce
je pohled na vybrany problém redlneho svéta a jeho pocitacové Teseni. Pri vytvdreni
takovéto abstrakce je vhodné mit moznost skrgvat detaily do jakési cerné skririky
(black box), kterd je pro okoli definovand pouze svym rozhranim, pres které komuni-
kuje s okolim, a nikoli vnitrnimi detaily implementace, kterda muZe byt podstatnym
zjednodusenim redlného svéta. Pri konstrukci cerné skrinky je dobré mit na pameéti
varianty a invarianty feseného problémud.

DuleZitym rozhodnutim je potom mira abstrakce, tedy jak hodné je vzddlend funkc-
nost cern€ skrinky od reality, respektive jak detailné potrebujeme realitu pomoci této
abstrakce modelovat. Zde je hlavnim limitujicim faktorem sloZitost a ndrocnost im-
plementace perfekini cerné skrinky, kterd by byla jednoduse pouzitelnd, urcend pouze
svou funkcionalitou velmi blizkou redlnému chovdni abstrahovaného objektu ¢i pro-
blému.“ [22]

Zapouzdreni (encapsulation) — ,zajistuje jiz na drovni definice sémantiky jazyka, Ze
uZivatel nemiuze ménit interni stav objekti libovolngm (tedy i neocekdvanym) zpiso-
bem, ale musi k tomu vyuzivat poskytované rozhrani (operace nad objektem). Kazdy
objekt tedy mabizi protokol, ktery urcuje, jak s mim mohou ostatni objekty interago-
vat (komunikovat). Ostatni objekty se tedy pri komunikaci s timto objektem spolé-
haji pouze na jeho externi (poskytované) rozhrani a skutecnda implementace zustdvd
dokonale skryta. Prdvé tento koncept zdsadné zjednodusuje vyvoj movych vlastnosti
a vylepSovani stdvajici implementace naseho programu, protoZe ndm staci zachovat
pouze zpétnou kompatibilitu rozhrani objekti a nikoli skrytijch implementac®. Klico-

5 Invariant je takové Gast programu, Ze se hodnoty proménnygch ani chovani této ¢sti programu neméni
pfi opakovaném provadéni (priichodu) kédu této ¢asti programu. Zcela opacéné je popsan variant, coz je Gast
programu, kterd hodnoty proménnych nebo svoje chovani alespoii v nékterych prichodech meéni.

6Né&které OOJ (objektové orientované jazyky) umoziiuji piisné zapouzdieni instanénich proménnych po-
rusovat pomoci tzv. modifikatora viditelnosti.
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vou roli hraje tato vlastnost také pro umozneni znovupouZitelnosti obecnejsich objektu
v ruznych projektech.“ [22]

Polymorfismus (polymorphism) — ,neboli mnohotvdarnost vyuziva mechanismus zasi-
ldnt zprav. Namisto bézného voldni podprogrami (procedur a funkci) ve strukturova-
ném programovdni se v O0J vyuZivd mechanismu zasildni zprav. Konkrétni pouzitd
metoda reagujici na zasldni zpravy zdvisi na konkrétnim objektu, jemuZz je tato zprdva
zasldna. Napriklad, pokud mdme objekt orel a posleme mu zprdvu rychle_se_ptemisti,
tak implementace reagujici metody bude pravdepodobné obsahovat prikazy pro rozta-
zenti kridel a vzlétnuti. Pokud ale budeme mit objekt gepard, tak implementace metody
volané pri obdrzent téze zprdavy bude obsahovat napriklad prikaz pro rozbeéhnuti se. Obé
reakce na prijem stejn€ zpravy byly uzpusobeny potrebam konkrétniho objektu, ktery
zprdvu obdrzel, a tudiZ byly plné v jeho vlastni rezii. Takto ziskdme polymorfismus,
kdy ta samd promeénnd programu mize béhem jeho béhu obsahovat ¢i odkazovat rizné
objekty, a tak muZe zaslani stejné zprdvy objektu ve stejné€ promeénné pri provadéni
stejné€ casti kddu vyvolat béhem rizngch kontexti (Casovych bodi, obsahi promén-
nych ¢ instanénich proménnych, hodnot parametri) rozdilné reakce (invokovat rizné
metody).“ [22]

Dédi¢nost (inheritance) — ,je zpisob, jak implementovat sdilené chovani. Nové objekty
tak mohou sdilet a rozsitovat chovdni téch jiZ existujicich bez nutnosti vse znovu reim-
plementovat”. Dédicnost se v prazi vyuZivd ke dvéma ucelim: (1) k indikaci, Ze nové
chovdni specializuje jiné jiZ existujici chovdni® a (2) pro sdileni kodu (implementace
metod). Tato vlastnost je tedy velmi dilezita pro udriZovatelnost a rozsiritelnost (ro-
bustnost) objektové orientovanych systémai.“ [22]

Vyse uvedené vlastnosti OOP piimo nabizi feseni pozadavki specifikovanych v kapitole
5.1.1.

Zapouzdrenost — tento pozadavek kladeny na knihovnu vyzadoval, aby program, ve kte-
rém je knihovna importovana jako modul, nemél moznost pristupovat k atributtim
objekt primo, pouze pomoci metod. Toho 1ze docilit pouzitim privatnich atributi,
jejichz hodnoty jsou ziskdvany (resp. nastavovany) pomoci vefejnych metod.

Rozsiritelnost — aby bylo pridavani vlastnich Sifer (resp. kéd) uzivatelsky privétivé, lze

vyuzit dédi¢nosti. Kazda implementovana Sifra (resp. kéd) dédi od nadfazené tiidy
obecné Sifry (resp. obecného kédu). Pfi dédéni jsou prevzaty vSechny atributy i me-
tody, které poskytoval nadiazeny objekt; k témto vlastnostem je mozné piidat dalsi
nebo stavajici upravit. Obecné Sifra (resp. kéd) opét dédi od obecné tiidy, kterd
charakterizuje Cast reality, kterd prosty text transformuje na Sifrovy text. Timto vi-
cendsobnym dédénim vznika hierarchie t¥id Sifer a kddd, do niz lze snadno doplnit
vlastni sifry ¢i kddy.
Pokud nové implementovand sSifra ¢i kéd jsou velmi podobné jiz existujici Siffe ¢i kéd,
muze byt mnohem vyhodnéjsi dédit od téchto konkrétnich tfid nez od obecnych t¥id
pro Sifry ¢i kédy. Diky tomu neni nutné stejné algoritmy programovat vicekrat, ale
lze pouzivat pouze jeden zapis algoritmu a poté dédi¢nost.

"Jazyky zaloZené na objektech pracuji misto dédi¢nosti s pojmem delegace.
8Ve staticky typovanych jazycich hraje vatah dédi¢nosti vyznamnou roli pii typové kontrole.
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Znovupouzitelnost — knihovna je navrzena tak, aby nebyla pouzitelna jen v ramci této
prace, ale aby byla importovatelné jako modul. Z toho dtivodu nemtize byt knihovna
CipherLib zavisld na demonstracni aplikaci.

Jednotnost rozhrani — diky jednotnému rozhrani vSech Sifer a kéda je mozné pracovat
se vSemi algoritmy volanim stejnych metod pro nastavovani kli¢t, Sifrovani (resp.
kédovéani) ¢i desifrovani (reps. dekédovéani). Tato vlastnost je ddna dédénim metod
od nejobecnéjsi t¥idy, kdy konkrétni sifry (resp. kédy) pouze reimplementuji pouzivané
metody podle algoritmu specifického pro Sifru (resp. kéd).

Snadna orientace v knihovné — pro snadnou orientaci v knihovné pfi vytvareni instanci
objektu Sifer ¢i kédd nebo pii volani pomocnych funkci je nutné vytvorit takovou
strukturu knihovny, kterd by tento pozadavek spliiovala. Proto by mély byt vSechny
kédy ulozeny v jednom adresari, stejné tak klasické a moderni Sifry a rotujici stroje by
mély byt uloZeny v specidlnich adresatich. Tento zptisob uloZeni soubort poskytuje
pfrehlednou orientaci v knihovné (viz obrazek 5.1).

CipherLib | — — — —
] ciphers -

classical rotor_machines modern

— codes - - Code class

— exceptions |~ — Exception class

Obrézek 5.1: Struktura knihovny CipherLib.

Obsluha vyjimek — pfestoze vSechny Sifry ¢i kédy ocekavaji presné dany format klica a
zpravy, nelze zarudit, ze uzivatel bude knihovni funkce ¢i metody objektt volat vzdy
se spravnym formatem dat. Aby se predeslo padu aplikace zptsobeného nekonzistenci
vstupnich a ocekdvanych dat, je nutné tyto situace osettit. K tomu se vyuziva tzv.
obsluha vyjimek. Diky tomu je uzivatel upozornén na chybny format dat spolu s popi-
sem chyby a mtize ji napravit. Toto chovani knihovny mé za nasledek vyssi stabilitu a
spolehlivost knihovny (resp. programu knihovnu vyuzivajicich). Mnoho objektové ori-
entovanych jazyku definuje t¥idy obsluhujici vyjimky; lze tak snadno vytvaret vlastni
obsluhu chyb.

Vyhodnocenim pozadavki a navrhu jejich feseni vznikl objektovy névrh knihovny, ktery
je uveden na obrazku 5.2. Uvedeny diagram t¥id (class diagram) neni (a ani nemize byt
kvuli rozsifitelnosti) tplny, obsahuje jen zékladni t¥idy se zvyraznénim dédi¢nosti a vztahi
mezi tfidami.
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Crypto
B +get_keyl()
AdfgvxCipher rset_keyl(key) Base64Code
+index +type_keyl() +table
+key +get_key2() __J+plaintext
+keyword +set_key2(key) +codetext
+plaintext +type_key2() +encrypt (text)
+ciphertext +get_label() +decrypt (text)
+get_keyl() +get_name()
+set_keyl(key) +encrypt(text)
+type_keyl() +decrypt(text)
+get_key2()
+set_key2(key)
+type_key2()
+encrypt(text)
+decrypt (text)
+__make_head(keyword) Cipher Code
+get_keyl() +get_keyl()
+set_keyl(key) +set_keyl(key)
+type_keyl() +type_keyl()
OtherCiphers +get_key2() +get_key2() OtherCodes
" +set_key2(key) +set_key2(key) -
— +type_key2() +type_key2() —
+...() +get_label() +get_label() ... 0
+get_name() +get_name()
+encrypt(text) +encrypt(text)
+decrypt(text) +decrypt(text)

Obrazek 5.2: Diagram t¥id knihovny CipherLib.

5.1.3 Aplika¢ni rozhrani knihovny

Vsechny vytvotrené t¥idy pro definici Sifry nebo kédu, které dédi od jiné t¥idy (obecné nebo
konkrétni Sifry nebo kédu), piebiraji vSechny jejich vlastnosti (atributy a metody). Metody
pak mohou reimplementovat, ¢imz zpisobi jiné chovani pii volani metody stejného jména.
V ramci celé knihovny je tak Zadouci pouzivat stejné nazvy metod a pouze ménit jejich
implementaci.

Studiem raznych Sifer bylo zjisténo, ze pocet kli¢i u Sifer se pohybuje v rozmezi 0 — 2,
kédy ve vétsiné pripadt zddné klice nemaji. Kvili tomuto zjisténi byl rovnéz navrzen pocet
kli¢t 2 (resp. metod pracujicich s kli¢i).

Z pozadavki na knihovnu a zavéra ze studia riznych druht sifer bylo navrzeno aplikac¢ni
rozhrani knihovny, které je uvedeno v tabulce 5.1.

5.2 Aplikace

Pro demonstraci moznosti objektové orientované knihovny CipherLib byla navrzena gra-
ficka aplikace. Vzhled aplikace a jeji obsluha by méla byt maximalné prostd a zamérena
pouze na funkénost aplika¢niho rozhrani knihovny. Tato aplikace by méla automaticky pro-
hledavat dostupné Sifry a kédy a nabizet je k Sifrovani (resp. kédovani) prostého textu. Déle
by méla aplikace vyuzivat vSechny metody, které jsou u Sifer (resp. kéd) implementovény.
V aplikaci by méla byt moznost vybéru Sifry (resp. kédu), zadani potFebnych kli¢t véetné
moznosti generovani vhodného klice (pfipadné vlastni Sifrovaci abecedy) a zadéni vstup-
niho textu. Pro vyssi pouzitelnost aplikace by méla byt moznost nac¢teni souboru s prostym
textem a ulozeni Sifrovaného textu do souboru. Struc¢na napovéda k pouziti aplikace je sa-
moziejmosti. Vyse uvedené pozadavky na aplikaci by mély efektivné vyuzivat aplika¢niho
rozhrani knihovny CipherLib (viz tabulka 5.2).
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metoda | popis ¢innosti metody
constructor | Konstruktor tfidy, ve kterém mohou byt pfipraveny atributy neza-
vislé na kli¢i nebo vstupnim textu.
get_keyl() | Ziskani hodnoty prvniho klice.
set_keyl(key) | Nastaveni hodnoty prvniho klice hodnotou key.

type_key1()

get _key2()
set _key2(key)
type_key2()

get_label()
get_name ()

encrypt (text)
decrypt(text)

Ziskani typu prvniho klice.

Ziskani hodnoty druhého Kklice.
Nastaveni hodnoty druhého klice hodnotou key.
Ziskani typu druhého klice.

Ziskani popisu 8ifry (resp. kédu).
Ziskani jména Sifry (resp. kédu).

Zasifrovani (resp. zakédovani) vstupu text.
Desifrovani (resp. dekédovani) vstupu text.

Tabulka 5.1: Aplika¢ni rozhrani knihovny CipherLib.

metoda | vyskyt volani metody v aplikaci
constructor | Vybér sifry (resp. kédu) ze seznamu Sifer a vytvoreni instance vybrané
tridy.
get_keyl() | Ziskani hodnoty vychoziho prvniho klice; pokud je pfi sifrovani kli¢
upravovan, touto metodou je zména reflektovana v aplikaci.
set_keyl(key) | Nastaveni hodnoty prvniho klice hodnotou key zadanou v aplikaci.

type key1()
get_key2()

set _key2(key)
type_key2()

get_label()
get_name ()

encrypt (text)
decrypt(text)

Ziskani typu prvniho klice kvili moznosti generovani vhodného klice.

Ziskéni hodnoty vychoziho druhého klice; pokud je pfi Sifrovani kli¢
upravovan, touto metodou je zména reflektovana v aplikaci.

Nastaveni hodnoty druhého kli¢e hodnotou key zadanou v aplikaci.
Ziskani typu druhého klice kvtili moznosti generovani vhodného klice.

Ziskani popisu Sifry (resp. kédu) a zobrazeni popisu v aplikaci.
Ziskani jména Sifry (resp. kédu) a zobrazeni jména v aplikaci.

Zasifrovani (resp. zakédovani) vstupu text zadaného v aplikaci.
Desifrovani (resp. dekédovani) vstupu text zadaného v aplikaci.

Tabulka 5.2: Vyuziti aplika¢niho rozhrani knihovny v demonstracni aplikaci.
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Kapitola 6

Implementace knihovny a aplikace

V kapitole 5 byla navrzena knihovna algoritmt pro Sifrovani textu a bylo také nastinéno
teoretické feseni pozadavki kladenych na knihovnu. V této kapitole bude podrobné po-
psana samotna implementace knihovny, piredstaven zptisob, jakym lze knihovnu rozsitit, a
v neposledni fadé také komentovana implementace demonstracni aplikace.

6.1 Implementacni jazyk

Objektové orientovany navrh knihovny vyzaduje pouziti jazyka, ktery implementuje objek-
tové orientovand paradigmata. V dnesni dobé existuje spousta takovych jazykt (napt. Java,
C++, C#, Smalltalk, Object Pascal, Visual Basic, .NET, Lisp, PHP, Python, Ruby, ...),
z nichz pro ucely této prace byl vybran jazyk Python 3.1.2. Tento jazyk se fadi mezi tzv.
ciste objektové orientované, protoze vypocet probihd vyhradné pomoci vzajemného zasilani
zprav mezi objekty.

Mezi hlavni prednosti jazyka Python 3.1.2 patfi jeho standardni prace s fetézci v UTF-8
kédovani, coz je v ramci knihovny CipherLib velmi zadouci. Tento jazyk také umozinuje
oSetfeni vyjimek, af uz vestavénych nebo uzivatelsky definovanych. Této vlastnosti je vy-
uzito pfi implementaci oSetfeni vyjimecnych stavi, které by mohly vést k padu knihovny.
Mezi dalsi prednosti tohoto jazyka patfi pfedevsim rozsifenost jazyka mezi uzivateli, bez-
platné pouzivani, velmi kvalitni dokumentace dostupna on-line na [31], mnozstvi vestavé-
nych funkci a moduld. V neposledni fadé byla jednim z kritérii i autorova znalost daného
jazyka a jeho schopnost jej vyuzivat.

Vzhledem k tomu, ze knihovna CipherLib je implementovana v jazyce Python 3.1.2
jedna se podle konvenci tohoto jazyka spiSe o bali¢ek (package) nezli o knihovnu. Proto
je pfi tvorbé nutné dodrzet pravidla!, kterd jsou pro tvorbu balickdi urcena. Pii psani
zdrojového kédu byly dodrzeny rady a doporuceni v PEP 8 — Style Guide for Python Code
(viz [34]) a Google Python Style Guide (viz [27]).

6.2 Implementace trid

Struktura knihovny je znazornéna jiz v kapitole 5 na obrazku 5.1. Tato struktura respektuje
klasifikaci kryptografickych algoritmi na kédy a Sifry, které jsou déale déleny na klasické a
moderni Sifry a rotujici stroje. Ve struktufe knihovny jsou také zahrnuty soubory s vlastni

"http://docs.python.org/release/3.1.2/tutorial/modules.html#packages
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obsluhou vyjimek a soubory s definovanymi funkcemi, které mohou byt vyuzivany napftic¢
knihovnou.

6.2.1 Tr¥ida Crypto

Pro vSechny kryptografické algoritmy je vytvofena abstraktni tfida Crypto, jez se defi-
novana v souboru CipherLib/crypto.py. Definice této tfidy je uvedena v programu 6.1.
Tato tfida obsahuje deklaraci vSech metod vyuzitelnych u rtznych druhi Sifer. Tato tfida
je v hierarchii t¥id v knihovné pfedkem vsech Sifer i kéda.

#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

class Crypto:
"""Abstraktni trida pro vsechny kryptograficke algoritmy"""
def set_keyl(self, key):
"""Nastaveni hodnoty prvniho klice"""
pass

def get_keyl(self):
"""Ziskani hodnoty prvniho klice"""
return None

def type_keyl(self):
"""Ziskani typu prvniho klice"""
return None

def set_key2(self, key):
"""Nastaveni hodnoty druheho klice"""
pass

def get_key2(self):
"""Ziskani hodnoty druheho klice"""
return None

def type_key2(self):
"mnZiskani typu druheho klice"""
return None

def get_name (self):
"""Ziskani nazvu sifry"""
return None

def get_label(self):
"mnZiskani popisu sifry"""
return self.__doc__

def encrypt(self, input):
"""Zasifrovani vstupniho textu"""
return None

def decrypt(self, input):
"""Desifrovani vstupniho textu"""
return None

Program 6.1: Definice t¥idy Crypto.
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Tiida Cipher

Pro prehlednost knihovny byla vytvofena i tfida Cipher, jez, jak jiz sdm nazev napovida,
je obecnym vzorem vsSech Sifer. Tato tfida dédi od t¥idy Crypto, takze disponuje vSemi
metodami, jez jsou v t¥idé Crypto definovany. Definice t¥idy Cipher (viz program 6.2) je
uvedena v souboru CipherLib/ciphers/cipher.py. Pii definici je pouze implementovana
metoda get_name () vracejici nazev Sifry.

Vsechny Sifry dédi od tridy Cipher a pouze reimplementuji metody specifické pro kon-
krétni sifru. Podle navrzené struktury knihovny CipherLib jsou vSechny klasické Sifry ukla-
dany v adresafi CipherLib/ciphers/classical, rotujici stroje jsou uklddany v Cipher-
Lib/ciphers/rotor machines a moderni Sifry jsou ukladany v CipherLib/ciphers/mo-
dern

#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

import re
from ..crypto import Crypto

class Cipher (Crypto):
"""Abstraktni trida pro vsechny sifry
def get_name (self):
"""Ziskani nazvu sifry"""
name = type(self).__name__
name = re.sub("([a-z])([A-Z]) ([a-z]1)", "\\1 \\2\\3", name)
return name

nwnn

Program 6.2: Definice tfidy Cipher.

TFida Code

Podobné jako byla pro vsechny tfidy vytvofena t¥ida Cipher, je i pro vSechny kédy vy-
tvofena obecna tiida Code. VSechny implementované kody pak dédi od této tridy. Trida
Code dédi od tf¥idy Crypto, takze také disponuje vSemi jejimi metodami. V definici t¥idy
Code (viz program 6.3) v souboru CipherLib/codes/code.py je pouze implementovina
metoda get_name () pro ziskani nazvu kédu.

Vsechny vytvofené kédy primo dédi od tfidy Code a jsou uloZeny ve stejném adresari
(tj. CipherLib/codes).

6.2.2 T¥ida Error

Kromé vestavénych vyjimek v jazyce Python 3.1.2 je nutné v knihovné vyuzivat i vlastni
obsluhu vyjimek. Tyto vyjimky nastavaji, kdy algoritmus Sifry vyzaduje kli¢ i vstupni text
daného formatu, ale ziska kli¢ nebo text jiného formatu. Aby se predeslo padu knihovny
nebo aplikace knihovnu vyuzivajici, je implementovano nékolik vyjimek, které zahrnuji
vSechny mimoraddné situace. V tabulce 6.1 jsou uvedeny implementované vyjimky spolu
s popisem situace, ve které je konkrétni vyjimka oSetfovana.

V dokumentaci k jazyku Python 3.1.2 (viz [31]) je specifikovany zptsob vytvéfeni
vlastni obsluhy vyjimek. Nejprve je nutné vytvorit abstraktni t¥idu (v pfipadé knihovny je
to Error), jez dédi od vestavéné tiidy Exception. Od abstraktni tfidy Error (definice této
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#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

import re
from ..crypto import Crypto

class Code(Crypto):
"""Abstraktni trida pro vsechny kody"""
def get_name (self):
"""Ziskani nazvu kodu"""
name = type(self).__name__
name = re.sub("([a-z])([A-Z])([a-z])", "\\1 \\2\\3", name)
return name

Program 6.3: Definice t¥idy Code.

nazev vyjimky | popis vyjimky
InputNumberError | chybny ¢iselny kli¢
LengthNumberError | chybny délka ¢iselného klice

InputKeyError | chybné klicové slovo ¢i fraze
LengthKeyError | chybna délka kli¢ového slova ¢i fraze

InputAlphabetError | chybna vstupni abeceda
LengthAlphabetError | chybné délka vstupni abecedy

InputTextError | chyba ve vstupnim textu (nepovolené znaky, ...)
LengthTextError | chybné délka vstupniho textu

Tabulka 6.1: Seznam implementovanych vyjimek v knihovné CipherLib.

tfidy je v souboru CipherLib/exceptions/exceptions.py a je uvedena i v programu 6.4)
je mozné dédénim vytvaret vlastni t¥idy definujici obsluhu vyjimek.

#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

class Error( ) §
"""Abstraktni tridy pro vsechny vlastni vyjimky"""
def __str__(self):
"""Definice chovani pri vypisu chybove zpravy"""
return str(self.value)

Program 6.4: Definice t¥idy Error.

Ttida InputNumberError

K obsluze raznych vyjimek v knihovné lze vytvaret tfidy, které konkrétni vyjimky definuji.
Tyto vyjimky jsou vytvafeny v souboru CipherLib/exceptions/exceptions.py. Ze vSech
implementovanych vyjimek je v tomto textu ukazano jen oSetfeni situace, kdy algoritmus
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ocekava Ciselny kli¢, ale ziska kli¢ jiného typu (resp. vstup nelze pievést na ¢islo). Definice
této vyjimky je uvedena v programu 6.5.

#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

class InputNumberError (Error):
"""Chybny ciselny klic"""
def __init__(self, value = None):
"""Vytvoreni chybove zpravy
self .value = ’Wrong numeric key’

self.value += ’: ’ + value if value else ’°’

nn

Program 6.5: Definice t¥idy InputNumberError.

6.3 Rozsiteni knihovny

Mezi pozadavky kladenymi na knihovnu byla i snadné rozsifitelnost o dalsi kryptografické
algoritmy. Knihovna proto byla implementovana tak, ze pouhjym vytvorenim souboru s de-
finici t¥idy pro konkrétni Sifru je tato Sifra dostupna v ramci celé knihovny i v programu,
v némz je knihovna importovana. Této vlastnosti se docililo tak, ze v kazdém adreséfi s de-
finici jednotlivych Sifer existuje soubor __init__.py (jeho néazev je dén v pravidlech? pro
vytvareni balickti v Python 3.1.2), pfi jehoz spusténi jsou z aktualniho adresare zp¥istup-
nény vSechny tfidy v ramci celé knihovny.

Pri vytvareni nové tfidy je nutné znat jeji zarazeni v klasifikaci algoritmi — zda se
jedné o klasickou S$ifru, moderni Sifru ¢ rotujici stroj nebo se jednd o kéd. V programu
6.6 je ukdzan postup pii vytvareni nové Sifry. Sifra se jmenuje TEST, patii mezi moderni
sifry a pracuje pouze s jednim klicovym slovem. Definice této Sifry by byla uvedena v sou-
boru CipherLib/ciphers/modern/test.py. Pii vytvafeni novych algoritmi je nutné do-
drzet pravidlo, Ze nazev tfidy dané Sifry je ve tvaru NazevCipher (pro kédy je tento tvar
NazevCode), kde Nazev je skutedny nazev Sifry bez diakritickych znacek v CamelCase no-
taci. Kédy mohou byt umistény pouze v adresaii CipherLib/codes a Sifry mohou byt podle
charakteru umistény v CipherLib/ciphers/classical, CipherLib/ciphers/rotor_ ma-
chines ¢i CipherLib/ciphers/modern.

6.4 Implementace aplikace

Pro tvorbu demonstra¢ni aplikace byl opét zvolen jazyk Python 3.1.2; knihovna Cipher-
Lib je napsdna v tomto jazyce a pro Python 3.1.2 existuje binding? na Qt framework.
V nésledujicim textu budou predstavena pozitiva tohoto frameworku pii vytvareni demon-
strac¢ni aplikace a také struéné popsana implementace aplikace.

6.4.1 Pouzity framework

Firma Trolltech vydala v roce 1992 prvni verzi frameworku s nazvem Qt. V roce 2008
koupila firma Nokia tento framework a neustale pokracuje v jeho vyvoji. Jednéa se velmi

*http://docs.python.org/release/3.1.2/tutorial/modules . html#packages
3Binding oznacuje knihovnu poskytujici stejné rozhrani a funkénost jako jinad knihovna napsana v jiném
programovacim jazyce.
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#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

from ..cipher import Cipher
from ...exceptions import exceptions

class TestCipher (Cipher):
"""Moderni sifra TEST pracujici s jednim klicovym slovem"""
def set_keyl(self, key):
"""Nastaveni hodnoty prvniho klice"""
if str(key).isalpha():
self .key = str(key)
else:
raise exceptions.InputKeyError (str(key))

def get_keyl(self):
"""Ziskani hodnoty prvniho klice"""
return self.key

def type_keyl(self ():
"""Ziskani typu prvniho klice"""
return "key"

def encrypt(self, input):
"""Zasifrovani prosteho textu input"""

return self.ciphertext

def decrypt(self, input):
"""Odsifrovani sifroveho textu input"""

return self.plaintext

Program 6.6: Definice Sifry TEST.

rozsdhly framework napsany v jazyce C++ poskytujici t¥idy a funkce pro praci s grafic-
kym rozhranim, multimédii, vektorovou grafikou, sifovymi zaleZitostmi, aj. Neustaly vyvoj
tohoto frameworku prinasi stdle nové moznosti programovani a diky své komplexnosti se
tento framework tési velké popularité. Tomu nasvédcéuje i mnozstvi bindingtt do mnoha
jinych jazyki. Binding Qt frameworku pro Python se nazyva PyQt (viz [32]) a je vyvijen
spolec¢nosti Riverbank.

6.4.2 Design aplikace

P1i tvorbé demonstrac¢ni aplikace byl kladen dtiraz na jednoduché prostredi s minimalnim
poctem nastavovacich prvki, které by ¢inily aplikaci méné prehlednou. Uzivatelské rozhrani
obsahuje seznam dostupnych Sifer, ktery je automaticky aktualizovan pri spusténi aplikace,
nazev a kratky popis vybrané Sifry, pole pro vstupni a vystupni text, pole pro zadani
kli¢t a tla¢itka pro generovani kli¢t, tlacitka pro Sifrovani (resp. desifrovani) a tla¢itko pro
prohozeni obsahi textovych poli. Dalsi nejnutnéjsi polozky jsou zahrnuty v hlavni nabidce.
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Kapitola 7
Zaver

Tato prace je zaméfena na studium kryptografickych algoritmti od samotnych pocatku
kryptografie az po soucasnost a jejich implementaci v ramci programové knihovny. Kryp-
tografické algoritmy se rozlisuji na kddy a $ifry — vzhledem k mnozstvi Sifer existuje po-
drobnéjsi klasifikace na klasické Sifry (substituéni, transpozi¢ni ¢ jejich kombinace), rotujici
stroje (mechanicka zafizeni implementujici polyalfabetické substituéni $ifry) a moderni Sifry
(symetrické a asymetrické). Algoritmy byly studovany jak z hlediska jejich matematické
podstaty, tak z hlediska vlivu doby a prostfedi, v némz byly navrzeny. Na vzestupné slozi-
tosti kryptografickych algoritmu lze pozorovat, jak se znalosti lidstva s ¢asem rozsifovaly a
potieba bezpecného utajeni informaci stoupala.

Studované algoritmy jsou fazeny jednak podle vyse uvedené klasifikace, ale také podle
podobnosti s jinymi algoritmy. Toto fazeni umoznuje sledovat vyvoj jednotlivych skupin
sifer s ¢asem. Vsechny probirané Sifry a kédy jsou implementovany v ramci knihovny al-
goritmi pro Sifrovani textu CipherLib. Tato knihovna je implementovana jako balicek
(package) v jazyce Python 3.1.2; jez lze importovat v dalsich programech v tomto jazyce.
Struktura této knihovny nejen koresponduje s vyse zminénou klasifikaci algoritmi, ale také
umoztiuje libovolné rozsiteni o vlastni algoritmy pii zachovani stejného rozhrani. Piestoze
je prace zaméfena na studium klasickych Sifer, je probirano i nékolik modernich metod.
Moderni metody jsou ale ¢asto velmi naro¢né, proto je jejich studiu vhodné vénovat vice
prostoru. Nékteré z klasickych Sifer neni mozné studovat, protoze jiz nejsou zadnym zpu-
sobem zdokumentovany. Pro demonstraci moznosti knihovny CipherLib a principu vSech
studovanych Sifer je vytvofena grafickd aplikace v jazyce Python 3.1.2 za pouziti PyQt
frameworku. Tu lze s uzitkem vyuzit také jako ucebni pomiicku.

Vzhledem k stale rostouci nutnosti a oblib€ elektronické komunikace a digitalniho ucho-
vavani dat je obor kryptografie velmi perspektivni a metody pro zabezpeceni digitalnich
informaci je nezbytné neustale zdokonalovat. Proto by se autor této prace i v budoucnu
chtél zamérit na dikladné studium problematiky novych metod zabezpeceni.
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Priloha A

Obsah CD

Na ptilozeném CD jsou uloZeny zdrojové soubory této prace spolu se zdrojovymi soubory
knihovny a aplikace, které byly v ramci této prace vytvorena. Kviili testovani knihovny a
aplikace na opera¢nim systému Windows (verze XP a vyssi) a Linux/Unix jsou na CD také
ulozZeny potfebné podpiirné programy.

Al

prg/

src/

txt/

Struktura soubort uloZzenych na CD

Podptiirné programy potiebné pro testovani aplikace.

Linux/ Zdrojové soubory pro instalaci podpirnych nastrojt pro Linux/Unix.
Je zde také umistén soubor README s podrobnym postupem pii in-
stalaci téchto podptrnych nastroja.

Windows/ Zdrojové soubory nebo binarni soubory pro instalaci podptrnych
nastroji pro Windows (XP a vyssi). Je zde také umistén soubor
README.txt s podrobnym postupem pfi instalaci téchto podptr-
nych nastrojt.

Zdrojové soubory knihovny a aplikace.

CipherLib/ Zdrojové soubory knihovny CipherLib.

resources/ Soubory potfebné pro aplikaci (ikony, ndpovéda, ... ).
Zdrojové soubory této prace.

fig/ Grafické soubory pouzité v této préci.
style/ Sablona pro IXTEX urcujici styl této prace a pravidla pro citace.
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A.2 Instalace podpurnych nastroju

Pro spravnou funkénost knihovny CipherLib je nutné nainstalovat interpret jazyka Python
3.1.2. Zdrojové soubory jsou pro Linux uloZeny v prg/Linux/Python-3.1.2.tar.bz2 a
pro Windows jsou ulozeny v prg/Windows/python-3.1.2.msi.

Demonstracni aplikace vyuziva PyQt framework, jehoz knihovny je nutné doinstalo-
vat do operac¢niho systému. Pfi instalaci PyQt na systém Windows je potieba postupovat
v tomto pofadi:

krok program zdrojové soubory
1. Python 3.1.2 (prg/Windows/python-3.1.2.msi)
2. PyQt 4.8.3 (prg/Windows/PyQt-Py3.1-x86-gpl-4.8.3-1.exe)

Pii instalaci PyQt na systém Linux/Unix je nutné doinstalovat Qt framework, SIP a
PyQt v tomto poradi:

krok program zdrojové soubory

1. Python 3.1.2 (prg/Linux/Python-3.1.2.tar.bz2)

2. Qt 4.7.2 (prg/Linux/qt-everywhere-opensource-src-4.7.2.tar.gz)
3. SIP 4.12.1 (prg/Linux/sip-4.12.1.tar.gz)

4. PyQt 4.8.3 (prg/Linux/PyQt-x11-gpl-4.8.3.tar.gz)

Podpiirné programy jsou také dostupné on-line na strankéch jejich tvtrci:

program odkaz
Python 3.1.2 http://www.python.org/download/releases/3.1.2/
Qt 4.7.2 http://qt.nokia.com/downloads

SIP 4.12.1 http://wuw.riverbankcomputing.co.uk/software/sip/download
PyQt 4.8.3 http://www.riverbankcomputing.co.uk/software/pyqt/download
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Priloha B

Manual

Zde je uveden stru¢ny navod k pouziti implementované knihovny CipherLib a demonstracni
aplikace.

B.1 Navod k pouziti knihovny CipherLib

Knihovnu lze vyuzivat dvojim zptsobem — bud jen vyuzivat jiz implementované Sifry (resp.
kédy) a pomocné funkce, nebo ji rozsitovat (viz kapitola 6). Kazdy typ pouzivani mé sva
specifickd omezeni, kterd je nutné dodrzet pro spravnou funkénost knihovny a aplikace
knihovnu vyuzivajici.

Knihovna CipherLib byla navrzena a implementovana tak, aby ji bylo mozné jako
modul importovat v programech v jazyce Python 3.1.x. Zde je ukazka pouziti knihovny
pro zasifrovani zpravy Sifrou Blowfish. Ukazkovy program B.1 odrazi strukturu knihovny a
klasifikaci Sifer a koda. V ukazce je také pouzita funkce pro generovani klice vhodného pro
vybranou Sifru (v pfipadé Sifry Blowfish je to hexadecimélni kli¢ o délce 1 az 112).
#!/usr/bin/env python3.1
# -*- coding: utf-8 -*-

# pouziti knihovny CipherLib pro zasifrovani zpravy sifrou Blowfish

import CipherLib

# generovani klice (1 - 112 hexadecimalnich znaku)
key = CipherLib.utils.generate_key("1-112HEX")
data = "Testovaci zprava" # zprava pro zasifrovani

# vytvoreni instance tridy sifry Blowfish
cipher = CipherLib.ciphers.modern.BlowfishCipher ()
cipher.set_keyl(key) # nastaveni pracovniho klice

encrypt = cipher.encrypt(data) # zasifrovani zpravy
decrypt = cipher.decrypt(encrypt) # odsifrovani zpravy

# tisk originalniho textu, zasifrovaneho a odsifrovaneho textu
print ("data:\t\t{0}\nkey:\t\t{1}\nencrypt:\t{2}\ndecrypt:\t{3}".
format (data, key, encrypt, decrypt))

Program B.1: Ukazka pouziti knihovny CipherLib a Sifry Blowfish.
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Mozny vystup programu je uveden v programu B.2 (zaSifrovanad zprava se bude lisit
v zévislosti na vygenerovaném klici):

data: Testovaci zprava
key: E133DDC2DBA26753
encrypt: 812A262A84798A6DE1076D25947335BE
decrypt: Testovaci zprava

Program B.2: Vystup ukazkového programu B.1.

Nékteré Sifry pouzivaji dva klice, proto je nutné nastavit i druhy kli¢ volanim me-
tody set key2(key). Samoziejmé je také mozné zjistovat nastavené klice pomoci metod
get_keyl, get_key2 a jejich typ type_keyl, type_key2. Pro ziskani jména Sifry je mozné
pouzit metodu get name a pro ziskani jejtho popisu get_label. Pro zasifrovani (resp. desif-
rovani) se pouziva metoda encrypt (resp. decrypt).

B.2 Navod k pouziti aplikace

Pro zasSifrovani (resp. deSifrovani) textu lze postupovat timto zptsobem:

1. Spustte aplikaci (viz obrazek B.1). Aplikace nabizi jednoduchou nabidku se zaklad-
nimi operacemi (viz obrazek B.2).

CipherLib | Library of Algorithms for Text Ciphering

File settings Help

Ciphers tree Input text
¥ Ciphers
v Classical
ADFGVX cipher

AMSCO cipher

Affine cipher

Alberti cipher

Atbash cipher

Autokey cipher

Baconian cipher

Beaufort cipher

Bifid cipher

Caesar cipher

Chao cipher Cipher settings
Chinese cipher

Columnar Transpesition cipher
Digraph cipher

Double Transposition cipher
Four Square cipher < Decrypt key2 Generate key

Swap texts

Encrypt key 1 Generate key

Cipher description Output text

Obrazek B.1: Aplikace po spusténi.

2. Nejprve je nutné v seznamu Sifer a kédu (v aplikaci oznaceno jako Ciphers tree)
vybrat Sifru, kterd bude pouzita pro zasifrovani nebo desifrovani textu (viz obréazek
B.3). Po vybrani sifry se zobrazi jeji struény popis v Cipher description. Kromé
toho se také pod Input text zobrazi nazev vybrané Sifry (resp. kédu). Jelikoz kazda
Sifra vyzaduje ruzny pocet kli¢i, které se mohou lisit typy, jsou tato pole automaticky
zménéna v zavislosti na typu Sifry.
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Open Ctrl+O

Save ctrl+s

cioherLi p
v Show ciphers tree Ctrl+T s = =L
v Show cipher description  Ctrl+D About Qt

(a) Nabidka File. (b) Nabidka Settings. (c) Nabidka Help.

Quit Ctrl+Q

Obréazek B.2: Hlavni nabidka v demonstracni aplikaci.

Ciphers tree

VIC cipher
Vernam cipher
Vigenere cipher

Rotor machines

¥ Modern
AES cipher
lowfish cip

DES cipher
Serpent cipher
TDEA cipher
Twofish cipher
XOR cipher
¥ Codes

ASCll code

Base64 code

Dvorak code

Morse code

Tap code

Obrézek B.3: Vybér sifry.

3. Pokud sifra potiebuje néjaky klic, je nutné jej zadat v dalsim kroku. Lze pouzit tlacitko
Generate key, které vygeneruje vhodny kli¢ pro konkrétni Sifru (viz obrézek B.4).
Sifry, které nevyzaduji zadné kli¢e, automaticky skryji policka pro vkladani kli¢t.

Cipher settings

Swap texts Using BlowFfish Cipher
Encrypk HEX key 1 | AC3270CAT6CBE Generate key
Decrypt

Obrazek B.4: Generovani klice.

4. Do pole Input text se zadava text urceny k zaSifrovani nebo desifrovani a po stisku
tlac¢itka Encrypt nebo Decrypt se spusti pozadovany proces. Pokud jsou klice i
vstupni text spravné zadany, v poli Qutput text se vypise zaSifrovany (resp. desif-
rovany) text (viz obrazek B.5(a)). Pokud je vstupni text ulozen v textovém souboru
s priponou txt, pak jej lze nacist do pole Input text pomoci klavesové zkratky
Ctrl+0, pfipadné pomoci nabidky File / Open. Stejné tak vystupni text je mozné
ulozit do textového souboru pomoci klavesové zkratky Ctrl+S, pripadné pomoci na-
bidky File / Save (viz obrazek B.2(a)).

5. Pro testovani jiné sifry lze pokracovat znovu krokem 2. Pro ukonceni aplikace lze pou-
zit klavesovou zkratku Ctrl+Q, pfipadné nabidku File / Quit (viz obrézek B.2(a)).

Aplikace nabizi i dal§i moZnosti:

e Pro ovéreni spravnosti sifrovani a deSifrovani je mozné pouzit tlacitko Swap texts,
které vystupni text vlozi do pole vstupniho textu a vystupni text smaze (viz obrazek
B.5(b)).
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Input text Input text

Délka zdpadni spolecné hranice s Némeckem Eini 810,7 km, z toho se Saskem |~ DAG6026ECB66ECBOFE2 1ED48A40ES8B62EEET6688DBF487TAS3DAEDIEGDFCE |~
453,9km a s Bavorskem 356,8 km. Spoleéna jizni hranice s Rakouskem je FOO4F51SFA239817F231A71188528E661A7196BAFES6B339244ACBBOBE11C |-
dlouhd 466,1 km, se Slovenskem na vychodé 251,8 km a s Polskem na severu D948A0D4B58676D6885794358 169D 59C2F045A28750661CE273456DDC3FF ||
761,8km, podle polskych idaji 789,89 km. ] 865B0BC6980EAT1BBBTBASFS4F3D73353E8A5B3FEGE157CT8TD5002B0947 ||
26D9ESCDC1061E29F20511DA0409133A8C5A831BAOCT 6A3B1B337587E984

Zemépisné rekordy Ceska:

jnize polozené misto je Labe na odtoku ze zemé 6CA480AD55269B840F253F338983055E9B2E10128213F3E695720D5F71E668

uHrenska, 115 m n. m. Nejvyse polozené misto je Snézka, 1602 m n.m, byt 1 12C67E6DAD54B05425ECATAT28F1137A626B0DB4BC245C26FADBEF365362
nejwyie polozenym (umélym) bodem je vrchol televizniho vysilace na Pradédu, 9F4416D48981B1DAA373B4EB119E0EESFB308C38145252F7738294B5F1604
1654 m n. m. 6C7FTESCOB4C4B9229DB84000BCCACAD SBD3FAGDC59954F5D 1AF921654E

i A1AEB3A6CBIB2ZAA2CSECBTT1CD04455176CFA91B14621F31507795CBEAB4
Z hlediska fyzicko-geografického lezi Cesko na rozhrani dvou horskych 63DEBOSBEF628B9958B 6ECOFC5C3DBES28BDD412E08ASEB9240411E30B3F

soustav. Zapadni a stfedni iéstvy_plﬁuje Ceska vysocina, maj

ofevaznéraz |- OFAB93E781D116B81A86A0D6FA469D85E09C679A1C7B727521A876AD11E

Cipher settings Cipher settings
| Swap texts | Using Blowfish Cipher | swap texts | Using BlowfFish Cipher
|__Encrypt | HEXkey1 | AC3270CA76CBE | Generate key | | Encrypt | HEXkey1 |AC3270CAT6CBE | Generatekey |
| Decrypt | | Decrypt |

Output text Output text

DAG026ECBG6ECBOFE2 1ED48A40ES8B62EEET6688DBF487AB3D4EDSESDFCE |~
FO04F519FA239817F231A71188528E661A7196B4FES6B339244ACBBOBET1C |-
D948A0D4B58676D688579435B169D59C2F045A28750661CE273456DDC3FF
865B0BC6980EA71BBB7BAIF54F3D73353E8A5B3FE6E157C787D5002B0947 ||
26D9ESCDCT061E29F20511DAD409133ABC5A831BADCI6A3B 1B337587E984
6CA480AD55269B840F253F338983055E9B2E10128213F3E695720D5F71E668
12C67E6DAD54B05425ECATAT28F1137A626B0DB4BC245C26FADBEF365362
9F4416D48981B1DAA373B4EB 119EOEESFB308C38145252F7738294B5F 1604
6CTF7ESCOBAC4B9229DB84000BCCAOADSBD3FAGDCS9954F5D 1AF921654E
ATAEB3AGCB9BZAA2CSECBT71CD04455176CFA91B14621F31507795C8EABA
63DEBOSBEF628B9958B6ECOFCSC3DBES28BDD412E08ASEBS240411E30B3F
OFAB93E781D116B81AB6A0D6FA469DB5E09C679AT1CITBT27521A8T6AD11E

(a) Sifrovani vstupniho textu. (b) Prohozeni textovych poli.

Obrazek B.5: Prace s textovymi poli.

e Pole s informacemi o Siffe Cipher description je mozné skryt (viz obrazek B.6(a))
tazenim mysi, kldvesovou zkratkou Ctr1l+D nebo pomoci nabidky Settings / Show
cipher description (viz obrazek B.2(b)). Stejné tak seznam sifer — toto pole lze také
skryt (viz obrazek B.6(b)) tazenim mysi, klavesovou zkratkou Ctrl+T nebo pomoci
nabidky Settings / Show ciphers tree (viz obrazek B.2(b)). Samoziejmé lze skryt
obé tato pole najednou (viz obrazek B.7).

Ciphers tree Cipher description
Playfair cipher = Blowfish cipher
Pollux cipher 64-bit block cipher
Polybius Square cipher variable-length key (up to 448 bits)

Porta cipher
ROTXX cipher
Rail Fence cipher
Scytale cipher
Skip cipher
Smithy cipher
Solitaire cipher
Trifid cipher
Two Square cipher
Ubchi cipher
VIC cipher
Vernam cipher
Vigenere cipher

Rotor machines

¥ Modern
AES cipher
Blowfish cipher
DES cipher
Serpent cipher
TDEA cipher
Twofish cipher
XOR cipher
¥ Codes

ASCll code

Base64 code

Dvorak code

Morse code

Tap code

(a) Skryti popisu 8ifry.  (b) Skryti seznamu Sifer.

Obrazek B.6: Skryvani seznamu Sifer a popisu Sifry.
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Input text

DAG026ECB66ECBOFEZ1ED48A40ES8B62EEE76688DBF487AB3D4EDIEGDFCEFO04F519FA239817F231A71188528E661A7196B
4FE96B339244ACBBOBE11CD948A0D4B58676D688579435B169D59C2F045A28750661CE273456DDC3FFB65B0BC6980EAT1B
BB7BASF54F3D73353E8A5B3FE68157C787D5002B094726D9E5CDCT1061E29F20511DA0409133A8C5A831BA0CTI6A3B1B3375 |-
B87E9846CA4B0AD55269B840F253F338983055E9B2E10128213F3E695720D5F71E66812C67E6DADS4B05425ECATAT28F1137TA
626B0DB4BC245C26FADBEF3653629F4416D48981B1DAA373B4EB119E0EESFB308C38145252F7738294B5F16046C7F7ESCOB
4C4B9229DB84000B CCAOADSBD3FAGDC59954FSD1AF921654EATAEB3AGCBIB2AA2CSECBT71CD04455176CFA91B14621F31
507795CBEAB463DEBOSBEF628B9958B6ECOFC5CIDBES28BDD412E08ABEBS240411E30B3FOFABI3E781D116B81ABSA0DGF
A469DB5E09C679A1Co7B727521A876AD11E34EDB16B620283FC6A97417ASAG2DSF26494B32FAD429A5CB27EDS8B3677T8A
725EE1331AF21F8465C4259D86810C6E28D440EES2B3C3464AFD21BFD325B664BC2BB782389A2A5AAC21D1CC24D0498940
AETFCFABIAEBS77F61187C52F2C0B36BB3260F082078B4DB449621BD43E9C39E1CBAOAD415479F5738BCDAS840DCFCF3A
50638D04BBODE2586D7BESBFF3F8D58024DA9333F325879623B37413C76335E272890A2A6CD 1426570535E5D21E092C2457
55554B79A0ET0BE3A19EEA98BEBD 28D ABBIAEF6ACBB010A290B1A3A36D3F3B83BCAC0015CFE8DCE6824EATIBBFTT2390A1 ||,

Cipher settings
| swap texts | Using Blowfish Cipher

| Encrypt | HEXkey1 AC3270CA7GCBE Generate key |
| Decrypt |

Output text

Délka zapadni spoleéné hranice s Némeckem ¢ini 810,7 km, z toho se Saskem 453,9 km a s Bavorskem 356,8 km. Spole¢na jizni |~
hranice s Rakouskem je dlouha 466,1 km, se Slovenskem na vychodé 251,8 km a s Polskem na severu 761,8 km, podle polskych
Udaju 789,89 km.

Zemépisné rekordy Ceska: nejnize poloZené misto je Labe na odtoku ze zemé u Hfenska, 115 m n. m. Nejvyie poloZzené misto |-
je Snézka, 1602 m n. m, byt nejwyie polozenym (umélym) bodem je vrchol televizniho vysilaée na Pradédu, 1654 m n. m.

Z hlediska Fyzicko-geografického lezi Cesko na rozhrani dvou horskych soustav. Zapadni a stiedni cast vyplivje Ceska
vysocina, majici prevazné raz pahorkatin az vrchovin (Sumava, Cesky les, Kruéné hory, Jizerské hory, Krkonose, Orlické hory,
Kralicky Snéznik, Jeseniky). Do vychodni €asti statu zasahuji Zapadni Karpaty (Beskydy).

Z celkové plochy Ceska lezi 52 817 km2 (67 %) v nadmofské vyice do 500 m, 25 222 km2 (32 %) ve vwyice 500 aZ 1 000 m a pouze

Obrazek B.7: Skryti popisu Sifry i seznamu Sifer.

e Népovédu k aplikaci (viz obrazek B.8) lze oteviit kldvesou F1 nebo pomoci nabidky
Help / About CipherLib (viz obrazek B.2(c)).

About CipherLib

CipherLib
(daily build 2011-05-04)
Author

Mikulka Jiri (xmikul39@stud.fit.vutbr.cz)

About

This application demonstrates the CipherLib library of
algorithms For text enciphering.

Usage

1. Choose cipher or code from the ciphers tree.

2. Write the message to the Input text or open a text
file (shortcut Ctrl+0O is available).

3. write down keys (keywords, numeric keys or
alphabets) For the chosen cipher.

4. To encrypt the message press the Encryptbutton, for
decrypt the message press the Decrypt button.

5. The encrypted (decrypted) text is shown in the
Output text.

6. Save the encrypted (decrypted) message to a text
file; shortcut Ctrl+S is available.

Licence

GNU LESSER GENERAL PUBLIC LICENSE
(Version 3, 29 June 2007)
http://www.gnu.org/licenses/lgpl-3.0.txt

Obrézek B.8: Napovéda k aplikaci.
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