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ABSTRAKT

Disertacni prace se zabyva kryptografickymi protokoly zajistujici zabezpecenou autenti-
zaci komunikujicich stran, jenz jsou uréeny primarné pro implementaci na nizkonaklado-
vych zarizenich vyuzivanych v Internetu véci. Nizkonakladova zafizeni predstavuji vypo-
Cetné, pamétové a napétové omezena zarizeni. Prace se zaméfuje predevsim na moznosti
vyuziti matematicky nendroénych kryptografickych prostfedkil pro zajisténi integrity, bez-
pecné autentizace a divérnosti prenasenych dat na nizkonakladovych zafizenich. Hlavni
cile prace se zaméruji na navrh novych pokrocilych kryptografickych protokoli zajistu-
jici integritu prenasenych dat, autentizaci, zabezpeceny prenos dat mezi dvéma nizko-
nakladovymi zafizenimi a autentizaci s nepopiratelnosti uskutecnénych udalosti. Prace
popisuje navrhy tfi autentizacnich protokol(, jednoho jednosmérného autentizacniho pro-
tokolu a dvou obousmérnych autentizacnich protokold. Prace také popisuje navrhy dvou
protokolli pro zabezpeleny prenos dat mezi dvéma zarizenimi, jednoho bez potvrzeni
prijmu dat a jednoho s potvrzenim prijmu dat. V praci je dale provedena bezpecnostni
analyza a diskuze k navrzenym protokoltim.

KLICOVA SLOVA

Lehka kryptografie, autentizace, hashovaci funkce, fyzicky neklonovatelné funkce, nizko-
nakladova zafizeni, Internet véci.

ABSTRACT

The dissertation thesis deals with cryptographic protocols for secure authentication of
communicating parties, which are intended primarily for low-cost devices used in Internet
of Things. Low-cost devices represent computationally, memory and power constrained
devices. The thesis focuses mainly on the possibilities of using mathematically unde-
manding cryptographic resorces for ensuring integrity of transmitted dat, authenticity
of and secured transmission of data on low-cost devices. The main goals of the thesis
focus on the design of new advanced cryptographic protocols for ensuring integrity of
transmitted data, authenticity, confidentiality of transmitted data between low-cost devi-
ces and authenticity with non-repudiation of done events. The thesis describes proposal
of three authentication protocols, one unilateral authentication protocol and two mutual
authentication protocols. The thesis also describes proposals of two protocols for secured
transmission of data between two devices, one protocol without a proof of receipt data
and one protocol with proof of receipt data. In this thesis is also performed a security
analysis and a discussion to proposed protocols.
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1 UVOD

V dnesni dobé se telekomunikace stava neoddélitelnou soucasti lidskych zivoti. Nej-
rychleji rostoucim komunika¢nim prvek je v soucasné dobé Internet. Tento komuni-
kac¢ni prostiedek se neustale vyviji. Nyni Internet sméruje do jeho dalsi faze, ve které
bude podstatnou roli hrat Internet véci (Internet of Things — IoT). Internet véci ob-
vykle pouziva nizkonakladova zatizeni ke sbéru a vyméné dat ze senzorii a dalsich
zarizeni. Nizkonakladova zarizeni, podle RFC 7228 oznacovana jako ,constrained
devices“ (,omezend zafizeni“) zastupuji zafizeni s omezenym vypocetnim vyko-
nem, pamétovym prostorem, napajecim napétim ¢i jinak omezena zarizeni. Tato
zatizeni pouzivaji ke komunikaci bezdratové senzorové sité (Wireless Sensor Ne-
tworks — WSN), technologii RFID, NFC, Bluetooth, ZigBee, Z-wave, 3G a 4G/LTE
mobilni komunikac¢ni spojeni, technologii Wi-Fi, WiMAX, Sigfox a podobné. Zari-
zeni vytvarejici Internet véci jsou urcena k implementaci v chytrych domacnostech,
meéstech, nemocnicich, v primyslu atd. Aby ziskand data z téchto zafizeni byla
divéryhodna, musi byt tato zarizeni a data z téchto zarizeni vhodnym zptisobem
zabezpecena. Elektronickou komunikaci mezi zatizenimi po nezabezpeceném kanale
je mozné zabezpecit pomoci kryptografickych protokoli. Tyto protokoly byvaji na-
vrhovany podle potieb a hardwarového vybaveni zafizeni, jenz maji byt pouzity
k zajisténi pozadovaného zabezpeceni. Pomoci primitiv ze symetrické a asymetrické
kryptografie je mozné zajistit integritu, autenticnost, divérnost ¢i nepopiratelnost.
Integrita zajistuje celistvost a neménnost dat. Autenticnost zajistuje ovéreni iden-
tity osob/zafizeni ¢ zdroje dat. Divérnost zajistuje, Ze utajovand informace nebude
dostupnda neautorizovanému subjektu. Nepopiratelnost zajistuje, ze subjekt zucast-
nény dané komunikace nebude moci poprit udalost, kterou v minulosti vykonal.
Symetricka kryptografie pouziva sdileny tajny kli¢ a je obecné méné narocna nez
asymetricka kryptografie vyuzivajici soukromy a verejny klic. Nevyhodou symet-
rické kryptografie je obtizna distribuce tajného klice. Asymetricka kryptografie resi
problém distribuce tajného klice u symetrické kryptografie. Z tohoto divodu dochazi
v nékterych pripadech ke kombinovani symetrické a asymetrické kryptografie. Inte-
gritu dat je mozné zajistit pomoci hashovacich funkci. Pro tcely autentizace mohou
dostatecné hardwaroveé vybavena zatizeni pouzit k autentizaci technologie vyuzivané
v Infrastruktufe vefejnych klicti (Public Key Infrastructure — PKI), jenz je zalozena
na asymetrické kryptografii. Pfi tomto zptusobu autentizace musi byt autentizovana
zatizeni dostatecné vypocetné a zdrojové vybavend, aby byla schopna provadét ma-
tematické operace jako je moduldrni mocnéni s 1024 (2048) bitovymi ¢isly v pripadé
RSA algoritmu. Takové to operace ve vétsiné pripadu nedokazi nizkonakladova za-
fizeni vykonat. Autentizace na nizkonakladovych zarizenich se tak casto provadi

pomoci protokolu na zakladé symetrické kryptografie vyuzivajici sdilené tajemstvi.
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Toto tajemstvi predstavuje tajny kli¢ o velikosti minimalné 80 bitl, aby byl pova-
zovan za dostatecné bezpecny. Pti vyuziti sdileného tajemstvi jsou tedy vyuzivany
podstatné mensi velikosti klich pti zachovani obdobné kryptografické bezpecnosti
v porovnani s RSA. Autentizace na nizkondkladovych zarizenich je provadéna po-
moci algoritmu lehké kryptografie. Lehka kryptografie (Lightweight Cryptography)
je nové odvetvi kryptografie, jenz se zabyva navrhem nebo optimalizaci kryptogra-
fickych algoritmii pro implementaci na nizkonakladovych zafizenich. Tyto algoritmy
jsou nenaroc¢né na vypocetni vykon ¢i pamétovy prostor. Lehka kryptografie muze
byt vyuzita také k zajisténi davérnosti na nizkonakladovych zafizenich pro infor-
mace, které jsou omezené svoji cenou nebo ¢asem utajeni. Zajisténi nepopiratelnosti
provedenych udalosti je doménou predevsim asymetrické kryptografie, avsak s vy-
uzitim davéryhodné tieti strany (DTS) je mozné zajistit nepopiratelnost i pomoci
symetrické kryptografie, kdy DTS zajisti vyTeseni pripadnych spori mezi komuni-
kujicimi stranami, kdy jedna strana bude tvrdit Ze nastala urcita udalost, zatimco
druha strana bude tvrdit, ze tato udalost nenastala. Autentizacni protokoly vyuziva-
jici lehkou kryptografii jsou ve vétsiné pripadi postaveny na symetrické kryptografii,
kdy je mezi komunikujicimi stranami zabezpecenym zptisobem prenasen tajny syme-
tricky autentizacni kli¢. V téchto pripadech zabezpecena autentizacni zprava musi
byt nahodné, neopakovatelna, musi byt zachovana jeji integrita a autentizacni kli¢
musi zustat davérny. V urcitych pripadech muze byt u autentizacnich protokolt vy-
zadovano zajisténi nepopiratelnosti provedenych udalosti. Nahodnost prenasenych
dat je dilezita z hlediska mozné kryptoanalyzy. Cim vétsi je nahodnost prenasenych
by méla byt neopakovatelna, aby tto¢nik nemohl provést utok zopakovanim jiz jed-
nou pouzitych platnych autentizacnich dat. Za timto ucelem byvaji v prenasenych
datech zahrnuta jedinecna ¢isla (nonce) nebo sekvencni ¢isla. Pokud tto¢nik odhali
autentizacni kli¢, znamena to okamzité zneplatnéni klice pro budouci autentizacni
relaci. Zajisténi nepoporatelnosti provedenych udalosti je diilezité pro vyreseni pii-
padnych sportt mezi komunikujicimi stranami. Alternativu ke klasickému zpiisobu
autentizovani vyuzivajici tajny symetricky kli¢ predstavuji fyzicky neklonovatelné
funkce (Physical Unclonable Functions — PUFs). Tyto funkce lze vyuzit k auten-
tizaci ¢i generovani Sifrovactho klice. Fyzicky neklonovatelné funkce (FNF) existuji
v fadé provedeni a mnohé z nich umoznuji implementaci na nizkonakladovych zari-
zenich.

Predmeétem prace je navrh tii autentizacnich protokolil, jednosmérného auten-
tizacniho protokolu se zabezpecenym prenosem dat, obousmérného autentizacniho
protokolu se zabezpecenym prenosem dat a obousmérného autentizacniho protokolu
se zajisténim nepopiratelnosti, jenz jsou vhodné pro implementaci na nizkonaklado-

vych zarizenich. Prace je strukturovana tak, ze nejprve v kapitole [2f uvede ¢tenate do
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problematiky autentizace na nizkonakladovych zafizenich. Zde je vénovan prostor
popisu zabezpeceni elektronickych dat, nizkonakladovym zarizenim, komunikaci na
nizkonakladovych zafizenich, lehké kryptografii, vykonnostnimu srovnani algoritmi
z lehké kryptografie, hashovacim funkcim a fyzicky neklonovatelnym funkcim. Po-
zornost je zde vénovana také BAN logice vyuzivané k formalni analyze bezpecnosti
autentizacnich protokolt. V kapitole 3] jsou sepsany konkrétni cile prace a metodika
pouzita k jejich dosazeni. V kapitole |4| je uveden prehled soucasnych autentizacnich
protokolil vhodnych pro implementaci na nizkonakladovych zafizenich. Nasledujici
kapitola [p| se zabyva navrhem jednosmérného autentizacniho protokolu se zabezpe-
¢enym prenosem dat, vyuzivajici hasovaci funkce, fyzicky neklonovatelnou funkei,
korekén{ kéd a operaci exkluzivni disjunkce. Kapitola [] se zabyvd ndvrhem obou-
smérného autentizacniho protokolu se zabezpecenym prenosem dat, vyuzivajici ha-
sovaci funkce, fyzicky neklonovatelné funkce, korekéni kody a operace exkluzivni
disjunkce. V kapitole [7] je popsdn ndvrh obousmérného autentizacniho protokolu
se zajisténim nepopiratelnosti uskuteénénych udalosti vyuzivajici hashovaci funkce,
sekvencni ¢isla a davéryhodnou treti stranu. Diskuze k navrzenym autentizacnim
protokoliim a jejich vyuzitelnosti je provedena v kapitole [§ Zavér k této disertacni

praci je sepsan v kapitole [0
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2 AUTENTIZACE NA NiZKONAKLADOVYCH
ZARIZENICH

V této kapitole jsou diskutovany moznosti zabezpeceni elektronickych dat. Pozor-
nost je zde vénovana nizkonakladovym zarizenim, komunikaci na nizkonakladovych
zafizenich, lehké kryptografii, vykonnostnimu srovnani algoritmii z lehké kryptogra-
fie, hashovacim funkcim a fyzicky neklonovatelnym funkcim. Kapitola obsahuje také
popis BAN logiky, jenz je vyuzivana k formalnimu ohodnoceni bezpecnosti autenti-

zacnich protokoli.

2.1 Zabezpeceni elektronickych dat

Elektronicka data je mozné zabezpecit pomoci kryptografickych protokold. Tyto
protokoly vyuzivaji budto algoritmy ze symetrické kryptografie nebo z asymetrické
kryptografie. Symetricka kryptografie vyuziva sdileny tajny klic¢ k sifrovani a desifro-
vani (zajisténi duvérnosti a autentizace). Asymetricka kryptografie vyuziva matema-
ticky spojené klice. Kli¢ verejny a soukromy, pricemz plati, Ze z verejného klice nesmi
byt mozné odvodit soukromy kli¢. Dvojice soukromych a verejnych klicti mohou byt
vyuzity k podpisu a ovéfeni zpravy (zajisténi autentizace), nebo k zasifrovani a de-
sifrovani zpravy (zajisténi duvérnosti a autentizace). P¥i podpisovani zpravy slouzi
soukromy kli¢ k podepsani zpravy a vetejny kli¢ k ovéreni podpisu zpravy. Pri sif-
rovani zpravy slouzi verejny kli¢ k zasifrovani zpravy a soukromy kli¢ k desifrovani
zpravy. Algoritmy z asymetrické kryptografie jsou obecné vice vypocetné a zdro-
jové narocné nez algoritmy ze symetrické kryptografie. Z tohoto divodu jsou pro
zabezpecenou komunikaci na nizkonakladovych zarizenich ve vétsiné pripada vyuzi-
vany algoritmy ze symetrické kryptografie. V pripadé zabezpeceni nizkonakladovych
zatizeni je nutné volit ur¢ity kompromis mezi trovni zabezpeceni a vypocetni a zdro-
jovou naroc¢nosti provedenych operaci, tak aby vykonani kryptografického protokolu
na nizkonakladovém zarizeni probéhlo v uzivatelsky pozadovaném case. Napriklad
pri autentizaci je vyzadovano, aby zpozdéni mezi jednotlivymi autentizac¢nimi kroky
komunikujicich stran bylo co nejmensi. V pripadé Sifrovani pomoci symetrickych
sifer se troven odviji od pouzité délky sdileného tajného klice a kryptografické sily
pouzitého algoritmu. PTi procesu Sifrovani je nutné pouzivat takové operace, aby
i pri znalosti otevieného a zasifrovaného textu bylo velmi obtizné odhalit tajny
kli¢. V dnesni dobé se u symetrickych Sifer doporucuje pouzivat tajné klice o délce
128 bitu a vice. Symetrické sifry se podle zptisobu zpracovani otevieného textu déli

na blokové a proudové sifry.
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Proudové sifry zpracovavaji otevieny text bit po bitu, v nékterych pripadech byte
po bytu. Jednotlivé bity jsou kombinovany typicky pomoci operace XOR s pseudo-
ndhodnym proudem bitu (keystream), ktery je vytvoren na zdkladé tajného klice
a Sifrovactho algoritmu. Proudové sifry se podle zptsobu tvoreni pseudovanohod-
ného proudu bit déle déli na synchronni a asynchronni algoritmy. U synchronnich
proudovych Sifer je tento proud bitl generovan nezavisle na otevieném a zasifro-
vaném textu. Generovani proudu biti zavisi pouze na aktualnim stavu Sifrovactho
algoritmu a na tajném kli¢i. Pfi pouzivani synchronnich proudovych sifer musi byt
komunikujici strany synchronizovany, v tomto ptipadé to znamena, ze musi sdilet
nejen tajny kli¢ ale i stav algoritmu proudové Sifry. Pokud dojde pti prenosu ke
zméné jednoho Sifrovaného znaku za jiny, tak pri desifrovani bude ovlivnén pouze
tento jeden znak. Asynchronni proudové sifry vyuzivaji ke generovani pseudonahod-
ného proudu biti tajny kli¢ a urcity fixni pocet predchazejicich znaki Sifrovaného
textu. Podobné jako u synchronni proudové sSifry by méli byt komunikujici strany
synchronizovany. Asynchronni proudové Sifry na rozdil od synchronnich Sifer jsou
schopny se po urcitém poctu znakt samy zasynchronizovat. Pokud dojde pri pre-
nosu ke zméné jednoho sifrovaného znaku za jiny, tak pri desifrovani bude ovlivnén
pouze fixni pocet nasledujicich znakt. Desifrovani zbytku kryptogramu by mélo pro-
béhnout beze zmény. Mezi vyhody proudovych sifer patii vysoka rychlost Sifrovani
a desifrovani. V tomto pripadeé sifrovani a desifrovani znaku je nezavislé na ostatnich
znacich zpravy. Déale mezi vyhody patii malé siteni chyb diky tomu, ze kazdy znak
je Sifrovan samostatné. Mezi nevyhody proudovych Sifer patii nizsi troven difuze,
zasifrovany text muze vykazovat stejné frekvencni a statistické charakteristiky jako
puvodni otevieny text, coz ulehcuje kryptoanalyzu. Dale mezi nevyhody proudovych
sifer patii mala odolnost viici umyslnym falzifikacim. V pripadé prolomeni Sifry miize
byt prendseny text modifikovan bez toho, aby prijemce modifikaci rozpoznal. Mezi
proudové Sifrovaci algoritmy patii napt. RC4 [6], HC-128, Rabbit, Salsa20, SOSE-
MANUK, Trivium, Grain vl, MICKEY 2.0, F-FCSR, Edon80 [7], Scream [8], SNOW
[9], SEAL [10], VEST [11] a mnoho dalsich.

Blokové sifry zpracovavaji otevieny text po blocich dat pevné stanovené délky:.
Velikost téchto blokl je obvykle 64 nebo 128 bitii. Otevieny text je rozdélen na
bloky definované velikosti, pokud posledni blok nedosahuje definované velikosti, je
doplnén vyplni (padding). Sifrovani probihé po blocich, kazdy blok otevieného textu
je pomoci Sifrovaciho algoritmu a tajného klice zasifrovan. Desifrovani probiha ob-
dobné, zasifrované bloky dané délky jsou desifrovany pomoci stejného Sifrovaciho
algoritmu a stejného tajného klice. Mezi vyhody blokovych Sifer pat¥i vysoka droven
difuze. Zasifrované bloky vykazuji odlisné frekvencni a statistické charakteristiky od

puvodnich nezasifrovanych blokii. Dale mezi vyhody blokovych Sifer patii odolnost
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vii¢i naruseni. Do bloku neni mozné pridat zadny znak, nebof by se zménila délka
bloku, pri desifrovani by pak byla odhalena modifikace. Mezi nevyhody blokovych
sifer patii zpozdéni. Desifrovani zasifrovaného bloku probéhne az po prijeti celého
jednoho znaku ze zasifrovaného bloku se pfi desifrovani promitne do celého bloku
dat. Blokové sifry jsou obecné postaveny na substituc¢né permutacni struktufte, ¢asto
ztvarnéné tzv. Feistelovou siti [I2]. Princip vyrovnané Feistelovi sité vyuziva napt.
algoritmus DES [13], [I4] a na substitucné permutacni struktufe je dale postaven
napr. algoritmus AES (Rijndeal) [15], [16]. Mezi blokové Sifry déle patii napft. al-
goritmy Blowfish [I7], Camellia [I8], CAST-128 (CAST5) [19], CAST-256 (CAST6)
[20], TDEA (3DES) [21], DESL, DESX a DESXL (odleh¢ené varianty sifry DES —
na misto osmi ptivodnich S-boxi je vyuzivan pouze jeden) [22], GOST [23], HIGHT
[24], IDEA [25], KASUMI [26], KATAN [27], KLEIN [28], mCrypton [29], NOE-
KEON [30], PRESENT [31], RC2 [32], RC5 [33], RC6 [34], SEED [35], Serpent [36],
Skipjack [37], SEA [38], TEA [39], Twofish [40], XTEA [4I] a mnoho dalsich.

Blokové Sifry vyuzivaji zdménu (confusion) a rozptyl (diffusion) k utajeni infor-
mace. Pravdépodobné nejbéznéji pouzivana metoda zajisténi konfuze je zalozena na
S-boxech. Mala zména fetézce jenz vstupuje do S-boxu vede ke komplexni zméné
vystupniho tetézce. Pro rychlou komplexni zménu vystupniho fetézce musi byt apli-
kovana jednotucelova bitova permutacni vrstva. V pripadé hardwarové implementace
muze byt bitova permutace realizovana pomoci vodivych spoji bez vyuziti tran-
zistort. Z tohoto divodu se jednd o velmi velmi efektivni komponentu blokovych
Sifer. Sifrovaci algoritmus AES pouziva vice komplexni techniku rozptyleni jenz je
nazyvana jako vrstva michani sloupci (mix-column layer). Tato permutacéni vrstva
ma jisté kryptografické vyhody, avsak prinasi veétsi hardwarové naroky na jeji im-
plementaci. Mnoho blokovych Sifer spoleéné s proudovymi Siframi pouzivaji S-boxy
pro zajisténi nelinearity vstupnich a vystupnich dat. S-boxy pouzivaji ke své ¢in-
nosti logické operace jako NOT, NAND, NOR, AND, OR a XOR, ale také nékteré
zékladni logické funkce vyuzivajici napf. multiplexory (MUX). Hardwarova imple-
mentace operaci XOR a MUX je pomérné drazsi v porovnani s ostatnimi logickymi
operacemi. S rostoucim poctem vystupnich biti S-boxu roste pozadovany pocet lo-
gickych operaci implementovanych v S-boxu. Algoritmus AES pouziva bijektivni 8-
bitovy S-box, kde osm vstupnich biti je mapovano do osmi vystupnich bit. V praci
[42] jsou prezentovany hardwarové vlastnosti nékolika ruznych implementaci AES
S-boxt vyuzivajici binarni logiku, jenz vyzaduji okolo 1000 GE (Gate Equivalent —
ekvivalentni hradlo). Sifrovaci algoritmus DES pouziva osm rozdilnych S-boxii, jenz
mapuji Sest vstupnich bitti do étyi vystupnich bitd. Sifrovaci algoritmus PRESENT
pouzivéa bijektivni 4-bitovy S-box, jehoz implementace vyzaduje 28 GE [31].
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2.2 Nizkonakladova zarizeni

V dnesni dobé je prevazna vétsina vyrobenych mikroprocesori instalovana ve vesta-
vénych systémech a jen mala ¢ast je instalovana v tradi¢nich osobnich pocitacich.
Ve vestavénych systémech je fidici pocita¢ kompletné zabudovan do zarieni, jenz
ovlada. Tyto zabudované pocitace jsou vétsinou jednotucelové a jsou uréené pro pre-
dem definované ¢innosti a ucely. Z toho diivodu mohou byt tyto systémy pii navrhu
optimalizovany pro konkrétni aplikaci. Tato optimalizace umoznuje snizit vyslednou
cenu systému tim, ze pro dany ucel je vybran dany specificky a plné dostacujici
hardware. Vestavéné systémy tak mohou obsahovat nizkondkladova zatizeni. Mezi
vestavéné systémy radime napt. avionika, bankomaty, mobilni telefony, zdravotnické
pristroje a dale pocitacové periferie jako jsou scannery, tiskarny, modemy, routery
apod., jenz jsou ve vétsiné pripadi Fizeny vlastnim vestavénym systémem s vlast-
nim firmwarem. Vestavéné systémy mohou byt urceny pro praci v redlnym case.
V tomto ptipadé byvaji tyto systémy vybaveny opera¢nim systémem realného casu
(Real-Time Operating System — RTOS).

Skupinu nizkonékladovych zafizeni zahrnuji napiiklad mikrokontroléry [43], chytré
¢ipové karty (smart cards) [44] a RFID (Radio Frequency Identification) ¢ipy [45].
Tato zafizeni disponuji omezenym vypocetnim vykonem, omezenou kapacitou pa-

meéti ¢i jsou omezeny velikosti napajectho proudu.

Mikrokontroléry s kryptografickymi prostredky jsou vyuzivany napt. v ¢idlech,
senzorech, bezdratovych senzorovych sitich, u primyslovych kontrolnich a tidicich
prvki, dale v nejruznéjsich systémech ochran proti kradezi atd. Mikrokontroléry
byvaji oznacovany také jako jednocipové mikropocitace. V jediném pouzdie obsa-
huji viechny podstatné ¢asti mikropoéitace: Radi¢ a aritmetickou jednotku, pamét
programu, ta je bud typu EPROM, flash, nebo ROM, pamét dat typu R/W, nékdy
doplnénou o EEPROM, periferni obvody pro vstup a vystup dat. Déle obvykle mi-
krokontroléry obsahuji generator hodinového signdlu a dalsi technické prostiedky;,
jako jsou obvody pro kontrolu spravné ¢innosti mikrokontroléru, obvody pro progra-
movani kédové paméti ptimo v aplikaci, A/D a D/A prevodniky, fadic¢e prerusent,
DMA radic¢e apod. Mikrokontrolér muze byt rozsiten o periferni obvody, jako jsou:
paralelni vstupni a vystupni (I/O) porty, sériova rozhrani, ¢itace a ¢asovace apod.
Kazdy typ mikrokontroléru ma svoji instrukéni sadu. Ta obsahuje seznam strojovych
instrukci, které jsou psany v assembleru. Protoze je v kazdém typu mikrokontroléru
pouzita jina instrukcéni sada asembleru, neni mozné prenaset vytvorené programy
v asembleru mezi riznymi mikrokontroléry. Z tohoto diivodu se pro vytvoreni zdro-
jovych kodiot pouziva univerzalni programovaci jazyk C. Tento jazyk nizsi trovné

je lépe prenositelny mezi riizné architektury. Urcité typu mikrokontrolérti umoznuji
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implementaci riuznych Sifrovacich algoritmt napt. AES, DES, 3DES, RSA [46], ECC
[47] a déale hasovacich funkei napt. MD5 [48], SHA-1 [49], SHA-2 [50], SHA-3 [51]
atd.

Chytré ¢ipové karty jsou tvoreny integrovanym obvodem, ktery obsahuje mikro-
procesor, vstupni a vystupni rozhrani, paméti RAM, ROM a EEPROM. V nékterych
kartach muze byt implementovan i kryptograficky procesor, ktery provede krypto-
grafické vypocéty rychleji nez standardni mikroprocesor. Chytré ¢ipové karty ze soft-
warového pohledu obsahuji operacni systém, aplikace a zavadé¢. Operacni systém
se stard o Tizeni komunikace mezi aplikacemi a ¢ipem. Aplikace jsou naprogramo-
vany v jazyce podle vyuzivaného opera¢niho systému. Zavadéc slouzi k nahréavani
a odstranovani aplikaci. Smart karty maji sirokou skalu pouziti a je mozné je délit

do nasledujicich skupin:

o Jednoduché chytré karty — Tyto karty jsou orientované na systém souborii
bez vetejného klice. Podporuji jen algoritmy ze symetrické kryptografie napr.
DES, 3DES, AES.

e Pokrocilé chytré karty — Tyto karty jsou zamérené na systém souborii
s verejnym klicem. Obsahuji v sobé soukromé klice a prirazené certifikaty
vyuzivajici algoritmy z asymetrické kryptografie, napr. algoritmus RSA [52].

o Java chytré karty — Tyto karty dovoluji vytvoreni uzivatelskych prikazii
na karté. Tyto prikazy jsou realizovany pomoci upraveného programovaciho
jazyka Java.

e Windows chytré karty — Tento typ karet vyvinula spolec¢nost Microsoft,
obsahuji opera¢ni systém ,Windows for Smart Card“, jenz umoznuje realizaci
uzivatelskych prikazi.

e MULTOS chytré karty — Tyto karty poskytuji rozhrani systému souborii

a také vypracované prostiedi pro uzivatelské aplikace.

RFID ¢ipy mohou mit riznou velikost, v ptipadé nizkonakladovych zafizeni jsou
uvazovany hlavné ty nejmensi, jenz maji velikost maximalné 10 000 GE (Gate Equi-
valent - rozumime ekvivalentni hradlo neboli jeden ekvivalentni prvek). V téchto
¢ipech byva pro kryptografické algoritmy vymezeno okolo 1000 az 2000 hradel, ve
vyjimeénych pripadech i vice z celkového pocétu pro cely ¢ip. Velmi prisné poza-
davky na lehkou kryptografii v ¢ipech RFID zahajily vyzkum novych kryptografic-
kych algoritmii. Pro vyuziti blokovych Sifer v RFID byly vyvinuty napt. algoritmy
PRESENT [31] a LBlock [53]. Dale pro implementaci v RFID byly vyvinuty napft.
proudové Sifry Trivium, Grain vl a MICKEY 2.0 a z hasovacich funkci napf. ha-
sovaci funkce PHOTON [54]. Vyvoj asymetrickych schémat pro RFID ¢ipy je stale

obtiznym tkolem. RFID ¢ipy diky jejich omezeni (rozméry a napdjeni) mohou byt
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bud aktivni nebo pasivni. Pasivni RFID ¢ipy pro svoji praci vyuzivaji energii z vysi-

lace (nemayji vlastni baterie). Aktivni RFID ¢ipy vlastni baterie a mohou byt osazeny

vvvvvv

e Rozmeér zarizeni — Rozmér zarizeni limituje mnozstvi prijaté a vysilané ener-
gie, od rozméru zarizeni se odviji rozméry kondenzatort, antény, atd.

e Rozmér cCipu a pouzita technologie — Ovliviiuje celkovy pocet hradel
v ¢ipu pouzitelnych pro implementaci procesoru, paméti a dalsich komponent.

» Velikost pouzitelné energie — Pasivni RFID ¢ipy jsou omezeny mnozstvim

prijaté energie, jenz mohou vyuzit pro vypocty.

2.3 Komunikace na nizkonakladovych zarizenich

Komunikace na nizkonakladovych zarizenich muze probihat po vodici, optickém ka-
belu, nebo bezdratové. Komunikace mezi zatrizenimi dale miize byt typu klient-server
nebo rovny s rovnym (peer-to-peer). Data mezi komunikujicimi zafizenimi mohou
byt vysilana pouze do jednoho uzlu (unicast), do vybranych uzli (anycast), do vSech
uzli najednou (broadcast) a nebo do vsech uzli, ktery chtéji pfijimat data (multi-
cast). V Internetu véci se predpokladd, ze vétsina vyuzivanych nizkondkladovych za-
fizeni budu komunikovat bezdratové. Bezdratova komunikace mezi zarizenimi miize

byt provedena s vyuzitim nasledujicich typt siti.

« WCN (Wireless Cellular Network) [1] — Tato bezdratova sit obsahuje mobilni
zatizeni, jejichz vzajemnda komunikace se uskutecnuje pomoci zakladnovych
stanic. Tyto stanice pokryvaji signdlem urcité tzemi tzv. bunky (cells) a tvori
vysilac i prijimac signalu. Bunky mohou pouzivat ke komunikaci rozdilné frek-
vence pro zamezeni interferenci mezi sousednimi bunkami a mohou mit ruz-
nou velikost (macro, micro, pico, femto a umbrella). Celkova plocha pokryta
signalem se sklada z jednotlivych bunék pokryvajici dané tizemi. Bunkovy sys-
tém vyuzivaji napr. technologie GSM, GPRS, EV-DO, EDGE, UMTS, DECT
a dalsi. Na Obr.[2.1]je znazornén bunkovy systém. Véze predstavuji zdkladnové
stanice, jenz poskytuji radiové spojeni mobilnimi zafizenimi (MZ) a mobilnim
prepinacim centrem. Spojeni mezi zakladnovou stanici a mobilnim prepina-
cim centrem muze byt uskutecnéno pomoci telefonni linky nebo mikrovinného

spoje.
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Obr. 2.1: Ilustrace butikového systému [1].

« WANET (Wireless Ad hoc Network) [55] — Jedna se o decentralizovany typ
bezdratové sité, jenz nezavisi na predem existujici infrastrukture (nejsou vyu-
zivany centralni uzly). V této siti jsou si vSechna zafizeni rovnocennd a volné
spojitelna s jinou ad hoc siti v dosahu. Tyto sité jsou dynamické, sami konfi-
gurovatelné a data mohou byt posilana pres vice uzlu (multi-hop komunikace).
Podle mozné aplikace mizeme WANET sité dale délit na MANET, VANET,
SPAN a iMANET. MANET (Mobile Ad hoc Network) sité vyuzivaji ke komu-
nikaci mobilni stanice. Ve VANET (Vehicular Ad hoc Network) sitich probihd
komunikace mezi vozidly a silniénimi zarizenimi. SPAN (Smartphone Ad hoc
Network) sité vyuzivaji existujici hardware v chytrych telefonech k vytvoreni
nezavislych peer-to-peer siti. Ke komunikaci je mozné vyuzit standardy Blue-
tooth ¢i Wi-Fi jenz jsou dostupné ve vétsiné chytrych telefont. Sit iMANET
(internet-based Mobile Ad hoc Network) kombinuje MANET sité s uzly inter-
netovych bran.

« WMN (Wireless Mesh Network) [56] — V této bezdratové siti jsou nékteré
uzly propojeny piimo s vice nez jednim uzlem, vyskytuji se zde tedy redun-
dantni spojeni. Jednd se o dynamickou samo konfigurac¢ni a samo organizacni
multi-hop sit, jenz je jistou formou ad hoc sité. Topologie mesh (Obr. je
vyuzivana napt. v komunikacnich standardech ZigBee (IEEE 802.15.4), Wi-
MAX (IEEE 802.16) nebo ve WLAN (IEEE 802.115s).
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Obr. 2.2: Sitova topologie mesh.

« WBAN (Wireless Body Area Network) [57] — V této bezdratové siti se vy-
skytuji rtizné senzory pripojené na odév ¢i lidské télo nebo dokonce mohou
byt umisténé pod kazi. Udaje ze senzortt jsou primarné uréeny ke zkvalitnéni
lidského zivota. Komunikace s témito zarizenimi mtize byt zajisténa pomoci
bezdratové senzorové sité a Ad hoc sité. Nicméné diky specifickym vlastnostem
WBAN sité, ne vsechny protokoly z uvedenych siti jsou vhodné pro implemen-
taci ve. WBAN. Neékteré implementace WBAN siti pouzivaji ke komunikaci
Bluetooth (802.15.1). Vétsina implementaci vSak vyuziva ke komunikaci stan-
dard 802.15.4 nebo ZigBee.

« WPAN (Wireless Personal Area Network) [58] — Tato bezdratova sit pokryva
malé oblasti do 10 metri. Komunikace probihd mezi osobnimi zatizenimi jako
je pocitac¢, osobni digitalni pomocnik, bunkovy telefon, pager, tablet, chytra
¢ipova karta a mezi jinymi spotfebnimi elektronickymi zatrizenimi. Komuni-
kace mezi témito zarizenimi mize probihat pomoci internetu. Podle mozné
prenosové rychlosti se WPAN déli na LR-WPAN (Low Rate WPAN) poskytu-
jici malou prenosovou rychlost) a HR-WPAN (High Rate WPAN) poskytujici
vysokou prenosovou rychlost. Ke komunikaci je mozné vyuzit standard Blue-
tooth, ZigBee, IrDA, NFC, Z-Wave a jiné.

« WLAN (Wireless Local Area Network) [59] — Tato bezdratové sit pokryva
omezené tzemi obecné v budovach, ale i mimo né do rozsahu 100 metri. V této
siti komunikuji osobni zarizeni jako jsou pocitace, notebooky, tablety, chytré
telefony, IP telefony a jiné. WLAN obvykle poskytuje pripojeni do Internetu.
Vétsina modernich WLAN sitich je zalozena na IEEE 802.11 standardech ozna-
covanych jako Wi-Fi, jenz mohou pracovat v ad hoc médu, nebo v infrastruk-
turnim médu, kde komunikace probiha pres pristupovy bod (access point).

« WMAN (Wireless Metropolitan Area Network) [60] — Jedna se o bezdréto-
vou metropolitni sif s oblasti poryti do 50 km. Nejznaméjsi WMAN siti je
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WiIMAX sif, vytvorena WiMAX férem, jenz je definovana standardem IEEE
802.16. Sité WiMAX umoznuji pristup do Internetu a jsou navrzené pro pod-
poru QoS. Komunikace se uskutec¢nuje pomoci radiovych vin a infra-cerveného
laserového prenosu. WMAN sité mohou pracovat v sitovych médech: bod-bod,
bod-vice bodi a ve smisené topologii mesh. Standard IEEE 802.16e (mobilni
WiMAX) umoznuje konektivitu s mobilnimi chytrymi telefony, osobnimi digi-
talnimi asistenty ¢i notebooky.

e WWAN (Wireless Wide Area Network) [61] — V této rozsahlé (celosvétové)
bezdratové siti probiha komunikace pomoci mobilnich telekomunikacnich bun-
kovych siti, jako je LTE, WiMAX (Casto oznacovano jako WMAN), GSM,
UMTS, CDMA2000, CDPD, Mobitex a jiné.

2.4 Lehka kryptografie

Dostatecné zabezpeceni nizkondkladovych zafizeni je stale vyzvou pro kryptografy.
K zabezpeceni téchto zarizeni je mozné vyuzit algoritmy z lehké kryptografie. Lehka
kryptografie je pomérné mladé védni odvétvi kryptografie, které se zamétfuje na
nové konstrukce, adaptaci nebo efektivni implementaci kryptografickych primitiv
a protokolii pro vypocetné a pamétové omezend zarizeni jako jsou napt. RFID ¢ipy,
jednoduché chytré ¢ipové karty, mikrokontroléry atd. [2]. Tato zafizeni neumoznuji
implementovat klasické kryptografické algoritmy, jako napiiklad algoritmus AES
s délkou klice 256 bitii, ¢i klasickd asymetricka schémata jako je napt. algoritmus
RSA s modulem o velikosti 2048 biti. Je nutné totiz pocitat s omezenym mnozstvim
energie a velikosti samotnych ¢ipt. Pri navrhu protokola lehké kryptografie je tak
nutné se vyrovnat s kompromisem mezi bezpecnosti, ndklady a vykonem zafizeni.
Schéma kompromisti u symetrické kryptografie, se kterymi musi navrhari protokoli
pro lehkou kryptografii pocitat je zndzornéno na Obr. 2.3] Obvykle kazdé dva ze
tf1 ciltt navrhu, tedy bezpecnost a nizké naklady, bezpecnost a vykon, nebo nizké
naklady a vykon lze snadno optimalizovat, ovSem je velmi obtizné optimalizovat
vsechny tii cile navrhu soucasné. Napriklad bezpecného a vysoce vykonného hard-
waru je dosazeno zretézenim architektury, ktera soucasné obsahuje i fadu protiopat-
feni proti utoktum postrannimi kandly, vyslednd konstrukce vsak bude mit vysoky
plosny pozadavek, tedy vysoké nédklady. Na druhé strané je mozné navrhnout bez-
pecny algoritmus s nizkymi néklady, ale s omezenym vykonem. Informace chranéné
pomoci ¢iptt RFID, jsou ¢asto omezeny bud svoji cenou nebo ¢asem utajeni. Prave
tohoto vyuziva lehka kryptografie, u niz je stanovena pozadovana bezpecnost na
80 bita. Toto ¢islo se muze jevit jako nizké, ale vzhledem k chranéné informaci je

dostacujici. Pripadny uto¢nik by musel vynalozit velké prostredky, nebo sili, aby
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80ti bitovi kli¢ ziskal. A to i v dnesni dobé vykonnych vypocetnich zafizenich, pri-
¢emz zisk z tohoto utoku by nebyl zcela adekvatni k vynalozenym prostredktim. Pro
potieby lehké kryptografie byly vyvinuty blokové a proudové Sifry a také hasovaci
funkce s 80-bitovou bezpecnosti.

Bezpecnost

256 b

paralelni

Nizké
naklady

Vykonnost

seriova

Obr. 2.3: Schéma kompromistu u lehké kryptografie [2].

Nizkonakladova zafizeni je mozné zabezpecit pomoci standardnich a davéryhod-
nych algoritmt, jenz jsou optimalizovany pro implementaci na nizkonakladovych
zatfizenich. Problémem této skupiny Sifrovacich algoritmu je, Ze vétsSina modernich
sifer byla primarné navrzena s pozadavkem na dobré vlastnosti pii softwarové im-
plementaci, a tak ne vzdy je mozné tyto algoritmy efektivné implementovat na niz-
konakladovych zarizenich. Nizkonakladova zarizeni je mozné dédle zabezpecit pomoci
nepatrné upravenych dobre prozkoumanych a davéryhodnych Sifer. Posledni moz-
nosti jak zabezpecit nizkonakladova zafizeni je pomoci nové navrzenych Sifer, jenz
jsou navrzeny pro implementaci na nizkonakladovych zarizenich. Tyto Sifrovaci al-

goritmy jsou fazeny do oblasti lehké kryptografie.

Jelikoz lehka kryptografie pracuje s algoritmy jenz jsou urcitym zptisobem opti-
malizovany pro implementaci na nizkonédkladovych zarizenich, dostava se zde prostor
pro realizaci ruznych ttokt na tyto algoritmy nebo na implementace téchto algo-
ritmi na nizkondkladovych zafizenich. Tyto utoky je mozné délit na aktivni nebo
pasivni a na mistni a vzdalené. Pri aktivnim dtoku se tto¢nik pokousi o manipulaci
se zafizenim pomoci jeho vstupu nebo pomoci zmén v jeho okolnim prostiedi za

ucelem zpusobit abnormalni chovani zarizeni. Pfi pasivnim ttoku ttoc¢nik pracuje
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se zalizenim normalnim definovanym zptsobem. Mistni Gtoky je mozné délit na
invazivni, poloinvazivni a neinvazivni tutoky. Invazivni ttoky jsou charakteristické
primym elektrickym pristupem k internim komponentim daného zarizeni naptiklad
pomoci mikro nebo nano sondovani [62]. V tomto ptipadé ttoc¢nik potiebuje piistup
k danému zafizeni. Poloinvazivnich ttoky nevyzaduji primy elektricky kontakt, ani
poskozeni kiemiku ¢ipu, ale vyzaduji odhaleni ¢ipu. I v tomto ptripadé tedy potrebuje
ttocnik piistup k danému zafizeni. Uto¢nik mize pouzit laserovy paprsek k ionizaci
tranzistoru jenz zpusobi zménu chrdnéného stavu daného tranzistoru [63]. Nein-
vazivni atoky spocivaji v peclivém pozorovani a ovladani operaci daného zarizeni,
prikladem neinvazivniho toku muze byt diferencidlni proudova analyza [64], jenz
v roce 1999 predstavil Paul Kocher. Tento typ ttoku nevyzaduje zadna dimyslné
zatizeni. Princip diferencialni proudové kryptoanalyzy je postaven na hledani rozdili
mezi vstupy a vystupy Sifer za ticelem odhaleni tajného klice. Déle je mozné na syme-
trické sifry itocit pomoci linedrni kryptoanalyzy, jenz hleda linearni zavislosti mezi
jednotlivymi akcemi zkoumanych Sifer. Pomoci linearni kryptoanalyzy byl prolomen
napr. algoritmus DES [65]. Na algoritmus DES je mozné ttocit také pomoci Davies-
Murphy utoku [66]. Vzddlené ttoky se zaméruji na pozorovani vstupu a vystupu
zatizeni. PTi tomto typu utoku se vyuziva napt. casové analyzy, kryptoanalyzy, pro-
tokolové analyzy a tutokti na aplikacni programové rozhrani. Specidlnim prikladem
vzdéleného utoku je ttok odepfeni sluzby (Denial of Service — DoS) popripadé dis-
tribuovany ttok odepteni sluzby (Distributed DoS — DDoS) [67]. Tento titok spociva
v nadmérném zasilani zadosti na zafizeni, jenz po vycerpani dostupnych prostredki
neni schopné odpovidat na legitimni zadosti. Dalsim moznym ttokem na krypto-
grafické algoritmy je titok na implementaci daného algoritmu. V piipadé nevhodné
implementace kryptografického algoritmu, miize dojit pomoci postrannich kanalt
k tniku citlivych informaci o zpracovavanych datech souvisejicich s tajnym klicem.
Postranni kanaly zahrnuji vSechny mozné zptisoby sbéru téchto dat. K tomuto ucelu
se vyuziva napr. doba zpracovani [68], spotieba energie [69] nebo elektromagnetické
emise [70]. Proti tniktm citlivych informaci je mozné aplikovat riznd protiopattent,
jenz znehodnocuji ziskané informace pomoci postrannich kanalti. Proudové sifrovaci
algoritmy vyuZzivajici posuvné registry s linearni zpétnou vazbou (Linear-Feedback
Shift Register - LESR) jsou nachylné na algebraické atoky [71], [72].

2.5 Vykonnost algoritmti lehké kryptografie

Vypocetni vykonnost a dostupné pamétové prostredky elektronického zarizeni, na
némz ma byt implementovan autentizacni algoritmus, jsou rozhodujicimi faktory

pro vybér kryptografickych primitiv, jenz maji byt pouzity pro autentizaci daného
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zatizeni. Kryptograficka primitiva z asymetrické a symetrické kryptografie jsou rizné
paméfoveé a vypocetné narocna. K autentizaci nizkondkladovych zarizeni je nutné
volit takové algoritmy, které je mozné implementovat na nizkonakladovych zatizenich
a jejichz vykonani probéhne v uzivatelsky pozadovaném case. Pro tyto tucely je
mozné vyuzit algoritmy z lehké kryptografie. Lehka kryptografie vyuziva predevsim
algoritmy spadajici do symetrické kryptografie. Pro tcely lehké kryptografie byly

vyvinuty symetrické proudové Sifry, symetrické blokové Sifry a hashovaci funkce.

2.5.1 Testovani proudovych Sifer

Navrhem efektivnich a kompaktnich proudovych Sifer se od roku 2004 do roku 2008
zabyvalo eSTREAM portfélio v projektu the ECRYPT Stream Cipher ProjectE].
V eSTREAM portféliu jsou proudové sifry déleny do dvou profili. Profil 1 zahrnuje
proudové sifry vice vhodné pro softwarovou implementaci s pozadavkem na vysokou
propustnost. Profil 2 zahrnuje proudové Sifry, jenz jsou vhodné zejména pro hard-
warovou implementaci na zafizenich s omezenymi hardwarovymi prostfedky (nizko-
nékladova zafizeni). Tato zafizeni jsou omezena vyuzitelnou paméti, poctem hra-
del, nebo moznou spottebou energie. Do 3. zavérecné faze profilu 2 byly portféliem
eSTREAM vybrany proudové Sifry DECIM, Edon80, F-FCSR, Grain, MICKEY,
Moustique, Pomaranch a Trivium [7]. V Tab. jsou uvedeny vysledky téchto prou-
dovych sifer pti implementaci na standardni 0.13 pm CMOS technologii a v Tab.
je uvedeno vykonnostni srovnani Sifer pii fidicich hodinach nastavenych na 100 kHz
[3]. Taktovaci frekvence hodin 100 kHz je vyuzivdana napt. v RFID a v bezdratovych

senzorovych sitich.

Grain [7] — Predstavuje synchronni proudovou $ifru pracujici s 80-bit ¢i 128-bit
Sifrovacim klicem. Sifra s 80-bit klicem vyuzivé inicializa¢ni vektor (IV) o velikosti
64 bith a Sifra s 128-bit klicem vyuziva inicializa¢ni vektor o velikosti 96 bit. Obé
varianty vyuzivaji dva posuvné registry, jeden s linearni zpétnou vazbou a jeden
s nelinearni zpétnou vazbou (Non-linear Feedback Shift Register — NFSR) a neline-
arni vystupni funkci zajistujici nelinearitu Sifer. Propustnost Sifer je mozné zvysit
pridanim dodateéného hardwaru (zpétnovazebni a vystupni funkce) v omezenym

poctu.

Trivium [7] — Tato proudova Sifra je zaloZena na principech blokové sifry. Hlavni
myslenka spoc¢iva v nahrazeni stavebnich blokt vyuzivanych v blokovych sifrach po-
moci ekvivalentnich komponent vyuzivanych v proudovych sifrach. Trivium je syn-

chronni proudové Sifra umoznujici generovat pseudondhodny tok dat (keystream)

Thttp://www.ecrypt.eu.org/stream /

24



o velikosti az 26* bit@ z 80-bit tajného klide a 80-bit inicializa¢niho vektoru. Sif-
rovaci algoritmus vyuziva 288-bit inicializacni stav, jenz je tvoren z tajného klice

a inicializa¢niho vektoru.

F-FCSR [7] - Jedna se o proudovou Sifru vyuzivajici filtrovany posuvny re-
gistr se zpétnou vazbou pri prenosu (Feedback with Carry Shift Register — FCSR)
na misto posuvného registru s linearni zpétnou vazbou. Autory byly navrzeny dvé
varianty této proudové Sifry a to F-FCSR-H a F-FCSR-16. Sifrovaci algoritmus F-
FCSR-H vyuziva tajny kli¢ a inicializa¢ni vektor o velikosti 80 bit. Proudova sifra

F-FCSR-16 vyuziva tajny kli¢ a inicializa¢ni vektor o velikosti 128 bitii.

MICKEY [7] — Tato proudova Sifra vyuziva nepravidelného ¢asovani posuvnych
registri. Autory byly navrzeny dvé varianty této Sifry, MICKEY vyuzivajici 80-bit
tajny klic a MICKEY-128 vyuzivajici tajny kli¢ o velikosti 128 biti. Algoritmus je
zalozeny na dvou registrech R a S, jenz maji dva mdédy ¢asovani, které jsou vybirany
pomoci fidictho bitu. Délka téchto registri (uré¢ena poc¢tem klopnych obvodi) je 100
pro MICKEY a 160 pro MICKEY-128. MICKEY vyuziva inicializa¢ni vektor jehoz
délka mize byt v rozmezi 0 az 80 bitit. MICKEY dokéze generovat pseudonahodny
tok dat (keystream) o velikosti az 249 bitii s vyuZitim jednoho klice. MICKEY-128
vyuziva inicializa¢ni vektor jehoz délka miize byt v rozmezi 0 az 128 bitt. MICKEY-
128 dokdze generovat pseudondhodny tok dat (keystream) o velikosti az 264 biti

s vyuzitim jednoho klice.

Pomaranch [7] — Pfedstavuje synchronni proudovou Sifru vyuzivajici skokové
registry. Autory byly predstaveny dvé varianty této Sifry. Prvni varianta vyuziva
tajny kli¢ o velikosti 80 bitt a inicializacni vektor, jehoz velikost mutze byt 32 az 108
bita. Druha varianta vyuziva tajny kli¢ o velikosti 128 bitt a inicializa¢ni vektor,
jehoz velikost muze byt 64 az 162 bit1.

MOUSTIQUE [7] — Jedna se o samo-synchroniza¢ni proudovou sifru s délkou
tajného klice 96 biti. MOUSTIQUE se sklada z podminéné doplnovaného posuvného
registru (Conditional Complementing Shift Register — CCSR) o délce 128 biti (vy-
uziva se 96 biti) a fady propojenych tseki. Tato proudova Sifra disponuje vstupni

paméti o velikosti 105 bitu.

DECIM [7] — Tato proudova sifra byla autory vytvorena ve tiech verzich, DE-
CIM, DECIM*? a DECIM-128. DECIM"? je mirné vylepsenou verzi ifry DECIM,
jenz byla pivodné zasldana do projektu ECRYPT Stream Cipher. Sifrovaci algorit-
mus DECIM obsahuje dvé slabiny popsané v préci [73]. Algoritmus DECIM®? tyto
slabiny odstranuje a byl vybran do 3. faze projektu ECRYPT Stream Cipher. Prou-

dové &ifra DECIMY? vyuziva tajny kli¢ o velikosti 80 bitli a vefejny inicializacni
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vektor o velikosti 64 bitti. Algoritmus DECIM®? vyuZiva nelinedrni logicky filtr nad
posuvnym registrem s linearni zpétnou vazbou a mechanismus ABSG. DECIM-128
vychdzi z DECIMY?, vyuziva vSak tajny kli¢ o velikosti 128 bitii a vefejny iniciali-

zaéni vektor o velikosti 128 bitu.

Edon80 — Jedna se o synchronni proudovou sifru vyuzivajici tajny kli¢ o veli-
kosti 80 bitu a inicializacni vektor o velikosti 64 bitt doplnény o 16 konstantnich
bitt. Algoritmus vyuziva 80 zakladnich stavebnich blokt odvozenych ze ¢ty malych
kvazigrup radu 4, jenz jsou ulozené v ROM paméti o velikosti 16 B (4x4 B). Prou-
dova sifra Edon80 muze byt paralelizovana pri vyuziti sdilené paméti ROM nebo pti
vyuziti dalsi nezavislé paméti ROM.

Tab. 2.1: Srovnani proudovych sifrovacich algoritmt pti implementaci na standardni
0.13 pm CMOS technologii [3].

Algoritmus Délka Nahréni/ Maximélni | Plocha | Celkova

klice [b] | inicializace | frekvence [GE] spottfeba

[cykly] hodin @10MHz
[MHz| (W]
Grain80 80 321 724,6 1294 109,4
Trivium 80 1314 327,9 2580 175,1
F-FCSR-H 80 225 392,2 4760 269,3
F-FCSR-16 128 308 317,5 8072 470,1
Grainl28 128 513 925,9 1857 167,7
Mickey128 128 417 413,2 5039 310,7
Mickey2(80) 80 261 454.5 3188 196,5
Pomaranch80 80 472 1245 5357 569,3
Pomaranch128 | 128 594 104,9 8039 878,4
Moustique 96 202 476,2 9607 464,0
Decim80 80 1012 427,3 2603 157,7
Decim128 128 1617 309,6 3819 2422
Edon80x4 80 1869 207,9 4969 280,1
Edon80 paralel. | 80 392 243,3 13010 | 478,9

V Tab. délka klice udavéd pouzitou délku Sifrovaciho klice v bitech daného
algoritmu. Nahrani/inicializace udava pocet cykli od resetu zatizeni, kdy je zafizeni
neaktivni pres nahrani klice, inicializacniho vektoru, do doby kdy je signalizovan
prvni platny vystupni bit. Maximélni frekvence hodin udava nejvyssi moznou tak-
tovaci frekvenci hodin, jenz se odviji od ¢asové cesty (timing path) mezi vstupy,

vystupy a registry. Nejpomalejsi casova cesta v navrhu je kriticka cesta a stanovuje
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horni mez taktovaci frekvence. Plocha udava pocet ekvivalentnich hradel potfebnych
pro implementaci Sifrovactho algoritmu. Celkova spotieba udava celkovou spottebu

sifrovactho algoritmu pfi taktovaci frekvenci hodin 10 MHz v pW.

Tab. 2.2: Srovnani proudovych Sifrovacich algoritmt pfi taktovaci frekvenci hodin
100 kHz [3].

Algoritmus Propustnost | Odhadované Energie/Bit | Propustnost/
[Mb/s] spotieba [uW] | [pJ/bit] Plocha
[(kb/s)/(um?)]
Graing0 0,100 3.29 32,96 0,0149
Trivium 0,100 5,54 55,36 0,0075
F-FCSR-H 0,800 10,58 13,23 0,0324
F-FCSR-16 1,600 18,29 11,43 0,0382
Grainl28 0,100 4,34 43,48 0,0104
Mickey128 0,100 11,17 111,69 0,0038
Mickey2(80) 0,100 7,10 71,08 0,0061
Pomaranch80 0,100 16,13 161,35 0,0036
Pomaranch128 | 0,100 24.80 248,07 0,0024
Moustique 0,100 20,56 205,58 0,0020
Decim80 0,025 5.43 217,28 0,0019
Decim128 0,025 8,41 336,54 0,0013
Edon80x4 0,005 10,49 221791 0,0002
Edon80 paralel. | 0,100 25,05 250,51 0,0015

V Tab. propustnost udava rychlost, kterou sifrovaci algoritmus produkuje
novy vystup v Mb/s (pfi zvyseni taktovaci frekvence hodin dojde ke zvyseni pro-
pustnosti). Odhadovana spotteba udava spottebu sifrovactho algoritmu v 4 W. Pomeér
Energie/Bit udava celkovou spotiebu energie vydélenou propustnosti v pJ/bit. Po-

mér Propustnost /Plocha vyjadiuje efektivnost Sifrovaciho algoritmu v (kb/s)/(um?).

Z Tab.[2.0]a[2.2]je vidét, ze proudové sifrovaci algoritmy Grain80, Grain128 a Tri-
vium dosahovali nejlepsich vysledkt z hlediska potiebné plochy a celkové spotteby
energie. Z hlediska propustnosti dosahovali primérnych hodnot v porovnani s ostat-
nimi testovanymi algoritmy. Tyto proudové Sifry patii mezi nejvhodnéjsi algoritmy
pro implementaci na nizkonakladovych zaifzenich. Sifrovaci algoritmy F-FCSR-H
a F-FCSR-16 vyzaduji vétsi plochu a spotiebuji vice energie, avsak poskytuji vyssi

propustnost.
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2.5.2 Testovani blokovych Sifer

Projekt ECRYPT-II NoE (ICT—2007—216676)E] se podilel na vykonnostnim ohodno-
cenim blokovych Sifer vhodnych pro implementaci na nizkonakladovych zarizenich
v praci [4]. V tomto projektu autoti implementovali 12 blokovych Sifer na mikrokon-
troléru ATMEL AVR ATtiny45 s omezenou paméti a instrukéni sadou.

AVR ATtiny45 je 8-bit RISC mikrokontrolér s Harvardskou architekturou s od-
délenou pameéti pro data a instrukéni sadu. Pro ulozeni instrukéni sady skladajici
se ze 120 instrukci je vyuzita Flash pamét o kapacité 4 kB. Data jsou uklddana
v statické RAM paméti o velikosti 256 B. Déle mikrokontrolér obsahuje EEPROM
pamét o velikosti 256 B pro ulozeni dat, jenz maji zistat ulozeny v paméti i po
vypadku elektrické energie (non-volatile data). Zdrojové kédy implementovanych
blokovych sifer napsané v jazyku symbolickych adres (assembler) jsou dostupné pod
open-source licenci na webové strance vénujici se projekturf]. Testovany byly algo-
ritmy AES, DESXL, HIGHT, IDEA, KASUMI, KATAN, KLEIN, mCrypton, NO-
EKEON, PRESENT, SEA, TEA. V Tab. je vidét vykonnostni srovnani téchto
blokovych Sifer pri implementaci na mikrokontroléru ATMEL AVR ATtiny45.

AES [15] - Predstavuje blokovou Sifru zpracovéavajici text po blocich o velikos-
tech 128 bitu. Algoritmus muze pracovat s tajnym klicem o velikostech 128, 192
a 256 biti. Pro kazdy blok, at uz otevieného nebo sifrovaného textu, je v algoritmu
AES zaveden pojem Stav. Se Stavem jsou provadény ctyti zakladni transformace:
nelinedrni bajtova substituce (ByteSub), rotace radku (ShiftRow), ndsobeni matici
(MixColumn) a pri¢teni rundovniho klice (AddRoundKey) pomoci operace XOR.
Tyto ¢tyti kroky jsou se Stavem provedeny 10x, 12x ¢i 14x podle pouzité délky klice
128, 192, ¢i 256 bitu, avSak v posledni rundé je operace nasobeni matici (MixCo-

lumn) vynechana.

DESXL [22] — Jedna se o odlehéenou variantu blokového sifrovaciho algoritmu
DES, kde ptivodnich 8 S-Boxti je nahrazeno jednim S-Boxem. Sifra vyuzivé techniku
,key whitening“ pro zvyseni bezpecnosti proti itoku hrubou silou, kdy jsou kromé
puvodniho 56-bit klice vyuzity dalsi dva 64-bit klice. Algoritmus tak v souctu vyuziva
kli¢ o velikosti 184 bitt.

HIGHT [24] — Tato blokova Sifra zpracovava bloky o velikosti 64 biti a vyuziva
tajny kli¢ o velikosti 128 bitt. Sifra HIGHT je postavena na Feistelovi siti s 32
opakujicimi se koly (rundami) a pouzivad pouze operace jako exkluzivni disjunkce,

séitani mod 2% a leva bitova rotace s 8-bit hodnotou. Sifrovaci proces algoritmu

2http://www.ecrypt.eu.org/ecrypt2/
3http:/ /perso.uclouvain.be/fstandae/source_ codes/lightweight_ ciphers/
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HIGHT se sklada z vypoctu podklict pro kazdou rundu, pocatecni transformace,

rundovni funkce a findlni transformace.

IDEA [25] — Algoritmus této blokové Sifry zpracovava bloky o velikosti 64 bitu,
vyuziva tajny kli¢ o délce 128 bitii a definuje 8 rund a jednu vystupni transformaci.
Vstupni blok o velikosti 64 bitii je délen na ¢tyti 16-bit podbloky. IDEA je zalozena
na autory navrzeném konceptu ,,michani operaci z rozdilnych algebraickych grup*
s 16-bit podbloky. Vyuzivané operace jsou exkluzivni disjunkce, séitani modulo 216

a nasobeni modulo 216 + 1.

KASUMI [26] — Jedna se o blokovou sifru zalozenou na Feistelové siti. Tato
blokova Sifra zpracovava bloky o velikosti 64 bitl, vyuziva tajny kli¢ o velikosti 128
bitd a operuje nad daty v 8 rundach. Vstupni blok o velikosti 64 bitt je délen na dva
bloky o velikosti 32 bitt. Sifra KASUMI byla navrzena pro projekt 3GP a je vy-
uzivana v UMTS, GSM a v GPRS mobilnich komunikacnich systémech. Algoritmus

této Sifry vyuziva dva S-boxy.

KATAN [27] — Predstavuje blokovou sifru vyuzivajici tajny kli¢ o velikosti 80
bitt a zpracovavajici vstupni bloky o velikostech 32, 48 nebo 64 biti. Algoritmus
pouziva 8-bit posuvny registr s linedrni zpétnou vazbou a zpracovava data v 254
rundach. Spolecné s sifroun KATAN byla navrzena i Sifra KTANTAN, jenz ma po-
dobny vlastnosti, lisf se vSak v ¢asti generujici podli¢e pro rundy. Sifra KTANTAN
pouziva stejné jako sifra KATAN tajny kli¢ o velikosti 80 biti a zpracovava bloky
dat o velikostech 32, 48 a 64 bit1.

KLEIN [28] - Definuje rodinu blokovych Sifer zpracovavajici vstupni bloky o ve-
likosti 64 biti, vyuzivajici tajny kli¢ o velikostech 64, 80 nebo 96 bitti a pracujici
v 12, 16 nebo 20 rundéch v zavislosti na délce pouzitého klice (64, 80, nebo 96 biti).
KLEIN je typickd substitu¢né-permutaéni sit. Sifrovaci algoritmus vyuziva 16 4-bit

S-box1.

mCrypton [29] — Tato blokova Sifra zpracovava bloky dat o velikosti 64 biti, vy-
uziva tajny klic¢ o velikosti 64, 96 nebo 128 biti a pracuje ve 12 rundéch. Algoritmus
poskytuje nelinearni substituci za pomoci ¢tyt 4-bit S-boxti. Navrh Sifry mCrypton

je zaloZen na architektute blokové Sifry Crypton [74].

NOEKEON [30] — Predstavuje blokovou Sifru vyuzivajici tajny kli¢ o délce
128 bita. Algoritmus zpracovava bloky dat o velikostech 128 bita v 16 rundach.
NOEKEON mtze pouzivat operacni médy ECB, CBC, CFB, OFB a filtrovany ¢itaci

méd. Sifra mize byt implementovana pouze za pomoci bitovych logickych operaci

“http:/ /www.3gpp.org/
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a cyklickych posuvnych operaci. NOEKEON vychazi z Sifer 3-WAY a BASEKING
[75].

PRESENT [31] - Sifra je zaloZena na substituéné-permutaéni siti s 31 rundami.
Algoritmus zpracovava bloky dat o velikosti 64 biti a vyuziva tajny klic o velikosti
80 nebo 128 biti. Runda blokové Sifry se sklada z XOR operace, linearni bitové per-
mutace a nelinearni substitucéni vrstvy. Nelinearni vrstva Sifry je zajiSténa pomoci
jednoho 4-bit S-Boxu. Sifra PRESENT byla mezindrodni standardiza¢ni organizaci
ISOP| a mezindrodni elektrotechnickou komisi IECf| definovana jako novy mezina-

rodni standard pro lehkou kryptografii.

SEA [38] — Tato blokov4 Sifra pracuje s ruzné velkymi tajnymi kli¢i a bloky dat.
Algoritmus je zaloZen na Feistelové sifové struktufe s proménnym pocétem rund.
Jedinym omezenim je, ze délka vstupniho bloku a tajného klice musi byt nasobkem
Sesti biti. Napriklad pomoci 8-bit procesoru je mozné odvodit 48, 96, 144, ... bitové
blokové Sifry znacené jako SEA4s g, SEAgss, SEAj44s, ... . Sifra SEA vyuziva bitovy
XOR, 3-bit substitu¢ni S-Box, levou rotaci se slovy R a k ni inverzni rotaci R},

bitovou rotaci a séitdni mod 2°.

TEA [39] — Pfedstavuje blokovou Sifru zaloZzenou na Feistelové siti. Algoritmus
vyuziva tajny kli¢ o délce 128 biti a zpracovava vstupni bloky dat o velikosti 64 biti,
jenz jsou déleny do dvou 32-bit Fetézcich a jsou zpracovavany v 64 rundach (dopo-
ruceno). Blokovd Sifra TEA nevyuziva zadny substituéni box (S-Box). Néslednikem
tohoto algoritmu je blokova Sifra XTEA [41].

V Tab. Velikost bloku udava velikost vstupniho bloku v bitech, jenz vstupuje
do blokové Sifry. Velikost klice udava velikost sifrovaciho klice v bitech, jenz dané
blokova Sifra pouziva. Velikost kédu udava velikost kédu daného Sifrovaciho algo-
ritmu v bytech. Polozka RAM udava pozadovanou pamét RAM danym sifrovacim
algoritmem v bytech. Sloupce CyKkly (sifr.) a Cykly (desifr.) udavaji pottebny pocet
cykla pri sifrovani a desifrovani bloku dat zahrnujici vypocet podklict pro kazdou
rundu (key schedule). Propustnost byla vyhodnocena pii taktovaci frekvenci hodin
10 MHz. Polozka Energie udava aktualni spotiebu daného algoritmu pri Sifrovani

v pJ. Spotieba energie silné koreluje s poc¢tem cykli pii Sifrovani.

7 Tab. je videét, ze z hlediska velikosti kodu dosahovali nejlepsich vysledkt
blokové sifry HIGHT, NOEKEON, SEA a KATAN, jejichz implementace zabrala
méné jak 500 B paméti ROM. Sifrovaci algoritmy KATAN, KLEIN a PRESENT
byly nejispornéjsi z hlediska spotiebované paméti RAM. Tyto algoritmy vyzado-

Shttp://www.iso.org/
Shttp://www.iec.ch/
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vali pouze 18 B paméti RAM. Z hlediska pottebné energie pri Sifrovani dat byly
nejuspornéjsi sifrovaci algoritmy AES, KLEIN a TEA. Vykonnost blokovych Sifer
mCrypton, PRESENT a KLEIN je ovlivnéna jejich hardwarovou orientaci a vyuzi-
tim 4-bit substitu¢nich boxi, jenz nejsou optimalni pro softwarovou implementaci

na &-bit mikrokontroléru.

Tab. 2.3: Vykonnostni srovnani Sifrovacich algoritmt pti implementaci na mikrokon-

troléru AVR ATtiny45 [4].

Algoritmus | Velikost | Velikost | Velikost | RAM | Cykly | Cykly Energie
bloku [b] | kli¢e [b] | kédu [B] | [B] (sifr.) | (desifr.) | [uJ]
AES 128 128 1659 33 4557 | 7015 19,2
DESXL 64 184 820 48 84602 | 84602 3489
HIGHT 64 128 402 32 19503 | 20159 79,8
IDEA 64 128 836 232 8250 | 22729 | 34,3
KASUMI 64 128 1264 24 11939 | 11939 47,6
KATAN 64 80 338 18 72063 | 88525 289.2
KLEIN 64 80 1268 18 6095 | 7658 25,1
mCrypton 64 96 1076 28 16457 | 22656 68
NOEKEON | 128 128 364 32 23517 | 23502 95,9
PRESENT | 64 80 1000 18 11342 | 13599 45,3
SEA 96 96 426 24 41604 | 40860 173,7
TEA 64 128 648 24 7408 | 7539 30,3

2.5.3 Testovani hashovacich funkci

Projekt ECRYPT-II NoE (ICT-2007-216676)|se v praci [5] taktéz podilel na vikon-
nostnim ohodnoceni hashovacich funkci vhodnych pro implementaci na nizkonakla-
dovych zarizenich. V této praci autori implementovali rozdilné hashovaci funkce na
8-bit mikrokontroléru ATMEL AVR ATtiny45 a provedli jejich vykonnostni ohod-
noceni. Zdrojové kody implementovanych blokovych Sifer napsané v jazyku symbo-
lickych adres (assembler) jsou dostupné pod open-source licenci na webové strance
vénujici se projektuﬂ Préce [5], zaméfend na vykonnostni ohodnoceni hashovacich
funkei, rozsiruje praci [4], vénujici se vykonnostnimu ohodnoceni blokovych Sifrova-
cich algoritmu, jejiz vybrané vysledky byly prezentovany v kapitole 2.5.2] V obou
pracich [4] a [5] bylo vyuzito stejné zafizeni pro implementaci testovanych algoritmu.

"http://www.ecrypt.eu.org/ecrypt2/
8http://perso.uclouvain.be/fstandae/source__codes/hash__atmel/
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V Tab. je vidét vykonnostni srovnani hashovacich funkei S-Quark, PHOTON-
256/32/32, SPONGENT-256/256/128, Keccak [r=144,c=256], D-Quark, PHOTON-
160/36/36, SPONGENT-160/160/80 a Keccak|[r=40,c=160] pfi implementaci na mi-
krokontroléru ATMEL AVR ATtiny45.

QUARK [70] - Predstavuje rodinu tif hashovacich funkei U-QUARK, D-QUARK
a S-QUARK. QUARK vyuziva konstrukci ,houby“ a muze byt pouzita pro au-
tentizaci zprav, proudové Sifrovani, nebo autentizované Sifrovani. Navrh algoritmu
QUARK je zalozen na bitovych posuvnych registrech v kombinaci s nelinearnimi
logickymi funkcemi (S-box neni vyuzit). Nejméné ndrocné je hashovaci funkce U-
QUARK s vystupnim otiskem o velikosti 128 bitl, poté funkce D-QUARK s vystup-
nim otiskem o velikosti 160 bit a nejvice narocna je hashovaci funkce S-QUARK

s vystupnim otiskem o velikosti 224 bitii.

PHOTON [54] — Definuje rodinu hashovacich funkei vyuzivajici funkei ,,houby“
a dalsi primitiva vyuzivana v blokovém Ssifrovacim algoritmu AES. PHOTON za-
hrnuje hashovaci funkce s vystupnim otiskem o velikostech 64 < n < 256. Kazda
hashovaci funkce vychézi z obecného zapisu PHOTON—n/r/r’, kde r udava vstupni
bitovou rychlost a r udévé vystupni bitovou rychlost. Velikost interniho stavu
PHOTONu zavisi na velikosti vystupniho otisku a vstupni bitové rychlosti (¢t =
¢+ r). Autory byly pfedstaveny hashovaci funkce PHOTON-80/20/16, PHOTON-
128/16/16, PHOTON-160/36/36, PHOTON-224/32/32 a PHOTON-256/32/32 vy-
uzivajici vnitini permutace o velikostech 100, 144, 196, 256 a 288 bitt. Pro specidlni

ucely byla také navrzena verze s 64-bit vystupnim otiskem.

SPONGENT [77] — Predstavuje rodinu hashovacich funkei zalozenych na kon-
strukci ,,houby* s vyuzitim permutaci pouzivanych v sifre PRESENT. SPONGENT
pouziva 4-bit S-boxy a miize produkovat vystupni otisky o velikostech 88, 128, 160,
224 a 256 bitu. Kazda hashovaci funkce vychézi z obecného zapisu SPONGET—n/c/r,
kde n udava velikost vystupniho otisku v bitech, ¢ kapacitu a r udéava vstupni/vy-
stupni bitovou rychlost. SPONGENT vyuziva kapacity o velikostech 80, 128, 160,
224, 256, 320, 448 a 512 bitt a dokéze pracovat se vstupni/vystupni bitovou rychlosti
8, 16, 80, 88, 112, 128, 160, 224 a 256 bitii.

Keccak [78] — Definuje rodinu funkei pracujicich na principu ,houby*“ s pro-
ménnou délkou vstupu a libovolnou vystupni délkou otisku. Keccak vyuziva 7 per-
mutaci znacenych jako Keccak- f[b], kde b = 25 x 2! a [ se pohybuje v rozmezi 0 az 6.
Keccak-f[b] je permutace nad mnozinou celych ¢isel Z, kde bity jsou &slovany od
0 do b — 1. Proménna b je nazyvana jako sitka permutace. Kazda hashovaci funkce
vychézi z obecného zapisu Keccak][r, ¢], kde r udéva bitovou rychlost a ¢ = b —r

udava kapacitu. Vychozi hodnota pro r je 1600 — ¢ a pro c je 576.
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Tab. 2.4: Vykonnostni srovnani hashovacich funkci pti implementaci na mikrokont-
roléru AVR ATtiny45 [5].

Algoritmus Velikost Velikost RAM | Cykly (500B
otisku [b] | kédu [B] | [B] zprava) /103

S-Quark 256 1106 65 9427

PHOTON- 256 1244 68 3105

256,/32,/32

SPONGENT- 256 364 101 25454

256/256/128

Keccak 256 608 96 1313

[r=144,c=256]

D-Quark 176 974 47 10997

PHOTON- 160 764 50 12000

160/36/36

SPONGENT- 160 598 66 20675

160/160/80

Keccak[r=40,c=160] | 160 752 48 1206

V Tab. Velikost otisku udava velikost vystupniho otisku v bitech, jenz pro-
dukuje danad hashovaci funkce. Velikost kodu udava velikost kodu dané hashovaci
funkce v bytech. Polozka RAM udéava mnozstvi pozadované paméti RAM danou ha-
shovaci funkci v bytech. Sloupec Cykly udava potrebny pocet cykla pri zpracovani

500B zpravy danou hashovaci funkei vydéleny ¢islem 103.

7 Tab. je vidét, ze z hlediska velikosti kodu dosahovali nejlepsich vysledkt
hashovaci funkce SPONGENT a Keccak, jejichz implementace zabrala méné jak
800 B paméti ROM. Hashovaci funkce D-Quark, Keccak[r=40,c=160] a PHOTON-
160/36/36 byly nejuspornéjsi z hlediska spotfebované paméti RAM. Tyto algoritmy
nevyzadovali vice jak 50 B paméti RAM. Pii zpracovani zpravy o velikosti 500 B do-
sahovali nejlepsich vysledk z hlediska poc¢tu vykonanych cykli hashovaci algoritmy
Keccak[r=40,c=160], Keccak [r=144,c=256] a PHOTON-256/32/32.

Z tabulek Tab. 2.3 a Tab. 2.4] je vidét, ze hashovaci funkce v porovnani s bloko-
vymi Sifrovacimi algoritmy jsou v pruméru méné pamétové naroc¢né, avsak vyzaduji

vyssi pocet procesorovych cykla pti zpracovani zpravy.
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2.6 Hashovaci funkce

Hashovaci funkce jsou matematické funkce, jenz prevadi libovolné velky vstupni fe-
tézec na vystupni fetézec o definované velikosti. Vystupni fetézec h = H(zprdva)
se nejcastéji oznacuje jako hash ¢i otisk. Hashovaci funkce poskytuji velkou difuzi,
mald zména ve vstupnim Tetézci zpiisobi nepredvidatelnou zménu ve vétsiné bith vy-
stupniho fetézce. Hashovaci funkce jsou jednosmérné funkce, poskytujici divérnost
vstupnimu fetézci, ze kterého byl vystupni hash pomoci hashovaci funkce vypoci-
tan [79]. Z vystupniho hashe nelze prakticky zkonstruovat puvodni vstupni fetézec.
Hashovaci funkce se pouzivaji pro zajisténi integrity prenasenych dat. Pri zaclenéni
tajného autentizacniho klice do vstupniho fetézce, je mozné hashovaci funkce pouzit

k zajisténi integrity a autenti¢nosti prendsenych dat.

Od hashovacich funkei se vyzaduje [80]:
 odolnost vidi ziskani vzoru (,preimage resistance®),
« odolnost vic¢i modifikaci vzoru (,,2nd-preimage resistance),

 odolnost vuci kolizim ( ,collision resistance*).

Od hashovacich funkci se také vyzaduje, aby se chovaly jako ndhodné orakulum
[81]. Tedy jako libovolné zafizeni, jenz na novy vstup odpovida ndhodnym vybérem
vystupu z definované mnoziny moznych vystupti. Od této vlastnosti se odviji bez-
pecnost hashovaci funkce. Z definice hashovacich funkei plyne, Ze se nelze vyhnout
kolizim ve vystupnich hashich (dva rozdilné vstupni Fetézce maji stejny vystupni
hash), protoze pocet moznych ruznych vstupnich zprav je mnohem vétsi nez pocet
moznych rtznych vystupnich hashii. Tyto kolize nesmi vSak byt prakticky dohleda-
telné. Narozeninovy problém (paradox) uvadi, ze pro hashovaci funkeci s vystupnim
hashem o délce n bitl, nastane kolize s cca 50% pravdépodobnosti v mnoziné 27/2.
Pro hashovaci funkci s vystupnim otiskem n = 160 bitl, by tto¢nik musel projit
280 zprav. Pokud byla u hashovaci funkce nalezena cesta, jak nalézt rozdilné vzory
majici stejny vystupni hash, povazuje se za prolomenou, protoze predpoklad, ze se
chova jako nahodné orakulum byl vyvracen. Takovou to hashovaci funkci se poté

nedoporucuje vyuzivat napt. v digitalnich podpisech.

Narozeninovy problém [82], [83] definuje, Ze ve skupiné 23 nahodné vybranych
lidi, jsou s cca 50% pravdépodobnosti dva lidé, jenz slavi narozeniny ve stejny den
(P(365, 23)). Pro ndhodné vybranou skupinu 30 lidi uz je pravdépodobnost nalezeni
dvou lidi, jenz byly narozeny ve stejny den, je 70% (P(365, 30)).

Hashovaci funkce mohou byt vyuzity napt. pro [81]:
o mnepadélatelnou kontrolu integrity,

o uklddani a kontrolu prihlasovacich hesel,
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e prokazovani autorstvi,

« jednoznac¢nou identifikaci dat (jednoznacné reprezentace vzoru, digitalni otisk
dat — vyuzivané v digitalnich podpisech),

e prokazovani znalosti,

« autentizaci puvodu dat,

o pseudonahodné generatory a derivaci klica.

Hashovaci funkce jsou kompresni funkce. Komprese spoc¢iva v tom, ze velmi
dlouhy vstup je transformovan na kratky vystup. Komprese vsak neni tuplna. Pt-
vodni informace neni ve vystupnim hashi obsazena celd, takze z vystupniho hashe

nelze ziskat ptivodni vstupni zpravu.

Podle zptisobu realizace, 1ze hashovaci funkce délit do nékolika kategorii [79):
e jednoduché hashovaci funkce,
o zretézené hashovaci funkce,

o iteracni hashovaci funkce.

Jednoduché hashovaci funkce jsou zalozené na predpokladu, ze vstupni zprava
je posloupnost n-bitovych blokili, jenz je zpracovavana logickou operaci XOR bit
po bité. Vystupni hash mé délku n-bitd, kdy vstup se sklada z m blokid. Pro -ty
bit vystupniho hashe plati h; = bj; @ bis & ... D b;; © ... D by, Kde @ predsta-
vuje operaci XOR, b;; predstavuje i-ty bit kazdého bloku, pficemz i = 1,2,3,...,n
aj=1,23,...,m. Zretézené hashovaci funkce vyuzivaji rezim CBC definovany pro
blokové sifry, ale bez pouziti tajného klice. Iterac¢ni hashovaci funkce jsou zalozené na
opakovaném pouziti komprimacni funkce f, ktera ma dva vstupy. Na jeden vstup je
priveden b-bitovy blok vstupni zpravy a na druhy vstup je priveden n-bitovy vstup
z predeslého kroku. Iteraéni strukturu vyuzivaji napt. hashovaci funkce MD5 [48],
SHA-1 [49] a RIPEMD-160 [34].

Na hashovaci funkce lze ttocit bud to pomoci hrubé sily (metoda totalnich zkou-
sek) nebo pomoci kryptoanalyzy. Utoky hrubou silou na hashovaci funkce jsou zamé-
fené na jejich odolnost vii¢i nalezeni kolizi. Bezpec¢nost hashovacich funkci ve smysle
odolnosti vii¢i tomuto utoku, zavisi pouze na délce vystupniho hashe. K ochrané
proti tomuto utoku se pozaduje vyuzivat hashe o velikosti minimalné 160 bitu.
Kryptoanalyza se u hashovacich funkci zaméruje na vnitini strukturu komprimacni
funkce f. Cilem kryptoanalyzy je zjisténi moznosti kolizi pri realizaci funkce f.
Vnitini struktura funkce f je znama a pouziva podobné principy jako symetrické

blokové sifry.

Mezi hashovaci funkce déle patii napf. algoritmy SHA-2 [85] (vyuziva stejné jako
MD5 a SHA-1 Merkle-Damgard konstrukei), Whirlpool [86] (vyuziva sifry Square
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a AES), SWIFFT [87] (zaloZeny na rychlé Fourierovi transformaci (Fast Fourier
Transform — FFT)), SHA-3 (Keccak 78] — vyuziva princip houby), BLAKE [88] (vy-
uzivd HAIFA konstrukei), Grostl [89] (vyuziva AES S-Box), JH [90] (vyuziva AES)
a Skein [91] (vyuziva Sifru Threefish). Mezi hashovaci funkce vhodné pro implemen-
taci na nizkondkladovych zatrizenich patii napr. hashovaci funkce PHOTON [54] (vy-
uzivéa princip houby), SPONGENT [77] (vyuziva princip houby), QUARK [76] (vy-
uzivéa princip houby), SPN-Hash [92] (vyuzivé princip houby), SipHash-2-4 [93] (vy-
uziva princip houby), ARMADILLO2 [94] (vyuziva Merkle-Damgard konstrukci),
DM-PRESENT [2] (vyuzivd Merkle-Damgard konstrukci) a GLUON [95] (vyuziva
princip houby a proudové sifry F-FCSR).

2.7 Fyzicky neklonovatelné funkce

Fyzicky neklonovatelné funkce (FNF) jsou funkce s vnitini ndhodnou povahou, jenz
vyuzivaji nesourodosti a vyrobni rozdilnosti fyzickych komponent zafizeni (Cipi,
tranzistort, apod.) ke generovani nepredvidatelnych unikatnich odpovédi. Tato od-
povéd je oznacovana jako otisk zafizeni (¢ipu). Nesourodosti a rozdilnosti produko-
vanych komponent jsou ndhodné a nemohou byt kontrolovany vyrobnim procesem.
Z tohoto divodu nemuze byt FNF naklonovany. Prvni navrhy spliujici jisté vlast-
nosti FNF byly definovany jiz pred 30 lety, tehdy vSak nebyly jejich autory ozna-
covany jako FNF. Srinivasa Ravikanth Pappu jako prvni v roce 2001 systematicky
sepsal koncept FNF v jeho disertacni praci [96]. Pappu v jeho praci oznacoval FNF
jako fyzické jednocestné funkce (Physical One-Way Functions — POWFs). V praci
[97] byly FNF oznacovény také jako ndhodné funkce (Physical Random Functions —
PRFs).

FNF predstavuji alternativu ke klasickému ukladani tajnych klic¢t, ulozenych
v energeticky nezavislych (nonvolatile) pamétich. V FNF je unikdtni bitovy retézec
generovan za béhu zarizeni primym vystupem ze systémovych obvodu ¢ipu bez nut-
nosti jej ukladat. FNF lze vyuzit k autentizaci (identifikaci ¢ipu) a ke generovani
sifrovacich klica. Vstup FNF se nazyva viyjzva, vystup odpovéd. Vypocet odpovedi je
znacen jako odpovéd = FNF(vyzva). Prifazeni ziskané odpovédi ke vstupni vyzvé

se nazyva procesem mapovani, jehoz vysledkem je par vgzva-odpovéd (PVO).
FNF by mély mit tyto vlastnosti [98]:

e Vyhodnotitelnost — V pripadé privedeni vgzvy na vstup FNF je jednoduché
vyhodnotit odpovéd v polynomidlnim case. Z praktického hlediska je zadouci,
aby vyhodnoceni odpovédi probéhlo v co nejkratsi dobé a to i na omezené plose

¢ipu s omezenym napajecim napétim.
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o Unikatnost — Vystupni odpovéd obsahuje urc¢ité informace o identité fyzické
entity. Na zakladé velikosti mnoziny odpovéedi od FNF a charakteristiky odpo-
vedi FNF je rozhodovano o unikatnosti identifikace. Unikatnost identifikace je
ve vétsiné experimentalnich méreni provadéna pomoci histogramu vzdalenosti
mezi ruznymi odpovedmi (Inter-distance histogram).

 Reprodukovatelnost — Na zakladé definované vyzvy by méla stejnd FNF
produkovat definovanou odpovéd. Ve vystupni odpovédi by mély byt malé ¢i
zadné chyby. Malé chyby by mély byt opravitelné pro ucely generovani taj-
nych kli¢i. Reprodukovatelnost je ve vétsiné pripadiit mérena pomoci histo-
gramu vzdélenosti mezi oc¢ekdvanymi odpovédmi (Intra-distance histogram).
Reprodukovatelnost je vlastnost, kterd rozlisuje FNF od pravych nahodnych
generatori (True Random Number Generators — TRNGs).

o Neklonovatelnost — Jedna se o zdkladni vlastnost FNF. Charakteristické
vlastnosti FNF nemohou byt kontrolovany vyrobni cestou. Je obtizné (prak-
ticky nemozné) zkonstruovat zarizeni, které by na zékladé ndhodné zvole-
nych vgzev produkovalo stejné odpovédi (nebo s dostatecné malou chybou)
jako definovand FNF. Kromé fyzické neklonovatelnosti je vyzadovana také ob-
tiznd matematickd neklonovatelnost (vytvoreni matematického modelu). Je-
diné v dnesni dobé prokazatelné teoreticky (matematicky) neklonovatelné sys-
témy jsou zalozené na kvantové fyzice.

» Nepredvidatelnost — Nepredvidatelnost vychazi z matematické neklonova-
telnosti. Neexistuji matematické aparaty, které by umoznovaly zkonstruovat
pravdépodobnostni algoritmus, ktery by na zakladé nadhodné wvijzvy predpo-
vidal korektni odpovéd s dostatecné malou chybou, nebo ktery by dokazal
mapovat znamé vyzvy ke zndmym odpovédim.

o Jednosmérnost — S pomoci vypocitané odpovédi neni mozné nalézt odpovida-
jici vstupni vyzou. Tuto vlastnost lze prirovnat k jednosmérnosti u hashovacich
funkci.

e Detekce neopravnéného pristupu — V pripadé neopravnéného pristupu
do chranéné oblasti, dojde ke zméné charakteristickych vlastnosti dané FNF.
Neopravnény pristup mize byt vykonan destrukei integrity fyzické entity nebo

neopravnénym zasahem na logické irovni.

FNF predstavuji jisty typ pravych ndhodnych generatori. Jedna vyzva predsta-
vuje dotaz pro nahodné ¢islo. Odpovéd je ndhodné Cislo vytvorené pomoci stochas-
tického fyzického procesu. FNF mohou byt pouzity jako podpisové schéma. Vijzva
predstavuje Tetézec zpravy a odpovéd predstavuje podpis zpravy, vygenerovany po-

moci vnitfniho soukromého klice, ktery nemuze byt naprogramovan vyrobni cestou.
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Mezi vyhody FNF funkci patii redukce ceny a zvySeni bezpecnosti (jsou odolné
proti zpétnému inzenyrstvi). FNF nevyzaduji stalé tlozisté pro ulozeni autentizac-
nich/sifrovacich kli¢ti. Tyto kli¢e mohou byt generovany kdykoliv za béhu zafizeni.
Hlavni nevyhodou FNF funkci je Sum ve vystupnich odpovédich. FNF obecné pro-
dukuji zasumélé odpovédi a obsahuji omezené mnozstvi entropie. Z tohoto divodu
nemuze byt ziskand odpovéd pouzita primo jako Sifrovaci klic. Ze ziskané odpo-
véedi je poté s vyuzitim pomocnych dat zkonstruovan dany sifrovaci klic. Chyby ve
vystupnich odpovédich FNF mohou mit nahodnou nebo deterministickou povahu.
Néhodné chyby jsou zptisobené obvodovym Sumem zafizeni. Deterministické chyby
jsou zptisobené teplotnimi rozdily v okoli zatizeni, starnutim komponent zafizeni,
nestabilnim napajecim napétim nebo ¢imkoliv, co ptisobi na rozdilnosti v internich
komponentech daného zatizeni. V FNF za ticelem generace Sifrovaciho klice byvaji na
¢ipu implementovany korekéni kody pro opraveni zasumélych vystupnich odpovéds.
Nevyhodou je, ze korekéni kdédy vyzaduji stalou pamét. Pokud budou FNF pouzity
pro autentizaci zarizeni, neni dodatecna implementace vhodného korekéniho kodu
pro opravu vystupni odpovédi nutna. Vyuziva se zde skutecnosti, ze produkované
odpovédi dané FNF jsou dostatecné od sebe odlisné. Proto i v pripadé, kdy vystupni

odpovéd obsahuje vetsi pocet chyb, miize byt dané zafizeni korektné identifikovano.

Identifikace zafizeni je nejjednodussim aplika¢nim scénafem, ke kterému mohou
byt FNF vyuzity. Myslenka vyuziti FNF k autentizaci je vyuzivana v systémech za-
jistujici nepadélatelnost. Biometricka autentizacni schémata pracuji obdobné jako
FNEF. Proces autentizace pomoci FNF se sklada ze dvou fazi, inicializac¢ni a identi-
fikacni. V prubéhu inicializac¢ni faze jsou na FNF nékolika nasobné privadény vijzvy
a ziskané odpovédi jsou mapovany do parti vyzva-odpoved a ukladany v databazi.
V identifikac¢ni fazi je na zatizeni zaslana vyzva, ke které ovérovatel vlastni prislus-
nou odpoved v databézi. Zarizeni pomoci své FNF vypocita odpoved na prijatou
vyzvu a zasle ji overovateli. Ziskanou odpovéd ovérovatel porovna s odpovédi, jenz
ma ulozenou ve své databazi, jenz tvori PVO k vyzvé, kterou v predchozim kroku
ovétovatel zaslal do daného zatizeni. Pro rozhodnuti, jestli jsou si rovny, se obvykle
vyuziva vypoc¢tu Hammingovy vzdalenosti. FNF bez korekénich kodt opravujici vy-
stup maji obvykle trochu zasumeélé vystupni odpovédi. V téchto pripadech je vypocet
Hammingovy vzdalenosti nejvhodnéjsi metodou pro méreni tolerance vystupnich bi-
narnich dat. Pokud bude Hammingova vzdalenost mezi prijatou odpovédi a v data-
bazi ulozenou odpovéedi dostatecné mald, zarizeni bude autentizovano. Pokud bude
Hammingova vzdalenost mezi prijatou odpovedi a v databazi ulozenou odpovédi pri-
lis velikd, zarizeni nebude autentizovano. Kladné rozhodnuti o autentizaci zélezi na
misté prolnuti histogramu vzdalenosti mezi riznymi odpovédmi (Inter-distance hist-

gram) a histogramu vzdélenosti mezi oc¢ekavanymi odpovédmi (Intra-distance his-
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togram). Prahova hodnota pro optimélni autentizaci je uprostied téchto diagrami.
Pokud se tyto diagramy prekryvaji, muze byt dané zarizeni Spatné identifikovano
(false acceptance rate) nebo nemusi byt identifikovano vibec (false rejection rate).
Prikladem ovérovaného zarizeni muze byt chytra ¢ipova karta (RFID tag) a piikla-

dem ovérovatele muze byt ¢tecka chytrych ¢ipovych karet.

FNF mohou byt dale vyuzity k identifikaci pomoci RFID tagt a pro feseni na-
vySené neopravnéné vyroby zarizeni tfeti stranou (Night-shiht problem) [99]. Pokud
budou mit vyrdbéné ¢ipy v sobé implementované FNF, nebudou PVO neopravnéné
vyrobenych ¢ip obsazeny v databazi a pri pouziti danych ¢ipti nedojde k jejich

autentizaci.

Pan Tolk v roce 1992 v préaci [100], jako prvni predstavil koncept optickych
FNF, jenz je zalozen c¢astecnych optickych odrazech vzori. Pan Pappu ve své di-
sertacni praci [96] ([I01]) predstavil koncept optické FNF zalozené na pruhledném
optickém médiu. Po ptivedeni laserového paprsku na dany material je prilozen na-
hodny unikatni vzor s fleky. Vysledné ruseni pomoci ptilozeného vzoru je nekontro-
lovatelny proces a povaha interakce mezi laserem a ndhodnymi c¢asticemi je velmi

komplexni. Dalsi optické FNF byly pfedstaveny v pracich [102], [103].

Na obdobném principu jako optické FNF pracuji papirové FNF (Paper PUFs).
V téchto FNF je skenovana unikatni a ndhodna vlaknova struktura bézného nebo
modifikovaného papiru. Prvni ndvrhy FNF byly predstaveny v pracich [104], [105].
Podéji byly predstaveny i dalsi ndvrhy papirovych FNF [106], [107].

V préci [108] byly predstaveny FNF vyuzivajici CD nosice (CD PUFs). Tyto
FNF jsou zaloZeny na méteni vzdalenosti mezi rovnymi ploskami (lands) a malymi
jamkami (pits) na béznych kompaktnich discich (Compact Disc — CD), jenz slouzi
k ukladani logickych hodnot 0 a 1. Tyto vzdéalenosti obsahuji nahodné vychylky od

jejich pavodné zamyslenych vzdalenosti diky nepfesnosti ve vyrobnim procesu.

Dalsim typem FNF jsou magnetické FNF (Magnetic PUFs) [109]. Magnetické
FNF vyuzivaji vlastnich jedinecnych vzoru castic v magnetickém médiu. Tyto FNF
jsou vyuzivany v kreditnich ¢ipovych kartach. Princip téchto FNF byl autory pa-

tentovan.

V praci [I10] byly predstaveny akustické FNF (Acustical PUFs). Tyto FNF
vyuzivaji ke své ¢innosti akustické zpozdovaci linky, jenz slouzi ke zpozdéni elektric-
kych signalta. Tyto zpozdovaci linky prevadi stiidavy elektricky signal do mechanic-
kych vibraci a zpét. U téchto FNF je sledovano charakteristické frekvenéni spektrum

akustické zpozdovaci linky.
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V roce 1998 pan Reinhard Posch v préci [I11] predstavil metodu pro implemen-
taci unikatniho podpisu do povrchového materidlu pouzitého v chytrych ¢ipovych
kartach nebo do povrchového materialu jiného bezpeéného hardwarového zafizeni.
Jednéd se povlakové FNF (Coating Physical Unclonable Functions). Této mys-
lenky vyuzil pan Tuyls s kolegy v pracich [112], [I13]. Povlakové FNF zajistuji na-
hodnost nanesenim pasivniho dielektrického povlaku primo na povrch integrovaného
obvodu.Tyto FNF vyuzivaji k ziskani nahodné odpovédi senzory umisténé na vrchni
kovové vrstvé integrovaného obvodu, jenz méri kapacitu daného povlaku. Tyto FNF
navic poskytuji ¢iptim silnou ochranu proti fyzickym tutokim. Povlak pokryvajici
dany ¢ip je neprihledny a chemicky neaktivni. Pti fyzické zménéné povlaku miize
dojit ke zménéné kapacity povlaku, jenz zptisobi zniceni ptivodniho unikatniho iden-
tifikatoru. Vhodné povlakové technologie pro FNF byly déle predstaveny v pracich
[114] a [115].

V préaci [116] byly predstaveny LC FNF (LC PUFs), jen vyuzivaji oscilaéni ob-
vod tvoreny pomoci civky (L) a kondenzétoru (C). Tyto FNF jsou konstruovany
pomoci malé sklenéné desticky o velikosti pfiblizné 1 mm? s kovovou destickou na
kazdé strané, jenz vytvari kondenzator, ktery je sériové spojen s kovovou civkou na
destic¢ce vystupujici jako induktivni slozka. Kondenzator spolecéné s civkou vytvari
pasivni oscila¢ni obvod absorbujici energii v pripadé vystaveni v radio-frekvenénim
poli. Tyto FNF vyuzivaji rozdilnosti rezonancnich frekvenci danych LC obvodi,
kterd zavisi na presné hodnoté kapacity a indukénosti daného obvodu. Diky vyrob-
nim nepresnostem kondenzatoru a civky, bude mit kazdy obvod rozdilné rezonancni

frekvence. Tyto FNF jsou vhodné pro implementaci na nizkonakladovych zatizenich.

FNF zalozené na kruhovych oscilatorech (Ring Oscillators PUFs — RO-
PUFs) vyuzivaji ke své ¢innosti malé ndhodné odchylky ve frekvenc¢nich charakteris-
tikdch kruhovych oscilatoru (zpozdéni), jenz jsou zptisobené nepresnosti primyslové
vyroby a podminkami v okolnim prostfedi. FNF zalozené na kruhovych oscilatorech
byly predstaveny v pracich [97], [I17]. Kruhové oscildtory se Siroce vyuzivaji jako
senzory pro méreni napéti a teploty. Dalsi navrhy FNF zalozenych na kruhovych
oscilatorech byly predstaveny napt. v [I18], [119], [120], [121].

FNF zalozené na rozhodcich (Arbiter PUF) spadaji stejné jako FNF vyu-
zivajici kruhové oscilatory do kategorie FNF vyuzivajici zpozdéni vnitinich obvodt
daného zafizeni (Delay PUF). Tyto FNF jsou zalozené na porovnavanim zpozdé-
nim mezi dvéma elektronickymi cestami a vyhodnocenim, ktera z nich poskytuje
mensi zpozdéni. Pokud je zpozdéni mezi elektronickymi cestami prilis malé, bude
rozhodujici obvod produkovat nestaly vystup, ktery se nejcastéji odviji od okolniho

prostfedi. Tento jev se nazyva nestabilita rozhod¢iho nebo sum. U téchto FNF se
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predpoklada, ze kazdé zatrizeni ma své specifické zpozdéni. Prvni navrhy FNF za-
lozenych na rozhodcich byly popsany v pracich [122] a [123]. Dalsi navrhy FNF
zalozenych na rozhodcich byly popsény napt. v [124], [125], [126].

Dalsi skupinou jsou FNF vyuzivajici pamétova tlozisté. Bylo predstaveny napti-

klad tyto navrhy:

o« SRAM FNF byly predstaveny v pracich [127] a [128]. Tyto FNF vyuzivaji
rozdilnosti tranzistorti obsazenych v SRAM pamétich.

o Butterfly FNF byly predstaveny v praci [129] pro pripad, kdy neni mozné
na FPGA implementovat SRAM FNF z duvodu resetovani SRAM bunék do
logické nuly pti zapnuti. Tyto FNF vyuzivaji unikatni vnitini matici daného
FPGA k identifikaci, jenz je zaloZzena na vnitinich fyzikalnich vlastnostech
integrovaného obvodu.

e Na podobné principu jenz vyuzivaji SRAM FNF jsou postavené klopné FNF
prezentované v praci [I30]. Jedna se o elektricky obvod sklddajici se ze dvou
zpétnovazebné zapojenych NOR hradel umoznujici drzet logickou hodnotu.
Klopné integrované obvody ztstavaji ve stabilnim stavu do privedeni resetuji-
ciho signalu, po kterém se znovu zac¢nou priblizovat do stabilniho stavu. Vysle-
dek priblizeni zavisi na vnitinich rozdilnostech komponent tvorici elektronicky
obvod, jenz maji nahodnou povahu.

« Flip-flop FNF byly predstaveny v praci [I31]. Tyto FNF vyuzivaji vyuzivaji
klopny obvod typu D.

V préci [132] byly predstaveny kontrolované FNF (Controlled PUFs — CPUFs).
Tyto FNF jsou pristupné pouze s vyuzitim algoritmu, ktery je fyzicky spojeny s da-
nou FNF' a to neoddélitelnou cestou. Jakykoliv pokus o obejiti algoritmu vede k de-
strukci dané FNF.

V préci [133] byly predstaveny rekonfigurovatelné FNF (Reconfigurable PUFs
— RPUFs). Tyto FNF rozsituji obecné chovani PVO pomoci operace zvané rekonfi-
gurace, jenz kompletné méni PVO, coz vede ke kompletné nové FNF. Rekonfiguro-
vatelné FNF byly predstaveny dale napt. v [134], [I35] a [136].

V préci [137] byly predstaveny FNF vyuzivajici kvantovy odecet (Quantum-
Readout PUFs — QR-PUFs). Jednd se rozsiteni ke klasickym FNF, kdy jsou FNF
dotazovany pomoci kvantovych stavi. Diky kvantovym staviim nemuze ttocnik za-

chytit vyzvy a odpovédi bez toho, aby doslo k jejich zméné.

V praci [138] byly predstaveny FNF vyuzivajici vefejny kli¢ (Public PUFs —
PPUFs). Dalsi navrh FNF s verejnym klicem byl predstaven v [139].
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FNF vhodné pro pro implementaci na nizkonakladovych zarizenich byly pred-
staveny napt. v [140], [141], [142], [143] [144], [145], [146].

FNF ptisobi spolehlivé a bezpecné diky jejich vnitinim jedine¢nostem, jenz zis-
kaly pti vyrobnim procesu. Urcité itoky na FNF vsak existuji. FNF musi mit velkou
entropii, jejich chovani musi byt teplotné a napétové stalé a komponenty by nemély
byt nachylné na degradaci v pritbéhu ¢asu jejich pouzivani. Cim vétsi je entropie

Na FNF lze ttocit také pomoci modelujicich utoku [147], [148)], jenz jsou zalozené
na ucicich se algoritmech a jsou vyuzivany v pripadé znalosti urcitého poctu PVO.
V préci [149] byl predstaven modelujici utok proti FNF zalozenych na rozhodéim.

Uto¢énik miZze na FNF ttocit pomoci postrannich kandld, kdy nemd piistup
k vnitini strukture FNF (pfipadny zasah do vnitini struktury zptsobi zménu cho-
vani FNF), ale je schopny mérit urcité externi jevy FNF jako je elektromagnetické
vyzarovani, rozdilny cas vypocti, spotieba energie, produkovany zvuk apod. V pra-
cich [I50], [127], [I51], [152] byla prezentovana néachylnost FNF k ttokim pomoci
postrannich kanali.

V préci [153] byl predstaven ttok na FNF kombinujici modelujici utok s tto-
kem pomoci postrannich kanali. V praci [I54] byl predstaven Castecné invazivni
elektromagneticky utok na FPGA RO-PUFs. V praci [I55] byl predstaven utok na
FNF vyuzivajici laser k injekci chyb do vnitini struktury FNF. V préci [156] byl
predstaven hybridni modelujici itok na FNF.

2.8 BAN logika

V préci [I57] panové Burrows, Abadi a Needham popsali logiku pro formalni analyzu
autentizacnich protokoli. Tato logika je jednou z nepouzivanéjsich metod pro ohod-
noceni formalni bezpecnosti autentizacnich protokolt. Jejich formalismus je posta-
ven na modelu vyuzivajici vicedruhovou logiku (many-sorted logic). V predstavené
logice rozlisuji nékolik typu objekti: ucastniky, sifrovaci klice a formule (nazyvané
také vyroky). Symboly A, B a S prezentuji konkrétni ucastniky; Kap, Kas a Kpg
prezentuji konkrétni sdilené klice; K,, K, a K, prezentuji konkrétni verejné klice
a K71 K, ' a K;! prezentuji odpovidajici tajné klice; N,, Nj, a K. prezentuji kon-
krétni vyroky. Symboly P,Q a R se pohybuji nad ucastniky; X a Y se pohybuji
nad vyroky a K se pohybuje nad sifrovacimi kli¢i. Pomoci ¢arky (,) autofi spojuji

(konjunkce) jimi definované konstrukece [I57]:

e P véri X: ucastnik P véri vyroku X, nebo P by mél byt opravnény vérit X.

Tato konstrukce je zédkladem predstavené logiky.
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P vidi X: Ten kdo odeslal zpravu obsahujici X do P, je schopny precist a zo-

pakovat X (pravdépodobné po vykonani urcitého desifrovaciho algoritmu).

P vyslovilo X: P jednou vyslovil X. U¢astnik P v urcity ¢as zaslal zprévu
obsahujici vyrok X. Pficemz neni znamo, zda-li byla zprava odesldna pred
dlouhou dobou, nebo v pribéhu soucasného béhu protokolu. Je vsak znamo,
ze P tehdy vérilo X.

P ¥idi X: tcastnik P mé jurisdikci (soudni pravomoc) nad X. Ucastnik P je
autorita nad X a mél by byt divéryhodny v tomto ohledu. Napiiklad server
je ¢asto duvéryhodny pro radné generovani sifrovacich klic¢ti. Tento stav mize
byt vyjadren pomoci predpokladu, ze ucastnici véri, ze server ma jurisdikci
nad vyroky ohledné kvality klic¢t.

novy (X): vyjadruje, ze formula X je novd (fresh). Vyjadiuje, ze X nebylo
odeslano ve zprave nikdy pred souc¢asnym béhem protokolu. Za timto ticelem se
vyuzivaji jedineéna ¢isla (nonces), jenz obvykle obsahuji ¢asova razitka, nebo
¢islo, jenz muze byt pouzitou pouze jednou.

r& Q: Ucastnici P a Q mohou pouzit sdileny kli¢ K ke komunikaci. KIi¢ K
mohou znat pouze ucastnici P a () nebo tcastnik divéryhodny pro ucastnika
P nebo Q.

A P Pma K jako verejny klic. Odpovidajici tajny klic K~ nesmi byt nikdy
odhalen tcastnikem P nebo ucastnikem, kterému P duavéruje.

P é Q: Formule X je tajemstvi (napf. heslo), které je zndmo pouze ucastni-
kiim P a ) a popripadé jim divéryhodnym entitdm. Pouze tcastnici P a @)
mohou pouzit X k vzajemnému ovéreni jejich identit.

{X},: Tento zapis reprezentuje formuli X Sifrovanou pomoci klice K. Jednd
se o zkraceny zapis vyjadreni formy {X}, vytvoreny tcastnikem P. Autofi
definovali predpoklad, Ze kazdy tcastnik je schopny rozeznat a ignorovat jeho
vlastni zpravy. Puvodce kazdé zpravy je za timto ticelem uveden.

(X)y: Tento zapis reprezentuje X kombinovany s formuli Y. Je pozadovano,
aby Y bylo tajny a predpoklada se, ze jeho ptritomnost ovétuje identitu koho-
koliv, kdo vyslovil (X),.. Uvedeny zapis zdiraznuje, ze Y hraje specialni roli

jako dikaz puvodu X stejné jako Sifrovaci klic.

Autofi na zdkladé vyse zminénych konstrukei definovali jisté hlavni logické pred-

poklady a delegacni vyroky, jenz pouzivaji v diukazech. Pri studii autentizacnich
protokolii autori rozlisuji dvé epochy, minulost a pritomnost. P¥itomna epocha za-
¢ina startem konkrétniho béhu protokolu. Vsechny zpravy odeslané pred touto do-
bou jsou povazovany za minulé. Autentizac¢ni protokol by mél byt odolny k minulym
zpravam, aby nebyly akceptovany jako nedavné. U Sifrovani autori predpokladaji, ze

sifrovani garantuje, ze zadna Sifrovana sekce nemiize byt pozménéna nebo slozena
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z mensich Sifrovanych sekcich. Pokud dvé oddélené sSifrované sekce jsou vlozeny do
jedné zpravy, je s nimi zachazeno, jako by dorazily v oddélenych zpravach. Zprava
nesmi byt srozumitelna pro ucastnika, ktery nezné desifrovaci kli¢, jenz nesmi byt
odvoditelny z Sifrované zpravy. Sifrované zpravy by méli obsahovat dostatecnou re-
dundanci, aby tcastnik, jenz ji desifruje mohl ovérit, ze pouzil spravny kli¢. Zpravy
také obsahuji dostatecné informace pro tucastnika k detekci a ignorovani jeho vlast-

nich zprav.
Mezi hlavni logické predpoklady patii:

1. Viznam zprdvy (message-meaning) zahrnuje pravidla zabyvajici se interpretaci
zprav. Dvé pravidla popisuji interpretaci sifrovanych zprav. Treti pravidlo po-
pisuje interpretaci zprav s tajemstvim. Tyto pravidla popisuji jakym zptisobem
odvozuji dikazy o puvodu zprav. Pro sdilené klice autori predpokladaji

p veri Q& p, p vidi {x},
p veri @ vyslovilo x

Toto pravidlo fika: Pokud tcastnik P véri, ze klic K je sdilen s ucastnikem Q
a vidi X Sifrované klicem K, poté P véri, ze @) vyslovil X. Pro toto pravidlo

musi byt garantovano, ze P neodeslal zpravu sam sobé.

Podobné pro verejné klice predpokladaji

’

P Vév £q, pvidi {x},
veéri @ vyslovilo x

Pro sdilena tajemstvi predpoklddaji

vV,

P V& Q2p, P vidi (x
P Veri g VySIOV1lo X :

Toto pravidlo tika: Pokud tcastnik P véri, ze tajné Y je sdileno s ticastnikem
Q a vidi (X),,, poté P veéri, ze ucastnik @) vyslovil X. U pravidla vidi (uvedeno

nize) je garantovano, ze (X), nebylo vysloveno samotnym ucastnikem P.
2. Pravidlo ovéreni cerstvosti vyjadiuje kontrolu nedédvnosti zpravy.

P VeI novy (X)

: yslovilo x
P Ver '

P VEr
i i

Toto pravidlo tika: Pokud ucastnik P véri, ze X mohlo byt vyslovenou pouze
neddvno (v soucasnosti) a ze ) vyslovilo X (bud v minulosti nebo v soucas-
nosti), tak P veéri, ze @ véri X. V zadjmu zjednoduseni, X musi byt otevieny

text. Tedy by nemél byt obsazen v zaddné formé (X), .
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3. Pravidlo jurisdikce vyjadiuje, ze pokud tucastnik P véri, ze tcastnik ) ma ju-

risdikci (kompetenci, pravomoc) nad X, tak poté P véri () ohledné pravosti X.

4. Pokud tucastnik vidi vyroky, poté vidi i jejich komponenty, kdyz zna nezbytné

klice.
pvidi (xy) pvidi (x), P veFi Q&p pvidi {x}, P veFi &p pvidi {x},
pvidi x > pvidi x ’ P vidi x ’ pvidi x '

P ve&Fi 5, p vidi {x}, .
P vidi x :

Pricemz plati, ze { X}, nesmi pochazet od samotného tcastnika P. Podobné
plati pro {X}, .. Ctvrté pravidlo je od@ivodnéno implicitnim predpokladem,
ze pokud P véri, ze K je jeho verejny kli¢, poté P zna korespondujici tajny kli¢
K1, Déle autofi uvadi, Ze pokud tcastnik P vidi X a P vidi Y, neznamen4
to ze P vidi (X,Y), protoZe tento zapis uvadi, ze X a Y byly vysloveny ve

stejny cas.

5. Pokud je ¢ast vyroku nova, tak cely vyrok musi byt taky novy.

Delegacni vyroky typicky zminuji jednu nebo vice proménnych. Naptiklad, acast-
nik A muze nechat server S generovat libovolny sdileny kli¢ pro ucastniky A a B.

Tento ptiklad lze vyjadrit nasledovné:
A veii S ¥idi A L B.
Zde kli¢ K je univerzalné kvantifikovan pomoci zapisu
AVEHY K.(S ¥idi A S B).

Pred analyzou autentizacniho protokolu pomoci BAN logiky, je nutné prevést
kazdy krok protokolu do idealizované podoby podle zapisu uvedeném v jejich logice
[157]. Zprava v idealizované protokolu zastupuje vyrok. V idealizovanych protokolech
je vynechan otevreny text, protoze mize byt podvrzen. Pii analyze protokolu jsou

psany logické formule pred prvni zpravou a po kazdé zpravé. Formule pred prvni

zpravou reprezentuje duvéry ucastniki ve start protokolu. Pocatecéni predpoklady
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slouzi ke garanci tuspéchu kazdého protokolu. V predpokladech je typicky uvedeno
jaké klice jsou sdilené mezi ucastniky, definuji jaci Gcastnici generuji jedinecna cisla
a jaci ucastnici jsou duvéryhodny v jistych smérech. Autori povazuji autentizaci
kompletni mezi A a B, pokud existuje kli¢c K pro ktery plati

Averi AL B, Bvsii AL B.
Nékteré protokoly vyzaduji dosazeni findlnich vyrok:
Aveii Bveri AL B, Bveri Averi AL B.

Jiné protokoly dosahuji pouze slabsich findlnich vyrokta jako A véri B véri X

pro urc¢ité X, jenz odrazi pouze ze A véri, ze B nedavno odeslalo zpravy.

Kromé BAN logiky byly publikovany i jiné metody pro formalni analyzu bez-
pecnosti kryptografickych protokola. V praci [I58] autofi predstavili metodu Spi
Calculus pro ohodnoceni kryptografické bezpec¢nosti autentizac¢nich protokolt. Tuto
metodu vyuzivad napf. nastroj Spi2Java [159]. V préci [160] panové Dolev a Yao
popsali model pro ohodnoceni formélni bezpecnosti protokolt s verejnym klicem.
Dolev-Yao modelu vyuzivaji napt. automatické nebo poloautomatické nastroje pro
ohodnoceni formdlni bezpecnosti autentizac¢nich protokoli jako je AVISPA [161],
Casper [162], CryptoVerif [163], ProVerif [164] a jiné.
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3 CILE PRACE

Zabezpeceni na nizkonakladovych zafizenich je aktudlni vyzvou pro kryptografy.
Nizkonakladova zarizeni neumoznuji implementaci standardnich kryptografickych
primitiv, a tak dochazi k jejich dpravam a optimalizacim, anebo k vyvoji novych
kryptografickych primitiv specialné urcenych pro implementaci na nizkonakladovych
zalizenich. Zabezpeceni na nizkonakladovych zarizenich je doménou predevsim sy-
metrické lehké kryptografie, pro kterou byly navrzeny proudové a blokové Sifrovaci
algoritmy a hashovaci funkce. Asymetricka kryptografie je vhodna pro situace, kdy
zatizeni poskytuje dostatecné vypocetni a zdrojové prosttedky pro implementaci
asymetrického algoritmu. Asymetricka kryptografie mize byt v urc¢itych pripadech
implementovana i na nizkondkladovych zarizenich. V téchto pripadech se vyuziva

méné naroc¢nych asymetrickych schémat vyuzivajici napr. eliptické kiivky.

Tato disertacni prace se zaméruje na vyzkum v oblasti autentizace na nizkona-
kladovych zafizenich a na navrh novych autentizac¢nich protokoli zajistujici jedno-
smérnou a obousmérnou autentizaci komunikujicich stran pomoci novych krypto-
grafickych pristupi, integritu prenesenych dat, divérnost citlivych informaci a ne-
popiratelnost provedenych udalosti. Navrzené protokoly pouzivaji pouze hashovaci
funkce, fyzicky neklonovatelné funkce, korekéni kédy a operace XOR, umoznujici
implementaci na zafizenich, jenz maji omezené vypocetni, pamétové ¢i napajeci

prostredky.
Cile této disertacni prace jsou:

o Analyza soucasnych autentizacnich algoritmt vhodnych pro implementaci na
nizkonakladovych zafizenich.

o Navrh nového jednosmérného autentizacniho protokolu se zabezpecenym pre-
nosem dat.

e Navrh nového obousmérného autentizacniho protokolu se zabezpecenym pre-
nosem dat.

o Navrh nového obousmérného autentizacniho protokolu zajistujici nepopiratel-
nost uskutecnénych udalosti.

e Provedeni bezpec¢nostni analyzy u navrzenych protokoli.

Autentizacni protokoly urcené pro implementaci na nizkonakladovych zarizenich
mohou ke své ¢innosti vyuzivat rizna kryptograficka primitiva. Pfed navrhem no-
vych autentizacnich schémat je zadouci provést analyzu soucasnych autentizacnich
schémat a zamérit se na nové pristupy navrhia autentizacnich schémat. Této pro-
blematice se vénovala kapitola [d Dilezitym aspektem pii navrhu autentizacnich

schémat je vybér kryptografickych primitiv, jenz maji byt k tomuto ucelu pouzity.
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Pro ucely robustni autentizace na nizkonakladovych zarizenich se jako nejvhodnéjsi
kryptograficky prostredek jevi hashovaci funkce (viz kapitola a a fyzicky
neklonovatelné funkce (viz kapitola vhodné pro implementaci na nizkonakla-
dovych zarizenich. Pti ndvrhu autentizacnich protokoli je vhodné vyuzit formélni
analyzu k ohodnoceni kryptografické bezpecnosti. Hojné vyuzivanou metodu pro
ohodnoceni formalni bezpecnosti autentizac¢nich protokolu je BAN logika (viz ka-
pitola . Tato logika byla pouzita k formélni analyze navrzeného obousmérného

autentiza¢niho protokolu se zajisténim nepopiratelnosti uskuteénénych udalosti.
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4 AUTENTIZACNI PROTOKOLY PRO NIZKO-
NAKLADOVA ZARIZENI

Tato kapitola se zbyva analyzou dostupnych autentizac¢nich protokol vhodnych pro
implementaci na nizkondkladovych zafizenich a jejich struénym popisem. Jsou zde
uvedeny autentizacni protokoly, jenz ke své ¢innosti vyuzivaji algoritmy ze symet-
rické ale i asymetrické kryptografie umoznujici implementaci na nizkonakladovych

zarizenich.

V ¢lanku [I65] autori prezentovali autentiza¢ni protokol vhodny pro implemen-
taci v nizkondkladovych RFID, jenz vyuziva kryptografii nad miizkami (Lattice
based cryptography). V ¢lancich [166], [167], [I68], [169] autori predstavili autenti-
za¢ni protokoly pro RFID, zalozené na kryptografii s eliptickyma kfivkami (Elliptic
Curve Cryptography — ECC) . V clanku [170] autori predstavili autentizacni pro-
tokol vyuzivajici implicitni certifikaty pro zajisténi aplikac¢ni trovné zabezpeceni
v bezdratovych senzorovych sitich. V préaci [I71] byl predstaven autentizacni pro-
tokol vyuzivajici certifikdty pro Ad-Hoc sité. V ¢lanku [172] byl autory predstaven

autentizacni protokol pro RFID zalozeny na McEliece kryptosystému.

V élancich [I73], [I74] autofi predstavili autentizacni protokol pro RFID, zalo-
zeny na vyuziti korekéniho (protichybového) kédu. Autori ¢lanku [I75] navrhli au-
tentizaéni protokol zalozeny na Fermatové ¢iselné transformaci a Cinské vété o zbyt-
cich (Fermat Number Transform — FNT, Chinese Remainder Theorem — CRT) pro

bezdratové senzorové sité.

Préce [176] se zabyva ndvrhem autentiza¢niho protokolu pro RFID vyuzivajici
sdilené pseudonymy a cyklicky redundantni soucet (Cyclic Redundancy Check —
CRC). V préci [I77] byl predstaven a autory pomoci BAN logiky ohodnocen au-
tentizacni protokol pro RFID vyuzivajici cyklicky redundantni soucet. Dalsi navrhy
autentizac¢nich protokolt pro RFID vyuzivajici cyklicky redundantni soucet byly
predstaveny v [178] a [179].

V préci [I80] byl predstaven autentizacni protokol pro fizeni pfistupu v IEEE
802.11 vyuzivajici hardwarové nenaroc¢ny synchronizac¢ni algoritmus a statistické
schéma. V préaci [I81] byl autory predstaven autentizacéni protokol vyuzivajici kru-
hovy LPN problém. V ¢élanku [I82] byl popsan autentizacni protokol pro RFID

vyuzivajici proudovy sifrovaci algoritmus.
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V préci [I83] byl predstaven autentizacni protokol pro chytré sité (smart grids)
vyuzivajici protokol Diffie-Hellman pro ustanoveni tajného klice a hashovaci funkce
pro autentizaci zprav. V préci [184] byl pfedstaven autentizacni protokol pro RFID
vyuzivajici hashovaci funkei a operaci exkluzivni disjunkce. Prace [185], [186], [187],
[188], [189], [190], [191), [192], [193], [194], [195], [196] a [197] popisujf dalsi navrhy

autentizacnich protokoli, jenz ke své ¢innosti vyuzivaji hashovaci funkce.

Préce [198], [199] a [200] popisuji navrhy autentizac¢nich protokola vyuzivajici
pouze operace exkluzivni disjunkce. V praci [201] byl predstaven autentizacni proto-
kol pro RFID, vyuzivajici pouze operace exkluzivni disjunkce, leva rotace a permu-
tace. V praci [202] byl predstaven autentizacni protokol pro RFID, vyuzivajici pouze
operace XOR, OR, AND, leva rotace nad bitovymi ¢isly a generator nahodnych ¢isel
na strané serveru. V praci [203], [204], [205] a [206] autofi predstavili autentizacni

protokol vyuzivajici pseudonymy a bitové logické operace AND, XOR a OR.

V publikacich [207], [208], byly predstaveny autentizacni protokoly vyuzivajici
fyzicky neklonovatelné funkce, posuvny registr s linedrni zpétnou vazbou a operaci
exkluzivni disjunkce. V praci [209] byl autory predstaven autentiza¢ni protokol vyu-
zivajici fyzicky neklonovatelné funkce a Hopper Bum (HB) funkei (PUF-HB). V préaci
[210] byla popsdna dalsi varianta autentizacniho protokolu PUF-HB. V [211] praci
byly popséany reverzni extraktory sumu (reverse fuzzy extractors) pro korekci sumu
ve vystupnich odpovédich fyzicky neklonovatelnych funkcich (FNF), jenz umoznuji
pomoci FNF autentizaci na RFID. V préci [212] byl predstaven autentizac¢ni pro-
tokol vyuzivajici FNF a pravy a pseudo ndhodny ¢iselny generdtor (True Random
Number Generator - TRNG, Pseudo Random Number Generator - PRNG). V préci

[213] byl prezentovan autentizacni protokol pro zasumeélé FNF.

Predstavené navrhy autentizacnich protokoll jsou casto cileny na konkrétni niz-
konakladova zarizeni, od nichz se odviji z velké c¢asti i jejich bezpecnost. Z vyctu
uvedenych autentizac¢nich protokoli je vidét, ze nejuzivanéjsim kryptografickym pri-
mitivem pro zajisténi autentizace na nizkonakladovych zafizenich jsou hashovaci
funkce.

Autentizacni protokoly postavené na eliptickych krivkach mohou byt prolomeny
s vyuzitim Shorova faktoriza¢niho algoritmu [214] v pipadé zkonstruovani univerzal-
niho kvantového pocitace. Budouci vyuziti téchto autentizacnich protokoli se tak
jevi jako neperspektivni vzhledem k pokrokiim v kvantové oblasti. Ochranu proti
utoktm vyuzivajici kvantové pocitace zajistuji napr. autentizacni protokoly vyuzi-
vajici kryptografii nad mrizkami, McEliece kryptosystém, hashovaci funkce ¢i obecné
symetrickou kryptografii. Jako novy perspektivni zpiisob autentizace na nizkonédkla-

dovych zarizenich se jevi vyuziti fyzicky neklonovatelnych funkei.
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5 NAVRH JEDNOSMERNEHO AUTENTIZAC-
NiHO PROTOKOLU SE ZABEZPECENYM
PRENOSEM DAT

Tato kapitola se zabyva navrhem protokolu pro vytvoreni databdze part wvijzva-
odpovéd (PVO) a pomocnych dat (PD) pro protokoly vyuzivajici FNF, ndvrhem
jednosmérného autentizacniho protokolu a protokolu zabezpeceného prenosu dat
bez potvrzeni ptijmu dat, jenz jsou vhodné pro implementaci na nizkonakladovych
zatizenich. Kapitola se déle zabyva bezpecnostni analyzou navrzenych protokoli.
Protokol pro vytvoreni databaze PVO a PD musi byt vykonan pred aplikaci jed-
nosmérného autentizacniho protokolu a protokolu zabezpeceného prenosu dat bez
potvrzeni prijmu dat. Princip navrzeného jednosmérného autentizacniho protokolu

se zabezpecenym prenosem dat byl publikovan v [215].

5.1 Charakteristika protokoli

Protokol pro vytvoreni databaze PVO a PD vyuziva fyzicky neklonovatelnou funkei
(FNF), korekéni kéd (KK) a hashovaci funkce pro vytvoreni databdze paru vyzva-
odpoveéd pro fyzicky neklonovatelnou funkce a pomocnych dat pro korekéni kody, jenz
jsou implementované v nizkonakladovych zarizenich Z; — Z,,. Komunikace v tomto
protokolu musi byt uskutecnéna po bezpeéném kanéle.

Jednosmérny autentizacni protokol vyuziva fyzicky neklonovatelnou funkce a ha-
shovaci funkce za tcelem jednosmérné autentizace zatizeni Z, — Z,, k tidici jednotce.
Ridici jednotka predstavuje dostateéné hardwarové vybavené zafizeni umoziujic
ulozeni velkého poctu part vyzva-odpovéd v databazi pro jednotlivé fyzicky neklo-
novatelné funkce a pomocnych dat pro korekéni kédy, jenz jsou implementované
v zarizenich 72, — Z,,.

Protokol zabezpeceného prenosu dat bez potvrzeni ptrijmu dat vyuziva fyzicky
neklonovatelnou funkce, korekéni kody, hashovaci funkce a operace exkluzivni dis-
junkce (eXclusive OR — XOR) za tcelem zabezpeceného prenosu dat ze zarfizeni
Z, — Z, do Fidici jednotky. Ridici jednotka pfedstavuje dostateéné hardwarove vy-
bavené zarizeni umoznujici ulozeni velkého poc¢tu pari vyzva-odpovéd a pomocnych
dat v databéazi pro jednotlivé fyzicky neklonovatelné funkce a korekcéni kody, jenz
jsou implementované v zarizenich 2, — Z,.

Predstavené protokoly mohou k prenosu dat mezi nizkondkladovym zarizenim
7 — Z, a tidici jednotkou vyuzit nenarocné bezdratové komunikacni technologie
jako RFID [216], NFC [217], Bluetooth [2I8], Bluetooth Low Energy (BLE) [219],
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ZigBee [220], Z-wave [221], 6LowPan [222], WiFi [223], 3G/4G/5G [224], Sigfox []
apod. Pricemz se predpoklada, ze v protokolu pro vytvoreni databiaze PVO a PD
bude komunikace zajisténa po bezpecném kandle a v jednosmérnym autentizacnim
protokolu a v protokolu zabezpeceného prenosu dat bez potvrzeni pfijmu dat bude
komunikace uskutec¢néna jiz po nezabezpeceném kandle. Na Obr. je vidét kon-
cept komunikace mezi fidici jednotkou a zafizenim Z; — Z, pomoci bezdratovych

prenosovych technologii vyuzivajici navrzené protokoly.

Z Z, Z;
N T .
: | s
| ZigBee Bluetoothl/»
N ; / NFC
N 4 y
N 3 }
L, LYV Ridi | 4,
4 7" |jednotka| RFID >
o ! \
o [ "
WiFi : \ Sigfox
; | '
/' 3G/4G: N
Zg Z, Z,

Obr. 5.1: Koncept bezdratové komunikace mezi zatizenimi 7, — Z,, a fidici jednotkou.

5.1.1 Protokol pro vytvoreni databaze PVO a PD

Tento protokol slouzi pro vytvoreni part vyzva-odpoved pro jednotlivé fyzicky ne-
klonovatelné funkce a pomocnych dat pro korekéni kédy, jenz jsou implementované
v nizkondkladovych zafizenich Z; — Z,. Tento protokol predstavuje protokol pro
yavodni® fazi, jenz je vykondna pred nasazenim systému do provozu.

Databaze s pary vyjzva-odpovéd a pomocnymi daty je ulozena v fidici jednotce. Na
Obr. 5.2 je vidét princip generovani part vijzva-odpovéd a pomocnych dat s vyuzitim
fyzicky neklonovatelnych funkei, korekénich kédt a hashovacich funkei implemento-
vanych v zafizenich Z; — Z,. V tomto protokolu jsou mezi zafizenim Z; — Z,, a tidici
jednotkou zasilany pouze dvé zpravy a to po bezpeéném kanalu. V prvni zpraveé ri-
dici jednotka zasila vyzvu na nizkonakladové zarizeni a v druhé zpravé dané zarizeni

zasila vypocitanou odpovéd a pomocnd data do ridici jednotky.

thttp://www.sigfox.com/
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Struktura prvni a druhé zpravy je nasledujici:

o Zprava 1: I Dz||I Dy ,||0201||vyzval|hy = H(IDg||I Dy ||0201]|v§zva)
o Zprava 2: I Dy ,||IDz||0202||odpovéd|| P D||hs
hy = H(IDy;||IDyz||0202||odpoved||PD)

Kde 1Dy, prezentuje identitu konkrétniho nizkonakladového zarizeni. I Dy ; pre-
zentuje identitu ridici jednotky. Numerickd hodnota 0x01 znaci, Ze za touto hodnotou
bude nasledovat vyzva pro fyzicky neklonovatelnou funkei, jenz je implementovana
v daném zarizeni. Vijzva predstavuje ndhodné ¢islo, popripadé pseudo-ndhodné ¢islo.
Numerickd hodnota 0x02 znaci, Ze za touto hodnotou bude nésledovat vypocitana
odpovéd od fyzicky neklonovatelné funkce a za ni budou nasledovat pomocna data
vytvorena korekénim kédem. Hashe hqy a ho slouzi k ovéreni integrity prendsenych

dat ve zpravach 1 a 2.

IDz || 1Dgy | | 001 || wyzva | | hy=H (D | | IDg | | OxO1 | | vyzvaj——>
odpoveéd = FNF(vyzva)

Ridici PD = KK (odpoved) | za¥izeni
jednotka 2| (Z1-Z,)
<IDg; || 1Dz || 0x02| | odpovéd || PD || h,=H (IDg, || IDz | | 0x02 | | odpovéd || PD)—

Bezpecny kandl

Obr. 5.2: Generovani paru vyzva-odpoved tidici jednotkou a hardwarové omezenym

zallzenim Z; — Z,,.

Princip protokolu pro vytvofeni databize PVO a PD je nasledujici. Ridici jed-
notka zasle zpravu 1 do zatizeni Z; — Z,,. Zaiizen{ z piijatych dat IDy||I Dy ;||0x01]|
vyzva vypocita pomoci hashovaci funkce hash a porovna ho s prijatym hashem h;.
Pokud si budou rovny, integrita prenesenych dat bude zajisténa. Poté zarizeni po-
moci své fyzicky neklonovatelné funkce vypocita odpovéd na prijatou wvyzvu. Tato
operace je v protokolu znacena jako odpovéd = F'N F(vyzva). Nasledné zafizeni vy-
pocita pomoci korekéniho kodu pomocna data pro vypocitanou odpovéd slouzici pro
opravu chybné vygenerované odpovédi do spravného tvaru. Tato operace je v pro-
tokolu znacena jako PD = KK (odpovéd). Po tomto kroku zafizeni zasle do Fidici
jednotky zpravu 2 obsahujici vypoéitanou odpovéd a pomocné data. Ridici jednotka
z prijatych dat Dy ||1Dz||0x02||odpoved||PD vypocita pomoci hashovaci funkce
hash a porovna ho s prijatym hashem hy. Pokud si budou rovny, integrita prene-

senych dat bude zarucena. Poté si ridici jednotka ulozi do své databaze k danému
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zatizeni ziskanou odpovéd a pomocna data na zaslanou vgzvu, tim dojde k vytvoreni

databaze PVO a PD.

Pokud bude v zatizeni Z; — Z,, implementovan pouze jednosmérny autentizacni
protokol, nemusi byt v zarizenich Z; — Z,, implementovan korekéni kod a pary vijzva-
odpoved jsou prenaseny bez pomocnych dat. Pomocna data jsou nutna pouze v pro-
tokolu zabezpeceného prenosu dat bez potvrzeni prijmu dat. V tomto protokolu je
vyzadovano, aby zafizeni Sifrovalo tajna data s totoznou odpovédi, jenz ma fidici jed-
notka ulozenou ve své databazi k zaslané vyzve. Z tohoto divodu v tomto protokolu
ridici jednotka zasila do zafizeni Z; — Z, spolecné s vijzvou i PD. Tato pomocna
data zarizeni vyuzije ke korekci vypocitané odpovedi pomoci korekéniho kédu do ta-
kové podoby, aby upravena odpoved byla totozna s odpovedi, jenz ma tidici jednotka

ulozenou ve své databazi k zaslané vyzvé a PD.

Pomoci protokolu pro vytvoreni databaze PVO a PD bude vygenerovana data-

baze PVO a PD pro celou dobu zivotnosti zafizeni.

5.1.2 Jednosmérny autentizacni protokol

Pred aplikaci tohoto protokolu je nutné vykonat protokol pro vytvoreni databaze
PVO a PD (definovany v kapitole pro vytvoreni part vijzva-odpovéd pro jed-
notlivé fyzicky neklonovatelné funkce a pomocnych dat pro korekéni kédy, jenz jsou
implementované v nizkondkladovych zatizenich Z; — Z,,. Po vytvoreni databaze part
vyzva-odpoved je mozné vykonani algoritmu jednosmérné autentizace. Na Obr.
je vidét princip protokolu jednosmérné autentizace vyuzivajici tfi zpravy, jenz jsou
vyménovany mezi zarizenim Z; — Z,, a ridici jednotkou. Komunikaci vzdy zahajuje
zalizeni 7, — Z,. Zprava 1 slouzi k zaslani pozadavku na autentizaci od zarizeni
7y — Zy, k tidici jednotce a k ochrané proti itoku vytvoreni databdze PVO a PD.
Zprava 2 slouzi k zaslani autentizacni vyzvy od tidici jednotky k zarizeni 2, — Z,,.
Zprava 3 slouzi k zaslani autentizacni odpovédi od zatizeni Z; — Z,, k Tidici jednotce.

Struktura zprav 1, 2 a 3 je nasledujici:

« Zpréava 1: IDg,||ID]|0203||hy = H(IDg,||IDy||0203)
o Zprava 2: [ Dy||I Dy ;||0204||vyzvallhe = H(IDz||I Dy ||0204||vyzva)
o Zprava 3: I Dy ||IDz||0205||odpovéd||hs = H(IDg ;||IDz||0205||odpoved)

Kde I Dy ; reprezentuje identitu ridici jednotky a I Dz reprezentuje identitu zari-
zeni Z, — Z,,. Numericka hodnota 0x03 znaci, ze zafizeni Z; — Z,, se chce autentizovat
k Fidici jednotce. Zafizeni je rozliSeno pomoci jeho identifikatoru (I D). Numerické
hodnota 0x04 znaci, ze za ni bude nasledovat wvijzva pro fyzicky neklonovatelnou

funkci implementovanou v daném zatrizenim. Numerickd hodnota 0x05 znaci, ze za
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ni bude nasledovat odpoved od konkrétni fyzicky neklonovatelné funkce implemen-
tované v daném zatizeni. Hashe hi, hy a hz slouzi k ovéreni integrity prenasenych

dat ve zpravach 1, 2 a 3.

1
et IDg | 1D, | Ox03 | | hy=H (IDgy || 1D || 0X03) == === >

e 2 X
Zarizeni | ¢ - - ID;z || IDgy || Ox04 || vyzva || h,=H (ID; | | IDg, | | 0x04 || vyzva) -——- - Ridici

(2:-Z,) § . jednotka
odpovéd = FNF(vyzva)

3
- IDg; | | IDz | | 0x05]| | odpovéd || hs=H (IDg, | | 1Dz | | Ox05 | | odpovéd} - >

Obr. 5.3: Princip jednosmérné autentizace.

Princip protokolu jednosmérné autentizace je nasledujici. Nizkonakladové zari-
zeni 7, — Z,, zacne komunikaci tim, ze odesle zpravu 1 do tidici jednotky. Po prijeti
zpravy Tidici jednotka vypocita hash z prijatych dat Dy ;||[IDz]|0203 a porovna
ho s prijatym hashem h;. Pokud si budou rovny, integrita prenesenych dat bude
zarucena. Ridici jednotka poté zkontroluje podle identifikdtoru zafizent, jestli mé ve
své databazi ulozeny pary vyzva-odpovéd pro fyzicky neklonovatelnou funkci imple-
mentovanou v daném zarizeni. Pokud ano, odesle zpravu 2 do daného zatizeni obsa-
hujici vyzvu pro fyzicky neklonovatelnou funkci implementovanou v daném zarizeni.
Po prijeti zpravy, zarizeni vypocitd hash z ptijatych dat I Dyz||I Dy ||0204||vyzva
a porovna ho s prijatym hashem hsy. Pokud si budou rovny, integrita prenesenych
dat bude zarucena. Zarizeni poté pomoci své fyzicky neklonovatelné funkce vypo-
¢ita z prijaté vyzvy korektni odpoved. Tato operace je v protokolu znacena jako
odpovéd = FNF(vyzva). Poté zarizeni odesle fidici jednotce zpravu 3, obsahujici
vypocitanou odpoved. Nasledné si zafizeni ulozi vjzvu pouzitou pro vygenerovani
odeslané odpovédi do seznamu pouzitych vyzev. Po prijeti zpravy 3, ridici jednotka
vypocita hash z prijatych dat Dy ;||1Dz||0205||odpovéd a porovnéd ho s pfijatym
hashem hs. Pokud si budou rovny, integrita prenesenych dat bude zaruéena. Ridici
jednotka poté porovna prijatou odpovéd s odpovédi, jenz ma ulozenou ve své data-
bazi a jenz tvori par s vyzvou, kterou ridici jednotka v predchozim kroku zaslala do
daného zarizeni. Pokud si budou rovny nebo Hammingova vzdalenost mezi prijatou
odpovédi a ulozeno odpovédi bude dostateéné mala, bude dané zarizeni autentizovano
k Tidici jednotce.

Diilezitym pozadavkem pro jednoznacnou autentizaci zatizeni Z, — Z, je, aby

ridici jednotka nepouzila k autentizaci vicenasobné jednu stejnou vyzvu. Divodem,
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je ze vyzvy a odpovédi jsou odesilany v oteviené podobé a utocnik by mohl provést
utok zopakovanim, kdy by se vydaval za dané zarizeni.

Pokud bude v zarizeni implementovan i protokol zabezpeceného prenosu dat bez
potvrzeni prijmu dat, zafizeni Z; — Z,, si za timto tucelem musi ukladat do paméti
seznam pouzitych vyzev. Tento krok zajisti, ze zatizeni Z; — Z,, v protokolu zabez-
peceného prenosu dat bez potvrzeni prijmu dat nepouzije k Sifrovani dat odpovéd,

kterou jiz jednou zafizeni pouzilo k autentizaci nebo k Sifrovani tajnych dat.

5.1.3 Protokol zabezpeceného prenosu dat bez potvrzeni
prijmu dat
Pred aplikaci tohoto protokolu, musi byt vykonan protokol pro vytvoreni databaze
PVO a PD (definovany v kapitele a jednosmérny autentizacni protokol (de-
finovany v kapitele pro autentizaci zarizeni Z; — Z, k fidici jednotce. Po
autentizaci zafizeni 7, — Z, k fidici jednotce je mozné vykonani algoritmu proto-
kolu zabezpeceného prenosu dat bez potvrzeni prijmu dat. Prenos dat se uskutecnuje
ze zalizeni Z, — Z, do Tidici jednotky. Tento protokol vyuziva dvé zpravy, jenz jsou
vymeénovany mezi ridici jednotkou a zafizenim Z; — Z,,. Komunikaci zahajuje fidici
jednotka. Na Obr. je vidét princip protokolu zabezpeceného prenosu dat bez
potvrzeni prijmu dat. Zprava 1 slouzi k zaslani vyzvy a pomocnych dat tidici jed-
notkou do zarizeni 7, — Z,,. Zpréava 2 slouzi k odeslani dat zabezpecenym zptisobem

zatizenim Z; — Z, do tidici jednotky. Struktura zprav 1 a 2 je nasledujici:

o Zprava 1: IDy||I Dy ,;||0207||vyzva||PD||hy = H(IDg||I Dy ;||0207||vyzval|
PD)
o Zprava 2: I Dy ,||IDyz||0208||p = s & odpovéd||hy = H(IDy ;||IDz||0208||p)

Kde I Dy reprezentuje identitu konkrétniho zarizeni a I Dy ; reprezentuje identitu
ridici jednotky. Numerickd hodnota 0x07 znaci, Ze za ni bude nasledovat vjzva pro
fyzicky neklonovatelnou funkci implementovanou v daném zafizenim a za ni po-
mocnd data (PD) pro korekéni kéd. Numerickd hodnota 0x08 znaci, ze za ni bude
nasledovat verejna hodnota p, jenz slouzi k zabezpeCenému prenosu tajnych dat
s do tidici jednotky ze zarizeni Z; — Z,. Hashe h; a hy slouzi k ovéreni integrity

prenasenych dat ve zpravach 1 a 2.

Princip protokolu zabezpeceného prenosu dat bez potvrzeni prijmu dat je nasle-
dujici. Ridici jednotka za¢ne komunikaci tim, Ze odesle zpravu 1 do zaifzeni Z; — Z,,
obsahujici vijzvu pro fyzicky neklonovatelnou funkci a PD pro korekéni kod, jenz se
nachézi v daném zarizeni. Po prijeti zpravy, dané zafizeni vypocita hash z prijatych
dat IDyz||IDg,||0207|| vyzva||PD a porovnd ho s pfijatym hashem h;. Pokud si
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budou rovny, integrita prenesenych dat bude zarucena. Zarizeni poté porovna prija-
tou vyzvu s vyzvami uloZzenymi na seznamu pouzitych vyzev, pokud zde nenalezne
shodu, zarizeni pomoci své fyzicky neklonovatelné funkce vypocita z prijaté viyjzvy
korektni odpoved a nésledné tuto vypocitanou odpovéd upravi pomoci svého koreké-
niho kodu s vyuzitim prijatych PD do vysledného pozadovaného tvaru. Tato operace
je v protokolu znacena jako odpovéd = KK(PD, FNF(vyzva)). Nasledné dané za-
fizeni odesle Tidici jednotce zpravu 2, obsahujici vefejnou hodnotu p = s @ odpovéd,
slouzici k zabezpecenému prenosu dat ze zarizeni do tidici jednotky. Nasledneé si za-
fizeni ulozi vyzvu pouzitou pro vygenerovani odpovédi s niz zarizeni Sifrovalo tajna
data s do seznamu pouzitych vyzev. Po prijeti zpravy 2, ridici jednotka vypocita
hash z prijatych dat I Py ;|| Pz||0208||p a porovna ho s pfijatym hashem hy. Pokud
si budou rovny, integrita prenesenych dat bude zaruéena. Ridicf jednotka poté vypo-
¢ita tajna data s = p @ odpovéd pomoci prijaté verejné hodnoty p a ve své databazi

vvvvvv

v predchozim kroku zaslala do daného zatizeni.

1
= -IDz | | 1Dg || 007 || vyzva || PD || hy=H(ID | | IDg | | 007 || vyzva || PD) ->

Ridici odpovéd = KK (PD, FNF (vyzva)) | Zafizeni
jednotka 2 (Z:-Z,)
€= =IDgs | | IDz | | 0x08| | p=s D odpovéd' || h, =H (IDg, | | IDz | | 0x08| | p} ==~

s=p @ odpovéd

Obr. 5.4: Princip protokolu zabezpeceného prenosu dat bez potvrzeni prijmu dat.

Pokud ¢ast tajnych dat s bude nabyvat hodnot v definovaném rozsahu, muze byt

zprava s pouzita k casteéné autentizaci ptivodu dat.

V tomto protokolu je diilezité, aby odpovéd jenz byla zatizenim vyuzita pti tvorbé
verejné hodnoty p byla stejna jako odpovéd ulozena v databazi ridici jednotky, aby
desifrovani tajnych dat s probéhlo korektné. Za timto ucelem je nutné na vystup
fyzicky neklonovatelné funkce implementovat vhodny korekéni (protichybovy) kéd,
aby dana fyzicky neklonovatelna funkce generovala na zakladé konkrétni vgjzvy a kon-
krétnich pomocnych dat vzdy stejnou odpovéd. Dilezitym pozadavkem pro bezpecny
prenos dat ze zatizeni Z; — Z,, do tidici jednotky je, aby zafizeni nepouzilo k Sifrovani
tajnych dat vicendsobné stejnou odpovéd. Této podminky je v protokolu dosazeno
tim, ze zatizeni Z; — Z, si do své paméti ukldada pouzité vyzvy a na opakujici se

vyzvy nereaguje. Dalsi podminkou pro bezpecnost prenasenych dat je, aby prenasena
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tajna data s méla stejnou velikost jako odpoved s niz je vykonana operace exkluzivni

disjunkce.

5.2 Bezpecnostni analyza navrzenych protokolt

Tato kapitola se vénuje bezpecnostni analyze navrzenych protokoli, protokolu pro
vytvoreni databaze PVO a PD, jednosmérného autentiza¢niho protokolu a protokolu

zabezpeceného prenosu dat bez potvrzeni prijmu dat.

5.2.1 Bezpecnostni analyza protokolu pro vytvoreni data-
baze PVO a PD

Bezpecnost prenasenych dat je v tomto protokolu zajisténa tak, Ze prenos dat je
uskutecnén po bezpecném kandle. Bezpecny kanal mize byt sestaven s vyuzitim ka-
belovych, nebo bezdratovych technologii. Vzdalenost mezi zarizenim Z; — Z,, a fidici
jednotkou musi byt pti prenosu dat dostatecné mala, aby neumoznovala pripadnému

utoc¢nikovi odposlech prenasenych dat.

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je pripojen hash vypocitany z prenasenych dat. Prijemce poté z prijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

5.2.2 Bezpecnostni analyza jednosmeérného autentizacniho

protokolu

Bezpecnost tohoto autentizacniho protokolu je zalozena na vyuziti kazdého paru
vyzva-odpoved pouze jednou k autentizaci. V tomto protokolu komunikaci vzdy za-
hajuje zatizeni 7, — Z,, z divodu ochrany proti ttoku vytvoreni databaze PVO
utocnikem, jenz by mohl utocénik pouzit k ttoku zopakovanim, kdy by se utoc¢nik
vydaval za tidici jednotku a zasilal by vyzvy na dané zarizeni a ukladal by si ziskané
odpovédi. Poté by ttocnik zaslal Tidici jednotce pozadavek k autentizaci a pokud
by zaslana vyzva od tidici jednotky byla stejna jako vyzva ke které ma utocnik le-
gitimni odpovéd, tak by ji utocénik zaslal Tidici jednotce a pomoci ni by se k Tidici
jednotce neopravnéné autentizoval. Tento utok by ttoc¢nik mohl provést i v pripadeé,
kdy by Fdici jednotka zaslala jiz jednou pouZzitou vgzvu na dané zafizeni. Utoénik
by pak provedl utok zopakovanim, kdy by na jiz jednou zaslanou vgzvu odpovedél
fidici jednotce jiz jednou pouzitou odpovédi, kterou odposlech pii predchozi platné

autentizaci zatizeni za které se vydava.
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Pokud by komunikaci zahajovala fidici jednotka, ochrana proti ttoku vytvoreni
databaze PVO by mohla spocivat v nastaveni ¢asového intervalu mezi zadostmi
o autentizaci, nebo vyuzitim kontrolovanych FNF (viz prace [132]), jenz znemoznuji
neopravnénym entitdm zadani pozadavku na vypocet odpovédi na zakladé prijaté

vyzvy pomoci FNF implementované v daném zafizeni.

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je pripojen hash vypocitany z prenasenych dat. Piijemce poté z ptijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

5.2.3 Bezpecnostni analyza protokolu zabezpeceného pre-

nosu dat bez potvrzeni prijmu dat

Bezpecnost tohoto protokolu je taktéz jako u jednosmérného autentizacniho proto-
kolu zalozena na vyuziti kazdého paru vyzva-odpoved pouze jednou k zabezpecenému
prenosu dat. Za timto ucelem si zatfizeni uklada do paméti pouzité vyzvy a na opa-
kujici se vyzvy nereaguje. Komunikaci v tomto protokolu zahajuje fidici jednotka po

autentizaci zarizeni Z; — Z,,.

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za pfrenasena
data je pripojen hash vypocitany z prenasenych dat. Piijemce poté z ptijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

Tajna data s jsou sSifrované prendsena ve verejné hodnoté p. Duvérnost prene-
senych dat s je zajisténa pomoci operace exkluzivni disjunkce s tajnou odpovedi
(p = s @ odpovéd), jenz zatizeni vygenerovalo pomoci své fyzicky neklonovatelné
funkce na zékladé prijaté vjzvy a kterou nasledné upravilo pomoci korekéniho kédu
s vyuzitim prijatych pomocnych dat. Odpovéd generovana FNF je dokonale nahodné
a tedy vhodna pro sifrovani tajnych dat s. Desifrovani tajnych dat probéhne pomoci
vztahu s = p @ odpovéd. Ridici jednotka k deSifrovani pouzije odpovéd, jenz maé
ulozenou ve své databazi k vyjzvé a PD, které zaslala do daného zarizeni.

Diilezitou podminkou je, aby prendsena tajna data s méla stejnou velikost, jako
odpovéd s niz je provadéna operace XOR a aby k sifrovani tajnych dat s nebyla
pouzita vicekrat stejnd odpovéd. Vyuziti kazdé odpovédi k sifrovani tajnych dat pouze
jednou je zajisténo tak, ze zafizeni si uklada pouzité vyzvy a na opakujici se vyzvy
nereaguje. Pri splnéni vyse uvedenych podminek, sifrovaci a desifrovaci algoritmus
reprezentuje princip dokonalé sifry, jenz byla patentovana panem Vernamem v roce
1919 [225].
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Fakt, Zze pomocna data jsou spolecné s vyzvou posilana v oteviené podobé na dané
zatizeni, nikterak nezvysuje predikovatelnost Sifrovaci a desifrovaci odpovédi, protoze
pripadny utoc¢nik nevi jaky korekéni kod je na vystupu FNF pouzit a jak je nastaven.
Uto¢nik tak nemiZe s vyuzitim pomocnych dat opravit nespravny odhad Sifrovaci
a desifrovaci odpovédi do spravného tvaru. Vybér korekéniho kdédu a jeho nastaventi je
voleno podle typu FNF, respektive podle chybovosti odpovédi generovanych danou
FNF.

V pripadé, ze by utoc¢nik zjistil typ a nastaveni korekéniho kdédu, zjednodusil
by se mu odhad tajné odpovédi az o 10 % v zavislosti na typu korekéniho kédu
a jeho nastaveni. Uto¢nikovi by totiz stacilo odhadnout odpovéd s dostateéné malou
chybou a poté by ji pomoci korekéniho kédu s vyuzitim pomocnych dat upravit do
spravné podoby.

Dokonala sifra predstavend panem Vernamem mé jedinec¢nou vlastnost a to tu, ze
sifrovany text neobsahuje zadnou informaci o ptivodni zprave, proto si nikdy ito¢nik
nebude jist, ze pouzil spravnou odpovéd k desifrovani tajnych dat a tak z principu

nema Sanci zjistit obsah prenasenych tajnych dat.
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6 NAVRH OBOUSMERNEHO AUTENTIZAC-
NiHO PROTOKOLU SE ZABEZPECENYM
PRENOSEM DAT

Tato kapitola se zabyva navrhem protokolu pro vyménu PVO, PV a PD, obousmér-
ného autentizacniho protokolu a protokolu pro zabezpeceny prenos dat s potvrzenim
prijmu dat, jenz jsou vhodné pro implementaci na nizkonakladovych zarizenich. Ka-
pitola se dale zabyva bezpecnostni analyzou navrzenych protokoli. Protokol pro
vyménu PVO, PV a PD musi byt vykonan pred aplikaci obousmérného autentizac-
niho protokolu. Obousmérny autentizacni protokol musi byt vykonan pred aplikaci
protokolu zabezpec¢eného prenosu dat s potvrzenim ptijmu dat. Princip navrzeného
obousmérného autentiza¢niho protokolu se zabezpecenym prenosem dat byl publi-
kovan v [226].

6.1 Charakteristika protokoli

Protokol pro vyménu PVO, PV a PD vyuziva pouze hashovaci funkce pro zajisténi
integrity prenasenych dat po bezpeéném kanale mezi divéryhodnou tfeti stranou
(DTS) a zarizenim A a B. DTS slouzi pro zaslani PVO, PV a PD do zafizeni A
a B pro obousmérny autentizacni protokol a pro protokol zabezpeceného prenosu
dat s potvrzenim prijmu dat. Pokud bude v zarizeni A a B implementovan pouze
obousmérny autentizacni protokol, DTS nemusi do zafizeni A a B posilat pomocné
data. Zarizeni A a B musi disponovat dostateénymi pamétovymi prostfedky pro
ulozeni pozadovaného poc¢tu PVO, PV a PD.

Obousmeérny autentizac¢ni protokol vyuziva pouze hashovaci funkce a fyzicky ne-
klonovatelnou funkce za tcelem obousmérné autentizace zarizeni A a B.

Protokol zabezpeceného prenosu dat s potvrzenim prijmu dat vyuziva hashovaci
funkce, fyzicky neklonovatelné funkce a operace exkluzivni disjunkce pro zajisténi

zabezpeceného prenosu dat po nezabezpeceném kandle.

Na Obr. je vidét koncept komunikace mezi divéryhodnou treti stranou a za-
fizenim A a B pomoci bezdratovych prenosovych technologii vyuzivajici navrzené
protokoly.

Komunikace mezi zafizenim A a B muze probihat pomoci nenaro¢nych bezdra-
tovych technologii jako je RFID, NFC, Bluetooth, Bluetooth Low Energy, ZigBee,
Z-wave, 6LowPan, WiFi, 3G/4G/5G, Sigfox apod.
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Davéryhodna tieti
strana
Bezpecny kanal Bezpecny kanal

Zafizeni A <--RFID, NFC, BLE, ZigBee, Z-wave, 6LowPan, WiFi, 3G/4G/5G ...- » Zafizeni B

Obr. 6.1: Koncept komunikace mezi entitami vystupujicimi v protokolech.

6.1.1 Protokol pro vyménu PVO, PV a PD

Pred aplikaci protokolu pro vyménu PVO, PV a PD je nutné, aby zafizeni A a B
vykonalo s duvéryhodnou treti stranou protokol pro vytvoreni databaze PVO a PD
(definovany v kapitole . DTS bude v protokolu pro vytvoreni databaze PVO
a PD reprezentovat tidici jednotku. Po vytvoreni databidze PVO a PD je mozné
vykonat protokol pro vyménu PVO, PV a PD. Tento protokol se sklada ze dvou
zprav, jenz jsou prendseny po bezpecném kandle. DTS vyuziva zpravu 1 k zaslani
PVO, PV a PD do zarizeni A a B. Zatizeni A a B vyuziva zpravu 2 k potvrzeni
ptijmu PVO, PV a PD od DTS. Na Obr. [6.2]je vidét princip vymény PVO, PV a PD
mezi duvéryhodnou treti stranou a zafizenim A a B a dale princip potvrzeni prijmu

PVO, PV a PD zafizenim A a B. Struktura prvni a druhé zpravy je nasledujici:

« Zprava 1: ID,||IDprs||0209||PVO||PV||PD)||h
hy = H(IDz||IDprs||0209|| PV O||PV|PD)

o Zprava 2: I Dprs||IDyz||0210||v = H(PVO||PV||PD)||hs
hy = H(IDprs||ID||0210][0)

Kde IDy reprezentuje identitu zafizeni A nebo B. I Dprg reprezentuje identitu
divéryhodné treti strany. Numericka hodnota 0x09 znaci, ze za touto hodnotou bude
nasledovat PVO, PV a PD pro zarizeni A nebo B. Numericka hodnota 0x10 znadi,
ze za touto hodnotou bude nasledovat hodnota v, vypocitdna pomoci hashovaci
funkce z prijatych PVO, PV a PD (v = H(PVO||PV||PD)). Hodnota v slouzi pro
ovéreni korektniho prijmu PVO, PV a PD zatizenim A nebo B. Hashe h; a hy slouzi

k ovéreni integrity prenasenych dat ve zpravach 1 a 2.

Princip protokolu pro vyménu PVO, PV a PD mezi DTS a zatizenim A nebo B
je nasledujici. DTS po bezpeéném kanale zasle zpravu 1 do zarizeni A nebo B obsa-
hujici PVO, PV a PD pro zarizeni A nebo B. Zarizeni A nebo B vypocita z prijatych
dat IDgz||IDprs||0x09]|PVO|| PV ||PD hash a ten porovnd s hashem hy, jenz prijalo

spolecné s daty. Pokud si budou rovny, integrita prenesenych dat bude zarucena. Za-
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fizeni A nebo B nésledné zasle DTS zpravu 2 obsahujici hodnotu v vypocitanou po-
moci hashovaci funkce z prijatych PVO, PV a PD (v = H(PVO||PV||PD)). DTS po
prijeti zpravy vypocita pomoci hashovaci funkce z prijatych dat I Pprg||1 Pz||0210]|v
hash a ten porovna s hashem hs, jenz prijala spolecné s daty. Pokud si budou rovny,
integrita prenesenych dat bude zarucena. Nasledné DTS vypocita pomoci hashovaci
funkce hash z PVO, PV a PD, jenz v predchozim kroku zaslala do zarizeni A nebo B
a porovna ho s prijatou hodnotu v. Pokud si budou rovny, zatizeni A nebo B pftijalo
PVO, PV a PD korektné.

1
=1Dz || IDors || 0x09 || PVO [ [PV || PD || hy=H(IDz || IDors || 0x09 || PVO || PV || PDP | zatizeni
A
nebo

2
DTS | «——1IDprs || 1D, | | 0x10] | v=H(PVO || PV || PD) | | h,=H (IDgrs | | 1D; || 0x10 | [v)——=

Bezpecny kana

Obr. 6.2: Princip odeslani a potvrzeni ptijmu PVO, PV a PD ztcastnénymi entitami.

Zatizeni A ptijme od DTS seznam paru vijzva-odpovéd pro fyzicky neklonovatel-
nou funkei implementovanou v zatrizeni B (PVOg), pomoci nichz zafizeni A muze
oveérit legitimitu zarizeni B, dale seznam povolenych vijzev, na které zafizeni A miize
od zafizeni B reagovat (PVsp) a pomocnd data pro korekci generovanych odpovéds.
V pripadé kdy zarizeni A potiebuje, aby zafizeni B vygenerovalo na zakladé pri-
jaté vyzvy pomoci své FNF odpovéd totoznou s odpovédi, jenz ma ulozenou ve své
databazi k dané wvgzvé, posle zarizeni B s danou wvjzvou i PD slouzici ke korekci
vypocitané odpovédi. K PVap zafizeni B vlastni prislusné odpovedi v PV O 4. Zafri-
zeni A odesle do DTS hodnotu v, vypoc¢itanou pomoci hashovaci funkce z prijatych
seznami PV Op, PVap a pomocnych dat (v = H(PVOp||PVag||PD).

Zarizeni B prijme od DTS seznam para vyzva-odpovéd pro fyzicky neklonovatel-
nou funkci implementovanou v zafizeni A (PVO4), pomoci nichz zafizeni B muze
overit legitimitu zarizeni A, dale seznam povolenych vyzev, na které zarizeni B miize
od zafizeni A reagovat (PVp4) a pomocna data ke korekei generovanych odpovédi.
V pripadé kdy zarizeni B potiebuje, aby zafrizeni A vygenerovalo na zakladé pri-
jaté vyzvy pomoci své FNF odpovéd totoznou s odpovédi, jenz méa ulozenou ve své
databazi k dané wvyzvé, posle zarizeni A s danou vyzvou i PD slouzici ke korekci
vypocitané odpovédi. K PVg, zarizeni A vlastni prislusné odpovedi v PV Op. Zari-
zeni B odesle do DTS hodnotu v, vypoéitanou pomoci hashovaci funkce z ptijatych
seznami PV Oy4, PVgy a pomocnych dat (v = H(PVO4||PVpal|PD).
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Pokud bude v zarizeni A a B implementovan pouze obousmérny autentizacni
protokol, DTS nemusi do danych zarizenich posilat PD. Pomocna data jsou nutna
pouze v protokolu zabezpeceného prenosu dat s potvrzeni prijmu dat. V tomto
protokolu je vyzadovano, aby zarizeni Sifrovalo tajna data s totoznou odpovédi, jenz
ma protistrana ulozenou ve své databazi k zaslané vyzve. Z tohoto divodu v tomto
protokolu zafizeni zasila protistrané s vyzvou i PD. Tato pomocna data zarizeni
vyuzije ke korekci vypocitané odpovédi pomoci korekéniho kodu do takové podoby,
aby upravena odpovéd byla totozna s odpovedi, jenz ma protistrana ulozenou ve své

databazi k zaslané vyzve a PD.

6.1.2 Obousmérny autentizacni protokol

Pred aplikaci obousmérného autentizacniho protokolu je nutné, aby zarizeni A a B
vykonalo protokol pro vyménu PVO, PV a PD (definovany v kapitole [6.1.1)) pro
zaslani prislusnych PVO, PV a PD do zafizeni A a B. Po vykonani tohoto proto-
kolu, kdy zarizeni A vlastni PVOp a PVsp a zafizeni B vlastni PVOy a PVgy,
je mozné vykonani algoritmu obousmérného autentizacniho protokolu. Komunikaci
muze zahdjit jak zarizeni A, tak zarizeni B. Na Obr. je vidét princip protokolu
obousmérné autentizace, kdy komunikaci zahajuje zarizeni A. Pokud by komunikaci
zahajovalo zatizeni B, postup by byl zrcadlové opacny. V protokolu jsou vyuzivany
tfi zpravy, jenz jsou vymeénovany mezi zatfizenimi A a B. V pripadé, kdy komunikaci
zahajuje zarizeni A, zprava 1 slouzi k zaslani autentiza¢ni vyzvyg od zafizeni A do
zalizeni B. Zprava 2 slouzi k zaslani autentizacni odpovédig a k zaslani autentizacni
vyzvy, od zafizeni B do zafizeni A. Zprava 3 slouzi k zaslani autentizacni odpovédi

od zafizeni A do zafizeni B. Struktura zprav 1, 2 a 3 je nasledujici:

o Zprava 1: IDg||ID4||0x11||vyzvag||hy = H(IDg||IDl||0x11||vyzvag)
o Zprava 2: I D,||IDg||0x12||odpovéds||vyzvaa||he
hy = H(ID4||1Dp||0212||odpoveédp||vyzvas)
o Zprava 3: I Dg||ID||0x13||odpovéd a||hs = H (I Dy ||IDz||0213||odpoved 4)

Kde I D 4 reprezentuje identitu zatizeni A a [ Dp reprezentuje identitu zarizeni B.
Numerickd hodnota 0x11 znaci, ze za ni bude nasledovat vyzvag pro fyzicky neklo-
novatelnou funkci implementovanou v zarizeni B. Numericka hodnota 0x12 znaci, ze
za ni bude nasledovat odpovédp od fyzicky neklonovatelné funkce implementované
v zalizeni B a za ni bude nasledovat vyzwva, pro fyzicky neklonovatelnou funkci
implementovanou v zatfizeni A. Numerickd hodnota 0x13 znaci, ze za ni bude na-
sledovat odpovéd s od fyzicky neklonovatelné funkce implementované v zafrizeni A.

Hashe hy, hy a hj slouzi k ovéreni integrity prenasenych dat ve zpravach 1, 2 a 3.
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1
ToTr T IDg || 1Da || Ox11 || vyzvag || hy=H (IDg | | IDa | | Ox11|| wyzvag) ===~ >

odpovédy = FNF(vyzvag)

i 2 T
Z oy , Y , Zafizeni
a’ze"' <D || 1Ds || Ox12 | | odpovéds] | wazvas | | hy=H (IDa || IDs || Ox12 | | odpovéds| | wazvas) - ;

odpovéd, = FNF(vyzva,)

3
—mm— s IDg | | IDa || Ox13| | odpovédy || hs=H (IDg | | IDa | | Ox13 | | odpovéd,) ===~ >

Obr. 6.3: Princip obousmérné autentizace.

Princip protokolu obousmérné autentizace v pripadé, kdy komunikaci zahajuje
zafizeni A bude nésledujici.

Zarizeni A odesle zpravu 1 do zarizeni B. Po prijeti zpravy zarizeni B vypo-
ita hash z piijatych dat IDp||ID4||0211|[v§zvap a porovna ho s pfijatym ha-
shem h;. Pokud si budou rovny, integrita prenesenych dat bude zarucena. Poté
zatizeni B porovna prijatou vyzvug s vyzvami ulozenymi v seznamu PVpgy. Po-
kud zde nalezne shodu, zkontroluje, jestli ma ve své databéazi ulozeny PVO4 pro
fyzicky neklonovatelnou funkci implementovanou v zarizeni A. Pokud ano, zafi-
zeni B pomoci implementované fyzicky neklonovatelné funkce vypocita z prijaté
vyzvypg korektni odpovédp. Tato operace je v protokolu znacena jako odpovédp =
FNF(vyzvag). Nasledné zafizeni B odesle zafizeni A zpravu 2, obsahujici vypoci-
tanou odpovédp a vyzvua. Po prijeti zpravy zarizeni A vypocita hash z prijatych
dat ID4||IDg||0212||lodpovédp||vyzvas a porovnad ho s prijatym hashem hy. Po-
kud si budou rovny, integrita prenesenych dat bude zarucena. Zafizeni A poté po-
rovna prijatou odpovédp s odpovédig:, jenz ma ulozenou ve své databazi a jenz
tvorl par s vyzvoupg, kterou zarizeni A v predchozim kroku zaslalo do zarizeni
B. Pokud si budou rovny nebo Hammingova vzdalenost mezi prijatou odpovédig
a ulozeno odpovédip: bude dostatecné mala, bude zarizeni B autentizovano k za-
fizeni A. Nasledné zarizeni A porovna prijatou vyzvuy, s vijzvami ulozenymi v se-
znamu PVy,p. Pokud zde nalezne shodu, tak zarizeni A pomoci implementované
fyzicky neklonovatelné funkce vypocita z prijaté vyzvys korektni odpovéd,. Tato
operace je v protokolu znacena jako odpovédy = FNF(vyzvaa). V dalsim kroku
zafizeni A odesle zarizeni B zpravu 3, obsahujici vypocitanou odpovéd 4, jenz slouzi
k autentizaci zafizeni A. Po prijeti zpravy zarizeni B vypocita hash z prijatych dat
IDg||ID4||0x13||odpovéds a porovna ho s prijatym hashem hs. Pokud si budou
rovny, integrita prenesenych dat bude zarucena. Zarizeni B poté porovna prijatou
odpovéd 4 s odpovédi 4/, jenz ma ulozenou ve své databazi a jenz tvori par s vyzvou 4,

kterou zafizeni B v predchozim kroku zaslalo do zarizeni A. Pokud si budou rovny
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nebo Hammingova vzdalenost mezi prijatou odpovédis a ulozeno odpovédis bude

dostatecné malda, bude zarizeni A autentizovano k zarizeni B.

Dilezitym pozadavkem pro jednoznacnou autentizaci zarizeni A a B je, aby
zafizeni A nepouzilo vicenasobné jednu vyzvup pro autentizaci zarizeni B a aby
zafizeni B nepouzilo vicendsobné jednu vyzvus pro autentizaci zatfizeni A. Tato
podminka je v protokolu zajisténa tim, ze zafizeni A a B po vyuziti vyjzuy a k ni
odpovidajici odpovedi odstrani tento par vijzva-odpovéd ze seznamu autentizacnich
PVO.

Ochrana proti neopravnéné autentizaci je zajiSténa pomoci seznamu povolenych
vyzev, na které muze zatrizeni od daného zarizeni reagovat. Prichozi vyzvy pak zafi-
zeni porovnava s povolenymi vgjzvamsi. Pokud nalezne shodu, tak vygeneruje odpovéd
pomoci FNF na zakladé prijaté vjzvy a tuto vyzvu odstrani ze seznamu povolenych

vyzev.

6.1.3 Protokol zabezpeceného prenosu dat s potvrzenim pri-

jmu dat

Pred aplikaci tohoto protokolu, musi byt vykonan protokol pro vytvoreni databaze
PVO, PV a PD (definovany v kapitole a obousmérny autentizaéni protokol
(definovany v kapitole . Po vykonani téchto protokolt, kdy zafizeni A a B
vlastni prislusné databaze PVO, PV a PD a zarizeni A a B se navzajem autentizovali,
je mozné vykonani algoritmu protokolu zabezpeceného prenosu dat s potvrzenim
prijmu dat. Komunikaci mtze zahdajit jak zafizeni A, tak zarizeni B. Na Obr. [6.4
je vidét princip protokolu zabezpeceného prenosu dat s potvrzenim prijmu dat,
kdy komunikaci zahajuje zarizeni A. Pokud by komunikaci zahajovalo zarizeni B,
postup by byl zrcadlové opacny. V protokolu jsou vyuzivany tii zpravy, jenz jsou
vyménovany mezi zafizenimi A a B. V pripadé, kdy komunikaci zahajuje zatizeni A,
zprava 1 slouzi k zaslani autentizac¢ni vyzvyg a PD od zarizeni A do zafizeni B.
Zprava 2 slouzi k zaslani verejné hodnoty p = s; @ odpovédp (obsahujici tajné data
s1 a odpovédp) a k zaslani autentizacéni vyzvys a PD od zafizeni B do zarizeni A.
Zpréava 3 slouzi k zaslani verejné hodnoty ¢ = sy @ odpovéd, (obsahujici tajnéd data

So a odpovéd 4) od zatfizeni A do zafizeni B. Struktura zprav 1, 2 a 3 je nasledujici:

o Zprava 1: I Dg||ID||0x14||vyzvag||PD||hy
hy = H(IDg||ID 4||0z14||vyzvag||PD)

o Zprava 2: ID,||IDg||0x15||p = s1 @ odpovédp||vyzvaa||PD||hy
ho = H(ID4||IDgl||0x15||p||vyzvaal||PD)

o Zprava 3: IDg||ID4||0x16]|qg = so & odpovéd 4||hs
hs = H(ID3||1D.4016]lq)

66



Kde I D 4 reprezentuje identitu zarizeni A a I D g reprezentuje identitu zarizeni B.
Numerickd hodnota 0x14 znaci, ze za touto hodnotou bude néasledovat vyzvag pro
fyzicky neklonovatelnou funkci a pomocné data pro korekéni kod, jenz jsou imple-
mentované v zarizeni B. Numerickd hodnota 0x15 znaci, Ze za ni bude nasledovat
verejna hodnota p, vyzva, pro fyzicky neklonovatelnou funkci a pomocna data pro
korekéni kdéd, jenz jsou implementované v zarizeni A. Hodnota p = s; @ odpovédpg
slouzi k zabezpecenému prenosu tajnych dat s; a odpovédig. Numericka hodnota
0x16 znaci, ze za ni bude nasledovat verejna hodnota ¢q. Hodnota ¢ = s, & odpovéd 4
slouzi k zabezpecenému prenosu tajnych dat s, a odpovédi 4. Hashe hq, hy a hg slouzi
k ovéreni integrity prenasenych dat ve zpravach 1, 2 a 3.

Pokud ¢ast tajnych dat s; bude nabyvat hodnot v definovaném rozsahu, mohou
byt tajna data s; pouzita k ¢astecné autentizaci odesilatele dat. Tajnéd data s slouzi
k potvrzeni ptijmu dat s;. V tajnych datech sy je prenasen hash tajnych dat s, jenz

slouzi k potvrzeni prijmu tajnych dat s; a k autentizaci odesilatele tajnych dat s,.

odpovédsy = KK (PD, FNF(vyzvag))

IDa | [1Ds |1 0x15 | | p=s, €D odpovéds | | vyzvas | | PD | | hy =H (IDs || 1D ]| 9?@15_2
Zafizeni [1p|lvyzvas || PD) ZaFzeni
A s; = p @ odpovédsy B
odpovéd, = KK (PD, FNF(vyzva,))

3 IDg || 1Ds |1 0x16 || =5, @ odpovéds | | hs=H (IDg | | IDs || Ox16 || q)

s, = q @ odpovéd,

Obr. 6.4: Princip protokolu zabezpeceného prenosu dat s potvrzenim prijmu dat.

Princip protokolu zabezpeceného prenosu dat s potvrzenim prijmu dat v pripadé,
kdy komunikaci zahajuje zarizeni A bude nasledujici. Zarizeni A odesle zpravu 1,
obsahujici vyzvug a PD do zarizeni B. Po prijeti zpravy 1 zafizeni B vypocita
hash z prijatych dat [Pg||IP4||0z14||vyzvag||PD a porovna ho s prijatym ha-
shem h;. Pokud si budou rovny, integrita prenesenych dat bude zarucena. Poté
zatizeni B porovna prijatou vyzvug s vyzvami ulozenymi v seznamu PVpy. Po-
kud zde nalezne shodu, zkontroluje, jestli méa ve své databéazi ulozeny PVO4 pro
fyzicky neklonovatelnou funkci a PD pro korekéni kéd, jenz jsou implementované
v zafizeni A. Pokud ano, zafizeni B pomoci implementované fyzicky neklonovatelné
funkce z prijaté vyzvyg vypocita odpovédp a tu nasledné s vyuzitim PD a koreké-

niho kédu upravi do spravného tvaru. Tato operace je v protokolu znacena jako
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odpovédg = KK(PD,FNF(vyzvag)). Poté zarizeni B odesle zarizeni A zpravu
2, obsahujici vefejnou hodnotu p = s; @ odpovédp, jenz slouzi k zabezpecenému
prenosu tajnych dat s; do zarizeni A a déle obsahuje vyzvus a PD pro zarizeni A.

Po piijeti zpravy 2 zafizeni A vypolité hash z prijatych dat ID4||IDp||0z15||p
||vyzvaa||PD a porovnd ho s pfijatym hashem hy. Pokud si budou rovny, inte-
grita prenesenych dat bude zarucena. Zarizeni A poté vypocita tajnou hodnotu
s1 = p & odpovédp pomoci prijaté verejné hodnoty p a ve své databazi ulozené
odpovédig, jenz tvori par s vyzvoug a PD, jenz zarizeni A v predchozim kroku zaslalo
do zarizeni B. Nésledné zarizeni A porovnda prijatou vyzvu, s vjzvami ulozenymi
v seznamu PV, g. Pokud zde nalezne shodu, tak zatrizeni A pomoci implementované
fyzicky neklonovatelné funkce z prijaté vyzovya vypocita odpovéd, a tu nasledné
s vyuzitim prijatych PD a korekéniho kédu upravi do spravné podoby. Tato operace
je v protokolu znacena jako odpovéds = KK(PD, FNF (vyzvay)).

Nasledné zatizeni A odesle zafizeni B zpravu 3, obsahujici vefejnou hodnotu
q = So @ odpoveéd 4, slouzici k zabezpecenému prenosu tajnych dat s, do zarizeni B.
Po prijeti zpravy 3, zafizeni B vypocita hash z ptijatych dat IPp||IPa||0x16]|q
a porovna ho s prijatym hashem hjz. Pokud si budou rovny, integrita prenesenych
dat bude zarucena. Zarizeni B poté vypocita tajnou hodnotu sy = g ® odpovédy
pomoci prijaté verejné hodnoty ¢ a ve své databazi ulozené odpovédi,, jenz tvori
par s vyzvous a PD, jenz zarizeni B v predchozim kroku zaslalo do zarizeni A.
Pokud vysledek operace vytvori tajnou hodnotu s, kterd bude rovna hashi tajnych
dat sy, jenz zafizeni B zaslalo v predchozim kroku zarizeni A, tak zafizeni A prijalo

tajna data s; korektné.

V tomto protokolu je dilezité, aby odpovédp, jenz byla zarizenim B vyuzita pti
tvorbé verejné hodnoty p a ulozenou odpovédig v databazi zarizeni A byla totozn4,
aby desifrovani tajné hodnoty s; probéhlo korektné. Taktéz je nutné aby odpovéd 4,
jenz byla zarizenim A vyuzita pri tvorbé verejné hodnoty ¢ byla totozna s odpovédiy
jenz ma zarizeni B ulozenou ve své databazi, aby desifrovani tajné hodnoty ss pro-
béhlo korektné. Za timto tcelem je nutné na vystup fyzicky neklonovatelné funkce
implementovat vhodny korekéni (protichybovy) kéd, aby dana fyzicky neklonova-

telna funkce generovala na zakladé konkrétni vyjzvy a PD vzdy stejnou odpovéd.

Dilezitym pozadavkem pro bezpecény prenos dat mezi zarizenimi A a B je, aby
dané zarizeni pouzilo k zabezpecenému prenosu dat vzdy jinou odpoved od své fy-
zicky neklonovatelné funkce. Tato podminka je v protokolu zajisténa tim, ze zarizeni
A a B ma ulozeno seznam povolenych vijzev na které muze reagovat. Prichozi vy-
zvy pak porovnava s povolenymi vyzvami. Po vyuziti povolené vyzvy dojde k jejimu
odstranéni ze seznamu PV. Zafizeni A a B nereaguje na vgzvy, jenz nema na svém se-

znamu PV. Zarizeni A a B po vyuziti paru vijzva-odpovéd a pomocnych dat, vymaze
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dany par vyzva-odpoveéd a pomocnd dat z databaze PVO a PD. Dalsi podminkou
je, aby prenasena tajna data s; méla stejnou velikost jako odpovédp s niz je vyko-
nana operace exkluzivni disjunkce. Taktéz prenasena tajna data s; musi mit stejnou

velikost jako odpovéd s s niz je vykonana operace XOR.

6.2 Bezpecnostni analyza navrzenych protokolt

Tato kapitola se vénuje bezpecnostni analyze navrzeného protokolu pro vyménu
PVO, PV a PD, obousmérného autentizacniho protokolu a protokolu zabezpec¢eného

prenosu dat s potvrzenim piijmu dat.

6.2.1 Bezpecnostni analyza protokolu pro vyménu PVO, PV
a PD

Bezpecnost prenasenych dat je v tomto protokolu zajisténa tak, Ze prenos dat je
uskutecnén po bezpecném kanale. Bezpecény kanal miize byt sestaven s vyuzitim
kabelovych, nebo bezdratovych technologii. Vzdalenost mezi divéryhodnou treti
stranou a zarizenim A nebo B musi byt pfi prenosu dat dostatecné mald, aby ne-
umoznovala pripadnému ttoénikovi odposlech prenasenych dat. Piijem PVO, PV
a PD zarizeni A a B potvrdi davéryhodné treti strané zaslanim hashe vypocitaného

pomoci hashovaci funkce z prijatych PVO, PV a PD.

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je pripojen hash vypocitany z prenasenych dat. Prijemce poté z prijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

6.2.2 Bezpecnostni analyza obousmérného autentizacniho

protokolu

Bezpecnost tohoto obousmérného autentizacniho protokolu je zalozena na vyuziti
kazdého paru vyzva-odpovéd pouze jednou k autentizaci zarizeni A nebo B. Po vy-
uziti daného PVO, dojde k jeho smazani. Zatizeni A a B ma ve své paméti ulozen
seznam povolenych vyzev, na které muze od protistrany reagovat. Po pouziti vijzvy
dojde k jejimu smazani ze seznamu PV. Toto Teseni zajistuje ochranu proti odeslani
odpovédi na neopravnéné vyzvy a odeslani legitimni vyzvy na zatizeni, za které se

utocnik vydava od daného zarizeni.

Pokud by tutoc¢nik preposlal na zarizeni A nebo B jiz jednou zaslanou legitimni

vyzvu k autentizaci, dané zarizeni by mu neodpovédélo, protoze by prijatou vyzvu
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nenalezlo na seznamu PV. Piipadny tuto¢nik by pak nemohl provést utok zopakova-
nim, kdy by se vydaval za legitimni zafizeni, které pozaduje, aby se mu protilehlé
zafizeni autentizovalo a odeslalo legitimni vyzvu k autentizaci na zarizeni, za které
se utocnik vydava. Z tohoto vyplyva, ze i legitimni zafizeni A a B nemuze pouzit

k autentizaci protistrany vicekrat jednu stejnou wvyjzvu.

Ochrana proti utoku vytvoreni databaze PVO a PV, kdy by se uto¢nik vydéaval
za zafizen A nebo B a zasilal by protistrané zkusmo vijzvy a ¢ekal by na legitimni
odpoved a legitimni vjzvu na zafizeni za které se vydava od daného zafizeni, které
by pak mohl pouzit k autentizaci v pripadé, kdy by legitimni zafizeni zaslalo na
zatizeni, za které se itocnik vydava, stejnou vyzvu, ke které vlastni itoc¢nik legitimni
odpovéd, je v protokolu znemoznén omezenym poctem prijatych nepovolenych vyzev
od konkrétniho zafizeni. Po prekroceni stanoveného poctu prijatych nepovolenych
vyzev od daného zafizeni, prestane zafizeni na urcitou dobu odpovidat i na PV
od daného zatizeni. Po uplynuti stanovené doby, zarfizeni opét zacne reagovat na
PV. Ochrana proti itoku vytvoreni databaze PVO a PV by dale mohla spocivat ve
vyuziti kontrolovanych FNF (viz prace [132]).

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je ptripojen hash vypocitany z prenasenych dat. Piijemce dat z prijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

6.2.3 Bezpecnostni analyza protokolu zabezpeceného pre-

nosu dat s potvrzenim prijmu dat

Bezpecnost protokolu zabezpeceného prenosu dat s potvrzenim piijmu dat je stejné
jako v predchozim obousmérném autentizac¢nim protokolu zalozena na vyuziti kaz-
dého paru vyzva-odpovéd pouze jednou k zabezpecenému prenosu dat. Po vyuziti
daného PVO, dojde k jeho smazéani. Zarizeni A a B mé ve své paméti ulozen seznam
Y

povolenych wvijzev, na které mize od protistrany reagovat. Po pouziti vjzvy dojde

jejimu smazani ze seznamu . reseni zajistuj ranu proti neopravné-
k je smazani ze sezna PV. Toto feseni zajistuje ochra oti neopravné
nému odeslani verejného hodnoty p obsahujici tajna data a neopravnénému odeslani

legitimni vyzvy na zarizeni, za které se ito¢nik vydava od daného zarizeni.

Pokud by ttoc¢nik preposlal na zafizeni A nebo B jiz jednou zaslanou legitimni
vyzvu, dané zarizeni by se mu neodpovédélo, protoze by prijatou vyzvu nenalezlo
na seznamu PV. Pripadny utoc¢nik by pak nemohl provést utok zopakovanim, kdy
by se vydaval za legitimni zafizeni, které pozaduje, aby mu protilehlé zarizeni zasif-

rované zaslalo tajna data s vyuzitim odpovédi vypocitané pomoci FNF na zakladé
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prijaté vyzvy a PD. Z tohoto vyplyva, Ze i legitimni zafizeni A a B nemiuze poza-
dat protistranu o Sifrovani tajnych dat s vyuzitim odpovédi vypocitané pomoci FNF
a upravené pomoci korekéniho kédu na zdkladé jiz jednou zaslané povolené wvyjzvy
a PD.

Ochrana proti utoku vytvoreni databaze hodnot p, PV a PD, kdy by se tto¢nik
vydaval za zarizen A nebo B a zasilal by protistrané zkusmo vyzvy a PD a cekal
by na zaslani verejné hodnoty p obsahujici tajnd data a na zaslani povolené wvyjzvy
a PD na zatizeni za které se itocnik vydava od daného zarizeni, které by pak mohl
dale vyuzit je v protokolu zajisténa omezenym poctem prijatych nepovolenych vyzev
od konkrétniho zafizeni. Po prekroceni stanoveného poctu prijatych nepovolenych
vyzev od daného zafizeni, prestane zarizeni na urcitou dobu odpovidat i na PV od
daného zarizeni. Po uplynuti stanovené doby, zafizeni opét zacne reagovat na PV.
Ochrana proti ttoku vytvoreni databaze hodnot p a PV by déale mohla spocivat ve

vyuziti kontrolovanych FNF (viz prace [132]).

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je pripojen hash vypocitany z prenasenych dat. Prijemce poté z prijatych dat
vypocita hash a porovna ho s hashem, jenz ptijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

Ochrana proti neopravnénému zaslani tajnych dat s; je zajisténa pomoci seznamu
povolenych vyzev, na které muze dané zarizeni reagovat. V pripadé, ze by ttocnik
trefil zkusmo PV a zarizeni by mu odpovédélo verejnou hodnotou p = s1 @ odpovédp,

nebyl by utoc¢nik schopen bez znalosti odpovédipg precist tajna data s;.

Duvérnost prendsenych tajnych dat s; (plati obdobné pro ss) je zajisténa po-
moci operace exkluzivni disjunkce s tajnou odpovédip (p = s1 ® odpovédp), jenz za-
fizeni B vygenerovalo pomoci své fyzicky neklonovatelné funkce na zédkladé prijaté
vyzvyp a kterou nasledné upravilo pomoci korekéniho kédu s vyuzitim prijatych
pomocnych dat. Odpovédp generovand FNF je dokonale ndhodna a tedy vhodna
pro sifrovani tajnych dat s;. DeSifrovani tajnych dat s; probéhne pomoci vztahu
s1 = p ® odpovédg, kde odpovédg ma zarizeni A ulozenou ve své databazi k vyjzvé
a PD, jenz zarizeni A poslalo do zarizeni B.

Dilezitou podminkou je (plati obdobné pro ss), aby prendsena tajna data s; méla
stejnou velikost, jako odpovédp s niz je provadéna operace XOR a aby k sifrovani
tajnych dat s; nebyla pouzita vicekrat stejnd odpovédp. Vyuziti kazdé odpovédi
k sifrovani pouze jednou je zajisténo pomoci seznamu PV, kdy po pouziti odpovédi
povolené vyzvy dojde ke smazani prislusné vyzvy ze seznamu PV. Pripadny ttoc¢nik

by pak neziskal Sifrovand data na zakladé jiz jednou pouzité platné vgzvy. Pti splnéni

71



vyse uvedenych podminek, Sifrovaci a deSifrovaci algoritmus reprezentuje princip

dokonalé sifry, jenz byla patentovana panem Vernamem v roce 1919 [225].

Stejné jako u protokolu zabezpeceného prenosu dat bez potvrzeni prijmu dat
plati, ze fakt, ze pomocna data jsou spolecné s vjzvou posilana v oteviené podobé
na dané zarizeni, nikterak nezvysuje predikovatelnost Sifrovaci a desifrovaci odpo-
vedi, protoze pripadny ttocénik nevi jaky korekéni kéd je na vystupu FNF pouzit
a jak je nastaven. Uto¢nik tak nemtiZe s vyuzitim pomocnych dat opravit nespravny
odhad Sifrovaci a desifrovaci odpovédi do spravného tvaru. Vybér korekéniho kédu
a jeho nastaveni je voleno podle typu FNF, respektive podle chybovosti odpovédi
generovanych danou FNF.

V pripadé, ze by utoc¢nik zjistil typ a nastaveni korekéniho kédu, zjednodusil
by se mu odhad tajné odpovédi az o 10 % v zavislosti na typu korekéniho kédu
a jeho nastaveni. Uto¢nikovi by totiz stacilo odhadnout odpovéd s dostateéné malou
chybou a poté by ji pomoci korekéniho kédu s vyuzitim pomocnych dat upravit do
spravné podoby.

Dokonala sifra predstavena panem Vernamem mé jedinec¢nou vlastnost a to tu, ze
sifrovany text neobsahuje zadnou informaci o ptivodni zprave, proto si nikdy ito¢nik
nebude jist, ze pouzil spravnou odpovéd k desifrovani tajnych dat a tak z principu

nema Sanci zjistit obsah prenasenych tajnych dat.
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7 NAVRH OBOUSMERNEHO AUTENTIZAC-
NiHO PROTOKOLU SE ZAJISTENIM NE-
POPIRATELNOSTI

Tato kapitola se vénuje popisu navrhu protokolu pro vymeénu autentizacniho klice
a popisu navrhu obousmérného autentizacniho protokolu se zajisténim nepopira-
telnosti. Protokol pro vyménu autentiza¢niho klice musi byt vykonan pred aplikaci
autentizacniho protokolu se zajisténim nepopiratelnosti mezi zicastnénymi entitami.
Navrzeny obousmérny autentizacni protokol pro zajisténi nepopiratelnosti uskutec-
nénych udalosti vyuziva divéryhodnou tieti stranu. Divéryhodna tieti strana miize
byt podle standardu ISO/IEC 13888-2:2010 (CSN ISO/IEC 13888-2 (369787)) vyu-
zita pro zajisténi nepopiratelnosti pomoci symetrické kryptografie. Tento standard
poskytuje popis obecnych struktur, jenz mohou byt pouzity pro zajisténi nepopi-
ratelnosti sluzeb, nepopiratelnosti ptivodu a nepopiratelnosti doruceni pomoci sy-
metrické kryptografie. Princip navrzeného obousmérného autentizacniho protokolu

zajistujici nepopiratelnost uskuteénénych udalosti nebyl doposud nikde prezentovan.

7.1 Charakteristika protokoli

Protokol pro vyménu autentizacniho klice vyuziva pouze hashovaci funkce pro zajis-
téni integrity prenasenych dat po bezpeéném kandle mezi komunikujicimi stranami.
Obousmérny autentizacni protokol se zajisténim nepopiratelnosti vyuziva hashovaci
funkce, sekvencni ¢isla a DTS za ucelem obousmeérné autentizace zarizeni A a B se
zajisténim nepopiratelnosti uskutec¢nénych udélosti. Na Obr. je vidét koncept
komunikace mezi davéryhodnou tfeti stranou a zarizenim A a B v obousmérném

autentizacnim protokolu se zajisténim nepopiratelnosti uskutecnénych udélosti.

Davéryhodna treti

| RFID, NFC, BLE, ZigBee, Z- strana RFID, NFC, BLE, ZigBee, Z-wave, :
! wave, 6LowPan, WiFi, ... 6LowPan, WiFi, ...
Zarizeni A Zarizeni B

Obr. 7.1: Koncept komunikace mezi entitami vystupujicimi v obousmérném auten-

tizacnim protokolu se zajisténim nepopiratelnosti.

73



Komunikace mezi DTS a zarizenim A a B miize stejné jako v predchozich pro-
tokolech opét probihat pomoci nenaro¢nych bezdratovych technologii jako je RFID,
NFC, Bluetooth, Bluetooth Low Energy, ZigBee, Z-wave, 6LowPan, WiFi, 3G /4G /5G,
Sigfox apod.

7.1.1 Protokol pro vyménu autentizacniho klice

Tento protokol se sklada ze dvou zprav, jenz jsou prenaseny po bezpecném kanale.
Princip protokolu je obdobny jako v protokolu pro vyménu PVO, PV a PD (defi-
novany v kapitole s tim rozdilem, Ze mezi komunikujicimi stranami je misto
PVO, PV a PD prenasen tajny kli¢ slouzici K slouzivi k autentizaci komunikujicich
stran. Komunikujici strana ptijem tajného klice K potvrdi jeho opétovnym zaslanim
strané, od které ho piijala. Princip protokolu je znézornén na Obr. [7.2] Struktura
prvni a druhé zpravy je nasledujici:

o Zprava 1: [ Dgs||IDg||0217||K||h1 = H(IDgs||IDg1||0217||K)
o Zprava 2: [ Dg||IDgs||0218||K||he = H(IDg||IDgs||0218||K)

IDsz | | 1Dsy || Ox17 || K || hy=H(IDsz || IDsy || OX17 | | K}—">

Strana 2 | Strana
1 | IDsu|[IDs; || 0x18 [| K || h,=H(IDs; || IDs; | | OX18] | KF——""""| »

Bezpecny kanal

Obr. 7.2: Princip odeslani a potvrzeni prijmu autentizacniho klice K mezi komuni-

kujicimi stranami.

Kde IDg, a I Dgs reprezentuje identitu komunikujici strany 1 a 2. Numericka
hodnota 0x17 znaci, ze za touto hodnotou bude nasledovat kli¢ K slouzici k auten-
tizaci mezi komunikujicimi stranami. Numerickd hodnota 0x18 znaci, Ze za touto
hodnotou bude nasledovat kli¢ K slouzici k ovéreni korektniho prijmu tajného au-
tentizacniho klice K danou komunikujici stranou. Hashe h; a ho slouzi k ovéreni

integrity prenasenych dat ve zpravach 1 a 2.

DTS zasle do zarizeni A autentizacni klic K prs slouzici k autentizaci mezi
zafizenim A a DTS. DTS poté zasle do zarizeni B autentizacni kli¢ Kgprg slouzici
k autentizaci mezi zarizenim B a DTS. Zarizeni A zasle do zarizeni B autentizacni
klic K4p slouzici k autentizaci mezi zarizenim A a B. Kli¢ K g muze byt zaslan

i zarizenim B do zafizeni A.
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7.1.2 Obousmérny autentizacni protokol se zajisténim ne-

popiratelnosti

Pted aplikaci obousmérného autentiza¢niho protokolu se zajisténim nepopiratelnosti
je nutné, aby DTS a zarizeni A a B vykonali protokol pro vyménu autentizacniho
klie (definovany v kapitole [7.1.1)). Po vykonan{ tohoto protokolu, kdy zafizen{ A
a DTS vlastni autentizacni klic K4prg, zafizeni B a DTS vlastni autentizacni kli¢
Kpprs a zafizeni A a B vlastni autentizacni kli¢ K 4, je mozné vykonani algoritmu

obousmeérné autentizace se zajisténim nepopiratelnosti uskutec¢nénych udélosti.

Na Obr. je vidét princip protokolu obousmérné autentizace se zajisténim ne-
popiratelnosti uskuteénénych udalosti, kdy komunikaci zahajuje zarizeni A. Pokud
by komunikaci zahajovalo zarizeni B, postup by byl zrcadlové opacny. V protokolu je
vyuzivano 7 zprav, jenz jsou vyménovany mezi DTS a zafizenimi A a B. V pripadé,
kdy komunikaci zahajuje zafizeni A, zprava 1 slouzi k zaslani pozadavku na auten-
tizaci zafizeni A k zarizeni B do DTS od zarizeni A. Zprava 2 slouzi k preposlani
pozadavku na autentizaci a ditkazniho materidlu o zaslani pozadavku na autentizaci
do zatizeni B od DTS. Zprava 3 slouzi k zaslani pozadavku na autentizaci zarizeni
B k zafizeni A (slouzi i jako potvrzeni o autentizaci zafizeni A k zafizeni B) do DTS
od zaTizeni B. Zpréava 4 slouzi k preposlani pozadavku na autentizaci a dikazniho
materialu o zaslani pozadavku na autentizaci do zafizeni A od DTS. Zprava 5 slouzi
k zaslani potvrzeni o autentizaci zarizeni B k zafizeni A do DTS od zafizeni A.
Zpréava 6 slouzi k preposlani potvrzeni o autentizaci a dikkazniho materidlu o zaslani
potvrzeni o autentizaci do zatizeni B od DTS. Zprava 7 slouzi k zaslani potvrzeni

korektniho prijmu zpravy 6 zatizenim B. Struktura zprav 1 — 7 je nasledujici:

o Zprava 1: IDprg||IDa||0219]|IDp||S¢as+ = 1||hy = H(S¢ap+ = 1||Kas)||
Seaprst = 1[he = H(IDpps||[IDA||0219]|1 D|[Séapt = 1]|ha]|Séaprs+ =
1||Kaprs)

o Zprava 2: I Dg||IDprs||0220||ID|S¢as| ||| S¢aprs||he||SEaprs+ = 1]|hs =
H(IDg||IDprs||0220||ID4||SEag||h1l] SEaprs||hel|S¢sprs+ = 1||KpDTS)

o Zprava 3: IDprs||IDg||0x21||[IDA||S¢ap+ = 1||hy = H(S¢ap+ = 1||Ka5)||
Sépprs+ = 1llhs = H(IDprs|[IDg]|0221]|IDal|Séan+ = 1||ha|Senprs+ —
1||KBprs)

o Zprava 4: ID4||IDprs||0222||1Dg||S¢ap||ha||S¢sprs||hs|| S¢aprs+ = 1||he =
H(IDa|[IDprs||0222|[1 Dp||S¢as||ha||S¢sprs||hs||S€aprs+ = 1| Kaprs)

o Zprava 5: IDprg||ID4||0223||IDg||S¢ap+ = 1||hr = H(SCap+ = 1||Kap)||
S¢aprs+ = 1||hs = H(IDprs||ID4||0223||I D||SEap+ = 1||h7||SEaprs+ =
1| Kaprs)
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e Zpréva 6: 1D ][I Dirs|[0224][ 1D 4] [Séan||hrl| Séanrs|[hs||Senprs+ = 1]/ =
H(IDg||[IDprs||0224|[ID4||S¢ap||h7|| S¢aprs||hs||S¢sprs+ = 1||Kpprs)

o Zprava 7: I Dprs||IDg||0x25||hg||S¢aprs+ = 1||hio = H(IDprs||IDp
[|02:25||hg||S¢sprs+ = 1||KBpTS)

Zarizeni A (A)  Zafizeni B (B) Dlvéryhodna tieti strana (DTS)
(KAB; KADTS) (KABr KBDTS) (KADTS: KBDTS)

A 1 'Dors [11Da [10x19 || 1Dg || SCag +=1 || hy=H (Sag +=1 | | Kng) || SCaors +=1 ||, prs

hy=H (IDprs || IDa || 0x19 || IDg | | S€ae +=1 | | h1 | | S€aors +=1 | | Kaors)

B |DB|||DDTS||0X20|||DA||5CAB]| h1||5CADTs|]h2||5CBDTs+ 1||h3— (Ds_ 2 pTs

B 3-. -0 Il i LIXRez 11 I2A 11 90as T2 11704 7 T otas T2 |1 Das) 11 228DTs T2~ 1 DTS

A <'DalliDors [|0x22 || 1D | | SCas || ha || SCaprs || hs || SCaors +=1 || he=H (IDa_ 4 prs
[ 1 1Dors || 0x22 || 1Dg | | S€ag | | ha || SCoors || hs | | SCaors +=1 || Kaprs)

A 5_ 'Dors |10 1] 0x23 || IDg || SCag +=1 || hy = H (SCas +=1 | | Kng) | | SCaors +=1 11,

DTS
hg=H (IDprs | | IDa || 0x23 || IDg | | S€as +=1 | | h7 | | S€aprs +=1 | | Kaprs)

B |DB|||DDTS||0X24|||DA||5CAB||h7||5CADTs||h8||5CBDTs+ 111h=H(IDs_ ¢pTS

[ | 1Dprs || 0x24 || IDA || S€ag | | h7 || SCaors | | hs || SCaors +=1 | | Kaprs)

g 7 — Dors || 1D || 0x25 | | ho || SCaors +=1 | | hio =H (IDors || 1D |10x25 [ hs ||, prs

SCaprs +=1 | | Kaprs)

Obr. 7.3: Princip obousmérné autentizace se zajisténim nepopiratelnosti.

Kde IDprg reprezentuje identitu DTS, 1D, reprezentuje identitu zarizeni A
a I Dp reprezentuje identitu zatizeni B. Numerické hodnoty 0x19 — 0x25 slouzi k ro-
zeznani zprav 1 — 7 a definuji slozeni dat za nimi nasledujicimi. Numericka hodnota
0x19 znaci, ze za ni bude nasledovat identifikator zarizeni, kterému ma DTS prepo-
slat data nachdazejici se timto identifikdtorem. Numerickd hodnota 0x20 znaéi, Ze za
ni bude identifikator zarizeni od kterého DTS preposila ¢tverici dat nachézejici se za
timto identifikdtorem. Sekvencni ¢isla S¢aprs, SCrprs a S¢ap slouzi k ochrané proti
utoku zopakovanim. +=1 u sekvencnich ¢isel znaci zvétseni aktualni hodnoty sek-
venéniho ¢isla o ¢islo jedna. Numerickd hodnota 0x21 znaci, Ze za ni bude néasledovat
identifikator zarizeni, které ma DTS preposlat data nachazejici se za timto identi-

fikdatorem. Numerickd hodnota 0x22 znaci, Ze za ni bude nasledovat identifikdtor
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zatizeni od kterého DTS preposila ¢tverici dat nachazejici se za timto identifikato-
rem. Numericka hodnota 0x23 znaci, ze za ni bude nasledovat identifikator zarizeni,
kterému ma DTS preposlat data nachazejici se za timto identifikatorem. Numerické
hodnota 0x24 znaci, Ze za ni bude nasledovat identifikator zarizeni od kterého DTS
preposila c¢tverici dat nachéazejici se za timto identifikatorem. Numerickd hodnota
0x25 znadi, ze ni bude nasledovat hash potvrzujici ptijem zpravy 6 zafizenim s iden-
tifikdtorem uvedenym ptfed numerickou hodnotou 0x25. Hash h; slouzi jako zadost
o autentizaci, hash hs slouzi jako dikaz o zaslani zadosti o autentizaci, hash hy jako
potvrzeni o autentizaci a jako zadost o autentizaci, hash hj slouzi jako dikaz o za-
slani potvrzeni o autentizaci a zadosti o autentizaci, hash h; slouzi jako potvrzeni
o autentizaci, hash hg slouzi jako dikaz o zaslani potvrzeni o autentizaci a hash hg
slouzi k potvrzeni ptijmu zpravy 6. Hashe ho, hs, hs, hg, hs, hg a hig slouzi k ovéreni

integrity dat prenasenych ve zpravach 1,2, 3,4,5,6 a 7.

Princip protokolu obousmérné autentizace se zajisténim nepopiratelnosti usku-
tecnénych udalosti v pripadé, kdy komunikaci zahajuje zarizeni A bude nasledujici
(pokud by komunikaci zahajovalo zarizeni B, byl by postup zrcadlové opacny).

Zatizeni A odesle zpravu 1 do DTS obsahujici zaddost o autentizaci zarizeni A
k zafizeni B (hy = H(S¢ap+ = 1||Kap)). Po prijeti zpravy DTS vypocita hash
z prijatych dat IDprg||[IDal||0219||I Dg||S¢ap+ = 1||h1||SC¢aprs+ = 1 a svého taj-
ného klice Kaprg, jenz DTS sdili se zarizenim A a porovna ho s prijatym hashem
hs. Pokud si budou rovny, integrita a autenti¢nost prenesenych dat bude zarucena.
Poté DTS porovna prijaté sekvencni ¢islo S¢aprs+ = 1 zpravy 1 s naposledy vyu-
zitym sekvencénim cislem S¢4prs mezi zarizenim A a DTS. Pokud pfijaté sekvencéni
¢islo S¢aprs+ = 1 bude vétsi nez naposledy pouzité sekvencni cislo S¢sprgs mezi
zafizenim A a DTS, DTS zasle zpravu 2 do zafizeni B obsahujici pfijatou zadost
o autentizaci zarizeni A k zafizeni B (h;) a dikaz o zaslani zddosti o autentizaci
zatizeni A k zarizeni B (hg) a k nim prislusnd sekvenéni ¢isla S¢ap a SCaprs.

Zatizeni B po prijeti zpravy 2 vypocita hash z prijatych dat I Dg||IDprg||0220]]
IDA||S¢ag||h1||SEapTs||h2||SEsprs+ = 1 a svého tajného klice Kgprs, jenz za-
fizeni B sdili s DTS a porovnd ho s ptijatym hashem hjz. Pokud si budou rovny,
integrita a autenti¢nost prenesenych dat bude zarucena. Poté DTS porovna prijaté
sekvenc¢ni ¢islo Ségprs+ = 1 zpravy 2 s naposledy vyuzitym sekvenénim cislem
S¢pprs mezi zarizenim B a DTS. Pokud prijaté sekvencni ¢islo S¢gprs+ = 1 bude
vétsi nez naposledy pouzité sekvencni ¢islo Sépprg mezi zafizenim B a DTS, zari-
zeni B vypocitd hash z prijatého sekvencéniho ¢isla S¢ 45 a svého tajného klice K 4p,
jenz zarizeni B sdili se zarizenim A a porovna ho s prijatym hashem h;. Pokud si
budou rovny a prijaté S¢ap bude vétsi nez naposledy pouzité sekvencni ¢islo SCap

mezi zarizenim A a B, zarizeni B autentizuje zafizeni A. Zarizeni B si ulozi do své
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databaze hashe hy a hy a k nim prislusna sekvencni cisla S¢ g a S¢aprs pro pripad
sporu, kdy zafizeni A bude tvrdit, ze nezaslalo pozadavek k autentizaci na zarizeni
B pres DTS. Zarizeni B nésledné zasle zpravu 3 do DTS obsahujici zadost o auten-
tizaci zafizeni B k zafizeni A (hy = H(SC¢ap+ = 1||Kap) — slouzi i jako potvrzeni
o autentizaci zafizeni A k zarizeni B) a dukaz o zaslani zadosti o autentizaci zafizeni
B k zafizeni A (hs) a k nim prislusnd sekvenéni ¢isla S¢ap+ =1 a S¢gprs+ = 1.

DTS po pfijeti zpravy 3 vypocita hash z ptijatych dat I Dprs||IDg||0221||1D 4|
S¢ap+ = 1]|h4]|S¢sprs+ = 1 a svého tajného klice Kpprg, jenz DTS sdili se za-
fizenim B a porovna ho s prijatym hashem hs. Pokud si budou rovny, integrita
a autentic¢nost prenesenych dat bude zaruc¢ena. Poté DTS porovna prijaté sekvencéni
c¢islo S¢gprs+ = 1 zpravy 3 s naposledy vyuzitym sekvencénim cislem S¢gprg mezi
zatfizenim B a DTS. Pokud prijaté sekvencni ¢islo S¢gprs+ = 1 bude vétsi nez na-
posledy pouzité sekvencni ¢islo S¢gprg mezi zarizenim B a DTS, DTS zasle zpravu
4 do zafizeni A obsahujici prijatou zadost o autentizaci zarizeni B k zafizeni A (hy
— slouzici i jako potvrzeni o autentizaci zarizeni A k zafizeni B) a dikaz o zaslani
zadosti o autentizaci zafizeni B k zafizeni A (hs) a k nim prislusna sekvenéni ¢isla
S¢ap a SCpprs.

Zarizeni A po prijeti zpravy 4 vypocita hash z prijatych dat 1D 4||IDprs||0222]|
]DB||SéAB||h4||SéBDT3||h5||SéADTs+ = 1 a svého tajného klice K prs, jenz za-
fizeni A sdili s DTS a porovnd ho s prijatym hashem hg. Pokud si budou rovny,
integrita a autenticnost prenesenych dat bude zarucCena. Poté zarizeni A porovnd
prijaté sekvencni ¢islo S¢aprs+ = 1 zpravy 4 s naposledy vyuzitym sekvenénim ¢is-
lem S¢,prs mezi zafizenim A a DTS. Pokud prijaté sekvencni ¢islo S¢aprs+ = 1
bude vétsi nez naposledy pouzité sekvencni ¢islo S¢aprs mezi zarizenim A a DTS,
zafizeni A vypocita hash z prijatého sekvencniho cisla S¢4p a ze svého tajného klice
K s, jenz zarizeni A sdili se zafizenim B a porovna ho s prijatym hashem hy. Pokud
si budou rovny a prijaté S¢p bude vétsi nez naposledy pouzité sekvencni ¢islo S¢éap
mezi zafizenim zarizenim A a B, zafizeni B potvrzuje, Ze autentizovalo zarizeni A
a zalizeni B zada o autentizaci k zatizeni A. Zafizeni A si ulozi do své databaze ha-
she hy a hs a k nim prislusna sekvencni ¢isla S¢ g a S¢gprs pro pripad sporu, kdy
zarizeni B bude tvrdit, ze neautentizovalo zarizeni A a nezaslalo pozadavek k auten-
tizaci na zafizeni A pres DTS. Zafizeni A nésledné zasle zpravu 5 do DTS obsahujici
potvrzeni o autentizaci zafizeni B k zarizeni A (h; = H(S¢ap+ = 1||Kap)) a di-
kaz o zaslani potvrzeni o autentizaci zarizeni B k zafizeni A (hg) a k nim prislusna
sekvencni ¢isla S¢ap+ =1 a Séaprs+ = 1.

DTS po prijeti zpravy 5 vypocita hash z prijatych dat I Dprg||ID||0x23||1Dgl|
Scap+ = 1||h7||S¢aprs+ = 1 a svého tajného klice Kaprg, jenz DTS sdili se
zafizenim A a porovnd ho s prijatym hashem hg. Pokud si budou rovny, integrita

a autenticnost prenesenych dat bude zarucena. Poté DTS porovna prijaté sekvencéni
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¢islo S¢aprs+ = 1 zpravy 5 s naposledy vyuzitym sekvenénim ¢islem S¢4prg mezi
zafizenim A. Pokud prijaté sekvencni cislo S¢aprs+ = 1 bude vétsi nez naposledy
pouzité sekvenc¢ni Cislo SCaprg mezi zafizenim A a DTS, DTS zasle zpravu 6 do
zatizeni B obsahujici pfijaté potvrzeni o autentizaci zafizeni B k zarizeni A (hy)
a dukaz o zaslani potvrzeni o autentizaci zarizeni B k zarizeni A (hg) a k nim
prislusna sekvencni ¢isla SC¢ap a SCaprs.

Zarizeni B po prijeti zpravy 6 vypocita hash z prijatych dat I Dg||IDprg||0224]|
IDA|’SéAB|’h7||S(V?ADT5Hh8||SéBDTs+ = 1 a svého tajného klice KBDTS; jeni zZa~
fizeni B sdili s DTS a porovnéd ho s prijatym hashem hg. Pokud si budou rovny,
integrita a autenti¢nost prenesenych dat bude zarucena. Poté zafizeni B porovné
prijaté sekvencni ¢islo S¢gprs+ = 1 zpravy 6 s naposledy vyuzitym sekvencénim Cis-
lem S¢pprs mezi zarizenim B a DTS. Pokud prijaté sekvencni ¢islo S¢gprs+ = 1
bude vétsi nez naposledy pouzité sekvencni ¢islo S¢gprs mezi zarizenim B a DTS,
zatizeni B vypocita hash z prijatého sekvenéniho ¢isla S¢ 45 a ze svého tajného klice
K ap, jenz zatizeni B sdili se zafizenim A a porovna ho s ptijatym hashem h;. Pokud
si budou rovny a prijaté S¢4p bude vétsi nez naposledy pouzité sekvencni ¢islo S¢ap
mezi zarizenim zarizenim A a B, zarizeni A potvrzuje, zZe autentizovalo zarizeni B.
Zarizeni B si ulozi do své databaze hashe h; a hg a k nim prislusna sekvencni ¢isla
S¢ap a SCaprs pro pripad sporu, kdy zarizeni A bude tvrdit, Ze neautentizovalo
zalizeni B. Zarizeni B nasledné zasle zpravu 7 do DTS obsahujici hash zpravy 6
(hg), jenz slouzi k potvrzeni korektniho pr{jmu zpréavy 6 zafizenim B.

DTS po prijeti zpravy 7 vypocita hash z prijatych dat IDprg||IDp||0225]|hl|
S¢eprs+ = 1 a svého tajného klice Kgprg, jenz DTS sdili se zafizenim B a porovna
ho s prijatym hashem h;y. Pokud si budou rovny, integrita a autenti¢nost prenese-
nych dat bude zarucena. Poté DTS porovna prijaty hash hg s hashem hg, jenz DTS
odeslalo v 6 zprave do zarizeni B. Pokud si budou rovny a prijaté S¢gprs bude vétsi
nez naposledy pouzité sekvencni ¢islo S¢gprs mezi zatizenim B a DTS, zatizeni B

korektné prijalo zpravu 6.

V protokolu obousmérné autentizace se zajisténim nepopiratelnosti uskutecné-
nych udélosti v ptipadé, kdy komunikaci zahajuje zafizeni A, mohou nastat nasle-

dujici tii spory:

1. Zarizeni B bude tvrdit, ze prijalo pozadavek na autentizaci od zarizeni A pres
DTS, zatimco zarizeni A bude tvrdit, Ze neodeslalo pozadavek na autentizaci
k zafizeni B pres DTS. Pro vyfeseni tohoto sporu musi zatizeni B zaslat do
DTS zadost o autentizaci zarizeni A k zatizeni B (h,) a dikaz o zaslani zddosti
o autentizaci zafizeni A k zafizeni B (hsy) a k nim prislusné sekvencni ¢isla S¢p
a S¢aprs. DTS poté vypocita hash hl, pomoci konstant I Dprg, ID,0x19

a I Dp a dale pomoci prijatych hodnot od zarizeni B: S¢ap, h1, S¢aprs a po-
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moci svého tajného klice Kaprg, jenz DTS sdili se zarizenim A. Pokud hash
h}, bude roven prijatému hashi hy od zarizeni B, DTS da zapravdu zafizeni B.
Pokud by se vypocitany hash hf nerovnal pfijatému hashi he, DTS by dalo
zapravdu zarizeni A.

. Zarizeni A bude tvrdit, Ze bylo autentizovano zafizenim B a ze prijalo poza-
davek na autentizaci od zarizeni B pres DTS, zatimco zarizeni B bude tvr-
dit, ze neautentizovalo zafizeni A a zZe neodeslalo pozadavek na autentizaci
k zafizeni A pres DTS. Pro vyfreseni tohoto sporu musi zafizeni A zaslat do
DTS zadost o autentizaci zafizeni B k zafizeni A (hy — slouzi i jako potvrzeni
o autentizaci zafizeni A zafizenim B) a dikaz o zaslani zddosti o autentizaci
zatizeni B k zarizeni A (hs) a k nim prislusnd sekvené¢ni ¢isla S¢ap a S¢pprs.
DTS poté vypocita hash hi pomoci konstant I Dprs, [Dp,0221 a ID4 a déle
pomoci prijatych hodnot od zarizeni A: SCapg, hy, SCgprs a pomoci svého taj-
ného klice Kgprg, jenz DTS sdili se zarizenim B. Pokud hash hf bude roven
prijatému hashi hs od zarizeni A, DTS da zapravdu zarizeni A. Pokud by
se vypocitany hash hf nerovnal prijatému hashi hs, DTS by dalo zapravdu
zatizeni B.

. Zarizeni B bude tvrdit, ze bylo autentizovano zarizenim A, zatimco zafizeni A
bude tvrdit, ze neautentizovalo zarizeni B. Pro vyTeSeni tohoto sporu musi
zatizeni B zaslat do DTS potvrzeni o autentizaci zafizeni B k zarizeni A (hy)
a dukaz o zaslani potvrzeni o autentizaci zafizeni B k zafizen{ A (hg) a k nim
prislusna sekvencni ¢isla S¢ap a S¢aprs. DTS poté vypocita hash hf pomoci
konstant I Dprg, ID4,0x23 a IDg a dale pomoci ptijatych hodnot od zafi-
zeni B: SCap, hy, SCaprs a pomoci svého tajného klice K aprg, jenz DTS sdili
se zarizenim A. Pokud hash h§ bude roven prijatému hashi hg od zarizeni B,
DTS da zapravdu zafizeni B. Pokud by se vypocitany hash h§ nerovnal prija-
tému hashi hg, DTS by dalo zapravdu zarizeni A.

7.2 Bezpecnostni analyza navrzenych protokola

Tato kapitola se vénuje bezpecnostni analyze navrzeného protokolu pro vyménu

autentizacniho klice a obousmérného autentizacniho protokolu se zajisténim nepo-

piratelnosti uskutecnénych udélosti.

7.2.1 Bezpecnostni analyza protokolu pro vyménu autenti-

zacéniho klice

Bezpecnost prenasenych dat je v tomto protokolu zajisténa tak, ze prenos dat je

uskutecnén po bezpeéném kanale. Bezpecny kanal miize byt sestaven s vyuzitim ka-

80



belovych, nebo bezdratovych technologii. Vzdalenost mezi komunikujicimi stranami
musi byt pri prenosu dat dostatecné mala, aby neumoznovala pripadnému ttoc¢ni-
kovi odposlech prenasenych dat. Strana 2 potvrdi prijem autentizacniho klice od

strany 1 tim, Ze strané 1 zasle nazpét prijaty autentizacni klic.

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je pripojen hash vypocitany z prenasenych dat. Piijemce poté z prijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

7.2.2 Bezpecnostni analyza obousmérného autentizacniho

protokolu se zajiSténim nepopiratelnosti

Bezpecnost predstaveného obousmérného autentizacniho protokolu se zajisténim ne-
popiratelnosti uskutec¢nénych udalosti je zalozena na sekvencnich ¢islech a neschop-
nosti ziskat z vefejného hashe autentizacni kli¢. Utok zopakovanim je znemoznén
diky tomu, zZe entity operujici v protokolu nereaguji na zpravy obsahujici sekvencéni
¢isla mensi nebo rovné naposledy korektné pouzitym sekvencénim ¢islim s danou pro-
tistranou. Pokud by utoc¢nik ptreposlal na entitu vystupujici v protokolu jiz jednou
zaslanou legitimni zpravu, dana entita by na prijatou zpravu nereagovala, protoze
by dand zprava obsahovala jiz jednou pouzité sekvenéni ¢islo. Z toho vyplyva, ze
i legitimni entita ke komunikaci s protistranou nemutze pouzit vicekrat jedno sek-
vencni ¢islo. Entita vzdy pfi nové komunikaci s protistranou zvysi sekvencni ¢islo

o jedna.

Integrita prenesenych dat je zajisténa pomoci hashovaci funkce. Za prenasena
data je pripojen hash vypocitany z prenasenych dat. Piijemce poté z prijatych dat
vypocita hash a porovna ho s hashem, jenz prijal spolecné s daty. Pokud si budou

rovny, integrita prenesenych dat bude zarucena.

K ohodnoceni bezpec¢nosti obousmérného autentizacniho protokolu se zajisténim
nepopiratelnosti uskutecnénych udalosti je mozné vyuzit BAN logiku (viz kapitola
2.8). U formalni analyzy bezpefnosti navrzeného obousmérného autentizacni proto-

kolu pomoci BAN logiky [157] se vychazelo z nésledujicich predpokladi:
. AvEFi A B, B veri A B,

A veFi A "85 DTS, DTS véii A “437 DTS,

B véri B “9875 DTS, DTS vé¥i B “28" DTS,

A véri I’IOV}" (SéAB, SéADTS);

B véri IlOV}” (S(vjAB,SéBDTs),

vV,

o DTS véri novy (SC¢aprs, SCeprs)-
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Nésledujici text popisuje formalni analyzu bezpecnosti zpravy 1 pomoci BAN
logiky. V prvnim kroku je nutné idealizovat zpravu 1 aplikovanim pravidel BAN

logiky. Idealizovand verze zpravy 1 méa nésledujici znéni:

A— DTS:

< Seup, AT B>y, << Séap, A B >p,,. Saprs, A VB DTS >y
Hlavni kroky diikazu bezpecnosti zpravy 1 jsou néasledujici:

DTS prijme zpravu 1. Poté plati, ze
DTS vidi < Séap, A" B>k,
<< SCap, A KéB B > Kap> SCaprs, A K%TS DTS >Kaprs-

7, tohoto divodu je predpokladano, ze
DTS v&ri A 48" DTS,

Aplikovanim pravidla vyznam zprdvy pro sdilené tajemstvi je dosazeno, ze
DTS véii A vyslovilo (< Séap, A B >p,,, Seaprs, A 48" DTS).

Prerusenim konjunkce mezi prenasenymi zpravami je dosazeno, ze
oy . . K
DTS véri A vyslovilo (S¢aprs, A 3" DTS).

Déle je predpokladano, ze
DTS véri novy (S¢aprs).

Pravidlo ovérujici novost zpravy definuje, ze
DTS v&Fi A vé¥i (Séaprs, A 48" DTS).

Zmovu pomoci preruseni konjunkce mezi prendsenymi zpravami je dosazeno, ze
s s K s
DTS v&Fi A véri A 8™ DTS.

Timto krokem je zakoncena formalni analyza zpravy 1 obousmérného autentizac¢niho

protokolu se zajisténim nepopiratelnosti.

82



8 DISKUZE K NAVRZENYM PROTOKOLUM

Tato kapitola se zabyva vyuzitelnosti navrzenych autentizacnich protokoli, jenz byly
popsany v kapitolach ] [6la[7] Déle je v této kapitole provedena diskuze k jednotlivym

autentizac¢nim protokoltim.

8.1 Vyuzitelnost navrzenych protokoli

Autentizaéni protokoly popsané v kapitolach 5], [6]a[7] jsou diky jejich nizkym hardwa-
rovym narokim vhodné pro implementaci na nizkonakladovych zarizenich. Navrzené
protokoly jsou tak vhodné pro nasazeni v Internetu véci. Ufastnik komunikace je
v navrzenych protokolech jasné definovan podle svého identifikdtoru. Velikost iden-
tifikatoru se odviji od konkrétniho zarizeni. V dnesni dobé jsou vyuzivany identifi-
katory o velikosti napr. 32, 48 a 128 bit1.

Na Obr. je pomoci stromové struktury znédzornéno mozné vyuziti autentizac-

nich protokolt, jenz byly popsany v kapitolach [5 [6] a [7]

&
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————— Protokol2a3——————
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Obr. 8.1: Stromova struktura mozného vyuziti navrzenych autentizacnich protokol.

Kde Z; — Z, zastupuji nizkondkladova zatizeni 1 — n. Pismeno A zastupuje ti-

dici jednotku A a pismeno B zastupuje Tidici jednotku B. DTS je oznaceni pro
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divéryhodnou treti stranu. Protokol 1 zastupuje jednosmérny autentizacni proto-
kol se zabezpecenym prenosem dat, jenz byl popsan v kapitole |5l Tento protokol
je vyuzit mezi zafizenim Z; — Z, a tidici jednotkou A a B. Protokol 2 zastupuje
obousmérny autentizacni protokol se zabezpecenym prenosem dat, jenz byl popsan
v kapitole [6] Tento protokol je vyuzit mezi fidici jednotkou A a B. Protokol 3 za-
stupuje obousmeérny autentizacni protokol se zajisténim nepopiratelnosti, jenz byl
popsén v kapitole [7} Tento protokol je vyuzit mezi fidici jednotkou A a B a DTS.

DTS je aktivné vyuzita pouze v protokolu 3.

Autentizacni zpravy navrzenych protokoltt by mély byt pfenaseny s vyuzitim
nenarocnych prenosovych technologii vzhledem k charakteru nizkonakladovych za-
fizenich. K tomuto 1celu mohou byt vyuzity napt. nenaroéné bezdratové technolo-
gii jako je RFID, NFC, Bluetooth, Bluetooth Low Energy (BLE), ZigBee, Z-wave,
6LowPan, WiFi, 3G/4G/5G bunkové systémy, Sigfox apod.

8.2 Diskuze k jednosmérnému autentizacnimu pro-

tokolu se zabezpecenym prenosem dat

V urcitych pripadech je plné dostacujici jednosmérnd autentizace mezi komunikuji-
cimi stranami. V téchto pripadech se predpoklada, ze jedna z komunikujicich stran
je duvéryhodna a nemtuize byt podvrzena. Piikladem mohou byt senzory, jenz se

autentizuji k pristupovému bodu senzorové sité.

Bezpecnost jednosmérného autentizacni protokolu (popsany v kapitole [5.1.2)) je
zalozena na kryptografickych vlastnostech fyzicky neklonovatelnych funkei, jenz vy-
uzivajl unikatni hardwarové vlastnosti autentizovaného zatizeni ke generovani na-

hodnych odpovéds.

Bezpecnost protokolu zabezpeceného prenosu dat bez potvrzeni piijmu dat (po-
psany v kapitole [5.1.3)) je zaloZena na principu dokonalé sifry. Kde k sifrovani dat je
vyuzita ndhodna odpoved vygenerovand pomoci fyzicky neklonovatelné funkce vzdy

pouze jednou.

Navrzeny jednosmérny autentizac¢ni protokol a protokol zabezpeceného prenosu
dat bez potvrzeni prijmu dat je diky omezené databazi autentizac¢nich para vijzva-
odpovéd a pomocnych dat vhodny pro situace, kdy je vyzadovan omezeny pocet
moznych autentizaci a zabezpeceného prenosu dat mezi zarizenim Z; — Z,, a Tidici
jednotkou. Po vycerpani autentizacnich para viyjzva-odpovéd a pomocnych dat, musi

byt vytvoreny nové PVO a PD.
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Velikost vijzev a odpovedi se odviji od pouzité FNF a pozadovaného zabezpeceni.
Pro symetrické Sifrovaci algoritmy lehké kryptografie se doporucuje kli¢ o velikosti
minimalné 80 biti. Vzhledem k narozeninovému paradoxu, vsak musi mit odpovéd

FNF pro tcely sifrovani pomoci symetrickych sifrovacich algoritmt velikost 160 biti.

8.3 Diskuze k obousmérnému autentizacnimu pro-

tokolu se zabezpecenym prenosem dat

V urcitych pripadech je vyzadovana obousmérna autentizace mezi komunikujicimi
stranami. V téch ptripadech se predpoklada, ze na jedné nebo druhé strané komuni-

kace muze byt itoc¢nik.

Bezpecnost obousmérného autentizac¢ni protokolu (popsany v kapitole [6.1.2) je
zalozena, taktéz jako v jednosmérném autentizacnim protokolu na fyzicky neklono-
vatelnych funkcich a dale na seznamu povolenych vyzev, na které mize komunikujici

strana od protistrany reagovat.

Bezpec¢nost protokolu zabezpeceného prenosu dat s potvrzenim prijmu dat (po-
psany v kapitole [6.1.3]) je taktéz jako v protokolu zabezpeceného prenosu dat bez
potvrzeni prijmu dat zaloZena na principu dokonalé sifry. Kde k sifrovani tajnych

dat je vyuzita ndhodna odpoved vygenerovana pomoci FNF vzdy pouze jednou.

Navrzeny obousmérny autentizacni protokol a protokol zabezpeceného prenosu
dat s potvrzenim prijmu dat je diky omezené databazi PVO, PV a PD vhodny
pro situace, kdy je vyzadovan omezeny pocet moznych autentizaci a zabezpec¢eného
prenosu dat mezi komunikujicimi stranami. Po vycerpani autentizacnich part vyjzva-
odpovéd, povolenych vyzev a pomocnych dat, musi byt vytvoreny nové PVO, PV
a PD.

Velikost vijzev a odpovedi se odviji od pouzité FNF a pozadovaného zabezpeceni.

8.4 Diskuze k protokolu obousmérné autentizace
se zajisténim nepopiratelnosti

V urcitych pripadech je vyzadovana obousmérna autentizace mezi komunikujicimi
stranami se zajisténim nepopiratelnosti uskutecnénych udélosti. V téch pripadech
se predpoklada, ze na jedné nebo druhé strané komunikace mize byt ttocnik, nebo

ze jedna C¢i obé z komunikujicich stran se nebudou chovat korektné.
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Bezpecnost obousmérného autentizacni protokolu se zajisténim nepopiratelnosti
uskutecnénych udalosti (popsany v kapitole [7.1.2)) je zalozena na kryptografickych
vlastnostech hashovacich funkci, tajnych sdilenych klic¢ich, sekvenénich ¢islech a na

divére komunikujicich stran k davéryhodné treti strané.

Pokud dojde k odhaleni tajného klice, sdileného mezi komunikujicimi stranami,

musi byt dany kli¢ zneplatnén pro budouci autentizace.
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9 ZAVER

Predmétem disertacni prace byla autentizace na nizkondkladovych zafizenich. Niz-
konakladova zarizeni vétSinou predstavuji zafizeni, jenz jsou omezena vypocetnim
vykonem a pamétovym prostorem nebo také napajecim napétim. Na takto omezena
zatizeni neni ve vétsiné pripadit mozné implementovat bézné kryptografické algo-
ritmy z asymetrické kryptografie, jako je napt. algoritmus RSA s modulem o velikosti
2048 bith, ale i ze symetrické kryptografie, jako je napr. algoritmus AES s délkou
klice 256 bitti. Z potfeby implementace kryptografie na nizkondkladovych zatizenich
vzniklo nové odvétvi kryptografie, jenz nejcastéji byva prekladano jako lehka krypto-
grafie (lightweight cryptography). Lehkd kryptografie se zaméruje na implementaci
nenarocnych kryptografickych algoritmi z bézné kryptografie, na optimalizaci kryp-
tografickych protokoli z bézné kryptografie tak, aby mohly byt implementovany na
nizkondkladovych zafizenich a na vyvoj novych kryptografickych algoritmii urce-
nych pro implementaci na nizkonakladovych zarizenich. Problematikou autentizace
na nizkonakladovych zafizenich se zabyvala kapitola[2l V této kapitole byly popsény
mozné zpusoby zabezpeceni elektronickych dat, nizkonakladova zafizeni a komuni-
kace vyuzivand nizkonakladovymi zarizenimi. Z uvedeného textu vyplyva, ze tato
zalizeni nejcastéji komunikuji bezdratové. Nasleduje popis lehké kryptografie a vy-
konnostni srovnani algoritmi z lehké kryptografie. Z uvedenych vysledki vyplyva, ze
nejvhodnéjsim kryptografickym primitivem z lehké kryptografie pro implementaci na
nizkonékladovych zatizenich za tcelem zajisténi autentizace jsou hashovaci funkce,
jimiz se taktéz zabyva kapitola[2l V této kapitole jsou dale popsany fyzicky neklono-
vatelné funkce (FNF), umoznujici autentizaci na nizkondkladovych zatizenich. FNF
predstavuji alternativu ke klasickému zpuisobu autentizace vyuzivajici tajny kli¢ ulo-
zeny ve stalé paméti. Systémy vyuzivajici FNF nepotifebuji stdlou pamét pro ulozeni
klice, protoze Kkli¢ je generovan za béhu protokolu. Kapitola [2 je zakonc¢ena popisem
BAN logiky umoznujici formalni ohodnoceni bezpecnosti autentiza¢nich protokolt.

Kapitola [3] se zabyva definici cili prace, jenz spocivaji v analyze dostupnych au-
tentizacnich protokoli vhodnych pro implementaci na nizkonakladovych zatizenich,
v navrhu novych autentizacnich protokol vhodnych pro implementaci na nizkona-
kladovych zatizenich a v provedeni jejich bezpecnostni analyzy.

Kapitola 4] se zabyva analyzou dostupnych autentizacnich protokolt vhodnych
pro implementaci na nizkonakladovych zarizenich. Z uvedeného prehledu vyplyva,
ze nejcastéji vyuzivanym primitivem pro zajisténi autentizace na nizkonakladovych
zatizenich jsou hashovaci funkce. Hashovaci funkce diky svym vlastnostem zajis-
tuji integritu prenasenych dat a divérnost vstupniho fetézce, ze kterého byl pomoci
hashovaci funkce vypocitan vystupni hash. Z uvedeného prehledu se jako robustni

perspektivni néastroj pro zajisténi autentizace na nizkonakladovych zatizenich jevi
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hardwarové nenarocné fyzicky neklonovatelné funkce, jejichz odpovédi jsou oznaco-
vany jako hardwarovy otisk zafizeni.

Kapitola |5 se zabyva popisem a bezpecni analyzou jednosmérného autentizac-
niho protokolu se zabezpecenym prenosem dat. Jednosmérny autentizac¢ni proto-
kol (popsany v kapitole je unikatni z hlediska jeho narokt a poskytujicich
kryptografickych vlastnosti. Tento protokol vyzaduje pouze implementaci hasho-
vaci funkce a fyzicky neklonovatelné funkce. Protokol kromé robustni autentizace
pomoci FNF' zajistuje integritu a neopakovatelnost autentiza¢nich zprav. Protokol
zabezpedeného prenosu dat bez potvrzeni piijmu dat (popsany v kapitole |5.1.3)) je
unikatni z hlediska jeho naroki a poskytujicich kryptografickych vlastnosti. Tento
protokol vyzaduje pouze implementaci hashovacich funkci, fyzicky neklonovatelné
funkce, korekéniho kédu a operaci exkluzivni disjunkce. Protokol kromé duavérnosti
tajnych dat, jenz jsou sifrovana pomoci principu dokonald Sifry, zajistuje integritu
a neopakovatelnost Sifrovanych zprav. V kapitole [6] byl popsdn a bezpecénostn{ ana-
lyzou ohodnocen obousmérny autentizacni protokol se zabezpecenym prenosem dat.
Obousmérny autentizacni protokol (popsany v kapitole je unikatni z hlediska
jeho naroku a poskytujicich kryptografickych vlastnosti. Tento protokol vyzaduje
pouze implementaci hashovacich funkci a fyzicky neklonovatelnych funkci. Proto-
kol kromé robustni autentizace pomoci FNF zajistuje integritu a neopakovatelnost
autentizacnich zprav. Protokol zabezpeceného prenosu dat s potvrzenim prijmu dat
(popsany v kapitole je unikatni z hlediska jeho narokt a poskytujicich krypto-
grafickych vlastnosti. Tento protokol vyzaduje pouze implementaci hashovaci funkei,
fyzicky neklonovatelné funkci, korekénich kodia a operaci exkluzivni disjunkce. Pro-
tokol kromé sifrovaného prenosu tajnych dat zajistuje integritu a neopakovatelnost
sifrovanych zprav. Tajna informace je sifrovana pomoci principu dokonalé sifry. Navr-
zené autentizacni protokoly vyuzivajici fyzicky neklonovatelné funkce jsou unikatni
v jejich nizkych hardwarovych narocich zajistujici silnou neklonovatelnost a jiné
zadouci kryptografické vlastnosti. Nevyhodou je, ze pred aplikovanim protokoli vy-
uzivajici FNF musi byt vytvorena databaze part vijzva-odpovéd a k nim prislusnych
pomocnych dat.

Kapitola[7]se zabyva popisem a bezpecnostni analyzou obousmérného autentizac-
niho protokolu se zajisténim nepopiratelnosti vyuzivajici pouze hashovacich funkei,
sekvencni ¢isla a duvéryhodnou treti stranu. Obousmérny autentizac¢ni protokol se
zajisténim nepopiratelnosti (popsany v kapitole je unikatni z hlediska jeho na-
rokl a poskytujicich kryptografickych vlastnosti. Tento protokol vyzaduje pouze im-
plementaci hashovaci funkce, sekvencnich cisel a zaclenéni davéryhodné treti strany
do autentizac¢ni komunikace. Protokol kromé obousmérné autentizace zajistuje in-
tegritu a neopakovatelnost autentizacnich zprav, nepopiratelnost odeslani autenti-

zacniho pozadavku a nepopiratelnost provedeni autentizace mezi komunikujicimi
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stranami. V kapitole [§| byla provedena diskuze k jednotlivym navrzenym autentizac-
nim protokoliim a jejich mozné vyuzitelnosti. Navrzené protokoly je mozné vyuzit
v Internetu véci k autentizaci zatizeni a dat z nich prichazejicich. Navrzené proto-
koly vyuzivajici fyzicky neklonovatelné funkce jsou vhodné pro implementace v si-
tuacich s omezenym poctem moznych autentizaci ¢i prenosu tajnych dat. Navrzeny
obousmeérny autentizacni protokol se zajisténim nepopiratelnosti stoji na dtvérnosti
tajnych autentizac¢nich kli¢ich a na divére komunikujicich stran k divéryhodné treti
strané. Tento protokol je vhodny pro situace, kdy je vyzadovano objektivni vyteSeni
pripadnych sporii vzniklych pii obousmérné autentizaci komunikujicich stran.

Navazujici prace bude spoc¢ivat v implementaci navrzenych autentizac¢nich proto-
kolti na vhodnych nizkonakladovych zafizenich a v provedeni bezpecnostni analyzy
proti utoktim pomoci postrannich kanalu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES

BAN

CD

CPUFs

CRC

CRT

DDoS

DoS

DTS

ECC

FCSR

FNF

FNT

FPGA

GE

IEC

iIMANET

IoT

ISO

IV

standard pokrocilého Sifrovani — Advanced Encryption Standard
inicialy autoru Burrows, Abadi, Needham
kompaktni disk — Compact Disk

kontrolované fyzicky neklonovatelné funkce — Controlled Physical

Unclonable Functions

cyklicka redundantni kontrola — Cyclic Redundancy Check
Cinské véta o zbytceich — Chinese Remainder Theorem
distribuované odepteni sluzby — Distributed Denial of Service
odepfteni sluzby — Denial of Service

Divéryhodna Treti Strana

kryptografie nad eliptickymi ktivkami — Elliptic Curve
Cryptography

posuvny registr se zpétnou vazbou pri prenosu — Feedback wirh
Carry Shift Register

Fyzicky neklonovatelna funkce

Fermatova ciselnd transformace — Fermat Number Transform
programovatelné hradlové pole — Field Programmable Gate Array
ekvivalentni hradlo — Gate Equivalent

Mezinarodni elektrotechnicka komise — International
Electrotechnical Commission

decentralizovana sif vyuzivajici uzly internetovych bran —
internet-based Mobile Ad hoc Network

Internet véci — Internet of Things

mezinarodni organizace pro standardizaci — International

Organization for Standardization

inicializacni vektor
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KK korekéni kod

LFSR posuvny registr s linedrni zpétnou vazbou — Linear-Feedback Shift
Register
LTE technologie uréena pro vysokorychlostni internet v mobilnich

sitich — Long Term Evolution

MANET decentralizovand sif vyuzivajici mobilni stanice — Mobile Ad hoc
Network

MZ mobilni zatizeni

NFC komunikace v blizkém radiovém poli — Near Field Communication

NFSR posuvny registr s nelinedrni zpétnou vazbou — Non-linear

Feedback Shift Register

PD pomocna data

PKI Infrastruktura verejnych klicii — Public Key Infrastructure
POWFs fyzické jednocestné funkce — Physical One-Way Functions
PPUFs fyzicky neklonovatelné funkce vyuzivajici verejny kli¢ — Public

Physical Unclonable Functions

PRFs fyzické ndhodné funkce — Physical Random Functions

PRNG pseudondhodny ¢iselny generator — Pseudo Random Number
Generator

PUF fyzicky neklonovatelna funkce — Physical Unclonable Function

PV povolené vyzvy

PVO par vyzva-odpoved

QR-PUFs fyzicky neklonovatelné funkce vyuzivajici kvantovy odecet —

Quantum-Readout Physical Unclonable Functions

RFID identifikace na radiové frekvenci — Radio Frequency Identification
RISC redukovana vypocetni instrukéni sada — Reduced Instruction Set
Computing

111



RO-PUFs

RPUFs

RSA

RTOS

SPAN

TRNGs

VANET

WANET

WBAN

WCN

WiMAX

WLAN

WMAN

WMN

WPAN

WSN

WWAN

XOR

fyzicky neklonovatelné funkce vyuzivajici kruhové oscilatory —

Rings Oscillators Physical Unclonable Functions

rekonfigurovatelné fyzicky neklonovatelné funkce — Reconfigurable

Physical Unclonable Functions

inicidly autoru Rivest, Shamir, Adleman

operac¢ni systém redlného ¢asu — Real-Time Operating System
Sekvencni ¢islo

decentralizovana sit vyuzivajici chytré telefony — Smartphone Ad
hoc Network

pravé generatory nahodnych ¢isel — True Random Number

Generators

decentralizovana sit vyuzivajici automobily — Vehicuilar Ad hoc
Network

bezdratova decentralizovand sit — Wireless Ad hoc Network
bezdratova sit v okoli téla — Wireless Body Area Network
bezdratova bunkova sit — Wireless Cellular Network

celosvétova interoperabilita pro mikrovinny pristup — Worldwide

Interoperability for Microwave Access

lokalni bezdratova sit — Wireless Local Area Network
metropolitni bezdratova sit — Wireless Metropolitan Area Network
bezdratova spletena sit — Wireless Mesh Network

osobni bezdratova sit — Wireless Body Area Network

bezdratova senzorova sit — Wireless Sensor network

celosvétova bezdratova sit — Wireless Wide Area Network

exkluzivni disjunkce — eXclusive OR
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