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ANOTACE

Cilem bakalarské prace je studie moznosti identifikace osob na zakladé
sekundarnich biometrickych a ne-biometrickych znak(, vybér vhodnych
sekundarnich biometrickych a ne-biometrickych znakd, nasledné ovéreni
uspésnosti metody identifikace nebo CasteCné identifikace osob na realnych
datech a implementace metody pomoci jazyktd HTML, CSS, PHP a MySQL.
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ABSTRACT

The aim of bachelor thesis is study the possibility of identifying individuals
based on soft biometric and non-biometric traits, the selection of appropriate
soft biometric and non-biometric traits, subsequent verification success
identification methods or partial identification of persons on real data and
implementation methods with HTML, CSS, PHP and MySQL.
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1 UvVOD

Tato prace feSi problematiku navrhu vyhledavaci metody (algoritmu) pro
identifikaci osob v obrazové databazi na zakladé vybranych sekundarnich
biometrickych a ne-biometrickych znakl. Zaroven provadi implementaci této
metody do multiplatformniho rozhrani a filtraci nevhodnych zaznamu( pfi
neuplné sadé téchto vybranych znakda.

V teoretické Casti prace je popsana biometrie obecné jako pojem, historie
biometrie spolecné se zakladnim uvedenim do problematiky primarnich i
sekundarnich biometrickych a ne-biometrickych znakd. Studie moznosti a
praktického vyuziti téchto znaku v identifikaci osob.

V praktické Casti jsou na zakladé ziskanych informaci vybrany a pouzity
sekundarni  biometrické a ne-biometrické znaky, které jsou dale
implementovany do databaze, ktera je spojena s webovou aplikaci vytvofenou
vyuzivajici programovaci jazyky jako jsou PHP, HTML, CSS a MySQL. V dalsi

Casti je ovéfena uspésnost naprogramované aplikace.

1.1 Predstaveni prace

Cilem prace je vytvofit metodu, ktera bude rychla a pfesna k vyhledavani osob.
Jako zdroj dat budou vyuZita redlna data vybranych sekundarnich
biometrickych a ne-biometrickych znaki s realnymi statickymi snimky. Na
zakladé téchto pozadavku bylo zvoleno webové rozhrani dostupné témér
z kazdé zemé a volné pfistupné pro kazdého. DalSi vyhodou, vytvoreni volné
pfistupné aplikace bézici na internetu vytvofené pomoci jazykli HTML, CSS,
PHP a MySQL je, Ze aplikace umozriuje provoz pod vice operacnimi systémy i
rlznymi zafizenimi, tedy multiplatformni, jako jsou Windows, Linux, Mac OS a
dalsi.

Hlavnim pfinosem této prace je moznost praktického vyuZiti. Napfiklad
implementaci do vefejné, napfiklad policejni, databaze lidi by bylo umoznéno
vyhledani podvodniku, zlodé&jl ¢&i jinak podezielych osob. Timto vyhledanim na
zakladé vzhledu, neboli sekundarnich biometrickych a ne-biometrickych znaku,

13



by byla snizena kriminalita pomoci okamzitého ovéfreni néjak podezielé osoby
s pfipadnym ovéfenim jména nebo seznamem provedenych trestnych ¢&inu.
DalSi moznosti je napojeni databaze na dochazkovy systém s automatickym

dochazkovym systémem.
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2 BIOMETRIE

Slovo biometrie je odvozeno z feckych slov bio znamenajici Zivot a metric jako
mérfeni, coz Ize volné prelozit jako néco, v tomto pfipadé védu, zabyvajici se
,2ivym“ meéfenim charakteristik Clovéka. Lidé, ale i ZivoCichové biometrii
vyuzivaji od pocatku véku, kdy se navzajem rozpoznavaji pravé pomoci
fyziologickych rysl, nejCastéji vzhledu tvare, hlasu nebo u zvifat i pachu. Tyto
lidské biometrické vlastnosti mohou byt zaznamenany a zpracovany jako

signaly nesouci informaci o daném clovéku.

2.1 Historie

Pocatky biometrie sahaji hluboko do minulosti. Nejznaméjsi, nejstarsi a dnes

doposud nejpouzivanéjSi je metoda otisku prstu (viz Obrazek 2.1). Znalost

papilarnich linii na lidské kizi se objevuje u celé fady civilizaci.

Obrazek 2.1 — Otisk prstu [1]

Na uzemi dnesniho statu Indiana byly nalezeny kameny s rytymi obrazy
znazornujici  lidskou ruku s vyznaCenymi papilarnimi liniemi vytvofené
indianskymi kmeny obyvajici toto uzemi nékolik tisic let pfed nasim letopoctem.
Doposud vSak nebyl zjistén divod téchto petroglyfu. [2]

Také u Syfanl byly nalezeny pozlstatky otiski prstd. Na hlinénych
tabulkach se pravidelné vyskytovaly vedle jmen autori, aby se zamezilo
padélani. Vykopavky podobného stylu byly nalezeny také v Egypté, v Recku a
na Uzemi Rimské fiSe. [2]

Pravdépodobné prvni pisemna doloZzena zminka o praktickém vyuZiti otisku
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prst byla nalezena z doby stfedovéké Ciny ze 14. stoleti, kde &insky kupec za
pomoci inkoustu otiskuje dlané a chodidla déti na papir proto, aby dokazal malé
déti vzadjemné rozeznat. [2]

Z historie carského Ruska bylo dochovano, ze od poloviny 16. stoleti byly
zlodéjum na tvar vypalovany znaky ,VOR® kvuli jejich identifikaci a rozpoznani
pfimo na ulici. Koncem 16. stoleti bylo nafizeno oznaCovat i vSechny
omilostnéné osoby, které byly odsouzeny Kk trestu smrti. Tyto osoby byly
cejchovany ve tvafi znakem ,B“, pozdéji pfibyly i dal8i znaky, které oznaCovaly

osoby posilané do vyhnanstvi, na nucené prace apod. [3]

2.2 Davody identifikace

Identitu osoby lze prokazat pomoci vlastnictvi, znalosti a podle méfitelnych
biologickych neboli biometrickych znakl. Svou identitu dokazujeme tim, co
mame a vlastnime, co zname a umime, ¢im ve skuteCnosti duSevné, ale i
fyzicky jsme.

Dvé z téchto vlastnosti mohou byt zneuzity druhou osobou — to, co
vlastnime, nam muze byt odcizeno, co umime, mize druhy odpozorovat, atp.

V dnesni dobé neni problém zfalSovat rlzna hesla, piny, duplikovat
telefonni Cisla. Pravé proto sili potfeba pfFisnéjSi a bezpecnéjsi identifikace
osob. Nejvétsim problémem je zabezpeeni databaze, ve které jsou obsazena

vSechna tato data.

2.2.1 BertillonOv systém

Vyraznym posunem v identifikaci zlo€incu byl takzvany Bertillontv systém, ktery
vytvofil Alfonso Bertillon, francouzsky policista, $éf oddéleni identifikace
pachatell, pfiblizné roku 1882. Problém spocival v tom, Ze zlo€inci pfi kazdém
novém zatéeni uvadéli jiné jméno a ufady nebyly schopny prokazat jejich
identitu. Pro vytvofeni identifikaéniho systému Bertillon pouZil fyzikalni méfeni,
tyto hodnoty se vpisovaly do policejnich karet (viz pfiloha A.1l). Pozdéji se
k zaznamum zacaly pfidavat fotografie a otisky Ctyr prstu.
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2.2.2 Pristup heslem

Ovéreni (autentizace) heslem je nejjednodussSi a nejlevnéjsSi zalezitost pro
oveéreni uzivatele. Heslo je urcita posloupnost znaku, kterou by méla znat pokud
mozno pouze jedina osoba, jejimz prostfednictvim se osoba autentizuje,
popfipadé se dostane do zabezpelené oblasti nebo zajisti pfistup do
zabezpeCeného predmétu. S heslem se dnes setkdvame v mnoha oblastech
jako napfiklad pfi zabezpeceni pocitace, e-mailovych klientt, mobilnich telefon
a dalSich. Tato autentizace ma Ctyfi nejvétsi nevyhody. Prvni znich je
odpozorovani hesla jinou osobou, dalsi nevyhodou je dekdédovani hesla pomoci
specialnich program, tfeti nevyhodou je zapomenuti hesla samotnym
uzivatelem a posledni é&tvrtou nevyhodou je prozrazeni hesla. Castym
problémem také byva volba hesla, kdy uzivatelem zvolena kombinace je pfilis
jednoducha na dekédovani a ma pfimou spojitost s uzivatelem (napfiklad
jméno, pfijmeni nebo rodné Ccislo), dalsi chybou pfi volbé je pfilis kratka
kombinace. V dnesni dobé se mizeme setkat s dekddovanim hesla pomoci
pocCitaCe, kdy pocitaC zkousi veSkeré kombinace k rozlusténi hesla; napfiklad
k rozlusténi pétimistného hesla slozeného z jakychkoliv alfanumerickych znaki

by dnesni pocitac potfeboval asi devét sekund.

2.2.3 Pristup predmétem

Dal8i mozZnosti rozpoznani ¢lovéka je pomoci pfedmétu, ktery uZivatel vzdy
musi nosit u sebe pro autentizaci. Pfedmét pro ovéreni osoby je prenositelny,
ve vétsiné pfipadd se vyuzivaji pfistupové karty nebo elektronické Cipy. Tento
zpUsob autentizace uZzivatele je v dnedni dobé velice rozSifeny ve vétSich
firmach nebo Skolach, kde se vyuziva k zaznamenavani dochazky nebo ve
stravovacich systémech. Hlavni nevyhodou tohoto systému se stava paradoxné
jeho prenositelnost, kdy pfedmét k ovéfeni mize byt odcizen a zneuzit, nebo na
rozdil od pfedchoziho systému (pfistupu heslem) muze byt pfredmét ovéreni

ztracen, coz se vétSinou u zapomenuti hesla nestava.

2.3 Identifikace pomoci biologickych znakl

Identifikace osob na zakladé biometrickych a ne-biometrickych znaki Uzce
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souvisi s konkrétni osobou, jelikoz je mozné vyuzivat urcité vlastnosti jedince k

jeho identifikaci €i k autentizaci.

2.3.1 Primarni biometrické znaky
Primarni biometrické znaky vychazeji z poznatkl, ze kazdy zivy tvor ma své
unikatni, méfitelné a neménitelné fyziologické znaky.

Pro pfistup do urCitych pfisné stfezenych a zabezpelenych oblasti se
vétSinou pouziva kombinace predchazejicich pfistupl (pomoci hesla nebo
pfedmétu) s identifikaci pomoci primarnich biometrickych znaki. Vyhodou
téchto primarnich biometrickych informaci je vysoka stalost a neménnost v ¢ase
a jejich neodcizitelnost. Charakteristickymi primarnimi lidskymi znaky, které se
pouzivaji pro identifikace, mohou byt napfiklad otisk prstu, geometrie ruky,
geometrie ucha, geometrie tvare, sitnice oka, duhovka oka, struktura zil na
zapésti, pach Clovéka, DNA. Identifikace nebo verifikace u téchto biometrickych
systému probiha pomoci snimani nékterého z téchto charakteristickych znaku a

nasledné porovnani s databazi uloZzenou v paméti systému.

2.3.2 Sekundarni biometrické a ne-biometrické znaky

Sekundarni biometrické a ne-biometrické znaky jsou lidské vlastnosti, které
poskytuji informace o jednotlivci, nejsou v8ak schopny rozliSit jakékoliv dvé
osoby, a tim identifikovat jedince spolehlivé a jednoznacné z dlvodu
nedostatku rozdild mezi témito osobami. [4]

Rozdil mezi sekundarnimi biometrickymi a ne-biometrickymi znaky je v tom,
Zze ne-biometrické znaky jsou uméle nebo nechténé vytvoreny (napfiklad jizva
po zpusobené nehodg), ale sekundarni biometrické znaky jsou vytvofeny
geneticky (napfiklad barva oci zavisla na barvé ocCi rodicu).

Nékdy se také jako definice uvadi, ze jsou to fyzické a behavioralni
vlastnosti Clovéka, které jsou vytvofeny pfirozenou cestou a pouzity lidmi pro
rozliSeni vrstevnik(l. Behavioralni vlastnosti jsou specifické lidské vlastnosti. [5]
To znamena, Ze sekundarni biometrické a ne-biometrické znaky jsou viditelné
znaky, podle kterych rozliSujeme osoby ve spoleCnosti.

Sekundarni biometrické a ne-biometrické znaky, jako jsou napfiklad barva
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oci, barva vlasu, typ vlasu, vék, barva pleti, etnicky puvod, typ obleceni, barva
obleceni, bryle, vousy a pfitomnost batohu nebo tasky, maji jeden hlavni a dva
vedlejSi ucCely pouziti. Hlavni ucel pouziti je vyhledavani podezielych osob
v policejni databazi, na kterou jsou napojeny méstské kamery nebo kamery
hromadné dopravy s funkci detekce a extrakce sekundarnich biometrickych a
ne-biometrickych znakd a nasledné porovnani téchto znaku k vypatrani této
podezielé osoby témér v realném Case. Prvnim z vedlejSich uceld je vyuziti jako
doplfujici informace k pfistupovym metodam (pfistup pomoci hesla nebo
pfedmétu) nebo dopliujici informace k biometrickym znakdm. DalSi vedlejSi
ucel je identifikace osob napfiklad pomoci kamer umisténych v objektu, které
snimaji tyto sekundarni znaky a identifikuji, zda je dana osoba zaméstnanec
nebo navstévnik a ve které mistnosti se pravé nachazi.

Nevyhodou sekundarnich biometrickych a ne-biometrickych znakl je

proménnost v Case, nékdy také Spatna rozliSitelnost a diskriminacni schopnost.
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3 IDENTIFIKACE A DETEKCE
V SOUCASNOSTI

3.1 Pocitacové vidéni

PocitaCové vidéni jako relativné novy védecko-technicky obor, ktery se zabyva

rozpoznavanim objektl a véci ze zachyceného videa nebo snimku, je jednou

z nejmodernéjSich oblasti vypocetni techniky. MysSlenkou pocitaCového vidéni je

vytvoreni stroju schopnych vidét a vnimat.

Hlavni pouziti po€itacového vidéni:

Pro detekci, rozdélovani, popisovani a rozpoznavani objektd, které nas
zajimaiji v 2D ¢i 3D obrazech nebo sekvencich (zjisténi objektl jako jsou
auto, Clovék, zvife, atp. z kamerového zaznamu) [6]

Pro detekci udalosti pfi sledovani bezpecnostnimi kamerami (detekce
utikajiciho ¢lovéka) [6]

Predikce pohybu z kratké videosekvence nebo obrazku

Jako soucast primyslové vyroby nebo autonomné fizené systémy
(automaticky Fizeny automobil, viz Obrazek 3.1) [6]

Pro modelovani objektd nebo okolniho svéta zfady 2D obrazu
(modelace mozku pomoci tomografu nebo 3D rentgeny v Iékafstvi) [6]
Spojeni s ¢lovékem (ovladani pocitaCove hry) [6]

Obrazek 3.1 — Rozpoznavani objektt v autonomné fizeném automobilu [7]
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3.2 Vyuziti sekundarnich biometrickych a ne-
biometrickych znakii

3.2.1 Vyhledavani podezrelych osob

Systém vyhledavani podezielych osob je pomérné novy a vyuziva moznosti
rozpoznavani obli¢ejl, které zname napfiklad u noveéjSich fotoaparat, nebo
osob s vyhodnocenim typu a barvy obleCeni. Vyhledavani probiha napfiklad
v méstskych nebo policejnich kamerovych systémech, které jsou napojeny na
centralni policejni databazi. Nasledné systém porovnava shody v databazi
trestanych nebo hledanych osob a vyhodnocuje procentualni shodu. PFi
prekroCeni dohodnuté urovné rovnosti téchto osob systém ohlasi tuto shodu

(viz Obrazek 3.2). Systém také zaznamenava, kde se osoba nachazi.

Ir-'-— s INg

EXAMPLE:
UNWANTED PERSON
aat i

T

Obrazek 3.2 — Detekce hledané osoby (VeriLook Surveillance) [8]

3.2.2 Informacni systém

Tento sofistikovany a pomérné slozity systém pouzivaji nékteré velké firmy jako
dochazkovy a informacéni. Implementace jsou pomérné slozité a drahé, tyto
systémy pouziva napfiklad NASA. Nékolik kamer zaznamenava a vyhodnocuje
prostory spolecnosti, kamery detekuji a identifikuji osoby, které se v objektu
nachazeji a také jaké oble€eni maji nebo mély na sobé (viz Obrazek 3.3).
Napojenim na firemni databazi se vyhodnocuji pfichody a odchody. Vyhodou je

také propojeni s bezpecnostni sluzbou.
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1
Obrazek 3.3 — Informacni systém [9]
3.2.3 Doplnujici informace autentizace
Pouziti téchto informaci ma nasledujici funkci - pfi vstupu osoby do

»2autentizacni mistnosti“ zachyti osobu kamera (viz Obrazek 3.4), ktera dokaze
rozpoznat nékteré z vybranych sekundarnich biometrickych znaku, a pred tim,
nez se uzivatel pokusi o autentizaci, zjisti napfiklad vySku osoby, barvu vlasq,
typ vlasu; poté, co uzivatel pfilozi autentizacni prvek, porovna, zda osoba patfi

do vybrané skupiny osob s danymi parametry.

S

€| Face
0
2 Camera
-

Close distance (~1,5m) Medium distance (~4,5m) Far distance (~7,5m)

3 ———— e ——

I N
o
B

Obrazek 3.4 — Idenifikace sekundarnich bioetrickych znakl pomoci kamery
[10]

3.2.4 Databaze na internetu

Policejni databaze propojena s internetem ma velice Siroky, prozatim ne piné
vyuzitelny potencial. VyuZziva nékteré sekundarni biometrické a ne-biometrické
znaky pro vyhledani urcité skupiny osob, napfiklad patrani po pohfeSovanych
détech nebo vyhledavani pozice zranénych osob apod. Databaze by

v budoucnu mohla byt napojena na kamerovy systém.
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4 POUZITE ZNAKY

4.1 Sekundarni biometrické znaky

Jednotlivé znaky byly vybirany na zakladé moznosti webové databaze MySQL
a webového programovaciho jazyka PHP a také na subjektivhim zapamatovani
a rozliSeni jednotlivych znakd (viz Tabulka 4.1). Pfi nahodném setkani s
osobou, ktera se néjak odliSuje od ostatnich (napfiklad zlodéj, ktery utika), jsou
nejlépe zapamatovatelné typické znaky (vysSka, vék, pohlavi, barva pleti, barva
oc€i, barva vlasu, vousy, barva obleceni). Mezi znaky, které se Spatné odhaduiji
a jsou nepouzitelné pfi praci se statickymi snimky, patfi napfiklad vaha, doplrky
(naramky, nahrdelniky, apod.), chlze, zplsob psani na klavesnici, etnicka

skupina, bryle. Proto byly tyto znaky z porovnavani vyfazeny.

4.1.1 Vyska
VysSka Clovéka (viz Obrazek 4.1) je vzdalenost od spodu chodidla po vrch hlavy.
Bézna vysSka dospélého muze ve dvaceti letech dosahuje kolem 178
centimetrll, Zeny 166 centimetri. Od véku pfiblizné osmnacti let zistava vzrust
Clovéka dlouhodobé Casoveé staly.
Vyska:
e je pomérné snadno subjektivné detekovatelna, pokud tedy Clovék
stoji
e ma stfedni diskriminacni schopnost

Obrazek 4.1 — Ruzné vysky osob [11]
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4.1.2 Vék

Subjektivni detekce véku je u vétSiny lidi pomérné pfesna (viz Obrazek 4.2),
zalezi na osobé, kterou hodnotime. Casova stalost doby od narozeni &lovéka
se kontinualné méni, tento znak je Casové nestaly, naproti tomu jeho rozliSovaci

schopnost je pomérné vysoka.

18-24 let 25-34 let 35-44 let 45-54 let

Obrazek 4.2 — Ruzné vékové kategorie [12]

4.1.3 Pohlavi

Pfi rozpoznavani pohlavi rozdélujeme osoby do dvou skupin, muz a Zena.
Pohlavi se velice jednoduSe rozliSuje, protoZe je to téméF vzdy viditelny znak.
Stalost v Case je jednoznacné vysoka. Naproti tomu ma nizkou rozliSovaci

schopnost, protozZe asi polovina lidi jsou muzi a polovina zeny.

4.1.4 Barva pleti
Barva klize je dana nékolika faktory, zejména pigmenty melaninu, které urcuji
hnédost kuze. Barva pleti byla vybrana z divodu jednoduchého rozliseni osoby
oCima pozorovatele. V této praci je plet rozdélena pouze na dva typy, jsou to
tmava a svétla barva pleti (viz Obrazek 4.3). Napfiklad u asijské etnické skupiny
vnimame barvu pleti také jako svétlou.
Plet:
e je pomérné snadno detekovatelna
e je dlouhodobé Casové pomérné stala
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e subjektivni zapamatovani barvy kiize je pomérné snadné
e ma nizkou diskriminacni schopnost

Obrazek 4.3 — Tmava a svétla barva pleti, barva vlas( blond a ¢erna [13]

4.1.5 Barva o¢€i

Barva oCi nebo spiSe barva duhovky (viz Obrazek 4.4) je dalSim zvolenym
sekundarnim znakem. Duhovka je silné pigmentovana a v barevném spektru
hnéda az zelena, modra nebo Seda. U nékterych lidi se diky nedostatku
pigmentu maze také vyskytovat neutralni barva, ktera se projevuje jako témeér
bila duhovka. Pfi praci s daty byly pouzity pouze prvni tfi barvy; barvy, které se

vyskytuji velice malo, byly vlozeny do skupiny ostatni.

Obrazek 4.4 — Modra a hnéda barva oci [14]
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Barva duhovky:

¢ je hdfe detekovatelna z vétsi vzdalenosti

¢ je dlouhodobé Casové velice stala

e stfedni hodnota subjektivniho vnimani barvy ocCi
e diskriminacni schopnost je celkem vysoka

4.1.6 Barva viasi

Barva vlasu (viz Obrazek 4.3) u lidi je dana vétSinou geneticky. Stejné jako u
pleti je barva vlast ovlivnéna melaninovymi zrny. V naSem pfipadé zvlast
nerozliSujeme obarvené vlasy jako tfeba rlzové, zelené, jelikoz se jedna o
nepfirozenou barvu, proto barvu vlasu rozdélujeme do 5 skupin — &erné,
Cervene, hnéde, blond nebo ostatni, kam budou patfit i starsi lidé, kterym se
z duvodu nedostatku melaninu viasy stavaji bezbarvymi (bilymi).

Barva vlasu:

¢ je dobfe detekovatelna, pokud ¢lovék nema pokryvku hlavy
e kratkodobé je pomérné stala
e diskriminacni schopnost je pomérné vysoka

4.1.7 Vousy
Zbarveni vousUl je stejné jako u vlast dano hlavné geneticky. Typ vousl je
jeden z rysl, kterym se odlisSuji lidské rasy. Vousy se rozdéluji pfiblizné na 8
zakladnich typl, jako jsou bradka, knir, plnovous a dalSi, prace je ovsem
zaméfena pouze na pfitomnost &i nepfitomnost vousu (viz Obrazek 4.5).

Vousy maji ovSem nevyhodu, kterou je nizka diskriminani schopnost, také

vysoka proménnost pfitomnosti vousU, protoze se méni témeér ze dne na den.
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Obrazek 4.5 — Osoba s vousy a bez vousu [15]

4.2 Ne-biometrické znaky

4.2.1 Barva horni a dolni poloviny obleceni

Barva horni a dolni poloviny téla se fadi mezi dopliiky a kazdy ¢lovék ma
néjakou oblibenou barvu, i kdyz si to neuvédomuje. Oblibena barva osoby je
také ovlivnéna spoleCnosti, ve které se osoba pohybuje. Nicméné barva
oble€eni ma nizkou trvalost v Case, ale zato ma docela vysokou rozliSovaci
schopnost a dobrou zapamatovatelnost obleceni, které mél Clovék na sobé.
Barvy rozdélujeme na dvanact skupin — €erna, modra, hnéda, zelena, Seda,

oranzova, ruzova, fialova, Cervena, tyrkysova, bila a Zluta.

4.2.2 Typ obleéeni horni poloviny téla

Typ oble€eni horni poloviny je rozdélen na pét nejpouzivanéjSich typu obleceni
a jednu skupinu ostatni — tricko s kratkym rukavem, triCko s dlouhym rukavem,
mikina nebo svetr, bunda, kabat a ostatni. Do skupiny ostatni zahrnujeme
napfiklad plavky nebo Saty.

4.2.3 Typ oble€eni dolni poloviny téla
Na rozdil od horni poloviny zde mame rozdéleny typy obleCeni pouze do tfi
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nejpouzivangjsich stfiha, pfipadné skupiny ostatni stejné jako v horni poloviné
téla. Typy oble€eni jsou sukné, kratasy, kalhoty a ostatni.

4.2.4 Jizva

Jizva jako jakysi druh utvaru, ktery vznikl poranénim kiize a jeho zacelenim
neboli vytvofenim nové vrstvy klze, ktera je obvykle svétlejSi a rizoveéjsi nez
kGize puvodni (viz Obrazek 4.6). Jizva mUze vzniknout napfiklad profiznutim
nebo popalenim. Vyhodou identifikace podle jizvy je, ze se nikdy neda uplné
odstranit, ale na druhou stranu se da jednoduse zakryt, pokud je napfiklad na
rukou. V projektu je rozliSena pouze pfitomnost jizvy, ale neni rozdéleno, kde se

jizva nachazi.

Obrazek 4.6 — Jizva na tvafi [16]

4.2.5 Tetovani

Identifikaci pomoci tetovani dokazi kamerové systémy v dnesSni dobé provést
témeér spolehlivé, je mozné zjistit, co se na tetovani nachazi, a porovnat, zda se
v databazi vyskytuje stejné nebo alesponi podobné tetovani. V této praci se
identifikace timto znakem specifikuje pouze na pFitomnost i nepfitomnost
tetovani (viz Obrazek 4.7).
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Obrazek 4.7 — Tetovani na zadech [17]

Tabulka 4.1 - Pouzité znaky s diskriminacni schopnosti a obtiZznosti extrakce

Pouzity znak Diskriminacni schopnost Obtiznost extrakce

Vyska stfedni/vysoka nizka/stredni
Vék stfedni/vysoka stfedni
Pohlavi nizka/stredni nizka
Barva pleti nizka/stredni nizka
Barva oci stfedni stfedni
Barva vlas( stfedni nizka
Vousy nizka stfedni
Jizva stfedni stfedni/vysoka
Tetovani stfedni/vysoka nizka/stredni
Typ obleceni horni polovina stfedni nizka

Typ oble€eni dolni polovina stfedni nizka
Barva oblec¢eni stfedni nizka
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5 WEBOVA APLIKACE

5.1 Navrh databazové struktury

Zakladnim bodem spravného fungovani webové aplikace zaloZzené na databazi
je spravné navrzeni databazové struktury. Pokud by navrh nebyl proveden
dukladné, mohlo by dojit k tomu, Ze by ziskavani jednotlivych dat probihalo
obtizné a také by se mohly vracet nepfesné udaje, popfipadé by dochazelo
k zahlceni serveru Castym pfistupem do databaze, coz by vedlo ke spadnuti
serveru a nemoznost vyuziti aplikace.

Zakladnim prvkem databaze je tabulka, ve které se nachazeji jednotliva
pole, jako jsou jméno, pohlavi, barva vlasu, rok narozeni, vySka atd., u kterych
je dulezité zvolit spravny datovy typ. Vysledna struktura databaze neni nikterak
slozita a nalezneme ji v pfiloze B.1. Kazdy fadek neboli zaznam
v databazové tabulce ma nastaven aktualni informace o osobé a k ni nalezZici
charakteristiku, ziskanou ze statického snimku dané osoby, Cili zvolené
sekundarni biometrické a ne-biometrické znaky. Tyto znaky jsou extrahovany
na zakladé subjektivniho dojmu, proto se mohou vyskytovat u nékterych

zaznamu drobné chyby.

5.2 Popis aplikace

5.2.1 Vkladani dat

Pro jednoduché vkladani dat do databaze a pfifazeni jednotlivych znaku byl
vytvofen zakladni formulaf. Spusténim souboru ,add.php uzivatel nastavi
charakteristiky dané osoby na zakladé zvoleného obrazku. Pfed odeslanim se
zkontroluji vyplnéna data pomoci jQuery a jeho volné dostupnou nastavbou
jquery.validate. SoucCasné je potfeba nahrat obrazek, kontrola probiha po
odeslani formulafe pomoci souboru ,upload.php®. Zaroven uzivatel odeslanim
potvrzuje souhlas se zpracovanim a uchovanim osobnich udaji pro studijni
ucely. Souborem ,upload.php® se kontroluje, zda nahrany soubor je obrazek
mensi nez 30MB s koncovkou jpg. Pokud je validni, ulozi se na server a je

pfifazen kdané osob& pomoci jména bez diakritiky (ve formatu
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,Jmeno_prijmeni.jpg“). O pfevod znaku s diakritikou na odpovidajici znak se
stara funkce iso2ascii, ktera upravuje pouze Ceské znaky, pokud by méla byt
aplikace mezinarodni, musela by byt tato funkce upravena na vSechny pismena
zahrani¢nich abeced. Funkce je uloZzena v souboru ,db.php®, kde jsou vlozené
funkce, které jsou dulezité pro spravny chod programu. V tomto souboru je
zaroven velice dllezity fadek kdédu, pfikaz pro pfipojeni k dané databazi, ktera
obsahuje pravé vSechny data.

Smysgli = mysqgli connect ("127.0.0.1","root","", "thepeople") ;
Smysgli — proménna, ktera pfi spravném zadani udaji obsahuje samotné

spojeni, na toto spojeni je poté mozné volat jednotlivé dotazy pomoci funkce
query ().

mysgli connect (server,uzivatel,heslo,nazev databaze) — funkce
pro pfipojeni k databazi pomoci jazyka MySQL s danymi udaji. Pokud nejsou
vyplnény spravné udaje, zobrazi se varovani s danou chybou a aplikace je

nefunkéni.

5.2.2 Vyhledavaci formular
Formular je hlavnim stéZejnim prvkem celého vyhledavaciho systému, vytvoren
byl v jazyce HTML, nastylovan pomoci kaskadovych styld a skriptu jazyku
jQuery s pouzitim pluginu ,smartforms®, pro nastylovani a moznost vyuziti
dalSich prvkl, formulaf je zobrazen v pfiloze B.3. Ve formulafi volbou
potfebnych sekundarnich biometrickych a ne-biometrickych znakl Ize vyhledat
odpovidajici zaznamy.

Vyhledavani probiha jednoduchym zplsobem, a to vybranim vSech fadku
z databaze, pomoci pfikazu SQL SELECT. Vzdy se do pfikazu pfidava pomoci
pfikazu WHERE BETWEEN rozmezi vySky postavy navySenou o = 5 centimetru
a rozmezi let navySené o + 1 rok kvuli nepfesnému odhadu vySky a stafi
vyhledavané osoby. Pokud uzivatel navic zada pohlavi nebo barvu kiize, pfikaz

se rozsSifi o dalsi klauzuli WHERE s pfislusnym vybérem.
5.2.3 Anotace obrazki

Anotace pfilozeného obrazku probiha uzivatelem, ktery obrazek vklada, proto

pfi tomto pfifazovani mizou nastavat drobné odchylky a chyby od skute¢nosti,
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které jsou zpusobeny subjektivnim pfifazenim danych znakl. Zobrazeni
detailniho ur€eni vS8ech znakl viz pfiloha B.2. Celkové je zpracovano 169
fotografii, Cili pfislusny pocCet osob v databazi, které jsou otagovany danymi

znaky vyextrahovanych z fotografii danych osob.

5.2.4 Vyhledané polozky

Po odeslani vyhledavaciho formulafe na strané serveru probéhne zpracovani
skriptu v jazyce PHP, ktery se pfipoji k databazi a pomoci jazyka SQL pfikazu
SELECT vybere potfebné rfadky z databaze a ke kazdému vybranému fadku se
pfifadi procentualni shoda, ktera odpovida pozadavkim uzivatele na vyhledani
osob z databaze z vyhledavaciho formulare.

s vyhledavacim formulafem, je obsazen v souboru ,index.php“ na fadcich 160 -
185. Kbéd se jevi jako slozity, nicméné je pomérné jednoduchy stejné jako
algoritmus. V kazdém fadku je kontrolovana shoda s nastavenim formulare,
pfipadnym pfi¢tenim shody a poltem nastaveni znakl ve formulafi. Shoda je
poté ke kazdému fadku pfidana.

Vyhledané polozky se nasledné sefadi podle procentualni shody (pokud je
shoda menSi nez 10%, zdznam se nezobrazi) a vypiSi se do seznamu (viz
Obrazek 5.1), ktery je v8ak pouze pro pfedstavu zkraceny a obsahuje vice
zaznamu. Seznam neobsahuje vSechny informace o vyhledanych osobach, ale
pouze ID a procentualni shodu. Kliknutim na poloZzku se zobrazi vypis vSech
informaci o dané osobé sfotografii (viz Obrazek 5.2), kterou lze zvétsit
naslednym kliknutim na zmenseninu fotografie. Pro ochranu osobnich udaju se

ve vypisu neobjevuji jména jednotlivych osob, ale pouze ID.
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ID: 7 ID: 11 ID: 24 ID: 34
Accordance: 100.0% Accordance: 100.0% Accordance: 100.0% Accordance: 100.0%

o

ID: 51 ID: 64 ID: 70 ID: 77
Accordance: 100.0% Accordance: 100.0% Accordance: 100.0% Accordance: 100.0%

Obrazek 5.1 — Seznam vyhledanych osob (Zena, vy38i nez 160cm, modré oci)

ID: 125

29 years

Horni Beéva, Czech Republic
Female, Light skin

Height: 174 cm

Eye Color: Blue, Hair Color: Blond
Beard: NO, Scar: NO, Tattoo: NO
Other: White

Other: White

Obrazek 5.2 — Vypis vSech informaci v€etné zmenSeniny fotografie

5.3 Spusténi aplikace

Pro spusténi a zpfistupnéni samotné webové aplikace je nutné mit
nainstalovany webovy server. Server umozni zverejnit a zpfistupnit aplikaci jako
klasickou webovou stranku. Pro zdarné nainstalovani aplikace je potfeba zvolit
server s podporou balicku Apache HTTP serveru s podporou jazyka PHP a
MySQL databazového systému. V této praci byl pro tyto ucely zvolen volné
dostupny program EasyPHP, ktery nainstaluje jak vyvojové prostiedi, tak i
prostfedi webového serveru, program umoziuje i spravu databaze pomoci
nastroje PhpMyAdmin, coZ je nastroj pouzivany na prohlizeni a upravu databazi

a uzivatell v&etné jejich opravnéni prfes web. Po instalaci dojde ke spusténi
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serveru. Pro kontrolu, zda je server funkéni, je nutné spustit prostfedi EasyPHP,
kde jsou tyto informace zobrazeny.

Server ma soubory webové prezentace uloZeny v adresafi /data/localweb.
Do tohoto adresare je nutné nakopirovat vytvorenou webovou aplikaci. Nyni je
aplikace jiz dostupna z webového prohlize€e. Pro zobrazeni aplikace je nutné
zadat do prohlizeCe adresu IP (v zavislosti na verzi EasyPHP, defaultné
nastaveno na 127.0.0.1 nebo zadanim ,localhost” do adresniho fadku), kde se
zvoli sloZzka s nakopirovanou aplikaci.

DalSim krokem k zajisténi spravné funkce webové aplikace je nutné
naimportovat zaznamy do databaze pomoci PhpMyAdmin ze souboru

localhost.sq|l.
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6 VYHODNOCENI DISKRIMINACNI
SCHOPNOST!

Samotné testovani probihalo na 169 zaznamech. V tabulce je zobrazen pocet
nalezenych zdznam( a procentualni shoda neboli diskriminaéni schopnost za
pouziti jediného sekundarniho biometrického nebo ne-biometrického znaku (viz
Tabulka 6.1 a Graf 6.1). Relativné nizkym pocétem zaznam( neni dosazeno
pfesnych hodnot diskrimina&ni schopnosti; u nékterych znakd vSak mizeme
zjistit docela pfesné vysledky - napfiklad u pohlavi, kdy asi 43% osob jsou Zzeny
a 57% osob jsou muzi, coz neodpovida skutecnosti, kdy asi 51% lidi na svété
jsou muzi a 49% Zeny. U barvy dolni poloviny oble€eni pfi volbé cervena
muzeme vidét velkou diskriminaéni schopnost asi 95,85%, tento udaj je ovSem
také zkreslen malym pocétem zaznamu, pfi vyS$Sim poctu by bylo Cislo nizsi, je to
dano i tim, ze Cervena barva je pomérné neobvykla, v poméru k cerné.
Doposud se bohuzel nepodafilo ziskat zaznamy osob s tmavou pleti, proto
tento znak neni testovan.

Tabulka 6.1 - Diskrimina¢ni schopnost jednotlivych sekundarnich biometrickych a ne-
biometrickych znaku

Pouzity znak Volba N;;iizr:zgh Dissgr:i)rgi::;m’
Veék 23 - 26 let 91 46,15%
VySka 180 - 190 cm 87 48,52%
Pohlavi Zena 73 56,80%
Barva oci hnéda 123 27,21%
Barva vlasu blond 33 80,4%
\ousy ano 17 89,94%
Jizva ano 18 89,34%
Tetovani ano 17 89,94%
Obleceni horni polovina |mikina/svetr 26 84,61%
Obleceni dolni polovina |kratasy 52 69,23%
(I?;rev?elg?rni poloviny Cervena 7 95,85%
Barva doinf poloviny 5oy g 7 05,85%

35




Graf 6.1 — Diskrimina¢ni schopnost jednotlivych znaku
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6.1 Oblibenost barev

Tato statistika zobrazuje (viz Graf 6.2), jaka je oblibenost barev, ktera je
ziskana z poctu stoprocentnich zaznamu za pouziti jediné barvy horni poloviny
obleCeni. Z grafu je mozné vidét, ze nejoblibenéjsi a nejpouzivanéjsi barva je
Cerna a Seda, coz odpovida skuteCnosti. Z tohoto grafu taktéz lze vyjadfit
diskrimina¢ni schopnost jednotlivych barev, ¢im vétsi je oblibenost, tim nizZsi je
diskriminacni schopnost. Barvy jsou pomérné lehce zapamatovatelné stejné
jako napfiklad pohlavi, ale u barev je mnohem vySSi diskriminaéni schopnost,
ktera se pohybuje od 83% u Cerné az po 99% u Zluté a oranzové. Tato
,oblibenost” je velice zavisla na aktualnim obdobi. Samoziejmé pfi vybéru vice

téchto barev |Ize dosahnout jesté vysSi prfesnosti.
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Graf 6.2 — Oblibenost jednotlivych barev

Oblibenost barev
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7 ZAVER
Ukolem této bakalafské prace bylo prostudovani moznosti identifikace
sekundarnich biometrickych a ne-biometrickych znak.

V kapitole 3 byly prostudovany tyto metody identifikace a moznosti
identifikace v sou€asnosti, a to jak pomoci automatickych kamerovych systémd,
tak i napfiklad pomoci policejni databaze. Na zakladé téchto poznatkd byly
vybrany a v kapitole 4 detailné popsany tyto vybrané znaky.

V dalSi kapitole 5 byla navrzena databaze pro ucely identifikace. Byla
navrzena také metoda pro identifikaci pfi uplné nebo neuplné sadé vybranych
znakd. Pomoci programovacich jazykl HTML, PHP, CSS, jQuery byly tyto
metody naprogramovany a navrzeny pro webové rozhrani. Nasledné byla
vytvofena obrazova databaze. Do této databaze bylo naimportovano 169
fotografii spoleCné s otagovanim kazdé fotografie. Nasledné byla
implementovana vytvofena metoda pro ovéreni funk&nosti vybranych znaka.

V posledni kapitole byla ovéfena funkénost a také stanovena diskriminaéni
schopnost jednotlivych sekundarnich biometrickych a ne-biometrickych znaka.

Pfi testovani a stanovovani diskriminacni schopnosti bylo vypozorovano, ze
pfi vyhledavani s pouzitim alespon ¢ty znaku, je hledana osoba zobrazena
v prvnich 10 zaznamech, coz je také zpuUsobeno relativné nizkym poctem

zaznamdu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

HTML HyperText Markup Language, znackovaci jazyk pro hypertext.
CSS Cascading Style Sheets, kaskadové styly.

PHP Hypertext Preprocessor, Hypertextovy preprocesor.

MySQL My Structured Query Language, systém pro fizeni databazi
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A DUVODY IDENTIFIKACE

A.1 Bertillonlv systém

N

by
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B POPIS PROGRAMU

B.1 Vysledna struktura databaze

Pole Typ Nulovy

ID int(11) Ne
Name varchar(60) Ne
Surname varchar(60) Ne
City varchar(100) Ne
State enum() Ne
YearOfBirth year(4) Ne
Height int(11) Ne
Gender enum(‘Male', 'Female") Ne
SkinColor enum('Dark skin', 'Light skin") Ne
EyeColor enum('Blue’, 'Brown’, 'Green") Ne
HairColor enum('Black’, 'Brown', '‘Blond', 'Red") Ne
Beard tinyint(1) Ne
Scar tinyint(1) Ne
Tattoo tinyint(1) Ne
ClothesUpperHalf ?hﬂmg;'g;]sghisrrééa\;\;gatshirt', ‘Jacket’, 'Coat’, Ne
ClothesLowerHalf | enum('Skirt', 'Shorts', 'Pants") Ne

set('Black’, 'Blue’, '‘Brown’, 'Green’, 'Grey’,
ColorUpperHalf '‘Orange’, 'Pink’, 'Purple’, 'Red’, 'Turquoise’, Ne

'White', 'Yellow')

set('Black’, 'Blue’, 'Brown’, 'Green’, 'Grey’,
ColorLowerHalf 'Orange’, 'Pink’, 'Purple’, 'Red’, 'Turquoise’, Ne

'White', 'Yellow')

43




B.2 Anotace obrazku
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B.3 Vyhledavaci formular

Search for person

All fields are optional

Height: Years: 0 - 100 years

0-2350 cm : :

Tip: click on slider and slide with arrow keys

O Male O Female @ Don't know
O Dark skin O Light skin @ Don't know

Beard

O Yes O No @ Don't know

Scar

O Yes O No @ Don't know

Tattoo

O Yes O No @ Don't know

Hair Color

Whatever... v
Eye Color

Whatever... v
Clothes upper half

Whatever... v

Color of upper half clothes

EEEEERCEEER

Clothes lower half

Whatever... v

Color of lower half clothes

EEEEERCOEEE [

Search for Person
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B.4 Obsah elektronické prilohy

Pfilozené CD obsahuje tyto soubory a slozky:

the-people — slozka s webovou aplikaci;

Images — obsahuje fotografie pro ukazky, pfi vkladani novych
zaznamdu;

JS — obsahuje nastavby jazyka Javascript (jQuery, validace
formularu, uprava vzhledu formulari);

js/fancy — volné dostupny plugin pro zobrazeni obrazku;

pictures — obsahuje fotografie osob;

add.php — soubor pro pfidavani dalSich zaznamu do databaze;
db.php — obsahuje pfipojeni do databaze serveru a dllezité funkce;
example.php — obsahuje ukazku, jak by vkladana fotografie méla
vypadat;

exampleclothes.php - obsahuje ukazku anotace obrazku;
index.php — vyhledavaci formular;

*.css — stylizace stranek;

upload.php — soubor vyhodnocuje fotografii pfi vkladani zaznamu a
provadi ulozeni do databaze;

xproro01_BP.pdf — elektronicka verze této prace;

Webova stranka se spousti otevienim souboru index.php v internetovém

prohlize€i. Soubory webové stranky vSak musi byt ulozeny na bézicim

webovém serveru, ktery muze byt i lokalni (localhost).
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