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ABSTRAKT

Tato bakalafska prace se zabyva navrhem pristupového systému s alarmem. Obsahuje rozbor
aktualn¢ dostupnych piistupovych systému na internetu. Dale je navrzen a vyroben pfistupovy
systétm s funkci alarmu pfi pouziti RFID cteCcky HID iClass R10. Systém je fizen
mikrokontrolerem ESP32. Program pro néj byl vytvofen pomoci vyvojového prostiedi Arduino
IDE. K ovétovani RFID tagl a evidenci o pouzivani je systém, pomoci technologie Wi-Fi,
pfipojen serveru, ktery k tomuto ti€elu obsahuje vytvorené SQL databaze. Je vytvofeno webové
rozhrani, které umoznuje spravu uzivatell a vyhledavani v evidenci o pouZzivani systému.
K systému je zpracovana dokumentace, pojednavajici jak o instalaci a nastaveni systému, tak o
jeho pouzivani.

ABSTRACT

This bachelor thesis is about design of the access control system with alarm. It contains analysis
of currently available access systems on the internet. Also, an access system with alarm function
is designed and manufactured using the HID iClass R10 RFID reader. The system is controlled
by the ESP32 microcontroller. Its program was created using the Arduino IDE development
environment. To verify RFID tags and record usage, the system, using Wi-Fi technology, is
connected to the server that contains the SQL database created for this purpose. A web interface
is created that allows user management and search in the system usage register. Documentation
is prepared for the system, dealing with both the installation and setup of the system and its use.
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1 UVOD

V dnesni dob¢, kdy se nové technologie stale Castéji dostavaji do vSech odvétvi nezlstavaji
vyjimkou ani dvefe. Na mistech, ktera byla dfive zabezpecend mechanickym zamkem muzeme
Castéji vidét dvefe ovladané piistupovym systémem. Tato zafizeni nabizeji oproti
mechanickému feseni spoustu vyhod. Casto plni krom funkce udileni piistupu i napiiklad
funkci eviden¢ni a umi flexibilné spravovat opravnéni uzivatel. Jejich pouZiti je obvykle
mnohem rychlejsi a piijemnéj$i nezZ odemykéni klasickym klicem.

Pfedmétem bakalaiské prace je navrh piistupového systému s alarmem, ktery pro
oveétovani uzivateli pouziva RFID ctecku HID iClass R10 s protokolem Wiegand. Zabyva se
jak hardwarem piistupového systému, tak i jeho softwarem. Re$i funkcionalitu alarmu a
popisuje, jak funguje server, ktery je dilezity pro spravu a funkénost systému.

Ridicim prvkem systému je mikrokontroler ESP32, ten je k modulu RFID &tecky
propojen skrz konektor D-SUB typu DE-9. Také bylo vyfeSeno napdjeni a prenos signalii o
rozdilném napéti, se kterym pracuji jednotlivé soucastky. Byl vytvofen software pro
mikrokontroler ESP. Déle byl navrzen server, ktery provadi eviden¢ni funkci systému a také
zpracovava informace zaslané z ESP. K systému je také navrzeno webové rozhrani pro spravu
uzivateli.
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2 MOTIVACE

K vybéru této prace mé vedl zdjem o nauceni se novych dovednosti, jako jsou programovaci
jazyky a funkce mikrokontrolerti. Na tato témata jsem se pfi mém bakalafském studiu na
programu zaklady strojniho inZenyrstvi dozvédé€l jen malé mnozstvi informaci v porovnani
s obory, na které¢ byl kladen vétsi diiraz. A proto se tato prace jevila vhodna obohacujici volba.
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3 PRISTUPOVE SYSTEMY

3.1 Co to je pristupovy systém

Pristupové systémy jsou elektronické systémy navrzeny tak, aby flexibiln¢ kontrolovaly a
evidovaly vstupy, pfipadné zabranily vstupu neopravnénym osobam. Vyhodou takového
automatizovaného systému je, Zze muze fungovat neptetrzité. Jsou schopny rozliSovat uzivatele,
ktefi systém vyuzivaji a tim padem mohou sledovat pohyb téchto osob v prostorach, ve kterych
jsou instalovany. Tito uzivatelé maji své pristupové tidaje, kterymi se identifikuji bud’ pouzitim
n¢jakého nosice, ktery obsahuje jejich ID, jako je naptiklad pfistupova karta, ¢ip, mobilni
telefon nebo alternativnim zplisobem jako tfeba otiskem prstu ¢i zadani kodu na Ciselné
klavesnici. Dalsi moznosti identifikace uzivatele je zadani kédu pomoci klavesnice nebo
dotykové obrazovky. Nejcastéji jsou pouzivany na ve spojeni s elektronickym ovladanim dvefi.

[1] [2]
3.2 Déleni pristupovych systémi

Vzhledem k tomu, Ze existuje velké mnozstvi pfistupovych systému, mizeme je délit podle
ruznych kritérii. Napiiklad podle toho, jestli je systém autonomni, nebo vyuziva néjaké
pripojeni k centralnimu serveru, jaké funkce obsahuji nebo jaké technologie vyuzivaji pro
identifikaci uzivatele. Poptipadé jestli vyuzivaji k identifikaci pouze jednu technologii, nebo
jich kombinuji vice.

3.3 Komer¢ni systémy

Existuje spousta firem, které se zabyvaji pfistupovymi systémy. Zpiisob jejich provedeni je
vSak mnohem komplexné€j$i nez u uzivatelsky vyrobenych systému a o feseni jejich systémi
vétSinou nelze najit takové mnozstvi informaci, protoze tyto spolecnosti je udrzuji v tajnosti jak
z diivodu ochrany proti prolomeni zabezpeceni, tak z divodu obchodniho tajemstvi. Jednou
z takovych firem je napiiklad Ceskd spolecnost Jablotron, ta vznikla v roce 1990 a krom
ptistupovych a zabezpecovacich systémil nabizi také dalsi feSeni pro chytrou domacnost. Ze
zahrani¢nich firem mutzeme zminit naptiklad americkou firmu HID Global, pattici pod
Svédskou spolecnost Assa Abloy, ktera se zabyva ptistupovymi systémy a jejiz ¢tecka je pouzita
v této praci.

3.4 Uzivatelsky vyrobené pristupové systémy

Na internetu 1ze najit spoustu navodl pro vytvoteni vlastniho, cenové dostupného piistupového
systému z béZzné prodavanych soucastek. Tyto systémy nejcastéji funguji na vyvojovych
deskach Arduino a vétSinou vyuzivaji modul RFID ¢tecky s fidicim Cipem Mifare RC552
pracujici na frekvenci 13,56 MHz. Nejcastéji se jedna o systémy, které nekomunikuji s zadnym
externim zafizenim jako tieba serverem a k zapisovani a mazani novych tagli vyuzivaji master
tag. Tedy tag, kterému je ptifazena funkce administratora.
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Na oficidlnich strankach Arduino lze najit sekci Project hub. Ta obsahuje
databazi uzivatelsky vytvorenych projektti na platformé Arduino. Na tomto webu muizeme
napiiklad pomoci klicovych slov vyhledat mnoho feSeni pfistupového systému. Jednim
z nejoblibenéjsich projektl na téma piistupovych systému na tomto webu je ptistupovy systém
vyuzivajici RFID ¢tecky od uzivatele Artiro Mukherjee. (obr. 1) Ten vyuziva desku Arduino
UNO a RFID c¢tecku s ¢ipem Mifare RC552. Program pro tento systém je napsan v rozhrani
Arduino IDE a je velice jednoduchy. Nové tagy lze v tomto systému piidat pouze piimo
v samotném programu. [3] [4]

Dalsim takovym piistupovym systémem je naptiklad projekt vyuzivajici ESP32
a RFID ¢tecky na webu Instructables od spolecnosti Autodesk. Tento systém vytvofil uzivatel
Fernando Koyanagi. Program pro ESP32 je také napsan pomoci rozhrani Arduino IDE. Mohlo
zapisovanim informaci do tagu a vyuziva vSak cteCky s Cipem Mifare RC552, takze kod
programu je velice odlisny. Na strance mizeme najit 1 instruktdzni video, které je bohuzel
v portugalsting. [5]

. XL

,outnpuy EmX¥
RFID-RC522

fritzing
Obr. 1) Zapojeni systému vyuzivajici Arduino UNO v programu Fritzing [4]

3.5 Zavérecné prace na téma pristupovych systémii

Téma pristupovych systémil uz bylo mnohokrat feSeno v rdmci zdveére¢nych praci na mnohych
univerzitach véetné¢ VUT Brno. Charakter téchto praci se Casto 1isi naptiklad podle oboru
autora. Vzhledem k tomu, Ze tyto prace obsahuji detailni dokumentaci a popis feseni, 1ze pouzit
jejich prvky jako inspiraci i pfi feSeni této bakalaiské prace

Jedna z té€chto praci na téma piistupovych systému na bazi RFID na fakulté strojniho
inZenyrstvi VUT Brno byla vytvofena pod stejnym vedoucim jako tato prace v roce 2014.
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Autorem prace je Adam Buchal a k ovéfovani RFID tagl je vyuzito stejné Ctecky, tedy HID
iClass R10. Systém vSak na rozdil od feseni v této praci vyuziva mikroprocesor ATmega8 a
k pridavani a odebirani novych uzivatel je vyuzito master tagu. Toto feSeni tak neni piipojeno
k siti. [6]

Dalsi prace na toto téma je bakalatska prace od Jaroslava Héjka z fakulty elektrotechniky
a komunikacnich technologii VUT Brno zroku 2017. Zde navrzeny systém je zalozen na
vyvojovych platformdch Arduino a Raspberry PI. Ty vzdjemné komunikuji skrz Wi-Fi.
Program pro desku Arduino je vytvofen diky rozhrani Arduino IDE. K autentizaci je zde
pouzito NFC ¢ipti v mobilnich telefonech. Soucasti prace je zde také navrh ovladaci aplikace.

[7]

Zavérena prace od studenta fakulty elektrotechniky a informatiky VSB v Ostravé, Lukase
Kleina, se také zabyva ptistupovym systémem. Tato prace je z roku 2019 a pfestoze vyuziva
mikrokontroleru ESP32 stejné jako tato prace, tak je provedeni odlisné. K vytvofeni programu
autor vyuzil framework ESP-IDF. K ovéfovani RFID tagii je zde vyuzita ¢tecka RMD6300 a
krom RFID je systém navrzen také pro ovétovani pomoci technologie NFC. Tento pfistupovy
systém také ovétuje uzivatele pomoci databaze na serveru a byl napojen na jiz existujici RFID
server. Tato prace je feSena spise z hlediska informacnich technologii. [8]

Diplomové prace od studenta informacnich technologii na CVUT v Praze Jana Vojiie
zroku 2017 také vyuziva technologii RFID. Hlavnim stavebnim prvkem v této préci je pak
mikroprocesor NXP LPC1100. Ke komunikaci je vyuzito sbérnice CAN. Pro tento systém je
vytvoifeno uzivatelské rozhrani, které 1ze ovladat pomoci pocitace nebo mobilniho telefonu. [9]

Na téchto prikladech je vidét, Ze mezi feSenimi od jinych autorl lze najit urcité priniky.
Ackoliv se mlize zdat, Ze toto téma je stale stejné, tak kazdy z nich vSak nakonec pouzil vlastni
feSeni. Coz vzhledem k specifickému charakteru zadavani praci bylo nutné. Nova fesSeni také
vznikaji diky neustale vznikajicim novym technologiim. Napftiklad ¢ip ESP32 pouzity v této
praci byl uveden teprve pied tfemi lety. To znamend, ze zZadny star$i systém nemohl tento
mikrokontroler vyuzivat.
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4 POUZITY HARDWARE

Pfi ndvrhu tohoto systému bylo zadano, Ze se o ¢teni informaci z tagu bude starat ¢tecka HID
iClass R10. Volba dal§iho hardwaru nebyla urcena, a tak je tieba vybrat vhodné komponenty,
které budou plnit sviij ucel.

4.1 Cte€ka

HID iClass R10 je RFID pfistupova ¢tecka pracujici na frekvenci 13,56 MHz, zvladne tedy
spolupracovat s vétSinou karet na trhu, které maji tuto vysokou frekvenci a je také kompatibilni
s kartami pouzivanymi na FSI VUT v Brné. DokaZe bezkontaktnég ¢ist z maximalni vzdalenosti
az 2,0" nebo 3,5" to je 5,1 cm nebo 8,9 cm podle typu karty. K ptfenosu dat z karet vyuziva
¢tecka protokol Wiegand. Miize fungovat za teplot od - 40 °C do 60 °C a diky stupni kryti IP55
IEC529 odpovidajici CSN EN 60529 je odolna proti vodé a vlivim po&asi, mize byt tedy
instalovéna i ve venkovnim a vlhkém prostredi. Jeji rozméry jsou 4,8 cm x 10,3 cm % 2,3 cm.
Vyzaduje napéjeni stejnosmeérnym napétim 5-16 V a jeji maximalni spotieba elektrického
proudu je 116 mA. Daéle ctecka obsahuje svételnou a zvukovou signalizaci a detekci
manipulace. [10] [11] [12]

4.1.1 Technologie RFID

Technologie RFID vyuziva radiovych vin ke ¢teni tagt a identifikaci objekti ¢i osob,
na kterych jsou ptipevnény. Jedna se o technologii, ktera nevyzaduje ptimou viditelnost
identifikovaného objektu a lze s jeji pomoci identifikovat vice objektu najednou i na vétsi
vzdalenost. [13]

Obr. 2) Ctec¢ka HID iClass R10 [10]
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Historie této technologie saha az do doby druhé svétové valky, kdy bylo poprvé
pouzito radiovych vin k lokalizaci letadel a vznikl tak prvni radar. Tyto systémy vSak umély
pouze lokalizovat a nedovedly identifikovat, jestli se jedna o pratelsky nebo nepratelsky letoun.
To vyftesil britsky systém IFF, kdy se na kazdé letadlo RAF instaloval radiovy vysila¢, ktery po
zachyceni signalu ze zakladny odpovidal vyslanim svého signdlu a tim ho bylo mozno
identifikovat. Tato technologie byla v prub¢hu let vylepSovéna a pozdéji pouzita 1 v dalSich
oblastech. Dnes se s touto technologii mizeme setkat v mnohych odvétvich jako naptiklad
v logistice, ve vyrob¢, zdravotnictvi a v maloobchodu. A nejcastéji se s ni setkame ve funkci
identifikace zbozi. [13]

RFID systémy maji dvé casti tagy a ¢tecku. Tagy se skladaji ze dvou ¢asti, mikrocipu,
ktery uklada a zpracovava informace a antény, ktera pfijima a vysila radiovy signal. Kazdy tag
ma specifické sériové ¢islo, pomoci kterého mtizeme identifikovat specificky objekt. Existuji
dva zakladni druhy RFID tagli: pasivni a aktivni. Pasivni tagy nemaji vlastni zdroj energie a
vyuzivaji energii rddiovych vin vysilanych ¢teCkou na vysladni informaci zakodovanych ve
svém Cipu zpét. Aktivni tagy jsou zpravidla napajeny malou baterii, kterd slouzi jako zdroj
energie pro vyslani informaci z ¢ipu do ¢tecky. Jsou drazsi na pofizeni nez tagy pasivni, ale
jejich hlavni vyhodou je mnohem vétSi dosah, diky ¢emuz miizeme identifikovat objekt
z mnohem vétsi vzdalenosti nez pii pouziti pasivniho tagu. RFID tagy mizeme také délit podle
jinych standard jako frekvence, které se pouzivaji v riznych oblastech svéta, podle tfidy, které
urcuji schopnosti tagu od ttidy 0 - pouhého ¢teni az po tfidu 5 kdy tag umi komunikovat 1
s dal$imi tagy, a nakonec podle EPC paméti, tedy obsahu informaci na tagu. [14]

Ctecky obsahuji vysila¢ radiovych vin, ktery neustéle vysila signal o ur¢ité frekvenci.
Pokud se tag dostane do dostate¢né blizkosti, tak se nabije se a vysle zpét informace, které ma
ulozené na mikro¢ipu. Ctecka tyto informace piijme na piijimaéi radiovych vin a zpracuje data
v podobé logickych trovni 1 a 0. [13]

4.1.2 Wiegand

Protokol Wiegand, pojmenovan podle svého objevitele Johna R. Wieganda, ktery
v osmdesatych letech minulého stoleti objevil, Ze vodi€e ze slitiny kobaltu, Zeleza a vanadu
zméni polaritu pti vlivu magnetického pole. Toho objevu bylo vyuzito v kartach pro piistupové
systémy.

Rozhrani Wiegand obsahuje tfi vodice. Jeden je uzemnéni (GND) a dalsi dva, nejCastéji
znacené jako DATAO a DATAL slouzi pro pfenos dat. Tyto dva vodice jsou v klidovém stavu
pod stalym napétim, které je na obou vodicich stejné a je nejcastéji +5 V. Poslani logické nuly
nebo jednicky spociva v kratkém odpojeni napéti z prislusného vodice, zatimco na druhém stéle
zlstava plné napéti. Toto odpojeni trva 50 pus a mezera mezi nimi 1-2 ms. Jeden takovy impuls
je jeden bit, nejcastéjsi je 26bitovy format, znaceny jako Wiegand 26, ale pouzivaji se i jiné,
napiiklad 30,32 nebo 34bitovy format. To znamena, ze pfi jednom pienosu, tedy jednom pouziti
pristupové karty, vznikne 26 téchto kratkych odpojeni, pokud budeme vyuzivat Wiegand 26.
[15][16] [17]
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Symbol Popis Typické doby trvani
Tpw Doba pulsu 50us
Tpi Doba pausy 2ms
Data 1 ' [ Y
s:gnalm—'.lf', 4y
' P L. ]
val ----- 'l"' £ ]" ------------------------- "\\-_\;‘I'F-: ------ "
1 C 1 U'\'.
T o <Tpw=:
Data 0 : ] 5v
signal ygn ’ {r 4y
i
_.':II ................... ln.; -I; ol e \."
: i
Tpi F<Tow="= Tpi = o

Obr. 3) Datovy vzorek protokolu Wiegand [18]

4.1.3 Vyvody ¢tecky

Ctecka obsahuje vyvod s deviti kabely, kde kazdy kabel plni jinou funkci. Tyto kabely jsou
pfipajeny na vidlice konektor D-Sub s deviti piny znaeného jako DE-9 M (samec) (Obr.4).

Z dtvodu jednoduchého odpojeni a ptipojeni.

Tab 1) Vyvody ctecky ke konektoru D-SUB

Konektor | Funkce Barva kabelu
1 Beeper — pipani Ctecky zluté

2 Grn Led — zelena dioda na ¢tecce oranzova

3 GND - pfipojeno na zem (0 V) cerna

4 +VDC —napdjeni (+5 V) cervena

5 Red Led — ¢ervena dioda na ¢tecce hnéda

6 Hold — zamknuti ¢tecky modra

7 Tamper — detekce manipulace fialova

8 DATATI — pienos dat (1) bila

9 DATAQO — pienos dat (0) zelend

Obr. 4) Cislovani pinti vidlice konektoru D-SUB DE-9 [19]
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4.2 Vyvojova deska

Je tieba zvolit, jakym mikrokontrolerem bude systém fizen. Casto se viak v takovychto
projektech nevyuziva ¢ipu samotného, ale néjakého z uz predem vyrobenych kitl, které krom
¢ipu obsahuji také obvody potiebné pro ovladani, regulaci napdjeni a pfipojeni dalstho HW
Nékteré verze desek mohou mit i pfedem nainstalované periferie jako tfeba kameru, displej
nebo jiné.

4.2.1 Volba

Velice oblibenou volbou jsou desky Arduino, hlavné kvili pfistupnosti pro zacate¢niky. Tyto
desky nejCastéji vyuzivaji mikrokontrolery ATmega od firmy Atmel. Bohuzel tyto desky
v levngjsich variantach nepodporuji Wi-Fi a n€kdy ani nemaji ethernetovy port. Bylo by tedy
tieba investovat do draz§i verze nebo pouZit externi Wi-Fi modul. Ceny desky Arduino UNO
Wi-Fi se na ¢eském trhu pohybuji vétSinou nad hranici 1000 K¢. Dalsi volbou jsou desky s Cipy
ESP od spole¢nosti Espressif. Ty maji vice funkci nez desky Arduino, vSechny maji podporu
Wi-Fi a jsou relativné levné na potizeni. Ceny desek s nejnovéjsi verzi mikrokontroleru s
oznacenim ESP32 jsou v ¢eskych obchodech nejcastéji v rozmezi 200-300 K¢&.

4.2.2 ESP32

Pristupovy systém bé&zi na vyvojové desce obsahujici ¢ip ESP32 (obr.5) od €inské firmy
Espressif Systems CO. sidlici v Sanghaji. Ten je nastupcem star§iho ESP8266. Narozdil od
predchozi verze obsahuje naptiklad mnohem vykonnéjsi 32bitovy dvoujadrovy mikroprocesor
Tensillica Xtensa LX6 s béznym taktem 160 MHz nastavitelnym az na 240 MHz, vétsi SRAM
pamét’ s kapacitou 512 kB, rychlej$i Wi-Fi podporujici standarty 802.11 b/g/n na frekvenci 2,4
GHz pocet GIPO (general-purpose input/output), tedy multifunkénich vstupt/vystupt byl také
zvysen. Byla také pfidana podpora Bluetooth 4.2 nebo Bluetooth Low Energy (BLE), piny
citlivé na dotek a teplotni senzor a dal§i funkce (Obr. 6). Zvlast’ diky jeho nizké spotiebé,
relativné nizké cené a vlastnostem se jedna o vhodny mikrokontroler pro projekty v oblasti
automatizace a IoT, jako je tento, u kterych je potieba bezdratové pripojeni skrz Wi-Fi nebo
Bluetooth. [20] [21] [22]

Obr. 5)Vyvojovy kit ESP32 DevKitC [21]
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Tyto desky se typicky ptipojuji pomoci konektoru USB do pocitace, na kterém mizeme
vytvofit samotny program. Dale zde mame piny Samotny ¢ip obsahuje 48 téchto pind, ale ne
ke vSem z nich mame na kitu pfistup, protoze n€které jsou vyuzity pro funkce desky samotné
(naptiklad integrovand LED dioda) nebo nejsou vyuzity z divodu velikosti. Deska, kterd je
vyuzita v této praci ma 38 pini.

Embedded Hash Radio
- | BIUE:T(DH-' Bluetooth
Sp| | controller baseband { RF receive
2 5 c
S Clock generator 'Lg =
0
12 | Wi-Fi WiFi “ b
SDIO MAC baseband RF transmit
l ke LU N
UART
Core and memory Cryptographic hardware
CAN acceleration
ETH Dual- or single-core
Xtensa 32-bit LX6 SHA RSA
IR microprocessor
’ L . o g |
PWM
ROM SRAM AES RNG
Temperature sensor ) § AL ) § )

Touch sensors

RTC and low-power subsystem

DAC

PMU ULP Recovery
SAR ADC CO-processor memory
’ . .

b

Obr. 6)Diagram popisujici funkce ¢ipu ESP32 [22]
4.3 Napajeni

K napdjeni ¢tecky bylo v tomto projektu vyuzito sitového napdjeci adaptéru, ktery produkuje
stejnosmeérné vystupni napéti 9 V. Ale protoze ¢teCka vyzaduje stejnosmérné napétim 5-16 V
a ESP32 muize byt napajeno 5 V bylo toto napéti snizeno. Toto je docileno pomoci desky
stabilizatoru s oznacenim YP-8, ktery ma vstupni napéti 6-12 V a vystupni napéti 5 V. Diky
¢emuz muzeme k napdjeni alternativné vyuzit jiného zdroje nez sitového adaptéru, ktery ma
napéti v rozsahu vstupniho napéti stabilizatoru, napiiklad baterie.
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4.4 Prevodnik logickych drovni

Komunikace mezi pfistupovou c¢teckou a mikrokontrolerem probiha pomoci kabela
propojenych skrz konektor D-SUB. Pfipajené vyvody ¢tecky k nému jsou popsany v kapitole
3.1.3. Protikus k tomuto konektoru je pfipajen ke kabelim vedoucim do ctecky skrz
obousmérny prevodnik napétovych urovni, ktery bezpecné prevede 5 V signdly na 3,3 V
napajeni a 3,3 Vna5 V. Ten je v obvodu kviili tomu, Ze ¢teCka pracuje s napetim 5 V a ESP32
s napctim 3,3 V.

Pievodnik ma dv¢ strany, low pro niz$i napéti a high pro vyssi napéti, a na kazdé z nich
obsahuje 6 pinti. Jeden napdjeci, jeden uzemnovaci a dalsi ctyfi funk¢ni, které méni napéti na
vys$i nebo na nizsi dle sméru. Funguje tak, Zze na konektory LV (nizsi napéti) a HV (vyssi
napéti) jsou privedena ptislusna referencni napéti S V a 3,3 V. Diky nim pak mize pievodnik
obousmérné prevadét napétoveé urovné mezi piny LV1 az LV4 a HV1 az HV4. Dale jsou na
obou stranach piny pro uzemnéni (GND) ty vSak neplni Zadnou funkci a jde jen o priuchozi
propojeni. Obr. 7 a)

4.5 Relé

Z dtvodu spinani vétSich zatézi, které by ESP32 nezvladlo napdjet, je k systému pro ovladani
dveiniho zamku nebo dveti pfipojeno spinaci relé. Modul relé pouzity v tomto systému zvladne
spinat rtizna zafizeni s proudovym odbérem az 10 A pfi stfidavém napéti az 250 V nebo
stejnosmérném napctim 30 V. Na vstupu vyZzaduje pifipojeni zemniciho kabelu, napéjeciho
kabelu s napétim 5 V a kabel skrz ktery se rel¢ ovladd. Diky nému budeme schopni i malym
3,3 V vystupnim napétim z GPIO desky, ovladat silngjsi obvod. Jeho implementace funguje
tak, ze se jeho vystup piivede na kontakty elektronického zamku nebo ovladani dvefi. Vystup
obsahuje tfi svorky na kabely, kdy svorka uprostied je ve vypnutém stavu propojena se svorkou
na jedné strané. Pokud se relé sepne. Bude stfedni svorka propojena se svorkou na druhé stran¢.
Jako prvni je proto tieba zvolit svorku uprostfed a druhou zvolit podle toho, jestli ma, relé pti
piivedeni signalu spinat nebo vypinat obvod. Obr 7 b)

Obr. 7) a) Prevodnik logickych tirovni [23] b) Relé modul [24]
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S REALIZACE

Prenos udaju o tagu
diky protokolu Wiegand

[Comn | ety oo | SO

HTTP.Get

Ovladani dvefi pomoci relé

g /post.php f."'r.' /get.php

Dvefe

Vypis tabulek s uZivateli a s pfichody

Zarizeni <: | SQL
pripojené k siti databaze
(PC, Mobil... ) :>

Sprava uZivatel v databazi

o ...

Obr. 8) Diagram komunikace prvki piistupového systému
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5.1 Zapojeni

Navrzeny modul zékladny piistupového sytému obsahuje vyvod pro ¢tecku, ta se pripojuje
pomoci konektoru D-SUB (kapitola 4.1.3), vstup pro napajeni pomoci sériového konektoru
5,5/2,1 a relé, které je tfeba pfipojit k elektronickému zdmku dveti. (kapitola 4.5). Na misté¢
senzoru otevieni dveii bylo pfi navrhu pouzito tlacitko.

3 'IS JOASO-0YS
W 00087 YOI J0A0E YOI
IVAGZL VOL IVAOSZ YOl

’MHE \H AH TN2 EAH hAH

'[’\'IEI\'\ AT OGN EATHAT

Keyes_SRly

® ( ) @ (
VSGNEDED:LH $N|]312314327G26’5 L ek 323353345N SP EN 3v3
SEEEENEEEEEEEE

06 994
645000 50Z () 2*;

:.\"I?oﬁds?@

fiidAfGAAEAEESE
.M“ICDCISCI$]—9 (43} OEJ VBQI-‘JLlEJ S98196 I—EINBZEXHJXJZZEEZEJNS
UJOIC NEEE@@®®®® @/

fritzing

Obr. 9) Navrh zapojeni pfistupového systému v programu Fritzing
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5.2 Program pro ESP32

~ N A
Spust alarm | zapis
Inicializace Dvefe otevien ANO | na server a cekej po Otevii dvefe a
roaramu x bez o re’wnéniz dobu trvani alarmu nespoustéj alarm pri
preg P . nebo do pfilozeni manipulaci
tagu
NE
ANO
NE
Vydave] zvukovy ANO Pokusil se NE Byl piilozen ANO Jedna e o ta
signal dokud nepfiloZi nékdo manipulovat F)!{FFIJD ta0? administratora%
tag administrator se Ctetkou? 9 )
NE
Otevii dvefe a Ceke) ANO Byl usivatel Odesli udaje na ANO funauie sitove NE
dokud se neoteviou roi 0ZNAN? server a over ﬁ Jo'enl'?
nebo nevyprsi éas p ’ odpovéd serveru pfipojent:
NE
¥
) ANO Cekej dokud se
Byly dvere ) nezavfou nebo Byly dvefe NE Vydavej zvukovy
otevreny vCas? nevyprsi ¢as na zavieny? signal
zavieni
NE ANO

Obr. 10) Blokové schéma diagramu pro ESP32

5.2.1 Programovaci prostiedi

Zpisob, jak vytvofit program pro ESP32 existuje mnoho. Nejcastéjsi volbou je ESP-IDF (IoT
Development Framework) od spolecnosti Espressif, kterda ESP32 vyrabi. Dalsi moznosti je
prostfedi Arduino IDE (Integrated Development Enviorment). Ke tvorbé programu lze také
vyuzit naptiklad Mycropython, JavaScript nebo jiné.

Zde je zvoleno prostfedi Arduino IDE, to poskytuje stejné¢ jako ESP-IDF dostatecné
funkcionality pro tento projekt. Avsak je jednodussi a z diivodu jeho rozsifeni a obliby u
vetejnosti, je pro n¢j pripravené mnozstvi knihoven, které 1ze vyuzit pii psani programu. Také
nabizi podporu pro dalsi desky, to by po drobnych upravach kodu v ptipadé potfeby umoznilo
nahrazeni ESP32 jinym ¢ipem. [22]
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Vyvoj Arduina se datuje az do roku 2003. Jeho vyvoj probihal pfevazné v italském
méste [vera na tamnim Institutu pro interaktivni design. V roce 2005 byla vytvotena prvni deska
nesouci nazev Arduino. Cilem projektu bylo vytvotit cenové dostupnou desku vhodnou pro
vyucovaci ucely a k ni bylo také vytvoteno prostfedi zalozené na PDE (Processing development
enviorment) pojmenovano jako Arduino IDE. To je multiplatformni open-source vyvojové
prostiedi od spolecnosti Arduino, kter¢ je voln¢ ke stazeni na jejich webovych strankach. Lze
jej pouzivat jak na opera¢nim syst¢tmu Windows, tak i na Mac OS X a Linux. Vyuziva
programovacich jazyka C a C++. Je urené pro jednoduché psani koda a nahrani na vyvojové
desky Arduino a Genuino. Diky rozsifenim, ktera 1ze stahnout, vS§ak mtze podporovat i desky
jinych vyrobcti. Obsahuje také sériovy monitor, na kterém miizeme sledovat co se pravé déje,
nebo ho pouzit na debugging ¢i jako UART. [25] [26] [27] [28]

@ coms — 0
|

Posli

Pfipojovani k WiFi...
WiFi pfipojena, IP: 182.168.1.243

Systém piipraven

Wiegand...

Typ = 32

Binarni = 1100010010010000100110100000100
Decimdlni = 1648905476

Cdesilani informace o tagu...
Server post: api key=44ffSe€srfid=1648905476&door=TEST
HTTP odpoved: 200

Ziskavani informaci o pfistupu...

HITP odpoved: 200

Ovéfuji pfistup...

Piistup: Povolen

Dvefe:

Cekédni na vstup... Cekdni na vstup... Cekdni na vstup... Cekdni na vstup... Cekdni na vstup...

Dvefe otevieny
Vstupovani... Vstupovani... Vstupovani...

Dvefe zavieny

<

>

Automatické scrollovéani [] Zobrazit Easové razitko MNova fadka (ML) “w | (115200 baudd Vymazat vystup

Obr. 11) Sériovy monitor v prostfedi Arduino IDE

5.2.2 Knihovny

Prostfedi Arduino IDE miize byt rozsifeno pomoci knihoven. Mnoh¢ knihovny jsou v
prostiedi uz preinstalovany a dalsi Ize stdhnout bud’ pfimo pomoci vyhledavace knihoven, ktery
je obsazen v prostiedi. Nebo mohou byt pfidany manualné do adresaie s knihovnami. Tyto
knihovny nabizi rozsifenou funkcionalitu. V programu pro tento piistupovy systém jsou
vyuzity nasledujici knihovny:

1) WiFi, zajistujici bezdratové piipojeni k siti pomoci Wi-Fi
2) HTTPClient, zajiStujici komunikaci se serverem
3) Wiegand, pomoci které lze zpracovavat signdly protokolu Wiegand.
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5.2.3 Pocatecni definice

Na zac¢atku programu jsou definovany vSechny udaje, které mtize byt tfeba zménit. Diky tomu
neni nutné pti Gprave programu hledat ve zbytku kddu informaci, kterou chceme nahradit. Jsou
zde definovany udaje pro bezdratové pripojeni k siti pomoci Wi-Fi, hypertextovy odkaz na
server, ke kterému se potfebujeme piipojit, ¢isla GPIO, ke kterym jsou pfipojeny piislusné
soucastky, Casy nastaveni alarmu, heslo pro komunikaci se serverem, udaje o tagu
administratora a poloha nebo nazev dvefi, které timto syst¢émem ovladame.

Vypis 1) Ukazka pocatecnich definici programu pro ESP32

//Volani prislusnych knihoven
#include <WiFi.h>

#include <HTTPClient.h>
#include <Wiegand.h>

WIEGAND wg;

HTTPClient http;

//definice pint DATAO a DATAl pro wiegand
const int PIN DO = 32;

const int PIN D1 = 33;

const int beeper = 14;

const int led gr = 12;

const int lvlchanger power = 25;

const int relay = 27;

const int door = 16;

const int tamper = 34;

//nastaveni cCasu v sekundéach

const int waiting time = 10;

const int open time = 5;

const int alarm time = 30;

const int admin time = 120;

//definice dal3ich informaci

String server pwd = "44ff56";

String doorLocation = "TEST";

String adminTag = "914304225";

//proménné sitového pripojeni

const char* ssid = "zde napiste své SSID";
const char* password = "zde napisSte své heslo";
String serverName = "zde napisSte http adresu serveru";
String serverPost = serverName + "post.php";
String serverGet = serverName + "get.php?door=" +
doorLocation;
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5.2.4 Komunikace se serverem

Diky konektivit¢ Wi-Fi na ESP32 muazeme byt piipojeni k siti, to ndm dovoluje odesilat a
prijimat informace ze serveru, ke kterému ma ESP32 pfipojeni. Tento proces probiha za pomoci
knihovny HTTPclient, kterd diky ptikazu http.POST odesle a diky http.GET ptecte data ze

serveru, ktery je zpracuje a urci, zda je pouzity tag evidovany a ma povoleny pfistup.

Vypis 2) Ukézka pouziti funkce http.POST

154
155
156

157
158
159
160

161
162
163
164
165
166
167
168
169
170
171
172

//ptripojeni k adrese serveru

http.begin (serverPost) ;

http.addHeader ("Content-Type", "application/x-www—-form-
urlencoded") ;

Serial.println("\nOdesiléni informace o tagu... ");

//http.POST
String httpRequestData = "api key=" + apiKeyValue + "&rfid=
" + String(wg.getCode()) + "&door=" +doorLocation+ "";
Serial.print ("Server post: \t\t");
Serial.println (httpRequestData) ;
int httpCodePost = http.POST (httpRequestData) ;
if (httpCodePost>0) {
Serial.print ("http odpovéd:\t\t");
Serial.println (httpCodePost)
}
else {
Serial.print ("HTTP http chyba:\t\t");
Serial.println (httpCodePost) ;
}
http.end () ;

5.2.5 Ovladani dveri

Pokud po ptiloZeni tagu program ziska odpovéd’ ze serveru a ta tikd, ze byl uzivatel rozpoznan,
sepne pin napojeny na zelenou LED a pin napojeny na ovladani relé, ¢imz se spusti svételna
signalizace a uZzivateli bude diky pfivedeni proudu na dvefe umoznén ptistup. Tento stav je ale
v programu nastaven jen jako docasny a pokud uzivatel v€as dvete neotevie, vypne ESP32
privod na tyto piny, takZe se rozsviti opet Cervené svétlo a pristup bude opét odepten. V ptipade,
ze uzivatel dvefe otevie tak je musi také vCas zavfit, jinak program pfivede proud na GPIO
pfipojeny k ovladédni zvukové signalizace na modulu Ctecky a ta zafne vydavat zvuk
upozoriiujici na nezaviené dvefe, ktery bude znit, dokud uZivatel dvefe znova nezavie. Casové
intervaly byly do programu ptidany z diivodu bezpecnosti pro ptipad, Ze by n¢kdo pouzil tag a
neprosel dvermi nebo by dvete zlstaly pooteviené, coz by umoznilo pristup neopravnéné osobé.
D¢élku obou téchto intervalti Ize nastavit v sekundach v nastaveni pocatecnich definic programu

(viz. vypis 1.)
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5.2.6 Alarm

Jestlize budou z né¢jakého divodu dvete otevieny bez opravnéni, program spusti alarm. Tedy
vyda informaci k pfivodu napéti na pinu pfipojeného k zvukové signalizaci, to zpusobi
varovného zvukového signalu a zaeviduje toto otevieni na server. Vzhledem k tomu, ze ctecka
reaguje 1 na signal na nastaveni pinu jako low, muselo byt vyuzito zmény GIPO na input pro
preruseni signalu. Nastaveni doby, po kterou bude alarm spustén lze konfigurovat v pocatecni
definici programu (viz. vypis 1.). V ptipad¢, Ze tato doba vyprsi a dvefe budou opét zavieny,
vypne se. Pokud zlstanou otevieny, alarm bude stale bézet.

Vypis 3) Cyklus for pro alarm v Arduino IDE

84 //cyklus for alarmu

85 for (int 1=0; i<alarm time; i++ ) {
86 Serial.print ("ALARM!... ");
87 pinMode (led gr, OUTPUT);

88 pinMode (beep, OUTPUT) ;

89 delay (500);

90 pinMode (led gr, INPUT);

91 pinMode (beep, INPUT);

92 delay (500);

93 if(wg.available()) {

94 break;

95 }

96 }

5.3 Server

K ovéfeni uzivatele a k zaznamenavani prachodt je piistupovy systém piipojeny k serveru. Ten
pak tyto informace Cte a zapisuje do databaze. Uloha pro rozpoznavani, jestli je k ptilozené
karté pfifazeno opravnéni k vstupu, také probiha na serveru, ze kterého se informace posle na
desku.

I ptestoze ESP32 Ize pouzit jako webserver, skrz které bychom mohli systém ovladat,
nebyla tato moznost zvolena. Diivodem bylo to, Ze databaze, do kterych jsou ulozeny udaje o
uzivatelich by byly i tak na externim serveru. A tak uz lze vyuzit externiho serveru i k hostovani
webového rozhrani bez dalSich nakladi. Diky tomu bude feSeni vyzadovat méné komunikace
mezi serverem a mikrokontrolerem. A také to umozinuje bez komplikaci navrhnout rozhrani,
kterym lze ovladat i vétSi mnozstvi té€chto piistupovych systémt, tedy vice dvefti, pokud by to
bylo tteba.

Pro zprovoznéni serveru zde byl pouzit balicek XAMPP, coz je multiplatformni balic¢ek
obsahujici voln¢ dostupny software. Lze ho spustit na riiznych operacnich systémech. Obsahuje
webovy server Apache, ten byl pro tento server pouzit. [29]
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5.3.1 Databaze

Databaze je systematicky uspotadany soubor dat, obvykle ulozenych v elektronické podobé¢ na.
Zpravidla jsou data formovana do tabulek slozenych ztadki a sloupcti. Pro vytvafeni a
manipulaci s daty se bézn¢ pouziva programovaci jazyk SQL (Structured query language),
vytvotreny v 70. letech spolecnosti IBM s ptivodnim nazvem SEQUEL. Diky systémim na
fizeni databazi (Dale DBMS) mazeme provadét spravu a manipulovat s témito daty ulozenymi
na databazovém serveru. Mezi takové systémy patii naptiklad: MySQL, Microsoft SQL Server,
Oracle Database, IBM DB2 a dalsi. [30] [31]

Zde je pouzit DBMS MariaDB, ktery je vytvofen na bazi MySQL. Toto feSeni je
zvoleno z diivodu integrace v pouzitém balicku XAMPP, ktery obsahuje pravé tohoto
spravce. Databéze, kterd je pro tento systém vytvofena, obsahuje dv¢ tabulky. Jednu
s informaci o uzivatelich jako jméno, pfijmeni, uzivatelské Cislo a také obsahuje jim piifazené
piistupové udaje na karté nebo jiném nosici obsahujici RFID tag. Do druhé¢ tabulky se
zaznamenava kazdé pouziti pristupového systému. Tato tabulka také obsahuje funkci, kterd
zapiSe aktudlni Cas pii vytvofeni nového zaznamu. Diky tomu pak pfi prohlizeni zaznamut
vidime kdy, ktery uzivatel ptistupovy systém pouzil.

Vypis 4) Vytvoreni databaze a tabulek (2. tabulka nahrazena teckami)

21 $sql = "CREATE DATABASE ".$dbname;
22 if ($conn->query($sql) === TRUE) {
23  echo "Databaze vytvorena ";

24 $conn = new mysqli($servername, $username, $password, $dbname);
25  $sqll = "CREATE TABLE “uzivatele  (

26 “id® INT(6) UNSIGNED NOT NULL AUTO_INCREMENT ,

27 “cislo” INT(30) NOT NULL ,

28 “jmeno” VARCHAR(30) NOT NULL ,

29 “prijmeni’ VARCHAR(30) NOT NULL ,

30 “nazev karty® VARCHAR(30) ,

31 “rfid® INT(30) NOT NULL ,

32 PRIMARY KEY (" id )) ENGINE = InnoDB;

33 CREATE TABLE ~zaznamy  (

42 );

43 if($conn->multi query($sqll) === TRUE) {
44 echo ", tabulky vytvoreny.";

45 }

46 }

5.3.2 Identifikace uZivatele a zapis o pouZziti do databaze

Pokud program na modulu ¢tecky odesle data o tagu na server pomoci piikazu http.POST, pak
PHP skript precte z tabulky s uzivateli v SQL databdzi informace o uzivateli pfifazenému
k prilozenému tagu. Ud¢€li uzivateli pfistup a tyto informace o uzivateli pak zapiSe do druhé
tabulky, ktera eviduje vSechna pouziti systému a také zaznamena aktualni ¢as pomoci SQL
funkce CURRENT TIMESTAMP. Pokud skript neidentifikuje z tabulky Zadné informace o
prilozeném tagu a jemu pfifazené osobé, udéla zdznam o pouziti systému neznamym
uzivatelem, kterému nebyl umoZznén ptistup.
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Vypis 5) Funkce pro vlozeni zaznamu do SQL databaze

$sgl = "INSERT INTO zaznamy (pristup, cislo, dvere, jmeno, prijmeni, rfid)
VALUES ('" . $pristup . "',"'" . $cislo . "','" . $dvere . "',

$jmeno . , " . $prijmeni . "', '" . $rfid . "')";

5.3.3 Predani informaci o vysledku

Tak jako u ulohy v kapitole 4.3.2 pouziva 1 Gloha pro ziskani informaci z SQL a ptfedani
mikrokontroleru PHP skriptu ke komunikaci s databazi. Zde funguje tak, ze z databaze nacte
data o poslednim pouziti tagu a to, jestli byl rozpoznan. Tuto informaci pak program na ESP32
ziskd pomoci piikazu http.GET a na zéklad¢ ni rozhodne, své dalsi chovani. Tedy zda dveie
otevie nebo neotevie.

5.3.4 Webové rozhrani

Pro zobrazeni vypisu z databaze ptichodll a k pfidavani novych uzivatell s jejich tagem,
pripadné jejich odstranéni, je vytvoieno jednoduché uzivatelské rozhrani na bazi jazyka HTML,
vyuzivajici PHP skriptd k propojeni s databazi. K jeho zobrazeni tak lze pouzit internetovy
prohlize¢. Toto rozhrani obsahuje rozcestnik, ze kterého se 1ze dostat na seznam uzivatelt a na
vypis prichodu.

V seznamu uzivatelil (obr. 11) je mozné sefadit uzivatele podle libovolného parametru,
dale je mozné uzivatele mazat a také je lze pridavat pomoci tlacitka Pridat uzivatele. To
odkazuje na formulaf, do kterého je tfeba napsat informace o novém uzivateli. Kod RFID tagu
je tfeba ulozit v decimalni hodnoté. Tento formulai nedovoluje pfifadit vice uzivateli ke
stejnému tagu a pii pokusu o takové pridani vypise chybovou hlasku upozoriujici na tento fakt.
Kazdy tadek obsahuje také krom informaci o uzivateli tlacitka Smazat, pomoci kterého lze
uzivatele z tohoto tadku odstranit po potvrzeni vyskakovaciho okna, a Upravit, které nas
odkéze na formuléf, vyplnény informacemi o tomto uzivateli. Ty mtizeme nésledné upravit a
ulozit.

o Usivatelé x  + - o 2
&« C @ localhost/bak/uzivatele.php?sort=id [ v g f
N = B B
230398 Honza Novik TEST 914304225 e
Upravit
18 170620 Anna Stara TEST 1648905476 Smazat
Upravit
19 845244 Pavel Mal§ TEST 123587942 S
Upravit
20 162807 Markéta Veseld TEST 1588902576 Smazat
Upravit
21 118811 Tosef Kutera TEST 1898845488 o
Upravit
22 200158 Adam Cerny TEST 2087367151 Smazat
Upravit
< o B
Obr. 12) Seznam uzivatelll v prohlize¢i Google Chrome
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Ve vypisu ptichodll jsou zaznamenana vSechna pouziti pristupového systému, ve kterém
lze pozorovat kdy a kym byl systém pouzit. V této tabulce mizeme na kazdém tadku vidét
informace o tom, jestli m¢l uzivatel umoznén pftistup, jeho Cislo, nazev dvefi, které se pokusil
oteviit, jméno a piijmeni uzivatele, ¢islo jeho tagu a cas ve ktery byl zdznam pofizen. Tyto
udaje lze také filtrovat diky textovému poli, kam lze napsat vyhledavany parametr. Dale kazdy
radek obsahuje tlacitko ptidat, na které 1ze kliknout. To uzivatele po kliknuti odkaze na formulaft
pro ptidavani novych uzivatell, kde pole, do kterého je tieba napsat informace o tagu budou jiz
piedvyplnéné.

Rozhrani tvofi tyto stranky:

1) main.html - rozcestnik obsahujici tlacitka s odkazy na dalsi stranky
2) uzivatele.php - seznam uzivatelli s moznosti jejich pfidani a odebrani
3) prichody.php - vypis zdznamu o pouziti pfistupového systému

4) pridat_uzivatele.php - formuléf pro pfidavani uzivatelt

5) style.css - nastaveni styl pro HTML

6) upravit_uzivatele.php - formulaf pro upraveni stavajicich uzivatell

7) informace.html - stranka s informacemi o projektu

Alternativné lze namisto tohoto rozhrani pouzit nastroj na spravu obsahu databazi
podporujici vyuzity systém. Napiiklad phpMyAdmin, ktery je uz integrovan v balicku
XAMPP. Tento nastroj vSak na rozdil od nové vytvotfeného prostiedi také obsahuje mnohé dalsi
funkce, kterymi by uzivatel mohl jednoduSe zaptiCinit nefunkcnost celého ptistupového
sytému.
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6 FUNKCIONALITA SYSTEMU

6.1 Manual k obsluze

6.1.1 Zapojeni

Ctecka se piipoji pomoci konektoru D-SUB k protikusu na kabelu. Desku pfipojime bud’ USB
kabelem nebo ji lze také napdjet dvéma dalSimi zplsoby. Druhy je kabelem s napétim 5 V
pfipojenym k pinu V5 na desce a tfeti je regulovanym napétim 3,3 V pfipojenym k pinu 3V3.
Zvoli se tedy jedna z téchto moznosti. Lze vSak pouzit pouze jednu, jinak bychom desku mohli
ptetizit. Zdroj napéti se zapoji pomoci souosého konektoru ke ¢tecce. Pokud bylo zménéno
zapojeni kabell k desce ESP32, nebo je potfeba ho ménit, miizeme to udé€lat, ale je pak nutné
upravit definice pinQ v inicializaci programu pro ESP32 v rozhrani Arduino IDE (viz. vypis 1.).
Je také tieba zkontrolovat, jestli jsou zafizeni spravné pfipojena k zemi (GND) a pripadné je
zapojit.

6.1.2 Zprovoznéni serveru

Na pocitaci pripojenému k siti spustime ovladaci panel balicku XAMPP. A spustime webserver
Apache a modul MySQL. Dale je tfeba vSechny potiebné soubory piesunout do slozky
HTDocs. Ta se defaultn¢ nachazi v adresari C:\xampp\htdocs. O tvorbu databazi se uz postara
PHP skript, ktery se spusti automaticky pii pouzivani.

[5] xAMPP Control Panel v3.24 [ Compiled: Jun S5th 2019 ] — O >
=] XAMPP Control Panel v3.2.4
Modules Y
Service Module  PID(s) Port(s)  Actions ) Netstat
Apache g:gi 80, 443 Stop Admin Config Logs B shel
MySQL 9138 3306 Stop Admin Config Logs Explorer
FileZilla Start Admin Cenfig Logs E Services
Mercury Start Admin Cenfig Logs & Help
Tomcat Start Admin Config Logs [ Qut
1:40:40 [main] Checking for prerequisites ”
1:40:40 [main] All prerequisites found
1:40:40 [main] Initializing Modules
1:40:40 [Apache] FAMPP Apache is already running on port 80
1:40:40 [Apache] FAMPPR Apache is already running on port 443
1:40:40 [mysql] FAMPR My3QAL is already running on port 3306
1:40:40 [main] Starting Check-Timer
1:40:40 [main] Control Panel Ready
W

Obr. 13) Ovladaci panel Balicku XAMPP
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6.1.3 Nahrani programu pro ESP32

Pokud na mikrokontroleru jest¢ neni nahrdn program, je tfeba ho nahrat. Ke spravné
funkcionalité prostfedi Arduino IDE je potieba ptidat do manazeru desek ESP32. Déle musime
mit nainstalovany vSechny pouzité knihovny. Pfi prvnim pfipojovani k nové siti bude
pravdépodobné v programu nutné zménit pifihlasovaci tidaje k Wi-Fi a adresu serveru, ke
kterému se piipojuje. V prvni ¢asti programu muzeme také upravit dalsi nastaveni systému.

6.1.4 Spusténi

Pokud je vSe zapojeno, tak si stale také musime dat pozor, abychom nepouzivali vice zptisobu
napajeni desky a pii nahravani ji miizeme mit ptipojenou pouze skrz USB. Pak lze pfipojit
desku k pocitaci a nahrat program. Az bude program nahran, mél by se spustit a modul ¢tecky
byt funkéni. Pokud uz bude ESP ptipojeno k siti. Je tieba poprvé pfiloZit n€jakou kartu ke ctecce
nebo spustit webové rozhrani. Tim spustime PHP skript, ktery vytvoii pozadované databéze a
ptistupovy systém bude funkéni.

6.1.5 Ovladani uzivatelského rozhrani

Pomoci prohlizece na zatizeni pfipojenému k siti se pfipojime k webové strance s uzivatelskym
rozhranim. Na hlavni strané se nachazi 3 tlacitka. Tu najdeme naptiklad pod Attp:// *IP adresa
serveru® /main.html ptipadné jako http://localhost/main.php

Kliknutim na tlacitko prichody se 1ze dostat na vypis vSech zdznamil o pouzivani systému.
Jsou zde informace o kazdém uZivateli a ¢as, ve kterém byl zdznam vytvoren. Také se zde
nachdzi zdznamy s netispé$nou identifikaci tagu a zdznamy o alarmu. Na fadcich, které vypisuji
zdznam o neidentifikovaném uzivateli se také nachazi tlacitko ptidat uzivatele. To odkazuje na
formulét, ve kterém uz bude predvyplnény idaj o tagu a k jeho piidéni staci vyplnit udaje o
novém uzivateli. Dale lze tyto zdznamy filtrovat dle libovolného parametru pomoci
vyhledavaciho okna na vrchni ¢asti stranky.

Dalsi tlacitko na hlavni strané je tlacitko uzZivatelé. To odkazuje na seznam vSech uzivateldl.
Do né&j 1ze dalsi ptidavat pomoci tlacitka pridat uzZivatele v pravém hornim rohu. To odkazuje
na formulét, kam je tfeba vyplnit informace o nové€ piiddvaném uzivateli a nasledné je potvrdit.
Déale kazdy ftadek suzivatelem obsahuje tlacitka smazat, kterym lze po potvrzeni
vyskakovaciho okna daného uzivatele odstranit. Tlacitko upravit, to odkazuje na pifedvyplnény
formulaf, ve kterém lze informace o daném uzivateli zménit a nasledné ulozit.

Posledni tlacitko /nfo obsahuje kratky popis tohoto zafizeni a odkaz na stranku této prace.

6.1.6 Pristup

Pro povoleni ptistupu musime pftilozit RFID tag, kterému byl povolen pfistup ke ¢tecce. Po
ptilozeni RFID tagu ctecka vyda zvukovy signdl a rozsviti se zelené, to znamend, Ze miizeme
vstoupit. Po vstupu se nam spusti odpocet a pokud budeme dvete drzet oteviené ptilis dlouho,
tak zacne ctecka vydavat nepferuSovany zvukovy signal, dokud je nezavieme. Pokud
nevstoupime po stanovenou dobu, tak se zelené svétlo zméni na Cervené, to znamena ze Cas
vyhrazeny na vstup vyprsel a uz nelze vstoupit. Pokud RFID tag nebude rozpoznan ¢tecka vyda
zvukovy signal, ale bude stéle svitit Cervené, to znamena, ze pristup byl zamitnut. Pokud dvete
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z né¢jakého divodu budou otevieny bez povoleni ptistupu, spusti se alarm, tedy prerusovana
zvukova a svételna signalizace.

6.2 Chovani pri odpojeni a restartu systému

V ptipadé odpojeni piivodu elektrické energie se systém vypne a nebude ovéfovat uzivatele.
To, jestli bude pii odpojeni systému umoznén ptistup zalezi na konstrukci a zapojeni dvefi,
které neni v ramci této prace feSeno. Otevieni dvefi by sice bylo znamenalo, Ze systém piestane
plnit svlij ucel. AvSak pokud by se jednalo napiiklad o jediny vychod z mistnosti, je tieba aby
bylo dvefe mozné vyuzit jako tnikovy vychod.

Po opétovném piipojeni privodu elektrické energie nebo stisku tlacitka RST (Reset) na
desce se program spusti opet od zacatku. Pokud by se z divodu odpojeni proudu nebylo mozné
pripojit k Wi-Fi, program se o to bude stale pokouset, dokud nebude ptistupovy bod obnoven.
Databéze s uzivateli a evidenci pouZzivani pfistupového systému je ulozena na pevném disku
serveru, diky tomu by méla zistat v takovém stavu jako pied odpojenim. Systém by se mél tedy
automaticky opét zapnout a pfipojit.

Pro ptipad, ze by se systém odpojil od bezdratové sit¢ nebo nebude schopen navazat
komunikaci se serverem je do programu piidan tzv. admin tag. Jeho udaje jsou pevné
definovany v programu a je mozné timto tagem dvete otevirat i bez ptipojeni k serveru.

6.3 Fyzické Zabezpeceni

Funkce tamper (manipulace) integrovana do RFID ¢tecky, kterd pozna, jestli se ¢teCkou
nékdo nemanipuloval a pokud ano, vyda signal, ktery ESP32 zpracuje a pfestane otevirat dvete.
Vzhledem k tomu, Ze se jedna pouze o ndvrh pristupového systému, nemiizeme urcit jaké a jak
bezpecné dvete by byly pouzity. [32]

Obr. 14) Montéz ctecky obsahujici detekci manipulace [32]
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6.4 Vyhody systému

Krom funkce umoznéni ptistupu tento systém také plni funkci monitoringu, kdy se na server
zaznamenava, kdo kdy systém vyuzil a lze ho tak vyuzit napiiklad pro evidenci dochazky.
Systém také nabizi flexibilni spravu uzivateld, takze je lze libovolné piidavat, upravovat a
odebirat. Pii vyrobeni dalSich kusti tohoto systému by bylo mozné vSechny piipojit k jednomu
serveru, ze kterého Ize také vidét které dvete jaky uzivatel pouzil.

Tento systém ma nizkou pofizovaci cenu a lze ho jednoduse uzivatelsky vyrobit. Diky
vyuziti voln¢ dostupného softwaru ho lze upravit, pokud je tieba bez dalSich nakladu.

Ctetka HID iClass R10 je certifikovana na stupeii kryti IP55, a tak systém lze pouzit i na
venkovni dvefe za predpokladu, Ze zbytek zafizeni bude uvniti a dostate¢né chranén proti
vlhkosti.

6.5 Nevyhody

Vzhledem k tomu, Ze je k ovéfovani uZzivatelll potieba pfipojeni k serveru s databazemi. Je
tteba aby k nému byl tento systém neustéle pfipojen.

Tento systém nema silna zabezpeceni proti pokusim o prolomeni a také spoléha na
technologii RFID. Tagy této technologie lze ¢asto zkopirovat pomoci dostupnych zafizeni.

Néavrh nebyl otestovan v praxi, a tak je pravdépodobné, Ze jesté neni doladén a bylo by
nutné provadét Upravy pro zajisténi bezproblémového chodu systému.

6.6 Doporuceni pro praxi a dalsi vyvoj

Bylo by vhodné pridat funkci, kdy uzivatel bude mit piistup jen k nékterym mistnostem a
ostatni dvefe svym tagem nebudem moct oteviit. Systém je na pridani této funkce do jisté miry
piipraven. ESP32 posild na server informace o tom o jaké dveie se jedna, a to se uklada do
databaze. Server vSak vyhodnocuje, jestli udéli ptistup jen na zakladé udajt o tagu a v soucasné
dobé¢ netesi to, ke kterym dvefim ho udé¢li.

V této praci je vyuzit 9 V sitovy adaptér, ktery byl poskytnut. Ten ma vsak zbytecné
vysoké vystupni napéti, které jsme nasledn¢ museli snizit, a proto by bylo vhodné pii vyrobé
dalsich kusti najit zdroj s niz§im vystupnim napétim. Poptipad¢ zvazit naptiklad pouziti baterii,
to by zabranilo nefunkcnosti systému pii vypadku proudu, ale bylo by nutné je pravidelné
vymeénovat.

Pokud by to bylo zZadouci, mohly by k tomuto systému byt ptidany dalsi soucastky.
Naptiklad displej, ktery by informoval uzivatele o udé€leni ptistupu nebo ciselna klavesnice,
kterou 1ze po napsani spravného kodu ziskat ptistup. Je vSak tfeba upozornit, ze dalsi hardware
by navysil potizovaci cenu celého zatfizeni.

Spousta dnesnich systémil vyuziva mino technologie RFID, také naptiklad NFC. NFC
Cipy se dnes bézné nachdzi v mobilnich telefonech, a proto by pfidani tohoto standardu mohlo
byt vhodné nejen z hlediska lepsi kompatibility, ale také z hlediska prakti¢nosti a absence
nutnosti pofizovat nové tagy.
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Webové rozhrani na spravu uzivatel obsahuje jen omezené funkce a bylo by tak
vhodné se pii dal§im vyvoji zaméfit také na rozsifeni jeho funkcionalit, popfipad€ na jeho lepsi
zabezpeceni.

Zdaleka nejdrazsim prvkem pfii pofizovani tohoto systému je ¢tecka HID iClass
R10. Proto by pfti dal§im vyvoji, ktery by v tomto nebyl limitovan zadanim jako tato prace, bylo
vhodné zvazit, jestli neni na trhu dostupna levngjsi alternativa, kterd by také spliiovala
pozadované funkce.

V této praci byl vytvotfen navrh pfistupového systému s alarmem, ten by bylo mozné
instalovat na skutecné dvere. Systém by m¢l byt plné funkcéni. AvSak nikdy nebyl uveden do
testovaciho provozu, a proto by se jeSté mohly projevit néjaké nedostatky, které by nasledné
musely byt odstranény.

6.7 Financ¢ni zhodnoceni

Kromé soucastek v tabulce je také tieba uvést, ze bud’ musime pocitac, na kterém bude
nas server fungovat. Nebo alternativné mizeme vyuzit jiného zplsobu zprovoznéni serveru.
Ceny v této tabulce jsou uvedeny véetné DPH. (Tab 2)

Vzhledem k tomu, ze Ctecka pouzitd v této préci jiz neni bézné dostupna, je
v této tabulce uvedena jeji novéjsi verze iClass SE R10

Tab 2) Seznam s cenami pouzitych soucastek

Soucastka Cena Cena
Ctecka HID iClass SE R10 3799 K¢ 3799 K¢&
Sitovy adaptér 9 V 98 K¢ 98 K¢
Napajeci souosy konektor na kabel 5,5/2,1 28 K¢ 28 K¢
D-Sub konektor CAN 9 Vidlice 7 K¢ 7 K¢
D-Sub konektor CAN 9 Zasuvka 8 K¢ 8 K¢
Stabilizator napéti S V YP-8 45 K¢ 45 K¢
Obousmérny prevodnik logickych irovni5Va33V 18 K¢ 18 K¢
Deska ESP-Wroom-32 298 K¢ 298 K¢
Kabely Dle délky Dle délky
Relé modul 45 K¢ 45 K¢
Celkem 4346 K¢ 4346 K¢

[23] [24] [33][34] [35][36] [37] [38] [39]
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7 ZAVER

Cilem této bakalatské prace bylo navrhnout piistupovy systém s alarmem. Tento systém m¢él
pro ovétovani uzivateli pouziva RFID ¢tecky HID iClass R10 s protokolem Wiegand.

V prvni ¢asti je provedena reserSe seznamujici s dostupnymi pfistupovymi systémy na
internetu. Pfevazné se zaméfuje na systémy, které lze vyrobit z dostupnych soucastek a na
zaverecné prace diive vytvofené na to toho téma.

Druha ¢ast popisuje volbu a funkce hardwaru vyuzitého v této praci. K fizeni je zvolen
mikrokontroler ESP32, ke kterému byl napsan program pomoci vyvojového rozhrani Arduino
IDE. Nachazi se zde také popis dalSich soucastek vyuzitych v praci. Také fesi, jaké soucastky
je tieba pouzit vzhledem k vyfeseni rozdilti napéti na riiznych soucastkach.

Dalsi cast popisuje realizaci feSeni, tedy zapojeni a vytvoieny software. Popisuje
zapojeni systému a jeho napdjeni. Ukazuje, jakym zpuisobem mikrokontroler odesild, pfijima a
zpracovava informaci ze ¢tecky, spind relé k ovladani dvefti, vyhodnocuje stav dveti a ovlada
alarm a signalizaci integrovanou v modulu ctecky. Interakci s uzivatelem systém provadi
pomoci LED a zvukového signalu na modulu ¢tecky a informuje je tako jejich opravnéni ke
vstupu. Pfipadné je také upozoriiuje. Také popisuje navrhnuty server, ke kterému je
mikrokontroler bezdratove pripojen. Popisuje, jak server na zakladé zpracovanych informaci
odeslanych z mikrokontroleru uréuje, zda je uzivatel ulozen v databazi a zda bude uzivateli,
ktery pfilozil RFID tag ke ¢te¢ce umoznén pfistup a jak si informace nasledné¢ ESP32 piecte
zpét. Dale server provadi evidenci kazdého pouziti systému. Server byl navrzen tak, Ze na n¢j
1ze napojit 1 vice systémt a lze tak prehledné provadét spravu vSech najednou. Pro ukladani
vytvoiena SQL databaze. Ta obsahuje dvé tabulky, jednu s informacemi o uZzivatelich a dalsi
se zaznamy o pouzivani. Ke komunikaci s databazi jsou napsany skripty v programovacim
jazyce PHP. Ovladani téchto funkcionalit probiha ptes vytvoiené webové rozhrani, ve kterém
lze provadét spravu uzivatell, tady pridavat nové uzivatele, odebirat a upravovat existujici.
Déle v ném najdeme zdznamy o pouzivani ¢teCky, a tak Ize tento systém pouzivat i jako
evidencni.

Posledni ¢ast poukazuje na funkce systému, nastinuje jeho vyhody a nevyhody a ptidava
doporuceni pro praktické vyuziti ¢i dalsi vyvoj. K systému je také zpracovan navod popisujici,
jak systém zapojit, nastavit a zprovoznit i jak systém ovladat.

Tato bakalafska prace pro mé byla velkym pfinosem. Musel jsem se seznamit
s mikrokontrolery, dostate¢né se naucit programovaci jazyky PHP, SQL a jazyk vyuzivany
v prostiedi Arduino IDE. Pochopil jsem funkce databazi a praci s nimi. Na téchto nové
nabytych znalostech mohu stavét pti dalSim studiu nebo v praxi.
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9.1 Seznam pouzitych zkratek a symboli

BLE
Bluetooth
CAN
D-sub
DBMS
EPC
GIPO
GND
HTML

http

HW
ID
IDE
IDF
IFF
INT
IoT
IP
LED
NFC
PHP

RFID
SQL
SRAM
UART

USB
Wi-Fi

XAMPP

Bluetooth low energy, verze standardu bluetooth

otevieny standard pro bezdratovou komunikaci

Controller Area Network, sériovy komunikac¢ni protokol
D-subminiature, typ konekrort pro pienos elektickych signala
Database management system, systém na fizeni databazi
Electronic Product Code, elektronicky kod produktu
General-purpose input/output, univerzalni vstupni/vystupni pin
Uzeméni

Hypertext Markup Language,programovaci jazyk

Hypertext Transfer Protocol, internetovy protokol uréeny pro komunikaci s WWW
servery

Hardware, vesker¢ fyzicky existujici technické vybaveni

identifikace

Integrated Development Environment, integrované vyvojové prostiedi
IoT Development Framework, vyvojovy framework [oT

Identify Friend or Foe, rozpoznani ptitele nebo neptitele

Integrer, celo¢iselny datovy typ v programovani

Internet of things, internet véci

Internet Protocol, protokol pracujici na sitové vrstvé v pocitacovych sitich a internetu
Light-Emitting Diode, elektroluminiscen¢ni dioda

Near field communication, technologie radiové bezdratové komunikace
Hypertext Preprocessor, programovaci jazyk

Royal Air Force, Kralovské letectvo

Radio Frequency Identification, identifikace na radiové frekvenci
Structured Query Language, programovaci jazyk

Static random-access memory, statickd opera¢ni pamét’

Universal asynchronous reciever-transmitter, univerzalni asynchronni sériové
rozhrani

Universal Serial Bus, univerzalni sériova sbérnice

oznaceni pro n¢kolik standardti IEEE 802.11 popisujicich bezdratovou komunikaci v
pocitacovych sitich

multiplatformi softwarovy balicek, Cross-Platform (X), Apache (A), MariaDB (M),
PHP (P) a Perl (P).
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10 PRILOHY

BP_VlasanekVit 201770 prilohy.zip

o Server (slozka obsahujici soubory pro funkénost serveru)

= create_dtb.php
= delete.php

= e.php

= edit.php

= FSI icon.png
= get.php

=  informace.html
=  main.html

* post.php
» pridat uzivatele.php
= style.css

= upravit_uzivatele.php
= uzivatele.php

o mikrokontroler (slozka obsahujici soubory pro funkénost ESP32)

= libraries

e readme
e Wiegand
o)

= ESP32 pristupovysystem
e ESP32 pristupovysystem.ino

o Navod.txt
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