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ANOTACE

Cilem této bakalarské prace bylo seznamit se s problematikou zajisténi kvality
sluzeb v IP sitich. NejvétSi pozornost byla vénovana technologii DiffServ a zplsobu
identifikace a klasifikace sitového provozu na hraniénich smérovacich.

Byl vytvoren simulaéni model technologie DiffServ v prostfedi OPNET Modeler.
Tento model obsahuje nékolik okrajovych a vnitfnich smérovacl, prepinacu, servert
a klientskych stanic, na kterych je vytvafen sitovy provoz (VolP, HTTP, databaze
a FTP). Jednotlivé aplikace byly zafazeny do rliznych tfid na okrajovych smérovacich
DiffServ domény a bylo zajisténo rdzné chovani s jednotlivymi aplikacemi pomoci
Assured Forwarding PHB. Pomoci simulaci bylo zjisténo, jaka metoda tfidéni paketl je
pro vyslednou kvalitu sluZzeb nejlepsi.

Dale byl model DiffServ domény rozSifen o alternativni linku. Zde byl
nakonfigurovan smérovaci protokol OSPF a byl zkouméan vliv vypadku hlavni linky
a pouziti alternativni trasy na kvalitu sluzeb.

Klicova slova:

DiffServ, kvalita sluzeb, OPNET Modeler, OSPF, QoS, simulace,
vypadek/nahozeni linky

ANNOTATION

The aim of this bachelor’s thesis was to get acquainted with the problems of
ensuring quality of service in IP networks. The greatest attention was devoted to
DiffServ technology and methods for the identification and classification of network
traffic at edge routers.

Simulation model of DiffServ technology was created in OPNET Modeler
environment. This model contains a number of edge and core routers, switches,
servers and client stations on which it is generating a network traffic (VolP, HTTP, FTP
and databases). Individual applications were included in different classes at the edge
routers of DiffServ domain and the different behavior of the applications was ensured
with usage of an Assured Forwarding PHB. It was found by using simulations which
method of classification packets is the best for the quality of service.

Furthermore the model of DiffServ technology was extended about alternative
route. OSPF routing protocol was configured here and has been studied the impact of
failure of the main line and using of alternative routes to the quality of service.

Keywords:

DiffServ, failure/recovery route, OPNET Modeler, OSPF, QoS, Quality of
Service, simulation
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1 Kvalita sluzeb - QoS

V idealnim svété by bylo mozné kdykoliv a kdekoliv okamzité pfistupovat
ke vS8em pozadovanym informacim, stacilo by pouhé kliknuti mysi. Nebylo by nutné
Cekat na zadné doru€ovani souboru pres cely internet. Bohuzel toto v naSem realném
svété neplati. Internetové sité nemaji obrovské a Siroké& datova potrubi, po kterych by
se dala okamzité prenaset jakakoliv data. Vzhledem k problémim s dostupnou Sitkou
pasma, cenou a rychlosti pfenosu, se kterymi se moderni sité potykaji, musime
né&jakym zpusobem umét poslat nejdfive data, které jsou vice dulezita. Z tohoto divodu
vzniklo feSeni kvality sluzeb - Quality of Service (dale jen QoS), které umoznuje pfifadit
riiznym typum sitového provozu riznou prioritu. A podle této priority posilat data.

Kvalita sluzeb je technologie, kter4d se zrodila ve sdruzeni IETF (Internet
Engineering Task Force) [3]. Je to soubor procesu, které aktivné vstupuji do fizeni
Sifky pasma s cilem poskytovat zaru¢ené urovné sitovych sluzeb danym aplikacim
nebo uzivatelllm [13]. Tento mechanismus upfednostriuje uréity sitovy provoz pred
jinym. A jiZ z ndzvu je patrné, Zze poskytuje uzivatelim urcité sluzby s definovanou
kvalitou. O kvalitu sluzeb QoS se neopiraji pouze pfenosy obrazového zaznamu,
hlasového pfenosu na internetu (VolP — Voice over IP) a jiné Real-Time aplikace, ale
tfeba i obyCejné organizace, pro které je dllezité, aby jejich veSkery sitovy provoz byl
odeslan co nejrychleji.

1.1 Parametry kvality sluzeb - QoS

Pro spokojenost s vysSi kvalitou sluzeb je dnes stejné jako hruba propustnost
sité dllezité také spravné naCasovani a koordinace pfenosu. VétSina multimedialnich
aplikaci je samozfejmé hodné naroCna na pfenosové kapacity, ale mnohé z nich
kladou na Cinnost IP sité zcela nové pozadavky. Napfiklad takovy hlasovy pfenos
(VoIP), pokud zde dojde ke zpozdéni paketl, budou oba u€astnici mluvit jeden pFes
druhého a plynulost spojeni se vytrati. Mezi tyto parametry kvality sluzeb pati:
zpozdéni, kolisani, ztratovost, propustnost [12].

1.1.1 Zpozdéni

Zpozdéni (delay) je doba potfebna k pfenosu dat od odesilatele k adresatovi.
Zpozdéni dale mazeme délit na lokalni a globalni. Lokalni zpozdéni je Cas potfebny na
zpracovani dat (napf. pfevod z analogového signalu do digitdlniho a naopak nebo
¢ekani ve fronté na odbaveni). Globalni zpozdéni je celkovy €as potfebny k pfenosu
jednoho paketu. Zpozdénim nebo prodlevou rozumime pomalejsi doruéeni jinak
neporusené zpravy [13].

1.1.2 Kolisani zpozdéni

Kolisani zpozdéni (jitter) zachycuje zménu zpozdéni bé&hem pFenosu
jednotlivych paketl od odesilatele k adresatovi. Odesilatel odesila pakety v urcitém
Casovém rozestupu. V idealnim pfipadé by i vtomto ¢asovém rozestupu byly pfijaty
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a hodnota jitteru by byla nulova. Ale v mnoha pfipadech dojde ke zméné tohoto
intervalu a tim nékteré pakety dorazi dfive nebo mnohem pozdéji. Tyto pakety jsou pak
vyfazeny, aby uvolnili misto paketim, které nasleduji za nimi. Kolisani se liSi od
zpozdéni tim, Ze u kolisani dochazi k poSkozeni celistvosti zpravy [13].

U hlasového pfenosu (technologie VolP) jsou dusledky kolisani velmi znatelné,
z tohoto divodu muze byt vysledna konverzace v podstaté nepouzitelna. TradiCni
aplikace (napf. elektronicka posta, HTTP, pfenos souboru FTP a dal$i) nejsou tak
citlivé vaci problémdm s ¢asovanim a kolisani jim nevadi.

1.1.3 Ztratovost paketu

Ztratovost (loss) paketd udavéa kolik procent paketd se béhem prenosu ztrati.
Ke ztraté paketl mize dojit hned z nékolika duvodu. NejCastéji je to z divodu zahlceni
i pretizeni sitového uzlu, kdy dojde k zahozeni pakett pfi pfeplnéni bufferu [13]. Pro
aplikace neprobihajici v realném Case tato ztrata neni kriticka. ProtoZe protokol TCP
zajisti jeji opétovné zaslani. Kdezto aplikace pracujici pod protokolem UDP
a v realném Case, nemaji moznost opétovného zaslani ztraceného paketu.

1.1.4 Propustnost

Propustnost (throughput) je maximalni pocet datovych jednotek pfenesenych za
jeden Casovy interval (paket/s) [12].

1.2 Implementace kvality sluzeb - QoS

V linkach rozlehlych siti se kvalita sluzeb pouziva jiz nékolik let. Mechanismy
kvality sluzeb zavisi na jejich implementaci do rGznych vrstev referenéniho modelu
ISO/OSI [13]. Dnes jsou tyto mechanismy nejcastéji zavadény do asynchronnich siti
ATM (Asynchronus Transfer Mode), které pracuji na spojové vrstvé, sitich frame relay
pracujicich na vysSich vrstvach modelu a sitich IP (Internet Protocol), které pracuji na
sitové vrstvé.

1.2.1 Implementace kvality sluzeb v IP sitich

Dfive byl IP protokol zalozen pouze na sluzbé Best-Effort (BE). Tato sluzba
zajistuje zakladni konektivitu bez garanci. To znamena, Ze pfenos bude vykonan
nejlepSim moznym zpusobem v zavislosti na danych podminkach. Ale s postupnym
Ustupem technologie ATM a slu¢ovanim vSech typu komunika¢nich médii (televize,
telefon, ...) do protokolu IP se pozornost kvality sluzeb pfesunula na Internet Protocol.
S timto pfechodem vznika nékolik problému a implementace kvality sluzeb v sitich IP
je obtizna hned z nékolika divodu: nespojovana architektura postavena na nejlepSim
mozném postupu paketu siti, kdy je rozhodnuti o jeho cesté pfi doruGovani do cile
ponechano pouze protokolu IP. Sitka pasma je koneénym prostfedkem, a proto kazdy
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bit za sekundu z celkové kapacity, vyhrazeny jednomu konkrétnimu spojeni, jde
na ukor ostatnim soucasné aktivnim spojenim [13]. Pfi zajisténi kvality sluZzeb je nutné
prochazet prostfedim s mnoha komunikaénimi protokoly, ¢imz se zvySuje sloZitost
celého problému. A aby byl internet i nadale univerzalni sit, nesmi byt rlznym,
naroénym a nepruznym aplikacim pfidéleno tolik Sifky pasma, aby stradaly jiné, Casové
nezavislé aplikace (HTTP, FTP, ...). Z téchto duvodl se kvalita sluzeb na urovni IP
protokolu stéle vyviji a zdokonaluje.

Pro spravnou C¢&innost musi mit mechanismy kvality sluzeb v sitich IP
tzv. dohodu o Urovni sluzeb SLA (Service Level Agreement) [3]. Tato dohoda definuje
zasady sluzeb a je nutné ji rozSifit mezi vSechna zafizeni, ktera ji maji prosazovat.

1.3 Technologie kvality sluzeb — QoS

V soucasnosti existuji dvé hlavni technologie implementace kvality sluzeb -
QoS na urovni IP protokolu [12]:

- Integrované sluzby (Integrated Services) - IntServ

- Diferencované sluzby (Differentiated Services) - DiffServ



2 Integrovane sluzby — IntServ

Technologie integrovanych sluzeb (Integrated Services), ve zkratce IntServ, je
prvni architektura kvality sluzeb v IP siti. Pojem integrovany zde znamena, Ze jsou
vS8echna zafizeni (koncovi hostitelé i mezilehla zafizeni) sjednocena do jednoho utvaru
kvality sluzeb, ktery je udrzovan v obou smérech po celou dobu trvani datového toku.
U integrovanych sluzeb aplikace oznami své pozadavky na pfenos dat, tedy pozaduje
urcitou kvalitu sluzeb. Na smérovacdich se ovéri, zda je k dispozici dostatek prostfedk
a podle toho se rozhodne. Je-li k dispozici dostatek prostfedkl, pocitacova sit
pozadavku vyhovi a informuje vSechny sitové komponenty (smérovace), aby
rezervovaly odpovidajici parametry jako je minimalni Sitka pasma, maximalni zpozdéni
a podobné. Jestlize dostatek prostfedkl pocitacova sit nema, spojeni je zamitnuto
a aplikace se muze rozhodnout, jestli snizi svoje pozadavky na kvalitu sluzeb, nebo
jestli po¢ka a pokusi se stejny pozadavek podat znovu 0 néco pozdé;ji.

Zakladni ¢asti modelu IntServ (viz obr. 2.1) jsou: planova¢ paketu (Packet
scheduler), kontrola pfistupu (Admission control), klasifikator (Classifier) a rezervacni
protokol (Reservation protocol) [5].

Planovac paketu fidi zasilani rdznych proudl paketl a musi byt implementovan
v misté, kde jsou pakety fazeny do front.

Kontrola pFistupu rozhoduje, zda novému toku mize byt pfidélena rezervace,
aniz by doslo k naruSeni predeslych zaruk. Tato kontrola se spousti v kazdém uzlu.

Klasifikator paketl identifikuje v hostitelich a smérovacich tfidy paketd.
S pakety, které byly zafazeny do stejné tfidy, bude v planovaci paketl zachazeno
stejné.

K rezervaci urcitého mnozstvi prostfedkd Sifky pasma po celé cesté slouzi
signalizaCni protokol rezervace prostiedki RSVP (Resource Reservation Protocol).
RSVP je nutny k vytvofeni a udrzovani stavd v koncovych zafizenich a ve smérovacich
podél cesty. Protokol RSVP je velice komplikovany. Pro kazdy datovy tok je v ném
definovan odesilaci a pfijimaci hostitel. Odesilatel zasle po siti zpravu PATH se
seznamem zafizeni po cesté. Po pfijeti zpravy PATH odesle pfijemce zpét odesilateli
RSVP po stejné cesté zpravu s pozadavkem RESV. Tato zprava definuje parametry
s pozadovanymi charakteristikami (Sifka pasma, zpozdéni, ztratovost a dalsi). Jakmile
se na podpofe dané uUrovné shodnou vSechna zafizeni, mize komunikace zacit. Po
ukonéeni spojeni nastane demontdZ, pfi které se uvolni prostiedky na vSech
rezervovanych zafizeni. Proces rezervace se periodicky opakuje. Protokol RSVP neni
pro vétSinu prostfedi tim nejvhodnéjSim feSenim kvality sluzeb. Je totiz zaloZen
na vytvoreni cesty pres celou sit, ¢imz klade velké naroky na smérovace [5].
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3 Diferencovane sluzby — DiffSserv

Technologie diferencovanych sluzeb (Differentiated Services), zkracené
DiffServ, je zaloZzen na priorité Sifky pasma. Tato metoda by se dala oznacit jako
vyhodnéjsi. ProtoZze na rozdil od metody integrovanych sluzeb — IntServ, které
vyuzivaji vyhrazeni urcité Sifky pasma po celé cesté, zde nemusime vymezovat urcitou
cestu pres celou sit, ale dllezité pakety urychlime a doru¢ime do cile jako prvni. Timto
zpusobem nedochazi ke zbyte€nému plytvani Sifky pasma. Kvalita sluzeb zalozena na
priorit¢ je orientovana na pakety. ZplUsob jakym bude zachazeno s paketem je

definovan informacemi uvnitf samotného paketu [13].

3.1 ToS pole

Pro roztfidéni paketd do jednotlivych skupin se vyuziva 8-bitové pole typu
sluzby ToS (Type of Service) [7], které je obsaZeno v hlavi¢ce protokolu IPv4. ToS (viz
obr. 3.1) je tvofen tfemi bity priority (IP Precedence). Tyto bity pfifazuji paketu urcitou

Dalsi tfi bity oznacuji zpozdéni, propustnost a spolehlivost pfenosu [7].

111 - Network Control

110 - Internetwork Control - lma | s p———
101 - CRITIC/ECP ney =

100 - Flash Override S “"J T
011 - Flash m /I/Prulml Kontroini soutet hiayitky
010 - ImmEdiate / Adresa edesilabele

001 - Priority // i

000 - Routine / '

Precedence

Delay - ZpoZdéni
Throughput - Propustnost
—— Reliability - Spolehlivost

Obr. 3.1: Struktura ToS — Type of Service v IPv4

3.2 DS pole

Architektura DiffServ méni vyznam plvodniho pole typu sluzby ToS podle
svého vlastniho schématu. Toto nové pole se oznacuje DS (Differentiated Services)
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(obr. 3.2). Prvnich Sest bitd se pouziva pro oznaceni paketu (DSCP - Differentiated
Service CodePoint). Dalsi dva zlstavaji nevyuzity (CU - Currently Unused).
V budoucnu by mohli byt wvyuZivdny pro oznameni zahlceni. Nové schéma
implementuje v Sestibitovém prostoru pro oznaceni tzv. kédové body [3]. Pakety se
oznaci jednotlivymi tfidami DiffServ v okamZiku vstupu do sité (okrajovy smérovac)
s technologii kvality sluzeb zaloZzené na DiffServu.

0 1 2 3 4 5 6 7

DSCP NevyuzZito

Obr. 3.2: DS pole

3.2.1 DSCP

Pro zapis DSCP se vyuziva Sest bitll, kde nulty bit je nejvyznamnéjsi a posledni
paty bit je nejméné vyznamny. Téchto Sest bitd v poli DSCP poskytuje 2°=64
kombinaci. Tyto kombinace byly rozdéleny do tfi skupin [7].

1. skupina: Posledni bit pole DSCP (tedy péaty bit) ma hodnotu ,0“. V ostatnich
péti bitech muze hodnota nabyvat ,0“ nebo ,1“. Tomuto stavu odpovida 32
kombinaci. Ty jsou vyuzivany pro standardni ¢innosti [7].

2. skupina: Posledni dva bity pole DSCP maji pevné danou hodnotu ,11%
U zbyvajicich &tyf bitd maze byt hodnota ,,0“ nebo ,1%. Do této skupiny patfi
16 kombinaci. Jsou vyuZzivany pro experimentélni a lokalni ucely. Maji
pouze mistni vyznam, mimo intranet by nebyly rozpoznany [7].

3. skupina: Posledni dva bity pole DSCP maji pevné danou hodnotu ,01“
U zbyvajicich ¢&tyf bitl mUze byt hodnota ,0 nebo ,1“ Této skupiné
odpovida také 16 kombinaci. Podobné jako u 2. skupiny jsou tyto
kombinace vyuzivany pro experimentalni a lokalni ucely. Rozdil je v tom, Ze
muzou byt vyuzity i pro standardni ¢innosti, tedy pokud je to nutné [7].

Je potfeba, aby DS uzly byly zpétné kompatibilni i s tradiCnimi smérovadi, které
bézi na protokolu IPv4 a mohou podporovat prioritu (IP Precedence) pole ToS. Tyto tfi
bity umoznuji pfifadit osmi rdznym typdm dopravy pfednost v sitich. Osm DSCP
kombinaci z 1. skupiny se pouziva pro tento ucel a je oznaCovano jako Class Selector
Code Points (CSCP). Posledni tfi bity CSCP jsou nastaveny na ,000“. Z tohoto divodu
maji CSCP formu ,XXX000", kde X je ,0" nebo ,1“ [7].

3.3 PHB

Technologie DiffServ se snazi fidit pouze chovani tzv. sitovych prechodu.
Po nadefinovani pfislusnych sitovych zasad v celé siti se jiz vSe odehrava pouze uvnitf
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zarizeni. DiffServ vyuziva BA (Behavior Aggregate), ktery vybird pakety pouze podle
hodnoty DSCP, a MF (Multi-Field) klasifikator, ktery vybira pakety podle jedné nebo
vice hodnot obsazenych v hlavicce paketu. Podle téchto hodnot je provoz namapovan
do PHB (Per-Hop Behaviors). PHB identifikuje prioritu zpracovani paketl ve
smérovacich, oznacuje tzv. chovani uzlu. Implicitné definované urovné sluzeb neboli
tfidy chovani uzlu PHB jsou Standardni a Class Selector, EF a AF [7].

1. Standardni a Class Selector oznacuje osm tfid priorit, jsou uvedeny
v tabulce (tab. 1), uréenych prvnimi tfemi bity v ToS poli, tzv. CSCP [5].

Tab. 1. Osm tfid priorit podle hodnoty DSCP/CSCP

hodnota DSCP/CSCP priorita

000000 Best-Effort
001000 nejniZsi priorita
010000 6. nejvySSi priorita
011000 5. nejvySSi priorita
100000 4. nejvyssi priorita
101000 3. nejvyssi priorita
110000 2. nejvySSi priorita
111000 nejvysSsi priorita

2. Urychlené doru€eni (Expedited Forwarding, EF) minimalizuje zpozdéni
a kolisani pfenosu. Jestlize sitovy provoz pFevySuje maximalni hodnotu
zatiZzeni, zacnou se zahazovat pakety [3].

3. Zarucené doruceni (Assured Forwarding, AF) definuje Ctyfi podtfidy. Kazda
podtfida obsahuje tfi priority. Celkem tak vznika 12 bodu. Jestlize sitovy
provoz pfevySuje urover stanovenou v lokalni zasadé, pak se nadbytecné
pakety, které jsou oznaceny tfidou AF, nedoruci se stanovenou prioritou, ale
pfevedou se do nizSi priority a poté se doru€i. Nedochazi Kk jejich
zahozeni [3].

3.4 DiffServ doména

Obecné Ize F¥ici, ze doména v IP sitich odkazuje na zemépisné oblasti
s hranicemi, na které se implementuji urcité schopnosti ¢i postupy Fizeni provozu. IP
domeéna je IP sit, ktera je pod kontrolou jedné Fidici instance. IP domény mohou byt
tvofeny z nékolika siti, které jsou geograficky rozptyleny, ale pod stejnou instanci. IP
doména, kterd je schopnad podporovat DiffServ, se oznaluje DiffServ doména
(zkracené DS doména) [7]. DS doména je tedy Cast néjaké rozsahlé sité s vlastni
spravou DiffServ. Na obrazku 3.3 je znazornén zakladni model DiffServ domény a jeho
kliCové prvky.
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Okrajovy smérovat Okrajovy smérovad

Obr. 3.3: DiffServ doména

3.4.1 Smérovace v DiffServ doméneé

DS doména rozliSuje tfi typy smérovacl: okrajovy smérovac, vnitfni smérovac
a hrani¢ni smérovac [12].

1. Okrajovy smérovac (edge router) lezi na hranici DS domény a sité, ktera
neoznacuje jednotlivé pakety (nepodporuje DiffServ). Okrajovy smérovac se
dale déli na vstupni (ingress) a vystupni (egress). Tento sméroval je
nejdllezitéjsi, protoze se zde zpracovavaji a klasifikuji pakety. Kazdému
paketu se pfeda jeho znacka [10].

2. Vnitfni smérovac (core router) neprovadi zadnou klasifikaci paketu. Pouze
pakety pfeda dal s garanci sluzby podle jeho znacky [10].

3. Hrani¢ni smérovac lezi na rozhrani dvou DS domén. Tyto DS domény
mohou mit jina klasifikacni pravidla. Zplsob jakym bude nalozeno s pakety
pfichazejici z prvni DS domény zalezi na dohodé mezi t€émito doménami.
VétSinou se provede rekvalifikace paketa [10].

3.5 Model Diffserv

Referencni model technologie DiffServ (viz obr. 3.4) se stard o Upravu provozu.
Prvek, ktery upravuje provoz, musi byt sougasti DiffServ. Uprava provozu uréuje jak
ma byt zachazeno s dopravou tak, aby data vstupujici do DS domény byla
pfizpusobena podle pravidel specifikovanych v TCA (Traffic Conditioning Agreement).
TCA je dohoda o upravé provozu, ktera specifikuje parametry pro kazdou urover
sluZzeb. Tato Uprava provozu se provadi na okrajovych smérovacich DS domény.
Referenc¢ni model DiffServ se sklada ztéchto Casti: klasifikator, méfi¢, znackovac
a tvarovac¢/zahazovac [5].
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Zahazovac

Obr. 3.4: Model DiffServ - blokové schéma Upravy provozu

3.5.1 Klasifikator

Klasifikator (Traffic Classifier) vybird pakety podle obsahu urcité Casti hlavicky
a zarazuje je do jednotlivych tfid PHB. Klasifikator musi byt nastaven podle pfislusného
TCA. Existuji dva zakladni druhy klasifikatord [5].

1. BA (Behavior Aggregate) klasifikator je nejjednodussi klasifikator. Vybira
pakety pouze podle hodnoty DSCP v DS poli. Hodnota DSCP musi byt jiz
danému paketu pfifazena, nejCastéji tak byva u prfedeSlého smérovace.
V pfipadé, ze paket ma hodnotu DSCP, ktera neni nastavena v pfislusné
TCA, je pfifazen ke standardni agregaci (tj. Best-Effort) [7].

2. MF (Multi-Field) klasifikator vybira pakety podle jedné nebo vice hodnot
obsaZenych v hlavicce paketu. Jsou to hodnoty zdrojové adresy, cilové
adresy, DS pole, ID protokolu, €isla zdrojového a cilového portu a dalsi [7].

3.5.2 Méri€

Méfi¢ parametrd datového toku (Traffic Profile Meter) zméfi doCasné viastnosti
proudu paketl, ktera byla vybrana klasifikatorem, vuci stanovenému profilu v TCA.
Meéfi¢ poté posle informaci o stavu datoveho toku k znackovaci a tvarovaci. Pokud
datovy tok vyhovuje stanovenému profilu, mize byt vpustén do sité. Ale pokud datovy
tok pfesahuje stanoveny limit, nesmi vstoupit do sité a musi se dale upravit. Mezi tyto
Upravy patfi pfeznaceni, tvarovani a zahozeni [5].

3.5.3 Znackovac

Znackovac (Marker) pfidéli paketu urcitou hodnotu DSCP v poli DS a tim pfifadi
paket k urcité tfidé pouzitého PHB. Dale zde mulze probihat pfeznaceni paketu. Pfi
pfechodu z jedné DS domény do druhé muze byt hodnota DS pole zménéna na jinou
znacku se stejnym vyznamem (kdyz odliSna DS doména, pouziva odliSné znacky pro
stejné zpracovani paketl) nebo na jinou znacku s jinym vyznamem (kdyZ nasledujici
DS doména nemuze zarucit zachazeni s pakety pouzité v pfedeslé DS doméné) [5].
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3.5.4 Tvarovac

Tvarova€ (Shaper) dokaze fidit charakteristiky provozu vpousténého do sité.
Ridi objem paketl, které do sité vstupuji, a rychlost jejich vysilani. Vysledny sitovy
provoz, pak odpovida pozadovanému. Pro tvarovani sitového provozu se pouziva
mechanismus nadoby tokenu [5].

Token bucket

Nadoba tokenl (Token bucket) (obr. 3.5) fidi rychlost pfenosu podle pfitomnosti
tzv. tokenl v nadobé. Token je abstraktni jednotka, méfena v bajtech, ktera musi byt
v libovolném okamzZiku k dispozici pro dalSi paket, ktery ma z fronty FIFO (klasicka
fronta se zachovanim poradi) opustit sitové rozhrani. Tokeny v nadobé musi
obsahovat nejméné tolik bajtl, kolik jich obsahuje pfenaseny paket. Tokeny jsou do
nadoby doplfiovany stalou rychlosti, dokud se nadoba nenaplni. Token bucket Ize
popsat dvéma parametry: rychlosti doplfiovani paketu a velikosti nadoby [12].

r —rychlost Token
doplniovani tokena 8 Y

O Token

bucket

b - velikost
nadoby

pakety, jejichz odchod
pfichozi tok byl povolen tokeny

paketd © 0000

zahozené pakety
— " (nedostatek token() -

1y

Obr. 3.5: Token bucket - princip

3.5.5 Zahazovac

Zahazovac¢ (Dropper) zahazuje pakety (paket je smérovacem ignorovan, neni
poslan dale a o jeho zahozeni neni odeslana zadna zprava) pfi prekroCeni
dohodnutych podminek. Mezi tyto podminky mulZze patfit napf. prekroceni objemu
prichazejicich dat nebo vyCerpani kapacity fronty. Tento proces se také nazyva policing
(hlidani) [5].



4 Access Control List

Pfi tvorbé modelu DiffServ byl pouzit rozSifeny model ACL (Access Control List,
dale jen ACL) k identifikaci a klasifikaci provozu podle rGznych kriterii (zdrojovy/cilovy
protokol, port, IP adresa, hodnota DCSP a dalsi).

ACL je seznam jednoduchych pravidel, ktera fidi pfistup k né&jakému objektu.
ACL se hlavné pouziva k filtraci paketl, tedy k Fizeni sitového provozu. Dale slouzi
k blokovani nebo povoleni provozu, kontrole Sifky pasma, vynuceni sitové politiky,
identifikaci a klasifikaci provozu.

ACL, ve své nejjednodussi podobé, testuje pakety podle souboru pravidel. Kdyz
paket splfiuje pravidla je zamitnut nebo povolen (zalezZi na nastaveni pravidla: permit =
povolen; deny = zamitnut). Pokud paket nesplfiuje podminky pravidla je testovan,
dokud nebude nalezena shoda. Na konci kazdého ACL je implicitni pravidlo — deny all.
To znamena, Ze paket, ktery projde az na konec, je automaticky zahozen.

ACL se nejCastéji déli na dva typy. Prvni typ je standardni ACL (Standard ACL).
A druhym typem je roz8ifené ACL (Extended ACL).

Standardni ACL je starSim pravidlem. Umoznuje méné konfiguraci. Byva
oznacovano Cisly od 1 do 99 a v roz8ifeném mddu od 1300 do 1399. Filtruje pouze
podle zdrojové adresy a masky. Je jednodusi na konfiguraci.

Rozsifené ACL umozhuje podrobngjsi nastaveni. Filtruje fadu polozek
v hlavi€ce vrstvy. Mezi tyto polozky patfi protokol, zdrojové/cilovd adresa, maska
aport. Cisla rozsifeného ACL jsou vrozsahu 100-199 a 2000-2699 v roz$ifeném
maodu [9].
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5 Fronta typu WFQ (Weighted Fair Queuing)

V modelu DiffServ byla fronta typu WFQ (Weighted Fair Queuing, déle jen
WFQ) vyuzita k fazeni paketd do front na okrajovych a vnitinich smérovadich.
Z nékolika typu front (FIFO, PQ, ...) byla tato metoda vybrana dle teoretickych znalosti
jako nejlepsi varianta pro zajisténi kvality sluzeb.

Metoda vazeného fazeni front (WFQ) zajisStuje paketim sitovou propustnost
podle jejich priority neboli jejich vahy. PFi zahlceni sité se rozhoduje o tom, ktery paket
bude zahozen a ktery dostane prednost. Toto se rozhoduje podle bitd v poli typu
sluzby. Pokud dojde k zahlceni smérovae a pokud se daldi pakety, které jiz neni
mozné odeslat, dale snazi vstoupit do smérovace, smérovac je odstfihne (zahodi).
Metoda WFQ zajiStuje, Ze smérovaé zahodi pakety s vySSi prioritou s mensi
pravdépodobnosti nez pakety s niz8i prioritou. WFQ uziva pro svoji ¢innost staticky
algoritmus s linearnim vysledkem. Je definovano osm priorit paketd (0 az 7) a tedy
pravdépodobnost zahozeni paketu, ktery ma prioritu 4, je Ctyfikrat mensi nez u paketu
s prioritou 0.

Metoda WFQ (obr. 5.1) pfifazuje kazdému datovému toku vahu. Vaha urcuje
poradi vysilani paketd. Jako prvni bude odeslan paket s nejvétsi vahou.

RozSifenéjsi verzi metody WFQ je metoda fazeni front podle tfid (Class-Based
Weighted Fair Queuing, CBWFQ). Pfi pouziti této metody mame moznost pfesnéjsi
kontroly sitového provozu pomoci priorit [7].
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Obr. 5.1: Metoda WFQ
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6 Smeérovaci protokol OSPF (Open Shortest
Path First)

V druhé casti prace zamérfené na simulace vypadku hlavni linky a vyuziti
alternativni linky byl zvolen a nastaven smérovaci protokol OSPF (Open Shortest Path
First, dale jen OSPF).

OSPF byl vytvofen organizaci IETF. Specifikace je dostupna v RFC. Prvni
verze OSPF v RFC 1131, druha verze OSPFv2 v RFC 2328 a tfeti verze OSPFv3
zaloZena na IPv6 v RFC 5340 [8].

Protokol OSPF je dynamicky smérovaci protokol zaméfeny na stav linky,
oznacovany téz algoritmy nejkratSi cesty (shortest path first, SPF). Tyto protokoly
sleduji v siti stav linek, ze kterych se skladaji jednotlivé cesty. Smérovace vysilaji
kazdym rozhranim Hello pakety protokolu Handshake asnazi se navazat spojeni
spoleénych parametri se smérovace oznacuji jako sousedici (adjacent). Sousedici
smeérovace si mezi sebou vymeénuji oznameni o stavu linky (link-state advertisement,
LSA). LSA jsou Sifeny vSemi sméry (tzv. zaplavové Sifeni). Kazdy smérovac si ulozi
pfijaté LSA do své topologické databaze a preposle ho dal. Takto se postupné rozsifi
mezi vSechny smérovace v siti a vznikne stejnd topologickd databadze ve vSech
smeérovacich. Pokud smérova¢ naplni svou databazi, spusti algoritmus stavu linek,
vypocita nejkratsi cestu do cile a odstrani smy¢ky v topologii sité. K vypoctu stavu linek
se vyuziva Dijkstrav (SPF) algoritmus. Trasy vypocitané algoritmem SPF neobsahuji
uzaviené smycCky. Algoritmus stavu linek zatéZuje o hodné& vice smérovale nez
protokoly pracujici s vektorem vzdalenosti, kde staci pouhé pficteni lokalni vzdalenosti
ke kumulované hodnoté (RIP). Nové vypoctené cesty se zapiSi do smérovaci tabulky.
Pfi jakékoli zméné stavu nékteré linky si smérovaCe mezi sebou vyméni oznameni
o stavu linky. Tato informace se rozSifi do celé sité a kazdy smérova¢ upravi svoji
topologickou databazi a vykona novy vypoc€et pomoci Dijkstrova (SPF) algoritmu [13].

Zpravy protokolu OSPF, které si smérovale mezi sebou posilaji, jsou
pfenasena pfimo v protokolu IP. Za IP hlavi¢kou nasleduje hlavicka OSPF, ktera urcuje
verzi a typ OSPF paketu. Poté nasleduji informace specifické pro jednotlivé typy OSPF
paketu [4]:

- Hello pakety — slouzi k vytvafeni a udrzovani sousednosti mezi
smérovaci.

- Database Description pakety - popisuji topologickou databazi
odesilajiciho smérovace a tak soused vi, jestli ma odpovidajici polozky ve
své databazi nebo si je musi vyZadat.

- Link State Request paket — vysila se tehdy, pokud nékteré LSA chybi
nebo je jiz zastaralé.

- Link State Update paket — pouziva se pro Sifeni LSA a jako odpovéd na
Link State Request paket.

- Link State Acknowledgement — slouZzi k potvrzeni LSA. Kazdé LSA musi
byt potvrzeno.

K pfenosu se vyuzivaji linky s nejmensi hodnotou celkové metriky, oznacované
také jako cena (cost). Hodnota metriky linky se pohybuje vrozmezi 1 az 65535
a celkova hodnota metriky cesty pfenosu neni nijak omezena. Jednotlivé hodnoty

17



metrik Ize odvodit od Siftky pasma, zpozdéni linky, vzdalenosti, zabezpedeni a dalSich.
V praxi se nejcastéji metrika odvozuje od Sifky pasma (bandwidth) podle vztahu

100000000
itka pasma (bandwidth)[bps]’ (6.1)

cena (cost) =

Protokol OSPF podporuje alternativni trasy. To znamend, Ze se pfi vypadku
hlavni linky snazi najit alternativni trasu vyuzZitim nahradnich linek. Soucasti
alternativnich tras je i podpora rozloZzeni zatéze, kdy se zatéz rozlozi mezi vice
alternativnich linek se stejnou metrikou.

Protokol OSPF obsahuje Cc&tyfi zakladni Casovace. Jsou to Hellolnterval,
RouterDeadInterval, Transmission Delay a Retransmission Interval. Hello pakety jsou
vysilany periodicky v rozmezi Hellolntervalu. Tento interval je v LAN sitich nastaven na
10 sekund. Pokud smérova¢ neobdrzi od sousedniho smérovace paket Hello po dobu
RouterDeadIntervalu, stanovi spojeni se sousednim smérovacem za nefunkéni. Délka
RouterDeadIntervalu je v LAN sitich 4-Hellolnterval, tedy 40 sekund. Transmission
Delay slouzi ke zvétSeni doby LSA pro pomalé pfenosy a Sifeni. Velikost Transmission
Delay je pfednastavena na 1 sekundu. Retransmission Interval urCuje dobu mezi
opétovnym zaslanim zadosti k sousednimu smérovadi. OSPF posila Zadosti na
sousedni smérova¢ a oCekava od ného potvrzeni. Pokud neni potvrzeni pfijato,
smérova¢ opakované za$le zadost na sousedni smérovaé. Velikost Retransmission
Intervalu je standardné 5 sekund [4].

Kazdy smérovacg, ktery generuje LSA zpravy, musi opakované vysilat tuto
zpravu minimalné jednou béhem 30 minut svym sousedim.

OSPF umozriuje rozdéleni rozsahlé sité na oblasti (area). Jednotlivé oblasti
jsou oznaceny identifikatorem v rozsahu 0 az 65535. Patefni sit' tvofi oblast 0. Tato
oblast propojuje vSechny ostatni oblasti. Topologie oblasti a jeji zmény se udrzuji
pouze uvnitf oblasti a ostatni mimo oblast je nevidi. To vede ke sniZeni objemu
provozu LSA a snizeni vypocetni naro€nosti Dijkstrova algoritmu [8].

Velkou pfednosti smérovani podle stavu linky je, Ze se LSA vysila jen tehdy,
kdy je to opravdu potfeba a nese informace pouze o zménénych linkach, a proto tolik
nezatézuje sit, cestuje rychleji a je zde menSi riziko smyCek ve smérovani. Tyto
protokoly jsou fizené udalostmi, a proto nemusi proces konvergence (dosazeni shody-
vybudovani smérovaci tabulky) ¢ekat na vyprseni ur€itych asovacu a sit’ je pfipravena
vysilat skoro okamzité.

Nevyhodou protokolu OSPF je jeho velka slozitost a vypocetni slozitost. Proto
tyto protokoly potfebuji velké mnozstvi paméti a vykonnéjsi hardware.
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7 OPNET Modeler

Program OPNET Modeler (dale jen OM) je simulaéni prostfedi, které slouzi pro
navrh, simulaci a analyzu odliSnych sitovych technologii. Tento program byl vyvinut
firmou OPNET Technologies Inc.

OM je hierarchicky a objektové orientovan. Grafické prostfedi odrazi realné
rozmistnéni jednotlivych sitovych prvk( a na nejnizSi Urovni je chovani jednotlivych
komponent zapséno v jazyce C/C++. Dale obsahuje Siroké moznosti v oblasti simulace
a analyzy vysledk(. Této vlastnosti se vyuziva hlavné pfi ovéfeni chovani realnych
objektd v riznych podminkach.

Vysledky simulaci mizeme vygenerovat do souborl ve formatech XML, HTML
nebo data uloZit jako tabulku. OM obsahuje také prohlize¢ animaci, diky kterému je
mozné sledovat pribéh simulace. Simulace v programu OM jsou oproti realnym
hodnotam zrychlené. TakZe je moZné nasimulovat nékolika hodinové chovani sité
b&hem par minut.

Velkou vyhodou OM je, ze vSechny dostupné knihovny (napf. sitovych prvkd,
definic paketl, linkovych vrstev apod.) maji dostupny zdrojovy kod, takze ho lze
upravovat, coz je velice vyhodné je-li potfeba napf. vyzkouset nové moznosti néjakého
standardniho prvku [6].

7.1 Zakladni prvky prostredi OM

Podsit (subnet) se sklada ze stanic, aktivnich sitovych prvka, komunikacnich linek
apod.

Model uzlu (node model) tvofeny ze zakladnich funkénich blokd (napf. zdroj,
procesor a dalsi).

Model procesu (process model), ve kterém jsou definovany jednotlivé procesy
modelu uzlu (napf. stavy procesu, udalosti, pfechody apod.) [6].

7.2 Zakladni editory prostredi OM

Editor projektu (Project Editor) je graficky editor, ktery modeluje topologii
a komunikaci v siti. Sit obsahuje uzly a odkazy na konfigurovatelné objekty. Objekty
muzeme vybrat z knihovny OM nebo si nadefinovat nové uzly a modely. Editor projektu
byva oznacovan také jako pracovni plocha. Dllezité oblasti pro sestaveni a simulaci na
pracovni ploSe jsou hlavni menu, tlacitka, pracovni plocha, textova oblast a tipy [6]. Na
obrazku 7.1 je zobrazeno hlavni menu a rozmisténi tlacitek. V tabulce 2 jsou uvedena
funkce tlacitek.

File Edit View Scenarios Topology Traffic Services Protocols DES  Windows Help

NSHaNEEe oo T aArBE Uy

1. 2. 3. 4. 5. 6. 7. 8 9. 10.11.12.13.14.15.16.17.
Obr. 7.1: Hlavni menu a tla¢itka pracovni plochy prostfedi OM
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Tab. 2: Tlacitka prostfedi OM

Cislo Funkce tlagitka
1. Novy (New)
2. Otevrit (Open)
3. UloZit (Save)
4. Tisk (Print)
5. Paleta objektl (Object Palette)
6. Chybné vybrany objekt
7. Ovérit shody odkazu
8. O uroven vy$
9. Zvétsit
10. ZmenSit
11. VloZeni topologie z VNE server
12. Otevfit okno pro sledovani datovych toku
13. Generovani zpravy a rozdilu scénare
14. Nastaveni a spusténi simulace
15. Ukézat vysledek simulace
16. Skryt / zobrazit panely grafli
17. Seznam zafizeni

sitového zafizeni nebo systému a vzajemné vztahy mezi funk&nimi moduly a volanymi
funkcemi. Uzel je slozen z modull, které predstavuji aplikace, protokolové vrstvy,
algoritmy a fyzické prostredky.

Editor procesu (Process Editor) pracuje na nejnizSi arovni. Procesni editor je
konec¢ny stavovy automat (FSM — Finite State Machines) [6].
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8 Tvorba modelu DiffServ v prostredi OM

V této Casti prace bude popisovana Cinnost pfi navrhu pokrocilého simulaéniho
modelu technologie DiffServ v prostfedi OM. Model technologie DiffServ (viz obr. 8.1)
se bude skladat ze tfech serverl (server), sedmi klientd, dvou pfepinacl (switch), dvou
okrajovych smérovacl (edge router) a dvou vnitinich smérovacl (core router). Pro
smérovani bude pouzit protokol pracujici s vektorem vzdalenosti, tedy RIP. Budou zde
pouZzity tyto aplikace: internetova telefonie VolP (Voice over Internet Protocol), www
stranky pomoci protokolu HTTP (Hypertext Transfer Protocol), pfistup do databaze -
Database a prenos souborld pomoci protokolu FTP (File Transfer Protocol).
Na okrajovych smérovacich bude probihat identifikace a klasifikace paketd podle
pouzité aplikace. K identifikaci bude pouzit rozSifeny typ ACL. Podle klasifikace bude
paketum pfifazena DSCP znacka a podle této znacky je s pakety zachazeno v celém
modelu. Dale bude model rozSifen o alternativni trasu, kterd bude obsahovat dva
vnitini smérovace. A uvnitf tohoto modelu bude nastaven smérovaci protokol OSPF,
ktery umozni vyuzit alternativni linku pfi vypadku hlavni linky.

L] =
=== BEE
Application| Artribute
Definition | _Deii _Definition

Application_Canfig Profile_Config QoS_Attribute_Config

Edge_Router_1 Core_Router_1 Core_Router 2 Edge_Router 2

Client_VoIP_1_Datsbass,

e
Client_VoIP_4_FTP
Client_VeIP_3_HTTP

Obr. 8.1: Vysledny model technologie DiffServ

8.1 VloZeni a nastaveni jednotlivych prvkd modelu

Pfed sestavenim samotného modelu DiffServ byl nejdfive vytvofen novy
projekt. Byla vybrana poloZka File — New... a zvolen novy projekt, scénar a objekty.
Objekty byly vkladany pomoci tlacitka Paleta objekti (tlaCitko Cislo 5
v prostfedi OM (tab. 2)). Zde byla vybrana knihovna internet_toolbox. Z této knihovny
byly vybréany tyto prvky:
- ethernet_server — model serveru,
- ethernet4_slip8_gtwy — model vnitfnich a hrani¢nich smérovacu,
- ethernetl6_switch — model pfepinac,
- ethernet_wkstn — model pracovnich stanic — klientd,
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- 100BaseT - sitovéa technologie s rychlosti 100 megabitt za sekundu,
- 10BaseT - sitova technologie s rychlosti 10 megabitu za sekundu.

Prvky byly vhodné rozmistény a pojmenovany. Klienti s pfepinaci a pfepinace se
smérovaci byli propojeni sitovou technologii 100BaseT. Mezi hrani¢nimi a vnitfnimi
smérovaci byla pouZita sitova technologie 10BaseT.

Déle byly vioZzeny objekty, které definuji globalni nastaveni. Jsou to tyto ffi
objekty:

- Application Config — objekt pro nastaveni aplikaci, které se budou v modelu

vyskytovat,

- Profile Config — objekt, ktery jednotlivym aplikacim pfifadi profily,

- QoS Atribute Config - objekt pro nastaveni kvality sluzeb.

8.1.1 Objekt Application Config

Pro nastaveni jednotlivych aplikaci byl pouZzit objekt Application Config. Na
tento objekt bylo kliknuto pravym tladitkem a zvolena polozka Edit Attributes.
V zaloZce Application Definitions byl nastaven pocet aplikaci, hodnota Rows.
U kazdé aplikace bylo zadano jméno (Name) a v zaloZce Decription byla vybrana
urCitd aplikace a nastaveny vlastnosti s co nejvétSimi hodnotami pfenosu. V prostfedi
OM mohou byt vybrany tyto aplikace: Custom, Database, Email, FTP, HTTP, Print,
Remote login, Video Conferencing a Voice. Nastaveni FTP aplikace je zobrazeno na
obréazku 8.2.

8.1.2 Objekt Profile Config

V objektu Profile Config byly pfifazeny nadefinovanym aplikacim jejich profily.
Pro vytvofeni profilu bylo opét kliknuto pravym tlaitkem a zvolena polozka Edit
Attributes. A podobné jako u objektu Application Config byla v zaloZzce Profile
Configuration zadana hodnota Rows, pocet profill. Kazdému profilu bylo zadano
jméno (Name) a v zéloZzce Applications byl profil pfifazen k aplikaci vytvorené
v Application Config. Dale by bylo moZné nastavit dobu trvani aplikace, dobu spusténi
aplikace ¢i profilu, poCet opakovani a dalSi. Polozka Edit Attributes objektu Profile
Config je na obrazku 8.3.
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] {Application_Config) Attributes

Type: |Lﬂi|ﬂ}'
| Attribute Valus
® name Application_Config

%) = Application Definitions
- Number of Rows

PR
(...
A

E FTP_AF
] b Name FTP_AP
@ = Description (.}
@ - Custom Off
@ Database Off
& i Email Off
@ Ftp (.)
€] L Hitp Off
€] Print off
® Remote Login Off
€] Video Corferencing Off |r"¢lribute Value J
® Vioice off Command Mo (Get/ Total) 503

HTTP_AF Inter-Request Time {seconds) exponertial (30)

VolP_AP File Size (bytes) constart (300000)

DAT_AF Symbalic Server Name FTF Sarver

MOS Type of Service Best Effort (0)

® Voice Encoder Schemes Al Schemesl| | RSVP Parameters MNane
4 | Back-End Custom Application Not Used J
@& | Fitter | | | oK I Cancel |
[~ Exact match

oK

| Cancel | I

Obr. 8.2: Objekt Application Config - nastaveni FTP

(Profile_Config) Attributes

Type: |Lﬂi|ities
| Attribute Valus J
& name Profile_Corfig
(& B Profile Corfiguration (..)
MNumber of Rows 4

= FTP_PR
) i Profile Name FTP_FR
& = Applications (..)

& Number of Fows 1
= FTP_AP

) i Name FTP_Al
@ - Start Time Offget (seconds) constart (1)
@ - Duration {seconds) End of Profile
D ()
& rterrepetition Time (secon... exponential [300)
& Mumber of Repetitions Unlimited
2] - Repetition Pattem Seral
2] i~ Operation Mode Simultaneous
@ Start Time {geconds) constart (1)
& i Duration (seconds) End of Simulation
2] Repeatability Unlimited

HTTP_PR

WVolP_PR

Dat_PR
4| | Ll_‘

[~ Advanced

] | Filter ™ Apply to selected objects
I Bract match Ok Cancel |

Obr. 8.3: Nastaveni objektu Profile Config
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8.1.3 Nastaveni serveru

Serverlm byly nastaveny jejich sitové adresy a aplikace. Na serveru byla
vybrana polozka Edit Attributes. Sitova adresa serveru (nazev serveru) byla zadana
v poloZce Server Address. Tato adresa slouZzi k jednoznacné identifikaci serveru v siti.

Dale byla nastavena aplikace, kterou bude server poskytovat. To bylo
provedeno v zaloZzce Applications. Zde bylo zvoleno Application: Supported
Services — Edit — Rows, pocet aplikaci. V poloZzce Name byla vybrana aplikace, ktera
jiz byla nadefinovana v objektu Application Config. A v poloZce Description byla
ponechana hodnota Supported. Déle byly serveru nastaveny profily, které bude server
podporovat. Toto bylo udélano podobnym zpusobem jako u aplikace. V zaloZce
Applications bylo vybrano Application: Supported Profiles — Edit — Rows, pocet
profild. A v poloZce Traffic Name byl vybran pfislusny profil. Nastaveni serveru jako
databdzového serveru je uvedeno na obrazku 8.4.

#] (Database_Server) Attributes

Type: |ser«er
| Attribute Value 1=l
& - name Database_Server
= Applications
& Application: ACE Tier Corfiguration Unspecfied
@ Application: Destination Prefersnces MNone
@ B Application: Supported Profiles (..)
Mumber of Rows 1
= Dat_PR
la] i- Profile Name Dat_PR
63} i Traffic Type Al Discrete
()
@ art Time {seconds) Start of Simulation
@ d Time (seconds) End of Simulation
& mple Every N Applications Al
@ i Mapimum Samples Tracking Disabled
& Application: Supported Services {..)
H323
CrPU
VPN =] (Application: Supported Services) Table X
DHCP -
IP Multicasting |Name Description J
IF | DAT_AP DAT.AP Supported
NHRP
Reports J
sIP 1 Rows | | | |
® zee::eerw; e eisbase Server [ Show row labels Eacs
TCP &
| | LI_‘
[ Advanced
@ Fiter [~ Apply to selected objects
[~ Exact match Cancel

Obr. 8.4: Nastaveni serveru - databaze

8.1.4 Nastaveni klienta

Klientim byly nastaveny profily, které budou podporovat, a cilové servery, se
kterymi budou komunikovat. Nejdfive byly nastaveny profily aplikaci, které klient bude
pouzivat. Byl vybran klient a na ném Edit Attributes. V zéloZce Application bylo
vybrano Application: Supported Profiles — Edit — Rows, pocet profill. V Profile
Name byl zvolen urcity profil.

Cilovy server byl nastaven v zaloZzce Application — Application: Destination
Preferences — Edit — Rows, pocet podporovanych aplikaci. V poli Application byla
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zvolena aplikace a poloZzce Symbolic Name byl pfifazen nazev cilového serveru.
Nastaveni klienta je ukazano na obrazku 8.5.

] (Client_Database_FTP) Attributes

Type: |'f\'orkstation

| Attribute Walue =
& name Client_Database_FTP
= Applications
@ Application: ACE Tier Configuration Unspecified
@ 1= Application: Destination Preferences (..
& Number of Rows 2
= DAT_AP
i) .- Application DAT_AP
3] - Symbolic Name Database Server
3] # Actual Name (...)
FTP_AP
@ = Application: Supported Profiles
& Number of Rows 2
= Dat_PR
2} i~ Profile Name Dat_PR
3] - Traffic Type All Discrete
Application Delay Tracking (..
FTP_PR
@ Application: Supported Services None
@ Application: Transport Protocol Specifi... Default
H323
CPU -
@ Client_Database
VPN
DHCP

IP Multicasting

& |P =
< | ID

[ Advanced
&3} | Fitter [~ Apply to selected objects
[~ Exact match ’TI Cancel |

Obr. 8.5: Nastaveni klienta — databaze a FTP

Nastaveni VolIP klienta

Aplikace VolIP se liSi od ostatnich aplikaci tim, Ze je provozovana mezi dvéma
klienty. Ostatni aplikace se provozuji mezi klientem a serverem. Z tohoto divodu bylo
potfeba nastavit VoIP klienta, aby se choval jako klient i server zaroven. VolP klient byl
nastaven podobné jako jini klienti (viz kapitola 8.1.4). Jen u cilového serveru pro VolP
v z&loZzce Application — Application: Destination Preferences — Edit — Rows —
Symbolic Name byl uveden misto serveru klient, se kterym bude pfislusny klient
komunikovat. Proto bylo nutné nastavit sitovou adresu VoIP klienta v polozce Client
Address. Navic byla nastavena v zaloZzce Applications — Application: Supported
Services — Edit — Rows, hodnota 1, a v poloZzce Name vybrana aplikace VolP. VolP
klient je zobrazen na obrazku 8.6.
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_1‘] (Client_VolP_1_Database) Attributes

Type: "r\'orkdatmn

| Attribute Value 1=
@ - name Cliert_VolP_1_Database
& Applications

& Application: ACE Tier Configuration Unspecified
(5 @ Application: Destination Prefersnces )

Mumber of Rows 2

= VolP_AP
3} i Application VolP_AP
& i Symbolic Name Voice Destination
& & Actual Name (.)

- Number of Rows 1
& Client_VolP_2

& & Name Cliert_VolP_2
& . Selection Weight 10

DAT_AP
@ & Application: Supported Profiles )

i- Number of Rows b

= VolP_PR
@ i~ Profile Nams VolP_PR
& Traffic Type All Discrete —

Application Delay Tracking
Dat_PR
& Application: Supported Services (.}
@ Application: Transport Protocol Specifi... Default
H323
CPU

] {Application: Supported Services) Table

& Client_VoIP_1 X
[E=RY=IN] |Name Description J
d VolP_AP [VolP_AP | Supported
& Filter n J
[~ Exact match ,: 1 Rows | | | | |
W Show row labels Cancel

Obr. 8.6: Nastaveni VolP klienta — VolP a databaze

8.2 Vytvoreni dalSiho scénare

Pro srovnani vice metod tfidéni provozu bylo vytvofeno vice scénaru. Bylo
vybrano tlaCitko Scenarios hlavniho menu (viz obr. 7.1) a poloZka Duplicate
Scenario.... Novy scénaf byl pojmenovan a upraven podle poZadavku. Scénafe je
moZné dale spravovat v poloZce Scenarios — Manage Scenarios....

8.3 Nastaveni kvality sluzeb

Nez bylo mozné zacit nastavovat kvalitu sluzeb, bylo potfeba vyfeSit otazku, jak
bude probihat tfidéni provozu na okrajovych smérovacich podle aplikaci, aby vysledna
kvalita sluzeb byla co nejlepSi. Po blizS§im seznameni s prostfedi OM bylo zjiSténo, ze
nejlepsi bude pouzit metodu ACL. Tato metoda umi tfidit provoz podle nékolika kritérii
(viz kapitola 4). V naSem pfipadé, kdy kazdy klient pouziva nékolik aplikaci, by bylo
nejlepsi, kdyby kazda aplikace obsahovala jiz svoji DCSP znacku a na okrajovych
smeérovacich by probihala pouze klasifikace paketl. To bohuzel v redlnych
podminkach €asto nenastane. DalSim zpusobem je nastavit ACL podle protokolu
a portu, nakterém je jednotliva aplikace posilana. V prostfedi OM bylo zjiSténo
na jakych protokolech a portech (zdrojové i cilové) se jednotlivé aplikace posilaji (viz
tab. 3).
provadéno podle zdrojoveé a cilové IP adresy. Tento zpUsob tfidéni paketd mize byt
vyhodny tehdy, vyuZiva-li klient pouze jednu aplikaci. Tedy v naSem pfipadé by

26



vysledna kvalita sluzeb byla velice nepfesna, protoZze by musela byt vybrana jedna
aplikace u kazdého klienta a ostatni aplikace by se museli zanedbat.

Z divodu porovnani vice metod tfidéni provozu byly vytvofeny, a poté
i odsimulovany, vSechny tfi zpGsoby identifikace paketl (podle protokolu a portu, IP
adresy a DSCP).

Dale bylo nutné vytvorit frontu provozu podle DSCP. K tomuto byla pouZita
fronta WFQ (viz kapitola 5). Kazdé aplikaci byla pfifazena vaha (viz tab. 3), ktera urCuje
poradi vysilani paketu.

Tab. 3: Pfifazeni znacky a vahy aplikacim podle protokolu a portu

Aplikace Protokol Port DSCP znacka Vaha
VolP UDP - AF31 25
HTTP TCP 80 AF21 15

Database TCP 101 AF11 10

FTP TCP 20, 21 BE 5

8.3.1 Scénar QoS s tridénim paketl podle protokolu a portu

V tomto scénafi probiha klasifikace a identifikace paketd na okrajovych
smérovacich. Podle toho o jakou aplikaci se jedna (pfislusny protokol a port) je
jednotlivym paketim pfifazena hodnota DSCP (viz tab. 3). Podle této hodnoty je
s paketem zachazeno v celé DS doméné.

Na okrajovych i vnitinich smérovacCich bylo nastaveno fazeni do front
a odesilani paketu podle jejich hodnoty DSCP.

Nastaveni ACL na okrajovych smérovacich

Na okrajovy smérovaC (edge router) bylo kliknuto pravym tlacitkem a byla
vybrana poloZzka Edit Attributes. Zde byla zvolena zaloZzka IP — IP Routing
Parameters — Extended ACL Configuration — Edit — Rows, pocet ACL pravidel
odpovida poctu aplikaci. Kazdé pravidlo bylo pojmenovano (List Name) podle aplikace
a vpoloZzce List Configuration byly déle nastaveny hodnoty: Action — Permit,
Protocol — pfislusny protokol a Port Configuration — zdrojovy (source) a cilovy
(destination) port aplikace. Pravidla ACL byla nastavena na obou okrajovych
smérovacich. Nastaveni ACL pravidel na okrajovém smeérovaci (edge_router_1) je na
obrazku 8.7.

Nastaveni tfid provozu na okrajovych smérovacich

V zélozce IP — IP QoS Parameters — Traffic Classes — Edit — Rows, pocet tfid
provozu, byly vytvoreny tfidy provozu, do kterych budou pakety zafazeny na zakladé
ACL pravidel. Jednotlivé tfidy byly pojmenovany av poloZzce Match Info byly
nastaveny hodnoty: Match Property — ACL, Match Condition — Equals a Match
Value — ACL pravidlo dané tfidy. Nastaveni tfid provozu je zobrazeno na obrazku 8.8.
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| (Edge_Router_1) Attributes

Type: ‘router
| Attribute Value j
o) - Admiristrative Weights [
)] - 05 Version Mat Set
Standard ACL Corfiguration None
@ ()
@ Damping Corfiguration None gy
] A8 Path Lists [ | (Extended ACL Configuration) Table
)] Community Lists Nong
)] Extended Community Lists None List Name List Corfiguration J
)] Prefix. Fitter Corfiguration Nong VelP_acl VolP_acl )
@ Route Map Corfiguration Nore HTTF_acl HTTP_acl (.}
)] - Local Policy None Database_acl Database_acl (.)
@ Forwarding Table Policies ot Col FTP_acl FTP_acl ()
@ Fate Sharing Net Col =l
)] 1Pv4 Corfigurations Defaul| s | | | |
@ IPvE Parameters Nore | 17 s
)] NAT Paramatars Not Col EErmmEine Cancel

] (List Configuration) Table

|Tarm Action Protocal Source Destination ToS Precedence Dscp Port Cnnﬁgumth
Pemit 10 Permit TCR Any Any Any Any Any ()
. o
1 Rows | ‘ L |SDurca/‘Dest Port Qperator Port Value J
oo |t | oot et e
F o _ee || _wiors | _toetn | e oom
[V Show row labels Cancal

Obr. 8.7: Nastaveni ACL pravidel pro HTTP

] (Edge_Router_1) Attributes

Type: |rDuter

| Attribute Value j
FPerformance Metrics
H5RP
=01
& IP Processing Information
@ 2P QoS Paremeters
2] Interface Information
3} =1 Traffic Classes (
-~ Number of Rows 4

& Class Name WolP_class
63} Match Info (.)
F - Match Mode Al ;
. Dissaription Specty.. fadl (Match Info) Table g
HTTF class .
Database_class o~ |Matc:h Property Match Condition Match Value J
FTP_class - ACL ACL Equals ValP_acl
3} Traffic Palicies () |
2] Q/DWFQ Profiles Nonie
2] Priority Queue Profiles None 1 Rows | ‘ ‘ ‘
Custom Queue Profiles MNaone
% MDRR Profiles None Q I Show row labels m
2] DWRR Profiles Mone
& Policer Profiles MNaone
ml ) Traffic: Shanina Profiles None | f
4 »
[~ Advanced

@ Eitter [ Applyto selected objects

Obr. 8.8: Nastaveni tfid provozu

Nastaveni politiky provozu na okrajovych smérovacich

V poloZce Traffic Policies byla pfifazena vytvofenym tfidam provozu hodnota
DSCP. Nastaveni bylo provedeno opét na obou okrajovych smérovacich. Byla vybrana
zélozka IP — IP QoS Parameters — Traffic Policies — Edit — Rows, hodnota 1.
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V polozce Policy Name bylo zadano jméno pfislusné politiky. V zélozZce
Configuration — Edit — Rows, pocet tfid provozu, byly pfifazeny hodnoty DSCP pro
danou ftfidu provozu. V zaloZzce Set Info byly kazdé tfidé provozu zadany
hodnoty: polozka Set Property — DSCP a Set Value — hodnota DSCP pro urcitou
aplikaci (viz tab. 3). Pfiklad nastaveni polozky Traffic Policies pro VolP je uvedeno na
obrazku 8.9.

] (Edge_Router_1) Attributes

Type: |r0uter
‘ Attribute Value j
IP Multicasting
Performance Metrics
HSRP
= 1P
&3] IP Processing Information
% =P QoS Paramaters
)] Interface Information
le3) Traffic Classes
167 1= Traffic Policies (.)
Number of Rows 1
2 traffic_policies_1
3] i~ Policy Name traffic_policies_1
()
- Number of Rows 4 - i
VolP_class =] (Configuration) Table
HTTF _class
ettboae s S | SetInfo =
FTP class VolP_class VolP _class ()
Desc:ripaon Specty HTTP _class HTTP_class (..)
) I WEO /MWD Profies Mane : Datsbase_class Database_class (.)
4 | FTP_class FTP_class (.)
4| | LI_‘
@ | Filter
[~ Exact match 4 Rows | | | | |
| (Set Info) Table X
|Set Property Set Value J
DSCP DSCP AFH
1 Rows | | | | |
| | ¥ Show row labels OK I Cancel |

Obr. 8.9: Nastaveni politiky provozu na okrajovém smérovaci

Nastaveni rozhrani na smérovacich

Jednotlivym rozhranim na smérovacich byly pfifazeny pravidla kvality sluzeb.
Nejdfive bylo potfeba zjistit na jakych rozhranich je smérovac propojen s okolim. To se
Zjisti tak, Ze se klikne pravym tladitkem na linku, ktera jde od smérovace, a vybere se
Edit Ports. Nastaveni rozhrani bylo provedeno v zéloZce IP — IP QoS Parameters —
Interface Information — Edit — Rows, pocet rozhrani, tedy 2. Pro kazdé rozhrani byla
nastavena kvalita sluZzeb v poloZzce QoS Scheme — Edit — Rows. V poli Type byl
vybran typ profilu QoS - WFQ (Class Based) a v poli Name byla zvolena hodnota
DSCP Based. Déale bylo potfeba rozhrani pfifadit politiku provozu. V poli Type byl
nastaven typ politiky — Inbound Traffic Policy a v poloZzce Name byla zvolena jiz
nadefinovana politika provozu. Na obrazku 8.10 je ukazano nastaveni rozhrani
smérovace edge_router_1.
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| (Edge_Router_1) Attributes

Type: |r0uter
| Attribute Value j

Performance Metrics

H5RP

=P
@ IP Processing Information
& = IF QoS Parameters
6)] B Interface Information {..)

i- Number of Rows 2
6] Name IFQ
& QoS Scheme (..)
& - Subinterface Information Nong
& - Buffer Size (Bytes) 1MBytas _‘L‘] (QoS Scheme) Table E]
® - Reserved Bandwidth Type Relztive
3} - Maodmum Reserved Bandwidth 75 % ‘T‘,rpe Name J
6} Hold Gueus Capacity N/A WFQ (Class Based) WFQ [Class Based) DSCP Based
@ - Interface Transmit Ring Limt ~ N/A ..ound Traffic Policy Inbound Treffic Palicy traffic_policies_1 |
IF1 =
3} Traffic Classes < Rows | | | |
Traffic Policies (..

% WF3/DWFQ Profiles None [ Dl EEe = ==
67] Priority Queue Profiles Mone
6] Custom Queue Profiles None
6] MDRR Profiles None
c"z\l ¥ DWRR Profilas Hona | f
4 »

[~ Advanced
[ Applyto sslected objscts

Obr. 8.10: Nastaveni rozhrani na okrajovém smérovaci

@) Her

[~ Bxact match

Nastaveni vnitifnich smérovacu

Na vnitfnich smérovacich bylo pouze nastaveno Ffazeni paketd do front na
jednotlivych rozhranich (viz obr. 8.11). Rozhrani bylo nastaveno stejné jako
na okrajovych smérovacich. V poloZzce Edit Attributes na vnitinim smérovaci bylo
vybrano IP — IP QoS Parameters — Interface Information — Edit — Rows, hodnota 2.
V zéloZzce QoS Scheme — Edit — Rows, hodnota 1, byly nastaveny hodnoty polozek
Type — WFQ (Class Based) a Name — DSCP Based.

| (Core_Router_1) Attributes

X

- Number of Rows

Type: |rDuter
Attribute Walue ﬂ
@ IP Processing Information (...)
F =P QoS Parameters )
€3} = Interface Information )
Number of Rows 2
= IFD
@ i Name IFD
@ = QoS Scheme (.)

1

& WFQ (Class Based)

@ Type WFG (Class Based)
& . Name DSCP Based
@ i Subinterface Information None
@ - Buffer Size (Bytes) 1MEytes
@ - Reserved Bandwidth Type Relative
@ i Maximum Reserved Bandwidth 75 %
@ Hold Gueue Capacity MAA
€3} L Interface Tranemit Ring Limit N/A
IF1
€3} Traffic Classes None

[AETFY

o

e ¥ Tr=Hin Palinize
4
@

[ Exact match

Fitter
oK I

[~ Apply to selected objects

[ Advanced

Cancel |

Obr. 8.11: Nastaven vnitfnich smérovact
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Objekt QoS Atribute Config

Pro zajisténi kvality sluzeb bylo nutné nastavit objekt QoS Atribute Config.
V objektu je mozné nastavit kvalitu sluzeb podle nékolika moznosti. V naSem pfipadé
byla kvalita sluzeb definovadna v zaloZzce WFQ Profiles — DSCP Based — Queues
Configuration, ke které se dostane pfes polozku Edit Attributes. Byla vybrana
polozka Edit a nastavena hodnota Rows, pocet datovych tok(. Dale byly kazdému
datovému toku nastaveny hodnoty: Weight — védha fronty (viz tab. 3), Maximum
Queue Size — max. pocet paketl ve fronté a Classification Scheme — zpUlsob jakym
bude paket pfifazen k urcitému datovému toku. K pfifazeni k datovému toku bylo
pouZzito pole ToS v poloZce Classification Scheme. Hodnota ToS byla vybrana podle
tabulky 3. Nastaveni objektu QoS Atribute Config pro FTP aplikaci je zobrazeno
na obrazku 8.12.

] (QoS_Attribute_Config) Attributes

Typa: | Ltilities
| Attribute Value |
@& rname QoS_Atrbute_Corfig
(%) @ CAR Profiles Default
@ Custom Queuing Profiles Standard Schemes
3 ® FIFO Profiles Standard Schemes
3 ® MWRR / MDRR / DWRR Profilss Standard Schemes
@ Priority Gueuing Profiles Standard Schemes
(@ ® RSP Fow Specfication Default
3 ® RSP Profiles Defautt
@) = WFQ Profiles (.)
& - Number of Rows 5

ToS Based

Protocol Based

Fort Based

1= DSCP Based
& ‘- Profile Name DSCP Based
@ ()
[6) - Number of Rows 4

@50
10

15 Weight Maxdmum Queus | Classification RED Parameters J
25 Size (plds) Scheme

ﬁ (Queues Configuration) Table

. Buffer Capacity 1000 50 [5.0 100 {..) Dizabled
Enter Scheme Mame .. 10 10 200 (.) Disabled
4 | 15 15 500 (..) Disabled

25 25 1000 (.) Disabled

@ = o #] (Classification Scheme) Table X
[ Exact match —
4 Homz |TnS Protocol Source Address Destination Address J
] Best Effort (D) Best Effort (I Unassigned Unassigned Unassigned
Q — 4 [ »
1 Fows | | | | |
[V Show row labels Cancel

Obr. 8.12: Nastaveni objektu QoS Atribute Config

8.3.2 Scénar QoS s tridénim paketd podie IP adresy

V nové vytvofeném scénafi bylo nastaveno tfidéni paketd podle IP adres
cilovych klientl. Nastaveni bylo provedeno podle Diplomovych praci kolegu BartoSe [1]
a Sibika [10]. Jednotlivym klientam byly pfifazeny IP adresy (viz tab. 4). Pouze dvéma
klientam, Client VolP1_Database a Client_VolP3_HTTP, nemuseli byt IP adresy
pfifazeny, protoze jejich provoz neprochazi pfes Zadny okrajovy smérovac.
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Dale bylo potfeba vyiesit, k jaké aplikaci bude paket po roztfidéni pfifazen.
Protoze paket muze byt pfifazen pouze kjedné aplikaci, bylo potfeba aplikace
jednotlivych klientl shrnout do jedné aplikace a ostatni zanedbat. Z tohoto divodu
dojde ke zkresleni kvality sluzeb. Kdyby se aplikace jednotlivych klientli neshrnuly do
jedné aplikace, nastal by problém pfi roztfidéni. Okrajovy smérova¢ by na zakladé
zdrojové |IP adresy nevédél k jaké aplikaci dany paket pfifadit. Aplikace, do kterych byly
aplikace klienta shrnuty (viz tab. 4), byly zvoleny libovolné. Jedinym pozadavkem byla
podpora aplikace ze strany klienta.

Tab. 4: Pfifazeni IP adres a aplikaci jednotlivym klientiim

Klient IP adresa Aplikace

Client Database FTP 147.229.149.101 Databaze
Client FTP_HTTP 147.229.149.102 FTP
Client FTP HTTP Database 147.229.149.103 HTTP
Client VolP2 HTTP 147.229.149.104 VolP
Client VolP4 FTP 147.229.149.105 VolP

8.3.3 Scénar QoS s tridénim paketu podle DSCP

Dale byl vytvofen scénaf, kde je jednotlivym aplikacim pfifazena DSCP znacka
jeSté pred vstupem do DS domény. Na okrajovych smérovaclich probiha pouze
klasifikace paket(.

Nejdfive bylo potfeba nastavit jednotlivym aplikacim DSCP znacku. To bylo
provedeno v objektu Application Config v polozce Application Definitions, kde byla
vybrana aplikace a v zaloZzce Type of Service se nastavila pfislusna hodnota DSCP
(viz obr. 8.13).

ﬁ(npplication_l:onﬁg) Attributes __J_El_!_ﬂ
Type:l uility
!Attrihute I WValue _"_l
@ + hame Application_Config
@ = Application Definitions [.]
- Mumber of Rows 4

# FTP_AP

FHHTTP_&P

= WolP_ &P
@ i Mame VolP_AP
& 1= Description [...]
(7] - Cusgtom Oif
& i- Database Oif
@ i~ Email off
@ i Ftp o
Il i Hitp off
@ i Print o
@ - Remate Login [uli]
3} - video Conferencing Ot
@ - Voice ]

- focaree ES
@ # Voice Encoder Schemes Al Alibute !Value _:]
| Silence Length [seconds) default
[ Talk Spurt Length [zeconds] default
@ I _E_ | Symbolic Destination Marne Woice Destination
[~ Ewact match |Encader Scheme G711

|"%uice Frames per Packet
|T_l,lpe of Service

i RSWP Parameters

| Traffic: bis [32]

Details |

Eromote |

3

AR

More

Al Discrete

LCancel |

Obr. 8.13: Piifazeni DSCP znacky VolP aplikaci
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Dale byly nastaveny okrajové smérovace. To bylo provedeno podobné jako ve
scénafi QoS s tfidénim paketl podle protokolu a portu (kapitola 8.3.1). Pouze se
upravily hodnoty ACL v zaloZce Extended ACL Configuration — List Configuration
na Action — Permit a ToS — hodnota DSCP (viz obr. 8.14).

Nastaveni vnitinich smérovacu zUstalo stejné jako v kapitole 8.3.1.

ﬂ(Eutended ACL Configuration) Table W N 5]

List Name |Lisl Configuration
VolP_sel VelP e ]
HTTP acl HTTP_acl [.]
Database_acl Database_acl (]
FTF acl FTP_acl (]

:ﬁ](List Configuration) Table X N x|
4
| Tem IAction Pratacol | Source ‘ Destination ToS Precedence DSCP Port Configuration |ﬂ
=4 Pemit 10 Permit Any Any Ay Any Ay AFH Ay
| | »
1 Raws Delete | Irsert | Duplicate I Movellp I Move Down |
[etail Eromote IV Show row labels Cancel |

Obr. 8.14: Nastaveni ACL podle DSCP znacky

8.4 Nastaveni alternativni trasy a protokolu OSPF

U scénara s alternativni trasou byla nastavena identifikace pakett podle DSCP
znacky. Model DiffServ byl rozSifen o alternativni trasu, ktera obsahuje dalSi dva vnitini
smérovace (obr. 8.15). V pfedchozich scénafich byl pouzit smérovaci protokol RIP
vyuZzivajici vektor vzdélenosti, ktery vyhledava cestu k cili podle po¢tu skoku. Tento
protokol neni vhodny pro simulace vypadku hlavni linky, protoZze nepodporuje
alternativni trasy. A proto byl uvnitf tohoto modelu nastaven smérovaci protokol OSPF,
ktery alternativni trasy podporuje (viz kapitola 6).

[ aepL| | AppL_|
5=:0 BB
P ceit
Applcation_Config Profie_Config Chent Oatabase FTP
IF0 IF1 IFQ IF1

182011 192022 192021 192042

Il:.: & @
T v £ - _FTP.|
192032 192012 192.0.4_1 IFO
E = — L Core_Router_1 Core_Routes_2 02051 [e——
HTTP Server | é a $_ . E g
o — - Chers_FTP_HTTP_Database
h _Router_! 1 1
IF2 ﬁ\ Em'h‘w : =
o ﬁ S ﬁ 192 0 ?2

Core_Router 3 Core_Rowter 4
IFO IF1 IFo IF1
192,062 192.082 192081192071

Chent_VolP_1_Datsbase, LMIR IR

Chert_VoIP_4_FTP
Client_VoIP_3_HTTP

Obr. 8.15: Model s protokolem OSPF — metriky a IP adresy rozhranni
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8.4.1 Rozsifeni modelu — dvé linky

Po vytvofeni druhé linky se dvéma vnitfnimi smérovadi, bylo nutné nastavit na
okrajovych smérovacich dalSi rozhrani (IF2). To bylo provedeno obdobné jako
v kapitole Nastaveni rozhrani na smérovacich.

8.4.2 Nastaveni protokolu OSPF

V rozSifeném modelu byl nastaven smérovaci protokol OSPF pfes menu
Protocols — IP — Routing — Configure Routing Protocols... v okné Routing
Protocol Configuration byla zruSena poloZzka RIP a volba Visualize Routing
Domains a byla vybrana poloZzka OSPF (obr. 8.16).

:—LZ:-]Ruul:ing Protocol Configuration x|

— Select protocol(z] to ovenarite existing configuration —

[~ Hone [+ OSEF
[ RIP [ 155
[ IGRP [ EIGRF

¥ Apply selection bo subinterfaces

— Apply the above zelection o
{+ Al interfaces [including loopback, YLAN]

" Interfaces across selected links

[~ Wisualize routing domains

Cancel i

Obr. 8.16: Nastaveni smérovaciho protokolu

Nastaveni metriky

K rozliSeni hlavni a nahradni linky nam slouzi metriky (vahy) jednotlivych linek.
Protokol OSPF udrZuje pouze nejlepsi cestu. Tedy cestu, ktera ma nejmensi hodnotu
metriky. Proto pokud je potfeba nastavit spodni linku jako hlavni, nastavi se ji mensi
hodnota metriky.

Nastaveni jednotlivych metrik bylo vykonano po dvou krocich. Nejdfive byla
nastavena metrika pro spodni linku (hlavni linka) a poté pro horni linku (ndhradni linka).
Pomoci klavesy Ctrl byly oznageny vSechny spoje se stejnou metrikou a v menu byla
vybrana polozka Protocols — OSPF — Configure Interface Cost. V okné OSPF
Interface Cost Configuration byly vybrany polozky Selected links a Set the
interface cost explicity to, kde byla zaddna hodnota metriky (obr. 8.17). V naSem
pfipadé byla zadana hodnota 10 pro hlavni linku a hodnota 20 pro nahradni linku (viz
obr. 8.15).
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]| 0SPF Interface Cost Configuration X|

[T Auto calculate with reference bandwidth: |M.3t |Jzed
[ Set the interface cost explicitly to: |'|E|

Thig operation will configure the above interface cost

on interfaces connected to the following links:
Al links {* Selected links

Ok I LCancel | Help I

Obr. 8.17: Nastaveni metriky linky

Nastaveni ¢éasovacu v protokolu OSPF

VySe byly popsany jednotlivé Casovale protokolu OSPF is doporu¢enymi
hodnotami (viz kapitola 6). V prostfedi OM je moZné tyto doporucené hodnoty
C¢asovacl zménit pomoci menu Protocols — OSPF — Configure Interface Timers....
V nasem pfipadé byly tyto hodnoty zachovany (viz obr. 8.18).

=] Configure OSPF Timers ]

Thiz operation will configure O5PF timers
on allfzelected interfaces.

— Timers [gecondsz)

Hello Interval: "1 a
|4—

Router Dead Interval: |40

Transmizsion Delay: |1
Fietransmiszion Interval; I5

— Apply the above specification ta

{+ Al connected interfaces

(" Interfaces across selected links

[+ Include subinterfaces

oK I Cancel |

Obr. 8.18: Nastaveni OSPF ¢asovacu

Smeérovaci tabulky

Pro zobrazeni vSech smérovacich tabulek bylo nutné zvolit v menu poloZku
Protocols — IP — Routing — Export Routing Tables... a v okné Export Routing
Tables zaskrtnout All nodes.

Aby byly smérovaci tabulky kompletni, bylo potfeba nastavit IP adresy
jednotlivym rozhrani smérovacu (viz obr. 8.15). IP adresy mohly byt nastaveny ru¢né
na kazdém smérovaci zvlast, nebo pomoci automatického pfifazeni poloZzkou
Protocols — IP — Addressing — Auto-Assign IPv4 Addresses....

Ukézka smérovaci tabulky v prostfedi OM smérovace Core_Router 1 je
zobrazena na obrazku 8.19.
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Destinatiar Source Protocol Foute Preference | Metric
1592.0.1.0/24 Direct 0 0 192,
192.0.2.0/24 Direct i} i] 192,
192.0.3.0/24 OSPF 1 10 2 192,
1592.0.4.0/24 OSPF 1 10 L] 192,
1592.05.0/24 OSPF 1 10 4 192,
1592.06.0/24 OSPF 1 1o a0 192,
192.0.7.0/24 OSPF1 na 50 192,
OSPF1 no 50 192,
192.0.8.0/24 OSPF 1 10 il 192,

Gateway of last re... not zet

Mesxt Hop Address

Mext Hop Mode Outgoing Interface | Outgoing L5P

011 Logical Metwark.C... [FO M4
022 Logical Metwork.C... 1F1 A2
01z Logical Metwork E... IFO MAt
0z1 Logical Metwork.C... 1F1 Mt
nz1 Logical Metwark.C... [F1 M4
012 Logical Metwark E... [FO MNAA
021 Logical Metwork.C... IF1 MAA
012 Logical Metwork.E... [FO MAA
01.2 Logical Metwaork.E... [FO A4

Obr. 8.19: Smérovaci tabulka smérovace Core_Router_1

8.4.3 Nastaveni vypadku linky

Objekt Failure-Recovery (viz obr. 8.20) slouZi k vypadku a obnoveni

Tento objekt se nachazi v sadé objektd Shared Object Palttes — Utilities.

Obr. 8.20: Objekt Failure-Recovery

Insettion Time [secs)
0.000

0.000

£1.982

£1.962

£1.982

£1.982

£1.982

£1.982

£1.982

linky.

Objekt byl vloZzen na plochu a pojmenovan. Pro nastaveni parametrd bylo na
objekt kliknuto pravym tladitkem a byla vybrana polozka Edit Attribures — Link
Failure/Recovery Specification — Edit — Rows, pocet vypadkli/obnoveni. V zaloZce
Name byla vybrana linka, na které dojde k vypadku/obnoveni, a v zaloZzce Time byl
nastaven Cas, po kterém dojde k vypadku/obnoveni. V poloZce Status byla vybrana
moznost Fail = vypadek nebo Recover = obnoveni. Nastaveni objetu Failure-Recovery

je uvedeno na obrazku 8.21.

_-ﬂ (Failure_Recovery) Attributes = | EI| ll
Type: | Utiities
| Attribute | Walue _ﬂ
@+ name Failure_Recovery
() i Failure/Recavery Modeling Enabled
() = Link Failuwre/Recoven Specification [...]
@ Mumber of Rows 2

1= Logical Hetwork. Core_Router_3 <-» C..
- Name
- Time [zeconds]
- Status

& Logical Mebwork, Care
- Wame

Time [seconds]

. Gtatus
Link Failure/Recovery Specification File
Mode Failure Mode
(3 # Wode Failre/Recaven Specification
4]

BEEEE_ 806

Logical Metwork. Core_Fouter_3 <-» Core_Router_4

Logical Metwork. Core_Fouter_3 <-» Core_FRouter_4
£00
Fail

1.000

Recover
MOT_USED

Mode Only

Mo Failure/Recaveny

| ol

[ Advanced

@ |

I~ Exactmatch

Filter |

I Apply to selected objects

Lancel I

Obr. 8.21: Nastaveni

objektu Failure-Recovery
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8.5 Simulace v prostiredi OM

Po nastaveni vSech smérovacu, klientd, serverli a objektd podle predeSlych
postupu, byly nastaveny hodnoty, které se budou simulovat. Toto nastaveni se provede
kliknutim pravym tla¢itkem na pracovni plochu prostfedi OM a vybérem polozky
Choose Individual DES Statistics.

Samotnd simulace byla oteviena z hlavniho menu pfes polozku DES -
Configure/Run Discrete Event Simulation... nebo pfFes tla¢itko pracovni plochy €islo
14 (viz tab. 2). V otevieném okné& simulace bylo mozné nastavit hodnoty poloZek:
Duration — doba simulace, Seed — poc€atecni hodnota generatoru nahodného Cisla,
Values per statistic — poCet hodnot, ktery slouzi pro vykresleni statistiky, a Update
Interval — interval, jak Casto se bude ménit kfivka poctu udalosti. Dale OM umozZfiuje
vypnuti smérovaciho protokolu po urcité dobé&. Toto nastaveni se nachazi pod
tlacitkem Simple... v zaloZce Simulation Efficiency — OSPF Sim Efficiency a OSPF
Stop Times. Z davodu vypadku a nahozeni linky bylo potfeba, aby smérovaci protokol
byl aktivni az do konce simulace. A proto byla moznost vypnuti smérovaciho protokolu
zruSena vybérem polozky Disabled (viz obr. 8.22).

Simulace byla spusténa tlacitkem Run.

I] Configure/Run DES: DiffservDomain_tm-scenario8_QoS_DSCP_napeyn _ c o ] 3]
Freview Simulation Setl Mumber of runs; 1
- Common LI — Common
- Inputs
- Outputs Divration: |3d I minute(z] _ﬂ
Bl Execution ;
- Runtime Displays Seed: |128 Enter Multiple Seed Yalues. .
Walues per statistic: l'IDDD
Update inter-al: I5DDDDD events
Simulation Kernel: | Bazed on 'kemel_type' preference _'_! [Preference get to 'development'’]
S IM _—_ﬁ-.ﬁll:onfigure,.-"Run DES: DiffSeryDomain_tn iof =]
Comments: Diuration: !30 ! mirte(s) =l
Walues per statistic: inU
Global attributes |F|ep0rtsi
E Attribute i e ;i
= Simulation Eff y
(€3] |- &R P Sim Efficiehey Enabled
& I-BGP Sim Efficiency Mode Enabled
2} EIGRP Sim Efficiency Enabled
;I ® EIGRP Stop Time [seconds] | 365
& I IGMP Sim Efficiency Enabled
Simple... Edit Simulation Sequence... | & IGRF Sim Efficiency Enabled
& IGRP Stop Time [seconds) 365
& - IP%E MO Simulation Efficiency  Disabled
& 1515 Sim Efficiency Enabled
@ 1515 Stop Time [seconds) 260
@ - LACF Simulation Efficiency  Enabled
(3] ~OSFF Sim Efficiency Disabled
% |-0SPF Stop Time [seconds) 0
(3] |- PIt-5M Sim Efficiency Enabled
@& |- RIP Sim E fficiency Enabled
@ |- RIF Stop Time [seconds) 5
® I RIPng Sim Efficiency Enabled
& RIPng Stop Time [seconds]  BS
€2} L Switch Sim Efficiency Enabled )
1# Traffic -
i B
Detailed... | Bun LCancel Apply | Help I

Obr. 8.22: Nastaveni simulace
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8.5.1 Vysledky simulace v prostiredi OM

Po skon&eni simulace byly zobrazeny vysledky simulace kliknutim na pracovni
plochu pravym tlacitkem a zvolenim polozky View Results.

Vysledky simulace — metody tridéni paketa

V prvnim grafu je zobrazena zavislost jitteru (kolisani zpozdéni) na ¢ase u VolP
aplikace (viz obr. 8.23). A ve duhém grafu je uvedena zavislost zpozdéni paketl mezi
koncovymi body na €ase u VolP aplikace (obr. 8.24). Na téchto grafech je vidét, jak
velky vliv m& nastavend kvalita sluzeb na provoz VolP aplikace, kterA ma nejvysSi
prioritu (AF31). Hodnoty jitteru i zpozdéni paketl klesly téméf na nulu jak u scénare
QoS s tfidénim paketl podle protokolu a portu, tak i u scénafe QoS s tfidénim paketl
podle pfifazené DSCP znacky. U scénafe QoS s tfidénim paketd podle IP adresy
dochazi ke zkresleni z davodu slouceni nékolika aplikaci do jedné tfidy a proto zde
neni dosazena tak dobra kvalita sluzeb jako u pfedchozich scénail. U scénafe bez
kvality sluzeb jsou tyto hodnoty nejvétSi, protoze vtomto scénafi je se vSemi
aplikacemi zachazeno stejné (BE) a neni zde Zadna aplikace upfednostriovana.
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1,0E-04 ~ |
9,0e-05 +§
8,0E-05

7,0E-05 Sl bez QoS

Scéna QoS s tfidénim paketd podle protokolu a portu

Jitter [s]

Scénaf (oS s tfidénim paketd podle DSCP

6,0E-05 i

Scénaf QoS s tiidé&nim paketi podle IP adresy
5,0E-05
4,0E-05
3,0E-05

2,0E-05
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0,0E+00
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Obr. 8.23: Graf zavislosti jitteru na ¢ase u VolP aplikace
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Obr. 8.24: Graf zavislosti zpozdéni paketll mezi koncovymi body na ¢ase u VolP aplikace

V dalSim grafu (viz pfiloha 1) je zobrazena zavislost odezvy HTTP stranek na
Case pro jednotlivé scénare. Zde je patrné kolisani odezvy u scénarl s kvalitou sluzeb.
Ze zacatku odezva HTTP aplikace (AF21) pfi pouziti kvality sluzeb stoupne podobné
jako u provozu bez nastavené kvality sluzeb. To je zpUsobeno vyuzitim Sifky pasma
pro odesilani aplikaci, které maji vétsi prioritu nez HTTP aplikace (tedy VolP aplikace).
Po urcité dobé zacne odezva HTTP aplikace klesat a ke konci je jiz tato hodnota mensi
nez u provozu bez kvality sluzeb.

Na dalSim grafu (viz pfiloha 2) je zavislost odezvy pfijmu FTP aplikace na ¢ase.
Na tomto grafu je vidét vétsi pfistupova doba FTP aplikace pfi pouziti kvality sluzeb. To
je zplUsobeno zafazenim FTP aplikace do tfidy BE s nejnizSi vahou pfenosu. Pouze
u scénare QoS s tfidénim paketlt podle IP je pfistupova doba podobna jako u scénare
bez kvality sluzeb.

Vysledky simulace — vliv vypadku hlavni linky

V prvnim grafu simulace vypadku hlavni linky je zobrazena zavislost
propustnosti mezi dvéma vnitfnimi smérovaci na ¢ase (viz obr. 8.25). Na tomto grafu je
vidét, Ze primérna propustnost linky je pfiblizné 7,7 Mbitl/s. Pfenos probiha pouze po
hlavni lince, ktera prochazi pres vnitini smérovac 3 a 4, dokud nedojde k vypadku této
linky. Vypadek hlavni linky byl nastaven na 600 sekund. Jak je vidét z grafu, protokol
OSPF zareagoval na tento vypadek okamzité a veSkery pfenos prfesméroval na
nahradni linku, ktera prochazi pfes vnitfni smérova¢ 1 a 2. K opétovnému nahozeni
hlavni linky dojde po uplynuti 1000 sekund. Ale z grafu je zfejmé, Ze k opétovnému
pfesmérovani pfenosu na hlavni linku doslo az po 1050 sekundach. To je zplsobeno
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nastavenim RouterDeadlntervalu (doba, po kterém je spojeni se sousednim
smérovacem prohlaseno za nefunkéni) na 40 sekund a Hellolntervalu (interval, po
kterém jsou vysilany periodicky Hello pakety) na 10 sekund.
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Obr. 8.25: Graf zavislosti propustnosti mezi dvéma vnitinimi smérovaci na Case

Na dalSich grafech je uvedena zvislost jitteru na Case (obr. 8.26) a zavislost
zpozdéni paketl mezi koncovymi body na ¢ase u VolP aplikace (obr. 8.27). Z téchto
grafu je patrné, Zze u VolP aplikace nedochazi k téméf zadnému zkresleni kvality
sluzeb v dusledku vypadku hlavni linky. Jen v grafu zavislosti jitteru na Case dojde
v dobé vypadku (600 sekund) k nepatrnému zakolisani.

V dalSim grafu (viz pfiloha 3) je zobrazena zéavislost odezvy HTTP stranek na
Case pro jednotlivé scénafe. A v poslednim grafu (viz pfiloha 4) je uvedena zavislost
odezvy pfijmu FTP aplikace na ¢ase. V dobé vypadku a opétovného nahozeni hlavni
linky dojde u vSech aplikaci k malému zakolisani. V takto malé siti nema vypadek
hlavni linky Zadny vétsi vliv na vyslednou kvalitu sluzeb.
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Obr. 8.26: Graf zavislosti jitteru na ¢ase u scénare s vypadkem a bez vypadku
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Obr. 8.27: Graf zavislosti zpozdéni paketi mezi koncovymi body na ¢ase u VolP aplikace
a scénare s vypadkem a bez vypadku
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9 Zaver

Ukolem bakalafské prace bylo prostudovat problematiku zajisténi kvality sluzeb
v IP sitich. Nejvétsi pozornost byla vénovana technologii DiffServ a zpusobu klasifikace
sitového provozu na hrani¢nich smérovacich.

Déale bylo tfeba seznamit se se simulaénim prostfedim OPNET Modeler. Po
prostudovani studentskych praci zaméfenych na problematiku zajisténi kvality sluzeb,
byl vytvoren v prostfedi OM model DiffServ domény. Tento model se skladal ze tfech
serveru, sedmi klientd, dvou pfepinacu, dvou okrajovych smérovaéu a dvou vnitfnich
smeérovacl. Byly v ném pouzity tyto aplikace: VolP, HTTP, databaze a FTP. Z tohoto
modelu byly vytvofeny dalSi tfi scénafe. V prvnim scénafi byla nastavena viem
aplikacim tfida pfenosu Best-Effort a kvalita sluZzeb zde nebyla nastavena. Ve druhém
scénafi byla jiz kvalita sluzeb nastavena a aplikace byly roztfidény do rlznych tfid
provozu. Identifikace a klasifikace paketll podle protokolu a portu probihala
na okrajovych smérovacich. K identifikaci byl pouzit rozSifeny typ ACL filtrujici pfenos
podle protokolu a portu. Ve ftfetim scénafi byla také nastavena kvalita sluzeb.
Identifikace paketll zde nebyla nastavena podle aplikaci, ale podle IP adresy klienta.
A ve Ctvrtém scénafi byla kvalita sluzeb nastavena podle DSCP znacky, ktera byla
jednotlivym aplikacim pfifazena jesté pred vstupem do DS domény. Na okrajovych
smérovacich probihala pouze klasifikace paketi pomoci ACL.

Nakonec byl model DiffServ domény rozSifen o alternativni trasu, ktera
obsahovala dalsi dva vnitini smérovace. Uvnitf tohoto modelu byl nastaven smérovaci
protokol OSPF. Z rozSifeného modelu byl vytvofen dalSi scénaf, kde byl nastaven
vypadek hlavni linky.

VSechny scénare byly odsimulovany. Z vyslednych grafu je patrné, Ze nejlepsi
kvalita sluzeb byla dosazena u scénare Cislo 4, kde bylo tfidéni paketd nastaveno
podle DSCP. Podobné kvalita sluzeb byla dosazena i u druhého scénare, kde tfidéni
paketd bylo podle protokolu a portu. Pouze u nékterych aplikaci (HTTP, FTP
a databaze) doslo k ¢asovému posunu. U scénare Cislo 3 byla kvalita sluzeb zkreslena
dalSimi aplikacemi, které klient pouziva. Z divodu tfidéni paketl podle IP adresy
musely byt tyto aplikace zanedbany. Proto je vyhodnéjSi pouzit u klientd s vice
aplikacemi najednou tfidéni paketl podle jednotlivych aplikaci.

Ze simulaci vypadku hlavni linky je zfejmé, Ze vypadek hlavni linky a pouZziti
nahradni linky ma v takto malé siti, kter4 je sloZzena ze dvou okrajovych smérovacu
a Ctyr vnitfnich smérovacl, na vyslednou kvalitu sluzeb jen nepatrny vliv.
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Seznam zkratek

ACL - Access Control List

AF - Assured Forwarding

ATM - Asynchronous Transfer Mode
BA - Behavior Aggregate

BE - Best-Effort

CBWEFQ - Class-Based Weighted Fair Queuing
CSCP - Class Selector Code Points
CU - Currently Unused

DS - Differentiated Services

DSCP - Differentiated Service CodePoint
EF - Expedited Forwarding

FIFO - First In, First Out

FSM - Finite State Machines

FTP - File Transfer Protocol

HTML - HyperText Markup Language
HTTP - Hypertext Transfer Protocol
IETF - Internet Engineering Task Force
IP - Internet Protocol

IPv4 - Internet Protocol version 4
ISO/OSI - International Organization for Standardization/Open Systems
Interconnection

LSA - Link-State Advertisement

MF - Multi-Field

OM - OPNET Modeler

OSPF - Open Shortest Path First

PHB - Per-Hop Behaviors

QoS - Quiality of Service

RIP - Routing Information Protocol
RSVP - Resource Reservation Protocol
SLA - Service Level Agreement

SPF - Shortest Path First

TCA - Traffic Conditioning Agreement
TCP - Transmission Control Protocol
ToS - Type of Service

UDP - User Datagram Protocol

VolIP - Voice over Internet Protocol
WFQ - Weighted Fair Queuing

WWW - World Wide Web

XML - eXtensible Markup Language
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Priloha 1: Graf zavislosti odezvy HTTP stranek na Case
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