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ABSTRAKT

Tato bakalarska prace je zamérena na navrh a vyhotoveni internetové prezentace pro la-
boratorni skupinu OptolLab. Stavajici podoba stranek je kompletné rekonstruovana s vy-
uzitim modernich technologii, s ohledem na pravidla pfistupnosti a dodrzovani webovych
standardi. Hlavnim tkolem prace je mimo kompletniho grafického navrhu také realizace
interni sekce pro spravu obsahu, komunikaci a sdileni obsahu mezi uzivateli.

KLICOVA SLOVA
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ABSTRACT

This bachelor thesis is focused on the design and preparation of an Internet presentation
for the laboratory group called Optolab. The current form of the site is completely re-
constructed using modern technologies, with regard to accessibility rules and compliance
with web standards. The main task of the thesis is besides the complete graphic design
also the implementation of the internal section for content management, communication
and sharing of content among users.
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Internet pages, Web pages, page design, optimization, HTML, CSS, PHP, SEO, WWW,
Bootstrap
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UVOD

Af uz chceme objednat jidlo s donaskou az k nasim dverim, komunikovat ¢i sdilet
multimedialni obsah s prateli, nebo sledovat video v redlném case, vSechny tyto akti-
vity nam zprostredkovava véc, kterou nikdo nevlastni, ale je soucasti kazdodenniho
zivota vétsiny populace. Vyvoj celosvétoveé propojené sité pocitacti, neboli internetu,
jde neustale kupfedu a s nim i potfeba tvorit stranky pro rizné organizace a firmy;,
at uz za ucelem propagace, nebo za tcelem komunikace s kolegy.

7 toho duvodu se tato prace vénuje navrhu webové prezentace pro laborator
optickych siti tstavu Telekomunikaci FEKT VUT v Brné, respektive pro skupinu
OptoLab, ktera se zabyva testovanim ruznych modulacnich formata a jejich vlivu
na prenosu optického signdlu. Dulezitou soucasti této skupiny je zejména vzajemné
spoluprace, sdileni informaci o nadchazejicich udélosti a sdileni multimedialniho
obsahu s ostatnimi ¢leny.

Na zakladé rady zkusenosti jsou na takové potieby v ramci velké skupiny vhodné
internetové stranky. Prave prostrednictvim webovych prohlizecti lze pristupovat k in-
formac¢nim systémiim provozovanych na webovych serverech, které mnoha lidem a
organizacim usnadnuji kazdodenni praci.

Nynéjsi webové stranky OptoLabu jsou jiz po grafické strance zastaralé a je-
jich funkénost nedostacuje pozadavkim uzivateli. Proto se tato prace zabyva nejen

grafickou modernizaci stranek, ale také jejich vnittni strukturou.
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1 HISTORIE A VYHLIDKY INTERNETU

Internet se oficidlné popisuje jako celosvétova sit propojujici vSechny kontinenty,
staty a mésta tak, ze jakykoliv pocita¢ dokaze komunikovat s jakymkoliv jinym
pocitacem, at uz se nachézi ve svété kdekoliv. Ve skutecnosti se ale nejedna pouze
o jednu sif, nybrz stovky tisic siti, ne-li vic, které spolu vzajemné komunikuji.

Internet byl vytvoren na zakladé pocitacové sité Arpanet, jez fungoval bez cent-
ralniho prvku. Diky tomu bylo vylouceno vytazeni sité z provozu v pripadé vypadku
jednoho z uzli. K prvnimu sestaveni decentralizované pocitacové sité doslo na ame-
rickych univerzitach v roce 1969. Nadale byla tato sif rozsifovana, az roku 1973 doslo
k pripojeni poc¢itact mimo USA. Ukazalo se, ze puvodné vojensky zameéreny projekt
vlady Spojenych stat mize slouzit i jako prostfedek pro sdileni informaci, a tak se
stal plné mezindrodnim [I].

V nésledujicich letech zacaly vSechny pocitace pouzivat rodinu protokola TCP /1P
(Transmission Control Protocol/Internet Protocol) a ve vyzkumnych laboratorich
CERN. V prekladu znamena Fuvropskd organizace pro jaderny vyzkum zahajen pro-
jekt WWW (World Wide Web), diky kterému se stal Internet pristupny pro kazdého.
S tim souvisel i rozvoj komercnich aktivit a prvnimu navrhu jazyka HTML, v roce
1991. Dva roky poté byl ozndmen vyvoj prvniho grafického prohlizece NCSA Mosaic
a téze rok CERN deklaroval webovy protokol a kéd za volné pristupny uzivateltim.

Od té doby se Internetovy svét zacal exponencialné rozvijet [2] [3].

NCSA Mosaic for Microsoft Windows Home Page - NCSA Mosaic

File Edt Options Mavigate Hoflists Help
claj@jn|sjs| «|»jo|s|c] mla] &l 2|
] [rttp: v s e, edu/S DG Soltwate Wi osaic/HomePage himi =l

NCSA Mosaic ™ for Microsoft Windows

Welcome to the Mosaic for Microsoft Windows Home Page. Mosaic 1s a World Wide Web client
that was developed at the National Center for Supercomputing Applications on the campus of The
University of [hnois in Urbana-Champaign.

Search Our Space
News and Anmouncements

@ Version 200
@  MNew! Wini2s Informanon =

| sun 2096 72334em

Obr. 1.1: Grafické rozhrani prohlize¢e Mosaic v prostfedi MS Windows[4].

V soucasné dobé doslo k digitalizaci jak rozhlasového ¢i televizniho vysilani, ale
také sitového prenosu. Puvodni telefonni linky, pres které byl internet poskytovan,
byly nahrazeny sifovymi kabely a neprenasi se jiz samotny analogovy signdl, ny-
brz jeho digitalizovany tvar ve formé bitového kédu. Tento kod v sobé nese data,

jako napriklad obsah internetové stranky, kterou uzivatel zadal do prohlizece. Jejich
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generovani je dnes ¢im dal snazsi, tim dochazi k degradaci informaci. Diky jednodu-
chosti se akumuluje vysoké mnozstvi dat, ktera ne vzdy nesou prinosnou informaci.
Navic ne vSechny informace se mohou oznacit za stejné kvalitni.

Do internetové sité se nyni radi i bezdratovy prenos dat, ktery se nadale roz-
viji. Budoucnosti Internetu tak bude trvalé a automatické bezdratové pripojeni, a to
nejen mobilnich zarizeni kazdé osoby, ale také chladnic¢ek, budiki a dalsich doma-
cich spottfebic¢ti. Myslen je Internet véci, ktery nyni expanduje a v dalsich nékolika
desitek let se pravdépodobné rozsiti na vse, co by mohlo byt pripojené k Internetu.
Vyznamnou roli zde bude zastavat i virtualni a rozsitena realita, kterd nabizi pre-
neseni Internetovych informaci a dat do realného prostiedi v audiovizualni podobé.

S konstantnim pripojenim se vsak vaze otazka bezpecnosti soukromi, ktera se
jiz v dnesni dobé casto fesi. V disledku toho se ocekava, ze vznikne fada organi-
zaci a spolecnosti usilujicich o udrzeni urcité arovné soukromi, bez ohledu na jejich

uspésnost.
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2 TECHNOLOGIE PRO TVORBU STRANEK

Pokud chceme vytvorit webovou aplikaci, na pocatku je potieba se rozhodnout
jak webové stranky vytvorit. Existuji tyto zakladni moznosti pro tvorbu webovych
stranek:

e On-line webové editory

o Redakeni systémy

o Wysiwyg editory

o Strukturni editory
Kazda z uvedenych moznosti ma své vyhody a nevyhody. Hlavni kritérium pro
rozhodovani je bezpochyby znalost, respektive neznalost jazykit pro psani webu.
Pro praktickou ¢ast této prace vyuzivam strukturniho editoru, proto v nasledujicich
kapitolach rozeberu jednotlivé technologie, potfebné pro vytvoreni webové prezen-

tace.

2.1 Apache

Pro pristup k internetovym strankam je zapotiebi mit dané stranky pristupné z ja-
kéhokoli mista, kde je pristup k internetu. Takovému tcelu obecné slouzi webové
servery, které kromé uchovavani webovych stranek také zpracovavaji a odesilaji data
pristupujicim uzivatelim. Nachazi se na hardwaru, pripojeném k internetu a zajis-
tuje obsluhu klientt tak, ze prijima dotazy ve tvaru HT'TP, které zpracuje a nasledné
odesle odpovéd. Tou byva obvykle HTML dokument, mtze se vSak jednat i o jiné
formaty, at uz textové ¢i multimedialni.

Jednim z nejrozsifenéjsich webovych servertu se nazyva Apache HTTP server[5],
hovorové také nazyvan Apache. Jedna se o bezplatny open-source software, slouzici
jako webovy server jiz od roku 1995, kdy byla vydana jeho prvni verejna verze. Ta se
vsak dockala kompletniho prepsani kodu a jiz od roku 1996 se jedna o celosvétové
nejpopularnéjsi i pres to, ze nepatii mezi nejvykonnéjsi servery. Nabizi vSak sta-
bilnost, spolehlivost a podporu zna¢ného mnozstvi platforem. Jeho popularita ale
pomalu klesa s nartistajicim poctem serveri Nginx, zaméfenym na vysoky vykon
a nizké naroky na pamét [6].

Apache patti do tzv. triddy spolu s PHP a MySQL, které spolecné slouzi k tvorbé
dynamického webu. Zptsob spoluprace vychazi z toho, ze navstévnik stranek posila
PHP dotaz na server Apache, ktery zpracovava data, vyzadana PHP dotazem z da-
tabaze MySQL. Tato trojice casto byva instalovana lokalné za ticelem programovani
webovych stranek. Je sice mozné vyuzivat vzdaleny webhosting, ale tato moznost se
v praxi prilis nepouziva, praveé kvili lepsi odezvé lokalniho serveru. Vlastniho ser-

veru lze docilit dvéma zpuisoby, a to sice nainstalovat si jednotlivé aplikace (Apache,

13



PHP, MySQL) zvl4st a nastavit, aby vzajemné spolupracovali, nebo vyuzit nejriz-
néjsich balick, napf. WAMPE], které jiz vsSe potfebné nainstaluji samy a nastaveni

je pak déle dostupné pres grafické rozhrani daného programu [7].

2.2 HTML

Prvni technologii, nezbytnou pro tvorbu webovych stranek je HTML (Hypertext
Markup Language), ¢esky hypertextovy znackovaci jazyk. Je jednim z jazyku, vyuzi-
vanych ke tvorbé webovych stranek v systému World Wide Web. Dokumenty HTML
jsou ve skutecnosti soubory obsahujici tzv. zdrojovy kéd, coz je souhrn HTML zna-
cek, symboll a textu, slouzici k prelozeni do grafické podoby stranek. Tento kod si
muze uzivatel zobrazit v jakémkoli textovém editoru, pripadné integrovaném editoru
prohlizece [§] [9].

Pti zobrazeni zdrojového kdédu se nam naskytne pohled na samotny text, rizné
symboly a tagy neboli znacky. Pisi se v ostrych zavorkach a daji se rozdélit do dvou
kategorii - parové a neparové. V pripadé parovych prikazii se vyznam daného tagu
projevi pouze v ¢asti, umisténé mezi pocatecnim a ukoncovacim tagem. Prikazy
slouzi k vytvareni, upraveé, pripadné jiné manipulaci s textem ¢i jinymi prvky webo-
vych stranek. Jednotlivé tagy se mohou vzajemné ovliviiovat a také norit mezi sebe,
tim se tvori vice hierarchicky kéd podobny zapisu [2.1]

<IDOCTYPE HTML>
<html>
<head>
<meta charset="windows-1250">
<title>Jméno</title>
</head>
<body>
Zde se vklada hlavni cast koédu.
</body>
</html>

Vypis 2.1: Zakladni zapis html kédu.

Tento jazyk prosel mnohaletym vyvojem, diky kterému se postupné rozsitoval
o ruzné prvky, napr. formulare, tabulky a podobné. Inspiraci pro HTML syntaxi byl
slozity jazyk SGMIP| Této podoby se HTML drzelo az do verze HTML 4.01. Na konci

devadesatych let minulého stoleti se z nékolika divodi zacalo jednat o novém sméru

lzkratka WAMP znaéi balicek pro Windows, obsahujici Apache, MySQL a PHP
2SGML je jazyk pro definovani strukturovanych typti dokumentti a znackovacich jazyku, které

predstavuji instance tohoto typu dokumentu
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vyvoje HT'ML. Cestou pro feseni mél byt Extensible Hypertext Markup Language,
zkracené XHTML, ktery sice ponechaval veskeré elementy a atributy jazyka HTML
beze zmény, ale syntaxe musela spliovat ptrisnéjsi pravidla jazyka XML, ktery je
oproti jazyku SGML jednoduchy. Cile jazyka XHTML se vsak kviili mnoha chybam
a témér zadnému prinosu novych funkei nepodafilo dosdhnout [10].

V poslednich par letech se naddle mluvi o HTML5, ktera prinasi nové moznosti
pro praci s multimédii a novou javascriptovou APIETI usnadnujici tvorbu webovych
aplikaci. Pripadné se také hovori o novych grafickych efektech, které vsak nemaji

primo s HTML5 mnoho spole¢ného, nebot se vétsinou jedna o funkcionalitu CSS3.

2.3 CSS

CSS neboli Kaskadové styly je jazyk, pouzivany pro styl vizualni prezentace webo-
vych stranek. CSS sdéluje prohlizecum, jakym zptisobem maji rizné ¢asti webové
stranky vykreslit a tim nabyva samotny HTML kéd novych moznosti [11].

Smyslem tohoto jazyka je formatovani HTML dokumentii, které se da sice pro-
vést i pomoci znacek a atributi HTML jazyka, ale v dnesni dobé se nepouzivaji,
protoze nam v praxi vyuziti CSS miize prinést i dalsi moznosti. Kromé formatovani
HTML textu, véetné rozmisténi prvka CSS nabizi i formatovani XMIE] dokument,
snadnou tvorbu a idrzbu konzistentniho stylu dokumentii, oddéleni struktury a stylu
a s tim souvisejici pristupnost se zjednodusenim HTML dokumentu [12].

V soucasné dobé se vyuziva verze CSS3, ktera je nejnovejsi evoluci Kaskadovych
stylt, rozsitujici CSS2.1. Prinasi plno grafickych doplinkt od animaci pres stinovani

textli po zaobleni hran bloki.

body {
font-family: Arial, Tahoma, sans-serif;
color: auto;
font-size: auto;
background-color: #ADDSEG;
background -image:url (images/pozadi.png);

background -repeat: repeat-x;

Vypis 2.2: Ukazka externiho zapisu css kédu.

CSS mé dvé moznosti zapisu - interni a externi. Vyslednd podoba stranky nema

na typu zapisu vliv a tak se da fici, Ze je jedno, jaky postup zvolime. Internim

3API oznacuje rozhrani pro programovéani aplikaci, slozena z anglického application program-
ming interface
4je zjednodusenou podobou starsiho jazyka SGML
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zapisem se mysli, ze styly jsou definovany primo ve zdrojovém kédu dokumentu
HTML, zatimco externi zapis vyuziva externiho dokumentu. Oba tyto zapisy se
mohou vzajemné kombinovat.

V pripadé vyuziti kaskadovych styli externim zapisem, je zapotiebi dat tuto
skutecnost najevo prohlize¢i odkazem z hlavicky patricného souboru. To se udéla

nasledujicim zpusobem:

<link href="nazevSouboru.css" rel="stylesheet"

type="text/css">.

Vypis 2.3: Implementace kaskadovych styli z externiho souboru.

2.4 PHP

PHP, neboli Hypertextovy preprocesor, je skriptovaci jazyk, uréeny predevsim pro
vyvoj webovych aplikaci a internetovych stranek. Diive byly vSechny stranky psany
Cisté statické, tzn. jak byla stranka naprogramovana, tak byla také zobrazena. To po-
chopitelné prestalo postupem casu stacit, a proto byla vyvinuta celé rada technologii,
které méli rozsitit moznosti internetovych stranek. Tyto technologie se daji rozdeélit
do dvou skupin - klientské a serverové [13].

Zatim co technologie klientské jsou na cilovém pocitaci ve vhodnou chvili spus-
tény, napr. kliknutim na néjaké tlacitko, filozofie fungovani serverové technologie
je takova, ze ke zpracovani kodi se vyuziva serveru, ktery kombinuje kusy HTML
kédu se zpracovanymi skripty skriptovaciho kédu a odesila prohlizeci ¢isty HTML
kod. Prikladem vyuziti serverové technologie je pravé PHP, oproti tomu klientskou
technologii vyuziva napr. JavaScript, popsany v kapitole [2.6|[14] [15].

Nejcastéji se PHP kod vklada primo do HTML kédu, oddélen je pouze ade-
kvatnim parovym tagem <?php a ?7>. Vyhodou tohoto jazyka je jeho jednoduchost
a podoba jazyku C a Java, proto je pro vétsinu programatorti velmi privétivy. Na-
dale také jeho neustaly vyvoj, ktery se jiz transformoval z dirivéjsiho proceduralniho

programovani, do moderniho objektové orientovaného prostiedi.

2.5 MySQL

Obecné elektronické databéze slouzi ke sbéru dat nebo informaci, které jsou orga-
nizovany pro rychlé vyhledavani a zpristupnéni pocitacem. Databaze jsou logicky
strukturovany podle urcitych pravidel tak, aby usnadnily uchovavani, ipravy a ma-

zani dat.
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7 hlediska vyuzivani a zplisobu prace s daty a vazbami, se databaze déli do péti
typt. Mezi nejpouzivanéjsi typy databazovych modelil v soucasnosti se rfadi relacni,
objektové a objektové-relacni databaze [16].

Relacni databdze (RDBMS - Relational database management system), jsou
databaze, ve kterych jsou data strukturovana do tabulek, poli a zaznamu. Kazda
databazova tabulka se skladd z jednoho nebo vice databazovych poli. Mezi rela¢ni
databazové systémy se radi MySQL, se kterym probiha komunikace prostirednictvim
dotazovaciho jazyka SQL.

Mezi znamé databazové systémy patii napt. Oracle9i, Microsoft SQL Server nebo
PostgreSQL. Pro programovani dynamickych webovych stranek se vsak nejcastéji
vyuziva zminéné MySQL. To patii v tuto chvili mezi nejrozsitenéjsi databazovy
systém v této oblasti predevsim diky podpote webovych hostingti, které ho nabizeji
spoleéné s PHP pro hostované weby jako soucast portfolia svych sluzeb [17].

V ramci modernizace se MySQL dockalo rozsiteni znamé pod zkratkou MySQLi,
které bylo vyvinuto za tcelem vyuziti novych funkei nalezenych v MySQL systé-
mech verze 4.1.3 a novéjsi. Toto rozsiteni je soucasti PHP verze 5 a novéjsi. Klicova
vylepseni oproti MySQL jsou:

e Objektové orientované rozhrani

» Podpora vice prikazi

e Podpora transakci

o Rozsifené moznosti ladéni

Pro tvorbu tabulek muze klient vyuzit ptikazii SQL nebo vyuzit nastroj PH-
PMyAdmin, coz je nastroj na daném hostingu umoznujici sirokou skalu operaci
v MySQL v ramci webového rozhrani, naprogramovaného pomoci PHP. Toto roz-
hrani pak prevadi vyplnéné formulare na SQL prikazy, které nasledné databaze
vykona [18].

Zékladni SQL prikazy, které se bézné pouzivaji pri vytvareni jsou uvedeny v ta-
bulce:
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Prikaz Popis

CREATE | Vytvoreni tabulek a instanci v databazi.
ALTER Modifikace existujici tabulky v databazi.
DROP Mazani tabulek a instanci.

INSERT | Vytvoreni instance.

SELECT | Nacteni instance z tabulky.

UPDATE | Upraveni instance.

DELETE | Mazani instance.

GRANT | Pritazuje opravnéni uzivateli.

REVOKE | Odebira opravnéni.

Tab. 2.1: Popis zakladnich ptikazi SQL

Prikladem takového piikazu muze byt vytvoreni tabulky uzivatelt [2.4] se sloupci
ID, IMENO, PRIJMENI, PUBLIKACE, kde sloupce ID, JMENO A PRIJMENTI ne-
mohou byt pti zadavani dat prazdné a ID pracuje jako primarni kli¢, coz znaci entitu,

kterd jednoznacné identifikuje urcitou instanci (uzivatele) z databézové tabulky.

SQL>CREATE TABLE UZIVATELE(
ID INT NOT NULL,
JMENO VARCHAR (20) NOT NULL,
PRIJMENI VARCHAR (20) NOT NULL,
PUBLIKACE VARCHAR (80),
PRIMARY KEY (ID) );

Vypis 2.4: Vytvoreni nové tabulky.

P1i vytvoreni druhé tabulky publikaci, mohou byt jednotlivé instance vzajemné
provazany. Vazby se tvori mezi tabulkami, které obsahuji stejny parametr, nebo se
ridi parametrem tabulky jiné. Tyto vazby se rozdéluji do tii zakladnich typu: 1:1,
1:N a M:N.

ﬂ ULICE [ ULICE

IJMENO

Obr. 2.1: Ukéazka relace 1-1.
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V relaci 1:1 odpovida jednomu zaznamu v prvni tabulce maximélné jeden za-
znam v druhé tabulce a naopak jednomu zaznamu v druhé tabulce maximalné jeden
zaznam v prvni tabulce. Typ relace 1:1 se az na vyjimky nepouziva, a to proto,
ze takové provazani muze byt nahrazeno jednou tabulkou. Vyuziti této vazby by

bylo vhodné v pripadé potieby doplnujicich informaci pouze k uré¢itym instancim.

UZIVATELE PUBLIKACE
- I @ o

JMENO NAZEV

ID_PUBLIKACE —H—

Obr. 2.2: Ukéazka relace 1-N.

Typ relace 1:N znamenad, ze pro kazdého uzivatele uvedeného v tabulce UZIVA-
TELE, muze existovat celd fada publikaci zaznamenanych v tabulce PUBLIKACE.

AUTORI AUTORI/PUBLIKACE PUBLIKACE

ID BO—H—m ID_AUTORI fneﬂ D

I ﬂ ID_PUBLIKACE AsEy

Obr. 2.3: Ukézka relace M-N.

Relace M:N pracuje se tfemi tabulkami, nebof jedna rozdéluje relaci M:N na dvé
relace 1:N. Piikladem miize byt relace mezi tabulkami AUTORI a PUBLIKACE.
Pro kazdy zédznam v tabulce AUTORI mutze existovat mnoho zaznamu v tabulce
PUBLIKACE, respektive pro kazdy zaznam v tabulce PUBLIKACE miize existovat
rada zdznamu v tabulce AUTORI.

2.6 JavaScript

JavaScript, casto zkracovan na JS, patii do skupiny skriptovacich, objektové orien-
tovanych jazyki, mize vsak pracovat i ve formé proceduralniho programovani. Laik
by mohl z nazvu usoudit, Ze se jedna o technologii odvozenou z jazyku Java, ale neni

tomu tak. I pres to vSak maji tyto jazyky par spole¢nych rysii.
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Ptavodneé se jazyk vyvijel pod nazvem LiveScript, avsak z divodu ze z ¢asti vy-
uziva Java syntaxi a jeji jmenné konvence, zménil se nazev na JavaScript. Tuto
podobnost ma nejen s jazykem Java, ale i s C++, a to kvili minimalizovani neu-
stalého uceni se novych interpretaci toho samého. Piikladem mohou byt konstrukce
prikazu if, cykla for a while, nebo switch a try...catch blok, které jsou stejné jako
ve zminénych dvou jazycich.

JavaScriptovy kéd je mozné umistit, stejné jako v pripadé CSS ¢ PHP, do ex-
terniho souboru a odvolavat se na néj. Prikladem, jak se na dany soubor odkazovat,
muze byt kod:

<script src="externi_skript.js"></script>.

Casto se viak Javascriptovy kéd vklada pifmo do HTML souboru.
Na rozdil od PHP se celad akce provadi na strané klienta, coz ma své vyhody
predevsim pro server, ktery nemusi byt zbytecné zatézovan. Pouziva se také pro riizné

interaktivni prvky jako je skryvani obsahu stranek a dalsi. [19].
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3 SYSTEMY PRO SPRAVU OBSAHU

Content management system neboli CMS je softwarova aplikace, pripadné balicek
provazanych programi, které se pouzivaji pro vytvareni a spravu webového obsahu.
7 pravidla tyto systémy umoznuji intuitivné a pohodlné pridavat a spravovat obsah,
af uz se jedna o ¢lanky, fotografie nebo videa. V dnesni dobé se vSak vyuzivaji ke
tvorbé celé webové prezentace. Pro CMS se také pouzivaji i terminy redakéni ¢i
publikacni systém.

Vyhodou takového systému je fakt, ze tviirce webu nemusi byt prilis znaly ja-
zyki HTML a CSS a i bez znalosti jazyka PHP dokéaze vytvorit dynamické stranky.
To je dano konstrukei webu, kterd ve vétsiné redakénich systémi funguje formou
WYSIWYG[] editoru. Ten pracuje na zpisobu editace dokumentu, pti kterém je vy-
slednd podoba totozna s verzi zobrazenou pfi editaci. Z pohledu vyvojare je CMS
vyhodny také v tom, Ze samostatny vyvoj je s pouzitim Sablon znatelné rychlejsi
a jednodussi. Navic pro celkovou spravu webovych stranek staci jen klasicky inter-
netovy prohlizec [20].

Redakéni systémy jsou vétsinou nabizeny jako open source software, to znamena,
ze jeho zdrojovy kod je dostupny kazdému, kdo o néj ma zajem. Mezi tyto systémy

patii nejznameéjsi trojice systému - WordPress, Joomla! a Drupal.

3.1 WordPress

Ptvodné se o WordPressu vedla diskuze, zda by se viibec mél povazovat za redakéni
systém, nebof z pocatku cilil na blogovaci platformy. V dnesni dobé ale na Word-
Pressu dokazi pracovat i plnohodnotné socidlni sité a to predevsim diky plugintim,
na kterych je prace s WordPressem prevazné zalozena. To ma za nésledek vyhodu
v pomérné snadné rozsititelnosti funkcionalit na tkor vysoké ztraty rychlosti. Jeho
dalsimi problémy pak byva bezpecnost systému a nulova oficidlni podpora, pokud
nepocitame uzivatelska fora. Vzhledem k vyuzivani WordPressu na ptivodnich stran-

kach jsou dale v kapitole @ rozepsany jeho moznosti a pripadna rizika [21].

3.2 Joomla!

Redakéni systém Joomla! se stavi nékam mezi jeji dva nejznaméjsi konkurenty, nebot

je pokrocilejsi nez WordPress, ale ne tak komplikovany jako Drupal. Podobné jako

'WYSIWYG je zkratka z anglické véty ,,What you see is what you get.“, pielozeno do Gestiny

,,Co vidis, to dostanes.“.
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u WordPressu méa Joomla! moZnost rozsireni o nékolik tisic plugini, avsak jiz v za-
kladu ma vice moznosti, nez jiz zminény konkurent. Jeji vyhodou je také technicka
podpora. V pripadé potfeby nalezneme obrovské mmnozstvi tutoriali a néastroju a
také ma velmi rozsdhlé diskuzni féorum. Problémem byvaji jeji pozadavky na server.
Systém oproti ostatnim CMS ubird serveru znatelné mnozstvi vykonu serveru a tak

se pokrocilejsi web mtize nacitat pomaleji [22].

3.3 Drupal

Jedna se o dalsi velmi popularni redakéni systém, ktery obsahuje spoustu funkei,
at uz pro vytvareni internich a externich webti, tak pro organizaci obsahu. Jeho
uzivatelské prostredi je znacné slozitéjsi, nez u jmenovanych konkurenti, za to na-
bizi pokrocilejsi moznosti. Jelikoz se jedna o relativné novy systém, v jeho feseni je
to casto poznat. Co se tyce vykonu, zaostava Drupal diky jeho vysokému zatizeni
za WordPressem. Nabizi se vSak moznost pluginii, které zajistuji generovani webo-
vych prezentaci do vyrovnavaci paméti serveru, coz ma za nasledek snizeni jeho

zatizeni [23].
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4 BOOTSTRAP

Bootstrap je svétové nejpopularngjsi frameworK' uréeny pro budovani webovych
stranek v prvé radé pro mobilni zatizeni. V jeho zdrojovém kédu se nachazi vysoce
kvalitni HTML, CSS a JavaScriptovy kod, ktery zjednodusuje pocatek jakéhokoli
projektu [24].

Vyhodou této sady nastroji je snadné implementace a uzivatelsky privétivy vy-
voj webovych stranek, bez potieby vysoké znalosti programovani v jazycich HTML
a CSS. Bootstrap je kompatibilni se vSemi hlavnimi prohlizeci na jejich nejnovéjsich
verzich, a tak se prizpusobuje zobrazeni na kazdém z nich. Stejné tak je ptrizptisobeny
pro fungovani na starsich ¢i méné znameéjsich prohlizecich.

Bootstrap se sestava z jiz kompilovanych CSS a JS souborti, které v pripadé
pouziti stac¢i nacist v hlaviécce webového projektu. Pro jeho spravnou funkcénost je
vsak zapotiebi i JavaScriptové knihovny jQuery.

Vedle obvyklych HTML prvki, nabizi Bootstrap pokrocilejsi moznosti jako na-
priklad seskupovani tlacitek, vytvareni navigace, zalozek, stitka a dalsich funkci.
Stejné tak obsahuje i nékolik JavaScriptovych komponent ve formé jQuery plugini,
poskytujicich rozsiteni uzivatelského rozhrani o rozbalovaci policka s nabidkou, ne-
boli Dropdown, déle také Alerty, Tooltipy atp [25].

Framework slouzi jako podpora p¥i programovani a organizaci jinych softwarovych projekti a

muze obsahovat podpturné programy, knihovny API, atp.
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5 OPTIMALIZACE INTERNETOVYCH STRA-
NEK

5.1 Web design

Slovni spojeni responzivni design zname jiz nékolik let. Pfesnéji feceno od doby, kdy
ho poprvé pouzil americky programator Ethan Marcotte v ¢lanku na blogu A List
Apart [26]. Od té doby se dostal do podvédomi vSech programatori a postupné se
rozsifuje pocet stranek, které tento typ designu vyuziva.

Ptivodni a také jedinou moznosti diivéjsi tvorby webovych stranek byl fixni na-
vrh, kdy byl web postaven pouze na jedno rozliseni (nejéastéji 980px). Problém
nastava pri zobrazeni tohoto webu na mobilnich zafizenich, kde takovy web pre-
stava, byt Citelnym. ReSenim takové situace mohlo byt vyuziti dvou domén, kde
jedna z nich byla urcena pro mobilni zafizeni.

7 toho divodu se rozsitil tzv. responzivni design, diky kterému mame moznost
upravovat jednotlivé bloky, pripadné obrazky, pro jakékoliv rozliSeni. Responzivni
design tedy vyuziva detekci rozliseni na strané klienta, aby nasledné upravil tomuto
rozliSeni rozvrzeni blokii na strance. Vyhodou je tak prizptisobeni webu libovolnému
rozliseni v ramci jedné HTML Sablony. Toho vyuzivda mimo jiné i zminovany fra-
mework Bootstrap a to od verze 2.0.

Posledni moznosti, ¢asto zaménovanou s responzivnim designem, je adaptivni
design. Ten v prvé radé zjisti, na jakém zarizeni uzivatel pracuje a server odesle pouze
potfebna data (HTML, CSS, JS), kterd opravdu v zatizeni chceme zobrazit [27] [28].

i
i
i
i
i
i

]

i

0 0

RESPONSIVNI ADAPTNNI

Hjl
-y

Obr. 5.1: Zobrazeni responzivniho a adaptivniho designu [29)].
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5.2 Optimalizace pro vyhledavace

Utelem optimalizace pro vyhledévace je usnadnit vyhledévactim prochézeni, indexo-
vani i pochopeni vaseho obsahu. Cilem je pak ziskani lepsi pozice odkazu stranky ve
vysledcich vyhledavace. Kromé zlepseni postaveni webovych stranek také zahrnuje
odstranéni technickych nedostatki branicich v prohlizeni webové prezentace vyhle-
davacim robotiim a uzivatelim internetu. VylepsSeni pozice ve vyhledavacich vsak
muzeme dosdhnout dvéma zptisoby:

o placenim vyhledévace za zviditelnéni stranek.

o optimalizaci stranek pro lepsi indexaci.

Vyhledavacem je software, ktery stahuje dokumenty (webové stranky) a indexuje
(zpracovava a ukladd) do své databaze. V této databazi pak umoznuje uzivatelim
vyhledavat pomoci jednoduchych i slozitych dotazi. Mezi nejznaméjsi patii vyhle-
déva¢ Google [30].

V pripadé snahy o zviditelnéni stranek se setkame s terminem SEM — Search En-
gine Marketing, jehoz podskupina Search engine Optimization — SEO se zabyva tim,
jak optimalizovat webovou stranku pro vyhledavace. Tuto optimalizaci provadi pro-

gramator pri samotné tvorbé webu. Soucésti optimalizace miizeme rozradit na dva

faktory:
e On-page
— Technické prekazky indexace
— Technické faktory
— Obsah, klicova slova, struktura
o Off-page

— Zpétné odkazy a linkbuilding

5.2.1 Technické prekazky indexace

Problémy s indexovanim stranek mohou nastat v mnoha ptipadech. Jeden z nich
nastava pri vyuzivani Javascriptu ¢i Flashe. Vyhledavace tyto jazyky velmi casto
neindexuji. Takovy pripad muze nastat, pokud je naptiklad navigace webu pro-
vedena pomoci Javascriptu. Vyhledava¢ nedokéaze precist Javascriptovy kod, tudiz
zaindexuje pouze uvodni stranku. Idealnim fesenim za ticelem prehlednosti kodu pro
roboty je umisténi Javascriptu do externiho souboru, ktery nebude dany vyhledavac
¢ist. Mezi dalsi vyhody pfi vyuziti scriptu na vice mistech z externiho souboru, ze
ho prohlize¢ stahuje pouze jednou.

Dalsimi prekazkami byva casto duplicita, neplatnost odkazu, pripadné klientské

presmeérovani a zavislost na typu a nastaveni prohlizece.
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5.2.2 Technické faktory

Technické faktory na rozdil od technickych prekazek nezabranuji vyhledavactim
stranku indexovat, ale tcelem je strukturovani a sémantika kodu, které bude vy-
hledavac rozumét.

I kdyz technickym faktortim neni pridélena takova vaha jako ostatnim fakto-
rum, jeden aspekt zde hraje velkou roli. A to sice znacka <Title>, kterd je urcena
pro popis dané webové stranky. Klicovym sloviim, které jsou v této znacce, prikla-
daji vyhledavace velmi vysokou vahu. Problém vsak nastava, pokud je titulek prilis
dlouhy. Vaha klicovych slov v titulku se prifazuje vsem sloviim rovnomeérné, tedy
pri dlouhém titulku budou mit vsechna klicova slova velmi malou vahu. Proto se
doporucuje mit titulek kratky. Dale vyhledavace prihlizeji i k tagim <h1>, <h2>,
<h3>, <strong>, <i> a klicovym sloviim v URL [31].

5.2.3 Analyza klicovych slov

Klicovymi slovy se mysli souhrn hledanosti jednotlivych slov, ktera souviseji s danou
webovou strankou. Diky promyslené analyze mizeme najit desitky slovnich spojeni,
pokud se jedné o mensi stranku nebo pouze o konkrétni podstranku ¢i ¢lanek. Exis-
tuji vsak i rozsahlé analyzy obsahujici tisice klicovych slov, pres které si potencidlni
uzivatelé mohou danou stranku zobrazit.

Pr1i feSeni analyzy se casto vyuziva tabulky, kterou zaplnime co nejvice klico-
vych slov, podle kterych by navstévnik mohl najit dané webové stranky. K tomu
je mozné vyuzit nastroje, které nabizi samotné vyhledavace. Prikladem mtze byt
sluzba Adwords od spolecnosti Google, pripadné Sklik spole¢nosti Seznam. Tento
seznam klicovych slov se nésledné aplikuje do hlavic¢ek jednotlivych stranek, pri-

¢emz plati pravidlo ¢im méné slov, tim vétsi vaha se jim priklada [32].

5.3 Systém jednotného prihlasovani

Technologie jednotného prihlasovani, ve zkratce SSO, funguje na principu, kdy ma
uzivatel své prihlasovaci udaje ulozené na jednom centralnim misté a pouziva je
k prihlaseni u ruznych internetovych sluzeb. Tyto internetové sluzby tak nemaji
k prihlasovacim udajum uzivatele pristup. Aby nebylo nutné pri registraci k nové
internetové sluzbé znovu zadavat své osobni idaje jako napriklad jméno, e-mail nebo
adresu, nabizi SSO moznost tyto idaje dané sluzbé predat.

Mezi hlavni vyhody SSO se tadi snizeni rizika zneuziti hesla a to predevsim diky
jednomu mistu ulozeni. Statistiky ¢asto poukazuji na fakt, Ze uzivatelé mnohdy

vyuzivaji stejné heslo na vice sluzbach, coz ma za nésledek vétsi riziko uniknuti
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hesla. Navic sluzby poskytujici moznost jednotného ptihlaseni ¢asto nabizeji silnéjsi
metody prihlasovani jako naptiklad prihldseni osobnim certifikatem, které vsak neni
soucasti reseni této prace.

Mezi nejvétsi riziko patii zcizeni uzivatelského klice, nebot tim ttocnik ziska
pristup nejen k jedné, nybrz ke vsem sluzbam sdruzenym pod timto klicem. Dané
vyhody, které univerzalni klice a jednotné prihlasovani prinaseji, tedy musi byt ade-
kvatné vyvazeny zvysenou ochranou.

Mezi nejrozsitenéjsi sluzby, které nabizeji moznost uchovavat jednotné prihla-
Sovaci udaje, patii Facebook, Google nebo Seznam. Pro c¢eskou akademickou sféru
existuje projekt EdulD, za kterym stoji sdruzeni CESNET [33] [34].
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6 ANALYZA SOUCASNEHO STAVU

Skupina OptoLab jiz delsi dobu provozuje webové stranky [35], vytvorené pomoci re-
dakéniho systému WordPress. Pii jejich analyze se vSak narazilo na nedostatky, diky
kterym se z mnoha ohledti jevi jako nedostatecné. V prvé radé upoutd pripadného
navstévnika, kromé samotného obsahu, predevsim design stranek a jejich prehled-
nost. Prestoze se jedna o pomérné jednoduchou webovou prezentaci, naskyta se zde
nékolik zastaralych ¢i nelogickych metod feseni. V nésledujicich podkapitolach se
budu zabyvat podrobnéji jednotlivymi argumenty, pro¢ jsem se rozhodl naprogra-

movat stranky zcela znovu.

6.1 Zakladni rozlozeni

Nynéjsi stranky jsou rozdéleny do ¢tyr zakladnich blokt — hlavicka, postranni panel,
obsahova ¢éast, zapati. Tyto c¢asti sdruzuje tzv. wrapper o pevné velikosti 940 px.
Tento zptisob reseni se pouzival velmi ¢asto, avsak v poslednich letech se s nastupem
responzivniho designu tato konvence prestala dodrzovat a stranky tak vyuzivaji
cely potencial prostoru webovych prohlizeci a diky vyuziti automatické sitce bloku
a jejich vzajemného rozlozeni na strankach se stavaji webové stranky atraktivni i pro

mobilni telefony.

6.2 Hlavni sekce

Zakladnim prvkem stranek je navigacni lista, ktera jiz od pohledu skyté prilis mnoho
odkazi. Navigace by méla byt predevsim prehlednd a to se s prvky, které po rozba-
leni nabizi desitku odkazi, prilis neslucuje. Déle by se webova navigace méla drzet
konvence zobrazeni nejvyznamnéjsich odkazii po ty méné vyznamné, a to v poradi
v jakém se c¢te — tedy zleva doprava nebo shora doll, coz neni zcela splnéno.

Kromé navigac¢ni listy zlstava na kazdé podstrance neménny postranni panel,
nabizejici témeér stejné odkazy, jako navigacni lista. Dale se v ném nachazi kalendar,
ktery v tuto chvili pouze zvyraznuje aktualni den a nenese tedy zadnou uziteénou
informaci. Celkové se da tici, Ze se jedna o prebytec¢ny panel, ktery pouze vypliuje
misto stranek.

Poslednim prvkem, mimo obsahovou ¢ast, je tzv. footer, tedy zapati stranek,
které zustalo bez vyuziti. Odkazuje se zde pouze na stranky WordPressu, na kterém

je webova prezentace vytvorena.
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6.3 Grafické zpracovani

Mezi nejcastéji sklonované vlastnosti webového designu patii originalita a celkova
kreativita feSeni. Souvisi to s hlavnimi tkoly designu webu, tj. vytvorit priznivy
prvni dojem a i kdyz se jedna o vyzkumnou laborator, kde je cilem soustredit se
predevsim na obsahovou ¢ast, nemél by byt opomijen design. Ten je v tuto chvili

velmi stiidmy a omezuje se pouze na zakladni grafické zpracovani hlavicky, kde se

nachézi fotografie dané laboratore.

Stranky vyuzivaji pouze odstin Sedé pro nevyuzitou c¢ast prohlizece, zbylou cast

pak tvori text na bilém podkladé se zakladnim formatovanim a zanechanim vycho-

ziho nastaven{ vyobrazen{ odkaz1, viz obr. [6.1]

Nepomdha tomu také fakt, ze skupina nema zadné logo, kterym by se mohla

prezentovat. Ve vrchni ¢asti je tak vyobrazen pouze nazev skupiny OptolLab a jeji

kratky popis.

OptoLab

Uvodni stranka  Pfedstaveni  Produkty

Predstaveni

Stranky skupiny laboratofe optickych siti istavu Telekomunikaci FEKT VUT v Brné.

Vizkum skupiny je zameéfen na moZznosti nasazeni pasivnich optickyeh siti. V laboratofi
byly softwarové testovany riizné modulaéni formaty a jejich vliv na pfenos optického
signalu jednak v pasivnich optickych sitich s pfenosem zalozenym na ¢asovém délelni
(TDM-PON), tak i v pasivnich optickich sitich zaloZenvch na vinovém déleni (WDM-
PON). Pro TDM-PON bylo simulacemi ovéfeno, Ze nizsi chybovosti by mohlo byt dosazeno
zménou modulaéniho formatu, WDM-PON dosahuji nejniZii chybovosti pii soufasné
pouZivaném formatu NRZ. Dalsi vizkum probihal v oblasti optick{ch zesilovaéii vhodnich
pro PON s obousmérnym pfenosem s cilem prodluZovani pfenosové vzdalenosti. Jako
nejvhodnéjsi se jevi polovodifové zesilovade SOA, které umoziluji zesilovini v obou
smérech, ale jejich tzka spekirilni charakteristika nedovoluje pouziti v TDM-PON. Z toho
diivodu je nutné pouZivat samotné zesilovaée pro kazdy smér pfenosu. Vihodou
polovodiéovych zesilovaél v porovnani s vldknovymi zesilovaéi je jejich cena a velikost,
takZe nemusi byt instalovany pouze v rozvoednych, ale i jako priib&zné zesilovade.

Studenti maji zkudenosti s praci na zahraniénich projektech:

= ve Francii, na §kole ESIGELEC, vyzkum v oblasti polovodi€ovich zesilovaél v
pasivnich optickych sitich.

Hledat
Menu
= Aktuality
= Predstaveni
virtudlni prohlidka laboratofe

= prof. Ing. Miloslav Filka, CSc.
= Ing. Peir Mimster, Ph.D.
= Ing. Tomé$ Horvath
= Ing. Milan &ucka
= Ing. FrantiSek Urban
« Ing. Ondfej Haviis
= Ing. Lukas Kol
= Ing. David Grenar
= Publikace
» Projekty
= Kestafeni
= MOSE
= BPRM
= CPRM
= Galerie
= Archiv

Calendar of Events
4= = Listopad 2017

M T W T F s 5
1 2 3 4 5

Obr. 6.1: Grafické rozhrani internetové stranky laboratore
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6.4 Navigacni lista

Navigacni lista v sobé ukryva mnoho dropdown prvki, pricemz nékteré ztustavaji
témeér nevyuzité. Prikladem mtze byt polozka Uddlosti, kterda kromé jednotlivych
odkazu ke clankim také sama odkazuje na stranku udalosti, kde vsak nejsou ro-
zepsany jednotlivé ¢lanky, nybrz pouze text popisujici tuto podstranku: ,,Akce po-
radané skupinou OPTOLAB.“ Tato podstranka tak postrada tucel. Podobné je na

tom podstranka Archiv.

6.5 Nekonzistentnost ¢lanku

Dalsim problémem je také rozclenéni ¢lanki do kategorii Uddlosti a Archiv, kde ar-
chiv mél slouzit pro uchovani starsich ¢lankt, naopak v udalostech se mély nachazet
novejsi ¢lanky. Na tivodni strance se mél zobrazit prehled nejnovéjsich ¢lanki v po-
dobé aktualit. Clenové vSak na takové pravidlo pravdépodobné nehledéli, tudiz jsou
clanky nahrany do jedné ze tii zminénych kategorii dle uvazeni autora. To ma za
nasledek zbytecné rozélenéni celkem do tii kategorii tedy i Spatnou prehlednost pro
uzivatele.

Nastava zde také esteticka chyba v podobé rtizného formatovani textu, at uz se

jedna o zarovnani textu, pouziti jiné velikosti pisma, apod.

6.6 Zabezpeceni komunikace

Nedilnou soucasti dynamickych stranek byva administrace. Ta se vSak musi nachazet
v interni sekci, ktera je pristupna pouze po autorizaci urc¢itym uzivateliim . Autori-
zace na strankach Optolab probiha zadanim jména a hesla do formulare, jehoz obsah
se posild serveru a kontroluje se s idaji v databédzi uzivateli. Ke komunikaci s timto
webem se vSak vyuziva zastaralého HTTP protokolu, kde dochéazi k nesifrovanému
prenosu dat, kterda mize odposlouchavat potencialni ttocnik.

I pres to, ze se webové stranky zabezpeci pomoci kryptografického protokolu
TLS E] nebo jeho predchiidce SSL, miuze potencidlni tto¢nik stale ziskat pristup
k uréitym dattim a ziskat pristup k interni sekci webovych stranek. Nejznaméjsim
utokem za tcelem ziskani citlivych dat byva tzv. Man in the middle. V praxi neni
viibec nutné, aby se tto¢nik nachézel na fyzické cesté mezi ucastniky, a tak ttok
probihé zachycenim verejnych klict tucastnikt, které pozméni tak, aby se utoc¢nik
tvaril pro ostatni jako tucastnik. Cokoliv si pak ucastnici poslou, uto¢nik zachyti

a desifruje.

liednd se o protokol Transport Layer Security, ktery poskytuje zabezpec¢enou komunikaci na
Internetu pro sluzby WWW
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6.7 Bezpecnost WordPressu

Samotny WordPress, na kterém tato webova stranka stavi je vzhledem ke své roz-
sitenosti velmi castym cilem nejriznéjsich ttoku. Jedna se totiz o opensource, tedy
jeho koéd je volné pristupny, ¢ehoz utocnici vyuzivaji pro hledani chyb za tucelem
utoku. Proto je velmi dilezité pravidelné instalovat aktualizace. Ty se od verze 3.7
instaluji automaticky, pokud je uzivatel nezakaze. Aktualni verze WordPressu na
strankach Optolabu je 4.1, ktera je vsak zastarala a obsahuje urcité kritické bezpec-
scriptinguﬂ kdy za urcitych okolnosti mohl na web proniknout neptihlaseny uzivatel
a provést nezadouci zmény. Déle se ve WordPressu 4.1.2 nalezlo nékolik vyznamnych
chyb [37]:

o Vyvojari se pokouseli opravit problém s chybnou kontrolou nékterych souborii
ve funkci wp_check_filetype(), tim ale umoznili nahravat i soubory s ne-
platnym nebo nebezpeénym nazvem.

e Od WordPressu 3.9 byla aktivni dalsi XSS chyba, ktera mohla byt zneuzita
pro skrytou instalaci skodlivych pluginti

o Nékteré pluginy mohly byt potencialné napadeny prostirednictvim SQL in-
jection.

Vzhledem k jednoduchosti itoku tzv.hrubou silou zkousi tutoénik casto hadat
hesla do administrace. Wordpress sim o sobé neomezuje pocet pokusu o prihlasent,
utocnik tak muze zkouset velké mnozstvi kombinaci. Navic lze casto zjistit prihla-
Sovaci jméno uzivatele, takze stac¢i hadat pouze heslo.

Jednoduchou cestou pro posileni bezpecnosti pri praci s WordPressem mitize byt
pouziti nékterého z jeho bezpecnostnich pluginti. Tyto pluginy dokazi odfiltrovat
nejcastéjsi formy tutokt, jako napiiklad zminény ttok hrubou silou, a také skryt
néktera citliva data. Naopak odstranéni nepotiebnych plugini a Sablon, které v sobé
mohou obsahovat bezpec¢nostni chybu, také dopomiize webovym strankam k lepsimu
zabezpeceni.

Stejné jako je zapotiebi omezit pocet pluginti, omezuje se i pristup uzivatelskych
uctl k citlivym informacim. V rdmci laboratorni skupiny maji vsichni jeji ¢lenové
pristup ke kompletnimu obsahu webovych stranek i jejim citlivym informacim. Diky

tomu se zvysuje riziko zasahu do funkcénosti stranek, at uz tmyslného, ¢i nikoliv.

2je metoda naruseni WWW stranek vyuzitim bezpe¢nostnich chyb ve skriptech
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7 NAVRH A RESENI WEBOVYCH STRANEK

V této kapitole se vénuji konkrétnim prinosim, kterych jsem béhem této prace
dosdhl. Pfi ndvrhu vychdzim z technologii popsanych v kapitole 2] Dale z kapitoly
[6] kde jsem zhodnotil stav aktudlné pouzivanych stranek. Vysledny nédvrh webovych
stranek je dostupny pres webhosting spolecnosti Endora na adrese [38], ktery byl

vytvoren pro testovaci tucely.

7.1 Navrh struktury a grafiky

P1i ndvrhu rozlozeni webu vychézim z vlastnich zkusenosti. Bylo by naptiklad zcela
nevhodné umistovat hlavni menu stranky do spodni ¢asti webu, stejné tak ho nedefi-
nuji nejmensim pismem a nevyraznymi barvami. Vzhledem k nejasné predstave ¢lenti
Optolabu jsem tak zpracoval nékolik grafickych navrhi, ze kterych jsem nasledné

vybral nejvice vyhovujici navrh podle doporuceni ¢lent skupiny.

/~ptolab
I - T g

‘ Adminl

Novinky

Kalendar udalosti

~ October 2012 <>
SMTWTF S
M1 23456
78 910111213
1415 16 17 18 19 20
212223 24 25 26 27

28 20[30] 31 1
Popis
Vyzkum skupiny je zaméfen na moznosti nasazen pasivnich optickjch siti. V laboratofi byly Odkazy . . i
softwarové testovany riizné modulaéni forméty a jejich viiv na prenos optického signalu jednak v Vyzkum skupiny je zaméfen na moZnosti
pasivnich optickych sitich s prenosem zalozenym na dasovém délelni (TDM-PON), tak i v pasivnich WP wislab nasazeni pasivnich optickych siti. V laboratofi

byly softwarové testovany rizné moduladni
giw/, = formaty a jejich viv na plenos optického signaiu
= (8 jednak v pasivnich aptickych sitich s pfenosem
zaloZenym na éasovém déleini (TDM-PON), tak
iv pasivnich oplickych sitich zaloZenych na

optickych sitich zalozench na vinovém déleni (WDM-PON). Pro TDM-PON bylo simulacemi

b)

Obr. 7.1: Navrh prvni pro a) desktopovou, b) mobilni verzi
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LABORATOR OPTICKYCH SiTf
USTAVU TELEKOMUNIKACE ONAS~ UDALOSTI GALERIE & KE STAZENI

FEKT VUT V BRNE

Kalendar udalosti

~ October 2012 <

Telekomunikacni den 2017
U KOTELNY, Hercikova 3, Brno - Kralovo Pole

SMTWTFS

M1 234586

78 9 10111213

14 15 16 17 18 19 20

2122 23 24 25 26 27
3

Ziistit vice

Odkazy

WP wislab

Y Signal Processing
RATORY

Lagor

PREDSTAVEN! OPTOLABU ~

Vyzkum skupiny je zaméfen na moznosti nasazeni pasivnich optickych siti. V' laboratofi byly
softwarové testovany rizné modulagni formaty a jejich viiv na pfenos optického signalu jednak v

pasivnich optickych sitich s penosem zalozenym na Gasovém d&lelni (TDM-PON), tak i v
pasivnich optickych sitich zalozenych na vinovém d&leni (WDM-PON). Pro TDM-PON bylo
simulacemi ovéfeno, ze nizsi chybovosti by mohlo byt dosazeno zménou modulacniho formatu,
WDM-PON dosahuji nejnizsi chybovosti pfi sougasné pouzivaném formatu NRZ.

PREDSTAVENT{
- .ICTAKADEMIE DPTDLABU N

a) Vyzkum skupiny je zaméfen na

b)

Obr. 7.2: Navrh druhy pro a) desktopovou, b) mobilni verzi

ﬁptnlabﬁ a _ﬁptulab

T R TEER T R PR TR T

#Uvod Onds~ Uddlosti (@ Galerie & Ke stazeni~ Admin | it Hiedal
= Admin | it

Seminar Sité FTTx v roce 2017 a Mistrovstvi svéta v mikrotrubickovani

Ziistit vice

Kalendar udalosti

~ October 2012 <>

SMTWTFS

Vyzkum skupiny je zaméfen na moznosti nasazeni pasivnich optickych siti. V laboratofi byly 01234556
softwarové testovany riizné modulacni formaty a jejich vliv na prenos optického signalu jednak v 78 91011 1213 . - z
pasivnich optickych sitich s pfenosem zalozenym na asovém délelni (TDM-PON), tak i v pasivnich 14 15 16 17 18 19 20 Popls Vkau mne
optickych sitich zalozenych na vinovém déleni (WDM-PON). Pro TDM-PON bylo simulacemi ovéfeno, ;; g ;‘: Zf ’j 237 ku pi ny

Ze nizsi chybovosti by mohlo byt dosazeno zménou modulacniho formatu, WDM-PON dosahuji 456 7%8 010

nejnizsi chybovosti pfi soutasné pouzivaném formétu NRZ.

Vyzkum skupiny je zaméfen na moZnosti nasazeni

Dalsi vyzkum probihal v oblasti optickych zesilovacd vhodnych pro PON s obousmémym pienosem Odkazy pasivnich optickych siti. V laboratofi  byly
s cilem prodluZovani pfenosové vzdélenosti. Jako nejvhodngjsi se jevi polovodicoveé zesilovace SOA, softwarové testovany rizné modulacni formaty a
Které umoziuji zesilovani v obou smérech, ale jejich zka spektralni charakteristika nedovoluje AP wislab jejich viiv na prenos optického signalu jednak v
pouziti v TDM-PON. Z toho divodu je nutné pouzivat samotné zesilovace pro kazdy smér pienosu.

a)

b)

Obr. 7.3: Navrh tteti pro a) desktopovou, b) mobilni verzi

Jednotlivé navrhy jiz byly vytvoreny pomoci HTML a CSS kédu s podporou

knihovny Bootstrapu, diky které se prizptisobovaly velikosti zobrazovaciho zarizeni.
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Veskeré navrhy si zakladaji na spoleénych prvcich a barevné kombinaci, avsak
lisici se v rtznych detailech. Prvnim grafickym navrhem z obr. [7.1] jsem se snazil
vnést co nejvétsi jednoduchost, druhy navrh, vyobrazeny na obr. byl predevsim
vice kontrastni a tmavsi. Treti a posledni obr. spojuje kombinaci obojiho a praveé
tento navrh byl zvolen nejvhodnéjsim.

Stranky jsou tvoreny pomoci predem nadefinovanych tiid objektt z knihovny
Bootstrap, které jsou nasledné upraveny dle potteby. Diky vyuziti téchto tiid jsou
veskeré komponenty nadefinovany na nékolik rtznych siii daného prohlizece, viz
tabulka.

Sifka prohliZzece | Popis

méné nez 576 px Extra mala zafizeni

576 px a vice Mal4 zatizeni (telefony)

768 px a vice Stiedni zafizeni (tablety)

992 px a vice Velké zarizeni (desktopy, notebooky)
1200 px a vice Extra velka zatizeni

Tab. 7.1: Rozdéleni tiid Bootstrapu podle velikosti zafizeni

Jednotlivé prvky stranek se pak upravuji podle nastavenych tiid pro danou Siti.
Hlavnim prvkem obsahujicim celé stranky je kontejner, ktery ma maximalni Siti
1140 px. Ten je pak dale rozdélen do tii horizontalnich ¢asti — zahlavi, obsahové
casti a zapati.

V ramci zahlavi je feseno hlavni menu a logo skupiny Optolab. Z toho divodu
vyuzivam konceptu loga, které doda specializovany grafik.

Obsahova c¢ast je rozdélena na dva sloupce, z nichz jeden nese informace o chysta-
nych udalostech, které budou zobrazeny v kalendari. Dale obsahuje seznam aktualit,
odkazy na spolupracujici spolecnosti apod. Zbyla c¢ast obsahové ¢asti vyplni hlavni
text dané podstranky. V ptipadé tvodni stranky webu se zobrazi popis samotné
organizace.

Zéapati je vyuzivano pouze pro zobrazeni kontaktnich informaci, odkaz na soci-

alni sité skupiny, pripadné stranky skoly, pod kterou organizace patii.

7.2 Sprava webovych stranek

V ramci feseni webovych stranek je také jeji interni sekce, diky které bude mozné
stranky udrzovat. Interni sekce bude TesSit spravu uzivatelli, soubort, fotogalerie
a predevsim spravu aktualit a udalosti. Uzivatelé budou mit pristup k webové pre-
zentaci pro zobrazeni aktualit, ptipadné informaci o skupiné a ¢lenové skupiny budou

moct upravovat webovy kontext.
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Na obrézku nize je tak vyobrazen vyobrazen diagram moznosti webovych stranek.

Administrator Reqistrator Redaktor Clen Vefejnost

Registrace uZivateld
a editace profilu

Editace vlastniho
profilu

Sprava aktualit,
udalosti a vyuky

Zobrazeni vefejné
sekce webu

Sprava opravnéni

Sprava systému
E-projekty

Pfistup do systému
E-projekty

Sprava fotogalerie

Sprava souborl

Obr. 7.4: Diagram pristupu funkei uzivatelim stranek

Pro reseni tak komplexniho systému se ¢asto vyuziva redakc¢nich systémi, které
usnadnuji tvorbu stranek a mimo jiné umoznuji pritazovat prava jednotlivym uziva-
teltim a prihlasovat se k systému dle téchto prav. Nynéjsi stranky pracuji na systému
WordPress, ktery vSak obsahuje urc¢ita bezpecnostni rizika popsana v kapitole [6.7]
Dalsim aspektem pro vybér redakéniho systému byla slozitost, respektive jednodu-
chost administrace, kterou méla stranka Optolabu zastavat.

Vzhledem k vyuziti pouze jednodussich funkei, pottebnych v rdmci administrace
stranek, jsem se rozhodl tyto redakéni systémy vynechat a vyuzit vlastni tvorby.
Administrace tak bude zastavat pouze potfebné funkce. Diky tomu nebudou stranky

zatézovany nadbyteénym kédem a tak nebude zbyteéné zpomalovan jejich provoz.

7.3 Uzivatelé a jejich rozdéleni

Uzivatelem je fyzicky existujici osoba, uzivajici webovy portal. Mize se jednat o uzi-
vatele bez pristupu do interni sekce neboli navstévnika, ptipadné o prihlaseného
uzivatele, tedy clena vyzkumné skupiny. V pripadé registrovaného c¢lena se nejprve
musi ovérit jeho identita pres prihlasovaci formular, zadanim jeho emailové adresy
a hesla. V pripadé uspésného ovéreni uzivatele dostava skript na serveru primo od
interpreta PHP pomoci superglobalni proménné $ SESSION uzivatelské 1D, jeho

prava pristupu, které jsou popsany v kapitole [7.4] a cas posledni aktivity uzivatele.
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Registraci nového ¢lena miize provést pouze jiny clen s dostateénymi pravy.
Kazdy registrovany uzivatel ma moznost editace svych osobnich tdaji a zobra-
zeni sekce E-projekty. Z osobnich tidaji jsou povinné pouze jméno, emailova adresa
a heslo. Zbylé tdaje jsou volitelné a uzivatel je mtize kdykoli zménit. V pripadé
nastaveni profilu jako viditelny, se profil stava verejnym a nékteré tidaje profilu tak
budou viditelné i pro verejnost. Diky této moznosti se tak miuze vytvorit spravce

webovych stranek, aniz by se nutné musel stat ¢lenem této skupiny.

7.4 Prava pristupu

Moznosti editace stranek se pro kazdého uzivatele lisi, podle proménné ulozené v da-
tabazi pod kazdym profilem. Proménnd miize nabyvat ¢ty riiznych hodnot, pricemz
se jedna o nasobky dvou. Kazda hodnota reprezentuje vysi pravomoci daného ¢lena
a plti, ze ¢im vyssi je hodnota proménné, tim vice pravomoci uzivatel ziska. V nasle-
dujici tabulce jsou zobrazeny hodnoty, jaké funkce reprezentuji a jaké moznosti jsou
pro zvolenou funkci pristupné. V pripadé vyssich hodnot ziskava uzivatel povolené

funkce od nizsich.

Hodnota | Nazev Povolené funkce

1 Clen Sprava vlastniho profilu

2 Redaktor Sprava aktualit, udalosti, vyuky a galerie
4 Registrator Sprava e-projekti a registrace clent

8 Administrator | K dispozici funkce celého webu

Tab. 7.2: Rozdéleni pravomoci uzivateli

Kazdy clen dostane od registratora pripadné administratora prifrazenou hodnotu
pristupovych prav, kterou také mohou pozdéji ménit. Nastavena hodnota prav edi-

tovaného clena vsak nemiize byt vyssi nez hodnota prav editora.

7.5 Zabezpeceni systému

Hlavnim dtvodem zabezpeceni interni sekce je znepristupnéni manipulace s obsa-
hem webovych stranek a utajeni dat na serveru. Neprihldseného uzivatele systém
pozné diky nevytvorené superglobalni proménné session. V pripadé, ze se navstév-
nik bude snazit spustit nékterou ze stranek interni sekce, bude presmérovan na
uvodni stranku.

Pri zpracovani zadanych tdaji do formulait, zabezpecuje systém proti ttoku

typu SQL injection PHP funkce mysqli::real_escape_string, kterd nahrazuje
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specidlni znaky, pouzivané v SQL dotazech, jako jsou napi. uvozovky, apostrofy
nebo zpétna lomitka za bezpecénou podobu téchto znak.

Hesla k uzivatelskym actum jsou pro vétsi bezpecnost do databaze ukladana
v Sifrované podobé prostrednictvim hashovaci funkce hash() s vyuzitim algoritmu
SHA-256. Navic se hashované heslo tzv. soli, tedy k samotnému heslu se pridava dalsi
fetézec znakl. V tomto pripadé se pridava uzivatelsky email, pres ktery se ¢lenové
prihlasuji. Diky tomu mé kazdy uzivatel svou specifickou sil, coz zesiluje zadané
heslo a vyrazné ztézuje slovnikovy tutok a utok pres duhové tabulk. Utoénik misto
jedné informace (hash) potrebuje znat tri nezavislé informace: hash, stl a algoritmus,
jakym se stl kombinuje se vstupnim heslem. Pri snaze o prolomeni hashovaci funkce
tak itoc¢nik nestaci najit pouze libovolny hash, ktery souhlasi s ulozenym v databazi,
ale musi najit ten, ktery obsahuje konkrétni stl, pak z ni stil odstranit a vysledek
teprve muze zadat jako heslo.

Ochrana proti odposlechu spociva v pouziti Sifrovaného protokolu https, na ktery
je uzivatel pri vstupu na stranky vzdy presmérovan. Tento protokol vyuziva SSL
certifikat, ktery je potreba ztidit. Diky tomu jsou vSechny citlivé informace, které
navstévnik s portalem sdili Sifrované a nikdo tak nemiize odposlouchéavat komunikaci
mezi serverem a klientem a zjistit tak predevsim prihlasovaci idaje uzivatelského

uctu. Dodani certifikatu si vSak musi zaridit zfizovatel ze strany serveru.

7.6 Popis databaze

7.6.1 Rozpis tabulek a jejich relace

Navrh nové databaze c¢ita 16 tabulek, které jsou mezi sebou propojeny jedenacti
relacemi. VSechny tabulky popiSu nize a u kazdé z nich zhodnotim jejich atributy
a jaka data lze zadat do kazdé hodnoty atributu. V navrhu jsou si nékteré tabulky
velmi podobné, proto vzdy popisu jen jednu z nich. Pro lepsi ¢itelnost budu tabulky
jmenovat s diakritikou,i kdyz jsou v samotném systému zadavany bez diakritiky.

Cel4 databdze se vsemi relacemi na obr. [.5]

LOznaceni pro tabulku s vygenerovanymi pary heslo /hash pro vSechny mozné kombinace z
pozadované mnoziny znaku se zadanou délkou hesel.
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A€ optolab_db udalosti
@ udalosti_id : int(11)

m date : date

i title - varchar(255)

@ description : varchar(255)

& optolab_db aktuality
¢ aktuality_id : int(11)

@ title : varchar(511})

i@ description : varchar(511)
@ info - text

m date : datetime

€  optolab_db texty

@ id - int(11)

i kategorie : varchar(255)
i title - varchar(127)

@ description : varchar(511)
g text - text

1 & optolab_db soubory
2 soubory_id :int(11)
@ path : varchar(511)

o
@ id_img : int(11)
= nazev_img : varchar(255)

1 € optolab_db clenove
@ clenove_id : int(11)

# visible : tinyint{1})

@ jmeno : varchar(255)

i@ heslo : varchar(255)

# prava : int(11)

# vedouci - tinyint(1)

@ VUTprofil : varchar(255)
@ fotka : varchar(511)

@ text: text

@ email : varchar(255)

@ telefon - varchar(255)

@ mistnost : varchar(255)

€ optolab_db produkty
7 produkty_id : int(11)

@ title : varchar(255)

@ info : text

m date : datetime

@ url : varchar(255)

optolab_db galerie

—

& & optolab_db tvorbaprojektu 1 © optolab_db projekty

@ id - int(11) | ¢ projekty_id - int(11)
& clenove_id : int(11) g fitle - text
u projekty_id - int(11) » & rok : year(4)

m zahajeni : date

1 & optolab_db tvorbapublikaci @ ukonceni - date

@ id - int(11) -
€ 4 clenova_id - int(11) e o!stalaaTdI: .pu.bllkace
“ publikac_e_id - int(11) - | @ publikace_id : int(11)

@ title - varchar(500)
1 £ opiolab_db eprojekty-pravomoce| | g info - text
@ id - int(11) .
# eprojekty_id - int(11) A Qopiolabydb.eprojelkty]
{ 4 clenove_id : int(11) & e,prOJEkty—'d - Int(11)
@ title : varchar(511)
1 © optolab_db eprojekty-obsah m date - datetime
@ id - int(11) Diolab_db - T
4 tema - int(11) vl opto S eprojekty-tema
text - text 8 temal_ml ' '.”t“,”
§ date : datetime H ?ﬁrqekty_gd :,ggé?)
€ 4 autor : int(11) g e - varchaneas)
£ optolab_db eprojekty-soubory
2 soubory_id : int(11)
# tema : int(11)

2 soubor : varchar(255)
m date : datetime
4 4 autor - int(11)

Obr. 7.5: Grafické rozvrzeni databaze v softwaru phpMyAdmin

Tabulka ¢lenové

Tabulka se sestava z primarniho unikatniho klice s nazvem clenové id. Jedna se
o typ integer, ktery mize obsahovat pouze ¢iselné entity. Pri vkladani nového uziva-
tele se vygeneruje hodnota o jedna vyssi, nez byla hodnota predchozi. Pti registraci
nového uzivatele je nutné vlozit hodnoty jméno, email a heslo, které zastavaji typ
varchar, obsahujici textové fetézce o maximalni délce 255 znakt. Dale tabulka ob-
sahuje atributy typu integer o maximalni velikosti jednoho znaku s nazvy wvisible
a vedouci, dopomahajici ke spravnému zobrazeni/skryti ¢lenti na webové strance a
jejich poradi. Dtlezitym atributem typu integer je také prdva, ktery obsahuje hod-
notu pravomoci daného uzivatele [7.2] Zbyvajici atributy VUTprofil, telefon a mist-
nost o maximalnim poctu 255 znakl zastavaji textovou formou url adresu VUT
profilu uzivatele, telefonniho ¢isla a oznaceni kancelare. Poslednim atribut tabulky

s nazvem text zastava kratky popis uzivatele.

Tabulka udalosti

Stejné jako vsechny ostatni tabulky, obsahuje primarni kli¢ unikatni ID s nazvem
udalosti_id. 7 toho duvodu tento kli¢ u ostatni tabulek jiz nebudu zminovat. Hlav-

nimi atributy zde jsou date s datem konani a title s ndzvem udélosti.
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Tabulka aktuality

Naskytd informace o aktualitach, které uzivatelé vytvari. Mimo primarniho identi-
fikac¢niho klice obsahuje title neboli ndzev aktuality a jeji kratky popis description,
které se zobrazuji na tvodni strance webu. V ptipadé otevieni aktuality se zobrazi
obsah atributu info, ktery obsahuje textovy retézec s html znackami pro stylizovani
retézce. Znacky jsou do Tetézce vlozeny automaticky, pomoci textového WYSIWYG

editoru, ktery je dale popsan v kapitole [7.7.2

Tabulka texty

Podobné jako v tabulce s aktualitami se zde nachazi atributy jako title a description,
zde vsak zastavaji dilezitou roli pouze pro entitu s atributem kategorie obsahujici
fetézec ,download®“. Ten oznacuje, ze se jednd o obsah spojeny s vyukou pred-
meéti. Dale se zde nachazi kategorie ,index® a ,footer, obsahujici texty pro ivodni

stranku a zapati webovych stranek.

Tabulka soubory a galerie

V ramci této tabulky se ukladd pouze relativni umisténi souboru, pripadné slozky,
diky které mohou byt tyto soubory nacitany z rtiznych adresaii. Podobnym zptuso-

bem pracuje i tabulka galerie, kde jsou ulozené nazvy nahranych souborti.

Tabulka produkty, projekty a publikace

Tabulky produkti, projektt a publikaci jsou si velmi podobné. Kazda z nich obsahuje
atribut title, obsahujicim nazev dané polozky a nadale nékolik atributti popisujicich
tuto polozku. At uz se jednd o datum zahajeni, respektive ukonceni projektu, ulo-
zenych v atributu typu date, nebo o textovy fetézec s podrobnéjsimi informacemi

o dané polozce v atributu info.

Tabulka tvorba-projektti a tvorba-publikaci

Ke spravnému zobrazeni projektt a publikaci, na kterych se ¢len podili, je zapotiebi
mezi tabulkou clenové a tabulkami projekty a publikace vytvorit relaci M-N, popsa-
nou v kapitole 2.5l Tvorba-projekti a tvorba-publikaci tak zastévaji prostiednika, ve

kterém se ukladaji identifikacni klice ¢lentt a projekti, respektive publikaci.

Tabulka eprojekty

Jedna se o stézejni tabulku interniho systému E-projekty. Ukladaji se zde nazvy pro-

jektu — atribut title ve forméatu varchar a data posledni zmény ve formatu datetime
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do atributu date. Jakakoliv zména v jednotlivych projektech tak upravi datum a cas
jejich posledni zmény. Nechybi ani primarni kli¢, a tedy ID projektu, které se déle

uplatnuje u relacich s ostatnimi tabulkami.

Tabulka eprojekty-pravomoce

Touto tabulkou se docili pristupu do projektti pouze pridanym c¢lenim daného
projektu. Funguje na podobném principu, jako tabulky tvorba-projekti a tvorba-
publikaci, tedy jedna se o prostrednika pro vytvoreni M:N relace mezi eprojekty
a clenové. Kazdy tadek tak musi uchovavat jedineény kli¢ ¢lena a jedineény kli¢

projektu, do kterého je ¢len pridan.

Tabulka eprojekty-téma

Pod kazdy projekt mize spadat urcité téma, ve kterych ¢lenové komunikuji ¢i sdili
soubory. Z toho divodu je zapotiebi této tabulky, v niz se nachazi nazev tématu
v podobé varchar atributu title a predevsim unikatni kli¢ projektu, pod ktery dané
téma spada. Vytvoril jsem zde tedy relaci 1-N, popsané v kapitole kdy ke kaz-

dému projektu mize spadat nékolik témat.

Tabulka eprojekty-obsah a eprojekty-soubory

Obsahem téchto tabulek jsou veskeré ptispévky a soubory, pridané do vSech témat.
Vzniké zde relace 1-N s tabulkou eprojekty-téma s pomoci atributu téma, obsahuji-
cim identifikac¢ni kli¢ tématu a stejnym zptsobem je vytvorena relace 1-N s tabulkou
clenové, pro ulozeni unikatniho identifikdtoru autora prispévku. Zbyvajici atributy
obsahuji samotny prispévek, tedy textovy retézec s html znackami, pokud se jedna
o prispévek, nebo nazev, pokud o soubor. Do zbyvajiciho atributu se uklada datum

a Cas vytvoreni prispévku, respektive nahrani souboru.

7.6.2 Programové spojeni s databazi

Spojeni s databazi probihd pomoci skriptovaciho jazyku PHP, popsaného v kapitole
2.4 Tento jazyk nabizi dvé ruznd rozsiteni pro spojeni s MySQL databazi. Prvni
moznosti je rozsiteni mysql, které je k dispozici pro PHP verze 4 i 5 a pracuje pouze
s MySQL serverem do verze 4.1. Toto rozsifeni neumoznuje vylepseny autentizac¢ni
protokol, ani nepodporuje volani predptipravenych prikazii.

Druhou moznosti je vylepsené rozsiteni mysqli, které je k dispozici jen pro PHP
verze 5 a vyssi a podporuje MySQL server verze 4.1.1 a vyssi. Toto rozsiteni jiz
umoznuje vylepseny autentizacni protokol pouzity v MySQL serveru 5.0, stejné jako

predptipravené prikazy. Navic toto rozsiteni nabizi pokrocilé rozhrani pro objektove
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orientované programovani. V této praci je tak vyuzivana komunikace s MySQL pres
rozhrani mysqli v rdamci objektové orientovaného prostredi.

Nasledujici ukazka kédu[7.2] vyobrazuje, jak probiha pripojeni k databézi v jazyce
PHP:

$host = ’localhost’; //pripojeni na lokdlni server
$username = ’root’; //ndzev uZivatele

$password = ’7; //heslo uZivatele

$database = ’optolab_db’; //ndzev databdze

$mysqli = new mysqli($host,$username, $password, $database);

if ($mysqli->connect_errno) {
printf (’Connect failed: %s\n’, $mysqli->connect_error);
exit ();

Vypis 7.1: Pripojeni k mistni databazi.

Pripojeni pracuje na zédkladé vytvoreni nové instance ttidy mysqli, kde se jejimu
konstruktoru predaji informace pottebné k ptripojeni. Mezi né patii adresa hostitele,
nazev databaze a uzivatelské jméno a heslo. Pokud se nepodaii pripojit k databa-

zovému serveru, vypise se chybové hlaseni.

7.6.3 Komunikace s databazi

Na zékladé prostredi webové stranky a vyvolani urcitych situaci se data z databaze
nacitaji a zobrazuji uzivateliim, pripadné se ukladaji do tabulek v databazi. K této
komunikaci slouzi takzvané dotazy, které se vyvolaji metodou mysqli: :query.
Veskera komunikace pri vybéru dat z databaze probihd podobnym zptsobem,
proto zde popisu pouze nékolik ukazkovych koédi, pouzitych pii programovani stra-

nek.

Vybér a zobrazeni obsahu z tabulek

Zékladnim prikazem v SQL dotazech byva prikaz SELECT. Ten obsahuje ¢éasti, kte-
rymi urcujeme funkci ptikazu. Pti jejich zapisu zalezi na poradi, avsak jsou nepo-
vinné a pouzivaji se pouze ty, které jsou potiebné.

V rdmeci kédu[7.2] vybereme piikazem SELECT vSechny sloupce z tabulky projekty
a zaroven vsechny radky z tabulky tvorbaprojektu, ve které se atribut projekty id

rovna stejnojmennému atributu z tabulky projekty. Tim dochézi k vnitfnimu spojeni
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dvou zminénych tabulek. Nasledné se vyberou pouze ty radky, které obsahuji atri-
but clenove_id rovny globalni proménné profil. Vysledek se sefadi sestupné podle
atributu rok. V pripadé, ze v tabulce existuje alespon jeden radek vyhovujici danym
kritériim, vypisou se tyto radky pomoci cyklu while. Pro lepsi prehlednost v dotazu

také vyuzivam zkracené podoby nazvu tabulek, pomoci prikazu AS.

$query = ’SELECT ‘projekty ‘.x
FROM ‘projekty‘ AS ‘p°
INNER JOIN ‘tvorbaprojektu‘ AS ‘t°

ON ‘p‘.‘projekty_id‘ = ‘t‘. ‘projekty_id"

WHERE ‘t‘.‘clenove_id ‘= ’.$_GET[’profil’].”’
ORDER BY ‘rok‘ desc’;

$result = $mysqli->query($query);

$row_cnt = $result->num_rows;

if ($row_cnt !'= 0) {

while ($row = $result->fetch _assoc()) {...}

Vypis 7.2: Vybér obsahu z tabulky projektt.

Vlozeni nového obsahu

Pro vkladani obsahu se pouziva SQL prikaz INSERT a patii mezi jeden z nejjednodus-
sich ptikazl. V rdamci webovych stranek se tento piikaz pouziva vyhradné v interni
sekci, neprihlaseny uzivatel tak nema moznost zasahovat do chodu databéze. Mize
pouze zobragzit vysledny obsah.

Ukéazka kédu se tyka pridani jednoho radku do tabulky publikace, ve které se
nachézi atributy vypsané v ukazce. Tyto atributy nejsou jediné, které jsou obsazené
v tabulce, avsak zbylé se doplnuji automaticky podle urcité funkce nebo vychozi
hodnoty, pripadné se ponechaji prazdné. Do atributt se ukladaji stejnojmenné PHP
proménné, ve kterych jsou ulozeny hodnoty nactené z formulatre. Funkce s nazvem
real escape_string opatii vSechny znaky, které by mohly mit urcité bezpecnostni
potize, zpétnym lomitkem. Toto opatieni zabrani, aby upraveny vstup mohl zptsobit

néjakou skodu, nebo vedlejsi efekt, ktery ptivodné programator nezamyslel.

$title = $ POST[’TITLE’];
$title = $mysqli->real_escape_string($title);

$info = $ _POST[’INFO’];
$info = $mysqli->real_escape_string($info);
$query="INSERT INTO ‘publikace‘ (‘title‘, ‘info ‘)
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VALUES (’$title’, ’$info’)";

$sql=%$mysqli->query($query) or die(mysql_error ());
Vypis 7.3: Pridani nového radku do tabulky projekti.

Podobnym zptisobem se vklada obsah i do ostatnich tabulek, proto neni nutné

vypisovat jednotlivé prikazy.

Uprava stavajiciho obsahu

Podobné jako u prikazu INSERT se pii upravé jiz vytvorenych dat vyuziva UPDATE.
V pripadé uziti tohoto prikazu bez podminky, nastavili bychom dané hodnoty ve vsech
radcich tabulky. Tento pripad se vSak v praxi prilis nevyuziva. V pripadé jejiho vy-
uziti se vsak hodnoty nastavi pouze u radki, splnujicich danou podminku. Ptikaz
v ukdzce [7.4] navazuje na predesly kod [7.3] jedind tprava se tyka proménné $query,
ve které se nyni vyuzije prikaz UPDATE s vyuzitim prikazu WHERE, zastavajici pod-
minku, tudiz prikaz plati pouze pro radek, obsahujici hodnotu atributu publikace id

rovné promeénné id.

$query="UPDATE ‘publikace‘ SET

‘title ¢ = ’$title’,
‘info ¢ = ’$info’
WHERE 'publikace_id‘ = ’".$_GET[’id’]."’;"

Vypis 7.4: Prepsani obsahu radku z tabulky publikace.

7.7 Moznosti portalu

V této kapitole se vénuji popisu hlavnich funkénich prveich, které se na strankach
vyskytuji, pripadné jak s nimi uzivatel mtze pracovat. Nebudu vysvétlovat zdrojovy
kod, nybrz za jakym tucelem jsem dany vysledek realizoval a jakym zptsobem to

ovlivni préaci uzivatele.

7.7.1 Interni sekce E-projekty

Clensky interni systém kromé spravy webového obsahu dale nabizi moznosti vy-
tvoreni projektl, do kterych se mohou jiz registrovani uzivatelé vzajemné pridavat,
v pripadé ze toto pravo maji. Dale zde sdilet své vysledky vyzkumt, své néazory,

pripadné i soubory k jednotlivym projektiim.

43



7.7.2 Sprava textt

Interni sekce nabizi vytvareni, editaci a mazani nékolika riznych prvki, rozdélenych
podle jiz zminénych tabulek v kapitole Tyto tabulky v sobé ukryvaji mimo
jiné i textové atributy, do kterych se muze ukladat textovy fetézec, véetné html
znacek, které nasledné budou pozorovatelné v podobé vizudlni zmény textu. Aby
editori nemuseli nutné uzivat pro editaci textu HTML tagy, vyuziva se tzv. textovych
wysiwyg editort.

Tyto editory splnuji roli prostfednika mezi béznym uzivatelem, ktery nezna
HTML kod, a strojem, pracujicim na zakladé prikazi, respektive znacek v jazyce
znackovacim. Z toho duvodu vyuzivam v této praci volné dostupného editoru Ti-
nyMCE [39], ktery pii pouziti textového pole vyuziva vlastni API, jez pracuje jako

bézny textovy editor.

7.7.3 Sprava clent

Jak jiz bylo zminéno v kapitole [7.4] jednotlivy ¢len ma urcita pristupova prava.
Kazdy ¢len muze spravovat svij profil, ktery miize i nemusi byt viditelny verejnosti.
Kazdy si do profilu mize pridat své kontaktni idaje, odkaz na VUT profil, kratky
popisek, pripadné publikace a projekty, na kterych se podilel. Jednotlivé projekty
a publikace se pridavaji pomoci vyskakovaciho okna, ve kterém se nachazi kompletni
seznam vSech pridanych publikaci ¢i projektii na stranky. V pripadé, zZe se v seznamu
nenachazi a tyka se bezprostiredné laboratorni skupiny, musi byt nejprve pridany do
seznamu projekti, respektive publikaci. Teprve poté mohou byt prirazeny k jednot-

livym ¢lentim.

7.7.4 Sprava soubori

V pripadé nutnosti sdilet na webovych strankach dokumenty, je tento postup mozny
nasledujicim zptsobem. Uzivatel s dostatecnymi pravy pro nahravani soubort miize
soubory nahravat v interni sekci Sprdava soubori. Zde je mozné vytvorit adresare,
které mohou tvorit stromovou strukturu. Diky tomu se mohou jednotlivé soubory
ukladat prehlednéji. Jedna z nevyhod tohoto systému je ta, ze v pripadé nahrani
soubort jinym zpusobem, napt. pres FTP klienta, nebude soubor dostupny z webu.
Coz je zpusobeno ukladanim nazvu, respektive adresy souborti do databaze, pri
nahravani soubort pres web.

Mimo adresar nahranych souborti se na webu nachazi také slozka s e-projekty,
ktera slouzi také pro sdileni soubort mezi ¢leny, avsak pouze témi, ktefi se na daném

projektu podileji.
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7.7.5 Kalendar udalosti

K zobrazeni udélosti aktualniho mésice v kalendari vyuzivam vytvorenych PHP a JS
funkci, které pracuji spolecné s tabulkou udalosti. V té je ulozen nazev udélosti a
datum konani. Tyto udélosti mtze clen v interni sekci editovat, popripadé vytva-
fet nové. Vysledek je nasledné zobrazen v boc¢ni listé verejné pristupné c¢asti webu
v podobé kalendare.

Kromé zvyraznéného aktualniho data se u dnil s planovanou udélosti zobrazi
barevny bod. Po prejeti mysi pres dany den, se zobrazi nazev planované udélosti.

Jednou v velkych nevyhod tohoto pristupu, je nemoznost propojeni s kalendari

typu kalendar Google, nebo Microsoft Calendar.

7.8 MozZnosti rozsireni

Velkou nevyhodou vétsiny webovych aplikaci je nutnost pristupu na samotné stranky;,
pokud chce byt uzivatel dostatecné informovan, co se na strankach udalo nového. To
se tyka predevsim interni sekce E-projekty, ktera ma pracovat na principu podob-
ném socialnim sitim, avsak pouze pro uzavienou skupinu lidi. Zna¢nym rozsitenim
pro tento systém by tak mohlo byt zasilani emailovych zprav, které by registrované
uzivatele informovaly o pridani nového prispévku, ¢i nahrani soubort v urcitém
projektu.

S podobnym problémem se potyka i upozornéni na udalosti, které bylo popsano
v predchozi kapitole Mozné rozsifeni by mohlo byt propojeni s i¢tem Google,
pres ktery by se synchronizoval kalendar Optolabu. V pripadé registrace nového
clena by se tak kalendar mohl sdilet mezi uzivateli i pomoci mobilnich aplikaci.

Mimo samotné sdileni a upozornéni by se stranky mohly v budoucnu dockat
vice uzivatelskych funkei, jako napriklad zména pozadi stranek, bez nutnosti editace
zdrojového kédu, vkladani podkladového obrazku pro aktuality na tvodni strance
apod. Z vétsi casti se tak jedna spise o kosmetické upravy webu.

V ramci zabezpeceni stranek se misto vyuziti starsi ochrany proti SQL injection
metodou real escape_ string, oSetrujici vkladané proménné, miuze vyuzit nového
pristupu a to pomoci parametrizovanych dotazi, diky kterym se proménné do SQL
dotazu nevkladaji pfimo. Dotazy se nejprve pripravi tak, Zze misto hodnot se napisi
zastupné znaky. Hodnoty a dotaz se preda databazi oddélené a ta je automaticky
vlozi zabezpecenym zpusobem.

Vzhledem ke sdileni dat mezi uzivateli by také bylo vhodné implementovat zalo-
hovaci funkci, ktera bude data z databaze a adresaru se sdilenymi soubory, zalohovat

na adresu mimo webovy portal. Cimz by se v pfipadé ztraty dat, mohl obsah obnovit.
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Jednim z planovanych doplinkii pro webovy portal je také technicka realizace
pfipojeni do federace EdulD, popsana v kapitole [5.3 diky které by se uzivatelé

mohli prihlasovat do interni sekce uc¢tem z tohoto portalu.
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8 ZAVER

Cilem bakalaiské prace bylo vytvoreni webovych stranek pro laboratotr optickych
siti Optolab, vcetné sekce pro administraci webového obsahu a interni sekce pro
komunikaci a sdileni souborii mezi ¢leny. Tohoto cile se dle mého nazoru podarilo
dosdhnout s pozadavky vedouciho préace i nékterych ¢lenti Optolabu.

Vzhledem k ptvodnimu stavu stranek, vytvorenych pomoci WordPressu, bylo
zapotiebi vytvorit webovou prezentaci na miru, kterd nebude zbytecné zatézovana
slozitym redakénim systémem, nabizejicim sluzby, které se nevyuziji. Design navrhu
se snazi pusobit moderné a jednoduse, zaroven web fesi i prizpusobeni obsahové
¢asti pro rizné velikosti zobrazovaciho zarizeni. Néasledné bylo feseni analyzovano
testem pouzitelnosti v mobilnich zarizeni od spolecnosti Google, ve kterém stranky
uspély.

Vsechny aplikované technologie podléhajici doporuc¢enym standardim byly pod-
stoupeny kontrole v podobé validace zdrojovych kédu. Tato analyza vyhodnotila
pouze nékolik drobnych nedostatkl, nicméné kéd je po optimalizaéni strance na
dobré trovni. Spravnou funkci tak splnuje vétsina on-page faktort SEO optimali-

zace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

TCP/IP  Transmission Control Protocol/Internet Protocol

CERN European Organization for Nuclear Research
WWW World Wide Web
HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

PHP Hypertext Preprocessor

SQL Structured Query Language

SGML Standard Generalized Markup Language
API Application Programming Interface
CSS Cascading Style Sheets

JS JavaScript

CMS Content Management System
WYSIWYG What you see is what you get
URL Uniform Resource Locator

SSO Single Sign-On
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