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Abstrakt

Tato bakalatska prace se zabyva detekci DNS anomalii v zachyceném sitovém provozu na zakladé
metody podobnosti a metody entropie. Cilem této prace je navrh a implementace aplikace, jez
implementuje obé metody pro detekci anomalii a na zakladé¢ jejich vysledkti rozhodne o vyskytu
anomalie. Aplikace dokaze zpracovat zachyceny provoz ve formatech pcap a NetFlow.

Abstract
This bachelor’s thesis deals with DNS anomaly detection in captured network traffic based on the
method of similarity and method of entropy. The aim of this work is design and implementation of

application which implements both anomaly detection method and based on their results decides on
the occurrence of anomaly. Application can handle captured traffic in pcap and NetFlow formats.
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1 Uvod

Internet je dnes jiz naprosto béznou soucasti zivota. Moznosti jeho vyuziti jsou prakticky neomezené,
pro vétsinu lidi vSak slouzi nejcastéji pro komunikaci s druhymi, vyhledavani informaci, sdileni dat,
hrani her, pfistup do internetového bankovnictvi, sledovani videi, atd. Malokdo si ale uvédomuje
dilezitost systému doménovych jmen (DNS), které kazdy zadava do adresniho fadku svého
internetového prohlizece. Bez néj je totiz vétSina uzivatell od Internetu odfiznuta. Je tedy dulezité
udrZet tento systém v provozu a mit piehled o jeho stavu a potencialnich hrozbach.

Zakladnim, ale nikoliv jedinym, ukolem systému DNS je provadét pieklad doménovych jmen
na IP adresy a obracené. Sluzba vznikla pfedev§im z diivodu zjednoduSeni pfistupu uzivatelti do sité
internet, ponévadz je mnohem snadné;jsi zapamatovat si doménové jméno, jez je vétSinou vytvoreno
ze samotného nazvu sluzby, nez ¢tvetici osmibajtovych Cisel (zapsano v desitkové soustave) tvorici
IPv4 adresu, 0 IPv6 adrese slozené z osmi skupin ¢tyf hexadecimalnich &islic ani nemluvé. V dne$ni
dobé¢ navic spoustu webovych sluzeb bézi na stejné IP adrese, jednak z diivodu nedostatku IPv4 adres
ataké kvili lepSimu vyuziti fyzickych zdroji (spoustu webl nevyzaduje cely vykon serveru).
Odliseni pouze pomoci IP adresy by tak nestacilo pro identifikovani pozadované sluzby a URL by
musela obsahovat dalsi idaje pro identifikaci.

Diky decentralizaci celého systému DNS jsou Siroké mozZnosti, jak zajistit bezpecnost
a odolnost systému vaéi ttokim. Pfedné je tu 13 kofenovych jmennych servert, které jsou fyzicky
tvofeny nékolika stovkami serverii rozesetymi po celém svété. Na tuto klicovou infrastrukturu bylo
v minulosti spoustu Gtoki, ale zadny z nich nemél vétsi uspéch. Kofenové servery ale nejsou jediné
misto, kde se da utocit. Problémem ptivodniho navrhu systému byla snadna zneuzitelnost, protoze zde
nebylo zadné ovéteni, zda data pochazi z divéryhodného zdroje (a ne od Gtocnika). Integritu dat noveé
zajistuje rozsifeni DNSSEC pomoci mechanismu podepisovani zaznamt. Dnes je pomoci DNSSEC
podepsana cela kofenova zona, coz je dulezité, protoZze jde o nejvySsi bod celé hierarchie
podepisovani. Nicmén¢ problémem zlstava, ze velka cast servera stale nepodporuje DNSSEC. Této
skute¢nosti muze uto¢nik zneuzit. Pro posilani dotazii a odpovédi se pouziva nespojovy protokol
UDP, ktery nezajist'uje, Ze se datagram po cesté od zdroje k cili neztrati, klient tak mtize byt nucen
dotaz poslat vicekrat. Utoénikovi stadi poslat tazateli podvrzenou odpovéd diive nez DNS server
a ma vyhrano. Az tak jednoduché to samoziejme neni, protoze podvrzena odpoveéd musi sméfovat na
spravny port tazatele a musi mit spravné identifikacni ¢islo. Nicméné ob¢ hodnoty jsou 16-bitové,
moznych kombinaci je tedy pouze 2% ato neni tolik, aby je neslo vyzkouset hrubou silou. Navic se
tato Cisla daji predvidat nebo hadat. Ato neni zdaleka jediny bezpeCnostni problém, stale vétsi
hrozbou jsou, u crackert velmi oblibené, utoky typu odmitnuti sluzby (DoS).

Cilem této bakalarské prace je na zdklad¢ prostudovani metod detekce DNS anomalii pomoci
podobnosti a entropie navrhnout a implementovat nastroj, ktery analyzuje zachyceny sitovy provoz
ve formatech pcap nebo NetFlow a detekuje v ném DNS anomalie.

Préace se sklada z n¢kolika kapitol, které postupné rozebiraji jednotlivé etapy Zivotniho cyklu
prace. V nasledujici kapitole se Ctenaf sezndmi s ticelem a zakladnim principem systému doménovych
jmen DNS a také protokolem NetFlow, jakozto zdrojem sitovych dat. Tieti kapitola vysvétluje, co
jsou to DNS anomalie, jak se projevuji ajaké jsou moznosti jejich detekce. Dale pak popisuje
principy metod detekce anomalii pomoci metody podobnosti a entropie. Ctvrta kapitola se zabyva
popisem navrhu nastroje. Pata kapitola se vénuje implementaci vyse zminéného nastroje véetné
popisu pouzitych knihoven pro &teni zdrojovych dat — pcap a nfreader. Sest4 kapitola popisuje zptisob
a vysledky testovani nastroje. V zavérecné kapitole jsou shrnuty vysledky a navrhnuty mozné
zpisoby rozsifeni.



2 Systém DNS

Sluzba DNS (Domain Name System) piedstavuje jednu z klicovych roli pti pfistupu k celosvétové siti
Internet. Jeji zakladni funkce spociva v prekladu doménovych jmen na logické adresy (IP adresy),
napt. doménové jméno www.fit.vutbr.cz preloZi na IPv4 adresu 147.229.9.23. Pfi praci se siti Internet

vvvvvv

snadna zapamatovatelnost oproti IP adresam (nemluvé o IPv6 adresach).

Z toho vyplyva, ze je nutné udrZet tento systém bez vypadkd. V okamziku, kdy je systém
nedostupny, je uZzivatel prakticky odstfizen od internetu, protoze si IP adresy nepamatuje, a i kdyby
ano, tak spousta sluzeb potiebuje mit ke své ¢innosti piistup k systému DNS.

Krom¢ zakladni funkce piekladu doménovych jmen zajistuje sluzba DNS i pfistup k dalsim
datim (napiiklad riizné textové udaje, adresy posStovnich server ¢i regularni vyrazy pouzité pro
mapovani telefonniho ¢isla na URI v IP telefonii).

2.1  Architektura

Systém DNS se sklada ze tii hlavnich ¢asti — prostoru doménovych jmen, serverd DNS a rezoluce
DNS dotazti provadéném tzv. resolverem.

Prostor doménovych jmen

Organizace systému DNS probihd pomoci hierarchického uspotadani zaznamu do stromu (acyklicky
graf), viz Obrazek 1. Kofen stromu tvofi specialni zdznam, jehoz jméno tvoii fetézec nulové délky.
Kazdy uzel stromu tvoti doménu v systému DNS. Listy stromu pfedstavuji konkrétni zatizeni v ramci
dané domény. Doménové jméno predstavuje cestu mezi listem a kofenem stromu, kde kazdou Cast
odd¢luje tecka. Absolutni doménové jméno tedy vzdy konci teCkou, napt. ,,www.seznam.cz . (za
posledni teckou nasleduje jméno kofene stromu — fetézec nulové délky). Doménové jméno, které
teCku na konci nema, oznacujeme jako relativni. Pfi vytvareni DNS dotazu se za relativni doménové
jméno dosadi doména, ve které se pohybujeme.

Tento postup se oznacuje jako tzv. pfimé mapovani (pfeklad doménového jména na IP adresu,
popt. jiny tdaj). Dulezitou soucasti systému DNS je ale také tzv. reverzni, neboli zpétné mapovani,
pii kterém piekladame IP adresu zpét na doménové jméno. Vyuziva se jako kontrola, zda se né¢kdo
nesnazi podvrhnout IP adresu (DNS dotaz na doménové jméno ziskané zpétnym piekladem musi
vratit stejnou IP adresu), nejCastéji poStovnimi servery pro ochranu pfed rozesilanim spamu. Pro
reverzni mapovani existuje v prostoru doménovych jmen specialni vyhrazenad doména s ndzvem ,,in-
addr.arpa.“. Ukladani IP adres probihd opa¢né nez pii pfimém mapovani, tedy pozpatky po
jednotlivych bajtech IP adresy, kde kazdy bajt pfedstavuje jednu tGrovenn stromu. Pro IPv4 adresu
77.75.76.3 bude existovat zdznam 3.76.75.77.in-addr.arpa.. Pro IPv6 adresy existuje
reverzni doména ,,ip6.arpa.“. Vzhledem k délce IPv6 adresy by sprava této domény byla
extrémné narocna, takZe existuji automatizované nastroje, které se o to postaraji. Tento zpisob
mapovani umoziuje sjednotit spravu jednotlivych subdomén a jim odpovidajiciho prostoru IP adres.


http://www.fit.vutbr.cz/

Domény jsou spravovany decentralizované a tvoii logicky pohled na strukturu systému DNS.
Z pohledu fyzického mluvime o tzv. DNS zdnach, které jsou ulozeny na DNS serverech.

" (fetdzec nulové délky)

com

vutbr seznam

email @  napoveda
Obrazek 1: Hierarchické uspoiadani doménovych jmen

DNS server
DNS server je aplikace, ktera odpovida na DNS dotazy na zaklad€ svych DNS zdznamt. RozliSujeme
nekolik typtt DNS servert.

Primarni DNS server obsahuje kompletni DNS zaznamy 0 doménach, které spravuje. Témto
zaznamUm se fika autoritativni a jsou vzdy aktualni.

Sekundarni DNS server ziskavda DNS zaznamy od primarniho DNS serveru pomoci tzv.
zonovych transferii. Takto ziskané zaznamy jsou také autoritativni.

Zalozni (caching only) DNS server disponuje pouze vyrovnavaci paméti, ve které hleda
odpovedi na dotazy. Pokud v ni odpoveéd’ nenalezne, predava dotaz na dalsi DNS servery a odpovéd’
si do ni nasledné ulozi. Tyto zdznamy ve vyrovnavaci paméti ztstanou, dokud jim nevyprsi platnost.
Proto nemusi byt aktudlni a tyto odpovédi se nazyvaji neautoritativni.

Koienovy (root) server uklada kofenovy zoénovy soubor, ktery popisuje umisténi
autoritativnich servert nejvys$si urovné. Kvili vysokému poctu pozadavkid na zdznamy nejvyssi
urovné existuje 13 kofenovych serverii oznacenych A-M, pfi¢emz ani to by nezajistilo dostatecnou
odolnost systému, takze fyzické servery jsou v podstatné vétSim poctu rozesety po celém svété. Tento
systém se ukazal jako dostate¢né robustni a odolal v§em dosavadnim ttoktim.

Resolver

Resolver se stara o pieklad doménového jména na strané klienta. Hlavni ¢innosti resolveru je posilat
DNS dotazy na servery, interpretovat jejich odpovédi a ty nasledné predat programu, ktery o preklad
pozadal (napf. webovy prohlize¢). Resolver je vétSinou implementovan pfimo v operacnim systému
a pristupovat k nému lze pomoci ptisluseného API. Dalsi moznosti je vyuzit napt. aplikaci nslookup,
pomoci které 1ze jednoduse provadét DNS dotazy.

Rezoluce

Prekladu doménového jména se fika rezoluce a je to proces, ve kterém probihd prohledavani prostoru
doménovych jmen. Zptsob feSeni dotazu mtze byt rekurzivni (Obrazek 2) nebo iterativni (Obrazek
3). Oba zpisoby se lisi v principu, jak se server zachova v okamziku, kdy nezna odpovéd’. Pri
rekurzivnim feSeni se server sam pta dalSich serverti na odpovéd’, kdezto pfi iterativnim pouze vrati
adresy servert, na které se ma tazatel pii feSeni dotazu obratit. Oba obrazky zobrazuji posloupnost
dotazii a odpovédi na jednotlivé servery béhem rezoluce.



Rezoluce zac¢ina v cache paméti resolveru, pokud ji resolver disponuje. Pokud se dotaz
nepodaii vyhledat v cache, resolver dotaz pieposle na nejbliz§i DNS server. Ten opét prohleda svou
cache pamét’ (ma-li ji) a pokud pozadovany zdznam nalezne, posild odpovéd’ tazateli. Pokud zaznam
nenasel a jedna se o rekurzivni server, sam se dotdze kotenového serveru. Jednd-li se o iterativni
server, pak tazateli odpovi, at’ se obrati na kofenovy server. Postupnym dotazovanim se resolver
dostane az k serveru, ktery ma pozadovany zaznam, v tu chvili rezoluce konci a tazatel se dozvida
odpoveéd’. Resolver inejblizsi DNS server, pokud se na rezoluci podilel, si odpovéd’ ukladaji do
paméti cache.

Root DNS server

/
3
1 4 .com DNS server
Rekurzivni /
6
—————

Klient DNS server
8 example.com
7 DNS server
9
www.example.com
server
Obrazek 2: Schéma rezoluce rekurzivniho DNS dotazu
Iterativni
DNS server
Root DNS server
.com DNS server
Klient
example.com
8 DNS server
9

www.example.com
server

Obrazek 3: Schéma rezoluce iterativniho DNS dotazu

Protokol

Nejvétsi ¢ast komunikace v systému DNS, klientské dotazy a odpovedi, se déje pomoci transportniho

protokolu UDP na portu 53. ProtoZe se nejedna o spolehlivy protokol, je potieba spolehlivost zajistit

na arovni aplikace — pomoci Cisla v hlavi¢ce paketu, a pokud se paket ztrati, poslat dotaz znovu.
Protokol DNS pouziva transportni protokol TCP na stejném portu pro aktualizaci zénovych

souborti mezi jednotlivymi DNS servery.



2.2  DNS zaznamy

DNS zaznam (anglicky Resource Record, RR) je datova struktura, do které se ukladaji doménova
jména a dal$i informace. Jednotlivé zaznamy jsou ve formé textovych souboril pro dané zony ulozeny
na DNS serverech. Nejpouzivangjsi zaznamy shrnuje v abecednim potradi nasledujici seznam:

e A (address) — mapuje doménové jméno na IPv4 adresu.

o AAAA (IPv6 address) — stejny jako zdznam A, ale pro IPv6 adresu.

¢ CNAME (canonical name) — mapuje alias na kanonické jméno.

e MX (mail exchange) — urCuje postovni server pro danou doménu. Serverit mize byt
vice s rliznou prioritou.

e NAPTR (naming authority pointer) — mapuje fetézec na data. Pouziva se napf. pro
preklad telefonnich ¢isel na SIP URI v IP telefonii.

e NS (name server) — ur¢uje autoritativni DNS server v dané zoné. Serverd muze byt
vice, prvni bude primarni, ostatni budou sekundarni.

e PTR (pointer) — opak k zaznamu A — mapuje IP adresu na doménové jméno, tzv.
reverzni mapovani.

o SOA (start of authority) — zaznam, ktery musi mit kazda zona pravé jeden. Obsahuje
jméno primarniho serveru a emailovou adresu spravce zony (zavina¢ je nahrazen
teCkou).

Dalsi dilezité zaznamy, které je tieba zminit, jsou zdznamy zajiSt'ujici zabezpeCeni systému
DNS, naptiklad pomoci standardu DNSSEC. Mezi tyto zdznamy patii DNSKEY, RRSIG, NSEC,
NSEC3 a DS.

Kazdy zdznam tvofi jméno, typ, tfida, TTL a samotny obsah zaznamu. TTL urcuje dobu
platnosti zaznamu, piesnéji feceno jak dlouho mohou zaznam uchovat cache servery. Po uplynuti této
doby musi cache server kontaktovat autoritativni server a vyzadat si zaznam znovu. TTL muze
obsahovat hodnotu 0, v tom piipadé zaznam vibec nesmi byt ulozen v cache (Casté pro zaznamy
SOA). TTL hodnota se vétsinou neuvadi ptimo pro konkrétni zaznam, ale globalné pro celou zénu.

2.3  Zdroj sitovych dat - NetFlow

NetFlow je protokol vytvoieny spole¢nosti Cisco Systems pro Géely monitorovani sitového provozu
na zakladé tzv. sitovych tokid. Hlavnimi prvky technologie NetFlow jsou exportér, kolektor
a komunikacni protokol. Protokol pfi zpracovavani paketti vyuziva pouze hlavicek, samotny obsah
paketd zahazuje. Diky tomu umoziuje administratorim sit¢ v realném case zprostfedkovat pohled na
déni v jejich siti a jedna se tak o dileZitou soucast zabezpeceni sité.

Sitovy tok je mnozina paketi, kterd se shoduje v nésledujicich polozkach:
e Zdrojova a cilova adresa,
e zdrojovy a cilovy port,
e logické rozhrani (tzv. ifIndex),
e typ protokolu na tfeti vrstvé ISO/OSI modelu,
o hodnota ToS (Type of Service).
Z vyse uvedeného vyplyva, ze tok je jednosmérny mezi zdrojem a cilem. Pro jedno spojeni
typu Kklient-server tedy budou existovat dva toky.



NetFlow kolektor

Obrazek 4: NetFlow tradi¢ni architektura

Exportér provadi samotné monitorovani provozu. Vytvaii zdznamy o tocich nebo je
aktualizuje v NetFlow cache. Tyto zaznamy posila kolektoru.

Exportér mize byt tvofen fyzickym sitovym zafizenim nebo softwarové. Pokud se jedna
0 hardwarové zafizeni, pak jde vétSinou o smérovace (viz Obrazek 4), které¢ vSak musi byt dostatecné
vykonné anejsou tedy nejlevnéj$i (coz odradi vétSinu menSich a stfednich firem). Smérovace
vétSinou provadi tzv. vzorkovani dat, coz znamend, Ze se pro vypocet statistik pouZzije pouze zlomek
pivodnich dat. To miZe sice razantné snizit naroky na hardware, ale snizuje pfesnost
a pravdépodobnost odhaleni bezpe¢nostniho problému. Proto se pouzivaji také tzv. NetFlow sondy
(viz Obrazek 5), coz jsou specializovana zafizeni, ktera zajist'uji funkci exportéru.

Kolektor sbira zaznamy od jednoho nebo vice exportéri a stard se o jejich zpracovani
(ptipadné i agregaci) a ulozeni ve formé statistik do své paméti. Nad témito daty pak bézi aplikace,
ktera zafizuje vizualizaci téchto dat obvykle ve form¢ grafi ¢i tabulek.

Komunikace mezi exportéry a kolektory probihd pomoci protokolu NetFlow. Pro kazdy sitovy
dat (pocet pakett a bajti).

Protokol NetFlow je vyvijen spoustu let a za tu dobu bylo vytvofeno nékolik verzi. Prvni
masové pouzivanou verzi byla verze 5 a podrobnéji bude popsana v nasledujici kapitole. Verze 6
pridala podporu pro tunelovany provoz, verze 7 piibrala informace od switchtl. Verze 9 zavedla vétsi
flexibilitu pomoci Sablon a dnes se hojn¢ vyuziva. Vsechny uvedené verze jsou proprietarni. Verze 9
poslouzila jako zaklad pro vznik nového otevieného protokolu IPFIX (Internet Protocol Flow
Information eXport).
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Obrazek 5: NetFlow moderni architektura s vyuZitim NetFlow sond

Skala ¢innosti, ke kterym Ize technologii NetFlow vyuzZit, je $iroka, naptiklad pro

2.3.1

monitorovani siti, aplikaci a uzivateld,

planovani siti,

bezpecnostni analyza,

dlouhodobé ukladani informaci o pfenesenych datech,
uctovani.

NetFlow packet v5

NetFlow packet se sklada z hlavicky a samotného zdznamu. Udaje v obou &astech se li§i podle verze
pouzitého protokolu. Podobu paketu verze 5 zobrazuje Tabulka 1, vyznam jednotlivych poli je

nasledujici:
[ ]
L]
L]

version — ¢islo verze formatu NetFlow

count — pocet exportovanych tokt v tomto paketu

SysUptime — aktualni doba provozu (v milisekundach) zatizeni, jeZ data exportovalo
unix_secs — aktualni pocet sekund od 1. 1. 1970

unix_nsecs — zbyvajici pocet nanosekund od 1. 1. 1970

flow_sequence — sekvenéni ¢ita¢ celkového poétu toka

engine type — typ jednotky prepinajici toky

engine id — ¢islo slotu jednotky piepinajici toky

sampling_interval — prvni dva bity uruji rezim vzorkovani, zbylych 14 obsahuje
samotnou hodnotu intervalu vzorkovani

srcaddr — zdrojova IP adresa

dstaddr — cilova IP adresa



nexthop — IP adresa dal$iho routeru po cesté (tzv. next hop router)

input — SNMP index vstupniho rozhrani
output — SNMP index vystupniho rozhrani
dPkts — pocet paketii v toku

dOctets — celkovy pocet bytu sitové vrstvy v paketech toku
First — doba provozu zatizeni pfi vytvoteni zaznamu toku

Last — doba provozu zafizeni pii pfijeti posledniho paketu toku

srcport — zdrojovy TCP/UDP port
dstport — cilovy TCP/UDP port

padl — nevyuzito

tcp_flags — TCP ptiznaky

prot — identifikuje protokol vyssi vrstvy
tos — typ sluzby

src_as — ¢islo autonomniho systému zdroje
dst_as — ¢islo autonomniho systému cile
src_mask — prefix zdrojové IP adresy
dst_mask — prefix cilové IP adresy
pad2 — nevyuzito

bity
7|8 15 | 16 23| 24 31
hlavi¢ka
version | count SysUptime
unix_secs unix_nsecs
flow_sequence engine engine id sampling_interval
type
Zaznam
srcaddr dstaddr
nexthop input output
dPkts dOctets
First Last
srcport dstport padl tcp_flags prot tos
src_as dst_as src_mask | dst_mask pad2

Tabulka 1: Struktura paketu NetFlow v5




3 DNS anomalie

Pojmem DNS anomalie se ozna¢uje odchylka od standardniho chovani provozu na siti. Anomalie lze
rozdglit na provozni, které mohou vzniknout vinou $patn¢ nastavené¢ho zafizeni ¢i jeho poruchou,
a bezpeCnostni, které se snazi zneuzit chybu v zabezpecCeni systému. Mezi bezpecnostni DNS
anomalie patii utoky typu DoS, DDoS ¢i cache poisoning.

3.1  Metody detekce DNS anomalii

Metody pouzivané pro detekci DNS anomalii vyuzivaji tzv. behaviordlni analyzu sité (Network
Behavior Analysis, zkratka NBA). Zakladem NBA je vytvofeni referenéniho vzorku datovych tokt
na siti. Tato data nasledné slouzi k porovnani s provozem, ktery chceme analyzovat. Vzorky, které se
statisticky odchyluji od referenéniho vzorku, budou prohlaSeny za anomalie. Nevyhodou NBA je
moznost falesné detekce. Dal$im problémem miZze byt samotny referencni vzorek, je tfeba zajistit,
aby neobsahoval Zzadné anomadlie, jinak bude detekce neuspé$na (plati pfedevS§im pro ucici se
systémy).
Mezi metody behavioralni analyzy patii:

e Statistickd metoda

e Metody srovnavani vzora

o Metoda podobnosti

e Metoda entropie

3.2  Typy DNS anomalii

Denial of Service tutok (zkratka DoS, ¢esky odmitnuti sluzby) je typ Gtoku, pfi kterém se utocnik
snazi o zahlceni linky ¢i serveru (vytizit procesor, pamét’ a podobné¢). Tim docili situace, kdy server
nestiha zpracovat legitimni pfichozi pozadavky klientt, takze je musi zahazovat a server se tedy bude
jevit jako nefunk¢ni.

Distributed Denial of Service utok (zkratka DDaoS, ¢esky distribuované odmitnuti sluzby) je
principialné stejny jako utok DoS, ale 1isi se Vrozlozeni zdrojovych IP adres. U utoku DoS je
spektrum zdrojovych IP adres pomérné malé, kdezto u DDoS utoku pfichazi pozadavky z hodné
velkého rozsahu IP adres, vétsinou z velké Casti svéta (za pomoci sité napadenych pocitaci zvané
botnet).

Utok DNS reflection (Sesky reflektivni DNS ttok) je specialni ptipad DoS utoku. Jeho hlavni
sila spo¢iva v tom, Ze je asymetricky, coz Vtomto piipadé znamena, Ze relativné malé mnozstvi
infikovanych paketii dokaZze vytvofit velmi silny ttok. Utok vyuziva faktu, Ze odpovéd’ na dotaz byva
vétsi nez dotaz samotny. Teoreticky miize byt odpovéd velka az 4 KiB. Utoénik se pokusi zjistit,
ktery nejkrat$i dotaz mu pfinese nejveétsi odpoveéd’ a v idedlnim piipadé mu mize dany dotaz pfinést
az 100-nasobnou odpovéd. Zjednodusené feceno pak staci v dotazu podvrhnout zdrojovou IP adresu
za adresu cile utoku, odeslat tento dotaz mnohokrat napt. na vetejné€ ptistupné DNS servery a ty se jiz
postaraji o zahlceni cilového serveru. Nazorné tento utok zobrazuje Obrazek 6.
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DNS servery

uto¢nik obét

Obrazek 6: Schéma reflektivniho DNS utoku

Utok cache poisoning spo&iva v pokusu 0 podvrzeni falesné informace do vyrovnavaci paméti
DNS serveru. Jak ukazuje Obrazek 7, Gto¢nik vySle takovy dotaz (1) na server, ktery chce infikovat,
aby jej dany server neum¢l sam vytesit (nemél ve vyrovnavaci pameéti) a pii procesu rezoluce se
musel obratit na Gto¢nikav server (2), ktery pii odpovédi (3) vyuzije napt. pole RDATA v DNS
paketu, a tak dostane podvrzenou informaci. Klient, ktery se dotazuje napadeného serveru (5), pak
dostane podvrzenou informaci (6).

Utoku cache poisoning lze zabranit pfi vyuziti DNSSEC — kontrola, zda byla odpovéd
podepsana tajnym kli¢em, coZ je mozno ovétit vefejnym klicem (stoji za to zminit, Ze v unoru 2014
bylo pomoci DNSSEC zabezpeceno pouze 36 % Ceskych domén [1]).

uto¢nik \

\ 5

< .
/ DNS server klient
3 _—

6

utoénikav /
jmenny server

Obrazek 7: Schéma utoku DNS cache poisoning

Pretizeni DNS serveru je bézna anomalie zapfi¢inéna poctem DNS dotazl na server vEtSim,
nez je server schopen obslouzit. Od utoku DoS se lisi pfedevsim rozlozenim zdrojovych IP adres
ptichozich pozadavki.

Chyba heartbleed (Cesky krvacejici srdce) neni DNS anomadlie. V této praci je zminéna
a otestovana z toho diivodu, Ze se objevila v pribéhu testovani nastroje a svym vyznamem se jedna

24

0 jednu z nejzavaznéjSich chyb zabezpeceni v historii internetu. Jde o zranitelnost v knihovné
hned ze dvou dtvodul: zaprvé tim, ze zneuzitim této chyby uto¢nik mize ziskat citlivé udaje vcetné
hesel ¢i privatnich klict k certifikatim a zadruhé svym neobvyklym rozsahem, udajné az na 17 %
(v absolutnich ¢islech cca pul milionu) vSech zabezpefenych servert [2]. Dal$im nepiijemnym
faktem je nejistota, zda k zneuziti chyby u konkrétniho serveru doslo nebo ne. Navic tato chyba byla
neodhalena fadu let (vznik kédu zodpovédného za tuto chybu se datuje na konec roku 2011 [3]). Jak
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se ukazalo o mésic pozdéji, chyba je stale neopravend na tfistatisicich serverech [4]. V této praci
dojde K testu, zda Ize uvedené metody pouzit na odhaleni zneuziti této chyby.

Princip zneuziti je jednoduchy. V ramci zabezpeéeného kanalu se pienasi tzv. TLS heartbeat,
coz jsou zpravy podobné ICMP echo zpravam slouzici mimo jiné k ovéfeni spojeni. TLS heartbeat
pozadavek obsahuje pole dat, které druha strana preposila nezménéné zpét. Délka pole je variabilni,
proto mu piedchazi dvoubajtova informace o jeho délce. Problém je ale v tom, Ze postizena knihovna
nekontrolovala, zda zadana délka neni vétsi nez délka celého paketu. Pokud tedy utoénik v pozadavku
uvedl nejvyssi mozné Cislo, server mu v odpovédi odeslal vSe, co v paméti RAM nasledovalo
bezprostiedné za timto pozadavkem. Utoénik se tak mohl dozvédét témé&f 64 KiB paméti serveru, kde
mohly byt ulozeny libovolné citlivé tdaje.

3.3  Detekce DNS anomalii pomoci podobnosti

Zakladni premisou této metody je Casovy harmonogram uzivatelli Internetu, ktery je relativné fixni.
To znamena, ze pocet paketii DNS provozu je den co den podobny. Pokud tedy vyneseme pocty
paketi DNS provozu do grafu a porovname kfivky za kazdych 24 hodin, budou se lisit jen
minimalne.

Jina situace nastane ve chvili, kdy dochazi k n&jakému titoku na systém DNS. Utok se projevi
vyraznym nartstem DNS provozu, takze na zdklad€ porovnani kiivky ve stejném casovém obdobi lze
rozhodnout, zda Kk atoku dochazi, nebo ne. Naopak pii pietizeni DNS serveru k naristu nedojde
a kiivka se bude drzet pod normalem.

3.3.1 Mira podobnosti

Kli¢em Kk detekci vyskytu DNS utoku je mira podobnosti, kterou piedstavuje korela¢ni koeficient ve
statistikach. Ten porovnava dvé pole dat a vyhodnocuje, na kolik jsou si podobné. Vypocet se
provede pomoci Rovnice 1,

_cov(X,Y)

Py = I DXNDY

Rovnice 1: Vypocdet Pearsonova korela¢niho koeficientu pomoci kovariance

kde DX a DY piedstavuji rozptyl pole dat X a Y. cov(X,Y) reprezentuje kovarianci X a Y, ktera
se vypocita pomoci stfedni hodnoty X a Y (E(X) a E(Y)):

cov(X,Y) = E(XY) — E(X)E(Y)
Rovnice 2: Vypoé&et kovariance

Pearsontv korela¢ni koeficient nabyva hodnoty v intervalu (—1; 1). Hodnota -1 zna¢i nepfimou
zavislost mezi veli¢inami, +1 naopak pfimou zavislost. Hodnota 0 znamena, Ze mezi veli¢inami neni
linearni zavislost, coz nevylucuje jiny zptsob zavislosti, ktery ale nelze vyjadrtit linedrni funkci.

Piedpokladame linearni zavislost mezi X a Y, musi tedy platit vztah Y = aX + b. Rovnice 1
1ze ptepsat do nasledujiciho tvaru:

~ E(XY) — ECX)E(Y)
- JEGXD) — E200JE(Y?) — E2(Y)

Rovnice 3: Vypocet korela¢niho koeficientu

Pxy
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3.3.2  Korekce zachycenych dat

Zachycena data mohou obsahovat ur¢itou chybu, kterou miize zptsobit naptiklad selhdni zafizeni ¢i
napajeni. Data, kterd jsou ovlivnéna chybou, by mohla znehodnotit analyzu a vést ke Spatnym
vysledkim. Bylo by tedy vhodné je odstranit.

Prvni skupinu chybnych dat tvofi body, které se jiz na prvnich pohled lisi od okolnich
(naptiklad predstavime-li si tyto hodnoty vynesené do grafu). S korekci téchto dat ndm pomdize
Rovnice 4.

Druhou skupinu tvofi tzv. nulové body. Jedna se o podobné body jako v ptedchozi skuping, ale
jejich hodnota je nulova. Pro korekei téchto bodd poslouzi Rovnice 5.

1 (wi- 2 . 1 (wi- 2
( E( j-=%) xj + Z]pl-:l ) ..proi € [0,p)x; > qz( 3’:%)35] + ijl_:l )
1 : 1
X = 7p 2 = ((xi—j + x14j) ...proi € [p,n — pl,x; > qZ—Z;.’;l(xi_j + X1 j)
(ZJ Zop-n=i) %) + Ljcisa %) proi € (n—p,nlx; > q5; 7p (ZJ Sop-(n-0% + j=ir1%)
X ...jinak

Rovnice 4: Korekce dat nenulové hodnoty

( (Zl X + prlil ) ..proi € [0,p)x; =0
1 ,
X = 2 j=1(xi_j + xi+j) ..proi € [p,n —p], x;0
(Z] =2p-(n-n% Z?:Hlxj) ..proi € (n—p,nlx; =0
k Xi ..prox; # 0

Rovnice 5: Korekce dat nulové hodnoty

Obé rovnice predpokladaji, ze X je pole dat, n je délka posloupnosti dat. Parametry p aq
volime podle konkrétni situace.

3.3.3  Zpisob porovnani podobnosti

Princip metody je zalozen na porovnani podobnosti dvou vzorkd dat. Méli bychom tedy mit
referencni vzorek dat. Tento vzorek by mélo tvofit r poli hodnot zaznamenanych v priubéhu dne, které
budeme porovnavat. Pocet poli hodnot by nemél byt ani velky, ani maly. Pfili§ velké r zbytecné snizi
efektivitu, naopak pfi ptili§ malém r nebudou vysledky dostate¢né piesné.

Vzhledem Kk tomu, ze ne vSechny dny vroce jsou stejné, da se piedpokladat, ze s DNS
provozem to bude podobné. Proto by bylo vhodné mit nékolik referenénich vzork pro eliminaci
tohoto kritéria. Za referen¢ni hodnoty by se tedy daly povazovat tii skupiny vzorkli zachycenych
v pracovni dny, o vikendech a svatcich. Kazdé skupiné vzorkli je tfeba uréit minimalni prah
podobnosti.

Samotné porovnani prob¢hne jednoduse spocitanim miry podobnosti v kazdém casovém tseku
z porovnavanych hodnot a jim odpovidajicim hodnotam referenénim. Pro kazdy vzorek ur¢ime, zda
doslo k prekroceni minimalniho prahu podobnosti. Pokud alespon pro jeden vzorek k piekroceni
prahu podobnosti nedoslo (vzorek se shoduje alespon s jednim referenénim vzorkem), Ize prohlasit,
ze DNS utok nenastal.
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3.4  Detekce DNS anomalii pomoci entropie

Datovy tok, ve kterém chceme detekovat anomalie, budeme reprezentovat nékolika rozmérnym
vektorem, kde kazdy rozmér bude reprezentovat jednu vlastnost datového toku (naptiklad zdrojova IP
adresa, port). Pro kazdou vlastnost, oznacovanou jako Feature Property [5], miZeme spocitat hodnotu
entropie’. Pii b&zném provozu v datovém toku se bude entropie drzet v uréitém rozpéti. Naopak,
pokud dochazi k n&jakému typu DNS utoku, entropie se zmeni.

Zménu entropie zapfiCini jiné slozeni paketli v datovém toku. Pfi toku typu DoS dojde ke
zméné entropie zdrojové a cilové IP adresy. Utok cache poisoning se podepise na zméné entropie
cilové IP adresy a portu. [3]

3.41 Vypocet entropie

M¢jme prvky Xq, X5, ..., X,. Jejich pravdépodobnost vyskytu je Py, P,, ..., P, pfi splnéni podminek
0<P<1lproi=12,..,n ax,p; = 1. Entropii pak lze spocitat pomoci vztahu:

n
H= —ZPiIngpi
i=1

Rovnice 6: Vypocet entropie

1 . . o .
Entropie = mira neuspofadanosti
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4 Navrh nastroje

Cilem této prace je navrhnout a implementovat aplikaci, ktera na zakladé referencniho vzorku dat
bude v testovaném vzorku hledat DNS anomalie na zakladé metody podobnosti a entropie. Vzhledem
k povaze tikolu se bude jednat o konzolovou aplikaci.

Aplikace se bude skladat z n¢kolika casti, které se budou starat o urcité¢ sekce analyzatoru.
Z obecn¢jsiho pohledu se bude jednat 0 4 vétsi celky, konkrétn€ ptijde o

e nacteni a interpretaci vstupnich dat,
e analyzu pomoci metody podobnosti,
e analyzu pomoci metody entropie a
e vyhodnoceni vysledkti obou metod.

Prvni ¢ast aplikace se bude muset postarat o korektni nacteni vstupnich dat, kterd mohou byt ve
formatech NetFlow nebo pcap. Z toho divodu je bude ziejmée nutné ptevést na urcitou (spolecnou)
formu reprezentace, se kterou budou schopny pracovat ¢asti implementujici obé metody detekce.

Nacteni dat

\!

Pfevod na interni
reprezentaci dat

\

Detekce na zakladé
metody podobnosti

Vypocet korelaéniho
koeficientu

Porovnani se

stanovenym prahem

\/

Detekce na zakladé
metody entropie

Vypocet entropie

Porovnani se
stanovenym prahem

A

Analyza vysledkti
obou metod

Obrazek 8: Princip ¢innosti analyzitoru

Nactena data dostanou k analyze na sobé nezavislé jednotky implementujici metodu
podobnosti a metodu entropie. Ty budou mit v principu velmi podobnou funkci: analyzovat pfedana
data a na zakladé¢ stanovenych konstant rozhodnout, zda nastala anomalie.

Metoda podobnosti tohoto cile dokaze, kdyz spocitd v daném intervalu z pocti pakett
korelaéni koeficient. Ten posléze porovna se stanovenym minimalnim prahem podobnosti a bude-li
vy$$i nebo roven, tak anomalie nenastala. Analyza je tedy mozna postupné interval po intervalu.
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Metoda entropie na to ptijde trochu odlisn€. Pro vypocet entropie ji staci pouze analyzovana
data z konkrétniho intervalu. K tomu jesté potfebuje znat minimalni a maximalni entropii, aby mohla
rozhodnout, za je pravé spocitand entropie v rozpéti daném minimalni a maximalni entropii. Nejprve
tedy analyzuje celé referen¢ni data a to tak, Ze pro kazdy interval spocitd entropii. Ze vSech interval
pak zjisti minimalni a maximalni entropii a tu si ulozi. A pfesné tyto dvé hodnoty pouzije, kdyz zacne
analyzovat testovaci data, aby rozhodla o vyskytu anomalie.

V posledni ¢asti aplikace bude zpracovan vysledek obou metod, ktery bude rozumnou formou
prezentovan uzivateli. Zfejmé bude také vhodné mit moznost ulozit detailni vysledky analyzy do
souboru, coz znamena ulozit jednotlivé diléi vysledky korelaéniho koeficientu a entropie
analyzovaného a referen¢niho souboru.

Funk¢nost aplikace achovani jednotlivych metod bude otestovano na NetFlow datech
zachycujicich zesilujici DNS utok s daty ze stejné linky pted nebo po ttoku. Obé metody také budou
otestovany na utoku nesouvisejicim s DNS — zneuziti chyby ozna¢ované jako Heartbleed a bude tak
ovéfeno, zda jsou metody G¢inné pro detekci této zranitelnosti.
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3) Implementace

Implementace aplikace vychazi z predchozi kapitoly. Prvni dilezitou volbou bylo zvolit vhodny
programovaci jazyk. Rozhodnuti vychazelo z nutnosti interpretovat vstupni data ve formatech PCAP
a NetFlow. Pro oba formaty existuji hotové knihovny pro jazyk C/C++, takze volba padla na ng;.
Nejprve bylo nutné se dikladn¢ seznamit s obéma knihovnami, jejich popis je v nasledujicich dvou
kapitolach.

5.1 pcap API

Format pcap (packet capture) se pouziva k zachyceni sitového provozu ve formé celych pakett.
S formatem pcap lze pracovat pomoci pcap API (aplikacné¢ programové rozhrani), které poskytuje
nastroje k zachyceni a filtrovani pakett. Na unixovych systémech toto rozhrani implementuje
knihovna libpcap, na Windows existuje WinPcap. Stimto API pracuje mnoho aplikaci, napf.
tcpdump, Wireshark, Microsoft Network Monitor, nmap, Kismet a dalsi.

Soubory ulozené v tomto formatu (tzv. dump) maji nejcastéji piiponu .pcap a MIME typ
application/vnd.tcpdump.pcap.

vvvvvv

API se budou vénovat nasledujici odstavce.

Struktury

pcap_file_header obsahuje hlavicku souboru se zachycenymi daty. Kromé ¢isla verze pouzité
knihovny libpcap obsahuje také napiiklad informaci o ¢asové zonég, kvili korekci ¢asovych tudaju ¢i
maximalni délku ¢asti ulozeného paketu.

pcap_pkthdr uklada metadata zachyceného paketu v souboru. Konkrétné se jedna o Cas
zachyceni paketu (ve formé unixového ¢asu — pocet sekund od 1. 1. 1970, tzv. timestamp ve struktufe
timeval), dale pak velikost zachyceného paketu a datagramu.

pcap_stat uchovava statistické hodnoty rozhrani — pocet piijatych / zahozenych paketu.

pcap_if je jednosmérné vazany seznam rozhrani, ktery o kazdém rozhrani uklada nazev, popis,
adresu (struktura pcap_addr) a priznaky.

pcap_addr je jednosmérné vazany seznam adres rozhrani. Adresa se sklada ze struktur
sockaddr, které ukladaji sitovou adresu, masku, adresu vSesmérového vysilani (tzv. broadcast)
a cilovou adresu.

Datové typy
pcap_t je deskriptor oteviené instance zachytavani.
pcap_dumper_t je deskriptor souboru pro ulozeni/nac¢teni zachycenych dat
pcap_if_t je polozka v seznamu rozhrani.
pcap_addr_t je polozka v seznamu adres rozhrani.

Funkce

Funkce pcap_open_offline slouzi k otevieni uloZeného souboru ve forméatu pcap. Vraci
ukazatel pcap_t na otevieny soubor.

pcap_next vrati ukazatel na fetézec dat dalSiho dostupného paketu. Pies argument jsou
dostupna metadata paketu.

pcap_dump_open otevie soubor pro ulozeni paketl do souboru.

pcap_dump ulozi paket do souboru.
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5.2 nfreader

Knihovna nfreader slouzi pro ¢teni ulozenych NetFlow zaznami z kolektoru. Vychazi z nastroje
nfdump, ktery podporuje NetFlow verze 5, 7 a 9. Knihovna obsahuje n€kolik struktur, datovych typt
a funkci pro praci s NetFlow zaznamem.

Datové typy a struktury

nf_file_t je struktura pro otevieny dump soubor.

Struktura ip_addr_s (resp. datovy typ ip_addr_t) uklada IP adresu (v4 i v6).

Struktura master_record_s (resp. master_record_t) obsahuje kompletni data o NetFlow
z4aznamu.

Struktura stat_record_s (resp. stat_record_t) sdruZuje statistické informace o tocich (pocet
tokt, bytt, pakett, atp.).

Funkce
nf_open otevie zadany nfdump soubor nebo standardni vstup pro éteni NetFlow toku.
nf_close zavie zadany nfdump soubor.
nf_next_record naéte dalsi zdznam z otevieného souboru do struktury master record t.
nf_get_stats ziska statistiky ze zadaného nfdump souboru.

5.3 Cteni dat

Pro nacteni vstupni dat (at’ uz analyzovanych ¢i referen¢nich / historickych) byla vyuzita knihovna
libpcap (WinPcap) nebo nfreader podle toho, zda se jedna o pcap dump soubor nebo NetFlow dump
soubor. V obou pfipadech se nejprve provede otevieni souboru a nasledné zpracovani jednotlivych
paketl nebo toku.

Knihovna libpcap (WinPcap) zpracovava jednotlivé pakety ze vstupniho souboru a samotny
paket vraci ve formé& ukazatelu na fetézec surovych data, ktera nejsou nijak zpracovana. Data jsou
tedy uloZena v binarni podobg, jak je definuje sitovy model ISO/OSI poé¢inaje linkovou vrstvou, resp.
model TCP/IP od vrstvy sitového rozhrani (dnes prakticky Ethernet). Jedna se tedy o ramec
(ochuzeny o preambuli a SFD), ktery v sob& zapouzdiuje IP paket, atd. Z tohoto ramce je pro nas
zajimavé pouze dvoubajtové pole typu vysSiho protokolu (musi obsahovat identifikator IPv4 nebo
IPv6 protokolu).

V IP paketu jsou zpohledu tohoto nastroje mnohem zajimavéjsi informace. Pro jejich
interpretaci 1ze pouzit strukturu ip (definovanou Vv knihovné netinet/ip.h). Konkrétné¢ nas zajima
zdrojova acilova IP adresa a velikost paketu. OvSem pouze u paket, které zapouzdiuji UDP
datagram (DNS pozadavek je zapouzdien v UDP datagramu). V ném jsou zajimavé informace pouze
zdrojovy a cilovy port. Abychom mohli datagram pouzit, musi byt jeden z port 53 (standardni port
sluzby DNS pro dotazy). Pokud jsou zminéné podminky splnény, jedna se tedy o IPv4 nebo IPv6
DNS paket a pridame dal$i zaznam do pole struktur packet_headers.

Struktura packet_headers tvofi interni reprezentaci dat, piesnéji feCeno jednoho zaznamu,
z nacteného souboru. Struktura obsahuje pole nutna pro vypocet korelaéniho koeficientu ¢i entropie.
Konkrétné by to tedy méla byt ¢asova znacka paketu / toku, velikost paketu, zdrojova a cilova IP
adresa a zdrojovy a cilovy port. A¢koli metoda podobnosti vyzaduje prakticky pouze 2 prvky z této
struktury, nemélo by smysl vytvaret reprezentaci pro kazdou metodu zvlast’ a provadét tak duplikaci
dat (¢i ukazateli).
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Knihovna nfreader ¢te jednotlivé toky ze vstupniho souboru a vraci je ve formé struktury
master_record_t. Je potieba pouze zkontrolovat, zda se jedna o IPv4/IPv6 DNS tok, podobné jako
u pcap souboru, a pokud ano, jednoduse piekopirovat data ze struktury master record t a vloZit je do
pole struktur packet_headers.

5.4  Metoda podobnosti

Metoda podobnosti vyuziva K detekci DNS anomalii pocty paketd v jednotlivych intervalech. Tyto
pocty porovnava v historickych a analyzovanych datech pomoci tzv. Pearsonova korelacniho
koeficientu. Nejprve je tfeba projit obé pole dat a zjistit pocty pakett v jednotlivych intervalech.
V kazdém intervalu z poctu paketld spocitame stfedni hodnotu, rozptyl a smérodatnou odchylku,
Z ¢ehoz spoditame kovarianci. Z téchto idaji miZzeme podle Rovnice 1 vypoditat Pearsontv korela¢ni
koeficient. Koeficient pak porovname se stanovanym prahem, ktery by mél piekrocit. Pokud se tak
nestalo, zfejm¢ doslo k DNS anomalii.

5.5  Metoda entropie

Detekce DNS anomalii na zakladé metody entropie nejprve vyZaduje z referenénich dat spocitat
minimalni a maximalni entropii. Pfi analyzovani testovacich dat pak dochazi k vypocétu entropie
v daném intervalu. Spocitand entropie musi byt v rozmezi minimalni a maximalni entropie,
v opac¢ném piipadé zfejme doslo k n¢jaké DNS anomalii.

Pro vypocet entropie se pouzije Rovnice 6. Entropie bude spocitana pro kazdou slozku
(zdrojova a cilova IP adresa a port, velikost paketu) zvlast' a celkova entropie bude ziskana vazenym
souctem dil¢ich entropii. Pro kazdou slozku je tedy tfeba spocitat pravdépodobnost vyskytu. Zjistime
unikatni zaznamy v kazdé slozce a kolikrat se v dané slozce dany zaznam vyskytl. Pravdépodobnost
vyskytu daného zdznamu je pak pocet vyskytl déleno celkovym poctem zaznamul.

5.6  Vystup aplikace

Jak jiz bylo zminéno, jedna se o konzolovou aplikaci, takze nema zadny graficky vystup. Zakladni
zjisténé informace vypisuje na standardni vystup ve formatu:

[metoda] <pocatecni interval;konecny interval>: Pricina anomalie

Jakmile aplikace dokon¢i analyzovani referen¢niho souboru, vypiSe také spocitanou minimalni
a maximalni entropii, aby bylo jasné, kdyz se zjisti anomalie a jeji pfi¢inou je nizkd ¢i vysoka
entropie, nakolik se tato odlisuje od minima nebo maxima.

Tento format by byl ale nedostate¢ny pro vytvoifeni grafu entropie nebo miry podobnosti.
Aplikace je proto schopna vytvorit nékolik souborG dat (pro pribéh entropie referencniho
i analyzovaného souboru a také pro hodnoty podobnosti), zZ nichZ je mozné tyto grafy sestrojit. Tyto
soubory se negeneruji automaticky, je potieba je explicitné povolit specialnim parametrem piikazové
fadky, viz Uzivatelska ptirucka. Vytvofené soubory jsou ve formatu CSV aje tak snadné s nimi
pracovat Vv jinych aplikacich (napt. Microsoft Excel).

Az se dokon¢i analyza, aplikace informuje uZivatele 0 celkovych poctech referenénich
a analyzovanych paketli. Obrazek 9 ukazuje mozny vystup aplikace.

Aplikace analyzuje jednu sadu dat — referenéni a analyzovany soubor. V piipadé NetFlow dat
byvaji data rozdélena do nékolika soubort napf. po 5 minutovém obdobi. Rucni spousténi aplikace
pro kazdé obdobi by bylo neefektivni a nachylné k chybam, proto soucasti aplikace vznikl skript,
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ktery zafidi automatickou analyzu vSech souborti v dané sloZzce s referencnimi i analyzovanym
soubory. Ovladani tohoto skriptu je popsano taktéz v ptiloze v kapitole Uzivatelska ptirucka.

$ ./dnsad -r test2.pcap -f test3.pcap
Minimum entropy: 0,017617
Maximum entropy: 1,021375

[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]
[similarity]

<1394039590:
<1394039620:
<1394039650:
<1394039680:
<13940397160:
<1394039740:
<1394039770:
<1394039800:
<1394039830:
<1394039920:
<1394039950:
<1394039980:
<1394040010:
<1394040040:
<1394040070:

1394039620>:
1394039650>:
1394039680>:
1394039710>:
1394039740>:
1394039770>:
1394039800>:
1394039830>:
1394039860>:
1394039950>:
1394039980>:
1394040010>:
1394040040>:
1394040070>:
1394040100>:

Number of reference DNS packets:
Number of analyzed DNS packets:

Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity
Similarity

1155

1237

is -0.258016
is 0.269229
is -0.213579

is -0.0795668
is -0.0391955

is -0.188114
is -0.133846
is 0.33954

is -0.379954
is 0.0525091
is 0.0892281
is 0.288353

is -0.476508
is -0.128564
is -0.989743

Obrazek 9: Ukazka moZného vystupu aplikace
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6 Testovani

Tato kapitola popisuje zplsob testovani, na jakych datech probihalo a s jakymi vysledky. Nejprve
probéhly testy na sadach dat pro reflektivni DNS ttok, navic bylo otestovano zneuziti chyby
HeartBleed. Zdrojem dat ve formé NetFlow zaznaml byly exportéry v pocitacové siti FIT VUT
v Bmg, data byla pfed spusténim aplikace anonymizovana.

Vsechny vypocéty probihaly po pulminutovych intervalech. Pro vypocet entropie byly
stanoveny nasledujici slozky: zdrojova IP adresa, cilova IP adresa, zdrojovy port, cilovy port, velikost
velikost pak zbyva 12 %. Prah podobnosti byl stanoven na 0,35, coz je hodnota, pfi které jsou si data
alespon trochu podobna. NizZ§i uz o moc byt nemuize, protoze pii hodnoté 0 si data podobna nejsou
viibec (neni mezi nimi linearni zavislost). Pokud by byla vyssi, aplikace by vyzadovala striktnéjsi
podobnost dat a zfejmé by castéji detekovala anomalie, pticemz by mohlo jit o falesné poplachy.

Soubory s daty byly rozdéleny po pétiminutovych intervalech, vysledné grafy vznikly spojenim
dil¢ich intervald z CSV souborti vygenerovanych aplikaci. Nékteré soubory ale nekoncili pfesné
S danym intervalem, proto grafy nejsou nasobkem péti minut.

6.1 Reflektivni DNS utok

Tento typ utoku byl otestovan na dvou sadach dat, referen¢ni a analyzovana data pochazi ze stejné
linky v rozpéti n¢kolika desitek minut.

6.1.1 Prvni sada dat

Referen¢ni data pro prvni test obsahuji 60 minut IP tokid a pochazi z 8. 10. 2013 v dobé po utoku,
ktery je zaznamenany v analyzovanych datech, které maji trvani 30 minut.

Vzhledem ke krat$i dobé analyzovanych dat je mira podobnosti vypocitana pouze po dobu, kdy
Ize srovnavat obé pole dat, tedy 30 minut. Entropii lze spocitat pro kazdé pole dat samostatné, takze
graf pro metodu entropie bude vykreslen pro celych 60 minut referenénich dat.

Obrazek 10 zobrazuje vyvoj miry podobnosti DNS dat pfed apo utoku véetné prahu
podobnosti. Na zakladé tohoto grafu se da usoudit, ze si data nejsou podobna, protoZze korela¢ni
koeficient ptekroci stanoveny prah pouze v 21,8 % vzorkl. Ve zbylych 78,2 % vzorkl je pod prahem,
coz naznacuje pravdépodobny vyskyt anomalie. Aritmeticky primér vzorka je 0,0381.
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Porovnani DNS dat na zakladé miry podobnosti
v prubéhu reflektivniho DNS uGtoku a po ném

0,8 -
0,6 -
0,4 |

0,2 -

02 | 25/ 26 V24 |2

mira podobnosti
o

0,4 -

-0,6 -
0,8

minuty

Obrazek 10: Porovnani DNS dat na zakladé miry podobnosti v pribé&hu reflektivniho DNS utoku a po ném (test 1)

Metoda entropie uz na prvni pohled potvrdila vysledek metody podobnosti. Obrazek 11
ukazuje, Ze entropie v prub¢hu utoku byla, krom¢ prvnich péti minut, celou dobu vyssi nez entropie
po utoku. V prvnich tfech minutdch bylo v analyzovanych i referencnich datech zachyceno pouze
minimum toku. Dal$i minuty dokazuji vyskyt anomalie.

Porovnani entropie DNS dat v prabéhu
reflektivniho DNS utoku a po ném

3
2,5
() 2 l
g- . A ‘.\‘- v \ -
215
£ “ v
()
1 v v
- e 0 Utoku
' v pribéhu utoku
0

0 2 4 6 810121416182022242628303335373941434547495153555759616365
minuty

Obrazek 11: Porovnani entropie DNS dat v pribéhu reflektivniho DNS utoku a po ném (test 1)

Bohuzel pfi podrobnéj§im zkoumani jednotlivych slozek entropie neni znatelnd zadna
charakteristicka zména nékteré ze slozek, viz Obrazek 12. Naopak pii pohledu do chovani entropie
Cistych dat okolo 42. az 48. minuty Ize pozorovat néjakou anomalii. Detailni pohled na jednotlivé
slozky odhaluje nartst entropie cilovych IP adres (Obrazek 13).

22



Detail jednotlivych sloZek entropie v priibéhu
reflektivniho DNS utoku
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Obrazek 12: Detail jednotlivych sloZek entropie v priibéhu reflektivniho DNS itoku (test 1)
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Obrazek 13: Detail jednotlivych sloZek entropie referen¢nich DNS dat (test 1)
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Porovnanim vysledkd obou metod dochazim k zavéru, Ze se utok vyskytl po celou dobu trvani
analyzovanych dat.

6.1.2 Druha sada dat

Druhd sada dat obsahuje 13x5 minut, tedy 65 minut referenénich dat ze dne 7. 10.2013
zachycenych tésné pied utokem, a 65 minut dat analyzovanych na DNS anomalie.

Opét se nejprve zaméfime na metodu podobnosti, ktera v tomto ptipadé méla dostatek dat pro
analyzu celého vzorku testovanych dat. Obrazek 14 ukazuje, Ze je mira podobnosti ¢asto pod prahem,
coz by mohlo znacit vyskyt anomalie. Ze statistického pohledu vzato je 30,2 % vzorkli nad prahem
podobnosti, aritmeticky primér je nepatrné vyssi nez u prvniho testu, konkrétné 0,1062.

Porovnani DNS dat na zakladé miry podobnosti
pred a v prtibéhu reflektivniho DNS uGtoku

14 6] 2

mira podobnosti
o

o
S

minuty

Obrazek 14: Porovnani DNS dat na zakladé miry podobnosti pied a v priibéhu reflektivniho DNS itoku (test 2)

Na zaklad¢ spocitané entropie (viz Obrazek 15) lze usoudit, Ze anomalie nastala mezi
5. a 26. minutou. V tomto obdobi je entropie z analyzovaného souboru (v pribé&hu ttoku) pod Grovni
entropie z referen¢niho souboru (pted Gitokem). V dalSich minutach se entropie drzi v mezich danych
referencnim souborem, takze v té dob¢ utok ziejmé uz neprobihal.
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Porovnani entropie DNS dat pred a v prtiibéhu
reflektivniho DNS utoku
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Obrazek 15: Porovnani entropie DNS dat pied a v pribéhu reflektivniho DNS itoku (test 2)

Jednotlivé slozky entropie referenénich dat ukazuje Obrazek 16. Mélo by se jednat o ¢ista data,

ovéem od 6. do 23. minuty vidime vyrazny narust entropie cilovych porti, ackoliv to neni jedina
slozka, kde je vidét nardst. Nane§tésti je to prakticky v identickém ¢ase, kdy jsme detekovali anomalii
Vv analyzovaném souboru. Vyvstava tedy otazka, zda v analyzovaném souboru k anomalii skute¢né

doslo, nebo byla detekovana vlivem nespravnych referenénich dat.
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Obrazek 16: Detail jednotlivych slozek entropie pied utokem (test 2)
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Detail jednotlivych sloZek entropie v priibéhu
reflektivniho DNS utoku
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Obrazek 17: Detail jednotlivych sloZek entropie v pribéhu reflektivniho DNS utoku (test 2)

Po prozkoumani entropie v analyzovaném souboru (Obrazek 17) lze konstatovat, ze od 3. do
25. minuty je entropie 0 8 % niz8i nez od 25. minuty dale (pramémé 1,5 vs. 1,63). To by sice
potvrdilo pivodni myslenku, Zze v tomto obdobi nastala anomalie, ale vzhledem K tomu, Ze narist
entropie v tomto obdobi je vyrazné vyssi u referen¢nich dat nez pokles entropie u analyzovanych dat,
zastavam nazor, Ze anomalie nastala u referen¢nich dat.

6.2  Zranitelnost HeartBleed

Chyba knihovny OpenSSL oznacovana jako HeartBleed byla otestovana také na dvou sadach dat.
Obé¢ sady sdili stejna referencni data 0 délce 30 minut zachycena 4. 4. 2014 v dopolednich hodinach.
Protoze se nejedna o utok na systém DNS, pted testy doslo k upravé zdrojovych kodu aplikace, aby

pro vypocéty zahrnula nejen DNS data, ale vSechny IP toky.

6.2.1 Prvni sada dat

Analyzovana data o délce 30 minut pochazi z25.4.2014. Metoda podobnosti pfi porovnani
referen¢nich a analyzovanych dat vyhodnoti data jako nepodobna, viz Obrazek 18. Prah byl
piekrocen pouze u 17 % vzorkd, tedy 83 % pulminutovych intervali analyzovanych dat neni
podobnych referen¢nim datim. Primérna hodnota vychazi na 0,0312.
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Porovnani dat pri detekci zneuziti zranitelnosti
HeartBleed na zakladé miry podobnosti
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Obrazek 18: Porovnani dat p¥i detekci zneuziti zranitelnosti HeartBleed na zakladé miry podobnosti (test 3)

Obrazek 19 ukazuje graf entropie referenénich a analyzovanych dat. Z pohledu referen¢nich
dat je entropie analyzovanych V rozpéti minimalni a maximalni entropie referen¢nich dat a zadna
anomalie tak zfejmé nenastala. Budeme-li se ale divat pouze na samotna analyzovana data, jde si
v§imnout, ze od 26. do 28. minuty entropie pievySuje do té doby nejvyssi amplitudu (0 8 %).
Primérnd hodnota je v té dob¢é vyssi dokonce o 15 %. Pokud lze néktery interval prohlésit za
anomalii, tak to bude prave tento.

Porovnani entropie dat pri detekci zneuziti
zranitelnosti HeartBleed
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Obrazek 19: Porovnani entropie dat pri detekci zneuZiti zranitelnosti HeartBleed (test 3)
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6.2.2 Druha sada dat

Analyzovana data o délce 40 minut byla zaznamenana o 75 minut pozdéji nez analyzovana data
z prvni sady. Protoze jsou o 10 minut delSi neZ referenéni, v metodé podobnosti bylo otestovano
pouze prvnich cca 30 minut analyzovanych dat.

Porovnani dat pri detekci zneuziti zranitelnosti W
HeartBleed na zakladé miry podobnosti
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Obrazek 20: Porovnani dat pii detekci zneuZiti zranitelnosti HeartBleed na zakladé miry podobnosti (test 4)

Mira podobnosti (Obrazek 20) ma podobny pribéh jako v pfedchozim testu — vét§inu Casu je
pod minimalnim prahem, dokonce ve stejném poctu vzorkl. Primérna hodnota vysla 0,0103. Podle
této metody si tedy data podobna nejsou.
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Porovnani entropie dat pri detekci zneuziti
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Obrazek 21: Porovnani entropie dat pri detekci zneuZiti zranitelnosti HeartBleed (test 4)

V prvnich deseti minutdch analyzovanych dat je entropie vyrazné pod minimalni entropii
referencnich dat. Takto znatelny rozdil muselo zpiisobit hodn€ odlisné slozeni provozu na siti, takze
toto obdobi lze ur¢ité povazovat za anomalii. Ve zbyvajici pulhodiné nelze fici s jistotou, nicméné
10. az 20. minuta vzhledem Kk poslednim 20 minutam, ma entropii také relativné nizkou, ale piesto se
pohybuje v intervalu danym referencnimi daty.

6.3  Zhodnoceni vysledki

V této praci byly metody otestovany nejprve na detekci reflektivniho DNS ttoku. Metoda podobnosti
méla nastaveny idedlni podminky pro vypocet korela¢niho koeficientu, referenéni data v obou testech
totiz pochazela ze stejné linky z doby pied nebo po ttoku. Princip metody byl také dodrzen, protoze
NetFlow data ukladaji pocty pakett. Nicméné vysledky metody pro tento typ utoku piesvédéivé
viibec nejsou, protoze podle nich se anomalie vyskytly po vétSinu ¢asu, coz je nepravdépodobné.

Zato metoda entropie se osvédCila v obou testech. Ocekaval jsem sice vyraznéjsi nartst
entropie, jeji pribéh ale zavisi na sile utoku. Cim je titok silng&jsi, tim vice by mé&l ovlivnit entropii. Po
vyneseni dat do grafu metoda dokonce odhalila anomalie i v referen¢nich datech. To je ale problém
pro soucasnou aplikaci této metody, tedy jako analyzu na zaklad€ porovnani s referencnimi daty. Jak
se ukazalo, oba referencni vzorky jsou totiz zatizeny anomaliemi. Je tedy velmi pravdépodobné, ze
zachytit spravny referencni vzorek dat nebude vibec jednoduché. Vzorek totiz nejen, ze nesmi
obsahovat anomalie, ale také nesmi byt pfili§ stary, aby slozeni toki v ném zachycenych pftiblizné
odpovidalo analyzovanym datim. Nastésti tato metoda nevyzaduje referenc¢ni data ve stejné délce
jako analyzovana, takze feSenim by bylo analyzovat referen¢ni data a extrahovat z nich tu ¢ast, kde se
skute¢né zadnd anomalie nenachazi a pouze tu pouzit jako referenéni. Tato skutecnost ale jasné
dokazala, jak je dilezité mit prosttedky pro detekci sitovych anomalii.

Na datech nesouvisejicich s DNS anomalii metoda podobnosti vykazuje podobné vysledky
jako na reflektivni DNS utoku, takze to vypadd, Ze je tato metoda pro NetFlow data spise
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nepouzitelnd. OvSem metoda entropie ma zajimavé vysledky. Na prvnim vzorku dat sice samotny
nastroj zadnou anomalii nedetekoval, protoZe se entropie analyzovanych dat pohybuje Vv intervalu
danym referen¢nimi daty, ale pfi bliz§im prozkoumani pouze na zaklad¢ analyzovanych dat je patrno
v posledni Casti viditelné zvySeni entropie poukazujici na anomalii. V pifipadé¢ druhého testu jsou
vysledky jesté prikazng;jsi.

Prace se pii testovani zamétila predevsim na reflektivni DNS utok, to ale neni jedind DNS
anomalie. V pfipad¢ utoku DNS cache poisoning by ziejmé opét zalezelo na jeho sile, protoze obé
tyto metody pracuji pouze se statistickymi udaji o provozu. Pokud by byl ttok pf#ili§ slaby, viilbec by
se neprojevil uzadné z metod. V pfipadé silngjsiho utoku by se mél u metody entropie projevit
nartistem entropie zdrojovych IP adres. Jak jiz bylo feceno, tyto metody pracuji pouze se statistickymi
udaji o provozu, jsou tedy schopné odhalit pouze ty utoky, pfi kterych dojde k vyraznéjsi zmené
charakteru provozu, napft. tim, Ze nékdo zacne siln¢ utocit z jedné IP adresy (nezavisle na typu utoku),
dojde k vyraznému nartstu po¢tu paketi na siti, coz by méla odhalit metoda podobnosti, a zaroven
zdrojova IP adresa, popf. port, bude tvofit vyznamné&jsi ¢ast provozu, coZ se projevi na zméné
entropie zdrojové IP adresy, popf. portu. Situace bude obdobna, pokud bude ttok distribuovany, ale
cilit bude na uzkou skupinu IP adres ¢i portl. Naptiklad skodlivé domény timto zpisobem detekovat
nelze viibec, protoze metody nepocitaji s daty, ze kterych by to zjistit §lo. V piipadé NetFlow dat pak
metody ta data ani k dispozici nemaji.

Dalsim vyzkumem by bylo mozné otestovat metodu entropie pro detekci jinych typt ttokt
nejen u DNS provozu. Napiiklad u DoS ¢i DDoS utokit by metoda mohla byt uspésna, protoze
Z principu metody je jedno, zda testuje DNS ¢i jakékoliv jina data.

30



! Z.aver

Cilem této bakalaiské prace bylo implementovat aplikaci, ktera bude v zachyceném sitovém provozu
detekovat DNS anomalie na zakladé¢ referen¢nich dat pomoci metody podobnosti a entropie.

V tvodu byla rozebrana hlavni funkce a cil sluzby DNS z pohledu bézného uzivatele internetu,
dilezitost udrzeni této sluzby v provozu, dusledky jeji nefunkénosti a zminéna nejcastéjsi metoda
zabezpeceni integrity dat v tomto systému.

Dalsi kapitola se pln€ vénuje systému DNS, principu jeho hierarchickému navrhu doménovych
jmen, zptsobu rezoluce dotazu, typim zaznamu a jejich ulozeni na DNS serverech. Daéle také
popisuje nejcastéjsi metodu ziskavani sitovych dat pomoci NetFlow exportérti a cely princip
protokolu NetFlow véetné popisu NetFlow zaznami.

Nasleduje dilezita cast prace, ktera vysvétluje pojem DNS anomalie, jeji jednotlivé typy,
projevy, principy zneuziti a dasledky vyskytu. Také se podrobné zamétuje na vysvétleni principu
metod podobnosti a entropie a zptisobt jejich pouziti pro detekci anomalii.

V dalich castech je nejprve navrzen princip Cinnosti nastroje, a pak jsou rozebrany detaily
implementace c¢teni zdrojovych dat vcetné zakladniho popisu pouzitych knihoven. Nekolik
nasledujicich odstavcti komentuje implementaci samotnych metod a moznosti, jak interpretovat
vystup z aplikace.

Posledni kapitola se vénuje testovani aplikace na nékolika vzorcich anonymizovanych dat
pochézejicich ze sit¢ FIT VUT v Brné. Nejprve byly provedeny testy na detekci reflektivniho DNS
utoku a dale byly ob&é metody ovéfeny, zda je lze aplikovat i na jiny typ dat, nez jen DNS, konkrétné
na zranitelnost HeartBleed. Vysledky testovani byly detailné analyzovany a dtlezitym zjisténim bylo,
ze anomalie se v sitovém provozu vyskytuji ¢asto, dokonce se mohou vyskytnout i U referenénich
dat. Nastésti diky principu metody podobnosti je mozné je detekovat iV referenénim provozu.
Vysledky také ukazuji, jak je dulezité byt informovany o téchto anomaliich. Velmi zajimavym
roz§itenim by tak mohla byt tiprava nastroje pro detekci anomalii v realném Case.
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Priloha A. Obsah CD

PriloZzeny opticky disk obsahuje zdrojové kdédy a knihovny vytvofeného nastroje vcetné souboru
Makefile pro pieklad na linuxovych systémech a solution pro Microsoft Visual Studio 2010. Dale na
ném naleznete soubor README s detailnéjsim popisem adresaiové struktury, binarni verze nastroje
a také tuto technickou zpravu ve formatu PDF a zdrojového souboru.

35



Priloha B. Pozadavky na OS

Implementovany nastroj byl testovan v prostfedich linuxové distribuce Debian ve verzi 7.1 (32-bit)
a 7.4 (64-bit). Vsechny zdrojové kody jsou umistény na pfilozeném optickém disku. Aplikace
vyzaduje knihovny nfreader a libpcap (pokud piekladate na linuxu) nebo WinPcap (pokud piekladate
na Windows). Knihovna nfreader je pfilozena (ve verzi pro 32- i64-bitovou architekturu OS
GNU/Linux), libpcap / WinPcap je potfeba nainstalovat pied samotnym ptekladem aplikace. Pieklad
Ize provést na linuxu pomoci aplikace g++, na Windows nejlépe pomoci aplikace Microsoft Visual
Studio pomoci piilozeného solution.
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Priloha C. Uzivatelska prirucka

Implementovany nastroj neobsahuje grafické rozhrani, jedna se o tzv. konzolovou aplikaci, tzn., Ze se
ovlada z ptikazového tadku.
Aplikace se ovlada pomoci nasledujicich parametri:

-r <soubor> relativni nebo absolutni cesta k souboru s referenénimi daty (povinny)

-f <soubor> relativni nebo absolutni cesta k souboru s analyzovanymi daty (povinny)

-d <slozka> pokud je uveden, pak aplikace do zadané slozky uklada pomocna data, ze kterych
Ize vytvotit grafy podobné t¢m v kapitole Testovani.

Vstupni data aplikace mohou byt pro platformu linux ve formatech PCAP a NetFlow, pro
Windows ve formatu PCAP.

Pomocné data generovana aplikaci pfi zadani parametru -d jsou ve formatu CSV (Comma-
separated values, hodnoty oddélené carkami; v tomto pfipadé stiedniky, protoze carka v Ceském
narodnim prostiedi oddéluje desetinna mista). V podstaté se jedna o sloupce sesitu napft. pro aplikace
Microsoft Excel ¢i OpenOffice. Celkem jsou vygenerovany 3 soubory.

Soubory entropy_reference.csv a entropy_analyzing.csv obsahuji vypocitanou entropii pro
referencni, resp. analyzovany soubor. Jednotlivé sloupce obsahuji ¢asovou znacku (timestamp),
celkovou entropii, entropii ze zdrojovych IP adres, cilovych IP adres, zdrojovych portli, cilovych
portl a délek paketi. Soubor similarity.csv obsahuje dva sloupce, ¢asovou zna¢ku a miru podobnosti.

Protoze aplikace pfijima pouze jeden analyzovany a jeden referen¢ni soubor a v praxi tyto
soubory obsahuji tfeba jen 5 minut dat, je vhodné automaticky analyzovat celou slozku obsahujici
tyto soubory. Soucasti aplikace je tedy také skript test_folder.sh, ktery se o0 to postara. Skript piijima
jako prvni parametr cestu ke slozce s referenénimi soubory ajako druhy cestu ke slozce
s analyzovanymi soubory. Skript automaticky vytvari soubory jako aplikace pfi zadani parametru -d.
Tyto soubory agreguje ze vSech vstupnich soubor danych slozek, ve vysledku tedy vytvoii opét
pouze 3, resp. 4 soubory. VSechny soubory se vytvoii v nadfazenych slozkach zadanych slozek.
V nadfazené sloZce slozky s referen¢nimi soubory vzniknou dva soubory, entropy {ndzev-referencni-
slozky}l.csv  asimilarity {ndzev-referencni-slozky} {nazev-analyzované-slozky}.csv.  Stejné¢  tak
vzniknou soubory v nadfazené slozce sloZky s analyzovanymi soubory. Skript pfi svém béhu vytvari
docCasné soubory ve slozce /tmp (pfesnéji feCeno se tam ukladaji pomocné soubory generované
samotnou aplikaci).
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