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ANOTACE:

Diplomova prace obsahuje uceleny teoreticky prehled o technologiich vysoké dostupnosti v prostiedi
Microsoft SQL Serveru. U kazdé technologie je uveden navod pro nasazeni technologie. Technologie
jsou rozebrany z pohledu bezpecnosti, jsou uréeny vyhody a nevyhody poufZiti technologii v praxi a je
urcena optimalni varianta vyuziti dané technologie. Technologie vysoké dostupnosti jsou mezi sebou
porovnany a je uvedena dostupnost jednotlivych technologii ve verzich MS SQL Serveru. Diplomova
prace obsahuje tfi scéndre, s praktickou ukdzkou vyuziti technologii vysoké dostupnosti v praxi. Je
uveden rozbor funkci vysoké dostupnosti v prostiedi Oracle a nasledné jsou porovnany funkce vysoké
dostupnosti v prostfedi Oracle, s technologiemi vysoké dostupnosti v prostfedi MS SQL Serveru.

Kli¢ova slova:
vysoka dostupnost, Microsoft SQL Server, failover, zdloha, obnova

ABSTRACT:

The thesis contains a complete theoretical overview of high availability technologies in Microsoft SQL
Server. For each technology, guidance is provided for the deployment of technologies. Technologies
are analyzed from a security perspective, they are determined advantages and disadvantages of using
technology in practice and is determined the optimal variant of use of the technology. High availability
technology are compared with each other and is given the availability of individual technologies in
versions of MS SQL Server. The thesis contains three scenarios with practical examples of using
technology for high availability in practice. It provides an analysis of high-availability features in Oracle
and are subsequently compared high availability features in Oracle environments with high availability
technology in MS SQL Server.

Key words:
high availability, Microsoft SQL Server, failover, backup, restore



Bibliograficka citace mé prace:

PYSZKO, P. Technologie vysoké dostupnosti MS SQL Serveru. Brno: Vysoké uceni technické v Brné,
Fakulta elektrotechniky a komunikacnich technologii, 2015. 80 s. Vedouci diplomové prace
doc. Ing. Vaclav Zeman, Ph.D..



Prohlaseni

Prohlasuji, ze svou diplomovou praci na téma Technologie vysoké dostupnosti MS SQL Serveru jsem
vypracoval samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury
a dalSich informacnich zdrojd, které jsou vSechny citovany v praci a uvedeny v seznamu literatury na
konci prace. Jako autor uvedené diplomové prace ddle prohlasuji, Ze v souvislosti s vytvorenim této
prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl nedovolenym zptsobem do
cizich autorskych prav osobnostnich a majetkovych a jsem si plné védom nasledk( poruseni ustanoveni
§ 11 a nasledujicich autorského zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zdkon), ve znéni pozdéjsich predpisa,
véetné moinych trestnépravnich dasledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku €. 40/2009 Sb.

VBINE AN oo e ——
podpis autora



Podékovani

Dékuji vedoucimu diplomové prace Doc. Ing. Vaclavu Zemanovi, Ph.D. za metodickou a velmi uZite¢nou
odbornou pomoc a cenné rady pfi zpracovani mé diplomové prace. Dale dékuji Ing. Borisi Bélousovi za
poskytnuti testovaciho prostredi a taktéz za odbornou pomoc pfi zpracovani mé diplomové prace.

VBINE AN oo e ———
podpis autora



Obsah

SEZNAM OBIAZKU 1.uveeetieiiete ettt ettt ettt st e b e bt e s bt e sbe e saeesabeebeesbeesbeesabesabeeabeebeenas viii
SEZNAM TADUIEK ...ttt sttt e st e s bt e e st e e s be e e sabeesabeeesnbeesbeeesareenn ix
Y=Y 40T s IRVAY] o1 U e Lo [ SR ix
UIVOU ettt ettt ettt ettt a bbb b a et a bbb a et et b b b ae et et b s b a et et e b s s nanas 1
3O =Yoo Yo Yol [o T-dToRVAY o) (=T e Lo 1 { U] o] o [ 1) P 2
1.1.  Z3loha @ 0bnova databazi.......ccceeiieiiiiiiee e 2
1.1.1. Zalohovaci média, typy zalohovani, schéma obnovy a rotace GloZist..........ccceeeveevennen. 2
1.1.2. MozZnosti a postup zdlohovani a obnovy databdze .......cccceeviviiiiiiniiiii e, 4
1.1.3. Bezpecnost, vyhody a nevyhody pfi zadlohovani a obnové databazi.........cccccceeuvveeennnenn. 7
1.1.4. Optimalni varianta pro vyuziti zdlohy a obnovy databdzi v praXi.......cccceeeecveeeeccieeeenns 8

1.2, Z310ha @ ODNOVA SEIVEIU ...outiiiieiiiiiteeiieee ettt ettt sbe e st st e et e e beesbeesbeesaneeas 10
1.2.1. Typy zAlohOVANT @ ODNOVY SEIVEIU ....eeiiiiiiee ittt e 10
1.2.2. Hyper-V funkce uréené pro zadlohu a obnovu serverl........ccccceeecieeecieccie e 10

1.2.3. Bezpecnost, vyhody a nevyhody poutziti zalohovani a obnovy server(

AV o1 T =To [l 5 V7 1= YRS 12
1.2.4. Optimalni varianta vyuziti technologii HYper-V ... iiiie i 12
1.3, Zrcadleni databaze ........ooiieiiiieie ettt e sbee e 12
1.3.1. Princip, typy, stavy a provozni rezimy zrcadleni databdze..........ccccceeeeviiiivieeeeeiieeninnne 12
1.3.2. Nasazeni zrcadleni databaze .......ocueeviiieiiiinie e 16
1.3.3. Bezpecnost, vyhody a nevyhody pouziti zrcadleni databaze ..........cccceeeecvveeeecvieneenneen. 18
1.3.4. Optimalni varianta vyuziti technologie zrcadleni databaze ...........cccecovvveecieieecnennnn. 18
R S Y=Y o) 11 Yol TS PRPROt 19
1.4.1. Replikace dat v prostiedi server-klient, server-server a typy replikaci..........cccceeeneeen. 19
1.4.2. N LY T2 g TR =] o] 11 L PSPPI 21
1.4.3. Bezpecnost, vyhody a nevyhody pouZiti replikaci.........ccceeeeeciieiiiiiieeecciec e, 23
1.4.4. Optimalni varianta VyuZiti replikaci.........oeeecviieieiiiieeecee e 24
1.5. Odesilani SoUbOrU ProtoKOIU........cccieiiieicciieee ettt e e e e br e e e e e aeeeeeeanes 25
1.5.1. Terminy, definice a princip odesilani souboru protokolu ...........cccccoeieeeiiereeciiee e, 25
1.5.2. Postup k nasazeni odesilani souboru protokolu.........ccccecvveiiiiiiiiiicceeece e, 27
1.5.3. Bezpecnost, vyhody a nevyhody odesilani souboru protokolu..........ccccccvveeviiieeennnneen. 30
1.5.4. Optimalni varianta vyuziti odesilani souboru protokolu.........ccccccoveveeiiiiiiiciiiieccee. 30
1.6.  AlwaysOn Failover ClUSter INStANCE ..ot e e e e ee e s 31

1.6.1. Prehled a princip Failover ClUSter iNStANCe ........ccceecvieeeeeiiie ettt e 31



1.6.2. Nasazeni Failover CIUSEEr INSTANCE ......cooveeeeeeeeeeee e 32

1.6.3. Bezpecnost, vyhody a nevyhody Failover Cluster Instance..........ccccoceeeevcieeeecveeeecennen. 34
1.6.4. Optimalni varianta vyuziti technologie Failover Cluster Instance........ccccceeecvvveeecvveenn. 35

1.7.  AlwaysOn Availability GroUD ......c..eeiieiiiie ettt e e et e e e e e rae e e e e 37
1.7.1. Terminy a definice, princip, rezimy a failover AlwaysOn Availability Group................. 37
1.7.2. Nasazeni technologie AlwaysOn Availability Group.......cccccvvvecieiiicciee e, 39
1.7.3. Bezpecnost, vyhody a nevyhody AlwaysOn Availability Group........ccccceeeveeevcviee e, 44
1.7.4. Optimalni varianta vyuziti AlwaysOn Availability Group.........ccceecveeeeicieeiecieee e, 44

1.8.  Dostupnost a porovnani technologii vysoké dostupnosti.........cccceeeecviieiicieeeeeciiee e 46

2. Scénare pro vyuziti technologii vysoké dostupnosti V PraXi ....cccceeeceeeeeeciieeeinciieeecsiiee e esieee e 48
2.1.  Scénar prvni, varianta pro malé a stfedni firmy......cccccoveiieciiieicc e 48
2.1.1. oY IR oYU Tot- 1 g 1] oo 3] = 1V ¥ FO PP 48
2.1.2. PozZadavky Na VYSIEANE FESENI .....cccccuiee ettt e e 49
2.1.3. NAVIN FESENT ..ttt st st st esbe e sbe e sbeesaeeeas 49

2.2.  Scénar druhy, shromazdovani dat na centralnim SErVeru .......ccccceeeeeiieeeecciieeeecieee e 56
2.2.1. Popis sou¢asného stavu s poZzadavky na vysledné feSeni.......ccccceeeeveeeeeceeeevciieeeceneen, 56
2.2.2. NAVIN FEEBNT ..ottt et ettt e st e s e e sbe e s sbeesabeeeaeas 56

2.3, SCEnAr treti, datOVE CENEIUM ... e e e e e bb e e e e e e e aaraeaeee s 57
2.3.1. Popis soucasného stavu, poZadavky Na feSENI.......ccoeeeeccieeeeiciiie e 57
2.3.2. NAVIN FESENT ..ttt st st sttt e e sbe e sbeesaee e 58

3.  Porovnani MS SQL s produkty technologii vysoké dostupnosti od jinych firem..............cc.......... 60
3.1.  Funkce vysoké dostupnosti Oracle databaze ........cccceeeviiiiiiiiiiiccee e 60
3.2.  Porovnani technologii vysoké dostupnosti v prostfedi Oracle a MS SQL ......cccceceevuvveeernnnenn. 62
B [ =Y oYV To o o1y 4 =T L USRI 63
4.1.  Popis testovacino Prostredi........ccc i e 63
4.2. Ne-clusterované ProStredi.......cccccccciiei ittt e e etee e e et e e e ebae e e e araeas 63
4.3,  Windows Server CluSter ProStredi .........ccceiiicciieieeiiee ettt e e tre e e eree e e e 64
4.3.1. Instalace a nastaveni failover CIUSTErU ......cooviviiriiriieeeee e 65
N ] PP P PSP PP PRSPPI 67
SEZNAM [IEEIATUNY i e e e e e e e e e s bt te e e e e e e s e s antereeeeaeeeasnntseneeaaeeeaansrrenneeens 68

SeznNam SYMBDOIU @ ZKIateK ....ccoeeeeee ettt et e e e et e e e e e bbe e e e etaeeeeeanes 69



Seznam obrazku

Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr
Obr

. 1.1 MilNiKOVE SChEMA ODNOVY....iiiiiiiiiii ittt ettt ee e s e sbee e e s nabee e e e nabeeas 3
B 2 (oY 2 [1 01V Z 3ol o T=T0 0 = e o0 [0 1Y AV AR 3
. 1.3: Inkrementalni SChEma 0bNOVY. .....coooiiiii e e e 4
. 1.4: Obnova databdaze pomoci SQL Server Management Studia. .......ccccoecveriiriienennciiee e, 5
. 1.5: Privodce nastaveni planu udrzby a planovac zalohovani..........ccccceeevieeecieeccie e, 6
. 1.6: DalSi fuNkce PlANU UAIZDY ....oooooeiieeecee ettt e e e e ebae e e e earae e e e earaeas 6
B B A € oY o) - ol TR o 1= 1 s = TP PR 9
. 1.8: Vyvojovy diagram pouZité rotace UlOZIST. .......ccecceeiieeieeiieciecie e e et e seeere e steesrnesaneens 9
. 1.9: Priklad replikace Virtualnich POCIACU. ....c.ececuereeciiicciie ettt et et 10
. 1.10: Ukazka exportu virtualniho pocitace ve spravci technologie Hyper-V. .......cccccovveiriieeennnns 11
. 1.11: Ukazka importu virtudlniho pocitace ve sprévci technologie Hyper-V. ........ccccoooeiviiveennns 11
. 1.12: Architektura zrcadleni databaze. .......coocei i 13
. 1.13: Konfigurace relace v reZimu VySOKY VYKON......ccuiiiiiciieiiiiiee ettt e e eieee e 14
. 1.14: Konfigurace v rezimu vysoké ochrany bez automatického predani sluzby pfi selhani........ 14
. 1.15: Konfigurace v rezimu vysoké bezpecnosti s automatickym pfedanim sluzby pfi selhani.... 15
. 1.16: Nastaveni full recoVery MOAUL. .......cccuuiiiiiciiiie et e e s e e s sbeeeeesanes 16
. 1.17: Obnoveni databdze v NORECOVERY FrEZIMU. .....ccevueirierriieeiieesieeesreesieeesveeseesssveessneeenns 16
. 1.18: Postup k nastaveni zrcadleni databaze. ........ccccveviieiiie i 17
. 1.19: Nastaveni zrcadleni databaze........coccveiiieiiii i 17
. 1.20: Monitor zrcadleni databaze. ......c.oivciiiiier e 18
. 1.21: Vytvoreni a shrnuti konfigurace distributora. ........ccoeeeieciiii i 21
. 1.22: Vytvoreni a shrnuti konfigurace vydavatele. .......ccocveeiiiiiiiiiccee e 22
. 1.23: Vytvoreni a shrnuti konfigurace odbératele. ........ccccueeiieciiie e 23
B RV oY Y1 o g €Y o111 T PRSP URRNE 23
. 1.25: Typicka konfigurace odesilani souboru protokolu. .......ccccuveiiriiiiiiiciiiiicee e 26
. 1.26: Povoleni odesilani souboru protokolu na primarni databazi...........cccceeeecvieeieciiee e 27
. 1.27: Nastaveni zalohy transakéniho protokolU............cceeviieiiiiiiie e e 28
. 1.28: Nastaveni sekundarni databaze. ........cooveiiiiiniiiii e 28
. 1.29: Nastaveni Monitorovaci INSTANCE. . ....iiiciii ettt et sae e s ae e s sreeesnaeeenes 29
. 1.30: Souhrn Instalace SQL Server Failover Cluster inStancCe. ........oceeeveienieenieeenieeniee e esieeene 33
. 1.31: Souhrn instalace u pfidani Failover Cluster UzZIU. .........coovciiiiieiiiieicieee e 34
. 1.32: Kombinace technologii vysoké dostupnosti FailoverClustering a zrcadleni. ....................... 36
. 1.33: Schéma AlwaysOn Availability Group s jednou primarni replikou a ¢tyfmi sekundarnimi.. 38
. 1.34: Zapnuti funkce AlwaysOn Availability Group na instanci SQL Serveru. .......ccccoceeevveeniieenne 40
. 1.35: Vytvoreni nové Availability GroUP.........cocciiii ittt et e e eare e e e eanes 40
. 1.36: Konfigurace replik v Availability Group. .......ccoocviiiiiciiii et 41
. 1.37: Zalohovani databdazi Availability Group........ccccveiiiiciiie e 42
. 1.38: Konfigurace Availability Group LISLENEI. ......ccoccuiiii ettt e et e e eara e e 42
. 1.39: Nastaveni prvotni synchronizace dat v Availability Group.......cccccceeciveiiiciiee e 43
. 1.40: Nasténka Availability GrOUP. ....c.ueii it e e bee e e s eare e e e eanes 43
. 1.41: Kombinace Failover Cluster Instance a Availability Group.......cccccceeeecciiiieee e, 45
. 2.1: Pfedchozi sSchéma Sit€ firmMy X....uveii ittt e e e s eaee e e e eaees 48
. 2.2: Navrh vysledného SChEma SIte. .......cocciiiiiiciiie et e e s eare e e e 52
. 2.3: SCENAT 2, SOUCASNE SCNEMA SEIVEIU. . .uuvvvrvvrrrrererrrerererrrersrsrsrersrsrerersreressrar.—.—.—.—————————————————.———. 56



Obr. 2.4: Scénér 3, schéma reseni vysoké dostupnosti v prostredi datovych center. ..........cccocuveeenne. 58

Obr. 4.1: Pravodce VYtVorenim CIUSTEIU. ......ccveiiiiee i e ciee ettt ctee et e et eetee s veeeteeesabeesbeeeeaseesbeeennas 65
Obr. 4.2: Konfigurace fondu UI0ZISt @ diSKU. .....ecocveiiiiieeieeeee et ettt ettt e 66
Obr. 4.3: Schéma sité clustrovaného testovaciho prostfedi........cccecvieeiiiiiiiiiciiie e 66

Seznam tabulek

Tab. 1.1: Vyhody a nevyhody pouziti technologie zalohovani a obnovy databdze...........cccccovveeennnenn. 7
Tab. 1.2: Shrnuti vyhod a nevyhod pouZiti zalohy a obnovy serveru v prostfedi Hyper-v................... 12
Tab. 1.3: Stavy zrcadleni databaze. .....oocuviii i e e 15
Tab. 1.4: Vyhody a nevyhody pouZiti zrcadleni databaze. ........ccccooveeiiiieiicciee e, 18
Tab. 1.5: Vyhody a nevyhody pouZiti repliKace. ........ueeviuiiiiiiiiieecieee et 24
Tab. 1.6: Vyhody a nevyhody pouZiti odesilani souboru protokolu. .........ccceccveeeiciiiiiicciiee e, 30
Tab. 1.7: Vyhody a nevyhody POUZIti FCl.......cuuiiiiiiieecciiee ettt e e vee e et e e e aree e e e abae e e e nreeas 35
Tab. 1.8: Vyhody a nevyhody pouZiti AlwaysOn Availability Group.......ccccceevcieeeinciiee e, 44
Tab. 1.9: Porovnani technologii vysoké doStUpPNOSL. ...ccueeiieeiiiiieiieecccee e e e 46
Tab. 1.10: Dostupnost technologii vysoké dostupnosti v jednotlivych verzich SQL Serveru. ............... 47
LI Lo T A0 B F- V7 d Y =T V=T U USSRt 50
Tab. 2.2: Kupované [icence Pro firMu X. ...ttt tee e et e e e e aba e e e earae e e enreeas 51
Tab. 3.1: Porovnani technologii vysoké dostupnosti v prostiedi Oracle a MS SQL........cccceeeecuvveeeennenn. 62

Seznam vypisi kodu

Vypis kddu 1.1: Zaloha databdze pomoci SKFPTU. ....ccccuiiei it e e 5
Vypis kédu 1.2: Komprimace databdze a kopirovani SoUbOrU. ........coccviiiiiiiiiiiicie e 8
Vypis kddu 2.1: Powershell skript pro pfenos virtualnich poCitac. .......cccccouveeeeeiiiieeeiiiiee e, 52

Vypis kddu 2.2: Kéd davkového souboru pro komprimaci zaloh VM a nasledny pfenos na vzdalené
(U] o A1) < TR SPPSPR 55
Vypis kddu 2.3: Kéd davkového souboru pro komprimaci zaloh VM a nasledny pfenos na vzdalené
o T o V=T Y] o741 < T S 55



Uvod

V soucasné dobé, kdy technologie se vyviji velmi rychlym tempem, jsou informace velmi dilezitym
a chranénym zdrojem dat. Ztrata dlvérnych ¢i tajnych informaci vede k nepredstavitelnym potizim, jak
pro firmy, tak pro jednotlivce. Caste¢nou ochranu pred ztratou informaci uloZenych v relaénich
databazi pfedstavuji technologie vysoké dostupnosti.

Co pojem vysokda dostupnost znamena? Vysokda dostupnost znamend, Ze v pfipadé
planovaného ¢i neplanovaného vypadku serveru, organizace muze dal pokracovat na pfijatelné Grovni
a nedojde ke ztraté dat. Prijatelna droven se lisi dle organizace. Jedna organizace povaZuje za pfijatelny
vypadek 5 hodin, druha 5 minut. Jedna se tedy o preklenovaci feseni v pripadé planovaného (Udrzba
systému) ¢i neplanovaného vypadku (havarie) serveru, kde délku vypadku a nasledné obnoveni
systému ovliviiuji pouZzité technologie vysoké dostupnosti. Dostupné technologie vysoké dostupnosti
v prostiedi Microsoft SQL Serveru jsou: zdloha a obnova databazi, zrcadleni databdze, replikace,
odesilani souboru protokolu a technologie AlwaysOn, kterd se rozdéluje na Failover Cluster Instance
a Availability Group.

Jednim z cil( diplomové prace je poskytnout uceleny teoreticky prfehled technologii vysoké
dostupnosti pfevaziné v prostfedi Microsoft SQL Serveru, provést uzivatele kroky instalace jednotlivych
technologii, vytycit vyhody a nevyhody pouziti technologie v praxi, rozebrat technologie z pohledu
bezpecnosti, porovnat technologie mezi sebou a navrhnout optimalni variantu vyuziti dané
technologie. Dalsim cilem je ¢aste¢né rozebrat dostupné technologie vysoké dostupnosti od jinych
dodavatell software a nasledné provést srovnani s Microsoft SQL Server. Poslednim cilem je pak
pomoci fiktivnich scénarl, které simuluji vybérové fizeni v praxi, vypracovat ndvod, jakou technologii
vysoké dostupnosti v daném scéndri pouzit a jakym zplsobem postupovat. UzZivatel tak ziska znalosti,
potiebné pro pouZiti technologie vysoké dostupnosti ve vlastnim prostredi.



1. Technologie vysoké dostupnosti

Diplomova prace se zabyva technologiemi vysoké dostupnosti v ramci databaze nebo instance SQL
Serveru ¢i technologiemi, které s timto tématem Uzce souvisi. Hlavnim produktem, zabyvajicim se
v diplomové praci, je produkt od firmy Microsoft, MS SQL Server. Existuji vSak i produkty jinych firem,
které obsahuji feSeni vysoké dostupnosti v databazovém prostiedi.

Hlavnim konkurentem je firma Oracle, kterd poskytla ucelené feSeni vysoké dostupnosti
v databazovém prostredi jiz v roce 2005. Microsoft sice feSeni vysoké dostupnosti ve starsSich verzich
MS SQL Serveru také podporuje, ale feSeni nezahrnovalo vSechny potiebné funkce pro Uplné pokryti
vysoké dostupnosti. Az od verze MS SQL 2012, kdy Microsoft uvedl na trh novou technologii vysoké
dostupnosti AlwaysOn se produkty vyrovnaly.

Na trhu jsou nejvice vyuzivany produkty v databazovém prostiedi od firem Oracle a Microsoft.
Dalsi firmy, které disponuji produkty v databazovém prostiedi podporujici vysokou dostupnost, jsou
PostgreSQL, Sybase, SAP a dalsi.

1.1. Zaloha a obnova databazi

Zalohovani a obnova databazi predstavuji operace, kde administrator pomoci rlznych nastroju
napt. SQL Server Management Studia (SSMS), ru¢né nebo automaticky provadi zdlohu a obnovu
vybranych databazi. Jednd se o minimalni ochranu pted havarii, kterou by kazda firma nebo osoba,
obsahuijici dllezita data v prostredi Microsoft SQL Server, méla podstoupit.

1.1.1. Zalohovaci média, typy zalohovani, schéma obnovy a rotace uloZist

Pro zalohu a obnovu databazi v prostiedi Microsoft SQL Serveru se nejvice vyuziva nastroj SQL Server
Management Studio, ktery ma nésledujici vlastnosti:

e Je soucasti instala¢niho balicku MS SQL Serveru.

e Jedna se o integrované grafické prostfedi pro spravu serverové infrastruktury SQL.

e Pomoci nastroje je mozné vytvaret zalohovaci ¢i obnovovaci skripty, plany udrzby nebo ru¢né

zadlohovat nebo obnovovat vybrané databaze.

Mezi dalsi nastroje umoZfujici zalohovani a obnovu databdzi, produkt od firmy Arcserver,
Arcserver Backup.

Mezi nejpouzivatelnéjsi zalohovaci média Ize zaradit:
e pevné disky a diskova pole, které Ize dale rozdélit na:
o Lokalni disky v pocitaci.
o Prenosné flash disky.
o Sitové disky, pole (napf. Storage Area Network- SAN?).
e CDaDVD média.
e Magnetopdskové paméti.

Microsoft SQL Server umoZiiuje zdlohovat nasledujici databaze:
e Systémové databaze, databaze potfebné pro béh SQL Serveru (master, model, temp, msdb).

1 storage Area Network (SAN) je dedikovana vysokorychlostni sit, ktera propojuje a prezentuje sdilené disky z Uloznych
zafizeni na vice serverl [6].



e UZivatelské databaze, aplika¢ni databaze jednotlivych systémi.

Jestli uz vime, na jaké médium zalohy budeme ukladat a jaké databaze zalohovat, je tfeba jesSté urcit
typ zalohovani:
o Uplna zéloha (Full backup) -kopie veskerych dat, ktera se v okamiiku t nachazela v hlavnim
ulozisti.
e Dilci zaloha, intervalova zaloha.
e Zaloha transakcniho logu.

Typy zdlohovani je mozné rlizné kombinovat, v dilsledku toho se pouZivaji ndsledujici schéma
obnovy [4]:
e Milnikové:
o Vyhradné s Uplnych zaloh.
o Nejrychlejsi obnova, velké objemy zaloh.
Obr. 1.1 zobrazuje milnikové schéma obnovy, kde t1 aZ t5 znaci ¢as, kdy se provedla Uplna zaloha
databaze (obvykle pracovni dny v tydnu) a Cislo v kruhu urcuje poradi zalohy.

1 2 t3 t4 ta
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Obr. 1.1: Milnikové schéma obnovy.

e Rozdilové:
o Prvnizdloha Uplna a vSechny ostatni intervalové, ptficemz je pro né referencni zalohou
prvni zaloha.
o Stredni objemy zaloh, rychld obnova.
Obr. 1.2 zobrazuje rozdilové schéma obnovy, kde t1 aZ t5 znaci ¢as, kdy se provedla Uplna zaloha
databaze (obvykle pracovni dny v tydnu) a Cislo v kruhu urcuje poradi zalohy.

f1 t2 t3 t4 ]

Obr. 1.2: Rozdilové schéma obnovy.

e Inkrementalni:
o Prvni zdloha Uplna a vSechny ostatni intervalové, ptficemz pro viechny je referenéni
zalohou nejblizsi prfedchozi zaloha.



o Nejmensi objemy zaloh, nejpomalejsi obnova.

Obr. 1.3 zobrazuje milnikové schéma obnovy, kde t1 aZ t5 znaci ¢as, kdy se provedla Uplna zaloha
databaze (obvykle pracovni dny v tydnu) a Cislo v kruhu urcuje poradi zalohy.
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e Kombinované — kombinace vyse uvedenych typl schémat.

Obr. 1.3: Inkrementalni schéma obnovy.

Vzhledem k omezené kapacité ulozisté je zapotfebi stanovit pravidla prepisovani starych zadloh novymi
zalohami. Tato pravidla se nazyvaji rotace Ulozist. Nejznaméjsi rotace Ulozist [4]:
e Ploché rotace (jen uplné).
e Hierarchické rotace (referencni):
o 6 ulozZist.
o GFS (Déd - Otec - Syn).
o Hanojské véze.

Pro rGzné podminky se pouzivaji rizné rotace. Volba spravné rotace je zavisla na tom, jestli je potieba
se zalohami pracovat velmi ¢asto nebo je naopak poZzadovana maximalni délka archivace zalohovanych
dat. V pripadé velmi ¢asté manipulace s databazemi je vhodné provadét zalohovani castéji, pomoci
Uplnych zdloh, milnikové schéma obnovy. Naopak pokud poZadujeme dlouhou archivaci dat, je vhodné
zalohovat po delSich ¢asovych intervalech s nékterou s dil¢ich metod.

1.1.2. MozZnosti a postup zalohovani a obnovy databaze

Nastroj SQL Server Management Studio umoziiuje nékolik typu zalohovani. Mezi nejpouzivané;jsi patti:
e Zalohovani pomoci skriptu v jazyce SQL.
e Ruéni zalohovani v grafickém prostredi studia.
e Zalohovani pomoci plant udrzby



Zalohovani a obnova pomoci skriptu

Vypis kédu 1.1: Zaloha databaze pomoci skriptu.

BACKUP DATABASE [TestDb] TO DISK =
N'C:\nodeaShare\TestDb_20150216190003.trn' WITH NOFORMAT,
NOINIT, NAME = N'TestDb-Full Database Backup', SKIP,
NOREWIND, NOUNLOAD, STATS = 10

Vypis kédu 1.1 zalohuje databazi TestDb do urcené cesty s volitelnymi parametry. Pro opakované
pouZiti, je skript moZné spoustét pfedem nadefinovanou napldnovanou ulohou nebo SQL jobem?,
muUzeme tak dodrzet zvolenou metodu zalohovani. Zalohovani pomoci skriptu vsak vyzaduje znalosti
v oblasti jazyka SQL, naplanovanych uloh ¢i SQL jobu, ¢imz je pro administratora vyhodnéjsi pouzit
zalohovani pomoci grafickém prostredi SSMS.

Rucni zalohovani a obnova v grafickém prostiedi SQL Server Management Studia

Jednd se o jednoduchy zpUsob vyuZivany vétSinou v pfipadé, kdy administrator chce provést
jednordzovou zalohu, obnovu databaze. K pravidelnému zalohovani je nejvhodnéjsi pouzit posledni
zpUsob, a to zadlohovani pomoci plant udrzby. Obnova databaze nelze provést pomoci plan( udrzby,
takze postup obnovy databaze je pro oba zpUsoby stejny viz obr. 1.4.
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Obr. 1.4: Obnova databaze pomoci SQL Server Management Studia.

25QL job — naplanovana tloha v prostfedi SQL Server Agent [5].
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Zalohovani pomoci planti udrzby

Vytvofit plan Udrzby lze bud za pomoci privodce, nebo primo v grafickém prostredi. Na obr. 1.5 je

uveden postup k vytvoreni planu udrzby pomoci privodce a planovac zédlohovani, coz? je jeden krok

pravodce. Pomoci planovace Ize naplanovat spousténi zaloh dle vlastni potfeby.

- LB MNODEA (50L Server 12.0,2000 - NODEA'
¥ [ Databaszes
+ [ Security
+ [ Server Objects
+ [ Replication
+ [ AlwaysOn High Availability
= [ Management
+ g Policy Management
+ ﬁ Data Collection
+ _a Resource Governor
+ Eﬂ Extended Events
o Managed Backup
(] Maintenance Rlas
+ [ SOL Server Loc
-j Database Mail
qﬂ Distributed Trz
+ [J Legacy
+ [ Integration Service
+ [ SOL Server Agent

MNew Maintenance Plan...

Maintenance Plan Wizard

Wiew History
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Refresh

Name:

Schedule type

Frequency

Oceurs:

Recurs every
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® Oceurs once at:

O Oceurs every:

Duration

Start date:

Summary

Description:

Obr. 1.5: PrGivodce nastaveni planu udrzby a planovac zalohovani.
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Plan udrzby ke klasickému zalohovani umoZznuje pridat dalsi funkce, jako napf. kontrolu integrity

databaze, vycisténi historie a dalsi. Seznam vSech dostupnych uloh je uveden na obr. 1.6.

Lz Maintenance Plan Wizard

Select Maintenance Tasks
Which tasks should this plan perform?

Select one or more maintenance tasks:

["] Shrink Database

["] Reorganize Index

["] Rebuid Index

[] Update Statistics

["] Clean Up History

[] Execute SQL Server Agent Job

[vf] Back Up Database (Full)

["] Back Up Database (Differential)

[ ] Back Up Database {Transaction Log)
["] Maintenance Cleanup Task

==l

W Check Dasbaselogty |

Sy

index pages within the database.

o >

i The Check Database Integrity task performs intemal consistency checks of the data and

Obr. 1.6: Dalsi funkce planu udrzby

V dalSich krocich privodce se nastavuji parametry zvolnych funkci planu Udrzby a prfed samotnou

instalaci se ke kontrole zobrazi prehled nastavené konfigurace. Po vytvoreni planu Udrzby, lze plan

upravovat a ménit parametry dle potreby.



1.1.3.

Bezpecnost, vyhody a nevyhody pii zalohovani a obnové databazi

Strategie obrany do hloubky, s pfekryvajicimi se vrstvami zabezpeceni je nejlepsi zpUsob, jak celit

bezpecnostnim hrozbam.

Prvni stupném ochrany je nastaveni opravnéni k pristupu do operaéniho systému, kde je

nainstalovan SQL Server. Pfistup by méli mit pouze administratofi spravujici server, aby nedoslo

k nechténému vypnuti serveru Ci instalaci aplikaci, které znemozni spravny chod SQL Serveru. Pro

bézné uzivatele Ize vytvofit pfistup na SQL Server pomoci SSMS nainstalovaného na lokalni stanici ¢i

na terminalovém serveru.

Dalsi stupen, je ochrana na urovni SQL Serveru, ktery poskytuje nasledujici mozZnosti

zabezpeceni:

Autentizace SQL Server — jedna se o prvni stupen ochrany SQL Serveru, kde uzivatel musi znat
Udaje pro prihlaseni na SQL Server. Autentizace je dvojiho typu, windows autentizace
a smisSena autentizace.

Databazové a serverové role SQL Serveru — pomoci roli Ize nastavit uZivateldm opravnéni
k pfistupu na server ¢i na danou databazi a pfitadit opravnéni k jednotlivym operacim.
Autorizace a prdva v SQL Server — v pfipadé vytvoreni databazového objektu musite pfiradit
opravnéni na dany objekt, aby byl pfistupny pro zvolené uzivatele.

Sifrovani dat v SQL Serveru — SQL Server poskytuje funkce pro Sifrovani a deifrovani dat
pomoci certifikatu a asymetrickych nebo symetrickych klicd.

Tyto body zabezpeceni jsou spole¢né pro vsechny technologie vysoké dostupnosti.

V pripadé zalohy a obnovy databazi jsou doporuéeny nasledujici druhy bezpecénosti:

Vytvaret vice kopii zdloh - jednu zalohu ulozit na SQL Server a druhou na SAN.

Fyzickd ochrana — napf. SAN, kam se ukladaji zalohy databazi presunout na jiné misto nez je
SQL Server.

Ochrana zaloh a médii heslem.

Obnoveni zaloh z dlvéryhodnych zdroji — na SQL Serveru lze zakazat obnoveni databazi

o vv.

z neznamych a nedavétivych zdroju.

V tab. 1.1 jsou uvedeny klady a zapory pouziti této technologie vysoké dostupnosti.

Tab. 1.1: Vyhody a nevyhody pouZiti technologie zalohovéani a obnovy databaze

Vyhody Nevyhody

+ jednoduchost

- dlouha doba obnovy systému
po havarii

+ jiné funkce nez "jenom"
zadlohovani napt. ovéreni
integrity databaze

- moZnost urcité ztraty dat v
pfipadé vypadku

- Caste€na automatizace,
v pfipadé vypadku nutny zasah
administratora




1.1.4. Optimalni varianta pro vyuziti zalohy a obnovy databazi v praxi

Zaloha a obnova databazi se vétsinou pouZiva v prostifedi malych, stfednich firem a u jednotlivc(, tedy
v prostfedi, kde financni strdnka ma vétsi prioritu nez bezpecnost prostiedi. Zadlohovani a obnova
databazi je obsazeno ve vSech edicich SQL Serveru a oproti jinym technologii vysoké dostupnosti, je
mozné ji pouzit i v rezimu obnoveni SIMPLE. Coz je rezim, kdy se nezapisuji viechny operace nad
databazi do transakéniho protokolu. Tato technologie je vhodna i pro poutZiti archivace, kdy v pfipadé
chyby v databazi, Ize obnovit posledni zadlohovanou databdzi a vratit se tak do funkéniho stavu.

Pro automatizaci a jednoduchost, je vhodné pouZit zdlohovani databazi pomoci planu udrziby,
ktery je naplanovan tak, aby se spoustél kazdy den ve vecernich hodinach, kdy je nejmensi provoz.
Pfed samotnym zalohovanim je vhodné pfidat nasledujici funkce planu udrzby:

e Kontrola databazové integrity - zkontroluje integritu zvolenych databazi, a pokud zjisti, zZe
néktera z databazi je poSkozena, neprovede jeji zdlohu. Nedoporucuje se pouzivat kontrolu
integrity dat u velkych kapacit databazi.

e Smazat historii zdloh — v pfipadé omezené diskové kapacity na databazovém serveru, tato
funkce umozZnuje automaticky mazat zalohy starsi nez zvoleny cas.

Po vytvoreni planu udrzby, je mozné nastavit notifikaci emailem v pfipadé neprovedeni zalohy.
Notifikace se nastavuje nad SQL jobem, ktery plan udrzby po dokonéeni privodce automaticky vytvofi.

Pro zajisténi lepsi bezpecnosti, je doporucené zalohy kopirovat na jiny server ¢i NAS. Pred
kopirovanim je z dlvodu usetfeni kapacit a zrychleni pfenosu po siti, lepsi zalohy zabalit pomoci
komprimacnich programi. Vsechny tyto operace lze zautomatizovat pomoci davkového souboru,
znazornéném ve vypis kodu 1.1, ktery se spousti pomoci naplanované ulohy vytvorené ve Windows
prostiedi.

Vypis kédu 1.2: Komprimace databaze a kopirovani souboru.

"c:\Program Files (x86)\7-zip\7z.exe" a -tzip "d:\Backup\backupdb.zip" "d:\sQLBackup"
ECHO zabaleni souborl
XCOPY d:\Backup\backupdb.zip \\diskstation\SHARED\Da1ily\db\

ECHO kopirovani soubord na SAN

Administrator si pak dle diskové kapacity NAS &i délky archivace voli rotaci Ulozisté. Na obr. 1.7 je
graficky znazornén pfiklad rotace ulozist.
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Obr. 1.7: GFS rotaéni schéma

Obr. 1.7 znazorniuje roéni rotaci ulozist. Zvolena rotace uloZist ma tfi Urovné: rok, mésic (1 az 12) a
tyden. Pro roéni Uroven se na vzdaleném ulozisti vytvofi jedna slozka, pro mési¢ni 12 slozek a pro
tydenni 4 slozky. Na zac¢atku zalohovani se prenese Uplna zaloha do 1. tydenni, 1. mésicni a rocni slozky.
S postupujicimi dny se vyplnuji slozky od nejnizsi drovné do nejvyssi, tedy od tydnU azZ po rok. V pfipadé
nového cyklu se zalohy nahrazuji novéjsimi, ¢imZ docilime usSetfeni kapacity diskového uloZisté. Pro

lepsi pochopeni systému zalohovani je na obr. 1.8 uveden vyvojovy diagram.
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Obr. 1.8: Vyvojovy diagram pouZité rotace ulozist.



1.2. Zaloha a obnova serveru

Nejedena se o technologii vysoké dostupnosti v prostfedi Microsoft SQL, ale pomoci této technologie
je mozné zajistit vysokou dostupnost databazového serveru. Kombinaci se zdlohovanim databazi, tak
vznika ucelena ¢ast vysoké dostupnosti, kterd se v praxi hojné vyuZiva, kde se zalohuji jak databaze,
tak server samotny.

1.2.1. Typy zalohovani a obnovy serveru

Trendem dnesni doby je virtualizovat, coZ znamen3, Ze pod jednim fyzickym serverem muze souéasné
existovat vice virtualnich server(, pocitacli (VM). Vytvaret a spravovat virtualni servery je moiné
pomoci tzv. hypervizor(. Nejznaméjsi hypervizory na trhu jsou, Vmware od stejnojmenné firmy
Vmware a Hyper-V od firmy Microsoft. JelikoZz hypervizor Hyper-V je vestavénou funkci Windows,
zamérime se tedy na néj.

Hyper-V umoZiuje exportovat nebo importovat virtudini pocitace, ¢imz Ize docilit pozadované
vysoké dostupnosti. Stejné jako u zaloh databazi, Ize virtualni pocitace umistit na stejna zalohovaci
média a pouzit podobné rotace ulozist.

V pfipadé, Ze nevyuzivate virtualni prostfedi, je mozné provést zdlohu operacniho systému
serveru i pomoci jinych nastrojd, jako jsou stinové kopie, Windows zalohovaci nastroje, Wbadmin
a dalsi.

1.2.2. Hyper-V funkce urcené pro zalohu a obnovu serveru
Hyper-V replika
Hyper-V replika je vestavénou funkci hypervizoru Hyper-V od verze 2012. Umoziuje asynchronné

replikovat vybrané VM z Hyper-V primarniho serveru, pfes LAN/WAN prostfedi na Hyper-V replikované
servery. Na obr. 1.9 je znazornén pfriklad pouZziti Hyper-V repliky.

PRIMARNT STANGVISTE STANOVISTE REPLIK

Exchange VM CRM VM 115 VM SQL WM SharePoint WM
replika replika replika replika_ _replika

SQL VM CRMWVM  IISWM Exchange VM

R1

SMB File Share SAN

Obr. 1.9: Priklad replikace virtualnich pocitacu.

Hyper-V replika sleduje operace zapisu na primarnim virtualnim pocitaci a pak replikuje zmény pres
prostfedi LAN/WAN na replikované prostiedi. Sitové ptipojeni mezi server je realizovano pomoci http
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protokolu, podporuje ovérovani Kerberos a ovéfrovani na zakladé certifikatu, s volitelnou podporou
Sifrovani.
Hyper-V replika je Uzce propojena s failover clustering ve Windows Server prostiedi a poskytuje

témér bezproblémovou replikaci naptic rznymi scénari pro migraci na primarni a replikované servery.
To umoznuje uloZeni virtualnich diskd v rizném umisténi, coz je vyhodné v pfipadé havarie.

Export, import virtualnich pocitaci
Pomoci spravce technologie Hyper-V Ize jednoduse vyexportovat virtualni pocita¢ na urcené misto.
Exportovat Ize ruéné viz obr. 1.10 nebo pomoci PowerShellu3.

= 113 /A4UesT Woa) SpuSTEND v
= NodeB Pfipajit...
é ppdsrv Mastaven...
g pp2voip Vypnout...
g sps201ic ]
Ukendit...
Kontrolni bo Ulozit
Pozastavit

Resetovat

Kontrolni bod
Vratit...

Pfesunout...

Exportovat...

Prejmenaovat...

Povolit replikaci...

Napovéda

Obr. 1.10: Ukazka exportu virtudlniho pocitace ve spravci technologie Hyper-V.

Stejné jako export, lze i import provést bud pomoci sprdvce technologie Hyper-V viz obr. 1.11 nebo
pomoci PowerShellu.

Importovat virtudlni poéitac -

7P | vyhledani slozky

é; Nez zafnete Zadejte slozku obsahujicl virtualni podtad, ktery cheete importovat,
Vyhledani sloziy o .
Soubor Akce Zobrazit Mapovéda Slogka: ‘ | Prochézet...

Vybrat virtudlni poditad

@] E:> j; E Vybrat typ importu
33 Spravce technelogie Hyper-V H Souhrn
g av . e
Nova 3

| Importovat virtudlni poéitac..,

Nastaveni technologie Hyper-V...
Spravee virtudlniho prepinace...
Spravce virtuglni sité SAN..
Upravit disk...

Zkontrolovat disk...

Zastavit sluzbu

Odebrat server

Aktualizovat
Zobrazeni 3
Napovéda

Obr. 1.11: Ukézka importu virtualniho pocitace ve spravci technologie Hyper-V.

3powershell - skriptovaci jazyk v prostiedi Windows uréeny zejména pro spravu systému [7].
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1.2.3. Bezpecnost, vyhody a nevyhody pouziti zalohovani a obnovy serveru v prostiedi
Hyper-V

V ramci bezpecnosti, zde plati stejnd pravidla jako v kapitole 1.1.3, kde navic, v pfipadé migrace nebo
replikace VM je mozné nastavit ovéfovani pomoci Kerberos nebo certifikatu s podporou Sifrovani.

Shrnuti vyhod pouziti zalohy a obnovy serveri v prostfedi Hyper-V je uvedeno v tab. 1.2.

Tab. 1.2: Shrnuti vyhod a nevyhod pouZiti zalohy a obnovy serveru v prostiedi Hyper-V.

Vyhody Nevyhody

+ jednoduchost, jednoduchd |- vhodné pouziti az od verze
sprava Hyper-V 2012

+ vestavéna funkce - moznost urcité ztraty dat v
Windows Severu pfipadé vypadku

+ moznost pfiradit - ¢aste¢na automatizace, v
systémové prostredky dle pripadé vypadku nutny zdsah

stavu (RAM, kapacita HDD) | administratora

1.2.4. Optimalni varianta vyuZiti technologii Hyper-V

Optimalni varianta vyuzit technologie Hyper-V, je slouceni funkci Hyper-V replika a export, import
virtudlnich poditacd, kde dojde jak k rychlému prepnuti v ptipadé havarie (Hyper-V replika), tak
k vraceni se k funkénimu stavu v pfipadé ztraty a poskozeni dat (import, export VM).

1.3. Zrcadleni databaze

Zrcadleni databdze je predevsim softwarové reseni pro zvySeni dostupnosti databaze. Zrcadleni je
mozZné implementovat pouze pro uZivatelské databaze (nikoliv systémové), které pouzivaji uplny
model obnoveni (Full recovery mode) tzv. vSechny operace se zaznamendvaji do transakéniho
protokolu. Podpora technologie zrcadleni databaze je pouze v edicich SQL Serveru Standard
a Enterprise [2].

1.3.1. Princip, typy, stavy a provozni rezimy zrcadleni databaze

Hlavni myslenkou zrcadleni databaze je udrZovat synchronizované databaze na hlavnim a zrcadleném
serveru. V pripadé selhani hlavni databaze nebo serveru, na kterém hlavni databdze bézi, se klientské
aplikace automaticky pfepnou na zrcadlenou databazi a operace budou nadale pokracovat [1].

Tedy, vSechny klientské aplikace jsou pfipojeny k hlavnimu serveru, databazi a odesilaji
transakce. Hlavni server zapiSe pfichozi zmény do transakéniho protokolu a automaticky preposle
zmény na zrcadlo, které také zapise stejné zmény do svého transakcniho protokolu. Zrcadlo pak odesle
hlavnimu serveru potvrzeni o pfijeti dat [1].

Datovy proud mezi hlavnim a zrcadlenym serverem je komprimovan v poméru 12,5%. Systém
SQL Server asynchronné pfida zaznamy do protokolu zrcadla a soucasné zpracovava zaznamy
z protokolu na disku [1].
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Na obr. 1.12 je zndzornéna architektura zrcadleni databaze s popisem funkcénosti této
technologie [1].

—= —=

Klientske aplikace

Potvrzeni ! ! 1 F v
transakce Odpoveéd

Hlavni
Server

Odpovéd’

Senver
zrcadleni

Prenos na server zrcad leni

Zdpis do Priibé&#né opétovné
Zap;s.kdtlz mistnihg PDWTEED| vzdaleného provadéni na serveru
profoxolu v protorol protokolu N ° - _z_[?:adleni
%ﬁhﬂﬂj L (ol Protool Datize

Obr. 1.12: Architektura zrcadleni databaze.

Zrcadleni databaze umoznuje nasledujici typy a provozni rezimy zrcadleni databaze [2]:
e Asynchronni zrcadleni databaze
o ReZim vysoky vykon
e Synchronni zrcadleni databaze
o ReZim vysoké ochrany bez automatického predani sluzeb pfi selhani
o ReZim vysoké ochrany s automatickym predanim sluzeb pfi selhani

Asynchronni zrcadleni databaze

Pokud transakce bezpecnosti je nastavena na ,vypnuto” (safety OFF), zrcadleni databaze pracuje
asynchronné. Asynchronni zrcadleni databaze podporuje pouze jeden provozni rezim — vysoky vykon
(high-performance mode). Hlavni databdaze pred provedenim transakce neceka na potvrzeni o prijeti
od zrcadla, ¢imz se maximalizuje vykon, ale v pfipadé ztraty synchronizace nemate zaruku, Ze transakce
na zrcadle byla skute¢né provedena. V ptipadé selhani hlavniho serveru nebo databaze, administrator
musi ruéné prepnout sluzbu na zrcadlo. Asynchronni zrcadleni databaze se vétSinou pouZziva v siti
s nizkou propustnosti, mezi zrcadlem a hlavni databazi. Obr. 1.13 zndazornuje konfiguraci relace
v rezimu vysoky vykon [2].
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hlavniho serveru
e — Ffenos dat

| Daize [T

Obr. 1.13: Konfigurace relace v reZzimu vysoky vykon.

V rezimu vysoky vykon je moZné pouZit i treti instanci serveru, zndmou jako svédek, ktera slouzi jako
monitorovaci server, ale pro asynchronni zrcadleni databdze se silné nedoporucuje.

Synchronni zrcadleni databaze

Pokud je transakce bezpecnosti nastavena na ,,FULL", zrcadleni databdze je spusténo v rezimu vysoké
ochrany, a po pocatecni synchronizaci pracuje synchronné. V rezimu vysoké ochrany se pfi spusténi
relace synchronizuje zrcadlo s hlavni databazi tak rychle, jak jen je to mozné. Jakmile jsou databaze
synchronizovdny, obé databaze se zavazuji, ze budou c¢ekat na potvrzeni o pfijeti dat, za cenu

zvySeného transakéniho zpozZdéni [2].

Synchronni operace jsou udrzovany nasledovné [2]:
1. Hlavni server obdrzi transakci od klienta, kterou zapiSe do svého transakéniho protokolu.
2. P¥i zapisu do transakéniho protokolu, hlavni server soucasné odesila transakce pfrijaté od
klienta na zrcadlo a ¢ekd na potvrzeni.
3. Zrcadlo zapiSe transakce do svého transakéniho protokolu a vraci potvrzeni na hlavni server.
4. Po obdrzeni potvrzeni ze zrcadla, hlavni server odesle klientovy zpravu s potvrzenim.

PFi provozu synchronni zrcadleni databaze se pouzivd myslenka kvdra. Kvorum je nejnizsi pocet
UcastnikG potfebnych k rozhodnuti, co provést se zrcadlenou sadou. Uc&astnici mohou byt hlavni
databdze a zrcadlo nebo hlavni databaze, svédek (monitor) a zrcadlo. Pokud se v jakémbkoliv bodé ztrati
Ucastnik, napt. hlavni server, dalsi dva ucastnici stanovi kvérum a rozhodnou, co se stane. Kazdy
Ucastnik v kvoru dostane hlas a na konci svédek rozhodne jakékoli spory mezi hlavni databazi
a zrcadlem [1].

ReZim vysoké ochrany bez automatického predani sluzeb pfi selhani

Stejné jako v reZimu vysoky vykon, v pfipadé selhdni hlavniho serveru nebo databaze, administrator
musi ru¢né prepnout sluzbu na zrcadlo. Naopak, pokud je zrcadlo nedostupné, hlavni server se odpoji
a dale funguje bez zrcadleni. Obr. 1.14 znazornuje rezim vysoké ochrany bez automatického predani

sluzeb pfi selhdni [2].

Ins@Ence

hlavniho serwery
- Frenos dat

L —
.\h[h‘EbEPZE

Obr. 1.14: Konfigurace v reZzimu vysoké ochrany bez automatického predani sluzby pfi selhani.
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ReZim vysoké ochrany s automatickym predani sluzeb pti selhani
V rezimu vysoké ochrany s automatickym preddni sluzeb pfi selhani se vyZaduje tfeti instance serveru,

zndma jako svédek nebo monitor (witness). Na rozdil od hlavni databaze a zrcadla, svédek neprovadi
zadné operace nad databazi. Jeho hlavni funkci je umozZnit automatické prepnuti sluzeb v pfipadé
selhdni. V podstaté sleduje operace hlavni databaze a zrcadla, a pokud hlavni databdze neodpovi
béhem stanoveného casového limitu, provede prfepnuti na zrcadlo. V ptipadé, Ze selze zrcadlo a hlavni
databdze je stile v kontaktu se svédkem, hlavni databdze mulzZe nadale fungovat. Pokud svédek
detekuje, Ze je zrcadlo opét funkéni, da prikaz zrcadlu, aby se opét synchronizovalo s hlavni databazi.
Obr. 1.15 znazornuje reZzim vysoké ochrany s automatickym preddnim sluzeb pf¥i selhani [2].

.

Svédek

£ | :l
Instance Instance

hlavniho serveru zrcadla
Pfenos dat

= . ‘ Databéze‘I

| Databéze

Obr. 1.15: Konfigurace v rezimu vysoké bezpecnosti s automatickym predanim sluzby pfi selhani.

Pfi zrcadleni databaze systém prochazi sadou stavi databaze. Tyto stavy indikuji stav vaseho zrcadla.
Tab. 1.3 obsahuje seznam stavl databazi, které jsou soucasti zrcadleni databaze [1].

Tab. 1.3: Stavy zrcadleni databaze.

Stav Popis stavu

Hlavni databaze i zrcadlo jsou synchronizovany. Hlavni databaze posila veskeré
SYNCHRONIZED zmény k aplikaci zrcadlu a zrcadlo nezaostdva. V tomto reZimu je mozné
automatické i ruéni pfepnuti v pfipadé poruchy.

Zrcadleni naddle neprobiha, bud kv(li zasahu spravce, nebo kvili chybam pfi
SUSPENDED aplikaci zmén na zrcadle. Hlavni databaze je povazovana za vystavenou riziku,
coz znamen3, ze hlavni databaze se provozuje bez Gcastnika na druhé strané
zrcadla.

Spravce provedl| ruéni pfepnuti v pfipadé poruchy, ale zrcadlo toto pfepnuti

PENDING_FAILOVER | 2Pravee pr pa ) ac
jesté nepfijalo. Tento stav se vyskytuje jen na hlavni databazi.

Ucastnik ztratil spojeni s druhym G&astnikem a svédkem, pokud byl svédek
pfitomen.

DISCONNECTED
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1.3.2. Nasazeni zrcadleni databaze

JelikoZ je technologie zrcadleni databaze postavena na principu posilani transakci mezi hlavnim
serverem a zrcadlem, je nutné zapnout pro danou databazi Full recovery mod viz obr. 1.16.

Object Explorer > B x
Connect~ %3 %) m T [2] \§
= [ NODEA (SOL Server 12.0.2000 - NODEA)|
= 3 Databases
# [ System Databases
% [ Database Snapshots
U E‘“ MNew Database...
# | Tes
= [ Securit New Query
+ [ Server Script Database as 3
Replicz
: j AI\:ay‘ Tasks 3
] Database Properties - TestDb [-[= T
+ [d Manag Palicies ’ J pe
+ [d Integra Selecta page I . .
Facets 'y Script - Hel
= b SOL Se [ General 5 seint - (e
Start PowerShell |2 Files
2 Filegroups Collation: |Czech_CI_AS “
Reports 3 147 Options = .
Rename [#A Change Tracking SCOVEry moce
2 Permissions Compatibility level: Bulkclogged
Delete 47 Bxtended Properties Containment typ Sim) ‘egg
- [ Mimoring ontainme: e |
res! |27 Transaction Log Shipping Other options
Properties a)

Obr. 1.16: Nastaveni full recovery médu.

Full recovery méd zapisuje viechny operace nad databazi do transakéniho protokolu. Cimz vyrazné
narUsta kapacita transakéniho protokolu, a proto neni vhodné zapinat tento mdd, pokud neni
dostatecna kapacita diskového prostoru.

Nasazeni technologie zrcadleni databaze je mozné bud pomoci skriptu nebo pomoci grafického
prostiedi SQL Server Management Studia (SSMS). Pro lepsi orientaci je vhodnéjsi pouzit grafické
prostredi.

Postup nasazeni zrcadleni databaze v prostfedi SSMS:
1. Vytvoreni plné zalohy databdze, nad kterou chceme poufZit technologii zrcadleni databaze.
2. Vytvoreni zalohy transakéniho protokolu databaze.
3. Preneseni zaloh databazi na zrcadleny server.
4. Obnova plné zalohy databdaze na zrcadleném serveru v NORECOVERY reZimu viz obr. 1.17.

i Restore Database - Test = | = -

I@J Ready

Select a page 5 Seript - | [ Help
%4 General

=

= Files Restore options
2% Options

[] Owverwrite the existing database (WITH REPLACE)

[] Restrict access to the restored database (WITH RESTRICTED_USER)

Recaovery state: RESTORE WITH NORECOVERY v
RESTORE WITH RECOVERY

Slandbyhis RESTORE WITH NORECOVERY
Leave the database non-operational an RESTORE WITH STANDEY

can be restored,

Obr. 1.17: Obnoveni databaze v NORECOVERY reZimu.

5. Obnova zédlohy transakcniho protokolu na zrcadleném serveru, také v NORECOVERY reZimu.
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6. Nastaveni zrcadleni databaze na hlavnim serveru viz obr. 1.18.

£ £ Databases
w [ System Databases
% £31 Datsbase Snapshots

a1 v —
m [ Te
w [ Secur New Query
% 03 Sever  Script Datsbase as »
B EE Replid ————————————
Task y
B O3 Away asks Detach..
w4 Mana - Policies ’ Take Offline
5 2 Integt feems Bring Online
= [ saLs 9
[ NODEB (¢ Stert PowerShell Shrink R
5 02 Datal | o , P
= 3 Sy e
® 3 D:  Rename Restore R
m [ Te Delete Mirror.
s
. j 5::: Refresh Launch Database Mirroring Monitor...
§ 03 Replic  Properties Ship Transaction Logs...

Obr. 1.18: Postup k nastaveni zrcadleni databaze.

B |

T Database Properties - Test
Selecta page [ )
SS b ‘ 4 Hel
14 General = &
%2 Mles
4 Filegroups Ensure that security is configured for mimoring this
— igure Security...
& Options database. a ity

2 Changs Tracking

12 Pemissions Server network addresses

1% Edended Propetties -
3 Miroting Frincipal: [ TCP.//NodeA gemma.cz:5022
Witness:

1

Nate: Use fully-qualfied TCP addresses. For xample:
TCP-//avi5 corp abc. com 5022

V sekci zrcadleni (Mirroring), zvolte moZnost konfigurace (ConfigureSecurity...), kde pomoci priivodce

nastavite zrcadleni databaze. V prvnim kroku vyberete, zda pouZijete technologie se svédkem nebo

bez svédka. Dale konfigurujete hlavni instanci serveru a nasledné zrcadlenou instanci ¢i instanci pro

svédka. Pro vSechny instance musi existovat Ucet spolecny pro vSechny instance, ktery se vypliuje

v dalsim kroku. Pokud jste vSechno spravné nastavili, mUZete spustit zrcadleni databaze.

.ObjectExplorer
Connect~ & &) m T g;

= [js MODEA (SOL Server 12,0.2000 - GEMMA\server)
= [ Databases
# 3 System Databases
# [ Database Snapshots
@ | J Test (Principal, Synchronizing)
# | J TestDb1
# 3 Security
# [ Server Objects
# [ Replication
# 3 AlwaysOn High Availability
# 1 Management
# [ Integration Services Catalogs
& [1h SOL Server Agent
= [i’ NODEB (SCL Server 12.0.2000 - GEMMA'\server)
= [ Databases
& 3 System Databases
# 3 Database Snapshots
# ) Test (Mirror, Synchronized / Restoring...)
# | TestDb1
& [ Security
# 3 Server Objects
# 1 Replication
# [ AlwaysOn High Availability
& [ Management
# [ Integration Services Catalogs
= S0L Server Agent

Obr. 1.19: Nastaveni zrcadleni databaze.

1)

Selecta page

2 General

A7 Files

27 Filegroups

2 Options

A7 Change Tracking
27 Pemmissions

' Edended Properties
A7 Mimoring

#f Transaction Log Shipping

Connection

Server:
NODEA

Connection:
GEMMA server

34 View connection properties

Progress
Ready

_I:I-

Database Properties - Test

;S Script - U Help

Ensure that security is configured for mimoring this »
database | Corfigure Security...
Server network addresses
Principal |TCF‘:/"/"NodaA.gemma.cz:5D22 |
Mimar: |TCP:ffnadeb.gemma.cz:5022 | | Pause |
Witness:

|TCP /fnodec.gemma cz:5022

| Remove Mimoring

Mote: Use fully-qualified TCP addresses. For example
TCP://gvr5.comp abc.com:5022

QOperating mode

(O High performance (asynchronous) — Commit changes at the principal and then transfer them
to the mimor.

(® High safety with automatic failover (synchronous) — Requires a witness server instance
Commit changes at both the principal and mirmror if both are available. The witness controls
automatic failover to the mimor if the principal becomes unavailable.

Status Synchronized: the databases are fully

synchronized

Obr. 1.19 zobrazuje nastaveni zrcadleni databaze se svédkovou instanci. Na obrazku je také patrné,

jakym zplUsobem lze prepinat mezi jednotlivymi provoznimi rezimy. Pomoci tlacitka Failover lze

jednoduse prepnout hlavni databazi na zrcadleny server a naopak.

Pro ovéreni synchronizace mezi hlavnim a zrcadlovém serveru je mozné vyuiit nastroj

Database Mirroring Monitor, kde Ize pfehledné viz obr. 1.20 zjistit, zda jsou databdaze synchronizované.
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Database Mirroring Monitor B
File Action Go Help
£33 Database Mimorng Montor
[ IEETEEE NIRRT | St | werngs |
Status
Sever Instance | Curent Role [ Mirroring State | Witness Connectior
NODEA Principal @ Smchronized @ Conrected
@ [ System Databases NODEB Miror @ Smchronized @ Connected
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T ] Test (Principal, S ;
s [ TestDbi New Database... Principallog (12 4. 2015 1547:57) Minorlog 12 4. 2015 15:47.57)
3 Security New Query Unsent log 0KB Unrestored log ke
[ Server Objects Script Database as Dldest unsent transaction: [00-00:00 Time To restore log
D stimated)
(3 Replication B R Detach Time to sendlog (estimated).
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Integration S [«
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NODEE (SQL Server 12.0.2 Start PowerShell Shrink »
[ Databases
Reports » Back Up...
@ [ System Databases s A Mirror commit overhead: 0 milisecands
Rests »
% [ Database Snapshc Eears estore Timelosendand restoreall current |
@ +J Test (Miror, Sync Delete - Iog (estimated)
# [ TestDb1 S E— 7 [TCP-/iodk 5022
3 securty Refresh Launch Database Mirroring Monitor. Viitness address: [ : fnodec gemma.cz
3 Server Objects Properties Sy et e 3 W ]| Operating mode: High safety with automatic failover (synchronous)

Obr. 1.20: Monitor zrcadleni databaze.

1.3.3. Bezpecnost, vyhody a nevyhody pouziti zrcadleni databaze
Mimo nastaveni bezpecnosti popsané v kapitole 1.1.3, Ize pfi konfiguraci zrcadleni databazi zvolit
moznost $ifrovani dat mezi instancemi. Sifrovani dat mezi instancemi je zalozeno na bazi certifikatu.

Shrnuti klad( a zapor( pouZiti zrcadleni databaze ve Vasem prostredi je shrnuto v tab. 1.4.

Tab. 1.4: Vyhody a nevyhody poufZiti zrcadleni databaze.

Vyhody Nevyhody

+ automatické prepnutiv
pfipadé havarie pfi pouZiti
svédka

- relativné kratka doba obnovy
systému po havarii

- moZnost urcité ztraty dat v

+ jednoduchost pfipadé vypadku

- ¢aste¢nd automatizace, v
pfipadé vypadku nutny zdsah
administratora

1.3.4. Optimalni varianta vyuZiti technologie zrcadleni databaze

Optimalni varianta vyuziti technologie zrcadleni databdaze je pfi pouziti provozniho reZzimu vysoké
ochrany s automatickym predanim sluzeb pfi selhani, kde svédek monitoruje situaci a v pripadé selhani
systému automaticky prepne databazi na zrcadleny server. Neni tedy nutnd pritomnost
administratora. Toto feseni vSak vyZaduje vice instanci SQL Serveru, ¢imz se stava financné narocnéjsi.
Tato technologie se vétsinou vyuziva tam, kde je potreba rychla obnova dat v pripadé havarie.
Posledni verze MS SQL Serveru, kterd technologii zrcadleni databaze pouzZiva, je verze SQL
Serveru 2014. V nasledujicich verzich Microsoft SQL Serveru jiz technologie zrcadleni databaze nebude

soucasti feSeni vysoké dostupnosti.
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1.4. Replikace

SQL Server replikace je sada technologii pro kopirovani, distribuci dat a databazovych objektd z jedné
databdze do jiné a nasledné synchronizaci mezi databazemi k udrzeni konzistence dat. Je vhodné
rozdélit replikace do dvou obecnych kategorii:

e Replikace dat v prostfedi server-server.

e Replikace dat v prostredi server-klient.

Replikace dat mezi servery obvykle podporuje zlepSeni Skalovatelnosti a dostupnosti, datové sklady
a vytvareni sestav, a integraci dat z vice mist.

Replikace dat v prostfedi server-klient obvykle podporuje vyménu dat s mobilnimi uZivateli,
spotiebitelské POS “aplikace a integraci dat z vice mist [3].

Existuji tfi typy replikaci:
e Transakéni replikace.
e Slucovaci replikace.
e Snimkova replikace.

Kazdy typ replikace je vhodny pro odlisné scénare. Mezi hlavni kritéria pro volbu jednotlivych mozZnosti
patfi frekvence zmén, mnoiZstvi zmén, velikost publikace, zdroj zmény dat, ale také zpoZzdéni mezi
jednotlivymi servery, dostupna konektivita atd. [3].

1.4.1. Replikace dat v prosti‘edi server-klient, server-server a typy replikaci

Replikace dat v prostiedi server-klient
Jak uZ je z ndzvu patrné, replikace probihd mezi servery a klienty, v€etné pracovnich stanic, notebookad,
tabletu a dalSich koncovych zafizeni. Data jsou obvykle replikovdna mezi servery a klienty pro podporu
téchto aplikaci [3]:
e Vyména dat s mobilnimi uzivateli.
Mnoho aplikaci vyZaduje, aby udaje byly k dispozici pro vzdalené uZivatele jako
napf. prodejclim, fidi¢l dodavek atd. Tyto aplikace zahrnuiji fizeni vztahu se zakazniky (CRM),
automatizace prodejni sily (SFA) a pole automatizaci (FFA) v realném case.
e Spotrebitelské POS aplikace.
POS aplikace, jako jsou napfiklad pokladni terminaly a bankomaty vyZaduji udaje, které jsou
replikovany ze vzdalenych mist do centrdlniho mista.
e Integrace dat z vice serverd.
Napfiklad aplikace pro regionalni kanceldfe mohou vyZzadovat Udaje v jednom nebo obou
smérech mezi krajskymi Urady a Ustfednimi kancelaremi.

Replikace dat mezi servery
Data jsou obvykle replikovany mezi servery pro podporu nasledujicich aplikaci a poZzadavka [3]:
e Zlepseni Skalovatelnosti a dostupnosti.

4 Point of sale (POS) predstavuji reklamni materialy a produkty vyuzivané v misté prodeje pro propagaci konkrétniho vyrobku
¢i urcitého druhu sortimentu [8].

19



Udrzovani kontinudlné aktualizované kopie dat, umoziuje Cteni aktivit mezi vice servery.
Redundance vyplyvajici ze zachovani vice kopii stejnych dat je zdsadni béhem planované
a neplanované udrzby systému.

e Uskladnéni dat a vytvareni sestav.
Datovy sklad a reportovani serveru ¢asto pouziva data z online zpracovani transakci (OLTP)
serveru. Replikace umoziuje prenaset data mezi OLTP servery, reportovdni a podporuje
systém pro rozhodovani.

e Integrace dat z vice serverd.
Data ze vzdalenych kancelafi jsou ¢asto shromaidovany a konsolidovany do centrdlnich
kancelafi. Podobné data mohou byt replikovany mezi vzdalenymi pobockami.

e Integrace heterogennich dat.
Nékteré aplikace jsou zavislé na Udajich zasilanych do nebo z jinych ne-SQL Server databazi.
Pomoci replikace je mozné integrovat data z ne-SQL Server databazi.

e Snizovani zatéze davkového zpracovani.
Davkové operace jsou nékdy pfiliS narocné pro béh na OLTP serverech. Replikace pomoci
snizovani zatéze zpracovani provadi operace na jiném vyhrazeném serveru.

Replikace snimkd

Replikace snimkd je zndma také pod nazvem Snapshot replikace. Snimkova replikace distribuuje data
presné tak, jak se zobrazuji v konkrétnim case, a nesleduje aktualizaci dat. Dojde-li k synchronizaci, je
cely snimek vygenerovan a odeslan do odbératele (Subscriber). Funguje samostatné, ale nejcastéji se
pouziva jako zaklad pro dalsi dva druhy replikaci transakéni a sluovaci. Kazdy snimek vznikd vidy
znovu, je tedy narocny na systémové prostiedky [3].

Snimkova replikace je vhodnd v nasledujicich pripadech [3]:
o Zfidkakdy se méni data.
e Malé objemy dat replikace.
e Dochazi k velkému mnoiZstvi zmén v kratkém case.

Slu€ovaci replikace

Obvykle zacind snimkem databdze. Nasledné zmény dat a Upravy schémat provedeny u vydavatele
(Publisher) a odbératele (Subscriber), jsou sledovany pomoci aktivacnich procedur (triggerd). Po
pfipojeni do sité, se odbératel synchronizuje s vydavatelem a vyméni vSechny radky zménéné od
posledni synchronizace. Slucovaci replikace se obvykle pouzivaji v prostredi server-klient [3].

Pouziti slucovaci replikace je vhodné v nasledujicich situaci [3]:
e Vice odbératelll mlzZe aktualizovat stejna data v rlznych casech a Sifit tyto zmény na
vydavatele nebo jiné odbératele.
e V praci offline, kdy po pfipojeni do sité dojde k synchronizaci (napt. ¢tecky kéda).
o Kazdy odbératel vyZaduje jiny oddil dat.
e Umoznuje pokrocilou detekci konfliktl a jejich zpracovani.

Slucovaci replikace umoZniuje pracovat samostatné a pozdéji sloucit aktualizace do jednoho
jednotného vysledku. Vzhledem k tomu, Ze aktualizace se provadi na vice nez jeden uzel, stejné data
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mohou byt aktualizovany vydavatelem a vice nezZ jednim odbératelem. Pfi slouceni aktualizaci proto
muzZe dochazet ke konfliktam [3].

Transak¢ni replikace

Stejné jako u sluc¢ovaci replikace, obvykle zacina snimkem databaze. Jakmile je pocatecni snimek pfijat,
nasledné zmény dat a Upravy schématu provedené na vydavateli, jsou témér v redalném case doddvany
na odbératele. Zmény jsou u odbératele aplikovany ve stejném poradi jako u vydavatele. Proto v rdmci
publikace je zarucena konzistence dat [3].

Transakcni replikace je obvykle vyuzivana v prostfedi server-server a je doporucovdna v nasledujicich
pfipadech [3]:
e  Pokud chcete odesilat zmény, jakmile nastanou.
o Aplikace vyzaduje nizkou ¢asovou prodlevu mezi vydavatelem a odbératelem.
e Vydavatel pouziva velmi Casto prikazu vlozit, aktualizovat ¢i smazat (INSERT, UPDATE, DELETE).
e Vydavatel nebo odbératel pouziva ne-SQL Server databazi napr. Oracle.
e  Pfireplikaci velkého mnozstvi dat.

1.4.2. Nasazeni replikaci

Chcete-li nasadit do Vaseho prostredi jakoukoliv replikaci dat, prvné je nutné nastavit distributora.
Distributor je server osahuijici distribu¢ni databdze, na které se ukladaji metadata a historie dat pro
vSechny typy replikaci. Nastavit distributora lze pomoci SQL skriptu nebo v grafickém prostredi SQL
Server Management Studia (SSMS).

Nastaveni distributora pomoci SSMS je znazornéno na obr. 1.21, probiha postupnymi kroky za
pomoci privodce. Na obr. 1.21 vpravo je souhrn instalace distributora.

= Configure Distribution Wizard I;Ii-
v

Complete the Wizard
Verify the choices made in the wizard and click Finish.

Click Finish to perform the following actions:
+  Conrfigure distibution.

Distribution will be configured with the following options:

*  Use 'NODEA as the Distributor.
s lse T:\Program Files\Microsoft SQL Server'\MS5QL12 MSSQLSERVERWMSSGL

“ReplData’ as the root snapshot folder for Publishers using this Distributor.
*  Store the distrbution database 'distribution’ in TASQLData’.
= [_d MODEA (S5QL Server 12,0.2000 - GEMMA&\zerver) »  Store the distribution database log file in 'T:A\SGLLog".
+ [ Databases s Alow the following servers running SQL Serverto use NODEA as their Distributor:
. = NODEA
+ [ Security
+ [ Server Objects
] Replicaiion
ca Configure Distribution...
]
+ L Abw

7 3 Mar Generate Scripts... Fich || —

7 £ Inte Update Replication Passwords...

Launch Replication Menitor

Obr. 1.21: Vytvoreni a shrnuti konfigurace distributora.

V ptipadé Uspésné instalace distributora, dalSim krokem je vytvoreni vydavatele. Kazdy vydavatel mize
byt prifazen pouze k jedné instanci distributora. Stejné jako u distributora, vydavatele lze vytvofit bud’
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pomoci SQL skriptu nebo pomoci privodce v prostiedi SSMS viz obr. 1.22. Privodce je pro vSechny
typy replikaci stejny a umozZiiuje volbu:

e Databaze, ktera se poutije pro replikaci.

e Typ replikace.

e Uroveri kompatibility.

e Tabulky, pohledy (view) a funkce.

e Cas replikace: planované nebo ihned.

T

Je New Publication Wizard \;‘i-

Complete the Wizard v
Werify the choices made in the wizard and click Finish.

Publication name: |snapgh0‘t|

Click Finish to perform the following actions:
»  (Create the publication.

A publication will be created with the following options:
»  (Create a snapshot publication from database TestDb'

»  The Snapshot Agent process will run under the ‘gemma‘server’ account.
»  The publication compatibility level will support Subscribers that are servers unning SQL

= Lij MODEA (SOL Server 12.0.2000 - GEMMA\server) Server 2008 or later.
% [ Databases »  Publish the following tables as articles:
+ [J Security . .Table o )
. »  Publish the following views as articles:
+ [ Server Objects . Vew T
= [ Replication »  Create a snapshot of this publication immediately after the publication is created.
[} Local Publiges ——
Mew Publication...
[d Local Subs

+ [ AlwaysOn Hig MNew Oracle Publication...

2 3 Management Launch Replication Monitor

+ Integration Ser m Finish Cancel
- J Generate Scripts... = | |

+ [T SOL Server Ag:

Obr. 1.22: Vytvoreni a shrnuti konfigurace vydavatele.

Poslednim krokem k nasazeni replikaci je vytvoreni odbératele. Pro jednoho vydavatele mize existovat
vice odbératel(. Vytvofime jej bud pomoci SQL skriptu, nebo privodce s nasledujici moZznostmi:

e Vybér instance odbératele a databaze

o Vybér uctu, pod kterym sluzba bézi

e (as provedeni

e U slucovaci replikace se navic voli, zda odbératel je server nebo klient

22



Na obr. 1.23 je uveden postup k vytvoreni odbératele a jeho nasledné shrnuti v priivodci instalace.

i New Subscription Wizard == -

Complete the Wizard v
Verify the choices made in the wizard and click Finish.

Click Finish to perform the following actions:
»  Create subscription(s).
Create a subscription to publication ‘snapshot’ from Publisher ‘'NODEA".

Create subscriptions at the following Subscribens):

NODEB
*  Subscription database: Test
_— nt location: Distributor
= Replication * A
[ Rep o »  Agent schedule: Run continuoushy
=1 [ Local Publications .
»  Agent process account: gemma'server
* ﬂl [TestDb]: snap Mew Subscriptions... »  Connection to Distributor: Impersonate "gemma’\senver’
¥ [j' [Test]: tranzact . »  Connection to Subscrber: Impersonate ‘gemma‘server’
o @ [TestDb]: peer- Mew Publication... s Inttialize: Immediataty

¥ % [TestDb]: merg Launch Replication Monitor
[ Local Subscription

# [ AlwaysOn High Availa R -
£ £ Management Reinitialize All Subscriptions

+ [ Integration Services Ci View Snapshot Agent Status Finish | | Cancel

) [T SOL Server Agent

Generate Scripts...

Obr. 1.23: Vytvoreni a shrnuti konfigurace odbératele.

Pro monitorovani stavu replikaci a pro pripadné feSeni problému nefunkcnosti replikaci slouzi nastroj
monitor replikaci. Postup ke spusténi monitoru replikaci a ukazka prostfedi je uvedena na obr. 1.24.

Replication Monitor =& -

File Action Go Help
-4 Replication Monitor
Er-E My Publishers

=8 Publications | Subscription Watch List Agents |
L. [Test]: traneaction o
58 [TestDb]. merge AGENUPES: [ opshot Agent _v|
estDb]: peertopeer
% gﬁﬂ%} :napsh:t [Stws | Pub..| Les.. [Dur.. [ LastA.. | Deii. [ #Tr. [#C.. |

@ i Complet. [e.. 17.. 0. [100. 0 0 0O
@ Complet. [Me.. 17.. 00 [100. 0 0 0O
@ Complet. [e. 17.. 00 [100. 0 0 0O

= 3 Replication |
=R | Local Publicatigo
¥ B [TestDb]: m MNew Publication...
# |5 [TestDb]: p Mew Oracle Publication...

¥ ﬂj [TestDb]: st
+ Lj’ [Test]: tran:
# [ Local Subscripi Generate Scripts...

Launch Replication Monitor

Obr. 1.24: Monitor replikaci.

1.4.3. Bezpecnost, vyhody a nevyhody pouziti replikaci

Replikace pfesouva data v distribuovanych prostfedi od intranetu na jedné doméné, pres aplikace
pfistupujici k datim pres nedldvéryhodné domény nebo pres internet. V pripadé nedivéryhodné
domény a pfistupu pres internet, je vhodné pouzit nasledujici prostfedky zabezpeceni:

e Virtualni privatni sité (VPN).

e Secure Socket Layer (SSL).

e [P Security (IPSec).

Dalsi bezpecénostni rizika jsou na Urovni replikacnich agent(, kde je doporuceno:
e Kazdy agent by mél bézet pod jinym uctem.
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e Povolit jenom nezbytné opravnéni pro kazdého agenta.

e Viechny slucovaci a distribuéni Uéty agent( by mély byt v PAL®.

e  Zajistit, aby vSechny agentiv PAL, mély minimalni potfebné opravnéni k plnéni tkold replikace.
e Zajisténi minimalniho pfistupu ke sdilené slozce, kde se ukladaji snimky databazi.

V tab. 1.5 jsou uvedeny vyhody a nevyhody pouZziti replikaci dat v praxi.

Tab. 1.5: Vyhody a nevyhody poufZiti replikace.

Vyhody Nevyhody
+ Skdlovatelnost - v pfipadé havarie nutny zdsah
a dostupnost administratora

- relativni sloZitost nasazeni

+ rozlozeni zatéze .
technologie

- bezpecnostni hrozba v pfipadé
pouziti nedGvéryhodného
prostredi

+ integrace dat z vice
serverl

+ moznost pouzit ne-SQL
databazi

1.4.4. Optimalni varianta vyuziti replikaci

V pripadé replikaci je obtizné vybrat, ktery typ je optimalni, kazda typ ma jiné vlastnosti a lze jej vyuzit
ve mnoha scénafich.

Pouziti snimkové replikace je vhodné napfiklad v prostfedi, kde spoustime generovani
rozsahlych sestav a nechceme zatizit produkéni servery. Pomoci snimkové replikace, tak preneseme po
urcitém casovém useku produkcni databaze na pripravené servery, na kterych ndasledné spustime
generaci sestav.

Naopak transakéni replikace je vhodnd v redlném prostiedi, nejlépe v prostiedi server-server,
kde v ptipadé vypadku jednoho ze server(, aplikace mohou dale komunikovat s dalSimi servery. Nebo
v prosttedi, kde potiebuje na vSech serverech v jednom okamZiku stejnd data, redlné prostredi.

Slu€ovaci replikace je oproti transakcni replikace vhodna v prostredi server-klient, kde jak
klient, tak i server, mohou prlibézné aktualizovat data v databazi. Optimalni napfiklad pro systém
bankomatu.

5> Publication access lists (PAL) je hlavni mechanismus k zabezpeéeni publikace na vydavateli [9].
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1.5. Odesilani souboru protokolu

Technologie odesilani souboru protokolu (Log Shipping), umoziuje automatické odesilani zaloh
transakcniho protokolu z primdrni databaze na primdarnim serveru, na jednu nebo vice sekunddrnich
databdzi samostatné instance sekundarnich server(. Zaloha transakéniho protokolu je aplikovéna na
kazdou sekundarni databazi jednotlivé. Volitelna treti instance serveru, zndma jako monitorovaci
server, zaznamenava historii a stav operaci zdlohovdni a obnoveni, a v pfipadé selhani operace,
upozornuje na selhani. Jakmile je monitorovaci server nakonfigurovany, konfiguraci nelze zménit,
pokud se prvni neodstrani odesilani souboru protokolu [3].

1.5.1. Terminy, definice a princip odesilani souboru protokolu
Primarni server — instance SQL Serveru, na které bézi vas produkcni server.

Primarni databdze — databaze na primarnim serveru, kterou chcete zalohovat na jiné servery. Veskera
konfigurace protokolu se provadi z primdrni databaze.

Sekundarni server — instance SQL Serveru, kde chcete udrzovat kopie primarni databaze.

Sekundarni databaze — kopie primarni databaze. Sekundarni databdze muiZe byt bud v maddu
RECOVERING nebo STANDBY, které umoziuji omezeny pfistup ,pouze pro ¢teni“ [3].

Monitorovaci server — volitelna instance serveru, kterd sleduje vSechny detaily odesilani souboru
protokolu, véetné [3]:

e Kdy naposledy byla provedena zaloha primarni databaze.

e Kdy naposledy probéhlo kopirovani a obnova zalohy na sekundarni servery.

e Informaci o pfipadnych selhanich.

Uloha zélohovani (backup job) — SQL Server Agent uloha, kterd provadi operaci zalohovani,
zaznamenava historii na lokalni a monitorovaci server, odstranfiuje staré zdlohy a starou historii. Je-li
zapnuto odesilani souboru protokolu, Uloha zalohovani se vytvofi na primarnim serveru [3].

Uloha kopirovani (copy job) — SQL Server Agent Uloha, ktera zkopiruje zaloZni soubory z primarniho
serveru na sekundarni servery a zapiSe historii na sekundarni a monitorovaci server. Pokud je odesilani
souboru protokolu povoleno na databazi, iloha se vytvofi na kazdém ze sekundarnich server( [3].

Uloha obnovy (restore job) — SQL Server Agent Uloha, ktera obnovi zdlohované soubory zkopirované
na sekundarnich databazich. Zaznamenava historii na lokalnim a monitorovacim serveru, odstrani
staré soubory a starou historii. Pokud je odesilani souboru protokolu povoleno na databazi, Uloha se
vytvofi na kazdém ze sekundarnich servera [3].

Uloha upozornéni (job alert) — SQL Server Agent Uloha, kterd upozorni, pokud pfi operaci zalohy &i
obnovy na primarni nebo sekundarni databazi dojde k chybé. lJe-li zapnuto odesilani souboru

protokolu, uloha upozornéni se vytvofi na monitorovacim serveru [3].
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Odesilani souboru protokolu se sklada ze tfi operaci [3]:
1. Zaloha protokolu transakci na primarni instanci serveru.
2. Kopirovani protokolu transakci na sekundarni instanci serveru.
3. Obnoveni zélohy protokolu na sekundarni instanci serveru.

Transakéni protokol mlze byt smérovan na vice sekundarnich instanci. V takovém pfipadé, se krok

2 a 3 opakuje pro kazdou instanci zvlast. Konfigurace odesilani souboru protokolu neobsahuje
automatické prepnuti v pripadé selhani. Pokud se stane primdrni databaze nedostupnou, spravce
provede prepnuti na sekundarni databazi rucné. Sekundarni databdze muzZe slouZit pro ucely

vykazovdni [3].

Typicka konfigurace odesilani souboru protokolu
Obr. 1.25 ukazuje konfiguraci odesilani souboru protokolu s jednou primarni instanci, tfemi
sekundarnimi instancemi a s monitorovaci instanci serveru. Obr. 1.25 ilustruje nasledujici kroky [3]:

1. Primarni instance serveru spusti Ulohu zdlohovani k provedeni zalohy transakéniho protokolu
na primarni databazi. Instance serveru umisti zalohy protokolu do primarniho ,log-backup”
souboru, ktery zasila do zdlohovaci slozky. V obrdzku je zalohovaci slozka sdilenym adresarem.

2. Kazda ze tfi sekundarnich instanci serveru spusti svoji kopirovaci tlohu, kterd zkopiruje soubor
,log-backup” do své lokalni slozky.

3. Kazda ze tfi sekundarnich instanci serveru spusti svoji tlohu obnovy, kterd obnovi ,log-backup”
soubor z lokdlni slozky do své databaze.

Primarni i sekundarni instance posilaji svoji historii a stavy na monitorovaci instanci.

Monitorovaci
instance
Serveru

: Historie a stavy

Primarni = =
instance — —
SErveru T E_T_] t:j =—p > r:__j
3 = —
T tloha obnovy iloha obnowy T iloha obnovy
dloha dloha tloha
2 C 2 C 2 My
kopirovani kopirovani kopirovani

—'j zalohovaci slodka

Obr. 1.25: Typicka konfigurace odesilani souboru protokolu.
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1.5.2. Postup k nasazeni odesilani souboru protokolu

Odesilani souboru protokolu Ize nasadit pouze v pripadé, kdy primdrni databaze je v reZimu obnoveni
FULL nebo BULK-LOGED.

Na primarni instanci v SQL Server Management Studiu (SSMS) pravym tlacitkem mysi nad
zvolenou primarni databazi vyberte moznost vlastnosti, z nabidky vyberte sekci odesilani souboru
protokolu (Transaction Log Shipping) a zaskrtnéte policko , povolit primarni databazi v konfiguraci
odesilani souboru protokolu” (Enable tis as a primary database in a log shipping configuration). Pro
lepsi orientaci jsou operace zobrazeny i graficky na obr. 1.26.

L) Database Properties - Test = || = -
Selecta page c . )
Si Hel
2 General ; ot~ I Hep
#H Files
|4 Filegroups Enable this as a primary database in a log shipping configuration

57 Options

%7 Change Tracking
2 Permissions Transaction log backups

4 Bdended Properties Backup schedule:

2 Mimaring Backup Settings | Occurs every day every 15 minute(s) between |~
% Transaction Log Shipping 0:00:00 and 23:59:00. Schedule will be used

Last backup created

Secondary databases

Secondary server instances and databases

Server Instances Database
| NODEB | Test =
Connection
Server
NODEA Add | | Bemove..
Connection:
GEMMA\server Monitor server instance
2% View connection properties Use a monitor server instance
Monitor server instance NODEC | Settings
Progress
R This action will script the entire log shipping configuration.
eady e el td & Script Corfiguration -

Obr. 1.26: Povoleni odesilani souboru protokolu na primarni databazi.

Dalsim krokem je konfigurace a planovani zalohy transakéniho protokolu. Zvolte moZnost nastaveni

zalohovani (Backup Settings) zobrazeném na obr. 1.26. V nastaveni zalohy transakcniho protokolu Ize
dle obr. 1.27 nakonfigurovat nasleduijici:

e Sdilenou sloZzku, kam se transakéni protokol bude ukladat.

e Mazani soubor(l po urcité dobé.

e Upozornéni jestli v uréené dobé se neprovede zaloha transakcniho protokolu.

e Naplanovani zalohovaci tlohy (Backup job).

e Kompresi dat.
Po vyplnéni parametrl pro zalohovani transakéniho protokolu, se vytvofi na primarnim serveru

zalohovaci uloha (Backup job).
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Transaction Log Backup Settings -

Transaction log backups are performed by a SAL Server Agent job running on the primary server instance.

MNetwork path to backup folder {example: \\fileserver\backup):
|"-.'nodea"-.ShareFolder'. |

If the backup folder is located on the primary server, type a local path to the folder {example: c\backup):
|c"‘-SharanIder"- |

Mate: you must grant read and write permission on this folder to the SQL Server service account of this primary server instance. You must

also grant read pemission to the proxy account for the copy job (usually the SQL Server Agent service account for the secondary server
instance).

Delete files older than: 72 s
Alett if no backup occurs within 1 s

Backup job
Job name: LSBackup_Test | [ Schedue
Schedule: Occurs every day every 15 minute(s) between 0:00:00 and 23:59:00. Schedule | [_| Disable this job
will be used starting on 18. 4. 2015.
Compression

Set backup compression: |Compress backup () ‘

Use the default server seﬂini
Do not compress backup

Mote: f you backup the transaction logs of this database with any other job or maintenance plan, Management Studio will not be able to
restore the backups on the secondary server instances.

\ Help | [ 0K | Cancel

Obr. 1.27: Nastaveni zalohy transak¢niho protokolu.

Tlacitkem pridat (Add) v nastaveni odesilani souboru protokolu obr. 1.26, ptiddme dostupné
sekundarni instance SQL Serveru.
K pridani sekunddrni instance, nds systém vyzve k ptipojeni na sekundarni instanci. Jakmile

Uspésné navazeme spojeni se sekundarni instanci, otevie se okno k nastaveni sekundarni databaze
znazornéné na obr. 1.28.

Secondary Database Settings .

Secondary server instance: [noDEB I

Connect |

Secondary database: [Test v|

Select an existing database or enterthe name to create a new database.

Intizlize Secondary Database ‘ Copy Files I Restore Transaction Log

*You must restore a full backup of the primary database into secondary database before it can be a log shipping destination

Do you want the Management Studio to restore a backup into the secondary database?

Yes, generate a full backup of the primary datsbase and restore it into the secondary database (and create
the secondary database if it doesnt exist)

() Yes, restore an existing backup of the primary database into the secondary database (and create the secondary database if it
doesn't exist)

() No, the secondary database is intialized

Obr. 1.28: Nastaveni sekundarni databaze.
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V prvni zaloZce se nastavuje inicializace sekundarni databdaze, kde ma nasledujici moznosti:
e Vytvofi se Cerstva zdloha primarni databaze, ktera se obnovi na sekundarnim serveru.

e Pouzije se existujici zaloha primarni databaze, kterd se obnovi na sekunddrnim serveru.
e Sekundarni databaze je jiZ inicializovana.

V dalsi zaloZce se nastavuje cilové umisténi pro kopirovani a konfiguraci kopirovaci ulohy (copy job).
A v posledni zdlozce nastavujeme:
e stav obnoveni sekundarni databdze:
o No recovery mode — sekunddrni databaze je ve stavu obnoveni, dokud databaze neni
online, nelze nad ni provadét zadné operace.
o Standby mode — sekundarni databaze je v reZimu ¢teni, uZivatel muze Cist data.
= Pli zvoleni této mozZnosti se doporucuje zaskrtnout policko odpojit
uZivatele pfipojené k sekundarni databazi v pripadé obnoveni databaze.
e Zpozdéni obnovy sekundarni databaze.
e Upozornéni jestli se v ur¢ené dobé neprovede obnova transakéniho protokolu.
e Napldnovani ulohy obnoveni (restore job).

Po dokonceni nastaveni sekundarni databaze, se na sekundarnim serveru vytvofi uloha kopirovani
a obnoveni.

Poslednim krokem, ktery neni nutny, je konfigurace monitorovaciho serveru. Ve vlastnostech
databaze v podsloZce odesilani soubor( protokolu zaskrtnéte policko ,pouZit instanci monitorovaciho
serveru” viz obr. 1.26. Nastaveni monitorovaci instance je zndzornéno na obr. 1.29.

Log Shipping Monitor Settings -

The manitor server instance is where status and history of log shipping activity for this primary database are recorded. |t is also
where the log shipping alert job runs.

Monitor server instance:

NODEC | Connect...

Manitor connections

Backup, copy, and restore jobs connect to this server instance:

®) By impersonating the praxy account of the job (usually the SGL Server Agert service account of the server instance
where the job rung)

() Using the following SQL Server login:

History retention
Delete history after 56 z
Aert job
Job name: LSAlert_NODEC ‘
Scheduls: Start automatically when SGL Server Agent starts [[] Disable this job
0K || cancel

Obr. 1.29: Nastaveni monitorovaci instance.
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1.5.3. Bezpecnost, vyhody a nevyhody odesilani souboru protokolu

Bezpecnost technologie odesilani souboru protokolu spocivd v dodrZzeni bezpecnosti zminéné
v kapitole 1.1.3, v nastaveni opravnéni pro sdilené slozky na zalohovani a kopirovani, a v nastaveni
opravnéni na Urovni uzivatell a SQL Agent Gctu.

Jednotlivé vyhody a nevyhody nasazeni technologie odesilani souboru protokolu jsou uvedeny
v tab. 1.6.

Tab. 1.6: Vyhody a nevyhody pouziti odesilani souboru protokolu.

Vyhody Nevyhody

+ poskytuje reSeni zotaveni po havarii
pro jednu primarni databdzi a jednu
nebo vice sekundarnich databazi,
kazdé na samostatné instanci

SQL Serveru

- v pfipadé havarie nutny zasah
administratora

+ podporuje omezeny pfistup , pouze
pro ¢teni” k sekundarnim databazim - bezpecnost
(v prabéhu restore job)

+ umoznuje uZivatelsky stanovit
zpozdéni mezi dobou, kdy primarni
server zalohuje protokol primarni
databaze a kdy sekundarni servery
obnovi zalohy protokolu

- nutnost spravovat vsechny
databdze samostatné

- nemoznost Cist data v prliibéhu

+ jednoduchost ,
obnoveni

1.5.4. Optimalni varianta vyuZziti odesilani souboru protokolu

Optimalni varianta odesilani souboru protokolu je pfi pouZiti monitorovaci instance, ktera nds upozorni
v pfipadé problému. Dalsi velkou vyhodou technologie odesilani souboru protokolu napt¥. oproti
zrcadleni databaze, je nastaveni operacniho mddu sekundarni databaze do Standby rezimu, ktery
umoznuje pouzit sekundarni databazi ke ¢teni. Oproti dalSim technologiim vsak v pribéhu obnoveni
databaze nelze pracovat se sekundarni databazi.
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1.6. AlwaysOn Failover Cluster Instance

SQL Server AlwaysOn je nové feSeni vysoké dostupnosti a obnoveni po havarii, které vyuziva funkce
Windows Server Failover Clustering (WSFC). AlwaysOn poskytuje integrované, flexibilni reseni, které
zvysuje dostupnost aplikaci, poskytuje lepsi ndvratnost investic do hardwaru a zjednodusuje nastaveni
a spravu vysoké dostupnosti [3].

Failover Cluster Instance (FCl) byla ptidana do skupiny technologii AlwaysOn od verze SQL
Serveru 2012. Ve verzi SQL Server 2008 R2 a nize, byla tato technologie zndma pod nazvem SQL Server
Failover Clustering. Nejvétsim rozdilem oproti ostatnim technologiim je, Ze FCl poskytuje podporu
vysoké dostupnosti pro celou instanci SQL Serveru.

AlwaysOn Failover Cluster Instance je SQL Server instance, ktera je nainstalovan pres uzly ve WSFC
clusteru. Tento typ instance vyZaduje pro svou spravnou funkénost, sdilené diskové ulozisté (iSCSI,
SAN, atd.).

1.6.1. Prehled a princip Failover Cluster instance

FCl je skupina prostfedku bézicich ve WSFC s jednim nebo vice uzly. Pfi zapnuti FCI, jeden z uzl( WSFC
clusteru pfevezme vlastnictvi skupiny prostfedkll a provede prepnuti SQL Server instance do online
rezimu. Skupina prostredk( ve vlastnictvi tohoto uzlu obsahuje [3]:

o Nazev sité.

e |P adresy.

e Sdilené disky.

e Sluzby SQL Server Database Engine.

e Sluzby SQL Server Agent.

e Pokud jsou instalované, tak sluzby SQL Server Analysis.

e Pokud je nainstalovana funkce FILESTREAM, tak jeden soubor sdilenych prostredkd.

Posloupnost udalosti pti pldnovaném nebo neplanovaném prevzeti sluzeb pti selhani [3]:
1. Pokud dojde k selhani hardware nebo systému, vSechny ,Spinavé” stranky ve vyrovnavaci
pameéti jsou zapsany na disk.
Na aktivnim uzlu jsou zastaveny vSechny pfislusné sluzby SQL Serveru.
Vlastnictvi skupiny prostfedku se prenese do jiného uzlu v FCI.
Novy majitel vlastnictvi skupiny prostfedkd spusti prislusné sluzby SQL Serveru.

vk wN

PoZadavky k pfipojeni od klientskych aplikaci jsou automaticky pfesmérovany na novy aktivni
uzel ve stejné virtudlni siti.

FCl zGstava online, pokud je WSFC cluster kvorum,,zdravé” tzv. majorita kvéra WSFC uzl( je k dispozici
k automatickému prevzeti sluzeb v pfipadé selhani. Pokud WSFC cluster ztrati kvérum,
usnasenischopnost, at uz v disledku selhani hardware, software, poruchy sité nebo nespravné
konfigurace kvédra, cely WSFC cluster, spolu s FCI, je pfiveden do rezimu offline. V tomto pfipadé je
nutny zdsah administratora, aby ve zbyvajicich dostupnych uzlech WSFC clusteru znovu zfidil kvérum,
s cilem uvést WSFC Cluster a FCI do rezimu online [3].
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Predvidatelnost failover

V zévislosti, kdy naposledy instance SQL Serveru vytvoftila kontrolni bod operaci (check point), mize
byt znacné mnoizstvi ,,Spinavych” stranek uloZzeno ve vyrovnavaci paméti. V dlsledku toho, prevzeti
sluzeb pfti selhani trva tak dlouho, dokud nejsou vSechny ,Spinavé” stranky zapsany na disk, coz mlze
vést k dlouhé a nepredvidatelné dobé prevzeti sluzeb pfi selhani.

Od verze MS SQL Server 2012, Ize ve FCl pouzit nepfimé kontrolni body pro omezeni
,Spinavych” stranek uloZenych ve vyrovnavaci paméti. Pfi pouZziti nepfimych kontrolnich bod( vzrista
pravidelné vytiZeni, ale na druhou stranu, je failover vice predvidatelny a konfigurovatelny. PouZiti je
vhodné napf. pfi uréeni ¢asové Useku, do kdy musi byt zajisténa vysoka dostupnost [3].

Monitoring ,,zdravi“ a flexibilni politika failover

Po Uspésném spusténi FCl, sluzba WSFC monitoruje jak ,zdravi” podkladového WSFC clusteru, tak
i ,zdravi” instance SQL Serveru. Od verze MS SQL Server 2012, sluzba WSFC pouZiva vyhrazené
pfipojeni k dotazovdani aktivniinstance SQL Serveru, pro detailni diagnostiku komponent prostfednictvi
uloZenych systémovych procedur. V dasledku toho je dosazeno [3]:

e Vyhranénym pfipojenim k instanci SQL Serveru je umoZnéno, spolehlivé dotazovani pro
diagnostiku komponent po celou dobu, i kdyz FCI je vysoce zatizen. Diky tomu, je mozné rozlisit
mezi systémem, ktery je zatiZzen a systémem, ktery ve skute¢nosti ma poruchovy stav. Pfedejde
se tak faleSnému prevzeti sluzeb pfi selhani.
selhani, pricemz si mlzete vybrat podminky, za jakych dojde k prevzeti sluzeb pfi selhani.

e Podrobnd diagnostika komponent umoznuje také lepsi feSeni problému pfi automatickém
prepnuti sluzeb pfi selhani zpétné. Podrobné diagnostické informace jsou ukladany do log,
které jsou pfipojeny k chybovym protokolim SQL Serveru. Pomoci nékterych programi je
moZné tyto soubory otevtit a urcit pricinu selhani.

1.6.2. Nasazeni Failover Cluster Instance
Pro nasazeni technologie FCl vyuZijeme testovaci prostiedi popsané v kapitole 4.3.
Zatneme spusténim instalace SQL Server Failover instance z instalaéniho média na NodeA

a pokracujeme pomoci privodce instalace. Na obr. 1.30 je zndzornén souhrn instalace SQL Server
Failover instance.
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3

Ready to Install

Install a SQL Server Failover Cluster

Verify the SQL Server 2014 features to be installed.

Global Rules

Microseft Update

Product Updates

Install Setup Files

Install Failover Cluster Rules
Product Key

License Terms

Setup Role

Feature Selection

Feature Rules

Instance Configuration
Cluster Resource Group
Cluster Disk Selection

Cluster Network Configuration
Server Configuration

Database Engine Configuration
Feature Configuration Rules
Ready to Install

Installation Progress

Complete

Ready to install the SOL Server 2014 failover cluster:

- Edition: Evaluation

- Action: InstallFailoverCluster (Product Update)
- Prerequisites

A Already installed:

|- General Configuration

i Features

Instance configuration
Instance Mame: SQLCLS01
- Instance ID: SQLCLS01

- Instance IDs

Shared component root directory
+- Error and Usage Reporting
. Product Update
=I- Instance configuration
5. Agent
4 Service Configuration
—- Database Engine
2 Service Configuration
Account: gemmalserver

i Startup Type: Manual
23 Directory
- Collation: Czech_CI_AS
- Security Mode: Windows authentication
= Administrators:
L. GEMMA\server
+- SCL Full-text Filter Daemon Launcher
- SOL Server Failover Cluster Configuration
... Cluster Group Mame: 5L Server (SQLCLS01)
—- SQL Server Failover Cluster Shared Disks:
. Cluster Disk 1

=- SOL Server Failover Cluster IP Addresses:

- IPv4;192.168.100.5; Private; 255.255.255.0

SQOL Server Failover Cluster Domain Groups
Agent: undefined

- Instance Directory: C:\Program Files\Microsoft SOL Server',

- SOL Server Failover Cluster Network Name: SQLCLS01

Configuration file path:

C:\Program Files\Microsoft SQL Server' 1200 Setup Bootstrap'\Log\20150426_115%100ConfigurationFile.ini |

< Back | | Install | | Cancel | | Help |

Obr. 1.30: Souhrn Instalace SQL Server Failover Cluster instance.

Po dokonceni instalace SQL Server Failover, spustime instala¢cnim médium SQL Serveru na NodeB
a zvolime mozZnost instalace, pridani Failover Cluster uzlu. Stejné jako u instalace SQL Server Failover
instance na NodeA, postupujeme pomoci privodce instalace, kde souhrn instalace je zobrazen na obr.
1.31.
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. Add a Failover Cluster Node |;‘i-

Ready to Add Node

Werify the SQL Server 2014 features to be installed as part of the add node operation.

Global Rules Ready to add this node to the SQL Server 2014 failover cluster:
Microsoft Update -
Product Updates - Edition: Evaluation

Action: AddMede (Product Update)
+- Prerequisites
—I- General Configuration

Install Setup Files
Add Mode Rules

Product Key

= Features
License Terms . Database Engine Services
Cluster Mode Cenfiguration - S0L Server Replication

Full-Text and Semantic Extracticns for Search
i. Data Quality Services
= Instance configuration

Cluster Metwork Configuration

Service Accounts

[EaLEREE i Instance Name: SOLCLSDT

Ready to Add Node i~ Instance ID: SQLCLSO1

Add Node Progress = Instance IDs

Complete - 50L Database Engine: MSSCL12.5CLCLS01
= Product Update

Update Enabled: True
.. Update Source: MU

Configuration file path:

C:\Program Files\Microsoft SOL Server\120\Setup Bootstrap'Logh20150426_130605\ConfigurationFile.ini ‘

| < Back | | Install ‘ | Cancel | | Help |

Obr. 1.31: Souhrn instalace u pridani Failover Cluster uzlu.

Po dokonceni instalace pridani uzlu mame vytvorenou Failover Cluster Instanci.

1.6.3. Bezpecnost, vyhody a nevyhody Failover Cluster Instance

JiZz nékolik verzi Windows Server podporuje sluzbu BitLocker® pro fyzické Sifrovéni diskd. Nové, od verze
Windows Server 2012, se BitLocker rozsifuje i tam, kde se dosud nenachdazel a mlzZete jej mit nasazen
v ramci clusteru snad kdekoli. Na Ulozisti, ze kterého se spousti virtudlni servery, nam nic nebraniv tom,
abychom sifrovali vSechny mozné a myslitelné disky serverl a to zcela bez ohledu na to, zdali se jedna
o servery fyzické, i virtudlni. Dalsi stupné zabezpeceni jsou stejné, jako v kapitole 1.1.3.

5BitLocker je nastroj na ochranu dat operaéniho systému Windows.
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Vyhody a nevyhody pouZiti Failover Cluster Instance jsou vedeny v tab. 1.7.

Tab. 1.7: Vyhody a nevyhody poufziti FCI.

Vyhody

Nevyhody

+ Ochrana na Urovni instance prostrednictvim redundance.

- SloZité nasazeni sytému.

+ Automatické prevzeti sluzeb pfi selhani.

- nutnost WSFC cluster, tudiz vétsi
finan¢ni narocénost.

vevos

+ Siroka $kala ulozist, véetnd WSFC cluster diskd (iSCSI, optické
vladkno, atd.) a sdileni souborg.

- Zavislost na sdileném uloZisti,
v pripadé havarie sdileného
uloZisté je vse ztraceno.

+ Redeni obnovy dat po havarii prostfednictvim multi-podsité
FCI nebo spusténim FClI hostované databaze uvnitf
AlwaysOnAvailabilityGroup.

+ S podporou multi-podsité v SQL Server, neni vyzadovano
virtualni sité LAN, ¢imzZ se zvySuje ovladatelnost a bezpecnost
multi-podsiti FCI.

+ Z4dna rekonfigurace aplikaci a klientl pfi prevzeti sluzeb pfi
selhani.

+ Flexibilni politika failover pro granulované spousténi udalosti
v pfipadé automatického prevzeti sluzeb pfi selhani.

+ Spolehlivé prevzeti sluieb pfi selhani prostfednictvim
pravidelné detekce ,zdravi“ pomoci vyhrazeného a stalého
pfipojeni.

+ Konfigurovatelnost a predvidatelnost v ¢ase pfi prevzeti sluzeb
pfi selhani prostfednictvim nepfimych kontrolnich stanovist na
pozadi.

1.6.4. Optimalni varianta vyuziti technologie Failover Cluster Instance

Optimalni varianta vyuziti technologie FCl je pti pouZiti kombinace s dalSimi technologiemi vysoké

dostupnosti. Pfed verzi MS SQL Serveru 2012 se v praxi pouZivala kombinace s technologii zrcadleni,

kde mezi clustrovanymi databazemi probihd operace zrcadleni, nejlépe synchronni a nejlépe

s umisténim sekundarni databaze na geograficky vzdaleném pracovisti. V ptipadé, Ze dojde k vypadku

na jednom clusteru, napfiklad pfi poskozeni primarniho sdileného UlozZisté, svédek rozpoznd

nefunkénost primarniho cluster a pfepne sluzby na druhy cluster. Schéma je vyobrazeno na obr. 1.32.
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CLUSTER 1

Primarni a x sekundémich FCI

CLUSTER 2

Primarni a x sekundamich FCI

= — | =
= — = [
=—— Synchronni pfenos (= — E——
= Sy, =E—— =
= - = [a—
E—— Primarni Sekundarni I — =E——

) undarni E——
S — replrky\rana replikované | — [—
e databize databize e— —
= [ —=

el

§ Primarni %% Sekundarni
= sdilené uloZisté sdilené uloZisté

Obr. 1.32: Kombinace technologii vysoké dostupnosti FailoverClustering a zrcadleni.

Od verze Windows server 2012 je optimalni varianta vyuziti technologie FCl spolu s technologii
Availability Group. Tahle optimalni varianta je popsdna v kapitole 1.7.4.
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1.7. AlwaysOn Availability Group

AlwaysOn Availability Group (AG) je technologii vysoké dostupnosti a obnoveni dat po havarii, ktera
poskytuje alternativu k technologii zrcadleni databaze. AG byla uvedena poprvé ve verzi MS SQL
Serveru 2012. U¢elem této technologie je maximalizovat dostupnost skupiny uZivatelskych databazi,
znamé jako Availability databdze. AG podporuje sadu pro ¢teni a zapis na primarni databaze a jednu az
osm odpovidajicich sekundarnich databazi. Sekundarni databaze mohou byt k dispozici pro ¢teni nebo
pro nékteré operace zalohovani [3].

1.7.1. Terminy a definice, princip, rezimy a failover AlwaysOn Availability Group

AvailabilityGroup
Mnozina uzivatelskych databdzi, které selzou spolecné ve stejném case nebo jejichz spole¢nou
dostupnost AlwaysOn technologie zajistuje [3].

Availability databaze
Databaze prifazené do Availability Group. Pro kazdou Availability databazi Availability Group udrzuje
jednu kopii pro ¢teni a zapis (primarni databaze) a jednu aZz osm kopii pro ¢teni (sekundarni databaze)

[3].

Primarni databaze
Kopie Availability databdze pro ¢teni a zapis.

Sekundarni databaze
Kopie Availability databdze pouze pro c¢teni.

Availability replika
SQL Server instance, ktera udrZuje kopii Availability databdze, patfici do Availability Group. Dva typy
Availability replik: primarni replika a sekundarni replika [3].

Primarni replika
Availability replika, kterd umoznuje cteni a zapis na primarni databazi pro pfipojené klienty, a také
posila zaznamy transakéniho logu na kaZzdou primarni databazi sekundarnich replik [3].

Sekundarni replika

Availability replika, kterad udrzuje sekunddrni kopii kazdé Availability databaze, aby v pfipadé prevzeti
sluZzeb pfi selhdni zastoupila primarni repliku. Sekundarni replika ddle slouzi pro pfistup ke ¢teni na
sekundarni databaze a k zdloze sekundarni databaze [3].

Availability Group Listener

Nazev serveru, ke kterému se mohou pfipojit klienti, aby ziskali pfistup na primarni nebo sekundarni
repliku AG. Availability Group Listener sméruje prichozi poZzadavky od klientd, aplikaci na primarni nebo
sekundarni repliky [3].
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Princip AG tkvi v tom, Ze primarni replika posila zaznamy transakcniho protokolu na kazdou primarni
databazi a na kazdou sekunddrni databazi. Kazdd sekundarni replika ukladd zdznamy transakéniho
protokolu a ndsledné je aplikuje na odpovidajici sekundarni databaze. Dochazi tak, k synchronizaci dat
mezi primarni databazi a kaZzdou pfipojenou sekundarni databazi, nezavisle na ostatnich databazich.
Z toho dlvodu, mizZe byt sekundarni databaze pozastavena nebo selhat, aniz by to ovlivnilo ostatni
sekunddrni databaze a stejné tak v pfipadé primarni databaze [3].

Fakta a pozadavky AG [3]:

e Nasazeni AG vyzaduje Windows Server Failover Clustering (WSFC) cluster. Kazda Availability
replika, kazdé AG musi byt umisténa na jiném uzlu stejného WSFC clusteru.

e WSFC skupina prostredkd je vytvorena pro kazdou AG, kterou vytvofite.

e  WSFC cluster sleduje prostiedky skupiny k hodnoceni ,,zdravotniho” stavu primarni repliky.

e Kvorum AG je zaloZzeno na vSech uzlech ve WSFC clusteru bez ohledu na to, zda dany uzel
clusteru hosti néjaké Availability repliky.

e Na rozdil od zrcadleni databaze se nepouziva zadny svédek.

Obr. 1.33 znazornuje AG, ktera obsahuje jednu primarni repliku a ¢tyri sekundarni repliky [3].

1

R

Uzel 2 Uzel 3 Uzel 4 Uzel 5
P ERTTTTTTITTITTI TP - er——
S Server SOL " Sarver 4 Server | ¢ { SQL Server
MR instance i instance i instance
.................. Afo il
Alwayon Availability Group

Primarni replika Sekundarni replika Sekundarni replika Sekundérni replika Sekundarni replika

-

AERR R R AP RA AR AR o

Obr. 1.33: Schéma AlwaysOn Availability Group s jednou primarni replikou a ¢tyfmi sekundarnimi.

AG podporuje dva typy rezima [3]:
e Asynchronni rezim.
V asynchronnim reZimu primarni replika potvrzuje transakce bez ¢ekani na potvrzeni o zapisu
zaznamu transakéniho protokolu na disk od sekundarni repliky. Minimalizuje tak zpoZdéni
transakci na sekundarnich databazich, ale umoZiuje zaostavat za primarni databazi, ¢imz muze
dojit ke ztraté dat.
e Synchronni rezim.
Primarni replika ¢eka na potvrzeni o dokonceni zdpisu zaznamu transakcniho logu na disk od
sekundarni repliky. Synchronni rezim zajistuje synchronizaci primarni databaze se sekundarnimi,
na ukor zvyseni zpozdéni transakci.
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V ramci relace mezi primarni a sekundarni replikou, jsou primarni a sekundarni role potencionalné
zaménitelné v procesu zndmém jako failover. P¥i prevzeti sluzeb pfi selhani, se na cilovou
sekunddrni repliku pfepnou primarni role, ¢imz se stane novou primarni replikou. Nova primarni
replika pfepne své databaze do reZzimu online, ¢imZ se stanou primdarnimi databazemi pro pfipojeni
klientskych aplikaci. Pokud byvala primdrni replika se stane dostupnou, prejde do sekundarni role
a stane se z ni sekundarni replika. Byvalé primarni databdze se stanou sekunddrnimi a dale se
pokracuje v synchronizaci [3].

Existuji tfi formy failover: automaticky, manualni a vynuceny. Formy zavisi na zvoleném Availability
rezimu [3]:
e Synchronni rezim podporuje dvé formy failover:
o Planovany rucni failover (bez ztraty dat).
Rucni prevzeti sluzeb pti selhani nastane poté, co sprdvce databdze vyda prikaz k prevzeti
sluzeb pfi selhdni, ¢imZ sekundarni replika pfevezme primarni roli a primarni replika
sekundarni roli. Ru¢ni prevzeti sluzeb pti selhani vyZaduje, aby primarni a cilova sekundarni
replika, byly spustény v synchronnim rezimu a sekundarni replika jiz byla synchronizovana.
o Automaticky failover (bez ztraty dat).
Automatické prepnuti pfi selhdni vyzaduje, aby primarni a cilova sekundarni replika byly
spustény v synchronnim rezimu, s nastavenym maddem failover na ,Automatic”. Kromé
toho sekundarni replika musi byt jiz synchronizovana, musi byt ustanoveno WSFC kvérum
a splnény podminky stanovené politikou failover AG.
eV asynchronnim rezimu je pouze jedna forma prepnuti, vynucené prepnuti (s moznou ztratou
dat). Nucené prevzeti sluzeb pfi selhani je povazovano za formu ruc¢niho prevzeti sluzeb pfi
selhani sluzeb, protoze muiZe byt zahdjeno pouze rucné. Nucené prevzeti sluzeb pfi selhani je
forma obnoveni dat po havdrii. Je to jedina forma failover, ktera nevyZaduje synchronizaci mezi
primarni a sekundarni replikou.

1.7.2. Nasazeni technologie AlwaysOn Availability Group

Pro spravny chod technologie AlwaysOn Availability Group (AG) je nutné splnit nasledujici poZzadavky:
e  Mit WSFC cluster s nékolika uzly, na kterych je nainstalovana SQL Server Instance.
e Musi existovat minimdlné dva uzly v clusteru, jeden pro primarni repliku a druhy pro
sekundarni repliku.
e Proteseni AG Ize pouZit i samostatnou instalaci SQL Server instance, m(iZe byt i clusterovana.
e Availability Group Listener zarezervovany v DNS.

VyuzZijeme tedy obou pfipravenych testovacich prostfedi popsanych v kapitole 4.2 a 4.3. Kde

z neclustrovaného prostfedi vyuZijeme nainstalované samostatné instance SQL Serveru NodeA
a NodeB, a z clusterovaného prostiedi vyuzijeme nakonfigurovany cluster SQLCLS1.
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Pfed nasazenim technologie je nutné nainstancich SQL Server NodeA a NodeB povolit funkci AlwaysOn
Availability Group a pfiradit jej k existujicimu clusteru. Povoleni funkce AG je znazornéno na obr. 1.34.

SQL Server (MSSQLSERVER) Properties _

Log On | Service | FILESTREAM
AlwaysOn High Availabiity | startupParameters | Advanced

Windows failover duster name:

| sQLCLS1 |

Allow this instance of SQL Server to use availability groups for high
availability and disaster recovery.

o o=l o

Obr. 1.34: Zapnuti funkce AlwaysOn Availability Group na instanci SQL Serveru.

Po zapnuti funkce AG prejdeme k instalaci. V SSMS vytvorime novou Availability Group viz obr. 1.35.

= Lﬁ NODEA (SOL Server 12.0.2000 - GEMMA\senver)
+ 3 Databases
+ [ Security
4| 1 Server Objects
+ [ Replication
=] AlwaysOn High Availability
3 Availzbility Groups MNew Availability Group Wizard...
+ 1 Management
4 [ Integration Services Ca
| (1 SOL Server Agent Reports 3

Show Dashboard

Refresh

Obr. 1.35: Vytvoreni nové Availability Group.

V dalSich krocich instalace postupujeme dle priivodce, kde uréujeme:

e Nazev AG.

e Databaze v AG.

e Specifikaci replik.
e Synchronizaci dat.

V sekci specifikace replik, v zaloZce repliky pfiddvame sekundarni repliky a nasledné konfigurujeme
vSechny dostupné repliky. Nastavujeme reZimy, failover a moznost vyufziti repliky pro ¢teni.

Pro testovaci ucely jsem zvolil manualni failover se synchronnim rezimem a s moznosti ¢teni
nad sekundarni replikou viz obr. 1.36.
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New Availability Group [= = [5a]

=y
Specify Replicas

Introduction @ Help

Specify Name Specify an instance of SQL Server to host a secondary replica.

Select Datab
AEE bRl Replicas | Endpoints I Backup Preferences | Listener |

Specify Replicas Availability Replicas:

Select Data Synchronization Initial Autematic Synchronous

o Server Instance Role Failover (Upto  Commit (Upto  Readable Secondary
Validation 2 3
Summary MNODEA Primary (| Mo
r—— NODEB Secondary [l Yes
< m >
Add Replica... | | Add Azure Replica... | ‘ Remove Replica

Summary for the replica hosted by NODEB
Replica mode: Synchronous commit
This replica will use synchronous-commit availabilty mode and support only manual failover.

Readable secondary: Yes
In the secondary role, this availabilty replica wil allow all connections for read access. including connections
runining with older clients

< Previous | | Mext > | | Cancel

Obr. 1.36: Konfigurace replik v Availability Group.

V zéloZce Endpoints mlzete urcit URL koncovych bod(, porty a Sifrovani komunikace mezi primarni
a sekundarni replikou. Ponechame defaultni nastaveni.

V dalsi zaloZce, upfednostnéni zdlohovani, se vybira, kde pfednostné se bude provadét zaloha.
Je vhodné provadét zadlohovani na sekundarnich replikach, ¢imz se usetfi systémové prostiedky na
primdrni replice. Nastaveni zdlohovani je znazornéno na obr. 1.37.
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Ll 1 Specify Replicas

Introduction

Specify Name Specify an instance of SQL Server to host a secondary replica.

Select Databases Backup Preferences | Listener

Specify Replicas Where should backups occur?

Select Data Synchronization () Prefer Secondary

Validation Automated backups for this availability greup should occur on a secondary replica. If
there is no secendary replica available, backups will be performed on the primary replica.
Summary

(® Secondary only
Results All automated backups for this availability group must occur on a secendary replica.
© Primary

All automated backups for this availability group must occur on the current primary
replica.

O Any Replica

Backups can cccur on any replica in the availability group.

Replica backup prioritis

Backup Priority Exclude

e ietonce (Lowest=1, Highest=100) Replica

< Previous | [ Next»

Obr. 1.37: Zalohovani databazi Availability Group.

V posledni zaloZce sekce specifikace replik, se konfiguruje Availability Group Listener, konfigurace je
znazornéna na obr. 1.38.

=
Ll 1 Specify Replicas

Intreduction

Specify Name Specify an instance of SQL Server to host a secondary replica.
Select Databases

| Replicas I Endpoints I Backup Prefelenc5| Listener ‘
Specify your preference for an availability group listener that will provide a client connection point:

Select Data Synchronization ) Do not create an availability group listener now
Validation You can create the listener later using the Add Availability Group Listener dialog.

® {Create an availability group iistener |
Specify your listener preferences for this availability group.

Summary

Results

Listener DNS Name: |NODEC

Part: [1233

Metwork Mode: | Static IP

Subnet I Address
192.168.52.0/22 192.168.100.3

d‘k The Availability Group Listener will not be configured in Windows Azure. To
configure it after adding an Azure replica follow the instructions in the official
documentation

<Previous | | Nets> || Cancel

Obr. 1.38: Konfigurace Availability Group Listener.

42



V posledni sekci pred validaci, souhrnem a samotnou instalaci AG, je nastaveni synchronizace dat.
Jedna se o prvotni synchronizaci dat. V nasem pfipadé nemame na NodeB zadné databaze, takze
zvolime Full synchronizaci. Pro tento zpUsob synchronizace je tfeba nadefinovat sdilenou slozku, kde
maji opravnéni pfistupu vSechny repliky. Nastaveni synchronizace je zndzornéno na obr. 1.39.

New Availability Group == -

ey
Select Initial Data Synchronization
Intreduction & Help
Specify Name Select your data synchronization preference.
Select Databases ® Full
Specify Replicas Starts data synchronization by performing full database and log backups for each selected

database. These databases are restered to each secondary and joined to the availability group.

Select Data Synchronization

Specify a shared network location accessible by all replicas:

Validati
alidation [\ANODEA\NGdeAshare |[ Browse..
Summary B
() Join only
Results

Starts data synchronization where you have already restored database and log backups to each
secondary server. The selected databases are joined to the availability group on each secondary.
This action will be skipped for Azure replicas.

O Skip initial data synchronization

Choose this opticn if you want to perform your own database and log backups of each primary
database.

[ <Previous | [ MNet> |[ Cancel

Obr. 1.39: Nastaveni prvotni synchronizace dat v Availability Group.

Po dokonceni instalace AG, je moZné zkontrolovat nastaveni AG pomoci tzv. ndsténky. Nasténka je

zndzornéna na obr. 1.40.

Object Explorer > 1 X Dashboard: NODEA RGNl -0 e
Connect~ 3 3 m T (2] .3
= [ NODEA (S0L Server 12.0.2000 - GEMMA\server) "0" TestGroup: hosted by NODEA (Replica role: Primary)
7 [ Databases i
# [ Security Availability group state: (@) Healthy
+ [ Server Objects Primary instance: NODEA
# [ Replication Failover mode: Manual
=1 [ AlwaysOn High Availability Cluster state: SQLCLST {(Mormal Quorum)

= [ Availability Groups

= ) TestGroup (Primary) Availability replica:

# [ Availability Replicas Name Role Failover Mode  Synchronization State  lssues
# [ Availability Databases Ei ) NODEA Primary Manual Synchronized
# [ Availability Group Listeners -
# [ Management (@ noDes Secon..  Manual Synchrenized
#) [ Integration Services Catalogs
% [ QL Server Agent Group by ~
=l | NODEB (SOL Server 12.0.2000 - GEMMANserver) Mame Replica Synchronization State Failover Readi...  Issues
# [ Databases NODEA
= O3 Security 'C}‘ Test NODEA Synchronized No Data Loss
# [ Server Objects @ TestDb NODEA Synchrorized No Data Loss
+ 3 Replication =
=1 [ AlwaysOn High Availability NODEE
= [ Availability Groups @ Test NODEB Synchronized No Data Loss
# (1] TestGroup (Secendary) @ Testhb NODEB Synchronized No Data Loss

# [ Management
# [ Integration Services Catalogs
% [ SQL Server Agent

Obr. 1.40: Nasténka Availability Group.
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1.7.3. Bezpecnost, vyhody a nevyhody AlwaysOn Availability Group

Bezpecnost AG je stejna jako v kapitole 1.1.3, navic je pfidano Sifrovani komunikace mezi primarni
a sekundarnimi databazemi.

AG poskytuje bohatou sadu moznosti, které zlepSuji dostupnost databdze a umoznuji lepsi
vyuZziti zdrojl. Klicové prvky jsou shrnuty v tab. 1.8.

Tab. 1.8: Vyhody a nevyhody pouZiti AlwaysOn Availability Group.

Vyhody Nevyhody
+ Umoz,nUJ’e az devét Availability replik, jednu primarni a jednu az osm | _ slozité nasazeni sytému
sekundarnich.

- nutnost WSFC cluster, tudiz
+Poskytuje asynchronni a synchronni rezimy. vétsi financni narofnost

+Umoznuje nékolik forem failover: automaticky, planovany manualni a
nuceny.

+ Podporuje provadéni operaci nad sekundarnimi databazemi jako ¢teni
dat a zalohovani.

+ Je dostupny Availability Group Listener pro kazdou Availability Group.

+ Obsahuje flexibilni politiku failover pro vétsi kontrolu pfi selhani.

+Podporuje automatickou opravu stranek.

+ Poskytuje Sifrovani a kompresi, coz umoznuje bezpeénou a vysoce
vykonnou prepravu dat.

+ Poskytuje ucelenou sadu nastrojl pro zjednoduseni nasazeni a spravu.

1.7.4. Optimalni varianta vyuZiti AlwaysOn Availability Group

Pfi pouziti samostatné AG, je optimdlni varianta pouZiti této technologie vysoké dostupnosti
v synchronnim reZzimu a s automatickym failover. Dalsi dlleZitou soucasti je pouziti Availability Group
Listener, ktery zpracovava a sméruje pozadavky od klienta/aplikace na ptislusnou repliku. V pfipadé
selhani, tak Listener sméruje poZadavky od klienta/aplikace na fungujici repliky.

PFi vyuziti kombinace vice technologii vysoké dostupnosti, je optimalni vyuZzit kombinaci AG
a FCl. Mozné feSeni je zndzornéno na obr. 1.41.

K dispozici jsou tfi servery Nodel, Node2 a Node3 v clusteru a sdilené ulozisté. Nodel a Node2
pouzijeme pro FCl, ktera bude navrhnuta jako primarni replika. Node3 urcime jako sekundarni repliku.
Mezi FCl a Node3 pouZijeme synchronni rezim s automatickym failover. V pfipadé selhani Nodel se
sluzby prepnout na Node2 a v pripadé selhani FCl, ddle mame sekundarni repliku na Node3. Node3
také uréime jako primarni zdlohovaci uzel, pro zalohovani databazi s moznosti ¢teni pro vyobrazeni
velkych sestav dat.
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Primami replika Sekundami replika
Primarni databaze na
clusterovém disku

AG
L
synchronni regim

automaticky failover

Sekundarni databdze

CLUSTER 1

MNodel Node2 Node3

Obr. 1.41: Kombinace Failover Cluster Instance a Availability Group.
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1.8. Dostupnost a porovnani technologii vysoké dostupnosti

Tab. 1.9: Porovnani technologii vysoké dostupnosti.

Technologie vysoké dostupnosti /

Automaticky

(asynchronni)

dat

obnoveni po havarii v systému Ztrata dat Doba mimo provoz . SloZitost
failover
SQL Server
I Moznost
AlwaysOnAvailability Group - vers s . .
A urcité ztraty | Minuty NE velka
asynchronni rezim
dat
AlwaysOnAvailability Group - Zadna ztrata .
v A y P Sekundy ANO velka
synchronni rezim dat
AlwaysOnFailover Cluster Z4adna ztrata . ,
way tov ! ? Sekundy az minuty | ANO velka
Instance dat
MozZnost
na s ver s s Sekundy plus doba ,
Odesilani souboru protokolu urcité ztraty , , NE mald
obnoveni databdze
dat
MozZnost
Replikace transakci urcité ztraty | Sekundy NE mald
dat
MozZnost Hodiny az dny, v
Zalohovani, kopirovani, obnova urcité ztraty | zavislosti na NE nejmensi
dat kapacité databaze
Zrcadleni - reZim vysoké ochran St .
. vy y Y ¥ Zadnd ztrata ,
s automatickym predanim sluzeb dat Sekundy ANO mald
pfi selhani
P . MozZnost
Zrcadleni - rezim vysoky vykon vt ot . .
urcité ztraty | Minuty NE mala

Vyznam jednotlivych sloupct uvedenych v tab. 1.9:

e Ztrata dat

Urcuje, zda v pfipadé planovaného ¢i neplanovaného vypadku dojde ke ztraté dat v zavislosti

na pouzité technologii.
e Doba mimo provoz

Urcuje dobu, po kterou je systém mimo provoz v pfipadé pldanovaného ¢i neplanovaného

vypadku.
e Automaticky failover

Urcuje, zda v pripadé planovaného i neplanovaného vypadku dojde k automatickému

prepnuti na zaloZni systém bez pomoci administratora.

e Slozitost

Urcuje slozZitost nasazeni jednotlivych technologii.
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Tab. 1.10: Dostupnost technologii vysoké dostupnosti v jednotlivych verzich SQL Serveru.

vykon (asynchronni)

Technologie vysoké SQL Server |SQL Server |SQL Server |SQL Server |SQL Server
dostupnosti SQL Serveru | 2005 2008 2008 R2 2012 2014
AlwaysOn Availability
Group - asynchronni NE NE NE ANO ANO
rezim
AlwaysOn Availability
Group - synchronni NE NE NE ANO ANO
rezim

. drive drive drive
AlwaysOn Failover Failover Failover Failover ANO ANO
Cluster Instance . . .

Clustering | Clustering Clustering

Odesilani souboru ANO ANO ANO ANO ANO
protokolu
Replikace transakci ANO ANO ANO ANO ANO
Zalohovani, kopirovani, ANO ANO ANO ANO ANO
obnova
Zrcadleni - rezim vysoké
ochrany s automatickym | ANO ANO ANO ANO
pfedanim sluzeb pfi
selhani
Zrcadleni - rezim vysoky ANO ANO ANO ANO ANO

Pole ANO nebo NE v tab. 1.10 urcuje, zda technologie vysoké dostupnosti je dostupna ve vybrané verzi

SQL Serveru.
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2. Scénare pro vyuZziti technologii vysoké dostupnosti v praxi
2.1.  Scénar prvni, varianta pro malé a stredni firmy
2.1.1. Popis soucasného stavu

Firma X o velikosti 15 uZivatel( provozuje nasledujici servery:

Pro

Vzdélené diskowvé dloZigté

Obr.

e Kerio — postovni server, ktery slouzi zdroven jako firewall a DHCP server. Operacni systém
Windows 7 Professional.
o Kerio2 — zaloZni postovni server, ktery slouZi k zalohovani emailovych schranek ze serveru
Kerio. Operacni systém Windows XP.
e ADAPLL — aplikacni, souborovy, terminalovy a doménovy server, ktery obsahuje:
o Doménovy kontrolér, DNS server.
o Aplikaci na Gcetnictvi.
o Aplikaci pro sledovani firemnich vozidel.
o Aplikaci pro vypocet mezd.
o Souborovy server.
Operaéni systém Windows Server 2003 R2.
e HPRV —databdzovy a Hyper-V server, ktery obsahuje:
o MSSQL 2008 R2, na kterém bézi produkéni databdze CRM a dalsich aplikaci.
o Platformu Hyper-V, na které existuji nasledujici virtualni servery:
=  CRM - Aplikacni server pro provoz CRM. OS Windows Server 2008 R2.
= APP - Aplikacni server pro provoz vlastni aplikace. OS Windows XP.
Vzdalené diskové ulozisté

lepsi orientaci je zndzornéno schéma sité na obr. 2.1.

HFREW Server
Kerio Server databazovy server
=T virtualizatni server

DMS
Email

<
S APP

Internet CRM

Prepinad

ADAPPL Server
aplikaéni server
doménowy server
terminalovy server
souborovy server

] Kerio2 Server
Email
Zaloha Keria

2.1: Pfedchozi schéma sité firmy X.

48



Vysoka dostupnost v soucasném prostredi je feSena zalohovanim databazi na HPRV serveru a soubort
na souborovém serveru ADAPPL na vzdalené UloZisté, a v zaloze emailovych schranek z Keria na Kerio2.

Na serveru ADAPPL doslo k havarii s nendvratnym poskozenim serveru. JelikoZ se jednalo o server,
na kterém je nainstalovany doménovy kontrolér a vétSina duleZitych aplikaci, nefungoval provoz
firmy X nékolik dni. Jako provizorni feseni si firma X vypUjcila nahradni server, na kterém byla obnovena
doména a aplikace z tfi mési¢ni zadlohy ADAPLL serveru. Doslo tedy k vyrazné finanéni Ujmé. Aby se
situace neopakovala, firma X vypsala vybérové fizeni na feseni vysoké dostupnosti.

2.1.2. Pozadavky na vysledné reseni

Vytvorte co nejlevnéjsi feseni vysoké dostupnosti pro systém serverd, souborl a databazi ve firmé X,
kde obnovitelnost dat v pfipadé havdrie nepfesahne 5 hodin, s pfijatelnou Urovni ztraty dat jeden den.
K dispozici mate:
e HPRV server na némz mate k dispozici nasleduijici licence:
o 1xSQL Server Standard 2008 R2.
o 15xSQL 2008 R2 Caly.
o 3xWindows Server 2008 R2.
e Kerio server, ktery dale bude fungovat jako FW a DHCP server s tim, Ze poStovni server se
pfesune na jiny server a tento server bude slouZit pouze pro zdlohu emailovych schranek.
e Vzdalené diskové ulozisté
Aplikace nainstalované na zapGjénim serveru ADAPPL, CRM, aplikace na APP a databaze maji priblizné
velikost 700 GB.

2.1.3. Navrh resSeni

Hlavnim kritériem, z kterého vychdzime je doba obnovy systému do 5 hodin a maximalni mozna ztrata
dat 1 den.

Pro spravnou funkcnost celého systému je vhodné oddélit separatné aplikace a funkénosti
systému na jednotlivé servery, aby se v pfipadé vypadku jednoho serveru neovlivnil chod celého
systému. AvsSak zakoupit pro kazdou aplikaci a funkénost novy server, je velice finanéné narocné jak
z hlediska HW, tak SW. Z toho dlivodu vyuZijeme vyhod virtualizace, coz ndm umozni oddélit aplikace
a funkce na jednotlivé virtualni pocitace. Funkce virtualizace popsané v kapitole 1.2, nam dale umozni
sestavit plan obnoveni v ptipadé havarie, tedy zajistit vysokou dostupnost. Ke splnéni vyse zminénych
kritérii vyuZijeme funkce export-import virtualnich pocitacu.

JelikoZz server ADAPPL je pouze zdpujcni, je nutné navrhnout novy fyzicky server, ktery
prevezme vsechny funkce soucasného serveru. Pokud vSak dojde k poskozeni nového fyzického
serveru, nelze splnit poZzadované kritéria. Vysledkem toho, je nutné sestavit minimalné dva fyzické
servery. Sestaveni serverU je uvedeno v tab. 2.1.

Kazdy vecer pracovniho dne, tak pomoci funkce Hyper-V export VM, preneseme virtudlni
pocitace z jednoho serveru na druhy a opacné. V pfipadé selhani jednoho z fyzickych serverq,
obnovime vecer prenesené virtudlni pocitace, ¢imz splnime poZadované kritéria. Pokud vsak dojde
k vypadku obou serverll, coz je velice nepravdépodobné, ztratime vSechny data. Z toho divodu
vytvofime skript, ktery prenese z patku vytvorené virtualni pocitace na vzdalené diskové uloZisté.
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Servery jsou identické a jsou navrzeny tak, aby v pfipadé selhani jednoho ze serverl mohly fungovat
vSechny virtualni pocitace na jediném serveru. Jeden server obsahuje nasledujici komponenty:

e 4 jadrovy procesor.

o 4Ax 16GB operacni paméti.

e Ax 1TB SATA disk, v RAID10, takZe vysledna kapacita bude 2 TB.

e Raidovy kontrolér.

e 2x napajeci zdroje.

e 3 roky podpory v pfipadé havdrie, s garantovanou 4 hodinovou odezvou.

Tab. 2.1: Navrh serverd.

Popis Pocet Cena Cena celkem
Express x3650 M4, Xeon 4C E5-2603v2 80W
1.8GHz/1333MHz/10MB, 1x4GB, O/Bay HS 2.5in SAS/SATA,
SR M5110e, Multi-Burner, 550W p/s, Rack 2| 33627 K¢ 67 254 K¢
Express 16GB (1x16GB, 2Rx4, 1.5V) PC3-14900 CL13 ECC
DDR3 1866MHz LP RDIMM 8 7 088 K¢ 56 704 K¢
Express IBM 1TB 2.5in SFF HS 7.2K 6Gbps NL SATA HDD 8| 10355K¢ 82 840 K¢
Express ServeRAID M5100 Series 512MB Cache/RAID 5
Upgrade for IBM System x 2 3479 K¢ 6 958 K¢
Express ServeRAID M5100 SeriesBatteryKitfor IBM System x 2 2 661 K¢ 5322 K¢
Express IBM System x 550W HighEfficiencyPlatinum AC Power
Supply 2 4716 K¢ 9432 K¢
3 YearOnsiteRepair 9x5 4 Hour Response 2| 13437K¢ 26 874 K¢

Celkem 255 384 K¢

Optimalni varianta je pro kazdou aplikaci a funkci vytvofit vlastni VM. K vytvoreni VM, je vSak zapotrebi
licence, z toho dlvodu je vhodné aplikace a funkce usporadat tak, abychom vyuzili co nejméné licenci.
Usporadani VM:

e Doménovy kontrolér.

e Databazovy server a druhy doménovy kontrolér.

e CRM.

e Terminalovy server, na kterém nainstalujeme aplikace ucetnictvi, sledovani firemnich vozidel

a vypocCet mezd.

e Postovni server.

e Aplikacni server pro provoz vlastni aplikace.
Souborovy server vytvofime na ,starém” serveru HPRV.

Z dlvodu optimalizace vykonu, pak rozlozime zatéz jednotlivych VM na nové fyzické servery NodeA
a NodeB. RozloZeni zatéze:
e NodeA:
o Databazovy server a druhy doménovy kontrolér (DCDB).
o Termindlovy server (TERM).
o Aplikacni server s vlastni aplikaci (APP).
e NodeB:
o CRM server (CRM).
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o Doménovy kontrolér (DC).
o Postovni server (Mail).

e HPRV:
o Souborovy server.

Je vhodné umistit kazdy doménovy kontrolér na jiny fyzicky server, aby v ptipadé vypadku jednoho ze
serverl byl jeden doménovy kontrolér vidy v provozu. Pfedejdeme tak hodné problémdm.

Kdyz uz mame usporadané virtualni pocitace a rozloZzenou zatéz, potfebujeme opatfit VM
pfislusnymi licencemi. V tab. 2.2 jsou uvedeny pottebné licence pro spravny béh systému.

Tab. 2.2: Kupované licence pro firmu X.

Produkt ks Cena Celkem
OEM WinSvrStd 2012 R2 x64 CZ 1pk DVD 2CPU / 2VM 6 16770,00 KE 100 620,00 K&
WinSvr CAL 2012 OLP NL User CAL 15 1 032,00 KE 15480,00 K&
SQL SvrStd 2014 OLP NL 0 27 555,00 K¢ 0,00 K¢
SQL CAL 2014 OLP NL User CAL 0 6 413,00 K¢ 0,00 K&
WinRmtDsktpSrvesCAL 2012 OLP NL UsrCAL 15 3 577,00 KE 53 655,00 K&
CELKEM 169 755,00 K¢

Vyznam licenci uvedenych v tab. 2.2:
e  OEM WinSvrStd 2012 R2 x64 CZ 1pk DVD 2CPU / 2VM
Licence Windows Server Standard 2012 R2, ktera je vazana na fyzicky server (OEM), s kterou
nelze presouvat mezi servery. Licence umoziuje vytvofit 2 VM, tim padem mame k dispozici
pro kazdy fyzicky server Sest licenci. V pfipadé havarie jednoho ze serverli a obnovy VM na
druhém serveru mame dostatek licenci pro spravny béh systému.
e WinSvr CAL 2012 OLP NL User CAL
Oteviend licence (nevaze se na fyzicky server) pro kazdého uzivatele v siti.
o WinRmtDsktpSrvcsCAL 2012 OLP NL UsrCAL
Oteviend licence k pfistupu na terminalovy server pro kazdého uZivatele v siti.
Licenci SQL Server Standard pfevezmeme ze serveru HPRV z dlivodu finanéni Uspory.

Celkova cena za hardware a software tedy ¢ini 425 139 Kc.

Pro lepsi orientaci v navrhovaném feseni slouZi schéma sité ve firmé X zndzornéné na obr. 2.2.
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Vzlené diskové OloZidé

Obr. 2.2: Navrh vysledného schéma sité.
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Detailni popis zajisténi vysoké dostupnosti ve firmé X
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Terminalovy server

APP
Aplikaéni server
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CRM Server

DC
AD, DNS

MAIL

K exportu VM na druhy fyzicky server slouzi powershell skript ve vypis kddu 2.1, ktery se spousti pomoci

naplanované ulohy kazdy pracovni den vecer, tedy v dobé kdy je nejmensi vytizeni server( a sité.

Vypis kddu 2.1: Powershell skript pro prenos virtualnich pocitaca.

Param(

Alias("name™)

string[]]$wm

string]$Path

switch]$paily

switch]$AsJob

)

Begin {

cmdletbinding(SupportsShouldProcess=$True)

parameter(Position=0,#Mandatory=$True,

HelpMessage="Enter thevirtualmachinenameornames"

validateNotNullorEmpty ()

parameter(Position=1)

validateNotNulTorempty (O

parameter(Position=2)

parameter(Position=3)

valueFromPipeline=$True, valueFromPipelineByPropertyName=$True)
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ONFIGURACE
#CO chci exportovat

$vM= ("APP", "TERM", "DCDB")

#KAM to chci vyexportovat

$path="\\NodeB\VM_backup\"

#JAK CASTO jenom ndzev - zadna funkce
$type="Daily"
#KOLIK slozek chci zanechat

$retain=1

write-Verbose"Processing$typebackups. Retaining last $retain.”

#getbackupdirectory Tist

Try {

write-Verbose"Checking$pathforsubfolders"

#getonlydirectoriesunderthepaththat start withweeklyormMonthly
$subFolders=dir-pPath$path\$type*-Directory-ErrorActionstop

}

catch {

write-warning"Failed to enumeratefoldersfrom$path"
#bailoutofthescript

return

}

#checkifanybackupfolders
if ($subFolders) {
#iffound, getcount

write-verbose"Found$($subfolders.count)folder(s)"

#if more thanthevalueof $retain, deleteoldestone

if ($subFolders.count $retain ) {
#getoldestfolderbased on itsCreationTimeproperty
$oldest=$subFolders|sortCreationTime|Select-firstl
write-Verbose'"Deletingoldestfolder$($oldest.fullname)"
#deleteit

$oldest|Remove-Item-Recurse-Force

}

} #if $subfolders
else {
#ifnonefound, createfirstone
write-verbose"No matchingfoldersfound. Creatingthefirstfolder"

}
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#createthefolder
#getthecurrentdate

$now=-Get-Date

#nameformatisType_Year_Month_Day_HourMinute

$childpath="{0}_{1}_{2:02}_{3:D2}_{4:D2}{5:D2}"-Stype, $now.year, $now.month, $now.day, $now.hour, $now.minute

#create a variablethatrepresentsthenewfolderpath

$new=Join-Path-Path$path-childrPath$childprath

Try {

write-Verbose"Creating$new"

#Createthenewbackupfolder
$BackupFolder=New-Item-Path$new-ItemTypedirectory-ErrorActionstop
}

Catch {

write-verbose"Exportingvirtualmachines"

#failed to createfolder so bailoutofthescript

Return

}

} #end begin

Process {

#onlyprocessif a backupfolderwascreated
if ($BackupFolder) {
#export VMs
#define a hashtableofparameters to splat to Export-vMm
$exportParam= @{
Path=$new
Name=$Nul1
ErrorAction="stop"
}
if (Sasjob) {
write-verbose"Exporting as background job"
$exportparam.Add("AsJob" , $True)

}

write-Verbose"Exportingvirtualmachines"
<#
Go througheachvirtualmachinename, and export itusing Export-vMm
#>
foreach ($namein$vm) {
$exportParam.Name=$name

#ifthe user did not include -whatIfthenthemachinewillbeexported
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#otherwisetheywillget a whatIfmessage
if ($pscmdlet.shouldProcess($name)) {
Try {
Export-vM@exportParam
}
catch {
write-warning"Failed to export virtualmachine(s). $($_.Exception.Message) "
}
} #whatif
} #closeforeach
} #ifbackupfolderexists
} #Process
End {

write-Host"Export scriptfinished."-ForegroundColorGreen

3

Vypis kédu 2.1 vyexportuje ze serveru NodeA uréené VM na server NodeB a naopak. Z dlivodu
omezené diskové kapacity na fyzickych serverech, je skript upraven tak, aby kazdy den premazaval
vytvorené VM z minulého vecera.

Pro pfipad, ze havdrie bude na obou serverech, se kazdou sobotu spousti pomoci naplanované
ulohy davkovy soubor ve vypis kddu 2.2, ktery zkomprimuje vyexportované VM z patku a prenese jej

,

na vzdalené sitové Ulozisté.

Vypis kddu 2.2: Kéd davkového souboru pro komprimaci zdloh VM a ndasledny prenos na vzdalené uloZisté.

"c:\Program Files (x86)\7-zip\7z.exe" a -tzip "\\diskstation\SHARED\Virtual_Images\backupB.zip" "c:\VM_backup\"

rename "\\diskstation\SHARED\Virtual_Images\backupB.zip" "Backup_HypervB (%date%).zip"

’

Vysoka dostupnost databdzového serveru DCDB je zajisténa pomoci zalohovani databazi. Pouziti jiné
technologie neni vhodna z divodu financni naro¢nosti, zejména v koupi novych licenci SQL Serveru.
Na DCDB je vytvoren plan udrzby, ktery vytvari denni zalohu do cilového umisténi. K zajisténi

obnovy databazi v pfipadé havarie, se vytvorené zalohy pfendsi pomoci davkové ulohy ve vypis kodu
2.3 na vzdalené diskové uloZisté, ktery se denné spousti naplanovanou ulohou.

Vypis kédu 2.3: Kéd davkového souboru pro komprimaci zaloh VM a nasledny pfenos na vzdalené diskové uloZisté.

"c:\Program Files (x86)\7-zip\7z.exe" a -tzip "d:\Backup\backupdb.zip" "d:\sqQLBackup"
ECHO zabaleni soubori

XCcoPY d:\Backup\backupdb.zip \\diskstation\SHARED\Daily\db\

ECHO kopirovani soubori na SAN

Stejnym zpUsobem, pomoci davkové a naplanované llohy se prenasi soubory ze souborového server
HPRV.
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2.2. Scénar druhy, shromazd'ovani dat na centralnim serveru

2.2.1. Popis soucasného stavu s pozadavky na vysledné reSeni

Firma Y prodavajici produkty se zamérenim na meteorologii, shira ze svych pfistroji namérena data do
centralni databaze, kde nasledné vypracovava statistiky pro pfedpovéd pocasi v CR.

JelikozZ pocet pfistrojl narlstd, vznika tim vétsi ¢asova prodleva pro zpracovani dat. Firma Y se
rozhodla rozsitit soucasné reseni o dalsi servery. Dokoupila potfebny hardware a software, a servery
geograficky rozmistili do Ostravy, PIné a Pardubic s tim, Ze centrdlni server zlistava v Brné. Pro lepsi
predstavu je rozvrzeni server(i zobrazeno na obr. 2.3. JelikozZ si vSechny potfebné licence a hardware
zakoupili svépomoci, cena fesSeni v tomto scénafi nelze urcit.

Plzef Pardubice Ostrava

e —
=——
=

(—
=——
=
=——
=——
=

| ——
=

E——
c——
=

S —
c——
E—
e

Centrdlni Bmo

Obr. 2.3: Scénaf 2, soucasné schéma serverda.

PFistroje jsou pfenastaveny na pfislusné servery dle polohy, ¢imz dojde k celkovému zrychleni systému.

Firma Y vypsala vybérové fizeni, na zpracovani studie pro optimalni variantu zasilani dat
z databdzi v Plzni, Pardubicich a Ostravé na centralni server do Brna s tim, Ze finan¢ni stranka nehraje
roli.

2.2.2. Navrh reseni

Jaké databdzové reseni vysoké dostupnosti pouZit pro tento scénar? Projdeme si vSechny a uréime
nejvyhodnéjsi technologii vysoké dostupnosti:

1. Obnova databazi — nepoufZitelné. Rychlost obnovy dat je v nasem pripadé nejdlleZitéjsi, tato
technologie je nejpomalejsi, kde obnova dat mlze trvat i nékolik hodin. Navic sbér dat probiha
ze tfi zdroju do jednoho, coz? tato technologie neumoziuje.

2. Obnova serverl — nepouZitelné, jelikoZ se nejedna o databazové reseni.

Zrcadleni databdze — nepouzitelné. Zrcadleni databaze pracuje na principu identické kopie
databdzi mezi dvéma instancemi SQL Serveru. Nepodporuje tak zasilani dat z vice zdroji do
jednoho. Sekunddrni instance nepodporuje moznost ¢teni dat nad databazemi.
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4. Replikace transakci — optimalni feseni. Zmény se odesilaji hned, jak nastanou. Je umoznéno
zasilat data z vice zdrojd do jednoho. Centralni server ma opravnéni provadét veskeré operace
na databazich (Cist, zapisovat, ménit). MoZnost pouziti ne-SQL databazi.

5. Odesilani souboru protokolu — pouzitelné, ale ne optimalni. Umoznuje automatické odesilani
zaloh transakéniho protokolu z primarni databdze na primarnim serveru, na jednu nebo vice
sekunddrnich databazi samostatné instanci sekundarniho serveru. Firma Y potfebuje presné
opacny zplsob, kdy ze sekundarnich instanci je zasilan transakéni protokol na primarni
instanci. Technologii by vSak Slo za predpokladu, Ze servery v Plzni, Pardubicich a Ostravé
budou primarnimi a v Brné bude sekundarni instance. Nejedna se vsak o optimalni Feseni.

6. Failover Cluster Instance — nepouZitelné. Jedna se spise o Fedeni v piipadé havarie. Redeni
vysoké dostupnosti instance SQL Serveru.

7. Availability Group — nepouZitelné. Na primdrni a sekunddrnich replikdch se udrzuji
v synchronizaci identické databdze. Firma Y obsahuje na sekundarnich serverech databaze
s rozdilnymi daty.

Optimalni variantou je tedy vyuziti technologie vysoké dostupnosti replikace transakci.
Za predpokladu, Ze na centralnim serveru v Brné jiz existuji data a na sekunddrnich serverech
nikoliv. Nasazeni technologie replikace transakci bude probihat v nasledujicich krocich:
1. Dle postupu popsaného v kapitole 1.4.2 na sekundarni servery, nad uZivatelskymi databazemi
vytvofime distributora.
2. Vytvorenivydavatele na kazdém sekundarnim serveru bez pouzZiti snimku databaze na zacatku
replikace, jelikoZ uz databaze s daty na primarnim serveru existuje.
3. Vytvoreni odbératele — primarni server.
4. Kontrola funkénosti pomoci monitoru replikaci.

V ptipadé, Ze na sekundarnich serverech v databazi nastane jakakoliv zména, pomoci nakonfigurované
replikace transakci, se zména okamZité promitne na centralni server. Firma Y, tak mlZe pracovat
s realnymi daty v redlném case.

2.3.  Scénar treti, datové centrum

Datové centrum zkracené datacentrum je misto, ve kterém je moziné v ,idedlnich” podminkach,
s vysokou mirou fyzické bezpecnosti, vysokou mirou vysoké dostupnosti a velmi dobrou konektivitou

, . v

do verejné sité provozovat servery, datové ulozisté, cloudové sluzby a dalsi.

2.3.1. Popis soucasného stavu, pozadavky na ireSeni

Firma Z, nadnarodni spole¢nost hostujici databdze na vlastnim datovém centru, vypsala vybérové fizeni
na feSeni vysoké dostupnosti s nejvétsi moznou mirou bezpecnosti pro jednu instanci s nékolika
uzivatelskymi databazemi. Financni stranka nehraje Zadnou roli.

K dispozici mate:
e Datacentruml, umisténé kousek od Prahy se zajiSténou vysokou bezpecnosti. Prakticky
S neomezenymi moznostmi v ramci systémovych prostredka.
e Datacentrumz2, umisténé v Indii.
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e Neomezené mnoistvi pouziti software licenci.

2.3.2. Navrh resSeni

v

Pro navrhované feseni mame neomezené moznosti, tudiz vyuZijeme vyhod nejnovéjsich technologii.
Na obr. 2.4 je zobrazeno navrhované feseni pouziti technologii vysoké dostupnosti v datacentrech.

Disk A Disk C:
AG
Disk B: Asynchronni pienos 8
@ AG I manudlni failover
@ Synchronni prenas 8
manualni failover
- -
Sdileny disk Inst1 B

Em— FCI =

LTI - TR T

(LT - o T TR

- TR TR

LA

Nodel Node2
SQLCLS1\Instl SQLCLS1\Ingt1

MNode3\Inst2 Noded\Inst3

MULTI-SITE FAILOVER CLUSTER

DATACENTRUMZ

DATACENTRUM1
Klientskd komunikace

Obr. 2.4: Scénar 3, schéma feseni vysoké dostupnosti v prostifedi datovych center.

Celé Feeni je postaveno na multi-site failover cluster’, ktery je vytvofen mezi dostupnymi datacentry.
Klienti se pfipojuji pfimo na role tohoto clusteru, ktery pak sméruje komunikaci na urcitou instanci
SQL Serveru dle dostupnosti.

Vysoka dostupnost je fesena nasledovné:

e V prvnim datacentru, uzel Nodel a Node2 tvofi FCl s automatickym prepnuti sluzeb
v pfipadé selhani.

e V prvnim datacentru je vytvorena AG, kde primarni replika je vytvorené FCl a
sekundarni replika je uzel Node3. Mezi FCl a Node3 je nastaven synchronni pfenos
data a manualni falover.

e AG vytvofené v prvnim datacentru zasahuje i do druhého datacentra v Indii, kde
primarni databaze je FCl a sekundarni uzel Node4. Mezi FCI a Node je nastaven
asynchronni pfenos data a manuadlni falover.

MoZnosti obnovy dat v pripadé havarie:
1. Pokud selZe jeden z uzll Nodel nebo Node2 ve FCI, tlohu primarniho serveru prevezme vidy
funkéni uzel z této dvojice.
2. Pokud vsak selze Nodel a Node2 zaroven nebo sdileny disk, na kterém jsou uloZzeny databaze,
musi zasahnout administrator a pfepnout sluzby na sekundarni repliku Node3\Inst2.

7 Multi-site failover cluster je skupina clusterovanych uzlG napfi¢ vice sitémi, propojenych pomoci LAN/WAN [11].

58



3. Vpfipadé, Ze selZe datacentrum kousek od Prahy, musi zasahnout administrator, ktery prepne
sluzby do Indie, tedy na druhé datacentrum.

Dlouhodoby vypadek v tomto feSeni vysoké dostupnosti je krajné nepravdépodobny.
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3. Porovnani MS SQL s produkty technologii vysoké dostupnosti od
jinych firem

Mezi nejvétsi dodavatele feSeni vysoké dostupnosti v databazovém fresSeni, patfi firma Oracle
a Microsoft, z toho dlvodu se primarné budeme zabyvat témito technologiemi. JelikoZ jsme feseni
vysoké dostupnosti v prostfedi Microsoft SQL Server jiz probrali, tato kapitola se bude zabyvat popisem
zakladnich funkci vysoké dostupnosti Oracle databdze a v ndsledném porovnani Oracle funkci
a Microsoft technologii.

3.1. Funkce vysoké dostupnosti Oracle databaze
Oracle poskytuje nasledujici funkce pro vysokou dostupnost [12]:

Fast-Start Fault zotaveni
Rychlé predvidatelné zotaveni ze systémovych poruch a poruch databaze. Automaticky ohranicuje ¢as
zotaveni databaze pfti spusténi pomoci vlastnich ladénych kontrolnich bodu.

Oracle Real application cluster a Oracle Clusterware

Oracle Real Application cluster (RAC Oracle) a Oracle Clusterware umoznuje spustit libovolnou aplikaci
pres sadu cluster servert. Tato funkce zajistuje nejvyssi Uroven dostupnosti a nejvice flexibilni
Skalovatelnost. Pokud clusterovany server selZe, oracle databdze pokracuje v béhu na preZzivajicich
serverech. Pokud je potreba vice vypocetniho vykonu, mulZete pridat dalsi server bez preruseni
pfistupu k datdm.

Oracle RAC

Umoznuje nékolik instanci, které jsou propojeni pomoci vnitfniho pfipojeni ke sdilenému pfistupu
k databazi Oracle. Oracle databaze bézi na dvou nebo vice systémech v clusteru pfi soucasném pristupu
k jediné sdilené databazi. Vysledkem je jediny databazovy systéme, ktery se klene nad vice
hardwarovymi systémy, coZz umozni Oracle RAC zajistit vysokou dostupnost a redundanci pfi selhani
v clusteru. Oracle RAC pojme vsechny typy systému, od datovych sklad(l pouze pro ¢teni az k narocné
aktualizovanym online zpracovani transakci (OLTP) systémum.

Oracle Clusterware

Oracle Clusterware je prenosny cluster software, ktery umoznuje shlukovani nezavislych server( tak,
aby spolupracovali jako jediny systém.

Oracle Data Guard

Redeni pro ochranu dat, dostupnost dat a zotaveni po havarii. UmoZfuje spravu, monitorovani
a automatizaci software k vytvareni a udrzbé jedné nebo vice pohotovostnich databazi pro ochranu
dat v pripadé selhdni a zaroven poskytuje vysokou dostupnost pro kritické aplikace.

Oracle Streams

Oracle Streams je velmi flexibilni a vykonnd databazova funkce k implementaci replikaci, transformaci
dat a fizeni front zprav.
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Oracle Flashback Technology

Oracle Flashback technologie poskytuje sadu funkci k prepinani pohled(i dat v rlznych casovych
bodech. Pomoci téchto funkci se mizZete dotdzat na historickd data a schémata objektll. Umoznuje
také provadét analyzu zmén a samoobsluznou opravu logickych chyb zatimco je databaze online

Automatic Storage Management (ASM)
ASM poskytuje vertikalné integrovany systém soubori a spravy svazk( pfimo v jadre Oracle, coZz ma za
nasledek:

e Podstatné méné prdce s ustanovenim ulozisté databaze.

e Vy3Si droven dostupnosti.

e Eliminace nakladll pro instalaci a udrZzbu specializovanych produktl pro ukladani dat.

o Jedinecné funkce pro databazové aplikace.

Recovery Manager (RMAN)
Recovery Manager je Oracle ndstroj pro spravu zalohovani a obnovy databdze. RMAN eliminuje
provozni sloZitost a zaroven poskytuje vynikajici vykon a dostupnost databaze.

Oracle Secure Backup
Oracle Secure Backup je centralizované tfeseni pro spravu zalohovani na pasky. Poskytuje kompletni
paskové zalohovaci feseni pro vase IT prostredi.

Data recovery Advisor
Data recovery Advisor je funkce, ktera automaticky diagnostikuje selhani dat (na disku), predstavuje
vhodné moznosti opravy a na vasi zadost spusti opravu dat.

Flash Recovery Area
Flash Recovery Area je jednotné misto skladovani pro vSechny soubory a ¢innosti obnovy souvisejici
s Oracle databazi.

Oracle Securitiy Features
Siroka $kala bezpeénostnich nastroji k fizeni ptistupu aplikaénim datdim.

LogMiner
LogMiner je pIné relacni nastroj ke zpracovani logovych soubor.

Hardware Assisted Resilent Data (HARD) Initiative
HADR initiative je iniciativou mezi spolec¢nosti Oracle a dodavateli hardware k zabranéni poskozeni dat

pred zapsani na disk.

Data Block Corruption Prevention and Detection Parameters
Databazové soucasti a pomlcky k detekci a predchazeni nékterych korupci a ztraté zapisu.
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3.2. Porovnani technologii vysoké dostupnosti v prostiredi Oracle

a MS SQL

V tab. 3.1 je shrnuti nejdileZitéjsi funkci vysoké dostupnosti a podpora jednotlivych prostredi.

Tab. 3.1: Porovnani technologii vysoké dostupnosti v prostiedi Oracle a MS SQL.

Oracle

MS SQL

Podporované platformy

Vsechny Unix/Linux certifikované
platformy Windows Server

Windows Server

Neni potieba sdilené ulozisté

Ano

Ano

Replikace dat a sluzeb

Ano

Ano

Které komponenty jsou
replikovany

Instance a databaze

Pouze databaze

Automaticky failover

Ano (Observer & Fast-Start Failover)

Ano (Availability Group)

Automatickda obnova ze
sekundarni instance v pripadé
selhani

Ano (reinstate)

Ano (Availability Group)

Ochrana pfi dvou primarnich

Ano (Observer & Fast-Start Failover)

Ano (Kvérum z cluster

systémech funkci)
SlozZitost implementace stfedni jednoducha
SYNC/ASYNC prenos dat Ano Ano
Sekundarni systé Zi . S
ve url1 arn syswemlv rezimd Ano (ale s licenci Active Guard) Ano
Cteni pro vytvareni sestavy
Sekundarni systém v rezimu
Cteni/zapis pro testovani Ano (Snapshot Standby) Ne

aplikace

Rozdily mezi Oracle a MS SQL jsou nepatrné, jak mizete vidét v tab. 3.1. Je tfeba si vsak uvédomit, Ze
Oracle predstavil tohle feseni jiz v roce 2005, zatimco uspokojivé feseni MS SQL bylo oficialné uvedeno
az ve verzi 2012.
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4. Testovaci prostredi

Pro testovaci prostfedi je vhodné vyuzit vyhod virtualizace, kterd umoziuje nad jednim fyzickym
serverem vytvofit vice virtualnich serverd. Operacni systému Windows Server 2012 R2 v edici Standard
nebo Datacenter (v dfivéjsich verzich Windows Server Enterprise) nainstalovany na fyzickém serveru
ma vestavénou funkci Hyper-V, kde je mozné virtudlni stroje vytvaret a jednoduse konfigurovat. Timto
vcelku jednoduchym zplsobem vytvofime testovaci prostredi.

4.1. Popis testovaciho prostiedi

K dispozici jsou tfi virtualni servery (VM) NodeA, NodeB, NodeC s naslednou konfiguraci:

e Operacni systém: Windows Server 2012 r2 Evaluation Edice®.

e RAM: NodeA 8196 GB, NodeB a NodeC 4096 GB.

e HDD: NodeA a NodeB 127 GB, NodeC 256 GB.

e Verejny a privatni sitovy adaptér:
o NodeA: 192.168.54.160 verejna IP adresa, 192.168.100.1 privatni IP adresa.
o NodeB: 192.168.54.154 verejny IP adresa, 192.168.100.2 privatni IP adresa.
o NodeC: 192.168.54.171 verejny IP adresa, 192.168.100.3 privatni IP adresa.

4.2. Ne-clusterované prostredi
Pro instalaci SQL Serveru na virtualnich serverech NodeA, NodeB a NodeC poutziji instalacni médium
Microsoft SQL Server 2014 evaluation edici, ktera je volné dostupna na strankach Microsoftu. Po
spusténi instalaéniho média zvolim instalaci SQL Serveruv ne-clusterovém prostiedi. Pomoci priivodce
nainstaluji SQL Server na vsech virtualnich serverech. Doporucené volby pfi instalaci SQL Serveru:
e  Pti vybéru funkci vybirat z divodu optimalizace vykonu jen funkce, které budete potiebovat.
Urcité by neméli chybét: vSechny polozky Database Engine a management nastroje.
e Pokud na instalovaném serveru budete instalovat jednu instanci SQL Serveru, je vhodné
nastavit pojmenovani instance defaultné. Instance si tak pfevezme jméno serveru nastavené
v operacnim systému.
e Pfi nastaveni servisnich Uctl pro jednotlivé funkce je doporuceno pouzit, pokud instalujete
v doméné, doménovy ucet urceny pouze pro SQL sluzby, ktery je stdle platny a ma roli
doménového administratora.

Po dokoncéeni instalace je dale nutné zkontrolovat a pfipadné nastavit firewall na vSech serverech. SQL
sluzby komunikuji pres port 1433.

Pro testovaci ucely byla doddna konzultantem diplomové prace testovaci databdze pfiblizné
o velikosti 5 GB.

8Evaluation edice je zku$ebni verze standardni edice, kterd je ¢asové omezena.
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4.3. Windows Server Cluster prostredi

Windows server cluster je skupina nezavislych poditacovych systému, znamych jako uzly (node), které
spolecné funguji jako jeden systém, s cilem zajistit klientim dostupnost a Skalovatelnost zvlasté
dllezZitych aplikaci a prostiedk( napf. MSSQL. Uzly clusteru spolu neustdle komunikuji pomoci
periodickych zprav nazyvanych prezencni signdly. Prestane-li byt néktery z uzld clusterd k dispozici
z dasledku selhani ¢i udrzby, zac¢ne sluzbu okamzité poskytovat jiny uzel (proces je zndmy jako prevzeti
sluzeb pfi selhdni — failover). Existuji dva typy clusteru:

Cluster vyrovnani zatizeni sité (Network Load Balancing cluster):

Cluster vyrovnani zatiZeni sité (NLB) rozdéli zatéz na rlzné uzly, které jsou soucasti clusteru na zakladé
pfedem stanovenych pravidel. Klientska aplikace musi komunikovat na jedinou clusterovanou IP
adresu, ¢imzZ klient nezjisti, ktery uzel v clusteru zpracovava Zadost. NLB pomaha zvysit dostupnost
a Skalovatelnost aplikace.

Failover Cluster:

Windows Server Failover Cluster (WSFC) poskytuje funkce podporujici vysokou dostupnost a scénare
obnovy po havdrii na hostovanych serverovych aplikacich, jako je napfiklad Microsoft SQL Server nebo
Microsoft Exchange. Pokud uzel nebo sluzba clusteru selZzou, mize sluzby, které byly hostitelem tohoto
uzlu, automaticky nebo manualné prevést na jiné dostupné uzly, v procesu zndmém jako failover, tedy
prevzeti sluzeb pfi selhdni [3].

Doporuceni pro technologie WFSC:

e Mit k dispozici dva a vice uzl( s operacnim systémem, ktery podporuje failover clustering.
Aktualni verze Windows Serveru 2012 R2 podporuje failover clustering v edicich Standard
a Datacenter. Zdarma, po dobu 180 dni, Ize vyuzit pro testovaci ucely edici Windows Server
2012 R2 Evaluation.

e Minimalné jeden lokalni disk pro OS a SQL binarni soubory, a dalsi disk jako aplikacni. Disky by
mély byt minimalné v RAIDU 1.

e Kazdy uzel musi byt pfipojen k externimu sdilenému ulozisti. Na clusterované instanci SQL
Serveru se databdaze ukladaji na sdilené uloZisté, coz znamen3, Ze vSechny uzly v clusteru jsou
fyzicky pfipojeny k diskovému poli. Tato konfigurace umoznuje v pfipadé selhdni serveru
prevedeni sluZzeb na jiny uzel v clusteru.

e Minimalné dvé sitové karty. Obvykle se jedna sitova karta pouziva pro vefejnou sit, ktera slouzi
k pfistupu do intranetu nebo internetu a druha sitova karta zase pro komunikaci v clusteru,
tedy v privatni siti.

Uzly ve WSFC poskytuji nasledujici [3]:

e Distribuovat metadata a oznameni.
WSFC sluzby a hostované aplikace metadat jsou udrZovany v kazdém uzlu clusteru. Tato
metadata zahrnuji konfiguraci WSFC a stavy nastaveni hostovanych aplikaci. Zmény metadat
nebo stavid uzlu jsou automaticky preneseny na ostatni uzly v clusteru.

e Ridit prostfedky clusteru.
Jednotlivé uzly v clusteru mohou poskytnout fyzické prostfedky, jako je napfiklad pfimé
pfipojeni UloZisté, sitové rozhrani a pfistup ke sdilenému diskovému prostoru. Hostované

64



4.3.1.

aplikace se registruji jako prostredek clusteru, umoziuji nastavit spusténi a zavislost na jiné
prostiedky.

Sledovat stav clusteru.

,Zdravé” detekce vnitfniho a primarniho uzlu je dosazeno kombinaci srdecniho stylu
komunikace v siti a monitorovanim prostredkd. Celkovy ,zdravotni” stav clusteru je uréen
hlasy kvéra uzlG v clusteru.

Failover koordinaci.

Kazdy prostredek je nakonfigurovdn tak, aby mohl byt umistén na primarnim uzlu, a kazdy
z nich mGze byt automaticky nebo manualné preveden na jeden nebo vice sekundarnich uzld.
,Zdravotni“ politika failover Ffidi automaticky prevod zdroji mezi uzly. Uzly a hostované
aplikace jsou upozornény, pokud dojde k prevzeti sluzeb pfi selhani, aby mohly vhodné
reagovat.

Instalace a nastaveni failover clusteru

Pro instalaci failover cluster je nutné mit ptipravené sdilené ulozisté. Jelikoz mame omezené moznosti

a nemdme zadné vzdalené ulozisté, vytvorime si jej z NodeC.

Nasledujici postup vas provede vytvorenim sdileného Ulozisté, vytvofenim a konfiguraci failover
clusteru:

1)
2)
3)

Na NodeA a NodeB nainstalujeme roli failover clustering.
Spustime nastroj Failover Cluster Manager.
Pomoci priivodce vytvofime failover cluster. Nastaveni clusteru je shrnuto v obr. 4.1.

e

=

L

4474 Confirmation

Before You Begin *You are ready to create a cluster.
Select Servers
Access Point for

Administering the Cluster: SQLCLS1
Cluster Node: NODEB.gemma.cz
m Node: NodeA.gemma.cz
P IP Address: DHCP address on 192.168.52.0/22
Creating New Cluster
IP Address: IPv6 address on 2002:3ed1l:dec2:2::/64
=ummary IP Address: 192.168.100.10

Create Cluster Wizard -

The wizard will create your cluster with the following settings:

Add all eligible storage to the cluster.
To continue, click Next.

< Previous | | e > | | Cancel

Obr. 4.1:

Privodce vytvorenim Clusteru.

JelikoZ neni k dispozici sdilené diskové ulozZisté, vyuZijeme pro testovaci Ucely pevny disk
pocitace NodeC, na kterém vytvorime Ctyfti iSCSI virtualni disky:

e vDiscl s kapacitou 100 GB.

e vDisc2, vDisc3 a vDisc4 s kapacitou 30 GB.
Pfrifadime opravnéni k pfistupu na nové vytvorené virtualni iSCSI disky pro pocitace NodeA
a NodeB.

65



6) Na NodeA a NodeB pomoci iSCSI inicidtoru inicializujeme vytvorené iSCSI virtualni disky
z NodeC.

7) ZiSCSl virtualnich diskd 2,3 a 4 vytvotime fond uloZist (storage pool) vPooll.

8) Z fondu ulozist vPooll vytvofime pomoci privodce virtudlni disk vDisc5, ktery nastavime do
mirroru s maximalni mozZnou kapacitou. Z néj pak vytvofime pomoci prlivodce svazek disku
vDisk2.

Konfigurace fondu ulozist a diskd je zndzornéna na obr. 4.2.

[@5) STORAGE POOLS

] Servers (W] 1 storage pools | 1 total TASKS

_I Volumes Filter P E~ Ew )

B Disks

m Storage Pools A Name Type Managed by Available to Read-Write Server Capacity FreeSpace Percent Allocated &
Shares

4 Clustered Storage Spaces (1)

e Storage Pool  SQLELST SQLCLST a78Ge 25068 [ 1
Work Folders

< [0 >
Last refreshed on 26. 4. 2015 16:30:41

VIRTUAL DISKS PHYSICAL DISKS
vPall on SQLCLST TASKS ¥ vPooll on NodeA TASKS
Filter Jel B~ @~ el Filter o B~ @~ v
A Mame Status Layout Provisioning Capacity Allocated Volume A Siot Name Status Capacity Bus Usage
vDisk2 Mirror  Fixed 420GB  420GB  \A\Wolume{126c62e1 PhysicalDisk? (NodeA)
PhysicalDisk4 (NodeA) 293GB  iSCsl Automatic
PhysicalDisk3 (NodeA) 29,3 GB isCsI Automatic

Obr. 4.2: Konfigurace fondu uloZist a disku.

9) Vytvoreny svazek disku vDisk2 spolu s iSCSI virtudlnim diskem vDiscl pfidame pomoci nastroje
Failover Cluster Manager do clusteru.

10) Po pfidani disku do clusteru nakonfigurujeme vDisk2 jako svédka kvéra.

Testovaci clusterované prostredi je pfipravené pro instalaci SQL Server Failover Cluster Instanci. Na
obr. 4.3 je vyobrazeno schéma sité testovaciho clusterovaného prostredi.

Public N etwork

SQLCLS01
192.168.100.10

192.168.54.160 192.168.100.1 192.168.100.2 102.168.54.154

= yl

\192.168.100/
NodeC
Private Network %%

192.168.100.0

192.168.54.171

Obr. 4.3: Schéma sité clustrovaného testovaciho prostredi.
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Zaver

Hlavnim cilem diplomové prace Vysokd dostupnost v prostiedi MS SQL Serveru bylo seznamit ¢tenare
s technologiemi vysoké dostupnosti v prostfedi Microsoft SQL Serveru. Ctendf tak ziska znalosti
o dostupnych technologiich vysoké dostupnosti v prostfedi MS SQL Serveru a na zakladé ziskanych
znalosti, by mél byt schopny urcit optimalni variantu feseni vysoké dostupnosti ve svém prostredi.

V prvni kapitole diplomové prace jsou detailné vysvétleny vSechny dostupné technologie
vysoké dostupnosti v prostiedi MS SQL Server. U kazdé technologie je uveden navod pro nasazeni
technologie. Jednotlivé technologie vysoké dostupnosti jsou rozebrany z pohledu bezpecnosti. Jsou
urceny vyhody a nevyhody proc jednotlivou technologii pouZit v praxi. Je uréena optimalni varianta
vyuziti dané technologie. Technologie vysoké dostupnosti jsou mezi sebou porovnany v prehledné
tabulce. A v posledni fadé je uvedena dostupnost jednotlivych technologii ve verzich MS SQL Serveru.

V dalsi kapitole jsou vytvoreny tfi scéndre pro vyuZiti technologii vysoké dostupnosti v praxi.
Scénar je tvoren formou fiktivniho vybérového fizeni, kde firma, stejné jako v praxi, urci poZzadavky na
vysledné fesSeni vysoké dostupnosti. Na zakladé poZadavkd zakaznika, je v kazdém scénafi uveden
myslenkovy postup, jakym zplsobem vypracovat nabidku a navrhnout tak nejlepsi mozné feseni
vysoké dostupnosti.

JelikoZ na trhu existuji i jiné feseni vysoké dostupnosti, od jinych firem. V dalsi kapitole je
uveden rozbor funkci vysoké dostupnosti v prostiedi Oracle a nasledné jsou porovnany funkce vysoké
dostupnosti v prostfedi Oracle, s technologiemi vysoké dostupnosti v prostfedi MS SQL Serveru.

V posledni kapitole diplomové prace je rozebrano testovaci prostredi poskytnuté vedoucim
diplomové prace. V testovacim prostfedi jsou uvedeny poufZité licence, hardware a zplsob realizace.
Prosttedi je rozdéleno do dvou sekci. Prvni sekce je prostredi Windows Server bez pouziti clusteru, kde
byly aplikovany nésledujici technologie vysoké dostupnosti: zrcadleni databaze, replikace a odesilani
souboru protokolu. Druhd sekce je prostfedi Windows Server s pouzitim clustru, které primarné
slouzilo pro testovani technologie Failover Clustering Instance. Pro testovani technologie Availability
Group byly pouzity obé sekce.

Doposud technologie vysoké dostupnosti v prostfedi MS SQL Serveru nebyly systematicky
zpracovany, a jelikoz si to praxe vyzadovala, vznikla tato diplomova prace, kterd je prlvodcem
technologiemi vysoké dostupnosti v prostfedi MS SQL Serveru a bude nadéle vyuzivana ve spolecnosti,
ve které pracuji, k uréeni optimalni varianty feseni vysoké dostupnosti v prostfedi MS SQL Server pro
zakazniky.
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Seznam symbolii a zkratek

AG Availability Group

ASM Automatic Storage Management
CD Compact Disk

CRM Customer relationship management
DHCP Dynamic Host Configuration Protocol
DNS Domain Name Server

DVD Digital Versatile Disc

FCI Failover Cluster Instance

FFA Field Force Automation

GFS Grandfather Father Son

HARD Hardware Assisted Resilent Data

IP Internet Protocol

IPSec Internet Protokol Security

iSCSI internet Small Computer System Interface
LAN Local Area Network

MS Microsoft

NAS Network Attached Storage

OLTP Online Transaction Processing

0sS Operation System

POS Point Of Sale

RAC Real Application Cluster

RMAN Recovery Manager

SAN Storage Area Network

SFA Sale Force Automation

SQL Structured Querry Language

SSL Secure Socket Layer

SSMS SQL Server Management Studio

VM Virtual Machine

VPN Virtual Private Network

WSFC Windows Server Failover Clustering
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