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Abstrakt:

Tato prace se zabyva navrhenioseho komunikéniho rozhrani na bazi Ethernetu
a jeho implementaci do obvodu FPGA. Pro popis hardwe pouzit programovaci jazyk
VHDL. Prace zahrnuje implementaci protokolu linkowéstvy Ethernetu, dale t&ive
protokoly IPv4, ARP, ICMP a UDP. Vysledny navrh uioje obousndrny datovy penos
na uarovni transportni vrstvy TCP/IP modelu. Pro lenpentaci rozhrani byla pouzita
vyvojova deska ML506 osazena FPGA obvodem VirtekSirony Xilinx.

Abstract:

The thesis deals with the implementation of Ethebased network communication
interface into FPGA chip. VHDL programming languadge used for description
of the hardware. The interface includes the implaateon of link-layer Ethernet protocol and
network protocols such as IPv4, ARP, ICMP and UDi final design allows bi-directional
communication on the transport-layer level of T@Pfodel. The designed interface was
implemented into Virtex5 FPGA chip on developmeoditdl ML506 by Xilinx.
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1 Uvod

V modernich digitalnich systémech ¢asto kladen pozadavek ndepos dat mezi
zarizenim a PC zadélem jejich dalSiho zpracovani, sdileni nebo aedtev Jenou z moznosti
je pouziti sfové technologie Ethernet. Tato technologie domimgepoli p@itacovych siti
a je pro ni vybudovana rozsahla infrastruktura. Makteré vyhody pdt nag. vysoka
rychlost datového ignosu (sotasné giové karty Wzné podporuji 1Gb/s) nebo moznost
napéjeni imo zrozhrani Ethernet (tzv. Power over Ethern&tdalenost, na kterou
je mozné dataipndaset, je omezena pouze rozsahem infrastruktmplementaci vhodného
internetového protokolu tato vzdalenost vzrostgldbalnich ngtitek sit Internet.

Cilem diplomové prace bylo navrhnout a implementawadul, umo#ujici prenaset
data mezi obvodem FPGA a PC na urovni transpontstvy TCP/IP modelu za pouZiti
sitového rozhrani Ethernet. Prace je fdeda na teoretickou a praktickoéast.

Teoretickacast je ¥novana stréenému popisu vrstev a protokokitového modelu
TCP/IP, které jsou pouzity v praktickasti. Tento popis zahrnujéquievsim strukturu pakiet
jednotlivych komunikanich protokol, princip jejich zpracovani, sfrovani a analyzu
zajiseni integrity dat.

Prvnich osm kapitol praktickéasti se zabyva samotnym navrhem komunkao
modulu a jehocasti, nezbytnych pro implementaci. Pro popis hardwhyl zvolen
programovaci jazyk VHDL, pro syntézu a implementagio pouZito vyvojového prosdi
ISE od firmy Xilinx. U kazdé vrstvy je uveden jegjiopis, blokové schéma aipadre
simulace. Kapitola 3.9 zvaZzuje moznosti implemeataavrzeného modulu ddzanychiad
obvodi FPGA. Kapitola 3.10 seznamujende s navrzenou aplikaci pro PC, ktera jeena
k ovéteni funkce datovéhor@nosu. Posledni kapitola popisuje praktické testowdodulu,
obsahuje tabulku dosazenyckeposovych rychlosti ip pouziti mtiznych verzich $bvého
rozhrani Ethernet.



2 Teoretickd cast

2.1 Model si toveé architektury TCP/IP

Kazda sfova architektura musi poskytovat svym uZivatelalespé jednu ze dvou
z&kladnich komunikmich sluzeb.Spojovanésluzba ped vlastni komunikaci navazuje
spojeni s cilovym uzivatelem. Cilovy uzivatel musito spojeni akceptovat, potom
je zahajena samotna komunikace, po niz je spojarikano. Protikladem sluzby spojované
je sluzbanespojovanaktera zahaji komunikaci okamgit

Kazda zé&chto sluzeb nize mit navic spolehlivy nebo nespolehlivy charakter.
Spolehliva sluzba je takova, ktera zajisti deni vSech odeslanych dat ve spravnéragio
Naproti tomu nespolehliva sluzba déeai dat ani jejich spravné faali nezajiguje.

Mezi nejznangjSi koncepce gové architektury pat model OSI (z ang. Open System
Interconect) a model TCP/IP. OSI model neni navrpmo pro sfové komunikace,
ale obeca pro spojovani otgenych systérin Nedefinuje pesné sluzby ani protokoly pouzité
v kazdé vrste. Naproti tomu model TCP/IP byl navrzeiiimpo pro sfovou architekturu
TCP/IP [1].

Hlavnim rozdilem je, Ze OSI model kladéralz na spojovany a spolehlivy charakter
kazdé vrstvy modelu. To wipadt prenosu IP pakétv TCP/IP sitich neplati. Naopak TCP/IP
model gedpoklada nespojovany charaktefeqosu a zajighi spolehlivosti sluzehkieSi
az transportni vrstva. Srovnani madélS| a TCP/IP ukazuje obrazek 1 [1].

TCP/IP model OSI| model
__________ Aplika&ni vrstva
Aplikaéni vrstva Prezentacni vrstva

Relaéni vrstva

Transportni vrstva Transportni vrstva

Sitova vrstva Sit'ova vrstva

(IP vrstva)
Vrstva sitového rozhrani Linkova vrstva
(fyzicka a linkova vrstva) Fyzicka vrstva

Obr. 1: Srovnani referamich modei sitové architektury [1]

Vrstva siového rozhranikomunikuje pimo s genosovym médiem. Jako jedina
je zavisla na technologiifenosu. Ma na starosti vysilani @j@m jednotlivych bit. Definuje
rychlost genosu, typ média, koédovani, modulaci, obnovu taktrméat gFenaSeného



linkového rdmce apod. V TCP/IP sitich je gagjgji implementovana rozhranim Ethernet.
V OSI modelu této vrstvodpovida linkova a fyzicka vrstva.

Sikova vrstvaneni zavisla na technologiifgnosu. Je implementovana protokolem
IP. Poskytuje nespojovanou a nespolehlivou sluZhgijistuje dor&ovani paket mezi dema
libovolnymi z&izenimi v siti. Z&zeni jsou adresovana unikatnfosiou adresou. Vrstva
je totozna se 8dvou vrstvou OSI modelu.

Transportni vrstvazaji¥uje prenos pakéit mezi d¥ma koncovymi dastniky, kterymi
jsou gimo PC aplikace. Podle jejich pozadavkiize transportni vrstvdidit tok dat,
zaji¥ovat spolehlivost ienosu, nebo #mit nespojovanou sluzbu teivé vrstvy
na spojovanou. Vrstva je totozna s transportnivetsOSI modelu.

Aplikacni vrstvu predstavuji samotné aplikace, které komunikujimp s transportni
vrstvou. Mohou si sami zajistit dalSi sluzby jakfro¥ani, kédovani, potvrzovanitipatych
dat atd. V OSI modelu této vrstedpovida reléni, prezenténi a aplik&ni vrstva [1], [2].

2.2 Sitové rozhrani Ethernet

Ethernet je komunikai rozhrani, pvodné vyvinuto firmami DEC, Intel a Xerox.
Pozdji jeho vyvoj prevzala organizace IEEE pod oZemim IEEE802.3. V s@asnosti
existuje rtkolik verzi Ethernetu, liSici se rychlosti &eposovym médiem [2].

Sklada se z fyzické vrstvy, jejiz implementace edl@ verze Ethernetu liSi, a linkové
vrstvy, kterd je na verzi prakticky nezavisla. Wgsmezi sebou komunikuji n&gstji pies
rozhrani MIl (z ang. Media Independent Interfagajpadré GMII (z ang. Gigabit Media
Independent Interface). Z¢eni Ethernetu podle IEEEB02.3 ukazuje obrazek 2.

1000BASE-T

—
Rychlost j IT.— Pfenosové médium

Pfenosové pasmo —

Obr. 2: Znaeni ethernetu podle IEEE802.3

Popis zndeni:

* Rychlost: udava teoretickou rychlosttgnosu dat v megabitech za sekundu. Mezi
nejpouzivarjsi verze paf 10/100/1000Mbit/s. Obvody podporujici vSechnyotyt
rychlosti jsou oznéovany jakoTri-Mode Speefl7].

» Prenosové pasmoma spiSe historicky charakter, v gasnosti vSechny verze
pouzivaji zakladniignosoveé pasmo (BASE).

* Prenosové médiumudava typ média a s nim souvisejici provedeni kgzierstvy.
Prvni pismend ozna&uje metalické spojenitps kroucenou dvojlinku.
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Ethernet rychlosti 100Mbit/s zahrnuje pro propojkrducenou dvojlinkou aZitrazné
implementace, podle pw pouzitych par a typu spojeni. Konkrétni implementace
je v takovem gipack definovana dalSim znakem. Mezi ngkejSi verze, které jsou vzajer&n
kompatibilni, pati 1000BASE-T, 100BASE-TX a 10BASE-T.

Pouziti optického vlakna jakagnosového média &pzahrnuje tkolik implementaci,
liSici se typem vlakna, kodovanim, nebo vinovoukdeél pouzitého zdroje #éni. Typicka
oznaeni pro Ethernetips optické vlakno jsou FX, SX, LX.i€sny popis jednotlivych
implementaci je dostupny ve standardech IEEE802.3.

2.2.1Pfenosové médium

Prenosové médium t¥dfyzicky spoj mezi jednotlivymi prvky sit Je gimo spojeno
s fyzickou vrstvou. Prvni verze Ethernetu pouZzivghko médium koaxialni kabel.
V sowasnosti se néastji pouziva levrjsi UTP (z ang. Unshielded Twisted Pair) kabelaz.
UTP kabel obsahujetyti kroucené diferencialni pary, je zakem konektorem RJ-45. Mezi
fyzickou vrstvou a konektorem jsou adlovaci transformatory.

Navrh a instalace kabelaze prosdithernet séidi primyslovou normou EIA-568 [4].
V tabulce 1 je uvedeno ozteni nejlgznejSich UTP kabei pro Ethernet. VSechny uvedené
kategorie jsou definovany pro vzdalenost do 100rimat impedance 1@». Maximalni
pouzitelna frekvence je uvedena pro nestou kabelaz [4].

Tab. 1: Rozdéleni kabelaZe podle standardu TIA/EIA-568 [4]

Trida Oznaceni Maximalni frekvence
C Kategorie-3 (CAT-3) 16MHz
D Kategorie-5e (CAT-5e) 100MHz
E Kategorie-6 (CAT-6) 250MHz

V tabulce 2 je uvedenofipojeni konektoru RJ-45 k UTP kabelu podle standard
EIA-568. Pro verze 10/100BASE-T(X) nejsou piny 3, @ 7 pouzity, ale obvykle
se ke konektoruifpojuiji.

Limitnim faktorem pro penos na velké vzdalenosti po metalickém vedenitljgm
proto ¥ pienosu na vzdalenostétgi nez 100m je nutné pouzit opakéwaDalSi moznosti
je pouzit jako fenosové médium optické vldkno. Vicevidové optickékno je vhodné
do vzdalenosti ¢kolika kilometi. Pro vzdalenostiadow stovek kilometil je ueno vliakno
jednovidové.

-11 -



Tab. 2: PFipojeni UTP kabelu ke konektoru RJ-45 podle standardu TIA/EIA-568 [4]

Pin na RJ-45 Barva kabelu 10/100BASE-T(X) 1000BASE-T
0 Bilo-oranZova TX+ BiO+
1 Oranzova TX- BiO-
2 Bilo-zelena RX+ Bil+
3 Modra Nepouzito Bi2+
4 Bilo-modra Nepouzito Bi2-
5 Zelena RX- Bil-
6 Bilo-hnéda Nepouzito Bi3+
7 Hnéda Nepouzito Bi3-

2.2.2Fyzicka vrstva 10BASE-T

Prenos probiha po jednom krouceném paru rychlostibifd4 Data z linkové vrstvy
jsou ges rozhrani MIl vedena do fyzické vrstvy, kde jsserializovana, zakdédovana
Manchester kodem a odeslana. Logické 1 je reprezéna nagovou urovni +2,5V, logicka
0 nagtovou urovni -2,5V.

KODOVANiI MANCHESTER

Sluéuje hodinovy signal a data do jednoho bitového tdkukazdém peneseném bitu
dochazi ke zgm¢, to umoduje snadnou obnovu hodinového taktu. Logicka
0 je reprezentovana sestupnou a logickda 1&iréu hranou. Proipneseni dat ditou
rychlosti je vzdy fieba dvojnasobna propustnost kanalu, tzn. gemgs rychlosti 10Mbit/s
je treba propustnost kanalu 20Mbit/siikbad kodovani Manchester ukazuje obrazek
3. Je mozné jej realizovat hradlem XOR, kdy jeeadep vstup fiveden vzorkovaci hodinovy
signdél a na druhy bitovy tok [5], [6].

oLk |

DATA 1 0 1 0 0 1 0

MANCHESTER
DATA

Obr. 3: Kédovani Manchester

2.2.3Fyzicka vrstva 100BASE-TX

Ozna&uje seFast EthernetPrenos probiha rychlosti 100Mbit/s po dvou kroucenych
diferencialnich parech. Kazdy péifepasi data jednim smem. VyZaduje kabekidy CAT-5
nebo vyssi. Pro zakddovani dat na symboly se paukdd 4B/5B. Bitovy tok z kodéru

-12 -



je logickou operackor seten s vystupem scrambleru a modulovinitowiiovou modulaci
MLT-3. Blokové schéma vysite je na obrazku 4.

RozhraniMII> 4b/sb koder 1} sorampler [—pf MET-3Mmoduldtor L ) g 45

Serializer Budi¢

Obr. 4: Vysilat 100BASE-TX [1]

KODOVANI 4B/5B

Kazdému 4bitovému slovu je fipazeno slovo 5bitové (symbol). Dostupnych
je 32 symbai, to umouje obsahnout vSech 16 vstupnich Znakvytvait specialni symboly
profizeni fenosu. Vybirany jsou zaimné symboly, obsahujici dost&t® mnoZstvi fechod
pro spolehlivé obnoveni hodinového signalu. Mothiarychlost je 125Mbaud. iEhled
symboli je uveden v tabulce 3 [5], [6].

Tab. 3: Symboly 4b/5b kédovani [5]

Symbol |[4b 5b Funkce Symbol  4b 8b Runkce

0 0000 | 11110 | Data Ouex C 1100 | 11010 | Data Cpex
1 0001 | 01001 | Data lhex D 1101 | 11011 | Data Dygex
2 0010 | 10100 | Data 2uex E 1110 | 11100 | Data Enex
3 0011 | 10101 | Data 3uex F 1111 | 11101 | Data Fpex
4 0100 | 01010 | Data 4nex Q - 00000 | Quiet

5 0101 | 01011 | Data 54ex I - 11111 | Idle

6 0110 | 01110 | Data 6uex J - 11000 | Start #1

7 0111 | 01111 | Data 7uex K - 10001 | Start #2

8 1000 | 10010 | Data 8ex T - 01101 | End

9 1001 | 10011 | Data 9nex R - 00111 | Reset

A 1010 | 10110 | Data Apex S - 11001 | Set

B 1011 | 10111 | Data Bpex H - 00100 | Halt

MODULACE MLT-3

Prenos jednotlivych bit po diferencidlnim paru pouziva modulaci MLT-3 (gaMulti
Level Transmit). Jde ofitiroiovou modulaci se symetrickymi n&jovymi arovrémi
1V, OV a -1V. Logicka 0 na vstupu néni arovei signalu na vystupu. Logicka 1 na vstupu
meéni vystupni signal o jednu Uravepodle posloupnosti 0M1V—0V——1V—0V. Pribéh
moznych nagovych urovni modulace ukazuje diagram oka na olrzk

-13 -



Obr. 5: Diagram oka MLT-3 modulace [7]

Vysledny signal Ize aproximovat sinusovkou s fretcief. Z mechanismu modulace
je jasné, Ze maximalni frekvendgax dosahne sinusovkariplogickych 1 na vstupu
modulatoru. V takovém ifpact dojde k dokotieni cyklu sinusovky za 4 hodinové takty
vzorkovaciho signald,,. Vypocet maximalni frekvence pro moduid rychlost 125Mbaud
udava rovnice (1). Proto je mozné pouzit kabel G&Tpro rychlost fenosu 100Mb/s [5],[7].

f‘UZ

fmax =

= 2% = 31,25MHz (1)
4 4

SCRAMBLER

Kédovani symbdal metodou 4b/5b v kombinaci s modulaci MLT-3agpbi rozloZeni
spektra penaSeného signalu déshé blizkosti frekvenckax pii symboluidle (11111). Tento
symbol je vysilan $ nefinnosti linky. To zfsobi silné elektromagnetické vypaani
na frekvencifmax Pro potlgeni vyzaovani se pouziva scrambler, ktery rozpmstpektrum
do SirSi oblasti a tim redukuje vypaani na frekvendinax

Scrambler je generator pseudonahodné sekvengadaiizovanyitatem LFSR(z ang.
Linear Feedback Shift Register). Vystupni poslogbrezrambleru je logickou operaci xor
setena s vystupni bitovou sekvenci kodéru 4B/5B. dakpraveny signal je modulovan
MLT-3 modulaci. B znakuidle (11111) bude na vstupu modulatoru MLT-3 invertovana
pseudonahodna sekvence vystupu scrambleru [6].

2.2.4Fyzicka vrstva 1000BASE-T

Vyhodou této implementace je to, Ze unmg jako genosové médium pouzit UTP
kabel typu CAT-5, uteny pro verze 10BASE-T a 100BASE-TX. Vyuziva vSecthyii pary.
Kazdy par umoiuje sowasny genos v obou si#mech. Symboly jsou modulovangtyi
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dimenzionalni ptidroviiovou amplitudovou modulaci PAM-5 (z ang. Pulse Ammpe
Modulation).

1000BASE-T 1000BASE-T
LUTP Cat

—— 125 Mbawd

1286 Mbaud ——

— 125 Mbawd

A— 125 Mbauwd

125 Mbaud —=

125 Mbaud ——— s 125 Mbaud

Cladk Clock

Obr. 6: Schéma oboustmého genosu 1000BASE-Tips kabel CAT-5e [8]

Na obrazku 6 je zobrazen obousny prenos pes ¢tyii diferencialni kroucené pary.
Hybridni obvody H zajifuji obnoveni hodinového signalu, uniofi sowasré prijimat
a odesilat po jedné lince. Musi podporovat et vliastniho vysilaného signalu tzv. echo.
Bloky T a R implementuji modulaci/demodulaci PAM-kpnvolwni kodér/dekodér
a scrambler/descramler [8].

PAM-5 MODULACE

Péti urowviiova amplitudova modulace. #iPvyuziti vSech c¢tyi oddélenych pai
je k dispozici 8(625) symbai. Pro data se vyuZiva pouze 256 symbobtatni symboly jsou
pouzity pro specialni znakydici grenos a pro korekci chyb.

Obr. 7: Diagram oka PAM-5 modulace [7]
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Modulace umoiuje prenést v jednom hodinovém taktu 8bitovou informEcdosazeni
rychlosti 1Gb/s tedy st& modul&ni rychlost 125Mbaud. Z diagramu oka na obrazku
7 je vidkt, Ze i modul&ni rychlosti 125Mbaud dojde k dok&ni cyklu sinusovky po 16ns.
PoZadavek na maximalni frekvenci kabelu je tedyoldPz. Kédovani dat na symboly
zaji¥uje scrambler a konvatni kodér, nejastji implementovany signalovym procesorem

[5], [6].
GMII ROZHRANI

Rozhrani GMII zajiSuje p'enos dat mezi fyzickou a linkovou vrstvoueRasen je cely
linkovy ramec ¥etne preambule a CRC32. Pracovni frekvencermibe je 125MHz
pro rychlost 1Gb/s, data jsoutgmasSeny po 8 bitech. Rozhrani GMII jestzg kompatibilni
s rozhranim MIl (pouzito u 10/100Mbit/s), které pord pouze dolni 4 bity. Taktovaci
frekvence pro Ml je 25 MHziprychlosti 100Mbit/s a 2,5MHziprychlosti 10Mbit/s.

Signaly vysil&e:
* GTXCLK: hodinovy signal pro vysilani dat (125 MHz), zdrojge MAC vrstva
(vyhrazeno pouze pro rychlost 1 Gbit/s)
» TXCLK: hodinovy signal pro 10/100 Mbit/s (2,5/25 MHz) ragm je fyzicka vrstva
e TXDI[7:0]: odesilana data
* TXEN odesilani povoleno
* TXER:chyba v datech, paket je neplatny

Signaly prijima¢e:
* RXCLK: hodinovy signal pro taktovanitifatych dat (ziskan zifjimaného bitového
toku)
* RXDI[7:0]: prijata data
* RXDV:priijata data jsou platna
» RXER:prijata data obsahuji chybu

* COL: nastala kolize (pouze pro poléwi duplex)
* CS:sdilené médium je obsazeno (pouze pro poioduplex)

Signaly pro nastaveni fyzické vrstvy:
* MDC: hodinovy signal
* MDIO: datovy signal pro obousfmy prenos [3].
2.2.5Linkova vrstva

Linkova vrstva, 8kdy nazyvana vrstva datového spojéli dstupni bity do datovych
bloka (pakefi), presrt dané struktury. Kazdy blok se sklada z hilayj datové casti
a kontrolni sekvence. Komunikujefimo s fyzickou vrstvou i@s rozhrani nezavislé
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na genosovém médiu (MII/GMII). Zajidije kontrolu toku dat specialnim typem ramce.
Kontrola toku jecasto implementovana i vysSimi protokoly. ¥pgac polovicniho duplexu
reSi istup ke sdilenému médiu a detekci kolizi algoritm@SMA/CD (z ang. Carrier Sense
Multiple Access / Collision Detection) [1].

POLO-DUPLEXNi PROVOZ

Sdilené médium se dnes pouzivadevsim u radiovych siti. Jednieposové médium
sdili vice stanic. Vzdy ize vysilat pouze jedna stanice a ostatni nasloudhakud stanice
nevysila, monitoruje provoz na mediu. ¥gac, Ze rektera stanice vysila, nastavi fyzicka
vrstva fiznak Carrier Sensedo logické 1. Pokud zae vysilat vice stanic najednou, dojde
k interferenci pakéta vysledny bitovy tok je detekovan jako kolize.

Zatizeni, které chce vysilat, zjisti, zda je komutikakanal volny. Pokud ano, &ze
vysilat, v opaném gipack ¢eka na jeho uvobini. Odesilatel nasloucha, zda nedoslo ke kolizi.
Pokud ano odeSle signdAM a odméi se na nahodnou dobu, po které se pokusi ramec
odeslat znovu [3].

PLNE-DUPLEXNi PROVOZ

V souwiasnosti nejpouzivaisi mdd Ethernetovych siti typu émda. PIg duplexni
provoz dovoluje stanicim seasré vysilat i @ijimat data. Nap Ethernet rychlosti 100Mbit/s
umoziuje odesilat data rychlosti 100Mbit/s a zatoye touto rychlosti fijimat. Datova
propustnost tedy vzroste oproti polévimu duplexu dvojnasobBnNedochazi k potencialnim
kolizim, coz se promitne ve zvySeni efektivityeposu. Pl& duplexni provoz musi
umoziovat renosoveé medium bez vzajemné interference sigBal

PAKET LINKOVE VRSTVY

Na obrazku 8 je struktura paketu linkové vrstvyndtrdu IEEE802.3 a Ethernet II. LiSi
se od sebe polem, udavajici délku/typ. Pokud jemtd poli hodnota da&isla 150Qgc,
definuje pole délku a jde o rAmec IEEE802.3. V riatyjou Ethernet Il jsou hodnoty pole typ
vétSi nez 1508:c (je to kwili maximalni délce ramce) a definuji typ vysSihamtpkolu.
Hodnoty pole typ predepisuje organizace IANA (z ang. Internet Assigneédmbers
Authority), seznam je dostupny online [10].

NejvétSi dovolena délka datové oblasti linkového rameeoznguje MTU (z ang.
Maximum Transmission Unit). Mezi odesilané paketyklada minimalé 12bajtova mezi-
ramcova mezera ozéavana IFG (z ang. InterFrame Gap) [3].
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7 oktet( PREAMBULE
1 oktet SFD
6 oktet CILOVA ADRESA
6 oktet ZDROJOVA ADRESA
2 oktety TYP / DELKA N Paket iy
46-1500 oktettl |- — — — - ’SLLE_':'/_LSE’E_’:\;J_DI\I/’L o J: amee 2 fora
4 oktety KONTROLNI SEKVENCE |

LSB | b0 [ b1 [ b2 | b2 | b0 [b1|b2]b2| MSB

|—Bi’ty odesilany z leva doprava—3p

Obr. 8: Paket linkové vrstvy podle standardu IEEE802.3 [3]

Popis datovych poli linkového paketu:

Preambule:Synchronizuje hodinovy signal a data. U novychzivge pole obsazeno
vramci pouze zitvodu zgtné kompatibility. Obsahuje 7 oktet hodnoty
1010101@.

SFD (z ang. Start Frame Delimite)Uréuje za&atek ramce. Hodnota pole
je 10101013 .

Cilova adresa48bitova MAC adresa cilového rozhrani.

Zdrojovéa adresa48bitova MAC adresa odesilatele.

Typ / délka:Ramec Ethernet Il vyplni typ vysSiho protokolu.nik& IEEE802.3
vyplni délku datoveéasti.

Klientska data:Data délky 46 — 1500 oktetNekteri vyrobci podporuji delSi ramec,
tzv. Jumbo frame, zacélem zvySeni datové propustnosti. Tyto ramce v&jkoun
standardizované.

Vypli: Pokud jsou odesilana data menSi nez 46B, doplmlsenulami.

Kontrolni sekvence32bitova kontrolni sekvence gtana algoritmem CRC32.

MAC ADRESY

Linkova vrstva pouziva k identifikaci stanic 48héoMAC adresy. Teoreticky get

adresat je 2®. Adresa se zapisuje Vv hexadecimalnim tvaru, jeisot oktety
se pro pehlednost od#uji separanim znakem. Na obrazku 9 je uveden vyznam jedryatfiv
bita MAC adresy.
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Hexadecimélni tvar: 00-5F-D7-89-3E-14

o /NS

ololojofiooloiof oftjofrjir[ri) {rfriofriofrii frjojolaftioiol] - foloffr]fafaf1o}-fojoofoftjolo

| G bit N
I —— U/L bit [
I< QUI >| I< Vyrobcem definovana éést4)|

Obr. 9: Struktura MAC adresy [3]

Dva nejniZSi bity adresy maji specialni vyznam:

I/G bit se pouziva pro identifikaci cilové adresy jaikalividualni nebo skupinove.
Logicka 0 indikuje cilovou adresu jako individualiia miZe byt v jedné siti pouze jedna
(unicastova adresa). Logicka 1 Zhadresu pro vice dil(jsou to multicastové a broadcastové
adresy).

U/L bit definuje globals nebo lokal# spravovanou adresu. Logicka 1 ocane lokalrg
spravovanou adresu. Ta musi byt unikatni v ramkalid sit, nikoli vSak celosstove.
Naproti tomu globalé spravované adresy jsou cel&®we unikatni. V takovém ippack
je vyrobaim pfidélen jednoznény identifikator OUI (z ang. Organizationally Unigu
Identifier), zbyly adresni prostor (horni 3 bajtyphou vyrobci pouZit pro svaitzeni. OUI
spravuje a pd¢luje organizace IEEE. Seznam vyrdhe dostupny online [3], [9].

2.3 Sitova vrstva

Sitova vrstva je implementovana protokolem IP, ktergjiS2uje nespojovanou
a nespolehlivou sluzbu. Pokud spolugghtomunikovat d¥ zaizeni na Urovni $bvé vrstvy,
musi své pakety balit do datového pole linkovyahnaa Problém nastava, pokud je IP paket
veétSi nez maximalni datowsst Ethernetového ramce.

Pridélovani a spravovani IP adres zéjife organizace IANA. V saiasnosti existuji
dv¢ verze IP protokolu — IPv4 a IPv6.

Verze 4 adresujecastniky na zaklad32 bitovych adres. Teoretické mnoZzstvi adresat
je 2%2(4.294.967.296 adresat Praktické mnoZstvi je mensi, protoZ&které adresy jsou
vyhrazeny pro specialni ¢ély. V sowasnosti je adresni prostor IP protokolu verze
4 vycerpan, dne 1.2.2011 byly organizaci IANfe@leny posledni adresy [10].

Z davodu nedostatmého mnozstvi adres byl vyvinut IPv6, ktery adresijastniky
128bitovou adresou. Teoreticky adresni prostor }&° 2 v sodasnosti se zda jako
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nevycerpatelny. DalSim

rozdilem je, Ze hkka IPv6 nepouzivAd kontrolni st

a neimplementuje fragmentaci pakettera je nezadouci [1].

2.3.1Protokol IPv4

Protokol je popsan v RFC791 [11]. Sklada se z Jobé hlavitky, po niz nasleduje
datova cast. Hlavtka mize mit i vice bajt pro rekteré roz&ené funkce, ale dkteré
smérova’e nemusi rozEni podporovat a takto modifikované pakety budotazavat.
Strukturu paketu ukazuje obrazek 10.

., Okteto ., Oktet1 = ., Oktetz ., Oktet3d =
0:1:2:3:4:5:6:7|0:1:2:3:14:5:6:7|0:1:2:3:4:5:6:7[0:1:2:3:4:5:6:7

0| Verze: |Dékazahlavi| :  Typsluzby: i i i Celkova délka IPdatagramu @
4, ¢ ¢ ¢ ¢ ¢ ldentifikace: : | Priznaky | . Posunuti fragmentu :
8 ‘Daba Zivota | | | Protokol © | | Kontrolni souget | |

12 I . . . |P adresa odesilatele N

16 . IP adresa prijemce.

2:0 Data ...

Obr. 10: Format paketu IPv4

Popis datovych poli IPv4 paketu:

Verze:verze IP protokolu = 4.

Délka zahlavidélka hlavéky v 32 bitovych slovech = 5.

Typ sluzbypole je rkdy vyuzivano k zajigni kvality sluzeb QoS.

Délka IP datagramuCelkova délka &etns hlavicky v bajtech.
Identifikace:pokud dojde k fragmentaci, slouzi pole k identfikpaket pafticich
do jednoho bloku.

Priznaky:tidi fragmentaci nebo ji zakazuiji.

Posunuti fragmentyori fragmentaci udava pozici fragmentu évpdnim paketu.
Doba Zivota slouzi k ochra# sit pred cyklujicimi pakety. ® kazdém piichodu
smérova’em je hodnota pole sniZzena o jetoi V piipact Ze je doba Zivota
nulova, je paket zahozen. Doba Zivota paketu égeniiSit pro tizné operéni
systéemy.

Protokol: urcuje protokol vySSi vrstvy. Jednotlivédisla protokol spravuje
organizace IANA.

Kontrolni soudet: kontrolni sekvence, @da se pouze z hlasky.

Adresa odesilatel&32bitova IPv4 adresa.

Adresa pijemce:32bitova IPv4 adresa.

Data: datova oblast, obvykle nese paket vysSi (trarisparrstvy. [11]
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Pro jednoznénou identifikaci cilové stanice je nutné znat nepgaresu sového
rozhrani (IP adresu), ale i adresu linkového razinfllAC adresu). Mapovanit&vych adres
na linkové adresy zajigje konkrétni implementace protokolu.

Jednou z moznosti je statick@tpzeni adres, kdy se vytiigpevre definovana tabulka,
ve které je ke kazdétsivé adrese, iifazena fislusna linkova adresa. Odesilatel vyhleda
v tabulce podle cilové IP adresy MAC adresu a dgptio hlavicky linkového paketu.

DalSi z moznosti je pouzit protokol ARP (z ang. Aedd Resolution Protocol), ktery
umoZiuje aktualizaci této tabulky dynamicky formou ddtaz/yhodou tohototreSeni
je snadna fenositelnost stanice do jiné &ibez nutnosti r&né konfigurovat ARP tabulku.
Nevyhodou je nizka bezgmost a nachylnost na utoky typu ARP spoofing [21,]]

2.3.2Protokol ARP

Protokol je specifikovan v RFC826 [1Hesi freklad sfové adresy na linkové adresy
formou dota#. ARP paket je balentmo do ramce linkové vrstvy, proto je nezavisly
na IP protokolu a je mozné ho pouZzit i v jinychegh siti. V praxi je vSak spojovan vyhradn
s protokolem IPv4. MZe byt provozovan pouze v lokalni siti [1]. Formgketu ARP
a zpisob jeho baleni do linkového ramce ukazuje obrddek

12 oktett - I;glz_icEéTG\cj_re_sa_od_es_l'Ia_teTe; r}'ij_en;:; T Hlavicka
2oktety |~ Typ protokolu = 0x0001 1 | Inkove
2 oktety Typ linkového protokolu
2 oktety Typ sitového protokolu
1 oktet Délka fyzické adresy ' Oketety
1 oktet Délka sitové adresy Ramec odesilany
2 oktety Operace linkove z hora
n oktet( Fyzicka adresa odesilatele vrstvy dold
m oktet( Sitova adresa odesilatele
n oktet( Fyzicka adresa cile
m oktetl Sitova adresa cile
4 oktety FCS

Obr. 11: Format ARP paketu

Popis datovych poli ARP paketu:

* Typ

IANA [9].

linkového protokolu: specifikuje

linkovy protokol. Pro Ethernetll
je vyhrazencatislo 000Lex. Seznantisel je dostupny na strankach organizace

* Typ siového protokolupouZziva stejna ziani jako linkovy protokol Ethernet
II. Pro IP protokol je vyhrazengislo 080Qex.
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 Délka fyzické asbvé adresy:urcuje paet okteti fyzické adresy (pro
48 bitovou MAC adresu n = 6). Délka’aVvé adresy wiuje paet oktefi sitové
adresy (pro IPv4 m = 4).

» Operace:specifikuje typ paketu. Vifpadt ARP dotazu je hodnota pole @%,
pro odpo¥d’ je hodnota nastavena nas9R

* Fyzicka a giova adresa odesilatele a ciltAC a IP adresy [12].

POPIS PREKLADU ADRES

Pro zjiseni cilové MAC adresy se do lokalni &ie odeSle paket typARP request
zabaleny do linkového ramce, jakoéahik (adresa FF:FF:FF:FF:FF.FF). Tim je z&jist
Ze dotaz obdrzi vSechny stanice v siti. V dotazwyjeinéno pole fyzické i glové adresy
odesilatele a sbvé adresy cilové stanice. Fyzicka adresa ciloagic je vypl&na nulami.
VSechny stanice v sitifmou tento paket a porovnaji pole cilov&csié adresy se svou
IP adresou. Pokud se shoduji, doplni cilova stapae pro fyzickou adresu, zZmi pole
operacez dotazu na odpe@d’ a odeSle paket Zpna fyzickou adresu, ze které dotaz obdrzela.

Ok¢ stanice si zapiSi {ffemce z dotazu, odesilatel z odpdy do své ARP tabulky
sitovou a k ni fisludnou fyzickou adresu pgi stanice. Zivotnost polozek v tabulce zavisi
na konkrétni implementadiadow se pohybuje v jednotkach az desitkach minut [].[

2.3.3Protokol ICMP

ICMP (z ang. Internet Control Message Protocol)sgaetasti protokolu IP, slouzi
k informovani uzivatele o udalostech v siti. Na dibzod protokolu ARP je balen
az do IP datagramu, proto se chova jako protok@Bivyrstvy. Pomoci ICMP je mozné
signalizovat nejizn¢jSi situace v siti, skuta@ost je vSak takova, Ze konkrétni implementace
podporuji vZzdy jen jistoutast &chto signalizaci. Z bezpeostnich dvodi mohou byt
na smrovatich mnohé ICMP zahazovany. Struktura ICMP paketazuje obrazek 12.
Hlavicka je vzdy 8 bajt dlouha, prominnacast zavisi na typu paketu [1].

. OktetQ .. Oktet1 . Oktet2 . Oktet3
O 1 2 3:4: 5 6 7 0_ 2 :3:4:5: 6 7 0 123 4 5 6. 7/01 2 1314 5 6 7
P Typ ; Kod i R Kontrolnl soucet : i

Promenna ;,ast zahlavi :

Data ...

oo

Obr. 12: Format ICMP paketu
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Popis datovych poli ICMP paketu:

* Typ:je hrubym dlenim ICMP paket, zavisi na 8m pronennacast zahlavi.

» Kad: definuje konkrétni zpravu (jemnéldni).

« Kontrolni souet: je 16bitova zabezgevaci sekvence, pda se ze vSech poli
paketu.

* Pronmenné cast zahlavi:Obsah hornich 4 bajtzavisi na typu paketu. Paket typu
Echo obsahuje v tomto poli 16bitovy identifikatoi @bitové sekvemi ¢islo [13].

2.4 Transportni vrstva

Transportni vrstva zafisje komunikaci mezi aplikacemi nebo procesy. Vrstva
poskytuje dva protokoly — TCP (z ang. Transmisstmmtrol Protocol) a UDP (z ang. User
Datagram Protocol).

Protokol TCP poskytujespojovanou a spolehlivou sluzbu pled odeslanim dat
je nejprve navazano spojeni s cilovyntipgem a veSkera odeslana data musi byt potvrzena
cilovym PC, takze je zaji&to jejich dordeni.

Nespojovana a nespolehliguzba je realizovana protokolem UDP. Data jsoestaha
na cilovou adresu a port, ale neni za&jét jejich dordeni. V multimedialnich aplikacich
je to vyhodné, protoZe data jsou pozadovana véeakkase i za cenu tité ztratovosti
pakefi. Pokud je vyZzadovan spolehlivy charaktgemosu, je nutné spolehlivost zajistit
aplikaci.

Cislem portu je jednoziag identifikovana aplikace, pro kterou jsou datdema. Porty
protokoli UDP a TCP jsou na sémezavislé, obvykle vSak pro stejnou sluzbu nesemé
¢islo. Port je 16bitovéislo obsazené v hlasdge paketu transportni vrstvy [1], [10].

Porty miZzeme rozdlit na t¥i typy:

e Znamé (rozmezi 0-1023)sou vyhrazeny pro systémové procesy. Hodnotyndgdi
IANA a je mozné je vyhledat online [10].

* Registrované (1024-49151)sou uteny pro kzné uzivatelské aplikace. Porty
registruje IANA, jsou dostupné online [10].

* Dynamické (49152-655350ejsou nikde registrovany, aplikace si je volhamicky.
Pouzivaji se pro komunikaci klienta se servereny,\Kde klienti na jedné IP adrese
muze pouZzivat stejnou aplikaci [1], [10].
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2.4.1Protokol UDP

UDP je protokol transportni vrstvy slouzici préepos uzivatelskych dat. Je zabalen
do datové&sasti IP paketu. Na obrazku 13 je pseudolikevipro vypdéet kontrolniho sottu
UDP paketu. Vlastni UDP paket je znazoriilou barvou, z#né oktetem 12.

Oktet 0 Oktet 1 Oktet 2 Oktet 3
0123455701 23456701 2345670515253;4555657

(0] IR S S A S R IP adresa odesﬂatele Poi bbb
40 ¢ ¢ ¢ 0 i 00 i i b it f|Piadresd pijemce | : Pl
8 ¢ ¢ ‘ox00: @ | F’rotokt?,)l vyssi vrStvy Délka datové castl IP datagramu

12 | zdojowpot . | | Ciowpot |

16) @ - | | @ Deékadatagramu | = © @ .~ ¢ ¢ Kontrolnisoutet

2:O Data ...

Obr. 13: Pseudo-hlavka pro vypget kontrolniho sottu UDP paketu

Popis poli UDP paketu:
e Zdrojovy port: je nepovinny, identifikuje aplikaci, ktera pakedeslala. V pipact,
Ze neni pouzit zdrojovy port, je tato hodnota nasta na O.
» Cilovy port:je povinny, definuje cilovou aplikaci, pro kterupaket uten.
» Délka: urcuje celkovou délku UDP paketdetns hlavicky.

» Kontrolni souet: je nepovinny, ale ztbodu nizSi spolehlivosti protokolu,
se ve ¥tSirg pripadi pouziva [14].

KONTROLNI SOUCET

Opet se pouziva 16bitova kontrolni sekvence. Pokudi memzit kontrolni sotet,
nastavi se jeho hodnota v hkse na 000Qex. V opa&ném [Fipadt se sekvence paa
z upravené pseudo hlgky a datovétasti paketu. Pokud datowast kori lichym oktetem,
doplni se zbyvajici pole fiktivni hodnotou Q. Na obrazku 13 jsou zobrazena pole paketu,
ze kterych se kontrolni séet paita. Zvyrazgna jsou pole z IP datagramu. Pro v§gio
se za pole kontrolniho s¢tu dosazuje hodnota 00Q€ [14].

2.5 Zajist éni integrity dat

Kazdy moderni komunikai protokol pouZziva jeden nebo vice algofitpro detekci
chyb v pgenosu. Z&akladni rdmec Ethernetu pouziva 32bitovgklickou redundantni
kontrolu — CRC (z ang. Cyclic Redundancy Che®k)3Si vrstvy siového modelu pouZivaji
negastji klasicky kontrolni sotiet (checksum). DalSi moznosti kontroly dat jsoutpabity,
hash funkce apod.
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2.5.1Cyklicka redundantni kontrola

Cyklicka redundantni kontrola (CRC) je velméasto pouzivana metoda
pro zabezp&eni genosu dat. Princip metody vychazi &eshi polynomu polynomem, resp.
déleni zpravy charakteristickym polynomem GP(x). Vgba CRC je velkd rychlost
algoritmu, snadna implementace a schopnost detekavay typ chyb vhodnou volbou
déliciho polynomu.

Vlastnosti CRC zabezpeni jsou zavislé nan¢1)bitovéemdelicim polynomu GP(x). Bit
GP(n+1) je vZdy jedntkovy a slouZzi k uteni délky polynomu. Polynom GP(xfguepisuje
komunikani protokol. Norma IEEE802.3t@depisuje pro zabezfni genosu polynom (2),
negastji se zapisuje v hexadecimalnim tvaru - 04C11RKR7

GP(X):)%2+X26+X23+X22+Xl6+X12+Xl1+X10+X8+X7+X5+X4+X2+X +1 (2)
CRC detekuje:

» VSechny jednobitové chyby

* VSechny dvoubitové chyby, pokud GP ma aspdleny

* VSechny liché péy chyb, pokud GP obsahuje 1

» VS8echny shluky chyb do délky(délka FCS)

« Shluky chyb délky #tSi nezn neodhali s pravgbodobnosti 1/2[1].

M(X) FCS(X)
k-bitova zprava n-bitova kontrola

Obr. 14: Ukazka pipojeni kontrolni sekvence ke zpajd]

Odesilany ramec se sklada ze zpravy M(x) a korts#lRvence FCS(x). Jeho celkova
délka jek + n bita. Princip vyp@tu znézoiiuje rovnice (3), [1].

X"M(x)
GP(x)

FCS(x)
GP(x)

=Q(x) + ®3)

Vysilac nejprve vynasobi zpravu k odeslani hodnoiBu(z bitového hlediska jde
0 posun zpravy vlevo o n-jt Vznikly polynom je naslednvydélen polynomem GP(x).
Zbytek po dleni je giloZzen na konec zpravy jako kontrolni sekvence K€&ng. Frame
Check Sequence). Linkovy ramec T(x) je odeslarvaeut
T(x) =x™-M(x) + FCS(x) (4)

Prijima¢ po pijeti ramce T(x) odéli zpravu M(x) od kontrolni sekvence FCS(x)
a provede pro ni vypget CRC. Zbytek pod&deni porovna sigjatym FCS(x). Dalsi moznosti
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piijimace owfit spravnost dat, je vyt cely prijaty ramec polynomem GP(x). \fipad,
Ze genesena data neobsahuji chybu, je zbytekéfgmnulovy [1].

BINARNI INTERPRETACE POLYNOMU

Pt pfenosu dat se samepre negenaseji polynomy, ale sekvenceibiBitovy tok Ize
zapsat jako polynom. Princip ukazuje obrazek 15nagpbenim kazdého bitu sekvence
hodnotou % kdei je pozice bitu v posloupnosti, ziskame jednotke&ficienty polynomu.

e

Operace 5

(@]
AND lo|x*|x]0]x perace

_.5,.3,.2,.0
soudet M(x)=x"+x +x+x

Obr. 15: Prevod bitové sekvence na polynom

Proces vyp&tu cleni polynont Ize efektivik implementovat pomoci posuvného
registru a hradel XOR. Tato implementace vyZadéjeosa vstupni data. ZvySovanim datové
propustnosti rostou i pozadavky na frekvenci ta&tdko signalu a rychlost obwvibd
Pri datové propustnosti 1Gbit/s je pozadavek na takidb posuvného registru 1GHz,
to je problémové i pro moderni obvody FPGA. Zvysefektivity vypaitu CRC Ize dosahnou
paralelizaci algoritmu.

TABULKOVA METODA VYPO CTU CRC

U paralelniho vypétu je nutné uvazovat kraqrparameti viastniho CRC i $ku datove
sbérnice. Mezi jednu z nejrychlejSich implementacitpttbulkovy vypéet. VyuzZiva linearni
vlastnosti CRC mechanismu, ktery ukazuje rovnigd18].

CRC(A+B) = CRC(A)+CRC(B) (5)

Vstupni data jsou zpracovavanalgditech. Pro vSechny mozné kombinace vstupnich
dat o Sice N je v tabulce (nap v ROM pandti) uloZena hodnota zbytku paldni. Zbytek
po cEleni se pecte z tabulky pro kazda vstupni paralelni data desse s hodnotou zbytku
po ctleni predchoziho stavu. Velikost ROM pétnzavisi na §te vstupnich davl a délce

kontrolni sekvenceN. Nagiklad pokud je $ka datové skrnice 8 bifi (M = 8) a protokol
Ethernetu definuje 32bitové CRGI & 32), je velikost patebné ROM panti dana vztahem

(6).
ROM = N -2M = 3228 = 8192bitd = 1kB (6)

Pro Stku skErnice M = 16 vzroste velikost paitn na 262kB. Pro takto Siroké &lmice
je implementace pomoci tabulky nevhodna.
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METODA XOR VYPOCTU CRC

Tato metoda mé oproti tabulkovému vypo tu vyhodu, Ze k jeji implementaci neni
nutnd pamt’ pro pedpaitané hodnoty. Hodnota kazdého bitu vystupni setwen
je dana kombin@i logickou funkci vstupnich daN a hodnat kontrolni sekvence
v predchozim stavivly. Blokové schéma paralelniho CRC generatoru jebmazéu 16.

Min[g:0] Mour[a:0]
Kombinacéni outlQ: Pamétova
N[w:0] cast P st FCS[g:0—»
clk
—

Obr. 16: Blokové schéma paralelniho CRC generatoru [18]

Metoda ot vyuziva linearnich vlastnosti CRC. Generator klada z kombinéni
a pangtove casti. N je vstupni datova smice o Sice w. Moyt je vystupni kontrolni

I M

sekvence My je kontrolni sekvencerpdchoziho stavu o bitov&é&é cliciho polynomu GP.

Pro ugeni bitovych rovnic vystupMoyr je vhodné, v libovolném programovacim
jazyce, implementovat seériovy vyt CRC s moznosti nastavit dg@eini hodnotu
posuvného registru. Nasledujici funkce v jazycek@zuje implementaci sériového CRC32
Ethernetu s 8bitovym vstupem pro data. Funkce $lalkd CRC kalkulator.

Zdrojovy kéd sériového vypaitu CRC32 z 8 bitové datové sekvence v jazyce C:

/I Implementace sériového CRC32 s nastavitelnou hod notou posuvného registru
unsi gned i nt crc32_calculate( unsi gned char N, unsigned int M)
{
unsi gned int crc=M”" (N << 24); /I Nastaveni posuvneho registru
for (inti= 0;i< 8; i++) {
if (crc & (1<<31)){ // Pokud je MSB v registru 0
crc = (crec << 1)~ 0x04clldb7 ; // posun a xor s polynomem
} el se{ /I jinak
crc = cre << 1; /[ jenom posun
}
}
r et urn crc;
}

Vypocitame CRC pro vSechny kombinace one-hot kédu napusiN s nulovou
hodnotou registru M. Tomu odpovida volani funkc®oyr=crc32_calculate(one-hot,0).
Vysledné hodnoty igvedeme do binarniho kédu a zapiSeme do maticekdidy radek
reprezentuje jednu hodnotu one-hot kdédu. Stejnyrisapem sestavime matici,Horo
nulovou hodnotu vstupnich d& a vSechny kombinace one-hot kodu na vstupm. M
Odpovida tomu volani funkdelour=crc32_calculate(0,one-hatRadky matic H a H jsou

linearre nezavislé, proto fZeme ukit rovnici Moyt. Kazdy sloupec tabulky reprezentuje
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piislusny bit sBrnice Moyr, fAdky reprezentuji vstupni prémmé. Vstupni bity ovlisiujici
prislusny vystup obsahuji logickou 1 a je mezi nipexace exkluzivni logicky sdet [18].
V priloze 1 je uvedenijfklad ugeni rovnice z matic H1 a H2 pro 8bitovou vstupniosgau
skérnici a 32bitové CRC.

2.5.2Kontrolni sou et

Kontrolni sowet funguje na principucetani sousednicim-bitovych slov ve zprau
Parametin udavé bitovou $ku kontrolniho sottu. Pro zakladni komunikai protokoly (tzn.
IP, UDP a TCP) se v IP sitich se pouziva 16bitoggtiolni sodet. Pro tizné protokoly
se jednotlivé implementace liSi pouze ve slovetiréjsou do satiu zahrnuty. Na obrazku
17 je uveden postup vypi kontrolniho soétu.

0x| 2222 ]4499] CcC12]

22224¢———
+ 4499«

66BB
+ CC12«

132CD
+ 1

3 2 CE—Jednotkovy dopinék—»CD 3 1

Obr. 17: Priklad vypaitu kontrolniho sottu

Odesiland zprava se rafidna 16bitova slova, kterd jsou naslédsetena. Pokud
souwet prekrati 16bitovy rozsah, je fipkraiend hodnota odtena a pipocitana ke zbytku.
Z kong&ného souttu se inverzi bit vypctita jednotkovy doplék, ktery se pouzije jako
kontrolni sekvence k odesilané zprav

Prijimac¢ vypatitd obdobnym zfisobem sotet. Do sottu zahrne i kontrolni sekvenci.
Pokud je vysledek roven FFRd#x byl prenos bezchybny. Kompletni popis vy¢po a jeho
optimalizace je uveden v RFC1071 [15].

Mechanismus sa@tu neodhali skteré, vzajemé kompenzujici se, periodické chyby.
Vyskyt neodhalitelné chyby zobrazuje obrazek 181tdayp chyby spolehl& detekuje CRC
algoritmus v linkové vrst

1.o0ktet 101010101 0101 0100

2.0ktet | 0010 0110 9¥26,0%55 0x27,0x54 0010 0111
Checksum|0111 1011 0111 1011

bitova chyba prenosu

Obr. 18: Priklad selhani detekce chyby kontrolnim &eun
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3 Praktickd cast

Komunikani rozhrani je vytvteno ve formt modulu v jazyce VHDL. Pro syntézu
a implementaci bylo pouzito vyvojové priedi ISE 12.1 od firmy Xilinx. Navrzeny modul
byl testovan na vyvojové desce ML506 od firmy Xdjrkterou ukazuje obrazek 19.

Vyvojova deska ML506 obsahuje FPGA obvod Virtexbzeaenim XC5VSX50T,
ke kterému jsouifpojeny ostatni periferie, mezi které patag. LCD displej, USB rozhrani,
konektor pro DDR2 patti a jiné Ezn¢ pouzivané periferie.iBhled vSech periferii je uveden
v technické dokumentaci [16].

Pripojeni k Ethernetu zajfisije konektor RJ-45, ktery jefgs oddlujici transformatory
pripojen kcipu fyzické vrstvy 88E1111 od firmy Alaska. Obvo8EL111 podporuje rychlosti
10Mbit/s, 100Mbit/s a 1Gbit/s. Umadje pouZzit jako penosové médium kit UTP kabel
nebo optické vlakno (tato moznost neni implememavaa vyvojové desce ML506).
K cilovému obvodu j€ip fyzické vrstvy gipojen ges rozhrani GMII.

Obr. 19: Vyvojova deska ML506

3.1 Hlavni modul ethO

EthO je nejvysSi vrstva, kterd spojuje vSechny navrzbluky do jednoho celku.
Jednotlivé nizSi vrstvy jsou popsany v nasledujidiapitolach. Blokové schéma hlavniho
modulu ukazuje obrazek 20. VSechny protokolovévyrstaji kvili synchronizaci registrove
vystupy a jsouiizeny nabznou hranou hodinového signalu. ModethO vyzaduje
pro spravnowinnost vigjSi zdroj hodinového signélu o frekvenci 125MHz.
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i: Klientské rozhrani > app_core EthO
Ovladaci | DESTINATION_PORT ™ dp._core
rozhrani | |
| DESTINATION_IP
" SOURCE_IP ip_core
 GTXCLK y—¢—\ oMM | PHY
125MHz | GTxC ’_mac_core |« > &ip

Obr. 20: Blokové schéma hlavniho moduthO

Protokolové vrstvy mezi sebou komunikujep 8bitovou datovou sinici. Pokud chce
vySSi vrstva odeslat data do nizSi vrstviivede na vystupni sbnici prvni oktet a jeho

N 1

platnost uéi signalem* VLD v logické 1. VySSi vrstva musi vZdgkat na potvrzeni dgeni

prvniho oktetu niZsi vrstvou (sigralACK v logické 1), poté odesle zbyvajici data.

Modul mac_coreimplementuje linkovou vrstvu Ethernetu. Ta j@pjena k externimu
¢ipu fyzické vrstvy podle tabulky 4 a k moduju_core, ktery implementuje sovou vrstvu.
Na stovou vrstvu navazuje vrstva transportni, realizéanodulemudp_core Modul
icmp_corezaji¥uje funkci ICMP Echo(Ping). Modulapp_coreimplementuje jednoduchy
potvrzovaci protokol pro zabezfani genosu dat, ktery pro vlastni funkci neni nezbytny,
ale je vhodny $ ptenosu dat po siti Internet.

Tab. 4: Mapovani vyvodu pro pfipojeni Cipu fyzické vrstvy na vyvojové desce ML506

Signal Oznaceni v GMII Pin obvodu Virtex-5 l’\lapet’vova
specifikaci urove i
AG11, AG10, AH8, AGS,
PHY_TXD[7..0] TXD[7..0] AH10, AHO, AE11, AF11 3,3V
PHY_TX_EN TXEN AJ10 3,3V
PHY_TX_ER TXER AJ9 3,3V
PHY_CS Cs E34 3,3V
PHY_COL COL B32 3,3V
PHY_TX_CLK GTXCLK K17 2,5V
F33, D34, C34, D32,
PHY_RXD[7..0] RXDI[7..0] C32, C33. B33, A33 2,5V
PHY_RX_DV RXDV E32 2,5V
PHY_RX_ER RXER E33 2,5V
PHY_RX_CLK RXCLK H17 2,5V
PHY_RESET RESET J14 2,5V
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3.2 Modul mac_core

Obvod Virtex5 obsahuje integrovanou hardwarovou ponentu TEMAC (tzv.
Embedded Tri-Mode Ethernet MAC), ktera slouzi pnplementaci linkové vrstvy Ethernetu
[17]. Pouziti této komponenty zalitge prenositelnosti kddu na jiné cilové obvody, proto
bylo navrzeno vlastrieSeni.

| mac_core I
—— mac_tx F— crc |
| mac_rx — crc |

Obr. 21: Struktura modulumac_core

Strukturu modulumac_coreukazuje obrazek 21. Sklad4 se z bloku pro zpradova
prijatych datmac_rxa bloku pro zpracovani odesilanych dec_tx které pracuji nezavisle
na sol. Logika v bloku mac_core detekuje rychlost sif generuje hodinové signaly
a zajifuje prevod mezi rozhranimi GMII a MIl. Blokcre zaji¥uje vypaet cyklické
redundantni  kontroly. Podporovany jsouti trychlosti (tzv. Tri-Mode Speed)
10/100/1000Mbit/s. Popis vstupnich a vystupnicihnd&igmodulumac_corge v nasledujicich
tabulkach.

Tab. 5: Hodinové signaly bloku mac_core

Signal Smér Popis

GTXCLK IN Hlavni hodinovy signal, poZadovana frekvence je 125 MHz.
PHY_TXCLK IN Hodinovy signal pro fizeni MIl dat do PHY ¢ipu (10 a 100Mb).
PHY_GTXCLK OUT | Hodinovy signal pro fizeni GMII dat do PHY ¢ipu (1Gb).
PHY_RXCLK IN Hodinovy signdl pro fizeni MIl a GMII dat z PHY ¢&ipu.
TX_CLK OUT | Hodinovy signal Fidici data k odeslani z vySSich vrstev.
RX_CLK OUT | Hodinovy signal Fidici pfijata data a zpracovana data.

Tab. 6: Signaly pro pfenos dat mezi mac_core blokem a vysSi vrstvou

Signal Smér Popis

TX_DATA[7:0] IN Shérnice odesilanych dat fizena hodinovym signalem TX_CLK.
TX_DATA_VLD IN Logicka 1 urc€uje platnost dat na sbérnici TX_DATA.
TX_DATA_ACK OUT | Potvrzeni pfecteni prvniho oktetu (dalSi oktety se uz nepotvrzuji).
RX_DATA [7:0] OUT | Shérnice pfijatych dat fizena hodinovym signadlem RX_CLK.
RX_DATA VLD OUT | Logicka 1 ur€uje platnost dat na sbérnici RX_DATA.
RX_DATA_GOOD OUT | Potvrzuje, Ze pfijaty paket neobsahuje chybu (po ovéfeni crc32).
RX_DATA _BAD OUT | Potvrzuje, Ze prijaty paket obsahuje chybu a je neplatny.

Tab. 7: Signaly pro pfenos dat mezi mac_core blokem a PHY &ipem

Signal Smér Popis

PHY_TXD [7:0] OUT | GMII sbérnice pro odesilana data.

PHY_TXEN OUT | Logicka 1 uréuje platna data na shérnici PHY_TXD.
PHY_TXER OUT | Logicka 1 oznacuje odesilana data jako neplatna.
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PHY_RXD [7:0] IN GMII shérnice pro pfijata data.

PHY_RXDV IN Logicka 1 uréuje platna data na sbérnici PHY_RXD.

PHY_RXER IN Logicka 1 ur€uje chybu v pfijatych datech.

PHY_COL IN GMII signal pro detekci kolize (pouze pro half-duplex).

PHY_CS IN GMII signal pro pfistup k médiu (pouze pro half-duplex).
Tab. 8: Konfigura¢ni a informacni signaly

Signal Smér Popis

SPEEDI1G OUT | Detekovana rychlost Ethernetu (1 = 1Gb, 0 = 100/10Mb).

COLLISION OUT | Detekce kolize. Aktivni Groveri logicka 1 (pouze pro half-duplex).

IFG [7:0] IN Definice mezi-ramcové mezery (ndsobky 12).

FULL_DUPLEX IN Nastavuje rezim pIného duplexu v logické 1.

RESET IN Globalni synchronni reset aktivni v logické 1.

Tabulka 8 obsahuje signaly pro konfiguraci. MAC emir modulu neni mozné
po implementaci ®nit, ale je definovatelnd tpd vlastni
my_constants.vhklonstantou:

syntézou v souboru

constant FPGA_MAC: std_logic_vector(47 downto 0); -- mac adresa jadra

3.2.1Taktovani jadra

Obvody FPGA obvykle neobsahuji generator hodinov&boalu, proto je nutné celé
jadro fidit hodinovym signdlem z giho zdroje. Vrstvamac_core generuje hodinové
signaly pro vSechny vysSi vrstvy z refefeiho hodinového signal@TXCLK

GTXCLK: Vstupni refereéni hodinovy signal, je idezity pro ugeni rychlosti
Ethernetu. R rychlosti 1Gb/s je zdrojentidiciho signélu pro vysilaciast fyzické vrstvy.
PoZadovana frekvence je 125MHz. Vyvojova deska MiLBEobsahuje generator hodinového
signalu této frekvence, proto je pouzit generatbrelkvenci 100MHz v kombinaci s blokem
DCM (z ang. Digital Clock Manager) €lécim pontrem 5:4.

TX_CLK: Vystupni hodinovy signdliidici data z vysSich vrstev. Modulac_core
ho nastavuje multiplexorem podle detekované ryt¢hkthernetu.

RX_CLK: Vystupni hodinovy signakidici gijata data utena pro vyssi vrstvy. Modul
mac_coreho nastavuje multiplexorem podle detekované rathiethernetu.

PHY_RXCLK:Hodinovy signalfidici data pijat4 zc¢ipu fyzické vrstvy. Je generovan
externim¢ipem fyzicke vrstvy.

PHY_TXCLK:Hodinovy signaliidici data vstupujici doipu fyzické vrstvy v rezimu
10/100Mb/s. Je generovan exterrdipem fyzické vrstvy.

PHY_GTXCLK:Hodinovy signafidici data vstupujici déipu fyzické vrstvy v rezimu
1Gb/s. Je generovan modulemac_coreze sighallGTXCLK
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3.2.2Detekce rychlosti ethernetu

Rezim Tri-Mode Speedzahrnuje rychlosti 10/100/1000Mbit/s. Ethernet poaz
pro rychlosti 10/100Mbit/s rozhrani MIl (4 bity) @o rychlost 1000Mbit/s rozhrani GMII
(8 bith). K zajiseni kompatibility jadra pro vSechny rychlosti je bginé detekovat rychlost
1000Mb/s a podle tohatigpusobit rozhranmac_core- ¢ip fyzické vrstvyK uréeni rychlosti
je vyuzit hodinovy signdPHY_RXCLK protozZe je jako jediny generovan fyzickou vrstvou
pii vSech rychlostech a podle jeho frekvence je maitiéaktualré pouzivanou rychlost.

Z&kladem detektoru rychlosti je 2bitowyitac, ktery je tizen nabkznou hranou
hodinového signallGTXCLK Count enable a asynchronni reg@ate je fizen signalem
PHY_RXCLK Pokud je frekvence hodinového signalBHY RXCLK srovnatelna
s frekvenci 125MHz¢ita¢ negretete div, nez je vynulovan a rychlost je vyhodnocena jako
1Gb/s gpeed_ i = ) Preteenim citace je rychlost vyhodnocena jako 10/100Mbit/s
(speed_i = 0).K rozliSeni rychlosti 10/100Mbit/s by byldeba pouzit vice bitovyitac,
ale pro funkci modulu neni nutné tyto rychlostili®avat.

3.2.3Zajist éni kompatibility MIl a GMII

Data ve vSech navrzenych modulech se zpracovawaf pitech, proto je nezbytné,
pii rychlostech 10/100Mbit/s zprdstikovat pevod mezi MIl a 8bitovym rozhranim. Obvody
fady Virtex4 a vySSi umaidiji pro tento del pouZit registODDR, podporujici DDR penos.
Takto vytvaeny modul by nebylo mozné implementovat do olivadSichiad, proto byla
navrzena univerzalni varianta.

VYSILACiI €AST PREVODNIKU ROZHRANI

Princip @izpasobeni rozhrani ukazuje obrazek 22. Detekovaninhlogt 1Gb/s
je na vystupni sinici PHY_TXD privedena pes multiplexorMUX1 cela Stka 8bitové
sbérnice gmii_txd z modulu mac_tx Detekovanim rychlosti 10/100Mbit/s je pouZit
multiplexor MUX2, ktery @i kazdém cyklu hodinového signalBHY_ _TXCLK privede
na vystup polovinu 8bitového slova. Spravnéagd jednotlivych slov je zaji&ho signalem
reset klopného obvoduCH. Signély vedené dépu fyzické vrstvy jsou registrové.

MUX1

8 gmii_txd[7:0]

LICH
D

gmii_txen
RST

e [¢] CLK PHY_TXCLK

gmii_txd[7:4]

gmii_txd[3:0]

speed_i

Obr. 22: Schéma zapojenig@vodniku rozhrani pro vysilaéast modulumac_core
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PRIJIMACI CAST PREVODNIKU ROZHRANI

Princip @izpasobeni rozhrani ukazuje obrdzek 23. Detekovaninmlagt 1Gbit/s
je pres multiplexoMUX1 ptivedena na sisnici gmii_rxdvcela Sfka vstupni 8bitové shnice
PHY_RXD ktera je tizena hodinovym signalenPHY_ _RXCLK. Detekci nizsi rychlosti
je signalgmii_rxdvtizen hodinovym signalemx_clk_i, jehoz frekvence j®HY_RXCLK/2
Do registfi GMII_LOW a GMII_HIGHjsou ukladany jednotliva 4bitova slova z rozhrani
MIl (dolni 4 bity srnice PHY_RXD. Hradlo XORtvoii fazovy komparator, ktery zajigje
spravné ptadi 4bitovych slov f jejich sestaveni do 8bitového slova.éBtice gmii_rxd
je zakorena registrovym vystupem @pojena k modulumac_rx

PHY_RXD g,
>
GMII_LOW
PHY_RXD[3:0] 4, phy_rxd[3:0]&gmii_low 8,
I N2 50 P
LOW_FOUR
mii_high&gmii_low 8
D Q dEN e
PHY_RXDV 1 »PCLK
B
rx_clk_i P RST ap! GMII_HIGH rx_clk_i
EE Ly CLK ] . LSS
{ NEHY_RXD3:0] [ a jow_four
EN
PHY_RXCLK . oLK

Obr. 23: Schéma zapojenig@vodniku rozhrani proffimaci ¢ast modulumac_core

SIMULACE PREVODU ROZHRANI Z MII NA GMII

Simulace pichodu dat z MIl rozhrani ukazuje obrazek 24. L&&st zobrazujeifchod
prvniho 4bitového slova bezpréstiré po nalkzné hrag signalu rx_clk, ktery fidi data
na skrnici gmii_rxdv V pravécasti je simulovan fichod dat ¢sré pired nakznou hranou
hodinového signalux_clk

phy_rxclk MMMM

phy_rxdv J | | |_—
phy_xd 00jo1]oz2]o3)o4]os]os)o7|osjosf0s j01}02 )03 o4)os]os jo7 o8 Jos oA

gmi_nd 00 21 J43 J65  [a7 [Jao  Jas 121 J43 fe5  [a7  Jao [Jaa
amii_mxdv Q | |

ke LD LT LU L LA L O L L Ly L

percbovoe oo boocbeooe oo boooeborocbooor borocbocor oo b ben
250 ns 300 ns 330 ns 400 ns 450 ns 500 ns

Obr. 24: Simulace pevodu rozhrani z GMII na Ml
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3.2.4Vypo éet CRC — modul crc

Modul crc implementuje vypéet 32bitové kontrolni sekvence FCS pro linkovy rame
Ethernetu. Pouziva paralelni metodu Wtpopomoci hradel XOR, popsanou v teoretické
¢asti. Popis signél je uveden v tabulce 9. Modul je pouZit Mjipnaci ¢asti mac_rx
pro owieni integrity paketu a ve vysilatdstimac_txpro generaci FCS sekvence.

Tab. 9: Vstupni a vystupni signaly bloku crc

Signal Smér Popis

CLK IN Ridici hodinovy signal, aktivni hrana je nab&zna.
CRC_0OUT[32:0] ouT 32bitova kontrolni sekvence (FCS).

DATA_IN[7:0] IN Vstupni 8bitova datova sbérnice fizena signalem CLK.
CRC_EN IN V logické 1 ur€uje platnost dat na sbérnici DATA_IN.
RESET IN Synchronni reset.

Blokové schéma modulerc je na obrazku 25. Nejprve musi byt provedena evbiti
na datové shnici, protoZze v Ethernetu se posild nejprve LSBkbzdého oktetu. Rateni
hodnota CRC registrlREG1 je nastavena na FFFFFREk. Je to z dvodu detekce
nul na p@atku datové sekvence. Tabulky pra&emi bitovych rovnic kombinai ¢asti jsou
uvedeny v piloze 1. Reverze hitje provedena i pro vystupni kontrolni sekvenciy &ito
hodnota byla ppravena pro vlioZeni do linkového ramce.

crc_i 32

I_» ) REG1
Kombinaéni |crc_newsz
P D

DATA_IN s, | Reverze |data_is, Gast
— P it ”

EN

CRC_EN SET 32 Reverze |32, CRC_OUT
_ PISET by Reverze o Ty
RESET CLK bit

CLK

Obr. 25: Blokové schéma modukrc

SIMULACE VYPOCTU CRC32

Simulace na obrazku 26 zna#oje funkci modulu. Dat&izena hodinovym signalem
CLK jsou givedena na sivnici DATA_INa jejich platnost je potvrzena logickou 1 na signa
CRC_EN Reset je nutné provéstaa kazdym vypétem.

forc_thfdata_in 00 10 1.&3 J25 |78 IE1
Jere_thforc_en J
fere_thfrasst ——|
ferebele [ L)L | L0 L LI | LI L LJ]1L_
ferc_th/crc_out 00000000 Jo2ozeren |scseozse [s43sacer [econoics |Fes77eo7 [1D461068 00000000
1|||||||l|5!D|n|S|||||||||||||||2|E|I{|)|n|5|||||||||||||||£2|D|I1|5|||||||||||||||£4|0|n|5||||||| |||||||2|t_|)D|n|5||||||| I

Obr. 26: Simulace modulerc
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3.2.5P#jimaci €éast — modul mac_rx

Prijata data jsou zpracovavana modulenac_rx. VeSkery datovy tok je zpozd
0 6 hodinovych taktz divodu filtrace ramg, snefovanych na jiné MAC adresy. Zpracovani
piijatych ramdé@ zahrnuje gkolik operaci:

» Kontrola integrity dat CRC vyptem.

» Odstrarni synchronizéniho pole preambule a SFD.

» QOdstrarni kontrolniho pole FCS.

» Filtrovani ram@, které jsou sgrovany na jinou adresu, nez je adresa modulu.
» Predani upraveného linkového ramce vyssi ¥rstv

Blokové schéma modulu je na obrazku 27. V ramcippog paket typu Ethernet I
i typu IEEE802.3 neni mozné daolu stanovit délku paketu a tedy ani pozici komirol
sekvence FCS. Pole FCS se nesmi promitnout doprystu dat, proto jetdezité, aby data
byla zpozZzdna posuvnym registrem z klopnych obuddO — D40 6 hodinovych taki Blok
crc posita kontrolni sekvenci FCS #ijatych dat. Cita¢ CNT1 slouzi k identifikaci
jednotlivych oktet hlavicky linkového rédmce. Stavovy automat je popsan diagm
na obrazku 28.

DO D1 D2 D3 D4 REG1

GMIl_RXD 2P0 of~—Ppp Q »0  aof—~—P»D of~—P> of~—Ppp o RX—DA@
CLK CLK CLK CLK CLK
RX_CLK _f _f 1 _f _f f rqreT
8 8
8 8
3
GMIl_RXD 5 [ YYVY v rx_data_vid_i RDEGZ ] RX_DATA VLD
1 CLK
ore crc 32 32, . RX_DATA_GOOD
x_clk cale_crc ” ” RX_DATA_BAD
” blok rst_crc mac_rx onNT1 - -
(FSM) < rx_count 4 q
GMIl_RXDV
GMII_RXER | Feel
d CLK ¢
rx_clk . rx_count_en

Obr. 27: Blokové schéma modulmac_rx

STAVOVY AUTOMAT MAC_RX

St _idle: Patateini stav, ve kterém automaeka do pichodu platnych dat. Platnost
dat je utena signalengmii_rxdvv logické 1. Je zde resetovéiac rx_counta modulcrc.
Vystupy jsou nastaveny do ¢ateinich hodnot.

St_preamble: Ceka na doko¥eni synchronizéni sekvence preambuleti€hodem start
oktetu (hodnota D%:x) se gechazi do nasledujiciho stavu.
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St_destin: Z&tind se peitat CRC. Stav trvd 6 hodinovych téktbéhem kterych
je na&tena cilova MAC adresa do registnd-D4. Adresa je nasled@nporovnana s adresou
modulu (konstantaFPGA_MAQ a broadcastovou adresou FF-FF-FF-FF-FF-FF. Pokud
je detekovana shodaigjde automat do stawat_data V opaném gipact prechazi do stavu
st_error.

St _data: Linkovy ramec je odeslan na vystupniésiici rx_data a jeho platnost
je potvrzena signalemmx_data_vld Logickou O na signalgmii_rxdv je detekovan konec
ramce a fechazi se do nasledujiciho stavu.

St_check_crc: Porovna vystup CRC modulu s hodnotou 2144DEXC ktera
reprezentuje platny paket. Trva jeden hodinovy egkl

St_error: Chybovy stav. B vyskytu chyby pechazi automat do tohoto stavu,
ve kterém se&eka na konecipnosu. Poté jeffjaty paket ozn&n jako neplatny logickou
1 na signalux_data_bada grechazi se do gate:niho stavu.

St_correct: Trva 1 hodinovy cyklus. Generuje logickou 1 nansig rx_data good
ktera utuje, Ze je fijaty ramec péadku.

st_idle

rst_cre<=1

st_preamble st_destin st_data

gmii_rxdv
=1

gmii_rxd
= 0xD5

rx_data_vld_i<=1
calc_cre<=1

rx_count_en<=1
calc_cre<=1

mii_rxer=1 i = - -
gmii_rxdv=0 gmii_rxer=1 gmi_| gmii_rxer=1 gmii_rxdv=0
ii_rxdv=

st_correct st_error

e A st_check_crc
rx_data_good<=1 rx_data_bad<=1 rc32_i/=0x2144DF1C EEEE——

crc32_i=0x2144DF1C

Obr. 28: Diagram stavového automanac_rx

3.2.6Vysilaci ¢ast — modul mac_tx

Vlastni linkovy ramec sestavuje vrstip_core ktera v sob implementuje ARP
protokol. Vrstvamac_txupravuje linkovy ramec pro fyzickou vrstvu. To zaje nasledujici
operace:

» Pridani synchronizé&niho pole preambule a start bajtu SFD.

» Kontrola minimalni délky ramce, fipadt potteby doplini ramce o tzv. patku.
* CRC vypaet.

» Pripojeni pole kontrolni sekvence FCS pro zajisintegrity dat.
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» Pristup k médiu @eSeni kolizi algoritmem CDMA/CSrigpolovicnim duplexu.
» Predani paketu fyzické vrsty
* Implementace volitelné mezi-rdmcové mezery IFG.

Obrazek 29 zobrazuje blokové schéma vrshac tx Vrstva se sklada @c modulu,
ktery je ovladan stavovym automater@NT1 je citac do hodnoty 6@ec, identifikuje
jednotliva pole hlawiky a kontroluje minimalni délku ramce. Zardvslouzi ke stanoveni
zékladni mezi-ramcové mezernyCitat CNT2 implementuje uZivatelem definovanou
mezi-ramcovou mezeru, kterd je vzdy nasobkem zakla? bajtové, mezery. Nastaveni

plného duplexu logickou 1 na signdRWLL DUPLEX jsou blokovany vstupy pro detekci
kolizi a gistup k médiu.

crc_32 32, .
TX_CLK S cre rst_crc
B
blok calc_crc
) 5 GMIl_TXD
TX_DATA s > GMII_TXEN
TX_DATA_VLD GMI_TXER
mac_tx >
IFG — col & P
ifg_count_rst (FSM) PR L —
o = tx_count_en & be
ifg_count_en o GMII_CS
CNT2 1
L JlLe._ifg_count &t 6l FULL_DUPLEX
S
bCLK N CLK{
tx_clk f | T

Obr. 29: Blokové schéma modulmac_tx

Funkci stavového automatu znémaje diagram na obrazku 30. Zlutou barvou jsou
oznaeny stavy, které jsouristupné pouzeippolovicnim duplexu.

STAVOVY AUTOMAT MAC_TX

St _idle: Paateeni stav, ve kterém automaeka do pichodu platnych uzivatelskych
dat. Platnost dat je &¢gna logickou 1 na signalix_data_vid Je zde resetovatitat CNTY,
CNT2a modulcrc. Vystupy jsou nastaveny do ge:nich hodnot.

St_preamble: Odesle do fyzické vrstvy prvnich 7 oktghreambule a start bajt SFD,
nakonec vygeneruje logickou 1 na signi&ludata aclka grechazi do dalSiho stavu.

St data: Odesila uzivatelskd data a gitd z nich CRC. Minimalni délka ramce

je owrovanacitatem s vystupemnix_count Neni-li délka ramce dostdt®a, nasleduje stav
st_padding
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St _padding: Doplni ramec o patku, sloZzenou z nulovych aktedaby vyhovoval
minimalni délce linkového ramce.

St_crc: Doplni rdmec o kontrolni sekvenci FCS. Na koncetee cita¢ s vystupem
tx_countktery bude nasledmpouzit ve stavist_ifgpro ugeni mezi-ramcové mezery.

St _ifg: Ukor¢i rdmec a vloZi za & mezi-ramcovou mezeru délky 11 Hajt
(s nasledujicim stavest _ifg_incje to 12B podle IEEE802.3).

St ifg_inc: Stav implementuje uZivatelem definovanou mezi-@woca mezeru.
Hodnota na shnici IFG udava poet 12 bajtovych mezer, které budou vioZzeny za oaesl
ramec. Zarove resetuj&itac s vystupenx_count

St_cs: Pokud vySSi vrstva poZzaduje odeslani dat a jinaic v siti vysila, fgchazi
automat do tohoto stavwaka, dokud neni médium uvehmo.

St_collision: Automat gechazi do tohoto stavu, pokud doSlo ke kolizi ddagch dat.
Vygeneruje chybovy signal pro fyzickou vrstvu (lokf 1 na signalgmii_txe) a signal
detekuijici kolizi pro vyssi vrstvu (logicka 1 ngsalucollision). Potééeka na napkni citace
s vystupemtx_counta po vloZzeni mezi-ramcové mezerijeghazi do p&ateniho stavu.

Nasledr je mozné ramec odeslat znovuiipack, Ze jin4 stanice nevysila.

st_data

st_idle

st_preamble A 2

Id=1 T i =
ifg_count_rst<=1 tx_ad:(}ac_s\;g tx_count_en<=1 tx_count=7. gtT”E:))Ldn: ;ﬁiﬂ:‘;ﬁa
rst_crc<=1 gmii_txd<=0x55 — =

gmii_txen<=1 gmii_txen_i<=1
3 tx_data_vid=1
and cs=1 col=1 col=1

st_collison

tx_count_en<=1
gmii_txer<=1

collision<=1

gmii_txd<=0x00

tx_count_en<=1
gmii_txen<=1
alc_crc<=

col=1

ifg_count=ifg cs=0 tx_count=60 col=1 tx_count=e0 ; gata_vid=0

and tx_count=60

st_ifg_inc
ifg_count_en<=1
tx_count_en<=0

st_ifg

tx_count_en<=1

st_crc

gmii_txd<=crc_32
tx_count_en<=1

gmii_txen<=1

tx_count=2

Obr. 30: Diagram stavového automatu modatac_tx

3.3 Modul ip_core

Modul ip_core implementuje protokol IPv4 a protokol ARP, zéjigci dynamickou
aktualizaci ARP tabulky. Strukturu modulu ukazujerazek 31. Pro odeslani paketu
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poZzadované délky je nutné zadat i délku dattAsti paketuJe to z dvodu minimalizace
pouzitych pamstovych zdrofi obvodu FPGA. Data je moZzné odeslat na adresualrokiti

I na adresu internetovou prienictvim brany a sové masky. Parametry pro nastaveni sit
se daji mnit pouze ped syntézou modifikaci konstant v soubary_constants.vh&imulace
vrstvy je z divodu rozsahu uvedena nélpzeném cd.

| ip_core I
—» ip_tx —»  checksum |
L » ip_rx }—>»{  checksum ]

Obr. 31: Struktura blokup_core

Vrstva neumoliuje zpracovavat fragmentované pakety, proto je ytegh
aby @i komunikaci s PC byla fragmentacedbmakazana, nebo volena vhodna velikost paket

s vz

vysSich vrstev. Modul je sestaven z vysilactifinpaci ¢asti, které pracuji nezavisle na 8ob
Prijimaci vrstva aktualizuje ARP tabulku, do kterévegde maximal# jeden zaznam. Vstupni
a vystupni signaly modulip _corejsou uvedeny v nasledujicich tabulkach.

Tab. 10: Hodinové signaly bloku ip_core

Signal Smér Popis
RX_CLK IN Hodinovy signal pro fizeni pfijimanych dat.
TX_CLK IN Hodinovy signal pro fizeni odesilanych dat.
Tab. 11: Signaly pro pfenos dat mezi ip_core a vySSi vrstvou
Signal Smér Popis
RX_DATA[7:0] ouT Vystupni 8bitova sbérnice pro data do vysSi vrstvy.
RX_DATA_VLD ouT Logicka 1 ur€uje platnost dat na sbérnici RX_DATA.
RX_DATA_GOOD ouT Potvrzuje, Ze pfijaty paket neobsahuje chybu.
RX_DATA_BAD ouT Potvrzuje, Ze pfijaty paket obsahuje chybu.
TX_DATA IN Vstupni 8bitova shérnice pro data z vysSi vrstvy.
TX_DATA VLD IN Logicka 1 uréuje platnost dat na shérnici RX_DATA.
TX_DATA_LEN[param:0] IN Délka datového bloku k odeslani. Param zavisi na MTU.
TX_DATA_ACK ouT Potvrzuje nacteni prvniho bajtu ze sbérnice TX_DATA.
Tab. 12: Signaly pro pfenos dat mezi ip_core a nizSi vrstvou
Signal Smér Popis
DATA_FROM_MAC[7:0] IN Vstupni 8bitova shérnice pro data vrstvy mac_core.
DATA FROM_MAC VLD IN Logicka 1 uréuje platnost dat na DATA_FROM_MAC.
DATA FROM_MAC_GOOD IN Potvrzuje, Ze pfijaty paket neobsahuje chybu.
DATA_FROM_MAC_BAD IN Potvrzuje, Ze pfijaty paket obsahuje chybu.
DATA_TO_MAC[7:0] ouT Vystupni 8bitova sbérnice pro data do vrstvy mac_core.
DATA_TO_MAC_VLD ouT Logicka 1 uréuje platnost dat na DATA_TO_MAC.
DATA_TO_MAC_ACK IN Potvrzuje nacteni prvniho bajtu vrstvou mac_core.
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Tab. 13: Ridici, smérovaci a informaéni signaly

Signal Smér Popis
DESTINATION_IP[31:0] IN IP adresa, na kterou bude paket odeslan.
DESTINATION_PROTOCOL[7:0] | IN Cilovy protokol vysSi vrstvy (UDP = 17. ICMP = 1).
SOURCE_IP[31:0] ouT IP adresa, ze které priSel aktualni paket.
SOURCE_PROTOCOLJ7:0] ouT Protokol, pro ktery jsou uréena pfijata data (UDP = 17).
RESET IN Synchronni reset.

Konstanty pro nastaveni sié:

constant FPGA_IP : std_logic_vector(31 downto 0); -- ip adresa obvodu fpga
constant IP_MASK : std_logic_vector(31 downto 0); -- maska sité
constant GATEWAY : std_logic_vector(31 downto 0); -- defaultni brana

3.3.1Vypo éet kontrolniho sou ¢étu — modul checksum

Modul zaji¥uje vypaet 16bitové kontrolni sekvence u vrstgv _core udp_core
a icmp_core Ovladaci signaly jsou uvedeny v tabulce 14.i\frpaci ¢asti je modul ufen
pro potvrzeni platného paketu, ve vysilk&sti pro generaci kontrolni sekvence checksum.

Tab. 14: Vstupni a vystupni signaly vrstvy checksum

Signal Smér Popis

CLK IN Ridici hodinovy signal, aktivni hrana je nab&zna.
SUM_OUTI[15:0] ouT Vystupni 16bitova kontrolni sekvence checksum.
DATA_IN[7:0] IN Vstupni 8bitova datova sbhérnice.

CALC IN Logicka 1 uré€uje platnost dat na sbérnici DATA_IN.
RESET IN Synchronni reset.

Schéma zapojeni modulkthecksumukazuje obrdzek 32. Nejprve jsou vstupni data
sloZena do 16bitového slova — dolni oktet je ulodemegistruMEM, horni oktet je fiveden

piimo na vstup &tacky ADDER16

MUX1

DATA_IN
data_in_i 8 A
MEM ADDER16
H L mem 8, 4 16,
D a 7 PA S 1 CHECKSUM | 6 MUX2
CALC , 7E§ ——»B Sp——~—pD Qp—rr~——P1 SUM_OUT
RST
b CLK —»{Cl  Ccol— EN. q 16, »lo
RST rd / »
—bCLK
checksum_i
A NAN§2
* Lick DJ carry 3
o a CARRY J ]
NAND1 »D0 Q -
) N
b T:S;_L a lich . EN A b
T e boik ]
RESET te |
CLK | Nt
15

Obr. 32: Schéma zapojeni moduthecksum
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Kazdé slozené slovo jefipteno Uplnou &tackou k gredchozi hodnét kontrolniho
souwtu, ktera je uloZena v registtGHECKSUM_ | Vysledek je peveden na jednotkovy
doplrék. Pokud je vysledny jednotkovy dogk nulovy, nastavi se hodnota vystupu
na FFFRex. Vypocet je ukoren logickou 0 na signaldALC.

Pfi nedplném vstupnim slévje dolni oktet doplén fiktivnimi nulami pro vypget.
Pokud vysledekigkrati 16bitovy rozsah, iite se bitCO (preteteni) k vysledku nasledujici
hodinovy takt jako biCl.

Existuji ¢ty¥i moznosti korektniho ukonéeni vypaitu:

1. Ukorceni uplnym 16bitovym slovem bezgkrateni bitového rozsahucisacky
(vysledek je na vystupu okarayit

2. Ukonceni uUplnym 16bitovym slovem g$gkratenim bitového rozsahucisacky
(vysledek je na vystupu za 1 hodinovy cyklus)

3. Ukonceni neuplnym slovem bezigkraieni bitového rozsahucisacky (vysledek
je na vystupu za 1 hodinovy cyklus).

4. Ukorceni neuplnym slovem ggkratenim bitového rozsahucisacky (vysledek
je na vstupu za 3 hodinové cykly).

Pro spravnou funkci ve vSech uvedenychpadech, je nutn&ekat na vysledek
minimalné 3 hodinové cykly. Red kazdym vypétem je poteba modul resetovat signalem
RESET aktivnim v logickeé 1.

SIMULACE VYPO CTU KONTROLNIHO SOUCTU

Simulace vrstvychecksunpro vstupnich 5 oktétukazuje obrazek 33. Data jsou volena
tak, aby vypéet trval maximalni moznou dobu, tzn. ukeni nelplnym vstupnim slovem
s prekraenim  bitového rozsahu. Platny jednotkovy deékine na vystupu po téch
hodinovych taktech od ukéani vyp@tu signalemCALCYV logickeé 0.

o U Uy L
dataiin 00 I3 583
calc
reset l_—
sum_out FFFF J2co7 J25Cs fa2cs Ja2cs [FFFF
b beooc e boeecbovrc b b

200 ns 230 ns 300 ns

Obr. 33: Simulace vrstvhecksum
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3.3.2P#jimaci €ast — modul ip_rx

Vrstva zpracovavaipaté linkové ramce z modulmac_corena urovni siové vrstvy.
Zpracovani zahrnujeskolik operaci:

» Aktualizuje ARP tabulku podleffthozich ARP pakét

* Generuje pozadavek na odeslani ARP odgopro vysilaci vrstvup_tx.

» Owri integritu IP paketu vypdem kontrolniho sattu.

* Filtruje pakety srované na jinou IP adresu.

» Preda vyssSi vrstv datovoucast, zdrojovou IP adresu d@slo protokolu vyssi
vrstvy @rijatého IP paketu.

REG1

DATA_FROM_MAC g 8 >0 o 8 RX_DATé
»” >
Ik 1 calc_sum 1 EN
- ’checksum [« S-sum =
checksum i16, o rx_data_vid_i RDEGZ -] RX_DATA VLD
» —>
rx_clk
_
DATA_FROM_MAC_VLD > iD_rx o boik
DATA_FROM_MAC_GOOD (F§M) RX_DATA_GOOD
DATA_FROM_MAC_BAD RX_DATA_BAD
rx_count_en ARP_REPLl
COUNT1
a rx_count 160 ARP_REQUES;
” data_from_mac MEMT 48 ARP_MAC
CE A ‘ »D Q >
dRsT load_mac EN
CLK o DCLK
load_len data_from_mac ‘MDEMZ py SOURCE_J|P
»
MEM4 ) load_ip =
data_from_mac >0 3 ip_len 1g P T
_)
ECNLK data_from_mac ‘MDEMS 3 8 SOURCE_PROTOCOL
» »
RX_CLK [ load_protocol ECNLK

Obr. 34: Blokové schéma moduip_rx

Blokové schéma modulu je na obrazku 34. Modubcksumpcotitd kontrolni sotet
hlavigky IP paketuCitat COUNT1slouZi k identifikaci jednotlivych oktétprijatého paketu
a zajifuje spravnou délku datowesti IP paketu. VSechny gebné informace z hlastky
uchovavaji registrf EM1, MEM2, MEM3a MEMA4. Vystupy stavového automaip rx jsou
registrové, jeho funkci znazarje diagram na obrazku 35.

STAVOVY AUTOMAT IP_RX

St _idle: Patateini stav, ve kterém automéeka do pichodu platnych dat z vrstvy
mac_core Je zde resetovan modahecksuma ¢itaé s vystupemrx_count Vystupy jsou
nastaveny do g@atesnich hodnot.
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St_detect_type:Trva 14 hodinovych cykl, v poslednim cyklu se analyzuje prvni oktet
datovécasti linkového paketu. Hodnota 4x ozna&uje IP paket, hodnota Q8 ARP paket.
V piipact Ze neni identifikovan typ,ipchazi se déekaciho stavst_wait_end

St_arp_type: Paket je identifikovan jako ARP, &k se, zda jsou vSechna pole htkyi
spravna a Wi se, zda jde o dotaz nebo o odjalv

St_request: Ulozi do pamitového registru IP a MAC adresu odesilatelgiaigho
ARP dotazu.

St_request_ack:Ceka na potvrzeni platnosti ARP dotazu vrstvnac_core odesle
do vrstvy ip_tx obsah pawgtrovych registi a adresami odesilatele, nask&drygeneruje
poZzadavek na odeslani odgdvARP reply.

St _reply: Ulozi do pandtového registru IP a MAC adresu odesilatelgijaie ARP
odpowdi.

St_reply_ack: Ceka na potvrzeni platnosti paketu vrstwvoac_core ode$le do vrstvy
ip_tx obsah partovych registru a adresami odesilatele.

St _ip_header: Analyzuje hlavéku prijatého IP paketu, uloZi do p&tovych registi
celkovou délku paketu, zdrojovou IP adresu a pmitok/SSi vrstvy. Ovfi, zda je paket
smérovan na IP adresu modulu. Zardavge paitan kontrolni sotet hlaviky, ktery
je na konci paketu otestovan.

St_ip_data: Odesle datovowast IP paketu do vysSi vrstvy prastnictvim sbrnice
rx_dataa signélux_data_vld

St_ip_ack: Vy¢kava na pichod potvrzeni platného nebo neplatného pakettstzyw
mac_core(signalydata_from_mac_baddata_from_mac_goqdPodle vysledku kontrolniho
souwtu generuje potvrzeni platnosttijptych dat pro vySSi vrstvu signalem_data_good
neborx_data_bad

St_wait_end: Ceka na dokao¥eni genosu neplatného ramce z vrstwmac_core Data,
piijata vtomto stavu, jsou zahozena. Dokem pFenosu je signalizovano signalem
data_from_mac_vld logické 1.
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st_ip_header

rx_count_en<=1
calc_sum<=1

st_ip_data

rx_data_vld<=1
rx_count_en<=1

st_ip_ack

rx_data_vld<=0

data_from_mac_vid=0
or rx_count=ip_len-1

rx_count=0x12

data_from_mac_bad=1 or Jina cilova data_from_mac =
data_from_mac_good=1 ip adresa ip_version&ip_ihl

st_wait_end

st_request_ack data_from_ st_detect_type
oo mac_bad=1 or % count=0x0E—{ ~ T
arp_request<=1 data_from_ - rx_count_en <=1
mac_good=1

data_from_mac_vild=1

data_from_mac_bad=1 or data_from_mac=0x00
data_from_mac_good=1
data_from_mac_vld=0
neplatny typ

st_idle

rst_sum <=1

st_reply_ack

arp_reply<=1

st_arp_type

rx_count_en<=1

data_from_mac=0x02
and tx_count=0x15

rx_count=0x9

rx_count=0x13

st_reply
rx_count_en <=1
load_mac_xx<=1
load_ip_xx<=1

st_request
rx_count_en <=1
load_mac_xx<=1
load_ip_xx<=1

data_from_mac=0x01
and tx_count=0x15

Obr. 35: Stavovy automap_rx

3.3.3Vysilaci éast — modul ip_tx

Vrstva implementuje odesilani uzivatelskych dagér&tjsou balena do datového pole
IP paketu. Hpravuje linkové pakety pro vrstumac_coreTo zahrnuje nasledujici operace:

» P¥ida hlavitku linkového rdmce.

» Generuje podle pteby pakety typu ARP request a ARP reply.

» Pcita kontrolni sotet hlavitky IP paketu a doplni jej do pole checksum.

» Generuje hlawiku IP protokolu a fipoji k ni uzivatelské data.

» Detekuje, zda se cilova adresa nachazi v lokanipsikud ne, s@ruje paket
na defaultni branu.

Blokové schéma vrstvy ukazuje obrazek 36. Moch#cksunpccita kontrolni sotet
hlavicky IP paketu. Pastovy registrMEML1 slouzi jako ARP tabulka, zapis do nitjeen
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vrstvou ip_rx. RegistryMEM2 a MEMS3 uchovavaji poZzadavky #Zipmaci ¢asti do doby,
nez budou zpracovany. Kompara@®MP porovnava, zda cilova IP adresa lezi v lokalmi sit
Scitatcka ADD1 rozSiuje délku vstupnich dat o délku IP hkdgy. Stavovy automat
ma registrové vystupy, jeho funkci znaiaje diagram na obrazku 37.

calc_sum

8 DATA_TO_MAC
_ rst_sum '~
checksum rx_checksum 16 R DATA_TO_MAC_VLQ
< data_for sum d » DATA TO MAC ACK
tx_clk . MEM1
R | mac_cache_i 48, ARP_MAC
€5 cache 1 VT M€ ARP_IP
TX_DATA D) > epcache |00 Ul & —
TX_DATA_VLD
= = WE
TX_DATA_ACK cLK 4_—L
QT BUSY i arp_reply_i MEMZ____ ARP_REPLY
TX DATA LEN g (2! Ip_tx g aP-ToRYT four—Tile -
——FP total_len 45 (FSM) WE
0x14) 16 | +C > CLK<—
) arp_request_i M——SHTQ' Tl ARP_REQUEST
DESTINATION_IP
~ - > WE RX_CLK
L tx_count_en CLKg— =
32 & comp - N COUNT1
(ip_mask)—=—p| _ |local_i 46 tx_count 5
_— = <
(ip_mask)—3,21—>j|_,—
. 32 CE
(foga_ip) ok L i X CLK

Obr. 36: Blokové schéma moduip_tx

STAVOVY AUTOMAT IP_TX

~

St _idle: Patateeni stav, ve kterém automeétka do pichodu uzivatelskych dat z vyssi
vrstvy. Je zde resetovan modohecksuma ¢ita¢ s vystupemtx_count Vystupy jsou
nastaveny do g@atesnich hodnot.

St _check_local: Trva 1 hodinovy cyklus. Je zde &eno, zda cilova IP adresa lezi
v lokalni siti.

St_check_addr:Trva 1 hodinovy cyklus. Cilova adresa lezi v lokditi. Zjisti, se zda
ARP tabulka obsahuje cilovou IP adresu. Pokudeneujné vyslat ARP dotaz.

St_check_gw:Trva 1 hodinovy cyklusCilova adresa neni v lokalni sifijisti se, zda
ARP tabulka obsahuje IP adresu defaultni branyu@ale, je nutné vyslat ARP dotaz.

St _request_ack: Zahgji odesilani paketu ARP request. N&rmsbi data _to_mac
je piiveden prvni oktet linkového rdmce, jeho platnost i logickou 1 na signélu
data_to_mac_vldceka se na potvrzeni jehdijpti vrstvoumac_core

St_request: OdeSle ostatni oktety paketu ARP request do vrshac core Poté
piechazi da@ekaciho stavst_wait_reply
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st_reply_ack

st_reply
data_to_mac_vid<=1
data_to_mac<=arp
_count_en<=

st_check_local

data_to_mac_vid<=1
data_to_mac<=
mac_cache

data_to_mac_ack=1

tx_count=0x29 arp_request_i=1 tx_data_vld=1 local_i=1 local_i=0

st_check_addr

st_idle

rst_sums<=1

st_wait_for_end

—

h 4

arp_request_i=1
or destination_ip /= ip_cache_i
arp_reply=1

st_check_gw

st_wait_reply

gateway /=
ip_cache_i

data_to_mac_vid<=1
data_to_mac<=x"ff"

destination_ip
=ip_cache_i

tx_data_vid=0
data_to_mac_ack=1 gateway = ip_cache_i

tx_count=0x29

st_ip_ack
data_to_mac_vid<=1
data_to_mac<=
mac_cache

st_request

data_to_mac_vid<=1
data_to_mac<=x"ff

data_to_mac_ack=1

St_ip_heade;

st_ip_data
data_to_mac<=tx_data
data_to_mac_vid<=1
tx_count_en<=1

data_to_mac vid<=1
data_to_mac<=mhdr
tx_count_en<=1
calc_sum<=1

data_to_mac_vild<=1
data_to_mac<=ihdr
tx_count_en<=1
calc_sum<=1

tx_count=0x13 tx_count=0x0C

Obr. 37: Stavovy automap_tx

St_wait_reply: Ceka do pichodu odpowdi na odeslany ARP dotaz, nebo dicpodu
nového dotazu.

St_reply_ack: Z&ind odesilat paket typu ARP reply. Naémiici data_to_mac
je piveden prvni oktet paketu linkového ramce, jehotrlat je uEena signalem
data_to_mac_vla logické 1.Cekéa se na potvrzeni jehdijpti vrstvoumac_core

St _reply: OdeSle se zbytek paketu ARP repdlp vrstvy mac _core a prechazi
se do poatecniho stavist_idle

-47 -



St_ip_ack: Na skrnici data_to_madge giveden prvni oktet linkového ramce (prvni
oktet cilové MAC adresy), jeho platnost seciusignalem data _to_mac_vid a c¢eka
se na potvrzeni jehaipeti vrstvoumac_core

St_mac_header:Je zde odeslan zbytek hlaky linkového ramce a @itan kontrolni
souwet pro IP paket. To umaije ziskat kompletni s@at IP hlavéky pred polem checksum.

St_ip_header: OdesSle do vrstvymac_corehlavicku IP paketu. Vype&et kontrolniho
souttu je dokorten red odeslanim pole checksum, proto je mozné tow kailektrt vyplnit.

St _ip_data: OdeSle se datovéast IP paketu, ktera obsahuje uzivatelska datas&ivy
vrstvy. P@et oktefi je uen signalentx_data_lenktery generuje vyssi vrstva.

St wait_end: Trva jeden hodinovy cyklus, ve kterém jsou vystupgstaveny
do paatetnich hodnot.

3.4 Modul icmp_core

Modul implementuje funkci ICMP Echo (Ping). Strukiumodulu ukazuje obrazek 38.
Po [ijeti paketu Echo request je dataiést odeslana 2pk odesilateli jako paket Echo reply.
Odesilatel ni dobu mezi odeslanim dotazu#gtim odpowdi. Délka odeslané datovasti
neni peve urcena a mze se prouzné implementace lisit. Vstupni a vystupni signaktvy
icmp_corgisou uvedeny v tabulce 15.

Obr. 38: Struktura blokicmp_core

Tab. 15: Vstupni a vystupni signaly bloku icmp

Signal Smér Popis

RX_CLK IN Hodinovy signal pro fizeni pfijimanych dat.
TX_CLK IN Hodinovy signal pro fizeni odesilanych dat.
DATA_FROM_IP [7:0] IN Vstupni 8bitova sbhérnice pro data z ip_core.
DATA_FROM_IP VLD IN Urcuje platnost dat na sbérnici DATA_FROM_IP.
DATA _FROM_IP _GOOD IN Potvrzuje, Ze pfijaty paket necbsahuje chybu.
DATA _FROM_IP BAD IN Potvrzuje, Ze pfijaty paket obsahuje chybu.
DATA_TO_IP OUT | Vystupni 8bitova sbérnice pro data do ip_core.
DATA_TO_IP VLD OUT | Urcuje platnost dat na sbérnici DATA_TO_IP.
DATA_TO_IP_LEN[param:0] | OUT | Délka odesilané odpovédi. Param zavisi na MTU.
DATA_TO_IP _ACK IN Potvrzeni pfijeti prvniho bajtu nizsi vrstvou.
SOURCE_ADDRESS [31:0] IN IP adresa, ze které paket prisel.
DESTINATION_ADDRESS [31:0] OUT | IP adresa, na kterou bude odeslana odpovéd.
RESET IN Synchronni reset.
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Standardé se délka pakét ICMP Echo pohybuje v desitkdch ligjt proto
by pro &tSinu gipadi sta&ila mensi distribuovana patth Sluzbu ICMP Echo je vSak mozné
pouzit i pro m&feni MTU mezi déma body. V takovém ifpact by pangt, mensi
nez je velikost MTU, zfsobila problém. Proto je pouZita parametricka bl@kpangt, jejiz
velikost je nastavena konstantou pro maximalnkesli UDP paketu:

constant UDP_ADDR_WIDTH: integer; -- velikost UDP paketu

Blokové schéma modulu je na obrazku 39. Sklada pangtového registruREG],
do kterého se uloZi IP adresa odesilatele dotaaututd adresu se ode$le odpdy Cita
COUNT1adresuje zapis vstupnich dat do dvou portové biékmniti ICMP_RAM.Frijata
data zpracoviva stavovy automiamp_rx ktery zarové ovladd modul pro vypet
kontrolniho sottu checksum

Stavovy automaicmp_txsestavuje paket Echo reply z dat v gintCMP_RAM Cita
COUNT2adresujecteni z paniti. Klopny obvodRS1synchronizuje pozadavek na odeslani
odpowdi mezi stavovymi automaty, které jstimeny odliSnymi hodinovymi signaly.

SOURCE IP s [ s DESTINATION_IP
»|D Q
CLK RX [ P[EN reply
RBA L pbeik
reply_set L3
» S Qe
» R
CLK_RX
checksum_calc 14 B PpCLK
+ DATA_TO_IP
calculate reply_rst == A
DATA_FROM_IP_GOOD | e el : checkeum J o | DATA_TO_IP_VLD :
DATA_FROM_IP 5 5 icmp_rx u e iCMp_tX | DATA TO IP LEN+
DATA FROM IP BAD | (FSM) | < (FSM) [ pATA TO_IP_ACK ™
DATA FROM_IP_VLD = N » read_en
[ ® A 7
ICMP_RAM
ram_out 8
OunT write_address >on oo ) (AT
a i N wADDR a
, read_address N
RST RADDR/« EN
EN RST
»—DCLK » WE RE CLK
CLK_RX I ‘ ok RoLe ‘7‘ ! CLK_TX

Obr. 39: Blokové schéma moduiamp_core

3.4.1Pjeti dotazu Echo request

Prijeti dotazu zpracovava stavovy auton@hp_rx jehoz diagram je na obrazku 40.
Cely dotaz je ulozen do blokové p&m Kontrolni sodet ICMP paketu se @gdta z hlaveky
i datovecasti. Vypaet provadi moduthecksumPaket typu Echo request je stejny jako paket
typu Echo reply, krom prvniho pole hlawky uréujici typ. Kontrolni sotet odpo¥di
je vyhodné vypgitat z kontrolniho satiu piijatého dotazu podle rovnice (7), kde hodnota
0008,ex je rozdil hodnot poli typ dotazu a odgdu
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CH ECKSU Mep|y: CH ECKSU Mequest— OOO&EX (7)

Modul checksurmepodporuje imo operaci oditani, ale je mozné pouzit jednotkovy
doplrék pro implementaci této operace, jak ukazuje raxii&).

CHECKSUMeply= CHECKSUMequest+ FFF fiex (8)

STAVOVY AUTOMAT ICMP_RX

st_write st_wait_ack

st_idle data_from_ip=0x08 and
-------------------------- data_from_ip_vld=1_,

T [ ram7|n<=dataj£om7|p
- sum_calc<=1

rx_clk_+ data_from_ip_bad=1

data_from_ip_vld=0_

st_reset

;rr_ite rst<=1 data_from_ip_good=1

checksum_calc/=

reply=0 checksum_mem

st_check
reply_set<=1

ram_in<=0xF7

sum_calc<=1

st_reply

st_reply_sum

rx_clk .+ checksum_calc=

rx_count_en<=1
oy - checksum_mem

ram_in<=0xFF
sum_calc<=1

A

Obr. 40: Diagram stavového automatump_rx

St _idle: Paiateini stav. Resetuje se modtliecksumDotaz Echo request je detekovan
platnou hodnotou Q@x na skrnici data_from_ip Tim z&ne zapis fichozich dat do pa¢ti
ICMP_RAMa vypaet kontrolniho sottu.

St _write: ZapiSe zbytek paketu Echo request do gam vypcita jeho kontrolni
soutet. Konec paketu je detekovan logickou 0 na sigdata_from_ip_vlid

St_wait_ack: Stav ¢ekad na potvrzeni fjatého paketu (logickou 1 na signalech
data_from_ip_goodiebodata_from_ip_bajlvrstvouip_core

St _check: Trva jeden hodinovy cyklus. Porovna vytany kontrolni sotet
se sodtem v hlavéce. Pokud jsou totozné, jefijpty dotaz platny. Oddgenim hodnoty
0008ex od vysledného kontrolniho sg&tu se vypdita sodet pro odpowd'.

St_reply_sum: Zapcaita posledni oktet jednotkového didkli do kontrolniho satiu.
Trva jeden hodinovy cyklus.

St _reply: Automat setrvava v tomto stavu, dokud neni odeskdapoed na gijaty
dotaz, aby nedoslo Kgpisu dat v pasii.
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St _reset: Resetuje obsah pa&t ICMP_RAM Trva jeden hodinovy cyklus, po kterém
se ffechazi do p&ateiniho stavu.

3.4.20deslani odpov édi Echo reply

Po gijeti plathného paketu Echo request je aktivovawasta automaticmp_tx ktery
zaji¥uje sestaveni a odeslani odpdivEcho reply do vrstvyp_core Jako odpod’ jsou
pouzita data uloZena v blokové pagmV hlavicce se zréni poletyp na hodnotu Q:x a pole
checksumna hodnotu signalehecksum_calcktery obsahuje kontrolni s&et ugeny pro
odpowd’. Diagram stavového automatump_txje na obrazku 41.

STAVOVY AUTOMAT ICMP_TX

st_idle st_wait_ack
RS reply=1 T T data_to_ip_ack=1

p{ data_to_ip_vid<=1
data_to_ip<=x00

st_end

rx_count_en<=1

st_reply
p{ data_to_ip<=ram_out
data_to_ip_vid<=1
read_en=1

read_address=write_address

Obr. 41: Diagram stavového automatump_tx

St _idle: Paiateini stav. Vystupy jsou nastaveny do¢atgnich hodnot. Po fichodu
poZzadavku na odeslani odgdvse gechazi do dalSiho stavu.

St_wait_ack: V prvnim hodinovém cyklu je na &mici data_to_ippifiveden prvni oktet
odpowdi Echo reply (hodnota 0@x), jeho platnost wuje logicka 1 na signalu
data to_ip_vidPo n&teni prvniho oktetu vrstvoip _corepiechazi automat do dalSiho stavu.

St _reply: Do niz8i vrstvy jsou odeslana data z blokové garpocinaje adresou
1 (adresa O reprezentujgp, odeslany v fedchozim stavu). Na adrese 3 a 4 je kontrolni
souwet nahrazenigpdaiitanou hodnotou.

St _reply: Resetuje hodnotu registrueply, kterym uvohuje pamdt pro zapis.
Po dalSim hodinovém taktigrhazi do p&ateiniho stavu.

3.4.3Simulace modulu icmp_core

Na obrazku 42 je jibéh simulace vrstvyicmp_corepii dotazu Echo request. Dotaz
ma pro nazornost jen 9B (6B hlaka + 3B data). Data jsotislovana vzestugn Po ffijeti
dotazu je vrstvou odeslana odpdv
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S hhnhhhnhipnhiinhhipii
es [FoJopfoo o1 oz |0z Joo
data_from_ip_vld |

data_from_ip_good

data_from_ip 00 08 |00

=

source_address 00000000)041402D6 [oooooooo

clk_tx WMWMMM
I

data_to_ip_vld

data_to_ip 00 [ee]Foon)eo o1 Joz oz Joo
data_to_ip_ack |_|
data_to_ip_len 000 Joox Yooz ooz} o Joue fuos o7 Jsas{ D09 IE;DD
destination_address 00000000 Joa140206 -
O T T T T T T T T O T T O O T T T A R O O R R A R R A
200 ns 250 ns 300 ns 350 ns 400 ns

Obr. 42: Simulace vrstvycmp_core- reakce na paket Echo request

3.5 Modul udp_core

Modul implementuje UDP protokol. Sklada se z vrsprp vysilaniudp_txa vrstvy
pro piijemudp_rx,které pracuji nezavisle na solstrukturu modulu zobrazuje obrazek 43.

| udp_core I
—>] >
. >

Obr. 43: Struktura modulwdp_core

udp_tx checksum |

udp_rx checksum |

Vypocet kontrolnich sottu zajifuje modulchecksumpopsany v kapitole 3.3.1. Nasledujici
tabulky obsahuiji fehled ovladacich signamoduluudp_core

Tab. 16: Ridici hodinové signaly bloku udp_core

Signal Smér Popis
RX_CLK IN Hodinovy signal Fidici pfijata data.
TX_CLK IN Hodinovy signdl Fidici odesilana dat.

Tab. 17: Signaly pro pfenos dat mezi udp_core a vySSi vrstvou
Signal Smér Popis
RX_DATA[7:0] OUT | Vystupni 8bitova shérnice pro pfijata data.
RX_DATA_VLD OUT | Logicka 1 ur€uje platnost dat na sbérnici RX_DATA.
RX_DATA_GOOD OUT | Potvrzuje platnosti pfijatého paketu UDP paketu.
RX_DATA _BAD OUT | Potvrzuje neplatnost pfijatého paketu UDP paketu.
TX_DATA[7:0] IN Vstupni 8bitova sbhérnice pro odesilana UDP data.
TX_DATA VLD IN Logicka 1 urCuje platnost dat na shérnici TX_DATA.
TX_DATA_EN OUT | Logicka 1 umoznuje zapis dat k odeslani do blokové paméti.
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Tab. 18: Signaly pro pfenos dat mezi udp_core a vrstvou ip_core

Signal Smér Popis

DATA_FROM_IP[7:0] IN Vstupni 8bitova sbérnice pro pfijata IP data.
DATA_FROM_IP_VLD IN Logicka 1 ur€uje platnost dat na sbérnici DATA_FROM_IP.
DATA _FROM_IP_GOOD IN Potvrzeni platnosti pfijatého paketu.
DATA_FROM_IP_BAD IN Prijaty paket je neplatny.

DATA_TO_IP[7:0] OUT | Vystupni 8bitova sbérnice pro data odesilana do ip_core.
DATA_TO_IP_VLD OUT | Logickéa 1 urcuje platnost dat na sbérnici DATA_TO_IP.
DATA_TO_IP_LEN[param:0] | OUT | Pocet bajtd UDP paketu. Param zavisi na velikosti MTU.
DATA_TO_IP_ACK IN Potvrzeni pfijeti prvniho oktetu vrstvou ip_core.

Tab. 19: Ridici a smérovaci signaly

Signal

Smeér

Popis

DESTINATION_PORTI[15:0]

IN

UDP port cilové aplikace.

DESTINATION_IP[31:0] IN Cilova IP adresa. Slouzi pro vypocet kontrolniho souctu.
SOURCE_IP[31:0] IN Zdrojova IP adresa. Slouzi pro vypocet kontrolniho souctu.
RESET IN Synchronni reset.

UDP port obvodu FPGA je nastaven konstantou v saubo/_constants.vha neni
mozné jej po implementaci dnit. Data, kterd nejsou smovana na tento port, se vyhodnoti
jako neplatna.

Konstanty pro nastaveni vrstvy udp_core:

constant UDP_ADDR_WIDTH : integer;
constant FPGA_PORT - std_logic_vector(15 downto 0);

-- maximalni velikost UDP paketu
-- UDP port modulu udp_core

Kontrolni sodet UDP paketu se paa i z datov&asti. To vyZaduje, aby datacena
k odeslani, byla nejprve uloZzena do gémVysilaci ¢ast proto obsahuje parametricky
nastavitelnou blokovou pafty zapojenou jako FIFO. Velikost péth je nastavitelnd
parametricky $kou adresové sibnice UDP_ADDR_WIDTHa je dana rovnici (9).

velikost RAM = 8 - 2UDP_ADDR WIDTH [B]

€)
UZzivatel si musi p odesilani datovych bl@kohlidat zaplini této paniti bud’ vliastnim

¢itatem, nebo signalemX DATA_EN ktery vrstvaudp_corenastavi do logické O ipack
zaplrené pangti. Celkova délka MTU je rovneelikosti RAM + 8+20.

3.5.1PAjimaci éast — modul udp_rx

Modul udp_rx zpracovava UDP paketyiiaté z vrstvyip_core Zpracovani paketu
zahrnuje nasledujici operace:

7

» Oddleni datov&asti od hlawiky a odeslani dat do vysSi vrstvy.
» Filtrace pakat smerované na jiny cilovy port nd&ZPGA_PORT.
» Kontrola platnosti fijatého paketu vypgiem kontrolniho satiu.
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Blokové schéma moduludp _rx je na obrazku 44. Sklada seitace RX _COUNT
s parametrickou #{ou vystupu (UDP_ADDR_WIDTH-}, ktery slouzi Kk identifikaci
jednotlivych oktet v paketu. Modukhecksunpcgita kontrolni sotty, je ovladan stavovym
automatemudp_rx Synchronni klopny obvod RS1 detekuje nulové paletrolniho sotitu
v hlavicce (tzn. vypdet je zakdzan). Do registREG3je z hlavEky uloZzena informace
o délce pijatého paketu. Stavovy automaidp rx ma registrové vystupy, jeho funkci
znazotiuje diagram na obrazku 45.

REG1

DATA_FROM_IP 6 ¢ RX_DATA
) »D0 >
DATA_FROM_IP_VLD N | Jesr
DATA_FROM_IP_GOOD | 1g X _dala_ten —bCLK
REG3
DATA_FROM_IP_BAD % Do
SOURCE_IP 2 o load_len_16 a e
Ll load_len_8 > ENO
RESET ENT
> CLKY REG2
o checksu rx_data_vid_i =SS RX_DATAVLD
;ata to SHE Udp_rx
8 u
<< == » DCLK
checksum < compute_en (FSM)
sum reset  'X_count param RXﬁDATAﬁGOOg
A sum_en_set R OUNTJ RX_DATA_BAD
LRS1 sum_en Q
s Q —»
» R rx_count_en RST
bCLK ~ CLK
RX_CLK [ 7 [

Obr. 44: Blokové schéma vrstwdp_rx

STAVOVY AUTOMAT UDP_RX

St idle: Patateini stav. Resetuje modwhecksumVsSechny vystupy jsou nastaveny
do paateenich hodnot. Automatistava v tomto stavu dotiphodu platnych dat z vrstvy
ip_core

St _header: Analyzuje UDP hlawiku a pd@ita kontrolni sotet. Celkova délka paketu
se ulozi do registrurx_data len Owii se, zda je vdaném paketu povolen \wgio
kontrolniho sottu a podle toho je nastavena vystupni hodnota Kbpnobvodu RS1.
Porovna se cilovy port s konstantBBEGA_ PORT pokud jsou data sfrovana na jiny port,
automat pejde do stavist_error.

St_error: Cekéa v tomto stavu vifpack, Ze je fijaty paket smirovan na jiny UDP port.
Do paiateeniho stavu sefpchazi po ukafeni grenosu paketu.

N 1

St_data: Prijata data se odesilaji do vysSi vrstvy pérslei rx_datg jejich platnost
je ukena logickou 1 na signélix_data_vld Paita se kontrolni saiet. Do nasledujiciho

4

stavu pechazi automat po odeslani vSech dgktisttovécasti UDP paketu.
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St wait: Stavceka na potvrzeni platnosttiatého paketu. Signaata from_ip_bad
zn&i, Ze Fijata data jsou neplatna. V tomteigac prechazi automat do pateiniho stavu
a generuje pro vyssi vrstvu jedkdvy impulz na vystupnim signalix_data_bad Signal
data from_ip_goodna&i, Ze fijatd data jsou p@adku. Owfi se, zda je povolen vypet
kontrolnich sottti. Pokud ne, fechazi se do gateniho stavu a data se ozhgako platna
jednikkovym impulzem na signalux_data_good Pokud je povolen vyget kontrolniho
soutu, musi se dogidtat pseudohlavka k aktualni hodnétsolétu.

St_add_hdr: Pripocita pseudohla¢ku k aktualnimu kontrolnimu sétw. Cely vyp@et
trva 15 hodinovych cykl Béhem této doby neni mozné zahltit modul dalSim URRepem,
protoze hlawika IP paketu je zpracovavana 20 hodinovychicykstvouip _core

St_check_sum:Koneiny stav. Trva 1 hodinovy cyklus, po kterém autompigichazi
do paateiniho stavu. Pokud je vysledny kontrolni snuspravny, generuje se jedkbvy
impulz na signalux_data_goodv op&ném gipad na signalux_data_bad

data_from_ip_vid=0

st_idle

st_header st_error

i = o chyba portu T
sum_reset<=1 data_from_ip_vid 1> rx_count_en<=1 yoap - sum_reset<=1
rx_count=7

data_from_ip_bad=1 or
sum_enabled=0

st_wait

st_data
compute_en<=0

rx_count_en<=1
compute_en<=1
rx_data_vld<=1

rx_clk & tx_count =

rx_data_len

data_from_ip_good=1

and sum_enabled=1 St-a‘i'd-'ld_r__

compute_en<=1
rx_count_en<=1

st_check_sum

tx_count=15
Obr. 45: Diagram stavového automatdp_rx

3.5.2Vysilaci ¢ast — modul udp_tx

Vrstva udp_tx odesila do modulip_core uzivatelska data zabalena do UDP paketu.
To zahrnuje nasledujici operace:

» UloZeni uzivatelskych dat do blokové p&m

* Vypocet kontrolniho sottu a jeho dosazeni do UDP hl&ky.
» Pxipojeni UDP hlauiky k uZivatelskym daim.

e Odeslani UDP paketu do vrstify core
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Schéma zapojeni vysila¢Bsti je na obrazku 46. Data k odeslani se nejplogi u
do blokové parti IBUFFER Zapis do pasti adresujecitac COUNT1 Pangt je zapojena
jako FIFO, vejde se do ni vzdy jeden paket. Daltade mozné zapsat aZz po odeslani
hlavicky aktuélniho paketu, aby nedoSlo Kepisu aktudlnich dat v pa&th Signal
TX_DATA_ENv logické 1 informuje vysSi vrstvu, Ze je moZné satpnova data. Signal
full_buffer indikuje data k odeslani v p&th IBUFFER Cteni z pamiti adresuje ¢itas
COUNT2 Identifikace jednotlivych poli hlavky a kontrola délky paketu je zagsiacitacem
TX_COUNT Pangtovy registrREGluchovéava celkovou délku UDP paketu, kteroditagi
sitacky SUB1 a ADD1 z adres pawti write_addressa read_address ParametrN udava
uzivatelsky definovanouiiu skernice, ktera zavisi na konstardDP_ADDR_WIDTH.

tx_clk TX_COUNT
sum_rst a
compute_en CheCkSUm checksum_i tx_count_en
data_to_sum - D 1
» 16 tx_count_mem RSJ(
8 tx_count N [ c
]
TX_DATA_EN |1
\ 4
ram_busy g DATA_TO_IP
DESTINATION_PORT 46 sending . >
TX_DATA_VLD | " full_buffer udp. tx DATA_TO_IP_ACK
DESTINATION_IP 32, o ram_write set_empty FSKA DATA_TO_IP_VLI%
> (FSM) set_full ( )
TX_DATA s o
N > load_len read_en
) AR A
IBUFFER r—
COUNT1 P{DIN pouTjamoutpy g ‘
write_address|
Q S P> WADDR COUNT2
_read_address a
RESET RST EN write_en RADDRI€—< REGH
CLK DATA_TO_IP_LEN
'\ Lylwe RE EN RsTle_ RESET b Q >
WCLK  RCLK CLK
TX_CLK [ ] — N
w »(A \ ADD1 CLK
N — Cl—4A
> B n| +C
0x0008 —F L2

Obr. 46: Schéma zapojeni moduldp_tx

STAVOVY AUTOMAT WRITE_RAM

Stavovy automatam_write uklada vstupni data k odeslani do blokové gamovlada
modulchecksumPopis funkce stavového automatu ukazuje diag@awbnazku 47.

St idle: Patateini stav. Automat vém zistava, dokud neni oznamena platnost

v v s

uzivatelskych dat z vySSi vrstvy nasafici tx_datasignalemtx_data_vldv logické 1.

St_write: Zapisuje pichozi data ze snice tx_datado pandti RAM, a pcaita z nich
kontrolni sodet v realnéntase.
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St_waitl: Stavcéeka na dokoteni odeslani igdchoziho paketu, aby se mohl pouzit
registr pro nateni celkové délky. Signalam_busyzablokuje dalSi istup vySSi vrstvy
do pangti. Celkova délka nového paketu se&teado registrttREG1az po dokodeni genosu.

St wait2: Stav ma za ukol wkat 1 hodinovy cyklus zitvodu dokowreni vyp@tu
aktuélniho kontrolniho s@tu.

St add_hdr: Ke kontrolnimu sottu piipocitd pseudohlatku UDP paketu.
Po vyp@tu, zistava par¥’ stale zablokovana, uvolnit ji ie aZz stavovy automatdp tx
pii zahajeni odesilani datovasti UDP paketu.

! | tx_data_vld=1 and st_write st_wait1
buffer_full=0 [~ tx_data_vid=0
ram_busy<=0 g compute_en<=1 load_len<=1
— ram_busy<=0 ram_busy=1
write_en<=1

st_add_hdr
tx_count=19 /o
tx_count_mem<=1
compute_en<=1

ram_busy<=1

st_wait2
--------------------------- sending=0

tx_clk £
= ram_busy<=1

A

Obr. 47: Diagram stavového automatam_write

STAVOVY AUTOMAT UDP_TX

Zajistuje sestaveni UDP paketu z hidy a datov&asti, ulozené v pa#éti RAM a jeho
odeslani do vrstvip_core Funkci automatu znazasje diagram na obrazku 48.

St _idle: Patateini stav. Vystupy jsou nastaveny da:atgnich hodnot. Automat vém
zastava do doby, nez je do pamBUFFERuloZen blok dat z vySSi vrstvy, to detekuje signal
full_bufferv logické 1.

St wait_ack: Privede na vystupni datovou &hici data to _ip prvni oktet
UDP hlavitky (hornich 8 bit 16bitoveho cilového portDESTINATION_PORJTa potvrdi
jeho platnost signalerdata to_ip_vid Nasled® ¢eka na potvrzeni &geni prvniho bajtu
vrstvouip_core

St_header: Cita¢ tx_countje spu&n signalemtx_count_enBéhem nasledujicich Sesti
hodinovych taki se odeSle do vrstvip core zbytek UDP hlawiky. Na konci je signalem
set_emptyvolreéna pamdt’ IBUFFER pro zapis a nasledujégehod do stavat _data

St_data: Obsah parti IBUFFER o délcedata_to_ip_lerje odeslan do vrstvip core
V tuto chvili je uz mozné spustit paralelprocesram_write, fidici zapis dalSiho paketu
do pangti.
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St_end: Konetny stav, trvd 1 hodinovy cyklus. Slouzi k nastavenitinich signal
automatu do pgtesnich hodnot.

st_header
data_to_ip_vld<=1
data_to_ip<=hdr
tx_count_en=1
ending<=1

st_idle st_wait_ack

""""""""""""""""" full_buffer=1 S W -
p| data_to_ip_vid<=1 ata_to_Ip_ac =

data_to_ip<=d.port
sending<=1

st_data
tx_count_en=1
data_to_ip<=ram_out
data_to_ip_vld<=1
read_en<=1

tx_count + 3= tx_count=5

data_to_ip_len
Obr. 48: Diagram stavového automatdp_tx

3.5.3Simulace modulu udp_core

Simulace na obrazku 49 ukazujé¢ijeti paketu vrstvouudp core. Pro nazornost

byl vytvoien paket délky pouze 12B (8B hl&k@ + 4B data). Simulace ukazuje, Ze data
odeslana do vyssi vrstvy, jsou potvrzena az pootiilovych taktech. Dvodem je zapdtani

pseudohlawiky do kontrolniho sattu.

ok T U U U U LU o i yr U e
data_from_ip_vld |
data_from_ip 00 J 7o foe [7ojpefoofoc f1s[s0]s1) s e f00
data_from_ip_good |_|
rx_data_vld |——|
n_data 00 I51)53)5F 2 o0
r%_data_good M

source_jip 00000000 JOA1402BA

||||||||||||||||||| e hboraoa oo brroc b oo oo brroan b
300 ns 350 ns 400 ns 450 ns 500 nis

Obr. 49: Simulace pijeti platného UDP paketu

Simulace na obradzku 50 ukazuje odeslani uzivatelskiat do vrstvyp_core V prvni

casti jsou data uloZzena do blokové gtina naslednych 17 hodinovych taktu jecfian
kontrolni sodet z pseudohlavicky. Po dokieni vypd@tu je sestaveny UDP paket odeslan

do vrstvyip_core
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bx_ck ﬂ_—l_ﬂ_l—fl_ﬂ_l'l_l_l_r Uy L L L L L L L L
b_data 00 1ca Jco Jcace foo
tx_data_vid 74 ]
destination_port 0000 17DDE foooo
destination_ip nnngnnnn :n;utozaa foooooooo
data_to_ip_ack |—_|
data_to_ip 00 170 oe]oo Joc Je1 J7o Jes Yea JeaJce foo
data_to_ip_vid | I_
data_to_ip_len 000 fooc
t_data_en | |
I R T T T T T T T T T T T I I O A A A A A B R R I B Y B RO
500 ns 550 ns 800 ns 550 ns 700 ns 750 ns 800 n:

Obr. 50: Simulace odeslani UDP paketu

3.6 Modul app_core

Modul implementuje potvrzovaci protokol pro zajiitdorweni dat. Struktura modulu
je na obrazku 51. Sklada se z vysilaci fgimpaci ¢asti. Rijimaci ¢ast app_rx generuje
na zaklad prijatych paket ridici signaly pro vysilaci vrstvapp_tx.

| app_core I

Obr. 51: Struktura vrstvyapp_core

Modul obsahuje parametrickou blokovou pggn®OBUFFER ktera uchovava odeslana
data do doby, nez je potvrzeno jejich dmmi. Pokud je vystupni paithplna, neni mozné
odesilat dalSi data. Data z vystupni panjsou odeslana znovu, pokud docité doby
(timeout) nepijde potvrzovaci nebo chybovy paket.

V ramci optimalizace i@nosoveé rychlosti se nemusi potvrzovat kazdy odggpaket,
ale cely datovy blok, sloZzeny zkolika paket. Velikost bloku je mozné nastavit konstantou
v souborumy_constants.vhd.

Nastaveni parameti modulu app_core:

constant APP_ADDR_WIDTH : integer; -- Sifka adresové sbérnice vystupni paméti
constant WINDOW_SIZE : std_logic_vector(3 downto 0); -- Velikost datového bloku (pocet pakett)
constant TIMEOUT_WIDTH : integer; -- Bitova Sifka Citace pro timeout

3.6.1Navrh komunika ¢niho protokolu

Paket komunikéniho protokolu ukazuje obrazek 52. Higka se sklada ze 4 okiet
Prvni oktet wtuje typ paketu, druhy nese informaci o tom, zdabytadany paket potvrzen.
Nasleduje 16bitové identifikai ¢islo, které zaroveslouzi ke kontrole gadi pakei. Prehled
jednotlivych tym je uveden v tabulce 20.
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0:i1i2i3:4:5:6:7|0i1:2:3:4:5:6i7|0i1:2:3:4:5:6:7|0:1:2:3:4i5:6:7

0 ~Typ _ Operace | . . ¢ ¢ ildentifikacni Cislo :
l;]' Data ...
Obr. 52: Paket aplikaniho protokolu pro zabezpeni grenosu.
Tab. 20: Popis pole typ aplikaéniho protokolu
Nazev | Hodnota Popis

Synchronizaéni paket, slouzi k navazani spojeni a reset globalnich &itacd
identifika¢nich &isel.

Potvrzovaci paket, v poli identifikacniho Cisla je ID paketu, ke kterému
potvrzeni nalezi. VSechny pakety s menSim ID jsou v pofadku.

Datovy paket. Pokud je v poli operace hodnota 0x01, vyZzaduje dany
paket potvrzeni. Pro mensi zatiZzeni sité a zvySeni rychlosti pfenosu neni
nutné potvrzovat kazdy pfijaty paket, ale celé datové bloky. Velikost
datového bloku je nastavitelna konstantou WINDOW_SIZE.

ESYN 0xDD Ukon¢eni komunikace.

Informuje odesilatele, Ze prijaty paket je chybny, nebo jeho identifikacni
ERROR OXEE ¢islo je jiné, nez se oc¢ekavalo. V poli identifikaéniho Cisla je uvedeno ID
paketu, ktery je ocekavan.

SYNC OxAA

ACK 0xBB

DATA 0xCC

Princip komunikace ukazuje obrazek 53. Velikosttugai panti musi byt ¥tSi nebo
rovna velikosti datového bloku. Pokud je paindostaténe velkd, umo#uje odeslat i &kolik

s~ s

datovych blok bezcekani na potvrzeni, to z&r@ zvysi rychlost genosu.

Navazani | —————SYNC

spojeni *___)_,____—SYNC

Pfenos — ATA id=1 Velikost
dat DATA id=2\} datového
bloku

Ukonceni
komunikace |¢—

Obr. 53: Model bezchybné komunikace apkkdho protokolu

3.7 Implementace modulu EthO

Tabulka 21 ukazuje spefbu registt a LUT pro fizné typy cilovych obvad Je vidt,
Ze nejmensSi verzgady Spartan3 s 50k hradly nedokaze pojmout cely umogroto
pii implementaci do tétdady je nutné pouZzit obvod s vySSintigon hradel. Dostupné jsou
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obvody XC3S200 nebo vysSi. Je mozné také pouzi$ireswu fadu Spartan3A nebo
Spartan3E.

Obvod Virtex5 obsahuje 6vstupové LUT, proto jedejispoteba i implementaci
podstaté menSi nez u obvddnizSichrad, které disponuji pouze 4vstupovymi LUT.CBD
registfi zistava stejny pro vSechny typy obwod&potebu pouzitych zdrdjje mozné do jisté
miry (Fadow nékolik %) ovlivnit nastavenim syntetizatoru. V tabel uvedeny parametr
N reprezentuje peet blokovych parti RAM a zavisi na volbuzivatele.

Tab. 21: Implementace jadra do rliznych fad FPGA obvod

Virtex5 Virtex4 Spartan3 Spartan3E
Blok (XC5VSX50T) (XC4VLX15) (XC3S50) (XC3S100E)
Registr/LUT/BRAM Regqistr/LUT/BRAM Registr/LUT/BRAM Registr/LUT/BRAM
mac_core 202/240/0 (>1%) 202/313/0 (2%) 202/380/0 (26%) 202/380/0 (21%)
ip_core 273/490/0 (1%) 273/670/0 (5%) 273/676/0 (50%) 273/676/0 (39%)
icmp_core 74/132/1 (>1%) 74/153/1 (1%) 74/153/1 (11%) 74/153/1 (8%)
udp_core 135/318/1 (1%) 135/419/1 (3%) 135/426/1 (30%) 135/423/1 (24%)
app_core 184/244/N (>1%) 184/314/N (2%) 184/296/N (20%) 184/296/N (16%)
EthO (udp) 775/1242/N (3%) 775/1586/N (14%) | 775/1600/2 (116%) | 775/1600/2 (94%)
EthO (app) 949/1501/N (4%) 949/1871/N (16%) | 949/1892/N (133%) | 949/1890/N (110%)

3.8 Software pro komunikaci s modulem EthO

Aplikace pro PC je naprogramovana ve vyvojovém tpeos C++ Builder 2010.
Aplikace zaji¥uje komunikaci s obvodem FPGA. Uniage odesilat celé soubory nebo ascii
fettzce do cilového obvodu préstinictvim UDP pakét Frijatd data je mozné ulozit
do souboru. Implementuje funkci Ping a obsahujecguaru umogujici mgfit rychlost
prenosu.

Aplikace je vice vlaknova. Praci s vlakny umaje standardni knihovna C+H#Thread
Data jsou fjimana v samostatném vlaknu, které je zatowklada do pagti. Samotny zapis
do souboru provadi druhé vidkno s menSi prioritMiastni odeslani dat je potom
implementovanoretim vliaknem z évodu maximalizacefgnosoveé rychlosti.

3.8.1Knihovna winsock

Komunikaci se siti zaji$ije standardni programatorskd knihovna Windows &wock
(WinSock). Ristupuje ke komunikaci pomoci tzv. soadketSocket definuje jednotliva
piipojeni, miZze navazovat TCP spojenifijpmat a odesilat pakety apod. Socketiuze
byt najednou otaeno vice (naip pro komunikaci naiznych UDP portech apod.). Aplikace

se na 8 odkazuje progednictvim pointei.

Pokud chceme pouzit socket, musi nejprve grobut inicializace knihovny WinSock
a nastaveni socketu preéigiusny typ komunikace. Po (&mé inicializaci je mozné pouzivat
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zakladni funkce f&nosu datecvfrom() a sendto().Syntaxe pro jednotlivé funkce a popis
parameti je dostupny v dokumentaci Winsock MSDN [19].

3.8.2Popis aplikace

Aplikace podporuje dva rezimy komunikace. Prvniimeie ukcen pro modulEthO
s koncovou vrstvudp_core Program pouze vysila nebtijpma UDP pakety.

Druhy rezim je wten pro modulEthO s koncovou vrstvo@app_core.Prenos probiha
také prostednictvim UDP pakét ale je opden potvrzovacim protokolem v aplik# vrst\w.

Ukézka aplikace je na obrazku 54. Obsahijezélozky. Z&loZzkaOdeslat soubor
umoziuje pres jednoduchy souborovytakumnik odeslat libovolny soubor z PC do FPGA.
Zalozka Odeslat textslouzi k odeslani ASCliettzce na cilovou IP adresu prigstnictvim
jednoho paketu. ZaloZKeest gipojeniimplementuje prograrRing pro testovani odezvy.

:a FPGA komunikace — e sl Ban e -
Soubor  Pfipojeni  Mastaveni
|7 BB 4
Odeslat soubor | Odeslat text | Test pipojeni|
C\Download\Test
= Ci\ bt4-r2.iso Informace
' fig.
Dawnload g Iméno souboru: mxe_3_6.4b.zip

Test

Duber Training DVD 1- Organic Mo
mxe 3 6.90.2D i Velkost souboru:  248MB

Maximalni velikost paketu; 950

¥ilimx_ISE_12.1 win.iso

Progres:

| 6%

=PFL . = X
Hi_storie Fronta

17:48:56> STATISTIKA PRO PING NA [10.20.2 213] - 21%
17:48:56> Pakety: Odeslané = 3, Prijaté = 3, Ztracené = 0(0%) | 400k
17:48:56> Doba do pfijeti odezvy v ms; Minimum = 0, Maximurm = 0, Primér = 0 |
17:48:56%
17:49:19> Odesilam soubor C:\ Download | Test| mxe_3_6.4b.zip ..
|| 17:49:27> Soubor odeslan za 8s. Pramérna rychlost 31 193kE/s.
17:49:57> Odesilam soubor C;\ Download | Test) mxe_3_6.4b.zip ...

m

P

Piijato

1|

UDP pienos Cilova adresa: 10.20.2.213:32222 Ve fronté jsou data. Odesilam soubor ..

Obr. 54: Aplikace pro penos dat
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Textoveé poleHistorie slozZi jako zptn4 vazba a informuje uZivatele o vSediheditych
udalostech. Progres b&ronta zobrazuje zapkni pantti prijatymi daty. VSechny dlezité
parametry je mozné konfigurovat v nabidce nastaveni

3.9 Praktické testovani modulu

Modul byl v praxi testovan nagkolika stovych rozhranich v phduplexnim provozu.
Pti komunikaci mezi FPGA a PC rychlosti 1Gb/s jspise neZ limitni rychlosti samotného
modulu testovany limitni faktory PC.

Nekteré sfové karty podporuji hardwarovy vyget kontrolnich softt sitovych
protokoli. Problém nastava ve chvili, kdy je vysledny koimirosowet roven 000Qkx.
V takovém pipact by se ndla kontrolni sekvence invertovat, to vSakos@a karta neprovadi
a doplni sotet nulovy. Problém jde wgSit zakdzanim hardwarového vyho kontrolnich
soutd v nastaveni gové karty (Checksum Offload = off). V takovéeniigact je kontrolni
souwet paitan softwaro¥ a je korektni i v uvedenéntipact.

3.9.1Test rychlosti p Ffimého p fipojeni

Pouzité PC obsahovalo integrovanotiogou kartu Realtek PCle GBEs podporou
gigabitového Ethernetu. Ukazalo se, zéoga karta nezvlada minimalni mezi-ramcovou
mezeru, proto muselo byt v modulu nastaveno IFGadnotu 03ex, tim se mezi-ramcova
mezera zvysila 3 krat. Velikost datovasti UDP paketu byla nastavena na 950B. Velikost
datového bloku pro zabezfsmy penos byla nastavena na 4 pakety s vystupni¢ppam
velikosti 8 pakal. U primého propojeni je ztratovost paketa [fenosoveé trase prakticky
nulova. V tabulce 22 jsou uvedeny n#ganeé genosove rychlosti.

Ve sméru PC->FPGA byl odeslan souboru velikosti 250MB. Nizsi higst renosu
u 1Gb/s Ethernetu je #pobena fedevsSim nedostateym vykonem PC a pomalym
harddiskem.

Tab. 22: Vysledky testu pfenosu pfimého propojeni kabelem

Smér | UDP p¥enos | Zabezpe éeny p fenos

Rozhrani 1000BASE-T

FPGA - PC 57,6MB/s 18,7MB/s

FPGA « PC 31,2MB/s 16,1MB/s
Rozhrani 100BASE-TX

FPGA - PC 10,5MB/s 10,1MB/s

FPGA « PC 11,5MB/s 10,7MB/s
Rozhrani 10BASE-TX

FPGA - PC 1,1MB/s 1,0MB/s

FPGA « PC 1,2MB/s 1,0MB/s
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V opa&ném smdru byla néfena doba, psebna k zapléni fronty gijatymi daty, které
generovalo FPGA. Rychlostignosu vtomto sgmu je u 10/100Mb/s Ethernetu niZsi.
Je to zfisobeno pedevsim nastavenim IFG na nenulovou hodnotu a cgpo kontrolni
sekvence UDP paketu.

Dale byla ndtena zavislost ignosové rychlosti na velikosti vystupni painve sneru
PC—FPGA @i zabezpéeném penosu. Velikost datového bloku byla nastavena pakefi.
Tato zavislost je zakreslena v grafu na obrazku B¥gchlosti jsou orientmi a mohou
se pro tizna PC lisit. Z grafu je vid, Ze efektivni velikost vystupni painje asi 10 pakei
Pri dalSim zétSovani paréti se jiz nafist gfrenosové rychlosti tolik neprojevuije.

—4—1000Mb/s —@=100Mb/s

Pfenosova rychlost [MB/s]
= =
o w
®
®
)

0 20 40 60 80 100

Velikost vystupniho bufferu [paket]

Obr. 55: Zavislost penosové rychlosti na velikosti vystupni paim
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4 Zaver
Cilem prace bylo navrhnout v jazyce VHDL a impletosat do obvodu FPGA modul
umoziujici obousmirnou komunikaci mezi obvodem FPGA a P@9 sfové rozhrani
Ethernet. Komunikace #&a probihat pes protokol UDP a implementovanyiy byt vSechny

pottebné siové protokoly. K owtreni funknosti navrhu bylo pééba naprogramovat aplikaci
pro PC, umodujici prenos dat a funkci Ping.

Modul byl prakticky otestovan na vyvojové desce NG5 kterd je osazena obvodem
FPGA Virtex5-XC5VSX50T, ¢ipem fyzické vrstvy 88E1111 a konektorem RJ-45
pro pipojeni k Ethernetu. K testovani datovéhéempsu bylo pouzito PC obsahujici
integrovanou s$bvou kartu Realtek PCle GBE podporujici 1Gb/s Eteer

Modul umoiiuje prenésSet data po siti Internet. Podminkou pro proxdnziov této siti
je nutnost pirazeni véejnych IP adres pro modul i pro PC. DalSi podmink®pouZziti
vhodného UDP portu pro komunikaci, ten nesmi bytkbVvan pipadnym firewallem
v datové cest UDP protokol nepodporujgzeni toku dat, proto takto odeslané paketyym
vysokou ztratovost v ibledku penosovych limit, které fizni provozovatelé internetu
poskytuji. Redeni tohoto problému poskytuje vrstvapp core, kterd implementuje
potvrzovaci protokol.

Navrzené rozhrani fize najit uplaténi jako doplgk vyvojové desky ML506, v podeb
vysokorychlostniho komunikaiho rozhrani, $ navrhu fiznych systém a algoritni,
zpracovavajici velky objem dat z PC (hdgomprima&ni, hashovaci nebo Sifrovaci algoritmy
apod.). Pro pouziti stapouze implementovat blok do navrhu vyzadujicilygsokorychlostni
datové rozhrani. Obvody Virtex5 jsou ced@nané nakladné a pro realizaci samostatného
komunikaniho rozhrani nevhodné.

Zajimavou alternativou fite byt vyuZiti modulu v cenévpiiznivych obvodechrady
Spartan3, nap Spartan3A s 200k hradly, jehoZz cena se pohybajenk 300k. Fripojeni
k Ethernetu je mozné zajisttipem fyzické vrstvy naip snadno dostupnym KSzZ9021GQ
od firmy Micrel Semiconductor. Tento obvod podperupzhrani GMII/MII a po ppojeni
vngjSiho oscilatoru generuje hodinovy signal frekverd@SMHz, ktery je mozné vyuzit
pro taktovani modulu. Cena takto implementované&whnani nefesahne 500k Takovy
navrh bude omezen pouze na rychlosti 10/100MhitfstoZze obvody typu Spartan3 nejsou
dostateéne rychlé pro zpracovani paKetychlosti 1Gbit/s.

Cil prace byl splén, vysledny néavrh je furihi a umo#uje obousmrnou sfovou
komunikaci na arovni transportni vrstvy mezi obwodEPGA a PC. Komunikace na urovni
sitové vrstvy je zajidna implementovanym protokolem IPv4. Adresni prostoinoto
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protokolu je v sotasnosti vgerpan, ale jeho kompletni nahrazeni protokolem IRufe jest
n¢jakou dobu trvat. PoZzadavek na moznost implementaustulu do cilovych obvadjinych
fad byl zohleddén pfi navrhu, proto jsou komponenty omezujici impleraenna jeden typ
obvodu nahrazeny vlastnif@Senim.
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Priloha 1: Tabulky vyp&tu CRC32

tu pro M,y = 0 a N = one-hot kéd

YPOC

Tab. 23: Vysledky CRC v

9
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Tab. 24: Vysledky CRC vypoctu pro M,y = one-hot kéd a N
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Priklad ukeni rovnice pro 26. bit CRC32:

Mout(26) <= N(6) xor N(4) xor N(3) xor N(0) xor M(18) xor My (24) xor My (27) xor My (28) xor My(30);
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