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Abstrakt

Tato praca sa zaobera navrhom informaéného systému, ktory bude ulahcovat’ zber
parametrov aich nésledné pouzitie pri vyhodnocovani bezpecnostnych systémov. Pri
navrhu budeme vychadzat hlavne z noriem EN ISO 13849 a EN 62061. Vysledna
aplikacia nebude zahnat’ aj pociatocnt analyzu rizik podl'a normy EN ISO 12100, ale
primarne sa bude venovat’ navrhu a vyhodnocovaniu bezpecnostnych funkcii pre strojné
zariadenia.

Kracove slova
Analyza rizik, bezpeénost’ strojnych zariadeni, bezpe¢nostna funkcia, Performance Level,
Safety Integrity Level, informa¢ny systém, webova aplikacia, ASP.NET

Abstract

This work deals with the design of an information system that will facilitate the collection
of parameters and their further use in the evaluation of security systems. The design will
be based mainly on the standards EN 1SO 13849 and EN 62061. The resulting application
will not contain an initial risk analysis according to the standard EN ISO 12100, but will
primarily focus on safety function design and evaluation.

Keywords

Risk analysis, machine safety, safety function, Performance Level, Safety Integrity Level,
information system, web application, ASP.NET
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UvoD

Bezpecnost’ strojnych zariadeni patri v dneSnej dobe medzi najddlezitejSie aspekty pri
navrhovani anaslednom pouzivani stroja v beznej prevadzke. Ide o komplexnd
problematiku, ktord sa v praxi tyka v podstate kazdej Casti stroja, ktory je uvedeny do
prevadzky alebo na trh.

pouzivani stroja v beznom, ale aj v poruchovom stave. Toto je va¢Sinou dosiahnuté tym,
ze v miestach priameho pristupu k pohyblivym alebo nebezpeénym cCastiam stroja, sa
tomuto pristupu Uplne zamedzi, alebo sa riziko nebezpedenstva v tychto oblastiach
dostato¢ne znizi bezpecnostnymi funkciami. Zlyhanie bezpecnosti ma Casto fatdlne
nasledky, preto by mal jej navrh robit osoba s dostatoénymi skisenostami as
adekvatnym vzdelanim v danej oblasti.

Vyber spravnej bezpeénostnej funkcie aich subsystémov je pomerne zlozita
zalezitost’, ktora vyzaduje vykonavanie vypoctov, ale hlavne dobru znalost’ noriem, ktoré
sa danej problematiky tykaju. V ramci tejto bakalarskej prace, sa budeme zaoberat’
navrhom informacného systému, ktory by mal tito pracu ul'ah¢it’.

Zé&kladom pre bezpecnost’ strojnych zariadeni st normy EN ISO 12100, EN ISO
13849, EN 62061. Prave ztychto noriem, budeme pri navrhu vys$ie spomenutého
informacného systému vychadzat’.

V prvej Casti tejto prace sa budem zaoberat’ struénym opisom pouzivanych noriem,
ktorych znalost’” je pre dal§i postup klItiCova. Zozndmime sa s najdolezitejSimi
parametrami, ktoré rozhodujd o vyslednej bezpeénosti.

V druhej Casti sa uZ budeme venovat’ samotnému ndvrhu informa¢ného systému
atvorbe testovacej webovej aplikacie. Na Uvod si priblizime proces zberu
a vyhodnocovania bezpecnostnych parametrov. Potom sa budeme venovat néavrhu
datového modelu a nasledne sa pozrieme na navrh atvorbu back-endu a front-endu.
V ramci tejto kapitoly si tiezZ zhrnieme zékladné bezpecnostné prvky vytvorenej aplikacie.

V z&vere tejto prace si zhrnieme dosiahnuté vysledky a pobavime sa moznych
vylepSeniach, ktoré by mohla aplikacia v budicnosti obsahovat’.
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1 UVOD DO BEZPECNOSTI STROJNYCH ZARIADENI

Normy harmonizované so strojarenskou smernicou delime do troch skupin [podl'a STN
EN 1SO 12100:2011]:
e Normy typu A (zakladné bezpecnostné normy) — obsahujd zakladnu
terminologiu a zasady konStruovania strojnych zariadeny.
¢ Normy typu B (skupinové bezpe¢nostné normy) — zaoberaju sa jednym
bezpecnostnym hladiskom, alebo jednym bezpecnostnym zariadenim.
e Normy typu Bl — obsahuju jednotlivé bezpecnostné hl'adiska.
e Normy typu B2 — obsahuju bezpecnostné zariadenia.
e Normy typu C (bezpe¢nostné normy na stroje) — obsahuju podrobné
bezpec¢nostné poziadavky na konkrétnu skupinu strojov.

1.1 Norma EN ISO 12100

Tato norma je zakladom pre d’alsie normy typu B a C. Obsahuje zdkladné informéacie
a terminoldgiu tykajicu sa bezpecnosti strojnych zariadeni. Opisuje vSeobecné zasady
konstruovania strojov, ktoré ul'ahcuju pracu konsStruktérom pri ndvrhu strojnych zariadeni
a zaroven zaist'uju, ze navrhnuty stroj je v stlade s medzinarodnymi Standardami pre
bezpecnost’.
Dalej sa norma zaober4 stratégiou posudzovania a znizovania rizika. Ttto stratégiu je
mozné roz¢lenit’ do niekol’kych krokov [podl'a STN EN ISO 12100:2011]:
1. Vymedzenie hranic stroja, ¢o zahfia predpokladané pouzivanie stroja a jeho
oddvodnene predvidatel'né nespravne pouZivanie.
2. lIdentifikovat’ ohrozenia a stivisiace nebezpecné situacie.
3. Odhadnut riziko pre kazdé identifikované ohrozenie a pre kazdu nebezpecnu
situaciu.
4. Vyhodnotit riziko a rozhodnlt’ o tom, ¢i je potrebné zniZit’ riziko.
5. Odstranit’ ohrozenie (nebezpecenstvo) alebo znizit riziko suavisiace
s ohrozenim, ochrannymi opatreniami.

VysSie uvedeny postup je graficky zndzorneny na obrazku cislo 1. Na znizovanie

rizika (bod e v stratégii) norma uvadza tzv. trojstupiiovi metodu:
— Krok 1: Konstruk¢éné opatrenia pre vlastni bezpecnost.
— Krok 2: Bezpec¢nostna ochrana alebo doplnkové ochranné opatrenia.
— Krok 3: Informécie 0 pouzivani.

Ak sa opatrenia na zniZovanie rizika tykaju ovladacieho systému, prichadzaju na rad
normy EN ISO 13849 a EN 62061, ktoré sa zaoberaju elektrickymi bezpecnostnymi
riadiacimi systémami. To ktort normu pouzit’, zalezi na zloZzitosti a druhu bezpecnostnej
funkcie na zniZenie rizika.
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START

|

Ur€ovanie hranic stroja
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Identifikovanie ohrozenia

l

Odhadovanie rizika

l

Hodnotenie rizika
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Dokumentacia
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Znizovanie rizika
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ohrozenia?
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Je dosiahnuté riziko
dostatocné ?

ANO

ZniZovanie rizika
informaciami o pouzivani

ANO
Je dosiahnuté riziko
dostatocne ?

OTAZKA CISLO 1: ZniZilo sa riziko dostatocne ?
OTAZKA CISLO 2: Méze sa riziko odstranit ?

OTAZKA CISLO 3: Méze sa riziko odstranit konstrukénym rie$enim viastnej bezpeénosti ?

OTAZKA CISLO 4: Méze sa riziko odstranit ochrannymi krytmi, ochrannymi zariadeniami ?
OTAZKA CISLO 5: Mézu sa znovu uréit hranice ?

Obr. 1: Schematické znazornenie procesu znizovania rizika

[podl'a STN EN ISO 12100:2011]




1.2 Norma EN ISO 13849-1

Tato norma obsahuje poziadavky tykajuce sa navrhu a integracie bezpe¢nostnych Casti
riadiacich systémov vratanie niektorych aspektov softwaru [1]. Je to norma typu Bl a je
aplikovatel'na na pneumatické, hydraulické, mechanické ale aj elektronické systémy.

Aby sme tato normu mohli vobec v praxi pouzit, je nutné mat’ najskor urobenu
analyzu rizik podl'a normy ISO 12100, konkrétne podl’a postupu, ktory je zndzorneny na
obrazku 1. Az potom mdzeme pristapit’ na iterativny proces uréovania urovne vlastnosti
(PL), ktory je znazorneny na obrazku &islo 2.

Identifikovat bezpecnostné funkcie vykonavane
bezpecnostnymi ¢astami ovladacieho systemu
(SRP/CS)

l

Pre kazdu bezpecnostnu funkciu Specifikovat
poZadovaneé vlastnosti

l

Urcit poZadovanu uroven vlastnosti

l

Konstrukcia a technicka realizacia
bezpeénostnej funkcie:
identifikovat' v3etky Casti, z ktorych sa
bezpeénosnta funkcia sklada

l

Hodnotenie PL s uvazovanim kategorie,
MTTFd, DC, CCF

PL > PLr

Otazka 1

Otazka 2

Koniec

OTAZKA CISLO 1: St spinené vsetky poZiadavky normy ?
OTAZKA CISLO 2: Boli analyzované véetky bezpeénostné funkcie ?

Obr. 2: Iterativny proces pre konstruovanie bezpe¢nostnych Casti ovladacieho systému
(SRP/CS) [podl'a CSN EN 1SO 13849-1:2006]
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Urovne vlastnosti opisuju schopnost daného systému vykonavat bezpe&nostnu
funkciu. Na urcenie vyslednej urovne vlastnosti v koku 5 procesu na obrazku 2 je
v norme presne definovana tabulka, ktord je uvedena v prilohe A.1. Presny postup,
ktorym sa dostaneme az k vyslednej PL si dopodrobna rozoberieme este v kapitole 2.1 —
Proces zberu parametrov a ich vyhodnotenie. Vstupom do spominanej tabul’ky na uréenie
PL su parametre, ktoré sa vyskytuju spolu s d’alsim parametrami aj v obrazku 2. Ked'ze
navrhovana aplikécia bude s tymito parametrami priamo pracovat, je vhodné sa s nimi
blizSie zoznamit'.

1.2.1 Minimalna poZadovana uroven vlastnosti

Tento parameter sa uréuje pre kazdi bezpe€nostnu funkciu a poskytuje ndm Udaj
0 minimalnej pozadovanej tirovni vlastnosti (PL;). Cim vi¢si je pozadovany rozsah
zniZenia rizika bezpec¢nostnymi ¢astami ovladdacieho systému, tym vyssie musi byt PL,
[podla CSN EN ISO 13849-1:2006]. Hodnota tohto parametru sa uréuje pomocou
metody uvedenej v prilohe Cislo A.2.

1.2.2 Kategoria zapojenia

Na to, aby sme sa mohli bliz§ie zoznamit s tymto parametrom, si musime najskoér
zadefinovat’ zakladnu blokovu Strukturu bezpe¢nostnych funkcii. Kazda bezpecnostna
funkcia sa sklada z troch alebo piatich hlavnych ¢asti (subsystémov), tak ako znazorfiuje
obrazok 3. Komunika¢né subsystémy (na obrazku zndzornené Zltou farbou) st nepovinné
a ich pritomnost’ v bezpe¢nostnej funkcii je dana tym, ¢i stroj podporuje nejaky druh
komunikécie medzi zariadeniami.

VSTUPNY KOMUNIKACNY LOGICKY KOMUNIKACNY VYSTUPNY
SUBSYSTEM > SUBSYSTEM »| SUBSYSTEM > SUBSYSTEM ™ susysTEM

Obr. 3: Blokova struktura bezpecnostnej funkcie

V tomto bode je potrebné poukazat’ na fakt, ze kategorie zapojenia mozu byt pouzité
pre cely systém (cell bezpecnostnu funkciu), alebo pre jednotlivé subsystémy. V nasom
pripade budeme tento parameter pouzivat’ primarne pre subsystémy.

Jednotlivé kategorie stanovuju pozadované chovanie bezpecnostnych Casti
ovladacieho systému (SRP/CS) s ohladom na ich odolnost’ proti réznym porucham
[podl'a CSN EN ISO 13849-1:2006]. Zjednodusene sa da povedat’, Ze popisujii sposob,
akym je subsystém pripojeny ku zvysku systému. Kazda bezpecnostna Cast’ ovladacieho
systému musi odpovedat’ poziadavkam relevantnej kategorie. Jednym z najdélezitejSich
parametrov pre kategorie je pocet kanalov. Tento tdaj priamo ovplyviiuje odolnost’ proti
zlyhaniu so spolo¢nou pri¢inou. Ako budeme vidiet' v neskorSich kapitolach, tento tdaj
nas bude zaujimat’ aj pri vybere vhodnych logickych subsystémov.
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1.2.3 Stredna doba do nebezpecnej poruchy

Parameter méa skratku MTTFp (mean time to dangerous failure) a charakterizuje strednd
dobu do nebezpecnej poruchy, ktora mdze spdsobit’ zlyhanie bezpecnostnej funkcie.
Vyjadruje sa v rokoch.

MTTFp sa uréuje pre celtt bezpe¢nostnul funkciu, ale aj pre jednotlivé subsystémy. Na
uréenie MTTFp U subsystémov je nutné najskor uréit’ tato hodnotu pre kazdy kanal
daného subsystému. U vicsiny dvojkanalovych subsystémov je v praxi hodnota MTTFp
obi dvoch kanalov rovnaka.

Tab. 1: Rozdelenie MTTFp do troch skupin podl'a normy EN 1SO 13849
[podl'a CSN EN ISO 13849-1:2006]

Oznacenie Urovne MTTFp, pre kazdy kanal

Rozsah MTTFp pre kazdy kanal

nizka 3 roky £ MTTFp < 10 rokov
strednd 10 rokov £ MTTFp < 30 rokov
dlha 30 roky £ MTTFp < 100 rokov

1.2.4 Diagnostické pokrytie

Niektoré z vyssie uvedenych kategorii zapojenia potrebujui pre svoju spravnu ¢innost’

diagnostické testovanie pre kontrolu funkénosti bezpecnostnej funkcie. Pre popis

ucinnosti tohto diagnostického testovania sa pouZziva termin diagnostické pokrytie (DC).
Hodnota tohto parametru je vyjadrend v percentach a méze dosahovat’ maximalne

99%. DC je vyjadrené nasledujdcim vzorcom [2]:

A
DC = DD

/1DTotal

(1.1)

App = pravdepodobnost detekovanych nebezpecnych zlyhani

ApTotar = Pravdepodobnost vSetkych nebezpecnych zlyhani

Tab. 2: Rozdelenie diagnostického pokrytia podl'a normy EN ISO 13849
[podla CSN EN ISO 13849-1:2006]

Oznacenie Rozsah
Ziadne DC < 60%
nizke 60% < DC < 90%
stredné 90% < DC < 99%
vysoké 99% < DC
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1.2.5 Opatrenia proti zlyhaniu so spolo¢nou pri¢inou

Dalej budeme pre tento parameter pouzivat’ jeho skratku CCF (common cause failure).
CCF nadm dava (daj o tom, ¢i je systém dostatoéne zabezpeceny proti zlyhaniu so
spolo¢nou pricinou, ktoré moéze nastat, ked zlyhanie jednej komponenty napr.
V subsystéme bezpecnostnej funkcie, povedie k zlyhaniu d’alSich komponentov.

Stupen nachylnosti ku zlyhaniu so spolo¢nou pri¢inou vyjadruje beta () faktor. CCF
je velmi podstatny parameter, ktory treba zohladiovat' pri névrhu a konStrukcii
bezpecnostnych funkcii. Na ul'ahCenie jeho pouzivania norma Specifikuje tabulku, ktora
obsahuje zakladné sposoby, ako predchadzat’ zlyhaniam so spolo¢nou pri¢inou. Kazda
polozka tabul’ky mé svoje bodové ohodnotenie.

Tab. 3: Zakladné opatrenia proti CCF [3]

Opatrenie proti CCF Bodové hodnotenie
Separacia/segregacia 15
Roznorodost 20
Navrh/aplikacie/skisenosti 20
Posudenie/analyza 5
Kompetencia/Skolenie 5
Okolité prostredie 35

1.3 Norma EN 62061

Opit ide onormu typu Bl, ktora sa venuje funkénej bezpecnosti elektrickych,
elektronickych a programovatel'nych riadiacich systémov. Obsahuje poziadavky, ktoré su
aplikovateI'né na navrh systémovej urovne vsetkych typov elektrickych bezpecnostnych
riadiacich systémov a tieZ na navrh nie vel'mi zlozitych subsystémov [4].

Tato norma pouziva na vyhodnocovanie ini metodiku, ktorej vystupom su tirovne
integrity bezpecnosti (SIL — Safety Integrity Levels). Podobne ako u metodiky PL (horma
EN ISO 13849-1), bezpe¢nostné funkcie st opét’ rozdelené na 3 alebo 5 subsystémov:
Vstupny subsystém
Logicky subsystém
Vystupny subsystém

e 2x Komunika¢ny subsystém (volitel'né)

Na obrazku 4 na d’alSej strane je zndzorneny postup navrhu a vyvoja bezpecnostnych

funkcii pomocou tejto normy.
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Uc&enie poZiadaviek na kazdu SRCF

l

Dekompozicia kazdej SRCF na funkéné bloky a
vytvorenie pociatocneho konceptu archutektury

l
Podrobny popis bezpecnostnych poziadaviek kazdeho
funkcného bloku

l

Priradenie funkcnych blokov do subsystémov

l

Overovanie

l i

Pouzitie typizovaného
subsystému

l l

Realizacia pozadovanych diagnostickych funkcii

l

Ur€enie dosiahnutelnej SIL pre uvazované architektury

l

Dokumentacia architektur SRECS

l

Realizacia navrhnutych SRECS

Navrh a vyvoj subsystému

Obr. 4: Sled &innosti procesu navrhu a vyvoja SRECS [podl'a CSN EN 62061:2005]

Jednotlivé kroky vysSie popisaného postupu budu eSte detailnejSie rozobraté
v kapitole 2.1 — Proces zberu parametrov a ich vyhodnotenie. Cielom tohto procesu je
urcenie urovne integrity bezpecnosti pre vsetky subsystémy, kombinaciou ktorych potom

zistime vysledné SIL celej bezpecnostnej funkcie.

Na vyhodnotenie SIL potrebujeme poznat’ nasledujiice parametre:

Architektdra

PFHD

DC —rovnakeé ako u normy EN 1SO 13849-1
CCF — podobné ako u normy EN ISO 13849-1
SFF

HFT
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1.3.1 Architektira

Podobne ako vnorme EN ISO 13849-1, aj tu su pre subsystémy Specifikované
architektary, ktoré treba dodrziavat’ hlavne pri vlastnom navrhu subsystémov. Kazda
architektira ma svoje obmedzenia, ktoré potom limituju jej pouzitie. Jednym
Z najdolezitejSich parametrov architektar je ich odolnost’ vo¢i vadam hardwaru (HFT),
ktory udéava, ako sa bude systém chovat’ pri zlyhani niektorej z jeho Casti.
Norma definuje nasledujuce 4 architektury:
e A —nulova odolnost’ proti vadam bez diagnostickej funkcie.
e B - odolnost proti jednotlivej vade bez diagnostickej funkcie.
e C —nulova odolnost’ proti vadam s diagnostickou funkciou.
e D — odolnost proti jednotlivej vade s diagnostickou funkciou.
Kazda architektira pouziva pre vypocet parametrov daného subsystému iny vzorec.
V norme su jednotlivé architektury uvedené aj s obrazkami, avsak je dolezité podotknut,,
ze ide o Cisto logické zndzornenie a nie je mozné ich povazovat za fyzické architektury.

1.3.2 Pravdepodobnost’ nebezpecného zlyhania za hodinu

Skratene PFHp (Probability of dangerous Failure per Hour). Je to ¢iselna hodnota, na
zaklade ktorej sa urc¢uje hodnota SIL, podl'a nasledujucej prevodnej tabul’ky.

Tab. 4: Prevod PFHp na tirovne integrity bezpeénosti [podl'a CSN EN 62061:2005]

SIL PFHD
3 >10%az< 107
2 >107az< 10°
1 >10%az <107

Na urc¢enie PFHp je treba vykonat’ analyzu jednotlivych komponentov, ktoré tvoria
subsystém (krok 2 v obrdzku 4 — dekompozicia SRCF na funk¢éné bloky). PFHp celej
bezpec¢nostnej funkcie sa potom uréi ako sacet PFHp jednotlivych komponentov
(subsystémov).

Ked'Ze tento parameter ma podobné vyuzitie ako MTTFp uPL metodiky (vid’
kapitolu 1.2.3), tak medzi tymito parametrami existuje vzajomny prepocet [5]:

PFH, = (1.2)

MTTF,
Je dolezité podotknut’, ze ak sa jedna o dvojkanalové subsystémy, tento prepocet nie
je Uplne spravny a nemal by sa pouzivat’. V nami tvorenej aplikacii ale kombinécia PL

a SIL metodiky nebude umoznena takze tieto prepocty nebudui potreba.
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1.3.3 Podiel bezpeénych porich

Skratene SFF (Safe Failure Fraction). Ma podobny vyznam ako DC. V4¢$inou je udavany
vyrobcom, avsak da sa zistit’ aj pomocou nasledujiiceho vypoctu [6]:

SFF==—>——_"—" (1.3)

App = mnoistvo detekovanych nebezpetnych zlyhani
Ap = mnoistvo vSetkych nebezpecnych zlyhani

Z As = mnozstvo bezpecnych zlyhani

Z As + Z Ap = mnoZstvo vSetkych zlyhani

1.3.4 Odolnost’ proti vadam hardwaru

Skratene HFT (Hardware Failure Tolerance). Udava informaciu o poéte poruch, ktorym
moze systém odolavat, nez dojde k nebezpeénému zlyhaniu [7].

Tento parameter priamo zavisi na pocte kanélov jednotlivych architektur. Napriklad
pri subsystéme s architektirou A, ktord ma len jeden kandl, je hodnota odolnosti
hardwaru proti chybam (HFT) rovnéa 0, pretoze uz pri vyskyte jednej vady vicSinou
systém prestane plnit’ bezpecnostnu funkciu. Na presné uréenie HFT sa pouziva tabulka
¢. 5, ktorej vstupnymi parametrami st SFF a SIL.

Tab. 5: Obmedzenie architektdry na subsystémy [podl'a CSN EN 62061:2005]

HFT
SFF
0 1 2
< 60% nepovolené SIL1 SIL2
60% - < 90% SIL1 SIL2 SIL3
90% - < 99% SIL2 SIL3 SIL3
>99% SIL3 SIL3 SIL3
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2 NAVRH INFORMACNEHO SYSTEMU

V tejto kapitole sa budeme venovat’ navrhu informaéného systému a tvorbe testovacej
webovej aplikécie. Informaény systém je systém na zber, udrziavanie, spracovanie
a poskytovanie informacii [8]. Ako priklad méze posluzit’ informaény systém Skoly alebo
kartotéka. Informacné systémy vznikajii aby ul'ahCovali a Castokrat automatizovali
kazdodenné rutinné zaleZitosti, ktoré musia l'udia vykonavat najcastej$ie v zamestnani.
Ich navrh predstavuje komplexnu problematiku, ktord v praxi zahfiia 'udi z mnohych
oblasti ako napr. programatorov, datovych analytikov, programovych manazérov atd’.

Za vznikom kazdej aplikacie su urcité dovody a potreby uzivatel'ov. V nasledujlcich

bodoch si zhrnieme dovody, preco vznika prave tato aplikacia:

1. Navrh bezpecnostnych funkcii pre akykol'vek stroj a vyber spravnych
komponentov je relativne komplikovana zalezitost’ a vyzaduje si mat’
nastudované patri¢né normy. Aplikécia ktord budeme v d’alsich kapitolach
navrhovat’ by mala tuto pracu ulahcit’ a vniest’ do problematiky va¢si prehl’ad.

2. Vyhodnocovanie bezpecnosti si vyzaduje v praxi niekol’ko vypoctov. Vyuzitim
aplikacie bude uzivatel’ od tejto potreby odbremeneny a jeho jedinou Glohou
bude ziskat’ potrebné Udaje na vypocty.

3. Samotny navrh bezpecnostnej funkcie si vyzaduje jej zloZenie z viacerych
subsystémov. Pri tomto procese moze nastat’ chyba na strane ¢loveka. Tymto
chybam sa da vSak vyuzitim aplikacie predist’, ked’ze okrem vypoctov bude
aplikacia aj kontrolovat’ kompatibilitu medzi vlozenymi subsystémami.

4. V praxi sa Casto stava ze viaceré bezpecnostné funkcie zdiel'aju spolocné
subsystémy. Aplikacia bude teda umoziovat’ uzivatel'ovi opatovné pouzitie uz
existujucich subsystémov, ktoré boli v minulosti vytvorené.

5. Jeden z podstatnych krokov pri navrhu stroja je vyber vhodnej riadiacej
jednotky, ktora sa bude starat’ o bezpecnost’. Tento vyber predstavuje urity
algoritmus od ktorého bude uzivatel taktiezZ odbremeneny a bude ho vykonavat
aplikacia.

2.1 Proces zberu parametrov a ich vyhodnotenie

Ako sme mohli vidiet' v prvej kapitole, vyhodnocovanie bezpecnostnych funkcii si
vyzaduje poznat’ mnohé parametre. Predtym ako sa pustime do navrhu konkrétneho
datového modelu pre nasu aplikaciu je dobré si zostavit” algoritmus (postupnost’ krokov)
zberu potrebnych dat. V naSom pripade bude aplikacia umoziovat’” vyhodnocovat
bezpecnost’” pomocou dvoch metodik (PL a SIL metodiky). Z toho vyplyva ze nas
algoritmus bude musiet’ pontikat’ dve mozné cesty ako sa dopracovat’ k vysledku. Prvé tri
kroky ktoré st zndzornené na obrazku 5 maja v8ak obe metodiky spolo¢né.
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V kazdom kroku su vypisané najddlezitejSie udaje (parametre), ktoré bude musiet’
uzivatel' vkladat’ do aplikacie. Zjednodusene sa da povedat’ ze kazdy krok v tomto
algoritme bude reprezentovany vilastnym formuldrom. Toto tvrdenie je vSak len vel'mi
orienta¢né a konkrétnom prevedeni front-endovych formularov sa budeme bavit’
v kapitole 2.4 — Navrh front-endu.

1. Popis stroja (masiny)

- Vyber metodiky (PL alebo SIL)
- Doplnkove udaje (HMI, PLC ...)
- Nazov a popis stroja
- Pouzité normy
- Typ stroja
- Vyrobca

h 4

2. Vytvorenie pristupového bodu

h 4

3. Vytvorenie bezpecnostnej funkcie:
- Typ funkcie
- Nazov a popis

h 4 h 4

Metodika PL (obrazok 6) Metodika SIL (obrazok 7)

Obr. 5: Prvé tri kroky algoritmu zberu potrebnych parametrov

To, ktorou metodikou algoritmus pokracuje urc¢i uzivatel' vyberom pozadovanej
metodiky v prvom kroku algoritmu. Tento (daj Vv neskorSich s$tadiach procesu
vyhodnocovania bezpecnosti stroja uz nebude mozné menit. Z toho vyplyva, Ze
navrhovana aplikacia bude umoziovat vyhodnocovanie jedného stroja len jednou
metodikou. V praxi je sice vzajomna kombinacia oboch metodik v ramci jedného stroja
beZzna, toto rozSirenie by vSak nebolo uplne trividlne a celti aplikaciu by znacne
skomplikovalo. Na obrdzkoch nizSie mézeme vidiet postupnost’ krokov pri zbere
parametrov uz pre konkrétne metodiky.
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Pokracovanie z obrazku 5

|

4. Urcenie pozadovanej urovne PL (PLr)

r

5. Vytvorenie subsystému
- Typ subsystému
- Kategoriu zapojenia
- Vyrobcu
- Popis
- CCF

|

6. Vlozenie udajov o elementoch subsystéemu:

(Pocet kanalov architektury = po¢et elementov)
- Kataloégove Cislo
- Vyrobca
- MTTFd
-DC

7. Vykonanie vypocétov:
- VypoCet MTTFd celého subsystému
- Vypocet DC celého subsystému
- Urcenie PL celého subsystému
- Validacia CCF

Nie

Su spracované vietky

subsystémy ?

Ano

4

8. Vyber vhodného riadiaceho systému

9. Urcenie PL celej bezpecnostnej funkcie

Obr. 6: Postup zberu dat pri vyhodnocovani pomocou metodiky PL
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Pokraéovanie z obrazku 5

|

4. Urcéenie pozadovanej urovne SIL

|

5. Vytvorenie subsystému
- Typ subsystému
- Architekturu zapojenia
- CCF (z toho CFF)
- Vyrobcu
- Popis
-T1aT2

r

(Pocet kanalov architektury = pocet elementov)
- Udaje potrebné pre vypocet PFHd
(C, B10d, DC ...)
- Katalogove Cislo
- Vyrobca
- SFF

6. Vlozenie udajov o elementoch subsystému:

7. Vykonanie vypoctov:
- Vypocet PFHd celého subsystému
- Uréenie SIL z vypocitaneho PFHd
- Ur€enie a validacia SFF

Nie

Su spracované vietky

subsystémy ?

8. Vyber vhodného riadiaceho systému

¥

9. Urcenie SIL celej bezpeénostnej funkcie

Obr. 7: Postup zberu dat pri vyhodnocovani pomocou metodiky SIL
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Ako moézeme vidiet' z obrazkov vysSie, postupy st skoro totozné aliSia sa len
Vv parametroch, ktoré uzivatel’ vklada do systému. Kroky 5, 6, 7 sa vykonavaju pre kazdy
jeden subsystém, okrem logického subsystému.

Prave logicky subsystém sa vyberd v kroku 8 ajeho vyber zabezpecuje samotna
aplikacia a nie uzivatel’ ako je uvedené v dovodoch, preco tato aplikacia vznika. Logicky
subsystém sa vybera z moznych logickych riadiacich systémov, ktoré budu v aplikécii
predefinované. Na vyber bude z nasledujlcich riadiacich systémov:

e Relé —neprogramovatel'né jednoduché relé

e CR30 - relé modul s nastaviteInymi parametrami

o GMX — mensie bezpecnostné PLC

e GLX - bezpecnostné PLC

Nasledujuca tabul'ka znazoriiuje zakladné parametre vysSie uvedenych riadiacich
systémov. Zltou farbou st znazornené kritické parametre.

Tab. 6: Riadiace systémy pouzivané v aplikacia a ich zakladné parametre

IR \12x. pocet vstupov Meix. pocet ) Max. Poéet Max. | Max.
vystupov pristupovych bodov PL SIL
Relay 49| 4 S0 Menej ako 2 e 3
CR30 12 Sl 10 SO Menej ako 5 e 3
GMX Konfigurovatelné 6144 S1/0 Neobmedzené e 3
GLX Konfigurovatelné 65536 SI/0O Neobmedzené e 3

Hlavym parametrom pri vybere logiky je pocet bezpecnostnych funkcii, ktoré bude
musiet’ ovladat. Obecne sa da povedat, Ze ¢im viac pristupovych bodov, tym viac
bezpecnostnych funkcii bude treba na ich zabezpecenie pred moZnymi Urazmi, ktoré
mozZu v tychto oblastiach vzniknit. Kazda bezpecnostna funkcia je vicSinou zloZena
z inych subsystémov a s tym aj priamo stvisi pocet vstupov a vystupov, ktoré potrebuje
pre svoju spravnu funkciu.

KIdcovym parametrom teda nebude priamo pocet bezpecnostnych funkcii alebo
pristupovych bodov, ale pocet Standardnych vstupov a vystupov, ktoré bude vybrana
logika potrebovat’ na to, aby sa dala plnohodnotne prepojit’ so vSetkymi subsystémami,
ktoré tvoria bezpecnostnu funkciu. Tieto Cisla priamo suvisia s architekturou alebo
kategoriou (zalezi na metodike), ktord je pouzita na zapojenie daného subsystému do celej
bezpecnostne] funkcie. Kazda kategoria/architektura totiz presne urcuje pocet kanalov,
ktorymi moéze byt dany subsystém prepojeny so svojim okolim. BliZSie informdcie
o0 kategdriach a architekturach subsystémov mozeme najst v predchadzajlcich
kapitolach 1.2.2 a 1.3.1.
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Celkovy pocet standardnych vstupov a vystupov teda ziskame prejdenim vsetkych
bezpecnostnych funkcii, ktoré st pouzité na vybranej masine a s¢itanim kanélov, ktoré st
vyuzité na prepojenie logiky so vstupnym a vystupnym subsystémom (pripadne
komunikaénymi subsystémami, ktoré sU ako ukazuje obrdzok 3 umiestnené medzi
logickym a vstupnym/vystupnym subsystémom).

Obrézok ¢islo 8 na d’alSej strane znazoriiuje opisany algoritmus pomocou data flow
diagramu. Pre jednoduchost’ nie st do obrazku zahrnuté kontroly, ¢i dana masSina
disponuje aspon jedenym pristupovym bodom, alebo ¢i spracovavany pristupovy bod
disponuje aspon jednou bezpe¢nostnou funkciou.

Po vybrani spravneho riadiaceho systému pre masinu aplikacia automaticky doplni
vybrant logiku do vsetkych bezpeénostnych funkcii, ktoré tento subsystém nemaju
vybrany uzivatelom. Na tomto mieste je teda dolezité poukazat’ na fakt, ze uzivatel’ bude
mat’ moznost’ si logicky subsystém pri tvorbe bezpecnostnej funkcie vybrat’ manuélne,
alebo bude automaticky doplneny aplikéciou po jeho vybrani. Akonahle buda mat’ vietky
bezpecnostné funkcie vsetky 3 pozadované subsystémy (vstupny, logicky a vystupny —
nutné minimum na vyhodnotenie bezpecnostnej funkcie) budu vsetky bezpecnostné
funkcie vyhodnotené podl'a metodiky, ktort uzivatel’ zvolil pre celi masinu. Tento proces
vyhodnocovania bezpec¢nosti celej masiny je znazorneny na obrazku 9 na d’alSej strane.

Vysledkom vyssie opisaného postupu bude informécia pre uzivatel’a, v akom stave sa
jeho masina nachadza. K dispozicii bude zhrnutie, v ktorom si bude moct’ uZivatel
prezriet jednotlivé pristupové body a ich bezpecnostné funkcie. Presnti informaciu o tom,
ako dopadlo vyhodnocovanie jednotlivych bezpecnostnych funkcii bude udéavat’ atribut
s ndzvom stav (po anglicky state, v aplikacii pouzivany pod nazvom CurrentState). Viac
o stavoch jednotlivych zdznamov si povieme v ¢asti 2.2 — ndvrh datového modelu.
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Nacitanie zvolenej masiny / stroja
Inicializacia premennych: SI =0, SO =0

!

Nacitanie pristupového bodu

l

Nacitanie bezpecnostnej funkcie

Zober komunikacny
subsystém

Zober vstupny

Otazka cislo 1 .
subsystém

l

K aktualnym SI pri¢itaj po¢et kanalov, ktoré obsahuje
architektura/kategoria, ktora je pouzita na danom subsystéme

Zober komunikaény
subsystéem

Zober vystupny

Otazka cislo 2 .
subsystém

!

K aktualnym SO pri¢itaj poCet kanalov, ktoré obsahuje
architektura/kategoria, ktora je pouzita na danom subsystéme

Su spracované vietky
bezp. funkcie?

Su spracované vietky
pristupové body?

Vyber logiky na zaklade tabulky XX

OTAZKA CISLO 1: Existuje komunika&ny subsystém medzi vstupnym a logickym subsystémom ?

OTAZKA CISLO 2: Existuje komunika&ny subsystém medzi vystupnym a logickym subsystémom ?

Obr. 8: Algoritmus zhromazd’'ovania parametrov pre vyber vhodnej logiky
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Nacitanie zvolenej masiny / stroja

|

Nacitanie pristupového bodu

]

Naditanie bezpecénostnej funkcie

VloZit logicky subsystém
(vybrany riadiaci systém)

Otazka ¢islo 1

Otazka ¢islo 2 Vyhodnotenie bezpecnosti

Su spracovane vsetky

bezp. funkcie?

Su spracované vietky

pristupové body?

Zobrazenie vysledku - zhrnutia

OTAZKA CISLO 1: Ma bezpecnostna funkcia vybrany logicky subsystém ?

OTAZKA CISLO 2: M4 bezpeénosnta funkcia uréent vyslednl troveri bezpeénosti ?

Obr. 9: Postup pri vyhodnocovani bezpeénosti pre celtt masinu
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2.2 Navrh datového modelu

Po tom ako sme si v minulej kapitole opisali zakladné procesy pomocou ktorych bude
aplikacia zbierat’ data a nasledne ich vyhodnocovat, mdzeme zacat' navrhovat’ datovy
model tak, aby ¢o najviac vyhovoval nas§im potrebam a bol pripraveny na pripadné
buduce modifikacie a rozsirenia.

Déatové modelovanie patri medzi prvé kroky pri navrhu softwaru a preto je treba
tomuto kroku venovat’ zvySent pozornost’, aby sme predisli réznym problémom, ktoré
by mohli nastat’ v neskorSich stadiach vyvoju aplikacie. V tomto $tadiu sa analyzuju
a definuju poziadavky na Struktaru dat.

Vysledkom tohto procesu je ERD (Entity-relationship diagram), ktory znazorfiuje
véac¢sinou predbezny obsah jednotlivych entit a ich vzdjomné relacie. Este predtym ako sa
pustime do opisu kostry datového modelu je vSak podstatné, aby sme porozumeli
jednotlivym relaénym vézbam medzi entitami. V databdzovom svete pozndme 3 zakladné
typy relécii (vztahov) medzi entitami:

e One-to-one (1:1) — entita A mo6ze byt spojend s jednou entitou B a naopak.

A B

Obr. 10: Grafické znazornenie vazby one-to-one

e One-to-many (1:M) — entita A moze byt spojena s mnohymi entitami B, ale
zaroven entita B moze byt spojena len s jednou entitou A.

A G B

Obr. 11: Grafické znazornenie véazby one-to-many

e Many-to-many (M:N) — entita A moze byt spojena s mnohymi entitami B
a naopak. Pri tomto vztahu sa vyuziva pomocna prechodova tabul’ka.

A P = B

Obr. 12: Grafické znazornenie vazby many-to-many
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Kazdy datovy model ma svoju hlavnu kostru, od ktorej sa odvijaju jeho zvys$né Casti.
V nasom pripade ju tvori 8 entit (tabuliek), ktoré su medzi sebou prepojené relacnymi
vazbami, tak ako ukazuje obrdzok 17. V tejto hlavnej kostre datového modelu su zahrnuté
len tie najdolezitejSie entity, avSak cely datovy model obsahuje aj rozne cCiselniky
a niekol’ko entit, ktoré zabezpecuju ,,systémové podpalubie® aplikacie.
Medzi entity v ,,systémovom podpalubi* patria napriklad, entity na ukladanie udajov
0 uzivateloch, ich pristupovych pravach atd’.
Charakteristickou értou vacSiny entit, ktoré patria do hlavnej kostry datového modelu
st nasledujuce atributy:
e CurrentState — udrzuje informaciu o aktualnom stave daného zaznamu..
e IdCreated — ID uzivatela, ktory zaznam v databaze vytvoril
e |dUpdated — ID uzivatel'a, ktory modifikoval existujuci zdznam
e DateTimeCreated — datum a ¢as, kedy bol zdznam vytvoreny
e DateTimeUpdated — datum a ¢as, kedy bol zaznam naposledy modifikovany
O vsetky vysSie uvedené atributy sa stara aplikdcia automaticky pocas behu programu
a uzivatel nemd Ziadnu moZnost' ich upravovat. Okrem tychto atribitov ma kazda
tabul'ka v databazy aj atribat IsRemoved, ktory udava informaciu o tom, ¢i je zaznam
vymazany alebo nie. Zmazanim akéhokol'vek zaznamu sa teda z databazy realne nic
neodstrani, aplikdcia funguje na tzv. soft delete. Tymto sa da predist’ problému, ktory by
vznikol ak by uZivatel’ nechcene zmazal nieo ¢o nechcel.
Na nasledujucich riadkoch sa blizsie pozrieme na jednotlivé hlavné tabulky (entity)
kostry datového modelu. Zaroven sa budeme venovat’ ndvrhu ich stavov.

2.2.1 Entita Machine

Tato entita je urCend na ukladanie udajov o strojoch (masSinach), ktorym robime
bezpecénostni analyzu a navrh bezpe¢nostnych funkcii. K najdolezitejsim atributom patri
EvaluationMethod_Id, ktory nam dava informéciu otom, akou metdédou je
vyhodnocovana bezpe¢nostna analyza (PL alebo SIL). Bez znalosti tohto atribGtu zaznam
Vv tejto tabul’ke nemdze byt’ vytvoreny.

Na nasledujlce;j strane mozeme vidiet’ stavovo prechodovy diagram pre tato entitu.
Prechody medzi jednotlivymi stavmi su riadené nasledovnymi pravidlami:

e Pociatocny stav kazdého nového zaznamu v tejto tabul’ke je stav 1 (Nova).

e Po pridani prvej bezpecnostnej funkcie sa zaznam dostane do stavu ¢islo 2.
Masina bude oznacena ako rozpracovana. V tomto stave zaznam zotrvava po
celt dobu, kedy uzivatel’ pracuje na tvorbe bezpecnostnych funkcii.

e Po tom, ako aplikacia vyberie na uzivatel'ovu Ziadost’ vhodnu riadiacu jednotku
pre cell masinu, prejde masina do stavu ¢islo 3 (s vybranou riadiacou
jednotkou).

e Po vybrani riadiaceho systému sa spusti algoritmus vyhodnotenia bezpecnosti
pre celt masinu a na zéklade jeho vysledku masina skon¢i v stave ¢islo:
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» 4 (vyhodnotena — validnd) — ak sU vSetky bezpeénostné funkcie uspesne
vyhodnotené a ich vysledna troven bezpeénosti splituje minimalnu
pozadovanu Groven.

= 5 (vyhodnotend — invalidnd) — ak sa u niektorej bezpe¢nostnej funkcie
naskytol nejaky problém. Napr. nesplnenie minimalnej pozadovane;j
Urovne bezpecnosti, nekompatibilné subsystémy, neplatné CCF.

e V pripade Ze je maSina vyhodnotend (nezéalezi ¢i validna alebo invalidnd)
a uzivatel’ zmeni pocet pristupovych bodov alebo bezpecnostnych funkcii, ktoré
st pouzité v ramci vybraného stroja, zdznam prejde do stavu 6 (Upravy po
vyhodnoteni). Tento stav signalizuje uzivatel'ovi, Ze vplyvom jeho zmien je
nutné opit’ vybrat’ vhodnt logiku a vyhodnotit’ nanovo bezpec¢nost.

e Po tom, ako sa spusti opdtovny vyber vhodnej logiky pre masinu v stave 6,
prejde sa cez stav 3 do stavu 4 alebo 5, na zaklade vyssie uvedenych pravidiel.

MACHINE

S vybranou ridiacov jednotkou

° Rozpracovana

Vyhodnotena - invalidna Vyhodnotena - validna

Upravy po vyhodnoteni

Obr. 13: Stavovo prechodovy diagram pre entitu Machine
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2.2.2 Entita AccessPoint

Kazdy stroj (masina) ma urcity pocet pristupovych bodov, ktoré musia byt z hl'adiska

bezpecnosti osSetrené vo¢i moznym zraneniam, ktoré méze vzniknit’ pri pohybe osoby
v danej oblasti. Entita AccessPoint slizi na ukladanie udajov o tychto pristupovych
bodoch. Medzi entitou Machine aentitou AccessPoint je vizba 1:M, ¢o v preklade
znamend, ze jedna masSina moze mat’ niekol’ko pristupovych bodov a zaroven jeden

pristupovy bod moze patrit’ iba jednej masine.

ACCESS POINT

Rozpracovany

Neosetreny Osetreny
bezpeénostnou bezpeénostnou
funkciou funkciou

Obr. 14: Stavovo prechodovy diagram pre entitu AccessPoint

Prechody medzi jednotlivymi stavmi su riadené nasledovnymi pravidlami:

Pociato¢ny stav kazdého nového zaznamu v tejto tabul’ke je stav ¢. 1 (novy).
Po pridani prvej bezpecnostnej funkcie as zdznam dostane do stavu ¢islo 2
(rozpracovany). V tomto stave zaznam zotrvava po celti dobu kedy uzivatel
pracuje na bezpecnostnych funkciach.
Po vyhodnoteni bezpecnosti pre celtt masinu sa zdznam dostane do stavu ¢islo:
= 3 (oSetreny bezpecnostnou funkciou) — ak ma pristupovy bod aspoi
jednu bezpeénostnu funkciu, ktora spifa vietky poziadavky.

» 4 (neoSetreny bezpe¢nostnou funkciou) — ak pristupovy bod nema ani
jednu bezpecnostnu funkcia, alebo ak ani jedna jeho bezpecnostna
funkcia nespiiia poziadavky.

V pripade upravenia poctu bezpecnostnych funkcii po vyhodnoteni
pristupového bodu, je mozné prechadzat’ medzi stavmi 3 a 4.
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2.2.3 Entita SafetyFunction

Tato entita je jednoznacne najvécsia a najzlozitejSia. Jej rozsiahlost’ je sposobend tym, Ze

kazda metodika vyhodnocovania bezpecnosti pracuje s mierne odliSnymi parametrami

a datovy model musi byt nachystany na obi dva pripady. Vacsina jej atributov su odkazy
do ¢iselnikov, ktoré nie su zahrnuté v hlavnej kostre datového modelu na obrazku 17.

Z obrazku 17 mézeme vidiet’, ze medzi entitou SafetyFunction a AccessPoint je este
jedna tabulka s nazvom AccessPointSafetyFunction. Je to tzv. spojovacia tabul’ka. Jej
ulohou je zabezpecit’ rela¢ni viazbu M:N medzi entitami AccessPoint a SafetyFunction.
V preklade to znamend, ze jeden pristupovy bod moze mat’ viacero bezpecnostnych

funkcii a bezpeénostna funkcia moéze byt pouzita pre viacero pristupovych bodov.

SAFETY FUNCTION

Nova

Rozpracovana

Pripravena na vyhodnotenie

Vyhodnotena - validna

Obr. 15: Stavovo prechodovy diagram pre entitu SafetyFunction

Prechody medzi jednotlivymi stavmi su riadené nasledovnymi pravidlami:

Pociato¢ny stav kazdého nového zaznamu v tejto tabul’ke je stav ¢. 1 (novy).
Po pridani prvého subsystému prejde zdznam do stavu ¢islo 2 (rozpracovanad).
V tomto stave zdznam zotrvava aZz do kym uZivatel nevyplni vstupny
a vystupny subsystém (nutné minimum na vyhodnotenie bezpecnostnej
funkcie).

V pripade kedy bezpecnostna funkcia obsahuje vstupny aj vystupny
subsystém, prejde zdznam do stavu Cislo 3 (pripravend na vyhodnotenie).
Bezpecnostnu funkciu ktora je vstave ¢islo 3 je mozné vyhodnotit’. V pripade
uspesného vyhodnotenia bezpecnosti sa prejde do stavu 4 (vyhodnotend —
validna). Ak sa vyhodnotenie bezpecnosti nepodari, zaznam ostava v stave
Cislo 3 (pripravena na vyhodnotenie).
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Stav ¢islo 4 (vyhodnotena — validnd) je v tomto stavovo prechodovom diagrame
koncovy stav, z ktorého sa neda prejst’ do ziadneho d’alSieho stavu. V tomto stave je
bezpec¢nostnd funkcia uzamknuta pred d’alSimi pravami.

2.2.4 Entita Subsystem

Subsystémy st zékladnymi stavebnymi kamenmi kazdej bezpecnostnej funkcie. Jednym
zo zékladnych poziadaviek na tto entitu je znovu pouzitie jej zaznamov. To znamena,
ze po vytvoreni subsystému, ho bude mozné zdiel'at’ medzi viacerymi bezpecnostnymi
funkciami. Tuto funkcionalitu sme dosiahli pomocou spojovacej tabulky (join table)
SafetyFunctionSubsystem, ktora zabezpecuje vizbu M:N. Jedna bezpeénostna funkcia
moze byt teda (v praxi musi) zloZend z viacerych subsystémov, pricom jeden subsystém
moze byt pozivany viacerymi bezpeCnostnymi funkciami. Tabulka opét obsahuje
atributy pre obe metodiky (PL aj SIL).

SUBSYSTEM

Pouzity Nepouzity

Obr. 16: Stavovo prechodovy diagram pre entitu Subsystem

Ako moéZeme vidiet, stavovo prechodovy diagram je pre tuto entitu vel'mi
jednoduchy. Pri vytvoreni zaznamu sa skontroluje, ¢i bol subsystém vytvoreny v ramci
nejakej bezpecnostnej funkcie alebo ako samostatny subsystém a na zaklade toho sa mu
priradi stav ¢islo:

e 1 (pouzity) — ak je pouzity na nejakej bezpecnostnej funkcii
e 2 (nepouzity) — ak nie je pouzity v bezpecnostnej funkcii

Prechod zo stavu 1 do 2 (alebo naopak) moze spdsobit’ odobratie alebo pouzitie
subsystému v nejakej bezpeénostnej funkcii. Detaily vytvoreného zaznamu nie je mozné
po jeho ulozeni d’alej upravovat’.

2.2.5 Entita Element

Je na konci celého retazca v zakladnej kostre datového modelu a je to najmensi stavebny
element pri tvorbe bezpe¢nostnych funkcii. Kazdy subsystém sa sklada bud’ z jedného
alebo dvoch elementov, pricom tento pocet zavisi na pocte kanalov pouZzivanej
architektury. Na naplnenie niektorych atribatov tejto tabul’ky je potrebné vykonat’ mensie
vypocty. Aj v tomto pripade sU v jednej tabulke atributy pre PL aj SIL metodiku.
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Tato entita sice taktiez obsahuje atribiit CurrentState, ale nedefinujeme pre fiu ziadny
stavovo prechodovy diagram. Kazdému novo vytvorenému zaznamu sa automaticky
priradi stav s nazvom ,,validny*, ktory sa d’alej nemeni. Dévodom existencie atributu
CurrentState aj napriek tomu Ze je v podstate nevyuzity je pripravenost’ hlavnych entit
v datovom modely na budtice rozsirenia aplikécie.

2.2.6 Entita TypeOfLogic

Je to jedna z najdodlezitejSich entit. Prave v tejto tabulke budu ulozené predefinované
logiky, z ktorych bude aplikécia nasledne vyberat’ (Rel¢, CR30, GMX, GLX). Tato entita
sa radi medzi tzv. Ciselniky, ktorych typickou vlastnostou je, Ze si z nich uzivatel’ iba
vybera. V nasom pripade to teda bude znamenat’, Ze uzivatel'’ nebude mat’ v zakladnej
verzii aplikdcie moznost’ tuto tabul'ku rozSirovat’ o d’alSie logické systémy. Informacie
0 pouzitej logike pre dantt masinu bude potom mozné ziskat’ cez FK (foreign key — cudzi
kIa¢) v entite Machine, ktory sluzi ako referencia (odkaz) do tabul’ky TypeOfLogic.
KedZe tato entita sa radi medzi ¢iselniky, nedefinujeme u nej ziadne stavy. Namiesto
toho obsahuje atribut IsValid, ktory udava informaciu o tom, ¢i je zaznam aktualny.

2.2.7 Ciselniky

Okrem zékladnej kostry datového modelu st jeho neoddelitelnou stcéast’'ou aj ¢iselniky.
Pristup ku sprave tychto ¢iselnikov maju len autorizovany uzivatelia. Hlavnym tcelom
tychto tabuliek je ukladanie zdznamov, ktorych obsah sa Casto nemeni a obycajny
uzivatel’ aplikacie ztychto zaznamov len vyberd. Z toho vyplyva, ze data v tychto
tabul’kach su dopredu nachystané. V kostre datového modelu na obrazku 17 st odkazy
do ¢iselnikov zvyraznené zelenou farbou. Ako moézeme vidiet’, zaznamy z ¢iselnikov su
vyuzivané vo vsetkych hlavnych entitach (okrem spojovacich tabuliek).

KedZe tychto ¢iselnikov je v aplikacii viac ako 20, nie s zahrnuté do kostry datového
modelu kvoli jeho prehl'adnosti. Kompletny datovy model obsahuje priloha B.
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Obr. 17: Kostra datového model
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2.3 Navrh back-endu

Takmer kazda aplikécia sa deli na tzv. front-end a back-end ¢ast’. Back-end predstavuje
Cast’ aplikacie ku ktorej nema uzivatel' priamo pristup (na rozdiel od front-endu —
grafického rozhrania). Tato Cast’ je v pripade webovych aplikacie tieZ nazyvana aj ako
server-side.

Vo svete softwarového inZinierstva predstavuje rozdelenie na front-end a back-end
uplatnenie navrhoveho principu Separation of concerns (SoC). Tento navrhovy princip
hovori o0 rozdeleni pocitacového programu do samostatnych ¢asti, priom kazda z nich
rieSi samostatny problém [9]. V idealnom pripade by mali byt tieto ¢asti medzi sebou ¢o
najmenej poprepajané. Vysledkom spravneho pouzitia vysSie popisaného navrhového
principu je dobre Struktarovany kod, ktory je 'ahko rozsiritel'ny, testovatelny a hlavne
udrzatelny z dlhodobého hl'adiska. Na tomto mieste je treba povedat’, Ze SoC sa da
uplatnit’ ako na celt aplikacia (napr. vysSie uvedené rozdelenie na back-end a front-end),
tak aj na jednotlivé Casti z ktorych je vysledna aplikéacia ako celok zlozena. Prave toto
druhé uplatnenie si ukdzeme pri navrhu back-endu, ktorému sa budeme venovat’ v tejto
kapitole.

2.3.1 Pouzity framework

Vyber spravneho frameworku je pre stabilnd a rychlu apliké&ciu podstatna vec. Kazdy
framework ma svoje plusy a minus. Ich hlavny rozdiel vsak predstavuje programovaci
jazyk, ktory je danym frameworkom podporovany. Pre serverovu ¢as (back-end) nasho
informa¢ného systému bol zvoleny framework od Microsoftu s nazvom ASP.NET core.

ASP.NET core je open-source framework pre tvorbu webovych aplikacii. Aktualne
patri medzi najrychlejsie webové frameworky. Velkou vyhodou je tieZ to, Ze je cross-
platfrom, ¢o umoziuje jeho nasadenie na akykol'vek operacny systém. Samotny
ASP.NET core framework predstavuje zaklad pre mnohé jeho nadstavby. Medzi tieto
nadstavby patri napr. ASP.NET core MVC, Web API, Razor Pages atd’.

2.3.2 Webové API

Konkrétne rieSenie serverovej Casti naSej aplikacie predstavuje webové API (application
programming interface) realizované pomocou ASP.NET core Web API frameworku.
Webové API spristupiiuje mnozstvo URL adries, ktoré mozu byt pouzité na ziskanie
alebo upravenie dat na serveri (v databaze) [10]. Toto ziskavanie, pripadne upravovanie
dat je realizované pomocou HTTP requestov. HTTP (hypertext trasnfer protokol) je
protokol na prenos HTML dokumentov medzi serverom a klientom. Tento protokol
definuje niekol'ko request metdd, ktoré urCuju, aka akcia (operacia) sa ma s danymi
datami vykonat' (napr. GET, POST, DELETE atd’.). Samotné data su potom medzi
serverom a klientom predavané bud’ ako JSON alebo XML.
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Zékladom webového API su tzv. endpointy. Pod pojmom endpoint mézeme chapat’
metddu, ktord ma priradenu unikatnu URL adresu. Tuto metddu je potom pomocou jej
adresy mozné vyvolat’ z klienta pomocou spominaného HTTP requestu. V jednoduchosti
sa teda da povedat, ze spominané endpointy ,,odchytavaja HTTP requesty. Kazdy
endpoint ma svoju $pecifickl Ulohu a v mnohych pripadoch méze tato tloha zahthat
d’al$ie menSie ulohy alebo procesy. Ak by sme celu logiku pozadovanej operacie mali
ulozenl Vv tele metddy daného endpointu, nie len Ze by sme porusili vyssie opisany
navrhovy vzor separation of concerns, ale kéd by bol z dlhodobého hladiska
neudrzatel'ny. Z tychto dévodov je serverova Cast’ naSho informa¢ného systému zlozena
z viacerych casti, pricom opisované API tvori len jeho najvrchnejsiu Cast’, ktora sa stara
prave o komunikaciu s klientom. Viac o jednotlivych vrstvach a ich zloZeni si povieme
v d’alsej kapitole.

2.3.3 Architektlra

Vyber vhodnej architektiry je v dnesnom rozmanitom svete softwaru niekedy naro¢na
Uloha a ¢astokrat si vyzaduje roky skusenosti. Keby sme sa pozreli na aplikacie z r6znych
firiem, zistili by sme, Ze kazda firma si razi svoju ,,spravnu‘ architektiiru, pripadne
podobu, ako by mala dobra aplikacia vyzerat. VSeobecne zndmou pravdou je, ze kazda
jedna architektira méa svoje vyhody aj nevyhody. S novymi konceptami architektar
prichadza aj kopec novych veci okolo, ktoré treba vediet. Castokrat teda vysledna vol'ba
padne na architektdru, s ktorou ma dany tim vyvojarov najvacsie skusenosti. Tak tomu
bolo aj v tomto pripade.

Pre nas informacny systém bola zvolena tzv. viacvrstvova architektara. Vyhody tejto
architektury by sa dali zhrnat’ do nasledujucich bodov:

e Kod je rozdeleny do viacerych vrstiev (v nasom pripade do troch). Kazda
vrstva zdruzuje kod s podobnou funkcionalitou (dodrzanie SoC).

e |zolécia hlavnej (business) logiky od ostatného kodu.

e Vysledny kdd je jednoduchsi a prehl’adnejsi na tdrzbu a debugging.

e Spravna realizacia architektiry umoziuje vymenu celej vrstvy bez zasahu do
okolitych vrstiev. To ulahCuje pripadné budiice modifikacie a rozsirenia
existujuceho kodu.

e Rozdelenie aplikacie na viac vrstiev ulahCuje vyvoj vtime o viacerych
I'ud’och, kedy kazdy vyvojar moze tvorit’ svoju vrstvu a predist’ tak r6znym
konfliktom.

e Spravne navrhnuté jednotlivé vrstvy su dobre testovatelné, ¢im sa da predist’
chybam v produkcii. Kod sa da lepsie pokryt’ testami.

Ako uz bolo spomenuté, kazda architektira ma svoje vyhody aj nevyhody. Niektoré
hlavné nevyhody tejto architektiry su:

e Vyslednd aplikécia je va¢sinou mierne rozsiahlejsia.

e Kod v niektorych vrstvach moze narastat’ rychlejsie ako v inych.
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Ako mézeme vidiet’ na obrazku 17, architektura sa sklada z troch hlavnych vrstiev:
1. API —najvrchnejsia vrstva (zelena farba)
2. Business Logic Layer (BL) — stredna vrstva (modré farba)
3. Data Access Layer (DAL) — najspodnejsia vrstva (oranzova vrstva)

HTTP requesty

a D
API
Kontroléry
A )
a D
BL
Fasady Servisy Modely
DAL
Repozitare Entity
A /
Databaza

Obr. 18: Architektura serverovej Casti aplikacie

Na nasledujucej Casti tejto kapitoly si povieme nieco viac o jednotlivych vrstvach
a ich komponentoch. Vyssie uvedeny obrazok obsahuje v jednotlivych vrstvach len ich
najpodstatnejSie Casti.
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Data Access Layer (DAL)
Predstavuje najspodnejSiu vrstvu celej architektury. Tato vrstva zabezpecuje odosielanie
a prijimanie dat z databazy. Pri konkrétnej implementacii tejto vrstvy bol pouzity Entity
Framework Core (EF Core), ktory patri medzi tzv. OR/M frameworky (Object/Relational
Mapping) pouzivané pri vyvoji aplikacii na .NET platforme. EF Core zabezpecuje vSetku
potrebn( komunikéciu medzi databdzou a aplikaciou (konkrétne DAL vrstvou). Jeho
najvacSou vyhodou je odbremenenie programdtora od pisania storage procedures
v databaze a udrzovania konzistencie medzi datovymi modelmi v aplikacii a tabul’kami
v databaze pomocou tzv. migracii. Tento pristup ma samozrejme aj o¢ividni nevyhodu
ato je menSia kontrola nad databazovymi dotazmi (database queries), ktoré EF Core
generuje za behu programu. Medzi hlavné Casti tejto vrstvy patria:

e Repozitare — obsahujd metody, ktoré zapuzdruji konkrétnu implementaciu kodu

na pristup k MSSQL databaze.
e Entity — datové modely (objekty) na ktoré sa mapuje obsah databazy.

Business Logic Layer (BL)

Patri medzi najdolezitejsie vrstvy celej architektary. Nazov sam o sebe vypoveda o jeho
funkcii a to je zdruzovanie hlavnej logiky, ktoru aplikacia ma vykonavat’. Tato vrstva
komunikuje s DAL vrstvou, pomocou ktorej ziskava alebo vkladd data do databazy.
Zéaroven komunikuje aj s API vrstvou, ktorej bud’ predava spracované data z databazy
alebo od nej ziskava data. V tejto vrstve sa taktiez odohravaji vSetky vypocty a procesy
tykajlice sa vyhodnotenia bezpecnosti. Medzi jej hlavné Casti patria:

e Fasady — predstavuju uplatnenie navrhového vzoru s ndazvom Facade pattern.
Tieto fasady predstavujd jednoduché rozhranie na komunikaciu s rozsiahlejsim
a zlozitej$im systémom, ktory zapuzdrujli. V nasom pripade sa vo fasadach volaju
rozne metody zo servisov, pristupuje sa k databaze cez DAL vrstvu atd’.

e Servisy — zapuzdruju funkcionalitu tykajucu sa nejakého jedného problému.
V naSej aplikacii je to napr. servis, ktory obsahuje vSetky potrebné metody a
logiku k PL metodike a servis, ktory obsahuje vSetky potrebné metddy a logiku
pre SIL metodiku. Rozdelenie tychto implementacii do viacerych servisov je opat’
pekna ukazka uplatnenia navrhového vzoru SoC.

e Modely — modely predstavuju datové Struktiry na ktoré sa mapuji data z entit,
ktoré sa nachadzaju v DAL vrstve. Dovodom je, ze entity v DAL vrstve maju
rovnaku Strukturu a zloZenie ako entity (tabulky) v databaze. Ich Struktira teda
nie je vzdy taka, aktl by sme potrebovali na d’al§ie spracovanie tychto dat,
pripadne ich odoslanie na klienta. Preto sa data pri prechode z DAL vrstvy,
z ktorej vystupuju ako entity, mapuju v BL vrstve na modely. Praca s tymito
modelmi je potom znac¢ne pohodlnejsia a ich Struktira moze byt upravenad presne
podra potrieb klienta. Dal§im dovodom je, Ze odosielanim entit na klienta by sme
potencialnemu ato¢nikovi odhalili presnu $truktaru dat v databazy.
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APl vrstva

Predstavuje poslednu vrstvu tejto architektury. Jej ulohou je predavanie poziadavkou od
klienta do fasad, ktoré tieto poziadavky potom d’alej spracovavaju. API vrstva je relativne
jednoduchd ajej hlavnti ¢ast’ tvoria kontroléri, ktoré v sebe obsahuju jednotlivé
endpointy, ktoré boli popisané v kapitole 2.3.2 Webové API.

2.3.4 Open API Specifikacia

Open API specifikacia definuje Standard, pre tvorbu dokumenta¢ného rozhrania pre
webové API, ktoré umoziuje ¢loveku aj pocitacu chapat’ vyuzitie daného API, pre ktoré
bola S$pecifikacia vygenerovana bez potreby preskimania kodu alebo podrobnej
dokumentécie.

Tento nastroj je vel'mi ¢asto vyuzivany v pripadoch, kedy jeden tim pracuje na tvorbe
serverovej Casti aplikacie (webového API) a druhy tim vyvojarov na front-end casti
aplikécie. Vygenerovand open API Specifikdcia potom poskytuje spolocné rozhranie,
pomocou ktorého je mozné tieto dve Casti aplikacie spolu prepojit’. Tuto Specifikaciu ma
ASP.NET core Web API v sebe od vydania .NET 5 zabudovant. To vyrazne ul'ahcuje jej
pouzivanie. Pri tvorbe informacného systému bola vyuzitd na popis jednotlivych
endpointov v kontroléroch. Zaroven $pecifikacia obsahuje aj presnu Struktiuru datovych
modelov, ktoré su v aplikacii pouzivané (konkrétne popisuje datové modely z BL vrstvy).

Medzi d’al§ie vyhody pouZivania tejto Specifikacie spadd moZnost’ vygenerovania
kodu, ktory zabezpecuje posielanie HTTP requestov medzi klientom a serverom napr. za
pouZitia nastroja s nazvom N-Swag studio.

2.4 Navrh front-endu

V tejto kapitole sa budeme venovat’ druhej velkej Casti aplikacie a tou je front-end. Pod
pojmom front-end moézeme tiez chapat’ grafické rozhranie, ktoré sluzi na pohodlné
ovladanie aplikacie uzivatelom. Prave tato Cast’ aplikacie predstavuje to, ¢o uZivatel
skutoéne vidi a preto st na fu Castokrat kladené najvacsie poziadavky a jej tvorba zabera
znacnu Cast’ vyvoja celej aplikacie.

Navrh front-endu sa riadi zna¢ne odlisnymi pravidlami oproti back-endu. Vo vicsine
pripadov sluzi front-end len na ziskavanie a zobrazovanie pozadovanych dat a nestara sa
0 ich d’alSie spracovanie roznymi procesmi a algoritmami, ktoré byvaji sti¢astou back-
endu. Z toho dévodu sa budeme v tejto kapitole venovat’ hlavne navrhu jednotlivych
modulov a formularov, ktore st na spominané ziskavanie a zobrazovanie dat pouzivané.

2.4.1 Pouzity framework

Rovnako ako u back-endu, aj v pripade front-endu existuje mnoho frameworkov, ktoré
sa nam ponukaju na vyvoj tejto Casti aplikacie. Doposial’ bola vacsina front-endovych
frameworkov zalozena na programovacom jazyku Javascript (d’alej uz len ako JS), avSak
v minulych rokoch vznikali mnohé iniciativy nahradit’ JS inymi jazykmi.
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Jednu z tychto iniciativ predstavuje aj framework Blazor, ktory bol vybrany pre
tvorbu front-end ¢asti informaéného systému. Blazor patri opat’ medzi frameworky, ktoré
rozsiruju ASP.NET core framework, ktory sme si v kratkosti predstavili v kapitole 2.3.1.
Jeho hlavnou vyhodou je, ze umoznuje tvorit’ interaktivne webové stranky S vyuzitim
HTML, CSS, a programovacicho jazyka C#. Vyuzitie jazyku C# namiesto JS znacne
ulah¢uje vyvoj a aktudlne sa tento framework stava stale viac a viac popularnym. Na
tomto mieste je treba povedat’, ze jazyk C# eSte nedokéze plnohodnotne nahradit’ JS ak
sa jedna o tvorbu front-endu (a pravdepodobne sa to ani nikdy nestane). Tento problém
vSak Blazor rieSi tym, ze programatorovi umoziiuje vyuzivat aj JS, ktory moze byt
volany z kodu napisanom v C#.

Je dobr¢ si este uviest’, ze Blazor sa deli na dva typy:

e Blazor sever — umoziuje beh klientskej logiky na strane serveru, ¢im znizuje
poziadavky na vykonnost’ uzivatelovho pocitacu.

e Blazor WebAssembly (WASM) — predstavuje Single Page Application (SPA)
framework. Vyuziva WebAssembly, ¢o je novy typ kodu, ktory mdze bezat’
v modernych webovych prehliadacoch. Vo svojej podstate je WASM
nizkotroviiovy jazyk podobny assembleru s kompaktnym binarnym
formatom, ktory umoznuje spustenie kodu, ktory je napisany napr. v Rust, C#,
C++ atd’. vo webovych prehliadacoch.

Pre naSe ucely bol vybrany prave Blazor WebAssembly. Aj ked’ je Blazor WASM
relativne novy framework, na trhu uz existuje mnoho kniznic, ktoré vyvoj s nim ulah¢uju.
Jednou z nich je aj MudBlazor, ktory predstavuje front-endova kniZznicu s mnohymi
komponentami, ktoré moze vyvojar vyuzivat. Ked’ze je MudBlazor open-source, spliuje
podmienku na jeho pouzitie v tejto aplikacii. Cely front-end nasho informaéného systému
je teda na tejto kniznici postaveny.

2.4.2 Navrh modulov

Ked uz vieme, ¢o je to front-end a na ¢o sliizi, m6zeme sa pustit’ do jeho navrhu. Je treba
si upresnit’, Ze navrhom teraz nemyslime dizajn a rozloZenie komponentov v jednotlivych
formularoch ale skor ich celkovy obsah a funkcionalitu.

Né&vrh front-endu za¢ina jeho rozdelenim do modulov. Modul predstavuje skupinu
formularov, ktoré maji nieco spolo¢né alebo ktoré zdruzuji spolo¢nu funkcionalitu. Tieto
moduly spolu tvoria jadro front-endovej Casti aplikacie. V nasej aplikacii sme na zaklade
podoby kostry datového modelu navrhli nasledovné moduly:

e Modul pre maSiny
e Modul pre bezpecnostné funkcie
e Modul pre subsystémy

Typicky spdsob ako sa moéze uzivatel’ k jednotlivym modulom v aplikacii reélne
dostat’ je cez menu systém. To kam presne ho menu systém presmeruje zavisi na zlozitosti
jednotlivych modulov a na ich konkrétnom prevedeni.
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V dalSej cCasti tejto kapitoly sa uz blizSie pozrieme na formulare, z ktorych su
jednotlivé moduly zlozené. Formular predstavuje jednu ,,obrazovku®, cez ktorat moze
uzivatel’ manipulovat’ alebo prehliadat’ data. V naSej aplikacii su vyuzité nasledovneé typy
formularov:

e Query Form (QF) — obsahuje filter na vyhl'adavanie

e Record List (RL) — zobrazuje zoznam poloziek z urcitej tabul’ky
e View Form (VF) — poskytuje detailny nahl'ad na vybranu polozku
e Insert Form (IF) — umoziuje vytvaranie novych poloziek

Ked'ze nasa aplikacia nie je az tak rozsiahla, mézeme Query Form a Record List
zIucit' do jedného formulara (,,obrazovky*). Ak by vSak bola aplikacia rozsiahlejsia, je
praktickej$ie udrzovat tieto dva formulare oddelené, aby neboli polozky v rdmci jedného
formulara prili§ nahustené. KedZe cez niektoré ztychto formuldrov je mozné
destruktivne manipulovat’ s datami, nema kazdy uzivatel’ pristup uplne ku vSetkym. Viac
0 bezpecnosti a ochrane dat si povieme v poslednej kapitole s ¢islom 2.5. V nasledujucich
Castiach si popiSeme konkrétnu funkciu a zlozenie jednotlivych modulov. Obrazky ktoré
budu sluzit’ na ich grafické znazornenie obsahuji aj nevyfarbené (biele) bloky. Tieto
bloky predstavuju formulare, ktoré patria do iného modulu nez znazoriiuje dany obrazok,
ale sU v obrazku ponechané pre lep$iu predstavu navigacie medzi modulmi.

Modul pre masiny

Tento modul sluzi na tvorenie, upravovanie a prehliadanie zdznamov z tabul’ky Machine.
UzZ len pohl'adom na kostru datového modelu mézeme vidiet', Ze samotnd entita Machine
vyuziva mnohé¢ okolité tabul’ky a preto je v ramci tohto modulu umoznena aj manipulacia
s datami z tychto okolitych tabuliek. Typickym prikladom moéze byt plnenie tabulky
AccessPoint cez tento modul (konkrétne cez Machine detial formular). Aj napriek tomu,
Ze entita AccessPoint patri medzi hlavné tabul’ky v aplikacii, neméa svoj vlastny modul.
Doévodom je, Ze zdznamy Vv tejto entite su priamo zavislé na zaznamoch v entite Machine
apreto je aj jej sprava zabezpeovand cez modul pre masiny. Nasledujlci obrazok
znazoriuje formulare z ktorych je tento modul zloZeny. Jednotlivé Sipky znazornuju
navigaciu medzi formularmi.

VF QF +RL
Machine detail . Machine list

VF IF
Access point detail h Machine insert

J

VF
Safety function PL detail

J

Obr. 19: Formuléare a ich vzdjomna navigacia v module pre masiny
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Modul pre bezpe¢nostné funkcie

Modul sa stard o z&kladné operacie nad entitou SafetyFunction ako je mazanie, Uprava
a zobrazovanie dat. Z obrazku ¢islo 19 ktory znazorfiuje konkrétnu podobu tohto modulu
je vidiet, ze je relativne rozsiahly. Dvodom je podpora pre dve rozne metodiky (PL
a SIL), ktoré sa Castokrat prilis liSia na to, aby boli zastreSované spolo¢nym formularom.

IF IF
Safety function PL insert Safety function SIL insert
J QF + RL i
Safety function list
VF g VF
Safety function PL detail Safety function SIL detail

— - ve —

Access point detail

VF VF
Subsystem PL detail Subsystem SIL detail
~ _

IF IF
Subsystem PL insert J t Subsystem SIL insert ‘

Obr. 20: Formulére a ich vzdjomnéa navigéacia v module pre bezpe¢nostné funkcie

Modul pre subsystemy

Posledny modul v aplikacii sa stara o spravu subsystémov a pridruzenych entit. Modul
musi opat’ poskytovat’ formulare pre dve rdézne metodiky. V rdmci modulu je spravovana
aj entita Element, ktora ako d’al$ia z hlavnych entit nema svoj vlastny modul.

IF IF
Subsystem PL insert Subsystem SIL insert

l QF + RL l

Subsystem list

VF VF
Subsystem PL detail Subsystem SIL detail

VF VF

Safety function PL detail Safety function SIL detail

Obr. 21: Formulare a ich vzajomna navigacia v module pre subsystémy

Z troch poslednych obrazkov je zrejmé, ktoré formulare sluzia v jednotlivych
moduloch na vytvaranie novych poloziek (zelené bloky — IF), detailny nahl’ad na vybrant
polozku (Sedé bloky — VF) a prezeranie zoznamu poloziek (¢erveny blok — QF + RL).
Bystry citatel si ale hned’ v§imne Ze nikde nie je spomenutd moznost’ editacie a mazania
poloziek. Dévodom je, Ze tieto operacie by bolo mozné vykonévat’ na viacerych miestach
(vo viacerych formularoch). Casto teda zalezi na konkrétnej potrebe koncového
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uzivatela, alebo na presnej poziadavke od zdkaznika. Pri ndvrhu tejto aplikacie sme mali
dost’ vol'nosti a mohli sme si vybrat’. Pre jednoduchost’ je mazanie aj upravovanie mozné
cez detail daného zdznamu, teda cez Sed¢ bloky (VF) v obrazkoch vyssie. Konkrétne
operacia mazania by mohla byt umoznend aj v zozname vsetkych poloziek (v ¢ervenych
blokoch), avSak kvoli vidcsej bezpeCnosti a kontrole nad tym, ¢o robi uzivatel toto
rieSenie aplikéacia nezahrnuje.

2.5 Bezpecnost’ informacného systému

Ciel'om tejto prace nie je len vytvorit’ testovaciu webovu aplikaciu, ale aplikaciu ktora
splituje aspont zdkladné bezpecnostné predpoklady. K ich dosiahnutiu existuje vela
spbsobov a vysledna bezpec¢nost’ dost’ zalezi aj na pouzitom frameworku (¢i na back-end
alebo front-end). V ramci tejto aplikacie sme sa zamerali hlavne na ochranu
uzivatel'skych dat a zabezpecenie aplikacie pred neautorizovanymi uzivatel'mi.

K procesom na dosiahnutie vysSie uvedenych opatreni sluzi:

e Autentifikacia — proces vytvarania uzivatel'sky uétov a ich neskorsej
identifikovanie na zéklade prihlasovacich Gdajov.
e Autorizéacia — proces kontroly a pridel'ovania prav uzivatel'om.

ESte predtym nez sa blizSie pozrieme ako konkrétne su v nasej aplikécii pouzité vyssie
uvedené procesy, povieme si nieCo o bezpecnostnom prvku, ktory by mala obsahovat’
kazda moderna aplikacia. Tym je HTTPS protokol.

HTTPS (HyperText Transfer Procol Secure) predstavuje rozSirenie Standardného
HTTP protokolu, ktory sme si uz zl'ahka predstavili v kapitole 2.3.2. Pre zopakovanie,
HTTP definuje Standard pre komunikaciu a prenos dat medzi klientom a serverom
Vv prostredi internetu. Vacsia bezpecnost HTTPS protokolu spociva v Sifrovani dat, ktoré
st pomocou neho prenasané. Toto Sifrovanie zabezpecuje bezpecnostny protokol TLS
(Transport Layer Security), ktory je ¢asto zamiefiany s SSL (Secure Sockets Layer). Nasa
aplikacia je od jej vzniku na pouzitie HTTPS protokolu nakonfigurovana. Nizsie uvedeny
obrazok pekne znazoriuje rozdiel medzi zabezpecenym a nezabezpecenym spojenim.

HTTP
CLIENT ‘ http://www.site.com  password: "ahoj123" ‘ SERVER
‘ Co vidi utoénik: password: "ahoj123" ‘
HTTPS
‘ https://www.site.com  password: "ahoj123" ‘
CLIENT ‘ ‘ SERVER

Co vidi ttoénik: "hyCgU25EjiOLK"

Obr. 22: Rozdiel medzi HTTPS a HTTP protokolom
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2.5.1 ASP.NET core Identity

ASP.NET core Identity predstavuje systém pre manazovanie a jednoduchl integraciu
bezpecnostnych prvkov ako autentifikacia a autorizacia do aplikacii, ktoré su vytvarané
vV ASP.NET core frameworku. Tento systém poskytuje uplne vSetko od potrebnych
databazovych entit az po grafické rozhranie (komponenty ktoré je mozné pouzit).
V naSom pripade sme si grafické rozhranie vytvorili sami. Tymto grafickym rozhranim
st myslené formulare pre prihlasenie a registraciu do aplikacie.

Konkrétne pre autorizaciu nam ASP.NET core ldentity pontka tri moZnosti:

e Role-based autorizacia — kazdy uzivatel’ ma jednu alebo viac roli.

e Claim-based autorizdcia — kazdy uZivatel ma priradené nejaké ,,tvrdenia“,
ktoré aplikacii hovoria o koho sa jedna.

e Policy-based autorizicia — umoziiuje kombinovanie roli a ,,tvrdeni®, pricom
vznikne policy (politika), ktord zhlukuje celti konfiguréciu autorizacie pod
jedno meno.

V ramci tejto aplikécie je vyuzitd prva moznost’ z vyssie uvedenych, ¢ize autorizacia
zaloZena na uzivatel'skych roliach. Viac o konkrétnych roliach a ich pravach si povieme
v kapitole 2.5.3.

Ak ide o autentifiké&ciu (napr. proces prihlasovania sa do aplikacie) ASP.NET core
Identity nam opét’ pontika viaceré moznosti. Jednou z nich je aj autentifikacia pomocou
JWT (JSON Web Token). Co to je a ako funguje si opiseme v d’alsej Gasti tejto kapitoly.

2.5.2 JSON Web Token (JWT)
JWT je otvoreny Standard (RFC 7519), ktory definuje kompaktny sposob bezpecného
prenosu informécii vo formate JSON medzi ucastnikmi komunikacie. Tieto informacie
mozno overit’ a doverovat’ im, pretoze st digitalne podpisané. JWT moze byt podpisany
pomocou nejakého ,.tajomstva“ (napr. pomocou algoritmu HMAC) alebo paru verejnych
a sukromnych kl'a¢ov pomocou RSA alebo ECDSA algoritmu [11]. V dne$nej dobe sa
stdva JWT stéle viac aviac popularny hlavne vd’aka jeho l'ahkej integracii do uz
existujucej aplikacie. Samotny token sa sklada z troch casti, ktoré st oddelené bodkou:
e Hlavicka — typicky obsahuje 0daj otype JWT tokenu a o Sifrovacom
algoritme (napr. HMAC, SHA256 atd’.)
e Telo — obsahuje data vo formate JSON. Tieto data byvaju najcastejsie udaje
0 uzivatel'ovi ako napr. jeho meno, role a iné.
e Podpis — vznika zasifrovanim kombinacie hlavicky a tela.
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V nasledujucich bodoch si struéne opiseme ako funguje autentifik&cia pomocou JWT
a tym aj ako funguje autentifikacia v naSom informa¢nom systéme, ktory JWT vyuZiva:

1. Ak sa chce uzivatel’ prihlasit’ do aplikacie, posle cez prihlasovaci formular
HTTP request ktory obsahuje jeho email a heslo.

2. Server vykona vSetky potrebné kontroly (existencia uzivatela v systéme,
spravnost’ hesla atd’.) a ak je vSetko v poriadku, vygeneruje novy JWT token,
ktory v tele obsahuje informécie arole daného uZivatela. Tento token je
potom vrateny Klientovi v tele odpovede na HTTP request.

3. Po obdrzani odpovede na klientovi sa token z tela HTTP odpovede ulozi do
paméte prehliadaca. Zaroven sa tento token nastavi ako predefinovany pre
hlavi¢ky vsetkych d’alsich HTTP requestov. To v preklade znamena, Zze pri
akejkol'vek d’alsej komunikacii medzi klientom a serverom sa Vv hlavicke
HTTP requestu vzdy posiela obdrzany JWT token.

4. Prikazdom d’alSom HTTP requeste server deSifruje hlavicku requestu v ktorej
najde JWT token. Na zdklade informacii ktoré nesie d’alej rozhodne ¢i je dany
uzivatel” autentifikovany alebo nie, pripadne ¢i ma pristup k operacii o ktord
sa danym requestom pokusa (napr. ziskanie dat, mazanie atd’.).

2.5.3 Uzivatelské prava a role
Ako uz bolo spomenuté v predchadzajlcej kapitole, nasa aplikacia vyuZziva autorizaciu
zalozenl na pravach a roliach. Kazdy uZivatel méZe mat’ jednu alebo viac roli, ktoré
urcuju, ¢o vetko moze robit’ a k akym datam ma pristup. Kontrola uzivatelovych prav
na zéklade jeho roli je vykonavana na back-ende aj na front-ende.
V zékladnej verzii nasa aplikacia obsahuje nasledujuce role:
e Pozorovatel’
— Pociato¢na rola kazdého nového uzivatela, ktory sa zaregistruje.
— Moze vidiet’ vSetky vytvorené bezpe¢nostné funkcie, masiny aj
subsystémy ale nemdze ich upravovat.
— NemozZe vytvarat’ nové zdznamy v databaze (napr. nové masiny atd’.).
e Normalny uzivatel’
— Moze vidiet’ vSetky vytvorené bezpecnostné funkcie, masiny aj
subsystémy ale upravovat’ moze iba svoje zaznamy.
— Moze vytvarat nové zaznamy v databaze (napr. nové masiny atd’.).
e Admin pre bezpec¢nost’:
— Udrzuje poriadok v zaznamoch, ktoré sa tykaju bezpecnosti.
— Moze vidiet’ vSetky vytvorené bezpe¢nostné funkcie, masiny aj
subsystémy a v pripade potreby ich aj upravovat’.
— 'V pripade potreby mozZe mazat’ cudzie zaznamy.
e Admin pre spravu uzivatel'ov a roli:
— Moze upravovat’ role jednotlivych uzivatel'ov, pripadne ich blokovat.
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3 ZAVER

Cielom tejto bakalarskej prace bolo navrhnutie a vytvorenie testovacej webovej
aplikécie, ktora by mala ul'ahcovat’ vyhodnocovanie bezpecnosti pre strojné zariadenia.

V Uvode sme sa zozndmili s problematikou a predstavili sme si najpodstatnejSie
normy z oblasti bezpec¢nosti strojnych zariadeni. Medzi najddlezitejsie patria normy EN
ISO 13849-1 aEN 62061. Tieto normy nam nasledne v druhej casti tejto prace
poskytovali kvalitny teoreticky zéklad, od ktorého sme sa mohli d’alej odvijat’.

Néavrh aplikécie sme zacali opisom najdolezitejSich procesov, ktoré sa v aplikacii
odohravaju. V tej istej kapitole sme si zostavili aj jednoduché algoritmy, ktoré nam
poskytuju prehlad o postupe zberu potrebnych Gdajov, ktoré musi uZivatel’ do aplikacie
vkladat'. Né&sledne sme na zaklade teoretickych vedomosti z prvej kapitoly navrhli datovy
model, ktory slizi na ukladanie vSetkych potrenych dat a informacii. Tento datovy model
bol v neskorsich stadiach vyvoju realizovany v MSSQL databaze.

V d’alSich ¢astiach tejto prace sme sa venovali uz konkrétnej realizacii serverovej
a front-endove;j Casti aplikacie. Na vyvoj oboch Casti nam sluzilo Visual Studio 2019.
Zdrojovy kod ktory je vysledkom tejto prace je mozné najst’ v prilohe C.

V kapitole o back-ende aplikacie sme si okrem pouzitého frameworku opisali aj
zvolenU architektaru a jej vyhody a nevyhody. Néasledne sme si predstavili jednotlivé
vrstvy zvolenej architektry a ich sucasti.

Druht velka Gast’ aplikacie predstavuje front-end a preto aj nemu bola venovana
samostatna kapitola. Na Uvod sme si opat’ predstavili pouzity framework a nasledne sme
sa hned’ venovali navrhu modulov a opisu jednotlivych formularov. Aj napriek tomu Ze
samotna kapitola nie je vel'mi rozsiahla, prave realizacia front-endu tvorila najvacsiu cast’
z celkového vyvoja aplikacie.

V uplnom zavere tejto prace sme si povedali nieCo malo o bezpe¢nosti nasho
informacnéeho systému. Ked'Ze tato téma je vo vSeobecnosti vel'mi rozsiahla a zasluzila
by si samostatni pracu, zamerali sme sa hlavne na jej dve zadkladné Ccasti, a
to autentifikéaciu a autorizaciu.

Potom, ako bola celé aplikécia realizovana, bola nasadena na Skolsky server, ¢im sa
stala pristupnou na testovanie kompetentnymi osoba, ktoré by mohli byt’ v buducnosti jej
potencialnymi uzivateI'mi. Toto testovanie este len odhali, ako kvalitne bola tato praca
urobend a ¢i je aplikacia pouzitel'na v praxi. Je treba vSak povedat’, ze vysledna aplikacia
je len zékladnou verziou toho ¢im by v skuto¢nosti mohla byt’ a pocas vyvoja sa objavili
mnohé napady a moznosti na jej rozsirenia. Vac¢sina tychto napadov vSak bola len pridana
na zoznam buducich vylepSeni z ddvodu Casovej narocnosti ich realizécie.
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ZOZNAM SYMBOLOV A SKRATIEK

Skratky:

PL

PL,
SRP/CS
MTTFp
DC
CCF
SIL
PFHD
SFF
HFT
SRCF
ERD
FK
CR30
GMX
GLX
HMI
PLC
CFF
T1

T2

C
B10d
Sl

SO

ID
SoC
API
URL
HTTP
HTTPS
JSON
XML
BL
DAL
JS
HTML

Urovei vlastnosti

Minimalna pozadovana uroven vlastnosti
Bezpec¢nostné Casti ovladacieho systému
Stredna doba do nebezpecnej poruchy
Diagnostické pokrytie

Opatrenia proti zlyhaniu so spolo¢nou pri¢inou
Urovei integrity bezpe&nosti
Pravdepodobnost’ nebezpecného zlyhania za hodinu
Podiel bezpecnych poruch

Odolnost’ proti vadam hardwaru

Riadiaca funkcia sUvisiaca s bezpeénostou
Entity-relationship diagram

Cudzi kl'a¢

Relé modul s nastavitel'nymi parametrami
Mensie bezpecnostné PLC

Bezpecnostné PLC

Rozhranie ¢lovek-stroj

Programovatel'ny logicky kontrolér

Iny ndzov pre beta faktor

Interval kontrolnej skusky

Interval diagnostickej skusky

Pocet zopnuti za hodinu

Stredny pocet cyklov do doby kedy 10% sucasti zlyha
Pocet Standardnych vstupov

Pocet Standardnych vystupov

Unikatny identifikator

Separation of Concerns

Application Programming Interface
Uniform Resource Locator

HyperText Transfer Protokol

HyperText Transfer Protokol Secured
JavaScript Object Notation

eXtensible Markup Language

Bussiness Logic Layer

Data Access Layer

JavaScript

Hyper Text Markup Language
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Symboly:

CSS
WASM
QF

RL

VF

TLS
SSL
JWT

B

ADTOTAL
AbD

AD

As

T1

T2

Cascading Style Sheets
WebAssembly

Query Form

Record List

View Form

Insert Form

Transport Layer Security
Secure Sockets Layer
JSON Web Token

Beta faktor

Pravdepodobnost’ vsetkych nebezpecnych zlyhani
Mnozstvo detekovanych nebezpecnych zlyhani
Mnozstvo vSetkych nebezpecnych zlyhani
Mnozstvo bezpecnych zlyhani

Interaval kontrolnej skusky

Interval diagnostickej skusky
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Priloha A - Tabul’ky k norme EN 1SO 13849

A.l ZjednoduSeny postup pre odhad urovne

vlastnosti (PL)

Kategoria B 1 2 2 3 3 4
DCave Ziadne | Ziadne nizke | stredné | nizke | stredné | vysoké
MTTFp
kratka a a b b o

stredna b b c o d
diha c c d d e

A.2 Postup pre urcenie pozadovanej arovne

vlastni (PLy)
PL,
L
P1
F1 a
31, =
P1 H b
. F2
alar Pz
._' ™ o€
_F1 o
E2
Fra
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