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ABSTRAKT

V diplomové praci se zabyvam optimalizaci vypoctl bezpec¢nostnich algoritmd, které jsou
ddle implementovany na smartkarty. Pro navrh urychleni vypoctli vychazim ze znalosti
modularni aritmetiky, ktera je zadkladem pro mnoha Sifrovani pomoci verejnych klica,
elektronickych podpisti nebo hashovaci funkce. Vysledkem projektu je navrh zmén, které

by mély urychlit vypocty bezpecnostnich algoritm.
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ABSTRACT

In this diploma thesis | dealt with proposal of optimization security algorithms calcu-
lations, that will be implemented on smartcards. This project is based on knowledge of
modular arithmetic, that is used in many encryption like public keys, digital signatures
and has function. The result of this project is a design of changes for accelerate the

security algorithms calculations.
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1 UVOD

V diplomové praci se zabyvam optimalizaci bezpec¢nostnich algoritmii smartkaret.
Problematika smartkaret neni zase tak velkou neznamou. Tento trend jiz nasel vy-
uziti v ruznych sférach a odvétvich, nejcastéji je mozné se s ni setkat v podobé
jizdenek v méstské hromadné doprave, zdravotnich karet ¢i karet pojisténi ve zdra-
votnictvi, plateb debetnimi kreditnimi kartami ve finan¢nim sektoru nebo kontroly
pristupu do chranénych prostor.

V dnesni dobé se povazuje za primarni ochranit sva data. Nejenom zabezpecit
jejich tischovu, ale i manipulaci s nimi. Diky stale novym technologiim a rostouci
rychlosti Internetu je prakticky nutné vhodné zvolit takové zabezpecovaci techniky
aby Spatna manipulace s citlivymi daty nezpiisobila uzivateli velké financ¢ni ztraty.
Stejnou zvysujici se rychlosti Internetu se zvysuji i naroky, které jsou kladeny na
bezpecnosti algoritmy. Uz nestaci chranit data samotnd, ale principy jejich ochrany
musi byt co nejrychlejsi a nejefektivnéjsi. S timto faktem souvisi i technicka vybaveni
¢ipovych karet. Bezpec¢nostni algoritmy, které ¢ipové karty podporuji jsou zavislé
na technickém vybaveni karty - na velikosti paméti nebo procesoru. Aby nebylo
nutné vyrabét stale lepsi a lepsi mikroprocesory, pozornost se obratila na vypocty
bezpecnostnich algoritmi a jejich mozné tpravy.

V ramci diplomové prace vychazim ze znalosti modularni aritmetiky, ktera je
zakladem pro mnoha sifrovani pomoci vefejnych kli¢i, elektronickych podpisti nebo
hashovaci funkce. Mou snahou je navrhnout zmény, které by mély urychlit vypocty

bezpecnostnich algoritmt na ¢ipovych kartach.
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2 PROBLEMATIKA BEZPECNOSTNICH AL-
GORITMU

Ochrana citlivych dat nebo systému je jiz dlouhou dobu aktualnim tématem. Exis-
tuje nepreberné mnozstvi bezpecnostnich algoritmi, které pracuji na tom ¢i onom
principu. Jedno maji, ale vSechna spole¢né, pracuji na principu Sifrovani zpravy
(textu, bitové posloupnosti).

Sifrovani obecné vychéazi z predpokladu transformace oteviené zpravy na zpravu
zasifrovanou, kde je nutné definovat Sifrovaci a desifrovaci klice K., Ky. To zda Sifro-
klicem je Sifrovaci kli¢ stejny jako desifrovaci (Ky; = K.), nebo je z Sifrovaciho snadno
odvoditelny. (K; = f(K.)). U systému s vefejnym klicem plati, Ze oba klice jsou
voleny tak, aby nebylo mozné ze znalosti jednoho kli¢e odvodit druhy. Sifrovéani lze
formulovat rovnici, kde Z pfedstavuje mnozinu zprav, ktera ma byt zasifrovana a C'

znadi zasifrovany text (kryptogram): [16]
C=E(ZK,)

Obracené zobrazeni (desifrovani) lze definovat rovnici, kde D oznacuje desifrovanou

zpravu tj. zpravu ve tvaru pred samotnym Sifrovanim:
Z =D(C,Ky)

Sifrovaci kli¢e jsou sestavovany pomoci kryptografickych vypocti, které zvy-
suji bezpecnost zpravy. Diky témto vypoctim je mozné dosahnout utajeni obsahu
pii pfenosu, integritu dat a autenticitu zpravy. Kryptografické vypocty lze rozdeélit

do nékolika skupin
1. Algoritmy symetrické kryptografie.
2. Algoritmy asymetrické kryptografie.
3. Autentizacni kédy zprav.
4. Generovani ndhodnych a pseudonahodnych c¢isel.
5. Hashovaci funkce.

Vétsina zminénych kryptografickych skupin nebo systémi Cerpa z poznatkt mate-

matické algebry, prevazné z aritmetiky kodu zbytkovych ttid.
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2.1 Aritmetika kodu zbytkovych trid

Mnoha Sifrovani pomoci vefejnych kli¢t, elektronickych podpisti nebo hashovaci
funkce, jak jiz bylo zminéno, vyzaduji uplatnéni aritmetiky kédu zbytkovych ttid.
Praveé tato aritmetika umoznuje provadéni vypocti s kone¢nou piresnosti pro zobra-
zeni nekonecnych mnozin realnych ¢isel. Je nutné si uvédomit, ze celkovou aproxi-
maci realnych ¢isel na pocitaci reprezentuje kone¢nad mnozina F' C R. Tato mnozina
byvéa oznacovana jako soustava ¢isel s pohyblivou fadovou ¢arkou nebo c¢isla repre-

zentovatelnd na pocitaci. Mnozina F mé néasledujici vlastnosti [17]:
e [ je konecna podmnozina realnych cisel Q.

e [ je obycejné symetricka vzhledem k pocatku, kde jsou udavany dvé pocita-

cové reprezentace nuly.

e Elementy mnoziny F' nejsou rozlozeny rovnomeérné podél realné osy, interval
mezi dvéma sousednimi ¢isly reprezentovatelnymi pocitacem je velmi maly,

v blizkosti nuly a s rostouci vzdalenosti od ni se zvétsuje.

e Vsechna zndma raciondlni ¢isla jsou z mnoZiny F' vyloucena. Napf. 1/10, 1/3,
5/6 atd. Vzhledem k binérni reprezentaci ¢isel jsou prvky mnoziny F' jen ra-

cionalni ¢isla typu p/g, kde ¢ je mocnina dvou.

2.1.1 Jedno-modulova aritmetika kédu zbytkovych trid

Vétsina cislicovych pocitaci vykonava jen neékteré aritmetické operace presné, jedna
se predevsim o ty, kde jsou operandy celd c¢isla. S ohledem na tento fakt je nutné
pouzivat celociselné aritmetiky a vysledek poté redukovat modulem m. Samotna re-
dukce modulem je zndma pod nazvem jedno-modulova aritmetika kédu zbytkovych
tiid (single-modulus residue arithmetic), celé ¢islo m (m>1) modulem aritmetického
systému a symbolem Z mnozinou celych cisel.

Na rozdil od klasickych celociselnych operaci se v modularni aritmetice provadi
celociselné déleni modulem n a vysledkem je zbytek po tomto déleni. Diky tomu,
ze mnozina Zn je konecnd, jsou bézné operace jednodussi, rychlejsi a potiebuji
konstantni mnozstvi paméti. Coz umoznuje modularni aritmetiku prakticky vyuzit
nejenom ve vypocetni technice (aritmetika s velkymi celymi ¢isly, pseudondhodna
Cisla), ale i pro prenos zpravy (ochrana zprav proti chybam, komprese). Hodnota
modulu je nejcastéji definovana jako kladné celé ¢islo, které nemusi byt prvocislo.
Napriklad sifrovani RSA, Rabin nebo ElGamal vyzaduji efektivni metody pro pro-
vadéni ndsobeni a umocnovani v Zn. [12]

Modularni aritmetika vyuziva kongruence a délitelnosti. Pravé tyto vlastnosti

modulu n umoznuji pocitat pouze se zbytky po déleni timto modulem a vysledek
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poté zobecnit na vSechna ¢isla. Mnozinu vSech celych cisel, kterd jsou kongruentni

s néjakym n modulo Ize také oznacit jako tiidu kongruenceﬂ a znacit ji a.

Vypocty modularni aritmetiky
Sé¢itani a nasobeni

Nékteré operace modularni aritmetiky jsou si velmi podobné, napriklad sc¢itani a
nasobeni. Oba dva vypocty se chovaji stejné jako pfi s¢itani a nasobeni v klasické
aritmetice celych ¢isel s tim rozdilem, ze vysledek je vzdy redukovany podle modula
N.

1. Scitani - [a]JmodN + [b]modN = [a + bjmod N
2. Nasobeni - [a|modN - [bjmodN = [a - bjmod N

Scitani spada do skupiny uzavienych, komutativnich a asociativnich operaci s jednot-
kovym prvkem nula. V rdmci této skupiny je mozné ke kazdému prvku a z mnoziny
celych cisel najit inverzni prvek b = N — a. Nasobeni naopak nalezi do skupiny uza-
vienych, komutativnich, asociativnich operaci s jednotkovym prvkem jedna. V této
skupiné je pocet inverznich prvki pro operaci nasobeni v mnoziné celych ¢isel rovny
funkci p(n) (Eulerové funkci). [12]

Umocnéni

Modularni umocnéni je povazovano za casové naroc¢n€jsi aritmickou operaci a také
velmi dulezitou pro asymetrické kryptografické systémy. Pro vypocet mocniny lze
vychézet z Eurelovy funkce ¢(n) a malé Fermatovy véty, ze které vyplyva, ze
¢*™ =1mod N pokud existuji nesoudélitelna takova g a n. Vypocet modularniho
umocnéni je poté definovan takto: ¢ = a®modN. Existuje nékolik variant jak pristu-

povat k vypo¢tu umocnéni [12]:

e vyuziti bindrniho umocnovani ve sméru z prava/doleva nebo zleva/do prava -
pro aplikaci tohoto zptsobu je nutné vychazet z posloupnosti souétfﬂ, ktera
je dana binarnim zapisem exponentu e. Pro provedeni tohoto typu staci mala
pamét na ukladani mezivysledki. Smér zda bude umoctiovani z prava ¢i zleva

urcuje pristup k exponentu.

Kongruence oznacuje ekvivalenci na algebfe, kterou lze kombinovat se véemi operacemi v al-
gebre.
2Posloupnost soucti je definovana jako nalezeni nejkratsi posloupnosti souétt pro é&slo e, tako-

vych aby kazdé z cisel bylo souc¢tem nékterych dvouch predchazejicich.
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e vyuziti zdkladniho k-nasobné umocnovani - pro vyuziti tohoto zptisobu vy-
poctu je nutné rozdélit exponent do bloktl o velikosti k& bith a poté se vy-
poéitaji mocniny ¢° pro index i od 0 do 2¥ — 1. Tohoto zpiisobu vypoctu se
vyuziva v pripadech, kdy je nutné snizit pocet provedenych nasobeni, protoze

zpracovava vic nez 1 bit v exponentu v jednom opakovani.

e vyuziti umocnovani pomoci posuvného okna - tento zpiisob vypoctia vyuziva
k-nasobné umocnovani, ale pro proménnou délku okna. Exponent je rozdélen

do bloki, které jsou od sebe navzajem oddéleny nulou.

e vyuziti Montgomeryho umocnéni - tento vypocet vyuziva pro vypocet x*mod N
kombinaci Montgomeryho nésobeni a bindrniho umocnovani provedené zleva
do prava. Montgomeryho umocniovani patii mezi nejpouzivanéjsi algoritmus

pro implementaci moduldrniho umocnovani.

V tabulce je uveden cas pro vykonani jednotlivych operaci, testy probihaly
na platformé Javacard. [12]

2.1.2 Nejvétsi spolecny délitel

Délitelnost celych ¢isel vychazi z faktu,ze celé ¢islo a je délitelné celym ¢islo b (¢ =
a/b). Pokud nastane pfipad, Ze hodnota ¢ nebude celé ¢islo je nutné pouzit Vétu
déleni se zbytkem, ktera zni: Pokud c¢isla a > 0 a b > 0 poté existuje dvojice celych
¢isel ¢,r kde ¢ > 0,0 < r <a, b=a-q+r. V této vété predstavuje ¢ podil a r
zbytek po déleni ¢isel a a b. Nejvétsi spoleény délitel pro ¢isla a a b je poté celé ¢islo
c, které déli a a b.

Déle lze uvazovat, ze nejvétsi spolecni délitel celych nenulovych cisel a a b je

mozné vyjadiit i jako soucet ma + nb, kde m a n predstavuji cela ¢isla.

2.1.3 Euklidav algoritmus

Pro vypocet nejvétsiho spoleéného délitele(gdc) dvou kladnych celych ¢isel se pou-
ziva také Euklidiv algoritmus. Na zakladé tohoto algoritmu jde také vypocitat in-
verzni prvek nebo vyjadrit gdc dvou ¢isel jako soucet jejich nasobki.

Princip Euklidova algoritmu spociva v nalezeni takového prirozeného cisla, které
dokaze cisla a a b délit beze zbytku. Cely algoritmus funguje nasledovné: na vstupu
se prijmou ¢isla a a b, v kazdém dalsim kroku se vydéli se zbytkem c¢islo a ¢islem b.
Pokud zbytek neni nula, do a bude ptitazeno b a zbytek po déleni se vlozi do uvolnéné
proménné b a cely postup se opakuje. V dany moment, kdy zbytek po déleni je
nulovy, musi byt v proménné b uloZen nejvétsi spoleény délitel ¢isel a a b. [13].
Pro ilustraci vypoctu gdc je uveden ptiklad v tabulce [2.1]
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a b a = b - q+ zbytek

12345 | 1350 | 12345 = 9 - 1350 + 195
1350 | 195 1350 = 6 - 195 + 180

195 | 180 195 =1 -180 + 15
180 15 180 =12-15+0
15

Tabulka 2.1: Vypocet gdc (12345,1350).

Na zakladé rozsitené verze Euklidova algoritmu Ize také spocitat i multiplikativni
inverziE], kde nejvétsi spolecny délitel dvou cisel je vyjadien pomoci Bézoutovou
rovnostil tedy jako linearni kombinaci danych é&isel a jejich koeficientit z ¥ad celych

Cisel.

Vypocet inverze

V situaci, kdy nejvétsi spoleény délitel ma hodnotu 1 (gdc = 1) je mozné provést vy-
pocet jeho inverzniho prvku x modulo N. Cely postup vychazi z vyjadieni Bézoutovy
rovnice, kterda po doplnéni hodnot vypada takto: ax + bN = 1. Poté matematickou
upravou lze ziskat rovnici ax = 1 mod N, kde nalezené a je hledany inverzni prvek.

Tento vypocet inverzniho prvku se casto objevuje v aplikacich teorie ¢isel.

2.1.4 Vlastnosti prvocisel

Oznaceni prvocislo definuje takové prirozené cislo, které je beze zbytku délitelné
dvéma riznymi prirozenymi ¢isly, z toho jedno z nich musi byt ¢islo 1 a druhé
ptvodni zadané ¢islo. Mezi nejznaméjsi prvocisla patii predevsim 3,5,7,11 aj. Zkou-

manim vlastnosti se zabyva teorie ¢isel. [14]

Vlastnosti prvocisel

1. Kazdé slozené éisl(ﬂ je mozné vyjadfit jako soudin prvodisel - faktorizace (na-
piiklad 28 = 2% - 7).

2. P bude klasifikovano jako prvocislo pravé kdyz bude platit Wilsonova véta
(p— 1) = —1( mod p).

3. Suma prevracenych hodnot prvocisla diverguje.

3Multiplikativni inverze &isla 2 € Z je takové &islo x — 1, pro které plati, Ze x x x — 1 = 1.
4Bézoutova rovnice je dana vztahem gde(a,b) = aa + Bb kde a,b € N a aff € Z.
5Slozené ¢islo oznacuje takové é&islo, které neni provoéislo
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4. Jestlize plati, ze G je konecna grupa s p" prvky, tak také obsahuje G prvek

radu p.

5. Za podminek, ze n > 1 je kladné celé ¢islo, poté existuje p tak, ze n < p < 2n
(podminka vychazi z Bertrandova postulatu).

6. Pokud p je prvocislo a plati, ze a 0 < a < p je celé ¢islo poté a? — a je délitelné
.

7. Pokud je p prvocislo a p déli soucin ¢isel (a - b), poté p déli a nebo p déli b.

Testy prvociselnosti

Testy prvociselnosti se provadi pro ovéreni zda zadané cislo miize byt prvocislem.

1. Elementarni test prvociselnosti - oblibeny velmi jednoduchy algoritmus, zkousi
u testované ¢isla vSechny jeho mozné délitele, neefektivni pro praci s velkymi

Cisly.

2. Rabin-Milleriv test - tento test je zalozen na mysSlence rovnosti, které jsou
splnény pro prvocisla, ale obecné neplati, platnost je vzdy zkousena pouze
na testovaném cisle. Rabin-Millertiv test stanovuje zda ¢islo s pravdépodob-

nosti 1 — 1/4* je prvocislo, kdyZ k je pocet iteraci testu.
3. Lehmanntv test.

4. Fermattv test - vychazi z malé Fermantovy Vétyﬂ ktera tika, ze pro kazdé
prvocislo p nesoudélné s ¢islem a € Z, plati a?~' = 1. Diky ni je mozné

vypocitat nejenom nejmensi kladny zbytek ale i multiplikativni inverzi.

Vypocet nejmensiho kladného zbytku

Pfi hleddni nejmensiho kladného zbytku napiiklad pro 5%°% modulo 101 je
nutné vychézet z malé Fermantovy véty, coZ znamend, Ze plati 5'%° = 1(

modulo 101). Poté vypocet kladného zbytku bude vypadat nésledovné:
5203 = (5190)2. 53 = 125 = 24( modulo 101).

6Mala Fermatova véta je zakladnim stavebnim kamenem algoritmu generovani sifrovaciho klice

asymetrické Sifry RSA. Je také nutnou podminkou pro prvodisla. [I3]
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256 bitt 512 bita 1024 bitt 2048 bita

Scitani | 0,257 ps | 0,429 p s 1,101 s 2,330 s
Nésobeni | 9,329 s | 49,749 p s | 153,714 s | 640,025 p s
Déleni | 16,018 pus | 77,576 s | 253,098 p s | 1009,711 s
Umocnéni | 9,428 ms | 94,275 ms | 707,205 ms | 5224,972 ms

Tabulka 2.2: Cas potfebny pro vipocet aritmetickjch operaci

2.1.5 Zapis a reprezentace velkych cisel

Sada registrtt v dnesnich procesorech mé velikost 32 nebo 64 bitli, coz znamené
ze nejvetsi binarni ¢islo se kterym miize pocitac bez vétsich problému pracovat je
232(264). Pro ¢isla, ktera jsou vétsi je nutné pouzit vhodnou reprezentaci. Pro za-
pis velkych cisel se obycejné pouzivaji pozicni ciselné soustavyﬂ V kazdé pozic¢ni

soustavé je mozné vyjadrit ¢islo s pomoci rozvoje nasledovné:

o s =0a,b" + a, 10"t + ... + a;b! + agh® nebo zkrdcend s = (a,a,_1..a1a0)p

kde b € N/1;a; € 0.b— 1

Oznaceni jednotlivych pouzitych prvki v rovnicich: a pfedstavuje éislice (cifru), in-
dex i Tad ¢islice, b bazi (zéklad) ¢iselné soustavy, a,, ¢islice nejvyssiho fadu naopak
ao urcuje ¢islici nejnizsiho radu. Mezi nejpouzivanéjsi ¢iselné soustavy patii ty se
zékladem 10, 6 a 2. Sifry jako RSA, Rabin nebo ElGamal vyuzivaji pii svych vy-
poctech velké celé cislo, v fadu nékolika stovek biti. Takto velka cisla neni mozna
ulozit do datovych typi dostupnych na soucastnych pocitacich. Proto se pristupuje
k reprezentaci v jiz zminéné pozi¢ni soustavé a jejimu zapisu. Ve vétsiné pripadu
bazi ¢iselné soustavy je jednoduchy datovy typ ve vétsiné pripadu o velikosti 1 byte.
Samotné hodnota velkého ¢isla je uchovana v datové struktufe typu jednoduchého
datového pole. Velikost ¢isla ulozené timto zptisobem miize byt omezena mnozstvim

dostupné paméti. [12]

2.2 Sifry zalozené na modularni aritmetice

Vyse uvedené matematické operace se pouzivaji v ramci Sifrovani. V nasledujicim

odstavci jsou uvedeny priklady Sifer, které jsou zalozeny na modularni aritmetice.

"Jedné se o druh &iselné soustavy, kde je hodnoté kazdé ¢islice dana jeji pozice v sekvenci

symbola.
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2.2.1 Znakové Sifry

Za kazdou slozit€jsi sifrou stoji Sifry jednoduché, zalozené na substituci, transpozici
¢i heslu (aditivni 8ifry). Klicem k rozlusténi substitucniho systému je substituéni
tabulka se znaky otevieného textu, kterym prifazuje znaky Sifrovaného textu. Ty-
pickym prikladem substitu¢ni Sifry miize byt Caesarova sifra, kde je kazdému pis-
menu prifazeno pismeno, které je o tfi mista posunuté doprava. Tedy pismeno A je
prevedeno na D, B na E apod.

Caesarova Sifra mtze byt chapana i jako aditivni systém, protoze pii posunuti
dochézi k pri¢itani posloupnosti C (C je v abecedé ztotoznéno hodnotou 3). U slozi-
téjsich aditivnich - heslovych systému jako je naptiklad Vigenérova sifra je heslo
tvorené periodicky se opakujicim klicovym slovem. Transpozi¢ni systémy jsou na
rozdil od substituc¢nich ¢i aditivnich znaky otevieného textu neméni, jen je presku-
puje. Méni jejich poradi v ramci slov ¢i vét. Uvedené Sifry patii do skupiny tzv.

symetrickych Sifer, kde pro Sifrovani a desifrovani je pouzit stejny klic.

2.2.2 Blokové sifry

Pro nesnadné rozsifrovani textu na zakladé zjisténi cetnosti vyskytu pismen byl
vyvinut systém blokovych Sifer, ktery nahrazuje bloky urcité délky otevieného textu
bloky stejné délky textu Sifrovaného. Kazdy blok otevieného textu se prevadi jako
nejmensi nezaporny zbytek modula N linedrni kombinaci prvki v daném bloku.
Diky faktu, ze blokové sifry pracuji s bloky pismen nikoliv s jednotlivymi pismeny,
nejsou zranitelné kryptoanalyzou zaloZenou na frekvencéni metodé.

Za to kryptoanalyza blokovych Sifer s pouzitim vyskytu c¢etnosti jednotlivych
kombinaci pismen v bloku o velikosti n ma smysl pouze bude-li n malé ¢islo. Na-
ptiklad, v piipadé kdy n = 10, existuje 26'° = 1,4x10'* kombinaci pismen s touto
délkou. Pro takto velky pocet je velmi obtizné pouzit analyzu zalozenou na srov-
nani relativnich cetnosti danych kombinaci v Sifrovaném textu s vysledky relativni

Cetnosti ziskanymi z textu oby¢ejného. [17]

2.2.3 Exponencialni Sifry

Exponencialni sifry vyuzivaji moduldrni umocnovani, k zasifrovani zpravy je nutné
prevést text zpravy do dvojciferného ¢iselného tvaru a tato ¢isla poté seskupit do
2s bloki dekadickych dislic, kde s je nejvétsi kladné sudé celé ¢islo. Poté kazdy
blok otevieného textu se prevede na blok Sifrovaného textu dle vzorce ¢ = [p°|, ,
kde p udava blok otevieného textu a e predstavuje Sifrovaci kli¢. Pro deSifrovani

bloku ¢ je nutné znat desifrovaci kli¢ tj. takové celé ¢islo d - multiplikativni inverzi
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e mod(m — 1). Exponencialni Sifra se pfedev§im pouzivd pro vytvotreni spole¢ného

klice pro dva nebo vice subjekti. [17]

2.2.4 Kryptografie eliptickych krivek

Kryptografie eliptickych kiivek (ECC) ptedstavuje dalsi alternativu pro Sifrovéani i
pro elektronicky podpis. ECC ma vyhodu v rychlosti a mensi naro¢nosti na zvoleny
hardware. Eliptické kiivky si lze predstavit jako mnoziny bodt v roviné, pro kterou
plati rovnice y? = 2 + ax + b. Princip $ifrovani a a podepisovani v ECC je zalozen
na problému tzv. diskrétniho algoritmu, kde je nutné najit z dvou bodu P a @), které

jsou soucasti vetejného klice, takové ¢islo, aby platila rovnice @ = kP. [17]
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3 PROBLEMATIKA SMARTKARET

3.1 Zakladni definice

Smartkarta neboli ¢ipova karta, je specialni typ plastové karty, ktera disponuje inte-
grovanym obvodem /¢ipem, diky némuz dokaze pfijmout a zpracovat data a poté vra-
tit pozadované informace. Mezi jeji dalsi prednosti patii spolehlivy implementovany
systém zabezpeceni, ktery obsahuje nejenom ochranu proti neopravnéné manipulaci
s daty, ¢i jejich falSovani, ale i dikladné zabezpeceni ¢ipu proti cizimu pristupu.
Smart karty 1ze obecné rozdélit podle typu vestavéného ¢ipu a metody komuni-

kace se Ctecim zafizenim.
1. Typy vestavénych c¢ipt

e Paméfové - jsou prizpusobeny k ochrané informaci. Pamétovy prostor
na téchto kartach mutze byt zabezpeceny pouze pro ¢teni a zapis a nebo

nezabezpeceny - volné pristupny.

e Mikroprocesorové - jsou uzpusobeny pro umisténi zabezpeceni proti ne-
autorizovaném pievodu, psani a c¢teni. Mikroprocesorové cCipové karty
obsahuji programy a OS, které se vyuzivaji pro prevod dat pomoci al-
goritmii pro funkénost téchto algoritmii je umistén na c¢ipu i patfi¢ny
hardware: mikroradic, centralni procesor, koprocesor, opera¢ni pamétové

zafizeni a staly pamétovy prostor. Fyzické konstrukce je nakreslena na

obrazku B.1]
2. Metody komunikace s ¢tecim zafizenim

e Kontaktni - pro komunikaci je nezbytné ¢ipovou kartu vlozit do ¢teciho
zaiizeni, aby doglo k propojeni vodivych kontakti. Cipova karta obsahuje
kontaktni plochu s osmi kontakty. Kazdy z kontaktti ma rtiznou funkci
(viz obrazek 1). V dnesni dobé se vyrabi karty integrujici USB rozhrani
pfimo na ¢ipu (oznacované USB-ICC), coz umoziiuje nahradit ¢tecky ¢i-
povych karet USB rozhranim pocitace. K pocitacovému rozhrani je poté

jesté pripojen kontaktni adaptér s ¢ipovou kartou v formatu SIMEI. [5]

e Bezkontaktni - tzv. bezdotykovy pristup k informacim. Pro komunikaci
je nutné prilozit kartu ke ¢tecimu zafizeni. Komunikace s ¢ipovou kartou

probihd pomoci radiového rozhrani na kratkou vzdalenost (od 10 cm)

1SIM - normovan4 velikost dle ISO/IEC 7810 je 25x15mm.
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vyuzitim dané frekvenceﬂ V ¢ipové karté je zabudovano bezkontaktni ra-
diové rozhrani fungujici na principu elektromagnetické indukce a pirenosu

informaci elektromagnetickym polem.

e S dvojim rozhranim - karta je vybavena dvéma ¢ipy, kontaktnim i nekon-

taktnim.

Cipové karty jsou normovany mezindrodnimi standardy. Norma ISO/IEC 7816
obsahuje standardy pro kontaktni ¢ipové karty v Sestnéacti ¢astech. Za zminku stoji
norma ISO/ICE 7816-1, ve které jsou definovany fyzické rozméry ¢ipovych karet,
jejich odolnost pii statické elektiiné a fyzickd odolnost pii ohybani karty [I]. Da-
151 norma ISO/IEC 7816-12 vyrazné rozsifila moznosti komunikace kontaktnich ¢i-
povych karet pomoci USB rozhrani a ISO/IEC 7816-15 definovala kryptografické
informace a mechanismy. Norma ISO/IEC 1443 definuje bezkontaktni ¢ipové karty
ve Ctyfech castech. Jednotlivé ¢asti slouzi pro definici zakladnich fyzikalnich cha-
rakteristik, radiofrekvenc¢nich vykonovych a signalovych rozhrani, inicializaci spolu

s anti-kolizi a pfenosového protokolu. [5]

© Plastowy podstavec
—r1asto

Smart karta

Obrazek 3.1: Fyzicka konstrukce mikroprocesorové ¢ipové karty

3.2 Technické parametry smartkaret

Jak jiz bylo uvedeno, kontaktni ¢ipova karta je spojena s vnéjsim svétem plochou o
osmi kontaktech. Toto schéma je mozné vidét na obrazku[3.2} Mimo kontaktni plochy
obsahuje karta jesté mikroprocesor a paméti. Na karté je celd pamét situovana do
nékolika oblasti:

e Oblast typu RAM - tato paméf pfi manipulaci s kartou ztraci sviij obsah
(vyjmuti ze ¢teciho zafizeni). Vyuziva se pouze pro ulozeni doc¢asnych vysledki
pri vypoctech.

2Dle ISO/EIC1443 se pouzivé frekvence 13,56 MHz.
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e Oblast typu ROM - tato pamét obsahuje operac¢ni systém karty. Kapacita
této paméti byva nejcastéji nékolik desitek kilobajti. Pamét tohoto typu nelze
prepsat.

e Oblast typu EEPROM - tato pamét si oproti RAM paméti pamatuje informace
i po vyjmuti karty ze cteciho zafizeni a obsahuje dtlezitd data pro provoz
aplikace. Déle je mozné tuto paméf naprogramovat nebo smazat. Spravné
fungovani paméti typu EEPROM je zavislé na jeji kapacité, radove se vyuziva

kapacita neptevysujici desitky KB.

l v

jff;‘f—; ADRESA
- End |
T weel e CPU IROM|RAM| EEPROM
~t{pp]
[0
DATA
INTERFACE . f

Resel - kontakt pro reset mikroprocesorn

Clk - kontakt pro hodinowy signal

Gnd - kentakt pro pfipojeni referenénihe napétl
Veo - kontakt pro napajeni mikroprocesoru

Vpp - pregramovaci napétovy vstup

140 - wstup a vystup pro sériovy tok dat

Obrazek 3.2: Struktura kontaktni procesorové ¢ipové karty

Operacni systém cipové karty implementuje prikazy komunika¢niho rozhrani
APDUE a plni funkci i jako management dat na karté. Podle OS implementova-
ného vyrobcem lze pfesné urcit, k ¢emu je mozné ¢ipovou kartu pouzit. S ohledem

na vlastnosti OS lze ¢ipové karty rozdélit na statické nebo dynamické ¢ipové karty.

e Statické - karty (oznacované jako statické) umoziiuji ¢teni dat, jejich zapis a
praci s nimi. Do této skupiny lze zaradit SIM kartyEL Cryptoflex, StarCos,
Gemplus).

3APDU - Aplication Protocol Data Unit - jedna se o jednotny formét zprav definovany nad
protokoly T=0 a T=1. [4]
4SIM - Subscriber Identity Module - identifikanéni ¢islo i¢astnika v mobilni siti.
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e Dynamické - na karty tohoto oznaceni lze nahrat programovy kéd a jeho pro-
stfednictvim n€ého ménit chovani karty. V soucasné dob€ mezi nejrozsirenéjsi
patii JavaCard nebo Gemalto .NET Card.

Organizace dat na karté probiha pomoci souborové systému. Jedna se prevazné
o ulozeni citlivych dat a pripadnou praci s nimi. Souborovy systém je obdobou

struktury dat na disku PC - data se ukladaji do adresait podle dulezitosti [4].
e MF - Master File = kofenovy adresar / disk.
e DF - Dedicated File = adresaf aplikace.
e EF - Elementary File = datovy soubor.

e Specialni soubory - jednd se o EF obsahujici data, ktera jsou zprostfedkovana
OS karty (soukromé kli¢e apod.).

Data se na c¢ipové karté ukladaji jako objekty s atributy. Kuptikladu soukromy kli¢
neni ulozen pouze v jednom datovém souboru, ale i v nékolika dalsich, kde jsou
ulozeny informace o vlastnich datech, priznaku soukromého klice, nebo o pouzitém
algoritmu soukromého klice. Aplikace pfistupujici k datim se v jednotlivych APDU
prikazech odkazuje na dané atributy nikoliv na cela data. Atributem objektu se miize
stat i priznak v pripadé, ze se jedna o soukromy ¢i vefejny objekt ¢ipové karty.

Komunikace s ¢ipovou kartou probihé ptfes komunikac¢ni rozhrani. Pro toto roz-
hrani jsou navrzeny dva pienosové protokoly T=0 a T=1| T=0 patii do skupiny
znakové orientovanych protokolti, dale oddéluje také pozadavky a odpovédi na né.
T=1 protokol je na rozdil od T=0 orientovany blokové a pozadavky ani odpovédi na
né neoddéluje. Komunikace s nekontaktni ¢ipovou kartou probiha pomoci protokolu
T=CL. Struktura APDU je k dispozici na obrazku [3.3] Samotny pfenos informaci
muze poté probiha na dvou rozhranich na APDU a na APIE].

1. APDU rozhrani - jedné se o spole¢né rozhrani pro vSechny typy ¢ipovych karet,

které timto zptisobem vylucuji nekompatibilitu mezi nimi nebo mezi riznymi

OS.

2. API rozhrani - toto rozhrani komunikuje s kartou detailné uréenym rozhranim
za pouziti ovladace (PKCS#11], CSPF| a jiné.) pro dany typ karty. Ovladace

neboli knihovny pro komunikaci s kartou poskytuje jejich vyrobce. [4]

5T=0 a T=1 jsou standardizované pienosové protokoly dle normy ISO/IEC 7816-3.

6API - Application Interface - jedna se programovatelné rozhrani aplikace.

"PKCS#11- jedné se standart pouzitelné pro rozhrani s kryptografickymi tokeny.

8CPS - Cryptographic Service Provider - knihovna v Microsoft Windows, ktera umoziiuje ké-

dovani a dekédovani funkci.
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oaTA|Le[Ld]P2[P1]INS]EEA]

Aplikace Cipova karta
SW1|SW2[DATA

CLA = trida Instrukee

INS = vlastni instrukce

P1, P2 = parametry instrukce

DATA = v obou pfipadech transportovana data

Le = velikost dat pfedavanych do karty v rdmecl piikazu v bytech

Le = velikost dat oéekavanych v odpovédi v bytech

SW1, SW2 = ndvratové kédy pilkazu, SW2 definovano v zavislosti na
SW1. Pokud se pouiije komunikacni protokol T=0 jsou posilany pouze
5W1,2 data jsou posildna samostatné,

Obrazek 3.3: Struktura APDU

3.3 Zajisténi bezpecnosti dat

Smartkarty obecné umoznuji dvou-faktorovou bezpecnost, tzn. bez znalosti pristu-
pového hesla (PIN) a ¢ipové karty neni mozné ziskat pfistup k dtvéryhodnym in-
formacim. PIN mé vzdy ¢tyfmistny tvar a je sloZzen z cislic tj. 10 000 moznych
kombinaci. S ohledem na tento pocet umoznuji ¢ipové karty také omezeni poctu po-
kust o vlozeni PIN. Po jejich vycCerpani se karta ve vétsiné piipadi zablokuje nebo
znici. 2]

Diky tomu, Ze majitel ¢ipové karty ma svou kartu vzdy u sebe, zabranuje ne-
bezpeénym ttokiim na ni. Utoky na &ipové karty jsou znesnadnény i strukturou
karty(obsahuji jediny ¢ip), kdy nelze sledovat komunikaci mezi jednotlivymi prvky.
Navic soucasné ¢ipové karty jsou odolné i vici sofistikovanym utokim (jako jsou
slovnikové ttoky) a v krajnim pfipadé dokazi znicit ulozenéd data. [6]. Mimo PIN
lze zabezpecit ¢ipové karty i o dalsi bezpecnostni prvky napiiklad o magnetické
prouzky nebo natisténé informace (identifikacéni ¢islo, ¢arovy kéd).

V dnesni dobé patii kontaktni ¢ipové karty mezi nejuniverzalnéjsi a v bezpec-
nosti k nejpouzivanéjsim. Tyto karty mohou podporovat i elektronickou autorizaci

dat (elektronicky podpis), PKI| a sifrovén{ (asymetrické nebo symetrické). Diky

9PKI - Public Key Infrastructure, jedna se o oznaceni spravy a distribuce vefejnjch kli¢t v

asymetrické kryptografii.
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mikroprocesoru lze provadét slozité vypocty, mezi které casto patii zaSifrovani a
desifrovani dat pomoci klice uloZzeného na karté, coz rozsifuje moznosti jednoznac-

ného urceni uzivatele pfistupujiciho k systému. [4]

3.3.1 Elektronicka autorizace dat

Elektronickym podpisem se rozumi digitalni podpis ovéritelny s pouzitim verejného
klice, jenz je soucasti certiﬁkétﬂ. Vznikl za tcelem preneseni rukou psaného pod-
pisu do svéta modernich technologii. Nejcastéji je mozné se s timto prvkem setkat
pfi nalogovani do zabezpecenich aplikaci vyuzivajici protokol https (internetové ban-
kovnictvi, postovni klienti aj.). Princip digitalniho podpisu je zalozen na jedine¢ném
paru verejného a soukromého kli¢e. Tento princip vychazi z asymetrického Sifrovani,
které se vyznacuje tim, ze pro zaSifrovani dat je nutné pouzit jiny kli¢ nez pro Sifro-
vani, coz je pripad digitalniho podpisu. Zékladem digitalniho podpisu je jedinec¢ny
par klicl, u kterych je pfedem dané zda se jedna o kli¢ verejny nebo soukromy. Sa-
motny digitalni podpis poté vznika tak, ze data urcena k podepsani jsou prevedena
pomoci hash funkce na zkraceny retézec znaku a digitalni podpis je pripojen k pu-
vodnim nesifrovanym dattim. Verejny kli¢ poté slouzi k ovéreni, zda dany digitalni
podpis vznikl pouzitim parového soukromého kilée pouzitého na dany text. [§]

Pro digitalni podpis se vyuzivaji asymetrické algoritmy RSA, DSA. U certifika¢ni
autority pouziva privatni kli¢ délku 1024 bitt. Délky RSA kli¢ia 2048 bitt a 4096
bitd se v tuhle chvili pouzivaji pro digitalni podpis servert a certifika¢nich autorit
samotnych. [3]

V souvislosti s ¢ipovou kartou elektronicky podpis probiha nasledné. Potiebné
klice se vygeneruji pfimo na ¢ipu karty za pouziti metod pro generovani ndhodnych
¢isel, kde také zistavaji. Cipovou kartu neni mozné zcela zkopirovat a v tuto chvili
neexistuje funkce, ktera by umoznila ziskani tajného klice. Pii pouziti karty data
urc¢end pro podpis nebo zaSifrovani odeslana do karty, kde se provedou pozadované

informace a zpatky k uzivateli jiz pfichazi vysledek. [§]

3.3.2 Sprava a distribuce verejnych klici

Jak jiz bylo zminéno PKI (Public Key Infrastructure) se zabyva spravou a distri-
buci verejnych kli¢t z asymetrické kryptografie. Diky tomuto komplexnimu systému
organizacnich, technickych a legislativnich nastroji je mozné pouzivat elektronicky
podpis v praxi. Hlavnimi souc¢astmi PKI je certifika¢ni autorita a registracni auto-

rita.

10Certifikat je elektronicky podepsany vefejny sifrovaci kli¢, ktery vydava certifikadni autorita.
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e Certifikacni autorita - smyslem této autority je vydavani certifikatii, jejich na-
sledna sprava a poskytovani certifikatt. Certifika¢ni autorita ovéruje digitalni
podpisy a také zneplatiuje certifikaty, které nejsou jiz povazovany za bezpecné.

Déle také zverejnuje seznamy nedtveéryhodnych certifikati.

e Registracni autorita - tato autorita ovéruje identity zadatele o vydavani certi-

fikati. Da se vyuzit i jako pomoc pfi zpracovani zadosti o certifikat.

Systém PKI tedy reprezentuje vérohodné predani vefejného klice od jeho vlastnika
k jeho uzivateli, ovéfovateli digitalntho podpisu. Aby k tomuto pfedani doslo je
nutné duvéryhodnym zptisobem ziskat certifikat s vefejnym klicem dané certifikacni

autority. [§]

3.3.3 Sifrovani

Zabezpeceni dat pred neopravnénym piistupem je fesitelné pomoci riiznych opatieni.
Mezi nejucinnéjsi patii vhodné a spravné implementovand kryptografickd ochrana.
Bezpecnost Sifry nejvice zavisi na kvalité pouzitého klice. Je nutné, aby kli¢ byl
dostatecné komplexni a nahodny. Pokud tak nenastane, Sifra je snadno prolomitelna.
Potiebné hlavni klice se generuji a ukladaji v bezpecném systému pro spravu klici
a nasledné jsou importovany na ¢ipovou kartu pro standardni pouziti. Programové
vybaveni a ¢ipova karta umoznuji Sifrovat a desifrovat pracovni Sifrovaci klice, které
se vyuzivaji k vlastnimu Sifrovani nebo desifrovani dat. Pokud nastane porucha nebo
ztrata karty je mozné hlavni kli¢e importovat na nahradni kartu. [5]

Cipové karty podporuji symetrické a asymetrické sifrovaci algoritmy. Symetrické
sifrovaci algoritmy vyuzivaji pouze jediného klice, kdezto asymetrické dvojici vetej-
ného a soukromého. Na ¢ipovych kartach jsou nejcastéji implementovany algoritmy
DES, 3DES a AES pro symetrické sifrovani a RSA a hashovani funkce pro sifrovani

asymetrické.

e DES, 3DES - neboli Data Encryption Standart; tento blokovy algoritmug™]
byl vyvinut v 70. letech. V dnesni dobé je povazovan DES za nespolehlivy s
ohledem na velikost jeho kli¢e (64 bit) a také na to, ze v roce 1997 byla tato
sifra prolomena. V névaznosti na tento fakt vznikl algoritmus 3DES, ktery je
provadi trojitou aplikaci DES. 3DES bézné pracuje s klicem o celkové délce
168 bitu. Ackoli 3DES je v porovnani s AES daleko pomalejsi, stale se pouziva
pii Sifrovani SSL spojeni[t?]

HBlokovy algoritmus vyuZiva pevné stanoveny pocet bitti = blok, ktery poté zagifruje.
12Protokol SSL (Secure Socket Layer) vytvari bezpeéné sifrované propojeni mezi uzivatelem a

serverem.
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e AES - Advanced Encryption Standart - jedna se o standard, ktery byl udélen
blokové Siffe Rijndael. Vznikl jako ndhrada za DES. Tato metoda muzZe mit
délku klice 128, 192 nebo 256 bitii.

e RSA - tato sifra dostala nazev podle inicialy autori Rivest, Shamir a Adleman.
Tento algoritmus je vyhovujici pro sifrovani a zaroven pro podepisovani diky
tomu, zZe vyuziva rozkladu cisla na jeho prvocinitele. Algoritmus RSA se v

sou¢asné dobé vyuzivé nejvice v systémech PGP [9]

e Hash funkce - jedna se o transformaci fetézce znaki o libovolné délce do te-
tézce znaki s pevnou délkou - otisk. Nejcastéji hash funkce slouzi ke kontrole
integrity dat, k rychlému porovnani dvojice zprav nebo indexovani. Hashovaci
algoritmus generuje otisk o urcité délce. U MD5 je dlouhy 128 bitl (32 znaku)
u SHA-1 160 bitt (40 znaki).

Hlavni vyhodou symetrického sifrovani je jeho rychlost, ¢ehoz se vyuziva pro
sifrovani a desifrovani velkého mnozstvi dat. Bohuzel je ale pouziti jednoho sdile-
ného klice velmi nepraktické s ohledem na bezpecnost. Oproti tomu asymetrické
sifrovani je bezpecnéjsi, zato ale vyrazné pomalé a prakticky nepouzitelné pro sifro-
vani velkého mnozstvi dat. V praxi se velmi casto obé metody Sifrovani kombinuji
tzv. vlastni data se zaSifruji pomoci symetrického algoritmu (AES) a pouzity kli¢ se

zasifruje pomoci asymetrického algoritmu (RSA).

3.4 Technologie Microsoft for SmartCards

Spolecnost Microsoft jiz dlouhou dobu spolupracuje s vyrobci ¢ipovych karet. Nej-
znaméjsi spoluprace nastala se spolecnosti Gemalto (Spole¢nost Gemalto vznikla
spojenim firem Axalto a Gemplus). Béhem této spoluprace se podafilo vyvinout
platformu operac¢niho systému Microsoft Windows také pro smartkarty.

Microsoft Windows for Smart Cards je opera¢ni systém zaloZzeny na architek-
tufe, ktera podporuje rtzné ¢ipy a platformy. Je rozsititelny a podporuje rostouci
pocet vyrobci karet. Operacni systém bézi na Windows Powered Smart Card, coz
je mikropocita¢ bez grafického uzivatelského rozhrani. Aplikace této technologie je
mozné vytvaret v Microsoft visual basic nebo v Microsoft Visual C.

Fyzické vlastnosti technologie jsou vestavéné do hardware Windows Powered
Smart Card. Vyuziva predev$im software pro ochranu opravnéného pristupu ACL
(Access control list). Navic tyto karty vyuzivaji MS-DOS typ souborovy systém,

ktery uklada jednotlivé aplikace na rtizna mista v paméti. Diky ALC, souborovému

I3BPGP - Pretty Good Privacy, jedné se o po¢itacovy program, ktery vyuzivd RSA. Tento program
se pouziva pii Sifrovani emailt, PGP je soucasti vétsiny e-mailovych klienta.
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systému, zabezpecenym knihovnam a matematickym algoritmtim neni schopen neau-
torizovany uzivatel vyuzit invazivni manipulace. Tak jak to plati u platebnich nebo
bankovnich karet, i Windows Powered Smart Card je mozné pti kradezi deaktivovat
a aktivovat vydani nové karty. [11]

Pro ladéni a vytvareni aplikaci je mozné vyuzit Microsoft Visual Studio, ktery
bez problémi komunikuje s Windows Smart Powered Cards. Kromé toho je mozné
vyuzit Microsoft Windows Smart Card Toolkit.

e Windows for Smart Cards - jedna se o logické rozsifeni operacnich systémi

Windows, dale poskytuje soudrzny rozvoj a testovaci prostiedi.

e Windows Smart Cards Toolkit - je mozné vytvaret a ladit mnoho riznych

aplikaci ve stejném cCase pro rtzna prostredi.

e Windows Powered Smart Cards s opera¢nim systémem Windows umoziuje

ukladani osobnich kontaktni informaci.

3.4.1 Specifické pozadavky

Komunikace mezi pocitacem a ¢ipovou kartou probihd podle specifikace PC/SC
(Personal computer/Smart Card). Jedna se o specifikaci implementovanou uz od
verze opera¢niho systému Microsoft Windows 200x/XP. Déle pro fungovéni je nutné

mit instalované tyto komponenty:

e Ovéfovani na zakladé certifikitu sluzby (Certificate Authentication Service)
- pomoci této sluzby dokaze systém Windows vytvaret certifikaty, které lze

instalovat na c¢ipové karteé.

e Microsoft Active Directory - jedna se o kompatibilni adresatrové sluzby, kde

jsou ulozeny certifikaty.

e Cryptographic Service Provider (CSP) - poskytovatel kryptografickych sluzeb

usnadnuje komunikaci mezi zafizenim a ¢ipovou kartou.

e Windows 2000 nebo Windows Xp - nejnizsi verze systému windows, se kte-
rymi je mozné pracovat. Tyto operacni systémy vyuzivaji PC/SC kompatibilni

¢tecky ¢ipovych karet s ovéfovacim protokolem Kerberog™

HKerberous - jedna se o sifovy autentiza¢ni protokol umoziiujici komunikaci v nezabezpecené
siti. Tento protokol, ktery je postaven na symetrické kryptografii zamezuje odposlechu a zarucuje

integritu.
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3.4.2 Zajisténi bezpecnosti

Technologie Microsoft for Smard Card vyuzivd bezpe¢nostnich algoritmi (RSA,
DES, 3DES, AES a SHA), podporuje také digitalni podpis a i vice autentiza¢nich
mechanismi jako jsou PIN, otisk prstu nebo oc¢ni sitnice.

Autentizaci klienta zahrnuje zjisfovani a jeho ovéfovani na server pro vytvoreni
bezpecného komunikac¢niho kanalu. Zabezpecené protokoly, Secure Sockets Layer
(SSL) nebo Transport Layer Security (TLS), se obvykle pouzivaji ve spojeni s di-
véryhodnym vefejnym klicem certifikatu poskytnutych klientem, ktery identifikuje
klienta na serveru. Klient mtize mit spustén Internet Explorer na platformé Win-
dows, a server muze byt IIS (Internet Information Service), nebo néjaky jiny webovy
server, ktery podporuje SSL/TLS.

Zabezpecené relace jsou stanoveny pomoci vefejného klice a vyménou unikat-
niho klice relace, ktery pak miize byt pouzit k zajisténi integrity dat a dtvérnosti
celé relace. Je mozné dosahnout dodatecného ovéreni mapovani certifikatu na ucet
uzivatele nebo skupiny s difve stanovenym piistup-kontrola opravnéni. Cipové karty
zvysSuji ovéreni pomoci vefejného klice tim, ze slouzi jako bezpecné tlozisté pro kli¢

soukromy. [11]
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4 NAVRH PROJEKTU A JEHO REALIZACE

Tato prace se zabyva jak navrhem optimalizace vypocti, tak i jejich realizaci na ¢i-
pové karté. Jak jiz z teorie vyplynulo, v ramci optimalizace je nasnadé vychazet
z modularni aritmetiky a jejich pravidel. Na c¢ipovou kartu jsou implementovany
dva algoritmy, jeden pro modularni s¢itani a druhy pro modularni nasobeni.

Komunikac¢ni schéma mezi ¢ipovou kartou a pocitacem funguje na principu klient-
server. V tomto pripadé klienta symbolizuje pocitac¢, ktery je pfimo zavisly na ¢ipové
karté - serveru. Klient zasila serveru pouze hodnoty, veskeré vypocty se odehravaji
na strané ¢ipové karty. Viz obr. [B.13|

vysledek

Klient Server

Obrazek 4.1: Zjednodusené schéma komunikace.

4.1 Navrh matematickych operaci

Pti navrhu matematickych operaci bylo nezbytné zjistit fyzické parametry karty.
Mezi rozhodujici patrily predevsim informace o typu procesoru, s jakymi daty pro-
cesor(karta) pracuje a i velikost dostupné paméti. Cipova karta, na které jsou im-
plementovany vypocty disponuje 32 bitovym procesorem, velikost dostupné paméti
se pohybuje kolem 40 KB (tato hodnota se bude sniZovat s ohledem na knihovny a
programy, které je nutné pro spusténi vypocti na kartu nahréat). Dalsi zajimavosti
bylo zjisténi, ze ¢ipova karta podporuje pouze datovy format ulong, coz predstavuje
20bitil tj. 64 bitové ¢islo.

Pro matematické operace - s¢itani i nasobeni je vyuzito moznosti zapsat velké
¢islo (o nékolika Fadech) ve tvaru s = (a,a,-1..a10¢), kde b € N/1;a; € 0..b— 1.
V tomto ptripadé b symbolizuje zaklad, reprezentaci ¢isla. Pokud jsou dvé velka cisla
takto zapsand pii stejném b (zdkladni podminka, bez ni by se tento zptisob nedal
aplikovat) 1ze pocitat s jednotlivymi fady samostatné - viz operaci s¢itani, ndsobeni.
[19]
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Scitani
V ramci séitani velkych ¢isel je nutné brat ohled na velikost(délku) ¢isel se kte-
rymi provadime danou operaci. Bohuzel ¢isla v tadu nékolika stovek jsou mnohem
vypoctu na ¢ipovou karté byl zvolen fad 6 s ohledem na fakt, ze vypocty pro kartu
jsou hardwarové omezeny. Pi navrhu operace sc¢itani se pocitalo s ¢isly o fadu 8 viz
nize tab. Operace souctu probiha nasledovné:

1. Jsou k dispozici ¢isla x a y, které maji velikost fadu v a v, ¢isla x a y maji
stejnou reprezentaci b. Vypocty probihaly s hodnotou b = 10. Pfi implementaci
bude nutné znovu zvazit, zda je stale moznost pouzivat zéklad 10, zda ¢ipova

karta dokaze s timto zakladem pocitat.

2. Dale je definovano ¢, které pomaha pii vypoctu souctu. Hodnota ¢ obsahuje

podminku: w; = (z; + y; + ¢) < b; ¢ = 0; pokud tato podminka neplati ¢ = 1.

3. Naésleduje urceni fadu vypocitaného ¢isla 7, podminka je definovana jako u > v

t = u; pokud podminka neplati ¢ = v.

4. Probiha cyklus operace s¢itani w; = (z; + y; + ¢)modb.

18|76 |5(4]3]2]1/0
x| 1121314567819
vi | 1111212334415
w; [[2]3]516[9]0]2]3 |4
cll0]j0]0]0O(O0O]1 1|11

Tabulka 4.1: Princip s¢itani pro ¢isla x = 123456789 a y=112233445.

Zptisob sc¢itani jde aplikovat i pro ¢isla s vyssimi fady. Chtéjme ziskat soucet
dvou libovolnych celych kladnych ¢éisel o fadu 35 tab. 4.2 V tomto ptipadé je mozné
rozdélit vypocet na nékolik ¢asti, ve kterych probéhne vyse popsany algoritmus a
poté je opét seskupit v daném poradi (dle ¢isla fadu) za sebe. Zpétné seskupeni
v sobé skryva také nutnost osettfit hodnotu c, pokud by se tak nestalo miize dojit
ke znehodnoceni celého algoritmu a ztraté dat.

Nasobeni
kych ¢isel. V ramci nasobeni se postupuje obdobné jako u sc¢itani, vypocty probihaji
po znacich, metoda vypoctu je znama jako "metoda tuzky a papiru”. Tuto operaci
jde dale zefektivnit pomoci Montgomeryho redukce, ktera pri svém vypoctu pouziva

jak modularniho nasobeni tak i hledani nejvétsiho spole¢ného nasobku.
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Tabulka 4.2: Soucet ¢isel o fadu 35.

Operace nasobeni probihé nasledovné:

1.

Jsou k dispozici ¢isla x a y, které maji velikost fadu u a v, ¢isla x a y maji
stejnou reprezentaci b. Vypocty probihaly s hodnotou b = 10. Pfi implementaci
bude nutné znovu zvazit, zda je stale moznost pouzivat zéklad 10, zda ¢ipova

karta dokaze s timto zakladem pocitat.

. Déle je definovano c, které poméaha pfi vypoctu soucinu. Standardné je nasta-

veno na nulu, v pozdéjsich krocich slouzi pro ulozeni mezivysledki.

. Vypocet soucinu je slozen z nasledujicich kroki, které jsou definovany v po-

dobé cykli:
(a) Dojde k uréeni fadu vypocitaného ¢isla pomoci for cyklu, ktery se opakuje
od 0dou+v—+1.
(b) Nasleduje urceni prvniho ¢itatele, ktery se nachazi v nultém fadu ¢isla y.

(c) Vypocet probéhne jako w;i; =(z; * y; + c).

. Vysledek je poté vlozen do pomocnych proménnych £ a [, kde k predstavuje

nulty fad w a [ fad prvni, hodnota k bude poté vlozena do ¢ a cely cyk-

lus se opakuje.

. 'V posledni fazi se ¢isla uloZzené v jednotlivych krocich ve w;; sectou a daji

kone¢ny vysledek. Viz. praktickd ukdzka vypoctu tab.
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Tabulka 4.3: Princip nasobeni pro ¢isla 1234 a 456.

4.2 Simulace matematickych operaci

Spravnost vyse uvedenych matematickych operaci byla ovéfena simulaci v prostredi
Microsof Visual Studio 2008 a pomoci programovaciho jazyka C#. Simulace spoci-
vala ve zjisténi Casu, ktery je potieba pro provedeni jednoduchého vypoctu. Pro si-
mulaci byla pouzZita velkd ¢isla (v fadech 30 az 160 cifer) viz obr. . Vysledky
simulace jsou zobrazeny v tab. [4.5] Podrobnosti k jednotlivym méfenim lze
nalézt v priloze stejné tak jako graf vyjadiujici ¢asovou zavislost na poc¢tu fadu u
Cisel. B.]

Nasimulovani chovani algoritm@ probihalo na notebooku znacky ASUS - A6T,
fyzické parametry, procesor AMD Turion TL52 1,61 GHz a 1,00 GB paméti RAM.
I pres daleko lepsi hardwarové vybaveni notebooku byly simulované algoritmy na-
vrzeny tak aby fungovaly i na ”"hardwarové slabsich” smartkartach.

Nejvetsi uskali v ramci programovani bylo vhodné zvolit datovy typ, ktery dokéaze
zpracovat velké mnozstvi ¢isel. ReSenim se ukazalo pouzit textovy typ String, kde
se Cisla zapisuji jako znaky. Poté uz v ramci operaci a podminek, lze k témto ¢islim
pristupovat a ze String brat jednotlivé znaky a ukladat je do blokid o urcité délce
nebo je konvertovat do jinych datovych typi - Int.

Simula¢ni program E] byl vytvofen v programovacim jazyku C# ve kterém pro-
biha i vyvoj aplikaci pro smartkarty ve frameworku. V hlavnim vldknu programu

Program ve funkci Main jsou volany jednotlivé funkce tiidy Knihovna a také se zde

'Kompletni zdrojovy kéd simulaéniho programu je pfilozen na CD
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méii cas potiebny pro simulované vypocty.
Ttida Knihovna obsahuje vlastni vypocty simulac¢niho programu. Jednotlivé vy-

pocty jsou volany pomoci nasledujicich funkci:
e soucetPoCislech - soucet po jednotlivych cislicich
e soucetPoBlocich - soucet po blocich ¢islic
e nasobeni - nasobeni

Pti pouziti jedné z funkci jsou vzdy predavany jako vstupni parametry dveé cisla,
které chceme secist nebo mezi sebou vynasobit.

Funkce pro sc¢itani nejprve pomoci funkce rozdeleniCiselDoBloku vstupni data
rozd€li do blokti, pocet ¢islic v jednom bloku je definovan pfi vytvareni nového ob-
jektu tridy Knihovna jeho konstruktorem. V dalsim kroku je v cyklu opakované
volana funkce pro soucet jednotlivych blokt a v tomto cyklu také probiha kont-
rola na pripadné preteceni pri souctu dvou blokid. Pro s¢itani po jednotlivych c¢isli-
cich se v cyklu vola funkce soucetJedenBlokPoCislech, pro sc¢itani po blocich pak
soucetJedenBlokPoBlocich.

Operace nasobeni je provadéna piimo ve funkci nasobeni, ve které neprobiha
rozdélovani ¢isel do blokt ale je pfimo aplikovan zpiisob nasobeni popsany v kap.

Néavrh matematickych operaci.

velikost ¢isla x (pocet Ffadu) 30 60 90 120 150 180
velikost ¢isla y (pocet Fadu) 30 60 90 120 150 180
s | ps] | (ps] | fpsl | [ws] | [ps]

séitani-jednotlivé ¢fsla || 2,9794 | 3,0191 | 3,0736 | 3,1186 | 3,2020 | 3,2381
séitani-bloky || 1,0850 | 1,1053 | 1,1359 | 1,3484 | 1,1742 | 2,7956
nasobeni || 1,1188 | 1,4453 | 2,4053 | 2,4650 | 2,7179 | 3,9176

Tabulka 4.4: Simulace vypoc¢tu pro cisla se stejnou délkou Fadii.

Tabulky [£.4] a [4.5] zobrazuji jednotlivé ¢asy pro tfi druhy vypoctu.

e Scitani - jednotliva ¢isla - princip spociva v sec¢itani jednotlivych radd cisel,
postupuje se od nultého Ffadu, smérem k nejvyssimu, ukazka postupu viz tab.

4.1

e Scitani - bloky - tento algoritmus vychéazi z podstaty rozdéleni velkych cisel

do blokti o urcité délce, po rozdéleni nastane soucet cisel, kdy se bloky sc¢itaji

postupné4.2]
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velikost ¢isla x (pocet Fadi) 30 60 90 120 150 180
velikost ¢isla y (pocet Fadu) 10 30 30 30 30 30
[ws] | psl | lps] | ws] | ws] | [ps]
sCitani-jednotliva ¢isla || 2,9716 | 3,0207 | 3,0627 | 3,8520 | 3,1448 | 3,2342
séitani-bloky || 1,0675 | 1,0904 | 1,0951 | 1,1824 | 1,1194 | 1,1870
nasobeni || 1,0415 | 1,2259 | 2,1352 | 2,2048 | 2,3049 | 1,4699

Tabulka 4.5: Simulace vypoctt pro ¢isla s riznou délkou radu.

e Nasobeni - pracuje na principu nasobeni pomoci tuzky a papiru.

Z namérenych hodnot vyplyva, ze ¢im je ¢islo nebo ¢isla, ktera je nutné zpracovat,
vetsi tim zakonité se navysuje doba na jejich zpracovani. Zajimavym poznatkem je
konstantni hodnota ¢asu pri sc¢itani cisel s riznou délkou fadit pomoci blokovou me-

todou, naopak tato technika pfi s¢itani jednotlivych rada vykazuje linearni priibéh.

B file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studie 2008/Projects/Vypocty... - O ﬂ
——— Soucet cisel ——— B

islo a= 512345678901234567890123456789612345678901234567890123456789712345678%
3456789912345678901 23456 7890123456 7898123456 7890123456 7890123456789

slo b= 5123456789812345678901234567896123456782012345678901234567897123456789
Bl23456789912345678931234567898123456789B12345678981234567898123456?89

Scitani po jednotlivych cislech

vysledek = 10246913578024691357802469135792246913578024691357802469135794246913
L780246913579824691357802469135780246913579624691357802469135780246913578

doba trvani = BO:8A:00.8032020

Scitani po blocich

vysledek = 18246913578246901357824690135792246%13578246901357824698135794246913
h782469913579824691357824690135782469013579624691357824690135782469013578

doba trvani = BO:B0:80.0011742

——— Masobeni cisel ——

cizslo a= 512345678901234567890123456789612345678901234567890123456 7897123456789
9123456789912345678901234567890123456 7898123456 7890123456 7890123456789

cislo b= 51234567890123456789A1234567896123456789012345678901234567897123456789
91234567899123456789012345678901234567898123456 78901 2345678901 23456789

Nasoheni

vysledek = BA6G13757602886547228176171869609517049786326876446520204791448545033

[32756967480067670684906382239958441741142647923359805877507448346267891645575455
L2A46237408423972026166817216333702204486595868733982254417979577924651215218528
21788668135389315898864A36585331876141386398862423961

doba trvani = BO:00:00.0027179

Obrazek 4.2: Ukazka simulace vypocti pro ¢isla se stejnou délkou radi.
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4.3 Realizace

Popis prostifedi a komunika¢niho modelu

Pro realizaci projektu byla zvolena technologie .NET Card, jejiz soucasti neni pouze
programovatelna smartkarta vytvorend pro praci s .NET aplikacemi, ale i .NET
SmartCard Framework obsahujici dtilezité knihovny, které vyzaduji aplikace bézici
na smartkartach. Soucasti technologie .NET Card jsou i nastroje pro vyvoj no-
vych aplikaci uzptisobenych na Gemalto .NET cards a Common language runtime
(CLR). Framework .NET Smart Card ma v sobé implementovany model komu-
nikace typu klient-server, ve kterém termindl nebo pocita¢ predstavuji klienta a
Gemalto .NET Card server. Interakce mezi témito dvé subjekty zahajuje vzdy kli-
ent pouzitim request nebo reply protokolu. Jako transportni protokoly se pouzivaji
TCP nebo HTTP dle standardu ISO 7816-4. Veskera komunikace mezi klientem a
serverem prochazi tzv. kanalem. Framework .NET Smart Card definuje vlastni ka-
nal - APDUChannel, ktery je zodpovédny za kédovani metod do binarniho forméatu a
nasledny pfenos dat z klienta na server. [1§]

Aby tato komunikace byla realizovatelna, je nutno zaregistrovat kandl a ¢islo
portu po kterych bude komunikace probihat. (Viz obr. . Jak na klientské tak i
na serverove strané se inicializuje novy kanal s danym portem, klientska strana navic
pouzije tfidu Activator pro ziskani odkazu na vzdaleny objekt, ktery je definovan
URL adresu a nazev vzdalené ttidy poté obdrzi hodnotu URI. URL poté vypada
nasledovné:

apdu://nazev &teciho za¥izeni:port registrované sluZby/ndzev sluZby

Mimo pfesného nazvu ¢teciho zafizeni 1ze uvést parametr promptDialog (umozZiiuje
uzivateli vybrat si ¢teci zafizeni dle vlastniho vybéru) selfDiscover (automaticky

je vybréano ¢teci zafizeni, ve kterém se nachdzi smartkarta).

Kad vedaleny ohjekt

Kormunikadni i Komunikaéni
kanal Fart Port kanal

Klient Server

Obrazek 4.3: Komunikac¢ni schéma v prostfedi .NET Smart Card [18].
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Cipové karty v ramci zjednoduseni komunikace vyuzivaji vzdaleného piistupu
k aplikacim. Respektive klient i server pracuji v n€kolika vrstvach, které umoznuji
vlastn{ modifikaci (Sifrovéni, kompresi apod.) toku dat. Princip zobrazen na obr. [4.4]

Kid

Wrdaleny ohjekt

| Farmat | | Farmét |
| Vrstva 1 | | Vrstia 1 |
|I Vrstva 2 | | Vrstia 2 |
R T T

Transportni vrates

Transportni vrstea

Klient Server

Obréazek 4.4: Komunika¢ni schéma pomoci vrstev v prostiedi .NET Smart Card [1§].

4.3.1 Prace se smartkartou

Béhem celého projektu byla vyuzita smartkarta typu Gemalto.NET v2+. Tato
smartkarta disponuje 32-bitovym mikroprocesorem znacky Infenion a maximélni
prenosovou rychlosti 223200 bps. Dale obsahuje kryptograficky koprocesor umoziu-
jici vypocty kryptografickych operaci jako jsou DES, TripleDES, Rijindael nebo
RSA. Dalsi technické parametry karty jsou k dispozici v priloze.

Diky .NET Smart Card Frameworku a aplikaci .NET Card eXploreru lze zobrazit
cely souborovy systém smartkarty obr. Ten je logicky rozdélen na dva disky
C:\ a D:\. Disk C:\ obsahuje knihovny dilezité pro zprovoznéni aplikaci na karté
(napf. SmartCard.dll ), nadisku D:\ se nachazi informace o fyzickych parametrech
a schopnostech karty. Datovy prostor pro samotné aplikace je k dispozici na disku
C:\ ve slozce Public. [I§]

Aplikace .NET Card eXploreru umoznuje praci s daty na karté v podobé vy-
tvareni novych slozek, nahravani aplikaci nebo jejich administraci v ramci souboro-
vého systému. Celkova manipulace s daty je zavisla na pristupové roli, veskeré mo-
difikace mtze provadét pouze Administrator, User nebo role Everyone maji velmi
omezené moznosti tprav.

Karta obecné dokaze pouze pracovat s aplikacemi (s pfiponami .exe) a knihov-

nami (s piiponami .dll), které jsou nahrany na kartu pomoci ¢tecky, pro tento projekt
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‘g2 .NET Card eXplorer g@
Qe REEF e
Explorer | Services
- BB MET Smart Card
-l-= C
=] Data
TokenLizt bt

+-] Gemalo

+-] Pub

=] Swstem

] mzcorib.dl
%] SmartCard.dll

[
] Pub

==
T

gemplus usb zmart card read Admin I6424

Obrazek 4.5: Aplikace .NET Card eXplorer.

byla vyuzita ¢tecka karet Gemplus USB Smart Card Reader 0. Nahravani aplikaci
a knihoven umoznuje Card Explorer tool, kde je dilezité vlastni osobu nejdiive au-
tentizovat pomoci PIN. Po 1spésné autentizaci se zobrazi cely souborovy systém
a pro nahrani jiz staci pouze kliknout na slozku, ke které byl umoznén pristup, a
pres pravé tlacitko mysi vybrat Add > New File, poté vyhledat dany soubor urceny
pro nahrani > Open. Dany soubor se zkopiruje do vybrané slozky na karté. Spu-
sténi souboru je poté spustén > Execute. Aplikace bézici na karté jsou trvalé tzv.
nedochézi k jejich ukonceni i napt. pfi odebrani karty z ¢teciho zafizeni. Jedinou
vyjimku tvofi nezaregistrovani sluzby.

Gemalto .NET Card umoznuje fesit i zabezpeceni dat, nejcastéji pomoci:

e Access Manager - umoznuje vytvatret uzivatelské tcty s riznymi pravomocemi.
Tyto uzivatelské ¢ty ”user roles” jsou prevazné situovany pro praci s aplika-

cemi na karté (v jejim souborovém systému).

e Application Security - aplikace, které jsou nasazeny na kartu, jsou vzdy pode-

psané pomoci verejného klice.

e Data Security - data, ktera ulozena na karté jsou k dispozici pouze vybranym

uzivatelim pomoci ”user roles”.
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4.3.2 Rozbor aplikace

Vyvoj aplikace probihal v Microsoft Visual Studio 2008 pomoci .NET Frameworku
3.5. Jako programovaci jazyk byl zvolen C#. Veskeré ladéni probihalo v opera¢nim
systému Microsoft Windows XP, za pomoci vyvojového prostiedi pro smartkarty -
SDK. Vytvotrena aplikace se sklada ze dvou projektti jeden - Client_Console definuje
procesy a funkce, které probihaji na strané klienta. Druhy projekt - Server popisuje

to stejné jen na strané serveru.

Solution Explorer - Server - 01 X

=N el e
J Salution 'Projekk_dp' (3 projects)
= _E Client_console
#- [+d] References
+- 1 sample
#] AssemblyInfo.cs
#] MycClient cs
=] ReadMe.kxt
= E Projekt_dp
+- =d| Properties
+- |2d] References
+ [ Service References
Cﬁ Progran.cs
= E Server
4 [+d] References
+- | sample
#] AssemblyInfo.cs
;T-; DurnmykeyPair.snk,
Cﬁ My3erver . cs
] MyService.cs
niank. build
) netCardserver.ico
=] Reade.bxt

Obrazek 4.6: Vytvorené projekty v MS Visual Studio 2008.
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Projekt Server
Server aplikaci 1ze vytvorit pomoci Sablony netCard Server, ktera je souc¢asti vyvojo-
vého prostiedi Microsoft Visual Studiu 2008 .NET Framework 3.5. Diky pouziti Sab-
lony netCard Server se vygeneruji i dalsi soubory, pfedevsim DummyKeyPair.snk,

MyServer.cs, MyServices.cs a nant.build.
e Server.csproj - jedna se o hlavni soubor aplikace Server.
e MyServices.cs - tfida, kterd spravuje sluzby, které jsou nabizeny klientim.
e AssemblyInfo.cs - tiida, kterd slouzi k aktivaci podpisu aplikaci.

e DummyKeyPair.snk - je urcen k podepsani souboru. Veskeré aplikace, které se

pridavaji na smartkartu musi byt podepsané.

e MyServer.cs - hlavni tiida, kterda obsahuje zdrojovy kéd obsluhujici déni

na serveru, také umoznuje registraci a zpfistupnéni sluzeb.
e nant.build - zakladni soubor pro spusténi aplikace na ¢ipové karté.

Projekt Client_Console
Pro klientskou aplikaci lze vyuzit také Sablonu stejné jako pro Server aplikaci. V pri-
padé klientské aplikace se jedna o netCard Client Console. Po pouziti této Sablony

se vytvori i dalsi soubory dilezité pro fungovani, jedna se o:
e Client _console.csproj - hlavni soubor aplikace Client Console.

e MyClient.cs - hlavni tfida umozniujici pfistup na sluzby, zvefejnéné na ser-

veru.

e AssemblyInfo.cs - obsahuje vSeobecné informace o atributech definovanych

v Client_Console.

Projekt _dp Aplikace
Aplikace s nazvem Projekt_dp slouzi ke kompilaci vSech projektt, obsahuje mimo
potfebnych knihoven pouze tfidu Program.cs, ktera zajistuje chod navrzené apli-
kace.

Implementace nasimulovanych algoritmua
V ramci implementace, mély byt odsimulované matematické algoritmy nahrany
na smartkartu, do aplikace Server. Piesnéji mély byt definovany jako sluzby, které

by Server poskytoval svym klientim. Princip komunikace poté mél byt nasledujici:

1. Server zptistupni své sluzby pro klienty, dojde i k zaregistrovani kanalu pro ptistup

k této sluzbé.
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2. Klient je nucen se autentizovat pro prihlaseni k Serveru.

3. Klient zaregistruje kanal a i samotnou sluzbu, kterou chce vyuzivat.

4. Klient zasila sluzbé provozované na Serveru vstupni informace.

5. Server zpracovava pozadavek od klienta a zasila mu vyslednou odpovéd.

Nez zac¢ne samotné zasilani vstupnich informaci do sluzeb provozovanych na Serveru
je nutné na strané klienta pfipravit vstupni informace do takové podoby, aby je
Server mohl bez problémt pfijmout a pracovat s nimi. Proto se rozdéli ¢isla rozdéli
na malé bloky o velikosti n, které se postupné odesilaji na Server, tam zvolena sluzba
zpracuje a vysledek odesle zpatky klientovi. Poté se zpracuje dalsi blok. Viz obr.

®= 111112222233333{44444‘5555455554??7?7‘88884 88888 | w |88888 | —P|
LR 85885 | + |98888 _b

agaes

KLIEMT Smartcard

==
.
=

E ; SERVER

y= 1111122222333334444‘15555%56684????188888‘

Obrazek 4.7: Prubéh zpracovani vstupnich dat.

Nasimulované algoritmy nebyly implementovany na smartkartu z divodu nemoz-
nosti nahrat na kartu jakykoliv kéd. Nahrani a naslednému ovéreni funkénosti bylo
zruseno diky aplikaci .NET Card eXploreru, ktery neumoznil uploadovat na kartu
debugovany soubor Server.exe. Tento problém, mohl vzniknout jiz plnou pameéti
smartkarty, bohuzel i pfes snahu o uvolnéni mista na karté se nepodarilo soubor
uploadovat. Jedind moznost, je zkusit prehrat defaultni nastaveni smartkarty a po-

kusit se nahrat soubor znova.
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5 ZAVER

V diplomové praci jsem se zamétila na problematiku bezpecnostnich algoritmt a na
jejich optimalizaci. V ramci teoretického ivodu byly pfipomenuty zakladni poznatky
z algebry, presnéji tykajici se modularni aritmetiky, ktera tvoii zaklad pro fungovani
kazdého bezpecnostniho algoritmu. Dale byla zminéna dilezitost reprezentace vel-
kych ¢isel a principy prvociselnosti. Soucasti matematicky zaméfeného tvodu byly
zminény ukézky Sifer vyuzivajici modularni aritmetiku.

Mou snahou bylo také v této praci rozebrat teorii ¢ipovych karet, principy jejich
fungovani, zakladni rozdéleni a zabezpeceni dat. Poté byla v ramci ¢ipovych karet
zminéna i platforma .NET Smart Card framework umoziujici vytvareni aplikaci
pro ¢ipové karty a opera¢nim systému urcenych pro ¢ipové karty firmy Microsoft -
Microsoft for Smart Card.

Kapitola Navrh projektu a jeho realizace popisuje navrh zmén, které jsou pod-
lozeny teoretickymi dikazy. Tato prace se zaméfila na optimalizaci vypoctu souctu
a soucinu dvou velkych ¢isel (fddové desitek a stovek). Navrhy byly realizovany
ve vyvojovém prostiedi Microsoft Visual Studio 2008 v jazyku C#. Vysledky simu-
lace jsou k dispozici v tabulkach [4.4]a [4.5] Graf zavislosti je také soucésti ptilohy.

Samotné nasazené nasimulovanych vypocti se bohuzel nepodarilo implementovat
na smartkartu, divod netspéchu samotné implementace muze byt v hardwarovém
omezeni smartkarty (omezena velikost paméti) nebo ve Spatném nahrani spustitel-
ného .exe souboru na server. Na zakladé teoretickych znalosti poznatkl v této diplo-
mové praci a provedené simulaci vypoc¢tu by mély byt navrzené algoritmy funkéni

pro implementaci do ¢ipovych karet.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACL

AES

AID

Seznam opravnéni pripojeny k objektu. — Access control list
Standard pro symetrické Sifry. — Advanced Encryption Standart

Cislo, které je ptidélené kazdému java appletu. — Application Identifier

APDU Format zpravy, ktery zajistuje komunikaci mezi ¢tecim zafizenim a ¢ipovou

API

CPS

CPU

DES

DF

DSA

kartou. — Aplication Protocol Data Unit
Programovatelné rozhrani aplikace. — Application Interface

Jednd se o knihovnu v systému Microsoft Windows, kterd umoziuje

kédovani a dekédovani funkei. — Cryptographic Service Provider

Procesor - souc¢ast pocitace, kterd vykonava spusténé programy. — Central

Processing Unit
Symetricka sifra pouzivajici kli¢ o délce 64 bitd. — Data Encryption Standart

Adresar aplikace v Souborovém systému - tyka se organizace dat v paméti. —
Dedicated File

Standard pro digitalni podpis. — Digital singature algorithm

RAM Typ elektronické paméti, jedna se o kombinaci paméti ROM a RAM. —

EF

ECC

JVM

MD5

MF

Electrically Erasable Programmable Read-only Memory

Datovy soubor v Souborovém systému - tyka se organizace dat v paméti. —
Elementary File

Kryptografie eliptickych kiivek - zaloZzena na problému diskrétniho

algoritmu. — Elliptic curve cryptography

Sada pocitacovych programii, které vyuzivaji modulu virtualniho stroje ke
spusténi dalsich programt a skript vytvorenych v jazyce Java. — Java
Virtual Machine

Hasovaci funkce, ktera vytvari ze vstupnich dat otisk o fixni délce. —

Message-Digest algorithm

Kotenovy adresai v Souborovém systému - tyka se organizace dat v paméti.
— Master File
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MS-DOS Operac¢ni systém urceny pro jednoduchou obsluhu. — Microsoft Disk
Operating System

OS  Operaéni systém je programové vybaveni pocitace (software). — Operating

System

PIN Osobni identifikac¢ni ¢islo, které slouzi pro autentizaci uzivatele. — Personal

Identification Number

PKCS Jedné se o skupinu standardii vztahujicich se pro kryptografii s vefejnym

klicem publikovanou RSA Security.

PKCS+#11 Standard pro rozhrani kryptograficky token - bezpecnost zaloZena na

hardware.

PKI V asymetrické kryptografii se tak oznacuje infrastruktura spravy a distribuce

vefejnych kli¢i. — Public Key Infrastructure
PGP Pocitacovy program, ktery vyuziva RSA Sifrovani. — Pretty Good Privacy

RAM Typ elektronické paméti, kterd umoznuje zapis a editaci dat. —

Random-access Memory

ROM Typ elektronické paméti, na které nejdou editovat jiz zapsané informace. —
Read-Only Memory

RSA Sifra s vefejnym kli¢em. — Rivest-Shamir-Adleman cipher

SHA-1 Rozsitena hasovaci funkce, kterd vytvari ze vstupnich dat otisk fixni délky.

— Secure Hash Algorithm

SIM Identifikac¢ni Gcastnicka karta se zabudovanym mikroc¢ipem, ktera souzi pro

identifikaci v mobilnich siti — Subscriber identity module

SSL  Protokol, ktery poskytuje zabezpeceni komunikace Sifrovanim a autentizaci
komunikujicich stran. — Secure Sockets Layer

TLS Protokol, ktery poskytuje zabezpeceni komunikace Sifrovanim a autentizaci

komunikujicich stran. — Transport Layer Security

URI Identifikator zdroje, zda se jedna o dokument ¢i sluzbu — Uniform Resource
Identifier

URL Retézec znakti s definovanou strukturou, ktery slouzi k oznaceni umisténi

zdrojt informace — Uniform Resource Locator
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USB Univerzalni sériova sbérnice, pouziva se pro pripojeni periférii k pocitaci,

nastupce porti PS/2 — Universal Serial Bus

3DES Symetricka Sifra pouzivajici kli¢ o délce 168 bitti. — Triple Data Encryption
Standart
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A PRVNI PRILOHA

A.1 Fyzické parametry Gemalto.NET v2+

e product
name: Gemalto.NET v2+; vendor: Gemalto

OSversion: 2.1.213.9175; CLRversion: 2.1.213.9175

e hardware
name: SLES8CFX4000P
version: B17; vendor: Infineon

serialnumber: 57011351283EDEOB2F15FFFF

e comm speed

9600; 19200; 38400; 55800; 76800; 111600; 115200; 223200

e crypto
DES - type:sym, minimal key length:64, maximal key length:64, keygen
TripleDES - type:sym, minimal key length:128, maximal key length:192, key-

gen
Rijndeal - type:sym, minimal key length:128, maximal key length:256, keygen
RSA - type:asym, minimal key length:256, maximal key length:2048, keygen
MDS5 - type:hash

SHAT1 - type:hash

SHA256 - type:hash

HMACSHAL - type:hash

e converter - version: 3.2

e manufacturing
sitelD: 1982; date: 8340
embedding;:
siteID: 0443; date: 8340
preperso:
sitelD: 0444; date: 8340
equipmentID: 00010061
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B DRUHA PRILOHA

B.1 Vysledky simulace matematickych operaci

B file://iC:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypo... - |0 ﬂ
—— Soucet cisel —— [ «]

cislo a= 81234567890123456789012345678%
cislo h= 81234567898123456789812345678%

Scitani po jednotliwych cislech
vysledek = 1624691357802469135780246913578
doba truani B0.8829852

fcitani po blocich
vysledek = 1624691357824690135782469013578
doba truani B.0018815

——— Masobeni cisel ———

cislo a= 812345678%901234567890123456787
cislo b= 812345678901234567890123456787

Nasobeni
vysledek = BB58671845329384251321690139811837706554876253588698873636191
doba trvani = B8:80:80.80811046

Obrazek B.1: Simulace vypocta pro ¢isla se stejnym fadem o délce 30.

B file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |0 ﬂ

—— Soucet cisel ——

cislo a= $123456789601234567898123456789812345678901234567890123456789
cislo b= 912345678981234567898123456789812345678901234567890123456789

Bcitani po jednotlivych cislech
vysledek = 1824691357802469135780246913579624691357802469135780246913578
dobha trvani = B6:800:06.68830191

fcitani po blocich

vysledek = 18246%91357824678135782469813579624691357824690135782469013578
doha trvani = B6:68:86.6811653

——— Masoheni cisel ———

cislo a= 9123456789812345678901234567898123456789081234567898123456789
cislo b= 912345678981234567898123456789812345678981234567898123456787

Masobeni

vysledek = BB211400780086311537896148308585964875599131579027800675849576229751
557908780368790326322207137707665886253619799873647301

doba trvani = BB:00:808.0814453

Obréazek B.2: Simulace vypoc¢tl pro ¢isla se stejnym fadem o délce 60.

51



B file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty..

——— Soucet cisel ——

BEE
B

islo a= 7123456789012345670991234567890123456789012345678981234567890123456709
l123456?89

cislo b= 7123456789812345678991234567898123456789012345678981234567898123456789
8123456789

Scitani po jednotlivych cislech

sledek = 14246913578024691357982469135788246913578024691357962469135780246913
578l246913578

doba trvani = 0@:00:08.6030736

Scitani po hlocich

sledek = 14246913578246901357982469135782469013578246981357962469135782469013
5782469313578

doba trvani = 0@:B0:08.6011359

——— Nasobeni cisel ———

cislo a= 7123456789812345678991234567898123456789012345678981234567898123456789
9123456789

cislo b= 7123456789012345678991234567890123456789912345678981234567890123456787
9123456789

MNasobeni

s ledek = POB62129106491384378604877806844639495364149121004285484555835092170
26382433849412554291?1573'257724352236453378376?25658?325215985'375?654387624253
7598872536081

doba trvani = 0@:00:00.0024053

Obrazek B.3: Simulace vypoc¢tl pro ¢isla se stejnym fadem o délce 90.

B file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |0 ﬂ
Scitani po jednotlivych cislech

vysledek = 12246913578024691357802469135794246913578024691357982469135780246%13
5780246913579624691357802469135780246913578

doba trvani = BB:80:80.0031186

Bcitani po blocich

vysledek = 12246913578246981357824690135794246913578246991357982469135782469613
57824620135796246913578246908135782462013578

doba trvani = BB:00:80.0013484

——— Masobheni cisel ———

cislo a= 6123456789012345678901234567897123456789012345678291234567890123456789
012345678981234567820123456 7890123456789
cislo b= 6123456789012345678201234567897123456789012345678291234567890123456789
012345678981234567820123456 7890123456789

Masoheni

vysledek = BA7384388596890153538564186821789664224009318137088409207397923943788
65777955033384944748877949646355763481782368172264347022A054266758688349232544280)
8EA57792566132521862222780669145489315199874036595432876142326498862524971

doba trvani = BB:00:80.0024658

Obréazek B.4: Simulace vypoctl pro ¢isla se stejnym fadem o délce 120.

B.2 Graf zavislosti ¢asu na poctu radua cisel

52



&3 file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - (O ﬂ
——— Soucet cisel — | <]
islo a= 512345678931234567H931234567396123456789E12345E7H93123456?H97123456789

312345678991234567898123456759.123456789512345678931234567E9l123

cislo h= 51234567898123456?99312345673961234567898123456?993123456?997123456789
91234567899123456 7890123456 78901234567898123456 7890123456 7890123456789

Scitani po jednotliuvych cislech

sledek = 1@246913578024691357802469135792246913578024691357802469135794246913
57382469135?982469135?93246913573824691357962469135?932469135? B246913578

doba trvani = BA:B@:00.8832020

Bcitani po blocich

vysledek = 18246913578246901357824698135792246913578246901357824698135794246913
578246901357982469135782469013578246901357962469135782469013578246901 3578

doba trvani = BB:80 8811742

——— HNasohbeni cisel ——

cislo a= 51234567890123456789081234567896123456789012345678901234567897123456789

312345678991234567893123456?99'12345678991234567893123456?99!123456799

Masobeni

vysledek = BB613757602886547228176171867609517049786326876446520204791448545033

32756967408069670684906382239958441741142647%223359805077507448346267891645575455)
5204623740842397202616681721633370220448659586873398225441 79795 77924651215218528|
[217806681353893156898864836585331876141386398862423961

doba trvani = BB:00:00.8827179

Obréazek B.5: Simulace vypoc¢tl pro ¢isla se stejnym fadem o délce 150.

B file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |00 ﬂ
[——— Soucet cisel ——

1234567890123456789011234567895123456789012345678901234567896123456789)
312345678931234567997123456?9951234567999123456799312345679931234567993123456799
012345678701 23456

cislo h= 1234567893112345678951123456789234567E?El12345673951234567“951234567H9
012345678961234567890123456789012345678971234567890123456 7899123456 7890123456789
912345678981234567890123456 7898123456789

Scitani po jednotlivych cislech

vysledek = 123456789011234567B9134691356904691357802246913579024691357502469135
[7882469135792244 3578024691357942469135780246913579824691357802469135
7832469135?9624691357832469135783246913578

doba trvani = B8:00:08.

Scitani po blocich

13469135690469135780224691357902469135782469013578246901357922469135
7824593135?824595135?9424691357824595135?98245913575246931357524699135?952459135
[7824690135782469013578

doba truvani = B8:00:00. 7956

[——— Masobeni cisel ——

lo a= 1234567890123456789011234567895123456789012345678901234567896123456789|
812345578931234567897123456?8931234567899123456789312345673931234567B98123455799
31234567895123456789

slo b= 123456789Bil23456?89Bll234567892345G7B9l112345673951234567993123456759
31234567396123456789312 78123456 78971234567890123456789912345678908123456789|
01234567893123456789I123456?893123456789

[Nasobeni

vysledek = BB1524157775310166254281222388125555708A5779245786893323199112698232

BIBSI721SB9159557957672614720320113879067787707352313974432253969415927902390961
[778075378758698842676898318518658A5766884482761576036331822906381383936685463222
0994511507412385979283380599299070108215229575650064924319463657680231 7885106294
78779545801 P89202865431025361988875019052098758190531

doba trvani = PB:00:00.0039176

Obrazek B.6: Simulace vypoctl pro ¢isla se stejnym fadem o délce 180.
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B3 file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |0 ﬂ

—— Soucet cisel —

cislo a= 612345678961234567896123456789
cislo b= 6123456789

Bcitani po jednotlivych cislech
vysledek = 612345678261234567902246913578
doba trvani = BB:00:00.8029716

Bcitani po blocich

vysledek = 12246913578
doba trvani = BB:808:08.8010675

—— Masobeni cisel ——

cislo a= 612345678961234567896123456789
cislo b= 6123456789

Nasoheni
vysledek = 738438860049986282604998628256862524971
doba trvani = BB:80:08.8010415

Obréazek B.7: Simulace vypocti pro ¢isla s réiznymi rady.

B file:///C:Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |0 ﬂ

——— Soucet cisel ——

cislo a= 612345678961234567896123456789612345678961234567896123456789
cislo b= 612345678961234567896123456789

Bcitani po jednotlivych cislech
vysledek = 612345678961234567896123456790224691357922469135792246913578
doba trvani = BH:A0:00.AA3QA207

Bcitani po hlocich
vysledek = 1224691357922469135792246913578
doba trvani = B8 B.8016704

Nasobeni cisel -

cislo a= 612345678961234567896123456789612345678961234567896123456789
cislo 6123456789612345678961234567389

Nasoben i

vysledek = BA738438860123830168617381645121499588478149958847814995884777862250
62573623877996862524971

doba trevani = 68: B.8812259

Obrazek B.8: Simulace vypoctt pro ¢isla s riznymi fady.
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B file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studie 2008/Projects/Vypocty... - |0 ﬂ
——— Soucet cisel ——— B
cislo a= 6123456789612345678961234567896123456789612345678961234567896123456789

61234567896123456789
cislo b= 612345678%96123456789612345678%

Scitani po jednotlivych cislech

cledek = 61234567896123456789612345678961234567896123456789612345679022469135
7922469135792246913578

doba trvani = BA:B0:08.AA30628

Scitani po blocich

vysledek = 1224691357922469135792246913578
doba trvani = BB:80:808.80168951

——— Masobeni cisel ——
cislo a= 6123456789612345678961234567896123456789612345678961234567896123456789

6123456789612345678%
cislo b= 612345678961234567896123456789

Nazoheni

vysledek = BEV384388681238301686173816451214995884781492588478142958684781499588
[47814995884781499588477786225062573623877976862524971

doba trvani = BA:BA0:P0.0021352

Obréazek B.9: Simulace vypocti pro ¢isla s riiznymi rady.

B3 file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |O ﬂ
—— Soucet cisel —— B
cislo a= 6123456789612345678961234567896123456789612345678961234567896123456789

61234567896123456789612345678961234567896123456789
cislo b= 612345678%61234567896123456789

Scitani po jednotlivych cislech

vysledek = 61234567896123456789612345678961234567896123456789612345678961234567
896123456789612345679.22469135?922469135?92246913578

doba trvani = B8:008:80.8838528

fcitani po blocich
vysledek = 1224691357922469135792246913578
doba trvani B0:00:00.00811824

—— Masobeni cisel ——

cislo a= 612345678%9612345678961234567896123456789612345678961234567896123456789
61234567896123456789612345678961234567896123456789
cislo b= 612345678961234567896123456789

Masobeni

vysledek = BA738438860123830168617381645121499588478149958847814995884781499588
[47814995884781499588478149958847814995884781499588477786225062573623877796862524
1

doba trvani = B8:00:80.0022048

Obrazek B.10: Simulace vypoc¢ti pro ¢isla s riznymi fady.
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B file:/1/C:Mocuments and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |0 ﬂ
-—— Soucet cisel ——— B

slo a= 6123456789612345678961234567896123456789612345678961234567896123456789
E1234567896123456739612345678961234567896123456739612345678961234567396123456789

cislo h= 612345678961234567896123456789

Bcitani po jednotlivych cislech

vysledek = 6123456789612345678961234567896123456789612345678761234567896123456%7
82612345678961234567896123456789612345678961234567902246913579224691357922469135
78

doba trvani = @ 00.0831448

Bcitani po bhlocich
vysledek = 1224691357922469135792246913578
doba trvani 00.0811174

——— Nasobeni cisel ——

cislo a= 6123456789612345678961234567826123456789612345678961234567896123456787
61234567896123456789612345678961234567896123456789612345678961234567896123456787

cislo b= 612345678961234567896123456789

Masobeni

vysledek = BB@7384388601238301686173816451214995688478149958847814995804701499508
[478149958847814995688478149958847814995884781499588478149958847814995884781499588
[477786225062573623877996862524971

doba trvani = @ 00.06823847

Obrazek B.11: Simulace vypoc¢ti pro ¢isla s riznymi Fady.

BN file:///C:/Documents and Settings/Verunka/Dokumenty/Visual Studio 2008/Projects/Vypocty... - |0 ﬂ

-—— Soucet cisel ——— !
cislo a= 612345678%2612345678961234567896123456782612345678961234567876123456789

61234567896123456789612345678961234567896123456789612345678961234567896123456789

612345678961234567896123456789
cislo b= 612345678%96123456789612345678%

Scitani po jednotlivych cislech
vysledek = 61234567896123456789612345678961234567896123456789612345678961234567)
B96123456739612345679961234567B961234567996123456?B961234567396123456?8961234567
70224691357922469135792246913578

doba trvani = BB:80:80.00832342

Bcitani po blocich
vysledek = 1224691357922469135792246913578
doba trvani = BB:80:00.80118760

——— Masobeni cisel ———

cislo a= 612345678%9612345678961234567896123456782612345678961234567876123456789
61234567826123456789612345678961234567896123456787612345678961234567826123456789
612345678961234567896123456789

cislo b= 61234567896123456789612345678%

Obrazek B.12: Simulace vypoc¢ti pro ¢isla s riznymi fady.
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Doba trvani vypoctu [us]

Casova zavislost na poctu radu cisel

30 50 90 120 150 180
Pocet Fadu

Obrazek B.13: Graf zavislosti ¢asu na poc¢tl radua cisel.
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C TRETI PRILOHA

Soucasti diplomové prace je i CD, které obsahuje vytvorené kédy a aplikace. Na CD
lze najit dveé slozky - s nazvy VypoctyConsole, a DP. Déle je soucasti elektronicka
verze této prace.

Ve slozce VypoctyConsole je k dispozici simula¢ni aplikace, kterda umozinuje op-
timalizované s¢itat a nasobit rtizné dlouha cisla. Pro otevieni této aplikace je nutné
mit nainstalovan Microsoft Visual Studio, nejlépe verzi 2008.

Ve slozce DP se nachazi aplikace slouzici pro navazani komunikace klient-server
(pocita¢ a smartkarta). Pro spusténi téchto aplikaci se doporucuje mit p¥ipojenou

¢tecku karet se samotnou smartkartou.
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