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Abstrakt

Diplomova prace se zaméfuje na analyzu rizik spojenych simplementaci chytrych technologii do
podnikl nevyrobniho charakteru. Soucasti prace je analyza soucasného stavu implementace Priimyslu
4.0 v Ceské republice i v zahrani&i. Na zakladé ziskanych informaci jsou identifikovana a zhodnocena
rizika spojena s implementaci Pramyslu 4.0 do prostfedi CR a do podniki nevyrobniho charakteru.
Konkrétné je posuzovana implementace chytrych technologii do modelového podniku. Vystupem prace
je navrh vhodnych opatfeni snizujicich miru rizika a posouzeni efektivity a bezpecnosti pfi implementaci

chytrych technologii do podnikovych procesu.
Abstract

The diploma thesis focuses on risk assessment related to the implementation of smart technologies to
non-manufacturing companies. Part of the diploma thesis is analyze of the current state of
implementation Industry 4.0 in the Czech Republic and abroad. Based on the obtained information are
the risks related with implementation Industry 4.0. in Czech republic and into non-manufacturing
companies identified and evaluated. In this case there are assessed implementation of smart
technologies in model company. Output from this thesis is proposal of appropriate strategies to reduce
the risk and assessing the effectiveness and safety of implementing smart technologies into business

processes.
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1 uvoD

Tato diplomova prace se zabyva tématem implementace Primyslu 4.0 a s nim spojenych
chytrych, také tzv. smart technologii do podnikd nevyrobniho charakteru. Cilem je zhodnocenim rizik

implementace téchto technologii a navrh opatreni pro snizeni miry rizika.

V fadé pramyslové a ekonomicky vyspélych statli se v poslednich letech setkavame s nastupem
Ctvrté primyslové revoluce, ktera vyrazné méni mnoho oblasti jako je prlimysl, energetika, obchod a ma
také znacny vliv na zmény napfi¢ celou spolecnosti. Tato prace je zaméfena na analyzu rizik spojenych
s nastupem ctvrté priimyslové revoluce a implementaci chytrych technologii do podnikovych procesu.
Pokud se vlady vyspélych zemi ve spolupraci s podniky nezaméri na rychly nastup téchto zmén bude
velmi vyrazné ovlivnéna jejich konkurenceschopnost a udrzitelnost na trhu. Pouze v pfipadé véasného
zapojeni se podnik do konceptu Primyslu 4.0, identifikaci hrozeb a dopadi se budeme moci pfipravit

na mozna rizika a pIné tak vyuzit prilezitosti, které tento fenomén pfinasi.

Z pohledu aktuélnosti daného tématu mizeme usoudit, Ze feSeni této problematiky je teprve
v pocatcich. Samotna implementace Priimyslu 4.0 ma mnoha uUskali, které nejsou dosud zcela vyreSeny
vCetné povédomi podnikd o rizicich implementace téchto technologii. Pokud by se vedeni podniku
rozhodlo implementovat chytré technologie bez pfipravy, mize dojit k naplnéni negativniho scénére.

Z téchto ddvodu by se podniky mély na implementaci chytrych technologii pfipravit a nepodcenovat ji.

Tato diplomova prace se tedy zaméruje jak na obecné hodnoceni rizik Primyslu 4.0, tak uvadi
vzorovy pfiklad implementace do konkrétniho podniku s identifikaci, zhodnocenim rizik a konkrétnim

navrhem opatreni.

Cilem prace je na zakladé provedeni analyzy soucasného stavu posoudit rizika implementace
Priimyslu 4.0 do prostiedi Ceské republiky, dale budou obecné posouzena rizika spojena s implementaci
chytrych technologii do podnikd nevyrobniho charakteru a navrzena vhodna opatieni snizujici miru
téchto rizik. Na zavér bude provedena analyza rizik pro konkrétni modelovy podnik implementujici do
svych prostor prvky chytrych technologii smart home. Pro rizika, kterd budou vyhodnocena jako
nezadouci nebo nepfijatelnd budou navrzena opatreni snizujici miru jejich zavaznosti. Soucasti prace

bude také zhodnoceni efektivity, bezpecnosti a financni narocnosti implementace.
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2  ANALYZA SOUCASNEHO STAVU

Tato Cast prace je zamérena na analyzu soucasného stavu implementace Pramyslu 4.0. Soucasti
analyzy je porovnani jednotlivych pfistupti k Fedeni jak v Ceské republice, tak i v zahranici, analyzovani
predpokladi a problémd spojenych simplementaci a popis konkrétnich feSeni pro implementaci
Pramyslu 4.0 v Ceské republice. Dale budou analyzovany moznosti vyuziti chytrych technologii

v podnicich nevyrobniho charakteru. Ziskané poznatky budou vyuzity v dalSich castech prace.

21 HISTORICKY VYVOJ PRUMYSLOVYCH REVOLUCI

Prvni priimyslova revoluce zapocdala v 18. stoleti na zakladé vyuziti pary a nasledné mechanizace
vyroby. Druha revoluce pfiSla s masovou vyrobou na montéaznich linkach na zacatku 20. stoleti.
S pfichodem pocditacovych technologii a elektronickych systém(, diky nimz doSlo k automatizaci
vyrobnich linek mizeme hovofit o treti primyslové revoluci. Nyni stojime na pokraji nastupu ctvrté
primyslové revoluce, se kterou prichazi kyberneticko-fyzické systémy a zapojeni umélé inteligence do

vyroby, sluZeb a dalSich odvétvi hospodafstvi [1].

flass = INDUSTRY 4.0
_@ r =L NDUSTRY 3.0

INDUSTRY 2.0
INDUSTRY 1.0

Mechanization, steam Mass production, Automation, computers Cyber Physical Systems,
power, weaving loom assembly line, and electronics internet of things, networks

electrical energy
@ = . e

Obr. ¢ 1 From industry 1.0 to industry 4.0 [1]

2.2 NASTUPPRUMYSLU 4.0

V fadé primyslové a ekonomicky vyspélych statli se v poslednich letech setkavame s nastupem
Ctvrté pramyslové revoluce, ktera vyrazné méni mnoho oblasti jako je priimysl, energetika a obchod ale

ma také znacny vliv na zmény napfi¢ celou spolecnosti. Priimysl a ekonomika prochazi zasadnimi
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zménami v oblasti prdmyslové vyroby, implementace kyberneticko-fyzickych systémd, umélé
inteligence, internetu véci do vyroby, sluzeb a dalSich odvétvi. Za jadro této primyslové revoluce je
povazovano propojeni fyzické reality s virtualnim kybernetickym svétem. V SirSim spektru pak mdzeme

tuto zménu povazovat za revoluci kyberneticko-fyzicko-socialni.

Mezi vyznamné technologie vytvarejici podstatu Primyslu 4.0 mlzeme zaradit autonomni
roboty, senzory, cloudové vypocty, datova ulozisté, big data, aditivni vyrobu, rozsifenou realitu a umélou

inteligenci. V oblasti komunikace se ocekava masové sdileni informaci [2].

Prvotni zmény konceptu vyroby nastavaji u velkych vyrobnich podnikd, kde bude vyrobni proces
naprosto odlisny od toho stavajiciho. ,Jednad se o koncept, podle kterého vzniknou ,chytré tovdarny”, které
budou vyuzivat kyberneticko-fyzikdlni systémy. Ty pfevezmou opakujici se a jednoduché Cinnosti, které do

té doby vykondvali lidé [3].”

Stejné jako u predeslych pramyslovych revoluci mizeme i u ¢tvrté primyslové revoluce ocekavat
pozitivni dopad na Zivotni Uroven obyvatelstva a rozvoj narodnich ekonomik, pokud na né budeme
dostatecné pfipraveni. Pokud se vlady vyspélych zemi ve spolupraci s podniky nezaméfi na rychly nastup
téchto zmén, nebudou v budoucnu schopny jak konkurence, tak ani udrzitelnosti na trhu. V pfipadé, ze
budou vcas identifikovany moznosti podniki zapojit se do konceptu Primyslu 4.0, hrozby s tim spojené
a mozné dopady, budeme moci se pfipravit na potencialni rizika a pIné tak vyuzit prilezitosti, které
Pramysl 4.0 pfinasi. Za timto Ucelem jsou ve vyspélych statech formovany plany, které by mély nastup

revoluce usnadnit.

2.3 IMPLEMENTACE PRUMYSLU 4.0 V ZAHRANICI

Rada vyspélych stati v cele s Némeckem zacala reagovat na nastup 4. primyslové revoluce jiz
pred nékolika lety. Na Hannoverském veletrhu v roce 2011 byla predstavena prvotni vize némecké viady
a o dva roky pozdéji pak byla predstavena oficialni némecka platforma ,Industrie 4.0". Hlavnim ¢lenem
této platformy je vlada zastoupena Ministerstvem hospodafrstvi a ministerstvem pro vyzkum, priimyslova
oborova sdruzeni, vyzkumné instituce a odbory. Celkové bylo na iniciativu vyclenéno 400 mil. EUR.
Rozpracovani iniciativy je soustfedéno na oblasti vyzkumu a inovace, pravniho rdmce, bezpecnosti sitové
propojenych systém, trhu prace a vzdélavani [2].

Ve Francii byla vlddou spusténa iniciativa ,Industrie du Futur” s rozpoc¢tem 730 mil. EUR. Soucasti
této iniciativy je jak financni podpora malym a stfednim podnikim ve formé danovych ulev
a zvyhodnénych Gveérd, tak vzdélavani pracovnikd a propagace formou uvadéni prikladd vyuziti novych

technologii ve firmach do praxe. Program je primarné zaméren na spravu dat, inteligentni pristroje,
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digitalni bezpecnost, smart cities, nové zdroje energie a materialu, eko-mobilitu nebo také dopravu

a zdravotnictvi budoucnosti [2].

Na podporu rozvoje Priimyslu 4.0 byla ve Spojenych statech v toce 2012 zalozena platforma
.Smart Manufacturing Leadership Coalition” (SMLC), jejimiz ¢leny jsou soukromé spolecnosti, vlada
a vyzkumné a akademické instituty. Platforma se zaméruje na transformovani dosavadniho prdmyslu na
Pramysl 4.0 ve smyslu vzdjemného propojeni na zakladé prostredi fizeného informacemi, optimalizaci
vyrobniho procesu a tim zvySujici se produktivitu a vysokou inovacni aktivitu. Hlavnim cilem SMLC je
vytvoreni kvalitni zakladny pro vyvoj a vyzkum, standardizovani sdilené infrastruktury pro rozsifeni
inteligentni vyroby s vyuzitim pokrocilé analyzy dat z inteligentnich senzor(i a simulaci v redlném case.
Specifikem v USA je zfizeni tzv. poradniho sboru ,Advanced Manufacturing Partnership 2.0”, ktery navrhl

12 opatreni prevazné v oblasti vzdélani, inovaci a zlepSeni podminek v oblasti podnikani [2].

V roce 2014 bylo poté v USA pétici nadnarodnich firem zaloZzena dalsi platforma ,Industrial
Internet Consortium” s cilem urychlit rozvoj uzivani technologii primyslového internetu. Platforma se na
prvnim misté zaméfuje na zajisténi vzajemné propojitelnosti a bezpecnosti systému. Hlavnimi body, na
které je upfena pozornost je formulovani vizi, definovani referencni architektury, podpora vyzkumu,

vytvoreni bezpecnostniho rdmce a praktické vyuziti prdmyslového internetu [2].

Cinsky program pro implementaci Pramyslu 4.0 s ndzvem ,Made-in-China 2025" ma za cil
zvySovat podil tamnich vyrdbénych materiald a komponentd ve vyrabénych produktech na 70 %. Je

z velké Casti inspirovan némeckou platformou Industrie 4.0 [2].
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Overview of Policy Initiatives

on Digitising Industry across the EU

European
Commission

EU-level initiatives

> Digitising European Industry
Initiative (COM(2016)180)

Multi-region Initiatives

Germany
>Vanguard Swed » Plattform Industrie 4.0
» Smart Industry » Mittelstand 4.0
» It's OWL (Ostwestfalen-Lippe)
» Allianz Industrie 4.0 (Baden-
Netherlands Denmark Wirttemberg)
» Smart Industry » MADE
Belgium
» Made Different Czech Republic

» Flanders Make (Flanders)
> Marshall 4.0 (Wallonie)

» Prumysl 4.0

Slovakia
France » Smart Industry (SK)
» Nouvelle France Industrielle
Industrie du Futur
Transition Numérique

Le Programme des
Investissement d'Avenir

» Plan Industries Ile-de-France

Austria
» Plattform Industrie 4.0

YYY

Hungary
» IPAR4.0 Platform

Spain

» Industria Conectada 4.0

» Basque Industry 4.0
(TECNALIA)

Taly
» Industria 4,0

Portugal
» Industria 4.0

European initiatives
P < National initiatives
Regional initiatives

Obr. ¢. 2 Prehled iniciativ v oblasti digitalizace primyslu v zemich EU [4]

2.4 IMPLEMENTACE PRUMYSLU 4.0 V CESKE REPUBLICE

Na zakladé analyzy stavajici situace v Ceské republice mizeme definovat nékolik oblasti, které
maji zasadni vliv na implementaci Primyslu 4.0. Definovani téchto klicovych oblasti je vychozim bodem

pro analyzu rizik a navrh vhodnych opatieni.

Dilezitym faktorem ovliviujicim implementaci Primyslu 4.0 je stav na trhu prace, jejimz
ukazatelem je mira nezaméstnanosti. Nedostatek pracovni sily nebo také nutnost pfijimat zaméstnance
s nizsi kvalifikaci tlaci spolecnosti k rychlejsSimu prechodu na automatizaci a digitalizaci firemnich
procest. Vzhledem k extrémné nizké mife nezaméstnanosti je v mnoha pfipadech omezena také
samotna vyroba i dalsi expanze podniku. Proces implementace chytrych technologii by tak mohl vyresit

stavajici situaci s nedostatkem pracovnich sil.

Dle statistik Ceského statistického uradu (CSU) a vypoctd Ministerstva financi Ceské republiky
(MF CR) je predikce miry nezaméstnanosti pro cely rok 2018 na 2,3 %. Z dlivod( dalsiho poklesu

v poslednim Ctvrtleti roku 2018 na jesté nizsi hodnotu a s ohledem na pokracujici rist ekonomiky pro
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roky 2019 a 2020 je v téchto letech predikovano dalsi snizeni miry nezaméstnanosti na hodnotu 2,2 %.
Celkovy podil nezaméstnanych osob za rok 2018 dosahl 3,2 %. Pro nadchazejici obdobi je predpokladan
dalsi pokles podilu nezaméstnanych osob a to na 2,8 % v roce 2019 a na 2,6 % v roce 2020 [5]. Dle
dlouhodobé prognézy je mozné ocekavat dalsi pozvolné snizovani nezaméstnanosti. Dlouhodoby vyvoj
miry nezaméstnanosti a podilu nezaméstnanych osob v CR v jednotlivych letech je znadzornén na obrazku

¢.3.

sezonné ocisténd data, v %
9

8

7\'&/

5 e Podil nezaméstnanych osob (MPSV)

Mira nezaméstnanosti (VSPS)

1/11 1/12 1/13 1/14 1/15 1/16 1/17 1/18

Obr. ¢& 3 Vyvoj miry nezaméstnanosti v CR 2011-2019 [5]

DalS$im faktorem pro urychleni implementace z pohledu firem je vyrazny narust mezd
a zvySovani ndkladd na zaméstnance. Tyto naklady mohou byt optimalizovany se zavedenim digitalizace
a robotizace. Dle dlouhodobych progndz ale bude mit tato zména za nasledek postupny Ubytek

pracovnich mist a vyrazné zmény na trhu prace.

V poslednich letech je celkovy narlist mezd povazovan za extrémni. V prvnim ctvrtleti roku 2013
Cinila primérnad hruba mési¢ni mzda na prepoctené pocty zaméstnancli v narodnim hospodafrstvi
23 985 K¢, v prvnim Ctvrtleti roku 2016 jiz 26 683K¢ a na zacatku roku 2018 vystoupala na 30 284 K¢.
Ve druhém ctvrtleti 2018 cinila celkem 31 851 K¢, coz je 0 2 515 K¢ (8,6 %) vice nez ve stejném obdobi
roku 2017. V poslednim cCtvrtleti roku 2018 byl zaznamenan dalsi vyrazny narlst a to aZ na 33 840 K¢

[6, 7]. Prehled a srovnani vyvoje primérné hrubé mési¢ni mzdy je vyobrazeno na obrazku ¢. 4.
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Obr. ¢. 4 Vyvoj primeérné hrubé mesicni mzdy v letech 2010-2018 [6]

Ceska republika patfi mezi vysoce priimyslové vyspélé zemé. Podil primyslové vyroby na hrubou
pfidanou hodnotu cini 25 %, coz je téméf o 10 % vice nez primér zemi EU [2]. V ekonomice CR mé
pramysl velmi vyrazny podil. Tradice zpracovatelského priimyslu je zakotvena i v nasi historii a podil
pracujicich v tomto odvétvi je vyrazné vyssi nez v ostatnich clenskych zemich OECD. Dle zjisténych dat
za rok 2018 je v CR podil zaméstnanc@ pracujicich v pramyslu 37 % na rozdil od ¢lenskych zemi OECD,

kde tento podil ¢inni pouhych 23 % [8].

Z pohledu implementace Prdmyslu 4.0 mlze byt vysoky podil zaméstnanc(i v oblasti primyslu
vyhodou z dldvodu vysoké Udrovné znalosti a know-how vtomto prostfedi. Pokud by ovsem
implementace neprobéhla véas ¢i Gspéiné, mohl by tento sektor a tak i ekonomika CR ¢elit existenénim
problémUm. Vyzvou je rovnéz moznost uplatnitelnosti téchto stavajicich zaméstnanci v duisledku
moznych zmén na trhu prace, které prichazeji s konceptem Priimyslu 4.0. Dle predpokladd by méla
s nastupem Priimyslu 4.0 zanikat pracovni mista s nizsi potrebnou kvalifikaci a to predevsim v oblasti
vyroby, coz by mohlo zpUsobit docasné zvyseni miry nezaméstnanosti. Tyto pracovni mista zaniknou

z dlivodu automatizace a digitalizace vétSiny firemnich procesu.

Pro trh prace Priimyslu 4.0 je nezbytné zajistit dostatecny pocet vysokoskolsky vzdélanych
pracovnikl a to predeviim v technickych, pfirodovédnych a ekonomickych oborech. Dostatek
specializované pracovni sily s vysokymi technickymi kompetencemi mize CR v budoucnu zajistit pFiliv

novych investic zachovat stavajici atraktivitu.
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Pro implementaci a fungovani konceptu Primyslu 4.0 je dllezité vytvaret také nova pracovni
mista v souladu s nastupem digitalizace a automatizace proces(. Dllezitym pozadavkem v oblasti
lidského kapitdlu bude podcitacova gramotnost a prace s informacnimi a novymi technologiemi.

V nasledujici tabulce je vyobrazen prehled profesi s nejvyssim potencidlem pro trh prace Primyslu 4.0.

ISCO - Nazev profese Index potencialu
3 Kod P digitalizace

252 Specialisté v oblasti databazi a pocitacovych siti 1,000

133 Ridici pracgvma v oblasti informacnich a komunikacnich 0,937
technologii

251 Analytici a vyvojafi softwaru a pocitacovych aplikaci 0,845

215 SpeC|aI|s.te v oblasti elfektr9techn|ky, elektroniky a 0723
elektronickych komunikaci

261 Specialisté v oblasti prava a pribuznych oblastech 0,675
Ridici pracovnici v priimyslové vyrobé, tézbé, stavebnictvi,

132 . » , 0,639
dopraveé a v pribuznych oborech
Ridici pracovnici v oblasti spravy podniku, administrativnich a

121 o L , 0,631
podpurnych Cinnosti
Technici provozu a uzivatelské podpory informacnich a

351 S L . . 0,626
komunikacnich technologii a pfibuzni pracovnici

311 Technici ve fyzikalnich a primyslovych oborech 0,626
Ridici pracovnici v oblasti obchodu, marketingu, vyzkumu,

122 Lo Y . , 0,622
vyvoje, reklamy a styku s verejnosti

Obr. ¢ 5 Profese s nejvétsim pozitivnim potencidlem v ramci digitalizace a s nimi

souvisejicimi procesy [9]

2.4.1 Reseniimplementace Primyslu 4.0 v Ceské republice

Pro udrzeni celkové konkurenceschopnosti Ceské republiky a s ni spojeny postupny pfechod na
Pramysl 4.0 je potfeba, aby vlada vytvofila a rozvijela vhodné podnikatelské i spoleéenské prostredi,
které bude schopno vyuzivat moznosti nového ,digitainiho svéta“ a bude v ném schopno obstat. Pokud
by vlada vcas neprovadéla patii¢né zmény, budou vyhody, které dnes Ceska republika méa v oblasti
podnikani povaZzovany za nedostacujici. Dale by tato situace mohla vést k vyraznym makroekonomickym

i socialnim problémim.
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Vlada by pri implementaci Primyslu 4.0 méla pomoci hlavné v oblasti vybudovani komunikacni
a datové infrastruktury, zavedeni novych nastroj(i trhu prace, zménou ve vzdélavacim systému, adaptaci

spolecenského prostiedi a pomoci firmam s nutnymi investicemi do know-how a novych technologii [2].

Pro implementaci ¢tvrté prGmyslové revoluce v Ceské republice byl viddou, konktrétné
ministerstvem prdmyslu a obchodu (MPO) vytvoren dokument Iniciativa Primyslu 4.0. Tento podrobné
vypracovany dokument mé podpofit procesy a reakce CR v souvislosti s implementaci Primyslu 4.0
v Ceské republice a zajistit tak konkurenceschopnost CR v rdmci evropskych i celosvétovych ekonomik.
Iniciativa je rozdélena do kapitol, které popisuji soucasny stav, sméry dalsiho vyvoje a klicové vyzvy
v jednotlivych oblastech. Z diivodu zvyseni pFipravenosti CR na principy Priimyslu 4.0 je nutno tyto vyzvy
urgentné fesit [10]. Na Iniciativu Priimyslu 4.0 navazuje akéni plan viady CR, ktery je ndvodem jak tuto

spolecenskou a technologickou transformaci uskutecnit [2].

Akeni plan pro Spolecnost 4.0 byl vytvofen v srpnu roku 2017 a je propojovacim ¢lankem mezi
iniciativami Prace 4.0, Primysl 4.0 a Vzdélani 4.0. Tento plan predstavuje konkrétni opatreni pro
implementaci vySe uvedenych iniciativ. Pilife agendy Spolecnosti 4.0 jsou konektivita a mobilita,
vzdélavani a trh prace, elektronizace verejné spravy, bezpecnost a prdmysl, podnikani

a konkurenceschopnost [11].

Pro podniky jsou velmi ddlezitymi iniciativami Firma 4.0 a Expedice 4.0. Iniciativa Firma 4.0
pfipravuje workshopy pro vedeni podnikl a predstavuje inovativni myslenky expertl vztahujici se
k jednotlivym tématlim Primyslu 4.0. Uvadi pfiklady, jak v implementaci postupuji jiné spolecnosti
a uvadi doporuceni pro jednotlivé kroky implementace. Expedice 4.0 je program, ktery zajistuje exkurze
do podnikd, které jiz s prvky chytrych technologii pracuji. Tyto podniky nazorné predstavuji, jak zavadéji

prvky Priimyslu 4.0. [12].

S pfichodem novych technologii zaznamenadvd naSe spolecnost zmény nejen v oblasti
ekonomiky ale také v samotném zpUsobu naseho zZivota. Na rozdil od predchazejicich pramyslovych
revoluci, které pfinesly zdsadni zmény hlavné v oblasti prliimyslové vyroby mézeme Ctvrtou préimyslovou
revoluci povazovat za celospolecenskou zménu zasahujici do celé fady oblasti primyslu, bezpeénosti,
novych obchodnich model{ a fizeni, technické standardizace, systému vzdélavani, védy a vyzkumu, trhu
prace, pravniho ramce az po socidlni systém. Nasledkem zmén v téchto oblastech mizeme hovofit

transformaci na Spolecnost 4.0 [2].
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Obr. ¢ 6 Spolecnost 4.0 [13]

25 VYUZITi CHYTRYCH TECHNOLOGIi V NEVYROBNIM ODVETVI

S pfichodem Prlimyslu 4.0 nastavaji v sektoru sluzeb zmény spojené zejména s vyuZzivanim
internetu véci, internetu sluzeb, zpracovani velkych dat a nové formy obchodnich model a komunikace
se zakaznikem. Tyto technologie predstavuji pro firmy nové pfilezitosti ve formé inovovani starych, ci
vytvareni novych forem v oblasti zacileni a péce o zakaznika. Nejvétsi rozvoj novych technologii je
zaznamenan v zakaznickém servisu, elektronickém obchodovani nebo v systémech, které spojuji socialni
sité s analyzou velkych dat [10]. Tyto nové technologie poskytuji firmam orientujicim se na sluzby

spravné zacileni na zadkazniky vedouci k naslednému vyuzivani sluzby, kvalitni zakaznicky servis a péci.

Zmény spojené s konceptem pramyslu 4.0 v oblasti poskytovani sluzeb a péce o zakaznika diky
vysokorychlostniho pfipojeni k internetu, pripojeni k socidlnim sitim a nepreberné mnozstvi informaci
zapficinily, ze si zakaznik zvyka na rychly zplisob komunikace s firmou a rychlé dodani vyrobk{ a sluzeb.
Pokud firmy na tyto nové moznosti komunikacnich technologii se zakaznikem vcas nereaguiji, vystavuji

se riziku ztraty zakaznika.

V poslednich letech mizeme celosvétové zaznamenat obrovsky néardst tzv. P2P (peer-to-peer)
projektli (,rovny srovnym®”), které nahrazuji klasicky vztah mezi firmou a zadkaznikem, a naopak

zprostiedkovavaji vztah dvou rovnocennych uzivateld v podminkach tzv. sdilené ekonomiky. S vyuzitim
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tzv. peer to peer transakci je mozné uspokojit rostouci poptavku po sluzbach bez nutnosti investovani
do nového vybaveni. Vyhodami pro uzivatele i poskytovatele sluzeb ve sdilené ekonomice je dosazeni
lepSich podminek, nez vramci klasického vztahu poskytovatele a konzumenta sluzby [2].
Dle predpokladd by se mél objem prostredkl tekouci pres sdilenou ekonomiku do roku 2025 vyrovnat
klasickym obchodnim modeltm. Z téchto predpokladli mizeme soudit, Ze vyznam téchto forem

podnikani mdze v budoucnu vyrazné prevazovat [14].

Vyuzivani novych technologii maze pro tyto firmy do budoucna znamenat nejen konkurenéni
vyhodu v oblasti zacileni, prodeje a péce o zakaznika, ale také moznost vyrazného usetfeni provoznich
naklad. S rozvojem smart home (chytra domacnost) smart grid (chytra sit), vyuzitim internetu véci
a senzord mohou byt vyrazné regulovany naklady na energie, suroviny a pracovni silu. USetfeni
provoznich nakladld mlze byt velmi vyrazné u podnikd zabyvajicich se poskytovanim sluzeb v oblasti
ubytovani ¢i gastronomie. U téchto podnikd mohou byt vyuzity technologie pro chytré domacnosti,
zabezpeceni objektd, ¢erpani energii pres chytré sité, vyuziti chytrych skladd, chytrych kancelafi, senzord,

internetu véci a mobilnich aplikaci.

2.5.1 Vyuziti internetu véci

Internetem véci (Internet of Things, 10T) je nazyvan koncept, ktery zahrnuje velké mnozstvi
objektd neboli ,véci”, kterd pracuji v rdmci v vlastni sité nebo internetové infrastruktury. Propojeni mezi
témito objekty zajistuje dratova nebo bezdratova sit’ a rozliseni téchto objektl je zajisténo prifazenou
adresou dle pfislusného schématu adresovani. Vytvorena sit’ zajistuje nejen vzajemnou komunikaci mezi
objekty, ale také moznost reakce objektu na vykonavané uUkony jiného objektu. Diky vzajemnému
propojeni jsou jednotlivé objekty schopny dosdhnout spolecnych cill. Diky internetu véci mizeme
hovofit o inteligentnim prostredi, ve kterém je umoznéno ,véci” se spojit s ostatnimi objekty s vyuzitim

sitové cesty ¢i sluzby [15].

Zafizeni propojena timto zplsobem zajistuji sbér velkého objemu dat, ktera se po zpracovani
vyuzivaji v oblastech energetiky, zdravotnictvi, logistiky a dopravy. Velky vyznam méa tato technologie

v oblasti chytrych elektroinstalaci a jejich vyuziti v konceptu smart home [16].
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Obr. ¢ 7 Koncept internetu veci [17]

Dle statistik je soucasny vyvoj v téchto oblastech na vyrazném vzestupu. V roce 2016 bylo
zaznamenano 1,6 bilionu zafizeni pfipojenych k internetu. Tento pocet se vSak kazdym rokem vyrazné
zvysuje. Pocet zafizeni pfipojenych k internetu do roku 2020 se odhaduje az na 50 biliénd. Tretinu téchto
zafizeni by mély tvofit smartphony a televize, dalsi dvé tfetiny senzory a jina chytra zafizeni. S poctem
pripojenych zafizeni bude také rlst trh internetu véci, do roku 2020 by mél vzrlist ¢astku 1,7 bilionu

dolart [18].
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Obr. ¢. 8 Narust zarizeni pripojenych k loT [19]
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Vyuziti internetu véci se stava béznou soucasti dnesniho svéta a zasahuje do mnoha odvétvi.

Chytry primysl a automatizace priimyslové vyroby

- vyuziti loT pfi realizaci konceptu Priimysl| 4.0
—  budovani chytrych tovaren

— autonomni roboti

Chytra domdcnost

- Vzdalené ovladdani doméacnosti prinasejici komfort v ovladani osvétleni, zavlazovani,
topeni, ovladani rolet a zaluzii a dalsi

- Sledovani spotreby vody a energii slouzici k optimalizaci spotfeby a finanénim Usporam

—  Bezpecnostni systémy proti neopravnénému vniknuti a protipozarni ochrana

—  Sledovani skladovacich podminek zejména v prostorach, kde se pracuje s potravinami.

Chytrd mésta

- Inteligentni dopravni komunikace, které budou fidice informovat o plynulosti provozu,
dopravnich nehodach, potencialnim nebezpedi ¢i prekazkach a vlivech pocasi.

—  Chytry systém parkovacich mist, ktery bude fidice informovat a poctu volnych
parkovacich mist ve méstech a jejich GPS poloze. Ridi¢i tak budou moci vyhledat
parkovaci misto rychleji a nezpomalovat tak provoz na komunikacich.

- Monitoring dopravy, ktery bude sledovat vytizenost jednotlivych komunikaci
a optimalizovat tak dopravu.

- Inteligentni systém osvétleni, ktery bude ve méstech fungovat v zavislosti na pocasi,

denni dobég, viditelnosti a pohybu chodcl pod osvétlenim.

Chytry systém méreni

— Inteligentni rozvodna elektrickd sit s vyhodami méreni a fizeni spotfeby energie
v readlném case

— Inteligentni fotovoltaicka sit's vyhodou optimalizace vykonu solarni energie.

- Chytré méreni ve firmach zamérené na optimalizaci ale také sledovani Uniku energii,

monitorovani stavu paliv, plynd a ostatnich provoznich energii.
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—  Méfeni tlaku ve vodovodni siti za Ucelem zjistovani Uniku vody a havariim ve vodovodni

siti.

Chytry zpuisob zabezpeceni a ochrany objektu

—  Kontrola pfistupu a detekovani osob povoluje pfistup do objektl pouze uréenym
osobam a monitoruje pohyb osob v prostorach s omezenym pfistupem.

—  Monitorovani vyskytu nebezpecnych latek upozorfiuje na zvySené koncentrace téchto
latek obzvlasté v prlimyslovych podnicich.

—  Monitorovani vlhkosti v objektu zabranuje poskozeni napf. uskladnéného majetku

podléhajicimu zkadze plsobenim vody a vlhkosti [20].

Dalsi moznosti uplatnéni konceptu internetu véci se vyuzivaji také v oblasti zdravotnictvi,

zemédélstvi, logistiky, obchodu a Zivotniho prostredi.
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Obr. ¢ 9 Nejcastejsi vyuziti 1oT [19]
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3 FORMULACE PROBLEMU A STANOVENI CiLU RESENI

Cilem prace je zhodnoceni soucasného stavu pri implementaci Pramyslu 4.0 a ,smart”
technologii do podnikovych procest. Na zakladé ziskanych informaci o této problematice je provedena
identifikace, analyza a vyhodnoceni rizik, které jsou spojeny s implementaci téchto technologii do
firemniho prostfedi. Konktrétné je zhodnocena bezpecnost, efektivita a financni narocnost
implementace. Na zakladé zjisténych vysledkl jsou navrzena opatreni ke snizeni miry rizika a stanovena
preventivni opatfeni. Dana problematika je feSena pomoci vybranych metod pro analyzu rizik a nasledné

porovnana. Vystupem prace je navrh na oSetreni rizik.

Z pohledu aktualnosti daného tématu mdizeme usoudit, Ze feSeni této problematiky je teprve
v pocéatcich. Prvni dokumenty a platformy vytvorené na ucelem implementace Primyslu 4.0 vznikaji
teprve od roku 2013. Samotna implementace Primyslu 4.0 ma mnoha Uskali, které nejsou dosud zcela
vyfeseny napfiklad otdzky bezpecnosti prace, digitalizace, zabezpeceni soukromi, pravnich norem

a podobné.

Velkym problémem je také finanéni narocnost spojena s pfechodem na nové technologie
predevsim pro malé a stredni firmy a také absence vzorovych prikladl firem, které nové technologie
vyuzivaji. Pokud takovéto firmy najdeme, tak prevazné v oblasti primyslové vyroby, méné rozsirené jsou
pak v oblasti sluzeb. Mnoho firem také nema povédomi o moznostech, které implementace Pramyslu
4.0 prinadsi a nemaji tak motivaci ke zméné stavajiciho systému. Do budoucna by tyto technologie pro

firmu mohly byt vyraznou konkuren¢ni vyhodou.

V této préaci bude uveden vzorovy priklad firmy nevyrobniho charakteru s navrhy implementace
smart technologii a jejich posouzeni. Vystupem tedy bude navrh pro implementaci chytrych technologii

do firmy nevyrobniho charakteru.

Nejvice feSenymi tématy ve spojitosti s implementaci chytrych technologii ve firmach jsou
pocatecni investice, kyberbezpecnost, normy a standardizace, bezpecnost prace, prekazky na trhu prace

(nizkd nezaméstnanost) a nekvalifikovani pracovnici.
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4 POUZITE METODY A JEJICH ZDUVODNENI(

V této kapitole jsou popsany jednotlivé metody analyzy rizika, které budou v diplomové praci
pouzity k feSeni zadaného problému. K celkovému zhodnoceni implementace Prdmyslu 4.0 v prostredi
Ceské republiky a zhodnoceni rizik pii implementaci v podnicich nevyrobniho charakteru je zvolena
metoda rozsifené SWOT analyzy a metoda RIPRAN. Pro analyzu rizik implementace chytrych technologii

ve vzorovém podniku je zvolena metoda WHAT IF a FMEA.

41 SWOTANALYZA

Hlavnim principem SWOT analyzy je urceni jak silnych a slabych stranek, tak i pfilezitosti a hrozeb
vztahujicich se k dané spolecnosti. Informace, ze kterych SWOT analyza &erpa vychazeji z analyzy
prostiedi a vétvi se na interni a externi analyzu. Interni analyza definuje silné a slabé stranky, zatimco
externi analyza ma za cil identifikovat pfilezitosti a hrozby. SWOT analyza byva soucasti komplexni

analyzy, ale v nékterych pripadech miize byt také vytvorena jako samostatny krok [21].

Faktory patfici do externi analyzy jsou identifikovany pfi analyze makroprostredi, konkrétné
v oblasti ekonomiky, technologie, legislativy, demografie, kultury, sociologie nebo ekologie. Zkoumany
jsou faktory jak narodniho a zahrani¢niho prostiedi tak i globalni situace, kterd je vyznamna pro
strategicky zamér spolecnosti. Tyto faktory zafazujeme do prilezitosti a hrozeb pro danou spoleénost.
,Cilem interni analyzy je nejen objektivné zhodnotit soucasné postaveni firmy, ale posoudit i jeji potencial

realizovat uvaZovany strategicky zamér [22]."

Metoda SWOT byla zvolena pro analyzu rizik a ureni vhodné strategie pfi implementaci
Priimyslu 4.0 do prostiedi CR. Z dGvodu velkého pFesahu tohoto fenoménu do ekonomické a socialni
roviny je tfeba zhodnotit nasledky nastupu Primyslu 4.0 i v narodnim a nadnarodnim ohledu. Metoda
bude posuzovat dulezitosti jednotlivych faktord souvisejici s nastupem Priimyslu 4.0. Cilem metody

SWOT je uréeni vhodné strategie, kterou by se méla CR pfi implementaci fidit.

4.2 METODA RIPRAN

Metoda RIPRAN (Risk Project Analysis) je jednoduchad empirickd metoda, slouZici prevazné
k analyze stfednich a velkych projektld. Metoda vychéazi z procesniho pojeti analyzy rizika. Zpracovani
analyzy rizik projektu se provadi pred jeho vlastni implementaci, ale mdze byt pouzito i v jakékoli fazi

projektu. Metoda nefeSi proces monitorovani rizik v projektu, ale posuzuje jejich dulezitost.
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Analyza rizik metodou RIPRAN se sklada z nasledujicich fazi:
- lIdentifikace rizika
- Kvantifikace rizika
—  Reakce na riziko

—  Celkové zhodnoceni rizika [23]

Metoda RIPRAN je zvolena pro analyzu rizik pfi implementaci chytrych technologii do podnikd
nevyrobniho charakteru. Implementaci chytrych technologii mizeme povaZzovat za stfedni az velky
projekt podnikd, jehoz rizika je nutné identifikovat, kvantifikovat a oSetfit pred samotnym zahajenim

implementace. V ramci této metody budou zvolena vhodna typovéa opatreni ke snizeni rizika.

4.3 METODA WHAT-IF

Analyza je zpracovana formou brainstormingu na zakladé nazor(, zkuSenosti a znalosti
odbornikd nebo zkusenych pracovnikd. Metoda funguje na zakladé pokladani otazek ,Co se stane,
kdyz..?" a hledaji se odpovédi na tyto otazky. V rdmci porady a diskuze se hledaji mozné negativni

dopady jednotlivych vzniklych situaci véetné doporuceni a navrhu opatreni k jejich eliminaci.

Metoda WHAT IF bude v této praci vyuzita pro hledani rizik pfi implementaci chytré technologie
v konkrétni vzorové firmé. Rizika budou zpracovana pro oblast implementace prvku smart home do
restauracniho zafizeni. Brainstorming bude probihat po konzultaci s pracovnikem firmy dodéavajici prvky

smart home za Ucasti majitele a vedouciho provozu.

44 FMEA

FMEA (Failure Mode and Efekt Analysis) je analyza moznych vad a jejich dlsledkd. Cilem je
identifikovat mozna rizika a vady souvisejici s novym vyrobkem nebo procesem, jejich hodnoceni

a nasledna minimalizace rizik. Metoda m{ize byt zamérena na analyzu vyrobk( nebo analyzu proces.

Princip metody FMEA spociva ve dvou Castech. V prvni ¢asti probiha identifikace rizika, béhem
které se experti zaméfuji na hledani potencidlnich chyb, bez ohledu na jejich zavaznost
Ci pravdépodobnost vzniku a hledaji mozné pficiny a nasledky chyb. Druha faze je naopak soustfedéna
na vypocet miry rizika a je uréeno tzv. prioritni rizikové &islo (PRC), které je souc¢inem bodového

hodnoceni vyskytu, vyznamnosti a odhalitelnosti [24].
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Metoda FMEA bude vyuzita pro analyzu rizik pfi implementaci prvkd smart home v konkrétnim
restauracnim zarizeni. Zvolend metoda by méla identifikovat mozné poruchy pfi procesu implementace

smart technologii a jejich disledky. Nasledné jsou navrzena vhodné opatfeni ke snizeni miry rizika.
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5

DOSAZENE VYSLEDKY

V této kapitole jsou na zakladé vybranych materiall a metod zpracovany analyzy rizik a zjistény

vlastni vysledky prace. Pro analyzu rizik implementace Priimyslu 4.0 byla pouzita SWOT analyza, metoda

RIPRAN, metoda WHAT IF a FMEA.

51 SWOT ANALYZA
Jednotlivé faktory interni i externi analyzy jsou usporadany do matice.
Tab. ¢. 1 SWOT analyza implementace Primyslu 4.0 [autor]
Silné stranky Slabé stranky
CR patfi mezi vysoce primyslové vyspélé
zemé s vysokym podilem primyslové Nedostate¢na digitalizace a pokryti CR
s1 | vyroby (zkuSenosti a know-how na vysoké | \yq vysokorychlostnim internetem
Urovni)
Malé a stfedni podniky nedisponuji
Nizka mira nezaméstnanosti a zvysujici se
dostatecnymi prostfedky do investic
S2 naklady na zaméstnance W2
souvisejicich s implementaci Primyslu 4.0
Vysoka uroven vzdélani na vysokych Nedostatecna predstava o ekonomické
s3 skolach technického charakteru W3 efektivité implementace Primyslu 4.0
Zajem statu podporovat inovace a Nedostatek kvalifikované pracovni sily
sS4 investovat do vyzkumu. W4 (ubyva student( technickych obord)
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Prilezitosti

Hrozby

Ziskani konkurenéni vyhody na trhu

Nepfiznivé zmény na trhu prace.

01 T1
Systém vzdélavani nebude schopen rychle
Zajem novych investor( reagovat na zmény souvisejici
02 T2 . Cove
s implementaci Prdmyslu 4.0.
NevyreSena otazka kybernetické
Vznik novych pracovnich pozic
03 T3 bezpecnosti
Podilet se na tvorbé novych Vznik socialnich a ekonomickych propasti
04 technologickych feseni T4 ve spolecnosti

Déle je porovnana dilezitost jednotlivych znakl na zakladé tfistupnového hodnoceni.

0 |znak je méné dllezity nez porovnéavany znak

0,5 |vaha znakd je rovna

vevs
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Tab. ¢. 2 Porovnadni duleZitosti silnych stranek [autor]

S1 S2 S3 S4 Celkem Vaha
S1 X 0 0,5 0 0,5 8 %
S2 1 X 1 0,5 2,5 42 %
S3 0,5 0 X 0,5 1 17 %
S4 1 0,5 0,5 X 2 33%
Celkem 2,5 0,5 2 1 6 100 %
Tab. ¢. 3 Porovndni duleZitosti slabych stranek [autor]
W1 w2 W3 W4 Celkem Vaha
W1 X 1 1 0,5 2,5 42 %
w2 0 X 0,5 0,5 1 17 %
W3 0 0,5 X 0 0,5 8 %
W4 0,5 0,5 1 X 2 33%
Celkem 0,5 2 2,5 1 6 100 %
Tab. ¢. 4 Porovnadni duileZitosti prileZitosti [autor]
01 02 03 04 Celkem Vaha
O1 X 0,5 1 1 2,5 42 %
02 0,5 X 1 1 2,5 42 %
03 0 0 X 0,5 0,5 8 %
04 0 0 0,5 X 0,5 8 %
Celkem 0,5 0,5 2,5 2,5 6 100 %
Tab. ¢. 5 Porovnadni dulezitosti hrozeb [autor]
T1 T2 T3 T4 Celkem Vaha
T1 X 0,5 0 0,5 1 16 %
T2 0,5 X 0,5 1 2 33%
T3 1 0,5 X 1 2,5 41 %
T4 0,5 0 0 X 0,5 8 %
Celkem 2 1 0,5 2,5 6 100 %
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Stanoveni dllezitosti jednotlivych znak( a nasledné pfifazeni hodnoty bylo provedeno na

zakladé brainstormingu, ktery byl zaméren na posouzeni dilezitosti jednotlivych faktord SWOT analyzy.

Na zékladé porovnani dilezitosti jednotlivych znakl jsou zjistény vahy jednotlivych silnych
stranek, slabych stranek, pfrileZitosti a hrozeb. NejsilngjSimi strankami jsou za zakladé zjisténych vah
nizka mira nezaméstnanosti a zvysujici se naklady na zaméstnance (S2, 42 %) a zajem statu podporovat
inovace a investovat do vyzkumu (S4, 33 %). Tyto silné stranky maji vliv predevsim na rychlost s jakou
bude Primysl 4.0 implementovan. Nejvyznamnéjsi slabou strankou pfi zavadéni Primyslu 4.0 je
nedostate¢na digitalizace a pokryti CR vysokorychlostnim internetem (W1, 42 %) a také nedostatek
kvalifikované pracovni sily (W4, 33 %). Nejvyznamné;jSimi pfilezitostmi jsou moznosti ziskani konkurencni
vyhody na trhu (O1, 42 %) a zajem novych investorl (02, 42 %). Z hlediska moznych hrozeb byly
Ze systém vzdélavani nebude schopen rychle reagovat na zmény souvisejici s implementaci Primyslu 4.0

(T2, 33 %).

Déle je posuzovana a hodnocena intenzita vzajemnych vztahd. Jednotlivé polozky jsou zapsany
do ¢tvercové matice a hodnoti se vztah mezi polozkami vnitinich a vnéjsich faktord. Skala pro hodnoceni
je vrozmezi 1 (neni vztah mezi polozkami) az 5 (silny vztah mezi polozkami). U negativnich vztah( je

pouzito zaporné znaménko.
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Tab. ¢. 6 Posouzeni vzdjemnych vztah( [autor]

Externi faktory

Interni faktory
Silné stranky Slabé stranky
ST | S2 | S3 | s4 > OT/S W1 | W2 | W3 | W4 | 5OT/W
01 3 3 3 4 13 3 3 3 3 12
02 5 3 4 5 17 4 1 2 4 11
03 2 5 5 4 16 3 3 1 -4 3
04 4 2 4 5 15 2 3 2 3 10
O/S, W 14 [ 13 | 16 | 18 61 12 | 10 8 6 36
T1 1 410 0 -3 0 2 2 -4 0
T2 1 0 3 1 5 1 0 0 -5 -4
T3 0 0 1 4 5 4 2 0 1 7
T4 2 1 1 0 4 2 1 0 2 5
T/S, W 4 -3 5 5 11 7 5 2 -6 8

Tab. ¢. 7 Vysledky posouzeni vzdjemnych vztahd [autor]

Silné stranky

Slabé stranky

Prilezitosti

61

36

Hrozby

11

10

Na zakladé zjisténych vysledkl rozsifené SWOT analyzy je identifikovana vhodna strategie.
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Tab. ¢. 8 SWOT analyza - volba strategii [25]

Analyza vnitiniho prostredi

Silné stranky (S) Slabé stranky (W)
g Prilezitosti Max-Max strategie Min-Max strategie
E% S (O) (rGstové orientovana strategie) (turnaround strategie)
$E
© (7]
N O . . .
2o Hrozby Max-Min strategie Min- Min strategie
< (T (diverzifikacni strategie) (obranna strategie)

Z provedené SWOT analyzy bylo zjisténo, Ze nejvyraznéjsi vztah je vytvofen mezi silnymi
strankami a prilezitostmi. Na zakladé téchto zjisténi by méla byt zvolena rlstové orientovana strategie
Max-Max (SO). Pfi implementaci Primyslu 4.0 by se mélo zaméfit na maximalizaci silnych stranek

a pfilezitosti.

5.2 METODA RIPRAN

V prvni fazi metody RIPRAN jsou identifikovana rizika, které mohou nastat ve spojitosti
s implementaci chytrych technologii do podnikovych proces(. Tato analyza je konkrétné zamérena na
projekt implementace v podnicich nevyrobniho charakteru. Identifikace rizik byla provedena

v néasledujicich oblastech:

Tab. ¢ 9 Kategorie clenéni rizik [autor]

l. Pracovni sila

Il. Vzdélani

M. Naklady
V. Kyberneticka bezpeénost
V. Technologické predpoklady
VI. Provozni rizika
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Soucasti identifikace rizik je sestaveni prehledu hrozeb a urceni scénar(i, které mohou nastat

a ohrozit tak prabéh projektu implementace. Tyto Udaje se nasledné zapisuji do tabulky [26].

Tab. ¢. 10 Metoda RIPRAN — Identifikace nebezpeci projektu [26]

Po.r. .CIS'O Hrozba Scénar Poznamka
rizika
1 Vyskyt chfipkové epidemie v| Onemocnéni skoro Predpokladame pocasi podle
’ jarnim obdobi bfezen-duben| 30% zaméstnancl predpovédi jako v predchozim roce

Hrozbou je zde konkrétni projev nebezpeci napf. vyskyt chfipkové epidemie. Scénarem

se rozumi déj, ktery nastane v dlsledku vyskytu hrozby napf. zaméstnanci onemocni.

Tab. ¢. 11 RIPRAN Identifikace rizik pfi implementaci chytrych technologii [autor]

ID Kategorie Hrozba Scénar
o , Omezena implementace chytrych
Nedostatek kvalifikovanych ., P ) Yy
1.1 e technologii, omezeni chodu firmy,
pracovnik{ ; e
omezeni expanze, financni ztraty
© M , v
= Zaméstnanec nema dostatecnou
s kvalifikaci pro praci s chytrymi
1.2 ' Nizka kvalifikace zaméstnancl prop e
S technologiemi, dopousti chyb
8 v dUsledku nizké kvalifikace a praxe
©
E
(=
L s . . . Zaméstnanec neni schopen naudit
1.3 Nizké vzdélani zameéstnancu - P o
se pracovat s novymi technologiemi
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ID Kategorie Hrozba Scénar
y . . Zaméstnanec pouziva staré postu
1.4 Neochota se ucit novym postuplm P . . p, by
metody, neefektivita, vyssi naklady
15 Neochota zaskolovani se pro praci Zaméstnanec neméa motivaci a
' s novymi technologiemi snahu zménit pracovni postupy.
Pomaly rozvoj vzdélavani
I Malé povédomi o Primyslu 4.0 zaméreného na dovednosti
' mezi studenty potifebné pro praci s chytrymi
technologiemi
. . Zameéstnanci nejsou schopni plnit
Nedostatecné znalosti v IT Ly yeve ) - P pw .
1.2 ., narocnéjsi ukony, ovladaji jen bézneé
technologiich v . )
. uzivatelské znalosti
-
c
O
Y
©
N
> o y . Nedostatek kvalifikovanych
Snizujici se pocet studentd by . Y .
1.3 - . zameéstnancll pro potreby Primyslu
technickych a IT obort
4.0
) Ciis . Nedostatek kvalifikovanych
Systém vzdélavani zaostava za ; . y .
1.4 zaméstnancu pro potreby Primyslu

potfebami Primyslu 4.0

4.0
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ID Kategorie Hrozba Scénar
Stavajici zaméstnanci nejsou
L Y . L kompetentni k danym ukolim.
Stavajici zaméstnanci zaostavaji za . Y Ly ,
1.5 N S Neabsolvovali potfebna zaskoleni,
potfebami Pramyslu 4.0 . L
kurzy a konference uréené k praci
s novymi technologiemi.
, . ] y Nedostatek informaci potfebnych
Malé povédomi o moznostech L ‘P y
1.6 . . . k zahajeni procesu implantace
Pramyslu 4.0 mezi manazery , . .
chytrych technologii do podniku
Spolecnost nedisponuje
.1 dostatecnymi prostfedky do Mozné ztrata konkurencni vyhody
implementace chytrych technologii
Vysoké naklady spojené s nakupem, | Finanéné velmi naroc¢né, zadluzeni
.2 instalaci a spravou chytrych podniku, obavy spojené
. technologii s navratnosti investice
)
T
e
-
\C
Z Vysoké naklady spojené Financné velmi narocné, zadluzeni
1.3 s digitalizaci, pofizenim a spravou podniku, obavy spojené
datovych ulozist, cloudd a server(l s navratnosti investice
Casové a finanéné nepfiznivé pro
L4 Vysoké naklady spojené se chod spolec¢nosti, zanedbani préace,

zaskolenim zaméstnancu

odkladani pracovnich tkold, financni

ztraty
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Kategorie

Hrozba

Scénar

Prodleni a ztraty omezujici bézny
chod pfi implementaci novych

Nutnost omezeni provozu, prodleni
sluzeb ve vztahu k zakaznikim

.5 y L, z divodu implementace novych
technologii do podnikovych ., .p . y .
rocesi technologii, financni ztrata, postihy
P za nedodrzeni termin(, ztrata klienta
NV Neochota vedeni podniku
Nedostatecna predstava o . ) P
.y o investovat do implementace
1.6 ekonomické efektivité . . ]
imolementace z ddvodu nedostatku informaci o
P efektivité a vzorovych podnik(
Nutnost zfizeni Useku zabyvajici se
7 Vysoké naklady na zajisténi kybernetickou bezpecnosti, ndklady
' kybernetické bezpecnosti na Skoleni zaméstnancu v této
problematice
Po napadeni malwarem mize dojit k
. . vydirani, k tézbé kryptomén,
Spolecnost je napadena formou y , N yp p
napadeni routerd, napadeni
V.1 Malware L
: . bankovnictvi
2 (finan¢ni a reputacni riziko, naruseni
p
I soukromi)
o
c
4]
g_ Velké mnozstvi dat produkované
N . . . podniky mize byt z cloudu
(] Slabé zabezpecena cloudova . y v
V.2 0 A oyiegx jednoduse ukradeno a zneuzito
uloziste ol wiis g . A
N (dUlezita firemni data, Udaje o
% klientech)
s
()]
c
t
v
)
v , Zabezpeceni jednofaktorovym
X Pouzivani jednofaktorovych hesel P ) G y .
V.3 heslem je lehce zneuzitelné (napf.

(jednoducha autentizace)

kradez zaznamenaného hesla)
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internetového pfipojeni

nefunkcnost procesu.

ID Kategorie Hrozba Scénar
Zneuziti v podobé ziskani pristupu
do vnitFni sité podniku za ucelem
kradeze dat nebo ovladnuti
jednotlivych prvkl pripojenych do
N4 Nasazeni loT do prostredi sité. ZpUsobuje ztrata kontroly nad
' s minimalnim zabezpecenim technologiemi, zneuziti dat a
naruseni soukromi (odposlechy,
kamerové zaznamy, vypnuti
zabezpeceni objektu, odemknuti
objektu)
) Typ utoku na internetové sluzby
L Utok formou odepreni sluzby nebo stranky, jehoz cilem je cilovou
' Denial of service (DDoS) sluzbu znefunk¢nit a znepfistupnit
ostatnim uzivateldm (financni ztraty)
Poruseni zasad pro . oy . y
N Firma se muze stat tercem
V.6 kyberbezpeclnost ze strany o
. oy kybernetického Utoku
zameéstnancl (uzivatele)
Spoleénosti nejsou dostate¢né
.7 Nedoresena otdzka kybernetické technologicky ani financné
' bezpelnosti na narodni Urovni. pfipraveny branit se velkym
masivnim Gtok{m.
> v e L
© MuUze zpUsobit zdrZeni
= Y e implementace chytrych technologii
= Nedostatecna digitalizace dat a . ol vz
Al [e) . , . v podniku. Dokumenty a dulezita
o firemnich proces . . o
] data nejsou zaznamenana v digitalni
>2 podobé.
o
‘@
=
.!
o
Vo r Nedostupnost vysokorychlostniho Pomala rychlost procesd,
' c
=
%)
()
-
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ID Kategorie Hrozba Scénar
. Nefunkcénost systému, omezeni
VI.1 Vypadky elektrického proudu . A
ypadky P sluzeb, finan¢ni ztrata
, . , v Nefunkcénost systému, omezeni
VI.2 Vypadky internetového pripojeni . . v
© ypadky Pripo) sluzeb, financni ztrata
=
N
1
\ -
c
N
o
>
2
. Nefunkénost systému, omezeni
VI3 o. Nefunkénost softwaru . .y v
sluzeb, financni ztrata
" Nefunkénost systému, omezeni
Vi.4 Nefunkénost hardwaru . .y v
sluzeb, finan¢ni ztrata

Dalsim krokem metody RIPRAN je kvantifikace rizik.

Vychozi tabulka je rozsifena

o pravdépodobnost vyskytu scénare, hodnotu dopadu scénare na projekt a vyslednou hodnotu rizika.

Hodnota rizika je vypoctena jako pravdépodobnost scénare x hodnota dopadu.
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Tab. ¢. 12 Metoda RIPRAN — Hodnoceni rizik projektu [26]

Por.
Cislo Hrozba Scénar Pravdépodobnost Dopad na projekt qurll(ota
rizika rzika
Vysk . ]
v}/s vt , - Vypadek pracovni
chripkoveé Onemocnéni Kapacity a zposd&ni
1. epidemie v skoro 30 % 50 % p yazp . 300 tis. K¢
L . . . zakazky o 3 mésice -
jarnim obdobi | zaméstnancl ) s
. penale 600 tis. K¢
bfezen-duben

verbalni kvantifikace stanovena na zakladé tfidy pravdépodobnosti a kategorie dopadu.

Tab. ¢. 13 TFidy pravdépodobnosti [26]

Metoda RIPRAN umoznuje ciselnou i verbalni kvantifikaci. Pro hodnoceni rizik byla zvolena

Pravdépodobnost
MP (mald) pod 33 % 0,01-0,33
SP (stredni) 33-66 % 0,34 -0,66
VP (vysoka) nad 66 % 0,67 - 0,99

Tab. ¢. 14 Kategorie dopadu [autor]

Kategorie dopadu

MD (maly)

Skoda do 0,5 %
z hodnoty projektu

Dopady vyZaduji malé zasahy do projektu

SD (stredni)

Skoda od 0,5 % do 20 %
z hodnoty projektu

projektu

Dopady vyZaduji mimoradné zasahy do

VD (vysoky)

Skoda nad 20 %
z hodnoty projektu

Ohrozeni cile

a terminu projektu

Tab. ¢ 15 Verbalni kvantifikace [26]

Verbalni kvantifikace

MP SP VP
MD MHR MHR SHR
SD MHR SHR VHR
VD SHR VHR VHR
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Tab. ¢ 16 Hodnota rizik, reakce na riziko [autor]

Hodnota rizik Reakce na riziko
VHR , .
3 . Vyhnuti se riziku

(vysoka hodnota rizika)

SHR o ,

L o Tvorba rizikového planu

(stredni hodnota rizika)

MHR

Akceptace rizika

(mala hodnota rizika)

V nésledujici tabulce je k jednotlivym hrozbam a scénarim prifazena pravdépodobnost a dopad.

Vysledkem je celkova hodnota rizika.

Tab. ¢. 17 RIPRAN Kvantifikace rizik pri implementaci chytrych technologii [autor]

ID | Kategorie Hrozba Scénar P D HR Reakce
Omezena
Nedostatek implementace chytrych Vyhnuti se
1.1 kvalifikovanych technologii, omezeni | VP | VD | VHR o
pracovnikl chodu firmy, omezeni riziku

expanze, financni ztraty

Zaméstnanec nema
dostate¢nou kvalifikaci

— iy g pro praci s chytrymi :
- dopousti chyb riziku
v dlsledku nizké
kvalifikace a praxe
Zaméstnanec neni
3 Nizké vzdélani schopen naudit se sp | vb | VHR Vyhnuti se
zaméstnancl pracovat s novymi riziku

technologiemi
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ID | Kategorie Hrozba Scénar P D HR Reakce
Neochota se uéit Zaméstnanec pouziva Tvorba
1.4 hovm postubdm staré postupy metody, | SP | SD | SHR | rizikového
ymp P neefektivita planu
Neochota zaskolovani ann;;s;/t:cainaegnr;irza Tvorba
1.5 se pro praci s novymi L . SP | SD | SHR | rizikového
L zmenit pracovni i
technologiemi planu
postupy.
Pomaly rozvoj
Malé povédomi o vzdélavani zaméfeného
; Vyhnuti se
1.1 Priimyslu 4.0 mezi nadovednosti | 5 |y | R
studenty potiebné pro praci riziku
s chytrymi
technologiemi
Zaméstnanci nejsou
v . schopni plnit Vvhnuti
N | r ynnuti se
1.2 ?/dlc'l)'s::zi;r:jozni?cﬁsn narocné;jsi ukony, SP | VD | VHR o
. 9 ovladaji jen bézné riziku
F uzivatelské znalosti
c
O
]
©
; Snizujici se pocet Nedostatek
i v Vyhnuti se
1.3 studentl technickych a kvalv|f|kovar1ych VP | VD | VHR
IT obort zaméstnancll pro riziku
potreby Primyslu 4.0
. i N k
Systém vzdélavani kvaleislfcf\tzae'ch Vyhnuti se
.4 zaostava za potiebami . oy VP | VD | VHR
Priimysiu 4.0 zaméstnancll pro riziku
' potreby Primyslu 4.0
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ID | Kategorie Hrozba Scénar P D HR Reakce
Stavajici zaméstnanci
nejsou kompetentni
Stavajici zaméstnanci k danym ukoldm.
zaostavaji za Neabsolvovali Tvorba
1.5 N N C , SP | SD | SHR | rizikového
potfebami Primyslu potiebna zaskoleni a )
. - planu
4.0 kurzy urcené k praci
S novymi
technologiemi.
Nedostatek informaci
Malé povédomi o potfebnych k zahajeni Tvorba
1.6 moznostech Primyslu | procesu implementace | SP | SD | SHR | rizikového
4.0 mezi manazery chytrych technologii planu
do podniku
Spolec¢nost
nedisponuje
“nvmi Sn4 7trs Vyhnuti se
A dostavtecnym| Moznal z,tra,ta vp | vD | VHR
prostredky do konkurencni vyhody riziku
implementace chytrych
technologii
L. Financné velmi
Vysoké naklady , |nvan’cne ve rI" .
spoiené s nakupem narocné, zadluzeni Vyhnuti se
.2 pojene s naxuperm, podniku, obavy | VP | VD | VHR
instalaci a spravou S . riziku
. , ., | spojené s navratnosti
— chytrych technologii . .
_— Investice
)
T
S
= _ L .
\(S Vysoké naklady Financné velmi
Z spojené s digitalizaci, naroc¢né, zadluzeni Vyhnuti se
1.3 pofizenim a spravou podniku, obavy VP | VD | VHR o
datovych uloZist, spojené s navratnosti riziku
cloudt a server( investice
Casové a financné
L fiznivé hod
Vysoké naklady | L lco oot zanedbini Tvorbs
1.4 spojené se zaskolenim P , Y SP | SD | SHR rizikového
. . prace, odkladani ,
zaméstnancl planu

pracovnich ukold,
financni ztraty
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ID | Kategorie Hrozba Scénar P D HR Reakce
Nutnost omezeni
, . leni
Prodleni a ztraty provozuoa prodien
Y z ddvodu
omezujici bézny chod implementace nowich Tvorba
1.5 pfi implementaci P . }/ ., | SP | SD | SHR rizikového
, o technologii, financni .
novych technologii do , . planu
odnikovych procesu ztrata, postihy za
P nedodrzZeni termind,
ztrata klienta
Neochota vedeni
Nedostatecna pOd?ri:(:I;?::rsmg\c/Zt do
Fedst : Vyhnuti se
L6 predstava © | divodu nedostatku | VP | SD | VHR
ekonomické efektivité | . ] o riziku
. informaci o efektivité a
implementace L ,
porovnani u vzorovych
podnik
Nutnost zfizeni Useku
zabyvajici se
Vysoké naklady na kybernetickou Tvorba
.7 zajisténi kybernetické | bezpecnosti, ndklady | SP | SD | SHR | rizikového
bezpecnosti na sSkoleni planu
zameéstnancl k této
problematice
Po napadeni
. ' malwarem muze dojit k
Spolecnost je vydirani, k tézbé
napadena formou s i Vyhnuti se
V1 Mal kryptomoen, napade{nl sp | vb | vHR
. alware routerd, napadeni Riziku
2 bankovnictvi (financni
k74 a reputacni riziko,
g naruseni soukromi)
g Velké mnozstvi dat
ﬁ- produkované podniky
(] . . mUze byt z cloudu vV ;
yhnuti se
V.2 \'2 Scllaobuedzoavzeélréci;? jednoduse ukradenoa | SP | VD | VHR o
- zneuzito.(ddlezité Riziku
L i (d \dai
"q'; |remn|. ata, udaje o
c klientech)
o
v .
2 Zabezpeceni
Q Pouzivani jednofaktorovym
i v ; Vyhnuti se
V3 Jednof'aktorovych, hesel heslve?mjellehcev vp | vD | vHR
(jednoducha zneuzitelné (napf. riziku

autentizace)

kradez
zaznamenaného hesla)
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Kategorie

Hrozba

Scénar

HR

Reakce

V.4

V.5

V.6

v.7

Nasazeni loT do
prostiedi s minimalnim
zabezpecenim

Zneuziti v podobé
ziskani pfistupu do
vnitini sité podniku za
Ucelem kradeze dat
nebo ovladnuti
jednotlivych prvka
pfipojenych do sité.
Zplsobuje ztrata
kontroly nad
technologiemi, zneuziti
dat a naruseni
soukromi (odposlechy,
kamerové zadznamy,
vypnuti zabezpeceni
objektu, odemknuti
objektu)

SP

VD

VHR

Vyhnuti se

riziku

Utok formou odepreni
sluzby

Denial of service (DoS)

Utok na internetové
sluzby nebo stranky,
jehoz cilem je sluzbu
znefunkénit a
znepfistupnit ostatnim
uzivateldm (finan¢ni
ztraty)

SP

VD

VHR

Vyhnuti se

riziku

Poruseni zasad pro

kyberbezpecnost ze

strany zaméstnanc(
(uzivatele)

Firma se mlZe snaze
stat tercem
kybernetického Gtoku

VP

VD

VHR

Vyhnuti se

riziku

Nedoresena otazka
kybernetické
bezpecnosti na narodni
arovni.

Spolecnosti nejsou
dostatecné
technologicky ani
financné
pripraveny branit se
velkym masivnim
atokdm.

VP

VD

VHR

Vyhnuti se

riziku

V.1

Technologické
predpoklady

Nedostatecna
digitalizace dat a
firemnich procest

Muze zpUsobit zdrzeni
implementace chytrych
technologii v podniku.
Dokumenty a dllezita
data nejsou
zaznamenana
v digitaIni podobé.

SP

SD

SHR

Tvorba
rizikového
planu
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ID | Kategorie Hrozba Scénar P D HR Reakce
Nedostupnost ,
, Pomala rychlost ;
korvchl h ) . Vyhnuti se
V.2 vysoxoryc o§tn| © procesd, nefunkénost | VP | VD | VHR
internetového . riziku
. proces(.
pfipojeni
. S Nefunkénost systému vV ;
' yhnuti se
VL1 Vypadkyrgfgzr“keho omezeni sluzeb, | SP | VD | VHR N
P finanéni ztrata riziku
, . , Nefunkénost systému V ;
' yhnuti se
viz| Vypadkyf'i”toe.:::toveho omezenisluzeb, | SP | VD | VHR -
~ Pripo) finanéni ztrata riziku
N
=
\ -
c
N
o
>
2 Nefunkénost systému, Vyhnuti se
VI3 o Nefunkénost softwaru omezeni sluzeb, SP | VD | VHR o
finanéni ztrata riziku
Nefunkénost systému, Vyhnuti se
V1.4 Nefunkénost hardwaru omezeni sluzeb, SP | VD | VHR o
finanéni ztrata riziku

5.21 Navrhy opatieni k metodé RIPRAN

V posledni fazi metody RIPRAN k danému riziku navrzeno vhodné opatreni, jehoz cilem je
snizeni pravdépodobnosti vyskytu nebo mira dopadu. Dale jsou rizika projektu kvantifikovana na

zakladé prihlédnuti k ndpravnym opatrenim a je stanovena nova hodnota rizika.
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Tab. ¢. 18 RIPRAN Ndvrhy opatreni ke snizeni rizika [autor]

ID K. Hrozba Scénar Opatreni P| D | HR
Spolupréace firmy
s vysokymi skolami
technickych O pfi
Omezena echnickyc Iok,)oru pfi
implementace hledan
Nedostatek h tr'Fc):h technoloaii potencionalnich
1.1 kvalifikovanych yeryen og!l zaméstnanc(, SP | SD | SHR
Y omezeni chodu firmy, .,
pracovnikd , motivacni programy
omezeni expanze, .
S pro studenty téchto
finanéni ztraty . .
obord, benefity pro
pracovni pozice
tohoto typu
Zaméstnanec nema
dostatecnou . o
e L Personalni oddéleni
kvalifikaci pro praci s oy
Nizka kvalifikace s chytrymi musi dbat na vyber
1.2 y . ytymi vhodného kandidata a | MP| SD | MHR
zaméstnanc( technologiemi, oy .
" ovéreni jeho
dopousti chyb kvalifikace
. v dUsledku nizké
N kvalifikace a praxe
2
|
Zaméstnanec neni Tvorba vzdélavacich
13 lekev vzdela[n schopen nauat} se ] kurz( pro Imp | sD | MHR
zamestnancu pracovat s novymi zameéstnance v oblasti
technologiemi IT a smart technologii
Pravidelné meetingy a
Neochota se uéit Zaméstnanec pouziva | konference na téma
1.4 , . staré postupy metody, | Prdmysl 4.0, kontrola |MP | SD | MHR
novym postupum . v o
neefektivita dodrzovani postupt ze
strany nadfizeného
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Hrozba

Scénar

Opatreni

HR

Neochota zaskolovani
se pro praci s novymi
technologiemi

Zameéstnanec nema
motivaci a snahu
zmeénit pracovni

postupy.

Kontroly pracovnich
postupll ze strany
nadfizeného,
pravidelny reporting,
motivacni bonusy

SP

MD

MHR

.1

.2

.3

.4

\ -

\C
iV

Vzd

Malé povédomi o
Primyslu 4.0 mezi
studenty

Pomaly rozvoj
vzdélavani
zaméreného na
dovednosti potrebné
pro praci s chytrymi
technologiemi

Rozvoj védomosti o
Pr&imyslu 4.0 formou
prednasek a besed na
Urovni zakladnich az

vysokych skol,
prizplsobeni
studijnich plant
potifebam Prdmyslu
4.0

MP

SD

MHR

Nedostatecné znalosti
v IT technologiich

Zaméstnanci nejsou
schopni plnit
narocné;jsi ukony,
ovladaji jen bézné
uzivatelské znalosti

Zmény a prizplUsobeni
studijnich pland
v oblasti vyuky IT.
Doplfovani znalosti

formou kurzd a
skoleni.

MP

SD

MHR

Snizujici se pocet
studentl technickych
a IT obord

Nedostatek
kvalifikovanych
zaméstnancl pro
potreby Primyslu 4.0

Motivacni programy
pro studenty téchto
obor(, tvorba novych
obor( zaméfenych pro
potreby Primyslu 4.0

SP

SD

SHR

Systém vzdélavani
zaostava za potiebami
Prdmyslu 4.0

Nedostatek
kvalifikovanych
zaméstnancl pro
potreby Primyslu 4.0

Prizplisobeni systému
vzdélavani pro
Pr@imysl 4.0, tvorba
novych studijnich
pland, vznik novych
studijnich obort

SP

SD

SHR
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Hrozba

Scénar

Opatreni

HR

1.5

Stavajici zaméstnanci
zaostavaji za
potrebami Primyslu
4.0

Stavajici zaméstnanci
nejsou kompetentni
k danym ukoldm.
Neabsolvovali
potiebna zaskoleni a
kurzy urené k praci
S novymi
technologiemi.

Tvorba novych
pracovnich postupd,
skoleni a kurzd pro

zaméstnance.

MP

SD

MHR

1.6

Malé povédomi o
moznostech Primyslu
4.0 mezi manazery

Nedostatek informaci
potfebnych k zahdjeni
procesu
implementace
chytrych technologii
do podniku

Propagace formou
konferenci a veletrhd,
pravidelné workshopy

poradané iniciativou

Firma 4.0, navstévy

vzorovych podnikd

v rdmci programu

Expedice 4.0

MP

SD

MHR

1.1

Spolec¢nost
nedisponuje
dostateCnymi
prostredky do
implementace
chytrych technologii

Mozna ztrata
konkurenc¢ni vyhody

Firemni pujcka
s nizkym Urokem pro
podnikatele, financni
dotace z EU, novy
véritel, prizkum trhu
pfi ndkupu novych
technologii

MP

SD

MHR

1.2

Naklady 1.

Vysoké néklady
spojené s nakupem,
instalaci a spravou
chytrych technologii

Financ¢né velmi
narocné, zadluzeni
podniku, obavy
spojené s navratnosti
investice

Firemni pujcka
s nizkym drokem pro
podnikatele,
financni
dotace z EU, novy
véfitel, prdzkum trhu
pfi ndkupu novych
technologii

MP

SD

MHR

1.3

Vysoké naklady
spojené s digitalizaci,
pofizenim a spravou

datovych Ulozist,

cloudt a serverd

Financné velmi
naroc¢né, zadluzeni
podniku, obavy
spojené s navratnosti
investice

Firemni pujcka
s nizkym drokem pro
podnikatele,
financni
dotace z EU, novy
véritel, prdzkum trhu
pfi ndkupu novych
technologii

MP

SD

MHR
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ID K. Hrozba Scénar Opatreni P| D | HR
Firemni pudjcka
- P s nizkym Urokem pro
Casové a finan¢né ym b P
nepfiznivé pro chod podnikatele,
Vysoké naklady ps oleénosti finan¢ni
.4 spojené se zaskolenim P P dotace z EU, novy |MP| SD | MHR
B . zanedbani prace, o
zaméstnancu g , véritel, prazkum trhu
odkladani pracovnich v .
S e e v g pfi ndkupu novych
ukold, financni ztraty "
technologii
Nutnost omezeni
Prodleni a ztraty provozu a prodleni | \ytyofeni ¢asového
G e z ddvodu A
omezujici bézny chod iolementace nowch planu' implementace,
5 pfi implementaci P ace NOVYC | pravidelna kontrola | Mp| sp | MHR
, . technologii, financni lanu
novych technologii do . . P
odnikovych procest ztrata, postihy za v di
P yehp nedodrzeni terming, | (Ganttiv diagram)
ztrata klienta
Neochota vedeni
. podniku investovat do Zapojeni se do
Nedostatecna . R
fedstava o implementace iniciativy Firma 4.0,
1.6 b L, . ... | zdlvodu nedostatku | Géast na workshopech | MP | SD | MHR
ekonomické efektivité | . . oy .
. informaci o efektivité a expedicich do
implementace L g
a porovnani u vzorovych firem.
vzorovych podniki
Firemni pujcka
Nutnost zfizeni Useku | s nizkym Urokem pro
zabyvajici se podnikatele,
Vysoké naklady na kybernetickou finan¢ni
.7 zajisténi kybernetické | bezpecnosti, naklady dotace z EU, novy SP {MD| MHR
bezpelnosti na Skoleni véfitel, prdzkum trhu
zaméstnancl k této pfi ndkupu novych
problematice technologii
Po napadeni
malwarlerln Imuzvevd?Jlt Nalezeni chyb (dér)
. . k vydirani, k tézbé , ,
Spolecnost je . , v systému, které
kryptomén, napadeni , v
napadena formou . , mohou byt vyuzity
V.1 = router(, napadeni MP | VD | SHR

Kyberneticka bezpecnost

Malware

bankovnictvi

(financni a reputacni
riziko, naruseni
soukromi)

malwarem a jejich
odstranéni.
Nepfipojovat do
firemni sité neznama
zarizeni.
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ID Hrozba Scénar Opatreni P| D | HR
Velké mnozstvi dat
produkované podniky Provéfeni
Slabé zabezpecens |- ;nﬁide E)Yt de(;UdU poskytovatele cloudu
V.2 loudova Glosicts Jednoduse ukradeno a (Groven MP| VD | SHR
clod zneuzito. poskytovaného
(ddlezita firemni data, zabezpeceni)
Udaje o klientech)
Zabezpeceni
Pouzivani jednofaktorovym
jednofaktorovych heslem je lehce Zavedeni dvou a
V.3 hesel zneuzitelné (napf. vicefaktorové MP| VD | SHR
(jednoducha kradez autentizace.
autentizace) zaznamenaného
hesla)
Zneuziti v podobé
ziskani pfistupu do
vnitini sité podniku za .
Ucelem kradeze dat Kon.trola zabez,pecenl
nebo ovladnuti Wmtgrnletovehoe
jednotlivych prvkd Pripojent, rout(velru e
v ., iy jednotlivych zarizeni
Nasazeni loT do prlp(u)Jenyc.h do ,Slte' pfipojenych
. ZpUsobuje ztratu IR
.4 prostredi kontroly nad k podnikové siti. melvo | sHR

s minimalnim
zabezpecenim

technologiemi,
zneuziti dat a naruseni
soukromi
(odposlechy,

kamerové zaznamy,

vypnuti zabezpeceni

objektu, odemknuti
objektu)

Pouzivani technologii
od provérenych
vyrobct. Skoleni

zaméstnancl v oblasti

kybernetické
bezpecnosti
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Hrozba

Scénar

Opatreni

D | HR

IV.5

V.6

V.7

Utok formou odepieni
sluzby

Distributed denial of
service (DDoS)

jehoz cilem je sluzbu

Utok na internetové
sluzby nebo stranky,

znefunk¢nit a
znepfistupnit
ostatnim uzivatelim
(financni ztraty)

Redeni zabezpeceni
formou spoluprace
s externimi firmami

specializujicimi se na

ochranu proti DDos.

Ochrana jiz na Urovni

poskytovatele
internetového
pfipojeni napf. O2
antiDDOS.

MP

VD

SHR

Poruseni zasad pro

kyberbezpelnost ze

strany zaméstnancd
(uzivatele)

Firma se mdze snaze
stat tercem
kybernetického Gtoku

Nepfipojovani cizich
zafizeni do
podnikovych siti,
nesdélovani citlivych
Udaju, dodrzovani
zakladnich principl
pro zabezpeceni

MP

VD | SHR

NedoreSena otazka
kybernetické
bezpecnosti na
narodni Urovni.

Spolecnosti nejsou
dostatecné
technologicky ani
financné
pripraveny branit se
velkym masivnim
atokdm.

Vyvoj spolecné
obrany, na kterém se
podili narodni

kybernetické centraly.

MP

VD | SHR

V.1

Technologické

predpoklady

Nedostatecna
digitalizace dat a
firemnich procest

Muze zpUsobit

zdrzeni implementace

chytrych technologii

v podniku.

Dokumenty a dllezita

data nejsou

zaznamenana

v digitalni podobé.

Vytvoreni ¢asového
planu digitalizace
pravidelna kontrola
planu

(Ganttliv diagram)

MP

MD | MHR
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ID K. Hrozba Scénar Opatreni P| D | HR
Dokonceni pokryti
tzemi CR
Nedostupnost I o vysokorychlostnim
Pomala rychlost ;
k hlostnih ) g Internetem.
V.2 vysoxoryc o§ niho procesd, nefunkénost SP | VD | SHR
mter.net.oveho procesi. Prizkum na trhu
pripojeni dodavatel(l
internetového
pripojeni.
Koupé zaloznich
. S Nefunkénost systému, | energetickych zdrojl
Vypadky elektrickéh J .
VI.1 ypadky elektrickeno omezeni sluzeb, UPS nebo moznost |MP| VD | SHR
proudu S , v .
financni ztrata ovladat zarizeni i
manualnim zplsobem
Vyuziti datové sité
Vypadky Nefunkénost systému, r(]zn)'/cvh poskytovatglt‘]
V1.2 internetového omezeni sluzeb, (Koupe routerle nasim mMp|VvD| SHR
pfipojeni finan¢ni ztrata kartu, koupe USB
§ modemu s datovym
‘N pfipojenim)
‘=
\ -
c
N . ’ .
(o] Pravidelna aktualizace,
> vi 4.
(o) pouzivani softwaru od
1 vy ’
Y . rovérenych
- Nefunkcnost systému, doda?/atelﬁ ar):tivirové
VI3 Nefunkénost softwaru omezeni sluzeb, ' , ., |MP|VD| SHR
) v ochrana, stahovani
finan¢ni ztrata .
freeware programt
z ovéfenych
distribucnich kanald
. Nefunkénost systému, | Pravidelna Gdrzba a
Nefunkcnost ;. . ,
Vi.4 omezeni sluzeb, servisni prohlidky MP| VD | SHR
hardwaru

finan¢ni ztrata

pristroju a zafizeni.
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Pro snadnéjsi prehlednost byl vytvoren nasledujici pavucinovy diagram, ktery vymezuje rozdil
mezi hodnotou jednotlivych rizik pfed zavedenim opatreni a po ném. Z grafu je patrné, Ze po zavedeni

opatreni se vysoka rizika zménila v mirna a plvodni mirna rizika se stala malymi.
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5.2.2 Pavucinovy diagram k metodé RIPRAN

mm  Fied opatfenimi

Fadpalrenich NefunkEnost hardwaru Medostatek kvalifikovanych pracovniku

Nefunkenast softwaru Nizkd kvalifikace zaméstnanct

Vipadky internstového pripojeni Nizke vzdélani zaméstnancu

Viypadky eleKirického proud Neochota se ucit novym postupim

Neochota zaskolovani se pro praci s novymi

Nedostupnost vysokarychlostnino internetového technologiemi

pripojeni
T . z Malé povédomi o Primyslu 4.0 mezi studenty
Medostatecna digitalizace dat a firemnich procesu

MNedostateéné znalosti v IT technologiich

Medofesena otdzka kyberneticke bezpecénosti na narodni
urovni.

SniZujici se pocet studentd technickych a IT

oy i obord

Poruéeni zasad pro kyberbezpeénost ze strany

zamésinancl (uZivatels) ) L L : ;
ystem vzdélavani zaostava za potfebami Pramysiu 4.0

Utok formou odepfeni sluZby DoS o . : Lo ” gy
Stavajici zaméstnanci zaostavaji za potfebami Prumysiu
40
Masazeni [oT do prostfedi s minimalnim

zabezpedenim alé povedomi o moZnostech Primyslu 4.0 mezi manaZery
PouZivani jednofaktorovych hesel

: h ; Spoleénost nedisponuje dostatecnymi prostfedky do
(jednoducha autentizace)

implementace chytrych technologii
Slabé zabezpeena cloudova Ulozisté soké naklady spojené s nakupem, instalaci a
spravou chytrych technologii
Spolecnost je napadena formou Malware
Vysoke naklady spojené s digitalizaci, pofizenim
Vysoke naklady na zajisténi kybernetické bezpecnosti @ spravou datovych UloZist, cloudd & serveru
Vysoké naklady spojené se zaZkolenim zaméstnanct
Prodleni a ztraty omezujici b&Zny chod pfi _
implementaci novych technologii do podnikowych procesu

Nedostate¢na predstava o ekonomicke efekiivite
implementace

Obr. ¢ 10 Pavucinovy diagram [autor]
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5.3 IMPLEMENTACE SMART TECHNOLOGIi DO PROSTREDI RESTAURACE

Pro implementaci smart technologii bylo zvoleno vybrané restauracni zafizeni. Tento typ
podnikani je velmi ovlivnén naklady, které vznikaji v disledku bézného provozu a jsou typové shodné
s ndklady na chod domacnosti napr. ndklady na energie. Tyto polozky tvori velkou ¢ast nakladd na provoz
a je tudiz vhodné se zaméfit na jejich optimalizaci. Z téchto divoda se vedeni podniku rozhodlo pro
investici do chytrych technologii, konkrétné pro implementaci prvkd smart home. V minulém roce
restaurace zaznamenala vyrazné zvyseni odbéru elektrické energie bez nalezeni moznych pficin, coz také
vyrazné prispélo k rozhodnuti pro implementaci. Vedeni restaurace od konceptu smart home ocekava
predevsim snizeni nakladll na energie, upozornéni na vznik nenadalych udalosti, ale také usnadnéni
prace zaméstnancim. Stavajici financni naklady na vytapéni objektu cinni 115 200 K¢ ro¢né, naklady na
elektrickou energie 180 000 K¢ rocné. Predpokladana Uspora energii se dle dodavateld prvk{ smart

home pohybuje aZ okolo 30 %.

Pro implementaci prvkd smart home byly na zékladé brainstormingu s vedenim podniku zvoleny
produkty znacky Fibaro. Rozhodujicimi kritérii pro vybér byly snadné instalace, bez nutnosti zasaht do
elektroinstalace a finanéni narocnost. Jedna se o bezdratové reseni domaci automatizace s moznosti
vzdaleného ovladani a sledovani stavll. Vyhodou tohoto systémd je, Ze nevyzaduje zasahy do stavajici
elektroinstalace. Jednotlivé komponenty jsou prenositelné a tak se daji jednoduse pouzit i v pfipadé
stéhovani ¢&i rekonstrukce. Systém umoznuje ovladdat spotiebice jako topeni, svétla, ovladani zaluzii,
kamerovy systém a zajiStuje bezpecnou domacnost pomoci senzorll dverniho kontaktu, senzor(
pohybu, svétla, koufe ¢i vody. Ovladani jednotlivych zafizeni je mozné zjednoho mista (pocitac,
smartphone ¢i tablet), v pfipadé vzdaleného ovladani je potieba aby byla fidici jednotka (Home Center)

pfipojena k internetu. Systém umoznuje:

- Sledovani monitorovanych oblasti v redlném case i historii

- Automatizaci jednotlivych Ukon( (vytvoreni scén), které Setfi Cas i naklady
- Upozornéni na zavazny problém ihned po jeho zaznamenani

- Vzdalené ovladani

- Monitorovani spotreby energii

Produkty zvoleného systému Fibaro vyuzivaji pro vzajemnou bezdratovou komunikaci protokol
Z-Wave, ktery se pouziva predevsim pro systémy domaci automatizace a je mezinarodné
standardizovan. Jedna se o komunikaci od zafizeni k zafizeni pres sit’ s vyuzitim radiovych vin, kde je
prenasen pouze maly objem dat. Diky komunikaci v tomto pasmu neni signal rusen na rozdil od siti wifi
Ci Bluetooth. Vyhodou komunikace pres systém Z-Wave je jeho mobilita, moznost pripojeni zafizeni od

rliznych vyrobcl (interoperabilita) a jednoduchost pfidani nového modulu do systému. Dosah zafizeni
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je 100 metr(i v otevieném prostoru a 50 metrd uvniti budovy. V uzavieném prostoru musi prvky tvofit
sit, tak aby mohly prvky umisténé blize k fidici jednotce pfijimat a vysilat prikazy vzdalenéjsich prvkd do
fidici jednotky. To znamena, Ze dosah Z-Wave sité roste a rozsifuje se s poctem Z-Wave zafizeni v této

siti [27].

5.31 Bezpecnost

Z-Wave vyuziva stejné zabezpeceni Sifrovanim jako internetové bankovnictvi. Od roku 2017 byly
zavedeny silnéjsi bezpecnostni standardy znamé jako Security 2, které poskytuji pokrocilé zabezpeceni
pro inteligentni domaci zafizeni. Novy typ zabezpecleni Z-Wave S2 byl vyvinut ve spolupraci s odborniky
na kybernetickou bezpecnost. Cilem je zajistit bezpecnou komunikaci mezi zafizenimi a komunikaci mezi
zafizenimi a cloudem. Nejvétsi slabinou v zabezpecleni je proces parovani zafizeni. Nova zafizeni
s oznalenim S2 wvyuzivaji fyzické prostfedky kdalSimu zajisténi pred dtoky hacker(. Jedna
se o samolepky nebo vytisky na samotnych zafizenich, kterd maji jedinecny QR nebo PIN kéd, jehoz
pouziti je dalsim krokem v procesu autentizace a parovani. Dle prohlasni Z-Wave Alliance je
bezpecnostni standard S2 pro inteligentni domaci zafizeni nejvyspélejsim zabezpecenim na trhu. Z-Wave
Aliance také dohlizi na dodrzovani norem S2 u vyrobcl zafizeni. Ti musi spliovat bezpecnostni opatreni,

za které jim je udélena pecet [28].

5.3.2 Financni naroénost

Pro implementaci do prostfedi restaurace byly zvoleny jednotlivé prvky v zavislosti na
optimalizaci nédkladd za energie a pfedchazeni moznym Skodam. Pro Usporu energie v oblasti vytapéni
byla zvolena implementace termohlavic na radiatory v celych prostorach restaurace. Ochranou pred
moznym vznikem pozaru jsou detektory koure, které budou instalovany do kuchyné a u baru. Detektory
zaplaveni budou implementovany do prostor, kde jsou umistény spotrebice napojeny na privod vody
(mycky nadobi, ledova¢ a podobné) to znamena do kuchyné a pfipravny. Bezdratové zasuvky budou
kontrolovat, kolik dany spotrebi¢ odebira elektrické energie ze sité. Tyto zasuvky budou pouzity

u spotiebicl s vysokym odbérem energie a starsich spotrebicl, u kterych se odbéry mohou zvySovat.
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Tab. ¢. 19 Financni ndkladnost implementace prvki smart home do restaurace [autor]

Produkt Cena za kus | Pocet kusii Cena celkem
Iil’dicijednotka (FIBARO Home Center Lite) 7 490 K¢ 1 7490 K¢
Termostaticka hlavice 2 090 K¢ 10 20 900 K¢
Detektor koure 1690 K¢ 2 3380 K¢
Detektor zaplaveni 1 590 K¢ 2 3180 K¢
Bezdratova zasuvka 1690 K¢ 5 8 450 K¢
Naklady celkem 43 400 K¢

Néklady na implementaci zafizeni do restaurace jsou vycisleny

(instalaci zafizeni), ta bude provedena provoznim restaurace.

54 METODA WHAT-IF

bez nakladli za praci

Rizika jsou zpracovana pro oblast implementace prvk({i smart home do prostor restaura¢niho

zafizeni.

Po konzultaci se zastupcem dodavatelské firmy pro smart home feSeni byla v ramci

brainstormingu za Ucasti majitele podniku a vedouciho provozu zjisténa rizika a odhadnuty mozné

nasledky zapsané do nasledujici tabulky metody What-if.

Tab. ¢. 20 Vysledky metody What-If pro implementaci prvki smart home [autor]

Co se stane kdyz?

Odhad moznych nasledku

Zdroj rizika

Bezpecnostni
opatreni

Vypadne elektricky
proudu

Nefunkénost fidici jednotky
(Home center)
Nefunkénost vzdaleného
ovladani

Externi vlivy

Koupé a instalace
zélozniho
energetického zdroje
UPS

Vypadne internetové
pfipojeni

Nefunkcnost vzdaleného
ovladani fidici jednotky
(Home center)

po

Vypadek
poskytovatele

(porucha sitovych

prvkd
skytovatele nebo

externimi vlivy)

Zalozni internetové
pfipojeni pres datovou
sit’

Porucha vnitrnich
sitovych prvkd

(napf. routeru)

Restart zarizeni,
servisni zasah technika,
koupé nového zafizeni

63




Co se stane kdyz?

Odhad moznych nasledku

Zdroj rizika

Bezpecnostni
opatreni

Vybije se energeticky
zdroj v termobhlavici ¢i
senzoru

Neodhaleni nebezpelné

neodesila fidici jednotce

Prostory, které dany senzor
monitoruje nemohou byt

situace.
Senzor ¢i termohlavice

data potrebna
k vyhodnoceni situace-
neodhaleni nebezpedi.

ovladany dle predem
stanovenych scénara.

Vybité baterie

Vizualni kontrola

Nefunguje bezdratovy
modul termohlavice i
senzoru

Neodhaleni nebezpecné
situace.

Senzor ¢&i termohlavice
neodesila fidici jednotce
data potrebna
k vyhodnoceni situace-
neodhaleni nebezpedi.
Prostory, které dany senzor
monitoruje nemohou byt
ovladany dle pfedem
stanovenych scénara.

Vyrobni vada/
vné;jsi poskozeni

Vizualni kontrola
poskozeni.
Kontrola pripojeni
v fidici jednotce.
Servisni zasah nebo

vyména

Nefunguje Fidici jednotka

Nevyhodnoceni ziskanych
dat.

Nefunkénost celého
systému

Vyrobni vada/
vnéjsi poskozeni

Vizualni kontrola
poskozeni.
Kontrola pripojeni

v aplikaci.
Servisni zasah nebo
vyména.

Senzory nebudou pfijimat
a vysilat zadané prikazy

Nevyhodnoceni ziskanych
dat.

Nefunkénost systému

v oblasti monitorované

danymi senzory

Spatné rozmisténi
senzor(, velka
vzdalenost mezi
senzory

Spravné umisténi
senzord, dle pfirucky.
Kontrola konektivity.

Chyby v procesu parovani
zafizeni

Vyuziti vzniklych chyb
v systému hackerem.

Ovladnuti systému

Spatné sparovani
zarizeni

Kontrola spravného
sparovani. Vyuziti
prvkd ochrany S2-

vyuziti QR nebo PIN

kddu jako dalsi krok

v procesu autentizace

a parovani
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- . . . .. Bezpecnostni
Co se stane kdyz? Odhad moznych nasledku Zdroj rizika P ..
opatreni
Spatné Priizkum Grovné
Napadeni cloudového s abezpeceni abezpeceni
, Fv).v ent cloudov Kradez dat zabezp ! zabezp el
ulozisté poskytovatele cloudu zvoleného
poskytovatelem poskytovatele cloudu
. Kontrola zabezpeceni
Nedostatecné . z z,p !
. internetového
zabezpeceni v . .
Napadeni fidici jednotky , ] , . . pripojeni, routeru a
vy Ovladnuti systému internetového . ., v
zvendi (pres internet) 5o oien jednotlivych zafizeni
R. P pfipojenych
uzivatelem R
k podnikové siti.

Na zakladé vysledkl metody What-if byly identifikovany mozné situace a jejich dasledky. Tyto

poznatky jsou dale vyuzity a kvantifikovany v metodé FMEA.

5.5 ANALYZA RIZIK METODOU FMEA

Metoda FMEA je vyuzita k posouzeni rizik spojenych s implementaci prvkd smart home do
prostor restauracniho zafizeni. Zvolena metoda identifikuje mozné poruchy pfi procesu a jejich dasledky.

Nasledné jsou navrzena vhodna opatfeni ke snizeni miry rizika.

Pro hodnoceni rizik prostfednictvim modelu FMEA bude vyuzito koeficient(i pravdépodobnosti
vyskytu rizika P, nasledk( dopadu N a moznosti odhaleni O. Na zakladé stanoveni téchto koeficientd
se vypocita prioritni rizikové ¢islo PRC. Toto ¢islo se vypodita soucinem danych koeficientd. K hodnoceni
jednotlivych rizik bude pfistoupeno pomoci slovniho vyjadieni, ke kterému je pfifazena odpovidajici

Ciselna hodnota. Vysledkem je stanoveni zavaznosti konkrétnich rizik.

Na zakladé brainstormingu s vedoucimi pracovniky a technikem byla vytvorena stupnice pro
nezadouci a nepfijatelna rizika s hodnotou PCR <50-125>. Vyhodnocené rizika s PCR spadajici do

tohoto rozmezi budou déle opatfena vhodnym navrhem na snizeni miry rizika.
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Tab. ¢. 21 Klasifikacni stupnice pro hodnoceni rizik [autor]

Ciselné hodnoceni P N o]
1 Velmi malo pravdépodobna Zanedbatelna Velmi vysoka
2 Malo pravdépodobna Nizka Vysoka
3 Pravdépodobna Stfedni Stfedni
4 Velmi pravdépodobna Vysoka Nizka
5

Vysoce pravdépodobna

Velmi vysoka

Zanedbatelna

Tab. ¢. 22 FMEA Viyhodnoceni rizik implementace prvka smart home [autor]

. .. | O °
g > . Stavajici | o | 2
S c — | opatreni o o
o Mozna vada | Mozné nasledky vady ® | Mozné priciny % pro o 3
2 > = | prevencia | @ | =
o odhalovéni| § | &
Nefunkcnost Fidici
Vypadek jednotky (Home center)
elektrického | Nefunkénost vzdaleného| 5 Externi vlivy 4 X 4 | 80
proudu ovladani.
5 Vypadek
% poskytovatele
% (porucha
{_-C) 5 | sitovych prvka | 3 X 4 | 60
A Vypadek | Nefunkénost vzdaleného poskytovatz?le'
internetového | ovladani fidici jednotky nebo e.xtern|m|
pfipojeni (Home center) vlivy)
Porucha
vnitrnich
> sitovych prvkd 3 X 3145
(napf. routeru)




E 2 _ | stavajici 2 2
5 | o o = | vomme oy | 2| 2|
:‘ Mozna vada Mozné nasledky vady g Mozné priciny é pro é’ =
g > > | prevencia | ® E
o odhalovani| § | &
Neodhaleni nebezpeéné
situace.
Senzor ¢i termohlavice
neodesila fidici jednotce
Vybiti data potrebna
energetického | k vyhodnoceni situace-
zdroje neodhaleni nebezpeci. | 5 | Vybité baterie | 2 X 2 |20
v termohlavici | Prostory, které dany
¢i senzoru senzor monitoruje
nemohou byt ovladany
dle pfedem stanovenych
scénara.
Neodhaleni nebezpecné
situace.
Senzor ¢i termohlavice
neodesila fidici jednotce
Nefunkéni data potrebna
bezdratovy | k vyhodnoceni situace - Vyrobni vada/
modul neodhaleni nebezpeci. 5 vnéjsi 2 X 3 |30
termohlavice Prostory, které dany poskozeni
¢i senzoru senzor monitoruje
nemohou byt ovladany
dle pfedem stanovenych
scénara.
Nevyhodnoceni , ,
Nefunkéni ziskanych dat. Verbnvl.Y,ada/
fidici jednotka |  Nefunkénost celého > s 3 X 2|30
) poskozeni
systemu
Senzory Nevyhodnoceni Spatné
nebudou ziskanych dat. rozmisténi
pFUimat a Nefunkcénost Systému 5 senzorq, velka 2 X 2 20
vysilat zadané | v oblasti monitorované vzdalenost
prikazy danymi senzory mezi senzory
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... | O] o
§ > . Stavavjlal 2| @
< = — | opatreni 9 >
“ | Mozndvada | Mozné nasledky vady S | Mozné piiciny | < pro 8| 2
~ N > : = S
e b > | prevencia | ® | =
a odhalovani| § | &

Chyby Vyuziti vzniklych chyb Spatné
Vv procesu . P
R v systému hackerem. 5 sparovani 3 X 3 | 45
? parovan Ovladnuti systé zafizeni
o zatizeni vladnuti systému
>Q
7} ] < .
o Napadeni Spatné
o cloudového zabezpeceni
< vy s Kradez dat 5 P 2 X 4 | 40
) Uloziste cloudu
-2 | poskytovatele poskytovatelem
(O]
c v s
= , Nedostatecné
= Napadeni .
2 | fidici jednotky zabezpecen
>~ vy Ovladnuti systému 5 | internetového | 3 X 3 |45
zvenci (pres v
. pfipojeni
internet) ..
uzivatelem

5.5.1 Navrhy opatieni

Jako nejvyznamnéjsi byla identifikovana rizika spojena s vypadky elektrického proudu a vypadky
pfipojeni k internetové siti. V pfipadé vypadku elektrické energie nebude fidici jednotka (Home center)
v provozu a nebude tak schopna vyhodnocovat a zpracovavat data. Nefunkéni bude v tomto pfipadé
i vzdalené ovladani. Jako vhodné opatreni byla navrzena koupé a instalace zaloznich energetickych
zdroj , které by po dobu nékolika hodin napéjela zarizeni potiebna k fungovani prvk{ smart home.
V navrhovaném konceptu prvkd smart home v restauraci je na napajeni z elektrické sité zavisla pouze
ridici jednotka. Ostatni prvky jako jsou senzory, termohlavice a ostatni pouzivaji jako zdroj baterie.
Pro zachovani funkce vzdaleného ovladani je dllezité mit energeticky zdroj také pro internetovy pfijimac
a router. Navrhem pro zajisténi chodu konceptu smart home v pripadé vypadku elektfiny je tedy koupé

zalozniho energetického zdroje pro internetovy pfijimac, router a fidici jednotku (Home center).

Konektivita mezi jednotlivymi zafizenimi smart home je v restauraci reSena formou protokolu
Z-Wave a neni tudiz ovlivnéna vypadkem internetového pfipojeni. V souvislosti s vypadkem elektrické
energie je ovlivnéna pouze moznost vzdaleného ovladani téchto zafizeni. Opatfenim pro toto riziko je
vyuziti datového pripojeni ve formé koupé prenosného USB modemu, ktery se nasledné zapoji do

routeru nebo koupé routeru s moznosti viozeni SIM karty s daty.
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Tab. ¢. 23 Ekonomické zhodnoceni opatreni [autor]

Zalozni zdroj pro internetovy pfijimac (anténu) 1100 K¢
Vypadek elektrického v . n . .
Zalozni zdroj pro router umistény v restauraci 1100 K¢
proudu
Zalozni zdroj pro fidici jednotku systému (Home center) 1100 K¢
Koupé routeru na sim kartu 2200 K¢
Vypadek internetového
pfipojeni Koupé USB modemu 1150 K¢
s datovym pfipojenim (zapojeni do routeru) 300 K¢ /mésic
Celkem (bez nakladl na datové pfipojeni) 6650 K¢

5.5.2 Vyhodnocenirizik po zavedeni opatieni

V nésledujici tabulce jsou navrzena opatfeni ke snizeni miry rizika. Na zakladé téchto doporuéeni

je vypocitana nova hodnota PRC, ktera udava pravdépodobnou miru rizika po zavedeni opatfeni.

Tab. ¢. 24 FMEA Viyhodnoceni rizik po zavedeni opatreni [autor]

5|8
g g s 2| 3| E
< . . - . Termin S| 2 8|5
2 . . Mozné nasledky | £ | Doporucena . E| | £ ©
. MozZna vada -] Y, realizace / c | < 0] o
= vady o opatreni . | 2| = o
2 = odpovednost | X | < © o
a [ > < | a
S |¥
(4
Nefunkcnost ¢ 5
ridici jednotky . o:;?e a
instalace
Vypadek (Home center) Salo3niho Pred
elektrického Nefunkénost 80 energetického implementaci | 3 4 4 | 48
proudu vzdaleného zdroje UPS /provozni
ovladani
Q)
S Zaloni
9 alozni y
8 internetové Pred
E 60 | .. . . |implementaci| 2 3 4 | 24
= pripojeni pres ,
O . / provozni
2 Nefunké&nost datovou sit
Vypadek vzdaleného Restart
internetového | ovladani ridici zafizeni PFi
pfipojeni | jednotky (Home servisni zasah | nefunkcnosti
center) 45 | technika, /provozni, | 3 | 3 | 3 | 18
koupé technik
nového
zarizeni
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5| %S
Y £e = = | &
~ , Z = i [
c . . = . Termin ~ = o =
2 v Mozné nasledky | € | Doporucena . E| | £ 1]
- Mozna vada T . realizace / c | < ) o
7 vady o opatreni . c v | £ o
o = odpovednost | 8 | 2| T | o
2 < o
o o = o 9)
bl
O | &
Neodhaleni
nebezpecné situace.
Senzor Ci
termohlavice
neodesila fidici
. jednotce data
Vyb.|t| potrebna V pribéhu
energetického k vyhodnoceni Vizualni f ni/ 1
zdroje situace- neodhaleni | 20 . lzua rl“ Ung?\{?“'v// XI5 | 4 1 5
.. & ontrola mesicne
v termohlavici nebezpeci. ]
& senzoru Prostory, které dany provozni
senzor monitoruje
nemohou byt
ovladany dle
predem stanovenych
scénaru.
Neodhaleni
nebezpecné situace.
Senzor Ci
termohlavice Vizualni
neodesila fidici kontrola
- jednotce data poskozen Provozni /v
bezdratovy . k vyhodnoceni , K?ntr.ola, nefunkénosti
modul situace- neodhaleni | 30 pfipojeni Technik 5 | 2 1110
termohlavice nebezpeci. v fidici echn {V
& senzoru Prostory, které dany jednotce. prlpavde .
senzor monitoruje L nefunkcénosti
nemohou byt Servisni zasah
ovladany dle nebo vyména
predem stanovenych
scénard.
Vizualni
kontrola Provozni /v
Nevyhodnoceni poskozeni. pFipadé
Nefunkéni ziskanych dat. 30 Kontrola nefunkcnosti . 3 is
fidici jednotka|  Nefunké&nost pfipojeni Technik/v
celého systému v aplikaci. pripadé
Servisni zasah | nefunkcnosti
nebo vyména.
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C - AR
< . . — . Termin S| 2 8|5
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5.6 ZHODNOCENI EFEKTIVITY IMPLEMENTACE PRVKU SMART HOME

Pro zhodnoceni efektivity implementace prvkd smart home do restaurace byly zvoleny jednotlivé
varianty rocni Uspory naklad na energie. Optimisticka varianta predpoklada usetreni nakladl ve vysi
az 30 %, jak deklaruji dodavatelé smart home prvkd. Stfedni varianta pocitd s Usporou 20 %
a pesimisticka varianta pocita s usetfenim pouhych 10 % nakladd. V nasledujici tabulce jsou porovnany
jednotlivé scénéare Uspory nakladll s naklady na implementaci technologii. Pokud bychom pocitali
s pesimistickou variantou, budou naklady na implementaci vyrovnany Usporou energie za 20 mésicu.
Z hlediska efektivity v podobé uSetreni nakladli za energie je implementace smart technologii do

modelové restaurace vhodnou volbou.

Tab. ¢ 25 Zhodnoceni efektivity implementace smart technologii do restaurace

Naklady na vytapéni a elektfinu / ro¢né 295 200 K¢
Predpokladana Uspora dle poskytovatel az 30 %

Optimisticka varianta (az 30 %) 88 560 K¢
Stredni varianta (20 %) 59 040 K¢
Pesimisticka varianta (10 %) 29 520 K¢
Naklady na implementaci prvkd smart home do restaurace 43 400 K¢
Naklady na opatreni ke snizeni miry rizika 6 650 K¢

Néklady na implementaci celkem 50 050 K¢
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6  ANALYZA VYSLEDKU RESENI

Z dlivodu velkého presahu Priimyslu 4.0 do ekonomické a socialni roviny byla zhodnocena rizika
nastupu Priimyslu 4.0 i v ndrodnim meéfitku. Pomoci metody SWOT byly identifikovany silné stranky,
slabé stranky, prilezitosti a hrozby pro implementaci Priimyslu 4.0 do prostiedi Ceské republiky.
Na zakladé posouzeni dulezitosti jednotlivych faktorl souvisejicich s nastupem Prdmyslu 4.0 byl
nejvyraznéjsi vztah vytvoren mezi silnymi strankami a pfilezitostmi. Na zakladé téchto zjisténi by méla
byt zvolena rlstové orientovana strategie Max-Max (SO). Pfi implementaci Priimyslu 4.0 by se tedy mélo
zaméfit na maximalizaci prilezitosti (ziskani konkurencni vyhody na trhu, zdjem novych investor(, vznik
novych pracovnich pozic, podileni se na tvorbé novych technologickych reseni) a silnych stranek
(vysoce primyslové vyspéla zemé, nizkd mira nezaméstnanosti a zvysujici se naklady na zaméstnance,
vysoké Uroven vzdélani na vysokych skolach technického charakteru, zajem statu podporovat inovace

a investovat do vyzkumu).

Pomoci metody RIPRAN byla identifikovdna a ohodnocena rizika, kterda mohou nastat ve
spojitosti s implementaci chytrych technologii do podnikd nevyrobniho charakteru. Identifikace rizik byla
provedena v nasledujicich oblastech: pracovni sila, vzdélani, naklady, kybernetickd bezpecnost,
technologické predpoklady a provozni rizika. Identifikovdno bylo celkem 31 rizik v danych oblastech,
kterd byla nasledné ohodnocena pomoci verbalni kvantifikace na zakladé tfidy pravdépodobnosti
a kategorie dopadu. Byly vyhodnoceny nésleduijici rizika s vysokou hodnotou rizika (VHR): nedostatek
kvalifikovanych pracovnikd, nizka kvalifikace zaméstnanc(, nizké vzdélani zaméstnancd, malé povédomi
o Primyslu 4.0 mezi studenty, nedostateéné znalosti v oblasti IT technologii, snizujici se pocet student(
technickych a IT obor(, systém vzdélavani zaostava za potfebami Priimyslu 4.0, spole¢nosti nedisponuji
dostatecnymi prostfedky pro implementaci chytrych technologii, vysoké naklady na nakup instalaci
a spravu chytrych technologii, vysoké néaklady spojené s digitalizaci a spravou datovych ulozist,
nedostatecna predstava o ekonomické efektivité implementace, ohrozeni formou kybernetickych Gtok:
formou malware, cloudova ulozisté, odepreni sluzby DDoS, jednofaktorova hesla, loT ve slabé
zabezpeleném prostredi, porusovani zasad pro kyberbezpecnost ze strany zaméstnanc(l, nedostupnost
vysokorychlostniho pfipojeni, vypadky elektrického proudu, vypadky internetového pfipojeni,
nefunkénost hardwaru a softwaru. Ke kazdému riziku bylo navrzeno vhodné opatfeni ke snizeni miry
rizika. Vysledkem je snizeni hodnoty rizik z (VHR) vysoké hodnoty rizika na stfedni hodnotu rizika (SHR),

a plvodni stfedni hodnota rizika se stala malou (MHR).

Pro identifikaci rizik a ndvrh vhodnych opatfeni v konkrétni firmé byla vyuzita metoda What-If.
Rizika byla identifikovana konkrétné pro implementaci prvkd smart home do restauracniho zafizeni na
zaékladé brainstormingu za Ucasti majitele a vedouciho provozu po konzultaci s pracovnikem

dodavatelské firmy. Metodou What- If bylo polozeno celkem 9 otazek ,Co se stane kdyz?” a nalezeno
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9 moznych scénaru a jejich dlsledkl. Nalezenymi vadami jsou: vypadek elektrického proudu, vypadek
internetového pripojeni, vybiti energetického zdroje v termohlavici ¢i senzoru, nefungujici bezdratovy
modul termohlavice ¢i senzoru, nefungujici fidici jednotka, senzory nepfijimaji a nevysilaji zadané
pfikazy, chyby v procesu parovani zafizeni, napadeni cloudového ulozisté poskytovatele a napadeni fidici
jednotky. K nalezenym vadam jsou sepsany mozné priciny a dlsledky a navrzeno vhodné bezpecnostni

opatreni.

Metoda FMEA navazuje na vysledky metody What-If, kdy byly identifikovany mozné poruchy pfi
procesu implementace a jejich dusledky. Rizika byla nasledné ohodnocena pomoci koeficientl
pravdépodobnosti vyskytu rizika P, nasledk dopadu N a moznosti odhaleni O. Na zakladé stanoveni
téchto koeficientl bylo vypocteno prioritni rizikové Cislo a urcena zavaznost jednotlivych rizik. Nasledné
byla u vSech rizik navrzena vhodnéa opatreni ke snizeni miry rizika. Nezadouci a nepfijatelna rizika
spadajici do rozmezi s hodnotou PCR <50-125> byla dale opatfena vhodnym detailn&jsim navrhem na
snizeni miry rizika. Konkrétné se jedna o rizika vznikajici na zakladé vypadku elektrického proudu
a vypadku internetového pripojeni. Ty maji vliv na celkové fungovani systému a jeho vzdalené ovladani.
Na zakladé bezpecnostnich opatfeni u vSech rizik byla stanovena nova hodnota prioritniho rizikového
Cisla. Hodnota rizikového cisla u nezaddoucich a nepfijatelnych rizik se snizila a byla tak zafazena do

kategorie pfijatelnd nebo mirna rizika.

Daéle byla posouzena financni ndrocnost samotné implementace spole¢né s naklady na opatreni
ke sniZzeni miry rizika. Pro posouzeni byla pouZita data o nakladech za energie ve sledovaném podniku
a vypoditdna Uspora za energie po implementaci v optimistické, stfedni a pesimistické varianté,
dle pfedpokladu dodavatele. Z uvedenych vysledkd vyplyva, Ze investice nutné k implementaci zafizeni
smart home budou v pfipadé pesimistické varianty navraceny v podobé snizeni nakladd za energie do
20 mésicd. Z vyse uvedeného tak vyplyva, ze pokud se bude podnik Fidit doporucenimi a dodrzovat
navrzena opatreni ke snizeni miry rizika pfi implementaci chytrych technologii ve vSech specifikovanych
oblastech, vcetné navrhi pro oblast kybernetické bezpecnosti u nevyrobnich podnik(l, bude

implementace téchto technologii pro podniky predstavovat nesporny pfinos.
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Tato diplomova prace se zabyvala tématem implementace Prliimyslu 4.0 a s nim spojenych smart

technologii do podnik{i nevyrobniho charakteru s cilem zhodnotit rizika souvisejici s implementaci téchto

technologii a navrhnout vhodna opatfeni pro snizeni miry rizika.

Cilem prace bylo zhodnoceni soucasného stavu pfi implementaci Primyslu 4.0 a ,smart”
technologii do podnikovych proces(. Na zakladé ziskanych informaci o této problematice byla
provedena identifikace, analyza a vyhodnoceni rizik, které jsou spojeny s implementaci téchto
technologii do firemniho prostiedi. Konktrétné byla zhodnocena bezpelnost, efektivita a financni
narocnost implementace. Na zakladé zjisténych vysledk( byla navrzena opatieni ke snizeni miry rizika

a stanovena preventivni opatfeni. Vystupem prace je navrh na oSetreni rizik.

Cile prace byly splnény pomoci vybranych metod pro analyzu rizik. Konkrétné byla posouzena
implementace Primyslu 4.0 do prostredi Ceské republiky a analyzovana rizika spojena s implementaci
chytrych technologii do podnikli nevyrobniho charakteru metodou RIPRAN. Vysledkem jsou vhodna
opatfeni snizujici miru téchto rizik. Na zavér byla metodou FMEA provedena analyza rizik pro konkrétni
podnik implementujici prvky smart home. Pro nezaddouci nebo nepfijatelna rizika byla navrzena konkrétni
opatfeni snizujici miru jejich zadvaznosti. Byla zhodnocena efektivita, bezpecnost a financni narocnost

implementace.

Pro zajisténi konkurenceschopnosti podnikd a jejich udrzitelnost na trhu je pro implementaci
Prdmyslu 4.0 nezbytnd podpora statu ve spolupraci s podniky. Pokud se podniky na implementaci
chytrych technologii Ffadné pfipravi, budou se fidit doporucenimi a dodrzovat navrzena opatreni

ke snizeni miry rizika, bude implementace téchto technologii pfedstavovat nesporny pfinos.
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