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Abstrakt

Tato bakalatska prace se zabyva problematikou zvySovani bezpe¢nosti systémtt Windows
pro servery, konkrétn¢ je teorie aplikovana na prostfedi Windows Server 2016. Popisuje
jednotlivé kroky zvySovani zabezpecCeni sité¢ za pouziti tohoto operacniho systému

U nejmenované nadnarodni spolec¢nosti.

Abstract

This bachelor thesis is focused on the security hardening of Windows systems for servers.
In this thesis, the theory is applied on Windows Server 2016 operating system. There are
described individual steps one should take to increase network security. The entire project

is set in the environment of unnamed multinational company.
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UvVOD

Tato bakalafska prace vznikla jako podklad pro nastaveni bezpecnostnich pravidel pro
operacni systém Windows Server 2016. Tato pravidla a nastaveni byla navrzena pro
prostiedi spolecnosti XYZ, spol. s.r.o. a jeji zdkazniky, méla by ovSem byt pouzitelna

Vv jakémkoliv podobném prostiedi za predpokladu, ze jsou provedeny potiebné zmény.

Vzhledem ktomu, Ze se v praci zabyvam bezpeCnosti sit¢ a relativné citlivymi
informacemi, rozhodla jsem se spolecnost nejmenovat. V praci budu uvadét nazev firmy

jako XYZ, spol. s.r.o.

Spole¢nost XYZ, spol. s.r.o0. se zabyva IT sluzbami a poradenstvim. Operacni systémy
Windows Server uz dlouho vyuziva jak k internim potfebam organizace, tak jako soucast
navrhi komplexnich informacnich systémua pro své klienty — at’ uz na fyzickych ¢i
virtualnich serverech. Security hardening je tedy pifi zavadéni nové verze Windows

Server naprosto klicovy.



1 CILA METODIKA PRACE

Cilem této préce je zpracovani feSeni zabezpeceni nové verze operacniho systému (OS)
pro serverové prostiedi, konkrétné Windows Server 2016. Navrh je zpracovavan na

zéklad¢ bezpecnostnich pravidel a vnitinich politik spolecnosti XYZ, spol. s.r.o.

Jelikoz je bezpecnost velice rozsahlé téma, zaméfim se pouze na jednu oblast, a to
Z hlediska softwaru na bezpe¢né nastaveni doménovych politik pro Windows Server 2016

ve mnou zvoleném prostiedi.

Hlavnim podkladem bude srovnani poskytnuté organizaci CIS (Center for Internet
Security), podle néhoz budeme piebudovavat bezpecnostni politiky nového OS. Soucasti
tohoto procesu bude také pribézna analyza a testovani bezpecnosti a funk¢nosti systému.
Na zavér bude ziizeno testovaci prostiedi, kde bude ovétena kompatibilita této nové verze

OS s implementovanym security hardeningem.

Teoretické informace pro tuto praci budu Cerpat z odbornych informacnich zdrojh

a literatury. Také vyuziji odbornych rad zaméstnancti spolec¢nosti XYZ, spol. s.r.o.

Vysledkem mé prace by mélo byt vhodné navrzené fesSeni, které by spolecnosti XYZ,
spol. s.r.o. umoznilo zavést systém Windows Server 2016 do standardniho provozu, a to

bez bezpecnostnich rizik a bez vyraznych omezeni pro uZivatele.



2  TEORETICKA VYCHODISKA PRACE

V této kapitole se budu vénovat problematice security hardeningu, jeho vyznamu a
uplatnéni. Déle vénuji zminku organizaci CIS, ¢im se zabyva, jejimi ¢leny a vyuziti jimi
vypracovanych benchmarkii v této praci. Také se budu zabyvat operacnim systémem

Windows Server, konkrétn€ verzemi 2008 R2, 2012, 2012 R2 a 2016.

2.1 Bezpecnost informacnich siti

V této kapitole se budu zabyvat zakladnimi pojmy z oblasti informacni bezpecnosti a

pokusim se také nastinit problematiku bezpe¢nosti vs. dostupnosti.
2.1.1 Zakladni pojmy

Informacni aktiva jsou souhrn aplikaci, technologii, dat a osob (15). Za primarni aktiva
oznacujeme nejcastéji informace, informacni systémy nebo komunikacni systém kritické
informacni infrastruktury. Technologie, zamé&stnanci, dodavatelé apod. jsou podplirna

aktiva (16).

Aktiva mizeme charakterizovat také na zakladé jejich hodnoty — kritériem je cena,
kriti€nost aktiva nebo oboji. Dale u aktiv hodnotime zranitelnost neboli citlivost aktiva
na pusobeni hrozby. Rozumnym pfistupem je pii definovani bezpecnostnich politik

pocitat u kazdého aktiva s existenci néjakého zranitelného nebo slabého mista (15).
Zranitelnost mtize byt:

e Fyzicka — prvek IS je umistén v lokaci, kde mize byt poskozen nebo znicen.

e Pfirodni — prvek IS je vystaven pfirodnim vliviim, se kterymi nema Sanci se
vyportadat (pozar, potopa, ...).

e Technologicka — konstrukce prvku IS omezuje jeho vyuziti.

e Fyzikalni — prvek IS pracuje na fyzikalnich principech, které umoziuji jeho
zneuZiti.

e Lidska — neznalost a omyly lidi (15).
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Hrozbou nazyvame vnéjsi nebo vnitini vliv, piisobici na aktivum, ktery mize zplsobit
nezadouci zmény ve struktufe, vlastnostech a vazbach aktiva. Pokud tyto zmény ohrozi

bezpecnost IS, mluvime dale o bezpecnostni hrozbé (17).

Pokud bezpecnostni hrozba zplisobi zménu na daném aktivu mluvime dale o bezpecnostni
udalosti. Je-li touto bezpecnostni udalosti ohrozen informacni systém, pouzivame termin

bezpecnostni incident (17).

Jako riziko oznaCujeme pravdépodobnost, ze hrozba vyuzije zranitelnosti IS a zpiisobi
poskozeni aktiva. Urovei rizika charakterizuje nebezpeénost hrozby pro organizaci (16,

17).
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Obr. 1: Zakladni pojmy spojené s bezpecnosti a vztahy mezi nimi (15)
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2.1.2 Bezpecnost a dostupnost

Abychom uspésné€ ochranili integritu systému, zajistili utajeni citlivych dat nebo zabranili
vstupu nezadouci osoby, musime systém zabezpecit. Bezpecnostni pravidla ale ne vzdy

koresponduji s pozadavky uzivateli na dostupnost dat (5).

Zakladnimi kameny kazdé bezpecnostni politiky jsou soukromi, divéra, autenticita a
integrita. Spravce systému musi tedy byt schopny udrzet urcité informace tajné, potiebuje
védét komu muze udélit k témto datim pfistup a tito uzivatelé musi mit zpusob, jak
prokazat systému svou identitu. Nezbytny je také proces dokazovani, ze systém nebyl

kompromitovany (5).

Na druhou stranu je tieba se presvédcit, ze uzivatelé maji piistup k datiim, ktera potiebuji
ke své praci. Administrator tedy ptid€luje ptistupy, udéluje vyjimky, otevira porty atd.,
v§e proto, aby uzivatelé méli co mozna nejrychlejsi a nejsnadnéjsi piistup k datim. Tim

ovsem oslabuje bezpecnost systému (5).

Idealni mira dostupnosti pii zachovani co mozna nejvyssiho zabezpeceni je zakladnim
problémem pii security hardeningu — budu se jim tedy zabyvat v pribchu celé této prace

5).

2.2 Vymezeni Security Hardeningu

JelikoZ je téma bezpecnosti a security hardeningu velmi rozsahlé, zamétim se ve své praci
na uzsi okruh, a to vydefinovani korektnich doménovych politik vhodnych pro bezpecny

systém.

Pocitacova bezpetnost se posledni dobou objevuje ve zpravach ¢im dal Castéji. At uz
uspésné €i ne, Utoky na pocitatové sité, od malych podnikti az po nadnarodni korporace,
jsou na dennim poradku. Pokusy infiltrovat sit’” pfimo jsou ale pouze jednou z hrozeb,
které musi administratofi Celit. Dalsi zna¢ny bezpecnostni problém piedstavuji napiiklad

viry, Cervy nebo trojské kon¢. Nesmime ale zapomenout ani na lidsky faktor.
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Zaméstnanec, ktery neni poucen o tom, jak se ma na interni siti chovat, casto zptisobi vic

Skody nez uzitku (1).

Tim v8im se zabyva security hardening, tedy zptsoby a metodami, jak se obrnit vuci
nepratelskému prostiedi internetu. ,,.Je to proces ochrany systému pred neznamymi

hrozbami.“ (1, s. 2)
2.2.1 Centrum pro internetovou bezpecnost

Centrum pro internetovou bezpecnost (CIS, Center for Internet Security) je neziskova
organizace zalozena v roce 2000 za ticelem vylepSeni bezpecnosti na siti. Hlavnim cilem

je vyvoj, hodnoceni a propagace osvédcenych postupt v oblasti kyberbezpecnosti (3).

Cleny CISu se mohou stat jak vladni organizace a soukromé firmy, tak i jednotlivci.
Clenové se seskupuji do komunit podle zaméfeni a spoleéné sestavuji bezpecnostni
benchmarky (Security Benchmarks), které poté slouzi jako celosvétové standardy pro

internetovou bezpecnost (3).

Dalsi cile CISu jsou naptiklad pomoc pfi sdileni informaci mezi vefejnym a soukromym
sektorem, monitorovani sité 24 hodin denn¢ 7 dni v tydnu, v¢asna varovani pied kyber

hrozbami, identifikace a zmirnéni dopadu zranitelnosti a reakce na utoky (3).
2.2.2 Bezpecnostni benchmarky

Oddé¢leni zabyvajici se bezpecnostnimi benchmarky stanovuje globalni standardy pro
internetovou bezpecnost. Kazdy ¢len CISu se mize ptidat ke kterékoliv komunité, ¢imz
je zajiSténa rozmanitost odbornych nazorid. Dokumenty jsou sestavovany na zakladé
spole¢né shody ¢lenti komunity (v pripadé této prace to byl CIS Microsoft Windows
Benchmark) (3).

Pomoci benchmarkti CIS spole¢nostem poskytuje dobte definovany, nezaujaty zptsob,

jak ohodnotit informacni systém a vylepsit jeho zabezpeceni. K dispozici je na webovych
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strankach rozséhla dokumentace k jednotlivym systémtim, zdarma programy hodnotici

stav vaSeho systému, certifikace a diskuze na nespocet témat (3).

K dispozici je program CIS-CAT, ktery po instalaci oskenuje zvoleny systém (at’” uz
Windows nebo kterykoliv jiny vybrany) a automaticky porovna vysledky
S bezpecnostnim benchmarkem. Poté vypiSe seznam mist, ve kterych se analyza
s benchmarkem neshoduje. UZ je jen na spravci systému, zda nalezené nesrovnalosti jsou
pfijatelné bezpec¢nostni riziko nezbytné pro bezproblémovy chod spole¢nosti, nebo je

tteba je tesit (7).

2.3 Windows Server

Windows Server je souhrnny nazev pro skupinu opera¢nich systému uréenych pro provoz
servertl. Tato skupina zahrnuje produkty od verze Windows Server 2003 nahoru. Prvnim
OS pro vyuziti na serverech byl Windows NT 3.1 nasledovan NT 3.5, NT 4.0 a Windows
2000 Server — prvni serverovy OS obsahujici Active Directory, DNS Server, DHCP
Server a Group Policy (6).

2.3.1 Popis jednotlivych verzi

Windows Server 2008 byl 8. produktem v serverové fadé Microsoftu. Oproti pfedchozim
verzim poskytoval Server 2008 Active Directory role s identitou, moZnost certifikace,
sluzby pro spravovani prav, Failover Clustering, self-healing NTFS, a Hyper-V. Piidanim

Hyper-V dal Microsoft jasné najevo sviij umysl zaméfit se v piistich letech na virtualizaci

(4).

Rok poté vydal Microsoft Windows Server 2008 R2. Navzdory podobnému jménu se tato
verze vyrazng lisi od pfedchozi. Je postavena na jadru Windows 7, zatimco Server 2008
byl postaven na Vistach. Server 2008 R2 se jesté vice soustfedi na virtualizaci a v této
oblasti jsou vném provedena podstatna vylepsSeni. Dale obsahuje nové IIS (7.5),
PowerShell 2.0. Bylo vydédno 8 modifikaci (mezi nimi napiiklad Standard, Enterprise,
Datacenter ...) (4).

14



Verze 2008 R2 byla nahrazena Windows Server 2012, ktery byl vyvijen soucasné
s Windows 8 a na stejném designu. Obsahovala novy Server Manager, IIS 8, novou verzi
Hyper-V, moznost zalohovani v Cloudu, novy systém spravy souborii. Oproti 2008 R2,

byly ale vydany pouze 4 modifikace (Foundation, Essentials, Standard, Datacenter) (4).

V roce 2013 ptisel Microsoft s Windows Server 2012 R2. Jako u vSech ptedchozich
serverovych systému byl i 2012 R2 postaven na soubézné vyvijeném jadru pro stolni
pocitace — Vv tomto piipadé tedy Windows 8.1. Podstatné zmény zahrnovaly PowerShell
v4, integraci MS Office 365, IIS 8.5, antivirovy program Defender, opét vylepSeni
v oblasti virtualizace, zlepseni Group Policy. Stejné jako jeho pfedchidce vysel Server
2012 R2 ve ctytech modifikacich (4).

Nejnovéjsi verze Windows Serveru vySla koncem roku 2016. Je opét postavena na jadru
Windows pro stolni pocitace a laptopy — Windows 10. Zamétuje se na virtualizaci a praci
s Cloudem. Pro virtualizaci aplikaci je zavedena nova role Windows Containers, dale také
MultiPoint Services, IIS 10, PowerShell v5. Mnoho zmén bylo provedeno také pro

Hyper-V. Microsoft navic zménil i1 zpiisob licencovani (4).

2.3.2 Srovnani jednotlivych verzi

Srovnani jednotlivych verzi neni jednoduché. Nelze fict, ze jedna verze je lepsi nez druha.
Postupem casu se sice vylepSovala bezpe¢nost, ale pouze v reakci na mnozici se hrozby.
Obecné je rozumné pouZzivat nejnovejsi verze operacnich systémil, jelikoZ je jim ze strany
vyrobce vénovana nejvyssi pozornost — vychazi Castéji aktualizace, pokryvaji nejnovéjsi

hrozby a jsou kompatibilni s aktualnimi verzemi nejriznéjSich programi (4).
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Tab. 1: Porovnani verzi systému Windows Server (6).

Jméno Datum vydani Jadro Typ OS
Windows Server 2003 24.4.2003 NT 5.2 Server, Sitova
zafizeni,
vestavéné systémy,

HPC
Windows Server 2008 27.2.2008 NT 6.0 Server
Windows Server 2008 R2 22.10.2009 NT 6.1 Server
Windows Server 2012 4.9.2012 NT 6.2 Server
Windows Server 2012 R2 18.10.2013 NT 6.3 Server
Windows Server 2016 2016 NT 10.0 Server

2.4 Active Directory

Systém Windows Server obsahuje adresafovou sluzbu Active Directory uz od verze
Windows 2000. Adresafova sluzba uklad4d informace pottebné k pouziti a spraveé

distribuovanych prostfedkil v adresati (12).
Domény jsou logickymi seskupenimi objekti, které sdili spolecné databaze sluzby Active
Directory. Domény jsou logicky seskupeny do stroml. Stromy domén jsou dale

seskupovany do doménovych struktur (12).

Pro logické uspotfadani objekti v doméné jsou uzivany organizacni jednotky (OU).

S jejich pomoci lze vytvaret hierarchii v rdmci domény (12).
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Domény sluzby Active Directory obsahuji centralni ulozisté¢ dat snadno dostupné ze
vSech umisténi v siti, za predpokladu korektni autentizace uzivatele. Primarnim
protokolem AD je LDAP — standardni protokol pro adresafové sluzby, umoziuje tedy

vzajemnou spolupraci s jinymi adresafovymi sluzbami a klienty (12).

Pro uspotadani skupiny do hierarchické struktury vyuziva AD sluzbu DNS. DNS slouzi
k piekladu snadno ¢itelnych nazvi hostiteli na ¢iselné adresy protokolu IP. Je nezbytné,
aby byl kazdému pocitaci v doméné ptidélen plné kvalifikovany nazev domény (FQDN)
(12).

Domény DNS maji strukturu stromu s jednim kotfenem. Timto kofenem je tzv. kofenova
doména, ktera se zapisuje jako teCka. Pod ni jsou v hierarchii domény nejvyssi Grovné
(TLD) —ty jsou bud’ geografické (pro jednotlivé staty) nebo podle funkce (pro organizace,
armédu ...). DalSim stupném hierarchie jsou nadfazené¢ domény (domény druhého fadu)
— ty mohou byt dale rozdéleny na subdomény neboli podiizené domény (domény tietiho

fadu; rozdéleni v ramci organizace) (13).

Sluzba Active Directory je na sluzbé DNS zavisla, je tedy nutné ji nainstalovat ped nebo
soucasn¢ s instalaci ADDS (12).

2.4.1 Radi¢e domén a ¢lenské servery

Jakykoliv pocitac s operacnim systémem Windows Server mize byt nakonfigurovan jako

samostatny server, ¢lensky server nebo fadi¢ domény (12).

Radi¢ domény je takovy pocitaé, na kterém je uloZen adresaf sluzby Active Directory

vcetné veskeré funkcionality a protokoli (8).
Radi¢e domény tidi uzivatelské interakce a komunikaci v ramci 1 mezi doménami.

Ovéiuji pokusy o piihlaSeni uzivateldi, vyhledavaji objekty, zajiSt'uji zmeénu a uchovani

informaci (12).
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Kritickou soucasti uspésného a bezpeného zavedeni AD je také zabezpeceni fyzicky
servertl na nichz jsou fadi¢e domén instalovany — to ovSem miZze byt problém, jelikoz
lokace kancelafi a prostor, kde jsou servery uloZeny neni vzdy idealni. Re$enim je fadi¢
domén pouze pro ¢teni (RODC) — oproti standardnim DC, které slouzi jak pro ¢teni, tak

pro zépis a jsou umistovany do zabezpecenych lokaci (8).

Clensky server (member server) je kazdy server pripojeny do domény, ktery nema funkci
fadice domény. Clensky server miize byt pfeveden na fadi¢ domén procesem povysSeni

(promotion) (8).
2.4.2 Skupinové politiky

Skupinové politiky jsou pravidla a pfedvolby nastavitelné na operacnich systémech
Windows, které urcuji chovani systému v danych situacich. Lze pomoci nich naptiklad
nastavit, co uzivatelé¢ smi a nesmi délat, kam maji pfistup nebo jak ma systém reagovat
v ur¢itych podminkach. Tato nastaveni lze sluCovat do skupin zvanych Objekty
skupinové politiky (GPO) (14).

Kazdy GPO obsahuje dvé ¢asti: UZivatel a Pocita¢. Tyto ¢asti se nazyvaji nody, fika se
jim ale také uZivatelska vétev a pocitacova vétev. Prvni level pod uzivatelskym i
pocitatovym nodem obsahuje softwarovd nastaveni, nastaveni pro Windows a

administrativni Sablony. Kazdy z téchto leveld obsahuje dalsi podslozky (9).

Pro manipulaci s témito slozkami a v nich obsazenymi politikami na fadi¢i domén

vyuzivame Group Policy Management konzoli (9).
2.4.3 Group policy management konzole

Group Policy Management Console (GPMC) je nastroj dostupny jako soucast opera¢nich
systémll Windows Server. GPMC slouZzi pro administraci doménovych politik. GPMC je
dnes soucasti kazdého serverového OS — je soucasti pii instalaci ADDS, Ize jej ale

nainstalovat i samostatné jako MMC snap-in (9).
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3  ANALYZA SOUCASNEHO STAVU

V této kapitole predstavim spoleCnost a jeji strukturu, uvedu zastoupeni jednotlivych
verzi systému Windows Server a také odhad poctu serverti (jak fyzickych, tak

virtualnich), na které se bude v prvnim pulroce instalovat Windows Server 2016.

3.1 Zakladni udaje o firmé

3.1.1 Historie firmy

Spole¢nost XYZ, s.r.o. byla zalozena ve Finsku v roce 1968. V prvnich letech slouzila
jako pocitacové centrum. IT systémy byly vyvijeny pievazné pro banky a lesnicky

pramysl.

Béhem IT boomu v 90. letech spolecnost rychle rostla a rozvijela se; posilila svou pozici

V telekomunikaénim sektoru.

Pocatkem 21. stoleti se spolecnost rozsitila na zahrani¢ni trhy — nejdiive ze severu do
Evropy, pak do Indie a Ameriky. V roce 2007 se firma opét zaméfila na seversky trh,

telekomunikacni sluZzby ovSem nadale rozvijela globalng.

Postupné se zvySovala dlleZitost zahrani¢nich zdroji a spolecnost rozSifovala svou
nabidku produktl a sluzeb, spole¢né s dalSimi pobockami a servisem pro zékazniky.
V roce 2012 firma upoutala pozornost B2B svéta piedstavenim nového Cloud Serveru a
spusténim Cloud Server mirrors — jadra nové technologicke strategie, ktera se soustied’uje

na Ctyfi hlavni oblasti: cloud, big data, mobilitu a socidlni média.

Spolecnost je také velmi aktivni v oblasti ochrany Zivotniho prostiedi s jednim z prvnich
projektd o efektivnim vyuziti energie zroku 1978. Projekt se vénoval vyuziti
nadbyteéného tepla vyprodukovaného data centrem ve Svédsku k vyhiivani ptilehlych
kancelafi. Dnes je znovu vyuZiti energie zakladnim pozadavkem pro vSechna data centra
firmy, z nichz mnohé jsou pfipojeny k lokalnim sitim a poskytuji energii pro kancelaie a

soukromé objekty.
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3.1.2 Predmét podnikani

e Vyroba, obchod a sluzby neuvedené v ptilohach 1 az 3 zivnostenského zakona,

e poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovéni dat,
hostingové a souvisejici ¢innosti a webové portaly,

e pronajem a piijcovani véci movitych,

e poradenska a konzulta¢ni ¢innost, zpracovani odbornych studii a posudkd,

e vyzkum a vyvoj v oblasti ptirodnich a technickych véd nebo spolecenskych véd,

e mimoskolni vychova a vzdélavani, pofadani kurzt, Skoleni, v¢etné lektorské ¢innosti,

e poskytovani software prodej hotovych programii na zakladé smlouvy s autory nebo
vyhotovovani programi na zakazku,

e Koupé zbozi za ucelem jeho dalsiho prodeje a prode;j,

e zpracovani dat, sluzby databank, sprava siti,

e vyzkum a vyvoj v oblasti informa¢nich a komunikaénich technologii (18).
3.1.3 Organizacni struktura

Firma je akciova spolecnost, ¢eskd pobocka je ovSsem v OR zapsana jako spolecnost
s ru¢enim omezenym. V Cele je generalni feditel (CEO) — ten je jmenovan do funkce

spravni radou. Clenové spravni rady jsou voleni akcionafi na kazdoro¢ni valné hromade.

Externi audit

Strategie a
cile Reporting
. -

Obr. 2: Organizaéni struktura XYZ, spol. s.r.0. (Zdroj: vlastni zpracovani)

Intemi audit
Kontrola a
Reporting dodriovéni
firemnich
politik

Interni pravidia a regulace
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Na kazdoro¢ni valné hromadé, ktera se kona tradicné€ v srpnu, jsou mimo jiné voleni
¢lenové spravni rady a auditofi, rozhoduje se o jejich kompenzaci a diskutuji se zalezitosti

jako skupovani a vydej akeii.

Spravni rada ma mezi Sesti a dvandacti ¢leny — jsou jmenovani na jeden rok. Cilem
spolecnosti je kromé profesni kompetence Cleni jejich rozmanitost na zaklad¢é pohlavi,

veéku, oboru, profesni minulosti, zkuSenosti.

Generdlni feditel je volen spravni radou a je zodpovédny za operativni managment,
interni efektivitu operaci a kvalitu. Reditel je v éele Vedouciho tymu, ktery zahrnuje
vedouciho pro odvétvi primyslu, vedouciho servisnich linek, feditele divize financi a
vedouciho lidskych zdroji. Clenové Vedouciho tymu jsou jmenovani do funkce

ptedsedou spravni rady na zakladé ndvrhu generalniho feditele.
3.1.4 Cilova skupina

Spolecnost se zamétuje na stiedni a velké firmy a vefejné zakdzky. Primarnim trhem je
severni Evropa — tam cili na zakazniky, kteti maji zdjem o komplexni sluzby respektujici
ekologickou politiku spolecnosti. Mezi klienty firmy jsou banky, Skoly, nemocnice,

vladni instituce, ale i mnozstvi soukromych firem.

3.2 Prostredi

Pii zavadéni nového operacniho systému je systém nejdiive nainstalovan v testovacim a

az poté v produkénim prostiedi.
3.2.1 Testovaci prostiedi

Pro testovani nového softwaru jsou standardné dedikované testovaci servery, kompletné
oddélené od produkéniho prostredi, aby se predeslo jakékoliv nechténé komunikaci mezi

testovacim a produkénim prostredim.
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Servery jsou vybaveny softwarem pro vytvareni virtualnich jednotek (VM). Nejcastéji se
vyuziva VMware nebo Hyper-V. Virtudlni jednotky jsou organizacné zarazeny do

jednoho clusteru — tak je umoznéno sdileni zdroju (naptiklad CPU nebo RAM).

Testovani se provadi jak pro samostatné (nezavisl¢), tak pro doménové servery. Po
instalaci Active Directory Domain Services (v pfipadé Linuxu Samba PDC) na jednu
z virtualnich jednotek se do domény piida nékolik member servert. V piipadé MS
Windows se ptidavaji dalsi role (DNS, DHCP, web services, Print and File services, ...)
a testuje se komunikace mezi fadi¢em domén a ¢lenskymi servery — nejcastéji PowerShell
Remoting, Remote Desktop Connection, komunikace s BladeLogic Server Automation

konzoli.

3.2.2 Produkcni prostiedi

Po Uspésném vyteSeni vSech potenciondlnich problémi v testovaci fazi je operacni
systém nainstalovan do produkéniho prostiedi. Osvédenym postupem spolecnosti je
naplanovat kratké obdobi, béhem kterého bude systém vyuzivan pouze interné, aby se

doladily posledni detaily a také z divodu zjisténi chovani systému ve vEétSim méfitku.

Dal8im krokem je zacit nabizet produkty zaloZené na novém systému klientim.

3.2.3 Windows Server 2016

Windows Server 2016 je tedy nejdiive zaveden do testovaciho prostiedi, ve kterém se
zjistuje jeho kompatibilita s nejriznéjSim softwarem a aplikacemi (jak tfetich stran, tak
vyvinuté spolecnosti XYZ, spol. s.r.o.), které jsou poskytovany klientim spolu
S operacnim systémem. Dale se testuje komunikace member serverti s fadi¢em domén,
funkcnost firewallll a antivirovych programt, instaluji se jednotlivé role, zjistuje se

vykonnost serveri pii zatézi atd.

PrestoZe jsou i testovaci servery chranény firewally a bezpe¢nostnimi pravidly, zasadné
se nepouzivaji redlna data. V testovaci fazi se totiz také testuji a aplikuji bezpecnostni

politiky pfeddefinované organizaci CIS. Odstranuji se politiky, u kterych nastane néjaky
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konflikt s aplikacemi nebo softwarem, a ptidavaji se dalsi, které bezpecnostni experti
povazuji za nezbytné. Tato nastaveni a upravy ovSem mohou systém oteviit
bezpecnostnim hrozbam. Pouziti realnych dat je tedy nevhodné — provadi se jejich

zneplatnéni.

3.3 Operacni systémy

V soucasné dob¢ spolecnost vyuziva jak Linux, tak Windows. Z Unixovych OS jsou to
Red Hat Enterprise Linux (RHEL) a SUSE Linux Enterprise Server (SLES). Od

spole¢nosti Microsoft je vyuzivan produkt Windows Server.

Firma se snazi vzdy rychle a kvalitné¢ zavadét nejnovéjsi verze operacnich systémil.
Momentalng je vyuzivan RHEL verze 6 a 7 a SLES verze 11 a 12, a Windows Server
2008, 2008R2, 2012, 2012R2. Tyto verze jsou pouzivany interné¢ a poskytovany
zakaznikim. Nadale jsou udrzovany i sluzby pro Windows Server 2003 — tato verze neni
jiz nadale vyuzivana intern€, ani na ni nejsou upravovany nové produkty. Je udrzovan

pouze servis pro existujici systémy, které WS 2003 vyuZzivaji.

Koncem roku 2016 zacalo testovani a implementace Windows Server 2016 pro interni
pouziti. Béhem roku 2017 bude systém kompletné zaveden do provozu i s dokon¢enymi
bezpecnostnimi politikami. Po pfedem stanoveném Casovém useku zacne firma nabizet

produkty a sluzby postavené na tomto operacnim systému.

3.4 Pozadavky investora

Plvodnim pozadavkem investora v ramci tohoto projektu bylo najit univerzalni nastaveni
politik pouzitelné napfi¢ vSemi pouzivanymi verzemi OS Windows Server. Toto se
ukazalo jako neproveditelné z dlivodu menSich ¢i vétSich rozdila v architekturach téchto

systémt. Byly tedy vydefinovany politiky pro kazdy OS zvlast.

Dal$im pozadavkem bylo snadné nastaveni vSech politik na serveru. Bud’ pomoci skriptu,

jednoduchého ptikazu nebo importu pomoci nékterého dopliku server manageru.
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Bylo také diilezité zajistit moznost nahrani politik jak na fadi¢e domén, kde budou déle
podédény jak na Clenské servery, tak na stand-alone servery, na nichZ neni nainstalovana

GPMC.

Dalsim krokem bylo sepsat navody k pouziti navrzeného bezpecnostniho feseni a dalsi
dokumentaci. K tomu patii také moznost kontroly hodnot nastavenych na serveru oproti

naSemu feSeni.

3.5 Shrnuti analyzy soucasného stavu

Z analyzy soucasného stavu vyplyva, Ze jednotné nastaveni politik pro serverové operacni
systémy je pro bezpecnéjsi chod firmy kriticky. Pro starsi verze OS Windows Server byly
politiky navrzené jako prvni, v této praci se tedy vénuji verzi Windows Server z roku

2016.

V prvni fazi je potfeba nastaveni bezpeénostnich politik navrhnout s ohledem na software
tietich stran pouzivany v ramci celé¢ firmy. Dale budeme tyto politiky nastavovat
V testovacim prostfedi a zjistime jejich funk¢nost pied tim, néz je zavedeme do

produkéniho prostiedi a zacneme nabizet zakaznikim.

Vzhledem k tomu, ze Windows Server 2016 je nové zavadény operacni systém, budeme
predpokladat, ze zpocatku nebude pocet server s nim vysoky, v porovnani s ostatnimi
verzemi OS bude tedy relativné€ snaz§i monitorovat chovani nami vydefinovanych politik

V produkénim prostiedi.
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4  NAVRH RESENI

Tato kapitola obsahuje navrh feSeni zabezpeceni systému Windows Server 2016.

Jelikoz je pozadavkem investora spolehlivé a provéfené feseni, které budeme moci
nabizet klientim firmy, opfeme se pii definovani hodnot o bezpecnostni benchmarky
vydavané organizaci Center for Internet Security (CIS). Hodnoty z téchto materiala poté
aplikujeme do testovaciho prostiedi a budeme zjist'ovat, které z bezpecnostnich politik je

tteba upravit podle specifikaci zakaznickych servert.

Nejdrive je tedy nutné zajistit CIS benchmark pro Windows Server 2016. Dale zavést
testovaci prostiedi. JelikoZ pracujeme s doménovymi politikami, budu nutna instalace
minimaln¢ jednoho tadi¢e domén a jednoho ¢lenského serveru. V této ¢asti prace také

uvedu instalaci a zdkladni konfiguraci OS Windows Server 2016.

Dalsi fazi bude postupné nastavovani politik podle CIS benchmarku a sledovani
funk¢nosti aplikaci a sluzeb. V piipadé selhani nékteré pro nas kritické aplikace nebo
sluzby, bude nasledovat identifikovani zodpovédné politiky a upraveni jejiho nastaveni,

piipadné Gplné vytazeni této politiky z bezpecnostniho standardu XYZ, spol., s.r.o.

Po téchto upravach nastavené politiky exportujeme, uvedeme testovaci doménu do

pivodniho stavu po instalaci a zakladni konfiguraci a otestujeme import politik.

V ptipadé uspesného importu bude dalsi fazi zjisténi kone¢ného poctu bezpecnostnich
deviaci, porovnani téchto deviaci s hodnotami doporuc¢enymi CISem a zhodnoceni

vysledného skore — tyto kroky provedeme s pomoci programu CIS-CAT.
Dale popisi modifikaci programu CIS-CAT, ktery jsem pro potieby spolecnosti upravila
tak, aby jej mohli zakaznici pouzit pro kontrolu, zda hodnoty na jejich serverech

odpovidaji standardim XYZ, spol. s.r.o.

Na zavér se zminim o zpracovani dokumentace a distribuci bezpec¢nostniho standardu ve

formé bali¢ku zakaznikum.

25



4.1 Predpoklady pro security hardening

4.1.1 CISWindows Server 2016 benchmark

Pro ziskani CIS benchmarkd, je potieba byt ¢lenem jejich online komunity. Clenstvi je
mozné pro jednotlivce i firmy. Piispévky, at’ uz financni nebo jiné, jsou dobrovolné, jsou
zde ovSem urcitd omezeni pro neplatici Cleny. Napiiklad program CIS-CAT, ktery

budeme v ramci projektu pouzivat, je omezen na 14denni zkusebni verzi.

Spolecnost XYZ, spol. s.r.o0. je dlouholetym ¢lenem CIS komunity a ptispiva do ni jak
penéznimi dary, tak odbornym poradenstvim a znalostmi. Neni tedy problém se

jednoduse piihlasit ptes jejich stranky https://www.cisecurity.org/ a stahnout pottebné

materialy.
4.1.2 Testovaci prostiredi

Pro ucely testovani byla zavedena mald doména obsahujici 2 fadice domén (DC1 a DC2)
a 2 Clenské servery (MS1 a MS2). Je dilezité uvést, ze tato doména je oddélena od

produkéniho prostfedi nejen virtudlné, ale také fyzicky.

Pro virtualizaci prostfedi byl pouzit program VM Ware ESXi 6.5.

4.2 Priprava testovaciho prostredi

421 Instalace a zakladni konfigurace Windows Server 2016

Instalace Windows Server 2016 se nijak vyrazné nelisi od ptfedchozich verzi. Cely proces
instalace je mozné najit v piiloze 1 — popisuji zde instalaci OS s GUI (kvili piehlednosti
a Sohledem na skuteCnost, Ze tato instalace je zdkazniky spolecnosti nejCastéji

pozadovana).

V ramci pozadavku na novou instalaci se také fesi, zda bude server fyzicky nebo virtualni,

Vv ptipad¢ virtudlniho serveru je déale urceno, zda se pro jeho zavedeni pouzije VM Ware
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nebo Hyper-V. Vzhledem k zaméteni této prace toto rozhodnuti pro nas neni podstatné,

nebudu se jim tedy zabyvat.

Vice se tedy budu vénovat konfiguraci typické pro vétSinu serverti spole¢nosti XYZ spol.

S.r.o.

V piipad¢ virtualniho serveru béziciho na VM Ware ESXi 6.5, s instalaci WS 2016

s grafickym rozhranim bude konfigurace nasledujici.

Nasim prvnim krokem bude konfigurace sit¢ — zakazani IPv6 a vSech tunelovacich
protokolt (teredo, isatap a 6TO4), nastaveni vhodné IPv4, preferovanych DNS serverii
(jak hlavniho, tak alternativniho). Dale nas také ¢eka vybér jména domény a hesla, idealné

pfejmenovani serveru, abychom jej mohli v doméné snadno identifikovat.

Druhym krokem je samotnd instalace Active Directory Domain Services. Ta je podrobné

popsana v piiloze 2.

Jakmile mame nainstalované AD DS, ¢eka nas instalace aplikaci a softwaru tfetich stran
potiebnych pro monitoring, spravu, sdileni souborti nebo naptiklad tisk. Musime také

vytvofit doménové uZivatele a vydefinovat jim opravnéni.

Pii vytvafeni uZzivatelll v testovaci doméné zohlednime uzivatele, skupiny a opravnéni
aplikované v produkénim prostfedi. V naSem piipadé jsou v produkci standardné
zavedeny 2 skupiny pro spravu domény s odliSnymi opravnénimi. Zavedeme tyto skupiny
tedy 1 do testovaciho prostfedi a do kazdé umistime alespon 2 uZivatele. Pro naSe testovaci
ucely bude takto predpfipraveny fadi¢ domén dostacujici. Jak budu dile zminovat,
potiebujeme do testovaciho prostiedi i ¢lenské servery. Jejich konfigurace bude podobna,

az na instalaci AD DS — tu nahradime prostym pfipojenim pocita¢e do domény.

4.2.2 Instalace Group Policy Management konzole

Soucasti kazdé instalace OS Windows je Local Group Policy Editor (Editor mistnich
zasad skupiny, dale jen LGPE), v némz se daji vydefinovat politiky pro tento jeden
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server/klient. V ptipad¢ stand-alone servert je tento editor naprosto dostacuji, avsak pro
spravu politik v rdmci domény bude nezbytny nastroj, ktery ndm umozni spravovat

politiky vSech Clenskych serverii z fadice domén najednou.

Pro nastaveni a spravu nami vydefinovanych doménovych politik je naprosto nezbytna

Group Policy Management Console (dale jen GPMC).

V ptipadé novéjSich verzi Windows Server je doplnék GPMC automaticky zahrnuty pii

instalaci AD DS, neni tedy tfeba ji tu rozebirat.

Ve starSich verzich konzoli mizeme naistalovat bud” pomoci grafického rozhrani nebo

pomoci nasledujiciho ptikazu: ServerManagerCmd -install gpmc.
4.2.3 Predpoklady pro upravu politik v GPMC

Jelikoz je cilem jednotna sada politik pro serverové prostredi, vytvoiime jeden Group
Policy Object (GPO) v organiza¢ni jednotce dle naseho uvazeni, a s ohledem na strukturu

spravované domény.

V pribéhu nastavovani nami pozadovanych hodnot jsme také narazili na nékolik
problémil se zobrazenim ¢i neexistenci n€kterych politik. ReSenim téchto problému se

zabyvaji nasledujici 2 kapitoly.
Sablony ADMX

Sablony ADMX jsou soubory, pomoci nichZz miizeme konfigurovat jednotlivé politiky
Vv registrech. Soucasti instalace OS Windows je balicek, ktery obsahuje pfevaznou vétsinu
téchto soubori. Pokud ovSem nékterd z Sablon chybi, nebudeme schopni korespondujici
politiku nakonfigurovat pomoci GPMC. Museli bychom jit pfes registry, coz by nebyl
problém, pokud by nam chybéla jedna nebo dvé politiky. V naSem ptipadé¢ jich ovSem
chybélo deset. Nastavovat véts§i mnozstvi politik piimo pies registry je casové narocné,
nepiehledné a nachylnéjsi k chybam, jelikoZ nazvy politik v registrech jsou zkracené a

neodpovidaji nazviim (a nékdy ani logice) v GPMC nebo Local Group Policy Editoru.
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Naptiklad CIS politika ,, 9.1.4 (L1) Ensure 'Windows Firewall: Domain: Settings: Display
a notification' is set to 'No' (Scored) “ vypada v GPMC takto:

T Customize Settings for the Domain Profile X

Specify settings that control Windows Firewall with Advanced Security behavior.

Firewall settings
Display notifications to the userwhen a program is blocked from receiving inbound
connections.

Display a notification: MNo w

Obr. 3: Politika Windows Firewall: Domain Settings: Display a notification v GPMC (Zdroj: vlastni
zpracovani)

A v registrech takto:

E’ Reqgistry Editar
File Edit View Favorites Help
DRIVERS A || Name Type Data
HARDWARE ab| (Default) REG_SZ (value not set)
SAM 2 DisableNotifications REG_DWORD 0x00000001 (1)
SECURITY
~ - SOFTWARE
Classes
Clients
Intel
Microsoft
0ODBC
Partner
v -1 Policies
. w1 Microsoft
Cryptography
SystemCertificates
M
Windows
Windows NT
v - WindowsFirewall
DomainProfile
RegisteredApplications
ThinPrint
VMware, Inc.
WOWB432Node
SYSTEM

>

< > <

v

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\WindowsFirewal\DomainProfile

Obr. 4: Politika Windows Firewall: Domain Settings: Display a notification v registrech (Zdroj: vlastni
zpracovani)

No/Yes u prevazné vétsiny pravidel odpovidaji hodnotam 0/1. Pokud je ovsem nazev
politiky v registrech obracen zptisobem uvedenym na Obr. 4, pak v GPMC ve vztahu

k registrim No=1 a Yes=0, ¢ehoz bychom si nemuseli v§imnout.
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Prvnim krokem bude nalezeni a stazeni Sablon z webovych stranek spole¢nosti Microsoft.

Lze zde najit balicky veskerych politik dostupnych pro konkrétni OS.

Jakmile mame stazené odpovidajici $ablony jsou 2 zpisoby, jak je nainstalovat.

1. Mizeme Sablony jednoduSe umistit do slozky, ¢imz dosdhneme toho, Ze budou
viditelné na fadi¢i domén, na némz pracujeme, ale nebudeme schopni tyto politiky
vidét v Local Group Policy Editorech ostatnich serveri v doméné, coz plati jak pro
¢lenské servery, tak pro zdlozni fadi¢e domén.

2. Druhym zptisobem je vytvoftit Central Store — slozku zajistujici replikaci .admx a

.adml soubort na ostatni ¢leny domény.

S ohledem na pozadavky a preference zdkaznikl firmy jsem v rdmeci tohoto projektu
zahrnula do dokumentace 1 navod na vytvofeni Central Storu, ktery jsem ve fazi

testovani i vytvofila a vyzkousela.

Navod na vytvoreni a zprovoznéni Central Storu se nachazi v ptiloze 3.
Zobrazeni MSS: Microsoft Security Standard v GPMC

Microsoft Security Standard je skupina asi 20 hodnot z registri, které historicky
predchézeji skupinové politiky a nejsou automaticky zatfazeny do editorii na spravu
politik. JelikoZ jsou tato nastaveni z hlediska bezpecnosti kritickd a budeme je chtit
modifikovat, je nutné je do téchto editoru ptidat (at’ uz pracujeme s GPMC nebo LGPE).
Névod na zobrazeni téchto nastaveni je k nalezeni v ptiloze 4.

4.2.4 Vytvoreni Snapshoti

Vzhledem k tomu, Ze po exportu politik budeme potiebovat otestovat import naseho

nastaveni do neupravené instalace WS 2016, musime se rozhodnout, zda projit procesem
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instalace a konfigurace znovu, nebo vytvoftit snapshot, pomoci né¢hoz se pak vratime do

zakladniho stavu.

Jelikoz je toto pouze testovaci prostfedi, mizeme si dovolit vyuzit funkce vytvoreni
snapshotu programu VM Ware. Snapshot je forma zalohovani virtualniho systému, ktera
je ovSem zavisla na existenci této virtualni jednotky. Nelze jej tedy zaménovat s Klasickou
zalohou. V pfipad¢, Ze virtualni Stroj vymazeme, znici se spolu s ni i snapshot, coZ pro

Klasické zalohovani neplati.

V produkénim prostiedi by vyuziti snapshotd bylo zvlasté pro fadi¢e domén nepfiijatelné.
Mohou nastat problémy s replikacemi z divodu nartstajicich USN identifikatort, pak by
nemuselo byt mozné doménu znovu zprovoznit. Toto riziko je pro nds ovSem piijatelné.
Pokud se obnoveni ze snapshotl vV pozd¢jsi fazi nepodafi, neztratime tim zadné dulezita

data.

4.3 Testovani

Vzhledem K citlivosti jakychkoliv informaci z oblasti bezpe¢nosti siti, pozadavku
spole¢nosti XYZ spol. s.r.o. zistat v anonymité a chranit interni informace a s ohledem
na licen¢ni dohody vztahujici se k materialim tietich stran, které v této praci pouzivam,
budu uvadét pouze priklady vybranych nastaveni. Nekterd z téchto nastaveni také mohou

byt pozménéna.

4.3.1 Nastaveni hodnot podle CIS benchmarku

Pii praci s politikami v GPMC budeme pracovat s nasledujicimi podkategoriemi ve vétvi

Computer configuration (konfigurace pocitace):

e Account Policies (z4sady uctl),

e Advanced Audit Policy Configuration (zasady auditovani systému),
e Security Options (moznosti zabezpeceni),

e User Rights Assignments (pfifazeni uzivatelskych prav),

e Administrative templates (Sablony pro spravu),
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e MSS settings (nastaveni MSS),
e Windows Firewall with Advanced Security (brana Windows Firewall

s pokrocilym zabezpecenim).

Témto skupindm budou pfifazeny troj Ciselné identifikatory, podle nichz bude kazdé
nastavované politice pfidéleno unikatni ID pro vétsi piehlednost mimo jiné i pfi

zpracovavani dokumentace.

Account policies — nastaveni tykajici se ucta (délka a komplexnost hesla, jak ¢asto heslo

ménit, po kolika pokusech se uzamkne et a na jak dlouho, ...).

Advanced audit policy configuration — veskeré politiky tykajici se auditovani a zapisu
v ramci domény (jaké informace se maji ukladat, kam a jak casto, v¢etné podminek

spusténi téchto zapisii).

Security Options — nejobsahlejsi vétev politik, nastaveni jako je naptiklad pfejmenovani
Administrator a Guest G¢tu, omezeni NTLM protokolu, pravidla pro UAC (kontrola

uzivatelskych uc¢ti) nebo konfigurace sitového pristupu.

User Rights Assignments — zptsoby jakymi se muze uzivatel pfihlasit do systému,

pfifazeni ur€itych ¢innosti pouze nékterym skupindm, vlastnictvi souborti a sloZek.

Administrative templates — politiky vyuzivajici .admx a .adml Sablony.

MSS settings — ptivodni bezpecnostni nastaveni spole¢nosti Microsoft, zafadit je 1ze do

kategorie Security Options, oddélen¢ jsou hlavné kviili prehlednosti.

Windows Firewall with Advanced Security — nastaveni sluzby Windows Firewall
s pokrocilym zabezpecenim (zda je sluzba zapnuta, definovani ulozist€¢ a velikosti
zaznamu, nastaveni vyjimek). Nastavime tedy na nas$ fadi¢ domén hodnoty politik
Vv téchto kategoriich podle hodnot vydefinovanych CISem v benchmarku pro Windows

Server 2016 a budeme sledovat reakci naSeho testovaciho prostfedi na tyto politiky.
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4.3.2 Sledované charakteristiky

V ramci testovani budeme postupné ovéfovat a kontrolovat funkcnost nasledujicich

aplikaci, sluzeb a programti:

e Program pro monitoring,

e Program pro spravu serveru,

e PS remoting,

e Remote Desktop Control,

e RSAT (Remote Server Administration tool) — program na vzdalenou spravu serveru,
testovani funk¢nosti mezi 2 ¢lenskymi servery a mezi ¢lenskym serverem a fadicem
domén,

e Server manager — kontrola sluzeb a udalosti,

e AD uzivatelé a pocitace,

e Sdileni souborti, DFS replikace,

e Tiskovy server (sdilend tiskarna, tisk pfes sit),

o IS

Dale je také nutné kontrolovat replikaci doménovych politik na zalozni fadi¢ domén a

také na nase dva clenské servery.

4.3.3 Bezpecnostni odchylky

V zavéru testovani bychom méli mit seznam politik, které jsme upravili spolecné

s dvodem pro jejich modifikaci.

Z kazdé skupiny nami definovanych politik jsem ndhodné& vybrala jednu nebo dvé takové
politiky, aby se jejich hodnoty liSily od hodnot doporucenych CIS. Pokusim se dale
vysvétlit davody téchto bezpecnostnich odchylek a jejich potencialni dopad.
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Tab. 2: Bezpe¢nostni odchylky (Zdroj: Vlastni zpracovani)

Politika

Account lockout duration

Audit Policy: Logon-
Logoff: Account Lockout

Audit Policy: Logon-
Logoff: Other
Logon/Logoff Events

Interactive logon: Require
Domain Controller
authentication to unlock

workstation

Microsoft network server:
Digitally sign

communications (always)

CIS

15

Success

Success and

Failure

Enabled

Enabled
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XYZ, spol.

S.r.o.
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Success and

Failure

No Auditing

Disabled

Disabled

Diivod odchylky

Bylo usouzeno, ze
hodnota 15 je pfilis

nizka.

Pozadavek na
auditovani i
neuspésnych

udalosti.

Nastaveni generuje
zbytecné velké
mnozstvi zaznamd,
Které jsou prevazné

nepotiebne.

Riziko negativniho
dopadu na
uzivatele v ptipadé
nedostupnosti

fadi¢e domén.

Nastaveni je
nekompatibilni se
star§Simi OS, které

jsou zékazniky



Act as part of the

operating system

Include command line in

process creation events

MSS:
(ScreenSaverGracePeriod)
The time in seconds
before the screen saver
grace period expires (0

recommended)

Windows Firewall:

Domain: Firewall state

No One

Disabled

On
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Administrators

Enabled

Off

jesté hodné

pouzivany.

Pottebné pro
funk¢nost
nékterych internich

nastroj.

Zaznam z této
politiky mtize byt
kriticky pro
vySetfovani
bezpecnostnich
udalosti. Tento
zaznam je
pristupny pouze

administratorum.

Bylo usouzeno, Ze
hodnota 5 je pfilis

vysoka.

Vyuziti HW

firewallu 3. stran.



4.4 Export aimport

Export a import politik zajistime pies GPMC konzoli, kterou jsme nainstalovali v ramci

instalace AD DS.

4.4.1 Export politik

Jakmile mame vSechny nastavené hodnoty otestovany a pirekontrolovany, je potieba je

vyexportovat, abychom je mohli vyuZzivat v internim prostfedi a také nabizet jako balicek

zakaznikim.

Export politik provedeme pomoci funkce Back up... jak je zobrazeno na nasledujicich

obrazcich.

4 Group Policy Management

I File Action View Window Help
e xE 20| X6 =

& Group Policy Management
~ A\ Forest: testlocal.com
+ 5 Domains
~ #3 testlocal.com
s/ Default Domain Policy
=1 Domain Controllers
~ L& Group Policy Objects

=l Default Domain Pol:
=/ WIN_SEC_HARD
% WMI Filters
3 Starter GPOs
i@ Sites
#F Group Policy Modeling
= Group Policy Results

=/ Default Domain Controller|

WIN_SEC_HARD

Scope Defails Sefings Delegafion Status
Links

Display links in this location: testlocal.com

The following sites. domains, and OUs are linked to this GPO:

Location Enforced Link Enabled

icy

Edit...

GPO Status >
Back Up

Restore from Backup...

Import Settings...

Save Report...

Path

View >
New Window from Here

Copy
Delete
Rename
Refresh

Help

Obr. 5: Export nastaveni 1 (Zdroj: Vlastni zpracovani)
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gl Back Up Group Policy Object x

Enter the name ofthe folder in which you wantto store backed up versions of this
Group Policy Object (GPO). You can back up multiple GPOs to the same folder.

Note: Settings that are external to the GPO. such as WMI filters and IPsec policies, are
independent objects in Active Directory and will not be backed up.

To preventtampering of backed up GPOs, be sure to secure this folder so that only
authorized administrators have write access to this location.

—| Location: —

Ci\temp ~

=

Browse...

Description:

WIN_SEC_HARD|

Back Up Cancel

Obr. 6: Export nastaveni 2 (Zdroj: Vlastni zpracovani)

I
Backup X

4 Backup progress:

Status

GPO WIN_SEC_HARD. Succeeded|

Obr. 7: Export nastaveni 3 (Zdroj: Vlastni zpracovani)

Vysledkem je slozka, ktera obsahuje veskera nastaveni politik a Ize ji jednoduse zabalit

do archivu a distribuovat mezi servery.

4.4.2 Obnoveni ze snapshotu

Jakmile mame vyexportované politiky GspéSné stazené z naSich testovacich servert,

muzeme vSechny 4 virtudlni systémy obnovit ze snapshotli
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Jak jsem jiz uvedla vyse, je zde pro fadi¢e domén riziko, ze se nam doménu nepodari
uvést do ptivodniho stavu a budeme muset instalovat a konfigurovat testovaci prostiedi

Znovu.

Toto se v naSem piipadé ovSem nepotvrdilo, jelikoz se obnova bez problému podatila a

doména v poradku funguje. Miizeme tedy prejit k importu naSich nastaveni.

4.4.3 Import politik

Import politik zajistime velice podobné jako export. V GPMC konzoli vytvoiime novy

Group Policy Object a pojmenujeme ho.

Klikneme na pravym a pomoci funkce Restore from Backup... vyhledame v systému,

kam jsme vyexportovanou politiku ulozili a timto ji naimportujeme.

&, Group Policy Management
|5 File Action View Window Help

e nElEa|X G

2 Group Policy Management WIN_SEC_HARD
v £\ Forest: test.local.com Scope Details Seftings Delegation Status
v (g Domains Links

~ 3 testlocal.com
= Default Domain Policy
2| Domain Controllers
~ L5 Group Policy Objects Location "~ Enforced Link Enabled Path
= Default Domain Controller
=/ Default Domain Policy
=] WIN_SEC_HARD

Display links in this location: testlocal.com

The following sites. domains, and OUs are linked to this GPO

5 WMI Filters Edit...
1 Starter GPOs GPO Status >
& Sites Back Up...

s Group Policy Modeling

i Restore from Backup...
= Group Policy Results

Import Settings...
Save Report...

View >

New Window from Here only apply to the following groups. users. and computers:

Copy B
Delete

Rename
Refresh
Help
I
Obr. 8: Import nastaveni (Zdroj: vlastni zpracovani)

Pro aplikaci politik je nutné je na nasi doménu nalinkovat.
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"=, Group Policy Management

|4 File Action View Window Help
e« 7w B E G H
= Group Policy Management
~ 44 Forest: testlocal.com
~ 5 Domains
~ 3 testlocal.com

P
LIS

testlocal.com
Status Linked Group Policy Objects  Group Policy Inher

This page shows the status of Active Directory and SYS'
Create a GPO in this domain, and Link it here...
- Link an Existing GPO...

v & Block Inheritance
Group Policy Modeling Wizard... )4 testlocal.com is the bas
New Organizational Unit
= Search... 1ation exists for this domai
@ - 4 Change Domain Controller... elow to gatherinfrastructur
@ Sites Remove
= Groug Active Directory Users and Computers...
= Groug

View >

New Window from Here
Refresh
Properties

Help

Obr. 9: Nalinkovani politik na doménu (Zdroj: vlastni zpracovani)

A jelikoz chceme, aby byla pouzita vSechna nastaveni v ni obsazena, vyuzijeme jesté
moznosti Enforced. Tim zajistime, ze se budou upfednostiiovat naSe hodnoty pied

nastavenimi obsazenymi napiiklad v Default Domain Policy.

.2, Group Policy Management

|2 File Action View Window Help
0| @ X |

= Group Policy Management
w _ﬁ Forest: test.local.com
+ (5 Domains
~ 4 testlocal.com
s:/ Default Domain Policy
=/ WIN_SEC HARD
2 Domain Controllers
~ L5 Group Policy Objects
= Default Domain Controller
=/ Default Domain Policy

['WIN SFC HARD

WIN_SEC_HARD

Scope Details Setiings Delegation
Links

Display links in this location: testlocal.com

The following sites, domains, and OUs are linked to this GPO:

Location Enforced

No

Link Enabled
Yes

Path

Z3testlocal.com testlocal.com

Obr. 10: Politiky aplikované na doménu test.local.com (Zdroj: vlastni zpracovani)

~ 3 testlocal.com

. Default Domain Policy
=1 WIN_SEC HARD

21 Nomain Controllers
Obr. 11: Zlaty zamek oznacuje politiku jako Enforced (Zdroj: vlastni zpracovani)
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Zavérem zkontrolujeme pfimo na ¢lenskych serverech a zaloznim tadi¢i domén, zda se

nastaveni zdédila v ramci celé domény.

4.5 Kontrola a prace s programem CIS-CAT

Jako kontrolni ndstroj jsme zvolili program CIS-CAT vytvofeny CISem za ucelem
analyzy nastaveni bezpecCnostnich politik systémil. Pro jeho pouziti je tfeba pouze

doinstalovat Javu, ktera je zdarma dostupna na adrese https://www.java.com/en/.
45.1 Bezpecnostni deviace

Pro zjisténi veskerych bezpecnostnich deviaci vyuzijeme zpravu vygenerovanou
programem CIS-CAT. Cely postup prace s CIS-CATem je uveden v piiloze 5. Zde se

zamétim pouze na vyslednou zpravu.

CIS-CAT dava moZznost vygenerovani zpravy ve formatu .html, .csv a .xml. Pro praci a
univerzalnost dat je nejlepsi format .csv, ovS§em my se zaméfime na piehlednost a

vyuzijeme tedy .html format.

Na nasledujicim obrazku je ptiklad vysledku kontroly systému.

Summary
Description |  Tests |  sScoring |
_ [Pass]  [Error]  |Score| Max [Percent]
1 Account Policies /LD

1.- 5 1 0 0 50 6.0 83%
1. 2 1 0 0 20 3.0 67%
2.1 0 0 0 0 0.0 0.0 0%
2.2 22 15 0 0 22.0 37.0 59%

2.3 38 27 0 0 38.0 65.0 58%

19.7.42 0 0 0 0 0.0 0.0 0%
19.7.43 0 0 0 0 0.0 0.0 0%
19.7.43.1 0 0 0 0 0.0 0.0 0%
19.7.43.2 0 0 0 0 0.0 0.0 0%

Toral [N s

Obr. 12: Piiklad kontroly systému pomoci programu CIS-CAT (Zdroj: vlastni zpracovani)

40



Z podobného piehledu ziskdme data k sestaveni prehledu vSech deviaci, ¢imz ziskdme

I jejich pocet a vahu ve vysledném skore.

4.5.2 Vysledné skore

Vysledné skore 1ze zjistit z .html reportu, ktery jsme vygenerovali v ptedchozim kroku.

CIS rozdéluje politiky na scored a unscored. Kritickd jsou scored zabezpeceni, ktera se
zapocitavaji do vysledného skore. Unscored politiky je tfeba chapat spiSe jako

doporuceni, do vysledného skore se nezapocitavaji.

Po vSech tpravach nezbytnych pro specifikace naseho zakaznického prostiedi jsme

dosahli skore 76,3 %.

4.6 Modifikace CIS benchmarku

Dalsi fazi projektu bude uprava benchmarki poskytnutych CISem na hodnoty
bezpecnostniho standardu spole¢nosti XYZ, spol. s.r.o. tak, abychom mohli takto
upravené soubory spolec¢né s programem CIS-CAT distribuovat dale nasim zakaznikiim

jako formu kontroly a analyzy systému.

4.7 Dokumentace a distribuce zakaznikam

Zakaznikim budeme politiky distribuovat jako soucast baliCku, ktery obsahuje také
veskerou dokumentaci, a také program CIS-CAT spole¢né s benchmarkem, ktery byl

modifikovan na hodnoty bezpecnostniho standardu XYZ, spol. s.r.o.

Nazev Datum zmény Typ
CIS-CAT 18.05.2017 16:11 SloZka soubord
XYZ CIS modified benchmarks 18.05.2017 16:11 Slozka soubort
XYZ Domain Policy 18.05.2017 16:09 Slozka soubort
@5 X¥Z Windows Server Security Policy - Implementation.docx 18.05.2017 16:09 Dokument Micros...
B X¥Z Windows Server Security Policy Settings.xlsx 18.05.2017 16:10 List Microsoft Exce...
=) X¥Z Windows Server Security Policy.docx 18.05.2017 16:09 Dokument Micros...

Obr. 13: Obsah balicku XYZ Security Standard (Zdroj: vlastni zpracovani)
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4.8 Prinosy reSeni

Jelikoz naSe feSeni neni komer¢ni produkt a nebude nabizen za uplatu, pfimé piinosy
nelze kvantifikovat, bezpochyby se ale zvysi kvalita sluzeb poskytovanych klientim.

V nésledujicich kapitolach se tedy zamétuji na kvalitativni pfinosy feSeni.
4.8.1 Zvyseni informacni bezpecnosti a duvéry klienta

Distribuci naSich politik mezi co nejvyssi pocet zakaznikli se zajisti zvySeni zabezpeceni
nejen klientskych serverd, ale i firemniho prostiedi. Zvysi se tedy celkova informacni
bezpec¢nost 1 bezpecnost zdkaznickych dat, coz by mélo mit pozitivni vliv na divéru

zakazniki ve spolecnost.
4.8.2 SniZeni nakladu na servisni zasahy u klienti

Predpokladany je také snizeny pocet bezpecnostnich incidentii a udélosti, a tim také
mensi zatizeni pro tym zajist'ujici zdkaznickou podporu a bezpecnostni tym a vysledné

snizeni nakladd na servisni zasahy u klientt.
4.8.3 Vytvoreni konkurenéni vyhody

DalSim ocekavanym piinosem je vyhoda oproti konkurenci. Z prizkumu trhu bylo
zjisténo, Ze v oboru je takovéto feseni bezpecnosti spiSe vyjimkou. Pokud je zakaznikiim
nabizen né&jaky podobny produkt, tak je vétSinou zdlouhavé implementovan, pro

zékaznika je drahy a vzhledem k absenci podrobné dokumentace slozity na spravu.
4.8.4 Metodika pro budouci hardeningy

Ptinosem je také fakt, ze pii implementaci bezpecnostnich pravidel individualnich
zékaznickych teSeni, jiz neni tfeba zacinat od nuly, pouze importovat a otestovat nami
navrzeny bezpecnostni standard, pfipadné modifikovat politiky, které negativné ovliviiuji
funkénost zdkaznického prostredi. Jde tedy o nezanedbatelnou usporu ¢asu, diky které se

firmé& sniZi néklady na zakaznika.
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Samotna bakalatska prace bude slouzit jako urcity zdroj interni dokumentace a souc¢asné

jako obecny navod pro budouci bezpecnostni hardeningy.
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ZAVER

Cilem mé préce bylo navrhnout funk¢ni a efektivni feSeni security hardeningu opera¢niho
syst¢ému Windows Server 2016 v prostiedi spolecnosti XYZ, spol. s.r.o. Hlavnim

problémem bylo adekvatni vyvazeni otazky bezpecnosti a dostupnosti dat.

Jako hlavni podklad slouzily security benchmarky neziskové organizace CIS, stejné jako

program CIS-CAT vyuzity pro analyzu systému.

K dispozici bylo testovaci prostiedi, kde bylo mozné provedené zmény priubeézné zkouset

a v ptipadé potieby rusit a navratit se k piivodnimu stavu.
Navrhované feSeni je momentalné vyuZzivano pro interni potieby spolecnosti a za¢ina se

postupné¢ i nabizet zdkaznikiim. Jako ovéteny postup jej bude mozné v budoucnu pouzivat

jako vzor pro hardeningy dalSich opera¢nich systémd.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

CIS — Center for Internet Security

OS — Operacni systém, Operating System

IS — Informacni Systém

CIS-CAT - Center for Internet Security Configuration Assessment Tool
AD — Active Directory

LDAP — Lightweight Directory Access Protocol
DNS — Domain Name System

IP — Internet Protocol

FQDN — Fully Qualified Domain Name

TLD — Top-Level Domain

ADDS - Active Directory Domain Services

DC — Domain Controller

RODC — Read-Only Domain Controller

GPO — Group Policy Object

GPMC — Group Policy Management Console

IT — Information Technology
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OR — Obchodni rejstiik

CEO — Chief Executive Officer

VM — Virtual Machine

CPU — Central processing unit

RAM — Random access memory

PDC — Primary Domain Controller

DHCP — Dynamic Host Configuration Protocol

RHEL — Red Hat Enterprise Linux

SLES — SUSE Linux Enterprise Server

WS — Windows Server
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Priloha 1 - Instalace Windows Server 2016 s GUI

Instalace Windows Server 2016 je velice intuitivni, budu tedy uvadét pomérn¢ malo

poznamek k jednotlivym krokam.

4 Windows Setup

== Windows Server: 2016

Language to install: [English (United States)
Time and currency format: ([l BRI T B 1 )

Keyboard or input method: |{{IiS

Enter your language and other preferences and click "Mext" to continue.

Corporation. All ights reserved.

t4 Windows Setup E\ = @

== Windows Server- 2016

Install now

Repair your computer

16 Mic Corporation. All rights reserved.




Pokud nemame aktivaéni kli¢, lze nasledujici krok pfeskocit a aktivovat Windows

pozdéji.
I ==
&, él Windows Setup
Activate Windows
If this is the first time you're installing Windows on this PC (or you're installing a different edition],
you need to enter a valid Windows product key. Your product key should be in the confirmation
email you received after buying a digital copy of Windows or on a label inside the box that
Windows came in.
The product key looks like this: }O00CC- QGG 00O 0000000
If you're reinstalling Windows, selectI don't have a product key. Your copy of Windows will be
autornatically activated later.
| THHH |
Privacy statement Idon't have a preduct key Next
| - -

V téhle casti vybereme, jakou verzi OS chceme. Poznamka v zavorce ,,Desktop

Experience* nam fik4, Ze toto je verze s GUI. Vybereme tedy 2. moZnost.

@ @ Windows Setup

Select the operating system you want to install

Operating system Architecture Date maodified
Windows Server 2016 Standard b 11/ 6

Windows Server 2016 Standard (Desktop Experience) w54 11/

Windows Server 2016 Datacenter i 11/21/2016

Windows Server 2016 Datacenter (Desktop Experience) il 11/21/2016
Description:

This option (recommended) reduces management and servicing by installing only what is needed
to run most server roles and applications. It does not include a GUL but you can fully manage the
server locally or remotely with Windows PowerShell or other tools. For moere details see "Windows
Server Installation Options.”




Zatrhneme polozku ,,I accept the license terms* ¢imz pfijmeme licenéni podminky
a v dalsi kroku vybereme moznost ,,Custom: Install Windows only (advanced)®, jelikoz

chceme novou instalaci OS.

@ é Windows Setup

Applicable notices and license terms

IMPORTANT NOTICE (followed by LICENSE TERMS)

Diagnostic and Usage Information. Microsoft automatically collects this
information over the internet, and uses it to help improve your installation,
upgrade, and user experience, and the quality and security of Microsoft
products and services. Consistent with these purposes, the information may
be associated with your organization. Windows Server 2016 has four (4)
information collection settings (Security, Basic, Enhanced, and Full), and uses
the “Enhanced” setting by default. This level includes information required
to: (i) run our antimalware and diagnostic and usage information
technologies; (ii) understand device guality, and application usage and
compatibility; and (iii) identify guality issues in the use and performance of
the operating system and applications.

[v 1accept the license terms

@ @ Windows Setup

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recemmend backing up your files before you continue.

Help me decide




Déle zvolime disk, na ktery chceme Windows nainstalovat, potvrdime a pockame, az se

Windows nainstaluje.

@ él Windows Setup

Where do you want to install Windows?

MNarne Total size Free space | Type

Drive 0 Unallocated Space 600 GB 600 GB

+4 Refresh '.?' Delete o Format

L% Load driver E Extend

¢ Windows Setup

Installing Windows

Status

Copying Windows files

Getting files ready for installation (1%)
Installing features

Installing updates

Finishing up




V této fazi uz jen pockdme, az OS nabéhne, a ptihlasime se.




Piiloha 2 - Instalace Active Directory Domain Services

AD DS nainstalujeme pomoci Server manageru — V pravém hornim rohu najdeme

Manage - Add Roles and Features.

B Server Manager

Server Manager * Dashboard - Manage
/Add Roles and Features

Remove Roles and Features

EEEETEE  VLCOME TO SERVER MANAGER
Add Servers.
i Local Server Create Server Group
& All Servers o B
figure this local server Server Manager Properties

B3 File and Storage Services b -

WHAT'S NEW ”

Hide
LEARN MORE

ROLES AND SERVER GROUPS

= File and Storage =
R 1 Local Server 1 § Al Servers 1
¥ Services i L

@® Manageability @ Manageability @ Manageability
Events Events Events
Performance Bl sevices Bl sevices
BPA results Performance Performance

BPA results BPA results

Nabéhne privodce, ktery nam s celou instalaci pomiiZe.

s Add Roles and Features Wizard - O X
- - DESTINATION SERVER i
Select installation type WIN-ONGS1252104

Before You Beain Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).
Installation Type )

Server Selection @ Role-based or feature-based installation
=Y (=S
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VD) to create a virtual machine-based
or session-based desktop deployment.

< Previous ‘ ‘ Next > nstall Cancel

Vi



4 B Add Roles and Features Wizard - O X

DESTINATION SERVER

Select destination server WIN-ONSI2P2104

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type ®) Select a server from the server pool
Server Roles Server Pool
Features
Filter: |
MName IP Address Operating System

WIN-SN95I2P2L04 192.168.228.140 Microsoft Windows Server 2016 Datacenter

P

1 Computer(s) found

nin

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

q
‘ < Previous | | Next > | Install Cancel

Zatrhneme ,,Active Directory Domain Services* a klikneme na ,,Add features*.

i f, Add Roles and Features Wizard — O x
DESTINATION SERVER
Select server roles WIN-GNZSI2P2L04

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection R o ; 7 ive Di 3 i
[] Active Directory Certificate Services Active D\rectun_{ Domam Services
Server Roles QA ctive Directory Domain Service (AD D5} stores information about
[[] Active Directory Federation Services objects on the network and makes

U [] Active Directory Lightweight Directory Services this information available to users

Active Directory Rights Management Services and network administrators. AD DS
Device Health Attestation uses domain controllers to give
DHCP Server network users access to permitted
DNS Server resources anywhere on the network
Fax Server through a single logon process.

File and Storage Services (1 of 12 installed)
Host Guardian Service

Hyper-V

MultiPoint Services

Network Controller

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

Volume Activation Services

[[] Web Server (IIS) »

I

< Previous ‘ | Next = Install Cancel

Vi



- o r Vil
B Add Roles and Features Wizard

DESTINATION SERVER

Select server rolg

Server Roles

fi, Add Roles and Features Wizard

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

WIN-9MNISI2P2LO4

X

ption

Directory Domain Services
) stores information about
on the network and makes

[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

prmation available to users
twork administrators. AD DS
main controllers to give
k users access to permitted
es anywhere on the network
a single logon process.

‘Add Features ‘ Cancel

< Previous Next >

Cancel

Install

Tady miizeme vidét, Ze se ndm do instalace automaticky zahrnul i Group Policy

Management, ktery je spravovan pies GPMC.

E

ke 1

a

F- Add Roles and Features Wizard

Select features

Before You Begin
Installation Type
Server Selection

Server Roles

Features
AD DS

Confirmation

Select one or more features to install on the selected server.

Features

.NET Framework 3.5 Features| -

.NET Framework 4.6 Features (2 of 7 installed)
Background Intelligent Transfer Service (BITS)
BitLocker Drive Encryption

BitLocker Network Unlock

BranchCache

Client for NFS

Containers

Data Center Bridging

Direct Play

Enhanced Storage

Failover Clustering

Group Policy Management

Host Guardian Hyper-V Support

1/0 Quality of Service

IIS Hostable Web Core

Internet Printing Client

IP Address Management (IPAM) Server

ISNS Server service =

I 1

O X

DESTINATION SERVER
WIN-9NOSI2P2L04

Description

.NET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

< Previous | | Next >

Install

Cancel
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Uz jen potvrdime automaticky restart a pockadme, az se doplnék AD DS nainstaluje.

At |

nen

Fﬁ Add Roles and Features Wizard - O
Confirm installation selections N oS50

Before You Begin
Installation Type
Server Selection
Server Roles
Features

AD DS

To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

hs

‘ Active Directory Domain Services

Add Roles and Features Wizard

If a restart is required, this server restarts automatically, without
4 additional notifications. Do you want to allow automatic
restarts?

Export configuration settings
Specify an alternate source path

< Previous Next > Install | | Cancel

§

F'- Add Roles and Features Wizard — O
- DESTINATION SERVER
Installation progress WIN-SN9SI262104

View installation progress

o Starting installation

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Next > Install Cancel




Po tspésné instalaci AD DS budeme vyzvani ke konfiguraci domény a povyseni serveru

na fadi¢ domén.

JelikoZ nase doména je testovaci a potfebujeme prostfedi oddélené od ostatnich servert,

musime zaloZit novy forest.

E Active Directory Domain Services Configuration Wizard — O x
D | t C ]( t TARGET SERVER
geployment Lontiguration WIN-9N9SI2P2L04

Deployment Configuration

Domain Controller Options

Select the deployment operation

(© Add a domain controller to an existing domain
(O Add a new domain to an existing forest
Paths ® Add a new forest

Additional Options

Review Options . o 7 ) .
o Specify the domain information for this operation
Prerequisites Check
Root domain name: test.local.com

L1

More about deployment configurations

< Previous nstall Cancel
—




Dale zvolime heslo pro DSRM — sluzbu zajist'ujici obnoveni a opravu domény, pokud je

to potieba.

Soucasti tohoto kroku je také konfigurace DNS serveru.

E Active Directory Domain Services Configuration Wizard - O X
D . C J[ || O J[ TARGET SERVER
omain Controller Options e

Deployment Configuration :
Select functional level of the new forest and root domain

Domain Controller Options

DNS Options Forest functional level: Windows Server 2016

Additional Options Domain functional level: Windows Server 2016 o

Paths Specify domain controller capabilities

P
Review Options Domain Name System (DNS) server

Prerequisites Check /| Global Catalog (GC)
Read only domain controller (RODC)

d Type the Directory Services Restore Mode (DSRM) password
Password: sesssesssesses
Confirm password: oo...l...n..lo|

More about domain controller options

| < Previous | | Next > | nstal Cancel

V dal8ich krocich se bude ovéfovat nami vytvorené doménové jméno a konfigurovat

cesty k log soubordam.

Nakonec ndmi zvolené moznosti potvrdime a nainstalujeme.
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Fi Active Directory Domain Services Configuration Wizard - O X

R - O _t TARGET SERVER
eview Lptons WIN-9NGSI2P2L04
Deployment Configuration  Review your selections:
Domain Controller Options Configure this server as the first Active Directory domain controller in a new forest. ~
DNS Options The new domain name is "test.local.com”. This is also the name of the new forest.
Additional Options
P The NetBIOS name of the domain: TEST
Paths
Review Options Forest Functional Level: Windows Server 2016
Prerequisites Check Domain Functional Level: Windows Server 2016
Additional Options:
Global catalog: Yes
DNS Server: Yes
Create DNS Delegation: No v
These settings can be exported to a Windows PowerShell script to automate
additional installations
More about installation options
< Previous | | Next = Install
Fﬁ Active Directory Domain Services Configuration Wizard — O *
.- h I( TARGET SERVER
Prerequisites Chec WIN-9NOSI2P2104
l @ All prerequisite checks passed successfully. Click 'Install’ to begin installation. Show more b3

Deployment Configuration o ) . . . o .
Prerequisites need to be validated before Active Directory Domain Services is installed on this

Domain Controller Options | computer

DNS Options Rerun prerequisites check
Additional Options
Paths @ View results

adapter, both IPv4 and IPv6 static IP addresses should be assigned to both IPv4 and ~
|Pvé Properties of the physical network adapter. Such static IP address(es) assignment
should be done to all the physical network adapters for reliable Domain Name System
(DNS) operation.

Review Options

! A delegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution from outside the
domain "test.local.com". Otherwise, no action is required.

0 Prerequisites Check Completed

0 All prerequisite checks passed successfully. Click "Install’ to begin installation. ~

1. If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

< Previous Next > Install | | Cancel
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Pokud byla nase konfigurace uspésna, server se restartuje a budeme se moci ptihlasit pod

doménovym uctem.

8 TEsnAdministrator

L) other user
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Priloha 3 - Vytvoreni Central Store

Vytvoiime slozku PolicyDefinitions v C:\Windows\SY SVOL\domain\Policies.

| = | Policies - m] X
Home Share  View (]
& = ~ 4 | > ThisPC » Local Disk(C) > Windows > SYSVOL > domain * Policies > v O | Search Policies »
Name Date modified Type Size
F Quick access
(6AC1786C-016F-1102-045F-00C04TBIB4..  5/16/2017 10:04 A File folder
m Desktop
(31B2F340-016D-1102-045F-00C04FBYS..  5/16/2017 10:04 A File folder
& Downloads — .
PolicyDefinitions 5/16/2017 10:44 A... ~ File folder
% Documents
= Pictures
= This PC
¥ Network
m
3items 1 item selected =]
r v ’ ;. v e v
Do této slozky rozbalime ndmi stazené .admx a .adml Sablony.
= | PolicyDefinitions - o X
Home Share View (2]
« v 1 > ThisPC > Local Disk (C:) > Windows > SYSVOL > domain > Policies > PolicyDefinitions > v O Search PolicyDefinitions »r
Name Date modified Type Size ~
3 Quick access
Deskiop en-US 5/16/2017 1044 A...  File folder
=
[ ActivexinstaliService.admx 7/16/2016 3:19PM  ADMX File 5KB
% Downloads ~
[] AddRemovePrograms.admx 7/16/2016 3:19PM  ADMX File 5KB
& Documents ] AllowBuildPreview.admx 7/16/20163:19PM  ADMX File 2k8
= Pictures | ] AppCompatadmx 7/16/2016 3:19 PM  ADMX File 6 KB
s [] AppPrivacy.admx 7/16/2016 3:18 PM  ADMXF 22k8
= This PC
[ appv.admx 11/21/2016 205 A..  ADMXF 33K8
PP
& Network |1 AppxPackageManager.admx 7/16/2016 3:19 PM  ADMX File 5KB
[] AppXRuntime.admx 7/16/2016 3:19PM  ADMX File 4KB
[] AttachmentManager.admx 7/16/2016 3:19PM  ADMXF 6KB
[ AuditSettings.admx 7/16/2016 3:19PM  ADMX File 2KB
[ AutoPlay.admx 7/16/2016 319 PM  ADMX File 4KB "
[] AvSValidationGP.admx 7/16/2016 3:18PM  ADMXF 3KB
[ Biometrics.admx 7/16/2016 3:19PM  ADMX File 4KB
[ Bits.admx 7/16/2016 3:19PM  ADMX File 56 kB
[] camera.admx 7/16/2016 319 PM  ADMX File 3K8
[ cEIPEnable.admx 7/16/2016 3:19PM  ADMX File 2KB
[ ciphersuiteOrder.admx 7/16/2016 3:19PM  ADMX File 2K8
[ cloudContentadmx 7/16/2016 3:19PM  ADMX File 4KB
[] coM.admx 7/16/2016 319 PM  ADMX File 2k8
|1 conf.admx 7/16/2016 3:19PM  ADMX File 14KB ©
196items 196 items selected . =

V ptipadé, Ze se administrator pokusi na ¢lenském serveru nebo jiném fadi¢i modifikovat

nebo vytvofit politiku, podiva se tento server nejdiive na hlavni fadi¢ domén, zda je na

ném Central Store. Pokud jej najde, pouzije Sablony z této slozky.
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Piiloha 4 - Zobrazeni MSS v Group Policy Editoru

v

Nejspolehlivéjsim zptisobem, jak zobrazit MSS nastaveni v Group Policy Editoru, je

pomoci souboru sceregvl.inf

[EEN

. Prejdéte do: %systemroot%\inf

2. Pres Vlastnosti->Zabezpeceni->PokrocCilé  pfevezméte  vlastnictvi  souboru
sceregvl.inf

3. Oteviete sceregvl.inf

4. Sjed'te dolt k [Register Registry Values] a zadejte nasledujici hodnoty:

MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\AutoAdminLogon, 1,%DisableAutoLogon%,0

MACHINE\SYSTEM\CurrentControlSet\Control\CrashControl\AutoReboot,4,%AutoR
eboot%,0

MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters\AutoShare
WKks,4,%AdminShares%,0

MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters\AutoShareS
erver,4,%AdminSharesServer%,0

MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\DisableIPSourceRou
ting,4,%DisableIPSourceRouting%,3,0|%DisablelPSourceRouting0%,1|%DisableIPSou
rceRouting1%,2|%DisablelPSourceRouting2%

MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\Parameters\DisableSavePas

sword,4,%DisableSavePassword%,0

MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\EnableDeadGWDete
ct,4,%EnableDeadGWDetect%,0
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MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\EnableICMPRedirec
t,4,%EnablelCMPRedirect%,0

MACHINE\System\CurrentControlSet\Services\Lanmanserver\Parameters\Hidden,4,%

HideFromBrowseL.ist%,0

MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\KeepAliveTime,4,%
KeepAliveTime%,3,150000|%KeepAliveTime0%,300000|%KeepAliveTime1%,600000
|%KeepAliveTime2%,1200000|%KeepAliveTime3%,2400000|%KeepAliveTime4%,36
00000|%KeepAliveTime5%,7200000|%KeepAliveTime6%

MACHINE\System\CurrentControlSet\Services\IPSEC\NoDefaultExempt,4,%NoDefau
[tExempt%,3,0/%NoDefaultExempt0%,1|%NoDefaultExempt1%,2|%NoDefaultExempt
2%,3|%NoDefaultExempt3%

MACHINE\System\CurrentControlSet\Services\Netbt\Parameters\NoNameReleaseOnD

emand,4,%NoNameReleaseOnDemand%,0

MACHINE\System\CurrentControlSet\Control\FileSystem\NtfsDisable8dot3NameCrea
tion,4,%NtfsDisable8dot3NameCreation%,3,0|%NtfsDisable8dot3NameCreation0%, 1]
%NtfsDisable8dot3NameCreation1%,2|%NtfsDisable8dot3NameCreation2%,3|%NtfsD

isable8dot3NameCreation3%

MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\PerformRouterDisco

very,4,%PerformRouterDiscovery%,0

MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\SafeDlISearchMode,4,%SafeDIlISearchMode%,0

MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\ScreenSaverGracePeriod,1,%ScreenSaverGracePeriod%,
1
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MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\SynAttackProtect,4,
%SynAttackProtect%,3,0|/%SynAttackProtect0%, 1|%SynAttackProtect1%

MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\TcpMaxConnectRes
ponseRetransmissions,4,%TcpMaxConnectResponseRetransmissions%,3,0/%TcpMaxC
onnectResponseRetransmissions0%,1|%TcpMaxConnectResponseRetransmissions1%,?2
|%TcpMaxConnectResponseRetransmissions2%,3|%TcpMaxConnectResponseRetrans

missions3%

MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\TcpMaxDataRetrans
missions,4,%TcpMaxDataRetransmissions%,1

MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Security\WarningLevel 4,
%WarningLevel%,3,50|%WarningLevel0%,60|%WarningLevel1%,70|%WarningLevel
2%,80|%WarningLevel3%,90|%WarningLevel4%

MACHINE\System\CurrentControlSet\Services\Tcpip6\Parameters\DisablelPSourceRo
uting,4,%DisableIPSourceRoutingIPv6%,3,0|%DisablelPSourceRouting0%,1|%Disable
IPSourceRouting1%,2|%DisablelPSourceRouting2%

MACHINE\System\CurrentControlSet\Services\Tcpip6\Parameters\TcpMaxDataRetran
smissions ,4,%TcpMaxDataRetransmissionsIPv6%,1

DisableAutoLogon = "MSS: (AutoAdminLogon) Enable Automatic Logon (not

recommended)”

AutoReboot = "MSS: (AutoReboot) Allow Windows to automatically restart after a

system crash (recommended except for highly secure environments)"
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AdminShares = "MSS: (AutoShareWks) Enable Administrative Shares (recommended

except for highly secure environments)"

AdminSharesServer = "MSS: (AutoShareServer) Enable Administrative Shares

(recommended except for highly secure environments)"

DisablelPSourceRouting = "MSS: (DisablelPSourceRouting) IP source routing
protection level (protects against packet spoofing)"

DisablelPSourceRoutinglPv6 = "MSS: (DisablelPSourceRouting IPv6) IP source routing

protection level (protects against packet spoofing)"

DisablelPSourceRoutingd = "No additional protection, source routed packets are
allowed"
DisablelPSourceRoutingl = "Medium, source routed packets ignored when IP

forwarding is enabled"

DisablelPSourceRouting2 = "Highest protection, source routing is completely disabled"

DisableSavePassword = "MSS: (DisableSavePassword) Prevent the dial-up passsword

from being saved (recommended)”

EnableDeadGWDetect = "MSS: (EnableDeadGWDetect) Allow automatic detection of
dead network gateways (could lead to DoS)"

EnableICMPRedirect = "MSS: (EnableICMPRedirect) Allow ICMP redirects to override
OSPF generated routes"

HideFromBrowseList = "MSS: (Hidden) Hide Computer From the Browse List (not

recommended except for highly secure environments)”

KeepAliveTime = "MSS: (KeepAliveTime) How often keep-alive packets are sent in

milliseconds"
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KeepAliveTime0 ="150000 or 2.5 minutes"

KeepAliveTimel ="300000 or 5 minutes (recommended)"

KeepAliveTime2 ="600000 or 10 minutes"

KeepAliveTime3 ="1200000 or 20 minutes"

KeepAliveTime4 ="2400000 or 40 minutes"

KeepAliveTime5 ="3600000 or 1 hour"

KeepAliveTime6 ="7200000 or 2 hours (default value)"

NoDefaultExempt = "MSS: (NoDefaultExempt) Configure IPSec exemptions for various

types of network traffic."”

NoDefaultExempt0 = "Allow all exemptions (least secure)."

NoDefaultExemptl = "Multicast, broadcast, & ISAKMP exempt (best for Windows
XP)."

NoDefaultExempt2 = "RSVP, Kerberos, and ISAKMP are exempt."

NoDefaultExempt3 = "Only ISAKMP is exempt (recommended for Windows Server
2003)."

NoNameReleaseOnDemand = "MSS: (NoNameReleaseOnDemand) Allow the computer

to ignore NetBIOS name release requests except from WINS servers”

NtfsDisable8dot3NameCreation = "MSS: (NtfsDisable8dot3NameCreation) Enable the

computer to stop generating 8.3 style filenames”

NtfsDisable8dot3NameCreation0 = "Enable 8Dot3 Creation on all VVolumes"
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NtfsDisable8dot3NameCreationl = "Disable 8Dot3 Creation on all Volumes™

NtfsDisable8dot3NameCreation2 = "Set 8dot3 name creation per volume using FSUTIL

(Windows 7 or later)

NtfsDisable8dot3NameCreation3 = "Disable 8Dot3 name creation on all volumes except

system volume (Windows 7 or later)"

PerformRouterDiscovery = "MSS: (PerformRouterDiscovery) Allow IRDP to detect and

configure Default Gateway addresses (could lead to DoS)"

SafeDlISearchMode = "MSS: (SafeDlISearchMode) Enable Safe DLL search mode

(recommended)”

ScreenSaverGracePeriod = "MSS: (ScreenSaverGracePeriod) The time in seconds before

the screen saver grace period expires (0 recommended)”

SynAttackProtect = "MSS: (SynAttackProtect) Syn attack protection level (protects
against DoS)"

SynAttackProtectO = "No additional protection, use default settings"

SynAttackProtectl = "Connections time out sooner if a SYN attack is detected"

TcpMaxConnectResponseRetransmissions = "MSS:
(TcpMaxConnectResponseRetransmissions) SYN-ACK  retransmissions when a
connection request is not acknowledged"

TcpMaxConnectResponseRetransmissions0 = "No  retransmission,  half-open

connections dropped after 3 seconds"

TcpMaxConnectResponseRetransmissionsl = "3 seconds, half-open connections
dropped after 9 seconds”
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TcpMaxConnectResponseRetransmissions2 = "3 & 6 seconds, half-open connections
dropped after 21 seconds"

TcpMaxConnectResponseRetransmissions3 = "3, 6, & 9 seconds, half-open connections

dropped after 45 seconds™

TcpMaxDataRetransmissions = "MSS: (TcpMaxDataRetransmissions) How many times
unacknowledged data is retransmitted (3 recommended, 5 is default)"

TcpMaxDataRetransmissionsIPv6 = "MSS: (TcpMaxDataRetransmissions 1Pv6) How

many times unacknowledged data is retransmitted (3 recommended, 5 is default)"

WarningLevel = "MSS: (WarningLevel) Percentage threshold for the security event log

at which the system will generate a warning"

WarningLevel0 = "50%"

WarningLevell = "60%"

WarningLevel2 = "70%"

WarningLevel3 = "80%"

WarningLevel4 = "90%"

6. Ulozte sceregvl.inf
7. V prikazovém fadku spust'te: regsvr32 scecli.dll

8. MSS politiky jsou nyni vidét v Group Policy Editoru ve vétvi Security Settings.
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Priloha 5 - Kontrola nastaveni pomoci programu CIS-CAT

Prvnim krokem po spusténi programu je piijeti licen¢nich podminek.

Terms of Use:

Terms of Use Agreement

Background.

The Center for Intemnet Security ("CIS”) provides
benchmarks, scoring tools, software, data, information, suggestions,
ideas, and other senvices and materials fram the CIS website or
elsewhere ("Products”) as a public sernvice to Internet
users wol e. Recommendations contained in the Products

("Recommendations”) resultfrom a

consensus-building process thatinvolves many security experts and are
generally generic in nature. The Recommendations are intended to provide
helpful information to organizations attempting to evaluate or improve
the security of their networks, systems, and devices. Proper use ofthe
Recommendations requires careful analysis and adaptation to specific
user requirements The Recommendations are not in any wav infended to he

Accept Decline

Dale vybereme verzi benchmarku. Musime zvolit benchmark shodny s posuzovanym

systémem, jinak vyskoci chyba.

Configuration Assessment Tool - .

File Options Help

the CENTER for
INTERNET SECURITY Configuration Assessment Tool

Platform: Windows Server 2016 64-bit version 10.0 JRE: Oracle Corporation 1.8.0_131
Select Benchmark or Data Stream Collection

C1S Benchmarks: Benchmarks -

C1S Microsoft Windows Server 2008 R2 Benchmark -~
Looking for anoth({CIS Microsoft Windows Server 2012 (non-R2) Benchmark

CIS Microsoft Windows Server 2012 R2 Benchmark

C1S Microsoft Windows Server 2016 RTM (Release 1607) Benchmark

Selection Descrip(c|s Microsoft Windows XP Benchmark =
CIS Mozilla Firefox 24 ESR Benchmark

CIS Mozilla Firefox 3 Benchmark

C15 Mozilla Firefox 38 ESR Benchmark -
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Podle posuzovaného systému vybereme profil.

Configuration Assessment Tool

File Options Help

the CENTER for
INTERNET SECURITY Configuration A sment Tool

Select Profile

Platform: Windows Server 2016 64-bit version 10.0 JRE: Oracle Corporation 1.8.0_131

Profile(s): Profiles b
Profiles
ERETT - Level 1 - Domain Controller
rofe Descriptio Level 1 - Member Server
Level 2 - Domain Controller
Level 2 - Member Server
V dals$im kroku zvolime, Vv jakych formatech chceme vyslednou zpravu.
- *

Configuration Assessment Tool

File Options Help

the CENTER for
INTERNET SECURITY Configuration A sg¢ment Tool

Report Generation

Report Output Options
HTML Report [ ] XML Report []cav Report [] Text Report
Include Applicable Tests Only [] Asset Reporting Format

Saving To: CAUsers\AdministratoriMy Documents\CIS-..N9SI2P2L04-20170518T1425092

Change Save Location | | POST Reports to URL O
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Kliknutim na Start Assessment zacneme kontrolu.

Configuration Assessment Tool - X

File Options Help

the CENTER for

INTERNET SECURITY Configuration Assessment Toobl

Platform: Windows Server 2016 64-bit version 10.0 JRE: Oracle Corporation 1.8.0_131

Review Assessment Settings
Benchmark: CIS Microsoft Windows Server 2016 RTM (Rele...

Profile: Level 1 - Member Server

Assessment Summary

—— Additional Benchmarks ——
Maone

—— Report Generation Summary —
HTML Report? Yes
Include Applicable Tests Only? Yes

Parameter Summary —
* C12 Microsoft Windows Server 2016 RTM (Release 1607) Benchmark
Mone

Go Back Start Assessment

Ted’ uz jen pockame, az kontrola prob&hne a vygeneruji se reporty.

Configuration Assessment Tool - X,
File Options Help

the CENTER for

INTERNET SECURITY Configufation As ment Tool

Platform: Windows Server 2016 64-bit version 10.0 JRE: Oracle Corporation 1.8.0_131

Banchmark Execution Status

Mumbear Litle

w w fw fw w

@ oo oo o | o

SEC Fail

Generating Reports 28 seconds |Done -

Re-Run Assessment View Reports
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