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Abstrakt

Diplomova priaca sa zaoberda vyuzitim technologii virtualizacie a konsolidacie
s cielom optimalizacie IT infrastruktiry vo vybranej spolocnosti. V analyze je
spracovany sucasny stav IT infrastruktury a si uvedené poziadavky pre buduci rozvoj.
Teoreticka Cast’” obsahuje popis technologii a postupov pouzivanych pri virtualizacii
a konsolidacii. Nasledne je vytvoreny navrh optimalizacie a rozsirenia IT vybavenia

spolu s managementom, implementaciou a ekonomickym zhodnotenim rieSenia.

Abstract

Master’s thesis deals with the use of virtualization and consolidation technologies in order
to optimize IT infrastructure in a selected company. The analysis contains current state
of IT infrastructure and requirements for future upgrade. The theoretical part contains
description of technologies and procedures used in virtualization and consolidation.
Subsequently, the proposal of optimization and expansion of IT equipment is created

together with management, implementation and economic evaluation of the solution.
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UvVOD

V modernej dobe sa ¢oraz viac kladie doraz na efektivitu organizacnych procesov a
znizenie mnozstva spotrebovanej energie. ICT sféra umoznuje vyuzivat' koncepty a
stratégie, ktoré okrem zvySenia efektivity znizuju naklady spolocnosti a zjednoduSuju
pracu s prostriedkami. Tieto stratégie majt najvyraznej$i dopad v oblasti datacentier, ale

maju svoje opodstatnenie a vyznam aj v malych a stredne-velkych spolo¢nostiach.

Medzi popredné technoldgie patri virtualizacia a konsolidacia. V ICT je mozné
virtualizovat’ takmer vSetko - servery, desktopy, tloziska, sietové prvky, aplikacie, atd’.
Okrem vysSie spominanych prinosov sa zlepSuje Skalovatel'nost’ a dynamicky rozvoj ICT
zariadeni. Virtualizacia a konsoliddcia vyzaduju prvotny ndklad na implementaciu a
licencovanie. Z dlhodobého hladiska dochadza k niekol’ko-nasobnej navratnosti tejto

investicie.
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1 CIEL A METODIKA PRACE

Cielom prace je navrhnit’ postupy pre virtualizaciu a optimalizaciu IT infrastruktiry.
Prinosom mojej diplomovej prace by malo byt zniZenie planovanych ndkladov,

zjednodusenie budiceho rozvoja a zvysenie efektivity pracovného procesu.

V analytickej Casti sa zameriam na analyzu spolo¢nosti, analyzu sucasného stavu IT
infrastruktiry a poziadavky investora. V teoretickej casti vymedzim teoretické

vychodiska navrhu virtualizacie a optimalizacie IT infraStruktary.

Na zaklade analyzy sucasného stavu a teoretickych poznatkov budem v praktickej Casti
vytvéarat' vlastny navrh rieSenia. Navrh musi spifiat’ poziadavky stanovené investorom

a musi byt pripraveny na implementaciu do pracovného prostredia.
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2 ANALYZA SUCASNEHO STAVU

V tejto Casti diplomovej prace sa budem zaoberat’ si¢asnym stavom vybranej spolo¢nosti.
Na tvod vyty¢im niekol’ko zakladnych informacii o vybranej spolo¢nosti a rozoberiem

jej organizacnu Strukturu.

Dalej spracujem informacie o su¢asnom stave serverového vybavenia a poéitatovej siete,
ktoré spolo¢nost’ vyuziva vo svojom pracovnom procese. Zameriam sa tiez na poziadavky
tejto spolocnosti. Podklady a informacie pre spracovanie tejto Casti boli poskytnuté

konatel'om spolocnosti.

2.1 Popis spolocnosti
Nazov: Infinity s.r.o. (spolo¢nost’ s ru¢enim obmedzenym)
Predmet podnikania: Vyvoj software na mieru, administracia

Logo:

INTIN

Obrazok 1: Logo spolo¢nosti (Zdroj: konatel’ spolo¢nosti)

Infinity s.r.o. je spolo¢nost’ zamerana na vytvaranie IT rieSeni pre malé a stredne vel'ké
firmy. Spolo¢nost’ svoju pracu zaklada na prvotnom zanalyzovani potrieb zakaznika
a jeho moznosti. Na tejto analyze je postaveny ndvrh vytvoreny na mieru, presne podl'a

toho, ¢o zakaznik potrebuje.
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Spolo¢nost’” pontika spektrum sluzieb v IT segmente. Zameriava sa prevazne na tvorbu
webov, vytvaranie webovych aplikacii na mieru a upravu alebo administraciu su¢asnych

aplikacii/webov. Produkty nasadzuje do serverového prostredia zakaznika.

Firma je na trhu od roku 2015 aradi sa medzi malé podniky so Sestnastimi
zamestnancami. Posobi iba na slovenskom trhu, prevazne v oblasti stredné¢ho Slovenska
a jej zdkaznikmi st malé a stredne vel'ké firmy. Firma ma sidlo v meste Ruzomberok

a nema ziadne pobocky v inych mestéach.

7w

2.1.1 Organiza¢na Struktira a kompetencie

Vedenie spolo¢nosti sa sklada zkonatela ajeho zastupcu. Konatel sa zaobera
komunikaciou so zdkaznikmi a preberé od nich poziadavky. V €ase dokoncenia produktu
konatel” opdt komunikuje so zakaznikom aodovzdava mu produkt spolu
s dokumentaciou. Zastupca konatel'a je zaroven aj senior programator, ktory zastupuje
konatel'a v ase jeho nepritomnosti a prebera va¢sinu uloh (nemdze vykonavat’ niektoré

pravne ukony).

Konatel' spolu so svojim zastupcom as dal§im senior programatorom analyzuji
poziadavku a pomocou techniky WBS — ,Work Breakdown Structure® — rozlozia
komplexné zadanie na menSie Casti. Nasledne vytvaraji Casovy plan, ktory obsahuje

¢asovu naro¢nost’ kazdej tlohy.

Na implementacii a testovani pracujii zamestnanci spolo¢nosti. Medzi nich patria

dizajnéri, senior programatori a junior programatori. Tychto zamestnancov je $trnast’.

Spolo¢nost’ ma vlastné ekonomické oddelenie, ktoré pozostava z jednej ekonomky. Pod

jej kompetencie spada vedenie Gi¢tovnictva, fakturacia, evidencia DPH a vedenie miezd.

13



Konatel

Zastupca
konatela
Ekondmka
Dizajnér
Senior
programatori
Junior
programatori

Priame riadenie

Zastup v pripade nepritomnosti konatela

Obrazok 2: Organizac¢na Struktira (Zdroj: vlastné spracovanie)

2.1.2 Analyza priestorov

Priestory spolo¢nosti sa nachadzaju na 2. poschodi budovy biznis komplexu. V registri
budovy st vedené pod &islom 17 a celkové rozloha je 87,5 m?. Priestory st rozdelené do
troch miestnosti (17.1, 17.2 a 17.3), pricom dve z nich st vyuzité ako kancelarie pre
zamestnancov a tretia miestnost’ je vyuzitd ako servisna miestnost. V priestoroch je

dvojity strop, v ktorom sa nachddza osvetlenie.

Miestnost’ 17.1
Rozloha miestnosti je 49 m?. Miestnost je pristupna priamo z chodby biznis komplexu.
Nachadza sa tu prechod do miestnosti 17.2 cez dvojkridlové dvere. Miestnost’ je

vyuzivana ako kancelaria v ktorej pracuje 10 zamestnancov.
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Miestnost’ 17.2
Rozloha miestnosti je 33,5 m2. Miestnost’ je pristupna z miestnosti 17.2. Nachidza sa tu
prechod do servisnej miestnosti 17.3 a taktiez kuchynsky kutik. Miestnost’ je vyuzivana

ako kancelaria v ktorej pracuje 6 zamestnancov.

Miestnost’ 17.3

Rozloha miestnosti je 5 m2. Miestnost’ je pristupna z miestnosti 17.3 a je vyuzivana ako
servisna miestnost. Nachadza sa tu rack shardwarovymi prvkami a Ciasto¢ne je
vyuzivana ako sklad. Aktudlne je do miestnosti privedeny kabel od poskytovatela
Internetu, ktory vedie zo strechy budovy cez servisnti Sachtu, nasledne cez chodbu
komplexu a miestnost’ 17.2. Servisna miestnost’ je klimatizovana a uzamykatel'na,

pri¢om pristup maji povoleny iba niektori zamestnanci.

Obrazok 3: Pédorys priestorov spolo¢nosti (Zdroj: vlastné spracovanie)
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2.2 Servery

Stcasna serverova infrastruktura pozostdva z troch serverov znacky Dell (pomenované
ALPHA, BETA a GAMMA), ktoré¢ su umiestnené v sidle firmy. Servery boli zaktipené
v roku 2017 ako kompletna vymena infrastruktary z roku 2015. St umiestnené a zapojené

v oddelenej klimatizovanej miestnosti.

Spolo¢nost” vyuziva servery ako podporu pre firemné procesy a vyvoj produktov.
V stcasnosti st postavené na platforme Microsoft Windows Server 2012 R2. Data su
ukladané lokalne na diskoch jednotlivych serverov. Kazdy tyzden je na externy harddisk
vykonana zéaloha dolezitych materidlov zo serverov BETA a GAMMA. Ziloha je
automatizovana skriptom, av§ak zamestnanec musi manudlne prepojit’ harddisk postupne

na obidva servery. Jeden zo serverov (ALPHA) ma zalohovany zdroj pomocou UPS.

Vsetky tri servery st vyuzivané okrem iného na kompilovanie a testovanie softwaru
a aplikacii, ktoré spolo¢nost’ vyvija. Pre tieto ucely je na kazdom z nich vytvorené

prostredie obsahujuce nastroje vyuzivané programatormi.

Za posledné dva roky, pocas ktorych boli servery vyuzivané, sa z nich postupom casu
stalo nehomogénne prostredie. Servery nie su vyuzivané efektivne a spolo¢nost’ je
zat'azena zbyto¢nymi nakladmi.

Tabul’ka 1: Specifikacia serveru ALPHA (Zdroj: vlastné spracovanie)

ALPHA
Vyrobca DELL
Model PowerEdge R630
Typ Rack 1U
0os Windows Server 2012 R2

Hardware 2x Intel® Xeon® Processor E5-2623 v4
64GB RAM DDR4
3x WD Red 4 TB-RAID 5

Ethernet 2x 10Gbit + 2x 1Gbit
Vyuzitie Vyvoj softwaru

SQL server
File server
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Server ALPHA je vyuzity ako SQL a file server. Nachadza sa tu databaza informac¢ného
systému a sluzi aj na ukladanie firemnych dat pre zamestnancov. Mati¢na doska tohto
servera umoziuje nasadenie dvoch CPU. V tejto konfiguracii je server osadeny dvomi

Intel Xeon procesormi, pricom maji dostupnych 64 GB pamite RAM.

Konfiguracia harddiskov poskytuje ochranu pred stratou dat. Celkova kapacita je 12 TB,
avSak vyuziva redundanciu harddiskov RAID 5, ¢im sa vyuziteI'na kapacita znizila na
8 TB. V pripade poruchy jedného harddisku je po jeho vymene mozné data obnovit’. Data
z tohto servera nie su zalohované na Ziadne iné ulozisko. Na serveri je spusteny SQL
server, ktory je spravovany softwarom Microsoft SQL Server 2012. St v iom uloZené,

okrem inych, aj databazy informac¢ného systému a webove;j stranky.

Tabulka 2: Specifikacia serveru BETA (Zdroj: vlastné spracovanie)

BETA

Vyrobca DELL
Model PowerEdge R620
Typ Rack 1U
oS Windows Server 2012 R2
Hardware Intel® Xeon® Processor E5-2609 v2

8GB RAM DDR3

WD Red 2 TB

Ethernet 2x 10Gbit + 2x 1Gbit
VyuZitie Vyvoj softwaru

Mail server

Web server

Spolo¢nost’ vyuziva server BETA ako mailovy a webovy server. Na tento server odkazuju
DNS zaznamy A a MX. KedZe server je verejne dostupny cez Internet, musel byt
umiestneny V demilitarizovanej zone (DMZ). To znamena, ze sa nachadza v logickej
podsieti, ktord je oddelena od zvysnej Casti siete. Kvoli tomu, Ze sa zvnutra siete pracuje
so serverom narocnejsie, je dostupny iba pre konatela a niektorych senior developerov.
Z tohto dovodu je server vyuzivany najmenej efektivne. Na serveri je spusteny mailovy
server, ktory je spravovany softwarom Microsoft Exchange server 2013. Su tu ulozené

emailové schranky uzivatel'ov.
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Tabul’ka 3: Specifikacia serveru GAMMA (Zdroj: vlastné spracovanie)

GAMMA
Vyrobca DELL
Model PowerEdge R620
Typ Rack 1U
(01} Windows Server 2012 R2

Hardware Intel® Xeon® Processor E5-2609 v2
8GB RAM DDR3
WD Red 1 TB
Ethernet 2x 10Gbit + 2x 1Gbit
Vyuzitie Vyvoj softwaru

Domain controller

Server GAMMA je vyuzity ako domain controller (DC) — radi¢ domény. Na serveroch je
spustend sluzba Active Directory. Pri akejkol'vek zmene v doméne sa musi zmena
previest' v databaze DC. V serverovej Strukture spoloc¢nosti sa jedna o jediny DC, ktory
zastupuje vsetkych 5 ,,Flexible Single Master Operations® (FSMO) roli. Jedna sa o
»Schema Master, ,,Domain naming Master®, ,,RID Master*, ,Infrastructure Master* a

,,PDC Emulator®.

2.2.1 Vyutitie serverovych prostriedkov

Pomocou softwaru Zabbix som podrobne ur¢il vyuzitie serverovych prostriedkov. Tento
nastroj pontka vysokovykonné monitorovanie v redlnom case, priCom umoziuje
monitorovat’ viaceré zariadenia naraz. Prvok ,,Zabbix server, ktory funguje ako tstredny
prvok systému Zabbix a zbiera potrebné data, bol nainStalovany na osobny notebook
pripojeny do pocitacovej siete spolocnosti. Prvok ,,Zabbix agent®, ktory zhromazd'uje

data a odosiela ich serveru, bol nainstalovany na troch monitorovanych serveroch.

Meranie zataZenia serverov prebiehalo po dobu piatich pracovnych dni v hlavnej
pracovnej dobe od 9:00 do 17:00. Nastroj Zabbix pontka sumarizovany prehlad
zistenych dat za zvolené obdobie. Do analyzy som zahrnul vyuzitie procesoru, RAM

pamdite, ethernet adaptéra a pevnych diskov.
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Tabul’ka 4: Vyuzitie CPU a RAM (Zdroj: vlastné spracovanie)

CPU RAM
Server . - , . .
Pocet vlakien | Priemer MAX Kapacita | Priemer | MAX
ALPHA 16 33% 90 % 64 GB 14 GB 27 GB
BETA 4 16 % 100 % 8 GB 2,8GB | 5,3GB
GAMMA 4 21% 100 % 8 GB 3,6GB | 6,7GB

Vyuzitie vykonu CPU aj RAM je pri vSetkych troch serveroch podpriemerné. Vyrazne
najviac je vyuzivany server ALPHA, pretoze je najvykonnejsi a va¢Sina zamestnancov
pracuje prave s tymto serverom. Server ALPHA tiez funguje ako File a SQL server pre

celt spolo¢nost’. Podl'a monitorovacieho néstroja boli maximalne hodnoty vyuzitia CPU

dosahované vzdy iba kratky cas, va¢Sinou v jednotkach sekind.

Tabulka 5: Vyuzitie pevnych diskov (Zdroj: vlastné spracovanie)

HDD
Server ; — - 5
Kapacita | Vyuzitie kapacity | Priemer MAX
ALPHA 8TB 4 555 GB 26 MB/s | 115,2 MB/s
BETA 2TB 372 GB 5 MB/s 64,7 MB/s
GAMMA 1TB 824 GB 7 MB/s 60,0 MB/s

Z prehladu vyuzitia kapacity pevnych diskov je zrejmé, Zze tlozisko serverov BETA
a GAMMA nie je efektivne vyuzité. Ulozisko serveru BETA je vyuzité iba na 20%, zatial
¢o ulozZisko serveru GAMMA je vyuzité aZ na 88,5%. Podl'a monitorovacieho néstroja

boli maximalne hodnoty vyuzitia HDD (prenosové rychlosti) dosahované vzdy iba kratky

¢as, vicSinou v jednotkach sekund.

Tabulka 6: Vyuzitie sietového adaptéra (Zdroj: vlastné spracovanie)

NET
Server = . -
Sirka pasma Priemer MAX
ALPHA 1 Gbps 285 Mbps 948 Mbps
BETA 1 Gbps 53 Mbps 589 Mbps
GAMMA 1 Gbps 79 Mbps 525 Mbps

Najvytazenejsi sietovy adaptér je na serveri ALPHA, nakol'’ko funguje ako SQL a File
server. Z monitoringu vyplyva, Ze vSetky servery maju dostato¢nu Sirku pasma pre
potreby spolo¢nosti. Podl'a monitorovacieho nastroja boli maximalne hodnoty vyuzitia

sietového adaptéra dosahované vzdy iba kratky €as, vacSinou v jednotkach sekund.
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Z uvedenych prehl'adov vyplyva, Ze hardwarové prostriedky v serveroch nie s efektivne
vyuzivané. Modely procesorov Intel Xeon st dizajnované na dlhodobo vysokl zataz,
avSak spoloCnost ich vykon vyuziva podpriemerne. Pamdt RAM je vyrazne
podpriemerne vyuzivana hlavne na serveri ALPHA, kde priemerné vyuzitie nedosahuje
ani 25%. Za neefektivne povazujem aj vyuzitie uloziska na serveroch BETA a GAMMA.

Sirku pasma sietovych adaptérov povazujem za dostatujiicu pre vietky tri servery.

2.3 Pocitacova siet’

Sucasna siet'ova infrastruktura sluzi na rozvetvenie pripojenia do siete Internet a tiez na
prepojenie pracovnych stanic so servermi. Zamestnanci vyuzivaju pevné aj bezdrotové

pripojenie. Internetové pripojenie poskytuje spolo¢nost’ RKnet s.r.o.

2.3.1 Vnutorna siet

Spolo¢nost’ vyuZziva technologiu Gigabit Ethernet v pevnej sieti a standard IEEE 802.11
b/g/n/ac v bezdrdtovej sieti. Vnlitornu siet’ tvori jedna horizontalna sekcia so stredom
v hlavnom switchi — TP-Link TL-SG3210. Na hlavny switch st pripojené d’alSie dva
switche: TP-Link TL-SG1016PE a TP-Link TL-SG108. Bezdrotova Wi-Fi siet’
zabezpecuje access point TP-Link EAP225.

Hlavny switch TP-Link TL-SG3210 je umiestneny v servisnej miestnosti. Okrem d’alsich

dvoch switchov je prepojeny so vietkymi servermi a routerom. Specifikacia:

e 8 RJ-45 portov + 2 SFP porty
e 10/100/1000 Mbps

e VLAN

e QoS

e WEB/CLI managed

¢ SNMP/RMON
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Switch TP-Link TL-SG1016PE sa nachadza v miestnosti 17.1. V nej vetvi siet’ pre 10
pracovnych stanic zamestnancov a jeden WiFi access point, ktory napéaja pomocou PoE.
Specifikacia:

e 16 RJ-45 portov

e 7 toho 8 portov PoE+

e 10/100/1000 Mbps

e VLAN

e QoS

Switch TP-Link TL-SG108 sa nachadza v miestnosti 17.2, kde vetvi siet pre 6

pracovnych stanic zamestnancov. Specifikacia:

e 8 RJ-45 portov
e 10/100/1000 Mbps
e QoS

Access point TP-Link EAP225 sa nachadza v miestnosti 17.1 a pokryva vsetky priestory
spolo¢nosti Wi-Fi sietou. Je napajany technologiou POE zo switchu v rovnakej

miestnosti. Specifikacia:

e 1 RJ-45 port (1000 Mbps)
e |EEE 802.11a/b/g/n/ac

e 24GHz/5GHz

e SSID to VLAN mapping
e QoS

2.3.2 Internetové pripojenie

Stcasnym poskytovatelom pripojenia do siete Internet je spolocnost RKnet s.r.o.

Spolo¢nost’ Infinity s.r.0. ma prenajata linku s rychlostou 50 Mbps download a 50 Mbps
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upload. Pripojenie je zabezpecené SGHz anténou, ktora sa nachadza na streche budovy.
Odtial’ vedie metalicky kabel az do priestorov spolo¢nosti, kde je pripojeny do routra TP-
Link TL-R600VPN. Specifikacia:

e 5RJ-45 portov (1x WAN, 1x LAN, 3x WAN/LAN)
e 10/100/1000 Mbps

e DHCP, IPv6

e Port forwarding

e DMZ, Firewall

e VPN, VLAN

e ochrana vo¢i DoS

2.4 Poziadavky investora

Spolo¢nost’ chce rozsirit ponuku svojich sluZzieb o prendjom vypoctového vykonu
serverov a taktiez prendjom ulozného priestoru. To bude mat’ za nasledok pritiahnutie
d’alSich zakaznikov, pretoze spolo¢nost’ bude mdct’ pontikat’ komplexnu sluzbu vyvoja a

hostingu produktov.
Konatel’ spolo¢nosti pozaduje nasledovné:

e navrh inovacie hardwarového vybavenia - sietového aj serverového

e Co najefektivnejSie vyuzitie vypoctového vykonu s ¢o najmenSimi nakladmi
e vysoké percento dostupnosti serverov a minimalny pocet vypadkov

e cfektivne vyuzitie Uloziska a ochrana pred stratou dat

e posudenie a navrh pripojenia do siete Internet
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2.5 Zhodnotenie analyzy

Spolo¢nost’ Infinity s.r.o. sa zaobera vyvojom software a aplikacii. Prevadzkuje nickol'’ko
fyzickych serverov, ktoré vyuziva pri vyvoji produktov. Kazdy server plni svoju funkciu,
avsak vyuzitie nie je efektivne. Neexistuju jednotné zalohovacie stratégie, ktoré by boli
automatizované. Stucasna pocitacova siet’ dostatocne pokryva potreby zamestnancov,
nakol’ko zabezpecuje vnutorni komunikaciu rychlost'ou 1 Gbps. Router zvlada vonkajsiu
komunikaciu a pomocou funkcii DMZ, Firewall a port forwarding zaistuje bezpe¢nu

prevadzku webového servera.

Konatel’ ma viziu ponuky sluzieb spojenych so serverovym hostingom, av§ak spolo¢nost’
nedisponuje infrastruktirou (sietovou ani serverovou), na ktorej by mohla tieto sluzby
prevadzkovat’. Sucasny poskytovatel’ pripojenia do siete Internet nie je dimenzovany na
poskytovanie vyssie uvedenych sluzieb. Zaroven je potrebné zachovat sucasny workflow

a teda vyuzitie serverov pri vyvoji produktov.
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3 TEORETICKE VYCHODISKA PRACE

Pre samotny ndvrh virtualizdcie je potrebné vymedzit' teoretické podklady pre
technologie, ktoré budu pouzité v praktickej Casti prace. V teoretickej Casti sa zameriam
na virtualizaciu a jej typy, konsolidaciu, oblasti virtualizacie, hypervizory, virtualizacny

software, atd’.

3.1 Virtualizacia

Virtualizacia prenaSa koncept fyzického zékladu na koncept logického zékladu.
Eliminuje zbyto¢nt redundanciu a maximalizuje vyuzitie IT infrastruktury. Je to Groven
izolacie medzi hardwarovymi prostriedkami a aplikaciami, ktora poskytuje zlepSent
spol'ahlivost’ a bezpe¢nost. R. Dittner a D. Rule definovali virtualizaciu nasledovne:
,,4 framework or methodology of dividing the resources of a computer hardware into
multiple execution environments, by applying one or more concepts or technologies such
as hardware and software partitioning, time-sharing, partial or complete machine
simulation, emulation, quality of service, and many others*. To znamena, Ze pojmom
virtualizacia je oznacena Struktura alebo metodika rozdelenia prostriedkov pocitaca do
viacerych prostredi, pouzitim jedného alebo viacerych koncepcii technologii, akymi sa
napriklad rozdelenie hardwaru a softwaru, ,,time-sharing*, ¢iasto¢na alebo iplna strojova
simulacia, emulacia, ,,Quality of Service* a mnoho inych. Virtualizovat’ je mozné nielen

servery, ale tiez loziska, sietovu infrastruktaru alebo desktopy [1, s. 6],[2].

Zaciatky virtualizacie siahaji do 60. rokov minulého storo¢ia. Massachusetts Institute of
Technology (MIT) sa zameriaval na vyvoj rieSeni, ktoré by umoziovali zdielat’
prostriedky vypoctovej techniky medzi viacerych l'udi (tzv. ,time-sharing computer*).
Tym by zvysili efektivitu, v tej dobe drahych, IT prostriedkov. Tradi¢nym ,,time-sharing*
pristupom bolo rovnomerné rozdelenie pamite a ostatnych systémovych prostriedkov
medzi pouzivatel'ov. Spolo¢nost’ IBM vylepsila tento koncept pouzitim CP (Control
Program) a CMS (Control Monitor System). Myslienkou bolo, Zze CP bol spusteny na

hlavnom pocitaci a vytvaral virtudlne pocitace, na ktorych boli spustené CMS, s ktorymi
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pracovali pouzivatelia. Vyhodou virtualnych pocitacov oproti ,.time-sharing™ systému
bola zlepsend bezpecnost, pretoze kazdy pouzivatel’ pracoval v oddelenom operacnom
systéme. Zaroven ziadny pouzivatel nemohol zniCit' hlavny pocitag, iba ich vlastny
operaény systém. V neposlednom rade, virtualne pocitate vyuzivali prostriedky
efektivnejsie, pretoze dynamicky zdiel'ali celkovy vykon hlavného pocitaca, oproti

rovnomernému rozdeleniu prostriedkov v ,.time-sharing* systéme [19].

V modernej dobe je virtualizacia kI'i€ovou stratégiou malych aj vel'kych podnikov prave
kvoli prinosu zvySenia efektivity a znizenia ndkladov. Virtualizaciou je dosiahnuté
znizenie  vykonovych a priestorovych poziadaviek, urychlenie poskytovania
a konsolidacie serverov, odstranenie problémov s nekompatibilitou aplikacii a rychla
navratnost’ investicii. Virtualizacia tiez poskytuje zjednodusenie zalohy a obnovy,
zlepSenie business kontinuity a dostupnosti, zlepSenie managementu systému a rieSenia

jeho problémov [1].
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APP APP APP ’1’

» VIRTUALIZACNA VRSTVA ’
HARDWARE

BEZNA ARCHITEKTURA VIRTUALNA ARCHITEKTURA

APLIKACIE

OPERACNY SYSTEM

HARDWARE

Obrazok 4: Bezna a virtualna architektara (Zdroj: vlastné spracovanie)

Virtualizaciou vznikaju tzv. ,virtualne stroje”. Virtualny stroj je prostredie, ktoré je
implementované v softwari a cerpa zhardwarovych prostriedkov. Na hostite'skom
hardwari mdze fungovat viacero virtudlnych strojov, na ktorych mozu byt’ spustené rézne
operacné systémy. Kazdy stroj ma pridelené logické inStancie hostitel'ského CPU,
uloziska, paméte a d’alSich prostriedkov. Opera¢ny systém na virtualnom stroji pristupuje
k hardwarovym prostriedkom tak, ako keby knim mal vyhradny pristup a nevie
rozpoznat, ze ich zdiela s d’al$imi virtudlnymi strojmi. V prostredi bez virtualizacie

pristupuje k hardwarovym prostriedkom v realnom ¢ase iba jeden operaény systém [2].
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3.2 Konsolidacia

Jednou z vyhod serverovej virtualizacie je moznost’ konsolidacie, ¢o znamena spojenie
viacerych serverov do jedného systému. Tato stratégia bola vyvinuta za Ucelom
zabranenia nadmerného vyuzivania jedného servera, zatial’ Co iné servery pracuju iba na
par percent vykonu a zbyto¢ne spotrebuvaju energiu. Pomocou virtualizacie tak koncovy
pouzivatel nepoznid rozdiel v pripade, Ze su jeho poziadavky spracovavané

konsolidovanymi servermi [1],[5].

Je niekolko dévodov, preco spolo¢nosti vyuzivaji konsolidaciu. Umoznuje zlepSit
efektivne vyuzivanie uz existujucich fyzickych serverov, pripadne znizit’ ich pocet a teda
naroky na priestor. TaktieZ umoziiuje nasadenie stratégie centralizovanej spravy zariadeni
a zjednocuje napriklad zalohovanie, monitoring a obnovu, ¢im zjednodusuje ,,disaster
recovery* scenare. Ulah¢uje Skéalovatelnost’ a dynamické priradovanie hardwarovych
prostriedkov. Z ekonomického hladiska konsolidacia vyrazne znizuje naklady na
softwarové licencie, d’alej obstaranie, spravu a prevadzku serverov a zvySuje navratnost’
investicie (ROI) do hardwaru. V neposlednom rade zniZzuje negativny dopad na Zivotné

prostredie, pricom vyrazna zmena nastava vyuzitim konsolidacie v datacentrach [1],[5].

PRED KONSOLIDACIOU PO KONSOLIDACII

Obrazok 5: Konsolidacia serverov (Zdroj: vlastné spracovanie)

26



3.2.1 Typy konsolidacie

Konsolidaciu mozeme rozdelit’ do Styroch kategorii: centralizacia, fyzicka konsolidécia,

datova integracia a aplika¢na integracia [6].

Centralizacia

V pripade serverov rozmiestnenych na rdznych lokalitich je mozné fyzickou
centralizaciou presunut’ servery na centralizované miesto. Z hl'adiska konsolidéacie sa
jedna o prvy a kl'aCovy krok pre d’alsie typy konsolidacie. Zjednodusuje fyzicky pristup
k serverom v pripade poruchy, ale taktiez umozfiuje nasadenie jednotnych stratégii
zalohovania aobnovy dat. Pomocou centralizacie moze dojst k znizeniu poctu
technickych zamestnancov, zlepSeniu bezpecnosti a zvysSeniu dostupnosti. Centralizacia
moze sposobit’ problém v pripade, ked Sirka pasma WAN v danej lokalite nie je

dostato¢na a je potrebny upgrade [6].

Virtualnou centralizdciou rozumieme sietové prepojenie serverov, ktoré sa nachadzaji
na roznych lokalitach. Servery su ovladané na dialku a spadaju pod jednotny systém
spravy. Téato forma konsolidacie je najjednoduchsia, avSak vysledna forma moéze byt

nepouzitel'na v pripade, ked’ bola vytvorena bez podrobnej analyzy a planovania [6].

SK PL

—» |«

cZ DE

Obrazok 6: Centralizacia (Zdroj: Vlastné spracovanie podla: 6)

Fyzicka konsolidacia

Oznacuje zredukovanie poctu serverov pomocou zli¢enia a prenesenia pracovnej zataze
na mensi pocet serverov. Druhym pripadom je vymena viacerych menej vykonnych
serverov za jeden s vac¢sim vykonom. K problému moze dojst’ v pripade, ked’ niektoré
aplikacie fungujuce na starSich systémoch nemusia fungovat’ spravne na novom hardwari.
Vyhodami fyzickej konsolidacie st napriklad vySSia bezpecnost’ a spolahlivost,

alebo mensie naroky na priestory a spotrebu energie [6].

27



Node 1

Node 2 —b Server

Node 3

Obrazok 7: Fyzicka konsolidacia (Zdroj: Vlastné spracovanie podla: 6)

Datova integracia

Datova integracia znamena zjednotenie dat do jednotného formatu a business logiky.
Tieto data st z viacerych zdrojov prenesené do jednotného uloziska. Prave vd’aka tomu
je zjednodusené zdiel'anie dat a tieZ zvySena bezpec¢nost’ a integrita dat. Existuji dva typy

datovej integracie:

e Udaje z viacerych serverov st konsolidované do jednotného uloZiska
e Udaje zviacerych ulozisk v ramci jedného servera su konsolidované do

jednotného uloziska [6].

N3

N N2
) .
" N1 = N3

Obrazok 8: Datova integracia (Zdroj: Vlastné spracovanie podla: 6)

Aplika¢na integracia

Zahtnia chod viacerych aplikacii, na jednom systéme. Tato technika moéze vyuzivat
rozdelenie alebo virtualizaciu pre chod viacerych aplikacii na hostitel'skom serveri. Jedna
sa tiez o proces migracie aplikacie do vykonnejSieho systému za ucelom podpory

viacerych pouzivatel'ov sti¢asne [6].
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Obrazok 9: Aplikacna integracia (Zdroj: Vlastné spracovanie podla: 6)

3.3 Oblasti virtualizacie

Koncept virtualizacie je mozné uplatnit’ nielen v oblasti serverov, ale tiez v oblastiach
desktopov, tlozisk a sietovych prvkov. Pre kazdi oblast’ boli vyvinuté technologie

a stratégie virtualizacie.

3.3.1 Server

Rozdelenie jedného fyzického servera na viaceré virtudlne servery sa nazyva serverova
virtualizacia. Virtudlne servery su navzdjom nezavislé a pracuji individuélne, preto na
nich mézu byt spustené rdzne opera¢né systémy alebo aplikacie. Dovodom vyuzitia
serverovej virtualizacie je, Ze spolu s konsoliddciou zniZuje néklady a priestorové naroky.
Pre vytvorenie nového systémového prostredia nie je potrebny nakup nového servera,

pretoze sta¢i vytvorit’ novy virtualny server na existujucom fyzickom serveri [1],[5].

Plna virtualizacia

podpory hostovského operaéného systému. Prinosom je Uplna izolacia kazdého
virtualneho stroja, vykon CPU a pamite sa bliZi nativnemu vykonu a vd¢Sina operacnych
systtmov moze byt nainStalovana bez modifikacii. Nevyhodou je potreba spravnej

kombinacie hardwarovych a softwarovych prvkov [1],[5].
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Paravirtualizacia

Poskytuje ¢iastont simuléciu zakladného hardware, takze va¢sina hardwarovych funkcii
je simulovana. KIicovou vlastnostou je virtualizacia adresového priestoru, ktora
kazdému virtudlnemu stroju poskytuje svoj vlastny jedine¢ny priestor. Vyhodou
paravirtualizacie je jednoduchsia implementacia oproti plnej virtualizacii a vylepSeny
vykon. Nevyhodou je, Ze opera¢né systémy beziace na paravirtualizovanych strojoch

musia byt znacne modifikované [1].

Virtualizicia na urovni OS

Jedna sa o tzv. ,,miakka” virtualizéciu, ktora pre svoj beh vyuziva jadro operacného
systému. Tento typ vyuziva plne virtualizovany hypervizor, ktory zaisti virtualizaciu
prostredia daného operacného systému. Vyhodou je efektivita a rychlost’. Nevyhodou je,
ze nepodporuje hosting rozdielnych operacnych systémov a taktiez, Ze virtualne stroje nie

su izolované a bezpe¢né v takej miere, ako pri inych typoch virtualizéacie [1].

3.3.2 Desktop

Podobne ako pri virtualizacii serverov, desktopové virtualizdcia umoziiuje oddelenie
desktopového prostredia od fyzického pocitaca. Uzivatel pracuje vo virtudlnom desktope
rovnakym sposobom, ako vo fyzickom. Je uloZeny na centralnom serveri, pripadne sa nan
uzivatel pripdja vzdialene. Tento model preto pouziva klient-server metodologiu. Vd’aka
virtualizacii nie je pre kazdy desktop potrebny samostatny hardware, operacny systém
a software. ZlepSuje mieru zabezpecenia, pretoze data st umiestnené a zaroven
zalohované centralizovane. V pripade straty alebo odcudzenia zariadenia sa k nim
uto¢nik nedostane. Vyhodou je tieZ dostupnost’ virtualizovaného desktopu z akéhokol'vek

zariadenia a lokacie [5].
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3.3.3 Ulozisko

Virtualizacia uloziska umoznuje zhromazdenie viacerych fyzickych ulozisk na sieti do
jedného, ktoré vystupuje ako samostatné ulozisko. Sprava uloziska je centralizovana,
pri¢om spravca moze monitorovat’ dostupné miesto na kazdom fyzickom ulozisku a moze
pridelit d’alsie prostriedky. Virtualizacia zjednodusuje migraciu dat, ktora moéze byt
automatizovana, zjednodusSuje zalohu a V pripade straty dat ich obnovu. Vyhodou je
zvysenie efektivity vyuzitia kapacit fyzickych ulozisk. KI'icovymi kritériami k vyberu
typu uloziska su: mnozstvo dat ktoré je potrebné ulozit, rychlost’ narastu potreby

ulozného priestoru, dostupnost’ a zalohovanie dat, vykon a naklady [3],[7].

Podl'a umiestnenia méze mat’ tlozisko niekol’ko podob:

DAS - Direct Attached Storage

Nenaro¢né rieSenie s nizkymi narokmi na udrzbu, priCom ulozny systém je priamou
sucast’ou pocitaca, alebo je k nemu priamo pripojeny. Prikladom je externy harddisk.
DAS je presnym opakom siet'ového tloziska, pri ktorom su pocitace a tiloziska prepojené
sietou. Tento typ uloZiska moéze obsahovat viaceré diskové jednotky pohromade.

Schopnost’ $kalovania je v tomto pripade obmedzena [7].

Pouzitie DAS je idedlne pre malé podniky s lokalnym zdiel'anim dat, pretoze nevyzaduje
rozsiahlu IT podporu na udrziavanie komplexného syst¢ému. DAS je nevhodné pre
podniky, ktorych naroky na tulozisko vyrazne stupaju, vyzaduju $kalovatelnost a

zdiel’anie dat na dial’ku alebo podporu vaésieho poctu uzivatel'ov naraz [7].

NAS — Network Attached Storage

Vyhradeny a centralizovany tlozny systém, ktory je s pracovnou stanicou prepojeny
prostrednictvom siete. Systém moze byt zlozeny z viacerych diskovych jednotiek.
S vyuzitim funkcii RAID alebo ,Hot-swap“ zvySuje vykon a spolahlivost. NAS
umoziuje Skalovanie anarast ulozného priestoru s pribudajucimi datami alebo
uzivatelmi. Ked’Ze tento typ systému je pripojeny do siete, umoziuje zdiel'anie dat na

dial’ku a podporu viacerych uzivatel'ov sti¢asne [7].
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Pouzitie NAS je idedlne pre malé a stredné podniky pozadujtice spol'ahlivy a flexibilny
systém s nizkou mierou udrzby. NAS je nevhodné pre velké podniky so zariadeniami

vysokej triedy, pretoze parametre tohto uloziska nemusia byt’ dostato¢né [7].

SAN - Storage Area Network

Vyhradeny a vysokovykonny ulozny systém, ktory prenasa tzv. ,block-level data*
(objemy dat st vytvarané ako bloky, ktoré st ukladané do logickych diskov) medzi
servermi a uloziskom. Ulozisko méa schému Aggregate-Volume-LUN. Aggregate zahfiia
vSetky fyzické prostriedky, tie mézu byt nasledne rozdelené do viacerych Volume, na
ktorych su ulozené jednotlivé LUNy (virtualne disky). Tento systém ponika kombinaciu

rychlosti DAS s flexibilitou, spol'ahlivostou a zdielanim NAS [7].

Pouzitie SAN je ideélne pre vel'ké podniky alebo datacentrd, pretoze dokaze podporovat’
komplexné a kritick¢ aplikdcie. Néavrh aimplementiacia SAN predstavuje znacni
investiciu. Z toho dovodu nie je vhodna pre malé a stredné podniky, v pripade ked’ by

parametre tohto typu uloziska nevyuzili [7].

3.3.4 Sietové prvky

Sietova virtualizacia umoZiuje optimalizaciu Sirky pasma, flexibility, Skalovatelnosti,
spolahlivosti a bezpecnosti. Je dosiahnutd pouzitim hardwarovych a softwarovych
nastrojov aich kombindciou. Mdze zahfiat' rozdelenie dostupnej Sirky pasma na
nezavislé kandly, ktoré su vredlnom case priradené serverom alebo sietovym
zariadeniam. Preto je siet'ova virtualizacia vhodna do prostredia, kde nastavaju necakané

a zna¢né vykyvy Vv pouzivani [5],[8].

Medzi nastroje virtualizacie patria napriklad VPN — virtudlna privatna siet alebo VLAN —
virtudlna lokdlna siet. VPN vytvara bezpecné a Sifrované prepojenie nad menej
bezpecnymi verejnymi sietami. Simuluje prepojenie zariadeni v rdmci jednej siete.
VLAN umoziuje oddelenie jednotlivych uzlov lokélnej siete do rozdielnych virtudlnych

sieti, za ucelom zlepsenia bezpecnosti [1],[8].
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3.4 Hypervizor

Hypervizor umoziuje fyzickému hostitel'skému stroju prevadzkovat’ viacero virtualnych
strojov, ¢im maximalizuje efektivitu vyuzivania hardwarovych prostriedkov ako je CPU
alebo pamdt. V tomto procese oddeluje operatny systém pocitaca od fyzického
hardwaru. Hypervizor nasledne spravuje pristup medzi operaénym systémom vo

virtualnom stroji a hardwarovymi vypoc¢tovymi prostriedkami fyzického pocitaca [2].

Vseobecne existuju dva typy hypervizorov. Typ 1 — hypervizor zvany ,,bare metal®, ktory
je spusteny priamo na hostite'skom hardwari a typ 2 — hypervizor zvany ,,hosted®, ktory
je spusteny ako softwarova vrstva na operacnom systéme. Nasledne ich mézeme rozdelit

na zaklade spdsobu ich navrhu — monolitické alebo mikrokernel hypervizory [2].

3.4.1 Typ1l-Bare metal

Bare metal hypervizor je spusteny priamo na hostitel'skom hardwari (ma priamy pristup
k hardwarovym prostriedkom) a je celkom nezavisly od opera¢ného systému. Tento typ
funguje ako kontrolny program, pricom virtudlne stroje st spustené hned’ nad nim.
Vseobecne tento hypervizor pontka najlepsi vykon, dostupnost’ a bezpe¢nost. Medzi
virtualiza¢né platformy vyuzivajuce tento typ hypervizoru patri napriklad VMware

vSphere, Microsoft Hyper-V alebo Citrix Xen Server [2].

VIRTUALNY VIRTUALNY VIRTUALNY
STROJ 1 STRO) 2 STRO) 3

HYPERVIZOR

HARDWARE

Obrazok 10: Bare metal hypervizor (Zdroj: vlastné spracovanie)
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3.4.2 Typ 2-Hosted

V tomto pripade je hypervizor spusteny ako softwarové vrstva na opera¢nom systéme
(ako bezna aplikécia), Co znamena, Ze je na nom kompletne zavisly. Akykol'vek problém
so zakladnym OS ovplyviiuje cely systém virtualnych strojov. V porovnani s Bare-metal
hypervizorom je Hosted hypervizor menej efektivny, nakol’ko je spravovany zdkladnym
OS aod hardwarovych prostriedkov je oddeleny prave touto vrstvou. Virtualizacné
platformy vyuzivajuce tento typ hypervizoru patri napriklad VMware Workstation,
Microsoft Virtual PC alebo Oracle Virtual Box [2].

VIRTUALNY VIRTUALNY VIRTUALNY
STROJ 1 STROJ 2 STROJ 3

HYPERVIZOR

OPERACNY SYSTEM

HARDWARE

Obrazok 11: Host based hypervizor (Zdroj: vlastné spracovanie)

3.4.3 Monoliticka architektiura

Monoliticka architektira implementuje zdielany model ovlddacov zo samotného
hypervizora. Vyhodou oproti mikrokernel architekture je, Ze kazdy virtualny stroj pracuje
priamo s hostitel'skymi hardwarovymi prostriedkami pomocou ovladacov v hypervizore,
takZe nie je potrebny kontrolny opera¢ny systém. Medzi virtualnym strojom a hardwarom
chyba niekol’ko vrstiev na zabezpeCenie prevencie utoku, preto je zniZena uroven
bezpecnosti. V tejto architektire st hardwarové ovladace vyvijané pre konkrétny

hypervizor, o méze limitovat’ pocet kompatibilnych zariadeni [2].
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VIRTUALNY
STROJ 1

[ADMIN]

VIRTUALNY
STROJ 3

VIRTUALNY
STROJ 2

HYPERVIZOR

OVLADACE

HARDWARE

Obrazok 12: Monoliticky hypervizor (Zdroj: vlastné spracovanie)

3.4.4 Mikrokernel architektara

V kontraste s monolitickou architektarou, mikrokernel architektura je navrhnuta za
ucelom minimalizdcie prvkov v hypervizore. Pre spravny chod virtudlnych strojov
hypervizor zachytava poziadavky na hardwarové prostriedky a prenasa ich do riadiaceho
oddielu (parent). V opera¢nom systéme riadiaceho oddielu sa nachadzajt ovladace, ktoré
uz nie je potrebné inStalovat’ na podriadené virtudlne stroje, pretoze k hardwarovym

prostriedkom nemajt priamy pristup [2].

Vyhodou oproti monolitickej architekture je minimalizovany hypervizor, ktory moze byt
spolahlivej$i. Ma vysSSiu urovenn zabezpecenia, pretoZze cudzi kéd ovladacov nie je
nacitany v hypervizore. Nevyzaduje hardwarové ovladace pre hypervizor, preto je mozné

vyuzit’ Siroku $kalu uz existujucich ovladacov [2].

OVLADACE

VIRTUALNY
STROJ 1 VIRTUALNY VIRTUALNY
[PARENT] STRO) 2 STROJ 3
[CHILD] [CHILD]

HYPERVIZOR

HARDWARE

Obrazok 13: Mikrokernel hypervizor (Zdroj: vlastné spracovanie)
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3.5 Virtualiza¢né platformy

V pripade vyberu virtualizac¢nej platformy je vel'mi zlozité jednoznacne ur¢it’ vhodné
rieSenie. RoOzne spolo¢nosti maji rdzne naroky a predstavy o cielovom stave po
implementécii. Napriklad, zacinajici startup sa musi zamerat na Skdlovatelnost
amoznost rychleho nasadenia novych sluzieb. Naopak, ustdlend spoloc¢nost
s dlhorocnou praxou moze pozadovat podporu spitnej kompatibility alebo podporu
starSich technolégii. Vyber vhodnej virtualizacnej platformy zohrava klIicovl tlohu pre

uspesnu implementaciu [28].
Medzi pozadované vlastnosti virtualiza¢nej platformy patri napriklad:

e ZniZenie kapitialovych vydavkov — Vv praxi médze byt priemerné vyuzitie
serverov okolo 15%, ¢im vznikaju zbytocné prevadzkové naklady. Virtualizacia
umoznuje niekol’konasobné zefektivnenie vyuzitia prostriedkov a tym znizenie
nakladov na prevadzku. Oproti tomuto zniZeniu treba vziat' do uvahy navysenie
vydavkov v dosledku prevadzky virtualizacie (napr. platena licencia).

e Systémova konsolidacia (virtualizacia) — zredukovanie poctu fyzickych
serverov Vv dosledku prevadzky viacerych operacnych systémov a aplikdcii na
rovnakom hardwari.

e Serverova konsolidacia — spojenie viacerych fyzickych serverov do jedného
systému za G¢elom zvysenia efektivity vyuzitia prostriedkov.

e Kompatibilita hardwaru — vo vécsine pripadov hypervizory typu 2 (hosted)
podporuji  Sirokt $kalu hardwaru, avSak bare-metal hypervizory typicky
podporuji len vybrané skupiny. V pripade zlej kombinacie moze okrem priamej
nekompatibility dochadzat’ k podpriemernému vykonu systému.

e Bezpecnost’ a spolahlivost® — vicSina spolocnosti pozaduje spolahlivost
a bezpeCnost, ktort poskytuje znama, osvedCend aoverenda platforma.
Z technického hladiska su platformy vyuZivajice hosted hypervizor vystavené
vsetkym rizikam, ktoré ohrozuju jadro opera¢ného systému. Naopak, platformy
postavené na bare-metal hypervizore sa tymto hrozbdm vyhybaji vdaka

priamemu prepojeniu s hardwarovou vrstvou [28].
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3.5.1 VMware vSphere

VMware vSphere — aktualne vo verzii 6.7 — je virtualiza¢na platforma, ktora poskytuje
vykonny, flexibilny a bezpecny zéklad pre agilitu systémov V spolo¢nosti. Pomocou
vSphere dokazu tieto systémy zvladat’ pracovnu zataz jednoducho a efektivne. Zaroven
poskytuje komplexné zabezpecCenie pomocou modelu orientovaného na politiku
opravneni. Tento nastroj od spolo¢nosti VMware umoziuje vytvarat hybridny cloud
s moznost'ami jednoduchej viditeI'nosti, migracie a riadenia pracovného zatazenia medzi
lokalnym a verejnym cloudom. Umoznuje taktiez pripojit, zabezpecit, spravovat
a spustat’ aplikacie spolo¢nosti v prostrediach naprie¢ hybridnym cloudom. Vysledkom
nasadenia VMware vSphere je Skalovatel'na a bezpecna infrastruktara, ktora poskytuje

vysoky vykon pre aplikacie a moze byt’ zakladom akéhokol'vek cloudu [9].

Virtualne servery, ktoré su stcastou tejto infrastruktiry, je mozné riadit’ pomocou
vCenter Serveru, ktory funguje ako spravca virtualizdcie. Tento nastroj poskytuje
centralizovanu spravu a prevadzku, vyhodnotenie vykonu a poskytovanie prostriedkov
virtudlnych serverov. Poskytuje moznost’ Skalovat’ a upravovat’ vypoctové, pamétove,
uloziskové a iné funkcie virtualnych strojov. Za ucelom zachovania efektivnosti riadi
vykon kazdého virtualneho stroja a optimalizuje poskytované prostriedky. VCenter

Server je nainStalovany na primarnom serveri virtualizovaného datacentra [9].

Minimalne poZiadavky na prevadzku VMware vSphere:

e 64-bit dual-core procesor (2GHz)
e 4 GB RAM pamite a 4 GB dostupného uloziska
e Povolené Intel VT-x alebo AMD-V

e Sietové rozhranie 1 Gbit je odporucané [9].

VMware rozdel'uje virtualiza¢nu platformu vSphere do piatich edicii:

e Essentials; Essentials Plus — tieto edicie sit zamerané na malé spolo¢nosti, ktoré

chct vyuzivat’ virtualizaciu na malom pocte serverov (max. 3 servery a max. 2
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CPU/server). Umoznuju virtualizaciu fyzickych serverov s centralnou spravou
a zaroven vyzaduju nizku prvotn investiciu.

e Standard; Enterprise Plus; Platinum — tieto edicie sii zamerané na stredné
a velké spoloc¢nosti, ktoré vyzaduju pokrocilé funkcie virtualizacie. Umoziuji
transforméciu datacentier do cloudovych prostredi a poskytuju flexibilné

a spolahlivé sluzby. Od edicii Essentials sa taktiez odlisuju vys$Sou cenou [9].

Tabul’ka 7: Prehlad edicii produktu VMware vSphere (Zdroj: 9)

vSPHERE vSPHERE
ESSENTIALS KITS ACCELERATION KITS
Essentials Essentials Standard Enterprise
Plus Plus
Includes
vSphere 6 CPUs 6 CPUs 6 CPUs 6 CPUs
vCenter Server 1instance 1instance 1instance 1 instance
vCenter vCenter vCenter vCenter
Server Server Server Server
Essentials Essentials Standard Standard
Features
Hypervisor . . . .
vMaotion and X-Switch vMotion . . .
High Availability . . .
Data Protection and Replication’ . . .
Fault Tolerance 2 vCPU 8 vCPU
Storage vMotion . .
Virtual Volumes and Storage-Policy Based . .
Management
APIs for Storage Awareness . .
APIs for Array Integration, Multipathing . .
Content Library . .
vCenter High Availability (vCenter (vCenter
STD) STD)
vCenter Backup and Restore (vCenter (vCenter
STD) STD)
vCenter Server Appliance Migration Tool (vCenter (vCenter
STD) STD)
Virtual Machine Encryption .
Proactive HA .
vSphere Integrated Containers .
Distributed Resource Scheduler and .
Distributed Power Management
Big Data Extensions .
Distributed Switch .
Storage DRS .
1/O Controls (Network and Storage) and .
SR-IOV
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Host Profiles and Auto Deploy .
Flash Read Cache .
Cross-vCenter and Long Distance vMotion .
vGPU .
Predictive DRS .

V uvedenej tabul’ke sa nachadza prehl’ad edicii VMware vSphere 6.7. Vyrobca odporuca
vyuzitie Essentials Kits na zachovanie business continuity, virtualizaciu a konsolidaciu
serverov. Acceleration Kits poskytuju sluzby navySe, napriklad zvySend bezpe¢nost,
uprednostnenie pristupu k prostriedkom alebo migracia virtualneho stroja na iny fyzicky

server za neprerusenej prevadzky [9].

Licencia a cena

Licencia na ediciu z rady vSphere 6.7 sa odvija od poctu fyzickych CPU v systéme. Pre
kazdy fyzicky procesor musi byt’ priradeny aspon jeden licen¢ny kl'a¢. Obmedzenia na
pocet virtudlnych CPU alebo na pocet virtudlnych strojov, ktoré mézu byt” spustené na
licencovanom procesore, st stanovené technickymi moznostami platformy. Licenény
kl'ai¢ moze byt priradeny viacerym vSphere hostitelom az do naplnenia stanoveného

limitu, ktorym je sucet fyzickych procesorov na hostitel'och [9].

Spolo¢nost VMware vyzaduje zakupenie ,,Support & Subscription v trvani jedného
alebo troch rokov. Pocas trvania tejto licencie dostava zakaznik updaty zakupeného
produktu. Dalej sa jedna o technicka podporu v dvoch formach: Zakladna podpora
znamena 12 hodin denne od Pondelka do Piatku a rozsirena podpora znamena 24 hodin
denne a 7 dni v tyzdni. Podpora v sebe zahinia kratku dobu ¢akania pre riesenie kritickych
problémov, remote support (podpora cez vzdialeny pristup) a online pristup k technickym

zdrojom a diskusnym foram [9].

Tabulka 8: Cena VMware vSphere edicii (Zdroj: Vlastné spracovanie podl'a: 9)

Edicia Cena 1-Year Support & Subscription
Vyzadovana $67
vSphere Essentials Kit $510
Volitel'na (per incident) $ 308
Zéakladna $971
vSphere Essentials Plus Kit | $ 4,625
Rozsirena $1156
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Zéakladna $ 273
vSphere Standard $ 995
Rozsirena $ 323
Zakladna $ 755
vSphere Enterprise Plus $ 3,595
Rozsirena $ 899
vSphere Platinum $4,595 | Rozsirena (+AppDefense) | $ 1049

3.5.2 Microsoft Hyper-V

Produkt Hyper-V je virtualiza¢na platforma od spolo¢nosti Microsoft. Je nastupcom
starSich virtualiza¢nych produktov Microsoft Virtual PC, Microsoft Virtual Server alebo
Windows Virtual PC. Sucasny produkt Hyper-V ponuka sietové, tloziskové, vykonové
a bezpecnostné funkcie, ktoré neboli v starSich produktoch dostupné. Je dostupny ako
stcast’ V systémoch Windows Server — aktudlne vo verzii 2019 — a taktieZ v niektorych

64-bitovych verziach Windowsu [10].

Hyper-V pontka virtualizaciu CPU, pamite, Gloziska a sietového rozhrania. Umoziiuje
vytvarat’ alebo rozSirovat’ sukromné cloudové prostredie. Pomocou konsolidéacie serverov
znizuje naroky na energiu a priestor a zvySuje efektivitu hardwarovych prostriedkov.
Minimalizuje dopad planovanych a neplanovanych vypadkov, ¢im zlepSuje business
continuity. Okrem virtualizacie serverov umozhuje virtualizovat’® pracovné stanice
uzivatel'ov. Dokaze vytvarat kopie virtudlnych pocitacov, urCené pre ulozenie v inej
fyzickej lokalite, ktoré vyrazne ulahCuju zotavenie po havarii (disaster recovery).
Pomocou funkcie ,,secure boot™ a tienenia jednotlivych virtudlnych strojov ochraiiuje

stroje a ich data pred malwarom alebo neopravnenym pristupom [10].

Pre riadenie virtualnych strojov sa Vv infrastruktare Microsoft Hyper-V vyuziva néstroj
Microsoft System Center. Jedna sa o nastroj, ktory umoziuje centralizovanli spravu
virtualizovanej infrastruktary v cloude alebo on-site vo vSetkych smeroch — bezpecnost,
ulozisko, vypoctovy vykon asietové prvky. Pomocou System Center je mozné

monitorovat’ prostriedky (kapacity, vykon, vyuzitie, atd’.), nasadzovat’ software alebo
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zachovavat’ synergiu medzi zariadeniami. Dalej umoziiuje automatizaciu tloh, rieSenia

incidentov alebo ziadosti sluzieb [10].

Vseobecné poziadavky na prevadzku Microsoft Hyper-V:

e 64-bit procesor s funkciou SLAT (second-level address translation)
e Rozsirenia VM Monitor Mode (Intel VT-x alebo AMD-V)

e Minimélne 4 GB RAM pamite

e Zapnuta podpora virtualizacie v BIOSe [10].

Spolo¢nost’ Microsoft rozdel'uje produkt Windows Server do troch edicii:

e Essentials — idealne pre malé spolo¢nosti s maximalne 25 uZzivateI'mi
a 50 zariadeniami.

e Standard - idealne pre spolocnosti s fyzickymi alebo len minimalne
virtualizovanymi prostrediami.

o Datacenter — idedlne pre spolocnosti s vysokymi narokmi na virtualizciu

datacentier alebo cloudovych prostredi [11].

Tabul’ka 9: Prehlad edicii produktu Windows Server (Zdroj: 11)

Feature Standard edition Datacenter edition
Core Windows Server functionality [ ] [ ]

Hybrid integration [ ] [ ]
Hyper-Converged Infrastructure (@) [ ]

OSEs*/Hyper-V containers 21 Unlimited
Windows Server containers Unlimited Unlimited

Host Guardian Service [ ] [ ]

Storage Replica .[**] ®
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Shielded virtual machines (VMs) O [ ]
Software-defined networking O ®

Software-defined storage O [ ]

[*] Windows Server Standard Edition license includes permission for twa OSEs or VMs

[**] Limited to single volume up to 2TEB.

Licencia a cena

Licencia na Windows Server Standard a Datacenter edicie sa odvija od poétu fyzickych
jadier servera (Core-based licensing). Pozadovany pocet licencii sa rovna poctu fyzickych
jadier licencovaného servera, pricom sa vyzaduje minimalne 8 licencii na kazdy fyzicky
procesor a minimalne 16 licencii na kazdy server. Licencie su pontkané v dvoch
balikoch: 2-jadrova (2 licencie) alebo 16-jadrova (16 licencii). Zadkaznik moze pouzivat
serverovy software na licencovanom serveri za predpokladu, Ze ziska dostato¢ny pocet

serverovych licencii [11].

Edicia Datacenter povol'uje pouzivanie tohto serverového softwaru v 'ubovol'nom pocte
prostredi operacného systému (OSE) na licencovanom serveri. Edicia Standard povol'uje
pouzivanie softwaru v dvoch prostrediach operacného systému. Vsetky pristupy
k serverovému softwaru vyzaduju licenciu CAL (alebo jej ekvivalent). CAL — Client
Access License — je sposob licencovania, ktory sa viaze na kazdého uzivatela alebo

zariadenie pristupujuceho k serveru [11].

Tabul’ka 10: Cena Windows Server edicii (Zdroj: Vlastné spracovanie podla: 11)

Edicia Model licencie Licencia CAL Cena
Datacenter Core-based Windows Server CAL | $6 155
Standard Core-based Windows Server CAL | $972
Essentials Specialty servers - $ 501
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3.5.3 Citrix Hypervisor

Citrix Hypervisor (v minulosti oznacovany XenServer) je open-source platforma pre
cloudovu, serverovi alebo desktopovu virtualizaciu. Nakol'ko je produkt open-source,
Citrix vyzdvihuje najmd silni komunitu pouzivatelov, partnerov v ,.ekosystéme*
a prispievatelov, ktori urychl'uju inovaciu. Vyrobca uvadza, ze open-source rieSenia su
hnacou silou inovacie, pricom vel'mi rychlo prekondvaju proprietarny software

Vv cloudovych infrastrukturach [12].

Podla vyrobcu je tato platforma vhodna pre spolo¢nosti réznych velkosti, ktoré chct
virtualizovat’ aj ti najnarocnejSiu pracovnu zataz a tym zvysit IT flexibilitu a znizit’
naklady. Medzi kl'icové vlastnosti patri pruzna architektira s master/slave modelom.
Tym umozituje vytvarat’ z hostitel'skych strojov clustre bez zlozitej konfiguracie alebo
riadenia. Pomocou funkcii ako VLAN alebo firewall vytvara izolaciu medzi virtualnymi
strojmi ¢im zlepSuje zabezpecenie a zabranuje utokom ,,IP spoofing“, ,,.Denial of
Service®, ,,session hijacking® atd’. Produkt Hypervisor d’alej pontka vysokt dostupnost’,

zalohovanie a rychle obnovenie virtualnych prostredi [12].

Virtualne servery, ktoré su stcastou tejto infrastruktiry, je mozné riadit’ pomocou
nastroja Citrix XenCenter, ktory je dostupny iba pre Windows. XenCenter umoziuje
inStaldciu, monitoring, spravu a vSeobecnu administraciu virtudlnych strojov
prostrednictvom jedného rozhrania. Taktiez umoziuje konfiguraciu vysokej dostupnosti,
zalohovania a obnovy virtualnych strojov, alebo tiez spravu vypoctovych prostriedkov

spolu s dlhodobym zberom a analyzou metrik [12].

Nakorl’ko je platforma Citrix Hypervisor open-source, druhym uznadvanym nastrojom na
jej spravu je rieSenie tretej strany — Xen Orchestra. Je to nastroj na vizualizaciu
a administraciu hostitel'a alebo virtudlnych strojov, pricom uzivatel’ je do administracie
pripojeny cez webové rozhranie (modul XO-web). Prepojenie so servermi zabezpecuje
modul XO-server, ktory zbiera a zaznamenava udalosti z virtualizovanej infrastruktury.
Modul XO-cli poskytuje obdobné funkcie ako XO-web, avsak iba formou prikazového
riadku [13].
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Minimalne poziadavky na prevadzku Citrix Hypervisor:

e 64-bit procesor (1.5 GHz)

e Povolené Intel VT-x alebo AMD-V

e 2 GB RAM pamite a 46 GB dostupného tloziska
e 100 Mbit sietové rozhranie [12].

Citrix rozdel'uje Hypervisor do dvoch edicii:

e Standard — zakladna ponuka s radom funkeii, ktoré spifiaju potreby zakaznikov
s poziadavkami na robustni a vysokovykonnu virtualiza¢nti platformu. Medzi
hlavné funkcie patri napriklad vysoka dostupnost’, ochrana dat, migracia za behu
a iné.

e Enterprise — pontka vsetky funkcie obsiahnuté v edicii Standard. NavySe
obsahuje rozsirené¢ prémiové funkcie ako napriklad: automatické updaty,
dynamické rozlozenie zataze, virtualizacia GPU (NVIDIA GRID alebo Intel
GVT-g), nastroje na konverziu VMWare vSphere do Citrix Hypervisor a iné [12].

Tabulka 11: Prehl’ad edicii produktu Citrix Hypervisor (Zdroj: 14)

Standard
Feature Enterprise Edition
Edition
Mative 64-bit Xen hypervisor v v
windows and Linux guests v vy
¥enAPl management and control scripting v v
interface
¥enCenter unified virtualization v v
management conscle
Multi-server management v v
subscription Advantage - first year v v

included
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Resource pools

¥enMotion live migration

Shared |P-based storage

VLAN confirmation

Resource QoS5 controls

Administrative model

Physical memaory

CPU sockets

Guests active simultaneously

Licencia a cena

Licencia na Citrix Hypervisor sa odvija od poctu CPU scoketov. Aby bol stbor serverov
plne licencovany, vSetky hostitel'ské stroje musia byt’ licencované, pricom licencovat’ je
potrebné vsetky CPU sockety. Na spravu licencii je potrebny software Citrix License
Server. Spolu s licenciou na pouzivanie zakaznik ziska technick podporu 24/7 a pristup

k updatom produktu [12].

Spolo¢nost’ Citrix vyzaduje zaktpenie ,,Customer Success Services* spolu s licenciami
novych produktov V trvani asponl jedného roka. Po zakupeni ziskava zékaznik pristup
K nastrojom a prostriedkom na podporu, tdrzbu a monitorovanie svojho prostredia.

K tomu ziska taktieZ pristup k online Skoleniam na ziskanie potrebnych zru¢nosti pre

spomenuté nastroje [12].

v

Multiple Multiple servers

servers and podls

2 Unlimited®

Unlimited® Unlimited®

Tabulka 12: Cena Citrix Hypervisor edicii (Zdroj: Vlastné spracovanie podla: 12)

Edicia Model licencie Cena
Standard CPU socket based $ 763
Enterprise CPU socket based $1525
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3.5.4 Oracle VM

Oracle VM Server je virtualizatny nastroj navrhnuty na poskytovanie nenaro¢nej
abezpeCnej serverove] virtualizacie. Umoziluje nasadenie operacného systému
a aplikacného softwaru v podporovanom virtualizanom prostredi. Hlavnou devizou
Oracle VM je zredukovanie nakladov (hypervizor S nenaro¢nou réziou), urychlenie
nasadenia systémov a zlepSenie bezpecnosti (bezpecnostné updaty). Oproti ostatnym

platformam spracovanym v tejto praci sa odliSuje nulovymi licenénymi nakladmi [15].

Platforma Oracle VM poskytuje kompletna serverovi virtualizaciu spolu s jej riadenim.
Je postavend na modernej architektiure s nendro¢nou réziou, preto ma vyborny pomer
cena/vykon. Medzi hlavné funkcie patri migracia za behu, vysoka dostupnost’, dynamické
rozlozenie zataze a konverzia fyzické-na-virtudlne (F2V) alebo virtualne-na-virtualne
(V2V). Platforma sa dokaze prisposobit’ na zaklade softwaru, ktory bezi vnutri
virtualneho stroja. Vysoka dostupnost’ je zachovana nie len pre hypervizor, ale pre cely

systém serverov [15].

Pre riadenie virtudlnych strojov v systéme Oracle VM je k dispozicii nastroj Oracle VM
Manager. Zahfna rozhranie prikazového riadku a webové rozhranie, pomocou ktorych je
mozné spravovat’ virtualne stroje, hostitel'ské prostriedky a néastroj Oracle VM Server.
Medzi hlavné funkcie patri vytvaranie a sprava virtualnych strojov, sprava sietovych
rozhrani atloZiska, sprava vysokej dostupnosti asystému hostitelov, migracia
virtualnych strojov. Oracle VM Manager komunikuje s Oracle VM Agentom (nachadza
sa Vjadre hostitela) za ucelom riadenia Oracle VM Servera. Agent zodpovedd za
vykonanie konfiguraénych zmien vo VM Serveri. Z tohto dovodu sa VM Agent odliSuje

medzi r6znymi hardwarovymi platformami, zatial’ ¢o0 VM Manager ostava rovnaky [15].
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Obrazok 14: Architektara Oracle VM (Zdroj: 15)

Minimalne poziadavky na prevadzku Oracle VM Server:

64-bit dual-core procesor (1.3GHz)

1 GB RAM pamiite a 6 GB dostupného uloziska
Povolené Intel VT-x alebo AMD-V

100 Mbit sietové rozhranie [15].

Oracle rozdel'uje VM Server do dvoch edicii:

e Oracle VM Server for x86 — virtualizaéné prostredie pre hostitel'ské servery
S x86 architektiirou hardwaru.

e Oracle VM Server for SPARC — virtualiza¢né prostredie pre hostiteI'ské servery
SPARC s operaénym systémom Oracle Solaris [15].

Licencia a cena

Na rozdiel od ostatnych troch virtualizaénych platforiem, ktoré su spracované v tejto
kapitole, platforma Oracle VM nevyzaduje ziadny typ licencovania pre produkt Oracle
VM Server. Produkt je vol'ne dostupny na stiahnutie, pouzivanie a distribuciu. Rozsah
Vyuzitia nie je obmedzeny licenciou, ale iba technickymi moznost'ami platformy. Z tohto

dovodu st naklady na obstaranie Oracle VM Server prakticky nulové [15].
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Spolo¢nost’ Oracle ponuka technicki podporu pre serverovu virtualizaciu s platformou
Oracle VM. Je dostupna cez webové stranky alebo telefonicky 24 hodin 7 dni v tyzdni
s neobmedzenym poctom ziadosti. Licenciu je mozné kupit’ na 1 alebo na 3 roky a je
udelena pre jeden systém. Spolo¢nost’ ponuka 2 typy licencie: technicka podpora Premier
je dostupna pre systémy s neobmedzenym poc¢tom CPU a podpora Premier Limited je

dostupna pre systémy s maximalne dvomi fyzickymi CPU v systéme [15].

Tabul’ka 13: Cena technickej podpory Oracle VM (Zdroj: Vlastné spracovanie podl'a: 15)

Licencia Model licencie Doba Cena
) 1 rok 516 €
Premier 2 fyzické CPU v systéme
3 roky 1548 €
o 1 rok 1044 €
Premier Limited Neobmedzeny pocet CPU
3 roky 3132¢€

3.5.5 Zhodnotenie

Z uvedenych informacii vyplyva, Ze vietky §tyri virtualizaéné platformy spiiaji
pozadované vlastnosti definované v uvode tejto kapitoly. Platformy sa medzi sebou
odlisuju v roznych doplnkovych funkciach, ktoré tvoria nadstavbu virtualizacie. Jedna

z platforiem popisanych v tejto praci je open-source — Citrix Hypervisor.

Platforma Oracle VM Server nevyZaduje Ziadny typ licencovania a je dostupna zdarma,
pri¢om zékaznik si moéze dokupit’ technickll podporu. Pre pouzivanie vSetkych ostatnych
platforiem je nutné zakupenie licencie a to bud’ na zaklade poctu CPU socketov alebo
poctu CPU jadier. Zaroven su tieto platformy rozdelené¢ do edicii, ktoré sa odliSuju
funkciami a cenou. Vyberom virtualizacnej platformy pre spolo¢nost’ Infinity s.r.o. sa

budem zaoberat’ v ¢asti vlastného navrhu rieSenia.
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3.6 Cluster

Cluster oznacuje spojenie dvoch alebo viacerych fyzickych serverov — uzlov. Vo vécsine
pripadov st uzly prepojené pomocou pocitacovej siete a zdiel'aju spolocné tlozisko. Tato
skupina serverov sa zvonku javi a pracuje ako jednotny systém, ktory dokaze poskytovat’
sluzbu vysokej dostupnosti. Vo vSeobecnosti clustering pontika okrem zachovania
vysokej dostupnosti aj vy$Siu mieru spol'ahlivosti a Skalovatelnosti. Uzly v clusteri st
nakonfigurované tak, aby pracovali spolocne. V pripade Ze ddjde k vypadku jedného
Z hostitel'ov, pracovna zat'az z daného hostitel'a sa presunie na iny. Tymto spésobom sa

da predist’ nedostupnosti sposobenej softwarovym alebo hardwarovym zlyhanim [3].

Cluster
Clients
Repository Apiz;licatinn Server |
Clients
Apﬁibcamn Server 2
Application Data .
Clients
Appli-;atinn Server 3...n)

Obrazok 15: Schéma clusteru (Zdroj: 20)

Clustering prinasa viacero vyhod:

e Umoziuje distribuovat’ zataz medzi viaceré uzly, ¢im predchadza pretazeniu
hardwarovych prostriedkov. Zaroven nemusia byt vSetky sluzby spustené na
kazdom fyzickom serveri zvlast’.

e Umoziuje spojit’ vykon viacerych serverov do jedného systému, ktory zvladne

spracovat’ naro¢né ulohy.

49



e PrindSa lepSie moznosti Skalovatelnosti. S pribudajicou zitazou je mozné
priradit’ d’alSie hardwarové prostriedky pripojenim nového servera do clusteru.
e Zjednodusuje spravu a riadenie prostriedkov, ked’ze vo vécSine pripadov je tato

sprava centralizovana [4].

Jednym z prinosov implementacie clusteringu je ,,Failover support“. Cluster vytvara
redundanciu v infrastrukture a zaistuje, aby jedina chyba nesposobila vypadok celého
systému. V pripade zlyhania niektorého z hostitelov je pracovna zataz presunutd na
inych hostitel'ov. Dalsim prinosom je ,,Load balancing®. Je to stratégia pri ktorej je zat'az
rozlozena na viac hostitel'ov, aby nedoslo k pretazeniu. Tato stratégia méze byt’ potrebna
vtedy, ked’ sa neda odhadnut’ aku zat'az bude musiet’ nejaka sluzba spracovat’. V praxi to
moze vyzerat tak, ze kazdy novy uzivatel, ktory bude posielat’ poziadavky na systém, je

presmerovany na najmenej vytazeného hostitel'a [4].

3.6.1 Quorum

Na zéklade konfigurdcie quora je urceny pocet uzlov, ktoré moéZzu zlyhat’ pricom cluster
bude fungovat’ nad’alej. Quorum v podstate znamena minimalny pocet hlasov potrebnych
pre majoritu. Kazdy uzol v clusteri ma jeden hlas, pricom pri neparnom pocte uzlov ma
jeden hlas aj quorum disk (alebo zlozka). Pokial’ nie je dosiahnutd majorita, uzly musia
pockat’ na sfunkénenie d’alSich uzlov. Pokial’ je dosiahnutd majorita, cluster sa stava

funkénym [21].

Quorum moze byt nakonfigurované nasledovne:

e Majority Node — odporacané pre clustre S neparnym poctom uzlov. Cluster moze
stratit’ polovicu uzlov (zaokrihlené nadol) — napriklad cluster s piatimi uzlami
moze stratit’ dva z nich. Zvysné tri uzly funguju nad’alej a monitoruju stratené
uzly, ktoré su v pripade obnovy navratené spat’ do clustera. Ak by vsak vypadol

aj jeden zo zvysnych troch uzlov, cluster je znefunkéneny.
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No Majority: Disk Only — pokial’ asponi jeden uzol ostane aktivny, cluster je
funkény. Quorum je ulozené na disku, takze predstavuje miesto zlyhania
v jednom bode. Z tohto dovodu sa taito moznost’ neodporuca. V pripade ze vsetky
uzly su dostupné ale disk je poskodeny alebo nedostupny, cluster zlyha.

Node and Disk Majority — odporucané pre clustre s pArnym poctom uzlov. Disk
obsahuje okrem jedného hlasu aj aktualnu kopiu clusteru. Pokial je disk dostupny,
moze zlyhat polovica uzlov. Pokial je disk nedostupny, zlyhat mdze polovica
uzlov bez jedného — napr. dva uzly zo Siestich.

Node and File Share Majority — funkcia je podobna ako v predchadzajicej
konfiguracii, avSak disk je nahradeny zlozkou s aktudlnou kopiou clusteru.
V pripade zlyhania a obnovenia clusteru musi mat’ aspon jeden z uzlov aktudlnu

kopiu konfiguracie clusteru [21].
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4 VLASTNY NAVRH RIESENIA

V navrhovej Casti prace Sa zameriam na vytvorenie rieSenia, ktoré umozni spolo¢nosti
zvysit efektivitu vyuzivania sicasnej IT infrastruktury a tiez rozsirit” aktualne portfolio
sluzieb. Zvolené technolodgie a postupy vychadzaju z Casti teoretickych vychodisk prace.
Po vybere spdsobu rieSenia bude nasledovat’ navrh topologie virtualiza¢ného prostredia,
stanovenie parametrov zariadeni a vyber konkrétnych modelov, dalej navrh
managementu a monitoringu a tiez navrh implementacie. V zavere navrhovej Casti sa

zameriam na ekonomické zhodnotenie a prinosy riesenia.

Na zéklade analyzy sti€¢asného vyuZitia serverov a s ohladom na poziadavky investora —
ktorymi su vyuzitie serverov pri tvorbe software a poskytovanie hostingu svojim
zakaznikom — navrhujem konsolidaciu a virtualizaciu serverov. Tym bude dosiahnuté
efektivnejSie vyuzitie vypoctového vykonu serverov s ¢o najmensimi ndkladmi a vysoké
percento dostupnosti serverov. Aktudlne su servery vyuzivané iba pri vyvoji a testovani
produktov spolocnosti, avSak su vyuzivané podpriemerne a pocas niekol’kych rokov sa
z nich stalo nehomogénne prostredie. Pomocou virtualizacie bude mozné zredukovat’
potrebny pocet fyzickych serverov pre vyvoj atym padom budi moct’ byt ostatné
serverové prostriedky vyuzité inak. Vo virtualizovanej architektire klesni naklady na

prevadzku a zjednodusi sa sprava a riadenie.

V najblizsich rokoch sa z hl'adiska pontkania hostingu ocakava narast poziadaviek na
vypoctovy vykon s postupnym pribiidanim zakaznikov. Z tohto dévodu je nutné vytvorit’
navrh nie len pre aktudlne potreby spolocnosti, ale aj pre buduci rozvoj infrastruktiry. To
znamena, ze v pripade navySenia poctu serverov, pripadne navysenia kapacity uloziska
nebude nutné vytvarat’ infratruktiru odznova. Dalej je potrebné planovat’s redundanciou
aso zachovanim vysokej dostupnosti, ktora je v problematike hostingu jednym

Z hodnoteni kvality.
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4.1 Vyber platformy

Z dostupnych virtualizacnych platforiem, ktoré som charakterizoval v teoretickych
vychodiskach prace, nie je jednoduché vybrat’ jednoznacné rieSenie. Je potrebné
zohladnit’, Ze dvaja zamestnanci spolo¢nosti (zastupca konatel’a a senior programéator) st
vyskoleni a certifikovani spoloc¢nostou VMware na pracu sich virtualizatnou
platformou. Z analyzy suc¢asného stavu vyplyva, ze aktualne je v spolo¢nosti nasadeny
operacny systém Windows Server. Na zaklade tychto skuto¢nosti porovnam funkcie
platforiem od spolo¢nosti Microsoft (Server edicia Datacenter) a VMware (vSphere

edicia Enterprise Plus) a nasledne vyberiem vhodné rieSenie.

Skalovatelnost’

Tabul’ka 14: Skalovatelnost’ platforiem Hyper-V a vSphere (Zdroj: Vlastné spracovanie podl'a: 16)

Vlastnost’ Hyper-V 2019 | vSphere 6.7

Logické procesory 512 768

Fyzické pamat’ 24TB 16 TB
Hostitel’

Virtuadlne CPU 2048 4096

Pocet VM 1024 1024

Virtualne CPU 64 128

Pamat 1TB 6 TB

VM

Virtualny disk 64 TB 62 TB

Pocet diskov 256 (SCSI) 256 (SCSI)

Pocet koncovych uzlov 64 64
Cluster

Pocet VM 8000 8000

Z uvedeného prehladu vyplyva, Ze paltformy maji z hl'adiska Skalovania podobné
vlastnosti. Vzhl'adom na planované potreby spolocnosti st rozdiely medzi platformami

bezpredmetné.
Vlastnosti virtualnych strojov

VSphere vyuziva na optimalizaciu pamédte RAM niekol’ko néstrojov. V pripade, ze vol'na

kapacita RAM dosiahne nizku troven, funkcia ,,Memory compression* skomprimuje
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virtualne stranky natol’ko, aby sa zmestili do pamite. Komprimované subory mézu byt
navySe pristupné rychlejSie anebudu preruSovat’ pracovny tok. Funkcia ,,Guest
ballooning* umoziuje uvol'nit nevyuziti pamét’ z VM a prerozdelit’ kapacitu tam, kde je
potrebna. ,,VMware Oversubscription umoziuje priradit viac pamidte RAM pre
virtualne stroje, nez je k dispozicii na fyzickom hostitel'ovi. Systém monitoruje aktudlne
vyuzitie pamédte vo virtudlnych strojoch a pomocou ,Idle Memory Tax*“ odhaduje

mnozstvo necinnej pamite, ktora je nasledne prerozdelena [17].

Hyper-V vyuziva na optimalizaciu pamite RAM nastroj ,,Dynamic Memory®, ktory
funguje podobne ako ,,VMware Oversubscription®. Na zdklade nastaveni hodnot
pociatocna RAM, minimalna RAM, maximalna RAM, buffer paméte a priorita pamite
Hyper-V prerozdeluje fyzicki RAM jednotlivym virtudlnym strojom. V porovnani
s platformou VMware ponuka vacsiu volnost’ v nastaveni prerozdel'ovania prostriedkov,

avsak v Hyper-V chybaju viaceré automatizované funkcie [17].

Tabul’ka 15: Zakladné vlastnosti VM platforiem Hyper-V a vSphere (Zdroj: Vlastné spracovanie podla:
16)

Vlastnost’ Hyper-V 2019 vSphere 6.7
Hostitel'ska migracia za behu Ano Ano
Uloziskova migracia za behu Ano Ano
QoS tloziska a sietového adaptéra Ano Ano
_ Disky/vNIC/USB/
Hot-Add Disky/VNIC/RAM
CPU/RAM
_ Disky/vNIC/USB/
Hot-Remove Disky/VNIC/RAM
CPU
Sifrovanie Ano Ano

VSphere formatuje tlozisko pre virtualne prostredie do formatu VMFS (Virtual Machine
File System). Viaceré virtualne pocitace pristupuji do rovnakého zvizku, ¢im sa znizuju
rezijné¢ naklady a zlepSuje vyuZitie ulozZiska. S pouzZitim VMFS je jednoduché pridat,
migrovat’ alebo odstranit’ viacero hostov. VMFS predchadza poskodeniu dat, pretoze

v rovnakom Case moze k rovnakym datam pristupovat’ iba jeden proces [17].
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Hyper-V pouziva ekvivalent tohto rieSenia — systém ReFS (Resilient File System). Tento
systém je zalozeny na systéme NTFS, pricom su vylepSené nedostatky s oh'adom na
moderné poziadavky. ReFS deteguje a dokdze okamzite opravit’ poSkodené udaje za
behu. S pouzitim funkcii klonovania blokov a ,,Sparse VDL urychl'uje operacie beziace
vo virtudlnych pocitatoch. Na druhu stranu, Hyper-V sice poskytuje funkciu ,,Cluster
Shared Volume*, avsak kvoli jej zlozitosti neposkytuje rovnakitl uroven flexibility

v clusteroch ako VMware VMFS [17].

Rozdelenie zat'aze

Vo vSphere je zaistené plynulé rozdelenie zataze medzi hostitelov v redlnom Case
pomocou nastroja ,,VMware vMotion“. Vd’aka tomu, ze nezasahuje do procesov vnutri
virtudlneho prostredia, je dosiahnutd nulova doba nedostupnosti. Pre automatizaciu tejto
funkcie umoziluje vSphere napldnovat’ rozdelenie zataze v urcity ¢as pomocou ,,VMware

DRS (Distributed Resource Scheduler)“ [17].

Hyper-V umoziuje presuvat’ beziace virtualne pocitate medzi fyzickymi hostitelmi bez
sposobenia nedostupnosti pomocou nastroja ,,Hyper-V Live Migration“. V porovnani
S vMotion je pouzitie Live Migration zlozitejSie, pretoZe je potrebné nastavit’ ,,Microsoft
Failover Clustering* na vSetkych fyzickych hostitel'och a prispdsobit’ nastavenia siete pre

zaistenie bezchybnej migracie zataze [17].

Bezpecnost’

VMware ochraiiuje data ako v uloZisku tak aj pri praci s nimi pomocou Sifrovania
virtualnych pocitacov. Nedovol'uje neopravneny pristup do systému a navySe ochrafnuje
data aj pri migracii zataze — pomocou S$ifrovania funkcie ,,VMware vMotion“ — medzi
fyzickymi servermi alebo hybridnym cloudom. Vo vSphere 6.7 bola pridana podpora pre
Siroku Skalu bezpecnostnych komponentov Hyper-V vydanych s operaénym systémom
Windows Server 2016 a Windows 10. Vd’aka tomu je zaistena bezproblémova integracia

virtualnych strojov vo vSphere, na ktorych bezi operacny systém Windows [17].

Hyper-V ponuka niekol’ko bezpecnostnych funkcii: ,,Guarded Fabric* je technika
ochrany dat, ktord umoziiuje vytvorenie bezpe¢ného prostredia pre VM a zahffia v sebe

,Host Guardian Service* a tienenie VM. HGS monitoruje stav tienenych VM a ochrafuje
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klice na desifrovanie VM. V pripade ze HGS je vypnuté, tienené VM ostavaji
zaSifrované a nedaju sa spustit. NajnovSimi bezpecnostnymi prvkami st ,,Advanced
Thread Protection” a ,,Exploit Guard“. ATP deteguje utoky areaguje na hrozby
Vv predstihu pomocou strojového ucenia. EG ochraiiuje pred utokmi ransomware

a zlepSuje bezpecnost’ kritickych aplikacii [17].

Naklady

Cena virtualizacnej platformy spolo¢nosti VMware sa odvija od poctu fyzickych CPU,
zatial' ¢o u spoloc¢nosti Microsoft od poctu fyzickych jadier. Aktualne spolo¢nost’
disponuje licenciami na produkt Windows Server 2012, avsak pre potreby virtualizacie
su tieto licencie v nedostato¢nej edicii. V uvedenych kalkulacidch ndkladov budem
pocitat’ okrem aktudlneho poctu a konfiguracie fyzickych serverov aj s prikiipenim
nového servera S 8-jadrovym procesorom. Mimo to je potrebné zakupit dodato¢né

licencie, VMware vyzaduje Support & Subscription a Windows vyzaduje CAL.

V pripade pouzitia platformy VMware vSphere je nutné zakupit’ licencie na 5 fyzickych
procesorov. VMware poskytuje tzv. ,,Acceleration Kit*, jednd sa o licenciu ktora pokryje
az 6 fyzickych procesorov. Odpori¢am nakup Acceleration Kitu, nakol’ko naklady na
obstaranie su takmer totozne ako pri kupe piatich 1-procesorovych licencii. Dalej je
potrebné zakupit' licenciu na VMware vCenter, pricom odpora¢am nakup licencie
Standard, nakolko lacnejSia Foundation neobsahuje viaceré funkcie, ktoré budu

nevyhnutné pre spolo¢nost’.

Obidve licencie vyzaduju zaktpenie Support & Subscription. Preto navrhujem zakupit’

licencie na urovni Basic v trvani jedného roka.

Tabul’ka 16: Naklady na obstaranie VMware vSphere (Zdroj: Vlastné spracovanie podla: 18)

Licencia Pocet Celkova cena
VMware vSphere 6 Enterprise Plus Acceleration Kit
1 22 372,50 €
for 6 processors
1 Year Basic Support/Subscription VMware vSphere
1 5667,34 €

Enterprise Plus Acceleration Kit for 6 processors
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VMware vCenter Server 6 Standard for vSphere 6

1 5764,80 €
(Per Instance)
1 Year Basic Support/Subscription VMware vCenter

1 1261,46 €
Server 6 Standard for vSphere 6 (Per Instance)
Celkom 35 066,10 €

V pripade pouzitia platformy Microsoft Hyper-V je licencovanie zlozitejSie. Pre
hostitel'sky server ALPHA odporuc¢am nakup licencie Wincows Server Standard. Pre 2
fyzické procesory so 4 jadrami na procesor je potrebna licencia pre 16 jadier. Ta pokryje
nasadenie dvoch virtualnych strojov, ale nakol’ko odhadujem, ze na serveri bude celkovo
7 virtudlnych strojov, je potrebné dodato¢ne dokupit’ d’alsie tri 16-jadrové APOS licencie,

ktoré pokryji zvysné VM.

Na serveroch, ktoré budu tvorit’ hostitel'ov pre sluzbu hostingu zakaznickych VM, bude
bezat velké mnozstvo virtudlnych strojov. Z tohto doévodu odporucam pre tychto
hostitel'ov zakupenie licencii Windows Server Datacenter. Pre dva servery, ktoré maju 4-
jadrové procesory, su potrebné dve licencie pre 16 jadier. Pre treti planovany server, ktory
bude mat 8 jadier, je potrebna jedna licencia pre 16 jadier. Licencia Datacenter
neobmedzuje pocet virtualnych strojov beziacich na licencovanom hostitel'ovi, preto nie

je potrebné dodatocne dokupovat’ d’alsie licencie.

Dalej je potrebné nakupit’ licencie pre Microsoft System Center, ktory slizi na spravu
virtualizacie. Ked’ze je potrebné pokryt’ vSetkych hostitel'ov, tak licencie System Center
je nutné kupit’ podla typu a poctu Windows Server licencii. Preto odporucam nakup

Styroch licencii Standard a troch licencii Datacenter.

Pre pracu s operacnym systémom je potrebnd licencia CAL. V spolo¢nosti pracuje so
servermi 17 T'udi, priCom niektori sa na servery pripdjaju z viacerych zariadeni. Preto
odporacam zakupenie sedemnastich licencii CAL na uzivatela pre Windows Server

s dizkou platnosti 1 rok.
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Tabul'ka 17: Naklady na obstaranie Windows Server (Zdroj: Vlastné spracovanie podl'a: 18)

Licencia Pocet Celkova cena

Microsoft Windows Server Standard 2019 64Bit

) 1 653,81 €
English 16 Core
Windows Server Standard 2019 English 16Cr

3 2 506,08 €

(APOS)
Microsoft Windows Server Datacenter 2019 64Bit

) 3 13 934,58 €
English 16 Core
System Center Standard Core License 16Licenses 4 444240 €
System Center Datacenter Core License 16Licenses 3 9156,21 €
Windows Server - 1 User CAL - 1 year 17 193,80 €
Celkom 30 886,88 €

Z uvedenych prehl'adov vyplyva, ze néklady na obstaranie virtualiza¢nej platformy st
Vv pripade vSphere a Hyper-V vel'mi podobné. Nasadenie samotného Hyper-V je lacnejSie
nez vSphere, avSak v pripade softwaru na spravu virtualizcie su naklady na platformu

od Microsoftu vyssie. Cenovy rozdiel medzi porovnavanymi moznost'ami je 4 179 €.

Zhodnotenie

Z hl'adiska Skalovatel'nosti st vlastnosti obidvoch platforiem vysoko nad poziadavkami
spolo¢nosti. Nedd sa jednoznacne urcit' ktord z platforiem je lepSia, pretoze vicSina
funkcii je vel'mi podobnych. Vyhodou platformy vSphere st pocetné néstroje na spravu
paméte RAM pre virtualne stroje, ktoré mézu byt automatizované. Pre cluster s vysokym
poétom virtualnych strojov je automatizacia tychto funkcii kI'aéova. Dalsou vyhodou
vSphere je centralizovana a jednoduché sprava virtualneho prostredia pomocou vCenter,
zatial’ ¢o MS System Center pontka viacero nastrojov namiesto jedného. Naklady na
obstaranie platformy a potrebnych komponentov sa prili§ neodliSuji. Vzhl'adom na

celkovi cenu je rozdiel ndkladov zanedbatelny.

Na zéklade zhodnotenia vyhod anevyhod odpora¢am spolocnosti Infinity s.r.o.
implementaciu virtualizacnej platformy VMware vSphere 6 Enterprise Plus.
V nasledujicich  kapitolach  navrhnem  spdsob  konfigurdcie, implementacie

a managementu tejto platformy.
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4.2 Navrh virtualiza¢ného prostredia

Hardwarové prostriedky v cielovom prostredi budu virtualizované pomocou platformy
VMware vSphere. Na hostitel'skych serveroch musi byt nainStalovany hypervizor
VMware ESXi, ktory spravuje prostriedky a prerozdeluje ich virtudlnym strojom.
Hostitelia vyuziti pre hosting zédkaznickych VM musia byt konfigurovani tak, aby bola
zaistend vysoka dostupnost. V nasledujucich podkapitolach sa budem zaoberat

konfiguréaciou jednotlivych prvkov.

VMware vCenter Server

Riadenie a management

VM| |VM | VM| VM| |VM| VM VM| VM| VM| VM| VM VM VM| VM| VM | VM

1 SAN ULOZISKO

Obrazok 16: Virtualizaéné serverové prostredie v spolocnosti (Zdroj: Vlastné spracovanie podl'a: 23)

4.2.1 Cielové prostredie

Navrhujem migraciu vSetkych stc¢asnych serverov do virtudlneho prostredia. Zo sucasne;j
serverovej infrastruktury navrhujem vyuzit server ALPHA ako hostitel'a pre interné
vyuzitie spolo¢nosti — podpora pre firemné procesy a vyvoj produktov. Na tomto

hostitel'ovi budu bezat’ vSetky serverové aplikacie, ktoré spolo¢nost’ aktudlne vyuziva.
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Servery BETA a GAMMA navrhujem konsolidovat’ do clustera OMEGA, ktory bude
slizit’ na hosting zdkaznickych VM.

Hostitel’ ALPHA
Tento fyzicky hostitel bude poskytovat’ hardwarové prostriedky pre virtudlne servery
vyuzivané spolo¢nostou Infinity s.r.o. Zaroven tu bude fungovat’ spravca virtualizacie

a doménovy radi¢. Hostitel ALPHA bude obsahovat’:

e DEV —server pre vyvojarov

e SQL — databazovy server

e FILE — spréavca tloziska suborov
e WEB — webovy server

e MAIL - e-mail exchange server
e DC - Domain controller

e MAN —spravca virtualizacie

LPHA

DEV | | SQL | | FILE | Fyzicky server

Virtualny server

Obrazok 17: Hostitel ALPHA (Zdroj: vlastné spracovanie)

Cluster OMEGA

V clusteri budu fyzickymi hostiteI'mi servery BETA a GAMMA, ku ktorym navrhujem
zaobstaranie jedného d’alSieho hostitel'a (s oznacenim DELTA). Cluster musi byt
navrhnuty tak, aby zabezpecCoval vysoku dostupnost’ a Vv pripade zlyhania niektorého

hostitel’a spustil virtualne stroje na inom hostitel'ovi v ¢o najkratSom Case. Z tohto dovodu
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musi byt’ zaistené, aby boli virtualne disky viditeIné pre vSetkych hostitel'ov v clusteri.

Taktiez musi byt zvoleny hlavny primarny hostitel’.

OMEGA
BETA GAMMA

.Cluster

. Fyzicky server

DELTA

Virtualny server
M

Obrazok 18: Cluster OMEGA (Zdroj: vlastné spracovanie)

Centralne ulozisko

Na ukladanie dat jednotlivych virtualnych strojov navrhujem pouzit’ centralne tloZisko.
Toto ulozisko bude umiestnené v sidle firmy, takze v rovnakych priestoroch ako fyzické
servery. Preto navrhujem pouzitie sietovych prvkov na prepojenie tloziska s hostiteI'mi.
Aktualne su vo fyzickych serveroch nasadené harddisky s kapacitou 1, 2 alebo 4 TB.
V novej konfiguracii bude hostitel'om stacit’ harddisk s nizSou kapacitou (do 300 GB) na

ulozenie systémovych stborov.

Z dovodu ochrany dat pred poskodenim alebo stratou bude nutna konfiguracia uloziska
do schémy umoznujucej redundanciu s toleranciou poskodenia asponn jedného
z fyzickych harddiskov. Z dévodu zachovania vysokej dostupnosti navrhujem pouzit

priame aj redundantné prepojenie uloziska s hostite'mi.
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4.2.2 Virtualne servery

Hostite’ ALPHA

Na hostitelovi ALPHA bude spustenych 7 virtudlnych serverov. Pre kazdy server je
potrebné vyhradit’ hardwarové prostriedky hostitel'a. Navrhujem, aby jedno fyzické jadro
podporovalo 4 virtudlne CPU, ¢o znamena Ze hostitel bude podporovat celkovo

32 virtudlnych CPU.

Na server DEV budi umiestnené vSetky nastroje, ktoré vyuZzivaji zamestnanci
spolo¢nosti na tvorbu webov a webovych aplikacii. Server moze fungovat’ na operacnom
systéme s Linuxovym zakladom a odporti¢am preii vyhradit’ aspon polovicu vypoctovych
prostriedkov. Rovnako odporac¢am linuxovy OS aj pre servery WEB a MAN. Na serveri
MAN bude umiestneny nastroj VMware vCenter Server, ktorého konfiguraciou sa budem

zaoberat’ v podkapitole 4.5.1 Management a riadenie platformy.

Na zvysnych Styroch serveroch odporuc¢am pouzitie operacného systému Windows
Server 2012. Na serveri SQL budu ulozené databazy informa¢ného systému a webovej
stranky. Spolo¢nost’ vyuziva nastroj Microsoft SQL Server 2012 na spravu svojho SQL
servera. Server FILE bude pracovat ako spravca uloziska suborov. Na zéiklade
doterajSieho vyuZitia suborového uloZiska navrhujem vyc€lenit’ aspoit 6 TB priestor
Vv centralnom ulozisku. Na serveri MAIL budi ulozené e-mailové schranky
zamestnancov. Spolo¢nost’ vyuZziva néstroj Microsoft Exchange Server 2013 na spravu
svojho e-mailového servera. Server DC bude sluzit” ako radi¢ domény a bude zastupovat’

vSetkych 5 FSMO roli.

V nasledujucej tabulke sa nachadza prehl'ad virtualnych serverov a priradenie

hardwarovych prostriedkov:

Tabulka 18: Virtualne servery na hostitel'ovi ALPHA (Zdroj: vlastné spracovanie)

Server Operacny systém vCPU RAM Disk
DEV CentOS 7 16 32768 MB | 1500 GB
SQL Windows Server 2012 R2 4 6 144 MB 250 GB
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FILE Windows Server 2012 R2 4 6 144 MB | 6000 GB
WEB CentOS 7 1 2048 MB 50 GB
MAIL Windows Server 2012 R2 1 2048 MB 170 GB
DC Windows Server 2012 R2 2 4 096 MB 60 GB
MAN CentOS 7 4 8192 MB 60 GB
Celkom 32 61 440 MB | 8090 GB

Cluster OMEGA

V clusteri OMEGA budu spustené zdkaznicke virtudlne servery. Pre kazdy server je
potrebné vyhradit hardwarové prostriedky. Navrhujem, aby jedno fyzické jadro
podporovalo 8 virtudlnych CPU, ¢o znamend ze cluster bude podporovat celkovo
128 virtualnych CPU. Je tazké odhadnat naroky virtualnych serverov, ktoré budu
fungovat’ v tomto clusteri. Pre spolo¢nost’ preto odpori¢am nasledovné konfiguracie pre

jednotlivé typy serverov, tabul’ka obsahuje minimalne hodnoty priradenych prostriedkov:

Tabul’ka 19: Odporuc¢ané hodnoty prostriedkov pre virtudlne servery (Zdroj: vlastné spracovanie)

Typ servera vCPU RAM Disk
Prezentacna webova stranka 1 512 MB 3GB
Online informacny systém 2 1024 MB 15GB
Naro¢na webova aplikécia 4 2 048 MB 50 GB
Dedikovany server 8 4096 MB | 100 GB

Cluster musi byt navrhnuty tak, aby zabezpecoval vysoka dostupnost’. V pripade zlyhania
niektorého z hostitel'ov nastane migracia dotknutych VM na iného hostitel'a. Po pridani
hostitel'a do clustera je na daného hostitel’a nasadeny agent, ktory komunikuje s ostatnymi
agentmi. Navrhujem zvolit’ server BETA za hlavného primarneho hostitel’a, ktory bude
rozhodovat’ ako sa budu reStartovat padnuté VM, zaznamenavat' zlyhané reStarty
a rozhodovat’, ¢i je vhodné pokusat’ sa o restart. V pripade zlyhania hlavného hostitel’a je
nahradeny inym primarnym hostitelom. V platforme vSphere je vysokd dostupnost
zaistena funkciou ,,High Availability*, ktora riadi potrebné kroky migrécie virtudlnych
strojov v pripade vypadku. Pre urenie hostitel'a, na ktorom budi restartované padnuté

VM, vyuziva monitoring rezervovanych prostriedkov.

63



4.2.3 Centralne alozisko

Pre navrhované rieSenie odporii¢am vyuzitie centralizovaného uloziska. Vd’aka tomu, Ze
vSetky virtualne disky budu ulozené na spolocnom ulozisku, ktoré je pristupné vsetkym
hostitelom, bude umoznené vyuzit' funkciu High Availability pre zachovanie vysokej
dostupnosti. Pri migracii virtualnych strojov z nedostupného hostitel'a buda virtualne

disky a konfiguracné subory dostupné novym hostitel'om.

Navrhujem pouzitie tloziska typu SAN — jedna sa o blokovo orientované ulozisko so
schémou Agregat-Volume-LUN, pomocou ktorej bude tlozisko rozdelené na logickej
urovni. Na prenos blokov dat navrhujem pouzitie protokolu iSCSI. Kvoli redundancii

musi mat’ Glozisko aspon 2 sietové radice s podporou Jumbo Frames.

Z dovodu ochrany dat pred poskodenim alebo stratou odporic¢am zapojenie diskov
v schéme RAID 5 s jednym rezervnym diskom. V pripade poruchy jedného z diskov sa
na rezervny disk dopocita obsah porusené¢ho disku a data budu opit’ plne dostupné. Pokial
po dopocitani obsahu ddjde k poruche d’al§ieho disku este pred vymenou toho predosiého,

data sa budt dat’ zachranit’ vymenou aspon jedného z nich.

Z predchadzajucej podkapitoly je zrejmé, ze pre hostitela ALPHA je nutné vyhradit’
8 090 GB ulozného priestoru. Pre cluster OMEGA navrhujem vyc¢lenit’ aspon 3 500 GB.
Tzv. ,agregat” bude tvorit’ dostupnd kapacita vSetkych diskov dohromady. V pripade
pouzitia 9 pevnych diskov s kapacitou 1,8 TB bude kapacita agregatu priblizne 11,73 TB
(po zohl'adneni schémy RAID a prevodu terabitov na terabajty). Navrhujem rozdelenie
agregatu na 2 oblasti: InfinityVolume s kapacitou 8,09 TB pre potreby hostitela ALPHA
a oblast’ ClusterVolume s kapacitou 3,5 TB pre potreby clusteru OMEGA. Pre jednotlivé

virtualne servery navrhujem vytvorit LUNy v prislusnych oblastiach.
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~_ Agregat: 11,73 TB R

LUNO | LUN1 || LUN2 | LUN3 @ 9 ? F g %

LUN4 | LUNS || LUNG

Obrazok 19: Schéma centralneho tloziska (Zdroj: vlastné spracovanie)

4.2.4 Lokalna siet

Aktudlne je v serverovej miestnosti umiestneny switch s 6smimi 1 Gbit portmi, ktory
vetvi siet’ pre servery v racku. Navrhujem vyuzit’ sic¢asnu siet'ovu infrastruktiru na beznu
sieovll komunikaciu medzi zamestnancami a servermi a taktiez medzi zakaznikmi
a servermi. Odporacam, aby kazdé zariadenie bolo do tejto siete pripojené priamym aj

zaloznym spojenim, ¢im vznika potreba nakupu nového centralneho switchu.

Pre vyhradent komunikaciu serverov s centralnym uloZiskom pomocou protokolu iSCSI
navrhujem zriadenie novej siete postavenej na Standarde 10 Gigabit Ethernet. Pre
vytvorenie redundancie odporuc¢am, aby mal kazdy hostitel’ a tlozisko priame a zalozné
pripojenie do siete. Z tohto dovodu budi Vv novej sieti pouzité dva switche. Vsetky
zariadenia musia podporovat’ protokol Jumbo Frames, ktory umoziiuje odosielanie
véacsich ramcov. Navrhujem priradit’ pevné IP adresy vSetkym zariadeniam v obidvoch

sietach, nakol’ko to virtualizacia vyzaduje.
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LAN ISCSI

Obrazok 20: Schéma lokalnej siete (Zdroj: vlastné spracovanie)

4.2.5 Pripojenie do siete Internet

Sucasné pripojenie do siete Internet povazujem za nedostatocné na poskytovanie sluzby
hostingu virtualnych serverov. Preto ako nového poskytovatela navrhujem spolo¢nost’
PROFI-NET s.r.o. so sidlom v RuZomberku. Firma pdsobi v regione Liptov a patri medzi
najvacsich poskytovatel'ov internetu a doplnkovych sluzieb. Pre firemnych zakaznikov
poskytuje garantované pripojenie pomocou licencovanych pasiem alebo optickej siete.
Konektivita do Internetu je zabezpeCend prepojenim priamou linkou do slovenského

peeringového uzlu (SIX) [25].

Nakol’ko budu toto pripojenie zdielat’ viaceré virtudlne servery zakaznikov, odporti¢am
spolo¢nosti prenajom vyhradenej linky s rychlost'ou 200 Mbps pre download a 300 Mbps
pre upload. Taktiez odporu¢am obmedzit’ internetové pripojenie pre zamestnancov na
sucasnych 50 / 50 Mbps pomocou nastaveni pravidiel viazanych na privatne IP adresy.

Tym sa vyhradi vic¢Sinova Cast’ Sirky padsma pre potreby hostingu.
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4.3 Stanovenie parametrov zariadeni

Pocas vytvarania navrhu virtualizacie a konsolidacie vznikli poziadavky na nakup novych

hardwarovych prvkov. V tejto kapitole stanovim pozadované parametre zariadeni.

4.3.1 Hostitel’ské servery

Pre fyzicky server ALPHA navrhujem dokupit’ dva vysoko otackové 10K RPM SAS
harddisky s kapacitou 146 GB, ktoré vymenia sucasné tri harddisky. Nové disky budu
zapojené v schéme RAID 1 a budu slazit’ ako tlozisko pre ESXi hypervizor a snapshoty

systému. Konfiguracia servera ALPHA:

CPU: 2x 4 fyzické jadra s frekvenciou 3.20 GHz
e RAM: 4x 16 GB DDR4

e HDD: 2x 146 GB SAS HDD 10K RPM

e PSU: 2x 1100W

e NIC: 2x 1 Gbit, 2x 10 Gbit

Pre fyzické servery BETA a GAMMA navrhujem dokupit’ 8 GB DDR3 RAM pamiite,
¢im sa rozSiria ich paméte na 16 GB. Z rovnakého dovodu ako pri serveri ALPHA
navrhujem pre kazdy z tejto dvojice dokupit dva vysoko otackové 10K RPM SAS
harddisky s kapacitou 146 GB, ktoré budu taktiez zapojené v schéme RAID 1.
Konfiguracia serverov BETA a GAMMA je identicka:

e CPU: 4 fyzické jadra s frekvenciou 2.5 GHz
e RAM: 2x 8 GB DDR3

e HDD: 2x 146 GB SAS HDD 10K RPM

e PSU: 2x 750W

e NIC: 2x 1 Ghit, 2x 10 Gbit

Server DELTA je oznaCenie pre novy server, ktory bude spolu so servermi BETA

a GAMMA v clusteri OMEGA. Na tychto serveroch budu nasadené virtualne stroje
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zakaznikov spoloc¢nosti. Ked’Ze tilozisko bude riesené centralne, tomuto serveru postaci
rovnaka konfiguracia harddiskov ako v ostatnych serveroch. Z dévodu redundancie musi
mat’ server dva zdroje napajania. Minimalne poziadavky, ktoré musi konkrétny serverovy

model spiiiat’ st nasledovné:

e CPU: 8 fyzickych jadier s frekvenciou aspon 2.5 GHz
e RAM:32GB

e HDD: 2x 146 GB SAS HDD 10K RPM

e PSU: dva zdroje napéjania

e NIC: 2x 1 Gbhit + 2x 10 Gbhit

4.3.2 Ulozisko a siet'ové prvky

Ulozisko bude rie§ené centralne s umiestnenim v lokélne;j sieti. Navrhovana konfiguracia
vyZaduje podporu deviatich SAS diskov. Taktiez musi Glozisko umoznit zapojenie

diskov do schémy RAID 5. Minimalne poziadavky, ktoré musi spifat:

e Podpora SAS diskov

e Podpora funkcie Hot-spare (rezervny disk)
e Podpora schémy RAID 5

e Minimalna kapacita: 9x harddisk

e 2x sietovy radi¢, 2x 1 Gbit, 2x 10 Gbit

e Dva zdroje nap4ajania

Pre pripojenie vSetkych zariadeni do siete navrhujem switch podporujtci $tandard 1 Gbit
Ethernet, ktory obsahuje asponn 24 RJ-45 portov. Switch musi pontkat moZnost’
managementu a tiez funkcie VLAN a QoS.

Ulozisko a servery buda komunikovat’ v oddelenej sieti, pre ktord navrhujem pouzitie
dvoch switchov podporujucich standard 10 Gbit Ethernet. Kazdy z nich musi obsahovat’
asponn 5 RJ-45 portov a musi podporovat’ protokol Jumbo Frames. Switche musia

ponukat’ moznost’ managementu a funkcie VLAN a QoS.
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4.3.3 Zaloziné zdroje

Navrhovana konfiguracia vyzaduje pouzitie dvoch zaloznych zdrojov, ktoré musia mat’

kapacitu na napajanie infrastruktiury po dobu 10 minat. Miniméalne poziadavky:

e Vykon 1000 W
e 7x zasuvka IEC 320 C13

4.4 Vyber konkrétnych zariadeni

Konkrétne modely vyberiem na zéklade stanovenych poziadaviek. Naklady na obstaranie

zahrniem v ekonomickom zhodnoteni navrhu.

4.4.1 Koncové uzly

Server DELTA
Ako server DELTA navrhujem nakup a nasadenie servera Dell PowerEdge R430. Tento
typ je Vvprevedeni sumiestnenim do racku azabera 1U. Aby spihal pozadované

parametre, navrhujem nakup tohto servera v nasledovnej konfigurécii:

e Intel Xeon E5-2667 v4 — 8 jadier s frekvenciou 3.60 GHz

e 4x 8 GB DDR4-2400MHz RAM

e 8x slot pre uloZenie 2.5 SAS HDD, radi¢ podporujtici RAID 1
e 2x550W PSU

e 2x 1 Gbit RJ-45 + 2x 10 Gbit

Obrazok 21: Dell PowerEdge R430 (Zdroj: 24)
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Centrailne uloZisko
Ako centralne tlozisko navrhujem nakup a implementaciu Dell PowerVault MD3820i.

Tento typ je v prevedeni s umiestnenim do racku a zabera 2U. Konfiguracia:

e 24x slot pre ulozenie 2.5 SAS HDD
e 2xradic RAIDO, 1,5, 6, 10

e Funkcie Hot-Swap a Hot-Spare
e 2x 600W PSU
e 4x 1 Gbhit RJ-45, 4x 10 Gbit RJ-45

Obrazok 22: Dell PowerVault MD3820i (Zdroj: 24)

4.4.2 Komponenty

Pamiite RAM
Navrhujem nakup dvoch pamiti Crucial 8GB DDR3-1600 RDIMM. Pamite su
kompatibilné so servermi typu PowerEdge R620 a budut sluZit’ na rozSirenie aktualnej

RAM pamiite hostitelov BETA a GAMMA.

SAS disky

Ako disky pre interné ulozisko hostitelov navrhujem nakup 6smich diskov typu
X829K Dell 146-GB 10K 2.5 SAS. Kapacita diskov je 146 GB arychlost’ otacok je
10 000 RPM. V kazdom hostitel'ovi budu ulozené 2 disky zapojené v schéme RAID 1.

Ako disky pre ulozisko PowerVault MS3820i navrhujem ndkup deviatich diskov typu

G176J Dell 1.8-TB 10K 2.5 SAS. Kapacita diskov je 1.8 TB a rychlost’ otac¢ok je 10 000
RPM. Disky budt zapojené v schéme RAID 5 s jednym rezervnym diskom.
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4.4.3 Sietové prvky

Centralny switch
Parametrom pre centralny switch zodpoveda Cisco SG350-28. V navrhovanej

konfiguracii infrastruktiry bude obsadenych 13 portov. Specifikacia:

e 24x RJ-45 port, 2x SFP port, 2x combo SFP / RJ-45 port
e 10/100/1000 Mbps

e VLAN, QoS

e WEB/CLI managed

e SNMP, RMON, SSH

Obrazok 23: Cisco SG350-28 (Zdroj: 18)

Switche pre iSCSI komunikaciu
Parametrom pre tieto switche zodpoveda Cisco SG350XG-2F10. V navrhovanej

konfiguracii infrastruktiry bude obsadenych 5 portov na kazdom switchi. Specifikacia:

e 8x RJ-45, 2x combo SFP+ / RJ-45 port
e 10/100/1000/10000 Mbps

e VLAN, QoS

e WEB/CLI managed

e SNMP, SSH

e Jumbo Frames

Obrazok 24: Cisco SG350XG-2F10 (Zdroj: 18)
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444 UPS

Navrhujem nakup dvoch zaloznych zdrojov APC Smart-UPS X 1 500 VA LCD NC.
Jedna sa o UPS s umiestnenim do racku, pri¢om zabera 2U. UPS ma RJ-45 konektor a
umoziuje vzdialent spravu. Do zdroja sa da zapojit’ az 5 externych batérii umoziujicich

prediZenie napéjacicho ¢asu v pripade vypadku. Specifikécia:

e Vykon 1200 W
e 8x zasuvka IEC 320 C13
e 1x RJ-45 port

e Zalozna doba pri aktualnej konfigurécii (priblizne 75% zéataz): 11 minat.

Obrazok 25: APC Smart-UPS X 1 500 VA LCD NC (Zdroj: 27)

4.5 Management a monitoring

Pokial’ chce spolo¢nost’ vyuzivat’ vyhody virtualizacie a konsolidacie, okrem névrhu
konfiguracie je dolezity aj vyber vhodného riadiaceho softwaru, pomocou ktorého bude

dohliadat’ na fungovanie platformy a riadit’ pripadné zmeny.

Vo vSeobecnosti plati, ze virtualizované prostredie je odolnejSie voci zlyhaniu fyzickej
zlozky infrastruktury. Je vSak logické, Ze takmer Ziadny systém nie je stopercentne
spol'ahlivy a preto navrhujem zavedenie zadlohovacich stratégii. Virtualizacia otvara nové
moznosti vytvarania zaloh, napriklad vytvaranie a zaloha snapshotov virtualnych strojov,
ktoré zjednoduSuju obnovu. Okrem softwarovych zaloh odporucam aj fyzickd zalohu

formou zalozného zdroja napéjania.
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45.1 Management a riadenie platformy

Pre management a riadenie hostitel'ov, tloziska a virtualiza¢nej platformy navrhujem
pouzitie nastroja VMware vCenter Server. Tento software odporaam nainsStalovat’ na
virtualny server MAN s operacnym systémom CentOS, ktory sa nachadza na hostitelovi
ALPHA. Na pripojenie do riadiaceho prostredia odporuc¢am pouzitie nastroja vSphere
Web Client, ktory umoziuje vykondvat’ vSetky operacie pomocou webového rozhrania

a taktiez pontka konzolovy pristup do virtualnych strojov.

Po konfiguracii hardwarovych prostriedkov je potrebné vytvorit’ datacentrum vo vCenter
Server. Datacentrum oznacuje $truktiru, ktora je spravovana tymto nastrojom a obsahuje
vSetkych hostitel'ov a ich virtualne servery v platforme. Do datacentra musi byt’ pridané
SAN ulozisko a hostitel ALPHA, dalej tu musi byt vytvoreny cluster zloZeny z
hostitelov BETA, GAMMA a DELTA. Kazdy hostitel’ prevadzkuje ESXi hypervizor,

ktory umoznuje chod virtudlnych strojov.

Pomocou vCenter Server budi zjednotené prostriedky jednotlivych hostitelov, ktoré
budt zdielané medzi virtudlnymi strojmi v datacentre. Na zaklade pravidiel, ktoré su
uvedené v kapitole 4.2.2 Virtualne servery budu virtudlne stroje priradené konkrétnym

hostitel'om (pomocou komunikacie s ESXi hypervizormi).

vSphere Product Suite l
ol vSphere Client

Obrazok 26: Ilustracia nasadenia vCenter Server (Zdroj: 22)

Navrhnutd konfigurdcia virtualnej platformy je podmienend vyuzitim viacerych
nastrojov, ktoré vSphere ponuka. Navrhujem vyuZit' funkciu ,,Distributed Resource
Scheduler na dynamicka spravu prostriedkov bez narusenia sluzby. Funkcia ,,High
Availability bude spravovat’ restart virtudlnych strojov v pripade problému s hostitelom

a funkcia ,,vSphere vMotion* bude spravovat’ migraciu virtualnych strojov pri planovane;j
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nedostupnosti. Menované nastroje st ovladate'né pomocou vCenter Server a konkrétnu

konfiguraciu nastrojov ponecham na spravcovi platformy.

Monitoring

Nastroj vCenter Server odpora¢am vyuzit' aj na monitoring prostredia. Spravca tu bude
mat’ k dispozicii $tatistiky vyuzitia prostriedkov, monitoring vykonu, stav jednotlivych
hostitel'ov, stav virtudlnych strojov a systémové zadznamy. Nastroj d’alej umoziuje
konfiguraciu upozorneni a alarmov v pripade, Ze ddjde k naplneniu predom stanovenych
udalosti — moze sa jednat napriklad o pretaZzeniec niektorého z komponentov.
Konfiguraciu upozorneni a alarmov ponechdm na spravcovi platformy a nebudem sa fiou
Vtejto praci zaoberat. Odporu¢am monitorovat’ vyuzitie prostriedkov CPU, RAM

a sietového rozhrania vSetkych hostitel'ov.

45.2 Softwarova zaloha

Do softwarovej zalohy navrhujem zahrnt’ snapshoty virtualnych strojov a kI'aicové data
spolo¢nosti — dokumentacie projektov, zdrojové kody a databazy. V pripade zriadenia
platenej sluzby zalohovania pre zdkaznikov navrhujem zahrnat’ do tychto zaloh vybrané

aplikacie zakaznikov a ich databazy.

Na vytvaranie zaloh navrhujem zakupit’ software Backup Exec od spolo¢nosti Veritas
Technologies. Tento software umozZiiuje naplanovat’ zalohu vybranych dat v 'ubovolny
¢as. Podporuje zalohy z Microsoft aj Linux systémov. Data m6Zzu byt zalohované na
lokalne fyzické ulozisko, verejny, hybridny alebo privatny cloud. Nastroj pontka
centralizovan spravu zalohovacej stratégie, preto odporuc¢am nasadenie Backup Exec na
virtudlny server MAN, odkial' bude riadit’ zalohovanie dat. Nastroj taktieZ ponuka
pokrocilt integraciu s platformou VMware vSphere. Presnt konfiguraciu a vyber dat na
zalohovanie prenechdm na spravcu virtualizacie, avSak odporaam vykonavat zalohy

aspon raz za 24 hodin v ¢ase najmensieho vyt'azenia prostriedkov.
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Odporucam fyzické oddelenie zalohovanych dat od priestorov, kde bude umiestnené
centralne tlozisko virtualneho prostredia. Pre tieto potreby navrhujem prenajom tilozného
priestoru od spolo¢nosti Websupport s.r.o. Spolo¢nost’” ponika modularnu kapacitu
V cene 6,59 € za 50 GB na mesiac. Cela architekttra je postavena na SSD diskoch, pricom
data su replikované 1:1 na diskové pole v inej fyzickej lokalite. Kapacitu je mozné

kedykol'vek navysit’ podla aktualnej potreby [26].

45.3 Zaloha napajania

Aktudlne je v spolo¢nosti pouzitd jedna UPS, ktord zalohuje napéjanie servera ALPHA
asvojou kapacitou nedokaze pokryt ziadne dalSie zariadenie. V novej fyzickej
konfiguracii bude nutné zalohovat’ napéjanie pre centralne uloZisko, servery ALPHA,
BETA, GAMMA aDELTA, centrdlny switch, switche pouzité pre komunikaciu
protokolom iSCSI arouter. V nasledujucej tabulke je uvedeny prehlad energetickej

zat'aze fyzickych prvkov a rozdelenie do dvoch segmentov:

Tabul’ka 20: Energeticka zataz fyzickych prvkov (Zdroj: vlastné spracovanie podl'a: 18)

Seg. | Zariadenie Model Pocet Zatai
zdrojov

Ulozisko Dell PowerVault MD3820i 2 370 W

Server Dell PowerEdge R630 2 350 W

A Cisco SG350XG-2F10 1 50 W

Switch Cisco SG350XG-2F10 1 S0W

Cisco SG350-28 1 20 W

Segment A celkom 7 840 W

Dell PowerEdge R620 2 270 W

Server Dell PowerEdge R620 2 2710 W

5 Dell PowerEdge R430 2 310 W

Router TP-Link TL-R600VPN 1 20W

Segment B celkom 7 870 W
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Pre zabezpecenie fungovania serverovej infraStruktiry aj v pripade vypadku elektriny

navrhujem zapojenie kazdého segmentu do samostatného zalozného zdroja.

4.6 Implementacia

Pre implementaciu navrhujem vyclenenie niekol’kych dni, pocas ktorych budt niektoré
sluzby serverov nedostupné. Ked'ze vsetky virtudlne servery, ktoré budu vyuzité ako
podpora pre firemné procesy a vyvoj produktov budii umiestnené na hostitelovi ALPHA,
odporti¢am zacat’ proces implementacie prave s tymto serverom. Nasledne bude mozné
migrovat’ sluzby zo serverov BETA a GAMMA do prislusnych virtualnych strojov. Tym

sa podari zachovat’ takmer nepreruseny chod webového a mailového servera spolo¢nosti.

4.6.1 Cinnosti implementacie
V procese implementécie st potrebné nasledujuce ¢innosti:

e Nakup nového hardwaru a komponentov

e Zaloha suborov a konfiguracii zo servera ALPHA

e Konfiguracia hardwaru — hostitel' ALPHA, centralne tlozisko, sietové prvky

e Zavedenie platformy vSphere: inStalacia ESXi hypervizora na hostitel'a ALPHA,
inStalacia vCenter Server

e Vytvorenie virtudlneho prostredia hostitela ALPHA pomocou vCenter Server na
zéklade navrhu a odportcani v tejto praci

e InStaldcia opera¢nych systémov, migracia zdlohovanych dat a konfiguracii do
virtualnych serverov, migracia sti¢asnych sluzieb serverov BETA a GAMMA do
virtualneho prostredia hostitel'a ALPHA

e Testovanie hostitel'a ALPHA

e Konfiguracia hardware — hostitelia BETA, GAMMA a DELTA
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e Vytvorenie virtualneho prostredia clusteru OMEGA, priradenie hostitelov
BETA, GAMMA a DELTA, konfiguracia na zadklade navrhu a odportcani

e Testovanie clusteru OMEGA

o Konfiguracia a zavedenie zalohovacich stratégii

e Vytvorenie dokumentacie novej infrastruktiry a nového prostredia

Odportcam konatel'ovi vytvorenie dostatocnej financnej a ¢asovej rezervy, Z ktorej moze

Cerpat’ v pripade problémov s implementaciou.

4.6.2 Projektové riadenie

Projekt je nastroj na dosiahnutie zmeny. Je jedinecny, ¢asovo ohranieny a ma
obmedzené zdroje. Pre riadenie projektu implementacie navrhujem vytvorenie
projektového timu. Do projektového timu su zaradeni l'udia s roznymi funkciami, ktori
vytvaraji skupinu a pracuji na jednom cieli pocas doby trvania projektu. Odporu¢am
vyuzitie techniky ,,WBS — Work Breakdown Structure* pomocou ktorej je hlavny vystup
postupne rozloZeny na ¢iastkové vystupy v stromovej Strukture az na takl troven, kedy

sa daju priradit’ konkrétnej osobe.

Ked’Ze nepredpokladam, ze budu potrebné iteracie, odporucam zvolit’ sekvencny postup

vo fazach implementacie. Navrhujem projekt rozdelit’ na nasledujuce fazy:

e 1. faza: Analyza navrhu: sponzor projektu, projektovy manazér a hlavny
dodavatel rozlozia komplexny navrh na menSie €asti pomocou techniky WBS.
Vd'aka pouzitia stromovej Struktiry bude pokrytych 100% vystupov.

e 2. faza: Planovanie: zvoli sa postup implementacie. Kazdej ¢iastkovej tillohe je
priradena ¢asova narocnost’, z ¢oho sa vytvori celkova ¢asova narocnost’ projektu.
Priradi sa zodpovednost’ konkrétnym osobam za kazdy ¢iastkovy vystup.

e 3. fiza: Implementacia: na implementacii sa budi podielat’ ¢lenovia timu.

Odportacam vytvorenie a zachovanie podrobnej dokumentacie tejto fazy.
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e 4. faza: Testovanie: systém bude podrobeny sérii niekolkych testov, ktoré
odhalia pripadné chyby. Po odstraneni chyb odporucam testovanie opakovat’.

e 5. faza: Prevadzka: zahfia v sebe aj monitoring a administraciu systému.
Do prevadzky nespada napr. upgrade infrastruktury, nakol'’ko ten musi byt rieSeny

ako samostatny projekt.
V projektovom time musia byt’ jasne uréené a priradené nasledujuce role:

Sponzor projektu — zodpoveda za realizaciu projektu a za poskytovanie vcasnych
rozhodnuti. Sponzor sa stara o financie projektu a dozera na to, aby bola za minuté
peniaze ziskana adekvatna hodnota. V projekte moze byt uréeny iba jeden sponzor

projektu a navrhujem do tejto role ur€it’ konatel’a spolo¢nosti.

Hlavny dodavatel’ — zodpovedd za poskytovanie zdrojov arieSeni potrebnych pre
implementaciu navrhu. V pripade ze produkt nie je realizovatel'ny tak ako je pozadované,
navrhuje zmeny poziadaviek alebo sposob, akym ma byt produkt navrhnuty. Navrhujem,
aby tato rolu zastaval pracovnik zo strany dodavatela. V pripade ak bude hlavnych

dodavatel'ov viac, musi byt urcené, kto je zodpovedny za aké zdroje.

Projektovy manazér — zodpoveda za planovanie a riadenie projektu. Koordinuje projekt
a zaistuje, aby boli jasne delegované ulohy ajasne uréené zodpovednosti. TaktieZ
zodpoveda za naplnenie vystupov projektu. Navrhujem, aby tuto rolu zastaval sponzor

projektu — konatel’ spolo¢nosti.

Clenovia timu — tito rolu budu zastavat’ vietci udia, ktori sa budu fyzicky podielat’ na

implementécii navrhu, priCom zodpovedat’ sa budu projektovému manazérovi.

Odbornik na obsah — zodpoveda za kontrolu obsahu projektu. Vykonava nezavisly
dohl'ad nad projektom a sleduje, ¢i je implementdcia riadend v sulade so Standardmi.
Poskytuje projektovému manazérovi rady v odbornych zalezitostiach. Navrhujem, aby
tuto rolu zastdval zastupca konatel'a spolo¢nosti, nakol’ko ma skusenosti v oblasti

virtualizacie. Tato rolu vSak moze zastavat’ viacero l'udi sucasne.
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4.7 Ekonomické zhodnotenie

V poslednej kapitole sa zameriam na ekonomické zhodnotenie navrhovaného rieSenia
virtualizécie z hladiska nakladov, ktoré su nevyhnutné pre implementaciu rieSenia.
Taktiez uvediem niekol’ko prinosov, ktoré vzniknti uplatnenim virtualizacie v predmetnej

spoloc¢nosti.

471 Naklady

V kalkulacii nékladov st zahrnuté vSetky prvky pouzité v mojom navrhu. V pripade
¢asovo obmedzenych licencii a sluzieb su naklady vyratané na obdobie jedného roku.
Ceny st uvedené na zaklade cennikov vyrobcov alebo internetovych predajcov v Case
vytvarania tohto ndvrhu, preto sa mo6zu ceny u réznych predajcov v réznom case liSit’.
Uvedené ceny su orientacné, pretoze skutoné ceny sa budu odvijat’ od zmluvnej dohody
s dodévatel'mi. V névrhu sa nachadza zakupenie virtualizacnej platformy v cene priblizne
35 000 EUR, koncové uzly v cene priblizne 18 400 EUR, sietové prvky v cene priblizne
1900 EUR, hardwarové komponenty v cene priblizne 3 600 EUR a ostatné polozky
v cene priblizne 6 500 EUR. Ceny st uvedené bez DPH. Podrobny rozpis nakladov sa

nachadza v prilohe €. 1.

4.7.2 Prinosy

Virtualizacia a konsolidacia serverov prinesie spolo¢nosti Infinity s.r.o. vyhody vo
viacerych smeroch. Virtualizacia vytvara prostredie, v ktorom je pomocou
centralizovanych nastrojov zjednodusena sprava, riadenie a monitorovanie IT
infrastruktury. Vo vSeobecnosti poskytuje virtualizdcia vysSiu mieru spolahlivosti
systému, pricom zavedenie zalohovacich stratégii je efektivnejSie vo virtualizovanych
prostrediach. Obnova systému je urychlena hlavne vdaka vytvaraniu snapshotov

virtualnych strojov.
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Vytvorené rieSenie znizuje naroky na fyzické prostriedky spolocnosti z hladiska
vypoctového vykonu a taktiez z hl'adiska fyzickych priestorov. Konkrétnym prikladom
je znizenie poctu serverov pre potreby spolo¢nosti z troch na jeden. S tym klesaju naklady
napriklad na chladenie a prevadzku serverov. Vyznamnym prinosom je znizena spotreba

elektrickej energie, o sa prejavi znizenim poplatkov a zat'aze zivotného prostredia.

Spolo¢nost’ planuje poskytovanie sluzby serverového hostingu pre svojich zakaznikov.
RieSenie formou virtualnych serverov maximalizuje zisk, nakolko zvySuje hustotu
obsadenia jednotlivych hostitelov. Neocenitelnym prinosom je zachovanie vysokej
miery dostupnosti sluzieb pomocou migracie virtualnych strojov v pripade vypadku
niektorého z hostitel'ov. UloZenie klientskych dat do uloziska, ktoré vyuZziva prostriedky
redundancie, predstavuje vysSiu mieru zabezpecenia dat pred stratou. Virtualizdcia
a konsolidacia poskytuje omnoho lepsie moznosti §kalovania s jednoduchym rozsirenim

infraStruktury v budicnosti.
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ZAVER

Cielom mojej diplomovej prace bola optimalizécia IT infraStruktiry za pouzitia prvkov
virtualizécie a konsolidacie. Spolo¢nost’, pre ktoru som névrh spracoval, vyuziva svoje
servery ako podporu pre hlavné pracovné procesy. Vychodiskom pre vytvorenie navrhu
bola analyza sucasného stavu a teoretické vychodiskad prace. Vysledkom analyzy boli
dolezité informdcie ohladom serverov aich vyuzitia, ale taktiez tu boli uvedené
poziadavky investora. V teoretickych vychodiskach som okrem technolégii a postupov

pouzivanych pri virtualizacii a konsolidacii popisal aj vybrané virtualizacné platformy.

Vlastny navrh rieSenia popisuje vyber virtualizac¢nej platformy a navrh virtualizaéného
prostredia. Navrhol som migraciu stcasnych sluzieb do virtudlneho prostredia.
Pre planované sluzby som navrhol konfiguraciu vyhradeného clusteru. Taktiez som
navrhol rozsirenie IT infrastruktary o jeden fyzicky server, SAN ulozisko a dva switche
podporujice iSCSI komunikéciu, pricom som vybral konkrétne modely zariadeni. Ked'ze
virtualne prostredie je potrebné riadit a spravovat, navrhol som vyuzitie nastroja
VMware vCenter na management a monitoring prostredia. Taktiez som popisal konkrétne

¢innosti implementécie a navrhol rozdelenie projektu do piatich faz.

Navrhova Cast’ je zakonc¢ena ekonomickym zhodnotenim. Tu som uviedol vSetky naklady
spojené s prvkami pouzitymi v mojom navrhu. V tejto kapitole som sa tiezZ zameral na
prinosy zavedenia virtualizacie. Medzi hlavné prinosy by som rad vyzdvihol
centralizovanu spravu serverovej infrastruktiry, nizsie naroky na fyzické prostriedky,
zachovanie vysokej dostupnosti sluzieb v radmci clusteru a zniZzenie nadkladov spojenych

S prevadzkou.

Na zaklade tychto informécii usudzujem, ze ciel’ diplomovej prace bol splneny.
Poziadavky investora boli splnené a navrh moze byt’ pouzity pri implementacii rieSenia.
V pripade, ze sa Vv budicnosti spolo¢nost’ rozhodne rozsirit hardwarové prostriedky,
moze vyuzit' ponechanu rezervu v prvkoch. Odporac¢am zahrnutie novych prostriedkov

do sucasného virtualneho prostredia.
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Priloha 1: Ekonomické zhodnotenie

. Cena za |Polet| Celkova
Nazov Typ / Model Ks ks cena
Virtualiza¢na platforma 35 066,10
Licencia Vanare vSphere 6 Enterprise Plus Acceleration 2237250 1 22372.50
Kit for 6 processors
Licencia 1 Year Basic Support/Subscription for vSphere 566734 1 5 667,34
Licencia Vmware vCenter Server 6 Standard for vSphere 6 576480 1 5 764,80
Licencia 1 Year Basic Support/Subscription for vCenter 1261.46] |1 126146
Koncové uzly 18 389,10
Server Dell PowerEdge R430 362355 1 3 623,55
Ulozisko dat |Dell PowerVault MD3820i 1226721 1 12 267,21
Zalozny zdroj |APC Smart-UPS X 1 500 VA LCD NC 124917 2 2 498,34
Siet'ové prvky 1921,89
Switch Cisco SG350-28 263,11 1 263,11
Switch Cisco SG350XG-2F10 829,39 2 1 658,78
Komponenty 3 556,77
Pamit RAM |Crucial 8GB DDR3-1600 RDIMM 129,14 2 258,28
SAS disk G176] Dell 1.8-TB 10K 2.5 SAS 298,01 9 2 682,09
SAS disk X829K Dell 146-GB 10K 2.5 SAS 77,05 8 616,40
Ostatné 6 551,60
Pripojenie PROFI-NET linka 200/300 Mbps - 1 mesiac 350,00] 12 4 200,00
Licencia Backup Exec agent for VMware - 1 host 770,00 1 770,00
Ulozisko Websupport online ulozisko 1 TB - 1 mesiac 131,80 12 1 581,60
Celkova cena v EUR bez DPH 65 485,46




