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Abstrakt
První část této práce popisuje principy detektorů a jiných prvků užitých v elektronických
zabezpečovacích systémech. Dále je uveden obecný návrh vlastního EZS, následovaný detail-
ním návrhem a popisem jeho hardware. Závěr práce rozebírá implementaci řídicího software
každého z modulů celého systému.

Abstract
The first part of this thesis describes the principles of detectors and other components used
in electronic security systems. Then presents a general design of the new security system,
followed by detailed design and description of the hardware. Finally, the thesis describes
the software implementation of all the modules of the system.
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Kapitola 1

Úvod

V dobách dávno minulých existovalo mnoho trestů pro dopadené zloděje. Po jejich vyko-
nání si dotyčný recidivu dvakrát rozmyslel, pokud to ovšem bylo nadále v jeho fyzických
možnostech. Časy se změnily a s nimi také přístup k neoprávněnému přivlastnění si ci-
zího majetku. Nejen, že zmírněný postih za tyto přečiny působí směšně, ale dokonce si
musí nebohý majitel dávat velký pozor, aby nebyla legislativou cháněnému zloději při lou-
peži způsobena sebemenší újma. Muselo se proto ustoupit od zločinného zabezpečování
vlastního majetku nehumánními prostředky, jako jsou nastražené pasti či samostříly, a pře-
jít tak k pasivní ochraně majetku, mnohdy získaného celoživotním úsilím. Jako pasivní
ochranu můžeme chápat využití autonomního systému, jenž na základě anomálií vzniklých
při měření určitých fyzikálních veličin dokáže detekovat návštěvu nevítané osoby a dálkově
přenášenou zprávou o této události informovat majitele. Jako odrazovací prostředek může
systém využít psychologického nátlaku na vetřelce ve formě nesnesitelného zvuku sirény
nebo i fyziologických učinků obranných plynů.

Případem takového zabezpečovacího systému se bude zabývat tato práce. Jako nej-
efektivnější a nejdostupnější volbou se jeví návrh systému na bázi elektronických obvodů
s využitím detektorů transformujících hodnoty fyzikálních veličin na hodnoty elektrické.
Požadavky na parametry elektronických zabezpečovacích systémů (dále jen EZS) se zabý-
vají české technické normy ČSN EN 50131. Tyto normy z větší části pojednávají o požadav-
cích na technické vlastnosti detektorů, jejichž návrh a konstrukce není posláním této práce.
Bylo by však jistě chybou přejít bez povšimnutí princip a vlastnosti těchto detektorů, proto
se jimi společně s dalšími prvky EZS bude zabývat následující kapitola.

S ohledem na zadání bude dále obsahem práce celkový koncept systému pro zabezpečení
objektu a detailní návrh jeho hardwarové i softwarové části. Hardware bude představovat
elektroniku jak modulů pro zpracování signálů čidel a interakce s uživatelem, tak modulu
doplňujícího funkce základního kamene systému, představovaného přípravkem FITkit. Bu-
dou také řešeny metody propojení jednotlivých prvků EZS a jejich odolnost proti negativ-
ním vlivům okolí. Softwarovou stránku bude tvořit firmware mikrokontrolérů obsažených
v modulech a implementace systémových funkcí pro interakci s uživatelem.
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Kapitola 2

Prvky EZS

Komplexnější zabezpečovací systém se již zpravidla neobejde bez rozčlenění svých částí
do více speciálních prvků. Každý z těchto prvků má svoji specifickou funkci, podle níž jej
můžeme rozdělit na

• detektory a čidla (PIR, magnetické kontakty, požární detektory)

• ústředny a komunikátory (řídicí jednotky, GSM moduly)

• ovládací moduly (klávesnice, dálkové ovládání, skryté spínače)

• signalizační zařízení (sirény, světelné majáky).

Detailnější popis významných prvků bude uveden dále.
Zařízení mezi sebou zpravidla komunikují elektrickými či elektromagnetickými signály.

Podle typu propojení je proto můžeme rozdělit do dvou kategorií:

• Drátová — tento způsob propojení prvků systému je klasický a v minulosti nejvíce
využívaný. Veškeré signály a napájení je k zařízení přiváděno vodiči — to je jejich
největší nevýhoda. Kvůli kabelům je nutný zásah do zdí objektu a zejména řemeslné
práce vykonané specializovanou firmou mohou pořizování systému značně prodražit.
Poněkud lacinější cesta k instalaci kabelů je využití kabelových lišt, tento způsob může
ovšem nepříznivě narušit vzhled interiéru. Největší výhodou drátového propojení je
bezesporu nižší pořizovací cena zařízení, také větší problémy s kompatibilitou různých
výrobců detektorů by neměly nastat.

• Bezdrátová — díky rozvoji bezdrátových technologií (a zejména jejich lepší cenové
dostupnosti) se v součastnosti tento typ propojení teší stále větší oblibě. Odpadají
starosti s instalací dlouhých signálových vodičů. Díky tomu je přemístění zařízení,
např. v případě stěhovaní nábytku v místnosti, mnohem jednodušší. Napájení detek-
torů obstarává integrovaná lithiová baterie, která má živostnost v řádu let. Dosah
bezdrátových zařízení je stovky metrů, v zástavbě však znatelně méně. Zajištění kva-
litního a spolehlivého signálu v prostorách zabezpečeného objektu je hlavním nárokem
bezdrátové komunikace. Kvalitní systémy jsou proto vybaveny sebekontrolními me-
chanismy, které o zhoršení komunikačních podmínek informují ústřednu. V případě
ztráty signálu může ústředna vydat zprávu o poruše či sabotáži. Komunikace pro-
bíhá nejčastěji na nelicencovaných frekvenčních pásmech. Například produkty firmy
Jablotron pracují na frekvenci 433 a 868 MHz.[11]
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Dále můžeme detektory kategorizovat podle typu zabezpečení fyzických oblastí objektu.

• Plášťová ochrana — má za cíl včas detekovat pokus o vniknutí a samotné překo-
nání fyzické zábrany vstupu do střeženého objektu. Patří sem zejména magnetické
kontakty na dveřích a oknech detekující jejich otevření. V případě oken je důležité si
uvědomit, že pro vetřelce je snadnější zavřené okno rozbít, čímž zároveň obejde funkci
magnetického spínače. Proto se jako doplňkový zabezpečovací prvek používá detektor
tříštění skla, který spolehlivě rozbití skleněné výplně rozpozná.

• Prostorová ochrana — pokud již vetřelec pronikl do objektu, jeho pohyb je snímán
nejčastěji pasivními infračervenými detektory, někdy také v kombinaci s mikrovln-
nými detektory. Ve větších objektech je použití těchto detektorů výhodné zejména
pro určení polohy vetřelce uvnitř budovy.

• Předmětová ochrana — speciální případ ochrany určitých předmětů, např. vysoce
cenných, tajných, atd. K ochraně tohoto typu se mohou využít magnetické kontakty,
optické závory, tlaková čidla, apod.

• Požární ochrana — slouží k prevenci a časnému varování požáru. Používají se de-
tektory kouře, detektory hořlavých a nebezpečných plynů. Vybaveny jsou zpravidla
autonomní sirénou, včas oznamující nebezpečí.

Každý detektor je zapojen do okruhu (smyčky), který může být tvořen libovolným
počtem zařízení. Při aktivaci některého z nich proběhne změna potenciálu napětí na pólech
této smyčky a ústředna provede patřičné činnosti. Logika ústředny rozlišuje několik typů
smyček, lišící se prodlevou mezi aktivitou čidla a vyhlášením poplachu.

• Okamžitá (rychlá) smyčka — je složena z detektorů, jejichž aktivace bezesporu zna-
mená poplachový stav. Jedná se o prostory neurčené ke vstupu do objektu, např. bal-
konové dveře, okna.

• Zpožděná (pomalá) smyčka — po aktivaci těchto detektorů se vyčkává nastavený čas
(např. 30 s), po který je možno alarm deaktivovat pomocí terminálu s klávesnicí (nebo
jiným prostředkem). Používá se pro standardní vstup do objektu.

• 24hodinová smyčka — signály detektorů v této smyčce vyvolávají poplach kdykoliv,
i v případě odstřeženého systému. Ve smyčce jsou zapojeny zpravidla požární čidla
a detektory tříštění skla.

2.1 Detektory pohybu

2.1.1 Pasivní infračervené (PIR)

Také známé pod zkratkou PIR (Passive InfraRed). Tento typ detektorů je patrně nej-
používanější v zabezpečovacích sytémech. Jeden takový detektor zpravidla postačuje ke
kompletnímu pokrytí jedné místnosti.

Jako snímací člen detektoru je použit pyroelektrický senzor, který je citlivý na poměrně
široké frekvenční pásmo elektromagnetického vlnění odpovídající infračervenému světlu.
Tepelné záření lidského těla má vlnovou délku 9,4 µm, proto se před senzor umisťuje filtr
propouštějící pouze délky vlny blízké této hodnotě. Senzor je v podstatě kondenzátor, který
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Obrázek 2.1: Princip pyroelektrických detektorů [14]

se velmi malým proudem nabíjí absorbováním infračerveného světla. Napětí tohoto konden-
zátoru je potom schopno otevřít vysoce citlivý FET tranzistor, většinou integrovaný spolu
s pyroelektrickým členem na čipu.

Použití tohoto principu ovšem nezaručí detekci pohybu, poněvadž by se tranzistor ote-
vřel i při pouhé změně teploty v místnosti. Proto jsou v senzoru minimálně dvě pyro čidla,
která jsou zapojena sériově, však s opačnou polarizací. Pokud jsou obě čidla ozářena stej-
nou intenzitou, vytvořené náboje obou čidel se vyruší a tranzistor zůstane uzavřený. Ovšem
v případě, že je jedno z čidel ozářeno jinou intenzitou než druhé, potenciály napětí se ne-
vyruší a tranzistor se otevře. Slabý signál senzoru je dále zesílen operačním zesilovačem
s vysokou vstupní impedancí a následně komparátorem porovnán, zda-li se jedná o pod-
nětný impulz k vydání poplachu. Uživatelský výstup je pak ve většině případů v podobě
relé, které je v klidovém stavu detektoru sepnuté a při detekci pohybu se rozepne.[14]

Obrázek 2.2: Typické zapojení PIR snímače [14]

Plocha průzoru čidla je příliš malá na to, aby pokryla celou místnost. Proto se využívá
Fresnelových čoček, které umožní snímat okolí v úhlu až 180◦ a zvýší také dosah senzoru.
Tyto čočky rozdělují zorné pole senzoru na přesně ohraničené sektory, takže pohyb člověka
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napříč těmito sektory dokáže detektor od celoplošných změn teplot v místnosti spoleh-
livě rozlišit. Podle vlastností střeženého prostoru se mohou čočky na detektoru vyměnit.
Obvyklé typy čoček jsou:

• Standardní — pro běžné místnosti, úhel záběru 90–120◦, dosah 10–15 m.

• Zvířecí — pokud se budou ve střežených prostorách pohybovat zvířata, musí se pou-
žít tento typ čoček. Zorné pole je zespoda omezeno tak, že do určité vzdálenosti
(např. 7 m) nepokryje přízemní prostor určený pro pohyb zvířat — přibližně 40 cm
od podlahy.

• Chodbové — používá se v dlouhých chodbách, zorné pole čočky je zúženo a velká část
čočky směruje světlo ze vzdálenějších prostor. Díky tomu mohou detektory zachytit
pohyb až na vzdálenost 30 m.

• Záclonové — pro speciální případy, kdy je potřeba zabezpečit pouze část prostoru.
Úhlový záběr je proto významně zúžen.

Obrázek 2.3: Fresnelova čočka [14]

Z výše uvedeného plyne, že pro spolehlivou funkci PIR detektorů je vhodné, aby směr
jeho pohledu nebyl přímo naproti předpokládanému pohybu osob ale aby se osoby pohy-
bovaly napříč sektorům vyhrazených Fresnelovou čočkou. Také umístění detektoru musí
vylučovat přímé ozáření Sluncem, proudění vzduchu a par rozdílných teplot v jeho zorném
poli (tzn. neumisťovat naproti oknům). Pokud jsou tyto požadavky nesplnitelné, je třeba
použít detektor kombinující PIR s mikrovlnným detektorem.

2.1.2 Mikrovlnné (MW)

Jedná se o typ aktivního detektoru na principu Dopplerova jevu. Zdrojem mikrovlnného
záření, jehož frekvence se pohybuje od jednotek do desítek GHz, je Gunnova dioda. Přijímač
odražených vln bývá zpravidla přítomen spolu s vysílačem v jednom pouzdře. Právě díky
relativně krátké vlnové délce jsou tyto detektory schopny zaznamenat pohyb za sklem,
tenkými zdmi a jinými nekovovými překážkami. Toho se v praxi využívá zejména při střežení
větších hal a skladů, kde je mnoho překážek v podobě regálů a zboží. Schopnost záření
pronikat překážkami však může způsobit nechtěnou detekci pohybu mimo střežený prostor,
proto se při montáži na tuto vlastnost musí brát zřetel.

V mnoha případech je tento typ detektoru používán společně s PIR snímačem v jed-
nom zařízení, jenž je potom označováno jako Duální PIR+MW detektor. Duální analýza
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pohybu zvyšuje spolehlivost detekce a zároveň je více imunní vůči falešným poplachům.
Mikrovlnný detektor, narozdíl od PIR, lépe detekuje směr pohybu k detektoru nebo od něj.
Hůře potom pohyb kolmý k jeho výhledu. Kombinace obou typů proto zaručuje dobrou de-
tekční schopnost ve všech směrech. Pohyb časněji zaznamenává mikrovlnný detektor, proto
vyhodnocovací elektronika čeká na ”potvrzení”od PIR detektoru. Pokud následně zazna-
mená pohyb i PIR, elektronika oznámí událost. Pakliže se tak nestane, např. při úspěšném
obelstění PIR detektoru tepelným štítem, může algoritmus elektroniky vyhodnotit kladnou
detekci pouze na základě opakovaných vzruchů mikrovlnného čidla.

Dosah MW snímačů je až 30 m. Detektory si zpravidla automaticky regulují výkon
i citlivost a přizpůsobí tak své parametry rozměrům střežené místnosti. Více MW detek-
torů nesmí být použito pro střežení stejného prostoru, pouze pokud se senzory umí spolu
synchronizovat.

2.1.3 Ultrazvukové

Princip těchto čidel využívá také Dopplerova jevu jako detektory mikrovlnné. Namísto
elektromagnetických vln jsou vysílány vlny ultrazvukové. Jejich frekvence není pro člověka
slyšitelná, pro zvířata však může být nepříjemná.

Oproti mikrovlnnému detektoru má ultrazvukový nevýhodu kvůli více možnostem ru-
šení. Jedná se především o rušení jinými zdroji zvuku, prouděním vzduchu, sáláním tepla
z radiátorů a podobně. Těchto detektorů se tedy využívá především v zabezpečení automo-
bilů, kde by selhávaly mikrovlnné díky reakci na pohyb vně vozidla.

2.2 Magnetické kontakty

Hojně používané v plášťové ochraně objektu, zejména díky velmi nízké ceně. Střeží se
jimi především dveře a okna. Snímač je složen ze spínače citlivého na magnetické pole
a z permanentního magnetu. Magnet je připevněn k pohyblivé části dveří nebo okna a spínač
na jejich rám.

Spínač je realizován nejčastěji jazýčkovým relé, jehož kontakty se za přítomnosti mag-
netického pole spojí. V klidovém stavu (zavřené dveře) jsou obě části v těsné blízkosti
(jednotky mm) a obvod je skrz spínač uzavřen. Během otevření dveří se magnet od spínače
vzdálí a obvod se přeruší — tím je vydán podnět k poplachu. Tento typ detektoru může
zasvěcený vetřelec jednoduše obelstít působením jiného magnetického pole na spínač. Kva-
litnější magnetické kontakty mají proto spínací prvek speciálně magneticky polarizován,
a ten je tak možné sepnout pouze speciálním magnetem dodaným výrobcem.

2.3 Optické závory

Použití optických závor je vhodné tam, kde chceme detekovat průchod určitým místem.
Může to být např. průchod mezi místnostmi, okolí cenného předmětu nebo často také
exteriérové prostory jako je obvod domu nebo plotu.

Závora se skládá z vysílače světla v podobě infračervených diod nebo laseru a z při-
jímače tvořeného fotocitlivým polovodičovým prvkem. Přijímač musí být pro spolehlivou
funkci dostatečně odstíněn od rušivých zdrojů světla. Světelný signál je dále z důvodu vyšší
odolnosti proti rušení modulován frekvencí v řádech MHz. V neposlední řadě je nutno zajis-
tit paprskům nerušený průchod skrz svoji trajektorii v klidovém stavu, např. odstraněním
větví poblíž plotu a podobně.
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Dosah IR diod se pohybuje v řádech desítek metrů, se speciální optikou jsou to až stovky
metrů. V případě laseru se délka paprsku může pohybovat v jednotkách kilometrů. Jejich
úzký paprsek je ovšem velmi náchylný na přerušení např. hmyzem či ptactvem.

2.4 Detektory otřesů

Využívají vlastností piezoelektrického členu. Přivedení elektrického napětí na elektrody
členu má za následek jeho mechanickou deformaci. Stejně je tomu i naopak, kdy můžeme
při mechanickém namáhání členu detekovat napětí. Právě tohoto se využívá v detektorech
otřesů, kdy je piezoelement připevněn např. na skleněnou výplň okna nebo obsažen v zaří-
zení upevněném na rámu dveří. Při pokusu o násilné vyražení dveří nebo rozbití okna tak
mechanickými vibracemi deformující se piezo člen spouští poplach.

2.5 Detektory tříštění skla

Relativně novým bezpečnostním prvkem jsou detektory založené na digitální analýze akus-
tického signálu. Frekvence a charakteristika zvuku rozbíjeného skla je číslicově zpracována
a dosahuje se výborných výsledků ve správném vyhodnocení. Tento typ detektoru tvoří
doplněk plášťové ochrany k magnetickým detektorům, které v případě rozbití okna neza-
znamenají narušení střeženého objektu. Detektory tříštění skla také vytlačují používání
otřesových detektorů pro svoji vyšší odolnost vůči falešným poplachům a možnost umístění
i do prostoru místnosti (a hlídání tak více oken současně).

Hodnocení poplachového stavu závislé pouze na zvuku s sebou pochopitelně nese riziko
falešného poplachu v případě rozbití skleněného předmětu uvnitř hlídané místnosti. Z tohoto
důvodu se k detekci tříštění skla přidává snímač náhlých změn tlaku vzduchu způsobených
právě proražením skleněné tabule okna. Současná analýza těchto dvou veličin zajišťuje
spolehlivou detekci vniknutí s vysokou odolností vůči rušení. Je třeba ale zmínit jeden
speciální případ možné nechtěné detekce — v případě otevření vstupních dveří a následný
pád svazku klíčů generující zvuk podobný rozbíjenému sklu může úspěšně vyvolat planý
poplach. Tento problém se řeší zapojením detektoru do zpožděné smyčky, kdy je čas na
deaktivaci alarmu.

2.6 Požární detektory

2.6.1 Ionizační

Využívají ke své činnosti ionizujícího alfa záření, jehož zdrojem je nejčastěji chemický prvek
americium. V ionizační komoře s otvory umožňující cirkulaci vzduchu jsou dvě elektrody
oddělené vzduchovou mezerou šířky několika centimetrů. Na ně je přivedeno elektrické
napětí a na straně záporné elektrody je umístěn zdroj alfa záření. Alfa částice ionizují
atomy kyslíku a dusíku, což se projeví jako tok elektronů ze záporné elektrody ke kladné.
To není nic jiného než elektrický proud měřitelný elektronikou.

Během požáru se pevné částice kouře dostanou i do ionizační komory, pohlcují alfa
částice a tím výrazně zredukují počet zionizovaných atomů vzduchu. To způsobí pokles
průtoku elektrického proudu a elektronika kouřového detektoru vyhlásí poplach.

V laické veřejnosti může panovat strach z použitých radioaktivních materiálů. Ameri-
cium v těchto detektorech je však tak slabé, že jeho záření pohltí i pár centimetrů vzduchu.
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Alfa záření navíc dokáže být odstíněno i obyčejným listem papíru, jediné nebezpečí proto
hrozí při vdechnutí částí ionizujících prvků. [13]

Nejvyšší bezpečnosti se dosáhne instalací kouřového detektoru doprostřed místnosti na
strop nebo nad rizikové oblasti, např. kuchyňský sporák. Požární detektory, narozdíl od
jiných typů, mají zabudovanou sirénu, upozorní tak osoby okamžitě bez čekání na reakci
ústředny. Ionizační detektory patří k nejlevnějším, ovšem velmi spolehlivým typům kouřo-
vých detektorů. Dokáží detekovat již vznikající požár, který ještě není doprovázen hustým
kouřem. Je ovšem náchylnější na falešné poplachy způsobené výpary při tepelném zpraco-
vání potravin.

2.6.2 Optické

Detekční prostor zde tvoří zakřivená komora přístupná okolnímu vzduchu. Obsahuje na
jedné straně zdroj světla (většinou IR LED) a na druhé fotocitlivý polovodič. Světlo z vysí-
lače není přímo směrováno k přijímači ale je pohlcováno speciální optickou pastí. Přijímač
tak není osvětlen a nepropouští elektrický proud.

Dým vnikající do detekční komory obsahuje pevné částice, jež odrážejí světlo vysílače
náhodnými směry. Některé světelné paprsky proto dopadnou i do fotodiody, ta otevře cestu
elektrickému proudu a elektronika detektoru spustí poplach.

Optické detektory reagují, narozdíl od ionizačních, lépe na požár doprovázený hustým
kouřem. Jsou tak odolnější vůči rušivým vlivům vznikajícím nad kuchyňskými sporáky.

2.6.3 Detektory plynu

Existuje mnoho plynů, jak výbušných, tak nebezpečných pro živé organismy. Používá se
proto mnoho různých detektorů vybavených speciálními čidly pro konkrétní plyn. Mezi
často hlídané plyny patří: Zemní plyn, svítiplyn, propan, butan, metan, acetylén, vodík,
oxid uhelnatý, atd.

K detekci hořlavých plynů se nejčastěji využívá katalytického spalování. Hořlavé prvky
mohou mít v přítomnosti určité chemické látky (katalyzátoru) nižší teplotu vznícení než
obvykle. Takovým katalyzátorem je např. platina, paladium, thorium. Dále se při detekci
využívá teplotního součinitele odporu vodiče, který udává závislost změny odporu na změ-
nách teploty. Platina má tento součinitel vysoký (při velkých změnách teploty se značně
mění i elektrický odpor), proto se snímáním napětí na vodiči z tohoto prvku detekuje výskyt
plynu. Ten totiž při kontaktu s platinou hoří a tím ji zahřívá. [10]

2.7 Detektory zaplavení

Funguje na jednoduchém principu. V požadované výšce od podlahy je umístěno čidlo ve
formě dvou elektrod navzájem izolovaných okolním vzduchem. Pokud vnikne do místnosti
voda a její hladina dosáhne úrovně čidla, minerální a jiné vodivé prvky obsažené v kapalině
způsobí průchod proudu mezi elektrodami.

Tento detektor se užívá tam, kde riziko zaplavení hrozí, zejména ve sklepích, kuchyních,
koupelnách nebo i při plnění bazénů a nádrží.
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2.8 Přístupové terminály

Jako jediným prostředkem pro komunikaci mezi uživatelem a zabezpečovacím systémem
bývá nejčastěji využito komponent s číselnou klávesnicí a displejem, poskytujícím infor-
mace o stavu systému. Pomocí klávesnice je zadáván číselný kód, jehož správnost deakti-
vuje alarm. Naopak po několikanásobném chybném zadání nebo vypršení časového limitu
zpožděné smyčky je poplach vyhlášen. Terminál může dále umožňovat nastavení různých
funkcí poskytovaných systémem.

Terminál by s ohledem na bezpečnost neměl obsahovat elektroniku ústředny a komuni-
kátory v jedné přístrojové krabici, jak bývá zvykem u levných produktů. Vetřelec by tak
měl možnost včas zamezit vyslání poplachové zprávy a systém by se navíc mohl stát jednou
z jeho loupežných kořistí.

Kromě klávesnicových terminálů se pro ověření přístupu používají rádiové dálkové ovla-
dače nebo čipové karty. Rádiový přenos bývá pro znemožnění zkopírování vysílán na plo-
voucích frekvencích. Poměrně veliké bezpečnostní riziko těchto způsobů identifikace však
spočívá v tom, že narozdíl od číselného kódu klávesnice uchovaném v mozku oprávněné
osoby může být dálkový ovladač ztracen či zcizen.

2.9 Ústředny

Veškeré informace od detekčních a ovládacích zařízení systému jsou soustředěny v ústředně,
jež dle naprogramovaných funkcí provede patřičné činnosti. Nejtypičtějšími činnostmi jsou
rozhodování o vyhlášení poplachu, ukládání historie událostí, periodická kontrola pohoto-
vosti navazujících prvků, vysílání poplachových a stavových zpráv uživateli, příjem zpráv
vzdálené správy atp. Skladba ústředen bývá velmi rozmanitá. Z hlediska připojení signálů
z detektorů je můžeme rozlišit na drátové, bezdrátové i hybridní. Drátové obsahují množ-
ství kabelových svorek určených pro připojení detektorů a jiných zařízení. Ústředny bývají
často také modulární koncepce, kdy je možno měnit nebo doplňovat součásti rozšiřující
funkčnost.

Kvalitnější ústředny EZS se dnes již neobejdou bez komunikátorů pro vysílání popla-
chových zpráv mimo střežený objekt. Tyto zprávy mohou být příjímány jak uživatelem
(majitelem) objektu, tak pultem centrální ochrany, která na místo poplachu vyšle bezpeč-
nostní síly. Pro dálkovou komunikaci je hojně využíváno GSM modulů, které nejsou závislé
na přitomnosti telefonní linky, níž se k této komunikaci také často využívá. Nesmíme též
zapomenout na možnosti sítě Internet umožňující např. vzdálenou konfiguraci EZS přes
webové rozhraní.

U bezdrátových sítí jako je GSM narážíme na riziko možnosti cíleného elektromagne-
tického rušení způsobeného technickými prostředky vetřelce. Systému je tak znemožněno
poplachovou zprávu odeslat. Toto riziko lze však elegantně elimitovat periodickým zasílá-
ním zpráv typu ”není co hlásit”. V systémech vyšší bezpečnostní třídy je také použito více
komunikačních technologií současně. Pro doplnění informací o bezpečnostních aspektech je
dlužno podotknout, že ústředna by neměla být snadno dostupná manipulaci a měla by být
umístěna v místnosti střeženou senzory rychlé smyčky.
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2.10 Aktivní ochrana

Kromě detekce a rychlého informování dálkově přenesenou zprávou o poplachu je vysoce
efektivní aktivní zásah bezpečnostního systému proti vetřelci.

2.10.1 Zamlžovací zařízení

Jedním z humánních (tedy i zákonných) prostředků je dočasné omezení zrakového smyslu
útočníka vygenerovanou mlhou. Její přítomnost sníží viditelnost až na několik málo desítek
centimetrů, a tak je pachateli učiněna přítrž v nalezení hodnotných předmětů. Také psy-
chologický efekt bude mít jistě u řady kriminálníků za následek přehodnocení svých nároků
na nalezení jediného — úniku ven.

Mlha se vytváří ze speciální glykolové kapaliny, která se po vypuštění do vyvíječe roz-
ptýlí po celé místnosti. Mlha není škodlivá pro člověka, elektroniku a jiné předměty. Její
trvanlivost je přibližně tři čtvrtě hodiny, při větrání se rozptýlí do 15 minut. Po zkondenzo-
vání nezanechává v místnosti žádné stopy. Pokud dojde během trvání poplachu k odvětrá-
vání mlhy, řídicí systém tuto skutečnost rozpozná a zareaguje dogenerováním patřičného
množství nové mlhy. [1]

2.10.2 Spouštěče obranných plynů

Zařízení využívá běžně dostupných obranných sprejů obsahující dráždicí plyn. Ten u člověka
(vetřelce) vyvolává silné pálení očí, nechráněných sliznic a nekrytých částí těla, komplikuje
dýchání a způsobuje celkovou dezorientaci. Použitý plyn však není hořlavý, toxický ani
ekologicky závadný. [1]

2.11 Sirény

Detekci narušení prostoru je dobré sdělit také jedinci, který jej způsobil. K tomu se využívají
sirény produkující silný, pronikavý zvuk.

• Interiérové sirény — určené pro instalaci do vnitřních prostor. Generují hlasitý, ne-
příjemný zvuk, mající za úkol odradit vetřelce od jeho nekalé činnosti.

• Venkovní sirény — instalují se na venkovní fasády objektu. Jejich silný zvuk má za
úkol připoutat pozornost okolí. Zároveň se jedná o bezpečnostní komponentu, jež je
viditelná zvenčí, což může útočníka odradit od jeho úmyslu. Dále skříň sirény může
fungovat jako předsunutý detektor sabotáže, neboť primitivněji smýšlející lupiči se ji
mohou snažit zničit. O tom ale antisabotážní prvky včas varují ústřednu.

2.12 Kamerové systémy (CCTV)

Ruku v ruce s EZS je výhodné při střežení rozlehlejších či hodnotnějších objektů využít ka-
merových systémů (uzavřených televizních okruhů — Closed-Circuit TeleVision). Výstupy
kamer jsou většinou zobrazeny na monitorech monitorovacího stanoviště. U skromnějších
instalací, např. při hlídání vchodu, může vystačit záznam z jedné kamery aktivované PIR
čidlem. Díky citlivosti CCD snímačů na infračervené světlo mohou být kamery vybaveny
množstvím IR LED umístěných kolem objektivu.
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2.13 Záložní napájecí zdroje

Elektronické zabezpečovací systémy trpí jednou zásadní nevýhodou — jejich funkčnost je
zcela závislá na přítomnosti elektrického napětí. Je proto logické, a dokonce vyžadované
normou [12], že součástí systému musí být zálohující zdroj energie. Doba, po kterou musí
být schopen záložní zdroj napájet EZS, je pro stupeň zabezpečení 1 a 2 stanoven na 12 h,
pro stupně 3 a 4 to je 60 h. Tyto hodnoty platí pro systémy s dobíjeným zdrojem, s ne-
dobíjeným jsou časy dvojnásobné. Neméně důležité je dodržet doby nabíjení vyčerpaného
zdroje. Norma stanovuje časový požadavek dobití na 80 % kapacity za 72 h (st. zab. 1, 2)
a 24 h (st. zab. 3, 4). [12] Záložní zdroj ve své přístrojové skříni zpravidla obsahuje ústředna.
Vzdálenější či výkonnější zařízení je lépe vybavit vlastním zálohováním.

Jako zdroj elektrické energie jsou v drtivé většině využívány bezúdržbové olověné aku-
mulátory. Jejich výhodou je především možnost zahájit nabíjení kdykoliv (na rozdíl od
Ni-MH a Ni-Cd, které se musejí před nabíjením vybít). Také mohou být připojeny nepře-
tržitě ke zdroji nabíjecího napětí, což je zase výhoda proti Li-Ion a Li-Pol článkům. Ty ke
svému nabíjení potřebují složitější řídicí obvod a jsou velmi citlivé na nešetrné zacházení.
Největší nevýhodou olověných akumulátorů je však jejich relativně vysoká hmotnost, což
ale vzhledem k nemobilní charakteristice EZS není zásadní problém. Také nízká cena tohoto
typu baterií skýtá vhodnost k jejich použití.

2.14 Antisabotážní prvky

Všechny zabezpečovací prvky díky své roli tichého strážce upoutávají vetřelcův zájem o je-
jich eliminaci. Je proto nutné (a normou vyžadované [12]) zakomponovat do jejich kon-
strukce antisabotážní detektory. Takový detektor z technického hlediska znamená např. per-
manentně stlačené tlačítko (často označované také jako Tamper switch) tlakem víka přístro-
jové skříně. Při otevření se tlačítko povolí a ústředna detekuje sabotáž. Dále mohou být
podle specifik přístroje zabezpečeny tlakovými, teplotními, fotocitlivými čidly, senzory vlh-
kosti či náklonu atd.
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Kapitola 3

Návrh EZS

Jedním z úkolů této práce je návrh zabezpečovacího systému. Systém má být schopen
zpracovávat signály v součastnosti běžně používaných a dostupných detektorů. Jako hlavní
řídicí prvek bude využit přípravek FITkit. Dále by měl počáteční návrh zahrnovat i způsob
propojení všech zakomponovaných prvků.

Klíčovým rozhodnutím při návrhu je bezesporu volba technologie propojení komponent.
Na výběr je kompletní bezdrátový přenos signálů nebo všechny prvky propojit drátově.
V případě bezdrátových detektorů nastává problém v uzavřenosti komunikačních proto-
kolů a technologií výrobců. Jejich kompletně vlastní návrh by několikanásobně přesahoval
nejen rozsah této práce, ale i přiměřenost finančních prostředků. Z tohoto důvodu bude
návrh uvažovat drátové propojení mezi trhem nabízenými detektory a námi navrhovaným
systémem. Nicméně komunikace mezi vlastními moduly může využívat levných a dostup-
ných bezdrátových čipů, například některého z nabídky výrobce Nordic Semiconductor.
Navrhovaný systém se tedy zařadí do kategorie hybridní, jelikož bude využívat jak drá-
tovou, tak bezdrátovou technologii. Tento způsob se tak omezí na drátové spoje pouze
mezi detektory a sběrným modulem, neboť dlouhé rozvody k ústředně budou nahrazeny
bezdrátovou komunikací.

Návrh vyžaduje rozdělení prvků EZS na několik modulů, z nichž každý bude vykonávat
specifickou funkci.

• Modul Sensor Box — jeho účelem bude koncentrovat signály více detektorů ke zpraco-
vání výpočetní jednotkou MCU. Stav detektorů bude dále bezdrátově vysílat ústředně
pomocí RF modulu.

• Modul přístupového terminálu — představuje zařízení pro komunikaci s uživatelem.
Pro ovládání systému bude obsahovat klávesnici a k zobrazení informací bude vybaven
displejem. Komunikovat bude rovněž RF modulem.

• GSM modul — jako součást ústředny bude umožňovat dálkovou komunikaci, přede-
vším s mobilním GSM telefonem uživatele sytému.

• FITkit — pro svoji relativně dobrou výpočetní zdatnost a slušné vstupně/výstupní
vybavení bude hrát roli mozku celého systému — ústředny.

Vedle řešení komunikace je potřeba se zaobírat životodárnou silou pro náš systém, kte-
rým je distribuce elektrické energie. Spotřeba detektorů je příliš vysoká pro omezení se na
bateriový provoz, proto budou moduly systémů závislé na externím zdroji sítě 230 V. Poně-
vadž nechceme, aby byl náš systém pouhou atrapou EZS, bude každý zdroj zálohovaný
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dobíjeným akumulátorem. Nejvýhodnější typ je bezúdržbový olověný akumulátor 12 V.
Právě 12 V je typické napětí pro napájení detektorů. Kvůli nabíjecímu napětí akumulátorů
13,8 V bude potřeba moduly napájet 15 V externím stejnosměrným zdrojem.

3.1 Blokové schéma

Veškerou filozofii návrhu je užitečné shrnout do blokového schématu 3.1. Přerušovanou
čarou je naznačeno oddělení místností objektu. Malé obdélníky s popisky znázorňují funkční
bloky, velké jejich sdružení do modulů. Modrou barvou plných šipek jsou naznačeny směry
drátové komunikace, prázdnými zelenými bezdrátové. Jednoduché červené šipky představují
distribuci napájení. U datových rozhraní je uveden typ, u napájecích šipek velikost napětí.

3.1.1 Sensor Box

Srdcem tohoto modulu je mikrokontrolér ATmega32 [2] firmy Atmel. Na jeho vstupy bu-
dou přes ochranné obvody přivedeny signály čidel. Počet vstupů bude dostatečný pro za-
bezpečení minimálně jedné místnosti. MCU bude též řídit datový přenos pomocí modulu
RF transcieveru, komunikujícím skrz SPI rozhraní. Sensor Box bude též obsahovat zdroj
transformující vstupních 15 V na 5 V pro MCU, 3,3 V pro RF modul a 12 V pro napájení
čidel. Obvod zdroje bude také zajišťovat dobíjení akumulátoru.

3.1.2 Přístupový terminál

Řídicí jednotkou bude opět MCU ATmega32. Uživatelský vstup bude tvořit maticová klá-
vesnice 4x4 tlačítka, bude určena zejména pro zadávání přístupového kódu pro deaktivaci
alarmu či jeho aktivaci. Stav systému a jiné užitečné informace budou zobrazovány dvou-
řádkovým, znakovým LCD displejem s řadičem. Jako doplňující indikaci bude mít modul
několik výstupů pro LED diody a piezoelektrický reproduktorek. Bezdrátová komunikace
a zdroj bude stejného konceptu jako u modulu Sensor Box, vyjma 12 V zdroje, jehož zde
není potřeba.

3.1.3 GSM modul a FITkit

Účel tohoto modulu spočívá v možnosti komunikace FITkitu s okolním světem. Ke komu-
nikaci bude použit GSM modul GM862-QUAD výrobce Telit. Nabízené sériové rozhraní
UART bude pravděpodobně propojeno s MCU FITkitu. RF modul bude komunikovat
skrze FPGA. USB převodník FITkitu může dále zprostředkovat komunikaci s PC. Napájecí
obvod tohoto modulu bude poskytovat zdroj 5 V pro FITkit, jenž již obsahuje 3,3 V pro
napájení RF modulu. GSM modul vyžaduje specifických 3,8 V s proudovou zatižitelností
minimálně 2 A.
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Kapitola 4

Návrh hardwaru

Obecnými požadavky a strukturou navrhovaného EZS se zabývala předchozí kapitola. Aby
bylo systém možné fyzicky zrealizovat, musí následovat etapa navržení konkrétního zapojení
hardwaru modulů, splňující vytyčené cíle. Účelem této kapitoly je prezentovat elektrická
schémata modulů, vysvětlit jejich princip a výpočty parametrů součástek. Preferovaný typ
součástek bude pro technologii SMT.

Jména součástek jsou zvolena dle zažité praxe — R pro rezistory, C pro kondenzátory,
D pro diody atd. Za písmenem následuje pořadové číslo typu součástky.

4.1 Modul Sensor Box

Popis schématu A.2.
Ústřední prvek modulu je mikrokontrolér ATmega32. Obsahuje 32 vstupně/výstupních

pinů, což je více než dostačující. Programová paměť 32 kB bude též jistě postačovat pro
implementaci obslužných rutin komunikace a zpracování signálů čidel. MCU bude taktován
oscilátorem tvořeným krystalem X1 a kondenzátory C12, C13 na frekvenci 4 MHz. Vzhle-
dem k časově nenáročným úkonům MCU je tato frekvence postačující. Proud odebíraný
MCU bude přibližně 4 mA ([2], s. 307). ISP (In System Programming) programování čipu
bude umožňovat SPI rozhraní vyvedené na piny SV1 a RSTPIN. Resetovací obvod tvoří
pull-up rezistor R12 a C14. Jako referenční napětí pro AD převodník bude využito inte-
grovaného zdroje (2,56 V), proto je AREF pin přes odrušovací C15 spojen se zemí ([2],
s. 215). AD převodníkem bude měřeno vstupní napětí zdroje Vin a napětí akumulátoru
Vbat. Napěťové děliče R8, R9 a R10, R11 zvýší rozsah ADC až na 23 V, což vyhovuje
15 V zdroje i 12 V akumulátoru. C11 a C10 zvyšují odolnost proti rušení. Pro možnost bu-
doucího rozšíření modulu nebo připojení analogových čidel jsou dva vstupy ADC vyvedeny
na konektor SV3. Tlačítko S1 s pull-up rezistorem R29 tvoří antisabotážní spínač. LED
LD1, LD2 jsou primárně určeny jako pomocná signalizace při vývoji firmware, nejsou však
vyloučeny další možnosti využití.

Připojení RF modulu je možné konektorem SV1. Obsahuje signály SPI rozhraní MCU
a další piny potřebné pro řízení komunikace.

Další důležitou částí jsou vstupy čidel. Vzhledem k bezpečnosti a zamezení rušení nejsou
signály z čidel galvanicky spojeny přímo s porty MCU. Oddělení zajišťují optočleny OK1
až OK4. Na parametry optočlenů nejsou kladeny speciální nároky, v zapojení je použit typ
se dvěma optočleny v pouzdře. Funkce vstupů využívá skutečnosti, ze signály detektorů
jsou reprezentovány spojením/rozpojením dvou vodičů. Jeden vodič je přiveden do jedné
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ze svorek SC7 nebo SC8 a druhý do zemnící svorky SC2. Pokud jsou oba vodiče detektorem
zkratované, prochází proud LED optočlenu, omezený rezistory R13 – R20. Díky tomu je
fototranzistor optočlenu otevřen a napětí 5 V, přivedené na piny MCU skrz pull-up rezistory
R21 – R28, se sníží téměř na potenciál země. Jakmile se tato smyčka přeruší, LED zhasne,
fototranzistor se uzavře a na vstupu MCU se ocitne 5 V. Proud smyčkou je 3,3 kΩ odporem
omezen na 3 mA. Fototranzistorem prochází asi 100 µA.

Aby bylo možno tímto modulem také něco ovládat (např. aktivaci sirény), obsahuje
dvoupólové relé spínané tranzistorem T1. Kontakty relé jsou vyvedeny na svorky SC13.
Dioda D11 slouží k ochraně T1 před napětím indukovaným cívkou relé při rozepnutí. Několik
nevyužitých pinů MCU je vyvedeno na konektor SV2, jsou určeny pro případné budoucí
rozšíření modulu.

4.2 Modul přístupového terminálu

Popis schématu A.3.
Obvody potřebné pro běh MCU, měření napětí a propojení s RF modulem jsou shodné

s případem Sensor Boxu.
Celý port PC mikrokontroléru je vyhrazen pro připojení maticové klávesnice 4x4. Da-

lší port PD je využit pro přenos dat LCD displeje vybaveného řadičem HD44780. K jeho
ovládání jsou využity ještě další dva výstupy MCU. Kontrast displeje bude regulovatelný
trimrem R14. Pokud bude displej vybaven podsvětlením, bude jej možno programově zapí-
nat/vypínat spínáním tranzistoru T1. Velikost proudu podsvětlení je omezena R15, jehož
hodnota se musí zvolit podle konkrétního typu displeje. Jako dodatečnou signalizaci bude
možno použít až 3 LED připojitelné na piny SV2 a také akustický piezoměnič SG1.

4.3 GSM modul

Popis schématu A.4.
Obsahuje GSM modul Telit GM862 s potřebnou pomocnou elektronikou. Rozhraní GSM

modulu tvoří miniaturní 50ti pinový konektor typu Molex 52991-0508, jehož signály jsou
vyvedeny na piny SV1, SV2 a SV4. Signály pro sériovou komunikaci použité v našem
návrhu jsou vyvedeny na konektor SV4, jenž bude plochým kabelem propojen s FPGA
piny FITkitu.

GM862 je zapínán/vypínán uzeměním pinu 17 po dobu alespoň 1 s. K této operaci
slouží tranzistorový spínač tvořený T1, R11 a R12 ([7], s. 23). Spínačem realizovaným
T2, R13 a R14 je stejným způsobem prováděn reset modulu. Světelná dioda LD1 indikuje
stav, ve kterém se modul právě nachazí ([7], s. 68). Odporové děliče R16, R18 a R17, R19
s odrušovacími C10, C11 upravují napětí zdroje modulu a akumulátoru pro měření AD
převodníkem MCU FITkitu. Připojení k FITkitu umožňuje konektor SV3.

4.4 Napájecí zdroje modulů

Popis schématu A.5 a A.1.
Velikost vstupního napětí 15 V je dána skutečností, že k nabíjení 12 V olověných aku-

mulátorů je potřeba zdroje 13,8 V. Další potřebná napětí 5 V a 3,3 V jsou proti vstupnímu
relativně nízká. Použití lineárních regulátorů by způsobilo nadměrné zahřívání zapříčiněné
výkonovou ztrátou a neobešlo by se bez umístění součástek na chladič. Také většina cenné
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energie akumulátorů by se při výpadku hlavního zdroje ztrácela ve formě tepla. S ohledem
na tyto důvody jsou použity spínané Step-Down napěťové regulátory LM2574 [3] s účin-
ností až 80 %. Spínané regulátory narozdíl od lineárních neztrácí přebytečný napěťový
potenciál formou tepla, ale jsou shopny jej transformovat na elektrický proud. S roustou-
cím vstupním napětím při stejném proudovém zatížení výstupu tedy vstupní proud klesá.
Maximální proudová zatižitelnost výstupu LM2574 je 500 mA, což pro MCU, RF a další
nízkopříkonové součástky s rezervou postačuje. GSM modul GM862 ovšem vyžaduje zdroj
špičkově zatižitelný minimálně 2 A ([7], s. 35). Bude proto napájen spínaným regulátorem
LM2576 [4] dimenzovaným až na 3 A. Dobrý návrh využívající napájení z akumulátoru
by neměl zapomínat na jeho ochranu před hlubokým vybitím, které jej poškozuje. Zdroje
proto obsahují obvod odpojující akumulátor při poklesu pod nastavené minimální napětí.

Vstupní napětí je vodiči přivedeno na svorky SC1. Pojistka F1 s transilem D9 tvoří
ochranu před přepólováním a přivedením vyššího napětí, než je 15 V. V obou případech
transil zkratuje vstup zdroje a pojistka se přetaví. Diody D1 – D4 díky napěťovému úbytku
sníží vstupní napětí přibližně na 12 V. Toto napětí je v modulu Sensor Box určeno pro
napájení detektorů. Regulátor IC1 je typ s pevným výstupním napětím 5 V a spolu s filtra-
čními kondenzátory C3, C6, rychlou diodou D7 a tlumivkou L2 tvoří katalogové zapojení
zdroje. Hodnoty součástek jsou vypočítány podle datashetu [3], strana 12. C1 a C5 zvyšují
odolnost vůči vysokofrekvenčnímu rušení. Zdroj 3,3 V je kvůli nedostupnosti regulátoru
s pevným napětím realizován typem s napětím nastavitelným. Napěťový dělič pro jeho na-
stavení R33 – R35 je vypočítán podle [3], s. 10. Ostatní součástky kolem IC4 mají stejnou
funkci jako v případě IC1.

Vodiče akumulátoru jsou zapojeny do svorek SC4, pojistka F2 s D12 tvoří ochranu
proti přepólování. Ústřední člen ochranného odpojovacího obvodu akumulátoru je nízko-
příkonový operační zesilovač IC3 typu TLC271. Na jeho neinvertující vstup je přivedeno
napětí 1,235 V získané použitím nízkopříkonového referenčního napěťového regulátoru D10.
Na invertující vstup OZ je napěťovým děličem R2, R4 přivedeno napětí akumulátoru. Tri-
mrem R4 se upravuje poměr děliče tak, aby na jeho výstupu byla při dosažení minimálního
napětí akumulátoru hodnota shodná s napětím referenčních 1,235 V. Rezistory R6 a R7
tvoří hysterezi OZ, díky níž nebude obvod po odpojení akumulátoru kmitat. Po odpojení
zátěže se napětí akumulátoru zvýší a to by bez hystereze způsobilo její opětovné připo-
jení. Spínacím prvkem pro odpojování akumulátoru je P-kanálový MOSFET tranzistor Q1.
Princip obvodu je následující: Napětí na invertujícím vstupu OZ při nabitém akumulátoru
je vyšší než hodnota napětí reference D10. Na výstupu OZ je tedy nízké napětí a tranzistor
Q1 je otevřen. Jakmile napětí akumulátoru klesne tak, že jej hodnota reference převýší,
na výstupu OZ se objeví napětí téměř shodné s napájecím a tranzistor se uzavře. Opě-
tovné otevření nastane, díky hysterezi, až po přesáhnutí vypínacího napětí asi o 0,5 V.
Nejjednodušší metoda nabíjení olověných akumulátorů je jejich trvalé připojení na zdroj
13,6 – 13,8 V. Tento zdroj je jednoduše realizován diodami D1 a D5. Na jedné je úbytek
napětí asi 0,7 V, tzn. výsledných 13,6 V. Rezistor R1 omezuje počáteční nabíjecí proud,
jenž může být relativně vysoký.

4.5 Desky plošných spojů

Elektrická schémata a desky plošných spojů byly navrženy v programu CadSoft EAGLE
5.7.0. Součástky jsou ve většině případů v SMD pouzdrech a jsou osázeny po obou stranách
desek. Proudově namáhanější spoje mají svojí šířkou patřičně zvýšený průřez. Rozměry
DPS jsou pro modul Sensor Box 94x88 mm, modul terminálu 90x126 mm a GSM mo-
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dul 100x87 mm. Desky mají též navrženou vrstvu obsahující detailní popisy a rozmístění
součástek. Veškeré zdrojové soubory a podklady potřebné pro výrobu jsou umístěny na
přiloženém CD nosiči C.

4.6 RF modul

Datový přenos mezi moduly je zprostředkován bezdrátovými moduly s čipem nRF24L01+ [6].
Moduly jsou již sestavené a navržené pro jednoduché propojení s FITkitem, byly poskyt-
nuty UPSY FIT VUT v Brně. Modul je napájen zdrojem 3,3 V a s mikrokontrolérem
komunikuje skrz SPI rozhraní. Důležité a užitečné parametry modulu jsou:

• 2,4 GHz rádiové komunikační pásmo, 125 kanálů.

• Rychlost bezdrátového přenosu 250 kb/s, 1 Mb/s nebo 2 Mb/s.

• Napájení 1,9 až 3,6 V.

• Vysílací výkon až 0 dBm.

• Spotřeba 13 mA při 2 Mb/s přenosu.

• Spotřeba 26 µA v pohotovostním režimu.

• Automacké řízení bezdrátového přenosu paketů.

• Komunikace až s šesti zařízeními v režimu přijímače.

• Kompatibilita s 5 V vstupními signály (při napájení max. 3,3 V).

• Dosah až 100 m v ideálních podmínkách.

4.7 Propojení zařízení

Pro snadnější orientaci při propojování zařízení pomohou následující obrázky. Na obrázku 4.1
je ilustrován způsob zapojení signálu čidel ke svorkám SENSORS a jejich napájení k 12 V
a GROUNDS. Dále je zobrazena možnost připojení sirény a jiných spotřebičů ke kontaktům
relé RELAY. Názvy svorek jsou také uvedeny na potisku DPS modulu Sensor Box.
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Obrázek 4.1: Připojení signálů a napájení senzorů

Způsob připojení napájení 15 V a akumulátoru ke každému modulu je na obr. 4.2. Je
také zakresleno přivedení napájení z GSM modulu do FITkitu.

Obr. 4.3 zobrazuje rozmístění pinů na konektorech. Konektor a) je rozhraní RF modulu,
které je totožné s rozložením pinů na všech modulech. Tak je umožněno jej zasunout přímo
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Obrázek 4.2: Připojení zdroje a akumulátoru

bez použití kabelu. Konektor b) na modulu terminálu umožňuje připojit až 3 indikační
LED. Přivedení měřených napětí z GSM modulu do FITkitu je zprostředkováno konekto-
rem c). Vyšší odolnost proti rušení zajistí propojení stíněnými kabely. Konektor d) obsahuje
komunikační signály mezi GSM modulem a FITkitem. Je třeba použít 8žilový plochý kabel
s dutinkovými konektory.
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Obrázek 4.3: Signály rozhraní modulů

Rozmístění signálů na straně FITkitu je na obr. 4.4. Na konektor JP10 je přímo zapojen
RF modul. K JP9 jsou na ADC piny MCU přivedena měřená napětí a dále komunikační
kabel z GSM modulu.
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Obrázek 4.4: Signály FITkitu
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Kapitola 5

Implementace softwaru

Sestavení ”těl“ jednotlivých modulů proběhlo na základě hardwarového návrhu. Nyní je na
čase přistoupit k vytvoření jejich ”duší“ a celý systém tak vzkřísit implementací softwaru.

5.1 Vývojové prostředky

Programovatelné řídicí jednotky tvoří dva typy mikrokontrolérů — MSP430F2617 a AT-
mega32, dále je k dispozici obvod FPGA XC3S50. Programy pro mikrokontroléry byly
napsány v jazyce C, konfigurace FPGA v jazyce VDHL. Zdrojový kód pro MSP430 byl
zkompilován překladačem MSPGCC, kód pro ATmega32 kompilátorem AVR-GCC. VHDL
konfigurace byla vygenerována nástrojem Xilinx-ISE. K programování mikrokontrolérů
ATmega32 byl použit programátor USBtinyISP řízený programem AVRDUDE. MSP430
a FPGA obsažené na přípravku FITkit byly programovány pomocí programu QDevKit.

5.2 Parametry mikrokontrolérů

Mikrokontroléry použité v návrhu obsahují užitečné periferie, jejichž použití zjednoduší
proces vytváření programů. Přehled základních parametrů a vlastností je shrnut v tabulce:

MSP430F2617 [5] ATmega32 [2]
Flash paměť 92 kB 32 kB
RAM paměť 8 kB 2 kB
šířka registrů 16 b 8 b
poč. I/O pinů 64 (35 FITkit) 32
spotřeba 365 µA@1 MHz, 2.2 V 1.1 mA@1 MHz, 3 V
periferie 4x USART (2 FITkit), 1x SPI, 1x UART,

8-kanálový 12-bit ADC 8-kanálový 10-bit ADC,
interní RC oscilátor až do 8 MHz

Tabulka 5.1: Parametry použitých mikrokontrolérů
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5.3 Měření napětí A/D převodníkem

Snímání napětí napájecích zdrojů a akumulátorů provádí v případě Sensor Boxu a termi-
nálu A/D převodník integrovaný v ATmega32. Zdroj pro GSM modul a FITkit je měřen
převodníkem v MSP430. Každé napětí je přivedeno přes napěťový dělič na vstup samo-
statného kanálu převodníku. Přesnost v naší aplikaci není kritická, proto nejsou využity
mechanismy pro zvýšení přesnosti měření, které MCU nabízí. Hodnoty měření jsou uloženy
jako celočíselné 16bitové číslo vyjadřující hodnotu napětí v mV.

5.4 Obsluha detektorů

Aktivita detektorů je snímána porovnáváním logických stavů pinů konfigurovaných jako
vstupy. MCU obsahuje volitelné připojení integrovaných pull-up rezistorů, proto nebylo
potřeba osazovat externí rezistory R21 – R28. Pokud je detekována aktivita senzoru ve
formě logické ”1“ na vstupu, obsluha vyčká několik ms a porovná hodnotu znovu. Při
potvrzení aktivity je nastaven příznak, který program dále vyhodnotí. Totožným způsobem
jsou obsluhovány antisabotážní kontakty modulů.

5.5 Obsluha klávesnice

Detekování stisknutí tlačítka na maticové klávesnici modulu terminálu je realizováno časo-
vým multiplexem. Piny připojené k řádkům klávesnice jsou nastavené jako vstupy s pull-up
rezistory. V jeden časový okamžik je cyklicky aktivován každý sloupcový vodič jako vý-
stup s nízkou napěťovou hodnotou. Ostatní jsou v režimu vstupu, aby nedošlo ke zkratu
výstupů při současném stisknutí více tlačítek v jednom řádku. Během aktivity každého
sloupce proběhne postupně čtení vstupní hodnoty všech řádků a v případě poklesu na
log. ”0“ je detekován stisk tlačítka. Kvůli potlačení zákmitů mechanických tlačítek je po
detekci stisku a po časové prodlevě několika milisekund opětovně čten stav vstupu.

5.6 Ovládání displeje

Terminál používá k zobrazování stavu systému dvouřádkový znakový LCD displej s řa-
dičem HD44780. Displej je ovládán pomocí deseti výstupů mikrokontroléru. Osm vodičů
slouží k paralelnímu přenosu dat (D0 – D7), jeden tvoří synchronizační hodinový takt (E)
a poslední signalizuje typ operace (RS). Text displeje je v programu uložen jako 32bytové
pole znaků, jež se na displeji zobrazí po volání příslušné funkce. Pro zkrácení trvání pře-
nosu dat je možno zvolit vypsání jen jednoho z řádků. Podsvícení displeje je možno ovládat
přímo mikrokontrolérem, proto je této možnosti využito formou blikání při požadavku na
výraznější upozornění uživatele.

5.7 Ovládání RF modulů

Všechny moduly systému spolu komunikují bezdrátovými moduly s čipem nRF24L01+.
Mikrokontroléry komunikují s modulem skrz integrovaný SPI řadič s přenosovou frekvencí
1 MHz. Kromě signálů SPI rozhraní je modul ovládán signálem CE, jenž aktivuje příjem
nebo vysílání dat. Signálem IRQ modul informuje o jedné z následujících událostí: Přijat
nový paket, paket odeslán nebo bylo dosaženo maximálního počtu pokusů o odeslání paketu.
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Detailní stav RF modulu je popsán ve STATUS registru, jenž modul vysílá jako první byte
při zahájení komunikace skrz SPI.

V případě komunikace FITkitu přes rozhraní FPGA musel být implementován SPI řadič
v jazyce VHDL. Data mezi MCU a FPGA FITkitu jsou nejprve přenesena interní SPI sběr-
nicí. Po jejich doručení do FPGA je spuštěn implementovaný SPI řadič a pomocí posuvných
registrů a generovaného synchronizačního hodinového taktu je obousměrně přenesen 1 B
mezi FPGA a RF modulem. Přijatá data setrvávají v posuvném registru, dokud FPGA ne-
obdrží požadavek o jejich přenos do MCU. Rychlost komunikace MCU s FPGA je přibližně
3,5 MHz, rychlost přenosu mezi FPGA a RF modulem je asi 2 MHz.

RF čip generuje datové pakety přenášené rádiem automaticky a také samostatně řídí
jejich přenos. Zajímavou vlastností je zejména automatické potvrzování o úspěšném doru-
čení paketu, kontrola dat CRC součtem, opakování přenosu při chybě, vysílací a příjímací
fronta až pro 3 pakety, volitelná délka dat v jednom paketu (1 – 32 B), volitelná délka
adresy (3 – 5 B) atd.

Před zahájením komunikace mezi RF moduly je potřeba jejich korektní konfigurace.
Pro spolehlivý přenos dat je zvolen CRC kontrolní součet s délkou 2 B, adresa má délku
5 B, data 10 B. Rychlost komunikace je 1 Mb/s, výkon 0 dBm, při neúspěchu je činěn 3x
pokus o odeslání s prodlevou 500 µs. Vysílací a přijímací adresy Sensor Boxu a terminálu
jsou jedinečné. FITkit musí při vysílání adresy měnit podle cílového modulu.

Pro pohodlnou komunikaci s RF moduly byly implementované funkce, jež podle typu
příkazu provedou odpovídající komunikaci skrz SPI rozhraní. Implementace obsluhy RF
modulu vychází z informací uvedených v datasheetu čipu [6].

5.8 Ovládání GSM modulu

Systém o zásadních událostech může dálkově komunikovat prostřednictvím GSM modulu
GM862-QUAD. Modul řídí veškerou komunikaci v GSM síti autonomně. Potřebuje k tomu
aktivovanou SIM kartu dostupného operátora a připojenou anténu. Ovládání modulu pro-
bíhá prostřednictvím podporované sady AT příkazů.

Komunikačním rozhraním GSM modulu je sériová duplexní asynchronní linka. Pro tento
typ komunikace je výhodně využit volný kanál A1 periferie univerzálního sériového roz-
hraní mikrokontroléru MSP430F2617 přítomném na FITkitu. Ke komunikaci postačuje vo-
dič RX a TX. Nevyužitý signálový vodič DTR musí být ve stavu log. ”0“ a RTS signál
v log. ”1“. Modul je zapínán/vypínán přivedením log. ”1“ na vstup ON OFF po dobu ale-
spoň 1,2 sekund. Reset modulu je umožněn obdobně aktivací signálu RESET. Toho by se
však nemělo v normálním provozu využívat, nedojde totiž ke korektnímu odhlášení z GSM
sítě. Stav modulu je možné ověřit signálem PWRMON, jenž je při zapnutí aktivní.

Rychlost komunikace MCU je zvolena na 9600 baudů. GSM modul je po zapnutí nasta-
ven do autobaunding režimu a ihned AT příkazem nastaven na uvedenou rychlost. Jelikož
je komunikace s GSM modulem asynchronní, je pro příjem i vysílání dat využito přerušení.
Jejich obsluha ukládá, respektive čte data ze softwarových bufferů.

Obslužné funkce pro komunikaci s GSM modulem jsou převzaté z implementace ob-
sluhy terminálu v SVN repozitáři FITkitu a vhodně upravené. Realizace obsluhy sériového
rozhraní vychází z uživatelské příručky MSP430F2617 [8] a modulu GM862-QUAD [9].
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5.9 Komunikace mezi prvky EZS

Jak již bylo zmíněno, všechny tři prvky systému spolu komunikují bezdrátovými moduly.
RF modul může být v režimu přijímače (PRX) nebo vysílače (PTX). Pokud je modul PRX,
nemůže vysílat data a naopak. Tyto režimy se proto musí dostatečně rychle střídat, aby
byla možná obousměrná komunikace. Odešle-li PTX paket, přepne se na okamžik do režimu
PRX a vyčkává na doručení ACK. Stejně tak se PRX při příjmu paketu dočasně přepne na
PTX a odešle ACK vysílači. Tento mechanismus provádí modul automaticky bez možnosti
uživatelského zásahu. Komunikační vazby mezi prvky a příklad adresování je zakreslen na
obrázku 5.1. Obousměrné šipky berou v úvahu i zasílání ACK.
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pipe 0

pipe 1
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RX_P0: 11111
TX: 11111
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Obrázek 5.1: Bezdrátové propojení prvků

Přijímat pakety z více vysílačů může PRX díky logickým spojením, tzv. pipe. Každá
pipe má definovanou vlastní adresu a může jich být aktivních až 6. FITkit přijímá data
ze Sensor Boxu na pipe0 a z modulu terminálu na pipe1. Sensor Box a terminál spolu
nekomunikují, proto každý poslouchá na své pipe0, kde očekává data z FITkitu. Při vysílání
musí mít PTX nastavenou vysílací adresu shodnou s pipe0, protože na ní očekává ACK.
FITkit může zasílat data jak Sensor Boxu, tak terminálu, proto musí před odesláním paketu
nastavit adresy dle cílového zařízení.

Informace přenášené v paketech RF modulů mezi FITkitem a moduly jsou ilustrovány
na obr. 5.2.

5.10 Řízení zabezpečovacího systému

Implementace obsluhy všech částí modulů je zakončena jejich sestavením do logického fun-
kčního celku, jenž dělá náš zabezpečovací systém plnohodnotným zařízením.

5.10.1 Činnost Sensor Boxu

Program po inicializaci všech periferií přejde do nekonečné smyčky, kde nepřetržitě kont-
roluje stav detektorů a dotazuje se RF modulu na příjem nových dat. Pokud je některý
z detektorů aktivní, uloží příznak jeho aktivity a již jej nemění. Pokud RF modul indikuje
nová data, program je načte. Příchozí data mohou obsahovat pokyn k aktivaci/deaktivaci
relé a žádost o vymazání příznaků aktivit detektorů — je to potvrzení, že ústředna aktivitu
senzorů obdržela.
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Formát dat v paketu Sensor Boxu

Napětí
zdroje

Byte 0 1 2 3 4 5 6 - 10

Napětí
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Stav
senzorů

nevyužito
Stav systému SB

Formát dat v paketu Terminálu
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Stav systému Terminálu

Tamper
Podsvícení
LCD

3b Stav
systému

Zadán
kód

Vymaž

Délka
kódu

8 znaků
kódu

5 6 - 10

Obrázek 5.2: Formát dat přenášených mezi prvky systému

Přibližně ve dvou sekundových intervalech je měřeno napětí zdrojů a aktuální stav
systému Sensor Boxu odeslán ústředně. Pokud se nepodaří data ihned odeslat, po několika
dalších pokusech se vrací zpět ke kontrole senzorů.

5.10.2 Činnost modulu terminálu

Inicializaci periferií následuje nekonečná smyčka, ve které je nepřetržitě testována klávesnice
na stisk tlačítka, aktualizace obsahu LCD displeje a zjišťování příjmu dat. Pokud je kód
potvrzen klávesou #, je nastaven příznak zadání kódu a vkládání nového znemožněno.
Příjem dat může obsahovat pokyn k odblokování zadávání kódu (je to potvrzení o příjmu
předešlého kódu ústřednou) a také informaci o stavu, v němž se systém nachází. Podle stavu
systému je při obsluze displeje zobrazena odpovídající zpráva informující uživatele.

Obdobně jako v případě Sensor Boxu je asi po dvou sekundách měřeno napětí zdrojů
a následně odesílán stav ústředně.

5.10.3 Činnost ústředny

Přechod mezi stavy systému na základě vstupních hodnot přijímaných od Sensor Boxu a ter-
minálu řídí FITkit. Po inicializaci periferií program přejde do nekonečné smyčky. Nejdříve
je spuštěna obsluha stavového automatu. Ten rozhoduje na základě aktuálních hodnot de-
tektorů a vstupu terminálu o přechodu mezi stavy systému. Mimo reakci na tyto faktory
jsou implementovány i sebekontrolní mechanismy, jako například detekce timeoutu při dlou-
hodobém nepřijetí dat od některého z modulů. Tato anomálie může znamenat zneškodnění
střežícího zařízení nebo pokus o rádiové rušení, proto je bezpodmínečně vyvolán poplach.
Není ovšem žádoucí poplachový stav vyvolat při vypnutí zařízení z důvodu vybití zálož-
ního akumulátoru. To je ošetřeno kontrolou hodnoty naposledy získaného napětí. Pokud je
pod hranicí 10,8 V, předpokládá se odpojení akumulátoru ochranným obvodem a poplach
není vyvolán. Při poklesu napětí pod uvedenou mez je také zasláno varování SMS zprávou.
V případě obnovy napájení je rovněž zasláno upozornění.

Vyhodnocení stavového automatu následuje kontrola příchozích dat. Při každé kontrole
je inkrementováno počítadlo timeoutu, které je nulováno pouze po přijetí paketu z konkrét-
ního zařízení. Dále jsou z přijatých dat aktualizovány centrální systémové informace.
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V intervalech cca dvou sekund je měřeno napětí zdrojů FITkitu a provedena synchro-
nizace dat se vzdálenými moduly. Pokud se systém nachází ve stavu aktivace zastřežení, je
Sensor Boxu zasílán povel k vymazání příznaků aktivit senzorů. Též v případě rozdílného
stavu relé je zaslána jeho aktualizace. Jestliže byl naposledy od přístupového terminálu
přijat kód, je mu zaslán pokyn k jeho vymazání. Porušená shoda stavu hlášeném terminá-
lem se stavem ústředny je řešena zasláním aktualizace. Pro obsluhu konfiguračních příkazů
zadaných terminálem v PC jsou použity funkce knihovny fitkitlib.

Pro úplnost následuje popis jednotlivých stavů systému:

• Odjištěno – Deaktivovaný systém. Jsou ignorovány veškeré aktivity detektorů v okam-
žitých a zpožděných smyčkách. Systém čeká na zadání aktivačního kódu.

• Zpoždění zastřežení – Po zadání kódu pro aktivaci zabezpečení systém čeká na opu-
štění hlídaných prostor. Jakmile uplyne nastavená časová prodleva, systém automa-
ticky přejde do následujícího stavu.

• Zastřeženo – Stav aktivního střežení. Aktivita senzorů v okamžitých smyčkách způsobí
poplach, aktivita zpožděných smyček přejde do stavu čekajícího na deaktivaci.

• Zpoždění poplachu – Bylo detekováno narušení objektu. Systém čeká po nastave-
nou dobu, během které má oprávněný uživatel čas k odjištění systému deaktivačním
kódem.

• Poplach – Systém vyhodnotil situaci jako infiltraci objektu vetřelcem nebo jiný dů-
vod k poplachu. Je aktivováno relé, jež může rozeznít sirénu. Zároveň je o poplachu
informován uživatel prostřednictvím SMS zprávy.

• Libovolný stav – Ve všech stavech je též kontrolována aktivita smyček 24hodinové
ochrany, stav antisabotážních kontaktů a přítomnost signálu všech modulů. Případné
anomálie vyvolají okamžitý poplach.

Schéma stavového automatu je na obr. 5.3.

5.11 Ovládání systému

Zabezpečovací systém se konfiguruje nastavením parametrů ústředny. Jelikož je tvořená
FITkitem, je pro nastavení systému využita jeho komunikace s PC skrz USB rozhraní.
Parametry systému se nastavují příkazy softwarového terminálu, např. QDevKit.

Textové řetězce příkazů zaslané terminálem FITkit zpracuje a odpovídajícím způsobem
nastaví proměnné v běžícím programu. Seznam příkazů nastavení zabezpečovacího systému
a způsob ovládání modulu přístupového terminálu je uveden v příloze C.
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Obrázek 5.3: Stavový diagram
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Kapitola 6

Závěr

Cílem této práce bylo zmapovat současný stav používaných elektronických zabezpečova-
cích systémů. Na základě analýzy jejich běžných parametrů potom navrhnout vlastní kon-
cepci takového systému s ohledem na finanční a technologickou dostupnost. Jádro systému
mělo být tvořeno zařízením FITkit. Návrh systému byl natolik rozvinut, že bylo vhodné
systém dekomponovat na více částí. Vznikly tak tři typy přídavných modulů, rozšiřující
funkčnost a použitelnost zabezpečovacího systému. Zřejmě nejdůležitější modul, nazvaný
výstižně ”Sensor Box“, umožňuje připojení až osmi smyček detektorů, z nichž může být
každá nastavena na jeden ze tří typů (rychlá, zpožděná, 24hodinová). Dalším modulem
je přístupový terminál, jenž umožňuje základní ovládání stavu systému uživatelem. Nut-
nost jeho existence vzešla z bezpečnostního nároku, kdy by neměly být řídicí prvky EZS
lehce přístupné osobám (potencionálním vetřelcům). Posledním typem modulu je zařízení
s GSM modemem, jenž umožňuje dálkové ohlášení poplachu uživateli střeženého objektu.
Vyřešení otázky propojení všech těchto modulů s FITkitem padlo na využití bezdráto-
vých, nízkovýkonových komunikačních modulů. To je relativně netradiční pojetí návrhu
EZS, jelikož při použití obyčejných drátových detektorů odpadá nutnost instalace mnohdy
dlouhých signálových vodičů k ústředně. Část návrhu systému následovala etapa detailního
návrhu hardwaru, při které byl brán zřetel na možnosti budoucích softwarových možností.
Po pracném zhotovení a oživení prototypů všech modulů nastal vývoj softwaru pro tato
vestavěná zařízení. Postupně se podařilo programově obsloužit všechny potřebné obvody,
periferie a zařízení. Konečnou fází se tak mohl stát návrh a implementace logiky chování
celého zabezpečovacího systému, jenž je schopen spolehlivě reagovat na příslušné podněty.

Poněvadž se při návrhu EZS hledělo na důležité požadavky norem (ČSN EN 50131), od-
had stupně zabezpečení dle těchto norem je 2 – 3 (střední rizika). Mezi bezpečnostní prvky
k ochraně systému samotného patří zejména odolnost vůči výpadku elektrické sítě, integro-
vané antisabotážní kontakty detekující neoprávněnou manipulaci se zařízeními a softwarová
detekce přerušeného bezdrátového spojení se vzdálenými moduly. Největší slabina zrealizo-
vaného systému tkví ve vzdáleném přenášení poplachových zpráv GSM modemem. Pokud je
vetřelec vybaven technologií umožňující rušení frekvenčního pásma GSM sítě, nemusí dojít
k přenosu zprávy o poplachu. Řešení ovšem není složité. Při využití služeb pultu centrální
ochrany může být komunikace prostřednictvím GSM sítě nepřetržitá, a bylo by tak možno
detekovat pokus o záměrné rušení zabezpečovacího systému. Uvedené řešení je možné úpra-
vou softwaru a nebylo implementováno z důvodu absence předplacených datových služeb
operátora.

Již od fáze návrhu EZS byl brán ohled na možnosti budoucího rozšíření. Přesto, že z ka-
ždého typu modulu byl do provozu uveden pouze jeden prototyp, nic nebrání tomu, aby
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ústředna tvořená FITkitem mohla komunikovat s větším množstvím zařízení. Konkrétně
s použitými bezdrátovými moduly by bylo možno připojit další čtyři moduly Sensor Boxu
a obsluhovat tak až 40 nezávislých detektorových smyček. Teoreticky by tak bylo možné
zabezpečit objekt vyžadující ke střežení prostor i stovku detektorů (při průměrném počtu
2,5 detektoru na jednu smyčku). Opačnou stránkou je omezený dosah bezdrátových mo-
dulů, který by zřejmě rozsah pokrytí objektu zredukoval. Díky modularitě však nic nebrání
výměně za výkonnější typ. Dalšími otevřenými dveřmi v rozšíření funkčnosti jsou vyvedené
nevyužité piny mikrokontroléru na konektorové rozhraní. Modul Sensor Box tak může být
rozšířen jiným modulem. Velký potenciál také skýtá funkční vybavenost použitého GSM
modemu. Zejména jeho zvukový vstup a výstup a rozhraní fotoaparátu. Střežené místo by
bylo možno dálkově odposlouchávat a monitorovat snímky z kamery. Neméně zajímavá by
byla i možnost dálkové kárné promluvy k nezvanému hostu.
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Příloha A

Elektrická schémata modulů
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Příloha B

Obsah CD

Soubor Popis
[datasheets] Adresář s katalogovými listy použitých součástek.
eagle.zip Zdrojové soubory schémat a návrhů DPS v programu Eagle.
cam.zip Datové soubory předloh pro automatizovanou výrobu DPS.
zprava.zip Zdrojové soubory této technické zprávy.
obrazky.zip Zdrojové soubory obrázků a schémat.
software.zip Zdrojové soubory veškerého programováho vybavení modulů.
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Příloha C

Manuál

C.0.1 Seznam příkazů terminálu

Zabezpečovací systém je konfigurován skrz USB rozhraní pomocí softwarového terminálu
na PC. Vhodným programem je např. QDevKit. Každý příkaz je odeslán klávesou Enter.

Příkaz Popis

LOGIN <kód> Přihlášení do konfigurace systému. Počet zadání chybného
kódu je omezen na 5 pokusů.
<kód> je deaktivační kód systému

EXIT Odhlášení z konfigurace systému.
LOOP<číslo>=<typ> Nastavení typu smyčky. <číslo> je číslo konfigurované

smyčky, <typ> je její typ. Možnosti: D – zpožděná,
F – rychlá, 24 – 24hodinová, N – neaktivní.

LOOPS? Zobrazí nastavení všech smyček.
SETCODEA=<kód> Nastaví aktivační kód systému. <kód> je 1 – 8 místná

číselná kombinace.
SETCODED=<kód> Nastaví deaktivační kód systému.
CODE <kód> Ovládá systém zadáním kódu <kód>. Emuluje přístupový

terminál.
TIMEL=<číslo> Nastaví zpoždění zastřežení. <číslo> je čas v sekundách.
TIMED=<číslo> Nastaví zpoždění poplachu. <číslo> je čas v sekundách.
TIMEA=<číslo> Nastaví délku trvání poplachu. <číslo> je čas v minutách.
TIMET=<číslo> Nastaví timeout komunikace se vzdálenými moduly.

<číslo> je čas v sekundách.
TIMES? Zobrazí nastavení všech časů.
GSMNUM=<číslo> Nastaví telefonní číslo, na které se zasílají SMS varování.

<číslo> je telefonní číslo cílového zařízení.
GSMNUM? Zobrazí nastavené telefonní číslo.
WALARM=<hodnota> Nastaví povolení zasílat SMS varování o poplachu.

<hodnota> je Y pro povolení nebo N pro zákaz.
WPOWER=<hodnota> Nastaví povolení zasílat SMS varování o změnách stavu

napájení. <hodnota> je Y pro povolení nebo N pro zákaz.
WARNS? Zobrazí nastavení varování.
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C.0.2 Ovládání přístupového terminálu

Tento modul je ovládán maticovou klávesnicí. Klávesami 0–9 a písmeny A–D je zadáván
kód délky až 8 znaků. Zadaný kód lze vymazat tlačítkem * nebo jej potvrdit tlačítkem #.
Po potvrzení kódu je klávesnice zablokována a terminál čeká na odezvu ústředny. Zadávaný
kód je zobrazován na LCD displeji, jenž zároveň informuje o stavu systému. Texty displeje
korespondují se stavy následovně:

• | * ODJISTENO * | stav Odjištěno.

• | < AKTIVACE > | stav Zpoždění zastřežení

• |! ZASTREZENO ! | stav Zastřeženo

• |!! NARUSENI !! | stav Zpoždění poplachu.

• | !!! ALARM !!! | stav Poplach.
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