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Tady se musi vlozit zadani



Abstrakt

Tato prace podrobné popisuje realizaci zapnuti pocitact v siti pomoci funkce Wake on
Lan, implementovani www serveru do mikroprocesoru a méfeni teploty. K tomuto je
vyuzito mikroprocesoru ATmega 32, teplotniho c¢idla DS18B20 a ethernetového
modulu ENC28J60. V tvodni ¢asti jsou popsany jednotlivé komponenty a vysvétlena
jejich ¢innost. Dale jsou zde popsany vyuzivané packety protokol TCP/IP a princip
WWW serveru. V posledni ¢asti je popsana realizace www serveru s funkci Wake on Lan
a zobrazovanim teploty na internetové strance serveru.

Abstract

The bachelor’s thesis describes realization of switch on computers using Wake on Lan
function, implementation of web server into the Microcontroller and temperature
measurement. For this purpose, it is used microcontroller ATmega 32, temperature
sensor DS18B20 and Ethernet module ENC28J60. The introductory chapter describes
all components and explains their functions. Following part contains a description of
packet protocols TCP/IP and principle of the web server. In the last section, it is
described the realization of th web server with funcion Wake on Lan and depicting of
the temperature on the web page of the server.

Klicova slova
ATmega 32, ethernet, mikrokontroler, teplotni ¢idlo, Wake on Lan, DS18B20,
ENC28J60.
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1  Uvod

Pro soucasnou spolecnost je charakteristické, Zze kazdodenni ¢innost ¢lovéka je
znaéné spjata s vypocetni technikou. Pocitate vykonavaji Cinnosti, kterymi lidem
usnadnuji praci, ¢i dokonce umoziuji realizace projektt, jez by jinak nebyly
proveditelné. PocitaCe jsou v soucasnosti jiz zcela béznym vybavenim domécnosti,
kancelafi, skol, atd. Je tedy logické, ze doslo k propojeni jednotlivych PC Vv ramci
instituci do tzv. lokalnich siti, které umoziuji komunikaci mezi pog¢itaci.

Systém BIOS kazdého pocitace umoznuje aktivaci funkce Wake on Lan, ktera,
je-li aktivovana, udrzuje sitovou kartu napajenou i pfi vypnutém pocita¢i. Diky tomu
mize sitova karta sledovat déni na lokalni siti. Takto aktivovana karta mtize zapnout
pocita¢, obdrzi-li tzv. ,,Magic packet®.

Funkce Wake on Lan umozni zapnout ostatni pocitace v lokalni siti, aniz by
musely byt pro uzivatele fyzicky dostupné. Z diivodu mozné fyzické absence uzivatele
V mistnosti (ucebn¢€) se zapinanymi pocitaci je vhodné méfit teplotu, aby bylo mozné
sledovat, zda jsou zde optimalni teplotni podminky pro praci uzivatele a ¢innost
zafizeni.

Jelikoz je ,,Magic packet* maly datovy soubor vyslany po siti, l1ze pro tuto
aplikaci vyuzit jednoduchého www serveru implementovaného do mikroprocesoru
ATmega 32, ktery bude pfipojen k lokalni siti pomoci ethernetového modulu
ENC28J60 a dale obsluhovat teplotni ¢idlo DS18B20.

Toto feseni je vhodné z diivodl nizké energetické narocnosti, velkého teplotniho
rozpéti se zarucenou funkénosti, malych potizovacich nakladt a snadné obsluhy.
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Cil prace

Cilem této prace bylo seznamit se s problematikou programovani mikroprocesort,
spravné propojit jednotlivé komponenty pouzité k realizaci a napsat program, ktery by
spliioval zadani.

Dil¢i tkoly, jez bylo nutné splnit:

YVVYVYYVY

Nastudovat a spravné zapojit ethernetovy konektor ENC28J60.
Modifikovat pouzity kod pro www server.

Vlozit do pouzitého kédu funkci WOL.

Nastudovat a spravné zapojit teplotni ¢idlo DS18B20.
Naprogramovat obsluhu teplotniho ¢idla DS18B20.

Zobrazit namétenou teplotu na html strance www serveru.



3  Vyvojovy kit EvB 4.3

3.1 Zadkladni udaje o vyvojovém kitu EvB 4.3 v 4

Pro realizaci bakalatské prace byl vyuzit vyvojovy kit EvB 4.3 v 4 s osazenym
mikroprocesorem ATmega 32. Mikroprocesor je zasazen do patice, z niz jsou vyvedeny
jednotlivé piny, coz je ztetelné z obrazku 3.1.

Napdjeni kitu se uskuteciiuje pomoci USB konektoru, ktery dodava napajeci
napéti V¢ (5V) mikroprocesoru, a také toto napéti privadi na piny umisténé nad patici s
mikroprocesorem s ozna¢enim +5V. Tyto piny slouzi jako napajeni pfipojenych
periferii k mikroprocesoru.

Dalsi moznosti napajeni je pfipojeni externiho napajeciho zdroje na napajeci
svorkovnici. Tato svorkovnice se nachazi vedle USB portu. Avsak pii pouZiti tohoto
zpusobu napajeni je nutné odstranit zeleny jumper zobrazeny na obrazku 3.1, a také na
obrazku 3.2 (pole G2).

Spolu s mikroprocesorem obsahuje kit i fadu periferii, napt. modry LCD display,
teplotni ¢idlo DS18B20, 8 LED, ¢tecku SD/MMC karet aj. Piny jednotlivych periferii je
nutno pomoci kabeld propojit s I/O piny mikroprocesoru. K propojeni mikroprocesoru s
periferiemi jsou k dispozici 4 porty, kazdy se fadou 8 I/O pind.

A:2:6

And-Tech

rlol e =1k
SL T TS TR

LD TN N

bl U e

Obrazek 3.1: Vyvojovy kit EvB 4.3 v 4. Zdroj: [1]

ISP port umistény v levé ¢asti vyvojového kitu (viz obrazek 3.1), je urcen
K programovani mikroprocesoru pomoci SPI rozhrani. Schéma zapojeni komunikace
ISP portu s mikroprocesorem ATmega je ziejmé z piilohy 1 v poli C3.



4  ATmega 32

4.1 Zakladni udaje o mikroprocesoru ATmega 32

Mikroprocesor ATmega 32 je vyrobek firmy Atmel. Je osazen ve vyvojovém
kitu EVB 4.3 v 4 a jeho pouzdro obsahuje 40 vyvoda, jejichz pozice a popis jsou patrné
Z obrazku 4.1.

Velikost paméti RAM jsou 2 kB, vnitini frekvence procesoru je az 16 MHz a
programovaci pamét FLASH maé velikost 32 kB. Mikroprocesor méa garantovanou
funk¢nost 20 let v prostfedich s teplotou okoli 85°C a az 100let pfi provozu ve 20°C.
Maximalni pocet piepsani paméti FLASH je 10000, poté dojde k jejimu znehodnoceni.
3]

Ny
(XCK/TO) PBO ] 1 40 (1 PAO (ADCO)
(T1) PB1 O 2 39 [0 PA1 (ADC1)
(INT2/AINO) PB2 ] 3 38 0O PA2 (ADC2)
(OCO/AINT) PB3 O 4 37 & PA3 (ADC3)
(55) PB4 O 5 36 [0 PA4 (ADC4)
(MOSI) PB5 ] 6 35 [0 PAS (ADCS)
(MISO) PB6 ] 7 34 [J PAG (ADCE)
(SCK) PB7 ] 8 33 [ PA7 (ADCT)
o 32 O AREF
VCC O 10 31 @O GND
GND 11 30 O AVCC
XTALZ ] 12 29 O PCT7 (TOSC2)
XTALT ] 13 28 [0 PC6 (TOSC1)
(RXD) PDO 14 27 O PCE. (TDI)
(TXD) PD1 ] 15 26 [0 PC4 (TDO)
(INTO) PD2 ] 16 25 O PC3 (TMS)
(INT1) PD3 O 17 24 [0 PC2 (TCK)
(OC1B) PD4 [ 18 23 [ PC1 (SDA)
(OC1A) PD5 ] 19 22 [ PCO (SCL)
(ICP1) PD6 O] 20 21 O PD7 (0OC2)

Obrazek 4.1: ATmega 32 popis pini. Zdroj: [3]

4.2 Obsluha porti

Porty jsou 8 bitové, pfisluSné piny jsou Ccislovany od 0 do 7. Pii praci
s mikroprocesorem je nutné nejprve nastavit jednotlivé piny, ¢i celé porty A az D
mikroprocesoru jako vstupni ¢i vystupni. Tuto operaci umoznuje registr DDR (Data
Direction Register), ktery, jak je jiz znazvu patrné, ovlada smér toku dat na
jednotlivych pinech port. Soucasti prikazu DDR musi byt koncové pismeno portu, jez
se ma nastavit.
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Napt.:
DDRY =0b11111111; port Y je nastaven jako vystup
DDRY = 0b00000000; port Y je nastaven jako vstup

Kde Y je zastupné oznaceni porta A,B,C nebo D.

Pfi nastavovani jednotlivych pinti jako vstup/vystup je nutné spravné priradit
bitové hodnoty jednotlivym pinim, kdy PORT AO je bitové indexovan jako
0b0000000X a PORT A7 ma index 0bX0000000. Kde X = 0/1.

Pokud jsou piny nastaveny jako vstup/vystup, je mozné posilat/piijimat data. Pti
praci s porty jsou dulezité ptikazy PORT a PIN:
PORTY — je ptikaz, ktery posle jemu pfifazenou hodnotu na vystupni port
Y. Timto ptikazem se daji obsluhovat i jednotlivé piny, opét pomoci
spravného indexu pfitfazené hodnoty tomuto portu.
Napt-.:
int X = 0000101010; (stejné jako 0x2A)
PORTA =x; (nebo PORTA = 0x2A))

PINY — je piikaz, ktery ¢te aktualni v stav (hodnotu) na portu Y, coz pfi
programovani znamena, ze se V programu promeénné ptifadi tento piikaz.
Napt.:
int X = PINA;

Témito tiemi piikazy (registry) je tedy mozné snadno obsluhovat piny, a tim i
jednoduché periferie, jako napt. DS18B20, u néhoz je ovSem dileZzité spravné ¢asovani,
coz je podrobnéji popsano v 5. kapitole, a také v kapitole 9.5.

4.3 SPI rozhrani

Z predchozi podkapitoly je tedy ziejmé, jakym zplsobem se daji obsluhovat
jednoduché periferie. ProtoZe vSak ethernetovy modul ENC28J60 je zafizeni, které
V sob¢ obsahuje vlastni mikroprocesor, je tieba ke komunikaci vyuzit SPI rozhrani.

SPI je zkratka Serial Peripheral Interface, coz je rozhrani pouzivané ke

SPI rozhrani ma vzdy dva komunika¢ni kanaly MISO, MOSI a dale dva signaly,
které obsluhuji komunikaci, coZ jsou piny SS a SCLK portu B. [4]

MISO: Master Input, Slave output, coz je komunikaéni kanal, pfi kterém
Master (mikroprocesor) piijima informace (data) ze Slave zatizeni
(periferie).

MOSI: Master Output, Slave input, coz je komunikacéni kanal, na kterém Master
vysila informace (data) do Slave zafizeni.

SS: (Slave select), tento signal fidi komunikaci. Je-li pin SS v logickém stavu

0, mize probihat ptijem i vysilani dat. Je-li vlogickém stavu 1,
komunikace je zastavena.

11



SCLK: Zarucuje, ze data budou pfenesena spravng, nebot’ pfi pfijimani a vysilani
dat je potieba synchronizovat ¢asovace Master i Slave zafizeni, coz
vykonava tento signal. Data jsou posilana v ¢asovych sekvencich, které

urcuje perioda tohoto signalu.

SCLE

SPI MOS3I

Master MISO
55

SCLK
MOSI
MISO
S8

SPI
Slave

Obrazek 4.2: Znazornéni SPI rozhrani Master, Slave. Zdroj: [4]

Mikroprocesor ATmega 32 ma SPI komunikaci zprostiedkovanou pouze portem

PIN7 = SCLK (v datasheetu ATmega 32 pojmenovany jako SCK)

B, kde:
PIN6 = MISO
PIN5 = MOSI
PIN4 = SS.

Na stejném komunika¢nim principu funguje i programovani mikroprocesoru
ATmega 32, ovSem pii vkladani programu do mikroprocesoru se ATmega jevi jako
Slave a programator ma funkci Master. [4]

12



5 ENC28J60

5.1 Zakladni udaje o ENC28J60

Tento ethernetovy konektor je vyrobek firmy Microchip Technology,
komunikace s mikroprocesorem se uskute¢nuje pomoci SPI (Serial Peripheral Interface)
rozhrani.

Obrazek 5.1: Ethernetovy modul ENC28J60. Zdroj: [5]

Ukolem ENC28J60 je zpracovat obdrzené informace ze sité LAN a poté je
pomoci SPI rozhrani pfedat mikroprocesoru, ktery je naprogramovany jako Www server
a jeho obsluha. Kromé samotnych ptijatych dat (packetti) si mikroprocesor a ENC28J60
vyméiuji pres SPI rozhrani informace o stavech a registrech.

Pro komunikaci pomoci SPI rozhrani je tento modul vybaven externim
oscilatorem s frekvenci 25 MHz. Konektor je také vybaven dvéma indikaénimi LED,
které znazornuji tok dat a aktivitu sit’e.

ECON1<1:0> Control Registers Ethernet Buffer
~ 00h 0000h
Buffer Pointers in Bank 0
=00 -
——® Bank0 < 4gj
1Ah Common

1Fh Registers
0oh

A

=01

Bank 1 < 19h
1Ah Common
1Eh Registers

00h

V7

=10

™ Bank2 < 1oh
1Ah Comman
1Fh Registers

0oh

1FFFh

=11

Bank3 < 1gh PHY Registers
1Ah Commen 00h
. Registers 1Fh
Note: Memory areas are not shown to scale. The size of the control memory space has been scaled to show detail.

Obrazek 5.2: Organizace paméti ENC28J60. Zdroj: [6]
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5.2 Organizace paméti

Pii obdrZeni dat ze sité, je nutné piijata data ulozit do paméti, a v piipadé splnéni
podminek implementované¢ho filtru, jsou dale odeslana pomoci SPI rozhrani do
mikroprocesoru. K tomuto tc¢elu je ENC28J60 vybaven paméti zvanou Ethernet buffer,
ktera se déli na dvé hlavni ¢asti: Transmit (dale jen odesilaci) Buffer a Recieve (dale jen
ptijimaci) Buffer. Celkova velikost bufferu je 8Kb.

Jak je vidét na obrazku 5.2, ¢teni dat z bufferu zajist'uji registry umisténé
Vv bance 0 kontrolniho registru.

Transmit Buffer Start 0000h
(ETXSTH:ETXSTL)

Buffer Write Point
uiter Yinte Fomnter Transmit Buffer Data

(EWRPTH:EWRPTL) AAh -t (WBM AAR)
Transmit

Transmit Buffer End Buffer

(ETXNDH:ETXNDL)

Receive Buffer Start -

(ERXSTH:ERXSTL)

Receive
Buffer
(Circular FIFO)
Buffer Read Pointer
- Receive Buffer Data

ERDPTH:ERDPTL —
( ) B (RBM 55h)
Receive Buffer End - 1EFFh

(ERXNDH:ERXNDL)

Obrazek 5.3: Organizace bufferu. Zdroj: [6]

Dalsi ¢ast paméti ENC28J60 tvoii kontrolni registry, kterymi se ovladaji veskera
nastaveni a aktivity modulu ENC28J60. Tyto registry jsou rozdéleny do ¢tyt bank, mezi
kterymi se prepina registrem ECONI. Do téchto registri se uklada napt. MAC adresa,
dil¢i data a nastaveni potfebna ke spravné funkci modulu.

Posledni ¢asti paméti jsou PHY registry, kterymi se ovladaji 2 signalizacni LED
vestavéné v ethernetovém konektoru. Témto dioddm se daji pomoci PHY registrli
nastavit riizné rezimy blikéani.
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5.3 Kontrolni registry

Jak bylo jiz zminéno vySe, obsahuje pamét’ ethernetového modulu nékolik ¢asti,
z nichz jednou ¢asti jsou kontrolni registry (tyto jsou vidét na obrazku 5.4). K realizaci
web serveru jsem vyuzil jiz vyfeSeného a naprogramovaného ptikladu obsluhy
ethernetového modulu, ktery jsem stahl ze stranek tuxgraphics.com.

Bank 0
Address

00h
01h
0zh
03h
04h
05h
0&h
o7h
08h
09h
0Ah
0Bh
0Ch
0Dh
0Eh
OFh
10h
11h
12h
13h
14h
158h
16h
17h
18h
18h
1Ah
1Bh
1Ch
1Dh
1Eh
1Fh

Name

ERDPTL

ERDPTH

EWRFPTL

EWRFTH

ETXSTL

ETXSTH

ETXNDL

ETXNDH

ERXSTL

ERXSTH

ERXNDL

ERXNDH

ERXRDPTL

ERXRDPTH

ERXWRPTL

ERXWRPTH

EDMASTL

EDMASTH

EDMANDL

EDMANDH

EDMADSTL

EDMADSTH

EDMACSL

EDMACSH

Reserved

EIE

EIR

ESTAT

ECONZ

ECON1

Bank 1
Address

00h
01h
02h
03h
04h
05h
06h
07h
08h
09h
0Ah
0Bh
0Ch
0Dh
OEh
OFh
10h
11h
12h
13h
14h
15h
16h
17h
18h
19h
1Ah
1Bh
1Ch
1Dh
1Eh
1Fh

Name

EHTO

EHT1

EHTZ2

EHT3

EHT4

EHTS

EHTE

EHT7

EPMMO

EPMM1

EPMMZ

EPMM3

EPMM4

EPMM5

EPMME

EPMM7

EPMCSL

EFMCSH

EFMOL

EPMOH

Reserved

Reserved

ERXFCON

EFKTCNT

Reserved

EIE

EIR

ESTAT

ECON2

ECOMN1

Bank 2
Address

00h
01h
02h
03h
04h
05h
06h
a7h
08h
09h
0Ah
0Bh
0ch
0Dh
OEh
OFh
10h
1th
12h
13h
14h
15h
16h
17h
18h
19h
1Ah
1Bh
1Ch
1Dh
1Eh
1Fh

Obrazek 5.4: Znazornéni kontrolnich registri. Zdroj: [6]

5.3.1 ECON1

Name

MACONA

Reserved

MACON3

MACON4

MABEBIPG

MAIPGL

MAIPGH

MACLCONA1

MACLCON2

MAMXFLL

MAMXFLH

Reserved

Reserved

Reserved

Reserved

Reserved

MICMD

MIREGADR

Reserved

MIWRL

MIWRH

MIRDL

MIRDH

Reserved

EIE

EIR

ESTAT

ECOMN2

ECON1

Bank 3
Address

00h
01h
02h
03h
04h
05h
06h
07h
08h
0%h
0Ah
0Bh
0Ch
0Dh
0Eh
OFh
10h
11h
12h
13h
14h
15h
16h
17h
18h
15h
1Ah
1Bh
1Ch
1Dh
1Eh
1Fh

Name

MAADRS

MAADRE

MAADR3

MAADR4

MAADR1

MAADR2

EBSTSD

EBSTCON

EBSTCSL

EBSTCSH

MISTAT

EREVID

ECOCON

Reserved

EFLOCON

EPAUSL

EPAUSH

Reserved

EIE

EIR

ESTAT

ECONZ2

ECON1

Registr ECON1 (Ethernet control register), slouzi k ptepinani mezi jednotlivymi

bankami modulu. Proto je v kazdé bance umistén na adrese Ox1F. ECON1 slouzi jako

rozhrani mezi bankami.
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ECON1: ETHERNET CONTROL REGISTER 1

R/W-0 R/W-0 R/W-0 R/W-0 R/AW-0 R/W-0 R/W-0 R/W-0

| TXRST | RXRST | DMAST |CSUMEN| TXRTS | RXEN | BSEL1 | BSELO

bit 7 bit 0
Obriazek 5.5: Registr ECONL1 a jeho bity. Zdroj: [6]

TXRST — odeslani/reset odesilaciho registru

RXST — zapnuti/reset piijimaciho bufferu

DMAST - Start a Busy status

CSUMEN — DMA checksum enable

TXRTS — predavani packetti

RXEN — bit ktery urcuje zda data prosla ¢i neprosla filtrem
BSELO a BSELL1 — bity piepinajici mezi bankami

Na obrazku 5.5 je zndzornéno 8 bitl kontrolniho registru ECON1. Pfepinani

mezi bankami vSak zprostfedkovéavaji pouze dva bity a to bit 0 a bit 1, jejichz
kombinacim jsou pfifazeny vSechny ¢tyii banky:

Bit BSELO BSELO
[hodnota] | [0] [1]
BSEL1

Bank 0 Bank 1
[0]
[Bl?ELl Bank 2 Bank 3

Tabulka 5.1: Kombinace nastaveni biti registru ECON1. Zdroj: [6]

5.4 Odesilani/pFijimani dat po siti

5.4.1 Inicializace

NeZz se zacne samotny proces odesilani a pfijimani dat a jejich obsluha, je

nejprve nutné ethernetovy modul inicializovat, coz znamena nastavit MAC adresu
ENC28J60 a podle typu aplikace spravné wvyplnit potiebné kontrolni registry.
Inicializace ma n¢kolik fazi:

>

Inicializuje pfijimaci buffer nastavenim hodnot ERXSTH, ERXSTL a ERXNDH,
ERXNDL registrii. Pozice a vyznam téchto registrli je zobrazena na obrazku 5.3.
ERXST registry tedy uvozuji ptijimaci buffer a ERXND registry zakoncuji tuto ¢ast
bufferu. Rozdil hodnot ERXND a ERXST je velikost pfijimaciho bufferu. Pfijata
data se zapisuji na pozice zacinajici adresou ERXST a konc¢ici ERXND.

Inicializace odesilaciho bufferu je jednodussi, nebot’ misto, které zlstalo volné
v bufferu po inicializaci ptijimaci ¢asti je ptifazeno jako odesilaci buffer.

Dale se v ¢asti inicializace da nastavit pfijimaci filtr, napt. packet, ktery neobsahuje
MAC adresu ENC28J60 bude automaticky ignorovan, atp.

Ethernetovému modulu je také nutné ptifadit MAC adresu. MAC adresa se uklada
do registri MAADRI1 az MAADRG6, pficemz je nutné zohlednit potadi téchto
registri v BANKS. Z obrazku 5.4 je patrné potadi téchto registru.
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» Poslednim ukolem inicializaéniho procesu je nastaveni PHY registrd, které
obsluhuji signalizaéni LED. Tyto registry jsou popsany v kapitole 5.4.

5.4.2 Odesilani dat

ENC28J60 automaticky generuje uvodni ramec packetu (fyzickou vrstvu), a také
kontrolni soucet. Ostatni data packetu musi obstarat a vyplnit master (ATmega 32).

Jak jiz bylo popsano v kapitole inicializace, odesilaci ¢ast bufferu je ta ¢ast, jez
nebyla obsazena pfijimacim bufferem a je uvozena registrem ETXST a zakoncena
hodnotou registru ETXND. Mezi hodnotami téchto registrii se pohybuje ukazatel
(pointer) EWRPT, ktery zarucuje zapis dat do tohoto registru.

Samotné vyslani obsahu odesilaciho bufferu je spusténo nastavenim bitu TXRTS
v registru ECONL1 na logickou 0.

Buffer Pointers Address Memory Description
ETXST = 0120h 0120h | oen |7 T Tcontol PHUGEEN, PPADEN,
OER ____Contol = PCRCEN and POVERRIDE
0121h data[1]
0122h data[2]
. Destination Address,
I — Source Address,
: Data Packet TypeflLength and Data
I
|
ETXND = 0156h 0156h data[m] |
0157h vz | ]
0158h tsv[15:8]
0158h :
tsv[23:16] Status Vector | givic Vector
016Ah tsv[31:24] Written by the Hardware
016Bh tsv[29:32]
016Ch tsv[47-40]
016Dh tsv[51480 | —
016Eh —’7 Start of the Next Packet

Obrazek 5.5: Odesilaci buffer. Zdroj: [6]

5.4.3 Prijimani dat

V kapitole 5.3.1 je popséna inicializace, ze které vyplyva, Ze pamét’ uvolnéna
pro pfijimaci buffer je ulozena v registrech ERXST az ERXND, dale se nastavoval
piijimaci filter a MAC adresa, coZz jsou nutné pfedpoklady k GspéSnému fungovani
komunikace.

Jsou-li piijata data validni, uspé$né projdou filtrem, ¢imz se v bitu RXEN
registru ECON1 nastavi logicka uroven 1, nastavi se pocatecni a koncovy ukazatel
packetu. Validni packet je po téchto procedurach zapsan do pfijimaciho bufferu a
hodnota registru EPKTCNT se inkrementuje o 1.

EPKTCNT - registr do néhoz se zapisuje pocet ptijatych packett do bufferu.

ERXWRPT — je ukazatel na aktualni polozky piijatého packetu.
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Address Memory Description
Packet N i
I Jf End of the Previous Packet
101Fh
j]gi?: ;E: Il:lli)g\'; lgi:; — Next Packet Pointer
1022h rsv[7:0] T Tstatus[70] |
1023h rsv[15:8] status[15:8] | Receive Status Vector
1024h rsv[23:16] status[23:16]
1025h rsv[30:24] status[31:24]
1026h data[1] ]
PacketN+1—  1027h data[2]
i
: | Packet Data: destination address,
! source address, typeflength, data,
1059h datalm—3] | T ere3igA T padding, CRC
1064Ah data[m — 2] crc[23:16]
106Bh data[m — 1] crc[15:8]
106Ch data[m] crc[7:0]
106Dh = Byte Skipped to Ensure
__________ Even Buffer Address
| 106Eh —’— Start of the Next Packet
Packet N + 2—{—

Obrazek 5.6: Prijimaci buffer. Zdroj: [6]

5.5 PHY registry

Bé&zné€ dostupné sitové karty jsou kromé mnoha jinych funkci vybaveny také
svételnou signalizaci aktivity dat na lince. K tomuto ucelu je ethernetovy modul
ENC28J60 vybaven dvéma indikétory LED nesouci oznaceni LED A (zelena) a LED B
(oranzova). Tyto LED maji n€kolik funk¢nich moda, které je rozsveécuji v zévislosti na
zobrazeni pozadované aktivity. Nejbéznéjsi nastaveni téchto LED je takové, ze LED A
zobrazuje, zda je pfipojeny konektor RJ45 aktivni (zda je zapojen do lokalni sit¢) a LED
B signalizuje aktivitu na lince (pfijimani / odesilani packett).

PHY registry jsou tedy registry, pomoci nichZ se nastavuje ¢i kontroluje
komunikace, napt. bit PDPXMD registru PHCON1 kontroluje konfiguraci komunikaci,
zda je half/full duplex.

Dalsim fidicim registrem PHY registri je PHLCON. Tento registr urCuje
nastaveni modu blikani LED A a B. Jeho znazornéni je na obrazku 5.7.
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R/W-0 R/W-0 RIW-1 RIW-1 RIW-0 R/W-1 RIW-0 R/W-0

r r r r LACFG3 | LACFG2 | LACFG1 | LACFGO
bit 15 bit 8
RIW-0 RIW-0 RAW-1 RIW-0 RIW-0 RIW-0 RIW-1 RM-x
| LBCFG3 | LBCFG2 | LBCFG1 | LBCFGOD LFRQ1 LFRQO STRCH r
bit 7 bit 0

Obrazek 5.7: PHLCON registr. Zdroj: [6]

Bity LACFG3 az LACFGO nastavuji konfiguraci LED A, bity LBCFG3 az
LBCFGO nastavuji konfiguraci LED B.

5.5.2 half/full duplex mod

Half-duplex (polovi¢ni duplex)

-

S8 o | 25 om |
[] ooooco > [0 ocoooo
Obéanska radiostanice Obé&anska radiostanice

Obriazek 5.8: Half-duplex komunikace. Zdroj: [7]

Ob¢ strany mohou piijimat 1 vysilat, av§ak nikoli sou¢asné — v kazdy jednotlivy
okamzik probiha pfenos pouze jednim smérem (podobné simplexu). Pfi této komunikaci
jsou vSak na rozdil od simplexu vyuzivany dv¢ frekvence. Na jedné frekvenci se vysila,
na druhé piijima. Piikladem takové komunikace je vysilani radiostanic (vysilacek) ptes
opakovac; typické pro half-duplexni spojeni je pouzivani signalizace ,,pfepinam*.[7]

Full-duplex (plny duplex)

@

o2

GSM telefon GSM telefon
Obrazek 5.9: Full-duplex komunikace. Zdroj: [7]

U plného duplexu mize obousmérnd komunikace probihat soucasné. Prikladem
takové komunikace miize byt b&€zny telefonicky hovor, kdy obé zucastnéné strany
mohou hovofit zaroven.

Plny duplex v Ethernetu funguje tak, ze dva pary vodicu v ethernetovém kabelu
jsou vyuzivany pro odesilani ramci a dva pary jsou vyuzivany pro piijem. [7]
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6 Teplotni ¢idlo DS18B20

DALLAS
18B20

1 23

GND [
DQ I
Vop [

\
@ :
\'
\
\
!

(BOTTOM VIEW)

TO-92
(DS18B20)

Obrizek 6.1: Teplotni ¢idlo DS18B20. Zdroj: [6]

Teplotni ¢idlo DS18B20 je vyrobek firmy Maxim integrated, ktery umozZiuje
dasové nespojité méfeni teploty v rozsahu od -55 °C az do +125 °C. Cidlo umoziuje
méfit teplotu s rozlidenim az 2™ °C, coZ je 0,0625 °C. Pro realizaci této prace je viak
dostate¢né rozligeni 272, coZ je 0,25°C. Kazdému vyrobenému &pu DS18B20 je
ptidéleno unikatni 64 bitové sériové Cislo. Toto ¢islo umoznuje identifikaci jednotlivych
¢idel pfi sériovém propojeni vice ¢idel. [9]

Zatizeni DS18B20 umoziiuje dva médy napéjeni.

» Parazitni: napajeni ¢idla je zprostfedkovano pouze pomoci signalu (1-Wire

sbérnice) [9].

» Externi napajeni: ¢idlo je napajeno piidavnym zdrojem napéti (piny 1 a 3 dle

obrazku 6.1) [9].

6.1 Princip méreni DS18B20

Princip sniméni teploty je ve zkratce takovy, Ze uvnitf ¢idla jsou dva oscilatory.
Jeden je s nizkym teplotnim koeficientem a druhy naopak s vysokym. Jakmile se d& po
sbérnici Cidlu piikaz k zahéjeni pfevodu (méfeni) teploty, spusti se €itani obou téchto
oscilatord. Tato akce trva (podle rozliSeni) az 700ms a jejim vysledkem je 12b hodnota
odpovidajici aktualni teploté. Ta je poté uloZena ve vnitinich registrech obvodu a ¢eka
na jeji vy€teni z nadfazeného obvodu. [8]

Mgéfeni teploty se da rozd¢lit do ¢tyt krok:

1. Ptiprava ¢ipu na méteni teploty
2. Méfeni teploty
3. Ptiprava Cipu ke ¢teni zmétené teploty

4, Cteni teploty
Vyvojovy diagram méfeni a vycteni teploty viz piiloha 7.
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6.1.1 Priprava Cipu na méveni teploty
6.1.1.1 Inicializace

Veskeré operace na ,,1-Wire* sbérnici jsou nutné zahajit timto krokem.
Inicializa¢ni sekvence se sklada z tzv. reset pulsu vyslaného masterem (ATmega 32) do
slave zatizeni (DS18B20). Po tomto pulsu nasleduje tzv. presence puls, ktery vysle
slave zafizeni zpét. Presence puls umoziiuje masteru rozeznat, zda je zafizeni pfipojené
a pfipravené k provozu.

Inicializa¢ni funkce je volana i v kroku ¢. 3, kdy je nutné po zméfeni teploty
znowu inicializovat DS18B20. [9]

6.1.1.2  Skip ROM

Po pftijeti Presence pulsu je dalSim krokem piikaz Skip ROM, ktery ptipravi
(nastavi adresu) DS18B20 na nasledny piikaz k méfeni teploty. Tento piikaz
reprezentuje hexadecimdlni ¢islo 0xCC, které je odeslano na vstup teplotniho cidla,
¢imz provede Skip ROM. Ptikaz skip ROM, pii zapojeni vice ¢idel za sebou, piipravi
k méteni vSechna ¢idla.

Ptikaz Skip ROM je volan i v kroku ¢. 3 ihned po inicializaci. [9]

6.1.2 Méieni teploty

Mg¢fieni teploty se provede odeslanim hexadecimalniho cisla 0x44 na vstup
teplotniho ¢idla. Pro 12ti bitové rozliSeni trva toto méteni cca 750ms. Po tuto dobu se
m¢éfi teplota a zapisuje se do 12ti bitového teplotniho registru. Pfi rezimu napajeni
z externiho zdroje 1ze b&hem teplotni konverze vycitat z pfislusného pinu log. tiroven 0,
po dokonceni teplotni konverze je stav log. 1. Pfi parazitnim rezimu napajeni nelze tuto
vlastnost vyuZit.

Predchazi — li ptikazu méfeni teploty piikaz Skip ROM, spusti se méteni pro
vSechna ¢idla pfipojena na ,,1-Wire® sbérnici. [9]

6.1.3 Priprava Cipu ke ¢teni naméiené teploty

V tomto kroku se provede inicializace ¢ipu a ptikaz Skip ROM [0xCC] [9].

6.1.4 Cteni teploty

Vycteni naméfeni teploty je provadéno pomoci piikazu Read scratchpad, ktery
spusti vysilani 0. az 8. bajtu (viz obrazek 6.2), z nichZ prvni dva bajty obsahuji hodnotu
naméfené teploty.

Namétena teplota je ulozena v doplitkovém kodu. Prvnich 5 bith horniho bajtu je
znaménkovych. Pro namétenou kladnou hodnotu teploty je na pozicich znaménkovych
bitli zapsana 0, pf1 namétené zaporné hodnote jsou bity 15 az 11 naplnény hodnotou 1.
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Piikaz Read scratchpad je reprezentovan jako hexadecimalni ¢islo OxBE. [9]

LS BYTE

MS BYTE

S=SIGN

BIT 7 BIT 6 BIT 5 BIT 4 BIT 3 BIT 2 BIT 1 BITO
2} 2? 2! 20 2! 27 23 24
BIT 15 BIT 14 BIT 13 BIT 12 BIT 11 BIT 10 BIT 9 BIT 8
S S S S S 28 2° 24

Obriazek 6.2: Znazornéni Teplotnich registri. Zdroj: [9]
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7 Wakeon Lan

7.1 Ethernetova komunikace

Po lokalni ethernetové siti se pfenaseji data, tzv. packety, které se skladaji
jsou napf. velikost packetu, zdrojova adresa, cilovd adresa a kontrolni soucet (CRC).
V téle packetu jsou pak uz pfimo data, kterd jsou urCena k preneseni ze zdrojové na
cilovou stanici. Téchto packeti mize byt v jednom piijimacim bufferu nékolik, jelikoz
model 1ISO/OSI obsahuje 7 vrstev znazornénych Vv piiloze 6. Kazda vrstva obsahuje své
packety, napt. Transportni vrstva obsahuje TCP (Transmission Control Protocol), UDP
(User Datagram Protocol) apod..

Nejbéznéji pouzivanym protokolem je TCP/IP protokol, ktery obsahuje pouze 4
ze 7 vrstev. TCP/IP protokol slouzi majoritné jako zprostfedkovani dat uzivatelim
internetu.

TCP/P ISO/OSI

Zakladni ¢asti Aplikadni vrstva

aplikaci

(SMTP, FTP, Prezentaéni vrstva

HTTP, Telnet,

""" ) Relaéni vrstva
TCP, UDP - Transportni vrstva
IP - Sifova vrstva

Ethernet, ) ) Linkova vrstva

Token Ring, Vrstva sitového

rozhrani
ATM .. Fyzicka vrstva

Obrazek 7.1: Srovnani TCP/IP modelu a ISO ISI. Zdroj: [10]
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7.2 Princip Wake on Lan

Wake on Lan je schopnost systému BIOS zapnout pocita¢, pokud sitova karta
obdrzi tzv. ,,Magic packet“ ktery obsahje MAC adresu buzeného pocitace. V systému
BIOS je vsak nutné tuto funkci nejprve povolit, nebot’ zdkladni nastaveni pocitace tuto
funkci zakazuje.

Povolenim funkce Wake on Lan se udrzuje sitova karta pii vypnutém pocitaci
stale pod napétim a pfijima ethernetova data, s nimiz vSak dale nepracuje. Tento stav se
vSak zméni, obdrzi-li do pfijimaciho bufferu ,,Magic packet. Po jeho obdrzeni vysle
sitova karta ptikaz k zapnuti pocitace.

7.3 UDP (User datagram packet)

Nejpouzivangjsim packetem zprosttedkujicim ,,Magic packet” je UDP, ktery se
nachdzi v Transportni vrstvé TCP/IP protokolu. Na rozdil od TCP packetu vSak
neposkytuje jistotu, Ze vyslany packet bude spravné dorucen. Diky této vlastnosti je
pfesnéj$i oznaceni datagram, nebot’ packet poskytuje jistotu, ze bude dorucen s
nezménénym obsahem.

UDP packet je soucasti rodiny IP protokoll, z ¢ehoz vyplyva, ze adresace
probiha pomoci IP adres. Kazdy UDP packet obsahuje v hlavié¢ce zdrojovy port, cilovy
port, svoji délku a kontrolni soucet, télo pak ptendsi data. JakoZzto transportni port, mize
UDP pfenaset mnoho riiznych sluzeb (http, ftp, imap, pop3,...) aplikacni vrstvy. Aby
vsak bylo mozné tyto sluzby od sebe odlisit v ramci jedne IP adresy, je nutné nastavit
zdrojovy a cilovy port, nebot’ by jinak dochéazelo ke kolizim. Pro zjednoduseni byl
vytvofen Seznam cisel portt TCP a UDP, ktery je dostupny na internetu. Z tohoto
seznamu je snadno dohledatelné, k ¢emu jsou jednotlivé porty vyuzivany. [11]

Format IP datagramu

Bajty 0 1 2 3

Bajt 0 az 3 Verze |Délka hl. Typ sluzby Celkova délka

Bajt 4 az 7 ldentifikace Priznaky Offset fragmentu
Bajt 8 az 11 TTL Protokol Kontrolni souéet hlavicky
Bajt 12 az 15 Adresa odesilatele
Bajt 16 az 19 Adresa cile
Bajt 20 az 23 Volby Vypli

Data

Obrizek 7.3: IP hlavi¢ka. Zdroj: [12]
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+
0

32

64

hity 0 - 15 16 -3
zdrojowy part cilovy port
délka kantrolni soucet
data

Obrazek 7.3: UDP packet. Zdroj: [11]

7.4

LIDP Packet

Ethernet Header

Ethernet Trailer

UDP Header

14 bytes
20 bytes
8 bytes

X bytes

4 bytes

Obrazek 7.4: UDP packet véetné IP hlavi¢ky. Zdroj: [13]

Magic packet

Ugel Magic packetu je zapnout vybrany poéitaé s danou MAC adresou, coZ
vyzaduje vyslani toho packetu po celé lokalni siti a jeho pfijmuti vSemi sitovymi
kartami. Tento d¢j je zarucen vyslanim rezervované MAC adresy Oxff Oxff Oxff Oxff
Oxff Oxff (zapisem z commandline FF:FF:FF:FF:FF:FF), coz je tzv. Broadcast ktery
zaruci, ze UDP protokol pfijme kazda aktivni sitova karta v lokalni siti.
Za Broadcastem se nachazi 16 opakovani MAC adresy pocitace, ktery chceme
zapnout.
Z obrazku 7.2 je patrné, Ze UDP datagram je velmi jednoduchy, coZ je pro
Magic packet vhodny prostiedek. [14]

B Frame 9: 144 hy
& Ethernet II, Src

MAC: 7a:79:19:d5:60:00 (7a:
MaC: Fa:7o:19:d5:60:00 (7a:
MAC: 7a:79:19:d5:60:00 (Fa:
MAC: Fa:79:19:d5:60:00 (7Fa:
MAC: 7a:79:19:d5:60:00 (7a:
MAC: 7a:79:19:d5:60:00 (Fa:
MaC: Fa:79:19:d5:60:00 (7Fa:
MAC: 7a:79:19:d5:60:00 (7a:
MAC: 7a:79:19:d5:60:00 (7a:
MaC: Fa:79:19:d5:60:00 (7Fa:
MAC: 7a:79:19:d5:60:00 (7a:
MAC: 7a:79:19:d5:60:00 (7a:
MaC: Fa:7o:19:d5:60:00 (7a:
MAC: 7a:79:19:d5:60:00 (7a:
MAC: Fa:79:19:d5:60:00 (7Fa:
MaC: Fa:7o:19:d5:60:00 (7a:

79:
79z
79:
79:
79:
79:
79:
79:
79:
79:
79
79:
79z
79
79:
79z

19:
15:
19:
19:
19:
19:
19:
19:
19:

19

19:
19:
15:
19:
19:
15:

ds
ds
ds
ds
ds
ds
ds
ds
=
ods
ds
=
ds
ds
ds
ds

H1'H
160
HlH
H1'H
Hl'H
HlH
H:loH
Hl'H
160
Holy)
Hl'H
160
160
Hl'H
H1'H
160

160

00)
00
00)
00)
00)
00)
00
00)
00)

00)
00)
00
00)
00)
00

et for 7a:79:19:d5:60:00 (7a:79:1

on

B Eroadcast (ff:
J® Internet protocal wersion 4, src: 10.0.0.12 (10.0.0.12), Dst: 255.255.255.255 (255.255.25
) ® user Datagram Protocol, Src Port: 37396 (37396), Dst Port: safetynetp (400000
= wake On LAN, MAC: Fa:79:19:d5:60:00 7a:79:19:d5:60:000
syhe stream: FEEFFFEFEFFT
[ MAC: 7a:79:19:d5:60:00 (Fa:79:19:d5:60:00)

(%

<

Obriazek 7.3: Magic packet zobrazeny pomoci programu WireShark
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8  Www server

Velmi rozsifenym pouzitim dneSnich pocitaci je www server, coz je sluzba,
ktera umozinuje, pomoci grafického rozhrani (html stranky), odesilat ¢i piijimat
pozadavky po internetové siti. Ke komunikaci mezi klientem a serverem slouzi http
protokol.

8.1 HTTP protokol

HTTP protokol slouzi ke komunikaci mezi klientem (webovym prohlizeCem) a
serverem. Protokol pouziva obvykle port TCP/80, verze 1.1 protokolu je definovana v
RFC 2616. Tento protokol je spolu s elektronickou postou tim nejvice pouzivanym a
zaslouzil se o obrovsky rozmach internetu v poslednich letech.

HTTP pouziva jako nékteré dalsi aplikace tzv. jednotny lokator prostfedki (URL
- Uniform Resource Locator), ktery specifikuje jednoznacné umisténi néjakého zdroje
Vv Internetu.

Protokol funguje zptisobem dotaz-odpovéd. Uzivatel (pomoci programu,
obvykle internetového prohlizeCe) poSle serveru dotaz ve formé Cistého textu,
obsahujiciho oznaceni pozadovaného dokumentu, informace o schopnostech prohlizece
apod. Server poté odpovi pomoci nékolika tadki textu popisujicich vysledek dotazu
(zda se dokument podafilo najit, jakého typu dokument je atd.), za kterymi nasleduji
data samotného pozadovaného dokumentu. [15]

Ukazka dotazu vyslaného klientem:
GET /tajne/ HTTP/1.1
Host: 10.0.0.12
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9  Prakticka realizace www serveru s funkci
WOL

9.1 Uzivatelska obsluha www serveru

K zobrazeni www stranky webového serveru je nutné zadat do URL adresy IP
adresu webového serveru (ethernetového modulu) nasledovanou znakem “/ *“ za ktery se
napiSe heslo. Heslo je realizovano pouze jako specifickda URL adresa. URL adresa ma
tedy tvar napf-.:

http://10.0.0.12/tajne

Pfi vstupu na webovou stranku se zobrazi posledni hodnota zméiené teploty.
Aktualizace zobrazované teploty se provede piikazem refresh (F5) webového
prohlizece.

Zadavaci policko zobrazené na webové strance slouzi k zadani MAC adresy
pocitace, ktery se ma vzbudit. Do tohoto poli¢ka tedy uzivatel zadava MAC adresu. Po
stisknuti tlacitka ,,Vzbudit* se provede odeslani ,,Magic packetu a pocitac se zapne.
Stranka se automaticky obnovi i s naméfenou teplotou.

Pokud si uzivatel neni jisty tim, jak se spravné zadava URL adresa, sta¢i napsat
do adresového tadku pouze IP adresu a zobrazi se napovéda, jak se adresa serveru
zadava.

% P W il . ‘ f————_%
) 2] Ctem s Desbtop e ! - ox|@wotminameera x|l g

IO - sty - Autobsy . ) [5] Uvodisrinka TR indexgihp S, Sesnam — Napbutem o b (1180 - M5 brina . Ustar macharby el m... &) Sezmam ) Flno - Csogs ) momwingirs stonky c -

‘Wake on Lan with ATmega
Teplota v mistnosts + 22,25
MAC ke vibuzeni:

bt |

? 8 mENG IS
Obrazek 9.1 Zobrazeni www stranky

9.2 Spousténi www serveru

K obsluze ethernetového modulu ENC28J60 a zprostiedkovani komunikaci mezi
timto modulem a mikroprocesorem ATmega 32 jsem pouzil projekt nachazejici se na
strankach http://www.tuxgraphics.org/common/src2/article06061/.

Prvnim krokem k Gspé€$nému rozkryti kodu a nésledné modifikaci bylo zjisténi,
zda je tento kod pouzitelny pro aplikaci této bakalarské prace. Vychozim bodem se stala
podminka pro ptikaz PING, kdy se dalo lehce ovéfit, zda je program funkéni €1 nikoliv.
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http://www.tuxgraphics.org/common/src2/article06061/

Pied samotnym zkomprimovanim a nahranim programu do mikroprocesoru bylo nutné
provést nékteré syntaktické zmény, a také bylo nezbytné nastavit spravnou frekvenci
mikroprocesoru.

Po provedeni n&kolika usp&$nych testi (,,PINGU*) bylo dal§im krokem nahrani
celého projektu webserveru do mikroprocesoru. Tento program ptivodné slouzil jako
webovy server, ktery disponoval grafickym rozhranim (html), a dale obsahoval funkci
switch on/switch off, ktera zapinala ¢i vypinala tranzistor pomoci UDP rozhrani. Pii
zprovoznéni tohoto web serveru bylo ovéfeno, ze projekt je funkéni a pro aplikaci na
tuto praci bude vhodny.

9.3 Modifikace projektu

Prvnim problémem byla spravna modifikace podminek, které slouzily zapinani a
vypinani pfipojeného tranzistoru pomoci html stranky. Program se musel upravit tak,
aby bylo mozné tyto podminky odstranit, nebot’ na strance www serveru s funkci Wake
on Lan bude pouze vykreslovana teplota se zaddvacim polickem.

Druhym modifika¢nim krokem byla zména odesilané html kodu Kklientovi do
podoby zobrazené na obrazku 9.1. A také bylo nutné sjednotit ndzvy funkci, coz se
ukézalo jako velmi problematicky krok, ktery vyzadoval velmi peclivy a systematicky
postup.[19]

9.3.1 Implementace méieni teploty do projektu www serveru

Tvorba programu obsluhujici teplotni ¢idlo DS18B20 probihala oddélené od
modifikace www serveru, nebot’ zprovoznéni teplotniho ¢idla bylo vyfeseno diive.

Pti feSeni obsluhy teplotniho ¢idla byl k ovéfeni spravné funkénosti vyuzit LCD
display WC160-2A, ktery je soucasti vyvojového kitu. Na druhy fadek LCD byla
vypisovana namétend teplota v binarnim formatu s rozliSenim 0,0625 °C. Prvni fadek
zobrazoval teplotu pievedenou do desitkové soustavy s rozlisenim 0,25°C.

Jakmile byla faze zmény odesilaného html kodu webovym serverem hotova,
bylo mozné vlozit do vysledného projektu soubor a hlavickovy soubor obsluhy
teplotniho ¢idla DS18B20. Po Gspésné implementaci zdrojového kodu teplotniho ¢idla
byl projekt schopen zobrazovat, po ptfistupu na webovou stranku serveru, naméfenou
teplotu v mistnosti s ¢idlem DS18B20.

Dtlezitym krokem pifi packetu s vloZzenim namétfené teploty byl fakt, Ze
mikroprocesor obdrzi data namétend teplotnim ¢idlem do paméti RAM. CoZ znamena,
ze packet obsahujici html kod webové stranky se skladd z obsahu paméti FLASH a
RAM mikroprocesoru.

Principem zobrazeni teploty na webovou stranku je pievod 2 bajtové
reprezentace teploty na pole znakt. Toto pole je poté odeslano jako soucast html kodu
klientovi. [19],[18]
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9.3.2 Implementace funkce Wake on Lan do projektu www serveru

Z kapitoly 9.1 je patrné, ze vysledna stranka bude obsahovat zadavaci policko
pro MAC adresy buzenych pocitact. Tato schopnost je zcela jasna, nebot’ bez tohoto
policka by byl program neadaptabilni a zména MAC adresy buzeného pocitace by
vyzadovala pfeprogramovani mikroprocesoru.

9.3.2.1 Zadavaci policko

Zadavaci policko je realizovano pomoci nésledujiciho html kodu:

<form method="post">
<input type="text" size = "12" name="MACADDR">
<input type ="submit" value="VZBUD">

</form>

Standardni html kod neumoziuje praci s hodnotami zadanymi do zadavaciho
policka, pouze umoznuje zpiisob predavani dat. Tento formdt nastavuje pfifazeni
hodnoty "get"/"post" proménné method.

"get": toto nastaveni zapise predana data jakou souc¢ast URL adresy.

"post™: toto nastaveni neméni URL adresu stranky, pouze odesle packet,
jehoz datova cast je uvozena klicovym slovem POST, a na konci
packetu je za proménné a znakem "=" uloZena posloupnost
zadanych znakd.

V této bakalarské praci je vyuzit zplisob predavani dat metodou "post", kdy po
stisknuti potvrzovaciho tlacitka odesle klient na server jiz zminovany packet. Tento
packet se poté analyzuje a po nalezeni a zpracovani piijaté posloupnosti reprezentujici
MAC adresu buzeného pocitace je poté sestaven ,,Magic packet®. [19]

9.3.2.2 Sestaveni Magic packetu

Jak jiz bylo zminéno v kapitole 7.4, ,Magic packet” je posilan pomoci IP
protokolu obsahujici UDP packet.

Sestaveni ,,Magic packetu® je realizovan dvéma cykly for:

Prvni cyklus mé za ukol sestavit uvodni Sestici dvoucifernych, hexadecimalnich
Cisel reprezentujici broadcast MAC adresu, coZz znamend, Ze packet bude pfijat vSemi
aktivnimi sitovymi kartami pfipojenymi na lokalni sit. Broadcast MAC adresa se
nachazi v datové oblasti UDP packetu.

Druhy cyklus ma za ukol vlozit za broadcast MAC adresu 16 po sobé jdoucich
MAC adres buzeného pocitace.
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Rozbor funkci obstaravajict sit’ovou komunikaci

fill_tcp_data_p
fill_tcp_data
print_webpage
init_ip_arp_udp_tcp
enc28j60_packet_send
enc28j60_packet_receive
enc28j60 _init

YVVVVVVY

9.4.1 Funkce fill_tcp_data_p

K tomu, aby server fungoval spravné a odesilal reakce na klientovy pozadavky,
slouzi tato funkce. Jejim ukolem je zapsat data urCena k odeslani do pole, které
reprezentuje odesilaci buffer. Data jsou pfedavana v hlavicce funkce a jeji navratovou
hodnotou je hodnota ukazatele, ukazujiciho na posledni zapsany bajt v poli.

Funkce pracuje s daty nachazejici se v paméti FLASH, coz znamena, Ze tuto
funkce nelze pouzit k odeslani naméiené teploty, nebot’ ta se nachazi v paméti RAM.

Jak jiz bylo zminovano v kapitole 8, dotazy a odpovédi mezi klientem a
serverem probihaji ve formée textu a tudiz je k reprezentaci odesilaciho bufferu pouzito
pole znaku. [19]

9.4.2 Funkce fill_tcp_data

Tato funkce je zaloZena na stejném principu, jako funkce piedchozi, avSak s tim
rozdilem, Ze data, kterd jsou ji pfeddvanad se nachazi v paméti RAM mikroprocesoru,
coz znamend, Ze touto funkci lze posilat data pfijatd mikroprocesorem z periferii.
Tohoto se vyuziva pti zobrazovani teploty namétené teplotnim ¢idlem. [19]

9.4.3 Funkce print_webpage

Jak jiznazev napovida, slouzi tato funkce Kk odeslani zdrojového kodu
zobrazujiciho webovou stranku V internetovém prohlize¢i. Nachazi se v hlavnim
programu a je volana pouze tehdy, obdrzi-li ethernetovy modul packet uréeny pro IP
adresu webového serveru a v datové ¢asti obdrzeného packetu se nachazi klicové slovo
"GET ". Vyznam tohoto slova v obdrzeném packetu byl popsan v kapitole 8.

Jako vSechny funkce, které méni obsah bufferu, musi 1 tato funkce mit
navratovou hodnotu ukazatele na posledni zaznam v poli znakt reprezentujici odesilaci
buffer.

V téle této funkce se také vykonava prevod namétfené teploty na pole znakl a
nasledny zapis do odesilaciho pole. [19]
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9.4.4 Funkce init_ip_arp_udp_tcp

Ugelem této funkce je vytvoteni lokalnich proménnych reprezentujici IP a MAC
adresu v souboru ip_arp_udp_tcp.c. IP a MAC adresa jsou deklarovany v hlavnim
programu a tudiz je nutné je pievést také do zmintovaného souboru, jelikoz nékteré dalsi
funkce, které se v tomto souboru nachazi, operuji s IP a MAC adresou.

Funkce nema navratovou hodnotu. Do funkce vstupuji dva ukazatele na pole,
které reprezentuji IP a MAC adresu. Ttetim argumentem je 8 bitova proménnd udéavajici
¢islo portu, pies ktery komunikace probihd (pro internetovou komunikaci slouzi port

80). [19]
9.4.5 Funkce enc28j60 packet_send

Pti kone¢ném naplnéni pole reprezentujici odesilaci buffer daty je nutné zapsat
packet do odesilaciho bufferu a nasledné odeslat jeho obsah na sit’. To je tkolem funkce
popisované v této podkapitole.

Pfi sestavovani packetu je nutné vzdy znat jeho délku. Tento udaj je velmi
dualezity pro odesilani, nebot’ buffer se déli na ¢ast pro odesilani a ¢ast pro pfijimani.
Pokud by nebyla zndma délka odesilaného packetu, bylo by velmi obtizné odeslat
pozadovany packet, nebot packet je funkci enc28j60 packet send zapsan do
odesilaciho bufferu a mohlo by se stat, Ze pfi neznamé délce odesilaného packetu by se
ptfepsala i ¢ast pfijimaciho bufferu.

Funkce nejprve nastavuje horni a dolni bajt zapisovaciho ukazatele na
zacatek odesilaciho bufferu. Ddle se nastavi horni i dolni bajt registru, ktery obsahuje
konec odesilaciho bufferu. Do toho ,,koncového™ registru se zapise délka packetu.

Po nastaveni koncového a pocate¢niho ukazatele se provadi zapis dat zapsanych
v poli, které v prub&hu programu reprezentovalo odesilaci buffer.

Jakmile jsou pfedchozi operace GspéSné vykonany, obsah odesilaciho bufferu se
pomoci fidiciho registru ECON1 odesle na lokalni sit’. [19]

9.4.6 Funkce enc28j60 packet_receive

Predchozi kapitola popisovala, jak je realizovdno odesilani dat. V této
podkapitole se popisuje, jak je realizovano piijimani dat.

V prvnim kroku je provadéna detekce obdrzenych dat v pfijimacim bufferu.
Tuto informaci zajistuje registr EPKTCNT (ethernte packet counter). Zde je uloZena
hodnota pocetu piijatych packettl. Pokud je tedy pocet piijatych packett 0, je jasné ze se
zadna data nepftijala, a také navratova hodnota funkce je 0.

Stejné€ jako v pfipad€ odesilaciho bufferu je 1 pfi pfijimani dat nutné nastavit
dvoubajtovy ukazatel, ktery ukazuje na pocatek piijimaciho bufferu (koncovy ukazatel
pfijimaciho bufferu je nastaven na posledni pozici celkové velikosti bufferu).

Déle je nastaven ukazatel na aktudlni ¢teny packet. Pijatych packetd je
zpravidla vice nez jeden, a pfi ¢teni piijimaciho bufferu jsou data cteny po packetech.

V dalsi ¢asti se kontroluje délka ptijatého packetu. Nastane-li situace, ze ptijaty
packet je delsi nez je definovand maximalni délka, je nutné jeho velikost ,,ofiznout* na
hodnotu maximalni mozné délky definované v programu. Tato zdanlivé chybnd operace
je velmi dulezita, nebot’ v kapitole 5.2 je uvedeno, ze velikost bufferu je 8kB. VEtsi ast
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tohoto bufferu tvofi pfijimaci buffer a data obdrzend v tomto bufferu jsou posilana do
RAM paméti mikroprocesoru, kterd je ovSem pouze 2kB. Z piedchézejicich dvou vét
tedy plyne, ze pokud by nebyla vlozena operace osetiujici délku ptijatych packeta,
mohlo by se stat, ze obdrzeny packet by byl delsi nez pamét RAM. V takovém piipade
by doslo k pieteGeni RAM paméti mikroprocesoru a program by piestal fungovat. Jako
idedlni maximalni velikost byla zvolena hodnota 850 bajt, lze ji vSak snadno zménit
(viz program).

Pokud jsou data validni a kontrolni soucet souhlasi, Spusti se funkce kterd nacte
piijaty packet do paméti RAM mikroprocesoru ATmega 32.

Ukazatel na packet se po tomto procesu inkrementuje na nasledujici packet. Po
precteni bufferu se dekrementuje packet counter, coz znamend, Ze packet byl uspésné
ptecten a jiz neni potieba ho nadale uchovavat v bufferu. [19]

9.4.7 Funkce enc28j60 _init

Jak jiz bylo popséno v kapitole 5.3.1, prvnim krokem ke spravné funkénosti
ethernetového modulu enc28;j60 je inicializace. Tudiz funkce popisovana v této kapitole
ma za ukol vyplnit vSechny potifebné kontrolni registry. Soucasti inicializace je také
nastaveni komunika¢niho SPI rozhrani, které je nutné spravné konfigurovat.

Nejprve je vSak nutné spravné nastavit I/O bity portu B a v pfipadné vystupnich
pinil je nastavena logicka (vychozi) Groveii:

PORT B4 (SCK) je nastaven jako vystup

PORT B5 (MOS]) je nastaven jako vystup

PORT B6 (MISO) je nastaven jako vstup

PORT B7 (SS) je nastaven jako vystup

PORT B5 (MOSI) ma nastavenou log. Groven 0
PORT B7 (SS) ma nastavenou log. uroven 0

Samotna inicializace SPI rozhrani se provadi nasledujicimi dvéma piikazy
(SPCR — SPI control register, SPST — SPI status register):

Po téchto korcich nasleduje jiz samotna inicializace popsana v kapitole 5.4.1 (viz
datasheet enc28j60 (str. 35 - 40) ). [19]

9.5 Struktura funkce main

Jak jiz z ndzvu vyplyva, je funkce main hlavni funkci, kterd sdruzuje a ovlada
vSechny dalsi funkce, které projekt obsahuje. Na rozdil od programovani programi
spustitelnych ve windows, programy ovladajici mikroprocesor musi obsahovat v hlavni
funkci nekoneény cyklus, ve kterém jsou oSetieny mozné hodnoty vstupl a reakce na
né. [19]
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9.5.1 Télo funkce main bez nekonecného cyklu

Pfed nekoneénym while cyklem je ¢ast main funkce, kterd se provede pouze
jednou. V této ¢asti se provadi inicializace ethernetového modulu, PHY registra (LED
A a LED B), casového citace a TCP/IP protokolu. Také se zde provadi deklarace
proménnych. [19]

9.5.2 Nekonecny cyklus funkce main

Tato kli¢ova c¢ast funkce main obsluhuje komunikaci a piedavani dat mezi
ethernetovym modulem a mikroprocesorem, vyhodnocuje piijatda data a odesila
odpovédi na dotazy klientt.

Na zac¢atku cyklu se vzdy provede nejdiive méteni teploty. Méfeni je provadéno
vzdy, kdyz hodnota ¢itae Casu piekro¢i stanovenou mez (1 vtefina). Po provedeni
m¢éfeni teploty nasleduje Cast, ktera obsluhuje www server.

Nejprve se provadi piikaz, ktery nacte data cekajici v bufferu. Nasleduje
kontrola, ktera zjist'uje, zda byla obdrZena néjaka data. Pokud je délka obdrzenych dat 0
provadi se ptikaz continue, ktery pteskoci zbytek nekone¢ného cyklu.

Naésleduji 3 podminky, které analyzuji pfijata data:

» Kontroluje se, zda byl ptijat packet ARP, coz by znamenalo dotaz na broadcast.
Reakci modulu na tento dotaz klienta je odeslani své IP a MAC adresy
dotazovanému pocitaci.

» Dalsim moznou udalosti, kterou osetfuje druha podminka, je stav, kdy pfijata
data maji ve své hlavicce jinou cilovou IP adresu, nez je IP adresa modulu.
Pokud k tomuto dojde, znamena to, ze data pfijata bufferem jsou uréena pro
jinou IP adresu a tudiz se jimi server jiz dale nezabyva.

» Posledni podminkou je kontrola, zda byl pfijat pfikaz PING. Pokud je podminka
splnéna, odesle se PONG, ¢imz modul ohlasi svou pfitomnost na siti.

Predchozi ¢ast popisovaného koédu oSetfuje mozné varianty ptichozich packeti,
jejichZ obsluha vyzaduje pouze odeslani jednoho packetu (odpovédi) a nebo jsou data
urcena pro jiné zafizeni na siti.

Pokud pfijaty packet nesplnil Zddnou s pfedchozich moZnosti svého obsahu, je nutné
otestovat, zda komunika¢ni port packetu je shodny s www portem, kterym www server
komunikuje. Jestlize i timto testem packet proSel, znamena to, ze klient vysila
pozadavek na server. Aby mohla byt komunikace uskute¢néna, je nejprve nutné provést
tzv. trojcestny handshaking. Timto zplGsobem se zahaji komunikace mezi serverem a
klientem, coz znamena, Ze si mezi sebou jiZ mohou vyménovat pozadovana data.

Pokud jsou data validni pro kroky popisované v pfedchozim odstavci, je jisté, Ze
klient odeslal serveru packet obsahujici http protokol, coZ znamend, Ze do zadavaciho
pole pro URL adresu byla zadana IP adresa www serveru.

Pted samotnou analyzou piijatého packetu je nejprve zkontrolovana URL adresa,
jelikoZ muze nastat stav, kdy uZivatel sice zadal spravné IP adresu, avSak Cast za
znakem “/* byla zaddna chybné. V takovém ptipad¢ odesle server klientovy odpoved’,
ktera zobrazi v klientském webovém prohlizeci chybovou hlasku.
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Dalsi oSetfenou moznosti chybného zadani URL adresy je pro pfipad, kdy uZzivatel
zadal spravné IP adresu a také posloupnost znaki reprezentujici heslo, avsak za heslem
byla zadana dalsi posloupnost neocekavanych znakt. V takovém piipad¢ server klienta
informuje, ze pozadovana stranka byla permanentn¢ pfesunuta.

Z kapitol 9.1 a 9.3.2 Ize vyvodit tfi mozné stavy, které mohou nastat po odeslani
klientského pozadavku na server: [19]

9521 Detekce neuplného zadani URL

Zadéavani URL adresy je popsano v kapitole 9.1, ze které vyplyva, ze po zadani
IP adresy webového serveru do kolonky adresa webového prohlizece, musi nasledovat
znak ,,/* a za nim ,,heslo* coz je slovo, které je ke vstupu na server nutné znat.

Pokud si vSak uzivatel neni jist tim, v jakém formatu se URL adresa zadava,
nastava po zadani pouze IP adresy stav 2 a dojde k zobrazeni html stranky, jako
napoveédy jak adresu spravné zadat. Nutnou podminkou ke sprdvnému zadéani adresy je
vSak znalost hesla. Heslo se d4 editovat pouze v rezimu programovani. Vychozim
heslem je slovo "tajne". [19]

95.2.2 Test pozadavku na funkci Wake on Lan

Z obrazku 9.1 je vidét, ze webova stranka obsahuje zaddvaci i potvrzovaci
prvky, které umozni sestavit ,,Magic packet® s MAC adresou zadanou uZivatelem.
Vlastnosti zadavaciho policka je, ze zadana hodnota se nezobrazi v URL adrese, coz je
podrobnéji popsano v kapitole 9.3.2.1. Z této kapitoly je patrné, Ze server obdrzi od
klienta packet, ktery v sobé obsahuje MAC adresu buzeného pocitace. Server tuto
adresu nalezne, ptevede ji z posloupnosti znakil na sekvenci Sesti Cisel. Témito ¢isli je
poté naplnén ,,Magic packet™ a poté odeslan. [19]

9.6 Obsluha teplotniho c¢idla DS18B20
9.6.1 Funkce ds18b20 reset

Pro Uspé&Snou realizaci algoritmu meéfeni teploty je nejprve nutné provést
inicializaci. Ta se provadi funkci ds18b20_reset.

Prvnim krokem je nastaveni pfislusného pinu do logického stavu O (nastaveni
PINBO jako vystup) na stanovenou dobu alespoit 480ms. Vysledkem popisované
operace je tzv. reset puls.

Po této akci se diky pull-up rezistortim nastavi PINBO do logického stavu 1
(nastaveni PINBO jako vstupu) a je potieba, aby byla dodrZena ¢asova prodleva, kdy se
nesmi ménit nastaveni DDRB registru. Zpravidla to byva az 15ms, po jejichz uplynuti
DS18B20 odpovi, tzv. Presence pulsem. Presence puls nastavi PINBO do hodnoty
logicka O (vystup), coZz znamena, Ze DS18B20 je funk¢ni, inicializace probéhla uspésné
a ¢idlo je pripraveno k méfeni. [9],[18], [20]

Zobrazeni prubéhu signali viz Ptiloha 1.
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9.6.2 Funkce ds18b20 send_instruction

Jak jiz bylo popséano v kapitole 6, je kazdy piikaz reprezentovany specifickym
hexadecimalnim cislem. Toto ¢islo je nutné odeslat z mikroprocesoru do teplotniho
¢idla.

Rozliseni zda se odesila log. 0 ¢i log. 1 je (podobné jako u inicializace) feseno
pomoci Casovani a nastavovani logickych trovni vystupii bitd portu B. Funkce tedy
nastavi pin portu jako vystupni na dobu 7us. Pokud se odesila log. 1 nastavi se piislusny
pin portu jako vstup ihned po uplynuti prodlevy. Pokud je odesilana log. 0, nasleduje
prodleva 70 ps, po jejimz uplynuti je dany pin nastaven taktéz jako vstup. Grafické
znazornéni prubéhu signalu pro zapis je uvedeno v priloze 4.

Jelikoz posiland instrukce je 1 bajtové Cislo, provede se predchozi postup 8x.
[91.[18], [20]

9.6.3 Funkce ds18b20 read bite

Tato funkce je volana po provedeni instrukce CONVERT T. Po této instrukci
nasleduje inicializace a provedeni piikazu Skip ROM. Z postupu méteni uvedeného
Vv kapitole 6 je patrné, ze namétena teplota se ulozila do scratchpad registru (viz ptiloha
2).

Pro vycteni teploty z registru scratchpad je nutné zavolat ptikaz Read scratchpad
(OXBE). Po odeslani tohoto piikazu za¢ne DS18B20 vysilat namétenou teplotu jako 2
bajtové ¢islo v doplitkovém kédu.

K vy¢teni jednoho bitu je nutné provést nastaveni obsluzného pinu jako vystup
na dobu 2 ps, poté je nastaven opét jako vstup. Po cca 15 us prodlevé je prectena
logick4 uroven tohoto pinu. Je-li log. urovenl 1, provede se zapsani 1 do proménné
reprezentujici teplotu. V opaéném piipad¢ je do této proménné zapsana 0. Grafické
znazornéni prabéhu pulst pro ¢teni jednotlivych biti je uvedeno v ptiloze 5.

Nasleduje bitové rotace hodnoty proménné reprezentujici namétenou teplotu o0 1
bit smérem doprava. Timto postupem se nactou celé 2 bajty. [9],[18], [20]

9.7 Pievod naméiené teploty na pole znakii

Jak jiz bylo popsano v kapitole 6, vychozi rozliSeni méfené teploty je 12 bitové.
Pro méfeni teploty v mistnosti je vSak naprosto dostacujici rozliSeni 10 bitové (0,25°C).
Vyc¢tena hodnota zméfené teploty se tudiZ rotuje o 2 bity smérem vpravo.

Jelikoz je rozliSeni naméfené teploty 0,25°C a proménnd, ve které je tato
hodnota uloZena je celoCiselny neznaménkovy datovy typ, musi byt tato hodnota
vyndsobena Cislem 25, ¢imz se naméfena hodnota teploty stane celym cislem. Pro
zobrazeni naméfené teploty na webové strance je nutné pievést ¢iselnou hodnotu teploty
na fetézec znakd.

Prevod ¢isla na znak je proveden jako soucet hodnoty znaku "0" (0x30) a zbytku
po celociselném déleni proménné reprezentujici teplotu deseti.

Tento soucet se zapiSe do pole znakli a proménnd reprezentujici teplotu se vydéeli
beze zbytku deseti. [9]
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10 Zavér

Prvnim cilem bakalaiské prace bylo seznameni se s danou problematikou na
internetu. Tato ¢ast je rozebrana v kapitolach 3 az 7, kde jsou popsany zakladni
principy, na kterych je tato prace postavena.

Po nastudovani jednotlivych komponent bylo nutné spravné propojit
mikroprocesor s periferiemi. Jakmile byl tento bod praktické realizace splnén, zacala
faze implementace programu. K implementaci programu pro WOL do mikrokontroleru
ATmega jsem pouzil AVR Studio, coz je vyvojovy software firmy Atmel, ktery je
zdarma ke staZzeni na oficialnich strankach této firmy.

Proces realizace vSak velmi Casto prechazel v proces analyzy, nebot’ byl pouzit
jiz naprogramovany projekt webového serveru, a tudiz bylo nejprve nutné pochopit
puvodni projekt a nasledné¢ ho spravné modifikovat. K monitoringu odesilanych a
pfijimanych dat ze serveru ke klientovi jsem pouzival software Wireshark, coz je velmi
nazorny a uzite¢ny program pii monitoringu siti.

Pamét’ RAM mikroprocesoru ATmega 32 mé dle datasheetu 2Kb. Ethernetovy
buffer modulu ENC28J60 ma velikost 8Kb (viz datasheet). Jelikoz jsou data vyslana
modulem do mikroprocesoru ukldddna do paméti RAM, je zfejmé, ze maximdlni
velikost pfijatého packetu by neméla presahnout 2Kb, avSak tato hodnota je pouze
teoreticka, nebot’ ¢ast paméti RAM je pouzita pro provoz mikroprocesoru a dale nelze
vylouc€it moznost, ze mikroprocesor bude komunikovat s dal§imi periferiemi (napf.
DS18B20). Z uvedenych duvodi byla zvolena maximalni velikost pfijatého packetu 850
bajtl, coz dava mikroprocesoru dostatek prostoru pro ostatni operace.

Komplikace nastaly pfi nahradé provizornich vodi¢t mezi mikroprocesorem a
ethernetovym modulem za nové. Po této vyméné ethernetovy modul prestal
komunikovat s mikroprocesorem, avsak dle indika¢nich LED stale ptijimal data a bylo
mozné ho ptreprogramovat. K analyze tohoto problému bylo nutné vyuzit osciloskop,
nebot’ vznikly problém bylo velmi slozité¢ odhalit. Vylu€ovacim postupem se poté
dospélo k zavéru, ze vznikly problém byl disledkem absence stabilizatoru napéjeciho
napéti pfi napajeni kitu pomoci USB portu. Zapojené USB napdjeni totiz namisto
zadanych 5V napajelo vyvojovy kit napétim 6V (nevhodné napajeni usb switche), coz
se ukazalo jako fatalni. Odhaleni tohoto problému bylo zna¢né slozité, jelikoZ I/O porty
mikroprocesoru se jevily jako funkéni. AvSak z obrazku 4.1 je zfejmé, ze kromé funkce
I/O plni kazdy pin dalsi, specifickou funkci. Duvod této poruchy byl nefunkéni 6. bit
portu B, ktery pfi komunikaci pomoci SPI rozhrani plni funkci MISO, tedy pfijimani dat
z ethernetového modulu. Plvodni mikroprocesor se tedy uZ nedal k tomuto ucelu
vyuZit, nebot’ nastalad zména byla nevratna a bylo nutné koupit novy mikroprocesor.

K programovani mikroprocesoru jsem vyuzival programator JTAG AVRPROG
USB v2.
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Veu

|4 48018 Minimum
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DS18B20 Tx
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—p| +—————————————  480us minimum = —]

Ry

1-WIRE BUS

GND

”

LINE TYPE LEGEND
e Bus master pulling low

DS18B20 pulling low
Resistor pullup

-

Piiloha 2: Reset puls DS18B20. Zdroj: [9]
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Piiloha 3: Pamét’ scratchpad
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Pfiloha 4: Zobrazeni spravného ¢asovani pro zapis log.0/logl pro DS18B20. Zdroj: [9]
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Figure 15. Detailed Master Read 1 Timing
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Figure 16. Recommended Master Read 1 Timing
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Priloha 5: Zobrazeni spravného ¢asovani pro vyéteni log. 0/log. 1 z teplotniho ¢idla. Zdroj: [9]
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Piiloha 6: model 1ISO/OSI. Zdroj: [17]
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P¥iloha 7: Vyvojovy diagram méfeni a nacteni teploty. Zdroj: [9]
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