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In general, the Internet represents an unsecured medium of data transfer. Besides the rising
popularity of the Internet, the matters of safety are getting to the foreground of importance.
Anybody would be able to gain access to the computer network or to other valuable information
if no algorithm of verifying the genuineness of identity were used. It is necessary to secure not
only the access to the documents but also the content itself, which could be modified during the
transfer through an unsecured medium. Last but not least, without the discretion provided by
cryptography, the information may become literally public. To provide security and protection for
the communicating participants the problems mentioned above are solved with the help of
cryptographic techniques. The verification of the identity and the integrity of messages, the
credibility of document’s ownership and safe data transfer through an unsecured medium are all
the aspects, which the field of communication security on the Internet, thus the public key
infrastructure, deals with. The electronic signature, as a part of the security area, is one of many
advertised themes nowadays in Czech Republic.

The aim of this master’s thesis is to acquaint the reader with the necessary technological
procedures of digital signature, such as cryptographic techniques, public key infrastructure and
timestamp. The practical part of this thesis consists of a suggested implementation of a web
application in the programming language ASP.NET, which forms a certification authority with an
opportunity of claiming a timestamp to authorize timestamps.

After the problematic of cryptography was explained in the first chapter, the term of
electronic signature has been introduced in the second chapter. Very important information, as
far as the electronic signature of documents is concerned, is the time of the document’s creation
and the subsequent signature verification by an appropriate authority. So the following part of
the thesis is dedicated to the timestamp and to the authority of its verification. The fourth
section deals with the large scale of public key infrastructure. The fifth part focuses on the
description of the support for the whole problem mentioned so far using Microsoft’s
programming language ASP.NET.

The final sixth chapter represents the practical part of the thesis, namely the web application

itself, where the individual modules of the application with its functions are described.

Keywords: TSA, CA, PKI, cryptography, key, digital signature, timestamp, authority



Anotace

Internet vSeobecné poskytuje nezabezpecdené prenosové médium. Se zvySenou popularitou
internetu se dostavaji do popredi i otazky tykajici se bezpecnostni problematiky. Bez algoritmii
ovérovani pravosti identity by si kdokoliv mohl zajistit pfistup do pocitacové sité nebo k jinym
cennym informacim. Na rozdil od pfistupu k informacim, je nevyhnutelné zajistit i samotny obsah
dokument(, které by mohly byt v pribéhu prenosu skrz nezabezpecené médium modifikované. V
neposledni fade bez Sifrovani, které poskytuje uréitou diskrétnost, se informace muzZe stat
skutecné verejnou. Problémy poskytnuti bezpecnosti a ochrany komunikujicich acastnik( resime
pomoci kryptografickych technik. Ovéreni identity, integrity zprav, dlvéryhodnosti vlastnictvi
dokument(l a bezpecny prenos informaci skrz nezabezpecdené médium, to vSechno jsou aspekty,
kterymi se zaobird oblast bezpecnosti internetové komunikace - infrastruktura verejnych klica.
Problematika elektronického podpisu, kterd spada do této oblasti, patfi v sou¢asné dobé v Ceské
republice k velmi diskutovanym a medializovanym problematikam.

Cilem nasledujici diplomové préce je strucné obeznamit Citatele s nutnymi technologickymi
aspekty digitdlniho podpisu - kryptografickymi technikami, infrastrukturou verejnych klicl
a Casovym razitkem. Prakticka ¢ast diplomové prace predstavuje navrhnutou a implementovanou
webovou aplikaci v programovacim jazyku ASP.NET, ktera tvofti certifikacni autoritu s mozZnosti
dotazovani se o Casové razitko na autoritu ¢asovych razitek.

Na zaklade objasnéni problematiky kryptografie v kapitole ¢.1 je nasledné zaveden pojem
elektronicky podpis a jeho souvislosti, které jsou prezentované v kapitole ¢.2. Dllezitou informaci
pfi digitdlnim podpise dokumentl je Casovy Udaj pofizeni dokumentu a nasledné ovéreni tohoto
podpisu prisluSsnou autoritou, a proto je v nasledujici ¢asti vénovana pozornost pravé casovému
razitku a autorité k jeho ovéreni. Ctvrtd ¢ast této diplomové prace se vénuje rozsahlé
problematice infrastruktury verejného klice. V paté kapitole je soustfedén popis na podporu celé
doposud popsané problematiky v programovacim jazyku od spole¢nosti Microsoft - ASP.NET.

Zavérecna, Sesta kapitola, predstavuje praktickou ¢ast diplomové prace, a to samotnou

webovou aplikaci. Jsou zde popsany jednotlivé moduly aplikace a jejich funkcionalita.

Klicova slova: TSA, CA, PKI, kryptografie, kli¢, digitalni podpis, ¢asové razitko, autorita
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Uvod

V priebehu staroci boli ludstvom vypracované rady metdd pre overovanie obsahu a podpisu
dokumentov, ktoré sa pouZivali pre dokazovanie vlastnictva alebo pre komunikaciu vzdialenych osob.
Tvorcovia tychto prostriedkov vsak vedeli, Ze aj zadkladné zaznamové médium ludstva (papier) je
lahko sfalSovatelné a Ze podpis je moino lahko napodobnit, dokonca modifikovat obsah uz
podpisaného dokumentu. Postupom casu a hlavne s prichodom internetu, ako globalneho
komunikacného prostriedku, sa zacdali prendsat tieto problémy aj do modernych spdsobov
elektronickej komunikacie.

Internet je verejne dostupny celosvetovy systém vzajomne prepojenych pocitacovych sieti, cez
ktoré sa prenasaju data. Pozostava z tisicky mensSich komercnych, akademickych, vladnych a
vojenskych sieti. Je prenosovym médiom réznych druhov informacii a sluzieb, akymi su napriklad
elektronickd posta, elektronické bankovnictvo a mnoho dalSich. Internet poskytuje uzivatelom
anonymitu, ktord ma za Ulohu zabezpecdovat sikromie na jednej strane, na druhej strane je vsak tato
velmi dobrym prostredim pre nelegédlnu ¢innost. Kriminalita, ako jeden z najvacsich problémov
[udstva, sa odjakziva vyskytovala v kazdej oblasti fudskej ¢innosti a ani internet sa jej taktiez nevyhol.
S rastom poctu uzivatelov internetu analogicky rastie aj pocet osOb, ktoré vykonavaju rozlicné
ilegalne aktivity a kedZe internet je nezabezpecend zdna, kde sa teoreticky ktokolvek méze nachadzat
medzi komunikujldcimi Ucastnikmi prevadzajucimi rézne diskrétne operacie, su uzivatelia, rovnako
ako aj poskytovatelia internetu postaveni pred problém bezpecnosti. Problémy, ktoré sa zaoberaju
autentizaciou, overovanim komunikujucich oséb, problémy spocivajlce v zaisteni integrity sprav a
mnoho dalSich su rieSené v oblasti infrastruktiry verejnych klucov. Tieto problémy su zamerané
hlavne na overovanie digitdlneho podpisu komunikujicich strdn a na podmienku nepopieratelnosti,
kedy je prenasana sprava vytvorena prave jednym z komunikujucich os6b. A prave kryptoldgia, ako
vedny odbor, ktory sa zaoberad Sifrovacimi a kédovacimi algoritmami, riesi tieto problémy a stdva sa
zdkladnym a nevyhnutnym prostriedkom pre fungovanie celej infrastruktiry verejnych klicov. V
sucasnej dobe suU najviac diskutované témy autentizacie komunikujicich stran a s tym suvisiaci
elektronicky a digitdlny podpis, ktory vo svojej podstate zahriiuje najmodernejSie kryptografické
metddy, kombinujuce symetrické a asymetrické Sifrovacie a kddovacie algoritmy. KedZe samotny
digitalny podpis sam o sebe neriesi problematiku ¢asového obdobia, v ktorom tento podpis vznikol,
je potreba tuto situaciu riesit za pomoci pridania ¢asového Udaja k digitalnemu podpisu - ¢asového
razitka.

V diplomovej praci Aplikace pro elektronicky podpis a Casové razitko si kladiem za ciel
zmapovat a vysvetlit problematiku infrastruktdry verenych klicov asfiou slvisiacimi témami a
vytvorit praktickd ukazku webovej aplikacie predstavujlcej certifikaénd autoritu pomocou jazyka
ASP.NET.

Na zadiatku, v prvej kapitole, budem venovat pozornost kryptoldgii ako nutnému zékladu pre
pochopenie celej tematiky. V dalSej kapitole sa zameriavam na digitalny podpis a jeho princip.
Délezitym udajom pri digitdlnom podpise je ¢asovy Udaj vytvorenia podpisovaného dokumentu, ktory
je oznacovany ako Casové razitko. Prave vo Stvrtej kapitole sa zameriavam na opis ¢asového razitka
a autorite na jeho overovanie avydavanie. V dalsej Casti popisujem programovaci jazyk ASP.NET,
ktory sa v dnesnej dobe s oblubou pouziva pre tvorbu dynamickych stranok a je vhodny napriklad pre
tvorbu aplikacii postavenych na principe elektronického bankovnictva. V poslednej kapitole
popisujem vytvorenu webovu aplikaciu, ktora prakticky prezentuje nadobudnuté teoretické poznatky
zo vsetkych predchadzajucich kapitol.
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1 Uvod do kryptografie

Vedu o vyuzivani matematickych funkcii pre kédovanie a opatovné ziskanie dat, ktord sa taktiez
zameriava na navrh Sifrovacich algoritmov mézeme oznacit ako kryptografiu. Uchovéavanie tajnych
informacii, zaistovanie dévernosti chranenych dat a ich distriblcia po nezabezpeéenom médiu su
hlavnymi tlohami tohto odvetvia bezpecnosti. Sprava pred zasifrovanim (otvoreny text) je podla
predom dohodnutych pravidiel odosielatela a prijemcu pozmenena na Sifrovany text, aby nedoslo
k zneuzitiu jej obsahu. V pripade ziskania takto zmodifikovanej spravy uto¢nikom je jej odhalenie
bez znalosti presnych pravidiel pre desifrovanie velmi obtiazne, v zavislosti na pouzitej technolégii
vo vacsine pripadov vSsak nemozné.

Data ktoré su chranené kryptografickymi prostriedkami, by nemal mat moznost nikto
precitat ani pri nasadeni najmodernejSich vypoctovych systémov pre ich vylistenie. Bezpeénost
mnozstva algoritmov v minulosti bola zaloZzena na ich dokonalom utajeni avSak problém nastal
prave vtedy, ak sa prezradil princip ¢innosti algoritmu. Z tohto dovodu sa v sucasnosti presadzuje
trend zverejfiovania vsetkych kryptografickych algoritmov. Bezpeénost algoritmov je teda
zaloZend na predpoklade matematickej naroc¢nosti riesit Ulohy v redlnom case a nie na déslednom
utajeni. TaktieZ zverejneny algoritmus pdsobi doveryhodnejsie a kazdy ma moznost skontrolovat
jeho kvalitu.

Hlavnymi problémami ktorymi sa kryptografia zaobera, mozeme rozdelit do nasledujucich bodov:

a) Ndavrh a analyza kryptosystémov

b) Sifrovanie/desifrovanie ddt

¢) Integrita a autenticnost dat

d) Overenie identity komunikujucich strdan

Kryptografiu je mozné rozdelit z hladiska spdsobu Sifrovania na:

a) symetricku.
b) asymetricku.

1.1 Symetricka kryptografia

Princip Cinnosti algoritmu symetrickej kryptografie spociva vo vyuZiti jedného kryptografického
kfuca, ktory je spolocny pre obe komunikujlce strany (viz obr.1.1). Identicky kluc sa pouZiva preto
ako pre Sifrovanie tak i pre desifrovanie dat. Hlavnou vyhodou tohto principu komunikacie je jeho
nizka vypoctova naroénost astym slvisiaca vysokd prenosova rychlost v porovnani
s asymetrickymi algoritmami. Na druhu stranu tu vznikd nevyhoda v podobe vyssich narokov na
pocet kliCov a ich spravovanie. Medzi najzakladnejsie techniky, ktoré vyuZivaju symetrické
algoritmy patria substitlcia a transpozicia. Prva z nich nahradzuje znak otvoreného textu znakom
Sifrovaného textu podla predpisaného kltca. Transpozicia zachovava hodnotu znakov, ale meni
ich poradie. MnoZstvo algoritmov vyuziva kombinaciu tychto dvoch metdd [4].

o
',/\/'
/ l
U
Prenosové médium ) > \%\ }
Otvoreny text Sifrovany text Sifrovany text Otvoreny text

Obr.1.1: Schéma symetrickej kryptografie.
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1.2 Asymetricka kryptografia

Pouzitie dvoch klucov pre kazdého zkomunikujicich ucastnikov je zakladnym principom
asymetrickej kryptografie. Jedna sa o jeden par klicov, ktory pozostava z verejného a sukromného
kl'd¢a. NajpodstatnejSou vlastnostou tychto klucéov je, Ze data zasifrované jednym klicom z tejto
dvojice mo6zu byt desifrované iba a prave tym druhym kli¢om z toho paru. Obmedzenie plati aj
pre Sifrovanie a nasledné desifrovanie identickym kficom, kedy zasifrované data jednym klti¢om
nie je mozné tymto identickym klti¢om spatne desifrovat.

Bezpecénost asymetrickej kryptografie spodiva v nepristupnosti sitkromného kluca ajeho
bezpecného utajenia, oproti tomu sa verejny klu¢ poskytuje vsetkym komunikujicim stranam.
Pokial uZivatel chce komunikovat, musi poskytnut svoj verejny klGé. Tymto kli¢om mu pride
zasifrovana sprava od komunikujiceho na druhej strane. Jediny, kto mdZe tuto spravu precitat
alebo desifrovat je uzivatel vlastniaci sukromny klué z paru kltcov, z ktorého bol poskytnuty aj
verejny kluc. Systém tohto Sifrovania sa zakladd na matematickych rieseniach, ktoré neprinasaju
Ziadne vysledky v polynomindlnom ale iba v exponencidlnom case. Asymetrické Sifry vacsinou
pracuju so Specifickym druhom Cisiel - s prvocislami. V dnesSnej dobe sa pracuje prevazne s 1024 a
2048 bitovymi kluémi. Vyhodou tohto principu komunikacie je potreba ovela mensieho poctu
kld¢ov, kedy kazda osoba vlastni iba jeden par kltcov. Cenu za vyssiu bezpecnost v porovnani so
symetrickou kryptografiou si na druhu stranu vyZiadala vyssia vypoctova narocnost algoritmov
a tym padom aj pomalsia komunikacia [4].

Priklad komunikdcie:

Bob chce poslat spravu Alici. Spravu zasifruje Alicinym verejnym kliéom a odoSle. Na druhej
strane Alica prijme tdto spravu a desifruje ju svojim sukromnym kftc¢om (viz obr.1.2).

Bob Alica
: \\h ‘/— Prenosové médium -\\ > \\m
N TN
Otvoreny text Sifrovany text Sifrovany text Otvorany taxt
'l { )
‘,/),.v

vergjny )(sﬂ krornngf-}

([ Alicine kfuge )

Obr.1.2: Schéma asymetrickej kryptografie.

1.3 Elektronicka obalka

V pripade pouzitia asymetrickej kryprografie by bolo zbyto¢ne vypoctovo naro¢né pouzivat tieto
matematické postupy pre samotné Sifrovanie dat, kde je doba trvania vypoctu velmi dlha. Jednym
zrieSeni tohto problému je pouzitie elektronickej obalky, kedy uZivatel zasifruje spravu
sukromnym klicom. Tato operacia je pomerne rychla. K takejto sprave prida informaciu pre
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prijemcu, ktord bude obsahovat tento symetricky klu¢ pre deSifrovanie v necitatelnej podobe,
pretoZze bude Sifrovany verejnym klicom prijemcu (viz obr.1.3). Tu nastdva vyhoda rychlosti
prevedenia tejto operacie, pretoZe sa asymetricky Sifruje iba tajny (symetricky) klu€. Dal3iu
vyhodu tejto techniky je mozné niajst pri potrebe posielania tejto zasifrovanej spravy viacerym
prijimatefom, pretoZe sprava sa Sifruje iba raz akazdému adresatovi vtejto celej sprave

sy ve

poskytneme tajny kluc¢ zasifrovany jeho verejnym klticom [2].

Sprava Tajny klié
Elektronicka obalka .

¥

Sifrovana |

sprava =
Sifrovany < . @O Verejny kiuc
tajny kfag | - & prijemcu1

— )
Sifrovany &< € Verejny klué
4 ~

tajny kfaé | & prijemcu 2

Obr.1.3: Elektronickd obdlka.
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2 Digitalny podpis

Pri komunikacii uZivatelov na velké vzdialenosti a potrebe overia identity tychto komunikujucich
Ucastnikov, ¢i uz pri podpisoch roznych zmliv alebo bankovych transakciach, si nuteny dokazat
svoju identitu nie pomocou klasického osobného podpisu, ale pomocou digitalneho podpisu.
Zaistenie nepopieratelnosti, Cize jednoznacnu identifikaciu uZivatela je ulohou digitdlneho
podpisu. Daldim nutnym aspektom pri spravnej komunikdcii je zaistenie integrity podpisaného
textu. To znamena byt schopny odhalit, ¢i bol dany text nejakym spésobom pozmeneny, pretoze
na komunikacnom médiu moze teoreticky ktokolvek tuto spravu pozmenit. Na rozdiel od principu
asymetrickej kryptografie je digitdlny podpis vytvarany pomocou sukromného kluca
asymetrického kryptografického systému a hashovacej funkcie (viz kapitola 2.3). Jeho spravnost je
overovana naopak verejnym klucom, ktory tvori spolu so sikromnym klti¢om taktiez par klicov.
Dévodom tohto rozdielu je odliSnd potreba, pretoZe pri podpise dokumentu chceme aby si
ktokolvek mohol overit platny podpis. Platny podpis nesmie byt schopny vytvorit nikto okrem
opravneného cloveka [2].

Dokument Dokument

(—E}—s( Prenosové médium )—() Hashovacia
funkcia

Hashovacia
funkcia

/’V/,,\u
{ {-Sukromnyj[— verajny

( Bobove kluce

Bob Alica
Obr.2.1: Schéma principu digitdlneho podpisu.

Vytvorenie digitdlneho podpisu dokumentu:

1.) Vytvorime hash podpisovaného dokumentu pomocou jednosmernej funkcie. Tento
charakterizuje obsah dokumentu a mal by byt pre kaZdy dokument jedinecny.

2.) Hash dokumentu zasifrujeme s pouZitim stukromného kltuca a tymto spésobom ziskame
digitdlny podpis. Takyto podpis sa nedd podvrhntt, pretoZe nikto nemd pristup k sukromnému
klucu, iba je ho vlastnik.

3.) Dokument spolu s jeho podpisom odosleme prijemcovi.

Overenie digitdlneho podpisu dokumentu:

1.) Pomocou totoZnej jednosmernej funkcie ako bola pouZitd v pripade tvorby digitdlneho podpisu
vytvorime hash1 dokumentu, ktorého pravost chceme overit. Informdcia o pouZitej jednosmernej
funkcii je sucastou digitdlneho podpisu.

2.) S pouZitim verejného kluca odosielatela, autora podpisu, desifrujeme podpis, ziskame hodnotu
hash2.
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3.) Porovndme hodnoty hash1 a hash2, ak su rovnaké ide skutocne o ten isty dokument, ktory bol
podpisany vlastnikom sukromného klti¢a v nezmenenej podobe.

2.1 Elektronicky a zarucéeny elektronicky podpis

Doposial bol spominany iba digitalny podpis, pretozZe tento termin pouzity v celej praci a mézeme
ho chapat ako podpis vytvoreny na zaklade asymetrickej kryptografie, tak ako je popisovany
v tejto kapitole. Existuje vSak aj elektronicky podpis, ktory je lahSie pochopitelny pre pravnikov,
vhodnejsi pre legislativu a mdzeme ho zase chapat ako vSetky elektronicky vytvorené ddokazy
o tom, Ze dokument bol vytvoreny a podpisany urcitou osobou.

KedZe digitalny podpis moze sluzit aj ako dékaz pravosti dokumentu, mdze byt za urditych
podmienok brany ako plnohodnotna nahrada rukou pisaného podpisu. Takyto podpis je potom
oznacCovany ako zaruceny elektronicky podpis. Vytvorenie zaru¢eného elektronického podpisu
podlieha nie len kryptografickym parametrom ale aj legislativnym podmienkam statu, kde sa ma
dany zaruéeny podpis pouzivat.

V niektorych statoch je elektronicky podpis chapany ako plnohodnotna nahrada rukou
pisaného podpisu. Vtychto Statoch je potom vpravnom rade zavedeny vyraz zaruceny
elektronicky podpis. V inych Statoch je zase digitalny podpis chdpany vyhradne iba k autentizacii
dokumentov ale nie je brany ako plnohodnotnd ndhrada rukou pisaného podpisu.

Zarucenym elektronickym podpisom, ktory je zapracovany do cCeskej legislativy v zakone “O
elektronickom podpise” ¢. 227/2000 Sb., ktory bol neskér novelizovany zakonmi 226/2002 Sb.,
517/2002 Sb. a 440/2004 Sb., sa mysli elektronicky podpis, ktory splfiuje nasledujice poziadavky

[2]:

Je jednoznacne spojeny s podpisujicou osobou.

Umozriuje jednoznacne identifikovat podpisujucu osobu vo vztahu k ddtovej sprdve.

Bol vytvoreny pomocou prostriedkov, ktoré podpisujuca osoba méZe udrZat pod svojou
kontrolou.

> Je kddtovej sprdave pripojeny takym spésobom, Ze je mozZné zistit akukolvek ndslednu
zmenu ddtovej sprdvy.

Y VV

2.2 Zaistenie integrity dat

Pri poziadavke na bezchybny prenos dat, ¢i uz kvoli modifikacii spravy utocnikom pocas prenosu
alebo strate, potrebujeme tieto data na strane prijemcu nejakym spbsobom overit. Preto je
nevyhnutné vytvorit na strane odosielatela jedinecny kontrolny stéet, ktory by pri kontrole spravy
na strane prijemcu daval rovnaky vysledok. Pre Specidlnu skupinu matematickych funkcii, ktorym
sa hovori jednosmerné, je velmi jednoduché vypocitat hodnotu funkcie pri zadanych vstupoch,
naopak je v kone¢nom case prakticky nemozné stanovit z vysledku funkcie pdvodny vstup.

2.3 Hashovacie funkcie

Jednosmerné hashovacie funkcie su tiez nazyvané Message Digest algoritmy. Pri potrebe poslat
zaSifrovanu spravu takym sposobom, aby jej obsah bol dostupny pre citanie konkrétnemu
adresatovi, predstavuje tato situdcia riziko bez pouzitia hashovacej funkcie. Pocas cesty tejto
spravy by mohol niekto modifikovat obsah spravy a prijemcovi by prisla sprava modifikovana, z
¢oho vyplyva nebezpecenstvo pozmenenia spravy. Prave k tomuto Ucelu sa pouZiva Specidlny
kontrolny sumarizacny kdd spravy, ktory je doruceny prijemcovi spolu s origindlnou spravou.
Prijemca si znovu spravi sumarizdaciu spravy a porovna prijaty kdd s kédom, ktory si vygeneroval z
prijatej spravy. V pripade, Ze kddy su totozné, znamena to, Ze sprava nebola modifikovand a jej
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obsah je rovnaky ako ho poslal odosielatel. Ak kddy nie su totoZné je sprava bud poskoden3,
alebo modifikovana. Takadto sumarizacia sa nazyva Message Digest (MD) alebo hash. MD
algoritmus bol navrhnuty tak, aby generoval unikatnu sumarizacna znacku pre rozdielne spravy. Je
zaloZzeny na principe, kedy sa z neho spatne neda ziskat sprava, pomocou ktorej bol hash
vytvoreny. Rovnako je tazké najst dve rézne spravy, z ktorych by bola vygenerovana rovnaka
sumarizacia, aj ked'je to teoreticky mozné [4].
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3 Casové razitko

V pripade podpisu nejakej zmluvy sa text vo vacsSine pripadov ukoncuje podpisom, datumom
a eventualne miestom kde bol dokument podpisany. Pokial by v dokumente nebol uvedeny
datum podpisu, bol by tento dokument uréite sporny. Pozadovanou a neoddelitelnou sucastou
kazdého pisomného dokumentu je teda podpis a datum jeho vzniku, ¢i doba platnosti. Problém
moze nastat pri dokumentoch, ktoré maju dlhd dobu platnosti a je potreba ich overit aj s urcitym
¢asovym odstupom. KedZe v mnohych pripadoch pévodné certifikaty uz stratili svoju platnost, nie
je mozné dany dokument regulérne overit z dévodu neexistencie pravoplatnych udajov o case
vzniku dokumentu.

Technika, ktora ma v tomto pripade zastupenie v oblasti overenia ¢asovej platnosti podpisu
sa nazyva Casové razitko (TS - Time Stamp). V slvislosti s elektronickym podpisom mézZe byt teda
dolezitd informdcia, ¢i bol dokument elektronicky podpisany v dobe platnosti certifikdtu, na
ktorom je vlastne elektronicky podpis zaloZeny, resp. ¢i bol dokument podpisany skér ako bol
certifikat zruseny.

Tento dokument je teda orazitkovany casovym razitkom na vyZiadanie takzvanou Autoritou
Casovych razitok (Time Stamping Authority - TSA). Nutnym zakladom pre poskytovanie
elektronickych sluZieb a zaistenie dlhodobého overenia elektronicky podpisanych dokumentov je
teda Autorita ¢asovych razitok [2].

Sucastou poziadavku o vytvorenie Casového razitka mézu byt obecne data, pre ktoré chceme
ziskat ¢asové razitko. Toto obsahuje aktualny datum, cas, sériové Cislo razitka a identifikaciu TSA
autority. Podrobnosti k tejto Specifikacii je mozné najst v dokumente RFC 3161 [6].

Tieto Udaje sa dalej pripoja k vstupnym ddtam od Ziadatela a celok sa podpise sukromnym klti¢om
TSA. Vysledok sa potom posle Ziadatelovi ako odpoved na jeho Ziadost, ako je mozné vidiet na
obrazku 3.1. Pre podpisovany dokument mézeme ziskat ¢asové razitko, ked do Ziadosti pre TSA
uvedieme ako vstupné data hash daného dokumentu. Sprdva sa teda neposiela v tvare v akom
vznikla, ale posiela sa iba jej jednoznacna reprezentacia — hash. Prislusna autorita teda nie je
zavisla na obsahu razitkovaného dokumentu a nema ani moznost sa s nim zoznamit. Potom prave
dokument, elektronicky podpis a casové razitko spolu zvazuju dokopy osobu, ktord podpisala
dokument ale aj ¢asovy moment, pred ktorym dokument zarucene existoval.

Hashovacia

funkcia  Tmestamp

Dokument

. 5 A
. J*?M Vo
sUkromn\_.'rJ[: werajny J
('_ TSA KlGce }

L @

Hash Timestamp

Dokument Hash Timestamp

/a

Timestamping
Authority (TSA)

Obr.3.1: Schéma principu vytvorenia casového razitka.
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Dokument je v ¢asovom razitku predstavuje tzv. message imprint. Tento pozostava z algoritmu
pre vypocet hashu, ktory bol pouzity k tvorbe hashu a samotného hashu dokumentu. Ako bolo uz
uvedené TSA neskima a ani nesmie skimat totoznost Ziadatela ¢asového razitka a preto ¢asové
razitko ani neobsahuje Ziadny Udaj, ktory by identifikoval Ziadatela. Casové razitko je moiné
pouzit v praxi pri razitkovani dokumentov, kedy vznikne dvojica dokument a ¢asové razitko.
Vtomto pripade dostavame indiciu o existencii dokumentu v case. Kazda dalSia zmena
dokumentu by totiZzto znamenala zneplatnenie ¢asového razitka.

Ako druha varianta pouzitia asového razitka je razitkovanie podpisu dokumentu. Priklad by sme
mohli najst v digitdlnom podpise bankovej transakcie. Banky vacsinou archivuju tieto transakcie
po dlhSiu dobu ako je platnost samotného certifikdtu, ktory je nutny pre overenie, kto danu
transakciu prevadzal. Odosielatel by mohol prehlasit, Ze danld operaciu nevykonal. MézZe tak
argumentovat z toho dovodu, Ze existuje predpoklad, Ze banka mala k dispozicii jeho verejny klfuc
po dostatocne dlhd dobu na to, aby nasla k nemu sikromny klué, s ktorym je potom schopna
podpisat falosny platobny prikaz. Pokial si ale tato banka necha vytvorit k danému podpisu
platobného prikazu casové razitko, predide sa podobnej Spekuldcii. Prave tento pristup je
implementovany v praktickej ¢asti diplomovej prace.

Pre lepSiu pochopitelnost uvadzam priklad pouzitia tohto systému:

Predpoklad spociva v podpisani dlhodobej zmluvy, pre ktord sme si zaobstarali ¢asové razitko.
Certifikat, s ktorym je zviazana tato zmluva, je platny po dobu jedného roku. V tomto ¢asovom
obdobi certifikatna autorita potvrdzuje platnost elektronického podpisu pre danu osobu. Po
uplynuti jedného roku platnost certifikatu vyprsi. Nasledné overenie spravnosti digitalneho
podpisu vyusti k zaveru, Ze podpis sice odpoveda verejnému klicu uvedenému v certifikate, ale
certifikdt uz nepotvrdzuje, Ze patri subjektu, ktory dokument podpisal. Preto staéi vyhodnotit
Casové razitko. Ak spada doba casového razitka do intervalu platnosti certifikatu elektronického
podpisu, mozeme vyvodit zaver, Ze verejny klué¢ patril v dobe platnosti certifikatu podpisujicemu
subjektu [2].

Dokumeant
Digitalne

Timestamp podpisany

_,"_'.? 4.

l[ sukromny ]( ;-'arajn;.;-'
{__ TSA kluce -_)

i

Hashovacia
funkcia

Timestamping
Authority (TSA)

Obr.3.2: Schéma overenia pravosti ¢asového razitka.

Z toho prikladu je zrejmé, Ze Casové razitko teda neobsahuje identifikaciu subjektu a nesliuzi ako
dokaz o tom, Ze bezprostredne pred vydanim razitka mal dokument vo vlastnictve urcity subjekt.
Predpokladom spravneho fungovania systému C¢asového razitka je pouzitie vhodnych prostriedkov
a postupov na strane poskytovatela sluzby.
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3.1 Dobveryhodny Casovy udaj TSA

KedZe jednou z najddlezitejSich sucasti casového razitka je samotny Casovy Udaj, nastava otazka,
¢i TSA dokaze obhajit doveryhodnost ¢asového Udaju, ktory pouziva vo svojich odpovediach na
Ziadosti o ¢asové razitka. Primarnym zdrojom ¢asu by mal byt velmi presny oscilator, ktory moze
byt zaloZeny na prechode atémov vodika, celzia a rubida. Druhym a nie menej délezitym faktorom
pri vybere déveryhodného zdroju casu je taktiez jeho cena. Autorita pre vydavanie casovych
razitok je vybavend zdrojom casu s urcitou odchylkou, ktora odpoveda politike tejto TSA. Vo
vacsine pripadov pouzivaju komercné TSA rubidové oscilatory. V pripade mensich TSA sa berie ¢as
iba z jedného zaruéeného zdroja. Naopak v pripade vacésich TSA je doporucené brat ¢as aspon
z troch zdrojov [2].

3.2 TSA

Autorita Casovych razitok vytvara jeden alebo viacej dokumentov, ktoré tvoria politiku TSA.
KaZdej politike sa potom priradi unikatny identifikator objektu (OID — Object Indentifier), ktory sa
potom vklada do c¢asového razitka. TSA musi podpisovat ¢asové razitka iba kliéom, ktory je
vyhradne urceny ktomuto Ucelu. Verejny klu¢ TSA je uloZeny v certifikate TSA, ktory musi
obsahovat rozsirenie tohto certifikatu (Rozsirené poufZitie kltéa), ktoré musi byt oznacené ako
zavazné a obsahuje identifikator objektu:

Id-kp-timeStamping OBJECT IDENTIFIER :: = {1.3.6.1.5.5.7.3.8}

Podrobné informacie o politikich pre TSA je moiné ndjst vdokumente RFC-3628: Policy
Requirements for Time-Stamping Authorities (TSAs) [7]. Spravne navrhnutd TSA by mala taktiez
dodrzat nasledujice body podla Specifikacie RFC-3161: Internet X.509 Public Key Infrastructure
Time-Stamp Protocol (TSP) [6]:

1.) PouZit déveryhodny zdroj c¢asu (Specifikovany v politike TSA).

2.) Vkladat déveryhodny casovy udaj do kaZdého vydaného casového razitka.

3.) Vkladat jedinecné sériové Cislo (v ramci TSA) do kaZdého vydaného ¢asového razitka.

4.) Vydat ¢asové razitko vZdy ak je to mozZné, po obdrZani platnej Ziadosti o Casové razitko.

5.) Vkladat do kazdého vydaného casového razitka identifikator politiky TSA, pod ktorou bolo
razitko vydané.

6.) Algoritmus pre vypocet hashu musi byt jednoznacne identifikovany svojim identifikadtorom
objektu (OID).

7.) Zkontrolovat, ¢i dizka hashu odpovedd pouZitému algoritmu pre vypocet hashu.

8.) NesnaZit sa Ziadnym spésobom analyzovat hash inak ako skontrolovat jeho diZku.

9.) Nevkladat do ¢asového razitka Ziadnu informdciu, ktord by mohla identifikovat Ziadatela
o asové razitko.

10.) K podpisu ¢asového razitka pouZit iba kltuce vyhradne urcené k tomuto ucelu.

11.) Vpripade ak Ziadatel pouZil v Ziadosti o casové razitko také rozsirenie, ktoré TSA
nepodporuje, TSA vrdti chybové hldsenie a nevydd casové razitko.

Pre vyddvanie casovych razitok sa pouziva protokol TSP (Time-Stamp Protocol), ktory je
$pecifikovany v RFC-3161 [6]. Pozostava zo Ziadosti o ¢asové razitko a odpovedi na tuto Ziadost.
Po vloZeni protokolu do niektorého ztransportnych protokolov vznikne protokol typu klient-
server. Je mozné pouzit protokol TCP alebo teoreticky i UDP na zndmych portoch pre TSP - 318.
Najbeznejsim sposobom je vSak komunikacia pomocou protokolu HTTP alebo elektronickej posty.
V kazdom pripade je nutné definovat MIME hlavi¢ku vo formate:

Content-Type: application/timestamp-query

10
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MIME hlavicka odpovedi TSA musi obsahovat zase nasledujlci typ:

Content-Type: application/timestamp-reply

Casové razitka je mozné vydavat aj v rezime off-line, kedy klient za$le ziadost TSA a t4 vydd ¢asové
razitko s uréitym casovym odstupom. K dispozici vacsinou poskytuje kazdd TSA software na
generovanie ¢asového razitka, ktoré sa potom ukladad do samostatnych suborov s koncovkou .tsr.
V pripade ukladania Ziadosti o ¢asové razitko do samostatného suboru sa pouziva koncovka .tsq.

3.3 Ziadost o &asové razitko

Pri popise objektov v ramci oblasti PKI sa pouziva prevazne jazyk ANS.1 (Abstract Syntax Notation
One), ktory je lahko Ccitatelny pre cloveka. Pri komunikacii dvoch pocitacov je naopak nutné
zjednotit tento tvar pre platformy procesorov, preto sa informacie prevadzaju z ANS.1 do
kédovania BER (Basic Encoding Rules). Ziadost o ¢asové razitko je jednoducha sekvencia, ktord
obsahuje nasledujuce polozky popisane prave v jazyku ANS.1 podla [2]:

TimeStampReq :: = SEQUENCE ({
version INTEGER { v1(1) 1},
messagelmprint MessageImprint,
regPolicy TSAPolicyId OPTIONAL,
nonce INTEGER OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extenstions OPTIONAL

Nasleduje popis jednotlivych polozZiek:

version - obsahuje verziu protokolu TSP.
messageImprint - obsahuje objekt Messagelmprint skladajici sa zhashu dokumentu
a z identifikatoru objektu algoritmu hashu:

MessageImprint :: = SEQUENCE ({
hashAlgorithm AlgorithmIdentifier,
hashedMessage OCTET STRING,

reqPolicy - volitelna poloZka, ktorda moze obsahovat identifikator objektu politiky, pod ktorou si
Ziadatel praje vydat ¢asové razitko.

nonce - volitelna polozka, ktord obsahuje dostatocne velké ndahodné Cislo k parovaniu Ziadosti
s odpovedou. TSA tuto hodnotu kopiruje aj do odpovede.

certReq - ak je tato volitelnad polozka nastavena na hodnotu TRUE, znaci to, Ze si Ziadatel praje
aby odpoved od TSA obsahovala taktiez certifikat TSA pre overenie pravosti casového razitka.
extensions - je obdobou rozsirenia certifikatu.

3.4 Odpoved TSA

Odpoved na Ziadost casového razitka od TSA je sekvencia obsahujica status odpovede
a pripadne vydané ¢asové razitko. Tento status obsahuje Cislo, ktoré popisuje vysledok operacie
Uspesnosti Casového razitka. Moze nadobudnut hodnoty nula, ktord indikuje, Ze operacia
orazitkovania dat je Uspesna a odpoved obsahuje ¢asové razitko. Pokial tento status obsahuje
nenulovu hodnotu, doslo ku chybe a odpoved TSA neobsahuje ani ¢asové razitko. V tomto pripade
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je vpolozke failInfo uvedeny dovod zamietnutia Ziadosti ataktieZ polozka statusString
obsahuje dévody vo formate UTF-8.

—( TimeStampResp >7 Status
{(INTEGER)
status | statusString L
| e e e e e | | 0 - granted
: failinfo I [ 1 - granted with
| (B'T STR|NG) 1% | modification
N L __ 'Y 2 - rejection
. 3 - waiting
tlmeStampT0ken 4 - revocation warning
H - 5 - revocation
(CMS Signed-Data) S
L —
('—.
BIT STRING
TimeStampResp :: = SEQUENCE { bad,q{h; (0},
Status PKIStatusinfo, badRequest )
timeStampToken TimestampToken OPTIONAL badDataFormat (5).
} timeNotAvailable (14),
unnacceptedPalicy (15},
unnacceptedExtension (186},
PKlIStatusinfo :: = SEQUENCE { addinfoNotAvailable (17),
status PKIStatus, systemFailure (25)
statusString  PKIFreeText OPTIONAL, }
faillnfo PKIFailurelnfo OPTIONAL
} ~

Obr.3.3: Struktura odpovedi TSA.

Samotné casové razitko je vloZzené do CMS spravy SignedData. Tato pozostdva z poloZiek
contentType, ktord obsahuje identifikator objektu Specifikujlci typ obsahu a content, ktora
zahfna samotnu spravu. V pripade ¢asového razitka obsahuje polozka contentType spravy CMS
hodnotu id-signedData. NajdoleZitejSimi Castami sekcie content sU sekvencia TSTInfo
a SignerInfo. SignerInfo obsahuje samotny podpis ¢asového razitka a TSTInfo je sekvencia
obsahujlca jadro ¢asového razitka.

Struktdra TSTInfo obsahuje nasledujice polozky:

TSTInfo :: = SEQUENCE ({
version INTEGER { v1(1) 1},
policy TSAPolicyId,
messagelmprint MessageImprint,
serialNumber INTEGER,
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL,

Popis jednotlivych polozZiek Struktiry TSTInfo:

version - obsahuje verziu protokolu TSP.

policy - obsahuje identifikator objektu politiky TSA, pod ktorou bolo ¢asové razitko vydané.
messageImprint - obsahuje hash, ktory bol orazitkovany, tato polozka je kopirovana zo Ziadosti
o Casové razitko.

serialNumber - obsahuje poradové Cislo vydaného ¢asového razitka.

genTime - obsahuje ¢as vydania razitka. Je pouzity UTC (Coordinated Universal Time) ¢as.
accuracy - tato polozka vyjadruje presnost casu.

12
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ordering - tato polozka uvadza, Ci je ¢asovy Udaj v Casovych razitkach tak presny, Ze by podla
neho mohli byt ¢asové razitka zoradené v poradi v akom boli vydavané.

nonce - tato poloZka sa vyplni obsahom rovnomennej polozky zo Ziadosti o ¢asové razitko a sluzi
k parovaniu odpovede a Ziadosti o ¢asové razitko.

tsa - polozka mdze obsahovat meno TSA.

extensions - poloZka je uréend pre dodatocné informacie, ktoré sa v buddcnosti mozu pridavat
do ¢asového razitka.

3.5 Platnost ¢asového razitka

TSA je Specialnym pripadom koncového uzla z hladiska certifikacnej autority. Ta vydava certifikat
pre TSA s viacerymi modifikdciami v porovnani s beznymi koncovymi uzivatelmi. NajpodstatnejSou
odlisnostou vtomto pripade je odlisnd doba platnosti certifikdtu TSA v porovnani s certifikatmi
beznymi koncovych uZivatelov a nemoznost pouzit tento certifikat pre Gcéely iné ako tvorbu
casovych razitiek.

Certifikat TSA mava spravidla rovnakd dobu platnosti ako certifikat CA, ktorda ho vydala.
Casové razitko je mozné overit po dobu platnosti certifikatu samotnej TSA [2].

V pripade overovania digitdlneho podpisu dokumentu, pre ktory sme zaobstarali ¢asové raziko

musime overit ¢asové razitko pomocou prislusného certifikitu TSA a nasledne overit taktiez
digitalny podpis pomocou prislusného certifikatu koncového uzivatela, ktory dany podpis vytvoril.

Doba platnosti certifikatu uZivatela

- -
-+

Kratka doba platnosti certifikdtu TSA

Spravna doba platnosti certifikatu TSA

|
|
i
|
|
|
i
|
|
|
i
|
|
[
i
| fas

\IES podpisu dokumentu

Obr.3.3: Doba platnosti ¢asového razitka.

Pokial by sa ale doba platnosti certifikatu TSA prekryvala s dobou platnosti certifikatu koncového
uzivatela len o niekolko dni, musel by sa obnovit digitdlny podpis dokumentu po tychto par
dnoch. Riesenie vtomto pripade teda spociva v stanoveni doby platnosti certifikdtu TSA ovela
dlhsej ako je doba platnosti certifikatov beznych uzivatelov (viz obr.3.3).

3.5 Analyza odpovede a ziadosti o €asové razitko v praxi

Nasledujuce ukazky komunikacie typu klient-server pri dotazovani sa o ¢asové razitko na serveri
TSA boli odchytené v programe wireshark. Jednotlivé polia objektov prenasanych sprav su
prehladne vyobrazené na obrazkoch 3.4-3.7, kde su taktieZ popisané najdélezitejSie sekvencie.
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Ziadost o ¢asové razitko so spravnym formatom MIME hlavi¢ky protokolu HTTP:

6 0.167717

212.234.

46.29 192.168.0.19 TCP http > 49171 [SYN, ACK] Ser

Typ MIME hlavi¢ky

= Hypertext Transfer Protocol

= POST /service/tsp HTTP/1.1\r'\n
Request Method: POST
Request URI: /service/tsp
Request Version: HTTP/1.1

nutny pre oznacenie
Ziadosti o ¢asové
razitko.

Content-Type: application/timestamp-query\rin

—HoET: T TMeStanp iy Tede IWel. TF T Th

B Content-Length: 94%\r'\n
[content Tength: 94]
Expect: 100-continue\r'n
Connection: Keep-Alive\r\n

N

0020
0030
0040
0050
0080
0070
0080
0090
00a0
00b0
00c0
00d0

rn

cee_a . PL
ST /serv
HTTP/1.1

tamping.
fr..cont
th: 94..
100-cont
nnection
Tive....

T: times
edelweb.
ent-Leng
EXpect:

inue..Co
I Keep-A

Obr.3.4: Zachyteny obsah paketu Ziadosti o casové razitko.

Odpoved TSA s viditelnou zékladou Struktirou objektu satus a timeStampToken:

= Hypertext Transfer Protocol
E HTTP/1.1 200 ok\rin
Request Version: HTTR,/1.1
Response Code: 200
Date: 5at, 25 Apr 2009 00:50:29 aMT.r“n

Server: Apache/1.2.5%r%n

Typ MIME hlavi¢ky nutny

X-Message0: Welcome to the Edelweb Experimental TSA\r'n _- pre oznalenie odpovede
B Content-length: 3003%rin - | ¢asového razitka od TSA.
[Content length: 3003] P |
Keep-Alive: timeout=15, max=100%r‘n /// _ Status odpovede, v tomto
Connection: Keep-Alive\r'n _ - _- | pripade znati tspesn
- Ty T T T T T T T .
ontent-Type: application/timestamp-reply\rin e - | operaciu (granted).
\rin - | e
= PKIX Time 5tamp Protocol /// ~ Sekvencia SignedData.
E status ~ _-
____________________________ - _
status: gramted (0) _______________ ] P
= timesStampToken (id-signedbata) o
contentType: 1.2.840.113549.1.7.2 (‘id—s‘ignedData/)// | Sekvencia obsahujlca
— e e — — — — — — —— —— — — — — — s s -~
_5"_9293?_333_ _ _________________Ojj' _ = | informacie
version: v3 (3} P | o podpisovatelovi
digestalgorithms: 1 item Pt | &Easového razitka a
encapContentInfo (iso.2.840.113549.1.9.16.1.4) /// | digitalny podpis
# certificates: 2 jtems = I ¢asového razitka.
L & signerInfos: 1 dzem e o
BER: Dissector for 0ID:1.2.840.113549.1.9.16.1.4 not implemented. Conta
rl | UL
0000 48 54 54 50 2f 31 2e 31 20 32 30 30 20 4f 4b od HTTP/1.1 200 OK.
0010 Oa 44 61 74 65 3a 20 53 61 74 2c 20 32 35 20 41 .Date: 5 at, 25 A
0020 70 ¥2 20 32 30 30 39 20 30 30 3a 35 30 3a 32 39 pr 2009 00:50:29
0030 20 47 4d 54 0d 0a 53 65 72 76 65 72 3a 20 41 70 GMT..5& rver: Ap
0040 61 63 68 65 2f 21 2e 32 2e 35 0d 0Oa 58 2d 4d &5 ache/1.2 .5..%x-Me
0050 73 73 61 67 65 30 3a 20 7 65 6c 63 6F 6d 65 20 ssagel: welcome
0060 74 6f 20 74 68 65 20 45 64 65 6C 57 65 62 20 45 to the E delweb E
0070 78 70 65 72 69 6d 65 6e 74 61 6Cc 20 54 53 41 Od xperimen tal TSA.
0080 0a 43 6f 6e 74 65 6e 74 2d 6c 65 6e 67 74 68 3a .Content -length:
0090 20 33 30 30 32 0d 0a 4b 65 65 70 2d 41 6c 69 76 3003. .K eep-Aliv
OO?D 63 3a 29 74 69 ad EE ef 7 ?i 3d 31 35 2c 20 &d e: timeo ut=135, m

Obr.3.5: Zachyteny obsah paketu odpovedi od TSA I.
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Odpoved TSA s viditelnou Struktirou obsahu certifikatu TSA:

= PKLX 11me STamp ProTocol
= status
status: granted (0)
= timestampToken (id-signedbata)
contentType: 1.2.840.113549.1.7.2 (id-signedbpata)
= signedpata
version: w3 (3)
= digestalgorithms: 1 item
= Item (SHA-1)
Algorithm Id: 1.3.14.3.2.26 (SHA-1)
encapContentInfo (iso.2.840.113549.1.9.16.1.4)
= Item: certificate (0)
= certificate (id-at-commonName=Experimental Time Stamping Service,id-at-org
= signedcertificate
wversion: w3 (2)
serialNumber: 55912469 I Dolezité rozsirenie
signature (md5withRSAENCryption) /l certifikatu TSA
issuer: rdnsegquence (0) // I
validity yd
subject: rdnsequence (0) pe | kldca.
subjectPublickeyInfo 7
extensions: 2 items -

Specifikujuce pouzitie

IEEEEE

Extension Id: 2.5.29.37 (id-ce-extkKeyuUsage) ‘r
| critical: True |
| KeyPurposeIDs: 1 item I
Item (id-ce-subjectaltMame)

algorithmIdentifier (mdSwithRSAEncryption)

Padding: ©

encrypted: 31843FBBOA36312372CEES2A89812161073D37F2B7031791. ..

Item: certificate (0)
signerInfos: 1 item
BER: Dissector for OID:1.2.840.113549.1.9.16.1.4 not implemented. Contact wWireshar
a4 1

0led 2T ] Tweb. fr/ ...
o1fo 3 7 [

0200
0210

Obr.3.6: Zachyteny obsah paketu odpovedi od TSA II.

Odpoved TSA s viditelnou struktirou obsahu objektu SignerInfo:

certiticates: 2 items
= signerinfos: 1 item
= Item
version: vl (1)
= sid: issuerandserialnumber (0)
= issuerandserialNumber
= issuer: rdnsequence (0)
= rdnsequence: 4 ditems (id-at-commonName=Time Stamping Authority,id-at-organizati
Item: 1 item (id-at-countryName=FR)
Item: 1 item (id-at-organizationName=Edelweb s5.4.)
Item: 1 item (id-at-organizationalunitName=Clepsydre Demonstration Service)
Item: 1 item (id-at-commonName=Time Stamping Authority)
serialNumber: 55912469
= digestalgorithm (sHa-1)
Algorithm Id: 1.3.14.3.2.26 (SHA-1)
= signedattrs: 5 items
= Item (id-contentType)
attrType: 1.2.840.113549.1.9.2 (id-contentType)
= attrvalues: 1 item (iso0.2.840.113549.1.9.16.1.4)
ContentType: 1.2.840.113549.1.9.16.1.4 (is0.2.840.113549.1.9.16.1.4)
= Item (id-signingTime)
attrType: 1.2.840.113549.1.9.5 (id-signingTime)
= attrvalues: 1 item
= SigningTime: utcTime (0)
utcTime: 090425005036Z
= Item (id-messageDigest)
attrType: 1.2.840.113549.1.9.4 (id-messageDigest)
= attrvalues: 1 item
MessageDigest: EF7DOG5CEBGOCFOBET77ECEGTFOATA17A447B75CAL [correct]
Item (id-aa-securityLabel)
Item (id-aa-signingcertificate)
= signaturealgorithm (rsaencryption)
Algorithm Id: 1.2.840.113549.1.1.1 (rsaEncryption)
signature: BO286CEFCE373BAEC37055785F9318FCB159505A80178EA9. ..
BER: Dissector for OID:1.2.840.113549.1.9.16.1.4 not implemented. Contact Wireshark developer

09co

09d0 7
09e0 03 55

oofo 03 02 1a 05 00 a0 82 01 a8 30

'Obr.3. 7: Zachyten y
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4 Infrastruktura PKI

PKI (Public Key Infrastructure - infrastruktira verejnych klucov) je sustava technickych a
organizacnych opatreni spojenych s vydavanim, spravou, pouZivanim a revokovanim certifikatov
verejnych kltucov.

Vyraz PKI sa pouZiva na opis procesov, technolégii a praktik, ktoré by pri ich spravnej
implementacii a pouziti mali poskytnut bezpecnul infrastruktiru. Tato infrastruktira byva
zabezpecena digitdlnymi certifikatmi, kli¢mi a asymetrickou kryptografiou.

PKI poskytuje:

Autentizdciu — je moiné ju definovat ako overenie identity objektu aje v PKI zabezpecena
pomocou digitalnych certifikatov.

Dévernost — popisuje bezpecny prenos informacii cez nezabezpecené médium (internet) s istotou,
Ze pri prenose sa k informdacidm nedostala Ziadna neoprdvnena osoba.

Integritu — zaistuje aby data pri prenose cez nezabezpeéené médium neboli Ziadnym spdsobom
zmenené alebo modifikované. Integrita dat je v PKI zabezpecena pomocou jednosmernych funkcii
- hash.

Nepopieratelnost - zabezpeCuje doOveryhodnost pri zaisteni vlastnictva nad digitalnym
dokumentom a je v PKI zabezpecena pomocou digitdlnych podpisov.

Kontrolu pristupu — zaobera sa myslienkou, aby existoval bezpecny pristup k déveryhodnym
informdcidm pre osoby, ktoré na to majl opravnenia. PKI zabezpecuje tuto kontrolu pristupu
pomocou privatnych a verejnych kltcov.

4.1 Certifikacné a registraéné autority

Komunikacia dvoch zucastnenych stran pri pouziti asymetrickej kryptografie eSte nezarucuje, Ze
dana komunikacia nemdze byt Ziadnym spésobom narusena. Pokial Utoénik podvrhne jednému
z komunikujucich svoj verejny klu¢, cely systém zabezpecenia pomocou asymetrickej kryptografie
strdca vyznam. Prave proti podvrhnutiu verejného klica je vhodné sa branit certifikiciou
verejného kltica nezavislou tretou stranou — certifika¢nou autoritou [4].

Pokial jeden zkomunikujicich ma snahu overit certifikit toho druhého s vyuzitim
certifikacnej autority, moze tak ucinit pri dodrzani nasledujucich krokov:

1. Overovany certifikdt ma polozku Vydavatel. Overujici si ndjde vo svojom UuloZisti
certifikdtov doveryhodnych certifikacnych autorit alebo inym sp6sobom ziska certifikat,
ktory ma polozku Predmet zhodnu z polozkou Vydavatel overovaného certifikatu.

2. Overujuci Ucastnik komunikacie vyextrahuje verejny kluc z certifikatu certifikacnej autority
a pomocou neho overi elektronicky podpis na certifikate overovanej osoby.
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Certifikat overovanej Certifikat CA
osoby
Verzia _ Verzia
Poradove gislo Poradové éislo
Vydavatel | (1) Vydavatel
Flatnost Platnost’
Predmet = Predmet
Vergjny klOE Verejny klaé
overovaneho I CA
subjektu
) @ Rozsirenie
Rozsirenie
Elektronicky
Elektronicky z podpis ’

podpis CA

Obr.4.1: Overenie certifikatu pomocou CA.

Na obr. 4.1 je zndzornena vazba medzi certifikdtom CA a overovanej osoby.

Certifikacna autorita je teda nezavisla tretia strana, ktord vydava certifikaty. Mozeme ju
chapat bud ako aplikdciu vydavajucu certifikaty alebo ako instittciu, ktord zaistuje proces

vydavania certifikatov.

Registracné
autority

Cert

Databaza

<>

Zivatelov

F

ifikaéna

autorita

Y

/’,/'y\/

‘//Svﬂkrornnjr Kla& CA

o

Archiv vydanych
certifikatov a CRL

Obr.4.2: Struktura certifikacnej autority.

Institucia certifikacnej autority sa sklada z nasledujucich casti (viz obr.4.2):

1. Registracnych autorit (RA) - overuju totoznost Ziadatelov a nasledne
MoOZu to taktiez byt servery, sktorymi Ziadatel vyhradne komunikuje

certifikatov.
elektronicky.

CA ako aplikacia vyddavajuca certifikaty podpisané sukromnym ki

WWwW
server

LDAP
server

e

ucom

spostredkuvaju vydanie

CA. Sukromny kluc je

v tomto pripade najvacsim aktivom CA a ta si ho musi zodpovedne chranit.

3. Databaza uZivatelov.

Archiv vydanych certifikdtov a CRL pristupny cez webové rozhranie alebo protokol LDAP.

Certifikaénad autorita mozZe byt iba korefiom v strome certifikaénych autorit. Tato modze
okrem klasickych certifikatov pre koncovych uZivatelov vydavat aj certifikaty pre dalsSie podradené
certifikacné autority a tieto podradené certifikacné autority zase mézu vydavat certifikaty pre ich
podradené certifikacné autority. Vysledkom je teda stromova Struktura certifikacnych autorit (viz

obr. 4.3).

CAa

CA a-1

Obr.4.3: Stromovd Struktura certifikacnych autorit.

CA

'

6 CAb
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Certifikat podriadenej certifikacnej autority ma na rozdiel od korenového certifikatu rézne
hodnoty v polozkach Vydavatel a Predmet. Tieto certifikaty sa oznacuju ako krizové certifikaty
podla normy X.509. Tento je podobny klasickému uzivatelskému certifikatu, avsak liSi sa najma
v rozsireniach certifikdtu. Drzitela krizového certifikdtu je teda moiné obmedzit pomocou
Specifickych priznakov napriklad vo vydavani dalSich krizovych certifikatov alebo iba na vydavanie
certifikatov subjektom majicim mena konkrétnych domén.

V pripade, Ze je potreba overit certifikdt koncového uZivatela, ktory sa nachadza
v zloZitejSom hierarchickom usporiadani certifikacnych autorit je nutné preverit nielen certifikat
koncového uZivatela ale i certifikdt certifikacnej autority, ktord tento vydala. Pokial tato
certifikacna autorita ma krizovy certifikat je nutné overit aj ten, z toho vyplyva, Ze neoverujeme
jeden certifikat, ale cely retazec certifikatov [2].

4.1.1 Dévera med:zi certifikacnymi autoritami

MoZe nastat situdcia, kedy dvaja Ucastnici komunikacie maju certifikdty vydané od r6znych
certifika¢nych autorit, ktoré vsak nie st sucastou jedného stromu certifikaénych autorit. V tomto
pripade sa dostdva do popredia otazka doveryhodnosti medzi roznymi CA.

Tento problém ma vsak niekolko moZnosti rieSenia:

1. Vzdjomnda kriZova certifikdcia medzi CA - certifikacné autority, ktoré nepatria do toho
istého stromu certifikacnych autorit si vzajomne podpiSu svoje certifikaty.

2. Koreriovd CA tvoriaca most medzi stromami certifikacnych autorit - certifikacné autority,
ktoré si chcu vzajomne doverovat vybuduju korefiovu certifikaénd autoritu - most.

3. CTL (Certificate Trusted List) - Zoznam dbéveryhodnych certifikdtov - vytvorenie
a distribuovanie zoznamu certifikatov déveryhodnych koreniovych certifikaénych autorit
podpisany déveryhodnym objektom.

4.2 Certifikat

Je elektronicky dokument, ktory sluzi k identifikacii jednotlivca, servera, alebo spolocnosti.
Organizacia vydavajlca a zaoberajuca sa certifikdtmi sa nazyva certifikacna autorita (CA). Je to
organizacia potvrdzujuca pravost, identitu spominanych entit. MbéZe to byt aj fyzickd osoba,
pravnickd osoba alebo nejakd organizacnd zlozka Statu, ktord vyddva certifikaty avedie ich
evidenciu, pripadne poskytuje dalSie sluzby spojené s elektronickym podpisom. Certifikat
obsahuje verejny kluc vlastnika, nazov vlastnika, dobu platnosti, nazov CA, ktory certifikat vydala,
sériové Cislo, pripadne dalsie informacie. NajddlezZitejSou informaciou certifikatu je digitaly podpis
CA, ktord certifikdt vydala. Autentizacia pomocou certifikdtu je obecne spolahlivejSia ako
autentizacia pomocou hesla, pretoze je zaloZena na tom, Ze uzivatel nieco vlastni (sikromny klu¢)
a nie na tom ¢o pozna (heslo) [4].

V sucasnej dobe existuje niekolko noriem definujucich Struktiru certifikatu. Pre potreby

internetu sa vychadza zo Standardu X.509 verzie 3 a aktudlnym internetovym profilom certifikatu
je dnes Standard RFC-3280 [7].
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Zobrazenie certifikatu:"ib.slsp.sk" x|

VEecbené  Detaily |

Hierarchia certifikatu
=| Builtin Object Token:Verisign Class 3 Public Primary Certification Authority
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Organizacia (0) = VeriSign Trust Network

Obr.4.4: Obsah certifikdtu.
Jednotlivé polozky certifikatu (viz obr.4.4) mozno popisat nasledovne:

Verzia certifikdtu - definuje, Ci je certifikdt normy X.509 odvodeny z verzie 1, 2 alebo 3.
V pripade verzie jedna ma tato polozka hodnotu nula, v pripade dva hodnotu jedna a v pripade tri
hodnotu dva. V sucasnej dobe sa vyhradne vyuzivaju certifikaty verzie 3.

Sériové cislo - je to kladné celociselné cislo, ktoré je jednoznacéné v ramci konkrétnej
certifikacnej autority, ztoho vyplyva, Ze dvojica Sériové Cislo + Vydavatel jednoznacne urcuju
certifikat.

Algoritmus podpisu certifikatu - popisuje dvojicu algoritmov pouzitych certifikacnou
autoritou pre vytvorenie digitdlneho podpisu. Prvy z nich definuje algoritmus na tvorbu hashu
a druhy sp6sob Sifrovania tohto hashu.

Platnost od/do - tieto polozky popisuju dobu platnosti certifikitu. Po skonceni doby
platnosti certifikatu, tento nie je eSte opovrhnutia hodny, pretoie moézZe slizit k overeniu
elektronického podpisu dokumentov v dobre platnosti certifikatu.

Vydavatel - obsahuje jedinecné meno certifikacnej autority, ktora certifikat vydala, preto je
nutné aby samotna CA mala jedinecné meno v rdmci vSetkych CA.

Predmet - popisuje vlastnika certifikdtu. Pri pouziti certifikatu normy X.509 verzie 3, musi
byt predmet jedine¢ny v ramci vSetkych objektov certifikovanych danou CA. Certifikacna autorita
vsak moze vydat jednej a tej istej osobe certifikat s rovnakym predmetom, pretoze sa jednd o tu
istu osobu.

Pozn.: Obe polozky Vydavatel i Predmet maju rovnaky ddtovy formdt oznacovany ako
jedinecné meno. Jedinecné meno je tvorené Ciastkovymi informdciami o objekte — relativnymi
jedineCcnymi menami. Relativne jedinecné meno je mnoZina atributov tvorenych dvojicou
identifikdtorom objektu (Country, Common Name atd.) a hodnotou (napr. CZ). Relativne jedinecné
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meno mézZe byt napr.: Common Name=Miroslav Remias. Jedinecné meno je potom sekvenciou
relativnych jedinecnych mien: Common Name=Miroslav Remias, Organization=VUT, Country=CZ.

Verejny kluc¢ - sklada sa z dvoch informacii, identifikatoru algoritmu, pre ktory je verejny

kfuc uréeny a zo samotného verejného kltca.

Rozsirenie certifikdtu - obsahuje doplfiujuce informacie certifikatu ako su napriklad:

» Platnost stkromného kltica - umoznuje vyznadit kratSiu dobu platnosti sukromného

kl'd¢a ako je doba platnosti certifikdtu, ¢o umoziiuje digitdlne podpisovat dokumenty
po kratsiu dobu ako overovat ich podpis (viz obr.4.5). Toto spravidla vyuZivaju
certifikacné autority.
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e
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Obr.4.5: Doba platnosti sukromného kluca CA.

Po dobu platnosti sukromného kluca certifikacnej autority je tento pouZivany
k podpisovaniu vydavanych certifikatov. Po uplynuti tejto doby zacne certifikacna
autorita vyuzivat novy certifikat, sikromny kluc¢ starého certifikdtu CA je po uplynuti
tejto doby zlikvidovany, avsak uZivatelia vlastniaci certifikat podpisany tymto starym
sukromnym kli¢om maji moznost si overit nadalej svoj certifikat.

PouZitie klu¢a - pomocou tohto rozsirenia je moiné obmedzit spdsob vyuZitia
verejného kl'ca certifikatu. Toto rozsirenie obsahuje retazec bitov. Kazdy bit opoveda
uréitému sp6sobu pouzitia certifikatu. Dany bit musi byt v tomto pripade nastaveny na
hodnotu TRUE, ¢o znamen3, Ze certifikat je mozné k danému ucelu vyuZivat. Ak sa vSak
dany bit v retazci nevyskytuje, predpoklada sa, Ze je nastaveny na hodnotu TRUE.

Popis jednotlivych bitov retazca:

o Digital signature - certifikat je ur€eny k elektronickému podpisu dat. Takyto
certifikat méze sluzit k autentizacii uzivatelov alebo k overeniu integrity dat.

o Non Repudiation - certifikat je uréeny k overovaniu pravosti.

o Key Encipherment - certifikat je urceny k Sifrovaniu kltcov.

o Data Encipherment - vereny kluc tohto certifikdatu je urceny k Sifrovani dat.

o Key Agreement - certifikdt je urceny pre vymenu klticov.

o Key Certificate Sign - jednd sa o certifikdt certifikacnej autority.

o CRL Sign - verejny kluc tohto certifikdtu je urceny k overovaniu CRL.

Alternativne meno predmetu - umoziiuje vlozit dalSie jedineéné mend drzitela
certifikatu.

Certifikacné politiky - toto rozsirenie obsahuje identifikdtor dokumentu Certifikacna
politika. Je to dokument, ktory Specifikuje postupy, praktiky a ciele sluziace k overeniu
certifikdtu pred tym, ako je poufity. Specifikuje pravidla, za ktorych st vydavané
certifikaty CA.
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> Identifikdtor kltuca predmetu.
> Identifikdator kluca dradu.

Posledné dve polozky rozsirenia certifikdtu sa tykaju moznosti, kedy Certifikacna
autorita ma viac ako jeden certifikat. V pripade, kedy konkrétny z viacerych certifikatov
CA bol pouzity pre podpis certifikatu Ziadatela, sa musia tieto polozky rovnat aby bolo
mozné Specifikovat, ktory z certifikdtov CA bol pouzity.

4.2.1 Zivotny cyklus certifikdtu

Tak ako vacsina obejkov vramci PKI aj samotny certifikdt prechadza v priebehu svojej
existencie urcitymi fazami, ktoré tvoria jeho Zivotny cyklus (viz obr.4.6). Ten pozostava
z nasledujucich faz:

1. Vytvorenie Ziadosti o certifikdt - toto moézZe ale nemusi predchadzat generovaniu
parovych dat, ktorych generovanie modzZe prevziat pri procese vydavania certifikatu
samotna certifikacna autorita.

2. Vydanie certifikdtu - pripadne moze byt certifikat verejne publikovany.

3. Platnost certifikdtu - po tom ako bol certifikat vydany, nie je nutnostou jeho okam?zita
platnost. T4 je stanovena polozkou Not Before, ktord sa nachadza v certifikate a konéi
vyprsanim platnosti certifikatu alebo jeho predc¢asnym odvolanim.

4. Vyprsanie platnosti certifikdtu - nastane po uplynuti doby, ktora je stanovena v polozke
Not After uvedenej v certifikate.

5. Odvolanie certifikdtu - nastdva pred uplynutim doby jeho predpokladanej platnosti.
Operdciu odvolania certifikatu prevadza certifikacna autorita tym, Ze zverejni certifikat
na svojom zozname CRL. Myslienka odvolania certifikatu moze pochadzat zo strany CA
alebo na Ziadost samotného drzitela certifikatu, ¢i uz to z dévodu zni¢enia sukromného
kluca, jeho straty, odcudzenia alebo inych osobnych dovodov.

| Qdvolanie
A certifikdtu |

i Obnova 'z_'{? ________________ . Vlyprianie

| certifikdtu | | Certifikatu 1
I't_____t’ | —————

Odvolanie

certifikatu
Vytvorenie Vydanie Vyprianie

Ziadosti certifikdtu J Certifikatu cas

Obr.4.6: Zivotny cyklus certifikdtu.

4.2.2 Ziadost o certifikdt

Ziadost o certifikat by mala obsahovat nasledujuce polozky:

> Identifikacné udaje Ziadatela — vo vyslednom certifikite budl uvedené ako polozka
predmetu certifikatu

> Verejny kluc vrdtane identifikdcie asymetrického algoritmu, pre ktory je kluc¢ urceny.

» Dbkaz o vlastnictve sukromného kluc¢a — pokial by certifikacna autorita vydala dva rovnaké
certifikaty s verejnym klfi¢om dvom réznym osobam, obe osoby by mohli jeden za druhého
podpisovat dokumenty. Pripady, kedy si uzivatelia vygeneruju rovnaky parovy kluc¢ su
prakticky nemozné, v pripade pouZitia kvalitnych generatorov nahodnych cisiel.
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CA kontroluje, i predlozeny verejny klu¢ uz v minulosti necertifikovala, ak ano, tak pévodny
certifikat odvold a Ziadost zamietne.
> Dalsie udaje, ktoré si uzivatel praje vlozit do certifikatu.
» Hesld pre komunikdciu s certifikacnou autoritou:
o jednorazové heslo pre vystavenie certifikdtu — uzivatel sa osobne dostavi do centra
CA, preukaZe svoju identitu, obdrzi jednorazové heslo a potom ho pouzije pri Ziadosti
o certifikdt cez internet.
o jednorazové heslo pre odvolanie certifikdtu — poziva sa pri odcudzeni sikromného
kl'd¢a ako identifikacia uZivatela, ktory chce zneplatnit svoj certifikat.
o trvalé heslo pre komunikdciu s CA.

Nasledujuci postup plati vSeobecne pri Ziadosti o digitalny certifikat [1]:

» Pomocou dostupného softwarového vybavenia si Ziadatel vygeneruje parovy kluc.

> Ziadatel si pripravi osobné identifika¢né materialy nutné pre vydanie certifikatu (ICO, DIC,
resp. Cislo OP, rodné Cislo, adresu elektronické posty apod.)

> Certifikacnej autorite predd Ziadatel data pre vydanie certifikdtu spolu s dokladmi oich
pravosti (vacsinou v podobe sprdvy zasifrovanej verejnym klicom certifikacnej autority)

» Certifikaéna autorita si overi pravost Udajov (Ziadatel sa dostavi do sidla certifikacnej,
pripadne registracnej autority, kde predloZzenim obcianskeho preukazu potvrdi svoju
totoznost a pravost zaslanych dat).

> Certifikacna autorita vytvori digitalny dokument s prislusnymi informaciami, ktory néasledne
podpise svojim sukromnym klti¢om a preda ho Ziadatelovi.

4.2.3 Korenovy certifikat

Koreriovy certifikdt je taky, ktory si vyddva sam Ziadatel otento certifikdt [2]. M4 rovnaku
Struktaru ako klasicky certifikat X.509 verzie 1 alebo 3. Koreriovy certifikat je mozné identifikovat
podla toho, Ze polozky Predmet a Vydavatel certifikatu su zhodné.

Ako dokaz o vlastnictve sukromného kltca uzivatelom sa v korefiovom certifikdte pouzije digitalny
podpis certifikatu, ktory bol vytvoreny sukromnym kld¢om patriacim kverejnému klacu
uvedeného v certifikdte. Overenie teda prebieha verejnym klu¢om, ktory je uvedeny priamo
vtomto korefovom certifikdte a toto overenie neprindsa ni¢ iné ako kontrolu integrity datovej
Struktury certifikatu. Digitdlny podpis korefiového certifikdtu ma z pohladu jeho overenia nanajvys
hodnotu hashu a podvrhnut korefovy certifikat je teda velmi jednoduché. Tieto certifikaty musia
byt teda distribuované déveryhodnou cestou.

Korenovy certifikat v pripade CA je najvysSou autoritou, ma sice rovnaky format, avsak iny
vyznam.
4.2.4 Kvalifikovany certifikat
Kvalifikovany certifikat je zvlastny typ certifikatu, ktory ma za Gcéel nahradit klasicky (rukou pisany)
podpis elektronickym podpisom, ktory pouziva vo svojej legislative Eurépska unia [1].
Tento certifikdt obsahuje identifikaciu drzitela certifikdtu zalozenom na oficidlnej

identifikacii osoby, teda certifikacnd autorita pozna konkrétnu osobu, ktorej certifikat vydala.
Kvalifikovany certifikat je teda zviazany priamo a iba s fyzickou osobou.

22



Aplikace pro elektronicky podpis a ¢asové razitko Miroslav Remias

Jednoznacna identifikacia je zaistend polozkou predmetu certifikatu, dve rézne osoby teda
nem6zu mat tuto polozku zhodnu. Tato podmienka musi platit po celd dobu existencie danej CA.
Dosiahnutie tejto podmienky je moZné aj s pouzitim hodnoty serialNumber, kedy v pripade dvoch
rovnakych predmetov, su dve osoby rozliSené prave touto polozkou.

Nutnou podmienkou existencie kvalifikovanych certifikatov su taktiez jedinecné verejné kluce,
ktoré CA musi zaistit pri vytvarani certifikatov. Pre certifikaénl autoritu to znamena archivovat
verejné kluce, ktoré Ziadatelom podpisala aby ich mohla porovnavat, ¢i uz nie si nahodou
pouzité.

4.2.5 Zrusenie certifikdtu

Certifikat vydany certifikacnou autoritou mad striktne danud dobu platnosti. Pocas tejto
prevadzkovej doby certifikatu moze dojst k jeho zruseniu, ¢i uz z dévodu zmeny Udajov o subjekte,
pre ktory bol certifikat vydany alebo z dévodu straty, ¢i odcudzenia sukromného kltca drzitela
tohto certifikdtu. Z tohto dovodu ma kazda certifikacna autorita zoznam neplatnych certifikatov
(CRL — Certifikate Revocation List), ktory sa aktualizuje spravidla v 6, 12, 18 alebo 24 hodinovych
intervaloch a je ho mozZné ziskat na strankach danej certifikacnej autority. Pristup k CRL je ddlezZity
z dévodu overovania platnosti certifikatu. Preto musi byt CRL pravidelne aktualizované [2].

Zoznamy zruSenych certifikditov maju i svoje nevyhody. Mohla by nastat situdcia, kedy v case
medzi dvoma aktualizdciami CRL skondi platnost certifikatu. Aby sa tomuto predislo bol navrhnuty
novy spOsob zistovania platnosti certifikatu pomocou protokolu OCSP (On-line Certificate Status
Protocol).

Tento protokol umoZiuje on-line pristup k informacidm o certifikdtoch. OCSP prinasa vyhody pri
overovani platnosti certifikatu. OCSP je zaloZené na databdze certifikatov, ktoré vracia v OCSP
odpovedi aj hash overovacieho certifikdtu. Hash md hlavny vyznam v odpovedi pre uzivatelsa,
ktory moze zistit, ze databaza obsahuje pozadovany certifikit a tym urlit bezpecne a
jednoznacne aj stav platnosti certifikatu.

4.2.6 Certificate Revocation List

Ako uz bolo spomenuté CRL mbZeme chapat ako uradny list CA, na ktorom CA zverejiiuje
pravidelne odvolané certifikaty. Pokial je uz raz certifikdt odvolany mal by byt teda zverejriovany
aj na vSetkych nasledujucich CRL, pokial nevyprsi jeho pdvodna platnost. CRL si spravidla vydavaju
CA sami, avsak touto aktivitou mézu poverit inG autoritu - autoritu pre vydavanie CRL. T4 potom
vydava takzvané nepriame CRL, kde je postup taky, Ze CA vyda certifikat serveru na vydavanie
svojich CRL, ktory obsahuje v rozsireni pouzitia kfuca bit CRL Sign. Na internete sa pouziva CRL
vychadzajuca znormy X.509 verzie 2, ktord je popisand vdokumentacii RFC-3280 [7].
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5 Podpora digitalneho podpisu a Casového razitka
v programovacom jazyku ASP.NET

ASP.NET (Active Server Pages .NET) je sucastou .NET Framework technoldgie, ktord vyvinul
Microsoft v roku 2002 [5]. Tato technoldgia je postavena na principe CLR (Common Language
Runtime), teda podporuje vzajomnu kompatibilitu medzi jednotlivymi programovacimi jazykmi.
CLR je virtualny stroj, ktory vykonava vsetok kdd, ktory je kompilovany do univerzalneho jazyka -
byte code (Microsoft Intermediate Language - MSIL), ktory je podobny assembleru. Byte code je
strojovy kdd virtudlneho stroja. Nezalezi teda v akom jazyku bude dana aplikacia
naprogramovana, vsetky jazyky su si plne rovnocenné. ASP.NET uZ nie je iba serverovy skriptovaci
jazyk ako napriklad PHP, ale aplikacny programovy jazyk, ktory je mozné pouZit na strane servera
na tvorbu kvalitnych webovych aplikacii. .NET Framework umozriuje napisat univerzalne potrebné
funkcie v externom subore vo zvolenom programovaciom jazyku a tieto stbory skompilovat do
DLL kniznic, ktoré je potom mozné dalej vyuzivat pre webovu aplikaciu, ale aj rézne iné aplikacie.
Tento jazyk ma taktiez schopnost vytvorit a pouzit znovu pouzitelné komponenty, ktoré mozu
obsahovat jednoduchd funkénost a tym redukovat mnoZstvo kddu, ktoré musi programator
stranky napisat. ASP.NET stranky su textové slbory s priponou .aspx a pozostavaju z kdédu
a znaciek. Su vytvorené dynamicky a spustené na serveri, ktory renderuje odpoved Ziadajucemu
klientskému prehliadacu. V pripade Ziadosti klienta o zdroje .aspx stranky, ASP.NET v priebehu
programu rozoberie a vytvori ciefovy subor do .NET Framework triedy. Tato trieda mdze byt
potom poutZitd, aby aktivne spracovala prichadzajuce Ziadosti.

Podporované programovacie jazyky:

» Visual Basic .NET - jedna sa o syntax Visual Basic-u.

> C# - vyvinuty prave pre .NET Framework, jeho syntax je prispésobend podla dvoch
najzastupenejsich a najpouzivanejsich jazykov, C a Java.

» C++.NET —v sucasnej dobe je v praxi malo vyuZivany.

» J# - vyuzivaju ho prevazne dlhoro¢ny programatori Java.

5.1 Princip funkénosti ASP.NET

ASP.NET funguje podobne ako PHP, minimalne z pohladu komunikacie medzi klientom a
serverom. PoZiadavka na zobrazenie web stranky je poslana na server, ten vygeneruje cisty HTML
kdd, ktory nasledne preposle klientovi. Po prijme poZiadavky od uzivatela webovy server
skontroluje poZadovanu aplikaciu, ¢i je spustend, a ak nie, nastartuje sa tato aplikacia a zacne
samostatne pracovat podla poZiadaviek uZivatela. Pokial tato aplikdacia dlhsiu dobu nie je
pozadovana Ziadnym uzZivatelom, automaticky sa vypne. Pri programovani aplikacie sa da
naprogramovat, ¢o ma aplikdcia pri svojom spusteni a jednotlivych krokoch spustenia vykonat a
taktiezZ pri jej zaniku. Programator ma teda pInu kontrolu nad kazdym krokom. Klasické serverové
skriptovacie jazyky funguju spésobom, kedy je na servery spustena aplikacia s debbugerom pre
tento jazyk a ten spracovava vsetky poZiadavky na tomto serveri, ¢im nastava vytaZovanie servera
a pri pripadnom pade tejto aplikacie su znefunkénené vsetky webové aplikacie, zatial ¢o pri
ASP.NET len jedna aplikacia, teda len jeden web, ktory sa ale pri dalSom poziadavku restartuje
sam a pokracuje dalej. Zakladny princip vyvoja ASP.NET webovych aplikacii je zaloZeny na
technolégii formuldrov a komunikaciu prostrednictvom nich.

Microsoft.NET poskytuje triedy, ktoré rozsiruju kryptografické prostriedky poskytované Windows
CryptoAPI rozhranim.
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System.Security.Cryptography kniznica .NET Frameworku poskytuje triedy pre nasledujuce
oblasti:

Symetrické Sifrovanie/desifrovanie.
Asymetrické Sifrovanie/desifrovanie.
Hash.

Digitalny podpis.

Digitalny certifikat.

XML podpis.

VVVYVYVVYYVY

5.2 Hash

Podobne ako Sifrovacie algoritmy st hashovacie algoritmy implementované v .NET Frameworku
s pouZitim troj-stupfiovej dedicnosti. Hlavna trieda HashAlgorithm je abstraktna a obsahuje
metddy pre pretazenie a vypocet hashu pre vloZenl spravu budto vo formate bytového pola
alebo streamu.

» Vypocet hodnoty hashu pre $pecifikované bytové pole:
byte[] ComputeHash (bytel[]);

» Vypocet hodnoty hashu pre $pecifikovany stream:
byte[] ComputeHash (Stream) ;

> Vypocet hodnoty hashu pre $pecifikovanovu oblast bytového pola:
byte[] ComputeHash (byte[], int, int);

Windows CryptoAPl podporuje iba MD5 aSHA1 hashovacie algoritmy aztohto dévodu su
implementované v .NET iba dve triedy na ich podporu - MD5CryptoServiceProvider a
SHA1CryptoServiceProvider. Vietky ostatné hashovacie funkcie su implementované v riadenej
triede, ktord ma standardné riadené koncové pripojenie ako je napriklad SHA256Managed.

.NET poskytuje nasledujuce hashovacie algoritmy:

MD5CryptoServiceProvider (Message digest 5)

SHA1CryptoServiceProvider (Secure hash algorithm s dizkou kli¢a 160-bitov)
SHA256Managed (Secure hash algorithm s dizkou klt¢a 256-bitov)
SHA384Managed (Secure hash algorithm s dizkou klu¢a 384-bitov)
SHA512Managed (Secure hash algorithm s dizkou klu¢a 512-bitov)

VVYYVY

5.3 Tvorba certifikatov X.509

5.3.1 Podpora digitdlnych certifikdatov v CryptoAPI

CryptoAPl ma niekolko preddefinovanych typov poskytovatelov Ulozist pre r6zne umiestnenia
pricom fyzické umiestnenie je trvalé. Fyzicky poskytovatel ulozista certifikatov poskytuje
spojovanie certifikdtov do skupin, zoznam odmietnutych (zrusenych) certifikatov (Certificate
Revocation List) a zoznam doveryhodnych certifikatov (Certificate Trust List).
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Microsoft Windows poskytuje pat preddefinovanych logickych ulozist - MY, CA, TRUST, ROOT a
USERS. Tieto UloZistia sa nazyvaju systémové akazdy znich mdze obsahovat dalSie logické
UloZistia certifikatov. Pokial certifikat potrebuje byt ¢lenom niekolkych réznych logickych skupin,
zavadza sa pojem logické uloZiste certifikatov, ktoré predstavuje logickd skupinu fyzickych Glozist
certifikatov. VSetky operacie, ktoré su prevadzané nad logickym uloZistom su prevedené na
podradenych fyzickych ulozistiach.

5.3.2 Podpora Cryptography v .Net Frameworku

Pre operacie s digitalnymi certifikatmi X.509v3 v .NET frameworku existuje podpora v podobe
System.Security.Cryptography.X509Certificates kniZnice s viacerymi triedami. Tato podpora vsak
nie je uplnad apre jednoduché uvedenie do problematiky poskytovanych moznosti nasleduju
zhrnuté dolezité operacie, ktoré nie su sucastou preddefinovanych tried:

» Nacitanie certifikatu z UloZista certifikatov.

» Naéjdenie sukromného kltucéa patriaceho k verejnému kltcu digitalneho certifikatu z databaze
kldcov.

» Podpora pre ¢itanie X.509 v2 policok certifikatu.

» Podpora pre ¢itanie X.509 v3 policok certifikatu.

» PracasCRLaCTL.

Pre pracu s digitdlnymi certifikdtmi poskytuje trieda X509Certificate iba statické metddy pre
nacitanie certifikatu zo suboru:

public static X509Certificate CreateFromCertFile(string filename);
5.3.3 Konzolové vybavenie pre tvorbu certifikdtov

Pre samotnu tvorbu certifikdtov Microsoft poskytuje iba konzolové aplikacné nastroje v .NET SDK,
teda neexistuje programova podpora priamo v triedach .NET Frameworku:

Makecert - Generuje X.509 certifikaty pre testovacie ucely.
Certmgr - Zhromaiduje certifikdty do CTL a mb6Ze byt taktieZ pouZzity pre CRL.
Chktrust - Overuje pravost suboru podpisaného certifikdtom X.509.

Nastroj pre tvorbu certifikatov (Makecert) generuje X.509 certifikaty pre testovacie Ucely a uklada
ich do certifikacného suboru vo zvolenom formate. Generuje ako korenovy certifikat tak i
certifikaty podpisané tymto koreriovym certifikatom.

Nasledujuci priklad prezentuje tvorbu X.509 DER certifikdtu do suboru .cer v prikazovom riadku
Microsoft Visual Studia 2003:

makecert -sk MirekR -n "CN=VUTBR" MirekR.cer

Pomocou tohto prikazu sa vytvori certifikat (MirekR.cer) v osobnom adresari uzivatela, ktory je
momentalne prihlaseny.
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Makecert obsahuje zadkladné arozSirené prikazy. Rozsirené prikazy, ktoré podporuju vyssSiu
flexibilitu sa nachadzaju prehladne vypisané v prilohe A. Zakladné prikazy su zhrnuté
v nasledujucej tabulke.

Tab.1: Zdkladné prikazy ndstroja Makecert.

Prikaz Popis prikazu

-n x509name | Specifikuje meno predmetu certifikatu. Je nutné $pecifikovat meno v dvojitych
uvodzovkach s predchadzajucim vyrazom CN=; napriklad: "CN=myName".

-pe Oznaduje generovany sukromny klI'U¢ ako exportovatelny. Tato moznost umozriuje

aby bol sukromny kluc obsiahnuty v certifikate.

-sk keyname | Specifikuje umiestnenie kltca (key container) predmetu certifikdtu, ktory obsahuje
sukromny klt¢. Pokial'umiestnenie kltica neexistuje, bude vytvorené.

-sr location Specifikuje tloZiste certifikatu pre zadany predmet certifikatu. Umiestnenie moze

byt budto currentuser alebo localmachine.

-ss store Specifikuje meno Ulozista pre zadany predmet certifikatu, ktoré uklada vystupny certifikat.
-# number Specifikuje sériové &islo od 1 do 2,147,483,647. Standardna hodnota je unikatna.

-$ authority | Specifikuje autoritu, ktora podpisuje certifikat, ktord musi byt nastavena na commercial
alebo individual podla druhu pouZitia.

-? Zobrazi syntax prikazu a zoznam zakladnych prikazov.

-1 Zobrazi syntax prikazu a zoznam rozSirenych prikazov.

5.4 Podpis dat

Microsoft .NET podporuje nasledujice dve triedy pre asymetrické Sifrovanie/desifrovanie:

> RSA - System.Security.Cryptography.RSACryptoServiceProvider
> DSA - System.Security.Cryptography.DSACryptoServiceProvider

RSA modze byt pouZité ako pre digitalny podpis dat tak pre Sifrovanie/desifrovanie. Na rozdiel od
toho je DSA (Digital Signature Algorithm) striktne navrhnuté iba pre digitadlny podpis a je pomalsie
ako RSA. RSACryptoServiceProvider teda poskytuje dva sety metdd, jednu pre Sifrovanie
sukromného kluc¢a adruhd pre podpis dat, na rozdiel od toho DSACryptoServiceProvider
poskytuje metddy iba pre podpis dat. Rozdiel je moino taktiez najst vdizke podpisu.
RSACryptoServiceProvider poskytuje 128 bajtovy podpis, na rozdiel od 40 bajtového podpisu
DSACryptoServiceProvideru. DSACryptoServiceProvider je rychlejsi pri vypocte podpisu a pouZiva
striktne iba SHA-1 hashovaci algoritmus, kdezto RSACryptoServiceProvider je rychlejsi pri
overovani podpisu a pouziva viacero hashovacich algoritmov (SHA-1, MD5 atd".).

5.4.1 Digitaldlny podpis pomocou RSACryptoServiceProvider

RSACryptoServiceProvider poskytuje dva sety metdd pre digitalny podpis, jednu pre podpis hashu
spravy a druhu pre podpis Cistého textu, z ktorého je najskorej vytvoreny hash. Nasledujuci par
metdd je pouZity pre podpis hashu spravy:

public byte[] SignHash (byte[] rgbHash, string str);

public bool VerifyHash (byte[] rgbHash, string str,bytel]

rgbSignature) ;

Pre podpis a overenie podpisu Cistych dat je pouZzity nasledujlci par metéd:
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public byte[] SignData (byte[] buffer,object halg);
public bool VerifyData (byte[] buffer,object halg,byte[] signature);

Tieto metddy maju dva pary metdd na pretazenie, jedna z nich pobera ako vstup stream namiesto
bajtového pola a druha pobera sSpecificky region dat bajtového pola. Nasledujuci priklad ukazuje
pouzitie metdd v praxi:

string plaintext = "Sprédva na podpis";

byte[] plaintextbyte = new UnicodeEncoding () .GetBytes (plaintext);
//Vypocet Hashu spravy a nasledny podpis pomocou SignData metddy.
byte[] sign = rsa.SignData (plaintextbyte, "MD5");

//Overenie podpisu pomocou VerifyData metddy.

bool test = rsa.VerifyData (plaintextbyte, "MD5",sign);

5.4.2 Digitaldlny podpis pomocou DSACryptoServiceProvider

DSACryptoServiceProvider obsahuje rovnaky set metdd pre ako RSACryptoServiceProvider, na
rozdiel vSak obsahuje navyse aj dalsi par metdd pre digitalny podpis:

public override byte[] CreateSignature (byte[] rgbHash);
public override bool VerifySignature (byte[] rgbHash,bytel]
rgbSignature) ;

5.4.3 Digitaldlny podpis pomocou tried Formatter a Deformatter

System.Security.Cryptography kniznica podporuje taktieZz pomocné triedy pre digitdlny podpis.
Pripona Formatter je pouzitd v pripade tvorby digitalneho podpisu, na overenie podpisu je zase
pouzita pripona Deformatter.

Nasledjuci kéd popisuje tvorbu podpisu pomocou triedy Formatter:

DSACryptoServiceProvider DSA = new DSACryptoServiceProvider () ;
DSASignatureFormatter dsfm = new DSASignatureFormatter (DSA) ;
dsfm.SetHashAlgorithm ("SHAL1") ;

byte[] SignedHash = dsfm.CreateSignature (hash);

Overenie podpisu je realizované pomocou triedy Deformatter:

DSACryptoServiceProvider DSA = new DSACryptoServiceProvider () ;
DSASignatureDeformatter dsdfm = new DSASignatureDeformatter (DSA) ;
dsdfm.SetHashAlgorithm ("SHAL1") ;

dsdfm.VerifySignature (hash, signature);

5.5 Casové razitko

Microsoft .NET Framework nema implementovanu podporu pre ¢asové razitka a ani podporu pre
posielanie poZiadavkou na server TSA. Ztohto dovodu bude dana funkcionalita zabezpecena
programovo v kdde. Bude teda vytvorend alebo puZita trieda, ktord bude produkovat poZiadavky
na orazitkovanie dat TSA vo formate odporulenia podla RFC3161 a taktiez bude musiet
spracovavat odpovede na tieto poziadavky.
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6 Webova aplikacia CAT

Webové aplikacie sa pouzivaju na jednoduchych webovych strankach réznych foto albumov,
diskusnych fér, ale aj v zlozitejSich pripadoch ako je internetové bankovnictvo. Z dblezitostou
tychto aplikacii rastie aj potreba ich ochrany pred neautorizovanym poufZitim, zaistenim datovej
integrity ainymi bezpecnostnymi aspektmi. Vredlnom svete su tieto webové aplikacie
navrhované pre pouzivanie prave laickou verejnostou, preto je velmi dolezité klast doraz na ich
jednoduchost a prehladnost a bezpecénost. Pre korektnd pracu s tymito, ¢asto krat rozlahlymi
systémami, je nutné dodrzat spravne zasady pre autentizaciu uzivatelov tohto systému, zaistit ich
spravu.

Webova aplikacia CAT (Certificate Authority and Timestamping) sa zameriava na aplikaciu
doposial nadobudnutych vedomosti z oblasti PKI a ASP.NET programovacieho jazyka. Aplikacia
umozZfiuje registrovanym uZivateflom, ktory maju narok si vsystéme vytvorit prave jeden
kryptograficky par klucov, digitdlne podpisovat dokumenty, spravy a tieto odosielat vo forme e-
mailovych sprav. Nasledne si ktokolvek mézZe overit pravost digitdlneho podpisu prijatej spravy.
Pri podpisovani dokumentov, sprav je tu moznost vytvorit k dokumentu casové razitko, ktoré
jednoznacne zvazuje podpisany dokument s ¢asom jeho podpisu. Aplikacia taktiez dynamicky
generuje kvazi CRLa CTL.

V nasledujucich castiach tejto kapitoly su strucne predstavené najpouzivanejSie funkcie
a najdolezitejsSie zdrojové kddy pouzité v tejto webovej aplikacii, ich vysvetlenie a celkovy popis
funkcnosti aplikacie.

6.1 Autentizacia uzivatelov

Overovanie identity komunikujacich ucastnikov v aplikacii je kriticky aspekt procesu prihlasovania
sa do samotnej aplikacie. Je to overenie pravosti identity uZivatela, ¢i je to skutocne ta osoba, za
ktoru sa vydava. Tak ako u vacsiny webovych aplikacii aj tato je zaloZzend na znalosti uzivatelského
mena ahesla. Po uUspeSnom dokazovani tajnej znalosti je uzivatelovi pridelené takzvané
autentizacné Cookies, ktoré sa dalej pouziva pocas prace v systéme. Pokial by sa Utoc¢nik dostal
nedopatrenim do systému a vydaval by sa za niekoho, kym v skuto¢nosti nie je, mohol by digitalne
podpisovat dokumenty v mene osoby, ktora bola tymto zneuZita.

@ CAT project - Login/Registration - Mozilla Firefox =SHACE X

Sibor Upravit' Zobrazit' Histéria Zalozky MNastroje Pomocnik

@ - c 2t G 3 ‘ hitps://projectcat.no-ip.org/ProjectCAT/CATPages/Login.aspx?Re 7.7 [l - ' Google P %

Home Verify Signature CL CRL L
e T T T T T T T T T T T I e T T T T T T 1
| Login | : Not a member yet? Sign up now! |
Prihlasovaci | : DG | Firet name: : : Registracny
formular. i‘\ I User Name: miroslav remias@gmail | | | /| formular.
' | I Last Name: /
A\l Password: sesese | |/
| Emaik
IN Remember me next time. | I (T
Password:
| Logln | | |
I Forgotten password retrieval : | Confirm Password: I
| | I Register |
| | |
L __ - ___ 1

Obr.6.1: Uvodné prihlasovacie/registracné okno do aplikdcie.
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Prihlasovacia tajnost - heslo, je zvycajne ukladané do databaze. Heslo by sa nikdy nemalo
vyskytnut ako Citatelnd informacia pre cloveka, pretoZe pri neopatrnosti by utoénik mohol
preniknit do databaze azneuzit teda prihlasovacie Udaje. Preto medzi preferované metddy
ukladania hesla do databaze patri pouZitie hashu hesla, ktory jednoznacne popisuje toto heslo
a pritom je v necitatefnej podobe pre cloveka. V pripade tejto aplikacie je poZadované pri
registracii (viz obr.6.1) pouzit 8-miestne heslo nasledne z ktorého je vytvoreny hash aiba tento
uloZeny ako tajna informacia koreSpondujtca k danému uzivatelovi. KedZe uz samotna registracia
vyZaduje od uZivatela vloZit takto citlivé Gdaje, celd komunikédcia sa od tohto bodu nachadza
v bezpecnom rezime SSL ako je mozné vidiet na obrazku 6.1.

Z predchadzajicich faktov je moiné usudit, Ze implementacia spravneho a bezpeéného
prihlasovania sa do aplikicie je doleZitd pre bezpecnost price uZivatelov a predchadzanie
napadnutelnosti aplikacie.

6.2 Schéma databaze

Po véacsine su vsetky dnesné dynamické webové aplikacie, ktoré nejakym spdsobom
uchovavaju data, postavené na pouziti databaz, ¢i uz to na platforme MS SQL alebo MySQL.
Webova aplikacia CAT pouZiva taktiez databazu MS SQL pre nevyhnutné uchovavanie dat
o uZivatefoch systému aich certifikdtoch. Databaza predstavuje tabulky CAT User,
CAT Certificate a CAT _Settings. Struktiru jednotlivych tabuliek je mozné prehladne vidiet na
obrazku 6.2.

CAT_Settings ] CAT Certificate | _|

D = (all Columns) = (Al Columns) F

]SEtﬁngCndeName || CertificatelD

Value || CertificateRowData
__|CertificateGUID
|; CertificatePrivatekey
CertificatelserlD

AT et —_-J : CertificatePublickey

[ ]= (all Columns) } | lisApproved

[ |usesn

DFirsWame

DLastName

|:|Emai|

DF’asswurd

E;UserIsGlobaI.ﬁ.dminish'ab:ur

Obr.6.2: Schéma databdze aplikdcie CAT.
6.3 Sprava uzivatefov

V samotnom systéme mozZu pracovat registrovany, neregistrovany uzivatelia a administrator (i)
systému. Vyznam pre rozdelenie uZivatelov do jednotlivych oblasti je moziné pochopit
z nasledujuceho popisu:

Neregistrovany uZivatelia — maju pristup k CTL a CRL CA, mdOzZu overovat pravost a platnost
digitalneho podpisu.

Registrovany uZivatelia — maju totozné vlastnosti s neregistrovanymi uzivatelmi a mo6zu navyse
spravovat svoj profil, generovat Ziadost o certifikat, po schvaleni Ziadosti administratorom mozu
digitdlne podpisovat dokumenty s mozZnostou casového razitka anasledného poslania v e-
mailovej sprave.
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Administrdtor systému — navyse k registrovanym a neregistrovanym uzivatelom méze spravovat
uzivatelské ucty, vytvarat editovat a mazat uZivatelov, zamietat alebo potvrdzovat Ziadosti
uzivatelov o certifikaty, mazat certifikaty a spravovat celkové nastavenia systému.

Kazdy uZivatel je viazany prave na jeden kryptograficky par klucov, jeden certifikat v aplikacii.
Primarnym kli¢om kazdého uZivatela ¢i uZz v aplikacii alebo v databaze je jeho jedinecné
identifikacné cislo - UserID. Tento identifikator, ktory sa nachadza v tabulke CAT User zvazuje
teda uZivatela a certifikdit k nemu prislichajuci pomocou stipca CertificateUserID z tabulky
CAT Certificate. Jedinecna je taktieZ stanovend e-mailova adresa kazdého uzivatela podla ktorej
sa overuje digitalny podpis.

Prava na pristup uZivatelov k jednotlivym modulom, strankam alebo datam aplikacie su taktiez
kontrolované na zdklade ich role. Inymi slovami povedané, kazdy uZivatel ma spristupnené
pracovat iba s takymi moznostami, ktoré boli popisané vyssie pri jeho roli. Pokial by sa uZivatel
snazil pristupit na zaklade znalosti danej URL k nepovolenym zdrojom bude okamzite oboznameny
s tymto priestupkom (viz obr.6.3) a pristup mu bude zamedzeny k tomuto zdroju.

@- CAT - Access denied - Mozilla Firefox “ = | S

Sdbor  Upravit' Zobrazit® Historia Zalofky Mastroje Pomocnik

e - C Q ﬁ_“ https://projectcat.no-ip.org/ProjectCAT/CATPages/AccessDen id i I ' Google P "_-'3

Access Denied

You are not authorized to view this page/data (/ProjectCAT/ Administration/Certificate/cert_request_list.aspx).

Back to Home page.

Hotovo projectcat.no-ip.org | -*1‘ » “ Mow: Prevazne slneéne, 15°C 5 | Pia25°C | Sob:19°C *5h

Obr.6.3: Schéma databdze aplikdcie CAT.

Tento pripad sa vyskytuje v aplikacii pokial sa uZivatel snazi pristupit ku zdrojom prislichajicim
prave administratorovi systému.

My Profile My Certificate

& User Detail
_ J V pripade poufZitia tejto moznosti sa

First Marne: Miroslav _ - | pri zmene osobnych udajov zasle

. uzivatelovi sprava s novymi udajmi.
Last Mame: Remias P - ! P v )

—

Email: miroslav.repi mail.com s IR .

- m&a@@ﬁ __ ! Moinost priradovat uZivatela do role
Send Email: IC e ——

administrator aplikdcie.

| administratora ma pristupnu iba
User is Global administrator:  [@— — |
L

& Change Password

Newr Password: [ITITT]
Confirm Password:

Send Ermail: o

Save

Obr.6.4: Osobné udaje uZivatela.
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V pripade, Ze uzivatel nie je prihlaseny a pristupuje ku zdrojom prislichajucim registrovanym
uzivatelom, je najskor presmerovany na prihlasovaciu stranku (viz obr.6.1), kde je po Uspesnom
prihlaseny opat presmerovany na stranku, ktord vyzadoval.

Registrovany uZivatelia maju taktiez moznost menit svoje osobné Udaje v sekcii My Profile ako je
mozné vidiet na obrazku 6.4. Pri zmene Udajov maji moznost preposlat si tieto pozmenené
osobné udaje alebo heslo do svojej e-mailovej schranky.

6.4 Generovanie certifikatu

Pokial si uZivatel este nevygeneroval vlastny certifikat, ma tuto moznost v sekcii My Certificate.
K dispozicii ma moznost vyplnit predmet certifikatu (viz obr.6.6), ktory v tomto pripade pozostava
z jedinecného mena, ktoré je sekvenciou relativnych jedinecnych mien ako si Common Name,
Country, Locality, Organization a Organization Unit. Pri generovani certifikatu je uzivatelovi
vytvoreny RSA kryptograficky par klticov o dizke 512 bitov a certifikat je automaticky podpisany
stkromnym klti¢om CA. Zvolend dizka kli¢a 512 bitov je z dévodu jeho neskordieho pouZitia pri
praci s TSA a ¢asovym razitkom, kde je tadto podmienka nutna v spolupraci so zvolenou TSA. Takto

vygenerované certifikaty uzivatelov su obmedzené na pouzitie iba pre digitalny podpis.

Informdcia o certifikdtoch je uloZenad v databaze vtabulke CAT Certificate. Samotné
certifikaty st ulozené budto v binarnej podobe v tejto tabulke v stipci CertificateRowData alebo sa
nachadzaju na disku servera v adresari CATCertificate pod jedineénym ndzvom vo formate
[GUID].cer, kde GUID (Globally Unique Identifier) je jedine¢ny 32 znakovy identifikator.

Administrator systému nasledne vidi vSetky Ziadosti o certifikaty v sekcii Certificate — list,
kde ich ma mozZnost zamietnut, vymazat alebo potvrdit. UZivatel ma taktieZz moznost nahliadnut
detailne k svojmu certifikatu, zobrazit si ho, stiahnut a taktieZ si stiahnut svoj sikromny klu¢, ako
je mozné vidiet na obrazku 6.5.

. . r
,/a’ Certificate Detail I cenificate
1
I{ | | General | Details | Certification Path
Cormmon Name(CN):  Mirec |
| Showe: [<AII> -
Country(C): CZ |
Locality(L): Brno : Field value
Organization(0): VUT | Blss!.ler FEFCI",.VUT, Brno, CZ, CAT Pro...
| =] valid from 1. mé&ja 2009 14:47:00
Organization Unit(OU): FEKT I Dvalid to 1. m&ja 2011 14:47:00
. _ | =
Serial Number: 04YwBzf3WpBMPSF 1hLLyGw== I =] Public key RSA (512 Bits)
Issuer Name: CN=CAT Project CA, C=CZ, L=BI | Enhanced Key Usage Document Signing (1.3.6.1.4....
] | D Thumbprint algorithm shal
Key Algorithm: 1.2.8401135491.1.1 I [=] T imbnring: 9N G2 75 27 Fd Q7 85 22 a5 ~d i
Valid From: 1.5 2009 14:47:00 : ol = FEKT
" . 0 = VUT
Valid Until: 1.5.2011 14:47:00 | L =Brno
_ I c=cCz
Version: 3 ~ CN = Mirec
. ~
Is Self Signed: - |
- I
-~
- |
Download Certificate: kel P |
View Certificate: ™ | Edit Properties...
Learn more about certificate details
| certificate details |
Download private key: kel :- |
|
____________ a K
[ rcvon X | o Jh
____________ .j' ~ L I
~
~
~

=~ \l Povolené akcie pre administratora.

Obr.6.5: Detailny ndhlad na vygenerovany certifikdt.
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My Profile My Certificate

ﬁ Generate Certificate Request

Common Mame(CN):  Mirec

Country(C): CZ
Locality(L): Brno
Organization(0): VUT

Organization Unit(OU): FEKT

Obr.6.6: Generovanie certifikdtu.

6.5 Digitalny podpis a Casové razitko

V pripade, Ze bola uZivatelovi kladne potvrdend Ziadost o certifikit administratorom systému
alebo je tento certifikdt globdlne platny, ma uzivatel spristupneny komunikaény modul (viz
obr.6.7) pre posielanie e-mailovych sprav s moznostou digitdlneho podpisu a ¢asového razitka.
UZivatel ma moznost zvolit v tejto sekcii komu bude dand sprava dorucend v polozke Email To.
Ma na vyber z uzivatelov aplikacie, ale mbéze samozrejme vlozit aj vlastni e-mailovd adresu ci
pouzit viacej e-mailovych adries prijimatelov. PoloZky Subject aE-mail Text tvoria telo e-
mailovej spravy.

@ Send e-mail | Moznost zvolit

—_— I 2z usivatelov
- | aplikacie
Ermail To: xremial0@stud feec vutbr.czitest@test cz; [E - ' ’
Subject: subject
Hi,

to test the service.Once you

Ieceive ] X can verify digital signature of
this message or its attachment at heoeps://projectcat.no-ip.org
/ProjectCAT/Desk/VerifySignature.aspx. You just need to
choogse the correct e-mail address you | - IEE 1 this

E-rrmil Text: MESsSage from and post necessary files there.

Thank you.

Best Regards,
Miroslav R.

/l MoZnosti
_ -l digitalneho

Attachment: Ci\Users\mirec\Desktop | Prehladavat - | podpisu dat.
)

r—————————————— 1 - -
: - MNone I _ _
i ) ) Message | e
gisi | sign option: | _ ~

IVDOUZ't,'E I\ - : ~) Attachment : -

¢asového _ -

razitka I ™~ - | '@ Message & Attachment oT

)

~
Time-stamp: 1O

Miroslav Remiad

Obr.6.7: Digitdlny podpis dokumentov spojeny s e-mailovou komunikdciou.
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Dalej ma uZivatel mozinost pripojit jednu prilohu - subor, dokument. Na vyber md taktie?
k dispozicii Styri moznosti digitdlneho podpisu:

»  None - e-mailova sprava nebude digitalne podpisana a ani jej priloha, teda sa jedna sa

o klasicku e-mailovu spravu.

» Message - prijata sprava bude obsahovat dve prilohy. Samotny text e-mailovej spravy

v subore Message . txt a digitalny podpis tohto textu v podobe siboru s ndzvom Message.sig,
ktory prislicha danému textu.

»  Attachment - prijata sprava bude obsahovat dve prilohy. Samotnu prilohu vlioZenu
uzivatelom a digitdlny podpis v podobe suboru s ndzvom Attachment. sig, ktory prislicha danej
prilohe.

» Message & Attachment - je kombindacia predchadzajucich dvoch moznosti, z ¢oho vyplyva, ze
prijatd sprava bude obsahovat styri prilohy - dva datové sdbory a dva stbory podpisov k nim
prislichajuce.

Ako je vidiet na obrazku 6.8, prijata e-mailova sprava obsahuje vsetky potrebné informacie - data
k jej neskorsiemu overeniu. Pri pouziti moznosti ¢asového razitka sa digitalny podpis, ¢i uz spravy
e-mailu alebo prilohy, eSte pred tym ako je pripojeny k e-mailovej sprave, odosle autorite
Casovych razitok, ktora vrati samotné casové razitko podpisu dokumentu alebo spravy. Prijata e-
mailova sprava teda bude obsahovat rovhomenné prilohy ako v pripade pouZitia iba digitdlneho
podpisu, avsak tieto subory budi zakoncené koncouvkou .tsr, ktord predstavuje prave odpoved'
na Ziadost o ¢asové razitko. Aplikacia pouZiva takd autoritu éasovych razitok, ktora je definovana
v nastaveniach aplikacie.

---------- Forwarded message -

From: miroslav.remias@gmail.com

To: xremial0@stud feec vutbr.cz, test@test.cz

Date: Thu, 30 Apr 2009 23:52:03 -0700 (PDT) | Obsah Sspravy.
Subject: subject ="

|

|this is just testing message to test the serice.Once you will receive this message you can verify digital signature of this message or its
|attachment at https://projectcat.no-ip.org/ProjectCAT/DeskMNerifySignature aspx. You just need to choose the correct e-mail address
lyou have received this message from and post necessary files there.

|

:Thank you.

|Bast Regards,
Miraslav R.

Priloha spravy.

|

| 0 DiplomaThesis.docx o —— | !
: 16K View as HTML Download ®~ 1 /l Digitdlny podpis prilohy.

. —— |
| rv Attachment.sig - |
| J 1K Download - ‘ll' ’! Samotna sprava e-mailu.
: El Message.txt ———"_
I 1K Open as a Google document Wiew Download _:_ ! Digitalny podpis spravy e-mailu.
| 0 Message.sig —— - |
: 1K Download I

Obr.6.8: Priklad prijatia digitdlne podpisanej e-mailovej spravy spolu s podpisom prilohy.

6.6 Overenie pravosti a platnosti digitalneho podpisu

Overenie, ¢i dany podpis skutocne prislicha dokumentu a uzivatelovi, od ktorého prisla e-
mailova sprava s tymito datami je mozné uskutocnit v sekcii Verify Signature ako ukazuje obrazok 6.9.
Zvolenim spravnej jedineCnej e-mailovej adresy, od ktorej ndam prisla sprdva a vloZenim
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patriénych datovych siborov je teda mozné overit digitdlny podpis. Aplikacia informuje o Uspesnosti
prevedenia tejto overovacej procedury s patricnou vystupnou hlazkou. Overenie podpisu prebehne aj
v pripade, Ze certifikat uZivatela uZ nie je platny, ale aj otejto operacii je uZivatel informovany
a doveruje teda podpisu na vlastné riziko.

| count | Login

Zvolenie datového suboru podpisu
alebo ¢asového razitka k datovému
suboru..

Timestamp\Signature: C\Users\mirec\Desktop

Home Verify Signature CTL CRL

| Volba uzivatela, ktory i i
= . . , y podpis vytvoril.
Sg Verify signature _-1 |

—
-
_ - _ I Zvolenie datového suboru, pre ktory sa
Select user e-rmail: miroslav.remias@gmail.com | 'f - - | overuje podpis.
—— — '

Data file: C:‘;Users\mirec\Desklopl Prehl'adévato{' - |

I

|

| Verify |

Obr.6.9: Overenie pravosti digitdlneho podpisu.

V tomto pripade je teda vhodnejsie pouzit moZnost Easového razitka. Casové razitko sa taktie?
overuje v tejto sekcii na zaklade certifikatu autority ¢asovych razitok, ktory je uz obsahom casového
razitka a dalej rovnako ako v pripade digitalneho podpisu na zaklade jedine¢nej e-mailovej adresy
a s nou spojenym certifikdtom uzivatela. V pripade overenia podpisu pomocou vlozenia casového
razitka ponuka aplikacia dodatocné informacie o ¢ase podpisu dokumentu, sériovom Cisle razitka,
mene TSA a jej politiky, ktoré je mozno vidiet na obrazku 6.10.

Informaéné hlasenie o Uspechu
operacie overovania digitalneho
podpisu.

5 Verify signature

Select user e-mail: miroslav.remias@gmail.com
Data file: | Prehladavat_ |
— ,I NajdoélezZitejSie udaje Casového
Timestarmp\Signature: | Prehladavat_ | // | razitka pri jeho overeni.
; I
| Verify | s

l__________________________________“/
| Time-stamp info:
: TstInfoPolicyID: 1.3.6.1.4.1.5309.1.2.2

| TstinfoSerialNumber: 5197961365590297
| TstinfoGenTime: 1. 5. 2009 9:31:31 GMT
LTsaName: http://timestamping.edelweb.fr/

Obr.6.10: Overenie pravosti digitdlneho podpisu na zdklade ¢asového razitka.
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6.7 Nastavenia systému

Administrator systému ma spristupnenu ponuku pre nastavenia aplikacie. V tejto sekcii je mozné
nastavit nasledujice hodnoty:

» SMTP server name - nazov SMTP serveru vratane portu, ktory bude aplikacia vyuzivat pre
posielanie e-mailovych sprav.

» SMTP user name - uzivatelské meno pre pristup na SMTP server.

» SMTP user password - uzivatelské heslo pre pristup na SMTP server.

» SMTP - use SSL - moznost zapnut zabezpeceny mad pri komunikacii s SMTP serverom.

» Access Denied URL - URL stranky, ktora sa zobrazi pri pristupe do sekcie, ktort dany uzivatel
nema pravo navstivit.

» TSA URL - URL poskytovatela TSA na ktorej beZi sluzba razitkovania posielanych dat.

» TSA Login - uzivatelské meno pre pristup na TSA server ak je vyZzadované.

» TSA Password - uzivatelské heslo pre pristup na TSA server ak je vyZzadované.

» Store certificates in database - ak je tato volba pouZitd, vsetky certifikaty uzivatelov su

uloZené v binarnej podobe v databaze.

Nastavenia aplikdcie st uchované v tabulke CAT Settings v databdze, kde stipec SettingCodeName
obsahuje kédové meno nastavenia a stipec Value obsahuje samotnt hodnotu nastavenia.

6.8 Obnovenie certifikatu uzivatelov

Po vyprsani doby platnosti certifikatu uzivatela sa jeho certifikat automaticky dostava okamzite (bez
odkladu) na zoznam zneplatnenych certifikdtov - CRL. V pripade ak ma uZivatel zaujem o obnovu
svojho zneplatneného certifikatu, ma dve moznosti:

Obnovenie certifikdtu rovnakého verejného kltica (technika Renew) - novy certifikat sa lisSi od
povodného v zmenenom sériovom Cisle, dobou platnosti avsak verejny kfuc aj predmet certifikatu su

nezmenené v tomto pripade.

Obnovenie certifikatu s vygenerovanim novych pdrovych ddt (technika Rekey) - v tomto pripade bude
certifikat navySe obsahovat odlisny verejny kfu¢ od povodného.

V systéme sU umoZnené obe moZnosti obnovy certifikdtov aich implementdcia je zobrazena na
obrazku 6.11 v sekcii My Certificate.

My Profile My Certificate

_r.ff Generate Certificate Request

You already own certificate or have created certificate reguest. l Tato moznost je k dispozicii iba
Your certificate is approved: false 7| akvypréala platnost certifikatu.
My certificate detail //

/

|
| Rekey Certificate: A This option will change your certificate key pair. i
I

{Yuur certificate is expired. °7I
|
|
|

" . . |
| Renew Certificate: :2 |

Obr.6.11: Ziadost o obnovu certifikdtu pomocou Renew alebo Rekey .
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6.9 Doba platnosti certifikatu CA a certifikatov uzivatelov

K jednym z najdoleZitejdich rozhodnuti poskytovatela CA je stanovenie diZky platnosti jeho
certifikatu. Di?ka certifikdtu by mohla byt stanovend za ¢o najdlhdiu, &m by sme sa vyhli obnove
certifikatu CA a vSetkému tomu, ¢o tato operacia zahfria. Bezpecnejsie by sa mohlo zdat stanovit tito
dobu na ¢o najkratsiu, avsak opak je pravdou. Ztohto dévodu je vhodné volit dobu platnosti
certifikdtu CA pomocou akéhosi kompromisu. KedZe neexistuje Ziadne oficidlne odporucenie, bola
stanovena doba platnosti certifikdtu CA na dva roky. Naopak doba platnosti certifikdtov samotnych
uzivatelov v systéme sa beZne stanovuje na jeden alebo dva roky. Vtomto pripade, bola taktiez
stanovena na dva roky.

6.10 Organizacia pouzitych kddov

Vsetky zdrojové kédy (funkcie, metddy) webovej aplikacie su prehladne zoskupené do jednotlivych
tried, ktorych nazvy odpovedaju oblasti ich pouzitia. Struény popis jednotlivych tried je mozné
pochopit z nasledujiceho popisu:

Namespace CATHelper obsahuje:

public static class User:
Trieda obsahujlica metddy pre pracu s uZivatelskymi uctami.

public class UserInfo:
Trieda sluZiaca pre vytvorenie objektu samotného uzivatela so vSetkymi jeho preddefinovanymi
polozkami.

public static class Context:

Trieda pre pristup ku kontextovym datam aktualneho uZivatela. Kazdému uzivatelovi v systéme su
po uspeSnom prihlaseni ulozené data pomocou aktudlnej relacie prave do tejto triedy. Aby
nevznikala potreba dotazovat sa do databaze zakazdym, kedy je potreba v aplikacii vyuZivat
uzivatelské informacie, je prave tato trieda prevazne vyuzivana pre pracu s datami aktualneho
uZivatela.

public static class Settings:
Trieda obsahujlica metddy pre pracu s nastaveniami aplikacie.

public static class Timestamp:
Trieda sUZiaca pre pracu s ¢asovym razitkom.

public static class X509Certificate:
Trieda obsahujlica metddy pre pracu s certifikatmi a digitalnym podpisom.

public class Hash:
Trieda slUziaca pre generovanie a overovanie hashu dokumentov, globalne dat.

Namespace EmailEngine obsahuje:

public class EmailHelper:
Trieda sUZiaca pre posielanie e-mailovych sprav.

public class EmailMessage:
Trieda slUzZiaca pre vytvorenie objektu samotnej e-mailovej spravy.
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Strucny popis jednotlivych funkcii, tak ako aj ich vstupné a vystupné datové typy mozno prehladne
vidiet v nasledujucom zozname:

Trieda User:

public static DataSet GetUsers (string WhereCondition, string
ColumnName Names) :

Metdda pre ziskanie vybranych dat vSetkych uZivatelov aplikacie na zaklade stanovenej
podmienky, ktorej navratovy typ tvori objekt DataSet.

public static void DeleteUser (int userID) :
Metodda pre vymazanie uzivatela z aplikacie na zaklade jeho identifikacného cisla.

public static string GeneratePassword(int Lenght) :
Metdda pre generovanie hesla, ktora ako vstupny parameter pobera dizku poZzadovaného hesla.

public static bool UserExists(string login) :
Metdda pre zistenie informacie, Ci uz existuje v aplikacii uzivatel so zadanym uzivatelskym
menom.

public static bool ValidateUser (string login, string password) :
Metodda pre zistenie informacie, ¢i predané uZivatelské meno a heslo navzajom koresponduju.

public static void ResetPassword(string login, string password) :
Metdda pre nastavenie uzivatelského hesla na zaklade uzivatelského mena a nového hesla.
Metdda interne vold metddu SetPassword.

public static void SetUserPassword(string login, string new password,
string existing password) :

Metdda pre nastavenie uzivatelského hesla na zdklade uzivatelského mena starého a nového
hesla. Metdda interne vold metédu SetPassword.

private static void SetPassword(string login, string new password, string
existing password, bool reset):

Hlavnd metdda, pre nastavenie/resetovanie uzZivatelského hesla, ktora je volana z metéd
ResetPassword a SetUserPassword.

Trieda Settings:

public static string GetValue (string ColumnName) :
Metodda pre ziskanie hodnoty z tabulky CAT Settings zo stlpca Value na zaklade kédového mena
nastavenia.

public static void SetValue (string ColumnName, string value)
Metdda pre zapis hodnoty nastavenia do tabulky CAT Settings na miesto podla Specifikovaného
kédového mena.

Trieda Timestamp:

static public byte[] timestamp (byte[] messageDigest) :

Metdda, ktora na sa zaklade vstupného parametra (hashu dokumentu) dotazuje pomocou Ziadosti
o Casové razitko na autoritu ¢asového razitka. Vystupom z tejto funkcie je samotné casové razitko,
ktoré méze byt nasledne ulozené do datového stboru. Tato metdda interne vyuziva metédu
TimestampRequest.
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static public HttpWebResponse TimestampRequest (byte[] hash):
Metdda, ktora vo svojej podstate vytvara Ziadost o ¢asové razitko.

static public TimeStampResponse GetTimeStampResponseFromByte (bytel]
rawTimeStampResponse) :

Metodda sluZiaca pre opatovné nacitanie suboru ¢asového razitka do objektu TimeStampResponse,
s ktorym je dalej mozné pracovat.

Trieda X509Certificate:

public static void checkCertificates():
Metdda, ktord na zaklade doby platnosti certifikdtov nastavuje v databazi priznak kazdého
certifikatu (isApproved), na zaklade ktorého su certifikaty automaticky presuvané to CRL.

public static string getKeyXMLString (Guid CertificateGuid):
Metdda na ziskanie sukromného kluca prislichajuceho certifikatu s GUID uvedenom ako vstupny
parameter metody.

public static bool CertificateIsApproved(int UserID) :
Metdda na zistenie stavu certifikatu na zaklade UserID uZivatela.

public static bool CertificateIsApproved (Guid cerGUID) :
Metdda na zistenie stavu certifikatu na zaklade GUID certifikatu uzivatela.

public static bool getCertificateStatus (int userID):
Metdda na zistenie stavu certifikatu na zaklade UserID uZivatela.

public static void setCertificateStatus (int UserID, bool value):
Metdda sliziaca na nastavenie stavu certifikatu na zaklade UserID uzivatela.

public static void setCertificateStatus (Guid cerGUID, bool value):
Metdda sldziaca na nastavenie stavu certifikatu na zaklade GUID certifikatu uzivatela.

public static X509Certificate LoadCertificateFromFile (Guid cerGUID) :
Metdda sluZiaca pre nacitanie certifikatu zo suborového systému disku na serveri na zaklade GUID
certifikatu.

public static X509Certificate LoadCertificateFromDB(int UserID) :
Metdda slUzZiaca pre nacitanie certifikatu z databaze na zédklade UserID uZivatela . Metdda interne
vold metddu LoadCertificateFromDBGlobal.

public static X509Certificate LoadCertificateFromDB (Guid cerGUID) :
Metdda sluZiaca pre nacitanie certifikatu z databaze na zdklade GUID certifikatu uZivatela. Metoda
interne vold metddu LoadCertificateFromDBGlobal.

private static X509Certificate LoadCertificateFromDBGlobal (Guid cerGUID,
int UserID) :

Hlavhd metéda na nacitanie certifikdtu =z databaze voland pomocnymi metddami
LoadCertificateFromDB.

private static void WriteCertificateToFile(int UserID, byte[] rawcert,
RSA privatekey):

Metdda slUZiaca pre zapis dat certifikatu na suborovy systém disku na serveri a nasledné uloZenie
potrebnych informdacii o certifikdite do databdze. Metdda interne vold metddu
WriteCertificatelnfoToDB.
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private static void WriteCertificateInfoToDB(int UserID, Guid cerGUID,
byte[] rawcert, RSA privatekey):

Metdda na zapis potrebnych informacii o certifikdte do databaze, ktora interne vola metédu
WriteCertificateToDB.

private static void WriteCertificateToDB(int UserID, Guid cerGUID, bytel]
rawcert, bool writeOnlyCerInfo, RSA privatekey):

Hlavna metdda na zapis vSetkych potrebnych informdcii o certifikate do databaze.

public static void GenerateCert (int UserID, stringl[] args, bool
selfSigned, bool StoreCertInDatabase, RSA HasSubjectKey) :

Metdda sluZiaca na generovanie certifikdtu na zaklade UserID uzivatela a ostatnych vstupnych
parametrov.

public static bool VerifySignature (byte[] data, byte[] signature, Guid
SignGuid) :

Metdda na overenie pravosti digitdlneho podpisu na zaklade povodnych dat, podpisu a GUID
certifikatu uzivatela.

public static byte[] SignData (byte[] data, Guid SignGuid):
Metdda sluzZiaca na vytvorenie digitdlneho podpisu dat na zaklade sukromného klfucéa GUID
certifikatu uzivatela.

public static void DeleteCertFromFileSystem (Guid certGuid) :
Metdda na odstranenie zaznamu certifikatu zo suborového systému disku na serveri na zaklade
GUID certifikatu.

public static void DeleteCertFromFileSystem (int UserID) :
Metdda na odstranenie zaznamu certifikatu zo suborového systému disku na serveri na zaklade
UserID uZivatela.

public static void DeleteCertFromDatabase (int UserID) :
Metdda na odstranenie certifikatu z databaze na zaklade UserID uzivatela.

public static void DeleteCertFromDatabase (Guid certGuid) :
Metdda na odstranenie certifikatu z databaze na zaklade GUID certifikatu.

public static bool isUserPrivateKey (int userID, Guid KeyGuid) :

Metdda na zistenie informacie, ¢i uzivatel ovi na zaklade jeho UserlD prislicha GUID certifikatu. Je
to zdbévodu potreby overenia ¢i danu uzivatel ma pristup ksukromnému klucu certifikatu
Specifikovaného na zaklade GUID.

public static bool userHasCertificate (int UserID) :
Metdda na zistenie informdcie, ¢i uzivatel vlastni v systéme certifikat na zdklade jeho UserlD.
Metdda interne vold metddu userHasCertificateGlobal.

public static bool userHasCertificate(string UserName) :
Metdda na zistenie informacie, Ci uzivatel vlastni vsystéme certifikdt na zaklade jeho
uzivatelského mena (login). Metdda interne vola metddu userHasCertificateGlobal.

private static bool userHasCertificateGlobal (string UserName, int
userlID) :

Hlavnd metdda pre zistenie informdacie, ¢i uZivatel vlastni v systéme certifikat volana z metéd
userHasCertificate.

public static Guid userCertificateGUID (int userID) :
Metdda pre ziskanie GUID identifikatora certifikatu uzZivatela na zdklade jeho UserID.
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Trieda Hash:

public static byte[] ComputeHash (string plainText, string hashAlgorithm) :
Metdda na vytvorenie hashu vstupnych dat. Algoritmus hashu je Specifikovany ako druhy
parameter.

public static byte[] ComputeHash (byte[] plainTextBytes, string
hashAlgorithm) :

Metdda na vytvorenie hashu vstupnych dat. Algoritmus hashu je Specifikovany ako druhy
parameter.

public static bool VerifyHash (bytel] plainTextBytes, string
hashAlgorithm, byte[] hashValue):

Metdda pre overenie pravosti hashu dat na zaklade pévodnych dat, hashu dokumentu
a pouzitého algoritmu.

Trieda EmailHelper:

public static void SendEmail (EmailMessage message) :
Metdda pre posielanie e-mailovych sprav s definovanymi hodnotami z nastaveni aplikacie.

public static void SendEmail (EmailMessage message, string server, string
username, string password, string encoding, bool useSSL):

Metdda pre posielanie e-mailovych sprav, kde su vsetky vstupné parametre potrebné nastavit.
Prva metdda vold interne druhu s predefinovanymi nastaveniami.
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[ Zaver

Pri tvorbe diplomovej prace som cerpal informacie zinternetovych zdrojov a zkniznej
literatury venujlcej sa problematike kryptografie, infrastruktury verejného kltica a programovacieho
jazyka ASP.NET od spolocnosti Microsoft. Tieto témy, nie su fahko zmapovatelné, pretoze neustale

rozvijajuce sa nové technoldgie posuvaju tieto odvetvia kazdym driom na ind, vyssiu Uroven.

Hlavnym cielom tejto prace bolo popisat princip fungovania infrastruktiry verejnych kltcov
a s tym suvisiaci vyznam digitalneho certifikatu v tomto kontexte. Boli spomenuté aj najzakladnejsie
principy funkénosti symetrického, asymetrického Sifrovania a jednosmernych hashovacich funkcii, na
ktorych je zaloZeny aj samotny princip digitdlneho podpisu. Dalej som sa sustredil na popis
v sicasnosti nie velmi zndmej techniky overovania existencie platného digitalneho podpisu v uréitom
c¢asovom momente - techniky ¢asového razitka.

V predposlednej casti som popisal zvoleny programovaci jazyk, ktory sa stal zakladnym
nastrojom samotnej diplomovej prace. V tejto Casti boli popisané najzakladnejsie funkcie pre pracu
s digitalnymi certifikdtmi, ktoré st uz implementované a su stéastou .NET Frameworku.

Ako prakticka ¢ast diplomovej prace bola vytvorend webova aplikacia postavena na platforme
ASP.NET, ktora prakticky aplikuje doposial nadobudnuté teoretické znalosti z oblasti digitdlneho
podpisu a Casového razitka do praxe. Aplikacia predstavuje certifikaCnl autoritu, ktora vydava
certifikaty uZivatelom systému, ktory nasledne mozu digitdlne podpisovat dokumenty a overovat

pravost digitdlneho podpisu.

Myslim si, Zze v sucasnej dobe je laickd verejnost este velmi malo oboznamena s principom
digitdlneho podpisu v praxi, ktory vyznamnym spdsobom moéze ulahéit komunikdciu medzi
obyvatelmi astatnymi organmi alebo roéznymi inymi instituciami. Z celej prace vyplyva, Ze
najpodstatnejsim faktorom celého systému zabezpecenia identity komunikujucich ucastnikov je, pri
dodrzani spravnych zasad v pripade budovania infrastruktiry verejnych klticov, nezamenitelnost
identity komunikujucich Gcéastnikov, ku ktorej nesmie dojst, ¢i uz z dévodu Utoku z tretej strany alebo
neopatrnosti komunikujucich ucéastnikov.

Diplomova praca mala pre mna velky prinos v podobe nadobudnutia vedomosti z oblasti PKI
a taktiez v dosiahnuti vytvorenia zadanej webovej aplikacie, ktord zahrnuje teoreticku cast tejto

prace.
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HyperText Markup Language (Hyper-textovy znakovy jazyk)
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Multipurpose Internet Mail Extensions (Viacucelové rozsirenia e-mailu)
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Rivest, Shamir, Adleman

Time Stamp (Casové razitko)
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Coordinated Universal Time (Univerzalne koordinovany cas)
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Priloha A

Tab.2: Rozsirené prikazy ndstroja Makecert.

Prikaz

Popis prikazu

-a algorithm

-b mm/dd/yyyy

-cy certType

-d name

-e mm/dd/yyyy

-eku oid[,oid]
-h number
-ic file

-ik keyName
-iky keytype
-in name

-ip provider

-ir location

-is store
-iv pvkFile
-iy pvkFile
-l link

-m number
-nscp

-r

-sc file

-sky keytype

-sp provider
-sv pvkFile

-sy type

Specifikuje algoritmus podpisu. MoZe to byt md5 alebo shal.

Specifikuje pociatoény datum platnosti certifikatu.

Specifikuje typ certifikdtu. M6zZe nadobudnut hodnét end alebo authority.

Vypise meno predmetu.

Specifikuje koncovy datum platnosti certifikatu. Pokial nie je Specifikovany, je
nastaveny na 12/31/2039 11:59:59 GMT.

Vklada zoznam pomlckou-oddelenych identifikdtorov pouzitia kfuca do certifikatu.
Specifikuje maximalny level stromu, ktory sa mdze nachadzat pod tymto certifikatom.
Specifikuje certifikacny kfu¢ vydavatela certifikatu.

Specifikuje meno klti¢a vydavatela.

Specifikuje typ kltic¢a vydavatela, ktory musi byt signature alebo exchange.

Specifikuje Uplné meno certifikatu vydavatela.

Specifikuje vydavatelovo meno poskytovatela CryptoAPI.

Specifikuje umiestnenie certifikaéného UloZista vydavatefa. Moze byt currentuser
alebo localmachine.

Specifikuje meno certifikaného Ulozista vydavatela.

Specifikuje sukromny klu¢ .pvk certifikaéného stboru vydavatela certifikatu.
Specifikuje typ CryptoAPI poskytovatela vydavatela.

Odkazuje na doplnkové informacie (napriklad URL).

Specifikuje dizku, v mesiacoch , platnosti certifikatu.

Pripdja rozsirenie klientskej autentizdcie Netscape.

Vytvara korerovy certifikat.

Specifikuje certifikacny stibor predmetu certifikdtu.

Specifikuje typ kli¢a predmetu certifikatu, ktory musi byt signature, exchange, alebo
Cislo reprezentujuce typ poskytovatela.

Specifikuje meno CryptoAPI poskytovatela predmetu certifikatu.

Specifikuje sukromny klu¢ predmetu v .pvk stbore.

Specifikuje typ CryptoAPI poskytovatela predmetu.
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