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Abstrakt

Tato prace se zabyva analyzou zdznamu o IP tocich. Zaznam obsahuje metadata o IP toku
na dané siti, jako IP adresy, ¢isla portu, ¢isla komunikacnich protokolu a dalsi. Cilem je
navrh a implementace metody pro urcovani podobnosti mezi NetFlow zaznamy. V prvni
Casti prace je popis analyzy velkého mnozstvi dat. Déle jsou predvedeny techniky monito-
rovani sité a technologie NetFlow. Dalsi ¢asti prace jsou vénovany navrhu a implementaci
analyzy dat pomoci DBSCANu a hierarchické aglomerativni analyzy. Soucasti prace je im-
plementace aplikace pro analyzu sitovych metadat. Vyslednou aplikaci je mozné pouzit pro
detekci skenovani sité v NetFlow datech, ale vysledky nejsou jednoznac¢né, zejména obsahuji
i zdznamy, které k utoku nepatri.

Abstract

This bachelor thesis is interested in analyzing IP flow records. IP flow record contains
IP flow metadata of specific network communication such as IP addresses, port numbers,
network protocol numbers and other. Main goal is to design and implement method for de-
termination of similarity of NetFlow records. At the beginning of this thesis is description of
how to analyze great amount of data. Next there are shown network monitoring technicies
and NetFlow. Other parts of this thesis are dedicated to design and implementation of data
analysis using DBSCAN and agglomerative hierarchical clustering algorithms. Implemen-
tation of data analysis application is also part of this thesis. As a result, the application can
be used to network scan detection using NetFlow data although the results are not very
clear and contain a lot of legitimate communication.
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Kapitola 1

Uvod

Ptes internet je prendseno stdle vétsi mnozstvi dat. Kdyz je potfeba sit rozsirit, sit prestane
fungovat nebo dojde k néjakému ttoku, je potreba mit monitorovaci nastroje. Na paternich
linkach, kde protéka obrovské mnozstvi provozu, také vznika velké mnozstvi metadat. Tato
data se pouzivaji ke kontrole stavu linek, jestli nedochéazi k pretizeni, jestli neni linka pod
néjakym utokem nebo jestli neni komunikace jakkoli nezvyklda a neni potieba zasdhnout.
Protoze nasbiranych metadat je opravdu hodné, je jejich analyza velmi niroc¢né. Z toho
davodu se neustale vyvijeji co nejefektivnéjsi analyzacni techniky. Existuji riizné pristupy
analyzy dat na riznych urovnich. Nejdetailngjsi analyza, ktera pracuje jak s metadaty,
tak i samotnymi daty, dokaze odhalit témér jakoukoli hrozbu nebo anomélii. Pracovat s
proudovymi daty v redlném case je velmi vypocetné naroc¢né. Proto je velmi dulezité vyvijet
analyzacni techniky, které pracuji jen s metadaty, a to jesté tfeba vzorkovanymi, a presto
dokazi odhalit dulezité udélosti na siti.

Tato prace se nezabyva statistickym zpracovanim sitovych metadat, nybrz hledanim
podobnosti mezi datovymi toky. Zaznamy o tocich lze seskupovat do skupin podle vzajemné
podobnosti. Diky tomuto pfistupu je mozné urcit jaky charakter komunikace je typicky
pro urcitd zarizeni na siti. Zarizeni v siti mize byt napr. server nebo pracovni pocitac
uzivatele. Déle lze fici jaké typy komunikace se na siti v daném case vyskytuji i jakou
tvori ¢ast z veskerého datového provozu na siti. Prestoze predmétem analyzy jsou pouze
metadata — zdznamy o datovych tocich, jednd se o velké mnozstvi informaci. Nasbirana
metadata za nékolik hodin uz mohou snadno dosdahnout velikosti nékolika desitek GB.
Zpracovani takového mnozstvi dat je vypocetné, a tedy i éasové narocéné. Proto je pri
navrhu analyzacnich metrik treba brat ohled na vypocetni slozitost algoritm.

Nejpodstatnéjsi ¢asti této prace je ndvrh a implementace metody pro hleddni podobnosti
mezi zdznamy o datovych tocich. Protoze komunikace na kazdé siti mize mit jiny charakter
je nezbytné, aby bylo mozné proces hledani podobnosti parametrizovat. Cely proces musi
byt navrzen tak, aby pfi analyze rtiznych vzorkdl dat s rozdilnymi rozsahy hodnot byly
vysledky smysluplné. Velmi také zalezi, co presné se v datech hledd nebo ocekava.

Kapitola Data Mining 2 se zabyva moznostmi zpracovani velkého mnozstvi dat, jakym
zpusobem je mozné efektivné ziskat uréity prehled o datech ve zkoumaném vzorku. A
také popisem metody shlukové analyzy DBSCAN a hierarchické aglomerativni analyzy. V
dalsi kapitole Monitorovani sité 3 jsou predstaveny monitorovaci techniky a néstroje pro
zachytavani sitovych dat a metadat a pro monitorovani provozu v redlném case. V casti
Sledované vlastnosti datovych toki 4 uz jsou popsany detailné vlastnosti NetFlow zadznami,
se kterymi se v této praci pracuje. V kapitole Vybrané sitové tutoky 5 je prehled nékolika
nejznaméjsich utoki, které by mélo jit pii analyze sifovych metadat odhalit. V kapitole



Aplikace pro hledani podobnosti v sitovych datech 6 je popis ndvrhu analyzacéni aplikace
a v kapitole Experimenty 7 jsou popsany providéné experimenty a srovnani nové navrzené
metody a metriky L;. Posledni kapitolou je Zavér 8 obsahujici kratké zhodnoceni.



Kapitola 2

Data mining

Rychlost generovani stale novych dat se neustdle zvysuje. Tento trend souvisi se stalym
rozsifovanim internetu a informacnich technologii obecné po celém svété. Se zvétsujicimi
se kapacitami tloznych médii je sbér a uklddani velkého mnozstvi dat jednodussi nez kdy
drive. Pod pojmem Data mining se rozumi ziskdvani hlubsi znalosti ze souboru dat, kterou
je mozné dale vyuzit.

Data mining je Siroky pojem. Jde o cely proces analyzy velkého mnozstvi dat. Vstupni
data mohou byt ruznoroda. Podle typu dat i toho jak (ne)jsou strukturovand je potieba
navrhnout analyzacni postup. Pro analyzu se nemusi vyuzit vsechny informace obsazené v
rozsahlém souboru dat. Takze je nutné urcit jaké casti analyzovanych dat jsou relevantni a
jaké ne. Neméné dilezity je navrh/vybér analyzacéni metody. Cilem je typicky najit trendy,
anomalie nebo také rozradit data do skupin podle podobnosti. Konkrétné miize Data mining
pouzit napt. obchodni Tetézec, aby zjistil jak moc se prodava jaké zbozi a v jaky den v tydnu
se prodavé nejvice.

Analyza, a tedy lepsi pochopeni nasbiranych dat, je velmi obtizna tloha. Abychom
analyzou dat ziskali uzitecné informace je potfeba mit spravné metody na zpracovani dat
konkrétniho charakteru a také mechanismy na ovéreni spravnosti ziskanych vysledki. Dal-
$im problémem je objem dat. Cim vétsi vzorek dat mame k dispozici tim presnéjst vysledky
muzeme ocekdvat. Automatické zpracovani velkého mmnozstvi dat, je ale ndrocné na vy-
pocetni vykon i pamét. Jesté dalsi komplikace prindsi vysoka slozitost nasbiranych dat,
ktera nejsou tvorena jen jednoduchymi hodnotami, nybrz maji komplexni hierarchii, kde je
potieba brat ohled na riznorodou vnitini sémantiku (vyznam) ruznych ¢ésti dat.

Pres vSechny uvedené i dalsi prekazky je Data mining hojné vyuzivan, protoze dokaze
odhalit nové uzitecné informace, které jsou v datech skryty. Navic z ¢asovych divodu nelze
rozsdhlé soubory dat analyzovat ruc¢né. V této préaci je Data mining pouzit pro hledani
specifickych vzora v sitovém provozu. Tato kapitola vysvétluje princip Data miningu a
predstavuje nékteré analyzacni metody.

2.1 Metrické prostory

V metrickych prostorech se pracuje s mnozinou bodu a metrikou (vzdalenostni funkci),
kterd pocitd vzdalenost mezi kazdymi dvéma body. O datech muzeme premyslet jako o
soutadnicich bodl. Pomoci vzdalenostni funkce je pak mozné zkoumat jaké body jsou si
blize a jaké jsou od sebe dale, tzn. hleddme v datech trendy, anomaélie, shluky — provadime
Data mining.



Definice 1 Metricky prostor je tvoren mnoZinou X a redlnou funkci d : X x X — R4
splnujici nasledugjici vlastnosti.

(M1) d je nulovd pravé tehdy, kdyz x =y : d(z,y) =0=x = y.
(M2) d je symetrickd: d(x,y) = d(y,x)
(M3) d spliiuje trojihelnikovou nerovnost: d(z,z) < d(x,y) + d(z,y)
Takovou funkci d nazgvdme metrikou, vzddlenostni funkci, nebo jen vzddlenosti [30].

Pro jednu mnozinu X muze existovat vice metrik. Prikladem jednoduché metriky je
euklidovska vzdalenost.

2.2 Datové objekty

Datové objekty jsou abstrakei realnych objekti. Datovym objektem miize byt napt. pacient
nebo zaméstnanec v databazi nemocnice, nebo kniha v knihovné. Pti analyzovani dat se
hledaji zajimavé vzory nebo zavislosti pravé mezi datovymi objekty. Kazdy datovy objekt
je tvoren atributy. Atributy mohou byt ruznych typu [27]:

o Kategorické atributy - Hodnotami kategorickych atributi jsou nazvy nebo symboly.
V informacnich technologiich se o takovych hodnotéach tika, ze jsou vyctového typu.
Hodnoty tohoto typu nelze nijak smysluplné seradit. Kategorickym atributem miize
byt napf. barva vlasi u datového objektu osoba. A hodnoty kterych muze nabyvat
mohou byt cernd, hnédd, blond.

e Binarni atributy - Mohou nabyvat jen dvou riiznych hodnot, typicky 0 nebo 1. Hod-
nota 0 miize znacit, ze dany atribut chybi, hodnota 1 Ze je ptitomen. Napiiklad datovy
objekt pacient mize mit binarni atribut kurdk, ktery nabyva hodnoty 1, kdyz pacient
kouri a 0 pokud nekouri.

e Numerické atributy - Jednd se o kvantitativni atributy, které jsou vyjadreny celymi
nebo redlnymi ¢isly. Rozlisuji se dva typy hodnot numerickych atributi rozdilovy
(interval-scaled) a pomérovy (ratio-scaled).

— Rozdilové — Hodnoty mohou byt kladné, zdporné nebo nulové. Hodnoty je mozné
porovnévat a urcit i jejich rozdil. Co vSak nelze je porovnavat pomérnou velikost
hodnot. Méjme napriklad numericky atribut teplota s Celsiovou stupnici. Bude-
li jeden objekt mit teplotu 10°C a jiny objekt teplotu 5°C neni problém tyto
hodnoty porovnat ani uré¢it o kolik se lisi. Nula na Celsiové stupnici souvisi jen
s bodem tuhnuti vody. Nula nevyjadiuje ze by objekt nemél zadnou tepelnou
energii nebo snad zZadnou teplotu, proto muze také mit i zdpornou teplotu. Z
tohoto divodu nemtizeme tict ze objekt s teplotou 5°C je dvakrat chladnéjsi nez
objekt s teplotou 10°C. Co teprve kdyby mél jeden z objektii teplotu zapornou.

— Pomeérové — Pomérové hodnoty atributi mohou byt kladné nebo nulové. Hodnoty
mezi sebou lze porovnavat i spocitat jejich rozdil. Oproti rozdilovym atributtim
muzeme porovnat i poméry mezi hodnotami tj. mizeme urcit kolikrat je jedna
hodnota vétsi/mensi nez jina. Typickym piikladem je pocet jednotek, tfeba pocet
predmétt v ndkupnim kosiku. M&-li jedna osoba v kosiku 2 predméty a druha



osoba 6 predméti, dava smysl fici, ze druhd osoba ma v kosiku tiikrat vice
predmétu nez prvni.

Atributy lze délit i jinymi zptsoby — obecnéjSimi nebo specifictéjsimi. Atributy jsou zde
rozdélené s ohledem na to jak se s nimi v této praci pracuje.

2.2.1 Podobnost

Podobnost objekti vyjadiuje, do jaké miry si jsou objekty podobné. Typicky nabyva real-
nych hodnot od 0 do 1. Pricemz hodnota 0 vyjadiuje, Ze jsou objekty maximalné rozdilné a
hodnota 1, Ze jsou identické. Analogicky lze urcit rozdilnost objektt, kterd nabyva hodnoty
0 pokud jsou objekty identické a hodnoty 1 jsou-li maximélné rozdilné. Podobnost 1ze jed-
noduse prevést na rozdilnost a naopak, napt. pokud je podobnost dvou objektu 0,3, jejich
rozdilnost je 1 - 0,3 = 0,7. Z tohoto diivodu nezalezi na tom, zda vypocteme podobnost
nebo rozdilnost datovych objekti.

Pro urceni rozdilnosti datovych objektl je potifeba néjak porovnat jejich atributy. Mu-
Zeme porovnat vsechny atributy nebo jen vybrat takové, které jsou pro analyzu zajimavé.
Je zfejmé, ze zplisob porovnani atributii bude zédlezet na jejich typu. Vyslednd rozdilnost
objektu je pak urcena z rozdilt jejich jednotlivych atributti. Pokud porovnavame objekty,
které maji vSechny atributy stejného typu rozdilnost jde vypocitat podle jednoduchého
vzorce. V praxi, a i v této praci, se ale setkdvame s objekty, které maji atributy raznych
typu. V takovém pripadé je potieba vypocitat rozdilnost hodnot kazdého atributu zvlast a
tyto dil¢i rozdilnosti pak promitnout do vypoctu celkové rozdilnosti mezi objekty.

U hodnot atributu kategorického typu muzeme porovnavat jen jestli jsou hodnoty stejné
nebo rozdilné. Rozdilnost tak bude 0 nebo 1. Mtze se také stat, ze nechceme jen porovnavat,
jestli jsou kategorické hodnoty stejné nebo ne, ale pro nékteré dvojice hodnot bude rozdil-
nost vyssi nez pro jiné. V takovém pripadé bude vysledkem porovnéni hodnota z rozsahu
0-1, vyjadrujici rozdilnost hodnot porovnavanych atributti. Napiiklad mizeme porovnavat
hodnoty atributu barvae vlasi s tim, ze ndm bude castec¢né zalezet i na odstinu. Rozdilnost
barvy hnédd a cernd bude treba 0,6, protoze sice jde o ruzné barvy, ale jsou obé tmavé,
zatimco rozdilnost barev cernd a blond bude maximalni — 1 [27].

Porovnani rozdilovych numerickych atributt neni pro tuto préaci dulezité, takze se po-
divime jen na pomérové atributy. Vzdy kdyz bude v této praci zminén numericky atribut
bude se tim myslet pomérovy. Nejjednodussi pristup k urceni rozdilnosti hodnot nume-
rického atributu je namapovat rozsah hodnot atributu ve zkoumaném vzorku na interval
<0;1>.

() —mi (f)
1) = —= = —minX) (2.1)
maz(X)) — min(X))

kde z(f) je hodnota atributu f prvku z, min(X)) a maz(X)) je minimélni a maxi-
malni hodnota atributu f ve zkoumaném vzorku datovych objektu.

Toto mapovani je ale trividlni a problém nastéava, kdyz je maximélni hodnota prilis
velkd oproti béznym hodnotam atributu. Napriklad pro atribut velikost méfenou v bajtech
u objektu reprezentujicitho datovy soubor se snadno stane, ze vétsina soubortd bude mit ve-
likost v fadu nékolika kB, ale najde se par souboru s velikosti nékolik GB. Takze maximalni
velikost bude nékolik miliard bajti. Z tohoto divodu dojde k namapovani intervalu nula



az nckolik miliard na interval 0-1 a malé rozdily ve velikosti budou iplné zanedbané. Pti
porovnani napt. soubort o velikostech 100 kB a 400 kB vyjde jejich rozdilnost témér nulova,
protoze rozdil 300 kB je nepatrny vii¢i maximalni hodnoté nékolika miliard bajti. Tento
problém lze Tesit namapovanim urcitého intervalu v hodnotach atributu na presné dany
pod interval z intervalu <0,1>. Naptiklad u atributu wvelikost mizeme vsechny hodnoty
od 0 do 999 kB namapovat na interval <0;0,5>, hodnoty v fddu MB mapovat na interval
(0,5;0,75> a hodnoty v fddu GB mapovat na interval (0,75;1>. Potom se ur¢i absolutni
rozdil mezi namapovanymi hodnotami.

Kdyz uz jsou vypoctené rozdilnosti jednotlivych atributt objektt, celkovou rozdilnost
muzeme vypocitat podle Rovnice 2.2 [27]:

(2.2)

kde n je pocet atributi objektu z a y, d(z, 1)) je rozdil mezi hodnotami atributu f a
6 je véha atributu f.

Vahami atributil je mozné zaridit, aby se nékteré atributy na vysledné rozdilnosti po-
dilely vice nebo naopak méné. V této praci se pouzivaji vihy v rozsahu 0-1, ale obecné jde
jako vahy pouzivat i jiné hodnoty.

Kromé vyse uvedeného zptisobu se k vypoc¢tu rozdilnosti datovych objektt pouzivaji L,
metriky:

d(x,y) = (Y d(x,y) ") (2.3)
f=1

Pokud je p = 1, metrika se oznacuje jako L; a tikd se ji Manhattanskd vzdalenost.
Metrika Lo je znama jako euclidovské vzdalenost.

2.3 Shlukova analyza

Shlukova analyza tridi objekty do skupin (shluki) a to tak, ze objekty v jedné skupiné
jsou si podobnéjsi nez objekty z rtiznych skupin. Pi pouziti shlukové analyzy nad NetFlow
daty by mél kazdy shluk obsahovat toky, které jsou si podobné ve vybranych analyzovanych
vlastnostech. Napiiklad pokud se pri analyze NetFlow zdznamil zaméiime jen na zdrojové
a cilové IP adresy a cisla portl, kazdy shluk by mél obsahovat jednosmérnou komunikaci
mezi dvéma urcitymi klienty na urcitych portech.

2.3.1 DBSCAN (Density-based spatial clustering of applications with no-
ise)

Prednosti metod zalozenych na hustoté obecné je, ze dokéazi nalézt shluky témér jakych-
koli tvarii. DBSCAN je metoda zalozena na hustoté datovych bodi v n dimenzionalnim
prostoru. To znamena, Ze se snazi najit shluky, které maji v kazdé své ¢asti hustotu dato-
vych bodl vétsi nez néjaky limit. Pocet dimenzi n je dan poctem analyzovanych atributt
objektii. Objekty jsou v prostory zobrazeny jako datové body.



Algoritmu DBSCAN je potieba zadat dva parametry. Jednim parametrem je e, ktery
udava polomér okoli kazdého bodu. Okoli bodu b je oblast s polomérem € a stifedem v
bodé b. Hustotou okoli bodu b rozumime pocet bodu v této oblasti (véetné bodu b). Dalsim
parametrem je minPts, ktery stanovuje minimalni hustotu, na zdkladé které se rozhoduje,
jestli je néjaky bod stfedovym bodem ¢i nikoli. Jako stfedovy bod je rozpoznan bod, jehoz
hustota okoli je vétsi nebo rovna parametru minPts.

Algoritmus hledani shlukit DBSCAN pracuje nasledujicim zptisobem. Na zacatku se
vSechny body ze vstupni mnoZiny datovych bodd D oznadi jako nenavstivené. DBSCAN
pak ndhodné vybere jeden nenavstiveny bod b, oznaci ho za navstiveny a zkontroluje, jestli
je hustota okoli bodu b vétsi nebo rovna minPts. Pokud neni oznac¢i bod b jako Sum. Pokud
je hustota jeho okoli vétsi nebo rovna minPts, vytvori shluk A, prida bod b do shluku A
a vSechny body z okoli bodu b pfidd do mnoziny kandidatnich bodi N. Potom DBSCAN
postupné vybird body z mnoziny N, které nepaii do zddného shluku a pridava je do shluku
A. V kazdé iteraci vybéru bodu z mnoziny N vybere vzdy jeden bod ¥, oznadi ho za
navstiveny, pokud neni pritazen jinému shluku, piida ho do shluku A, a opét zkontroluje,
jestli je hustota jeho okoli vétsi nebo rovna minPts. Pokud ano, prid4d body z okoli bodu b’
do mnoziny N a proces opakuje vybérem dal$iho bodu z mnoziny N. KdyZ uz v mnoziné N
nejsou zadné body je shluk A kompletni a DBSCAN nédhodné vybere dalsi jesté nenavstiveny
bod z mnoziny D a cely postup opakuje. Nize je algoritmus DBSCAN zapsany v pseudokddu,
viz Algoritmus 1.

Algoritmus 1: DBSCAN [27]
1: ozna¢ vSechny body jako nenavstivené;
2: repeat
3:  ndhodné vyber nenavstiveny bod b;

4:  oznac bod b jako navstiveny;

5. if v okoli bodu b je alespon minPts bodu then

6: vytvor novy shluk C' a ptidej do né&j bod b;

T: body z okoli bodu b ptidej do mnoziny IN;

8 for all ¥ € N do

9 if bod b’ je nenavstiveny then

10: ozna¢ bod b’ jako navstiveny;

11: pokud je v okoli bodu b’ alesponn minPts bodu,
12: pridej tyto body do mnoziny IV;

13: end if

14: pokud bod b’ jesté nendlezi Zddnému shluku pridej ho do shluku C;
15: end for

16: shluk C' je kompletni;

17:  else

18: ozna¢ bod b jako Sum;

19:  end if

20: until nezbyvaji zddné jesté nenavstivené body;

Prakticky je DBSCANu jesté potfeba zadat vzdalenostni funkci. Pomoci této funkce
se bude v algoritmu pocitat vzdalenost mezi jednotlivymi body. Vzdalenostni funkce musi
vyslednou vzdalenost dvou datovych bodua vypoditat z jejich atribut. Musi néjakym zpuiso-



bem spocitat rozdily mezi vSemi atributy jednoho bodu a odpovidajicimi atributy druhého
bodu. Pak musi tyto dil¢i rozdily zkombinovat do vysledné vzdélenosti mezi body. Pokud
jsou vSechny atributy porovnavanych bodi numerického typu miizeme body umistit do eu-
klidovského prostoru a vzdéalenost mezi nimi pocitat jako euklidovskou vzdalenost podle
Vzorce 2.4 [27].

d(z,y) = V(w1 — 112 + (22— 12)% + - + (T — yn)? (2.4)

kde z je hodnota prvniho atributu datového bodu z, (x1 —y1) je rozdil mezi odpovida-
jicimi atributy datovych bodu z,y a d(z,y) je vysledné euklidovskd vzdalenost bodu z a y.

Datové body maji ¢asto i nenumerické atributy. Takové body uz nelze zobrazit v eukli-
dovském prostoru. Méjme napiiklad atribut kategorického typu, ktery miize nabyvat Sesti
ruznych hodnot a tyto hodnoty spadaji do tfech ruznych kategorii (dvé hodnoty do kazdé
kategorie). Kdyz budeme pozadovat, aby vzdélenost (rozdil) mezi hodnotami ze stejné ka-
tegorie byla nenulova a zaroven aby vzdalenost mezi jakymikoli dvéma hodnotami z riiznych
kategorii byla stejné, neni mozné toto zaridit v euklidovském prostoru bez pridani dalsich
dimenzi. Datové body se tedy mapuji do n dimenzionalniho prostoru neeuklidovského typu.
Proto uz nelze vzdélenost mezi body pocitat jako euklidovskou vzdélenost. Misto toho je
vhodné pro vypocet vzdalenosti pouzit Vzorec 2.2.

Slozitost je ovlivnéna predevsim vyhleddvanim bodua v okoli zpracovavaného bodu. Hle-
dani vzdélenosti mezi body je mozné urychlit pouzitim R* stromii a dosdéhnout tak casové
slozitosti O(nlogn) [241]. Bez pouziti R* stromu nebo jiné pomocné struktury, je ¢asova
slozitost algoritmu v nejhorsim pifpadé O(n?).

2.3.2 Aglomerativni shlukova analyza

Aglomerativni shlukova analyza je dalsi metodou shlukové analyzy. Oproti DBSCANu,
ale pracuje na principu postupného spojovani shlukti. Na zacatku analyzy je vytvoreno
tolik shluki, kolik je vstupnich datovych bodt. Kazdy shluk obsahuje pravé jeden datovy
bod. V dalsim kroku dojde ke spojeni dvou nejblizsich shluki do jednoho. Proces spojovani
nejblizsich shlukt pokracuje dokud uz neziistane jen jeden posledni shluk obsahujici vsechny
datové body. Existuje nékolik pristupt jak urcovat vzdalenost mezi shluky. V této praci je
pouzitd metoda nejblizsiho souseda (single linkage, nearest neighbour), kde je vzdalenost
shluki urc¢ena vzdalenosti jejich vzajemné nejblizsich bodu. Jak spojovani shlukt probihalo
a jak daleko od sebe pri spojeni shluky byly lze znazornit pomoci dendrogramu.
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Kapitola 3

Monitorovani sité

Monitorovani sité spociva ve zjistovani stavu sifovych zarizeni a sluzeb. Monitorovani sité
je dtlezité pro sitového spravce. Vyuziva se k detekci napadenych pocitacti, které vykazuji
podezrelé chovani a k detekci iiniku dat. Déle se pouziva k profilovani zafizeni. Profilovani
spo¢iva v tom, Ze spravci poskytuje informace o komunikaci daného zafizeni v case [15].
Zarizeni pri svém bézném provozu pouziva napiiklad pouze urcita cisla porta, komunikuje
jen v uréitych ¢asovych intervalech apod. Profilovani neslouzi jen k detekci nebezpeéného
nebo podezrelého chovani, ale také pochopeni topologie sité a jeji vytizeni. Diky tomu lze
pak provést kroky k lepsimu rozlozeni zatéze na siti.

3.1 Pasivni monitorovani

Pii pasivnim monitorovani sité se sbiraji predevsim logovaci a stavové informace ze sito-
vych zafizeni napt. postovniho serveru nebo FTP serveru, nebo se zachytavaji informace o
paketech prochézejicich siti. Sbirani informaci mtze probihat pomoci protokolu syslog nebo
asynchronnimi SNMP zprdvami typu trap, zasilanim NetFlow dat aj.[32]. Pokud se sitovy
administrator rozhodne zachytavat provoz na siti, je mozné jej primo analyzovat v realném
¢ase, nebo pokud to z technickych duvodi neni mozné, lze analyzu provést pozdéji.

3.2 Aktivni monitorovani

U aktivniho monitorovani se sitovy administrator aktivné dotazuje na stav sitovych prvka
nebo pravidelné testuje dostupnost sitovych sluzeb. Pravidelné aktivni testovani byva au-
tomatizované a jen v pripadé nedostupnosti sluzby dojde k upozornéni sitového adminis-
tratora. Dotazovani sitovych prvka probihd pomoci zprav ICMP, protokolu SNMP aj. [32].

3.3 Simple Network Management Protocol (SNMP)

SNMP je protokol, ktery funguje na principu zasilani zprav riznym zafizenim na siti. Lze se
dotazovat na stav zarizeni, nebo zafizeni i konfigurovat. Pomoci SNMP lze naptiklad zménit
konfiguraci smérovace nebo zjistit stav tiskarny. Kdyby se sitovy administrator nebo SNMP
agent neustale dotazoval na stav ruznych zarizeni, znac¢né by tim zatézoval linku SNMP
provozem. Proto je mozné v zafizeni nastavit, aby pri dosazeni urcité podminky samo
odeslalo tzv. trap zpréavu poslouchajicimu agentovi [29]. Pro dorucovani zprav se pouziva
nespolehlivy protokol UDP. Pokud se agent dotéze zatizeni na jeho stav a zprava se po cesté
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ztrati, muze se agent dotazat znovu. Problém nastéava, pokud dojde ke ztraté trap zpravy
od zafizeni k agentovi, prijeti zpravy se totiz agentem nijak nepotvrzuje. Vyhodou SNMP
je standardizace, diky které je podporovan velkym mnozstvim zafizeni.

Nevyhodou SNMP je, ze administrator muze zjistit napt. informace o poc¢tu prenesenych
paketli na sitové karté nebo smérovaci, ale uz nezjisti, kdo komunikoval s kym, o jaky typ
komunikace Slo apod.

3.4 Deep Packet Inspection (DPI)

Metoda DPI oproti zachytavani NetFlow zaznam, nezpracovava jen hlavicku IP datagramu,
jejiz obsah je nezbytny pro spravné smérovani dat. DPI mtize pracovat s daty na vrstvach
2-7 modelu ISO/OSI. Pokud neni komunikace sifrovana dokaze analyzovat i obsah zpravy
na aplikac¢ni vrstvé. DPI se pouziva zejména témito zpusoby:

e Ve zpravach aplika¢ni vrstvy hleda urcité skupiny znaku, nebo testuje data na shodu
s regularnimi vyrazy. Timto zpusobem je mozné DPI pouzit i pro cenzurovani, nebo
uzpusobeni smérovani datagrami podle druhu dat — textova data, video atd. [31].

e Pokousi se najit podobnosti mezi kontrolovanym paketem a pakety pouzivanych pii
znamych bezpecénostnich ttocich [31].

o Nékteti poskytovatelé internetu pouzivaji statistickd data nasbirand pomoci DPI pro
lepsi cileni reklamy, zjisténi navykt uzivatelt a kontrolu vytizenosti linek

Tato analyza kazdého paketu je vypocetné velmi naro¢na, proto se pouziva vzorkovani,
nebo se pouzije Uplné jind metoda monitorovani sitového provozu. DPI je vhodné pouzit,
pokud potfebujeme blize urcit chybu na siti, nebo zkontrolovat jaka konkrétni data odesilaji
sitové prvky. Oblibenym néastrojem pro analyzu jednotlivych paketi je Wireshark [11].

3.5 Technologie NetFlow

Netflow je protokol vyvinuty spole¢nosti Cisco Systems. Pouziva se ke sledovani datovych
IP tokli na siti. Zachytdvani metadat na siti spocivd v zaznamenavani metadat o kazdém
paketu, ktery projde urcitou c¢asti sité. Diky ziskanym informacim lze analyzovat a vhodné
zobrazit datovy provoz nalezici jednotlivym zarizenim. Nasbirana data je mozné agregovat
a sledovat statistiky provozu na celé siti, nebo jeji ¢asti. Dnes se ¢asto vyuziva ke sledovani
toho, jaké sitové aplikace jsou jednotlivymi zafizenimi pouziviny v daném case. Netflow je
hodné vyuzivano poskytovateli internetu, ktefi potrebuji uctovat poplatky za pripojeni a
také mit prehled o déni na siti a vytizeni sité. NetFlow je mocnym néstrojem pfi odhalovani
sitovych ttoki jako je DoS, falesny DHCP server, podvrzené DNS odpovédi aj.

Jednou z vyhod NetFlow je, ze nasbirané datové toky obsahuji pouze metadata o sito-
vém provozu, nikoli samotnd pfenesena data. Objem zaznam o tocich tak je jen zlomkem
objemu prenesenych dat. Protoze zaznamy o tocich obsahuji zdrojové a cilové IP adresy,
porty atd. neda se tici, ze jsou anonymni. Pro pripadného ttoc¢nika mohou byt zaznamy z
delstho ¢asového horizontu zajimavé. Mize tak napt. zjistit jaké sitové prvky v siti existuji,
jaka je topologie sité nebo jaké datové toky jsou pravé aktivni.

Prvni verzi mechanismu NetFlow byla verze 1. Déle existuji tyto verze [5]:
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e Verze 5. Od této verze obsahuji hlavicky paketd pfi exportu tokti sekvencni ¢isla
pro moznost detekce ztraty dat. Soucasti tokl jsou nové ¢isla autonomnich systému
ziskand z protokolu BGP.

e Verze 7. Neni kompatibilni s Cisco smérovaci. Pouziva se jen v prepinacich série Cisco
Catalyst 5000 vybavenych NetFlow feature card (NFFC).

e Verze 8. Pridava agregaci nasbiranych dat primo ve smérovaci. Diky tomu je objem
dat exportovanych na kolektor vyznamné mensi.

e Verze 9. Zavadi export toku zalozeny na sablonach, které definuji, jakd data exporto-
vané toky obsahuji.

e IPFIX nékdy také oznacovina jako NetFlow v10. Mimo jiné umoznuje jako soucést
tokil exportovat informace, které se bézné posilaji pomoci zprav syslog a také infor-
mace, bézné sbirané pomoci SNMP. Dalsi vyznamnou novinkou je podpora proménné
délky poli v paketech, takze je mozné exportovat napt. URL adresu [16].

3.6 Architektura NetFlow

Tok je jednosmérné posloupnost paketi prochazejicimi sledovacim sitovym zafizenim s urci-
tymi stejnymi tdaji [14]. Unikatni n-tice udaji, kterd tok jednoznacné odlisuje od ostatnich
tokt muze byt slozena z néasledujicich udaju [29]:

e Zdrojova IP adresa
e Cilova IP adresa

e Zdrojovy port

o Cilovy port

« Cislo IP protokolu
e Typ sluzby

e Vstupni rozhrani

Pro odliseni tokti se nemusi pouzit vSech sedm uvedenych vlastnosti, staci jen vybér
z nich, zalezi na implementaci. Toky samoziejmé mohou obsahovat mnoho dalsich tdaji,
jako pocet prenesenych bytl, pocet prenesenych paketi, ¢isla autonomnich systému apod.
Tyto udaje vSsak mohou byt pro nékolik toku totozné.

Zatizeni, které je v siti pfipojené a zaznamenava metadata o paketech, které pres néj
prochazeji se nazyva exportér. Exportéri byva po siti rozmisténych vice. Exportéry si ve své
vnitini paméti tvori zdznamy o datovych IP tocich a nasbiranéd data odesilaji do kolektoru.

K exportu toku do kolektoru dochézi v nasledujicich pripadech [29]:

e Neaktivni timeout — Posledni zachyceni paketu nédlezicimu k danému toku doslo pred
dobou danou neaktivnim timeoutem.

o Aktivni timeout — Tok je stale aktivni, ale doslo k vyprseni doby dané aktivnim
timeoutem.
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e Detekce konce toku — Pri TCP spojeni lze detekovat konec toku prijetim paketu s
priznakem RST nebo FIN.

e Zaplnéni paméti exportéru

Kolektor je typicky server, uchovavajici vsechny NetFlow zdznamy. Obvykle je soucasti
kolektoru i sada aplikaci pro zpracovani a nédslednou vizualizaci zachycenych zdznam?.

Mezi nejpouzivanéjsi protokoly pro prenos dat mezi exportérem a kolektorem patii
NetFlow v5 a NetFlow v9. Data jsou prendsena protokolem UDP, takze kdyz dojde k jejich
ztraté nelze je ziskat zpét. Detekovat, ze ke ztraté vibec doslo je mozné od NetFlow verze
5, diky sekvenc¢nim ¢islim. Pfenos neni zadnym zplisobem Sifrovany. Z daného exportéru
lze data odesilat pouze na jeden kolektor. Tento kolektor muze data distribuovat déle, ale
ztrati se tim informace o origindlnim zdroji nasbiranych dat, tu muze puvodni kolektor
prenést jinym zplisobem, nebo adresu odesilatele zfalSovat a vydavat se za pivodni zdroj
exportovanych dat [29].

Jako NetFlow exportéry je mozné vyuzit smérovace, které exportovani NetFlow zdznamu
podporuji. Takovéto smérovace jsou nicméné pomérné drahé a kromé smérovani, museji
provadét jesté vypocet NetFlow statistik, coz ma negativni dopad na jejich vykon. Snizeni
naroki na vykon exportéru se dosahuje pouzitim vzorkovani, kdy se zaznamenava jen jeden
ndhodny paket vybrany z okna o velikosti n pakett [l3]. Nevyhodou vzorkovani je vSak
snizeni presnosti zaznamu.

——

NetFlow kolektor

Obréazek 3.1: Architektura NetFlow [3]

3.7 Specializované NetFlow sondy

Protoze naroky na NetFlow exportéry stale rostou pouzivaji se pasivni sondy, které na rozdil
od prepinacti nebo routerti pouze ukladaji NetFlow zdznamy. Odeslani zachycenych dat do
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kolektoru muze probihat pres dedikovanou linku. Diky dedikované lince prenos NetFlow
zédznamu nijak neovliviiuje ostatni datovy provoz na siti a je odolnéjsi vaci atoktm.

z v
-
—
-
-

|
s

|

NetFlow Probe

NetFlow collector

Obréazek 3.2: Architektura NetFlow s pasivnimi sondami [9]

3.8 Softwarové sondy

Softwarové sondy bézi na standardnich serverech. Mohou byt specializované na zachytavani
NetFlow zdznamtu pouze urcitého typu komunikace napt. HT'TP, P2P, voice-over-1P atd.
Jejich vyhodou je predevsim cena. Nad nasbiranymi daty mohou sondy jesté pfed odesla-
nim provadét urcéitou agregaci. Jednim z open-source reseni je nProbe vyvijené spolecnosti
ntop [3].

3.9 NetFlow zaznam

NetFlow zaznam je datova struktura obsahujici informace o datovém provozu na siti kon-
krétniho zarizeni. Pravé NetFlow zidznamy jsou predmétem analyzy déni na siti. Vazi se
k NetFlow protokolu a pro razné verze protokolu se lisi. Zaznam protokolu NetFlow v9
obsahuje minimalné tyto informace:

e Zdrojova IP adresa
e Cilova IP adresa

o Zdrojovy aplikacéni TCP/UDP port
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 Cilovy aplikacni TCP/UDP port

e IP adresa pristiho hopu

« Cislo vstupniho fyzického rozhrani

« Cislo vystupniho fyzického rozhrani
e Pocet paketu v toku

e Pocet byta v toku

« Cas zacatku toku

« Cas konce toku

« Cislo IP protokolu

o Type of service (ToS)

e Sjednocené TCP priznaky

« Cislo zdrojového autonomniho systému
« Cislo cilového autonomniho systému
o Maska zdrojové podsité

e Maska cilové podsite

e Dalsi priznaky

3.10 ntopng

Néstroj ntopng funguje jako kolektor zdznami a zaroven i jako analyzator. Vytizeni sité,
jednotlivé toky, grafy a statistiky zobrazuje v redlnem case pomoci nékolika dashboardu
ve webovém rozhrani. P¥i pouzit{ softwarové sitové sondy nProbe™ kterou také vyviji
spole¢nost ntop, 1ze v ntopng ménit nastaveni sondy.

Mezi nejvyznamnéjsi analyzac¢ni a monitorovaci funkce patii Top N statistika, razeni
toku podle zadanych kritérii, statistiky tykajici se protokolu TCP (priznaky, prenesené
byty, pakety), statistika pouzivanych transportnich protokol, monitorovani SNMP zatizeni
a statistika aplikac¢nich protokoli. Pro odhaleni podezrelého nebo nestandardniho chovani
slouzi riznd upozornéni, ktera mohou byt generovana, kdyz dojde k prekroceni definovaného
limitu pfenesenych paketii nebo byt nebo kdyz néjaky klient odesila velké mnozstvi TCP
paketi s priznakem SYN (muze se jednat o SYN flood ttok) apod. Analyzu a zkouméni
nasbiranych dat je mozné provadét i pozdéji.

3.11 NfSen

NfSen [7] je webovy front-end pro nastroj nfdump, ktery slouzi ke zpracovani NetFlow
zaznamu. NfSen tedy umi NetFlow data zpracovavat stejné jako nfdump, ale je mozné pro-
gram ovladat v grafickém webovém rozhrani a sitova data jsou vykreslena do grafi. NfSen
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umoznuje zpracovavat data pouze ze souboru. Pokud chceme monitorovat déni na siti ne-
ustale, mtizeme nastavit, aby NfSen periodicky nacital nové zachycené toky a dale s nimi
pracoval. Pii odhalovani potencialné nebezpecného chovani velmi pomiiZze, moznost nasta-
vit rtiznd upozornéni, podobné jako u néstroje ntopng. Pii agregaci a filtrovani NetFlow
zédznamu muzeme zadat ¢asové obdobi, se kterym chceme pracovat. Kromé jednoduchého
filtrovani pomoci zaskrtavacich policek se filtrovani provadi stejné jako u nastroje nfdump.

Priklad filtru: tcp and (src ip 177.17.18.19 or dst ip 178.19.20.21)
Kdyz sifovy administrator uvidi v grafu prudky néarast prenasenych dat muze to zna-
menat DOS ttok. Jestli jde opravdu o utok, odkud pochézi apod. pak v idedlnim pripadé

zjisti dalsim filtrovinim zéznami. Podobné (i kdyz pravdépodobné s vétsim tusilim) muze
odhalit dalsi typy utokl na sit jako napt. skenovani porti, falesny DHCP server a dalsi.
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Kapitola 4

Sledované vlastnosti datovych toku

Tato kapitola se zabyva popisem nekterych dulezitych vlastnosti datovych tokt. Kazda
vlastnost o toku vypovida néco jiného. Pii hledani anomalii nebo podobnosti se vzdy pou-
ziva kombinace nékolika vlastnosti toki. Kombinace vice vlastnosti ma logicky vétsi vypo-
vidaci hodnotu o charakteru sitového provozu. Pii detekci rtiznych druhii dtoka se sleduji
rizné kombinace vlastnosti, pricemz nékteré sledované vlastnosti mohou mit vétsi vahu nez
jiné. To, jaké vlastnosti si pro analyzu vybereme a jakou jim pritadime vahu, zdlezi jen na
tom, co se z analyzovanych dat snazime zjistit.

4.1 Klasifikace IP adres

Internet je velmi rozsahly a proménlivy, takze neni mozné, aby mél kazdy smérovac infor-
mace o vSech dalsich smérovacich nebo sitich. Z tohoto divodu se zavedlo tiidni adreso-
vani, které bylo pozdéji nahrazeno beztfidnim adresovanim (CIDR). Pfestoze se uz tiidni
adresovani prakticky nepouziva stale existuji rozsahy adres vyhrazeny pro multicast, expe-
rimentalni ucely a dalsi specifické pouziti. Pokud pii zkouméni podobnosti mezi datovymi
toky narazime na IP adresy, o kterych podle prefixu vime, Ze se pouzivaji na néco jiného,
nebudou spolu pravdépodobné zkoumané toky souviset.

Pro pochopeni, jak se IP adresy déli do tiid, je potieba vysvétlit pojmy netid a hostid.
Vsechny adresy IPv4 maji délku 32 bitt. Cést adresy, ktera urcuje sit se oznacuje jako netid.
Pokud bude ¢ast netid dlouhd 8 bitfi, mohlo by teoreticky existovat 28 = 256 takovychto
ruznych siti. U tFidniho adresovani vSak napiiklad adresy tfidy A zacinaji na 0. Prestoze
maji adresy t¥idy A netid dlouhé 8 bitt, prvni bit musi byt nulovy, takze riznych siti tfidy A
miiZe existovat jen 27-2 = 126. Zbyljch 24 bitl adresy se pouzije na adresovani jednotlivych
pocitacu v dané siti. Tato ¢ast adresy se oznacuje jako hostid. Délku netid (a nepiimo tedy
i hostid) vyjadiuje maska sité. Typicky se pouziva zapis IP adresa/prefiz sité. Kde prefix
sité vyjadiuje pocet jednickovych biti v masce — pocet bitu pouzitych pro netid [32].

4.1.1 T¥idni adresovani

P1i t¥idnim adresovani adresy IPv4 rozdéluji do nékolika tiid — viz Tabulka 4.1.

Existuji jisté adresy a rozsahy adres, které jsou vyhrazeny pro specidlni icely. Tteba
adresy pro adresovani v privatnich sitich — viz Tabulka 4.2.

Dalsi vyhrazené adresy podle dokumenttit RFC jsou uvedeny v Tabulce 4.3.

Adresy z trid A—C se oznacuji jako unicastové adresy a jsou pouzivany k béznému adre-
sovani zafizeni na internetu. Adresy tfidy D jsou pouzivany pro adresovani multicastovych
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Trida | Zacatek adresy Prefix sité Mnozstvi pouzitelnych adres
A 1-126 /8=255.0.0.0 167 77 214 (2%4-2)
B 128-191 /16=255.255.0.0 65 534 (210-2)
C 192-223 /24=255.255.255.0 254 (28-2)
D 224-239 Multicast
E 240-254 Rezervovano pro experimentalni ucely

Tabulka 4.1: Rozdéleni adres IPv4 do tfid [32]

Pocatecni adresa | Koncova adresa Maska
10.0.0.0 10.255.255.255 /8=255.0.0.0
172.16.0.0 172.31.255.255 /12=255.240.0.0
192.168.0.0 192.168.255.255 /16=255.255.0.0

Tabulka 4.2: Rozsahy IP adres pro adresovani v privatnich sitich [32]

skupin. Dale je mozné v Tabulce 4.3 identifikovat adresy a rozsahy adres vyjmuté ze t¥id
A-E. I tyto adresy se bézné pouzivaji napt. Link Local adresy.

Prislusnost IP adresy do urcité skupiny lze pouzit pri zkouméni podobnosti mezi dato-
vymi toky na zakladé IP adres. Pokud jsou zdrojové nebo cilové adresy dvou toku z jinych
skupin naznacuje to, ze jejich podobnost je velmi mala. Pokud jsou IP adresy datovych
toku ze stejné skupiny neznamenad to, ze by mezi toky byla automaticky vysoka podobnost.
Skupiny IP adres jsou rozsidhlé a vétsina bézné komunikace probihd mezi unicastovymi ad-
resami, tj. ze skupin A—C. Pokud chceme dale zkoumat podobnost mezi toky, musime se
podivat na jejich dalsi vlastnosti. V pripadé, ze jsou IP adresy toku totozné, je ziejmé, zZe
je jejich podobnost vysoka.

4.1.2 Beztiidni adresovani (CIDR)

Bezttidni adresovani, angl. CIDR (Classless Inter-Domain Routing) bylo zavedeno, aby se
prostor IP adres vyuzival efektivnéji nez u tiidniho adresovani. Oproti t¥idnimu adresovani
neni prefix sité, a tedy ani maska, pevné dana. Délku masky sité lze zvétsovat nebo zmenso-
vat a tim vytvorit sit pozadované velikosti. Beztridni adresovani se pouziva predevsim u IP
adres tridy C, nicméné lze vyuzit i u IP adres z tiid A a B. Sité z t¥idy C mohou adresovat
pouze 254 pocitacu. Je to proto, ze maji masku /24 a na adresovani pocitacu zbyva uz jen 8
bitd. U beztiidniho adresovani muzeme masku zmensit jen na napt. 22 bitd a tim vytvorit
sit, na které lze adresovat 1022 pocitacti. Timto zpisobem vlastné dojde ke spojeni nékolika
dfive oddélenych (majicich rizné netid) siti z t¥idy C a vytvoreni tzv. supersité. Je tedy
mozné vytvaret sité ruznych velikosti podle potfeby [32].

nelze urcit z jejitho prefixu, jak tomu je u tfidniho adresovani. Smérovace tak musi ucho-
vavat i masku kazdé sité. Aby bylo adresovani efektivnéjsi pouzivaji se pro smérovani ¢isla
Autonomnich systému a protokol BGP, viz kapitola 4.5 Autonomni systémy.
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Blok adres Pouziti Oznaceni dokumentu
0.0.0.0/8 , This host on this network* RFC 1122
100.64.0.0/10 Shared Address Space RFC 6598
127.0.0.0/8 Loopback RFC 1122
169.254.0.0/16 Link Local RFC 3927
192.0.0.0/24 IETF Protocol Assigments RFC 6890
192.0.0.0/29 DS-Lite RFC 6333
192.0.2.0/24 TEST-NET-1 RFC 5737
192.88.99.0/24 6to4 Relay Anycast RFC 3068
198.18.0.0/15 Benchmarking RFC 2544
198.51.100.0/24 TEST-NET-2 RFC 5737
203.0.113.0/24 TEST-NET-3 RFC 5737
240.0.0.0/4 Reserved RFC 1112
255.255.255.255/32 | Limited Broadcast RFC 0919

Tabulka 4.3: Dalsi vyhrazené adresy [17]

4.2 Protokol UDP (User Datagram Protocol)

UDP je transportni bezstavovy protokol. Funguje jednoduchym zpiisobem, a to tak, ze
prevezme dorucovanou zpravu od aplikaéni vrstvy L7, zabali ji do UDP datagramu, ptrida
hlavickou a datagram preda sitové vrstvé — IP protokolu. IP protokol datagramu pridé IP
hlavicku a odesle zpravu po siti. Tento zpusob dorucovani dat se oznacuje jako ,best-effort
delivery“. Protokol UDP nezarucuje doruceni prendsenych dat, ani kontrolu tispésného doru-
¢eni. Je pouzivan aplikacemi, které maji své vlastni kontrolni mechanismy (napt. pocitadla),
kterymi jsou schopné zjistit, ze doslo ke ztraté dat na siti. Hlavicky UDP datagramt mohou
volitelné obsahovat kontrolni soucet, takze neni problém zjistit, jestli konkrétni datagram
dosel k prijemci neposkozen. Diky své jednoduchosti je UDP v nékterych pripadech az o 40
% rychlejsi v porovnani s protokolem TCP [22].

4.3 Protokol TCP (Transmission Control Protocol)

TCP je transportni protokol modelu TCP /IP. Protokol TCP pouzivaji aplikace, které vyza-
duji tspésné doruceni dat k prijemci. Protokol vytvaii logické spojeni mezi dvéma komuni-
kujicimi stranami na siti. Dokud je spojeni oteviené komunikujici strany si vyménuji nejen
data, ale i potvrzovaci zpravy o prijeti paketd s urcitym sekven¢nim ¢islem. Pokud se nepo-
dari néktery paket dorucit — sekvencni cisla prijatych pakett nejdou za sebou — provede
se pokus o opétovné doruceni ztraceného paketu. Protokol také pouziva casovaé, kterym
kontroluje, jestli netrva odpovéd na zpravu prilis dlouho a spojeni neni prerusené [22].

Pred prvnim navazanim spojeni protokolem TCP se provadi tzv. three-way handshake.
Princip ¢innosti mechanismu je nasledujici [22]:

o Ovéri, ze je prijemce dosazitelny
e Ovéri, ze prijemce nasloucha na daném portu
e Odesilatel a prijemce si vyméni pocatecni sekvenéni ¢isla paketii, od kterych budou

déle pakety cislovat
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Jaké TCP pfiznaky jsou nastaveny pakettim pii three-way handshaku je vidét na Ob-
razku 4.1.

A B
SYN

 »

SYN+ACK

ﬂ»

TCP three-way handshake

Obréazek 4.1: Three-way handshake [10]
V hlaviéce TCP paketu se pouzivd 6 bitu pro priznaky (TCP flags). V hlavicce je
rezervovano vice mista, aby Slo dalsi pfiznaky ptridat pozdéji. Piiznaky slouzi k indikaci

aktudlniho stavu TCP spojeni, nebo nesou dalsi informaci o pfenasenych datech. Vyznam
priznakt viz Tabulka 4.4.
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Priznak

Vyznam

URG (Urgent)

Indikuje, ze pole ,,Urgent Pointer“ v hlavi¢ce paketu obsa-
huje ukazatel na misto v datové ¢asti paketu. Od tohoto
mista by piijemce mél zacit ¢ist data.

ACK (Acknowledgment)

Vztahuje se k poli ,,Acknowledgment Number®, které pti-
jemci 11k, jaké dalsi poradové ¢islo paketu (Sequence num-
ber) ma ocekavat.

PSH (Push)

Na strané odesilatele i prijemce jsou vyrovnavaci paméti, kde
pakety cekaji na zpracovani. Pti nastaveni priznaku PSH pri-
jemce nesmi ukladat data do vyrovnavaci paméti, ale rovnou
je predavat aplikac¢ni vrstvé. Pouziva se pii ukonceni spojent,
kdy by prijata data méla byt kompletni. Cely obsah vyrov-
navaci paméti se predd aplikaci k dalsimu zpracovani.

RST (Reset)

Uplné uzavird spojeni. Pouziva se také pro odmitnuti spo-
jeni.

SYN (Synchronize)

Pouziva se pro synchronizaci poradovych ¢isel (Sequence
number) v handshake procesu pfi ustavovani spojeni.

FIN (Finish)

Indikuje, ze pfenos dat byl dokoncen. Tento ptiznak expli-
citné neuzavira spojeni, ale pokud obé komunikujici strany
odeslou paket s timto priznakem a navzajem si odpovi sprav-
nym ACK paketem spojeni je ukonceno.

Tabulka 4.4: Pfiznaky TCP paketu [22]

Priznaky protokolu TCP hraji roli pii odhalovani skenovani. Kdyz se ttoénik snazi
pripojovat na ruzné IP adresy a rtzné porty, vétsinou pouziva stale stejné nastavené TCP
priznaky. Tato skutecnost pomuze pri jednoznacné identifikaci skenovani.

4.4 Klasifikace cisel porta transportnich protokolt

Pro rozliseni jednotlivych sluzeb pouzivajicich transportni protokol se pouzivaji rizna c¢isla
portil. Cisla portii jsou 16bitova ¢isla. Porty se podle ¢iselného rozsahu déli do tiech sku-

pin [20]:

o Znédmé porty (well known ports) — ¢isla porti v rozsahu 0-1023, jsou vyhrazené pro
nejbéznéjsi sluzby na internetu

o Registrované porty — v rozsahu 1024-49151, registruji se u mezinidrodni organizace

TANA

e Dynamické a soukromé porty — v rozsahu 49152-65535, pouzivaji se pro dynamické
pridélovani aplikacim komunikujicim na internetu, nejsou pevné vazany na urcitou

aplikaci nebo sluzbu

Znamé porty jsou pridélovany na zdkladé procesu ,JETF Review® nebo ,,JESG Appro-
val“ mezindrodni skupinou IETF. Registrované porty jsou pridélovany organizaci TANA
opét na zakladé procesu ,JETF Review”, ,IESG Approval“ nebo , Expert Review®. Procesy
registrace portu jsou popsany v dokumentu RFC 8126 [19]. Dynamické porty nejsou nijak
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pevné pridélovany nebo registrovany [20]. Bez predchozi registrace u organizace IANA, by
se znamé i registrované porty nemély pouzivat. Presto se lze na internetu obcas setkat s
jinym, nez registrovanym pouzitim zndmych port. Vétsinou se pro urcitou sluzbu pouzivaji
stejna ¢isla portu u protokoli TCP i UDP. Jen ve vzacnych pripadech nepatii stejné ¢islo
portu u protokolu TCP a UDP ke stejné aplikaci nebo sluzbé, napt. port 520 [22].

Cisla porti maji pfi zkoumani podobnosti mezi datovymi toky velky vyznam. U portt
z rozsahu 0—1023 jsme schopni identifikovat internetovou sluzbu. U registrovanych porti je
mozné odhadnout komunikujici aplikaci, pokud je aplikace s danym ¢islem portu registro-
vana. V pripadé, ze je zdrojovym portem port z dynamického rozsahu a cilovym portem
port ze znamého rozsahu, pravdépodobné jde o komunikaci klienta, ktery pristupuje k né-
jaké internetové sluzbé. Timto zplusobem pak muzeme napft. najit itoc¢nika, ktery se snazi
komunikovat na velkém mnozstvi riznych porti.

4.5 Autonomni systémy

Protoze smérovace nemohou uchovavat ve smérovacich tabulkach informace o vsech verej-
nych sitich na internetu, byl zaveden hierarchicky systém autonomnich systému (déle jen
AS). Pod jednim AS je skupina siti a smérovac¢i se stejnou smérovaci politikou. Autonomnim
systémem muze byt napt. AS konkrétniho poskytovatele internetu. Je rozdil mezi vnéjsim
smérovanim, tzn. mezi autonomnimi systémy a vnitinim smérovanim v ramci jednoho AS.
Smérovace na hranicich AS sméruji data do dalsich AS. K tomuto smérovani mezi AS se
pouziva protokol BGP. Hrani¢ni smérovace v pravidelnych intervalech siii dalsim hrani¢nim
smérovacum jinych AS informace o tom, k jakym sitim se mohou pripojit a pres jaké AS
budou data posildna. Hrani¢ni smérovace si vymeénuji zpravy obsahujici prefixy siti (a délku
prefixu) do kterych mohou smérovat data [25].

AS je identifikovan 16bitovym nebo 32bitovym cislem. Tato ¢isla pridéluje regiondlni
internetovy registr napt. RIPE NCC. Pfi hledani podobnosti v sitovych datech mtzeme
podle ¢isel AS dvou IP adres zjistit, jestli jsou adresy pod spravou jednoho poskytovatele
internetu, nebo patii jedné organizaci.
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Kapitola 5

Vybrané sitové ttoky

5.1 Skenovani porti

Skenovani portl se pouziva pro zjisténi toho, jaké porty jsou oteviené pro navazani spojeni.
Nejjednodussi forma skenovani je, kdyz se itoc¢nik snazi pripojit postupné na vsechny porty
na zafizeni obéti. Takovy zpiisob skenovani je snadno odhalitelny a lze jej zablokovat. Casem
Utoénik vétsinou pouziva skenovani port proto, aby se dozvédél néco o zafizeni obéti.
MizZe to byt napf. verze opera¢niho systému, zptsob reagovani na nezvyklé pakety nebo
jaké sitové sluzby jsou na zafizeni obéti spustény a predstavuji potencidlni zranitelnost.
Informace ziskané skenovanim je pak mozné pouzit pro pldnovani/provedeni dalsiho titoku.
Utoénik typicky na jednotlivé skenovand zaiizeni odesild jen jeden paket. Podle zptisobu
skenovani nastavuje paketim rizné TCP ptiznaky viz déle.

P1i horizontdlnim skenovani se ito¢nik pokousi navazat spojeni s ruznymi IP adresami,
ale vzdy na stejném portu. Zjistuje tim, na které IP adrese bézi sluzba, kterd je pro dany
port typickd. Tuto sluzbu se pak pravdépodobné pokusi napadnou. Priklad typického hori-
zontalniho skenovani vyfiltrovaného pomoci nastroje nfdump|6] je vidét v Tabulce 5.1.

Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes Flags
TCP  252.68.10.88:47858 -> 58.226.107.101:7040 1 40 S,
TCP  252.68.10.88:47858 -> 58.226.107.79:7040 1 40 S,
TCP  252.68.10.88:47858 -> 109.155.100.95:7040 1 40 S,
TCP  252.68.10.88:47858 -> 252.57.153.244:7040 1 40 S

Tabulka 5.1: Horizontalni sken

Utocénikem je IP adresa 252.68.10.88:47858, ze které prichézi pakety na rtizné cilové
adresy. Skenovanym cilovym portem je port 7040. Ze se s velkou pravdépodobnosti skuteéné
jedna o skenovani je vidét také z toho, ze kazdy tok je tvoren jen jednim paketem a jediny
nastaveny TCP priznak je SYN viz. kapitola 5.1.1 SYN Scanning.

Vertikalni skenovani je obdobné jako horizontalni, jen se misto stejného portu na riz-
nych IP adresidch skenuji rizné porty na stejné IP adrese. Kombinace horizontdlniho a
vertikalniho skenovani se oznacuje jako blokové skenovani, pri kterém se postupné na kazdé
vybrané IP adrese skenuje urcity rozsah portu.
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5.1.1 SYN Scanning

Tento typ skenovani je také znamy jako ,half-open scan“, protoze zcela neotevira TCP
pripojeni. Jak uz nazev napovidda SYN scanning odesila obéti paket s nastavenym jedinym
priznakem a tim je SYN. Pfesné stejnym zptisobem probiha prvni faze three-way handshaku
pii pokusu o navazani TCP spojeni, viz kapitola 4.3 Protokol TCP. Pokud obét odesle jako
odpovéd paket s priznaky SYN/ACK — pokracovani three-way handshake — je skenovany
port jisté otevieny. Utoénik pak posle paket s piiznakem RST, ¢im# pFipojeni ukondi, aby
nedoslo k zahlceni obéti. K dokonceni three-way handshake tak nedojde [23].

5.1.2 FIN, X-mas, NULL scanning

Jiny zplisob skenovani portti nez SYN scanning, je FIN, X-mas, NULL sncanning. Princip
této metody spociva v odeslani paketu obéti, ktery je nezvykly a z pohledu TCP/IP modelu
nedava smysl. Pokud je port, na ktery atocnik takovy paket odesle otevieny, zadna odpoved
zpét neprijde. Pokud je port uzavieny systém by mél podle dokumentu RFC 793 [12] odeslat
odpovéd ve formé paketu s nastavenym priznakem RST. Paket odeslany tto¢nikem miize
byt trojiho typu, podle nastavenych piiznaku [23]:

o FIN scaning — nastaven je pouze ptiznak FIN

o X-mas scaning — nastaveny jsou priznaky FIN, URG, PSH (odtud oznaceni X-mas —
priznaki je tolik, Ze pripominaji svétylka na vanoénim stromecku)

e NULL scanning — neni nastaven zadny piiznak

5.2 DoS (Denial of Service)

DoS je jeden z nejjednodussich atoku. Jeho cilem je znemoznit obéti navazovat nova spojeni
a komunikovat na siti. DoS muze fungovat tak, Ze zahlti obét pozadavky, vytizi jeji sitové
pasmo na maximum, takze dojde k znemoznéni legitimni komunikace. Jiny typ DoS ttoku
cili na konkrétni zranitelnost v zarizeni obéti, napr. ttoc¢nik odesle pouze jeden paket, ktery
je sestaven tak, aby doslo k neo¢ekdvanému stavu aplikace nebo jadra systému prijimaji-
ciho paket. Pokud ttocnik neposila pakety obéti pouze ze svého pocitace, ale zapoji do
utoky i dalsi zafizeni, oznacuje se ttok jako DDoS (Distributed Denial of Service). DoS a
DDoS tutoky je pomérné snadné odhalit v NetFlow datech, nicméné pokud zahlcujici pa-
kety prichéazi z velkého mnozstvi zdroju je tézké, nékdy az nemozné, odfiltrovat komunikaci
utoc¢nika od té legitimni.

5.2.1 SYN flood

SYN flood ttok vyuziva skutecnosti, ze TCP protokol je stavovym protokolem. Zafizeni,
kterd komunikuji pomoci protokolu TCP si musi uchovavat informaci o stavu vsech ak-
tudlnich spojeni. Scénar utoku je takovy, ze Gtoc¢nik zaplavi obét TCP pakety s nastave-
nym priznakem SYN, jako by chtél navizat spojeni viz. Three-way handshake viz kapi-
tola 4.3 Protokol TCP. Utoénik v paketu uvede jako zdrojovou adresu neexistujici nebo
neplatnou adresu. Kdyz obét na falesnou zdrojovou adresu odpovi a ¢eka na paket s pri-
znakem ACK nikdy nedostane odpovéd. Pfipojeni se nedokondi a obét stale vyckava, dokud
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nedojde k vyprsen{ ¢asovace, coz viak trva pomérné dlouhou dobu. Utoénik zasils SYN pa-
ket tak velké mnozstvi, ze dojde k zaplnéni tabulky pro polooteviend spojeni na strané
obéti. Vysledkem je, ze obét nemuze navizat zadna dalsi spojeni [23].

7 popisu utoku vyplyva, ze ttocnika lze z NetFlow zdznamu identifikovat podle toho,
ze odesild velké mnozstvi TCP paketti s nastavenym priznakem SYN.
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Kapitola 6

Aplikace pro hledani podobnosti v
sitovych datech

Aplikace, kterd je vysledkem této prace pracuje s datovymi toky NetFlow. Porovnava vlast-
nosti tokt a roztazuje je do shluki. Pro shlukovou analyzu jsou pouzity algoritmy DBSCAN
a aglomerativni shlukova analyza. V konfigura¢nim souboru se vybiraji atributy datovych
toki, nastavuji vahy atributt, parametry pro DBSCAN, parametry pro aglomerativni shlu-
kovou analyzu, zpusob nacitani NetFlow zdznamu ze souboru a dalsi. Podle pouzité konfi-
gurace jsou vysledkem zpracovani shluky datovych toki. Cilem je nalézt shluky obsahujici
provoz, ktery je soucdsti néjakého sitového ttoku.

6.1 Navrh aplikace

Aplikace je napsand v programovacim jazyce C, podle standardu C99. Aplikace nacita
datové toky z NetFlow souboru typu nfcapd. K precteni vstupniho souboru a extrakci
atributt toku se kterymi se bude déle pracovat je vyuzita knihovna libnf [18]. Vstupni
soubor muze obsahovat pro kazdy tok velké mnozstvi informaci, takze program nacte jen
vybrané atributy tokd do paméti. Jesté pred nacitanim tokt se precte konfiguracéni soubor.

Soucésti zachycenych sitovych dat nemusi byt ¢isla autonomnich systémi, takze se do-
hledévaji ve volné dostupné databazi GeoLite2 [!] spole¢nosti MaxMind [2]. K prohledé-
vani databaze je pouzita knihovna vyvijend také spoleénosti MaxMind, kterd je k tomu
urcend. Stejnym zpusobem se dohledavaji i priblizné souradnice zdrojovych/cilovych IP ad-
res. Vystupem aplikace je sada textovych soubort pro kazdy nalezeny shuk, ve kterych jsou
statistické informace o tom, jaké hodnoty atributii se ve shluku vyskytuji. Kazdy atribut
je vypsan do vlastniho souboru. TakZe napriklad shluk 1 muze mit soubory src_addr a
src__port, ve kterych jsou rtizné zdrojové IP adresy a zdrojové porty a pocet kolikrat se
dana hodnota ve shluku vyskytuje. Tyto soubory slouzi pro tvorbu histogramu a pripadné
dalsi automatické zpracovani, ale je velmi nepiehledné z nich vy¢ist charakter shluku, neboli
¢im se shluk vlastné odlisuje od ostatnich, co je pro néj typické. K tomu slouzi vystupni
soubor clusters.out, ve kterém jsou vypsané informace o prvnich 20 tocich z kazdého shluku,
pripadné prvnich 20 zafizeni z kazdého shluku. Toky jsou vypsané v podobném formatu
jako pfi pouziti nastroje nfdump, priklad je v Tabulce 6.1.
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cluster_id src_addr:port dst_addr:port prot bytes pkts src_country dst_country src_as dst_as tcp_flags

0 82.158.8.249:443 57.189.132.243:25968 6 1089 6 ES BE 6739 2647 .AP.SF
0 82.158.8.249:443 57.189.132.243:20101 6 660 6 ES BE 6739 2647 .AP.SF
0 82.158.8.249:443 57.189.132.243:26233 6 1192 6 ES BE 6739 2647 .AP.SF
0 82.158.8.249:443 57.189.132.243:16955 6 1341 6 ES BE 6739 2647 .AP.SF

Tabulka 6.1: Ptiklad souboru s vypisem zaznamii ve shlucich

6.2 Porovnani NetFlow zaznamu

V této praci se na nejnizsi drovni pracuje s NetFlow zaznamy. Tato kapitola predstavuje
jiz pouzivané metriky pro porovnavani NetFlow zidznami a nové navrzeny zptisob porov-
nani. Pred pouzitim néjaké metriky se musi zaznamy abstrahovat jako datové body. Kazdy
bod je urcen souradnicemi v metrickém prostoru. Soufadnice jsou dany hodnotami atri-
buti puvodnich NetFlow zaznamt. Pomoci vybrané metriky se pocita vzdalenost mezi
body. Dalsim krokem uz je zkouméni jaké body jsou si v prostoru blize/déle, hledani si-
rotkl (osamocenych bodu predstavujici anomaélie), identifikace shlukii, apod. Nové navrzeny
zpusob porovnani zéznami pracuje s IP adresami a porty jako s kategorickymi atributy.
Rozdilnost mezi hodnotami téchto atributt zavisi na jejich prislusnosti do kategorii. Z di-
vodu prace s kategorickymi atributy nejsou datové body v euklidovském prostoru. Tuto
skutecnost ilustruje obrazek 6.1. Predstavme si, ze body Py, P, a P3 reprezentuji hodnoty z
jedné kategorie kategorického atributu. Jejich vzdjemnd vzdélenost je 2. Bod Py reprezen-
tuje hodnotu z jiné kategorie nez predchozi body. Pozadujeme, aby vzdéilenost mezi témito
kategoriemi byla 1,1. V euklidovském prostoru je ale miniméalni vzdalenost bodu P, od
ostatnich bodi 2v/3/3 = 1.15. Trojiihelnikové nerovnost je stéale zachovana, ale metricky
prostor neni euklidovskym prostorem [25].

Pri analyze se pracuje s datovymi body, které jsou abstrakci NetFlow zdznamu. Zaznamy
obsahuji pomérné velké mnozstvi informaci o datovém IP toku. Pro analyzu mtzeme vybrat
jen nékteré informace z NetFlow zaznamu. Podle toho jaké informace pro tvorbu datovhého
bodu z NetFlow zaznamu vybereme, mtzeme vytvorit rizné datové body. Z toho vyplyva,
ze bude-li vzdalenost dvou bodd v metrickém prostoru nulovd, tyto body jsou totozné
(ekvivaletni), ale neznamend to, ze by byly ekvivaletni i puvodni NetFlow zdznamy, na
zékladé kterych byly body vytvoreny.

6.2.1 Pouzivané metriky

Mezi nejjednodussi pouzivané metriky patii metrika L; (Manhattanské vzdédlenost) z rodiny
L, metrik, viz podkapitola 2.2.1. Pro vypocet vzdalenosti L; je nutné porovnat jednotlivé
atributy NetFlow zdznamu. Protoze zdznamy obsahuji atributy ruznych typa, je i jejich
porovnani rtuzné. Kazdy atribut tvori vlastni 1-dimenzionalni metricky prostor s vlastni
metrikou. Az spojenim téchto dil¢ich metrickych prostori vznikne metricky prostor s dato-
vymi body, které reprezentuji konkrétni NetFlow zadznamy. Pocet dimenzi tohoto metrického
prostoru je tedy ddn poctem atributi. Protoze rtizné atributy maji i riizny rozsah hodnot
je vhodné hodnoty normalizovat, aby nebyly nékteré dimeze prostoru oproti jinym velmi
rozsahlé. Jednim z nejjednodussich zplisobit porovnani IP adres je exkluzivni disjunkce
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Obrazek 6.1: Priklad bodi v metrickém prostoru neeuklidovského typu [25]

(XOR). Vysledn4 hodnota je brana jako ¢islo od 0 do 232 - 1 a je provedena normalizace na
interval <0;1>. Tato metrika spliiuje vSechny axiomy v Definici 1. U atributu pocet prene-
sengch byti jsou porovnavané hodnoty normalizované na interval <0;1> pomoci minimalni
a maximélni hodnoty vyskytujici se v datech viz Vzorec 2.1. Vysledkem porovnéni je jejich
absolutni rozdil. U ostatnich atributl se pouzivaji binarni vzdalenostni funkce. To znamena,
ze v pripadé ze jsou hodnoty stejné, je vysledkem porovnani minimalni hodnota tedy 0, v
opacném pripadeé 1.

6.2.2 Navrh metody porovnani tokt

Navrzena metrika se snazi zohlednit vyznam hodnot atributi pro co nejlepsi a nejsmys-
luplnéjsi vysledky. Jaké atributy budou do porovnani zahrnuty je mozné nastavit v konfi-
gura¢nim souboru. Celkem je mozné pracovat s nasledujicimi atributy: zdrojovéa/cilova IP
adresa, zdrojovy/cilovy port, transportni protokol, pocet prenesenych bytu a paketi, pri-
blizné souradnice zdrojové/cilové IP adresy, ¢islo zdrojového/cilového AS, TCP ptiznaky.
Metoda pracuje s rozdilnosti/vzdalenosti porovnévanych hodnot. Vzdalenost je vzdy nor-
malizovand na interval <0;1>. Podle toho, co je cilem analyzy se voli vahy jednotlivych
atributti, které musi byt také z intervalu <0;1>. Vysledna vzdalenost NetFlow zaznami je
vypoctena podle Vzorce 2.2. Déle je v konfigura¢nim souboru moznost nastavit vzorkovani,
aby se pozadovany pocet zdznami nacetl napri¢ celym souborem. Pro nacitani lze zvolit
jen toky s protokolem TCP nebo se vSemy protokoly. Rizné typy atributt se porovnavaji
ruzné. Porovnani hodnot atributt se oproti vzdalenostnim funkcim pouzitym u metriky L,
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lisi u IP adres, portii a prenesenych bytt. Nize je vysvétleno jakym zptisobem. U ostatnich
atributd jsou hodnoty pouze porovnany na rovnost.

o IP adresy — Adresy se porovnavaji na zakladé prislusnosti do jedné z kategirii, viz
Diagram 6.2. Pokud jsou adresy totozné je vysledkem 0. Pokud neni predmétem ana-
lyzy soubor zdznami z lokalni sité, mé drtiva vétsina zaznamt IP adresu z kategorie
Unicast public. Rozdily mezi IP adresami jsou tedy jen v Hammingové vzdalenosti
neboli v kolika bitech se od sebe adresy lisi. Hammingova vzdélenost je namapovana
na interval <0;0,2> podle vzorce: dy(z,y).l . = (0,2/dy(z,y)!) - 32. Porovnani

adres timto zpusobem se provadi pouze pokud jsou obé adresy IPv4. V pripadé zZe je
jedna z adres IPv6, je vysledna vzdalenost vzdy 1. Jsou-li obé adresy IPv6 vzdalenost

je 0,5.
Unicast Ostatni
d(X5Y)IP:1
i ; Experimentalni
Public Private . .
Multicast ucely
d(X,y)IP = 0a5
172.16.0.0/12
192.168.0.0/16
d(xy)p = 0,25 10.0.0.0/8
Hammingova
dalenost d
vzdélenost dy(x,y)p | dg(x.y)p | | dgx,y)p | | dy(x,y)ip | | dygx.y)p | | dg(x.y)rp | | dg(x,y)p |

mapovana na
intervalu <0;0,2>

Xpp= yip => d(x,y)p=0

Obrazek 6.2: Porovnavaci funkce pro IP adresy - Podle toho na které irovni se adresy lisi
je vysledkem ruzna vzdalenost d(x,y)rp

« Cisla porti — Porty jsou rozdéleny jak je znazornéno na Diagramu 6.3. Pii¢emz znamé
porty jsou rozdéleny do 17 tfid podle aplikaci a sluzeb, které je bézné vyuzivaji, viz
Tabulka 6.2.

o Transportni protokol, pocet prenesenych paketi, ¢islo AS, TCP priznaky — U téchto
hodnot se jen porovnava, jestli jsou pro oba toky stejné nebo rozdilné. Pokud jsou
stejné je vzdalenost d(x,y); = 0, pokud rozdilné d(z,y); = 1, kde f je jeden z
vyjmenovanych atributa.

e Pocet prenesenych bajti — Protoze jde o numericky atribut, zkouma se, jak blizké
si jsou porovnavané hodnoty. Nejprve se pocet bajtti namapuje na interval <0;1>.
Mapovani neni rovnomérné aby nedoslo k zanedbani rozdilit mezi vyrazné nizsimi
hodnotami nez je maximélni hodnota v datech, vice je vysvétleno v kapitole 2.2.1. V
tomto pripadé je velikost prvniho toku pfevedena na desetinné ¢islo, velikost dalsiho
toku také (viz Diagram 6.4) a pak je vypocten absolutni rozdil desetinnych hodnot,
ktery je vysledkem porovnani velikosti toki.

e Soutadnice IP adres — Porovnava se zvlast vzdalenost zdrojovych IP adres a cilovych
IP adres. Nejprve se vypocte vzdéalenost IP adres v kilometrech a toto cislo se opét
namapuje na interval <0;1>. Jako maximalni hodnota je brana vzdéalenost 12756 km
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Registrované porty

Znamé porty a dynmické porty
d(X:Y)port =1
Registrované porty Dynamické porty
d(Xay)pon = 098
d(x,y)por = 0,4 i
HTTP pucpr | I 1024 - 49151 49152 - 65535

d(xﬁy)port =0,1 d(xay)port =0,1 d(Xay)port =05 d(X’y)port =05

L J
RS

Xport = Yport = d(X,¥)port =0 0-1024

Obréazek 6.3: Urceni vzdédlenost mezi porty

iomB ___ 1
AMB. | 0,75
AkB.___| 05
. 0B.____1 0

Obrazek 6.4: Mapovani velikosti v bytech na interval <0;1>

coz je maximalni vzdalenost mezi body na Zemi. Takze vypocet rozdilnosti geografické
polohy IP adres je proveden podle Rovnice 6.1.

x geografickd vzdédlenost (6.1)

1
@, y)aEo = 5o=

Podle toho, co se snazi analyza odhalit se musi pro vypocet zvolit jen podmnozina
atributi. Velkou roli také hraji vahy atributi, které se je treba volit nejen s ohledem na
to jaky atribut by mél pri analyze hrat vétsi/mensi roli, ale také podle toho jaké hodnoty
se typicky v datech vyskytuji a tedy jaka hodnota je typickym nebo dilezitym vysledkem
porovnéni takovych atributti. Napr. bude-li pii porovnani portt vétsinou vychézet hodnota
0,4, ale pro IP adresy hodnota 0,2 , mizeme pro IP adresy zvolit vahu 1 a pro porty 0,5.
Tim se budou rozdily v portech a IP adresach u typickych pripadi na celkové vzdalenosti
podilet stejné.
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Typické pouziti

Cisla portt

HTTP 80, 443
DNS 53, 853
FTP 20, 21, 69, 115, 989, 990
SSH, RSH, telnet 22,23, 514
Bootstrap 67, 68
Xerox 52, b4, 56, 58
RAP, RLP 38, 39
Emailové sluzby 25, 50, 58, 143, 158, 209, 366, 587, 109, 110, 143, 218, 220
SNMP 161, 162, 199
RIP, RIPNG 520, 521
DHCP 546, 547, 67, 68, 647, 847
NETCONF 830, 831, 832, 833
NETBIOS 137, 138, 139
Kerberos 88, 464, 543, 544, 749, 750, 751, 752, 760

Sychronizace casu

13, 37, 123, 319, 320, 525, 554

Neprirazeno / rezervovano

0, 4, 6, 8, 12, 14, 16, 26, 40, 51, 81, 100, 114, 954, 955, 956,
957, 958, 959, 960, 961, 962, 963, 964, 965, 966, 967, 968
969, 970, 971, 972, 973, 974, 975, 976, 977, 978, 979, 980
981, 982, 983, 984, 985, 986, 987, 988, 994, 1023

Tabulka 6.2: Rozdéleni zndmych portu do kategorii podle typického pouziti [21]
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Kapitola 7

Experimenty

Experimenty byly provadény na datech zachycenych na jedné z paternich linek internetu.
Za 5 minut bylo zachyceno asi sedm milionti NetFlow zdznamt do jednoho nfcapd souboru.
Z tohoto souboru se analyzovalo vzdy priblizné padesat tisic zdznami vybranych nahodnym
vzorkovanim z celého souboru. Z divodu vysoké ¢asové narocnosti nebylo mozné pro ana-
Iyzu vybrat vice zdznamt. Vybrany byly pouze zaznamy s transportnim protokolem TCP,
protoze ten je pro utoky pouzivan nejcastéji. Experimenty maji za cil otestovat a porov-
nat navrzeny zpusob porovnani NetFlow zaznamu s jiz pouzivanymi pristupy. Experimenty
jsou provadény pomoci shlukové analyzy DBSCAN a hierarchické aglomerativni shlukové
analyzy. Analyza neni provadéna piimo nad NetFlow zdznamy, ale nad sitovymi zafizenimi.
Identifikace jednotlivych zatizeni je provedena jednoduse podle shodné zdrojové IP adresy.
Toky jsou tedy pred analyzou rozrazeny podle zdrojové IP adresy na komunikujici zarizeni.
Aby jednotlivych zarizeni nebylo prilis mnoho jsou vyrazena ta zafizeni, ke kterym patii
méné nez 70 NetFlow zdznam. Porovnani dvou zafizeni probiha porovnanim vsech dvo-
jic NetFlow zaznamt, kde jeden zdznam patii prvnimu zafizeni a dalsi zdznam druhému
zarizeni. Ze vzdélenosti vsech zaznamil je vypocten aritmeticky primeér, ktery je konecnou
vzdalenosti zarizeni. Jinymi slovy je vzdalenost dvou zafizeni rovna primérné vzdalenosti
jejich jednotlivych NetFlow zaznami.

7.1 Aglomerativni shlukova analyza

Cilem je odhalit skenovani portd na siti, protoze toto je pomérné snadné detekovat. Pro
detekei skenovani sta¢i vybrat atributy: zdrojové/cilové IP adresy, zdrojové/cilové porty,
prenesené pakety, TCP priznaky. Co se tyce vah atributi, zdrojové IP adresy jsou vzdy
rozdilné, protoze se pracuje s jednotlivymi zafizenimi, kterd jsou identifikovana pravé roz-
dilnymi zdrojovymi adresami. Zdrojové IP adresy by bylo mozné dplné vyloucit, ale u
zatizeni s velmi podobnymi zdrojovymi adresami chceme, aby se toto promitlo do celkové
rozdilnosti zafizeni. Proto je vaha tohoto atributu nastavena na 0,2. U cilovych IP adres
uz je situace jind. Tyto adresy mohou byt samoziejmé totzné a mizou pomoct vytvorit
shluky zafizeni, kterd se pripojuji na stejny server. Vaha cilovych adres je nastavena na 1.
Zdrojové a cilové porty jsou pri odhalovani skenovani ze zrejmych divodu velmi dulezité.
Pokud nejsou porovnavané porty totozné, nebo nejsou ze stejné skupiny znamych portia je
jejich vzdalenost minimalné 0,4 to je oproti IP adresam, kde vzdédlenost vychazi vétsinou
kolem maximélné 0,2 dvojnasobek. Aby zdrojové/cilové porty svou vzdalenosti neprevazily
ostatni atributy je jejich vaha nastavena na 0,5. Podle TCP priznakt a prenesenych pakett
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se jednoduché skeny daji odhadnout na prvni pohled. U obou téchto atributid muize byt
vysledek porovnani jedna z extrémnich hodnot 1 nebo 0. Opét nechceme, aby tyto atributy
prilis prevazily jiné, takze jsou jejich vahy nastaveny na 0,8. Pfehled pouzitych vah v tomto
experimentu je v Tabulce 7.1. PTi experimentech nebyla volba vah atributi tak jednodu-
chd nebo primocara jak se muze z predeslého popisu zdét, ale byly testovany a postupné
upravovany ruzné hodnoty na zakladé ménicich se vysledki analyzy.

Nazev atributu Vaha atributu
zdrojova IP adresa 0,2
cilova TP adresa 1
zdrojovy /cilovy port 0,5
prenesené pakety 0,8
TCP priznaky 0,8

Tabulka 7.1: Pfehled pouzitych vah atribut pro hledani skenovani

Vysledek je vidét na Dendrogramu 7.1. Na horizontdlni ose jsou identifikacni ¢isla zafi-
zeni, vertikalni osa zobrazuje vzdalenost. V dendrogramu jsou vidét tii vyznamné skupiny
zatizeni. Vlevo od cervené oznacené skupiny jsou zafizeni, ktera jsou pravdépodobné ser-
very poskytujici néjaké bézné sitové sluzby. Jejich zdrojové porty jsou z rozsahu znamych
portti, zatimco jejich cilové porty jsou dynamické nebo registrované. Vpravo od ¢ervené ob-
lasti jsou naopak s velkou pravdépodobnosti klienti. Jejich zdrojové porty jsou dynamické
a registrované, cilové porty jsou z rozsahu znidmych portii. Cerveny shluk obsahuje pouze
Ctyri zarizeni. Tato zafizeni s velkou pravdépodobnosté provadi blokové skenovani. Duvod
proc¢ jsou v dendrogramu oddélena od zbytku je, ze maji TCP priznaky nastaveny pouze
na priznak SYN a pfenesen je vzdy pouze jeden paket. Nékteré NetFlow zdznamy zarizeni
z ¢ervené oblasti jsou vidét v Tabulce 7.2. Domnénku blokového skenovani podporuje také
fakt, ze se zarizeni pokousi pripojovat na postupné se o 1 zvysujici porty a zaroven se na
nékterych portech pokousi pfipojovat na rizné adresy.

host_id src_addr:port dst_addr:port prot bytes pkts tcp_flags

38  130.27.149.177:56396  109.155.190.42:3005 6 40 1 ...S.
38 130.27.149.177:56396 252.57.186.85:30056 6 40 1 ...S.
38  130.27.149.177:56396  57.3.132.0:3006 6 40 1 ...S.
38 130.27.149.177:56396 97.179.227.201:3007 6 40 1 ...S.

Tabulka 7.2: Nékolik tokt zafizeni oznaceného v dendrogramu jako 38. Z cilovych porti je
vidét podezieni na blokovy sken.

Pro srovnani byla na stejnych datech provedena aglomerativni analyza s pouzitim Lq
metriky. Vysledek je vidét na Dendrogramu 7.2. Protoze je duraz kladen na rozdil v paketech
a TCP priznacich, které se v metrice L; i navrzené metodé porovnavaji stejné, vypada
dendrogram velmi podobné. Rozdil je mozné vidét v levém modrém shluku v pozvolném
klesani vzdéalenosti smérem z leva do prava. U metriky L; je toto klesani zretelnéjsi, protoze
u této metriky nejsou porty déleny do skupin, ale porovnava se jen jejich rovnost/nerovnost.
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Obréazek 7.1: Dendrogram vznikly hierarchickou aglomerativni analyzou s pouzitim nové
navrzené metody.

U navrzeného zpusobu porovnani vychézi rozdilnost pro rizné porty ze stejnych skupin stéle
stejnd, takze se velké mnozstvi shlukt spojuje ve stejné vzdalenosti.

Skenujici zarizeni nemusi pouzivat vyhradné TCP priznaky SYN. V tom pripadé by se
dalo skenovani odhalit pomoci po¢tu prenesenych byt nebo paketi. Na Dendrogramu 7.3 je
vysledek navrzeného zplisobu porovnani pouze pro prenesené byty. VSechna zarizeni, ktera
jsou oznacena Cervené vykazuji znamky skenovani. A nékterd skuteéné obsahuji toky, které
nemaji nastaveny jen ptiznak SYN, viz Tabulka 7.3.

7.2 DBSCAN

Implementace DBSCANU v C je pfevzata od autora Gagarine Yaikhom [26] na GitHubu,
kde se pocitd s body v 3D prostoru. Algoritmus je upraven tak, aby misto vzdalenostni
funkce pouzival metodu na porovnani skupin NetFlow zdznamt, které predstavuji kon-
krétni zarizeni na siti. Problémem DBSCANu je kvadratické slozitost vypocétu. Nejndroc-
néjsi casti vypoctu je vzdalenostni funkce. Pocet volani této funkce roste s druhou mocninou
poctu zpracovavanych toki. Pokud chceme analyzovat napr. tisic toki, bude se vzdélenostni
funkce provadét milionkrat.
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Obréazek 7.2: Dendrogram vznikly hierarchickou aglomerativni analyzou s pouzitim metriky
L.

Analyzovano bylo priblizné dvacet tisic NetFlow zaznami, ve kterych bylo identifiko-
vano 491 zafizeni majicich 5 a vice zdznamt. Do analyzy byly zahrnuty stejné atributy jako
v pripadé aglomerativniho shlukovani i se stejnymi vahami. Vzdalenost mezi zafizenimi je
vypoctena jako aritmeticky prumér ze vzdalenosti mezi jejich NetFlow zaznamy. Protoze
kazdé zarizeni obsahuje ruzné zazamy s ruznymi hodnotami atributi, je pramérnd vzdale-
nost vyssi nez minimdalni vzdalenost, kterou bychom ocekévali mezi podobnymi zaznamy.
Parametr DBSCANu € je proto nastaven na hodnotu 0,4. Pfi tomto nastaveni je vysled-
kem 6 shlukti. Podobné jako u aglomerativniho shlukovani je jeden shluk tvoren zafizenimi
se zaznamy s atypickymi TCP pfiznaky. Néktera z téchto zatfizeni pravdépodobné provadi
skenovani (je nastaven pouze priznak SYN), u nékterych je nastaven jen priznk ACK. Dalsi
dva shluky tvori serverova zatizeni. Tyto shluky se od sebe lisi TCP ptiznaky, kde v jednom
shluku prevladaji zdznamy s priznaky ACK,SYN,FIN a ve druhém ACK,PUSH,SYN,FIN.
Zbyvajici t¥i zhluky vykazuji zndmky serverové komunikace a opét se lisi prevladajicimi
TCP priznaky.

P1i opakovani DBSCAN analyzy, ale s pouzitim metriky L; se podafilo identifikovat jen
dva shluky kazdy se 4 zatizenimi. V prvnim shluku jsou pouze zafizeni, kterd pravdépodobné
provadi skenovani, ve druhém jsou pouze zarizeni s TCP priznakem ACK a cilovym portem
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Obréazek 7.3: Dendrogram vznikly hierarchickou aglomerativni analyzou pouze s porovna-

nim prenesenych bytu

1433, ktery je typicky pouzivany Microsoft SQL serverem. Nékolik zdznamt z kazdého

shluku je v Tabulce 7.4.
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host_id src_addr:port dst_addr:port prot bytes pkts tcp_flags

36 252.68.10.178:46512  172.88.164.203:4638 6 80 2 ..RS.
36 252.68.10.178:46512  103.19.160.140:4648 6 80 2 ..RS.
36 252.68.10.178:46512  108.146.104.10:4642 6 40 1 ...S.
93 130.27.149.177:56396 44.211.62.208:3005 6 80 2 ...RS.
93 130.27.149.177:56396 57.3.132.0:3006 6 40 1 ...S.

Tabulka 7.3: Identifikace mozného skenovani pouze za pomoci prenesenych byt

host_id src_addr:port dst_addr:port prot bytes pkts tcp_flags

0 91.116.7.2:57281 119.144.47.53:21 6 40 1 ...S.
0 91.116.7.2:43575 58.218.6.14:21 6 40 1 ...S.
0 91.116.7.2:55540 114.52.68.10:21 6 40 1 ..S.
1 174.82.107.163:62630 190.127.51.208:1433 6 41 1 .A...
1 174.82.107.163:62630 190.127.49.228:1433 6 41 1 .A...
1 174.82.107.163:62630 190.127.50.99:1433 6 41 1 .A...

Tabulka 7.4: 3 zdznamy pro dvé zatizeni, kazdé z jednoho z nalezenych shluku
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Kapitola 8
Zaver

Pro hledéni podobnosti v sitovych datech byla vyzkousena shlukova analyza pomoci DB-
SCANu a aglomerativni hierarchicka analyza. Navrzenou metodu jde jisté pouzit s témito
i jinymi analyza¢nimi metodami pro hledani jistych sitovych utokt, konkrétné skenovani
porti, SYN Flood, DOS, DDOS a utoki podobného charakteru, které se néjak projevi v
NetFlow datech. Navrzend metoda v provedenych experimentech neukazala vyrazné lepsi
vysledky nez metrika L;. Jeji pfinos je zejména u porovnéni ¢isel portii a prenesenych byti,
kde se binarni vzdalenostni funcke pro porovnani riznych hodnot jevi jako nedostatecné. K
detekei itoki nebo hledani zavislosti, které nelze nalézt jednoduchym vyfiltrovanim sitovych
dat se nepodarilo vyuzit geografickou vzdalenost. Vytvorend aplikace nebyla vyzkousena na
datech z lokalni sité, kde by teoreticky bylo mozné odhalovat dalsi utoky, napt. tzv. DHCP
spoofing. Do budoucna by bylo dobré provadét po analyze jesté odfiltrovani béznych/neza-
jimavych dat. Velmi limitujici je slozitost vypoctu. Na bézném pocitaci lze v inosném case
zpracovat kolem sto tisic zdznamil.
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Priloha A

Obsah CD

o src/ - adresar obsahujici zdrojové kédy aplikace

o Technickd zprava/ - adresaf obsahujici zdrojové soubory k tomuto textu v ATEXu
e dendrogram.py - Python 2.7 skript pro vytvoreni dendrogramu

e libmaxminddb-1.3.2.tar.gz - knihovna pro prochazeni databiaze MaxMind GeoLite2
e libnf-1.25.tar.gz - knihovna pro préci se soubory s NetFlow zdznamy

« README - textovy soubor s ndvodem pro preklad a praci s aplikaci

e nfcapd.201710171000 - soubor s NetFlow ziaznamy, ktery byl vyuzit pfi experimento-
vani s aplikaci
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