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Abstrakt

Diplomova prace se zabyva navrhem a implementaci hardwarového modulu, ktery slouZi jako
komunikacni prvek mezi vestavénym zafizenim s Linuxem a senzorovymi prvky. Komunikace
probiha prostiednictvim bezdratového protokolu MiWi. Zadani je soucasti projektu loT, ktery je
vyvijen na FIT VUT v Brn¢. Déle prace popisuje navrh ovladace, mozna teSeni a samotnou
implementaci. Z&vérem je shrnuti dosazenych poznatka z implementace a ndvrh, jak pti tvorbé

ovladace pokracovat.

Kli¢ova slova

MiWi, Linux, ovlada¢, SPI, Spidev, Microchip, 10T, Raspberry Pi

Abstract

The master's thesis is about a communication element - a hardware module, its design and
implementation. The communication is to be maintained between a Linux embedded device and the
sensors elements, using the MiWi protocol. The task is part of the 10T project, developed at FIT
BUT. Furthermore, the paper describes design of a driver for the module, its likely solution, as well
as the very implementation. Finally, the obtained experience is discussed in a summary, along the

next step options on how to proceed further with the driver development.
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Kapitola 1

Uvod

Rozvoj modernich informacnich technologii mé v sou¢asné dob¢ dopad na témét jakékoliv
odvétvi v béZném Zivote. Mezi nove vzniklé pojmy patii mimo jiné i spojeni inteligentni dam.

Integraci inteligence do rodinného domu ¢i kancelaie je mozné efektivné spravovat
energetické naklady domu. Tento systém se zaroven dokaze zcela automaticky adaptovat na zmény
svého okoli. Ptikladem mohou byt prvky jako automatickd regulace teploty a vytapéni, spinani
svétel, ovladani spottebica, Zaluzii, vzduchotechniky, zabezpeceni a tak dale.

Moderni, nové¢ stavéné kanceléie jsou jiZ vétSinou vybaveny mnoZstvim senzoru a ¢idel.
U b&Znych rodinnych doma se s pojmem inteligentni dam setkdvame spiSe u novostaveb, a to
velmi ziidka. Vyhodou tohoto odvétvi je neustale vzrustajici poptavka bez ohledu na ekonomickou
krizi.

Béhem vystavby domu je sice mozné integrovat kabeldZ pro vSechny senzory v budovg,
toto teSeni je ale nakladngjSi jak na realizaci, tak z finan¢niho hlediska. Ptipadnd uUprava
¢i vylepSeni systému jiZ neni zcela trividlni zaleZitosti. Nejvhodn¢jsi moZnosti je proto piipojit
¢idla do systému pomoci Usporné technologie bezdratovych siti. Aby néco takového mohlo
vzniknout, musely bezdratové sité projit dlouhou evoluci.

Bé&znym piikladem je soukroméa domaci WiFi sit’, kterou Ize nalézt v mnoha domécnostech.
JenomZe ta neni diky své charakteristice zcela vhodna na komunikaci se senzorovymi prvky.

Problematice bezdratovych siti a vybéru vhodného teSeni se vénuje tieti kapitola.

Nasledujici body shrnuji jednotlivé kapitoly této prace:

e Inteligentni domacnost, informace o historii a soucasnosti. Ptehled komer¢nich
feSeni v porovnani s projektem IOT vyvijeny na FIT VUT v Brné.

e Popis a kategorizace jednotlivych bezdratovych technologii, jednoduchy popis a porovnani
jejich vlastnosti vaci pozadavkam jako dualezité a nepodstatné vlastnosti. Porovnani

e

nejvhodngjsich technologii, ktera splnuji dulezita kritéria.



Popis vybraného protokolu MiWi, obecné informace. Informace o protokolu, topologii,
smerovani a poufZiti protokolu v praxi.

Obecné sezndmeni s operac¢nim systémem Linux a jadrem operac¢niho systému Linux.
Navrh teSeni jak z pohledu SW (program pro HW modul, ovlada¢ pro Raspberry Pi), tak
z pohledu HW (tvorba a realizace HW modulu).

Implementace navrZeného teSeni, opét jak z pohledu softwaru, tak hardwaru.

Doporuceni zmén v navrhu a nastin mozne cesty, ktera vede k funkénimu reSeni.



Kapitola 2

Inteligentni domacnost

Definice pojmu inteligentni doméacnost Ize formulovat jako [1]: Dum, ktery nazyvame
inteligentnim, umi maximalizovat uZivatelsky komfort optimalizovanim vnitiniho prostiedi
a zaroven minimalizovat ndklady na provoz. M¢l by byt zaroven adaptivni na zmény okolnich
vlivil a potieb, coZ vyplyva obecné z definice pojmu inteligence. Krom¢ uzivatelského komfortu
ma prinést i zvySeni bezpec¢nosti objektu, kterd by méla byt sloZena z vice prvki. PrestoZe je cely
objekt vybaven vice systémy ruznych funkci, tyto jednotlivé prvky by meély byt vzajemné
kompatibilni a schopné vzajemné komunikace a centralniho tizeni.

Vyhodou napojeni celého systému do sité internet na zékladé myslenky loT (viz. Kapitola
2.2), je moznost ovladat a kontrolovat aktualni stav objektu odkudkoliv na svété, kde je dostupne
internetové pripojeni. Tento druh inovace zcela méni jak pohled na moderni dam, tak bézn¢ zaZité
zvyky v bydleni.

Pojem Inteligentni dam lze tak rozdélit do tii z&kladnich kategorii: fizeni, bezpec¢nost,

zabava.

e Rizeni — Systém vyhodnocuje sviij stav pomoci senzora, reaguje na aktualni podminky
pomoci aktord. Senzory mohou méfit napt. teplotu, vlhkost, intenzitu svétla, pohyb po
domg a aktory reagovat na tyto vstupy spinanim svétel, ovladanim topeni, ovladanim

Zaluzii, otevirdnim / zaviranim vrat a tak podobné.

e Bezpeénost — Zabezpecovaci system, ktery je sestaven ze senzori specificky urcenych pro
bezpecnost. Mezi takové patfi naptiklad detektory pohybu, koute, vibracni detektory,
magnetické kontakty, detektory rozbiti skla, bezpecnostni kamery. Propojenim této
kategorie do zbytku inteligentniho domu vznika velké bezpec¢nostni riziko, které by mohlo

byt zneuZito potencionalnim narusitelem.



e Zabava - Kategorie, kterd se maze zdat jako nejméné dulezitd, aviak skryvajici obrovsky
potencial k moZnostem rozSiteni. Komfort Ize zvysit jednoduchym ovladanim za pouZiti
intuitivnich gest, které lIze zadavat do chytrého mobilniho zatizeni, jako je tablet. Toto
je ale pouze obecny popis celé kategorie. MozZnosti jsou nescetné, zalezi jen na lidské
predstavivosti. Lze naptiklad ovladat svou chytrou televizi, ptenaSet obrazova, hudebni
data mezi jednotlivymi piehravaci po celém domé a pti spusténi hudby urcitého Zanru

automaticky nastavit osvétleni, barvu a jas svétel atp.

2.1 Aktualni stav

Jedna z méla jistot, na které se muZeme v soucasnosti spolehnout, je fakt, Ze naklady
za energie budou nadale stoupat. A proto snizovani nakladu na provoz budovy je jeden z klicovych
faktord, které vedou k rozhodnuti vybudovat inteligentni fizeni domécnosti. Paradoxné ekonomicka
krize zapticinila rozmach tohoto oboru, za cilem sniZeni a zefektivnéni provozu domacnosti. Stejné
tak rozmach chytrych mobilnich zatizeni, typu telefon a tablet, oteviel nové moznosti v komfortu
ovladani celého systému. A i kdyz je aktualng v Ceské republice stale nizké procento staveb

vybavenych inteligentni doméacnosti, jiné evropskeé staty dokazuji obrovsky potencial k rastu.

Poptavka po chytrém bydleni neustéle stoupd a tmerné s ni i pocet firem, které sva reSeni
nabizeji. Aktualn¢ je na trhu jiz tak obrovské mnoZstvi existujicich teSeni, Ze vybrat si to
nejvhodngjsi je velmi obtizné. Uvedu zde alespon zakladni popis nékolika nejvyznamnéjSich
feSeni, s kterymi se Ize na ¢eskému trhu v souc¢asnosti setkat. Podrobngji popiSu jeden z nich, ktery

se podoba systému vyvijenym na FIT VUT v Brné.

2.1.1 Existujici komeréni FeSeni

Jak jsem se jiz zminil, na trhu Ize nalézt nepieberné mnozstvi komer¢nich feSeni. Hlavni
rozdil mezi jednotlivymi typy je v pouZitych technologiich, moZnostech konfigurace, spravy

a hlavné vysledné ceny. Ta mnohdy hraje hlavni roli pfi vybéru vhodného feSeni.

V této podkapitole se nachazi neékolik vybranych komerénich produkta s kratkym popisem

a jeden z nich popsany podrobnéji.
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Haidy [http://www.haidy.cz/] - Hlavnimi pfednostmi tohoto feSeni je jednoduché

ovladani a Uprava funkci inteligentnich senzoru pies ovladaci prvky. Sprava systému
HAIDY je moznd pomoci chytrych telefonut, tableta, PC i chytré TV. Typické feSeni
inteligentni doméacnosti o rozloze 200 metru ¢tverecnich vyjde v praméru na 150 000 K¢

+ instalace.

Belkin WeMo [www.belkin.com/WeMo] - WeMo je cely balik produkti, specialng

uréenych pro loT, vytvoieny firmou Belkin. V nabidce jsou zajimava teSeni, ktera lakaji
své zékazniky hlavné nizkou cenou. Sortiment produktd neni zatim nijak rozsahly, firma
Belkin ovSem slibuje rozSiteni svého portfolia produkti. Dle nejaktuélIngjSich informaci
z veletrhu spotiebni elektroniky CES 2014, ktery se kazdoro¢né kona v Las Vegas, firma
Belkin rozSituje svoje produkty naptiklad o inteligentni kavovar ¢i vati¢. Dalkové ovladana
zasuvka s pohybovym senzorem, ktery vyvold nastavenou reakci na pohyb, vychazi na

80 dolaru.

Jablotron [www.jablotron.cz]- ceska firma s dlouholetou tradici se na trhu se

zabezpecovaci a komunikaéni technikou pohybuje jiz delSi dobu. Diky Sirokeé nabidce
zatizeni lze vytvorit inteligentni doméacnost (zde nazvanou jako komfort systém) presné na
miru zakaznika. Jejich reSeni existuje jak v dratové, tak v bezdratové podobé. Vzdalené
ovladani je oviem teSeno pomoci GSM siti (topeni Ize napt. regulovat SMS zprévou), coz
neni zrovna nejvhodnéjsi ¥eSeni z pohledu loT. Za nevyhodu je mozné povazovat také
vyssi cenu kompletniho feSeni.

Obzor RF Home [www.0bzor.cz ] — Mezi nejvétsi vyhody systému RF Home od firmy
Obzor je vyuziti bezdratové technologie pro ovladani aktora. Ovladat Ize vSechny bé&zné
elektrické casti domu. ProtoZe je toto tfeSeni zajimavé a zcasti se podoba projektu

vyvijenému na FIT VUT v Brng, rozhodl jsem se ho popsat podrobnéji.

2.1.2 Obzor RF Home

Firma Obzor [2] vidi hlavni vyhodu svého teSeni pravé v bezdratové komunikaci, ¢imz

odpada nutnost stavebnich Uprav pti budovani systemu. Systém je tak vhodny pro integraci do jiz

dokonc¢eného objektu. Ovladani probihd pomoci bezdratovych ovladacu, které staci pouze napdjet

z baterie. Bezdratovy pienos zajisti ovladani prisluSného aktoru. DalSi moznosti je ovladat

jednotlivé prvky pomoci bezdratové klicenky.

Dle vyrobce lze ovladat razné typy osvétleni, ventilace, domovnich i gardZovych bran
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a Zaluzii. Komunikace mezi ovladacem a aktorem probiha na frekvenci 868 MHz, ¢imz
se elegantné vyhyba zaruSené bezlicencni frekvenci 2,4 GHz (pouZivajici mnoha zatizeni typu
WiFi a podobng). Dosah signélu je az 160 metra a lze si vybrat z 8 kanali. Tim ovSem
funkcionalita celého systému kon¢i.

| kdyZ je systém na prvni pohled podobny srovndvanému feSeni, ve skutecnosti jde
0 mnohem jednodussi funkcionalitu a neprobihd zde Zadny sbér dat, ktera by byla odesilana
na server. Komunikace mezi vysilacem a pfijimacem je jednosmérna, nedochazi k Zadnému shéru
dat ze senzori, ¢imz cely systém nijak nereaguje na jakykoliv podmét. Prijimace disponuji pouze
dvéma rezimy. Jedné se tedy o klasicky spina¢ nebo stmivac.

V podstaté se ani nedd mluvit o systému jako o inteligentni domacnosti. Reeni pouze
ptiddva moznost bezdratového ovladani klasickych vypinaca. Dle ceniku vyjde kombinace
1 kandlového bezdratového vypinace se spinacim aktorem na 1000 K&, coZz miZe byt
pro zakazniky, ktefi nevyhledavaji slozité teSeni, jako dostacujici. DuleZité je také zminit,
Ze aktualni ceny jsou dlouhodob¢ zlevnény o 40 % z ptivodni ceny.

Pokud bych meél celé teSeni od firmy Obzor shrnout, tak vysledny systém nelze srovnéavat
s ostatnimi feSenimi, které pracuji na principu loT. Hlavni nevyhodou je jednoduchd funkcionalita,

a proto nelze popsané feSeni porovnavat s propracovanéjSimi systémy, které disponuji moznostmi

spravy a ovladanim pres internet.

2.2 10T na FIT VUT v Brné

Definice Internet of Things [3], (IoT) popisuje jednotlivé objekty jako jednoznaéné

identifikovatelné a jejich virtualni reprezentace je soucasti struktury sité typu internet.

Alespon takto byl pojem 10T vniman v roce 1999, v dob¢ kdy tento pojem vznikl. Dnes se
spiSe jedna o sadu autonomnich =zafizeni v rdmci internetu, které jsou jednozna¢né
identifikovatelné. Tyto samostatné uzly sbiraji data ze senzoru a nahravaji je na internetové

uloZiste, at’ uz to je cloud, pronajaty server, ¢i jakékoliv z internetu dostupné GloZiste.

Mezi hlavni vyhody loT na FIT VUT v Brné patii nizké potrizovaci naklady a vyuziti
opensource teSeni pro nekteré ¢asti projektu, z divodu zjednoduseni vyvoje celého systému a tim

sniZeni celkovych néaklada.
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2.2.1 Architektura

Koncoveé stanice

Smart Mote

phone Tablet PC Smart

book TV

Internet ,
Server/Proxy :
_ P Ethernet
. '. ,
Domaci sit
Router
Adapter
ZigBee/
Senzory / Aktory pod.

llustrace 1: Architektura loT na FIT VUT v Brné

Na obrazku je névrh architektury pro loT systém vyvijeny na FIT VUT v Brné [4].
Rozdéleni je provedeno do tii ¢asti: senzorova ¢ast (na ilustraci dole), zpracovani dat v domaci siti
a ¢ast, kde jsou data nahrdvana na internetove GloZisté. Odsud dochazi ke komunikaci ovladacich

prvka se serverem.

e Senzorova ¢ast — Na nejnizsi urovni této architektury dochazi ke komunikaci mezi senzory
a adaptérem. Ten m& na starosti udrZovani topologie a spojeni mezi senzory. Senzorova
Cést je cilem této diplomové prace — komunikace mezi senzory a hardwarovym modulem.

Senzory nejsou vlastni vyroby, ale vyuZivaji se feSeni tietich stran. Co se tyce nakladu,
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lepSi je si vybrat jiZ existujici a overené teSeni. Ke komunikaci byl vybran protokol
Zighee/MiWi — Dbliz8i popis vybéru vhodného protokolu Ize nalézt v néasledujicich
kapitolach. Jeden z hlavnich davoda je ale odolnost vaci ruSeni od béZnych domacich
spotiebict jako jsou mikrovinna trouba, domaci WiFi router a jina, vyuZivajici pro svou
komunikaci né&které z bezlicen¢nich pasem (nejcastéji na 2,4 GHz). Senzory musi byt
jednoduse sparovatelné a komunikace s adaptérem by méla probihat pies zabezpeceny

kanal. To v3e s co nejmensi energetickou naro¢nosti.

Adaptérova ¢ast — jeho hlavni funkci je sprava bezdratovych cidel, zajisténi zabezpecené
komunikace, a to v pIné-duplexnim reZimu. Samotny adaptér je pfipojeny na hrani¢ni
router sité, ktery se stard o komunikaci mezi adaptérem a serverem. MoZnosti, jak takovy
adapteér pripojit do sitg, je nékolik. Prvnim z nich je integrace piimo do HW a SW routeru.
Zmingné teSeni je dosti naro¢né na realizaci, a to jak z davodid HW zmen, tak zdsahem do
OS routeru, coZ neni ani jednoduché a ne vzdy z licen¢nich davodi mozné. Druhou
moznosti je propojit adaptér pomoci IEEE 802.3/11 tzn. bud’ vyuZit propojeni pies LAN
nebo pomoci WLAN. Zde je nutné adaptér napajet zvlast' nebo pomoci externiho PoE
(ub&znych routerd neni PoE p#imo integrovano pro napajeni ptipojenych zatizeni).
NejvhodngjSim teSenim se jevi ptipojeni adaptéru pies USB rozhrani (b&Zné routery jsou
dnes témét standardné vybaveny timto rozhranim). Tim by komunikace a napajeni byly
elegantn¢ vyieSeny. Adaptér by mél byt ovSsem schopny fungovat i kdyZ neni router
k dispozici (naptiklad regulace teploty topeni by méla fungovat neustéle). Router by mél
fungovat pouze jako prostiednik mezi serverem a adaptérem. Pokud by se pro pristup
k administraci inteligentniho domu vyuZivalo ptimo ptipojeni na router, znamenalo by to
feSeni neékolika problémi. Router by musel byt piistupny z vngjsi sité pres staticky
ptidélenou vetejnou IP adresu. DalSim problémem je nemoZnost piistupu na vngjsi
veiejnou IP adresu ve chvili, kdy by chytry ovladaci prvek (tablet, chytry telefon atp.) byl
ptipojen do vnitini sité. Tyto problémy se daji vyteSit bud’ proxy serverem, ktery by
smetoval provoz na router i bez verejné IP adresy (router by tak musel fungovat jako server
s databazi), a nebo pieposilanim dat z routeru na server. Ten by byl dostupny odkudkoliv
s kompletnim zpracovanim dat. V tom ptipadé by router slouzil tak, jak bylo zamysleno

a to pouze jako prostiednik.

Internetova &ast — Cast, kde je server pristupny, a to jak na strané routeru tak pro ovladaci
ptikazy, prichdzejici z chytrych zatizeni. Router je zaregistrovan v serveru a komunikuje
s nim na ptimo, tzn. odesila a ptijima poZadavky dle potieby. Uvniti routeru dochézi ke

zpracovani dat, ukladani do databéaze, vypoctu rtuznych piedpovédi, administrace a jiné.
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Ovladaci prvky se ptipoji na server pies vlastni aplikaci a ta se podle nakonfigurovaného
profilu spoji s daty a vytvoii ndhled pro konkrétni inteligentni domécnost. Nevyhodou
se muZe jevit mozné bezpecnostni riziko. Dtivod je ten, Ze jsou veSkera data odesilana do
internetu. V této ¢asti musi byt velmi dobte zpracovana autentizace uZivatele, Sifrovani
prenosu, vyuZziti certifikatt pro ptfipojeni pti zachovani co nejvyssi miry zabezpeceni.
Urcité riziko systému muaZe zapticinit nedostupnost serveru. Proto by takovy systém mél
byt schopen ochrénit sém sebe a automaticky ovladat kritické inteligentni prvky ibez

ptimé komunikace se serverem.
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Kapitola 3

Bezdratové technologie

Tato kapitola popisuje jednotlivé bezdratové technologie z pohledu senzorovych siti.
U kazdé kategorie je souhrn vyhod a nevyhod, které se odraZeji od podstatnych a nepodstatnych
vlastnosti, jeZ jsou popsany v kapitole 3.1. Ty jsou posuzovany pravé z pohledu idealniho protokolu

pro komunikaci mezi adaptérem a senzory.

3.1 Vlastnosti idedlni bezdratové sité

Jesté pred vybérem vhodné bezdratové technologie, kter4 bude pouZita pro komunikaci
mezi adaptérem a senzory, by bylo dobré védét, které vlastnosti jsou pro vybér podstatné a ktere

naopak nejsou aZ tak dulezité.

3.1.1 Podstatné vlastnosti

e Nizky odbér energie, senzory jsou napajeny bateriemi (co mozné nejdelsi interval mezi
vymeénou).

e \Wsoka Uroven zabezpeceni komunikace.

e Jednoduché piikazy v ramci komunikace.

e Spolehlivost ptenosu, odolnost vici ruseni od doméacich spotiebica.

e MoZnost uspani senzoru béhem klidového stavu.

3.1.2 Nepodstatné vlastnosti

e Pienosova rychlost, pienaSeny objem dat mezi rddiem a senzorem je maly.
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e Vzdalenost senzoru od radia. Kategorie WPAN je zcela pro tyto Gcely dostacujici.

e Pienosové pasmo, mélo by byt bezlicen¢ni.

3.2 Porovnani bezdratovych technologii

Bezdratové technologie jsou rozdéleny do skupin dle IEEE 802.x. Whbrané skupiny jsou tti
a to: WWAN, WLAN, WPAN. Kazda kategorie je piimo srovnavana se zvolenymi poZadavky,
které by mely byt spInény.

3.2.1 WWAN (Wireless Wide Area Network)

Obecné oznaceni pro bezdratové siteé s Sirokym geografickym pokrytim. Mezi nejzname¢jsi
z&stupce této kategorie patii standardy jako GSM, GPRS, LTE, WIMAX. V kategorii WWAN je
zbyte¢né rozebirat jednotlivé technologie a vysvétlovat, pro¢ je takové feSeni nevhodné pro Gcely
komunikace mezi jednotlivymi prvky. Vesmés se jedna o sité vlastnéné soukromymi firmami
zabyvajicimi se komunikacemi. Whbudovat si vlastni WWAN sit’ je v tomto pfipadé nevhodné.
Vyhodou by sice mohla byt Sirok& dostupnost a rozsitenost technologii (GSM protokol podporuji
vSechny mobilni telefony). Nevyhodou je, Ze jakykoliv pienos dat by byl zpoplatnén.

Ale i z pohledu inteligentni doméacnosti se najde opodstatnéni pro vyuZziti WWAN
kategorie (konkrétn¢ GSM siti). Jednoduchym piikladem je informovani o mimoradné udalosti

v rdmci systému pomoci SMS zpravy.

3.2.2 WLAN (Wireless Local Area Networks)

802.11 [http://www.ieee802.0rg/11/] NejrozsitengjSi kategorie bezdratovych siti,

vyuZivajici pro komunikaci vysokofrekvenéni radiové viny. Obecny nazev pro rodinu protokoli
IEEE 802.11 je Wi-Fi. Vyhodou jsou nizsi potizovaci naklady a vyuZiti bezlicenénich frekvenci,

které obvykle pracuji na frekvencich 2,4 GHz a 5 GHz.

e Wi-Fi - Technologie bezdratovych siti vyuZivajici ke komunikaci zminéné frekvence
2,4 GHz a 5 GHz. Typy Wi-Fi siti jsou odliSeny pismeny siti: 802.11 a/b/g/n. Rozdily jsou
v pienosové rychlosti, pouZitém kddovani, kmitoc¢tovém pasmu atp. Silnou strankou je

nizka cena a velka rozsitenost této technologie a tim i vcelku nizka potizovaci cena. Hlavni
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nevyhodou je, Ze Wi-Fi sité v jakékoliv své specifikaci nespliuji zakladni poZadavky pro

ucely komunikace se senzory. Hlavnim nedostatkem je vysoka energetickd narocnost celé

bezdratoveé technologie.

3.2.3 WPAN (Wireless Personal Area Networks)

802.15 [http://www.ieee802.0rg/15/] Jednd se o soukromé bezdratové sité, které maji

radius pokryti v tadu nekolika metri. B&éZné jsou pouZivané pro pripojeni raznych zatizeni

k internetu, ¢i ke komunikaci mezi sebou. Seskupend zatizeni spolu vétSinou komunikuji v rezimu

ad-hoc. Existujici typy WPAN siti jsou popsany v nasledujicich podkapitolach.

IrDA [http://www.irda.org/] - Komunikace pomoci infracerveného svétla. Na jedné strané

se nachazi prijima¢ a na druhé vysilac. B&Zné se pouZivd u dalkovych ovladact
a fotobunek. Mezi vyhody urcité patii nizké potfizovaci naklady a odolnost vici ruseni
od radiovych vIn. Hlavnimi nevyhodami jsou velmi nizka pienosova vzdalenost,
nachylnost na intenzitu svétla okoli a nutnost piimé viditelnosti ptijimace a vysilace.
WWjmenované nevyhody jasné naznacuji, Ze tato technologie je zcela nevhodna pro vyuZiti

v senzorovych sitich.

Bluetooth [http://www.bluetooth.com] - IEEE 802.15.1 Proprietarni a otevieny standard

pro bezdratovou komunikaci. Komunikace probiha ve volném pasmu 2,4 GHz. Pres Siroké
rozSiteni neni tento standard zcela vhodny pro komunikaci mezi senzory [5]. Bluetooth

neni navrzen pro dlouho trvajici operace vzhledem k vy3Si energetické naro¢nosti béhem

wrwE

topologie.

Zigbee [http://www.zigbee.org] - IEEE 802.15.4 — Standard, specialn& vytvoren jako

vysoko uroviovy komunika¢ni protokol pro mald zafizeni s nizkym ptikonem. Tento
standard je b&Zn¢ vyuzivan senzorovymi sitémi i v rdmci inteligentnich domacnosti.
ProtoZze je protokol od pocatku budovan pro senzorové sité, spliuje tak vSechny
poZadavky, které od idedlniho protokolu lze ocekavat. Hlavni vyhody jsou nizka
energeticka narocnost, nizky datovy tok, bezpe¢né smerovani a nizsi potizovaci naklady

oproti konkurenénim protokolam.
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e Z-Wave [http://www.z-wave.com] - Bezdratovy komunikaéni protokol specialng

navrZen pro automatizaci doméacnosti. Obdobné¢ jako Zigbee vyuZivd RF réadio s nizkym
ptikonem. Komunikac¢ni frekvence je 900 MHz. O tento protokol se stara konzorcium
Z-Wave Alliance citajici vice jak 250 vyrobct. Vyznacuje se jednoduchosti, velkou Skalou
existujicich zatizeni od mnoha vyrobcd. Mezi nevyhody lze zatadit pouZiti pouze pro
doméci automatizaci (neni mozné napiiklad pouZzit tuto specifikaci pouze jako dalkové
ovladani). Podporovana topologie sit'ové hierarchie je omezena pouze na typ strom. DalSi
nevyhodou je mensi pocet zatizeni v rdmci stromové struktury a velmi nizka prenosové

rychlost oproti ostatnim protokolam.

e MiWi [https://www.microchip.com/miwi/] - IEEE 802.15.4 — Proprietarni bezdratovy

protokol vyvijeny spole¢nosti Microchip technology. Obdobné jako Zigbee a Z-Wave
se jedn& o malé zatizeni s nizkym piikonem, vhodny pro domovni automatizaci. Z pohledu

poZadavku spliiuje MiWi viechny podstatné vlastnosti.

3.3 Nejvhodnéjsi bezdratovéa technologie

Po zhodnoceni vSech vyhod a nevyhod jednotlivych protokold bylo jasné, Ze jedinou
moznosti je vybirat z protokoli ve standardu IEEE 802.15, coz jsou WPAN sité. A to konkrétng
mezi Z-Wave, ZigBee a MiWi. Z-Wave je i pres vSechny své vyhody a rozsitenost prili§ svazujici
v moznostech pouZiti. Co se tyce Zighee a MiWi, zde jsou rozdily opravdu minimalni. MiWi
je novgjsi protokol, ktery vznikl mimo jiné jako jednodussi alternativa sloZit&jSiho Zigbee
protokolu. Vyvoj s MiWi je jednodussi a tim i rychleji dokonceny, coZ znamena, Ze vysledny
produkt muze rychleji na trh. Proto byl jako nejvhodngjSim feSenim zvolen protokol MiWi od

firmy Microchip.
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Kapitola 4

Protokol MiWiI

MiWi protokol [5] je proprietarni bezdratové reSeni od firmy Microchip. Spada do kategorie
WPAN, tedy soukromych bezdratovych siti. Protokol je navrzen tak, aby byl pro vyvojaie co
nejjednodussi a tim i zkrétil dobu potiebnou od navrhu po vydani produktu na trh.

Whrany protokol je vyvijen ptimo pro potieby senzorovych siti. Tedy jako energeticky a datové
nendrocny. Durraz je kladen na nizké potizovaci naklady. Stejné tak pramérna velikost plosného

spoje je mensi oproti feSeni od zndmgjSiho senzorového protokolu Zigbee.

4.1 Historie

Protokol byl vytvoien firmou Microchip v roce 2008. Odviji se od standardu IEEE 802.15.4,
coZ je specifikace pro WPAN sité s nizkou spotiebou, ktery byl pozdgji rozSiten pro podporu RF
vysilacu od vySe jmenované firmy. MiWi je jednoduse pouZitelna alternativa v kategorii bezdratové
komunikace urcené pro senzorove sité. Hlavni kategorii, kde Ize MiWi vyuzit, jsou mensi zafizeni

a sité s nizkym ptikonem.

4.2 Sitovy model

o Fyzickd — Wsilace MiWi protokolu jsou vyrabény ve dvou verzich dle frekvence: 2,4 GHz
a Sub-GHz. Ob¢ pasma jsou bezlicenéni, tudiz jejich pouZziti neni nijak zpoplatnéno.
Whrany vysila¢ MRF89XAMBSBA pracuje ve frekvencnim pasmu 863 — 870 Mhz. Pro

modulaci vyuzivad FSK/OOK kddovani a pienosova rychlost modulu je 40 kb/s.

e Linkova - MiWi protokol pouziva standard IEEE 802.15.4 jako vychozi bod pti vytvareni
linkové wvrstvy. Napiiklad vyuzivd mechanismu potvrzovani datovych ptenost. Tato
metoda vyuZziva specialni ACK ptiznak, ktery je soucasti hlavicky paketu. Pokud je tento
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ptiznak nastaven na hodnotu TRUE a po odeslani ramce nedorazi Zadna potvrzujici zpréva,
tak po vyprseni ¢asovace dojde ke znovu odeslani rAmce. Tento mechanismus sice dokaze
odhalit nedorucené ramce, ale nedokaZe detekovat poSkozeny ramec. Toto je jiz ukol pro
aplikace z vysSich vrstev, které by mély byt schopny zkontrolovat obsah ramce a odhalit

tak ptipadné poskozeni.

o WSS vrstvy — V ramci standardu 802.15.4 nejsou vySSi vrstvy sitového modelu

definovany.

4.3 Protokol

MiWi protokol je zaloZen na linkové a fyzické vrstve, v rdmci specifikace IEEE 802.15.4.
Navrzen je pro préci ve frekvencich jako jsou 2,4 GHz a Sub-GHz (frekvence niZs8i nez 1 GHz).
Vlastnosti protokolu poskytuji podporu pii vyhledavani uzhi, vytvaieni a realizace spojeni,
skenovani ostatnich uzlt a smérovani mezi uzly.

Balicek Miwi DE (MiWi Development Environment) zahrnuje podporu dvou

proprietarnich protokolt. Oba dva funguji na principu bezdratove sité na kratkou vzdalenost.

e  MiWi P2P - Jednoduchd peer-to-peer sit’

e MiWi PRO - Podporuje sitovou topologii mesh. MoZnost ptipojeni vice jak 8000 uzla
s 64 hopy.

4.3.1 Sit’ s vicenasobnym p¥istupem

Specifikace IEEE 802.15.4 je definovdna jako sit' s vicenasobnym pristupem
k ptenosovému médiu. V praxi to znamena, Ze kazdé zatizeni maze komunikovat bez omezeni.
Existuji zde dva pristupy ke komunikaci: beacon a non-beacon. V siti podporujici rezim beacon
(majak) maji jednotlivd zatfizeni ptidélené casové pasmo, ve kterém mohou vysilat. PAN
coordinator (viz. dal3i podkapitola) vysle super-rdmec typu beacon a ostatni zatizeni se diky tomu
sesynchronizuji. Kazdé zatizeni ma pak ptidéleny urcity slot v super-ramci, béhem kterého muaze
vysilat data, aniz by doSlo na siti ke kolizi. Druhy zptsob je non-beacon — zde neni Zadny

super-rdmec, ale zatizeni vysilaji pouze v ptipadé¢, Ze Zadné jiné nevysila. MiWi protokol podporuje

pouze non-beacon feseni.
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4.3.2 Typy zarizeni

JeSté neZ popiSi jednotlivé typy zatizeni, které pracuji s protokolem MiWi, bylo by dobré
se seznamit s rozdélenim zatizeni dle své funkcionality v siti. Tu lze rozdélit na dvé casti

nasledujicim zptasobem:

e FFD (Full Function Device) — do této kategorie spadaji zafizeni s plnou podporu

nabizenych sluzeb a jsou b&Zné napéjeny ze zdroje.

e RFD (Reduced Function Device) — zatfizeni maji limitovanou nabidku sluzeb oproti prvni

FFD. Bé&Zn¢ jsou napajeny bateriemi, protoZe jejich provoz neni tak energeticky narocny.
Nyni se zminim o kategoriich, do kterych Ize MiWi zatizeni rozdélit. Jsou jimi:

e PAN Coordinator - Zatizeni, které koordinuje celou sit. Toto zatizeni je pouze jedno
v konkrétni siti a pracuje v médu FFD, takZe podporuje veSkeré sluzby, které protokol
MiWi nabizi. B&nou funkci tohoto zafizeni je vytvoreni a ustanoveni sité, vcetné
adresovani. Pti vytvareni je zvolen kandl, na kterém bude komunikace probihat a definuje
se PAN ID sité, coZ je jednoznacny identifikator. Koordinator si také udrZuje tabulku

zatizeni, diky které méa ptehled o topologii sité.
e Coordinator — Tento typ zatizeni je volitelny a pouZiva se spiSe pro zvySeni dosahu dané
sit¢. Koordinatora muze byt v siti vice a mohou se starat, mimo jiné, o monitoring sité

a kontrolu funkci. Pracuji v médu FFD, stejn¢ jako PAN Coordinator.

e End Device — Koncové zatizeni, které je typicky napajeno z baterie. Slouzi ke shéru dat,

ovladani aktoru atp. MuZe pracovat v obou rezimech, jak FFD tak RFD.

4.4 Topologie sité
Dle aktualni definice standardu existuji tyto topologie sité.

e Star Network — B&Zna topologie tvaru hvézdy. Uprostied je PAN coordinator, ktery tidi
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a komunikuje s ostatnimi zatizenimi typu End Device. Pokud cht&ji mezi sebou koncova

zatizeni komunikovat, musi tento proces probihat pies uzel PAN Coordinator.

Cluster Tree Network — Topologie ve stylu stromoveé struktury. Hlavnim uzlem je stale
PAN Coordinator. Ten ale muZe na sebe mit navazany jak koncové uzly, tak dalSi uzly typu
Coordinator. V tomto pfipadé je PAN Coordinator kofenem stromu, Coordinator jako
uzel a koncova zatizeni jako listy stromu. Béhem komunikace se postupuje stromem, takZe

jakékoliv komunikace jde opét pres koren stromu.

Mesh Network — Velmi podobné topologie typu Cluster Tree s vyjimkou, Ze neni nutné
dodrZovat topologii stromu. Zatizeni typu FFD tak mohou komunikovat s libovolnym FFD
uzlem. AvSak komunikace uzla typu RFD musi byt stle smétovana pies nadiazeny FFD
uzel, v tomto ptipadé se nemusi nutn¢ jednat o PAN Coordinator. Vyhodou je mensi

latence a vy3Si spolehlivost, protoZe celé topologie neni zavisla na jediné cesté.

4.5 Adresovani

MiWi protokol pouZiva k adresaci tzv. 16 bitovou Short adresu neboli adresu zatizeni. Ta

je unikatni v rdmci PAN sité a slouzi k identifikaci pfi komunikaci se zatizenim. V IEEE 802.15.4

je specifikovano, Zze PAN Coordinator ma vZdy adresu 0000h.

Bity 0-6 jsou pojmenovany jako Child's number a slouzi k rozliSeni uzlu, zda se jedna

sy v

Bit 7 je oznacen jako RxOffWhenldle — pokud je tento bit nastaven na log. 1, znamena to,
Ze zatizeni ma deaktivovany prijima¢ a neni tak mozné dorucit zpravy (typicky pro
koncove uzly). Nadfazeny koordinator uklada zpravy do bufferu a odesle je koncovému
uZivateli, jakmile si zaZz4da po probuzeni o update.

Bity 8-10 nesou unikatni ¢islo koordinatora- protozZe je tento identifikator 3 bitovy, tak

maximalni pocet koordinatora véetng PAN je 2° = 8.

Bity 11-15 jsou rezervovany pro budouci vyuZiti.
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4.5.1 Hlavi¢ka paketu
Obsahuje informace nutné pro smérovani PAN siti a je dilezita pro zpracovani. Rozdéluje se

na tyto ¢asti:

e Hops (1 bajt) — Pocet hopt (skoki), které muze paket provést pied tim, neZ je znovu

odeslan. Lze nastavit na hodnotu 00h, ¢imzZ je znovu odeslani zakdzéno.

¢ Frame Control (1 bajt) — Definuje chovani paketu (vyZadani potvrzeni paketu, informace

o Sifrovaném obsahu a podobng).
e Cilova PANID (2 bajty) — PANID cilového uzlu.
e Cilova Short adresa (2 bajty) — Short adresa ciloveho uzlu.
e Zdrojova PANID (2 bajty) — PANID zdrojového uzlu.

e Zdrojova short adresa (2 bajty) — Short adresa zdrojoveho uzlu.

rYe

4.5.2 Smérovani
Smérovani v bezdratovych sitich patii k obtizZnym technikam, které jsou velmi slozité na
vyvoj. MiWi protokol vyuziva pro smérovani adresovou alokaci k rozeznani nadiazeného uzlu,

kterému zprava ma byt smérovana.

4.6 MiWi v praxi

V nasledujicich bodech je souhrn vyhod a nevyhod protokolu MiWi a piiklady, kde Ize

tento protokol nalézt v praxi.
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4.6.1 Vyhody a nevyhody MiWi

Vyhody:

e Jednodussi ndvrh a vyvoj bezdratovych siti oproti jinym protokolam.

e Dobré ptenositelnost vytvoreného feSeni napii¢ raznymi RF vysilaci od firmy Microchip.
e Jednoduché rozsiteni topologie v rdimci MiWi protokol frameworku.

e Podporuje vice jak 8000 uzlu s vice jak 64 hopy v rdmci sité.

e Stack mé& podporu pro 8, 16 a 32-bitové mikrokontroléry.

e MiWi protokol pracuje na frekvencich 2,4 GHz a mensich jak 1 GHz.

e MozZnost vyuziti MiWi P2P protokolu pro jednoduché sité.

Nevyhody:

e MiWi protokol stack neni tak odladény jako Zigbee stack, coZz muaZe obcas zpusobovat
problémy.

e Pro vyuziti MiWi protokolu je nutné z licen¢nich davodi pouzivat hardware firmy
Microchip.

e Dle informaci z diskuznich fér ohledné MiWi nemél tento protokol dlouho dobu fail-safe

mechanismy a ani ted’ neni stéle tak vyzraly jako jiné ptibuzné protokoly.

4.6.2 Typické pouZziti MiWi

e Vzdaleny monitoring.

e Bezpecnost.

e Bezdratovy audio systém.

e Prumyslové senzory a aktory.
e Doméci automatizace.

o Lékaiské ucely.

e Osvétleni.
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Kapitola 5

Ovladac pro Linux

Jednou z hlavnich ¢asti této prace je vytvoieni ovladace pro opera¢ni systém Linux. Ten by
mél komunikovat pies SPI rozhrani s HW modulem, ktery ma na starosti ¥izeni celé MiWi sité. Aby
bylo mozné komunikovat s HW modulem pies uZivatelsky program, tak je potieba vytvorit

ovladag, ktery v sobé& bude mit integrovany komunikaéni protokol.

5.1 Linux

Linux je voIn¢ Sititelny operac¢ni systém, ktery je pojmenovam po svém autorovi Linusu
Torvaldsovi. Samotné jadro je volnég Sititelné pod licenéni smlouvou GNU GPL. Linux vznikl
postupnym piepisem z UNIXu, oviem pti zachovani volného Siteni. Diky tomu méa kdokoliv pravo
dat dohromady linuxové jadro a programy a vytvotit si tak vlastni distribuci. Téch existuje
obrovské mnoZzstvi a lisi se hlavné ucelem, pro ktery je distribuce sestavena. Z pohledu této préace
nas bude nejvice zajimat distribuce Debian, respektive jeji upravend verze pro Raspberry Pi,
nazvana Raspbian [7]. Distribuce Debian byla uzptsobena a optimalizovana pro specificky HW a

ARMovy procesor, kterym Raspberry Pi disponuje.

5.2 Linuxové jadro

Ptesngji feceno jadro operacniho systému Linux je, jak jsem jiz naznacil vy3e, klasickym
prikladem otevieného systému pod licenci GNU GPL. Radi se mezi unixové systémy. Autor prvni
verze jadra je identicky s tvircem Linuxu Linusem Torvaldsem, ktery se dodnes podili na jeho

VYVOji a na revizich zmén v jadie [8].
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5.2.1 Architektura jadra

Monolitické jadro operacéniho systému Linux je navrzeno pro podporu realného
multitaskingu. Z pohledu designu je jadro implementovano jako jednolity Usek kodu, podporujici
nacitani externich moduli. Tato vlastnost sniZuje velikost jadra, sniZuje pamétovou naro¢nost

a zvysuje rychlost béhu a stabilitu.

5.3 Ovlada¢

Jadro operac¢niho systému je sloZeno z velkého mnoZstvi zdrojovych kddu, které jsou znacné
slozité a nachylné na jakoukoli nedokonalost. Chyba v jadie muZe z&roven znamenat vyrazné

bezpec¢nostni riziko pro cely systéem.

Ovladac¢ v jadte plni velmi specifickou roli rozhrani mezi hardwarovym zatizenim a jadrem,
které navenek pusobi jako black-box. Zapouzdiuje v sobé¢ specifické detaily, které jsou s danym

hardwarem spjaty.

UZivatelska aplikace kontaktuje driver ptisluSného zatizeni. Ovlada¢ vyvola programovou
rutinu, ktera kontaktuje hardwarové zatizeni pres systémové rozhrani a postara se o veSkerou préaci.
Ve chvili, kdy zafizeni odeSle data zpét k ovladaci, ovlada¢ pomoci zpétného volani rutiny

kontaktuje program, ktery driver zavolal.

Kazdy ovlada¢ je zavisly na specifickém typu hardwaru a operac¢niho systému. Diky
ovladaci je mozné psat uzZivatelské programy bez ohledu na dany typ opera¢niho systému, protoZe
specifické ovladace pro konkrétni operacni systém zapouzdiuji celou funkcionalitu vaci okoli.

Navenek tak rizné typy hardwaru pasobi jakoby bez rozdilu.

5.3.1 Komunikace s uzivatelskym prostorem

Aby bylo mozné ovladat hw zatizeni na uZivatelské arovni pomoci klasickych programd,
je nutné zajistit komunikaci mezi uZivatelskou Urovni a urovni jadra. Za ucelem vymeény dat mezi
jednotlivymi rezimy linuxového jadra existuje nékolik typu souborovych systémi [9]. Tato
rozhrani jsou vétSinou reprezentovana na zékladé soubort. Soubor vétSinou obsahuje jednu
hodnotu, mdZou ovSem obsahovat i vice hodnot. Programy z uZivatelského reZimu mohou
pristupovat k témto souborim pomoci standardnich funkci read / write. Vyhodou pouZiti read

/write operaci na rozdil naptiklad od socketii je fakt, Ze uZivatelsky reZzim podporuje velké
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mnozstvi nastroju, které odesilaji data do reZzimu jadra jako jsou echo, cat, atp.
Komunikaéni rozhrani mezi uzivatelskym prostorem a prostorem jadra:

e Procfs — Rozhrani nachazejici se v souborovém systému v umisténi /proc. Pivodné bylo
navrzeno pro export nejraznéjSich informaci o procesech (aktualni stav procesu, oteviené
file-descriptory, a podobnég). Procfs slouzi pro pronésledujici Gcely: Poskytuje informace
0 bé&Zicim systému, prerusenich, volné paméti a verzi jadra. Procfs také obsahuje specialni
podadresar /proc/sys, ktery slouzi ke konfiguraci velkého mnoZstvi parametri. DuleZitou
informaci je také to, Ze ne vSechny soubory uvniti /proc/sys pouZivaji procfs rozhrani.

Nekteré z nich vyuZivaji sysctl, které je popsano nize.

e Sysfs — NavrZeno pro vyobrazeni celého zafizeni z pohledu jadra. Obsahuje informace
0 zatizenich, ovladagich, sbérnicich a jejich vzajemném propojeni. Hierarchie propojeni je
¢lenéna do zna¢ného poctu skupin, které jsou reprezentovany samostatnymi adresaii. Mezi

nejznaméjsi patti napt.
o sys/block/ — obsahuje viechna znama blokové zatizeni jako jsou /hda, /sda.
0 sys/bus/ — viechny registrované sbérnice. /bus obsahuje dva podadreséare.
= device/ - vSechna zatizeni pfipojend ke konkrétni sbérnici.
= driver/ - vSechny ovladace, které jsou sdruZené s touto sbérnici.
0 sys/class/ - kazdy typ zatizeni zde ma svij podadresat napi. /printer atd.
0 sys/device/ - viechna zatizeni, o kterych jadro vi, Ze jsou v systému piitomny.
o sys/kernel/ - drZi si cesty pro ostatni souborové systémy jako je tieba debugfs.
0 sys/module/ - seznam vSech jadernych modulu, které jsou zavedeny do jadra.
0 sys/power/ - obsahuje soubory s informaci o stavu napajeni pro urcity typ HW.

e Configfs — Jednd se o protiklad k sysfs, ktery vyobrazuje objekty jadra na Grovni
souboroveho systému. Hlavnim rozdilem mezi configsys a sysfs je, Ze v configfs jsou
viechny objekty vytvoieny na drovni uZivatelského prostoru pomoci systémového volani
mkdir. Jadro reaguje na vytvoieni adresare tim, Ze vytvori novy atribut — soubor, ktery lze
gist a editovat na uZivatelské Grovni. Zivotni cyklus configfs objektu ma pIng pod kontrolou
uzivatelsky rezim, ktery v ptipadé necinnosti objekt odstrani vcetné jeho obsahu, pomoci
systémového volani rmdir. Spole¢nou vlastnosti configfs a sysfs je fakt, Ze kazdy atribut

muZe nabyvat pouze jednu hodnotu.
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Debugfs — Jak jiZz nazev napovida, jedna se o jednoduchy souborovy systém uréeny pro
ucely debuggingu. Je urcen pro vyvojare, ktefi jej mohou pouZivat pro odladéni svych
programi.. Pomoci Debugfs si Ize nastavit zasilani neékterych dopluujicich informaci, které

mohou pomoci pti doladéni vyvijeného programu.

Sysctl — Infrastruktura sysctl slouzi k editaci parametra jadra za béhu systému. Ty lze
nalézt v souborech, které jsou umistény v /proc/sys/*. K obsahu lze pfistupovat pies
standardni linuxové piikazy typu cat, sysctl a echo. Zmeny, které jsou provedeny za b&hu
pomoci echo, jsou platné pouze do restartu jadra. Pro trvalou zménu parametra je nutné

tyto hodnoty zanést do /etc/sysctl.conf.
loctl — Mimo bé&Zné operace read / write, které jsou popsany u vySe zmingnych typa, lze
vSechny souborové zaloZzené mechanismy ovladat pomoci dodate¢nych fidicich ptikaza,

které jsou podporovany pomoci ioctl. To je implementovano jako jednoduché systémové

volani, které pristupuje k ur¢itym funkcim v rezimu jadra.

Volani ioctl je sloZzeno ze tii ¢asti:

o 1) file/socket deskriptor.
o0 2) ID prtikazu.
0 3)argument.
ID piikazu je unikatni a slouZi k rozliSeni specifického volani.

loctl Ize rozlisit dle argumentu na:

o Piikaz neobsahujici data.

o Piikaz odesilajici data jadru.

o Piikaz odesilajici data z jadra.

o Cteni a editace dat jadernym modulem.

Systémova volani jadra — ta se vyuZivaji, pokud chce uZivatelsky program pouZzit n&jaka
data nebo sluzbu, kterou zprostiedkovava linuxové jadro. Systémovych volani je velké
mnoZstvi (vice jak 300) a podporuji operace typu: prace se soubory, sitové operace, prace
s procesy, atp. Kazdé systémove volani je identifikovdno pomoci unikétniho ¢isla, podle
kterého je lze rozlisit. Pii kazdém volani procesor piepne kontext do reZimu jadra

a provede odpovidajici jadernou operaci.
Posilani signalu z jadra do uZivatelského reZzimu — Tento pristup je zna¢né odlisSny od
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ostatnich typu, protoZe signal lze vyslat pouze ve sméru prostor jadra => uZivatelsky

prostor a ne naopak. Stejné tak je mnoZstvi dat, které Ize v rdmci signalu odeslat, omezeno.
Existuji dva typy signala:

o Normélni — signdl, ktery nenese Zadna data. Tento signal je odeslan pouze jednou
a neni razen ve fronté. V piipad¢, Ze je vic takovychto signalt poslano k jednomu

procesu ve stejny ¢as, nemusi dojit k jejimu zpracovani.

0 Real-time - signdl maZe nést az 32 bita dat a prijimajici proces si jej uklada do

fronty — je tedy zpracovan vzdy.

5.4 Zakladni rozdéleni ovladacéu

Ovladace [10] se vyskytuji v prostoru jadra (tzv. kernel space). Z uZivatelského prostoru
(tzv. user space) jsou pristupné pies sadu systémovych volani (llustrace 5 vyobrazuje Rozhrani A).
Ovladace znakovych a blokovych zatizeni jsou v Linuxu prezentovany jako soubory. Proto se pfi
ptistupu k ovladacim pouzivaji stejné sady systémovych volani jako pti préci se soubory. Ovlada¢
nepfistupuje piimo k HW, ale pouziva sadu funkci pro ¢teni/zépis do I/O paméti a portt, které

poskytuje jadro (llustrace 5 oznaceno jako Rozhrani B).
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UZivatelsky prostor (user space)

Aplikace Aplikace

Rozhrani

Ovladac

Prostor jadra (kernel space)

Rozhrani

Zafizeni
lustrace 2: Ovladac a jeho rozhrani (zdroj www.ucsimply.cz)

5.4.1 Znakové ovladade

Znakova zatizeni jsou nejb&zné&jSimi typy, s kterymi se lze setkat. Komunikace probiha
pomoci toku bytu, coZ znamend, Ze piistup je velmi podobny jako pii préaci s béZnymi soubory.
Cteni a zapis probiha po znacich a to v obou smérech komunikace. Ovladaé znakového zatizeni
vétSinou obsahuje systémova volani: open, close, read a write. Pfistupovat ke znakovym zatizenim

je mozné pies bézny souborovy systém. Piikladem mutize byt pristup k /dev/tty1l.

5.4.2 Blokové ovladage

Na rozdil od znakovych ovladact, které komunikuji pomoci proudu bytd, u blokovych
probiha komunikace po blocich dat pevné délky. K datam se typicky pfistupuje nahodné a to
pomoci adresace k ur¢itému bloku. Mezi typické predstavitele blokovych zatizeni Ize fadit zafizeni
ulozna — pevné disky, optické jednotky a s nimi spojené paméti typu disketa, CD, DVD a jina.
Jedna ze zakladnich vlastnosti blokovych zatizeni je moZnost vytvoieni samostatného souborového
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systému.

Z pohledu jadra se k blokovému zatizeni ptistupuje zcela odliSnym zpusobem. Operace
typu c&teni a zapis jsou zde zcela asynchronni. To znamena, Ze poZadavky na tyto operace jsou
vytvoreny jadrem jako zcela samostatné entity. Kazda z téchto entit maZe z&roven obsahovat vice

dil¢ich poZadavkai.

Pozadavky jsou tazeny ve frontach, nad kterymi pracuje planova¢ 1/0O. Ten na zakladé¢
algoritmu fidi, v jakém poradi maji byt zpracovavany. Planova¢ predava ovladaci informaci o tom,

jaké poZadavky ma zpracovat a odeslat dale do zatizeni a zaroven zpétné nahlasit jejich vytizeni.

Je tedy na ovladaci samotném, aby vhodnym zptsobem zpracovaval poZzadavky od
planovace. Z toho popisu jasné vyplyva, Ze se jedna o asynchronni operace — blokova zatizeni tedy

pracuji asynchronné.

5.4.3 Sitové ovladace

Mezi sitové ovladace lze zaradit v3e, co jakymkoliv zpisobem umoZiiuje komunikaci
sitového charakteru. Na rozdil od znakovych a blokovych ovladacu je zde dlouhd cesta mezi
uZivatelskym procesem a samotnym zatizenim. UZivatelské programy pouZivaji pro systémova
volani objekt, ktery je nazyvan socket. Ten podporuje jak klasickd systémova volani (napiiklad

read a write), tak systémova volani vlastni.

Hlavni vyhodou je jednoduché uzptisobeni existujicich uzivatelskych programa pro pridani
podpory sitové komunikace. K datam se pfidavaji hlavicky, které se pii piijmu musi kontrolovat.

Navic dochazi k ovérovani, Ze je komunikace zabezpecena a data jsou nepoSkozena.

Sitova zatizeni jsou siln¢ asynchronni. Data mohou kdykoliv pfijit a ovlada¢ by mél byt
schopen si je od zatizeni prevzit a zpracovat. Data se zde pienaSeji po blocich (v tomto ptipadé po

paketech). Tudiz je tato vlastnost je s blokovymi ovladaci spole¢na.

5.5 Znakovy SPI ovlada¢

vy 7

Pro Gcely této prace jsem vybral jako nejvhodnéjSi moznost implementovat znakovy
ovlada¢ s podporou komunikace pies rozhrani SPI. Pred navrhem a implementaci takového

ovladace je dilezité dukladné prostudovani teorie.
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5.5.1 IOCTL (Input/ Output Control)

Systémove volani uréené pro operace typu vstup / vystup vradmci komunikace
s hardwarovym zatizenim. Kazdé volani v sobé& obsahuje urcity kod, ktery je pro dané zatizeni
specificky. Systémové volani ioctl je dostupné pro operaé¢ni systemy typu Unix, Linux, MAC OS
a podobné. Analogicka systémova volani lze také nalézt pro opera¢ni systémy od Microsoft

vy s

Windows a to v ramci jejich Win32 API. Podrobngjsi popis loctl Ize nalézt v podkapitole 5.3.1.

5.5.2 Souborovy systém /proc

Read/write mechanismus uréeny pro odesilani informaci procesam z jadra. Pavodn¢ byl
navrZen pro zjisténi aktualniho stavu procesu. Nyni je velmi hojné vyuZivan pokud je potieba hlasit
konkrétni informace. Z pohledu SPI ovladace jsou zajimavé c¢asti napt. /proc/modules nebo
/proc/meminfo. Prvni z nich slouZi k vylistovani seznamu modult, druhy k zobrazeni statistiky

ohledné vyuZité paméti.

5.5.3 Rozhrani SPI

Serial Peripheral Interface bus je synchronni sériové periferni rozhrani. Slouzi ke
full-duplex komunikaci na kratkou vzdalenost mezi mikroprocesory a ostatnimi 10 jako jsou
displeje, paméti, prevodniky atp. Komunikace probiha po spole¢né shérnici a adresace je vedena po

zvlastnich vodicich.

Zatizeni komunikuji v reZzimu master - slave. Master se stara o celou komunikaci,
ustanovuje ji, rozhoduje, s kym bude komunikovat a sdili svaj hodinovy signal. Synchronizace
slave zatizeni probihd pomoci hodinového signdlu od mastera a komunikuje s masterem v piipadg,

Ze je aktivni dle SS.

Rozhrani SPI sbérnice:
e SCLK - Serial Clock (vystup od mastera).
e MOSI - Master Output, Slave Input (vystup od mastera, vstup pro slave).
e MISO - Master Input, Slave Output (vstup pro mastera, vystup od slave).

e SS-—Slave Select (vystup od mastera, vybér, ktery slave bude aktivni).
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5.5.4 SPldev

SPI m& velmi limitované API, které podporuje pouze zakladni half-duplex operace typu
read, write a full-duplex ioctl operace. Spidev zptistupniuje SPI rozhrani pro uzivatelské programy,
coz ptinasi celou fadu vyhod a zjednoduSeni. Odpada tak nutnost psani jadernych programa pro

jednoducheé vyuZiti SPI rozhrani. Pro b&Zné programy, které vyuZivaji rozhrani SPI, je uzZivatelsky

v s

Nejcastéji pouZivany SPI ovlada¢ pro Raspberry Pi je spidev [11] — coZ vyplyva
i z nejrazngjSich diskuznich fér na téma SPI a Raspberry Pi. Zavedenim ovladace spidev dojde
k vytvoreni adreséie uvniti souborového systému v umisténi /dev/. Diky tomu je mozné dgist

a zapisovat na toto rozhrani pomoci ioctl ptikazi.
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Kapitola 6

Navrh SW a HW teSeni

Sestd kapitola popisuje navrh softwarového a hardwarového feseni. V prvni &asti se vénuji
popisu demonstracni desky od spolec¢nosti Microchip, ktera slouZi k seznameni se s protokolem
MiWi. Tato deska je zaroven inspiraci pro vlastni HW modul. Pted samotnym popisem tvorby
hardwarového modulu se kratce zminuji o zatizeni postaveném na Linuxu, které se stara o fizeni
adaptéru. Jako cilovou platformu jsem vybral minipocita¢ Raspberry Pi. Od demonstra¢ni desky se
popis pozvolng piesouva k navrhu vlastniho adaptéru.

Navrh véetn¢ implementace HW ¢&asti byl hlavni néplni zimniho semestru, na softwarovém

feSeni jsem pracovat aZ v priabehu letniho semestru.

6.1 Demo board MiWi

Tato vyvojova platforma je primarné uréena pro vyvojaie, ktefi si tak mohou osahat
a vyzkouset praci s protokolem MiWi v praxi [12]. Vyrobcem demonstracni desky je firma
Microchip a oficidlni nazev celého balicku je MiWi demo kit. Obsahem baleni jsou dvé
demonstracni desky. Kazda tato demonstracni deska je z vyroby naprogramovana ukazkovym
programem. DalSi uk&zkové programy lze stdhnout z oficialnich stranek vyrobce. Ty obsahuji
ptiklady z&kladnich funkci, naptiklad jak se ustanovuje PAN sit’, ¢i ukdzka komunikace mezi

jednotlivymi demonstrac¢nimi deskami, které v tomto ptipade jsou uzly MiWi sité.

6.1.1 Hardware desky
llustrace 3 vyobrazuje obé& strany demonstra¢ni desky s ocislovanymi soucastkami. Jejich

seznam je vypsan pod obrazkem.
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llustrace 3: Osazeni MiWi demo boardu

. PIC18F46J50 8-bitovy XLP mikrokontrolér
. MRF89XAMBA RF vysilaci modul

. +3,3 V napétovy regulator (MCP1640)

. Tti indika¢ni LED (Cervend, Zluta, zelend)

. Dvé mikrospinaci tla¢itka (SW1 a SW2)

. 2 X 16 znakovy LCD displej

. MCP9700 teplotni senzor

. 2K SP1 EEPROM s unikatni MAC adresou
. 1 Mbit SPI Serial Flash pamét

10. 32 kHz krystal podporujici sleep mode

© 00 N o 0o B~ W DN B

Hlavni fidici MCU je zde 8-bitovy PIC18F46J50 (1). Hodinovy signal mu udava krystal
o frekvenci 32 kHz (10) podporujici sleep mode. Wsilaci modul (2) je RF od Microchipu a pracuje
na frekvenci 868 MHz (verze pro EU). ProtoZe je deska napajena z baterii, tak o regulaci hladiny
napéti na 3,3 V se stard napétovy regulator (3). K signalizaci ¢innosti slouZi tti LED diody (4)
a LCD displej (6). UZivatel vstupuje do systému pomoci dvojice tlacitek (5). V ukazkovych
programech slouzi Kk ovladani menu. Jednim z ukazkovych programt je vycteni teploty
z integrovaneho teplotniho senzoru (7). Deska je vybavena EEPROM paméti, ktera obsahuje
unikatni MAC adresu (8) a uzivatelskou flash paméti o velikosti 1Mb (9).
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6.2 Raspberry Pi

RASPBERRY PI MODEL B

RCAVIDEO AUDIO  LEDS USB

llustrace 4: Model Raspberry Pi (zdroj www.raspberrypi.org)

HW modul pouze komunikuje se senzory, a proto je potreba nadiazené zatizeni, které
zpracuje poZadavky, fidi adaptér a tim cinnost celé MiWi sité. Ktomuto Ucelu jsem vybral
minipocita¢ Raspberry Pi [13]. Jeho velikost odpovida ptibliZzn¢ velikosti kreditni karty a je
postaven na procesorove architektuie ARM. Raspberry Pi je vytvoren a vyrabén nadaci Raspberry
Pi Foundation. K dispozici jsou dva modely: Model A stoji 25 $ a model B 35 $. LevnéjSi model
nema ethernetovou ptipojku a pouze jeden USB port. Standardni vybaveni prodavangjSiho modelu
B vyobrazuje llustrace 3. Systém béZi z SD karty, do které si mtZete stahnout jednu z upravenych
linuxovych distribuci, které Ize nalézt na oficialnich strankach.

NejzndméjSi linuxovou distribuci je Raspbian, coZ je upravena linuxova distribuce
vychézejici z mnohem znadmg¢jsi distribuce Debian. Hlavni modifikaci této distribuce je podpora
HW zaloZeného na procesoru typu ARM.

Spousta prodanych kust tohoto miniPC miii k televizim jako multimedi&lni centrum a to
z duvodu, Ze dokéze piehravat video ve FullHD rozliSeni diky své integrované grafické hardwaroveé
akceleraci.

Adaptér 1ze ptipojit k Raspberry Pi pomoci GP1O pint. Komunikace mezi deskami probiha
pomoci sérioveho rozhrani SPI, které je u obou z nich integrovano.
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DalSimi pfipojenymi piny jsou:

1. Napajeni adapteéru.
2. Zem pro adaptér.
3. Signal prerudeni od adaptéru k PC. Tento signal tu je z divodu zamezeni pollingu a tim

zbyte¢ného vytéZovani procesoru.

6.3 Navrh HW modulu

UART (debug) %Pro N/
I ol /

. S k . o
Adapter #[Pnit Microchip MCU P MRF89XA

llustrace 5: Blokové schéma HW modulu

Demonstracni deska od firmy Microchip je pro funkci HW modulu p#ili§ slozita. Ta ma
slouZzit jako adaptér, ktery koordinuje ostatni MiWi sitové prvky a obsahuje neékteré komponenty,
které jsou zbyte¢né a pouze navysuji celkové naklady na vyrobu. Vzhledem k tomu, Ze existujici
feSeni této desky je jiz odzkouSené a funkéni, dohodl jsem se svedoucim diplomové prace
0 moznosti inspirovat se pti tvorb&é nového HW modulu. Jednotlivé ¢asti nové navrzeného adaptéru
jsou popsany v nasledujicich podkapitolach. Obrazky schématu zapojeni a DPS (desky ploSnych

spoju) jsou k nalezeni v ptiloze.

6.3.1 Mikrokontrolér PIC18F46J50

Licen¢ni podminky spole¢nosti Microchip stanovuji povinnost pouZzit mikroprocesor jejich
vyroby v kombinaci s protokolem MiWi. Vzhledem k dostatecnému mnoZzstvi konfigurovatelnych
portu, které mikroprocesor PIC18F46J50 nabizi, a pfijatelné potfizovaci cené, byl tento konkrétni

typ MCU zachovan i pro HW modul.

6.3.2 RF vysilaci modul MRF89XAMBSBA

Wsilaci modul pracujici na frekvenci 868MHz zastal nezménény. Spliuje vSe, co je
potieba, a navic obsahuje i vlastni integrovanou anténu. Jakykoliv zdsah by mohl zptsobit pouze

komplikace, a to jak z pohledu funkcionality, tak opét z pohledu poruseni licence.
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6.3.3 Indikaéni LED

Tti signaliza¢ni LED zustaly soucasti desky, peuze-jseu-ptipejeny-nafinyeh-pinech-MCU.
V posledni revizi desky jsou opét na ptivodnim misté. Tim se zjednoduSuje i Uprava jiZ existujicich
demonstra¢nich programi. JelikoZ LCD displej neni souc¢asti adaptéru, jsou tyto diody jedinymi

vystupy, které mohou signalizovat funkci adaptéru, v némz se pravé nachazi.

6.3.4 Spinaci tla¢itka

Tlacitka jsem odstranil a misto nich jsou na desce pouze piny, které p#i spojeni vyvolaji
vstupni impuls. Konkrétni funkce téchto pina neni prozatim uréena. Jsou vhodnd hlavné

k testovacim uc¢elim, ptripadné jako hard-reset systému po ne¢ekaném zamrznuti.

6.3.5 Priprava pro EEPROM pamét’ s MAC adresou

Na adaptéru se nachazi ptiprava pro osazeni EEPROM paméti, kterd neni v ramci navrhu
potieba. Pro komunikaci s MCU se vyuZiva sdilena SPI shérnice, tudiZz nedochazi ke zbyte¢nému
obsazeni dalSich pini mikroprocesoru. V piipadé potieby ji lze bez veétSich komplikaci osadit.
MAC adresa je napevno nastavena uvniti MCU, ovSem odstranéni EEPROM paméti piinasi
nutnost provést urcité zmeény v systému. Vradmci demonstracnich aplikaci se ktéto paméti
pristupuje velmi ¢asto za Gc¢elem ukladani dat. To ovSem lze vyieSit i jinym zpasobem, ¢imz Ize

celé redeni elegantné obejit.

6.3.6 Rozhrani

Adaptér obsahuje ndsledujici rozhrani:

e Rozhrani k Raspberry Pi (SPI + Vcc + GND + #INT) — rozhrani se sklada ze sériového

rozhrani SPI, napéjeni a zem pro adaptér a signal pieruseni.

e ICSP - rozhrani k obvodovému debuggeru a programétoru MPLAB ICD 3 od firmy

Microchip — Rozhrani slouZi pro naprogramovani MCU pies vyvojové prostiedi MPLAB.

e UART - rozhrani pro sériovou komunikaci. Po ptipojeni UART/USB pievodniku lze

vyuZzit rozhrani jako debuggovaci vystup.
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6.3.7 NepouZité sou¢astky

Na demonstracni desce Ize nalézt nekolik soucastek, které nemaji v adaptéru vyuZziti.
Napétovy regulator neni potieba, protoZe adaptér je napéjen ptimo z Raspberry Pi. Toho nahradily
filtracni kondenzatory, které vyhlazuji stejnosmérnou slozku. LCD displej byl také nadbytecny,
o signalizaci se staraji téi SMD LED diody. Teplotni senzor byl také odstranén, protoZze nemé
u adaptéru Zadne vyuziti. Pamét’ 1Mb SPI flash, je také zbyte¢na a duleZit4 data jsou uloZzena ptimo

v fidicim zatizeni, v tomto pfipadé¢ v Raspberry Pi.

Diky témto Uspordm se podatilo zmenSit velikost desky a sniZit tak i vydaje na vyrobu
hardwarového modulu. Hlavni vyhodou toho feSeni je sniZeni proudového odbéru. Raspberry Pi ma
vystupni proud u 3.3V vétve limitovan na 50mA. Tato hranice je u navrZzeného hardwarového

modulu dostate¢nd, a tak Ize modul nap4jet intern¢ bez nutnosti externiho napajeni.

6.4 Navrh DPS HW modulu

Néavrh schématu zapojeni a DPS byl proveden v editoru plodnych spoji Eagle'. DPS je
dvouvrstva a veSkeré soucastky jsou pouze na horni strang, coZ byl jeden z hlavnich poZadavka
béhem navrhu. ProtoZze vSe neSlo zcela podle planu, nasledujici podkapitoly popisuji jednotlivé

revize DPS, které jsem v prabehu préce vytvoril ¢i navrhl.

6.4.1 Revize 1

U prvni revize je RF vysila¢ umistén na desce dle doporuceni datasheetu [14]. Bé&Zné
soucastky jako rezistory a kondenzatory jsou typu SMD se zvolenou velikosti 0805. Adaptér je
ovSem kompletné ptepinovan z divodu sniZeni poctu kiiZeni cest za Gc¢elem vytvoreni co nejmensi
a nejjednodussi DPS. Po osazeni desky jsem zacal upravovat demonstra¢ni aplikaci MiWi demo
kitu. Pfemapovani se ovSem uk&zalo jako nedostacujici a nekteré piny nebylo bohuZzel mozné
premapovat na potiebné funkce. Z tohoto diivodu jsem se rozhodl kompletné piepracovat schéma
i DPS.

! http://www.cadsoftusa.com/
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6.4.2 Revize 2

U druhé revize zapojeni jsem se rozhodl lépe vyuZit piavodni funkci pind MCU
a eliminovat nutnost premapovani na minimum. RozloZeni pina u konektoru mezi HW modulem
a RPi bylo upraveno pro jednodu3si propojeni. Anténni MiWi modul je propojen s MCU tak, Ze
jsem si pii tvorbé DPS dal znac¢nou praci, abych zachoval veSkeré soucastky na jedné strang
a druhd strana slouZila pouze na nejnutngjsi premosténi ktizicich se cest. Hotové zapojeni jsem
nechal zkontrolovat od vedouciho mé DP panem Ing. Novotnym a panem Ing. Hajkem a bylo mi
doporuc¢eno zakomponovat nekolik dalSich zmen, ze kterych vznikla revize 2.1. Tato revize se

ovSem nedostala do produkce a zustala pouze v elektronické podobg.

6.4.3 Revize 2.1

Posledni a finalni revize schématu zapojeni a DPS byla vyrobena firmou PragoBoard. DPS
jsem osadil potrebnymi soucdstkami a oZivil. Pied samotnym pfipojenim k Raspberry Pi jsem
ovetil proudovy odbér na laboratornim zdroji a tim i eliminoval moznost zkratu na desce. V této
revizi DPS jsou zakomponovany veSkeré poznatky a odstranény problémy, které mély revize
predeslé. | kdyZ neni zmén mnoho oproti revizi 2, tak je z davodu pootoceni MCU o 90°, wiring
DPS zcela piepracovan. Zapojeni jednotlivych komponent k procesoru je nyni vice podobné MiWi
demo kitu, ¢imz se zjednoduSuje adaptace demonstracnich programi. | ptes neoptimalni rozlozeni
komponent a pint procesoru se mi povedlo snizit velikost vysledné DPS a je tak rozméroveé

nejmensi ze vSech revizi viz. ptiloha.

6.5 Navrh ovladace

Navrh ovladace byl jednou z nejduleZitéjSich casti této prace. Prozkoumani teSeni SPI na
Raspberry Pi nebyl vibec snadny Ukol. | ptes rozséhlou komunitu fanouski okolo RPi, véetné
oficialniho fora, jsou informace okolo SPI rozhrani velmi strohé. VétSina problému, které se u SPI
eSi bylo hlavné zprovoznéni samotného SPI a aktivace spidev zatizeni uvniti souborového systému
v /dev/, které déla u nekterych RPi desek problém. Po prozkoumani moznych typu feSeni jsem se

rozhodl pro editaci stavajiciho ovladace SPI, ktery je soucasti linuxového jadra.
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6.5.1 WiringPi

Malé knihovna [15] vyvijena nadSenym programatorem jménem Gordon Henderson, nabizi
mozZnost ovladdat SPI ptimo (odesilani / pfijimani). Vyvojat vybizi ptipadné uZivatele jeho
knihovny k moZnosti rozSiteni o potiebnou funkcionalitu, pokud chté&ji. Svaj projekt sice doklada
raznymi statistickymi Gdaji o rychlosti atp., ovSem dle repozitaie Git zde byla posledni aktivita
v srpnu 2013. Z toho divodu neni jisté, zda bude v ptipadné nutnosti dostupna podpora z jeho
strany, v pfipadé nutnosti. S timto vyvojaiem jsem vedl emailovou konverzaci na téma Spidevu
a dle jeho slov se cca na konci roku 2013 piesunul Spidev ¢isté do jadra a editace, coZ neni zrovna
jednoduchou zaleZitosti. O tom jsem se piesvédéil na vlastni kuzi. Své feSeni oznacil jako aktualng

neudrZované. To je hlavni diavod, pro¢ jsem se toto feSeni rozhodl radgji dale nerozvijet.

6.5.2 Spike

Z pohledu vyvoje ovladace pro SPI lze na internetu najit uZitecny tutorial pro tvorbu
takového ovladace a to véetné ukdzkového zdrojového kddu [16]. Na prvni pohled se zda byt vyvoj
jednodussi ve spojitosti s moznosti dynamickeho registrace SPI zatizeni. NejvétSim problémem
jsou ale témef neexistujici doplaujici informace, ¢imz se cely ptipadny vyvoj stdvd mnohem

vy s

DetailngjSi popis tohoto feSeni Ize nalézt v ¢asti implementace.

6.5.3 Spidev

Spidev? piistupuje k SPI, které RPi podporuje bez nutnosti prekompilovat jadro. Jedna se
o hlavni SPI jaderny modul, ktery je po kompilaci jadra ovSem obalen dalSimi moduly, a vysledny
ovlada¢ se tak nachazi pod oznacenim spi_bcm2708. Editace modulu Spidev se zda jako
nejidealnéjsi feSeni, ovSem za predpokladu, Ze v3e pijde dle planu. Nevyhodou je, Ze na rozdil od
standardniho Spidevu se u Raspberry Pi pouZiva upravend verze, coZz komplikuje piipadnou
caste¢nou prenositelnost budouciho ovladace na jind zatizeni, postaveni také na ARMové

architekture. Cely zdrojovy kdd jadra Ize nalézt na oficialnim hostingu GIT repozitait, Github.

2 https://www.kernel.org/doc/Documentation/spi/spidev
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6.6 Navrh blokového schématu

Na ilustraci niZe je vyobrazen navrh zapojeni vysledného feSeni. Cést oznacena
velkym obdélnikem ilustruje ¢ast, kterd je specificka pro tuto préci.

MiWi
=> board

Raspberry Pi HW .

-~ <3| modul Miwi
MiWi
demo
board

Cast fefena DP

llustrace 6: Navrh blokového schématu finalniho zapojeni

6.7 Navrh komunikaéniho protokolu

Navrh komunikacniho protokolu mezi HW modulem a senzory je specifikovan v rdmci
projektu 10T FIT VUT v Brn¢. Variantou bylo vytvorit viastni komunikaéni protokol nebo pouzit
jiz protokol navrzeny. Druhd moznost ptinasi vétsi pravdépodobnost, Ze vysledné teSeni by mohlo
byt pouZito v praxi.

Nasledujici tabulky 1 a 2 popisuji dany komunikaéni protokol definovany v projektu 1oT na

sy v

projektu® (stranky vyZaduiji autorizaci).

% https://merlin.fit.vutbr.cz/wiki-iot/index.php/Senzory adapter server komunikace
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6.7.1 Navrh komunikaéniho protokolu mezi senzory a adaptérem

Bity Vyznam Pouzity typ
0-15 \erze protokolu Unsigned short (2B)
16-31 Stav baterie Unsigned short (2B)
32-39 Pocet prenaSenych veli¢in (1-5) | Unsigned char (1B)
40 - 47 Rezervované Pad byte (1B)
48 — XX Seznam dvojic typ:hodnota

Tabulka 1: Komunikacni protokol mezi senzory a radiem adaptéru
Typ Oznaceni | Vyznam Jendotky Pouzity typ
0x00 t0 Teplota (°C) Long (4B)
0x01 t1 Vlhkost (%r) Long (4B)
0x02 t2 Tlak (hPa) Long (4B)
0x03 t3 Sepnuti-senzor (ON/OFF) Long (4B)
0x04 t4 Sepnuti - ptepina¢ (ON/OFF) Bool (1B)
0x05 t5 Intenzita svétla (Ix) Bool (1B)
0x06 t6 Intenzita hluku (dB) Long (4B)
0x07 t7 Emise (CO2) (ppm) Long (4B)
0x08 t8 Rezervované Long (4B)

Tabulka 2: Detailni popis seznamu dvojic typ:hodnota
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6.7.2 Navrh komunikaéniho protokolu mezi adaptérem a Raspberry Pi

Ve chvili, kdy dochazi ke sparovani senzoru s adaptérem, odesila senzor inicializa¢ni

hodnotu nastavenou na OxFF. Timto dava najevo, Ze prozatim nedoSlo ke sparovani s adaptérem.

Pokud je jiZz senzor s adaptérem sparovan a pouze se identifikuje po ukonceni sleep-modu,

identifikuje se s inicializa¢ni hodnotou nastavenou na 0x00. Tyto hodnoty si Raspberry Pi

uchovava pro kazdy senzor.

Bity Vyznam Pouzity typ

0-7 Inicializa¢ni hodnota Unsigned char (1B)
8-23 \erze protokolu Unsigned short (2B)
24 - 39 Stav baterie Unsigned short (2B)
40 - 55 Kvalita signalu Unsigned short (2B)
56 - 63 Pocet prenasenych veli¢in Unsigned char (1B)
64-71 Rezervované Pad byte (1B)

72 - XX Seznam dvojic typ:hodnota

Tabulka 3: Komunikacni protokol mezi adaptérem a Raspberry Pi

Dvojice typ:hodnota zustava stejna jako u predesSlého typu komunikaéniho protokolu, ktery

je popsan v tabulce 2.
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Kapitola 7

Implementace (SW a HW)

7.1 Tvorba HW modulu

Po vytvoreni nékolika kusi HW modulu (prvni revize) jsem zacal pracovat na osazeni
soucastkami a oZiveni desky. Wtvoril jsem si 3 kopie pro piipad, Ze by né&kterd z nich nebyla
funkeni (HW chyba, zkrat mezi piny, nefunkéni soucastky). VSechny tyto 3 kopie jsem Uspé&sné
ovetil. Pro kontrolu jsem si vytvoril jednoduchou demonstracni aplikaci, které testovala korektni

zapojeni a osazeni rozsvicenim diod.

Po odzkouseni funkénosti bylo nutné upravit demonstraéni program a tim otestovat zapojeni
véetné MiWi modulu. ProtoZze demonstracni program obsahuje velké mnoZstvi zbyte¢nych ¢asti,

rozhodl jsem se zacit projekt od zacatku a inspirovat se demonstra¢nim programem.

Tato metoda se brzy ukézala jako velmi neefektivni, a to jak z davodu ¢asové naro¢nosti, tak
ze strany sloZitosti celého programu. VVyhodou bylo, Ze jsem do detailu pochopil funkci samotného
programu. Ve chvili, kdy jsem narazil na problémy, které jsou dle uZivatelskych for na strankach
Microchipu jsou velmi sporadické a tézko odhalitelné, rozhodl jsem se zacit zcela od zacatku ale
opacné. Vzal jsem jiZ existujici demonstraéni piiklad a upravil jsem jej na mnou vytvoreny HW
modul. | pfes mnoho zmén hlavn¢ z davodu absence displeje, jsem dospél k funkénimu feSeni

velmi rychle. Duvodem bylo detailni pochopeni aplikace z piedeSlého postupu.

Zde jsem jiz ale narazil na problém, ktery jsem nebyl schopen zménou koédu odstranit.
Nekteré piny nepodporovaly funkci piemapovani pind a z toho davodu nebylo mozné zprovoznit
MiWi modul.

To byl hlavni podmét ke kompletnimu piedélani navrhu a DPS. Bylo nutné zménit zapojeni
mezi piny MCU a ostatnimi komponenty. Na zéklad¢ toho jsem si mohl dovolit celé zapojeni

predélat. Do nové verze jsem tak zakomponoval i ostatni poznatky, které se u prvni verze objevily.
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Naptiklad ne zcela vhodné rozestavéni soucastek, zbyte¢né obsazeni piemapovatelnych pind

a podobné.

U revize 2 jsem se rozhodl pooto¢it MCU v rdmci DPS o0 90°, ¢imZ bylo moZné vest cesty
mezi soucdstkami s mén¢ kiizenimi. Zaroven s tim jsem proved| Upravu rozloZeni soucéastek, coz
vedlo k celkovému zmenSeni rozmér desky. K ndvrhu zapojeni jsem dostal jeSté nékolik dalSich
poznatkt, které bylo potieba zakomponovat do nové verze. ProtoZe to ale znamenalo zménu
napojeni nékolika pint MCU, rozhodl jsem se opét otocit MCU zpét o 90° na pavodni pozici
i piesto, Ze to znamenalo kompletni ptredélani DPS. S touto revizi jsem si dal zna¢nou praci pfi
idedlnim rozloZenim soucastek, cest a kiiZzenim a povedlo se mi vyslednou DPS jeSté zmensit.

Porovnani revize 1 a revize 2.1 Ize nalézt v priloze.
7.2 Implementace SW pro HW modul

Vramci projektu 10T na FIT VUT vBrné probiha vyvoj i dalSich ¢asti inteligentni
domacnosti. Po domluvé s ostatnimi ¢leny skupiny jsme dosli k ndzoru, Ze nejlepSi moznosti je
pouzit navrZzeny komunikacni protokol, ktery je kompatibilni s ostatnimi ¢astmi inteligentni
domécnosti. Diky tomuto rozhodnuti je tak mozné vysledny produkt vyuZit v redlném prostiedi.
Jako adaptér slouZi pro senzorovou ¢ast jiz zminovany MiWi demo kit. Existujici SW pro tento
modul bylo tak potieba opravit pro mnou navrzeny HW modul. Diky posledni revizi, kterd vyuziva
idedIni rozloZeni pint, nebylo zapotiebi ptepisovat cely kdd, ale pouze upravit ptislusné ¢asti
a chybgjici soucéasti mého adaptéru odstranit z kddu (displej atp.). Adaptér je tak ptipraven pro
komunikaci pies SPI rozhrani s ovladacem ze strany Raspberry Pi, tak s uzly MiWi sité na strang

druhé.

7.3 Implementace ovladace

SPI m& na Raspberry Pi nativni podporu. Nejdrive je oviem zapotiebi odstranit zdznam
z blacklistu RPi, ktery je umistén v /etc/modprobe.d/raspi-blacklist.conf. Ovlada¢ SPI je zde
oznacen pod nazvem spi-bcm2708. Po restartu systému je mozné nalézt zafizeni spidev0.* uvnitt
adresare /dev/, coz signalizuje aktivni SPI rozhrani. Blacklist slouZi pravé k tomu, aby SPI nebylo

zbyte¢né aktivovano, kdy? jej spousta uZivatela Raspberry Pi nikdy nepouZije.

Pro overeni spravné funkénosti SPI je vytvoien testovaci zdrojovy kod, ktery odesila
testovaci data pies MOSI port a zaroven je ptijima na portu MISO. Staci tedy pouze propojit GP10
piny 9 a 10 (MISO a MOSI) a spustit testovaci program. Ten ovéti funkénost SPI, takze je jiz
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mozné pokrocit dale pti tvorbé ovladace.

Dalsi dulezitou ¢asti implementace je sezndmeni se s GPIO pinout u RPi, ktery se lisi dle
revize zatizeni. Pro SPI jsou vyhrazeny piny GPIO 9,10 a 11 (MISO, MOSI, SCKL). Levy obrazek
vyobrazuje pinout u RPi revize 1.0. Pin 17 ani pin 25 neni osazen a na celém konektoru se nachazi
pouze jeden 3,3V napéjeni a zem. Obrazek vpravo zobrazuje pinout RPi u revize 2.0. Zmén je zde

vvvvvv

napéjeni 3,3 V a zem.

Vzhledem k tomu, Ze vlastnim obé revize RPi, rozhodl jsem pracovat s nov¢jsi verzi, ktera
ma privetivejsi pinout z pohledu SPI.

llustrace 7: GPIO u Raspberry Pi (vlevo revize 1.0, vpravo revize 2.0)

7.3.1 Kompilace modulu pro Raspberry Pi

Pied samotnou implementaci jaderného modulu je potieba otestovat kompilaci moduli.
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K tomu muze poslouZit jednoduchy tzv. hello-world, ktery neplni Zadnou specifickou roli, pouze se
zavede do jadra, vypiSe zpravu o tom, Ze je inicializovan. Jeho piitomnost lze ovérit piikazem

Ismod a pii odebrani modulu se korektné uvolni. Ukazkovy kdd ovladace vypadé nasledovné:

#include <linux/module.h> /* Needed by all modules */
#include <linux/kernel.h> /* Needed for KERN_INFO */
#include <linux/init.h> /* Needed for the macros */

static int __init hello_start(void)

{
printk(KERN_INFO "Loading hello module...\n");
printk(KERN_INFO ""Hello world\n™);

return O;

}

static void __exit hello_end(void)

{
printk(KERN_INFO *""Goodbye Mr.\n");

}

module_init(hello_start);
module_exit(hello_end);

llustrace 8: hello.c (uk&zkovy kod jednoduchého ovladace)

Pied samotnou kompilaci je nutné zjistit aktualni verzi jadra, ktera je na zatizeni pritomna.
ProtoZe i verze jadra se neustale aktualizuje a kazd4d nova verze upravuje velkou fadu chyb
a prinasi nova vylepSeni, doporucuje se pred samotnou kompilaci aktualizovat vSechny repozitare

a provést upgrade jadra na posledni verzi.

To Ize v linuxove distribuci Raspbian provést pomoci nasledujicich dvou ptikaza:
e Apt-get update
e Apt-get upgrade

vy s

Tyto dva piikazy zajisti, Ze se na zatizeni nachazi nejaktudIngjsi verze jadra. Oznaceni
verze lze nalézt pod prikazem uname —r. V dobé& psani této prace (kvéten 2014) je nejaktuélngjsi

jadro ve verzi 3.12.20+.

Kompilaci jaderného modulu Ize provést dvéma zpusoby. Prvni moZnosti je kompilace

ptimo na zatizeni, tou druhou je tzv. cross-compiling.
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Kompilace na Raspberry Pi

1. Stahnout zdrojové soubory jadra dle jeho aktudlni verze, GCC kompilator a Makefile,

ktery celou kompilaci provede.

2. Wtvorit kopii konfigurace jadra, kterd poslouzi pti kompilaci. Ta se nachazi zde:

/proc/config.gz.

3. Ptikazy make oldconfig a make modules_prepare slouZi k vytaZeni konfiguracnich dat

z puvodni konfigurace jadra, které se ptipravi k zavedeni do nové zkompilované verze.

4. Stédhnout soubor zoficialniho Raspbian repozitdfe na serveru github s ndzvem
Modules.symvers. Ten obsahuje informace o tom, co v3e je potieba pro kompilaci moduli

u nové zkompilovaného jadra.

5. Wtvoieni symlinkd, které vedou z umisténi /lib/modules/[kernel_version]/ k mistu, kde

jsou stazené zdrojové soubory jadra. Ty jsou obvykle umist'ovany do /usr/src/*.

6. Pokud jsou kompila¢ni parametry souboru Makefile dobie nastaveny, tak se kompilace

jadra nijak nelisi od kompilace béZného uZivatelského programu.

vy s

Pi trv4 ptiblizné 11hodin. JeSte nez popisSi své zkuSenosti s kompilaci, tak popiSi jesté druhou

zminiovanou metodu.

Kompilace ptes cross-compiling

nejzakladngjsi body.

1. Kompilace jadra probihd na jiném linuxovém stroji, je tedy nutné trochu vice ptiprav:

StaZeni viech potiebnych programu, kompilatoru, zdrojovych kodu, atp. .

2. Po stazeni zdrojovych souboru jadra se opét extrahuje konfigurace jadra a za pomoci

ptikazt niZe se konfigurace jadra pripravi pro kompilaci:
make ARCH=arm CROSS_COMPILE=arm-linux-gnueabi- oldconfig -j 3
make ARCH=arm CROSS_COMPILE=arm-linux-gnueabi- menuconfig

3. Kompilace je ¢asové mnohem mén¢ narocnd (na nejnovejsi generaci 4 jadrového

* http://elinux.org/RPi_CANBuUS
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procesoru i5 cca 45minut). Spusténi kompilace:
make ARCH=arm CROSS_COMPILE=arm-linux-gnueabi- -j 3

4. Po kompilaci je jeSté potieba stahnou nastroje, které vytvoii z nové zkompilovaného jadra

WX

image, ktery se nahraje na Raspberry Pi. Tim je cross-compiling usp&Sné dokoncen.

7.3.2 Kompilace modulu v praxi

Po nastudovani moznych teSeni jsem se rozhodl pro prvni moznost, tzn. kompilace p#imo
na vlastnim zatizeni. Vzal jsem svij upraveny zdrojovy kod Spidev, ktery obsahoval dynamickou
registraci z driveru Spike, a pokusil jsem se jej zkompilovat. V té dob¢ jsem mél na Raspberry Pi
starSi verzi jadra 3.2.27. Kompilace se nezdatila z davodu nekompatibilnich zdrojovych soubord.
Usoudil jsem tedy, Ze je nacase aktualizovat verzi jadra, a tak jsem proved| upgrade jadra na verzi

3.10.37+ (v tu chvili nejaktuaIngjsi stabilni verze). A pokus jsem opakoval.

Kompilace probéhla uspédné, ovSem pti pokusu o zavedeni ovladace do systému doSlo ke
kompletnimu zatuhnuti systému. Bylo tedy nutné Raspberry Pi natvrdo restartovat odpojenim
napajeni. Pro zjisténi pticin pddu jsem analyzoval vypisy uvnitt souboru /var/log/dmesg
a /var/log/messages. V téchto souborech ale nebyla Zzadna informace o zavedeni ovladace
k nalezeni. Po hlubSim prozkouméani problému jsem narazil na nékolik diskuzi na serveru
stackoverflow, kde se doporuc¢ovalo metodé kompilace piimo na Raspberry Pi vyhnout a radgji

vy s

pokusil zprovoznit kompilaci zptisobem cross-compiling.

Po nainstalovani nejaktudlngjsi verze OS Ubuntu (14.04) do Virtualboxu jsem zacal

pracovat na ptipravé viech potiebnych programu a nastaveni pro cross-compiling.

| ptes slozitejsi piipravu na kompilaci mi zde pomohl navod, kde je krok za krokem piesné
popsano, co je potieba udélat a za jakym Ucelem (jak jsem se jiz zminoval pii popisu

cross-compilingu o stranu vyse).

V této fazi jsem mel piistup ptimo ke zdrojovym souborim jadra, proto jsem se rozhodl pied
spusténim kompilace lehce editovat jaderny modul Spidev. Do ¢asti inicializace a uvolnéni jsem
ptidal pouze informacni vypis do bufferu pomoci jaderné funkce printk. Timto jsem si mohl byt
jisty, Ze tato zmena nebude mit vliv na Z&dnou z kritickych ¢&sti jaderného modulu a navic si

overim, Ze zavedeny modul je ten mnou editovany.
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/* Module main init */

static int __init spi_miwi_init(void)

{
printk(KERN_INFO *"SP1_MIWI_MODULE: Module has been initialized\n™);
return O;
return -1;

}

module_init(spi_miwi_init);

static void __exit spi_miwi_exit(void)

{
spi_unregister_device(spi_miwi_dev.spi_device);
spi_unregister_driver(&spi_miwi_driver);
printk(KERN_INFO *SP1_MIWI_MODULE: Module has been released\n™);
}

module_exit(spi_miwi_exit);

MODULE_AUTHOR(*Martin Hala <xhalamO4@stud.fit.vutbr.cz>");
MODULE_DESCRIPTION(''SPI-MiWi Module™);
MODULE_LICENSE(*"GPL™);

MODULE_VERSION(*"0.1");

lustrace 9: spidev.c (Uryvek zdrojového kddu s pridanymi vypisy do bufferu)

Po Upravé tohoto ovladace jsem spustil kompilaci jadra a provedl veSkeré potiebné kroky.
Ze zkompilovaného jadra jsem pouze vyjmul zkompilovany Spidev ovlada¢ (v tomto ptipadé
spi-bcm2708.ko), zaz&lohoval jsem puvodni a na jeho misto vlozil upraveny. Po odebrani modulu

a znovu zavedeni ovlada¢ nenabéhl. Navic se v souboru dmesg objevilo nésledujici hlaseni:

becm2708_spi bcm2708_spi.0: master is unqueued, this is deprecated
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Zaroven s timto hlaSenim zmizelo zatizeni spidev0.* z umisténi /dev/.

DalSi pokus jsem tedy zkusil stim, Ze jsem vysledny image zkompilovaného jadra
zkopiroval na SD kartu. Predtim jsem jeSté provedl zalohu aktuélni verze na vlastni PC. Po
zkopirovani béZela na Raspberry Pi aktualni verze Raspbianu s nové zkompilovanym jadrem.
Wlistovanim zavedenych modult pomoci piikazu Ismod se ukéazalo, Ze modul je zavedeny, ale
zatizeni spidev0.* nebylo registrovano mezi zatizenimi uvnitt /dev/. Navic se neobjevilo ani Zadné
hlaSeni v souboru dmesg a to ani mnou ptidany informacni vypis ptes funkci printk — viz.

lustrace 9.

Cely cyklus jsem tedy znovu opakoval oviem s nejnovéjSi verzi jadra 3.12.20+, ale
bohuZel s naprosto stejnym vysledkem. Ve chvili, kdy jsem se pokusil upravit jiny jaderny modul

nez Spidev, tak se vypis piidany funkci printk se objevil uvnitt dmesg.

Touto analyzou jsem ptiSel na problém, pro¢ kompilace nefunguje. Problém nebyl ve verzi
jadra ale v samotném navrhu Spidevu pro Raspberry Pi. Spidev.c neni jediny modul, ktery se
kompilaci spousti, ale obaluji jej dalSi ¢asti ovladace jako je spi.c a spi-bcm2708.c. Z tohoto
divodu se ovlada¢ chova velmi citlivé na jakoukoliv zménu. Zadné blizsi informace ohledng
kompilace SPI jsem nenaSel, stejné tak ani ptimou spojitost mezi témito ovladaci. K nalezeni bylo

pouze nekolik diskuzi na toto téma, Z&dné ale neobsahovalo faktické vysvétleni.

7.3.3 Analyza poznatki

Ve vysledku to tedy znamend, Ze navrzené teSeni neni mozZné reédlné zprovoznit na
Raspberry Pi. Teoreticka Sance by mohla byt pti vytvoreni paralelniho ovladace, ten by v sobé
ovSem musel zapouzdiovat spojitost mezi ovladacem Spidev a jiz zmitiovanym spi-bcm2708, ktery
se navenek tvaii jako vysledny driver — obsah zdrojového kodu ale nenaznacuje Zadnou spojitost
s ovladacem Spidev. DalSi z mozZnosti by bylo vytvotit jakysi wrapper, ktery by byl mezi¢lankem
mezi Spidevem a uZivatelskou aplikaci. Toto by muselo byt realizovano na Urovni jadra a to
znamena, Ze by jednotlivé funkce vramci Spidev musely byt implementovany jako

EXPORT_SYMBOL® a to by znamenalo opét zasah do ptivodniho kddu Spidevu, coZ neni mozné.

Napfiiklad podpora SPI pro python je realizovana pomoci wrapperu na Urovni userspace.

Zda je tomu tak z davodu problému, spojenych s editaci ovladace Spidev, se mohu pouze domnivat.

% http://stackoverflow.com/questions/413955/how-to-write-linux-driver-module-call-use-another-
driver-module
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Kapitola 8

Navrh mozného ieSeni

Nelze tvrdit, Ze tvorba SPI ovladace pro Raspberry Pi je nerealnd. V praxi to znamena
nejen dukladné prostudovani kompletni hierarchie kompilace ovladace, ale i vytvoteni zcela
samostatné vétve ovladace, kterd ke své praci nevyZaduje ovlada¢ Spidev. Ale ani tento postup jesté
neznamena zaruceny Uspéch a pravdépodobnost, Ze ¢as straveny nad timto feSenim bude mnohem

vy38i, nez jit zcela jinou cestou, je dost vysoka.

Pokud bych mél shrnout dosavadni poznatky, tak nejlepsim feSenim by bylo se pokusit
o0 vytvoieni SPI ovladace pro jiné embedded linux zatizeni, ovsem pod podminkou analyzy, zda se
nenarazi na obdobny problém pfi tvorbé ¢i editaci ovladace SPI rozhrani. Zatizeni Raspberry Pi
jsem si totiZ pro tuto praci vybral sém. Od meho vedouciho jsem na prvnich konzultacich dostal
nabidku vytvaret feSeni pro Olinuxino®, za kterym stoji vétsi komunita vyvojait véetnd mého
vedouciho a jeho kolegt, kteti by mi v ptipadé nesnazi mohli poradit. Tvorba SPI ovlada¢u by tak

mohla byt snaZsi cestou.

Ovsem jako nejjednodussi teSeni se jevi implementovat komunikacni protokol na urovni
userspace, tak jak to napiiklad nabizi py-spidev’ wrapper, ktery zpiistupiiuje ovlada¢ Spidev pro
programy napsané v pythonu. Protokol je tak mimo jaderny modul, ¢imZ nijak nelimituje samotny

driver a pouZije se jen v pfipadé potieby.

® https://www.olimex.com/Products/OLinuXino/open-source-hardware
" https://github.com/doceme/py-spidev
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Kapitola 9
Zaver

V ramci zimniho semestru jsem nastudoval protokol MiWi a seznamil se s vyvojovym
prostiedim MPLAB. WzkousSel jsem si praci s obvodovym debuggerem a programéatorem MPLAB
ICD 3. Déle jsem se seznamil s tvorbou ovladacu pro vestavény systém Linux a vybral vhodného
kandidata. Navrhl jsem hardwarovy modul, ktery jsem otestoval a na zéklad¢ poznatki vytvoril
novou verzi. Po usp&ném oZiveni a otestovani HW modulu jsem upravil software pro podporu

komunikace mezi nim a Raspberry Pi.

Po této ¢asti jsem zacal pracovat na navrhu a tvorbé ovladace pro Linux. V posledni kapitole
jsem shrnul dosazené znalosti, které jsem nabyl béhem analyzy problému a nastinil mozna teSeni,

ktera by vedla k vytvoieni funkéniho ovladace.

V rdmci této préace jsem byl detailné sezndmem s protokolem MiWi, se psanim jadernych

ovladaci a s problematikou béhem kompilace.

Wtvoreny HW modul méa velky potencial uchytit se v praxi a to hlavné kvali nizsim
porizovacim nékladim a vcelku jednoduché editaci programi z MiWi demo Kitu. Samotna
komunikace mezi embedded Linuxem a HW modulem se da obejit vytvoienim wrapperu na drovni
userspace, ktery bude mit v sob¢ integrovany navrzeny komunikaéni protokol. Toto feSeni by navic
disponovalo vétSim potenciadlem pienositelnosti, protoZze ovlada¢ je specifickou zaleZitosti pro
kazdy konkrétni hardware. Ovlada¢ Spidev Ize b&Zné najit na mnoha single-board PC s podporou

SPI rozhrani.
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Ptiloha A
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Piiloha B

Schéma HW modulu — revize 2.1
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Priloha B
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Ptiloha C

Porovnani HW modulua rev. 1 arev. 2.1
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Priloha D
Zapojeni Raspberry Pi a HW modulu
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