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Abstrakt

Tato prace pojednava o algoritmech pro vyhledavani vzort pouzivanych v modernich sys-
témech pro detekci nezddouciho provozu, pii¢emz se zaméfuje na algoritmy umoznujici
vyhledavani regularnich vyrazi. Zabyva se pristupy zaloZenymi na deterministickych a ne-
deterministickych koneénych automatech, hybridnimi pfistupy a piistupem zaloZzenym na
regularnich vyrazech jako programovacim jazyku specialnich procesort. Dale popisuje na-
vrh implementace jednotek pro vyhledavani vzord popsanych regularnimi vyrazy zalozenou
na nékolika z popsanych pristupi véetné metodiky odhadu zabranych zdrojti. V dalsi ¢asti
je popsan vyvinuty softwarovy systém pro generovani jednotek. V nasledujici ¢asti jsou
ukazany a diskutovany dosazené vysledky.

Abstract

This master thesis focuses on algorithms for pattern matching used in modern IDS. The
main focus is on regular expression matching. It deals with methods based on deterministic
and nondeterministic finite automata, hybrid methods and with method based on regu-
lar expressions as programing langue for specialised processors. Implementation of pattern
matching units based on some of descibed methodologies is described in next part. Metho-
dology for resource consumption estimation is also described. Developed software system
for unit generation is described in the next part. In the final part results are presented and
discused.
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Kapitola 1

Uvod

V souvislosti s rozmachem internetu vzrostla potieba monitorovani sité. Jednim z nastrojt
pro monitorovani sité jsou systémy pro detekci nezddouciho provozu (IDS). Tyto systémy
stavi mimo jiné na vyhledavéani vzort, pficemz se stale vice prosazuji systémy vyhledavajici
vzory popsané reguldrnimi vyrazy namisto vzori jenz jsou popsany pouze fetézci. Regularni
vyrazy umoznuji vyssi flexibilitu a vyjadfovaci silu nez pouhé fetézce.[20] Se vzrustajici
rychlosti komunikac¢nich linek roste potfeba akcelerace téchto systémi.

S nartstem pouzivani regularnich vyrazt v IDS systémech vzriustd také potieba je-
jich efektivni implementace. Bylo vytvoreno mnoho ruznych algoritmi pro rychlé vyhleda-
vani vzord, jez se zaméfuji na vysokou propustnost, co nejmensi mnozstvi spotfebovanych
zdroju, atd. Ukazuje se, ze Cisté softwarova Feseni nestaci vykonové na vyhleddvani re-
gularnich vyrazi pfi rychlostech linek vétsich nez 1 Gb/s. Zde nastupuji rtzné zpusoby
akcelerace vyhledavani vzort, které si kladou za cil vyhledavani i pfi rychlostech 10Gb/s a
nastupujicich 100Gb/s.

Prvni kapitola se vénuje algoritmim pro vyhledéavani vzord v pouzivanych v moder-
nich IDS. Okrajové se vénuje algoritmiim pro vyhledavani fetézci a prevazné se vénuje
algoritmim umoznujicim vyhleddvani vzort popsanych regularnimi vyrazy. Vénuje se za-
kladnim pfistuptim jako jsou deterministické a nedeterministické konec¢né automaty. U ne-
deterministickych koneénych automati se dale vénuje pristuptim snizujicim velikost logiky
zabrané na ¢ipu. U deterministickych kone¢nych automatidi predstavuje problém stavova
exploze a pristupy fesici tento problém. Dale jsou predstaveny pristupy hybridni kombinu-
jici deterministické a nedeterministické koneéné automaty. Na zavér je predstaven pristup
pohliZejici na regularni vyrazy jako na programovaci jazyk specidlnich procesor.

Druh3d kapitola popisuje navrh jednotky umoznujici vyhledavani vzord popsanych regu-
larnimi vyrazy, zaloZenou na jednom z pristupd popsanych v predchazejici kapitole. Déale
obsahuje metodiku odhadu zabranych zdroj pro tento navrh. Také se rozebiraji vlastnosti
a struktura vyvojové platformy COMBOvV2 a technologie Virtex 5 firmy Xilinx z hlediska
vlastnosti vyuzitelnych pfi implementaci jednotky pro vyhledavani vzort.

Tieti kapitola popisuje objektovy névrh a implementaci rozsititelné knihovny pro ge-
nerovani jednotek pomoci riuznych algoritmt a tfidy podpurné. Knihovna je koncipovana
tak, aby byla snadno pouzitelna a rozsititelna.

Ctvrta kapitola prezentuje a diskutuje dosazené vysledky pro implementované jednotky.

Zavér obsahuje shrnuti prace a diskutuje moznosti rozsireni.

Ze semestralniho projektu byla prevzata kapitola prvni, kterda byla oproti semestral-
nimu projektu doplnéna, rozsifena a vice ilustrovana. Druhé kapitola byla také prevzata ze
semestralniho projektu a byla doplnéna a rozsirena.



Kapitola 2

Algoritmy pro rychlé vyhledavani
vzoru

Algoritmy pro rychlé vyhledavani vzori muzeme rozdélit do dvou zékladnich skupin:

e Do prvni skupiny patii algoritmy pro vyhledavani vzort popsanych fetézci. Vyhleda-

vani vzoru popsanych fetézci za¢ind byt z modernich systému pro detekci nezadouciho
provozu (IDS) vytlac¢ovdno vyhleddvanim vzori popsanych reguldrnimi vyrazy. Re-
guldrni vyrazy nabizi vyssi vyjadiovaci silu a flexibilitu nez samotné Fetézce [20].
Mezi algoritmy této skupiny patii napiiklad algoritmus Aho-Corasic, Boyer-Moore,
Wu-Manber. Témito algoritmy se jiz nebudu déle v této praci zabyvat.

Do druhé skupiny patii algoritmy pro vyhledavani vzord popsanych reguldrnimi vy-
razy. Vyhledéavani pomoci vzord popsanych regularnimi vyrazy nabizi vétsi flexibilitu
a vyssi vyjadiovaci silu nez vyhledavani pomoci vzorid popsanych fetézci. Do této sku-
piny patii algoritmy zalozené na konec¢nych automatech a jejich modifikacich, jelikoz
podle teoretické informatiky jsou kone¢né automaty ekvivalentni regularnim vyraztm.

Algoritmy pro vyhledavani podle vzort popsanych reguldrnimi vyrazy muzeme podle

zpusobu jejich hardwarové implementace rozdélit na dva pfistupy: logicky a pamétovy. Ty-
pickym ptedstavitelem logického pfistupu je nedeterministicky kone¢ny automat (NFA). Ty-
pickym predstavitelem pamétového piistupu je deterministicky koneény automat (DFA).[2]

Logicky pristup spociva v tom, zZe algoritmus je implementovan prevazné v logickych ob-

vodech a vyuziva tak implicitniho paralelismu programovatelnych hradlovych poli (FPGA)
a jejich snadné rekonfigurace. Pamétovy piistup spociva v tom, Ze algoritmus je imple-
mentovan prevazné v paméti. Tento zpisob je vhodny napriklad pro ASIC jez neni mozné

rekonfigurovat pro zménu pravidel, nebo sériové stroje jako jsou napriklad procesory.
Algoritmy pro vyhledavani vzoriu budu dale nazyvat také pristupy.

2.1 Regularni vyrazy

Regularni vyrazy mtzeme definovat nasledovné [13]:

Definice Necht X je konecna abeceda, pak regularni vyrazy nad X a jazyky, které tyto

regularni vyrazy oznacuji jsou definovany rekurzivné takto:

e () je regularni vyraz oznacujici prazdnou mnozinu.



¢ je regularni vyraz oznacujici {¢}

a je regularni vyraz oznacujici {a}, pro vSechna a € ¥

Jsou-li p a ¢ regularni vyrazy oznacujici jazyky P a @, pak (p+ ¢q), (pq) a (p*) jsou
regularni vyrazy oznacujici poporadé P U Q, P.QQ a P*.

Zadné jiné regularni vyrazy, nez regularni vyrazy ziskané aplikaci vySe uvedenych
pravidel, nejsou regularni vyrazy.

2.1.1 Regularni vyraz neformalné

Regularni vyraz (RV) je neformalné vzor vyhledévajici jeden, nebo vice fetézct. Jednotlivé
znaky jsou regularni vyrazy, jenz srovnavaji samy sebe. Pokud r a s jsou regularni vyrazy
pak r|s, r.s, r* a (r) jsou také regularni vyrazy. r|s vyhledava r nebo s, r.s vyhledava
r nasledované s, r* vyhledava libovolny pocet opakovani r, operdtory () jsou pouzity v
bézném smyslu. Vice napiiklad v [13].

V priibéhu ¢asu byly standardni regularni vyrazy rozsifeny o konstrukce zajistujici vétsi
prehlednost zapisu (t¥idy znakt, pocet opakovani, ...) a zvySujici jejich silu nad troven
regularnich jazyku (zpétné reference,...). Mezi nejpouzivanéjsi rozsifeni patii napt. PCRE
(Perl Compatible Regular Expresion) [1].

2.1.2 PCRE

PCRE je rozsifeni regularnich vyraz poprvé pouzité ve skriptovacim jazyce Perl, které se
pozdéji rozsitilo do jinych jazykid a knihoven. Jedné se o jednu z praktickych implemen-
taci regularnich vyrazi, rozsifujici je jak z hlediska efektivnosti a prehlednosti zapisu, tak

Prikladem rozsifeni z hlediska efektivnosti a prehlednosti zapisu mohou byt naptiklad
znakové tridy, escape sekvence, presné urceni poc¢tu opakovani ¢asti regularniho vyrazu,
atd. Prikladem rozsifeni zvysSujici vypocetni silu jsou zpétné reference.

Jelikoz jsou konecné automaty a regularni vyrazy ekvivalentni modely, pouziti rozsiteni
zvysujicich vypocetni silu vede k nemoznosti vytvorit k danému PCRE ekvivalentni kone¢ny
automat.

Velmi dobry popis PCRE je moZné nalézt v élanku [17].

2.2 Nedeterministicky koneé¢ny automat

Do této skupiny patii pristupy zalozené na nedeterministickém konec¢ném automatu a jeho
modifikacich.

Definice Nedeterministicky koneény automat M je pétice (Q, X, R, s, F)[13], kde:
e () je kone¢na neprazdnd mnozina stavi

e > je kone¢na vstupni abeceda

s € @ je pocatecni stav

R je konefna mnozina pravidel tvaru pa — ¢, kde p,q € Q,a € ¥ U {c}

F C @ je mnozina koncovych stavia



2.2.1 Implementace

Implementace NFA jsou mozné dvojiho typu jako paméfové (napi. pro sériové stroje -
Procesor,...) nebo jako logické (FPGA), vyuzivajici implicitniho paralelismu.
Vyhody a nevyhody pamétového pfistupu:

e Vyhodou je mensi paméfova naro¢nost nez DFA O(N).
e Nevyhodou je ¢asové slozitost pro jeden znak O(N?).[20]
Vyhody a nevyhody logického pfistupu:

e Casova slozitost pro jeden znak O(1) stejna jako u DFA, diky implicitnimu parale-
lismu.

e Naroky na velikost potfebné logiky a propojovaci sité odpovidaji O(N).[15]

Obecnou nevyhodou nedeterministickych koneénych automatd je to, Ze v nich mize
byt zaroven aktivnich az N stavili, coz je problematické z hlediska vyhledavani vyraz v
ramci celého sitového toku, protoZe pak je tfeba uchovévat az pro kazdy tok az N stavi v
registrech.

Konstrukce NFA z RV

Klasicky pristup Konstrukce NFA z RV spociva v konstrukci automatii pro jednotlivé
znaky a jejich vzajemné spojovani podle operatori (| - sjednoceni automat, . - konkatenace
automatt, * - iterace). Konstrukce se provadi na zékladé abstraktniho syntaktického stromu
daného regularniho vyrazu. Vice napiiklad v [13].

Pfima konstrukce z postfixové formy RV V ¢lanku [15] je ukdzén algoritmus pie-
vodu regularnich vyrazt v postfixové formé na odpovidajici implementaci nedeterminis-
tického koneéného automatu. Tento zptisob konstrukce odstranuje nutnost konstruovat z
regularniho vyrazu napred nedeterministicky kone¢ny automat a nasledné z NFA konstru-
ovat jeho FPGA implementaci. Nevyhodou je, Ze tento pfistup je pouzitelny pouze tehdy,
nepotiebujeme-li délat Zadné operace s NFA a optimalizace NFA, potfebné pro pokrocilejsi
pristupy k implementaci NFA v FPGA.

Postfixovou formu regularniho vyrazu je mozné ziskat postorder pruchodem abstrakt-
niho syntaktického stromu daného reguldrniho vyrazu. S pomoci zasobniku a funkci pro
umisténi a propojeni elementi (znak, *, |, .) je mozné pfimo generovat popis implementace
v jazyce pro popis hardware (HDL).

Konstrukce HW implementace NFA

V ¢élanku [15] je popsan postup HW implementace NFA v FPGA. V nésledujicich odstavcich
bude shrnuta podstata tohoto pristupu.

Pro jednotlivé zakladni bloky a operatory RV lze vytvorit odpovidajici bloky reprezen-
tujici je v FPGA. Jednotlivé stavy automatu jsou reprezentovany jako jednobitové registry.
Blok jednoho znaku je tvoren registrem jehoz vystup je hradlovan vystupem komparatoru
vstupniho znaku (Efektivnéjsi implementace obsahuje logiku pfed registrem.). Sjednoceni
() je implementovano jako dva bloky jejichz vystup je spojen logickym hradlem OR. Sjed-
noceni (.) je implementovano prostym propojenim vystupu prvniho bloku na vstup druhého



bloku. Blok iterace (*) je implementovan s pomoci dvou hradel typu OR na vstupu a na
vystupu bloku. Schéma blokt je na obrazku 2.1. Kombinaci téchto blokl je mozno vytvorit
strukturu odpovidajici jakémukoliv danému regularnimu vyrazu.

[ 0
il )
D _“LI
L
yol |1l 02 (12
L LI i
znak_:}cmp o o
Bl B2
b,
(a) (c)
i o
_
yol|if 02 | i2
i o (i o)
El B2 Bl
o 5, "y e, A
(b) (d)

Obrazek 2.1: Zakladni komponenty implementace NFA: a)zdkladni blok b) r|s c¢) r.s d) r*
(pfevzato [15], upraveno)

Pokud mé stav pouze epsilon pfechody na vystupu pak je mozné odpovidajici registr
odstranit.

Tato implementace je schopna zpracovavat jeden znak kazdy takt hodin.

Na obréazku 2.2 je ukdzana implementace regularniho vyrazu a{4}. Tento regularni vyraz
byl zvolen tak, aby se na ném daly nasledovné ukazat dalsi vylepseni HW implementace.

Vylepseni HW implementace NFA

Sdileny dekodér znakua Clark aj. v [6] navrhl metodu sniZzeni potfebné plochy na ¢ipu
u vyse uvedeného feseni odstranénim dedikovanych komparator znak® pro kazdy stav
automatu a jejich nahrazeni sdilenym dekodérem znaki. Kromé uspory logiky na cipu
dochézi také k tspore prvkil propojovaci sité, protoze je nyni ke kazdému registru stavu
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Obréazek 2.2: Schéma implementace RV a{4} zdkladni metodou.

Znak

pripojen pouze jednobitovy signal namisto 8-bitového signalu.
Na obrézku 2.3 je ukdzéna implementace regularniho vyrazu a{4} s vyuzitim sdileného
dekodéru znakii.

1 o] D
—=
Znak | a I

Obrazek 2.3: Schéma implementace RV a{4} se sdilenym dekodérem znakd.

Rozsifeny viceznakovy automat (k-NFA) Klasicky kone¢ny automat piijima nejvyse
jeden znak kazdy takt hodin. Pro zvysSeni pocétu zpracovanych znakd je mozné vytvorit
rozsifeny viceznakovy automat prijimajici vice znakl zaroven. Zakladni myslenkou rozsire-
ného viceznakového automatu je v ramci jednoho prechodu v rozsifeném viceznakovém
automatu provést k prechodti ptivodniho nedeterministického automatu. Algoritmus pro
prevod automatu z NFA na k-NFA je popsan napiiklad v [3]. Jiny pfistup pro generovani
automatu pro pfijem vice znakd pfimo na implementac¢ni Grovni byl navrzen v [19]. Vy-
hodou tohoto pfistupu je zvyseni rychlosti vyhledani vzoru n krat, ¢emuz odpovidé stejné
zvyseni propustnosti feSeni, ovSem za cenu zvyseni zabranych zdroji a doby potiebné ke
konstrukci takového automatu.

Na obrazku 2.4 je ukdzana implementace regularniho vyrazu “a{4} s vyuzitim rozsife-
ného viceznakového automatu (4 znaky).

Sdileni prefixu, infixa a sufixii Reélna pouziti regularnich vyrazt mohou ¢asto obsa-
hovat regularni vyrazy jez sdileji své prefixy, infixy, nebo sufixy. Sdileni prefixti je mozné
implementovat bez potieby dalsi HW jednotek. Provede se tak, ze se prefix implementuje
jako samostatny RV, jehoz vystup je pfipojen na vstupy vyrazu jichz je prefixem. [17]
vyraz podvyraz pro infix/sufix provadime. Toto lze naptiklad Fesit pomoci ulozeni stavi a
nasledného demultiplexoru jak je ukdzano v [12], misto demultiplexoru muze byt pouzito
také hradlovani hradlem AND, jak je ukazéno na obrazku 2.5. K zapamatovani si adaju
pro ktery z reguldrnich vyrazi provadime infix/sufix miZzeme pouzit pokud zname pfesnou
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Obréazek 2.4: Schéma implementace RV "a{4} pomoci rozsiteného viceznakového (4 znaky)
automatu.

délku doby provadéni posuvny registr (snadnéd implementace pomoci elementit FPGA) nebo
pokud nemtuZzeme dobu urcit pak musime tuto informaci pfipojit ke kazdému registru stavu
(vyskytuje-li se v infixu/sufixu konstrukce typu .* a podobna opakovani).

Na obrazku 2.5 je ukézan zptisob implementace prefixd, infixti a sufixii na blokové
urovni. Bloky paméti vstupu mohou byt implementovany jednim ze dvou vyse uvedenych
pristupt v zavislosti na tom jaké konstrukce RV infix/sufix obsahuje.
se mohou v automatech vyskytovat na kterémkoliv misté narozdil od prefixi a sufixt, které
se vyskytuji na zacatku a nebo na konci.

Nové bloky pro podporu PCRE Pro sniZeni poétu zabranych zdroji byly v [17] na-
vrzeny nové bloky pro podporu PCRE. Jedna se zejména o konstrukce typu m, n, urcujici
pocet opakovani néjakého bloku. Jsou implementovany s pomoci posuvnych registri a ¢i-
tac¢t. Déle ukazuji moZnost jak transformovat typickou implementac¢ni konstrukci skladajici
se z hradla typu or a registru na registr na jehoz resetovaci vstup je privedena negovana
hodnota vyskytu daného znaku prechodu. Déle zavadi sdileni znakovych tiid v blocich ge-
nerovani znakovych tfid misto generovani dedikovanych znakovych t¥id pro kazdy jejich
vyskyt.

V nasledujicich odstavcich budou predstaveny jednotlivé bloky a vylepseni implemen-
tace.

Bloky opakovani podporuji pouze opakovani znakd nebo tfidy znakt, pro opakovani
¢asti regularnich vyrazu je tfeba provést jejich rozbaleni. Autofi zjistili, Ze implementace
téchto blokt mé smysl, protoze 95% opakovani v pravidlech Snort v2.4 je tvofeno opako-
vanim znaku nebo tfidy znakd.

Blok presného poctu opakovani Tento blok slouzi k detekci opakovani presné N
stejnych znakt a. Blok a{N} implementuje konkatenaci N znakid a. TudiZ je mozné tento

12
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Obrazek 2.5: Blokové schéma implementace a) prefixt, b) infixt a c) sufixt

blok definovat jako:
€ pro N =0
a{N} =<} a pro N =1 (2.1)
a...a, n-krat pro N >0

Tento blok je mozné efektivné implementovat v technologii FPGA Virtex firmy Xilinx
pomoci primitiva FPGA SRL16 implementujici posuvny registr, ¢itace a nékolika registru.
SRL16 implementuje 1-bitovy posuvny registr o 16 polozkich a zabirda 1 LUT. Schéma
obvodu je na obrazku 2.6 pfevzatém z [17].

Tento blok funguje nasledujicim zptisobem. Je-li ptijat token i, pak je zpropagovan na
vystup po N tspésnych srovnanich. Token i vstupuje do posuvného registru doslo-li k tspés-
nému porovnani znaku a, jinak je registr resetovan. Registr je posunovan po dobu N taktl
hodin nedoslo-li k netispésnému porovnani se znakem a. V pripadé netspésného porovnani
je nutné provést reset posuvného registru. Jelikoz je element SRL16 neresetovatelny, je mezi
jeho jednotlivé instance vlozen klopny obvod slouzici k resetovani obsahu v soudinnosti se
4-bitovym citadem zajistujicim dobu resetovéani 16 taktt hodin.

Prostorova slozitost feseni je O(NN). Autofi uvadéji, ze blok pro RV a{1000} bylo spotte-
bovano 63 konfigurovatelnych logickych bloku. Jeden element SRL16 a jeden klopny obvod
je namapovatelny do jednoho slice.

Blok opakovani alesponi N Tento blok slouzi k detekci opakovani alesponi N stej-
nych znakia. Blok a{N,} implementuje konkatenaci alespont N znaki a. Tudiz je mozné

tento blok definovat jako:
a{N,} = U ya{i} (2.2)

Autofi v élanku [17] dokazali, Ze vystup tohoto bloku zavisi pouze na prvnim vstupnim
tokenu ¢ po poslednim restartu a nezavisi tudiz na nasledujicich tokenech. Diky tomu je
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Obréazek 2.6: Schéma obvodu implementujiciho blok opakovéani pravé N

mozné tento blok implementovat jako &tac fizeny prvnim tokenem pfijatym po restartu. Ci-
tac ¢itd do N a zustava v hodnoté IV se zapnutym vystupem dokud nedojde k netspésnému
porovnani se znakem a.

Schéma obvodu je na obrazku 2.7 pfevzatém z [17].

i | 1og:N Bt °
Counter |CountN

a
RST

Obrazek 2.7: Schéma obvodu implementujiciho blok opakovani alespon N

Prostorova slozitost feseni je O(loga2(N)).

Blok opakovani M az N Tento blok slouzi k detekci opakovani M az N stejnych
znaki. Blok a{M, N} implementuje konkatenaci nejméné M a nejvice N znaki a. Tudiz je
mozné tento blok definovat jako:

a{M,N} = UY ,,a{i} (2.3)

Tento blok je mozné sestavit jako blok opakovani 0 az N a z bloku pfesného poctu
opakovani. Blok opakovani 0 az N je mozné sestavit z jednoho citace, ktery zacina citat od
nuly do N a pak se restartuje do nuly. K restartu dojde také pokud dojde k netspésnému
porovnani se znakem a. V ¢lanku [17] autofi dokazali, Ze vystup tohoto bloku zavisi pouze
na poslednim tokenu pfijatém po poslednim netspéSném porovnani se znakem a, tudiz
je vySe uvedeny pristup k implementaci spravny. Blok opakovani je pak sestaven z bloku
presného opakovani na jehoz vystup je napojen blok opakovani 0 az N.

Vstupni tokeny ¢ vstupuji do posuvného registru délky N, ktery je resetovatelny pii
netspésnému porovnani se znakem a. (Implementace tohoto chovani posuvného registru
viz vyse.) Po N uspésnych srovnanich bude na vystupu posuvného registru 1 a tudiz dojde
k aktivaci c¢itace ¢itajictho do N — M.

Schéma obvodu je na obrazku 2.8 pfevzatém z [17].

Prostorova slozitost feseni je O(N + loga(N — M)). Diky pouziti logickych elementt
FPGA SRL16 je velikost implementace relativné mala.
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Obrazek 2.8: Schéma obvodu implementujiciho blok opakovani M az N

Sdileni tiid znakt Tridy znakl jsou hojné pouzivany v pravidlech systému Snort.
Kazda tfida znaki je sjednocenim nékolika znakt. Samostatnou implementaci t¥id znaki a
sdilenim jejich vystupt je mozné dosdhnout snizeni velikosti zabrané plochy ¢ipu. Pouziti
sdileni tiid znakt redukuje podle autort ¢lanku 8000 znakovych tiid na 62 unikatnich
pripadd pfi pouziti RV programu Snort.

Schéma obvodu implementujici sdileni tiidy znakt je na obrazku 2.9.

1 D D

D
] 4 e N

Znak | a

Obrazek 2.9: Schéma obvodu implementujicitho sdileni t¥idy znak pro regularni vyraz
[abc][abc][abc]

Sdileni statickych vzoru Pfi readlném pouziti reguldrnich vyrazi (napf. programu
Snort) dochézi k tomu, Ze vznika velké mnozstvi statickych podvzori (fetézce), které mizou
byt vyhledavany samostatné s pomoci nékterého efektivniho pristupu pro hledani vzoru
popsanych Tetézci. Autofi ¢lanku navrhuji pouziti jimi navrzeného pristupu s DCAM se
sdilenim vystupi. Také se vyuziva sdileného ASCII dekodéru a sdileni posuvnych regis-
tri. Autofi uvadéji, ze regularni vyrazy programu Snort v2.4 obsahuji 2000 jedineénych
statickych podvzori citajicich dohromady cca. 35000 znak.

2.3 Deterministicky kone¢ny automat

Do této skupiny patii pristupy zalozené na deterministickém konec¢ném automatu a jeho
modifikacich.

Definice Deterministicky kone¢ny automat M je pétice (Q, X, R, s, F')[13], kde:
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Q@ je konec¢na neprazdnd mnozina stavi

3. je konec¢né vstupni abeceda

s € @ je pocatecni stav

e R je koneCna mnozina pravidel tvaru pa — ¢, kde p,q € Q,a € %, pficemz pro kazdé
pa — q € R plati, ze mnozina R\ {pa — ¢} neobsahuje zadné pravidlo s levou stranou

pa

F C @ je mnozina koncovych stavi

2.3.1 Implementace

Na obrazku 2.10 je vidét zakladni schéma implementace kone¢ného automatu typu DFA.

Tabulka Tabulka
prechodd > wystupll[ =

Soudasny stav

Obrazek 2.10: Schéma implementace DFA

Vyhody a nevyhody DFA:
e Vyhodou je jeho ¢asova slozitost pro jeden znak O(1).
e Vyhodou je obvykle pamétova varianta implementace umoziujici snadnou zménu RV.

Vyhodou je snadné pouzitelnost pro vyhledavani regularnich vyrazt v ramci tok,
protoze je tieba uchovavat informaci pouze o jednom aktualnim stavu.

Nevyhodou je jeho pamétova naroénost O(2V).

Nevyhodou je také naroénost pfevodu NFA na DFA O(2V).

2.3.2 Stavova exploze

Jednim z nejvétsich problémt deterministickych konecnych automattl je teoreticky maxi-
malni mozny pocet stavii a prechodtt DFA jenz ¢ini 2%V, kde N je pocet stavit NFA. Tento
pocet sice nebyva v praxi dosazen, ale i tak byva nartist znacny. [2] Pfi¢in stavové exploze je
nékolik. Pri¢iny je mozné rozdélit do dvou skupin. Prvni skupina jsou pfi¢iny v regularnich
vyrazech. Jsou to nékteré operatory regularnich vyrazi (+,*), pfipadné operatory rozsire-
nych regularnich vyrazi (PCRE - xm,n znadici m aZ n opakovéani). Tyto operatory jsou
v praktickych reguladrnich vyrazech casté, jsou primérné pouzivany pro detekci podvzorta
oddélenych néjakym poctem znakt. Obecné lze fici, ze podautomaty budou replikovany ve
vysledném automatu jednou pro kazdy vyskyt .* .[2] Druhou pfi¢inou stavové exploze je
sdruzovani jednotlivych regularnich vyrazi do jednoho velkého koneéného automatu.[?]

Na grafu 2.11 je zndzornén pocet stavi a prechodi NFA a DFA (pravy graf ma osu Y
v logaritmickém méfitku) pro dva rizné soubory reguldrnich vyrazu.

16



30000 1000000

25000 100000

20000 10000
15000 W Stavy 1000 W Stavy

W Fiechody H Prechody

10000 100

5000 10

] 1

Flowman L7 Snort virus ruleset Flowmon L7 Snort virus ruleset

Obrazek 2.11: Pocet stavii a prechodii v NFA (vlevo) a v DFA (vpravo) pro dva ruzné
soubory RV (pravy graf ma osu Y v logaritmickém métitku)

2.3.3 Pristupy reseni stavova exploze
mDFA

Jednim z feSeni stavové exploze je nesdruzovat jednotlivé regularni vyrazy do jednoho vel-
kého DFA, ale sdruzovat je do nékolika mensich DFA, ¢imz dojde k tomu Ze efekty stavové
exploze budou mensi a celkova velikost potfebné paméti bude mensi. Tyto mensi DFA
mohou pracovat paralelné. V zavislosti na implementaci mtze dojit ke zvyseni narokd na
propustnost paméti (Pti architektufe s jednou sdilenou paméti). [14] [20]

D?FA

Delayed Input DFA (D2?FA) byl zaveden v [3]. Jedna se o rozsifeni standardniho DFA
o takzvané implicitni prechody, které se provedou pokud neni pro dany znak na vstupu
mozno provést prechod. Kazdy stav mtize mit nejvyse jeden implicitni pfechod. Implicitnich
prechodtt muze byt provedeno pro jeden vstupni znak nékolik. Tato iprava DFA je zaloZena
na zjisténi, ze mnoho stavll ma spoleéné mnozstvi prechodu a vytvari se tak redundance.
Ptevod DFA na D?F A je NP-tézky problém, tudiz bylo pro efektivni pfevod nutno nalézt
heuristiku. Nevyhodou tohoto pristupu je to, Ze kazdé provedeni implicitniho prechodu
zpusobuje prodlouzeni doby zpracovani jednoho znaku oproti DFA. Vyhodou je znacna
redukce potiebného pamétového prostoru (podle autort az o 95%).

CD?FA

Content Addressed Delayed Input DFA (CD?F A) byly zavedeny v [9] a jsou modifikaci
D?F A. Misto adresace stavu ¢islem jak je bézné u DFA, CD?F A provadi adresaci stavu
popisky obsahu (content labels), které obsahuji ¢ast informaci byvajicich obvykle v tabulce
prechodu. Kazdy stav ma sviij popisek. Popisek se sklada z mnoziny znakid pro dany stav,
vSech jeho predchidci ve stromu implicitnich pfechodt a z identifikdtoru stavu v kofeni to-
hoto stromu. Pro efektivni adresaci stavi se pouziva hashovacich funkci. Vstupem algoritmu
pro vytvoreni CD?F A je D?F A. Pro dosazeni nejlepsich vysledki je potfeba provadét nék-
teré optimalizace(redukce C'D?F A, redukce abecedy, ...). C D?F A dosahuji ptiblizné stejné
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redukce pot¥ebného pamétového prostoru jako D?F A, ale dosahuji vyssi propustnosti nez
D?F A (srovnatelné s klasickymi DFA).

XFA

Model XFA (Extended Finite Automata) zavedeny v [16] rozsifuje DFA o kone¢nou mnozinu
pomocnych proménnych a o explicitni instrukce pro zménu jejich stavu pripojené ke sta-
vim XFA. Pomocné proménné nemohou ovlivnit prechod, avSak mohou ovlivnit chovani
koncového stavu a tim zredukovat potfebné mnozstvi stavl a prechodt. Pro efektivni sjed-
nocovani XFA je potieba provadét optimalizace instrukci a poctu proménnych pro efektivni
vyhodnoceni. Pouziti XFA redukuje velikost potfebné paméti, ale potfebuje pro kazdy stav
spoustét odpovidajici kéd coz ma dopad na propustnost.

Hierarchické DFA

Hierarchicky pristup spociva v tom, zZe jsou nalezeny segmentované podvyrazy daného RV v
jednom DFA a soubéZné bézici druhy DFA identifikuje korelaci segmentovanych podvyrazi
a tim provadi vlastni vyhledavani. Segmentace se provadi tak, ze naptiklad RV R. * S. « T
je segmentovan na podvyrazy R, S a T, tj. podvyrazy jsou ¢asti RV oddélené konstrukcemi
typu .x. Tento postup podle autort dovoluje dosdhnout redukce i vice nez 90%. P¥i kon-
strukci hierarchického DFA je tfeba dodrzet jednu podminku, jinak muze dojit k generovani
false-positiv vysledki (vice v ¢lanku [11]).

2.3.4 Jiné pristupy optimalizace
Znakové tFidy pro redukci velikosti tabulky prechodu

V élanku [5] byl navrzen pfistup komprese tabulky pfechodt zavedenim tiid znaki. Zave-
deni tiid znak® znamené to, Ze je urcita skupina znakt splnujici urcité kritérium pomoci
predifadného dekodéru sloucena v jednu tfidu znakd. Podminkou pro to, aby mohla byt
urc¢itéd skupina znakd sjednocena v tridu znaki je, Ze pro vSechny stavy automatu musi
platit pravé jedna ze dvou nasledujicich podminek:

e Existuji pfechody pro vSechny symboly ve skupiné takové, Ze jejich cilovy stav je
pokazdé stejny.

e Neexistuje zadny pfechod pro vSechny symboly ve skupiné.

Po vytvoreni t¥idy znakt je zvoleno jeji ¢islo. Miize to byt naptiklad ¢islo jednoho znaku,
nebo muze byt dle potireby vytvoren kéd aplné jiny.

Na obrazku 2.12 je ukazana prechodova tabulka pfed a po vytvofeni tfid znakid. Vlevo
je prechodovéa tabulka bez tiid znakt, vpravo je tabulka pfechodt po vytvofeni tiid znakt.
Byly vytvoreny dvé tfidy znakt X a Y. Tt¥ida znaki X je sloZena ze znakid a a b a ti¥ida
znakll Y je slozena ze znakli a a b. Znak e neni mozné do tfidy Y zahrnout, protoze by
nebyla splnéna jedna z vyse uvedenych podminek.

Uspésnost této metody zavisi na podobé regularnich vyrazt a také na poctu staviL.
V nepfiznivém pfipadé se nemusi podarit nalézt zadna t¥ida znakt, protoze pro zadanou
mnozinu reguldrnich vyrazti nebude mozné najit zddnou takovou mnozinu znakd, ktera
splni vys$e uvedenou podminku.

Implementace se provadi zavedenim dekodéru znaki, ktery provede dekédovéani znakt
z kédu ASCII na kéd odpovidajici dané tfidé znakt pokud je pouzita. Pokud neni pouzita,
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Stav '\ Symbol |a|b|c [d |e Stav ' Symbol |X|Y|e
0 1 0 1
1 2122 1 2|2
2 3|32 |2 |2 2 322
3 0 3

Obrézek 2.12: Komprese prechodové tabulky DFA pomoci tfid znaki

pak se dekddovani neprovede a je vracena piuvodni hodnota. V FPGA se jako idealni jevi
implementace pomoci paméti BRAM, kde pavodni kéd znaku predstavuje adresu do paméti
BRAM a v adresované burice je uloZena nova hodnota. V pripadé pouziti dvouportové
paméti BRAM je mozné provadét najednou dva preklady z jednoho kédu do druhého.

Tento pristup k optimalizaci je mozné pouzit i jako predradny dekodér pro pfistupy
zalozené na nedeterministickém koneéném automatu. V tom piipadé se projevi, pfi jeho
pouziti, snizeni mnozstvi LUT spotfebovanych sdilenymi tf¥idami znakd, protoze se Cast
znakovych tiid pifesune do predfadného dekodéru.

2.4 Hybridni pristup

Hybridni pristupy kombinuji deterministické a nedeterministické kone¢né automaty.

2.4.1 Hybridni DFA pfistup

Michela Becchi a Patrick Crowley navrhli v [2] pfistup kombinujici pouziti deterministic-
kych a nedeterministickych koneénych automatt za tcelem vyfeSeni stavové exploze k niz
dochézi pfi determinizaci nedeterministickych konecnych automati. Pii konstrukci hybrid-
niho koneéného automatu (HFA), vSechny uzly pfispivajici ke stavové explozi budou uloZeny
jako NFA a vSechny ostatni budou uloZeny jako DFA. V ramci jednoho regularniho vyrazu
nejvice prispivaji ke stavové explozi konstrukce typu .* (v piipadé rozsifenych regularnich
vyrazi - PCRE, ... - také konstrukce typu x{m, n}). Tyto konstrukce jsou relativné snadno
detekovatelné.

Hybridni kone¢ny automat se sklada ze stavt typu DFA, stavi typu NFA a z hrani¢nich
stavi. Priklad HFA je na obrazku 2.13. Konstrukce podmnoziny stavi jdoucich do DFA
¢asti zacina od pocatecniho stavu nedeterministického koneéného automatu a pokracuje
dokud neni dosazeno podminky pro prechod z DFA ¢asti do NFA ¢asti.

Vysledny hybridni koneény automat bude mit nasledujici pfiznivé vlastnosti (z hlediska
sériové implementace - pf. procesor):

e Pocatedni stav bude stavem DFA.

e NFA ¢ast automatu bude aktivovana az pri dosaZeni hrani¢niho stavu.

e DFA ¢ast neni zpétné aktivovana NFA ¢asti.
V tomto navrzeném pristupu se pocitd s pamétovou implementaci NFA ¢4sti. Z éehoz

plyne potencidlné vysoky nértst potfebné pamétové propustnosti, protoze NFA automat
miize mit teoreticky vSechny stavy aktivni. Za i¢elem vyhnuti se tomuto pfipadu je mozné
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Obréazek 2.13: Hybridni koneény automat, teckované NFA, ¢ervené hraniéni stav (pfevzato

z [2])

prevést koncové NFA automaty na DFA automaty a tim uSetfit propustnost za cenu moz-
ného zvyseni poctu stavii.

2.4.2 Hledani deterministickych casti

Tento algoritmus je vyvijen na Ustavu poéitacovych systémi Fakulty informaénich tech-
nologii Vysokého uceni technického v Brné. Informace o tomto algoritmu je mozné najit v
¢lanku [7]. Piistup je zaloZen na zjisténi, ze v NFA ve véts$iné ptipadi nejsou béhem vyhledé-
vani aktivni vSechny stavy najednou. Na obrazku 5.2 je experimentalné zjistény histogram
poctu naraz aktivnich stavi NFA pro mnozinu RV backdoor. Najdeme-li takovou mnozinu
stavil, které nebudou nikdy aktivni zéroven, pak je mozné tyto stavy implementovat v DFA.

Pro nalezeni této mnoziny stavi (bezkolizni mnoziny) je tieba nejdfive provést prevod
NFA na DFA a pfi pfevodu je tieba si pro kazdy stav DFA pamatovat z jakych stavi NFA
vznikly. Poté je tfeba pro kazdy stav NFA nalézt vSechny stavy s nim kolizni tak, ze pokud
je stav NFA s néjakymi dalsimi stavy NFA v néjakém stavu DFA, pak je s témito stavy v
kolizi.

Na zékladé mnozin koliznich stavii je mozné vypocitat bezkolizni mnozinu. Bezkoliznich
mnozin mize byt vice, proto se pokousime najit nejveétsi bezkolizni mnozinu. To je vSak
vypocetné naroc¢né, proto je potfeba pouzit heuristiky. Heuristik je nékolik, zakladni je
ta, ze pokud stav nemd zadné kolize pak je automaticky soucasti bezkolizni mnoziny. My-
slenka dalsi heuristiky spoc¢iva v tom, ze se vybiraji prvky s nejméné kolizemi. Pokud exis-
tuje téchto stavi vice rozhodneme se podle toho, kolik kolizi bude odstranéno pouzijeme-li
tento stav. Aplikaci téchto heuristik je mozné zkonstruovat bezkolizni mnoziny. Bezkoliznich
mnozZin mizeme v jednom koneéném automatu nalézt vice. Nalezneme-li nejvétsi bezkolizni
mnozinu, pak miZeme bud zbytek stavii prohlasit za mnozinu stavii v kolizi a skondéit, nebo
miizeme pro tuto zbylou mnozinu stavii opakované pouzivat heuristiky a provadét vypocet
dalsich bezkoliznich mnozin.

Stavy bezkolizni mnoziny tedy mohou byt implementoviany v DFA, zatimco zbytek
stavi zastava v NFA. Bylo-li nalezeno vice bezkoliznich mnozin, pak mizeme kazdou z
nich implementovat v samostatném DFA.

Stavy ¢asti koneéného automatu (deterministické i nedeterministické) do kterych vede
pfechod z jiné Casti koneéného automatu se nazyvaji vstupni stavy. Stavy néjaké ¢asti
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kone¢ného automatu (deterministické i nedeterministické) do kterych vede prechod z dané
¢asti koneéného automatu se nazyvaji vystupni stavy.

Na piechodu do deterministické ¢asti automatu se nachézi vstupni dekodér provadéjici
dekdédovani vstupnich stavli z kédu 1 z n na binarni kéd. Na vystupu deterministické ¢asti
automatu se nachazi dekodér z bindrniho kédu na kéd 1 z n.

Pii implementaci pfechodové tabulky deterministické ¢asti v FPGA je tfeba mit na
zieteli, Ze prechodova tabulka je typicky fidce zaplnéna a pro pouziti v FPGA je nutné
vyuzit vhodny zptsob implementace. Takovym zptsobem je prekryvani radka tabulky. V
tomto piipadé je prechodova tabulka implementovana jako jednorozmérné pole, do néhoz
jsou fadky tabulky prechodi namapované takovym zpusobem, Ze se jednotlivé fadky mo-
hou prekryvat. Adresace pole se provadi na zakladé vypoc¢tu adresy ze stavu a vstupniho
symbolu. Pro vypocet adresy je mozné pouzit rizné metody, ale z hlediska rychlosti se jako
vhodné jevi pouziti funkce XOR. Dani za tento zptsob adresace je to, ze muze dochéazet ke
kolizim. Problém kolizi je feSen tak, Ze je v poli ulozen kromé nasledujiciho stavu i symbol,
se kterym se ma ptrechod provést. Pro nalezeni idedlniho mapovani (usporadani) by bylo

tfeba projit ( ZL ) kombinaci, kde m je pocet radkt tabulky pfechodd a n je velikost

paméti, a tudiz je tfeba pouzit neoptimélni, ale vypocetné jednodussi zptisob vypocétu ma-
povani. Mapovani se provadi tak, ze je hledano vhodné ocislovani stavi tak, aby potrebna
velikost paméti pro ulozeni pole byla co nejmensi, V nasledujicich dvou podkapitolach jsou
ukazany dva pristupy jak toto mapovani fesit. V tabulce 5.3 je ukdzano, ze oba dva pfistupu
jsou si do urcité miry rovnocenné.

Heuristika

V ¢lanku [7] je pfedstaven zpusob, jak vytesit usporadani fadku tabulky pfechodt pomoci
heuristiky. Zakladni myslenkou této heuristiky je to, ze je tfeba sefadit fadky tabulky
pfechodtt podle miry zaplnéni fadku od nejvétsitho po nejmensi a pfi umistovani Fadkt
Tento postup zajisti to, Ze fadky s malym zaplnénim budou moci byt umistovany do mezer
vzniklych pfi umistovani fadki s velkym zaplnénim.

Geneticky algoritmus

Jako alternativu k heuristice jsem navrhl pouziti genetického algoritmu pro nalezeni uspora-
dani radkd prechodové tabulky. Pro pouziti této metody vypoctu mapovani je nutné na-
stavit maximéalni velikost paméti, kterou chceme pouzit.

Genotypem je pole ¢isel daného rozsahu. Rozsah je ddn maximalni pozadovanou velikosti
obsazené paméti prekrytou tabulkou piechodi. Pole ¢isel v genotypu piedstavuje mapovani
ocCislovani stavu konecného algoritmu na vysledné ocislovani, které se pouzije pfi prekryvani
radkt. Fenotypem je vysledné usporadani fadkt tabulky pfechodu v paméti. Usporadani se
vypocita tak, ze vysledna adresa v paméti se pro kazdou dvojici (stav, symbol), pro kterou
existuje v tabulce prechodu piechod vypocita nasledovné:

adresa = genotyp|stav] X O Rsymbol (2.4)

Na takto vypocitané misto se ulozi do paméti (fenotypu) potiebné informace. Schéma vy-
poc¢tu usporadani je na obrazku 2.14.

Evaluace probiha tim zplisobem, Ze je z genotypu vytvoren fenotyp a pro kazdy element
vysledné paméti je spocitano kolikrat je pouzit. Vysledna fitness funkce se vypocita tak, ze
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Tabulka pFechodi

Obrazek 2.14: Pfevod genotypu na fenotyp.

se secCte pocet pouziti zmenseny o jednicku u elementd pouzitych vice nez jedenkrat. Maji-li
vSechny elementy pocet pouziti roven nule nebo jedna, pak se evoluce podarila a byl nalezen
vysledek (Hodnota fitness funkce je pak 0). Evoluéni algoritmus se tedy snazi snizovat
hodnotu fitness funkce. Je-li hodnota fitness rovna jedné, pak se za¢ind pouzivat varianta
fitness funkce, kterd ohodnocuje kvalitu nalezeného feSeni a provadi tudiz optimalizaci
na velikost paméti. ReSeni je tim kvalitnéjsi, ¢im je velikost zabrané paméti mensi. Od
vysledku normalni fitness funkcce se v tomto pripadé odecitd rozdil maximalni velikosti
paméti a pouzité velikosti paméti. Fitness funkce tudiz déle klesa do zapornych cisel.

Geneticky algoritmus pouziva pfi tvorbé nové generace operaci jednobodového kiizeni
a mutaci. Selekce kandidatt pro kiizeni probiha pomoci vybéru rankem. Zkiizeny jedinec
miize byt nasledné zmutovan. Pokud se mé pouzit pouze mutace, pak dochazi k mutaci
pouze nejlepsiho jedince. Pouzivan je také elitismus a tudiz nejlepsi jedinec stavajici gene-
race se vyskytuje i v generaci nésledujici.

2.5 Procesorovy pristup

Ivano Bonesana, Marco Paolieri a Marco D. Santambrogio navrhli v [4] novy pfistup k pro-
blému vyhledévani vzort. Pohlizeji na regularni vyrazy jako na programovaci jazyk pro de-
dikované procesory a tudiz nepotiebuji konstruovat deterministické nebo nedeterministické
konec¢né automaty. Navrzend architektura procesoru je schopna nacitat regularni vyrazy
ulozené v instrukéni paméti a provadét vyhledavani v textovém retézci ulozeném v paméti.
Navrh procesoru a prekladace byl inspirovan architekturou procesortt VLIW, coz umoziuje
vyvazit parametry procesoru (vykon, spotieba, ...). Procesor prumérné dosahuje vice nez
jednoho zpracovaného znaku za takt a potfebné mnozstvi paméti je linearni. Procesorovy
pristup umoziuje snadnou modifikaci vyhledavanych regularnich vyrazu.

2.5.1 Prekladac¢ regularniho vyrazu na kod

Prekladac pti prekladu regularniho vyrazu bere ohled na nastavitelnou VLIW architekturu
procesoru a upravuje podle toho generovany kdd. Instrukce se skldda z kratkého operac¢niho
kédu a z vektoru referenci (pocet referenci zalezi na architektuie procesoru). Operatory +
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a * jsou implementovany jako smycky pres instrukci, nebo skupinu instrukci a zavorky
jsou implementovany jako volani funkce a tudiz je pocet vnofenych zavorek omezen veli-
kosti zasobniku navratovych adres. Instrukce provadi porovnani textovych dat s vektorem
referenci.

2.5.2 Architektura

Procesor je zalozen na harvardské architektufe a sklada se ze dvou blokid - datové cesty a
fidici jednotky. Datova cesta se skldda z dvoustuptiové pipeline. Ve stupni fetch/decode se
provadi nacteni a dekédovani instrukce. Tento stupen obsahuje dvé jednotky pro nacteni a
dekdédovani instrukce. Pokud porovnavani selze, pouZije se stavajici instrukce znovu, jinak se
pouzije prednactend instrukce z druhé jednotky. Ve stupni execute se provadi porovnavani
v nékolika paralelnich jednotkach. Délka jedné porovnavaci jednotky urcuje pocet naraz
zpracovavanych znaka. Kazda nasledujici paralelni jednotka je o 1 znak posunuta. S po¢tem
paralelnich jednotek se zvySuje propustnost v pripadé, Ze regularni vyraz neni rozpoznan.
Navrzena architektura je na obrazku 2.15. Ridici jednotka ¥idi pipeline a ¥di nacitani a
vykonavani instrukci na zakladé stavu jednotky.
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Obrazek 2.15: Architektura CPU pro efektivni vyhledavani RV (pfevzato z [4])

2.5.3 Vyhody a nevyhody

Vyhodou této metody je snadna modifikace vyhledavanych vyrazi pouhym prehranim ob-
sahu instrukcéni paméti. Nevyhodu je mozné spatiovat v omezeni maximalniho poctu vnore-
nych zavorek velikosti zasobniku navratovych adres a v tom, Ze ¢as potfebny pro zpracovani
jednoho znaku je nedeterministicky, protoze zavisi na reguldrnim vyrazu a zpracovavaném
vstupnim textu.
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2.6 Shrnuti

Pro implementaci vyhledévani vzorti popsanych regularnimi vyrazy existuje celd fada algo-
ritmt. Jejich vzadjemné porovnani je vsak obtizné. Relativné snadné je porovnani pfistupt
zalozenych na DFA a NFA z pohledu FPGA implementace. Porovnani v jednotlivych sku-
pinach pfistupt (NFA, DFA| ...) je vSak obtizné provést presné. Studiem vyse uvedenych
¢lank? jsem dosel k nékolika pricindm:

e Kazdy autor pouziva jinou technologii pro implementaci, ¢imz se do porovnéni za-
naseji vlivy zavislé na dané technologii. Naptiklad bézné se pouzivaji 4 vstupé LUT,
avsak technologie Virtexb a Virtex6 pouzivaji 6 vstupé LUT, coz vzajemné porovnani
zkresluje.

e Kazdy autor pouziva jinou mnozinu regularnich vyrazi, nebo jinou verzi dané mnoziny
regularnich vyrazt. Toto zpisobuje to, ze kazdy autor pouziva mnozinu jiné velikosti
a struktury, coz ¢ini vzadjemné porovnani obtiznym.

Na pfikladu tabulky porovnéani v ¢élanku [17] je vidét, ze se v ni vyskytuje pét raznych
architektur (4xFPGA, 1xASIC) a deset rtiznych mnozin pravidel, coz €ini toto srovnani
orienta¢nim.

Proto jsem se rozhodl, Ze namisto programu pro generovani jednotky jediného algoritmu
navrhnu znovupouzitelnou a snadno rozsifitelnou knihovnu, kterd bude umoznovat jedno-
duchou implementaci algoritmi pro vyhledavani vzort, za Gcelem jejich snadného srovnani.

Pro ucely implementace jsem zvolil hybridni pfistup hledani deterministickych c¢éasti
2.4.2 a pro porovnani jsem zvolil NFA pfistup se sdilenym dekodérem znaku 2.2.1 a se
sdilenim znakovych tiid 2.2.1.
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Kapitola 3

Navrhy hardwarové struktury
implementovanych jednotek

3.1 Platforma COMBOv2

Vyvojovou platformu COMBOvV2 pouzivanou v projektu Liberouter tvori nékolik typt HW
karet s FPGA firmy Virtex a abstraktni vrstva NetCope umoziiuji rychly vyvoj aplikaci pro
tyto karty. Karty platformy COMBOvV2 je mozné rozdélit do dvou skupin na karty materské
a karty rozhrani.

Mezi karty mateiské patii karta COMBO-LXT. Tato karta obsahuje FPGA Virtexb
LX110T/LX155T umoziujici komunikaci po sbérnici PCI Express x8. Pamétovy subsys-
tém je tvoren dvémi paméfmi typu QDRII SRAM o celkové kapacité 144Mbit dosahujici
pii frekvenci 250MHz maximalni teoretické propustnosti 18Gb/s pfi zachovani nizké la-
tence. Dale je mozné pripojit az 2GB paméti DDR2 DRAM do slotu SO-DIMM umoznujici
dosdhnout pii frekvenci 250MHz maximalni teoretické propustnosti 32Gb/s. Komunikaci
s kartou rozhrani umoznuji dva vysokorychlostni konektory IFC, z nichz kazdy umoziuje
dosdhnout kazdym smérem propustnosti az 28Gb/s. Karta dale obsahuje 4 konektory LSC,
z nichz kazdy umoznuje dosdhnout kazdym smérem propustnosti az 4Gb/s. Design karty
umoznuje zménu designu nahraného v FPGA za béhu bez nutnosti restartu pocitace.

Mezi karty rozhrani patii naptiklad karty COMBOI-10G2 nebo COMBOI-1G4. Karta
COMBOI-10G2 umoziiuje pfipojit 2 spoje o rychlosti 10Gb/s. Karta COMBOI-1G4 umoziiuje
pripojit 4 spoje o rychlosti 1Gb/s.

Vrstva NetCope pro rychly vyvoj aplikaci na platformé COMBOv2 odstiniuje vyvojare
od sitové komunikace a komunikace po sbérnici PCI-Express, poskytuje zékladni stavebni
bloky pro vyvoj a poskytuje unifikované komunikaéni rozhrani. [10]

Cip Virtex 5 uvedeny na trh firmou Xilinx poskytuje z hlediska vyvoje jednotky pro vy-
hledavani vzoru v FPGA nékolik zajimavych vylepSeni. Tento ¢ip obsahuje nové Sestivstupé
vyhledévaci tabulky (LUT). Kazdad LUT tak mutze implementovat logickou funkei o Sesti
vstupech, coz snizuje pocet spotfebovanych LUT a také muze snizit délku logické cesty.
Lze napiiklad implementovat 8-bitovy komparator hodnoty s pevnym d¢islem v pouhych
dvou LUT a tim padem zkratit délku logické cesty oproti implementaci LUT se 4 vstupy.
Paméti BRAM umisténé na ¢ipu maji nyni kapacitu 36Kbit pfi¢emz zachovavaji moznost
dvouportového ptistupu k nim. Paméf BRAM je mozné také rozdélit na dvé samostatné
paméti BRAM o kapacité 18Kbit. Dalsi informace o ¢ipu Virtex 5 je mozné najit v [18].
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Tabulka 3.1: Vstupni rozhrani jednotky pro vyhledavani vzort

Signal Velikost Popis

DATA Sitka znaku | Vstupni data

SOF 1 Zacatek datového ramce

EOF 1 Konec datového ramce

SRC_RDY | 1 Vstupni data jsou platna

DST RDY | 1 Jednotka je pripravena piijimat data

Tabulka 3.2: Vystupni rozhrani jednotky pro vyhledavani vzort
Signal Velikost Popis
BITMAP | Pocet RV | Nalezené vyskyty RV jsou na ptislusné pozici oznaceny 1
VLD 1 Bitmapa je platna
ACK 1 Potvrzeni pfijmu bimapy

3.2 Komunikaéni protokol rozhrani jednotek

Komunika¢ni protokol rozhrani jednotek jsem navrhl tak, aby byl pro vSechny jednotky
spolecny. Tato vlastnost umozni snadnou zameénitelnost a testovani jednotek.

Vstupni rozhrani Vstupni rozhrani je popsano v tabulce 3.1. Jednotka zacind zpraco-
vavat data je-li signal SOF v logické jednicce a signdl SRC_RDY je také v logické jednicce.
Zpracovani trva dokud neni za signadlu SRC_RDY nastaveného do logické jednicky nastaven
signal EOF také do logické jednicky véetné. Pokud je jednotka nepfipravena piijimat pak
nastavi signal DST_RDY na logickou jednicku. Po dobu nastaveni DST_RDY na logickou
jednicku musi pfedchazejici jednotka udrzovat hodnoty SRC_RDY, SOF a EOF na stejné
hodnoté do té doby nez je jednotka pripravena pfijimat data. Tj. predchéazejici jednotka
nastavi platnost dat bez ohledu na pripravenost nésledujici jednotky a jednotka nastavi
pripravenost prijimani dat bez ohledu na platnost dat predchazejici jednotky. K prenosu
dat tedy dochézi pouze pii souc¢asném nastaveni signali SRC_RDY a DST_RDY do logické
jednicky. Jsou-li signaly SRC_RDY a DST_RDY nastaveny do logické jednicky, pak je délka
signalit SOF a EOF presné 1 tak hodin. VySe uvedeny protokol je po malych tpravach
(inverze polarity signalti apod.) kompatibilni s protokoly FrameLink a zékladni variantou
protokolu LocalLink.

Vystupni rozhrani Vystupni rozhrani je popsdno v tabulce 3.2. Jednotka pribézné
nastavuje obsah registrii pfipojenych na signdl BITMAP. Po pfichodu signalu EOF je
nastaven signal platnosti bitmapy VLD na logickou jednicku. V tomto stavu ziistava dokud
neni pfijato potvrzeni piijmu zpravy néasledujici jednotkou nastavenim signidlu ACK do
logické jednicky. V nasledujicim taktu hodin je signdl VLD nastaven na logickou nulu a
jednotka miize pokracovat v praci. V pribéhu nastaveni signdlu VLD na logickou jednicku
je nastaven signal DST_RDY vstupu jednotky na logickou nulu signalizujici nep¥ipravenost
jednotky prijimat dalsi data.
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3.3 Navrh hardwarové struktury jednotky pouzivajici NFA

Navrh vychézi z pristupu uvedeného v kapitole o pouziti sdileného dekodéru 2.2.1 s vyuzitim
sdileni tfid znaki uvedeny v kapitole 2.2.1.

Blokové schéma jednotky je na obrazku 3.1. Jednotka se sklada z prediadného sdileného
dekodéru znakti, sdilenych generatort znakovych trid a vlastni logiky implementujici ¢asti
regularnich vyrazi v HW. Pro implementaci pfedradného sdileného dekodéru znaki bude
pouzita LUT implementace. Sdilené generatory znakovych tfid budou implementovany jako
genericka hradla typu OR. Predradny sdileny dekodér znaki se sklada z mnozstvi 8 bitovych
generickych komparatord.

= Ridici logika

| T =
Registr

Implem entace NFA —> bitmapy —

T T ,T vysledku

Znaky Sdileny [ . Sdﬂenié
—> dekodér . generatory
znakd , tid znakl
-

Obrazek 3.1: Blokova struktura jednotky clark_nfa

Ridici logika je jednoduch4, m4 za tikol po dokonéeni pfijmuti bloku dat, v némz se
vyhledavani provadi, resetovat automat do vychoziho stavu, nastavit pfiznak platnosti
bitmapy vysledkd a po prijeti potvrzeni prevzeti bitmapy povolit zpracovani dalsiho bloku
dat a zresetovat bitmapu do vychoziho stavu.

Bitmapa vysledkl je implementovana jako registr z RS klopnych obvodi, do jehoz ka-
zdého bitu je mozno nastavit samostatné logickou 1, resetovan je cely nardz do logické 0.
Obvod uchovava informaci o tom jaké regularni vyrazy byly ve zpracovavaném bloku dat
nalezeny.

Samotna implementace NFA se sklddd z D klopnych obvodti, reprezentujicich stav a z
logiky reprezentujici pfechody. Pokud miize vice stavii provést pfechod do jednoho nésle-
dujiciho stavu, pak jsou spojeny logickym operatorem OR. Samotny prechod se provede
provedenim logické operace AND mezi vystupem klopného obvodu reprezentujiciho stav a
signalem reprezentujicim symbol. Ukéazka pro jednoduchy NFA je na obrazku 3.2.

Cela jednotka bude vzhledem ke své povaze generovana softwarove.

3.3.1 Odhad zabranych zdroju

Jelikoz je délka znaku rovna osmi bitim, pak dekodér znaku zabere 2 LUT ve dvou tirovnich
logiky. Pokud je pfedfadny sdileny dekodér znakd implementovan z LUT tak je pro néj
potteba 512 LUT, za pfedpokladu zpracovavani 1 znaku za takt. Pro jeden sdileny generator
znakovych t¥id (ekvivalentni operaci OR) pocet trovni logiky roven u;(N) = logs(N), kde
N je pocet znakl ve tfidé. Pocet LUT zabranych generatorem pak zjistime jako:

rluy(N)+1 =N (3.1)
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Obrézek 3.2: Implementace KA s pouzitim Clarkova pFistupu, nahofe odpovidajici KA

x[i] = {T[Z; 1]} pro i =w(N) az 1 (3.2)
ri] = x[i] (3.3)
gi(N) = w[u] (3-4)

Vysledna rovnice odhadu zabranjch zdrojt logiky je pak:
k
L=512+) g(k)+S (3.5)
i=1

kde k oznacuje pocet t¥id znakt, k; pocet znakl v dané t¥idé a S je velikost logiky zabrané
samotnou implementaci NFA, kterou muzeme spocitat jako:

NFAg

S= > g2+ (3.6)

i=1

kde NF Ag je pocet stavii NFA a I; je pocet prechodt konéicich ve stavu i.
Pocet zabranych Flip-Flopi je mozné odhadnout jako:

F=S+F (3.7)
kde S je pocet stavii v NFA casti a F je celkovy pocet koncovych stavi.

Vyse uvedené odhady predpokladaji FPGA ¢ip Virtex 5, pro jiné technologie by je bylo
treba upravit.
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3.4 Navrh hardwarové struktury jednotky Hledani determi-
nistickych ¢asti

Néavrh vychazi z ptistupu popsaného v 2.4.2. Jednotka je slozena ze tii zakladnich podkom-
ponent. Jedné se o komponentu DFA_MEMORY implementujici pamét tabulky piechodt
DFA, déle se jedna o komponentu DFA_LOGIC implementujici logiku DKA a o jednotku
NFA _LOGIC implementujici NFA. Celd jednotka se v zavislosti na parametrech genero-
vani mize skladat z rizné kombinace téchto jednotek. Zakladni kombinace je zobrazena na
obrazku 3.3. Jind kombinace je znédzornéna na obrazku 3.4, kdy dvé paralelni vyhledévaci
jednotky sdili komponentu paméti.

DFA_MEMORY Wysl edly
Vstup dat - —= —T—= | vyhledavani
-T—=

/[\ DFA_LOGIC

= MR LOGIC

Obrézek 3.3: Navrh hardwarové struktury jednotky

MFEA_LOGIC
| | wWsledky
\l/ DFA LOGIC vyhledavani
-
Wstup dat ] s
DFA_MEMORY \Ajsledky
Vstup dat |_ = —T—= vyhledavani
-—=
/I\ DFA_LOGIC |
= MR _LOGIC v

Obrazek 3.4: Navrh hardwarové struktury jednotky - dvé paralelni jednotky

3.4.1 Jednotka paméti tabulky prechodu

Tato jednotka DFA_MEMORY implementuje pamét tabulky prechodid deterministického
kone¢ného automatu. Je slozena z paméti typu BRAM, které jsou rychlé, maji malou la-
tenci a jsou dvouportové. Dvouportovost paméti BRAM dovoluje dvéma jednotkdm pro
vyhledévani vzoru sdilet jednu jednotku DFA_MEMORY. Jednotka je navrzena genericky
s ohledem na $ifku pozadovaného zaznamu a na pocet zaznamd.
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3.4.2 Jednotka logiky DFA

Tato jednotka DFA_LOGIC implementuje logiku deterministického koneéného automatu.
Schéma jednotky je na obrazku 3.7.

Struktura zaznamu v tabulce pfechodu

Struktura zdznamu v tabulce pfechodu je nasledujici (viz obrazek 3.5):

e Prvni pole obsahuje znak se kterym se provadi dany pfechod - pouzije se na kontrolu
pfechodu v pripadé kolize.

e Druhé pole obsahuje ¢islo nasledujiciho stavu.

e TTeti pole obsahuje priznaky pfechodu. Jedna se o ptiznak koncového stavu, pfiznak
toho, Ze se nasledujici stav nachazi v NFA a pfiznak toho, Ze je dany zaznam tabulky
platny.

Prizna

Znak |Masledujici stav
F|NF"-.'"

Obrazek 3.5: Struktura zdznamu tabulky prechodu

Implementace tabulky prechodu

Tabulka prechodu je implementovana pomoci paméti typu Block RAM (BRAM) v konfi-
guraci 2048 polozek po 9 bitech. Minimalni pocet paralelnich paméti BRAM je tii. V této
konfiguraci je k dispozici 8 bitti datovyjch a jeden bit paritni v pro kazdou polozku. Jelikoz
je mozné paritni bit nastavit libovolné, je mozné ho pouzit pro uloZeni dat. V tomto pripadé
je pouzito datovych bitd pro ulozZeni c¢isla nasledujiciho stavu a symbolu se kterym je tento
prechod uskutecniovan. Vlajky popsané vyse jsou ulozeny v paritnich bitech.

Ukézka implementace tabulky prechodi@i pro délku cisla nasledujiciho stavu 16-biti,
délky symbolu 8 bitti je na obrazku 3.6. Pro jednoduchost je pfedpokladan u této ukazky
pocet prechodii takovy, aby se vlezl do tabulky o velikosti 2048 polozek.

Optimalizace velikosti zapisovych dekodéru do bitmapy

Pokud neexistuje z koncového stavu prechod, pak je mozné do prechodové tabulky vlozit
misto ¢isla koncového stavu poradové cislo regularniho vyrazu ke kterému tento koncovy
stav patii a tim padem usSetfit prostor na ¢ipu, pokud je pocet bitdl pro reprezentaci celko-
vého poctu regularnich vyrazt vyrazné mensi nez pocet bitd potiebnych pro reprezentaci
celkového poctu stavil po namapovani do implementované tabulky prechodti. Tento dekodér
provadi dekédovani z binarniho kédu na kéd 1 z n.

Bude-li napriklad pocet bitd reprezentace celkového poctu stavii roven 16 a pocet bitu
nutnych pro reprezentaci celkového poé¢tu regularnich vyrazi bude 6 (pfedpokladejme 64
regularnich vyrazt), pak bude usetieno 128 LUT, protoze jeden dekodér pro 16 bitt zabere
3 LUT, zatimco jeden dekodér pro 6 bit zabere 1 LUT.
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Optimalizace velikosti dekodéru pro pirechod do NFA ¢asti

Podobné jako pro u velikosti zapisovych dekodért do bitmapy mtzeme podobnou optima-
lizaci zavést i pro velikost dekodért pro prechod do NFA ¢asti.

Jelikoz v pripadé prechodu do NFA ¢asti neméa ¢islo nasledujiciho stavu v DFA ¢asti
smysl, tak muZeme ocislovat cilové stavy v NFA ¢asti po poradé a toto ¢islo ulozit do
pole uréeného pro ¢islo nasledujiciho stavu. Pokud bude pocet bitdl nutny pro reprezentaci
poctu cilovych stavi v NFA Casti vyrazné nizsi nez pocet bit potfebnych pro reprezentaci
kédovani z binarniho kédu stavt na kéd 1 z n, pak dojde k tispote zdrojti.

Bude-li napriklad pocet bitd reprezentace celkového poctu stavii roven 16 a pocet bitta
nutnych pro reprezentaci po¢tu cilovych stavii v NFA ¢asti bude 11 (pfedpokladejme 2048
cilovych stavii v NFA ¢asti), pak bude uSetfeno 2048 LUT, protoze jeden dekodér pro 16
bit zabere 3 LUT, zatimco jeden dekodér pro 11 bit zabere 2 LUT.

Implementace vstupniho dekodéru

Vstupni dekodér provadi dekédovani z kédu 1 z n na binarni kéd. Jsou mozna dvé feseni,
kterd budou v nésledujicich odstavcich popsana. Vyhodnost pouziti jednoho nebo druhého
feSeni zalezi na tom, zda budeme chtit optimalizovat na velikost zabrané logiky na ¢ipu
FPGA nebo na velikost potfebné paméti pro zakédovani prechodové tabulky. Implemento-
van je druhy z navrzenych pristupid k implementaci vstupniho dekodéru.

Standardni dekodér Tento pristup pouziva standardni dekodér z kédu 1 z n na bindrni
kéd, pfiéemz pocet bitti pro reprezentaci binarni hodnoty je roven [logs(n)|. Tento pfistup
prinasi malou velikost dekodéru, ale velikost paméti potfebné pro zakdédovani prechodové
tabulky bude vétsi, protoze pro bezkonfliktni zakédovani prechodové tabulky bude treba
pouzit posun takto ziskanych Cisel stavii doleva az o pocet bitt nutny k zakédovani celkového
poétu moznych znakl (napf. 8 bitit pro ASCII), coz je mnohem méné optiméalni nez pfistup
popsany v nasledujicim odstavci z diivodu ztizené prace heuristiky pro mapovani piechodové
tabulky.

Dekodér 1 z n na kédovani stavii  Tento pfistup provadi dekédovani z kédu 1 z n na
kédovani stavii, coz je binarni kéd jehoz pocet bitl je vétsi nez [loga(n)]. Kédovéani stavi
je urceno pomoci heuristiky pro mapovani stavli pfechodové tabulky, ktera se snazi najit
takové ocislovani stavii pro které dosahne co nejmensi velikosti zabrané paméti. Tudiz tento
pristup muze mit vétsi velikost dekodéru nez predchozi pristup. ale velikost potiebné paméti
bude mensi, protoze ji nebude komplikovat praci pevné zakédovani stavti jako u pfedchoziho
pristupu. Pro standardni dekodér z kédu 1 z n na binarni kéd plati, ze ma kazdy bit ¢etnost
vyskytu jednicky rovnu 0.5, tudiz primérna cetnost jednicky je rovna 0.5. Pro dekodér
na kédovani stavi, plati Ze pravdépodobnost jednicky pro kazdy bit zalezi na vysledku
heuristiky a tudiz miize byt velikost dekodéru vétsi nebo mensi nez velikost standardniho
dekodéru v zavislosti na ¢etnosti vyskytu jednicky v jednotlivych bitech vystupu.

Princip ¢innosti jednotky

Pokud je jednotka v pasivnim stavu pouze odebira ze vstupu data a nekona zadnou ¢innost.
Pokud dojde k pfechodu z NFA, pak pievede reprezentaci stavii v jednotce NFA (one-hot) na
reprezentaci v jednotce DFA, nasledné provede urceni adresy v tabulce pfechodt na zakladé
soucCasného stavu a vstupniho symbolu. Nac¢teny zaznam je prozkouman, je zjisténo zda je
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zéznam platny (neni-li platny je ¢innost jednotky zastavena do dalsi aktivace z NFA), zda se
jednd o koncovy stav (pak je nastaven piislusny bit v registru vysledkii) a zda se ma piejit
do NFA. Pokud se mé prejit, pfechod se provede a jednotka se zastavi do dalsi aktivace z

BRAM 2 BRAM 1 BRAM O
2048+8 (2048%1| | 2048+%8)|2048*1| | 2048%8| 2048*1
F M \
- o Viaj
Wy Masledujici stav " iky W Symbol

Obrazek 3.6: Implementace tabulky prechodt

NFA, pokud se nemé provést prechod pokracuje ¢innost jednotky s timto stavem.

Jednotka bude implementovana genericky vzhledem k poctu fadka prechodové tabulky,
datové Sifce oznaceni stavil, datové Sifce radku tabulky a poctu stavu vstupujicich z NFA

Casti.
RX_RDY TX_ VLD
RX_VLD, SOF, EOF Ridici logika _ TX_RDY”™
—_— <
= § ¥
- . Y
Znak L=| PFechodova Znak_
tabulka =| Komparator CLE
dresal (DFA_MEMORY) M . \L
EM
g v Registr
& Dekodar Mastav_ | yyhledanych
,1», Stay | Z | regulamich
“ | wyrazl
Stav Dalii paket dat
Dekodér kadu Detektor RESET
one-hot na pfechodu
binarni kod MRA-=DFA
N M . .
Stav platry Wyhledané RV
Staw NFA v z NFA
Do MFA

Obréazek 3.7: Navrh struktury jednotky DFA_LOGIC

3.4.3 Jednotka logiky NFA

Tato jednotka NFA_LOGIC implementuje logiku nedeterministického kone¢ného automatu.
Schéma jednotky je na obrazku 3.8. Jednotka se sklada z predfadného sdileného dekodéru
znak, sdilenych generatort znakovych trid a vlastni logiky implementujici ¢asti regularnich
vyrazi v HW. Pro pfechod do vstupnich stavi NFA jsou vygenerovany dekodéry z Ciselné
reprezentace do selektivniho signalu pro kazdy takovy stav. Prace celé jednotky zacind v

jednotce NFA, z ni se ptripadné piechazi do DFA.
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Pro implementaci predifadného sdileného dekodéru znakt bude pouzita BRAM, nebo
LUT implementace. Sdilené generatory znakovych t¥id budou implementovany jako gene-
ricka hradla typu OR.

Cela jednotka bude vzhledem ke své povaze generovana softwarove.

Wstup stavl Wstup stav(
T do DFA lz DRA

[ Implemertace MR | < Komparatory

\ vstupnich stawd
T T T z DRA

Zraky Sdileny . Sdﬂenf}
dekodeér . generatory
znakid .| | tfid znakdi

-

Obrézek 3.8: Navrh struktury jednotky NFA_LOGIC

3.4.4 Odhad zabranych zdroju

Pokud je rozsah ¢isel oznacujicich stav mensi nebo roven 2!, pak takovyto dekodér zabere
2 LUT ve dvou trovnich logiky. Pokud je pfedfadny sdileny dekodér znakii implementovan
z LUT tak je pro néj potieba 512 LUT, za predpokladu zpracovavani 1 znaku za takt. Pro
jeden sdileny generéator znakovych tiid (ekvivalentni operaci OR) pocet trovni logiky roven
u(N) = logs(N), kde N je pocet znaku ve t¥idé. Po¢et LUT zabranych generatorem pak
zjistime jako:

rluy(N)+1] =N (3.8)

x[i] = (T[Z; 1]} pro i = w(N) az 1 (3.9)
ri] = x[i] (3.10)

g(N) = z[w] (3.11)

Velikost logiky DFA je zavisla na rozsahu éisel oznacujici stav a pfilis se neméni a oznacéime
ji tedy jako empiricky zjistitelny parametr C(n), kde n je rozsah ¢isel. Vysledna rovnice
odhadu zabranych zdroju logiky je pak:

k
L=512+2xs+ Y g(k)+S+C(n) (3.12)
=1

kde k oznacuje pocet t¥id znaktl a k; pocet znakll v dané tiidé, s je pocet stavi vstupujicich
do NFA casti z DFA ¢asti a S je velikost logiky zabrané samotnou implementaci NFA
(zavisld na NFA), kterou mizeme spocitat jako:

NFAg

S= > a2x*I) (3.13)

=1

kde NF Ag je pocet stavi NFA a I; je pocet prechodt konéicich ve stavu i.
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Pocet zabranych Flip-Flopi je mozné odhadnout jako:
F=S+F+n (3.14)

kde S je pocet stavii v NFA ¢asti, n je pocet zardz zpracovavanych bitt (8,16,...), a F je
celkovy pocet koncovych stavi.
Pocet zabranych BRAM je mozné odhadnout jako:

T w

= To51* 55 (3.15)

kde T je pocet fadki prechodové tabulky, W je $itka zdznamu v bitech.
Vyse uvedené odhady predpoklddaji FPGA ¢ip Virtex 5, pro jiné technologie by je bylo
treba upravit.

3.5 Demonstrac¢ni implementace na platformé ComboV2

Za Ucelem ovéreni funkce na platformé FPGA jsem navrhl jednoduchy uzivatelsky design
pro platformu urychleni navrhu NetCope, coz je soucast platformy ComboV2.

Implementace modulu se sklada z jednoduchého adresového dekodéru umoznujiciho za-
kladni ovlddani jednotky pro vyhledavani vzord. Vstupni data jsou do komponenty postupné
nahravana pres lokalni sbérnici pomoci utility csbus. Vysledek je mozné si rovnéz precist
touto utilitou.

Na obrazku 3.9 je celkova architektura modulu a na obrazku 3.10 je architektura adre-
sového dekodéru.

Jednotka pro Netcope
vyhledavani vzori

Data Bimapa LB
T v

) MIZ2
Pfizplsobeni na M1 32 f€—» LE Endpoint ‘

Obrazek 3.9: Navrh struktury jednotky pro demonstraci funkénosti na platformé ComboV2
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Obrazek 3.10: Navrh struktury adresového dekodéru
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Kapitola 4

Objektovy navrh a implementace

Navrhovany systém pro vyhledavani vzorid je soucasti knihovny experimentt vyvijené v
ramci projektu ANT na Ustavu poéitacovych systémt Fakulty informaénich technologii
Vysokého uceni technického v Brné.

Jednou z motivaci pro vytvoreni knihovny experimentdi pro vyhledavani vzort byla
zjisténi z kapitoly 2.6. Proto jsem pri navrhu postupoval tak, aby byla knihovna pouzitelna
pro rizné pristupy k vyhledavani vzord, byla snadno rozsifitelnd. Duraz byl kladen na
modularitu feseni, snadnou testovatelnost knihovny experimentd po pfipadnych tpravach,
vylepSenich a rozsifenich. P¥i ndvrhu a implementaci bylo pouzito prostredkil objektoveé
orientovaného programovani.

Pro implementaci byl vybran skriptovaci jazyk Python, konkrétné ve verzi 2.6. Tento
skriptovaci jazyk byl vybran z divodu snadného pouziti, vysoké rozsifenosti, mnozstvi
poskytované funkcionality a rozsifujicich moduld a pokrodilych vlastnosti pro vytvareni
testi. Nevyhodou skriptovacich interpretovanych jazykd obecné je jejich nizka rychlost
v porovnani s jazyky kompilovanymi. Tuto nevyhodu umoziuje Python po identifikovani
casove kritickych ¢asti snadno obejit, protoze umoznuje pouzivat moduly napsané v jazycich
C/C++, coz poskytuje potiebné zrychleni.

Na diagramu t¥id 4.1 je navrzend struktura t¥idni hierarchie implementace knihovny
experimentd pro vyhledavani vzoru. Pfi navrhu je kladen diraz na dusledné pouZivani
dédi¢nosti, coz prispiva k dobré modularité, rozsititelnosti a znovupouzitelnosti jednotlivych
¢asti knihovny. V nésledujicich podkapitolach jsou predstaveny jednotlivé tiidy a jejich
vyznam.

Jelikoz v Pythonu neni mozné dédit soukromé metody a atributy tfid (tj. neexistuje
analogie k protected v C++), byl zaveden tizus, Ze metody vnimané jako soukromé a dédi-
telné se implementuji jako metody vefejné s tim, Ze jejich nazev zacina pro odliSeni jednim
podtrzitkem.

Pri navrhu jsem rozdélil t¥idy do skupin podle jejich acelu. Zakladni rozdéleni je na
tfidy pomocné implementujici jednotlivé elementy koneénych automati (stavy, symboly),
generovani koneénych automatd z regularnich vyrazi, atd. a t¥idy algoritmt vyhledévani.
U trid algoritmi vyhledavani jsem provedl rozdéleni na t¥idy implementujici algoritmy
vyhledavani vzorti a na bazové abstraktni tfidy provadéjici zobecnéni spole¢nych vlastnosti.
Takové rozdéleni prispiva k vyse uvedenym pozadavkim na systém.

Pro vlastni generovani HDL reprezentace jednotek pro vyhleddvani vzorti pak slouzi
jednoduché skripty, které demonstruji jednoduchost a snadnost pouziti knihovny.
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b_ptrn_match

nfa _parser nfa_data
A

msfm_parser A

I TestCase

b_nfa b_dfa zl‘_s,

BasicTests

clark nfa

i

nfa nondet part Ll nfa_split -l 1l nfa _det part

b_Symbol b_State

b_Sym _char b Sym char class

Obrazek 4.1: Celkovy diagram tfid

4.1 Trida zakladni strukury automatu

Tato tfida nfa_data zobrazend na svém tfidnim diagramu 4.2 slouzi jako zékladni tiida
zajistujici kompatibilitu a pfenos dat koneéného automatu mezi riznym piistupy. Kazdy
pristup dédici od tfidy b_Automaton, popsané dale, musi byt schopen nacist koneény au-
tomat z objektu tfidy nfa_data a uloZit koneény automat do objektu tfidy nfa_data. Tato
trida také poskytuje prostfedku pro udrZeni datové persistence a umoznuje kone¢ny auto-
mat zobrazit ve formatu GRAPHVIZ. Tiida implementuje také standardni metody objektu
Python _str_() a __repr__() umoznujici vypsat obsah objektu tfidy pfi pouziti funkce jazyka
Python str().

Atributy Atributy tfidy implementuji formalni model popsany v kapitole 2.2.

states Slovnik definujici datovou strukturu koneéné mnoziny stavi. Kliéem mohou byt
¢iselné hodnoty. Elementy jsou objekty tfid odvozené od bazové t¥idy b_State.

alphabet Slovnik definujici datovou strukturu kone¢né mnoziny symbold vstupni abecedy.
Klicem mohou byt ¢iselné hodnoty. Elementy jsou objekty t¥id odvozené od abstraktni
béazové tiidy b_Symbol.

start Cislo uréujici po¢atecni stav kone¢ného automatu. Hodnota —1 oznaéuje Ze automat
nema pocatecni stav.
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nfa data

+states: dict(int, b_State)

+alphabet: dict(int. b_Symbol)

+start: int

+transitions: set(tupple(int., int, int)}
+final: set(int)

+Flags: dictistring, booll

+SaveToFile (FileName:string): bool
+LoadFromFile(FileName:string): bool

+Show (FileName:string, sizeStr:string=""): bool

Obrazek 4.2: Diagram t¥idy nfa_data

Tabulka 4.1: Zakladni vlajky

Vlajka Popis
Epsilon Free Znaci, ze automat neobsahuje zadné epsilon prechody

Deterministic Koneény automat je deterministicky

CharClass Free | Koneény automat neobsahuje znakové t¥idy

transitions Mnozina obsahujici prechody. Prechod je definovan pomoci n-tice obsahujici
3 prvky. Prvni prvek obsahuje kli¢ do slovniku stavi reprezentujici zdrojovy stav.
Druhy prvek obsahuje kli¢ do slovniku abecedy reprezentujici vstupni symbol. Tteti
prvek obsahuje kli¢ do slovniku stavd reprezentujici cilovy stav.

final Mnozina kli¢i do slovniku stavii oznacujici koncové stavy.

Flags Slovnik reprezentujici vlajky, které urcuji vlastnosti automatu. Kli¢i mohou byt
Fetézce. Hodnotami mize byt hodnota libovolného typu, avsak standardni vlajky jsou
logického datového typu.

Metody

SaveToFile(FileName) Ulozi objekt do souboru. Pro implementaci je pouzita serializa¢ni
knihovna jazyku Python cPickle.

LoadFromFile(FileName) Nacte objekt ze souboru. Pro implementaci je pouzita seria-
liza¢ni knihovna jazyku Python cPickle.

Show (FileName, sizeStr) Do souboru FileName ulozi grafické zobrazeni automatu ve
formatu GRAPHVIZ. Volitelny parametr sizeStr umoznuje nastavit velikost vysled-
ného grafu.

V tabulce 4.1 jsou shrnuty vSechny zakladni vlajky pouzivané ve vytvorenych ttidach.

4.2 Tridy reprezentace symbolu

Tato skupina t¥id zahrnuje bazovou tfidu b_Symbol a z ni odvozené t¥idy. Ttidy jsou pouzity
pro reprezentaci symbolid prechodi v koneéném automatu. VSechny t¥idy musi byt odvozeny
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z bazové tridy. Diagram tfid pro tuto skupinu tf¥id je na obrazku 4.3. VSechny odvozené
tfidy také implementuji standartni metody objektd Python __str__() a __repr__() umoznujici
vypsat obsah objekti t¥id pfi pouziti funkce jazyka Python str(), metody _-hash_(), -_eq__()
a _neq__() umoznujici pouzit objekty téchto t¥id jako kli¢e slovnikii a prvky mnozin, coz
zvysuje jejich pouzitelnost. Nevyhodu tohoto pristupu lze spatfovat v tom, ze s objekty se
pak musi zachizet jako s neménnymi, coz v praxi necini problémy.

b _Symbol

# id: int

# text: string

+accept(text:string): string

+get_idi): int const

+get_text(): string const

+collision(symbol s: set(b_Symbol)): bool const

T

b _Sym char b _Sym _char class

+char: string +charClass: set(string)

Obrazek 4.3: Diagram tfid symbolt

4.2.1 Bazova tiida symbolu

Bazova abstraktni t¥ida b_Symbol, definuje jednotné komunikac¢ni rozhrani pro vSechny z
ni odvozené tridy symboli. V ramci této bazové tiidy jsou definovany metody pro ziskani
identifikace a textové reprezentace symbolu, zjisténi kolize s jinymi symboly a pro pfijem
symbolu ze Tetézce pfijmutého jako parametr. Funkce pro pfijem vraci text bez prijatého
znaku, neni-li mozné pocatecni znak symbolem pfijmout je vyvolana vyjimka.

Atributy

_id Identifikacné ¢islo symbolu. Musi korespondovat s odpovidajici hodnotou klic¢e slovniku
vstupni abecedy.

_text Textova reprezentace symbolu. Pouzita je pfi vykreslovani grafické reprezentace ko-
necéného automatu.

Metody

get_text() Vraci textovou reprezentaci symolu pro vykreslovani grafické reprezentace ko-
necného automatu.

get_id() Vraci identifika¢ni ¢islo symbolu.
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accept(text) Je-li mozné pfijmou prvni znak Fetézcové proménné text za pouziti symbolu
reprezentovaného objektem této ttidy, pak vrati fetézec bez tohoto znaku, v opacném
pripadé vyvola vyjimku.

collision(set_of_symbols) Vraci logickou hodnotu pravda, doslo-li ke kolizi mezi symbo-
lem reprezentovanym objektem této t¥idy a nékterym z mnoziny objektl z proméné
set_of_symbols. V opac¢ném pripadé vraci pravdivostni hodnotu nepravda.

4.2.2 T¥ida znaku

Tato tfida b_Sym_char odvozena od bazové abstraktni t¥idy b_Symbol implementuje symbol
jako jeden znak ASCII. Tato tfida také implementuje epsilon, jez je reprezentovan jako
prazdny fetézec.

Atributy

char Znakovy symbol ve forméatu ASCII. Reprezentovan je Fetézcem obsahujicim nejvyse
jeden znak. Retézcem nulové délky je implementovan symbol epsilon.

4.2.3 Trida znakové tiidy

Tato tfida b_Sym_char_class odvozena od bazové abstraktni tfidy b_Symbol implementuje

symbol jako tfidu znakt. Ttida znakl je implementovana jako mnozina znakf.

Atributy

charClass Mnozina znakt ve formatu ASCII. Kazdy prvek mnoziny je reprezentovan jako
fetézec délky pravé jedna.

4.3 Trida reprezentace stavu

Tato bazova tiida b_State implementuje reprezentaci stavu kone¢ného automatu. V pripadé
potfeby rozsifené funkcionality je mozné provést odvozeni od této tiidy. Jednotka obsahuje
metody pro zjiSténi ¢isla stavu, ¢isla regularniho vyrazu a ¢i je stav koncovy. Tt¥ida imple-
mentuje také standardni metody objektd Python _str_ () a _repr__() umoznujici vypsat
obsah objektu tfidy pfi pouziti funkce jazyka Python str(). Diagram této t¥idy je na obrézku
4.4.

b _State
# id: int
L _COun: 0t

+get text(): string
+get_1id(): int
+1s_final(): bool
+get_regexp_number(): int

Obrézek 4.4: Diagram t¥idy b_State
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Atributy

_id Identifika¢ni ¢islo stavu. Toto ¢islo se musi shodovat s klicem slovniku stavil odkazuji-
ciho na objekt této tiidy.

_rnum Je-li stav koncovy, pak je v tomto stavu ¢islo odpovidajicitho regularniho vyrazu.
Neni-li stav koncovy, pak je v ném ulozeno ¢islo —1.

Metody

get_text() Vraci textovou reprezentaci symbolu pro tcely vykresleni grafické reprezentace
grafu.

get_id() Vraci identifika¢ni éislo stavu.

is_final() Vraci logickou hodnotu pravda, je-li stav koncovy. V opa¢ném piipadé vraci
logickou hodnotu nepravda.

get_regexp_number() Vraci poradové ¢islo regularniho vyrazu odpovidajici tomuto kon-
covému stavu.
4.4 Tridy zpracovani regularnich vyrazu

Diagram tfid zpracovani regularnich vyrazi je na obrazku 4.5. Tyto t¥idy slouzi pro pfevod
regularnich vyrazi na nedeterministické konecné automaty.

nfa parser

# text: list(string)

# position: int = -1
+Lload_file(filename:string)
+set_text(input_text:string)
+get _nfal): nfa_data
+next_line(): bool
+move_to_line(line:int): bool
+num_line(l: int

msfm_parser

+get_nfa(): nfa_data

Obrazek 4.5: Diagram tfid zpracovani regularnich vyrazi
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4.4.1 Bazova tiida zpracovani regularnich vyrazu

Tato abstraktni bazova tiida zpracovani regularnich vyrazt nfa_parser definuje komunikacéni
rozhrani pro vSechny odvozené tfidy zpracovani regularnich vyrazi.

Préce s témito tfidami probihé tak, ze se nejdiive nahraji regularni vyrazy ze souboru
nebo se nac¢tou z fetézce. Nasledné je mozné se pomoci funkci pro pohyb po nactenych
regularnich vyrazech dostat na konkrétni vyraz a ten prevést na koneCny automat repre-
zentovany objektem t¥idy nfa_data.

Atributy
_text Seznam regularnich vyrazt. Kazdy regularni vyraz je reprezentovan retézcem.

_position Ukazatel na aktualné zpracovavany vyraz.

Metody

load file(filename) Nacte soubor obsahujici regularni vyrazy. Jméno souboru je v para-
metru metody filename.

set_text(input_text) Nacte fetézec pfedany parametrem input_text jako mnoZinu regu-
larnich vyrazt.

get_nfa() Provede pievod aktudlniho regularniho vyrazu na nedeterministicky konecny
automat. Vraci objekt tfidy nfa_data.

next_line() Provede pfechod na néasledujici regularni vyraz a vrati v pripadé tspéchu
logickou hodnotu pravda a v pfipadé pokusu o pfechod za posledni regularni vyraz
vraci logickou hodnotu nepravda.

move_to_line(line) Provede pfechod na regulérni vyraz s ¢islem odpovidajicim parametru
line a vrati v pfipadé tspéchu logickou hodnotu pravda a v ptripadé pokusu o prechod
mimo minimalni nebo maximalni ¢islo regularniho vyrazu vraci logickou hodnotu
nepravda.

num lines() Vraci pocet na¢tenych regularnich vyrazu.

4.4.2 Trida zpracovani automatu ve formatu MSFM

Tato tfida msfm_parser tvori obalku nad nastrojem pro prevedeni regularnich vyrazu na
konecény automat, ktery byl vyvinut na UPSY. Tento néstroj vytvari soubory ve formatu
MSFM, které tato tfida zpracovava a vytvaii z nich objekt t¥idy nfa_data. Tento néstroj
nepodporuje vicenasobné paralelni spusténi.

Format MSFM

Na prvnim fadku je pocet stavil, na druhém fadku je uveden pocet prechodtt konecného
automatu. Na nasledujicich fadcich jsou ulozeny jednotlivé pfechody. Na kazdém radku je
jeden zéznam prechodu formatu: zdrojovy stav, ¢islo symbolu, cilovy stav a pfiznak epsi-
lon prechodu, oddélenych svislitkem. Konec zaznamt prechodu je oznacen fadkem mfizek.
Nasleduje fadka na niz jsou uvedeny vSechny koncové stavy. Kazdy stav je oddélen ¢arkou.
Konec zaznamt koncovych stavi je oznacen fadkem mfizek. Nasleduji az do konce souboru
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zaznamy jednotlivych symbolt. Kazdy symbol je ulozen na samostatném radku a méa format
¢islo symbolu: znak||znak]|...||. Jedné se textovy format.

4.5 Tridy pristupu

Tato skupina tfid obsahuje jak bazové abstraktni tfidy pro implementované pristupy k
vyhledavani vzori, tak odvozené tiidy implementujici jednotlivé algoritmy pro vyhledadvéani
vzoru.

4.5.1 Bazova trida vyhledavani vzoru

Tato abstraktni bazova tiida b_ptrn_match obsahuje metody spole¢né vSem pristuptim k vy-
hledévéani vzori. Jedna se metody zjistujici spotfebovanou pamét, mnozstvi zabrané logiky
¢ipu FPGA a metodu pro nalezeni vzoru v zadaném fetézci.

Atributy

_consumed_memory Udéva velikost spotfebované paméti pro dany algoritmus rychlého
vyhledavani vzort. Velikost paméti je uddna v bytech.

_consumed _logic Udava velikost spotfebované logiky pro dany algoritmus rychlého vy-
hledavani vzord. Implemntovan je tento parametr jako n-tice o tfech prvcich. Prvni
prvek udéava pocet pouzitych LUT, druhy prvek udéva pocet pouzitych klopnych ob-
vodi a tfeti prvek udéva pocet pouzity BRAM. Odvozené t¥idy mohou zpiisob uloZeni
parametrii zménit.

Metody

report_memory() Vraci mnozstvi spotfebované paméti v bytech.

report_logic() Vraci mnoZstvi spotfebované logiky.

search(input_string) Funkce provede vyhledani vzori v fetézci daném parametrem in-

put_string za pouziti daného pfistupu.

4.5.2 Bazova trida algoritmi zaloZenych na koneéném automatu

Béazova abstraktni tfida b_Automaton odvozend od abstraktni bazové t¥idy b_ptrn_match
slouzi jako zaklad pro pfistupy k vyhledavani vzort popsanych reguldrnimi vyrazy pomoci
kone¢nych automatti. Implementuje také zdédénou metodu search() pro kone¢né automaty.

Atributy

_automaton Datova struktura reprezentujici konecny automat. Jedna se o objekt t¥idy
nfa_data.
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Metody

create_from nfa_data(nfa) Ptifadi do atributu _automaton hlubokou kopii parametru
nfa. Parametr nfa musi byt objekt t¥idy nfa_data.

create_by_parser(nfa_parser_class) Tato metoda vytvoii objekt t¥idy nfa data na za-
kladé objektu tridy nfa_parser predaného v parametru nfa_parser_class. Vytvoreny
objekt je pak ulozen do atributu _automaton. Obsahuje-li objekt t¥idy nfa_parser vice
nez jeden regulédrni vyraz, pak je vysledny vytvoreny objekt sjednocenim koneénych
automatti pro vSechny regularni vyrazy.

get_automaton() Vrati hlubokou kopii parametru _automaton.

join(nfa, modify reg_exp_num) Tato metoda provede sjednoceni koneéného automatu
reprezentovaného atributem _automaton s objektem tridy nfa_data predanym v pa-
rametru nfa. Nepovinny parametr modify_reg_exp_num urcuje zda se ma provést mo-
difikace ¢isel regularnich vyrazi v koncovych stavech tak, aby bylo vysledné ¢islovani
konzistentni. Sjednoceni je provedeno tak, aby nevznikala redundance abecedy a aby
bylo ¢islovani stavi konzistentni. Vlastni sjednoceni je pak po téchto ipravach prove-
deno pridanim epsilon pfechodu z pocatec¢niho stavu prvniho automatu do pocatec-
niho stavu druhého automatu. Vychozi hodnotou je logickd hodnota nepravda.

Nuluje vlajky Deterministic a Epsilon Free.

_epsilon_closure(state, StateOutSymbols) Pro stav zadany parametrem state vypo¢ita
epsilon uzavér. Parametr StateOutSymbols obsahuje pomocnou strukturu pro urych-
leni vypoctu.

remove_epsilons() Provede pro dany kone¢ny automat odstranéni epsilon pfechodt. Vy-
uziva vyse uvedenou metodu pro vypocet epsilon uzavéru. Nastavuje vlajku Epsilon
Free.

remove_unreachable() Tato metoda provede odstranéni stavii, které jsou izolované, ne-
dosazitelné nebo z nich nevede zadné sekvence prechodi do néjakého koncového stavu.

_removeCharClasses() Metoda provede odstranéni znakovych tiid vytvorenych pfi pre-
vodu regularnich vyrazi na koneény automat. Prechod, jehoz vstupnim symbolem je
t¥ida znakt, je nahrazen mnozinou pfechodt jejichz vstupnimi symboly jsou znaky
puvodni trfidy znakt.

_createCharClasses() Metoda provede vytvoteni t¥id znaki. T¥ida znaku je vytvofena
tehdy, existuje-li vice prechodil ze stejného zdrojového stavu do cilového stavu. Tyto
prechody jsou pak odstranény a je vytvoren ptfechod jehoz vstupnim symbolem je
tfida znaki sloZena ze vstupnich symbold odstranénych prechodt.

4.5.3 Bazova trida algoritmu zaloZenych na NFA

Tato bazovéa abstraktni tiida b_nfa definuje rozhrani specifické pro pristupy zaloZené na
nedeterministickém koneéném automatu. Uéelem této metody je sdruzovat optimalizace a,
metody specifické pro nedeterministické koneéné automaty.
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Tabulka 4.2: Parametry genetického algoritmu

Parametr Vychozi hodnota | Popis
populationSize 10 Velikost populace.
generations 1000 Maximalni pocet generaci.
mutationProbablity | 0.3 Pravdépodobnost, Ze se pouzije pouze mutace.
mutationRate 0.5 Pravdépodobnost mutace kiizeného jedince.
mutationCount 5 Pocet provadénych mutaci genomu

v jedné generaci.

4.5.4 Bazova tiida algoritmi zalozenych na DFA

Tato bazova abstraktni tfida b_dfa definuje rozhrani specifické pro pristupy zalozené na
deterministickém koneéném automatu. Ugelem této metody je sdruzovat optimalizace a
metody specifické pro deterministické koneéné automaty.

Tato tfida také implementuje metody pro namapovani prechodové tabulky definované
pro algoritmus hledani deterministickych c¢asti v kapitole 2.4.2. Tyto metody jsou zde im-
plementovany proto, Ze mohou byt pouzitelné pro mapovani prechodové tabulky i u jinych
algoritmu pro vyhledavani vzoru zaloZenych na DFA.

Atributy

_state_representation Tento atribut obsahuje seznam kompozitnich jmen stavi determi-
nistického kone¢ného automatu. Pro kazdy stav DFA je zde uloZzena mnoZina stavi ne-
deterministického konecného automatu, ze kterého dany stav pfi determinizaci vznikl.

Metody

determinise(create_table) Tato metoda provede determinizaci koneéného automatu. Pro
determinizaci jsou podporovany symboly typu znak a tifida znakt. Vstupni automat
nesmi obsahovat epsilon prechody. Nepovinny parametr create_table znaé¢i, Ze se nema
uchovavat obsah atributu _state_representation, coz vede k tspofe paméti. Poc¢atec¢ni
hodnota tohoto parametru je neuchovavat obsah. Pro svoji ¢innost vyuziva nasledujici
funkeci _alllntersections(). Nastavuje vlajku Deterministic.

_allIntersections(sets) Tato metoda vypocitd vSechny mozné priseéiky seznamu sym-
bolt. Kazdy prvek seznamu je reprezentovan mnozinou, coz umoznuje praci se tfidami
znakd. Seznam symbolu je pfedan v parametru sets. Vraci seznam vSech pruseciki.
P1i vypoctu se postupuje tak, ze pokud je znak z mnoziny pouzit v priseciku, pak je
z mnoziny odstranén.

getTableByGA (maxSize, parametryGA) Tato metoda se snazi najit mapovani ta-
bulky pfechodl na jeji hardwrovou implementaci pomoci genetického algoritmu po-
psaného v 2.4.2. Vysledkem je mapovani pivodniho oznaceni stavi na vypocitané
oznaceni stavii. Toto mapovani je uloZzeno pomoci datového typu slovnik. Neni-li do-
sazeno uspéchu, pak je vracena hodnota None. Vysvétleni vyznamu a pocatecni hod-
noty parametrti genetického algoritmu (zapsany zkracené jako parametryGA) jsou v
tabulce 4.2. Parametr maxSize udava maximalni povolenou velikost paméti. Algorit-
mus se v pripadé nalezeni feSeni snazi optimalizovat velikost zabrané paméti.
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_evaluate(parametry) Metoda provede vyhodnoceni fitness funkce pro celou populaci.

_rank(rank, ssum) Metoda provadi vybér jedince pomoci tzv. ranku. Pro kazdého jedince
je urcen na zakladé hodnoty fitness funkce rank (pfedan v parametru rank). Nésledné
je vygenerovana ndhodné hodnota v rozmezi nula az soucet vSech hodnot rankt.
Vracen je index prvku pro kterého presahl soucet rankd hodnotu ndhodného disla
predtim vygenerovaného.

_create(parametry) Na zakladé hodnoty fitness funkce a s pomoci selekce pomoci ranku
vytvori podle zadanych parametr novou generaci. Je uplatnén elitismus a nejlepsi
jedinec tedy preziva do dalsi generace. Je-li nejlepsich jedinci vice je vybran nejmladsi
z nich.

getTableByHeuristic() Tato metoda vypo¢ita mapovani tabulky pfechodii na jeji hard-
warovou implementaci podle heuristiky popsané v 2.4.2. Vysledkem je dvojice, kdy
prvni prvek obsahuje mapovéani ptivodniho oznaceni stavii na vypocitané oznaceni
stavi. Toto mapovani je uloZzeno pomoci datového typu slovnik. Druhy prvek ob-
sahuje minimalni potfebnou velikost paméti v bytech potfebnou pro hardwarovou
reprezentaci tabulky prechodi. Heuristika se snazi najit co nejoptimalnéjsi mapovani
stavil na co nejmensi vyslednou velikost paméti.

4.5.5 Trida algoritmu sdileni dekodérti a znakovych t¥id

Trida clark_nfa implementuje algoritmus prevodu nedeterministického koneé¢ného automatu
na odpovidajici hardwarovou implementaci. Jsou vyuzity nasledujici optimalizace:

e Sdileny dekodér znaki z kédu binarniho na kéd 1 z n podle 2.2.1

e Sdileni t¥id znaki podle 2.2.1. Sdileni tfid znakl je mozné vypnout pomoci pouziti
metody _removeCharClasses(), ktera odstrani vSechny t¥idy znaki.

Atributy

width Datové sitka vstupniho symbolu v bitech. Zatim podporovana datova Siika 8 bitt
odpovidajici jednomu znaku ve formatu ASCII.

template Udéava nazev souboru s VHDL Sablonou jednotky.
_statistics Slovnik statistickych informaci o vytvorené jednotce.

_useBram Indikuje zda se maji pro konstrukci adresového dekodéru pouzit paméti typu
BRAM. Zatim neni tento typ adresového dekodéru pouzit.

_LUTInputs Udava pocet vstupu logického elementu FPGA LUT. Zavisi na pouzité tech-
nologii FPGA. Pro vétsinu typt je obvyklad hodnota 4, pro typy Virtex 5 a Virtex 6
firmy Xilinx je typickd hodnota 6.

Metody

get HDL() Vygeneruje kéd v jazyce VHDL implementujici jednotku pro vyhledavani
vzori, kterd pouzivd algoritmus pro rychlé vyhledavani vzort se sdilenym dekodé-
rem a se sdilenim t¥id znakd. Pro svoji ¢innost pouziva nize uvedené metody.
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Tabulka 4.3: Statistiky poskytované v atribut _statistic pro t¥idu nfa_split.

Statistika Vyznam

NFA States Pocet stavii nedeterministického koneéného automatu.
NFA Transitions Pocet prechodi nedeterministického koneé¢ného automatu.
DFA States Pocet stavii deterministického kone¢ného automatu.

DFA Transitions Pocet prechodt deterministického koneéného automatu.
NCA Sizes Seznam velikosti nalezenych bezkoliznich mnozin.

N Size Velikost kolizni mnoziny.

DFA Parts States Seznam poctu stavi deterministickych ¢asti.

DFA Parts Transitions Seznam poc¢tu prechodi deterministickych ¢asti.

NFA Part States Pocet stavii nedeterministické ¢asti.

NFA Part Transitions Pocet prechodii nedeterministické casti.

NFA2DFAs Target states | Pocet stavi z nichZ existuje vystupni piechod do deterministickych ¢asti.

_get_char_dec_HDL() Vygeneruje VHDL kéd pro sdileny dekodér znakt. Dekédovéni se
provadi z kédu binarniho na kéd 1 z n.

_get_logic HDL() Vygeneruje VHDL kéd vnitini logiky stavi a pfechodt automatu. Pro
vypocet se vyuzivad pomocné struktury obsahujici zpétné prechody ulozené ve formé
slovniku.

_get_final HDL() Vygeneruje VHDL kéd pro propojeni koncovych stavi s registrem vy-
sledné bitmapy.

4.5.6 Tridy algoritmu hledani deterministickych casti

Tato skupina tiid obsahuje tfidy algoritmu hledani deterministickych c¢asti.

Trida nfa_split

Tiida nfa_split zastiesuje cely algoritmus a vytvari objekty nasledujicich t¥id implementujici
jednotlivé ¢asti jednotky.

Atributy

_det_parts Seznam objektu tiidy deterministické ¢asti jednotky. Pocet objektt je roven
poctu vygenerovanych deterministickych ¢asti NFA.

_nfa_part Objekt t¥idy nedeterministické ¢asti jednotky.

_statistics Slovnik statistickych informaci o vytvorené jednotce. Pfehled informaci a jejich
vyznamu je v tabulce 4.3.

Metody

create_det_parts(num, method) Vytvoii pro dany nedeterministicky koneény automat
odpovidejici deterministické ¢asti a nedeterministickou ¢ast pomoci algoritmu hledani
deterministickych ¢asti. Je mozné zvolit pocet hledanych deterministickych ¢asti pa-
rametrem num. Vychozi hodnota tohoto parametru je 1. V pfipadé, ze je pozadovany
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pocet deterministickych ¢asti vétsi nez je vytvoritelny pocet ¢asti, je vytvoren vytvori-
telny pocet casti. Parametr metod udéava metody mapovani tabulky prechodt na jeji
implementaci. Vychozi hodnota tohoto parametru je 0, coz znac¢i pouziti heuristiky.
Dalsi povolend hodnota je 1 znadici pouziti experimentéalniho genetického algoritmu.
Pro kazdou ¢ast je také vypocitana mnozina vstupnich a vystupnich stavi z dané
¢asti. V pripadé netspéchu vraci logickou hodnotu nepravda a v piipadé dspéchu
vraci logickou hodnotu pravda.

_GetCollisionCard (ModstatesCollisions) Vraci kardinalitu elementt slovniku pirekla-
dajiciho stav DFA na odpovidajici stavy NFA z nichZ se stav sklada.

_GetRemovedCollisions(state, ModstatesCollisions) Heuristika ¢islo dvé urcuje ko-
lik kolizi bude odstranéno, pokud se odstrani stav zadany parametrem state.

_minSet(collisionCard) Nalezne mnozinu stavti s minimalnim poctem kolizi. Jedna se o
heuristiku ¢islo jedna.

_findMaximumHeur (minimalSet, ModstatesCollisions) S pouzitim heuristiky ¢islo
dvé najde v mnoziné stavi s minimalnim poc¢tem kolizi nejlepsi stav (tj. stav jehoz
odstranénim je maximalné snizen pocet kolizi). Je-li nejlepsich stavii vice, vybere se
jeden z nich.

_NonCollisionSet(ModstatesCollisions) Vypocitd mnozinu vSech stavii, které nejsou
vzajemné v kolizi. Pro svoji funkci pouziva vyse uvedené metody.

_AllNonCollisionSets(ModstatesCollisions) Vypocita vSechny mnoziny koliznich stavti.
Stavy v rdamci mnoziny v kolizi nejsou, ale mnoziny vzajemné v kolizi jsou. Pouziva
se pfi déleni na vice deterministickych c¢asti.

Tiida nedeterministické ¢asti

Tato trida nfa_non_det_part implementuje nedeterministickou ¢ast automatu. V podstaté
pouze rozsifuje tfidu clark_nfa o vstupy a vystupy z deterministickych casti.

Atributy
_inset Mnozina stavl z nichz existuje prechod do jednotky.

_outset Mnozina stavt z nichz existuje pfechod z jednotky.

Metody

get_HDL() Vygeneruje kéd v jazyce VHDL implementujici nedeterministickou ¢éast jed-
notky pro vyhledavani vzort, kterd pouziva algoritmus hledani deterministickych
Casti.

_get_io HDL() Vygeneruje VHDL kéd fidici vstup a vystup z jednotky smérem od a k
deterministickym c¢astem.
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Tiida deterministické ¢asti

Ttida nfa_det_part implementuje deterministickou ¢ast automatu. Rozsifuje tfidu b_dfa o
generovani vysledného HDL kdédu vlastni jednotky, generovani HDL kédu pamétové sub-
komponenty a generovani HDL kédu vstupnich a vystupnich dekodérii. Jednotka pouziva
pro generovani HDL kédu komponent Sablony, které obsahuji ¢asti kédu komponenty ne-
zévislé na vygenerovanych ¢éastech.

Atributy
_inset Mnozina stavli z nichz existuje pfechod do jednotky.
_outset Mnozina stavli z nichz existuje prechod z jednotky.

_index Cislo deterministické jednotky. V piipadé vygenerovani vice deterministickych ¢4sti
jsou podle tohoto ¢isla rozliSeny jednotlivé jednotky.

Metody

starting states() Vrati mnozinu vstupnich stavii (tj. stav z nichz existuje pfechod do
jednotky).

out_states() Vrati mnoZinu vystupnich stavi (tj. stavii z nichz existuje pfechod z jed-
notky).

ttable_size() Vypocita velikost pfechodové tabulky deterministické ¢asti.

ttable_min() Vypo¢ita minimalni velikost tabulky v bytech. Pfedpoklada nejmensi moz-
nou reprezentaci tabulky. Jedna se pouze o odhad. Redlnd miniméni dosazitelna ve-
likost miize byt vétsi.

ttable_overlap() Vrati velikost paméti v bytech potfebnou pro zakédovani pfechodové

tabulky pfi pouziti heuristiky nebo GA.

ttable_overlap_ BRAMS (bram size, bram_word) Vrati pocet paméti BRAM potfeb-
nych pro zakédovani pfechodové tabulky pfi pouziti heuristiky nebo GA. Parametry
bram_size a bram_word je poporadé udana velikost paméti v fadcich a délka jednoho
radku paméti v bitech.

encoder_size() Vypocita pocet LUT potfebnych pro implementaci vstupniho dekodéru.
encoder_ HDL() Vygeneruje HDL popis jednotky implementujici vstupni dekodér.
decoder_size() Vypocitd pocet LUT potfebnych pro implementaci vystupniho dekodéru.
decoder HDL() Vygeneruje HDL popis jednotky implementujici vystupni dekodér.

memory HDL(wrap, bram size, bram_word) Vygeneruje HDL popis jednotky repre-
zentujici pfechodovou tabulku automatu. Parametr wrap urcuje zda se bude brat v
uvahu cykli¢nost vytvorené paméti nebo ne, parametry bram_size a bram_word je
popotradé udana velikost paméti v radcich a délka jednoho fadku paméti v bitech.
Jednotka se skladéd z paméti typu BRAM obsahujici pfechodovou tabulku automatu.
Pro svoji ¢innost pouzivéa nasledujici metodu.
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_map2memory() Metoda provede namapovani ¢asti pfechodové tabulky o velikosti odpo-
vidjici jedné paméti BRAM do potiebného poctu paméti BRAM v zavislosti na Sifce
paméti BRAM. K uloZeni obsahu paméti jsou pouzity inicializa¢ni vektory jednotky
paméti BRAM.

detunit HDL() Vygeneruje HDL popis vlastni jednotky deterministické ¢asti automatu.

4.6 Tridy testovani

Do této skupiny patii tiida BasicTests ktera dédi od tfidy TestCase poskytované modulem
jazyka Python unittest. Tento modul poskytuje prostfedky pro snadné a efektivni vytvareni
automatickych testi. Vytvofena tfida BasicTests poskytuje 32 riznjch testd vytvorenych
trid.

4.7 Moznosti rozsireni

Moznosti budouciho rozsifeni jsou v nékolika oblastech:

e Podpora zpracovani vice znaki v jednom hodinovém cyklu, coz pfinasi zvyseni dosa-
Zitelné propustnosti implementaci.

e Dalsi oblasti je podpora jinych zpusobu zapisu regularnich vyraz nez je pouzivany
PCRE. Jedna se napriklad o podporu zpracovani kompletnich pravidel IDS systému
Snort a Bro.

e Dalsim zamyslenym rozsifenim je implementace dalSich algoritmt rychlého vyhleda-
vani vzoru.

e Zvyseni vykonnosti algoritmt pfepsanim kritickjch c¢asti do jazyka C.

e Pouziti t¥id znakt pro algoritmy zaloZzené na DFA a pro algoritmy zaloZené na NFA
pouzit tuto optimalizaci v predfadném dekodéru.
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Kapitola 5

Vysledky

V této kapitole jsou ukazany vysledky pro rtizné implementované algoritmy.

5.1 Porovnani pristupu ke tvorbé vstupniho dekodéru

V této kapitole je porovnani vysledkt pro dva pristupy ke tvorbé vstupnich dekodért po-
psané v kapitole 3.4.2. V tabulce 5.1 je ukazédn odhad zdrojt a pocet zabranych zdroji po
syntéze nastrojem ISE 11.3 pro standardni dekodér z kédu 1 z n na binarni kéd. V tabulce
5.2 je ukdzan odhad zdroji a pocet zabranych zdroji po syntéze nastrojem ISE 11.3 pro
dekodér z kédu 1 z n na kédovani stavi. Pro generovani tohoto dekodéru bylo odpovidajici
mapovani stavli vygenerovano nadhodné. V tabulkich jsou hodnoty pro 64, 128, 256, 515,
1024 a 2048 vstupii.

Porovnanim tabulek je zfejmé, ze druhy pristup je z pohledu zabranych zdroju vyhod-
néjsi nez prvni, avsak je tfeba miti na paméti, Ze velikost zabrané logiky ¢ipu FPGA zavisi
na konkrétnim mapovani a muze byt vyssi nez u prvniho pfistupu.

5.2 Porovnani pristupt k mapovani tabulky pfechod na jeji
implementaci

V tabulce 5.3 je srovnéani obou pfistupt popsanych v kapitole 2.4.2. Prvni tii mnoziny pra-
videl jsou vytvofeny z pravidel pouzivanych v realném prostedi. Uspésnost znaéi, v kolika
procentech piipadi bylo dosazeno genetickym algoritmem stejného nebo lepsiho vysledku
nez heuristikou. U genetického algoritmu je Gspésnost vypocitana na zakladé 20 béht algo-
ritmu. Pro v8echny béhy a vypocty byly pouzity stejné parametry odpovidajici vychozim

Tabulka 5.1: Zabrané zdroje na ¢ipu a frekvence pro FPGA Virtex 5 LX155T pro standardni
dekodér z kédu 1 z n na binarni kéd.

Vstupt [-] | Odhad LUT [-] | Odhad zpozdéni [LUT] | Syntéza LUT [-] | Frekvence [MHz]
64 36 2 49 170

128 84 3 100 154

256 200 3 212 142

512 459 4 474 122

1024 1020 4 1032 96

2048 2233 4 2205 67
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Tabulka 5.2: Zabrané zdroje na Cipu a frekvence pro FPGA Virtex 5 LX155T pro dekodér
z kédu 1 z n na kédovani stavi.

Vstupt [-] | Odhad LUT [-] | Odhad zpozdéni [LUT] | Syntéza LUT [-] | Frekvence [MHz]
64 25 2 37 156
128 o1 3 68 153
256 98 3 130 141
512 197 4 256 122
1024 406 4 916 96
2048 789 4 1010 67

Tabulka 5.3: Porovnéni vysledkti mapovani tabulky prechodid na jeji implementaci pro
algoritmus heuristiky a genetického algoritmu. Vysledky jsou méfeny v celkovém poctu
potfebnych fadkd paméti.

Mnozina RV | Stavii | Prechodii | Heuristika | GA Generace | Uspésnost [%)]
1 21 5376 5376 9376 | 120 100

2 28 7168 7168 7168 | 713 30

3 174 44544 44544 44544 | 947 )

4 474 474 511 508 845 10

5 257 11889 12982 13587 | 954 0

6 475 16815 16885 17046 | 910 0

hodnotam uvedenym v tabulce 4.2. Dalsi tii mnoziny jsou ndhodné vytvorené. Z vysledkt
je vidét, ze oba dva pristupy jsou schopné dosahnou velice dobrych vysledkt. Ve tfech
ptipadech dosdhly nejlepsiho mozného mapovani - pocet zabranych radkd je roven poctu
prechodt. U dalsich vysledkti neni mozné fict zda jsou nejlepsi mozné. Dale je z vysledku
patrné, ze v nékterych pripadech je lepsi pouziti heuristiky a v jinych pfipadech je lepsi
vyuziti genetického algoritmu. Z tabulky je také vidét, ze se vzrastajicim poctem stavil a
prechodu klesa v dtsledku zvétSovani stavového prostoru moznych feseni tispéSnost navrze-
ného genetického algoritmu. Vyhodou heuristiky je to, Ze je schopna vzdy vypocitat feseni.
Vyhodou i nevyhodou heuristiky je to, ze produkuje pro stejny problém pokazdé stejné
feseni. Vyhodou genetického algoritmu je potencidlni moznost nalezeni lepsiho feseni nez
je FeSeni vytvorené heuristikou.

5.3 Porovnani vyhod pouziti sdileni ti¥id znakt oproti pou-
hému pouziti sdileného dekodéru

Tato kapitola pojednéva o vysledcich dosazenych pro algoritmus vyhledavani regularnich
vyrazu se sdilenym dekodérem a pro algoritmus se sdilenym dekodérem a se sdilenim tiid
znaki. Pro porovnani jsou pouzity mnoziny pravidel programu L7 dekodér (vybrané) a
programu Snort. V tabulce 5.4 je uveden pocet stavli a pfechodi pro jednotlivé mnoziny
regularnich vyrazt. Pocet pfechodtl je uveden jak pro pouziti t¥id znakt, tak bez tiid znak.
V tabulce 5.5 je uveden odhad spotfebovanych zdroji FPGA Virtex 5 pro oba dva algoritmy
rychlého vyhledavani regularnich vyrazt. Z odhadu je vidét, Ze mnozstvi spotfebovanych
zdrojti pro algoritmus se sdilenim t¥id znakd je mnohem mensi. V tabulce 5.6 je uvedeno
mnozstvi spotiebovanych zdroji pro FPGA Virtex 5 LX155t po syntéze nastrojem ISE
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Tabulka 5.4: Porovnani poc¢tu stavi a prechodii NFA implementace pouzivajici sdileny
dekodér (SD) a implementace pouzivajici sdileny dekodér a sdileni t¥id znaku (SD + STZ).

Mnozina RV | Stavy [-] | SD Pfechody [-] | SD + STZ Pfechody [-]
17 999 21599 1114

backdoor 4681 54130 5244

exploit 19812 4663117 20205

oracle 33555 8251348 33866

smtp 10110 1541826 11022

spyware-put | 15180 274387 16566

voip 2117 307811 2283

Tabulka 5.5: Porovni odhadovanych zdrojt implementace pouzivajici sdileny dekodér (SD)
a implementace pouzivajici sdileny dekodér a sdileni tfid znaku (SD + STZ)

Mnozina RV | SD LUT [-] | SD FF [-] | SD + STZ LUT |-] | SD + STZ FF[-]
17 13759 836 1538 836

backdoor 22651 4043 4680 4043

exploit 1858354 19390 21471 19390

oracle 3281950 33274 34355 33274

smtp 617341 9909 10953 9909
spyware-put | 112260 13189 13675 13189

voip 123058 1922 3128 1922

11.3. V tabulce 5.7 je uvedena dosazitelnd frekvence a propustnost. Volné cCasti tabulky
znac¢l pripady, kdy syntézni nastroj nebyl schopen syntézu provést. Z vysledkt je vidét,
ze optimalizator syntézniho nastroje je schopen optimalizovat (  vytvofit tfidy znaki)
VHDL kéd obsahujici implementaci pouze se sdilenym dekodérem, ale za cenu znac¢ného
prodlouzeni ¢asu syntézy a zvétseni rizika, Ze se syntéza nepovede.

Dalsi zajimavym zjisténim je to, Ze syntézni nastroj je schopen do urcité miry provadét
i sbaleni urcitych sekvenci stavii do posuvného registru podobné jak to zavadi pristup 2.2.1.
Pocet vytvorenych posuvnych registrii pro jednotlivé mnoziny regularnich vyrazt je uveden
v tabulce 5.8. Na pfikladu regularnich vyraz 17 dekodéru si mizeme ukazat, ze pfi syntéze
byly nalezeny vSechny mozné sekvence, které mohou byt mapovany do posuvného registru.

Tabulka 5.6: Porovnani spotfebovanych zdroji implementace pouzivajici sdileny dekodér
(SD) a implementace pouzivajici sdileny dekodér a sdileni t¥id znaki (SD + STZ) po syntéze
nastrojem ISE 11.3 pro FPGA Virtex 5 LX155T

Mnozina RV | SD LUT [-] | SD FF [-] | SD + STZ LUT |-] | SD + STZ FF[]
17 1404 769 806 768

backdoor 3666 3606 3511 3606

exploit 18196 19097

oracle 32976 33238

smtp 9795 9760
spyware-put 9786 10159

voip 1786 1757
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Tabulka 5.7: Porovnani dosazitelné frekvece a propustnosti pro implementace pouzivajici
sdileny dekodér (SD) a implementace pouzivajici sdileny dekodér a sdileni t¥id znakt (STZ)
po syntéze nastrojem ISE 11.3 pro FPGA Virtex 5 LX155T

Mnozina RV | SD Frek. [Mhz] | SD Prop. [Gb/s] | STZ Frek. [Mhz] | STZ Prop. [Gb/s]
17 148 1.184 351 2.808
backdoor 298 2.384 362 2.896
exploit 362 2.896
oracle 457 3.656
smtp 396 3.168
spyware-put 417 3.336
voip 358 2.864

Tabulka 5.8: Pocet vytvorenych posuvnych registrti implementace pouzivajici sdileny deko-
dér a sdileni t¥id znakd po syntéze nastrojem ISE 11.3 pro FPGA Virtex 5 LX155T

Mnozina RV | Posuvné registry [-]
17 2

backdoor 0

exploit 37

oracle 11

smtp 0

spyware-put | 0

voip 0

V této mnoziné jsou to opakovani 15 a 4 libovolnych znakii, tj. celkem dva posuvné registry,
coz odpovida hodnoté uvedené v tabulce 5.8.

5.4 Vysledky pro hledani deterministickych ¢asti

V tabulce 5.9 jsou uvedeny vysledky odhadu zdrojt pro implementaci jednotky pro vyhle-
davani zdroju zaloZenou na algoritmu hledani deterministickych ¢asti. Ziskané vysledky je
mozné porovnat s vysledky pfedchazejici kapitoly (viz graf 5.1). Z porovnéani vysledku je
vidét, ze algoritmus hledani deterministickych c¢asti dava lepsi vysledky nez obé dvé im-
plementace zalozené pouze na nedeterministickém kone¢ném automatu. V tabulce 5.10 je
zobrazeno jaka ¢ast stavl byla umisténa do deterministické ¢asti a kolik jich ztstalo v nede-
terministické ¢asti. Na obrazku 5.2 je zobrazen histogram poctu naréaz aktivnich stavi NFA
pro mnozinu regularnich vyraza backdoor. Z histogramu je vidét, ze v naprosté vétsiné pii-
padi je najednou aktivnich méné nez 10 stavi. V jednom piipadé bylo najednou aktivnich
122 stavia NFA.
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Tabulka 5.9: Porovnani odhadu spotfebovanych zdroji implementace pouzivajici algorimus
hledani deterministickych ¢asti a skute¢né spotfebovanych zdroji po syntéze nastrojem ISE
11.3 pro FPGA Virtex 5 LX155T

Mnozina RV | Odhad LUT | Odhad FF | Odhad BRAM | LUT | FF | BRAM
17 1245 237 6 1165 | 234 | 6
backdoor 2464 821 27 2206 | 815 | 27
4000
3500
3000
2600
W=D
2000 WSD+STZ
1500 OHDC
1000
00
|:| —
LUT FF EBR AN

Obrazek 5.1: Porovnani poc¢tu zabranych zdroji pro mnozinu regularnich vyrazt backdoor
pro algoritmus vyhleddvani vzort se sdilenym dekodérem (SD), se sdilenym dekodérem a
se sdilenim t¥id znakt (SD+STZ) a pro algoritmus hledani deterministickych ¢asti (HDC)

Tabulka 5.10: Pocet stavii v_deterministické a nedeterministické ¢asti.
Mnozina RV | Stavi celkem | DFA ¢ast | NFA ¢ast

17 806 632 174
backdoor 3888 3250 638
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Obrazek 5.2: Histogram poc¢tu naraz aktivnich stavi NFA.
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Kapitola 6
Zaver

Seznamil jsem se s platformou COMBOvV2 a technologii Virtex 5. Nastudoval jsem algo-
ritmy pro rychlé vyhledavani vzord, pro vybrané algoritmy jsem provedl navrh hardwarové
implementace vcetné ustanoveni metodiky odhadu zabranych zdroji. Navrhl jsem a im-
plementoval softwarovy systém pro generovani jednotek pro vyhledavani vzora. Navrzeny
systém je snadno pouzitelna, rozsifitelna a flexibilni.

7 dosazenych vysledkd je patrné, ze optimalizace pfinasi vyznamny efekt. I kdyz je
napfiklad optimalizator syntézniho nastroje ISE schopen dosdhnou pro pouhé sdileni deko-
déru znakid vysledku podobného sdileni tiid znak, je to vykoupeno znac¢né delsim béhem
(fadové v desetindsobcich) a velkym rizikem netspéchu. Déle je z vysledku vidét, ze algo-
ritmus hledani deterministickych c¢asti pfinasi snizeni poctu spotiebovanych LUT a FF za
cenu nutnosti pouzit paméti BRAM (pfipadné externi pamét). Vysledky také potvrdily, ze
v nedeterministickém konecném automatu je vétsinou soucasné aktivnich minimum stavi.
Napriklad pro mnozinu reguldrnivh vyrazi systému Snort backdoor, kterd ma celkem 3888
stavil je v naprosté vétsiné pripadd najednou aktivnich méné nez 10 stavii. Pouze v jednom
pripadé bylo aktivnich najednou 122 stavt a v 2699 pfipadech byl najednou aktivni jen
jeden stav.

Byly implementovany nasledujici algoritmy pro rychlé vyhledavani vzort:

e Algoritmus NFA implementace se sdilenym dekodérem znak.

e Algoritmus NFA implementace se sdilenym dekodérem a se sdilenim t¥id znakd.

e Hybridni algoritmus hledani deterministickych casti.
Dalsi mozna rozsifeni softwarového systému:

e Podpora zpracovani vice znaki v jednom hodinovém cyklu, coz prinasi zvyseni dosa-
zitelné propustnosti implementaci.

e Dalsi oblasti je podpora jinych zptisobti zapisu regularnich vyrazli nez je pouzivany
PCRE. Jedna se naptiklad o podporu zpracovani kompletnich pravidel IDS systému
Snort a Bro.

e Dalsim moznym rozsifenim je implementace dalSich algoritmut rychlého vyhledavani
vzort.

e Zvyseni vykonnosti algoritmt pfepsanim kritickych ¢asti do jazyka C.
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e Pouziti t¥id znakt pro algoritmy zaloZené na DFA a pro algoritmy zaloZené na NFA
pouzit tuto optimalizaci v predradném dekodéru.

e Rozsifovani a korekce implementace hybridniho algoritmu pro vyhledavani vzoru -
Hledani deterministickych ¢asti, jelikoz je tento algoritmus stale vyvijen.

Predpoklada se, Ze systém bude pouzivan v projektu ANT pro implementace algoritmu

rychlého vyhledavani vyrazti vyvijenych na Ustavu pocitacovych systémt Fakulty informa-
¢nich technologii Vysokého uceni technického v Brné.
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Dodatek A

Obsah CD

Tento dokument ve formatu PDF (soubor dp.pdf).

Tento dokument ve zdrojovém kédu LATEX (v adreafi doc_src).

Zdrojové kédy (v adresafi src).

Dokumentaci zdrojového kédu ve forméatu html (v adresafi src/doc, vygenerovano
nastrojem pydoc).

e Programovéa dokumentace (soubor prog doc.pdf).
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Dodatek B

Seznam zkratek

ASCII Bézny zpusob kédovani znakt v pocitaci.

ASIC Aplika¢né specificky integrovany obvod.

BRAM Blokova pamét typu RAM. Zakladni pamétovy element FPGA.
CD?FA Content Addressed Delayed Input DFA.

CPU Procesor.

DCAM Distribuované kontextové adresovand pamét.

D?F A Delayed Input DFA.

DFA Deterministicky koneény automat.

DKA Deterministicky koneény automat.

FF Klopny obvod.

GA Geneticky algoritmus.

HDC Algoritmus vyhledavani vzori: Hledani deterministickych ¢asti.

HDL Jazyk pro popis HW. V ramci této prace pod touto zkratkou rozumime kéd zapsany
v jazyce pro popis HW VHDL.

HFA Hybridni koneény automat.

HW Hardware.

IDS Systém pro detekci nezddouciho provozu.

k-NFA Rozsiteny viceznakovy koneény automat.

KA Konecny automat.

LUT Vyhledavaci tabulka. Zakladni logicky element FPGA, zpravidla 4 nebo 6 vstupa.

mDFA Algoritmus pro vyhledavani vzort rozdélujici jeden velky deterministicky konecny
automat na vétsi mnozstvi mensich automatu.
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NDKA Nedeterministicky koneény automat.

NFA Nedeterministicky kone¢ny automat.

PCRE Regularni vyraz kompatibilni s jazykem Perl.

RV Regularni vyraz.

SD Algoritmus vyhledavani vzora pouzivajici sdileny dekodér.

STZ Sdileni t¥id znak.

SD+STZ Algoritmus vyhledévani vzoru pouzivajici sdileny dekodér a sdileni t¥id znak.

SRL16 Posuvny registr délky 16 bitd. Logicky element FPGA, nejcastéji implementovny
pomoci LUT.

SRL32 Posuvny registr délky 32 bitid. Logicky element FPGA od Virtex 5, nejcastéji
implementovny pomoci LUT.

SW Software.
VLIW Procesor s velmi dlouhym instrukénim slovem.

XFA Extended Finite Automata.
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Dodatek C

Manual

Tato priloha pojednéava jakym zpiisobem vytvorit implementovanymi algoritmy HW re-
prezentaci jednotky v jazyce VHDL pro danou mnozinu regularnich vyrazii. Generovani je
provadéno pomoci jednoduchych skripti naimplementovanych v jazyce Python.

Pro pouziti je treba mit nainstalovanou verzi jazyka Python 2.6. Jiné verze jazyka
Python nejsou podporovany a systém na nich pravdépodobné nebude bézet spravné. Pro
pouziti systému se predpokladé operacéni systém Linux.

Vygenerované jednotky jsou zapsany v jazyce pro popis hardware VHDL. Syntéza byla
zkousena v néstroji Xilinx ISE 11.3.

C.1 Generovani jednotky algoritmem se sdilenym dekodé-
rem

Pro generovani jednotky algoritmem se sdilenym dekodérem slouzi skript gen_sd.py. Pa-
rametry tohoto skriptu jsou uvedeny v tabulce C.1 a jejich pozice v prikazové fadce je
pevna.

Pfiklad pouziti: ./gen_sd.py ./jednotka_sd rules/17/selected/selected.pcre

C.2 Generovani jednotky algoritmem se sdilenym dekodé-
rem a se sdilenymi tfidami znaku

Pro generovani jednotky algoritmem se sdilenym dekodérem a se sdilenymi tfidami znakt
slouzi skript gen_sd_stz.py. Parametry tohoto skriptu jsou uvedeny v tabulce C.2 a jejich
pozice v prikazové radce je pevna.

Pfiklad pouziti: ./gen_sd stz.py ./jednotka_sd stz rules/17/selected /selected.pcre

Tabulka C.1: Parametry a jejich poradi pro skript gen_sd.py
Potadi | Vyznam
1 Jméno adresatfe kam bude ulozena vystupni implementacce jednotky.
Ve vysledném adresaii bude jeden VHDL soubor.

2 Jméno souboru s mnozinou reguldrnich vyrazi.
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Tabulka C.2: Parametry a jejich poradi pro skript gen_sd_stz.py
Potfadi | Vyznam

1 Jméno adresatfe kam bude uloZzena vystupni implementacce jednotky.
Ve vysledném adresari bude jeden VHDL soubor.

2 Jméno souboru s mnozinou regularnich vyrazu.

Tabulka C.3: Parametry a jejich poradi pro skript gen_hdc.py

Potadi | Vyznam

1 Jméno adresatfe kam bude ulozena vystupni implementacce jednotky.
Ve vysledném adreséari bude vice VHDL soubori.

2 Jméno souboru s mnozinou regularnich vyrazi.

C.3 Generovani jednotky algoritmem hledani deterministic-
kych céasti

Pro generovani jednotky algoritmem se sdilenym dekodérem a se sdilenymi tfidami znakt

slouzi skript gen_hdc.py. Parametry tohoto skriptu jsou uvedeny v tabulce C.3 a jejich

pozice v prikazové radce je pevna.
Piiklad pouziti: ./gen_hdc.py ./jednotka_hdc rules/17/selected /selected.pcre
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