VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACGNICH TECHNOLOGI
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INTELLIGENT SYSTEMS

INSTALACE A KONFIGURACE SYSTEMU AVG
POMOCI POLITIKY ACTIVE DIRECTORY

INSTALLATION AND CONFIGURATION OF AVG SYSTEM USING ACTIVE DIRECTORY
POLICIES

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE MICHAL SPACEK
AUTHOR

VEDOUCI PRACE Ing. RADEK KOCI, Ph.D.
SUPERVISOR

BRNO 2008



Zadani bakalarské prace

1.

Seznamte se s problematikou spravy siti, zejména s moznostmi instalace, konfigurace
a sledovani ruznych programovych produkt v sitich Microsoft Windows.

. Nastudujte problematiku politik (group policies) v prostiedi Microsoft Active Direc-

tory, klientskych rozsiteni a doplitku editoru skupinovych politik, WMI a MMC.

. Navrhnéte a v jazycich C# a C++ implementujte klientské rozsireni (Group Pol-

icy Client-side Extension) s podporou Resultant Set of Policy a doplnék editoru
skupinovych politik (Group Policy Object Editor snap-in) pro spravu antivirového
programu AVG.

. Proved’te hodnocen{ vysledkii prace a navrhnéte moznosti dalsich rozsifeni.
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Abstrakt

Tato prace se zabyvé funkei systémtu Windows nazyvanou Zasady Skupiny, kterd slouzi
k centralizované spravé a konfiguraci uzivatelskych ¢t a pocitacu v sitich Microsoft Win-
dows. Tato prace popisuje architekturu tohoto modulu a moznosti rozsiteni jeho funkénosti.
Tyto teoretické poznatky jsou pak uplatnény pfi navrhu a implementaci rozsifeni, které
slouzi ke konfiguraci systému AVG
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Abstract

This thesis is about Group Policy, which is a feature of Microsoft Windows systems that
provides centralized management and configuration of users and computers in Microsoft
Windows networks. This thesis describes Group Policy architecture and possible ways of
extending its features. This theoretical knowledge is later used for designing and imple-
menting extension, which is used to configure AVG system
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Kapitola 1

Uvod

V dnesni dobé se ve velké mife rozsiiilo pouzivani privatnich pocitacovych siti, at uz se jednd
o komerc¢ni podnikové sité nebo nekomeréni sité napiiklad ve Skoldch. S rostoucim poctem
uzivatell a pocitacu v téchto sitich roste i problém, jak u¢inné, efektivné a s minimalnimi
naklady spravovat klientské stanice, pouzivany software a také samotné uzivatelské ucty.
Mezi néastroje, které umoznuji centralizovanou spravu v prostiedi siti Microsoft Windows,
patii Zdsady Skupiny (anglicky Group Policy), které jsou piimo integrovany do poslednich
verzi opera¢nich systému fady Windows NT.

Modul Zdsady Skupiny je postaven na Active Directory, coz neni nic jiného nez im-
plementace LDAP adresaie pro pouziti v prostiedi Microsoft Windows. Zpusob, jakym
se Active Directory pouziva pro ulozeni dat Zdsad Skupin, a zpusob, jakym je zajiSténo
provazani téchto dat s uzivatelskymi 1icty a ¢ty pocitacu, jsou popsany v kapitole 2.1.

Samotnou funkénost Zasad Skupin provadéji tzv. rozsiteni. Microsoft dodava se svymi
opera¢nimi systémy nékolik takovych predinstalovanych rozsiteni, které umoznuji spravu
téchto systému a programu, které jsou s témito systémy doddvéany (jako je napf. Internet
Explorer). V kapitole 3 jsou popsany zdkladni principy, které je nutné pouzit pro imple-
mentaci vlastniho rozsifeni. V kapitole 4 je pak popsan navrh a implementace rozsitent,
které bude slouzit ke spravé systému AVG.



Kapitola 2

Group Policy - Zasady skupiny

2.1 Architektura

Group Policy je postaveno na architektute klient-server. Na serveru se pouziva Active Di-
rectory a SYSVOL' pro ulozeni zdsad a pak néstroje na spravu a editaci zdsad skupiny:
Group Policy Management Console (GPMC) , Group Policy Object Editor (GPOE) a
jeho rozsiteni. Klientskou ¢ast tvoii Group Policy Engine implementovany v knihovné
userenv.dll, ktery bézi v rdmci sluzby Winlogon (implementovany v winlogon.eze). Samostat-
nou aplikaci nastaveni pak provadéji klientska rozsiteni, které jsou implementovany v samo-
statnych dll knihovnach.

Zakladni jednotkou nesouci data Group Policy je virtualni objekt nazyvany Group Policy
Object (GPO). V rdmci Group Policy pak existuje logicka i fyzicka reprezentace kazdého
Group Policy Objectu. Logickou ¢asti je Group Policy container, ktery je ulozen v Ac-
tive Directory, fyzicka ¢ast se pak nazyvd Group Policy template (GPT), ktery je ulozen
v souborovém systému na fadi¢i domény. GPO muze byt pfilinkovano ke kontejnerovym
objektum v AD (doméné, sidlu a organizaéni jednotce) a tim je ur¢eno, na které objekty
se mé konkrétni nastaveni aplikovat. Aplikace GPO muze byt jesté omezena nastavenim
opravnéni u GPO, pripadné WMI filtrem.

2.1.1 Group Policy container

GPC je v Active Directory reprezentovan jako kontejnerovy objekt, konkrétné objekt t¥idy
groupPolicyContainer. GPC je v Active Directory ulozen v kontejnerech Policies a System
pro piislusnou doménu. Jako jméno (cn - Common-Name) je zvoleno GUID, které je zaroven
i jednoznac¢nym identifikdtorem GPO. Celd LDAP cesta ke GPC v Active Directory (pro
doménu testing.local) pak vypada takto: LDAP://CN={2B71864E-3BE4-4243-A4C6-50305E
O49F87},CN=Policies,CN=System,DC=testing,DC=local.

Pouzitim GUID jako jména GPO je zaruceno, ze viechny GPO maji jedine¢né jméno v
ramci Active Directory, i kdyz je pii vytvafeni nového GPO zvolen stejny nazev pro vice

GPO.

!SYSVOL je vefejné pifstupny sdileny adresif na serveru, ktery obsahuje kopie viech vefejnych soubort
pro doménu. Adresar SYSVOL je replikovan na vSechny fadice domény.




Naéazev atributu Popis

create TimeStamp Obsahuje datum a ¢as kdy byl GPC vytvoien
displayName Obsahuje jméno, které bylo zadano pii vytvoreni GPO
Flags Obsahuje status GPO:

Flags = 0 - GPO je povoleny (Enabled)

Flags = 1 - ¢ast konfigurace uzivatele je zakdzana
Flags = 2 - ¢ast konfigurace pocitace je zakazand
Flags = 3 - GPO je zakézany (Disabled)
gPCFileSysPath Obsahuje cestu k piislusnému GPT
gPCMachineExtensionNames | Obsahuje seznam GUID klientskych rozsitent,

které maji zpracovat ¢ast konfigurace pocitace GPO
a také i GUID rozsiteni, které ulozilo data do GPO
gPCUserExtensionNames Obsahuje seznam GUID klientskych rozsiteni,

které maji zpracovat ¢ast konfigurace uzivatele GPO
a také i GUID rozsiteni, které ulozilo data do GPO
versionNumber Urcuje aktualni ¢islo verze GPO,

dilezité k urcovani zmén v GPO

Tabulka 2.1: Vyznamné atributy GPC

Atributy GPC

Samotny GPC pak obsahuje zékladni informace o GPO jako jsou displayName (pod jakym
nazvem se GPO zobrazuje), ¢islo verze GPO, cestu ke GPT a access control list (ACL),
ktery obsahuje seznam oprdavnéni urcujici, kdo ma piistup ke zméné nebo zpracovani GPO.
GPC pak také obsahuje i seznam klientskych rozsiteni, které je nutné zavolat na klientské

tabulce 2.1.

Ulozeni vlastnich dat v GPC

Kromé téchto atributu muze Group Policy container obsahovat i konkrétni data, které
pak zpracovavaji klientské rozsiteni. Napiiklad rozsiteni Wireless Network Policy uklada
své nastaveni do objektu tiidy msieee80211-Policy, ktery je v rdamci GPC ulozen v kon-
tejnerech CN=Wireless, CN=Windows, CN=Microsoft . Je tifeba si uvédomit, ze pokud
se rozhodneme pii vytvateni vlastniho klientského rozsiteni ukladat data do GPC, bude
pravdépodobné nutné modifikovat Active Direcotry Schema v lesu?, kde se bude nase
rozsiteni pouzivat. P¥i této modifikaci pak bude tfeba nadefinovat vlastni tf¥idu objektu,
ktery bude pak obsahovat data nového rozsiteni. Pro modifikaci lze pouzit Active Directory
Schema Manager snap-in, pripadné jiné konzolové néastroje. Je ale tfeba si uvédomit, ze
nové pridané atributy a tiidy nelze ze schématu vymazat, lze je pouze deaktivovat.

Zobrazeni GPC

Pro zobrazeni GPC je mozné pouzit konzoli Active Directory Users and Computers, ale je
nutné zagkrtnout polozku Advanced Features v menu View. Pak lze GPC najit ve stromu
JmenoDomeny— System— Policies. Toto zobrazeni ovSsem nedovoluje zobrazit jednotlivé

2es (forest) je spojend skupina doménovych stromu, které pouzivaji stejné AD schéma



atributy. Pro detailni zobrazen{ je nutné pouzit utilitu ADSI Edit. Tato konzola je ale dos-
tupnd az po instalaci Windows Support Tools. ADSI Edit pak umoznuje zobrazit a editovat
vSechny atributy, které jsou ulozené v Active Directory.

2.1.2 Group Policy template

Group Policy template tvoii fyzickou ¢ast GPO. Je reprezentovan soubory ulozenymi v sou-
borovém systému. Kazdy GPO mé pfidélen hlavni adresaf, ktery je ulozen v adresaii
%SystemRoot %\ SYSVOL\ domain\ Policies\. Po vytvoreni GPO Active Directory vytvori i
ptislusny GPT pro dany GPO. Jako jméno adresife GPT je zvoleno GUID - je identické
s GUID piislusného GPC. Cesta k adresari GPT je také ulozena v GPC v atributu GPC-
FileSysPath. V ramci hlavniho adresafe GPT je pak vytvoreno nékolik dalsich adresaiu a
souboru, které obsahuji aktudlni nastaveni GPO. Ze sité je pak GPT dostupny v ramci
sdileného adresaie SYSVOL. Pokazdé jsou tedy vytvoreny dvé kopie GPT: Prvni v adresafi
%SystemRoot%\SYSVOL\domain\Policies\ GPOGUID a druha v ve sdileném adresaii SYS-
VOL - SYSVOL\DomainName\Policies\GPOGUID (kde DomainName je FQDN domény).
Kazdy GPT je také replikovan na fadice domény v doméné za pomoci sluzby File Replica-
tion Service.

Struktura GPT

V hlavnim adresaii GPT jsou vzdy vytvoreny dva adresdre: Machine a User. Machine ob-
sahuje nastaveni patiici do ¢asti Konfigurace pocitace, User pak obsahuje nastaveni patfici
do casti Konfigurace uZivatele. V hlavnim adresaii GPT je také ulozen soubor Gpt.ini,
ktery obsahuje ¢islo verze GPO (ekvivalentni atributu versionNumber v GPC) a zobrazo-
vané jméno GPO (display name). Cislo verze GPO je desitkové interpretace ctyibytového
Sestnactkového ¢isla, pficemz horni dva byty oznacuji verzi ¢asti Konfigurace uzivatele GPO
a dolni dva byty oznacuji verzi ¢asti Konfigurace pocitace GPO. Cisla verzi v GPT a GPC
se mohou lisit (muze to nastat napiiklad v pripadé, pokud se u upraveného GPO replikovala
pouze ¢ast GPC a GPT teprve ¢ekd na replikaci). GPT také muze obsahovat dalsi adresare
a soubory, podle toho, které rozsiteni ulozilo do GPO své nastaveni.

2.1.3 Linkovani GPO

Linkovani GPO urcuje, na které pocitace a uzivatele se mé dany GPO aplikovat. GPO lze
prilinkovat ke tfem druhtim kontejnerovych objektt v Active Directory: k doméné, sidlu a
organiza¢nim jednotkdm. Samotny link je reprezentovan atributem gPLink u téchto konte-
jnerovych objektu a obsahuje celou LDAP cestu ke GPC ¢éasti GPO a také priznak status
flag, ktery je od LDAP cesty oddélen stfednikem. Hodnota atributu gPLink pak muze vy-
padat takto: LDAP://ecn={E6AD4E44-5D5D-42E1-A49FFF50F03249E9} ,cn=policies,cn=
system,DC=testing,DC=com;0 . Pokud je k danému kontejnerovému objektu pfilinkovano
vice GPO, jsou jednotlivé hodnoty pro dany GPO v atributu gPLink uzavieny do hranatych
zévorek ([]). Cislo na konci tohoto atributu (status flag) pak udévé, zda je link povolen a
zda je link vynuceny (enforced): hodnota 0 znamend, ze link je povolen a neni vynucen, 1
neni povolen a neni vynucen, 2 je povolen a vynucen, 3 neni povolen a je vynucen.

U kontejnerovych objektu je pak jesté jeden atribut gPOptions, ktery je nastaven, pokud
je povoleno blokovani dédi¢nosti Group Policy. Standardné vSechny naslednické objekty dédi
GPO objekty svého predchudce - nastavenim tohoto ptiznaku lze toto chovani zakézat.



2.1.4 Lokalni GPO

Lokalni Group Policy Object je ulozen na jednotlivych pocitacich, pficemz kazdy poc¢ita¢ ma
pravé jeden lokalni GPO. Tento objekt obsahuje vzdy jen ¢ast GPT, konkrétné v adresari
%systemroot %\ System32\ GroupPolicy. Struktura souboru v tomto adreséri je stejnd jako
struktura norméalnitho GPO v Active Directory, jen v souboru GPT.ini je navic ulozena
informace o parametrech gPCMachineExtensionNames a gPCMachineUserNames, které
jsou normalné ulozeny v GPC, ale protoze GPC ¢ast v lokdlnim GPO neni, je tfeba je mit
v tomto souboru.

Lokélni GPO ma nejmensi vliv na zpracovani Group Policy, protoze je vzdy zpracovavan
jako prvni a také proto, ze nastaveni v Active Directory maji vétsi prioritu.

2.1.5 Zpracovani Group Policy

Zpracovani Group Policy méa na starosti Group Policy Engine, ktery sefazuje GPO do sez-
namu, které predava jednotlivym klientskym rozsifenim, jenz nésledné provadéji samostatné
zpracovani GPO. Klientska rozsifeni Group Policy jsou implementovany v samostatnych
dll knihovnich. Vyjimku tvoif rozsffeni Sablony pro sprdvu (Administrative Templates),
které je implementovano piimo v knihovné userenv.dll a je vzdy zpracovano jako prvni.

Existuji dva typy zpracovani zésad: na poptedi (foreground processing, taky nazyvané
prvotni zpracovani) a na pozadi (background processing).

Zpracovani na popiedi

Zpracovani na popredi nastava pfi startu pocitace a pii prihlaSeni uzivatele. Zpracovani na
popredi je typické v tom, Ze je dokon¢eno predtim, nez je uzivateli k dispozici plocha a nez
je mu umoznéno s ni interaktivné pracovat. Je tedy vhodné pro zpracovani takovych druhu
nastaveni, kde je tfeba prostiedi bez uzivatele.

Zpracovani na pozadi

Zpracovani na pozadi nastava periodicky a asynchronné na ostatnich procesech. Je vhodné
pro takové nastaveni, které je nutné aplikovat periodicky. Zpracovani na pozadi nastava na
klientskych stanicich a na serverech, které nejsou fadi¢i domény, kazdych 90 minut. K témto
devadesati minutam je pri¢ten ndhodny ¢as az 30 minut. Zpracovani na pozadi pro radice
domény je provadéno kazdych 5 minut. Tyto parametry lze zménit pomoci piislusnych
nastaveni.

Synchronni a asynchronni zpracovani

Ve Windows 2000 se zpracovani na popiedi vzdy délo synchronné, to znamend, ze zasady
pro pocita¢ byly zpracovany, nez se uzivateli zobrazila prihlasovaci obrazovka a zasady pro
uzivatele byly zpracovany diiv, nez byla uzivateli k dispozici plocha. Ve Windows XP pfibyla
moznost asynchronniho zpracovani na popredi, které je podporovano mechanismem fast lo-
gon optimization. Pokud je zapnuta (coz je vychozi nastaveni), tak Windows neéekd na
kompletni inicializaci sité a umoznuje existujicim uzivatelim ptihlasit se pomoci ulozenych
osobnich udaju (uzivatel se uz diive pfihlasoval z dané pracovni stanice). Tato optimalizace
pak umoznuje uzivateli zacit pracovat, zatimco jsou skupinové zasady aplikovany na pozadi
- to je az v okamziku, kdy je dostupnd sit. Je tedy velice podobnd procesu zpracovani group
policy na pozadi. Tato optimalizace je vzdy vypnuta za néasledujicich podminek: Uzivatel se



poprvé prihlasuje k pocitaci, uzivatel ma cestovni uzivatelsky profil nebo domovsky adresar,
a kdyz uzivatel mé synchronni piihlasovaci skripty. Optimalizaci lze vypnout pomoci nas-
taveni piislusné politiky, pak se stanice s Windows XP bude chovat stejné jako stanice s
Windows 2000.

Postup pii aplikaci zasad

Samotna aplikace zasad skupiny pak probihd v nékolika krocich. Prvotni zpracovani zasad
pro ucet pocitace probiha takto:

1. Pocitac nalezne tadi¢ domény (vyuzivéd pritom DNS) a ptihldsi se do domény.

2. Pocitac pouzije ICMP ping na fadi¢ domény aby zjistil, zda je pfipojen pies pomalou
linku k fadi¢i domény.

3. Pomoci LDAP dotazu se ziskd z Active Directory vsechny GPO, které jsou pfilinkovany
k organizaénim jednotkam, doméné a sidlu, ke kterym patii acet pocitace. Z vysledku
dotazu sestavi seznam vsech DN (distinguished name) GPO, které se maji aplikovat
pro dany pocitac.

4. Za pomoci vysledku ziskanych v predchozim kroku, pocitaé sestavi LDAP dotazy,
které ziskaji z Active Directory fadu atributi GPO, jako je napf. cesta ke GPT a
seznam GUID klientskych rozsifeni, které je tieba zavolat pro zpracovani politiky.

5. Windows se pak pomoci SMB protokolu pifipoji ke sdilenému adresaii SYSVOL a
precte obsah souboru Gpt.ini pro kazdy GPO nalezeny v kroku 3. Ze vSech ziskanych
atributa pak sestavi seznamy GPO, které predava klientskym rozsitenim. Pii ses-
tavovani seznamu GPO se testuje, zda mé pocita¢ opravnéni Apply Group Policy.
Pokud ne, neni GPO do seznamu zarazeno. Déle se také vyhodnocuji dotazy WMI
oproti klientskému WMI repositaii a urcuje se, zda pocitac spliiuje pozadavky tohoto
dotazu. Pokud ne, GPO opét neni do seznamu zafazeno. Group policy engine pak
vold jednotlivé klientské rozsiteni a predava jim seznam GPO ke zpracovani.

6. Klientské rozsiteni pak porovnavé &islo verze GPO s ¢islem verze GPO, které je
ulozeno v registrech v klicich Group Policy history (bude vysvétleno déle).

7. Pokud se ¢isla verzi shoduji (nezménilo se od posledniho zpracovani), je GPO piesko-
¢eno. Pokud od posledniho zpracovani doslo ke smazani nékterého GPO, klientské
rozsifeni odstrani toto nastaveni.

8. Klientské rozsifeni pak ¢te obsah GPT (pfipadné také GPC) a aplikuje nastaveni

9. Po dokonceni zpracovani véech GPO, klientské rozsiteni zapisuje RSoP data do WMI
v CIMOM databazi.

Po prihlaseni uzivatele se opakuje podobny proces, jen je misto uctu pocitace pouzit
ucet uzivatele. Zpracovani na pozadi probihd také podobné.

Schéma 2.1 shrnuje proces sestaveni seznamu GPO a schéma 2.2 shrnuje proces volani
klientskych rozsifeni a zpracovani tohoto seznamu.

Zpracovani na pozadi lze také vyvolat manudlné pomoci utility gpupdate.ezxe. Aplikace
muzou zadat o aktualizaci politiky pomoci funkce RefreshPolicy, piipadné RefreshPoli-
cyEx, kterd na rozdil od pfedchozi umozinuje zadat druhy atribut RP_FORCE - m4& to stejny
ucinek jako pii pouziti gpupdate.exe /force - ignoruje se veskera optimalizace zpracovani a
znovu se pouziji vSechna nastaveni, i kdyz nebyly detekovany zadné zmény v GPO.
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2.1.6 Group Policy History Data

Na kazdém pocitaci, ktery je spravovan pomoci Group Policy se uklddaji data o his-
torii vSech zpracovavanych GPO. Group Policy engine uklada tyto data do registru do
HKEY_LOCAL_-MACHINE\SOFTWARE\ Microsoft\ Windows\ Current Version\ Group Po-
licy\ History. Pod timto klicem jsou klice reprezentujici jednotlivé klientské rozsiteni, které
zpracovavajli GPO a jsou pojmenovany pomoci GUID piislusnych klientskych rozsireni. Pod
timto klicem jsou klice ¢islovany od 0 a tyto klice reprezentuji GPO, které se zpracovavaly
v poslednim zpracovanim Group Policy. Jednim z hlavnich davodu uklddani téchto dat je,
aby klientské rozsiteni bylo schopné rozlisit, zda se dany GPO objekt zménil od minulého
zpracovani (zménilo se ¢islo verze) a optimalizovat tak zpracovani Group Policy. Kromé
¢isla verze se do registru ukladaji prakticky v8echny data, které jsou dostupné klientskému
rozsiteni o konkrétnim GPO ze struktury GROUP_POLICY OBJECT (bude vysvétleno déle).

2.2 Vysledna sada zasad - RSoP

Funkce Viyslednd sada zdsad (Resultant Set of Policy) slouzi k simulaci aplikace zasad a také
k FeSeni potizi pri aplikaci zdsad. RSoP ma dva rezimy: protokolovaci a planovaci. Rezim
protokolovéani RSoP (Group Policy Results) slouzi k zobrazeni konkrétnich pozitych nas-
tavenich zdsad pro dany poéita¢ nebo uzivatele. Planovaci rezim (Group Policy Modeling)
simuluje nastaveni zdsad, které budou pouzity pro pocitace nebo uzivatele. K zobrazeni dat
RSoP pak lze pouzit konzoli Vyslednd sada zdsad (rsop.msc), konzolovy ndstroj gpresult
nebo také ptimo Group Policy Management console.

2.2.1 Protokolovaci rezim RSoP

Rezim protokolovani RSoP slouzi spravcim ke kontrole existujicich nastaveni zasad pouzité
pro pocitace nebo uzivatele. Pouziva se v situacich, kdy je tfeba zjistit, které konkrétni
nastaveni zasad jsou pouzity pro dany pocita¢ nebo uzivatele, nebo kdyz je nutné vyhle-
dat pfrepsané zabezpeceni neuspésnych zasad piipadné zjistit, jakym zpusobem ovliviiuji
skupiny zabezpeceni nastaveni zasad. Napfiklad pokud jsou zasady uplatiovany na vice
trovnich (napifklad sit, doména, fadi¢ domény a organiza¢én{ jednotka), muze dojit ke kon-
fliktum ve vysledcich. Vysledna sada zasad pomahé uréit sadu pouzitych zasad a poradi
téchto zasad, ve kterém jsou uplatiovany.

Pro ulozeni RSoP dat se pouzivd CIMOM (Common Information Model Object Man-
agement) databdze na lokalnim pocitaci. Tato databdze je pak pfistupna pomoci sluzby
WMI .

2.2.2 Planovaci rezim RSoP

Planovaci rezim funkce RSoP poméahda spravcim planovat rozSifovani a reorganizaci sité.
Pomoci planovaciho rezimu funkce RSoP 1ze od existujicich GPO ziskat veskera pouzitelna
nastaveni zasad. Planovaci rezim se pouziva v situacich, kdy je tfeba simulovat té¢inek
konkrétniho nastaveni pro pocita¢ nebo uzivatele, nebo je tfeba otestovat prioritu GPO,
kdyz je ucet uzivatele nebo pocitace presouvan do nového umisténi v ramci Active Directory,
ptripadné je piresouvan nebo priddvan do nové skupiny zabezpeceni.

3[6] Sluzba Windows Management Instrumentation (WMTI) je implementace spravy WBEM (Web-Based
Enterprise Management) spole¢nosti Microsoft. Sprava WBEM je iniciativa k ustanoveni standardd pro
piistup a sdileni informaci spravy v rozlehlé siti.
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V planovacim rezimu RSoP simuluje aplikaci zasad pomoci Group Policy Directory
Access Service (GPDAS) na fadi¢i domény. GPDAS simuluje aplikaci GPO tim, ze preddva
GPO virtudlnim klientskym rozsifenim, které pak zapisuji RSoP data do lokalni databéaze
CIMOM na tadi¢i domény, odkud jsou pak vycCteny piisluSnym néastrojem pro zobrazeni

RSoP dat.
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Kapitola 3

Rozsireni Group Policy

3.1 Klientské rozsireni

Jak jiz bylo zminéno v pfedchozim textu, klientské rozsiteni se implementuji jako dll kni-
hovny. Tato knihovna pak musi implementovat a exportovat callback funkci ProcessGroup-
Policy nebo ProcessGroupPolicyEx. ProcessGroupPolicyEx je nutné pouzit v tom pii-
padé, ze chceme podporovat rezim protokolovani RSoP. ProcessGroupPolicyEx je pod-
porovana az od Windows XP, protoze RSoP bylo uvedeno az v této verzi Windows. Pokud je
nutnd funkénost i pod verzi Windows 2000, je nutné implementovat i funkci ProcessGroup-
Policy.

Knihovna klientského rozsifeni by méla také implementovat a exportovat funkce D11Re-
gisterServer a D1lUnregisterServer, které registruji (a odregistruji) klientské rozsireni
z registru zapsanim (smazanim) piislusnych klicti a hodnot. K registraci pak slouzi utilita
RegSvr32.exe, které se preda cesta k dll knihovné. Odregistrace se provadi zaddnim para-
metru /u.

3.1.1 Registrace Klientského rozsireni

Kazdé klientské rozsiteni musi byt registrovano na klientské stanici. V kli¢ci HKEY_LOCAL-
_MACHINE\SOFTWARE\ Microsoft\ Windows NT\ CurrentVersion\ Winlogon\ GPFEzten-
sions\ je pro rozsiteni nutné zapsat kli¢, jehoz jméno je GUID klientského rozsireni. V tomto
kli¢i by pak mély byt hodnoty popsané v tabulce 3.1.

3.1.2 Callback funkce ProcessGroupPolicy (ProcessGroupPolicyEx)

Tato funkce pokryva hlavni funkénost klientského rozsiteni, tedy zpracovani viech GPO.
P1i implementaci této funkce je nutné vzit na védomi, ze funkce je volana sluzbou winlogon
(winlogon.exe / userenv.dll) pod lokdlnim systémovym tdétem, jakékoliv chyba tedy muze
zpusobit nestabilitu Windows - Naptiklad chybnd préce s paméti muze vést az k ukonéeni
procesu winlogon.exe, na coz reaguje Windows zobrazenim modré obrazovky s chybovou
hlaskou, ze proces winlogon.exe byl neocekavané ukoncen.

Vlastni seznam GPO, které se maji aplikovat, je funkci predavan jako obousmérné
vazany seznam (vysvétleno u popisu parametri). Funkce ma vracet hodnotu typu Win32
error code. Hodnota ERROR_SUCCESS znamend, ze aplikace politiky byla uspésna. Pokud
v seznamu GPO objektu nebyla detekovdna zadnd zména a je nutné zajistit znovu volani
klientského rozsiteni, i pokud je v registrech nastaveno NoGPOListChanges, funkce muze
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DIlIName

hodnota typu REG_-EXPAND_SZ obsahujici cestu k dll
knihovné klientského rozsireni, ktera obsahuje callback
funkci

EnableAsynchronousProcessing

pokud je nastaveno na 1, callback funkce dokonc¢uje své
zpracovani asynchronné a po dokonceni zpracovani by
méla zavolat funkci ProcessGroupPolicyCompleted nebo
ProcessGroupPolicyCompletedEx (podle toho zda je
callback funkce ProcessGroupPolicy nebo
ProcessGroupPolicyEx)

ExtensionEventSource

hodnota typu REG-MULTI_SZ, ktera specifikuje event
source name a event log name pro klientské rozsireni
(neni podporovano pod Windows 2000)

GenerateGroupPolicy

hodnota typu REG_SZ, ktera obsahuje jméno
GenerateGroupPolicy callback funkce, kterd slouzi
ke generaci dat RSoP v planovacim médu RSoP

MaxNoGPOListChangesInterval

specifikuje maximalni poc¢et minut, kdy se muze
klientské rozsiteni pieskocit, pokud nebyla detekovana
zadna zména v seznamu GPO. Pokud je limit piekrocen,
je rozsiteni volano standardnim zpusobem a neni
nastaven piiznak GPO_INFO_FLAG_NOCHANGES (viz
déale u popisu parametru funkce ProcessGroupPolicy)

NoBackgroundPolicy

pokud je nastaveno na 1, klientské rozsiteni neni volano,
pokud se ma aplikovat policy na pozadi

NoGPOListChanges

pokud je nastaveno na 1, klientské rozsiteni neni volano,
pokud neni detekovana zadna zména v seznamu GPO

NoMachinePolicy

pokud je nastaveno na 1, klientské rozsiteni neni volano,
pokud se ma zpracovavat ¢ast konfigurace pocitace

NoSlowLink

pokud je nastaveno na 1, klientské rozsiteni neni volano,
pokud je detekovdna pomald linka sifového piipojeni

NotifyLink Transition

zavold callback funkei klientského rozsiteni, aby bylo
informovano, ze doslo ke zméné rychlosti linky mezi
aplikacemi policy

NoUserPolicy

pokud je nastaveno na 1, klientské rozsiteni neni volano,
pokud se ma zpracovavat ¢ast konfigurace uzivatele

PerUserLocalSettings

Pokud je nastaveno na 1, nastaveni policy se ma ukladat
v cache podle uzivatele a podle pocitace

ProcessGroupPolicy

hodnota typu REG_SZ, ktera specifikuje jméno callback
funkce ProcessGroupPolicy v klientském rozsiteni, ktera
se ma volat pro zpracovani policy. Pokud je

na Windows XP a novéjsich verzich Windows pfitomna
i hodnota ProcessGroupPolicyFx, je pouzito jméno
funkce ulozena v hodnoté ProcessGroupPolicyFzx.

ProcessGroupPolicyEx

specifikuje callback funci ProcessGroupPolicyEx,
neni podporovano na Windows 2000

RequiresSuccessful Registry

pokud je nastaveno na 1, klientské rozsiteni je
volano jen tehdy, pokud bylo tispésné zpracovano
klientské rozsiteni registry

Tabulka 3.1: Hodnoty definované v registrech pro klientské rozsireni
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vratit hodnotu ERROR_OVERRIDE _NOCHANGES. VSechny ostatni hodnoty znamenaji, Zze zpra-
covani selhalo.
Group Policy engine predava callback funkci tyto parametry:

1. DWORD dwFlags - pfiznaky, muzou nabyvat téchto hodnot:

(a) GPO_INFO_FLAG_MACHINE - znadi, Ze by se méla aplikovat ¢ast konfigurace pocitace
misto ¢asti konfigurace uzivatele.

(b) GPO_INFO_FLAG BACKGROUND - znadi, ze klientské rozsifeni je voldno za tcéelem
aplikovani group policy na pozadi (co to je aplikace na pozadi je vysvétleno
v predchozim textu)

(c) GPO_INFO_FLAG_ASYNC_FOREGROUND - m4d se vykonat asynchronni aplikace na po-
predi (také vysvétleno v piedchozim textu)

(d) GPO_INFO_FLAG_SLOWLINK - byla detekovdna pomald linka

(e) GPO_INFO_FLAG_VERBOSE - rozsifeni by mélo zapsat do event logu podrobné in-
formace

(f) GPO_INFO_FLAG_NOCHANGES - nebyly detekovany zadné zmény v seznamu GPO

(g) GPO_INFO_FLAG_LINKTRANSITION - byla detekovdna zména rychlosti linky mezi
aplikacemi Group Policy

(h) GPO_INFO_FLAG_LOGRSOP_TRANSITION - byla detekovdna zména v logovani dat
RSoP mezi aplikaci predchozi politiky a aktudlni politiky

(i) GPO_INFO_FLAG_FORCED REFRESH - jedn& se o vynucené aplikovani policy - mély
by se aplikovat viechny GPO nezdvisle na verzi GPO (po volani gpupdate /force)

(j) GPO_INFO_FLAG_SAFEMODE_BOOT - informuje o tom, ze systém Windows byl spustén
v nouzovém rezimu

2. HANDLE hToken - token pro ucet uzivatele nebo ucet pocitace. Protoze klientské
roz§iteni bézi pod lokdlnim systémovym tctem, je nutné pouzit tento token k piistupu
k sifovym zdrojum.

3. HKEY hKeyRoot - handle k registrovému kli¢i HKEY_LOCAL_MACHINE nebo HKEY_CUR-
RENT _USER (podle toho, zda se aplikuje GPO pro pocita¢ nebo uzivatele)

4. PGROUP_POLICY_OBJECT pDeletedGPOList - ukazatel, pfes ktery se preddva seznam
smazanych GPO, které jsou implementovany jako struktura GROUP_POLICY_OBJECT.
Seznam je implementovan jako obousmérné vazany, to znamend, ze ve struktuie jsou
ukazatele na pfedchozi i néasledujici GPO, lze ho tak snadno prochizet. GPO jsou
uspofadany v potadi ve kterém se maji zpracovavat (to znamend, ze ty co maji nas-
tavené u linku Enforced jsou zafazeny na konec apod)

5. PGROUP_POLICY_OBJECT pChangedGPOList - pies tento ukazatel jsou predavany ukaza-
tele GPO, které se maji aplikovat

6. ASYNCCOMPLETIONHANDLE pHandle - handle, ktery se preddava pti volani funkei Pro-
cessGroupPolicyCompleted a ProcessGroupPolicyCompletedEx, které informuji sys-
tém, ze klientské rozsifeni dokoncilo asynchronni aplikaci politiky. Pokud rozsiteni
aplikaci nepodporuje, je hodnota tohoto atributu 0
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7. BOOL* pbAbort - ukazatel na BOOL hodnotu, kterd znaci, jestli se ma pokracovat
ve zpracovani GPO. Pokud nabude hodnoty TRUE, klientské rozsifeni m& prerusit
zpracovani GPO. V opatném piipadé se pokracuje ve zpracovani. (nastdva napiiklad
pokud se uzivatel odhldsi nebo se vypina pocitac)

8. PFNSTATUSMESSAGECALLBACK pStatusCallback - ukazatel na StatusMessageCall-
back funkci, kterd zobrazuje informaci v uzivatelském rozhrani o aplikaci politiky,
muze byt null.

Nésledujici parametry jsou definovany navic v ProcessGroupPolicyEx pro podporu logovani
RSoP dat:

9. IWbemServices* pWbemServices - definuje jmenny prostor RSOP kam ma klientské
rozsifeni zapsat data. Pokud je NULL, rozsifeni nemé logovat RSOP

10. HRESULT* pRsopStatus - pfes tento ukazatel rozsifeni vraci navratovy kod, ktery
znaci, zda bylo logovani RSoP dat tspésné

3.1.3 Struktura GROUP_POLICY_OBJECT

Tato struktura je deklarovana v souboru userenv.h a poskytuje informace o jednotlivych
GPO v seznamu GPO. Struktura obsahuje dva ukazatele pNext a pPrev, které umoznuji
spojeni vice GPO do obousmérného seznamu, ktery se pak predava funkci ProcesGroup-
Policy.

Struktura ma tyto cleny:

1. DWORD dwOptions - specifikuje pfiznaky linku. Muze nabyvat téchto hodnot:

(a) GPO_FLAG_DISABLE - GPO je zakazany

(b) GPO_FLAG_FORCE - znaéi, ze nastaveni ulozené v tomto GPO se maji aplikovat
nezavisle na tom, zda se GPO zmeénil od posledni aplikace

2. DWORD dwVersion - &islo verze GPO, lze porovnavat s minulou verzi GPO (kterd je
ulozend v registrech) a tak detekovat, zda se objekt zménil, a pfipadné optimalizovat
tim, Ze se nezménéné GPO pieskodi

3. LPCTSTR 1pDSPath - cesta k GPC ¢asti (v Active Directory)
4. LPCTSTR 1lpFileSysPath - cesta k GPT (v souborovém systému - SYSVOL)

5. LPCTSTR lpDisplayName - Fetézec, ktery obsahuje zobrazované jméno GPO (které
jsme zadali pfi vytvareni GPO)

6. TCHAR szGPOName [50] - obsahuje unikatni jméno, které jednoznac¢né identifikuje GPO
(GUID)

7. GPO_LINK GPOLink - Specifikuje informaci, k ¢emu je tento GPO pfilinkovan:

(a) GPLinkUnknown - neni dostupnd zadna informace o linku
(b) GPLinkMachine - GPO je pfilinkovan k lokdlnimu nebo vzdéalenému pocitaci
(c) GPLinkSite - GPO je prilinkovéan k sidlu
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(d) GPLinkDomain - GPO je pfilinkovan k doméné

(e) GPLinkOrganizationalUnit - GPO je prilinkovéan k organizaéni jednotce
8. LPARAM 1Param - User-supplied data.
9. struct _GROUP_POLICY_OBJECT* pNext - ukazatel na nasledujici GPO v seznamu
10. struct _GROUP_POLICY_OBJECT* pPrev - ukazatel na pfedchozi GPO v seznamu

11. LPTSTR lpExtensions - Obsahuje GUID klientskych rozsiteni a GUID rozsiteni Group-
Policy Object Editoru, které ulozily data do GPO.

12. LPARAM 1Param2 - User-supplied data.

13. LPTSTR lpLink - Cesta k sidlu, doméné nebo organizacni jednotce, ke které je GPO
prilinkovan. Pokud se jednd o lokalni GPO hodnota je ”local”

Pozndmka k sestavovéani dll knihovny klientského rozsiteni:

Struktura GROUP_POLICY_OBJECT mé4 jak ansi variantu GROUP_POLICY_OBJECTA tak i uni-
code variantu GROUP_POLICY_OBJECTW. Ktera z nich se pouzije pri pfekladu se rozhodne po-
dle toho, se kterym kédovénim se prekladd (v zavislosti na tom, jestli je definovdno makro
UNICODE). Bohuzel ANSI varianta mi nefungovala. Pii piekladu s nastavenym kédovanim
ANSI maji pak atributy typu LPCTSTR obsahovat fetézce s ANSI kédovanim, ale ve sku-
tecnosti obsahovaly unicode fetézce. Pii pokusu o logovani téchto fetézcu se to projevi tim,
ze se zapiSe jen prvni znak, jelikoz za nim nésleduje hned nulovy znak, protoze unicode
znaky zabiraji dva byty. Tento problém by se dal lehce vyfesit, bohuzel se ovSem projevuje
i dalsi chyba, ktera se projevovala u ukazatele pNext. Tento ukazatel by mél byt NULL,
pokud je v seznamu pouze jeden GPO. Bohuzel ale nebyl a tak zpracovani zhavarovalo na
chybé piistupu do paméti, kdyz se prochazel seznam GPO pomoci cyklu. Proto doporucuji
preklddat radéji jen s nastavenym kédovanim Unicode.

3.2 Rozsiteni Group Policy Object Editoru

Group Policy Object Editor 3.1 (GPOE) sdm o sobé ziddnou funkénost neobsahuje. Tu
vykonévaji az jeho rozsiteni, které uklddaji data do GPO. GPOE je implementovan jako
snap-in pro Microsoft Management Console (MMC) a jeho rozsiteni jsou také moduly snap-
in pro tuto konzoli, které rozsifuji jmenny prostor GPOE. Ten je organizovan nasledujicim
zpusobem: Na kotrenovy uzel GPOE navazuji uzly Konfigurace pocitace (Computer Configu-
ration) a Konfigurace uzivatele (User Configuration). Jasné je tak rozdéleno nastaveni, které
se aplikuje na pocitace a které na uzivatele (tak jak bylo vysvétleno v pfedchozim textu).
V obou uzlech se nachézi dalsi tii uzly: Nastaveni softwaru (Software settings), Nastaveni
systému Windows (Windows settings) a Sablony pro sprdvu (Administrative Templates).
Uzly Nastaveni softwaru a Nastaveni systému Windows mohou obsahovat rozsiteni jak pro
cast Konfigurace pocitace tak i pro ¢ast Konfigurace uzivatele. Uzel Sablony pro sprdvu
obsahuje nastaveni, které je zalozeno na registrech, a muze byt rozsifen pomoci Adminis-
trativnich Sablon, coz jsou specidlni .adm soubory. GUID uzli, které mohou byt rozsiteny,
jsou definovany v souboru gpedit.h.
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Obrazek 3.1: Group Policy Object Editor

Rozsiteni GPOE

Samotné rozsiteni GPOE je tedy snap-in pro MMC konzoli, ktery rozsituje jeho jmenny
prostor. Pro vyvoj takového snap-in existuji prakticky dva zpusoby implementace. Prvni
zpusob je jen pro nejnovéjsi verzi konzole MMC verze 3.0., druhy zptsob je implementace
standardni dll knihovny v ¢4+, kterd jde pouzit ve vsech verzich MMC konzole.

Implementace GPOE snap-inu v jazyce C#

Pro verzi 3.0 MMC konzole se implementuji snap-iny v jazyce C# pro platformu .NET. Pro
implementaci zdkladni funkénosti rozsiteni jmenného prostoru sta¢i implementovat jen tiidu
zdédénou ze tiidy NamespaceExtension a nastavit atribut ExtendsNodeTypeAttribute,
ktery oznacuje GUID primarniho uzlu, pod ktery se mé pfipojit nas uzel. V této tiidé pak
pro nejjednodussi funkénost stac¢i implementovat konstruktor, ve kterém vytvofime novy
objekt tfidy ScopeNode a pomoci zdédéné vlastnosti PrimaryNode ho pfidat do jmenného
prostoru:

ScopeNode extensionRootNode = new ScopeNode() ;
PrimaryNode.Children.Add (extensionRootNode) ;

Toto nam zajisti velice zakladni funkénost - zobrazeni naseho rozsifeni ve stromu jmenného
prostoru.
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Implementace GPOE snap-inu v jazyce C++4

Druhy zpusob psani snap-inu lze pouzit ve vSech verzich MMC konzole. Implementace
takového snap-in je vlastné implementace COM serveru. Nejzakladnéjsi snap-in musi im-
plementovat MMC rozhrani IComponentData a IComponent, a navic jesté dvé standardni
COM rozhrani IDataObject a IClassFactory. Pro kazdé dalsi rozsiteni funkénosti (pridéni
tlacitek na panel, priddni polozek do kontextového menu apod.) je nutné implementovat
dalsi piislusné rozhrani. Snap-in, ktery rozSifuje jmenny prostor musi byt zaregistrovan
v registrech na ptislusnych mistech a musi implementovat metodu IComponentData: :No-
tify. MMC konzole vola tuto metodu, kdyz uzivatel vybere uzel, ktery rozsitujeme, a zasila
zpravu MMCN_EXPAND. Snap-in v reakci na tuto zpravu implementuje pfidani svych uzlu
pod rozsifovany uzel. Je tedy jasné vidét, ze tento zpusob implementace je mnohonasobné

Komunikace rozsiteni s GPOE

Kromeé toho Ze snap-in rozsifuje jmenny prostor GPOE (zobrazuje se v ném) musi rozsiren{
i ngjakym zpusobem komunikovat s GPOE aby zjistilo informace o editovaném GPO, cestu
ke GPT (kam ukladdat data) a hlavné také informovat GPOE, ze jsme do GPO ulozili néjaké
data, aby GPOE mohl zapsat piislusné data do GPC (GUID klientského rozsireni). Tyto
funkce jsou implementovany v metodach rozhrani IGPEInformation. K tomuto rozhrani se
neda bohuzel dostat, pokud se implementuje snap-in prvnim zpusobem, tedy v C#. Pokud
implementujeme rozsiteni GPOE druhym zpusobem, lze rozhrani ziskat nasledovné: Musime
implementovat metodu IComponentData: :Notify a reagovat na zpravu MMCN_EXPAND, coz
délame, pokud se nasSe roz§ifeni uz zobrazuje ve jmenném prostoru GPOE. Pokud tedy
prijde zprava MMCN_EXPAND a parametr arg je nastaven na TRUE, muzeme rozhrani ziskat
napiiklad do proménné m pGPTInformation pomoci voldni (1pDataObject je parametr
metody IComponentData: :Notify):

lpDataObject->QueryInterface(IID_IGPEInformation,
(LPVOID *)&m_pGPTInformation);

Ze tohoto zpiisobu ziskdni rozhrani je jasné, ze nelze pouzit COM Interop' a zpiistupnit
tak rozhrani IGPEInformation v fizeném kodu a implementovat snap-in v C#. Pokud
tedy chceme implementovat rozsiteni GPOE, musime pouzit druhy znaéné slozitéjsi zpusob
implementace v C/C++.

3.3 Implementace podpory RSoP

3.3.1 Definovani RSoP schématu

Kazdé klientské rozsiteni musi definovat schéma pro RSoP data, kterd bude ukldadat do
databaze CIMOM. Ttida objektt, které se do této databdze ukladaji, se vytvoii jako tiida
zdédénd od tiidy RSOP_PolicySetting, kterd jiz obsahuje zakladni atributy pro RSoP (cre-
ationTime, GPOID, id, name, precedence, SOMID). V této zdédéné tiidé je nutné definovat
atributy, které jsou relevantni k dattim klientského rozsiteni, a také znovu definovat atributy
id a precedence jako klice(key). Definice této tiidy se zapisuje do souboru .MOF (Man-
aged Object Format), pomoci specidlniho jazyka podobného c++, ktery vychdzi z IDL

LCOM Interop umoznuje pouziti stavajicich COM objekttl v fizeném kédu aplikaci .NET
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(Interface Definition Language). Po vytvoreni .MOF souboru je pak nutné tento soubor
zkompilovat pfi instalaci klientského rozsifeni a tim jej zahrnout do jmenného prostoru
WMI. Ke kompilaci .MOF souboru slouzi program mofcomp.exe. Piiklad takové zdédéné
tridy:

// RSOP_SamplePolicySetting

// Comment: Sample class for GroupPolicy extension

//

[

Description("Sample class descritption")

]

class RSOP_SamplePolicySetting : RSOP_PolicySetting

{

[key, Description("Inherited from RSOP_PolicySetting"), Read,
DisplayName ("ID")]

string id;

[key, Description("Inherited from RSOP_PolicySetting"), Read,
DisplayName ("Precedence")]
uint32 precedence;

[Description("Sample string value"), Read, DisplayName("string value")]
string stringValue = "";

[Description("Sample integer value"), Read, DisplayName("integer value")]
uint32 integerValue = O;

[Description("Sample array of bytes"), Read, DisplayName("byte array")]
uint8 byteArrayl[];

[Description("Sample boolean value"), Read, DisplayName('"boolean value")]
boolean booleanValue = false;

};

3.3.2 Podpora protokolovaciho médu RSoP v klientském rozsifeni

Jak jiz bylo zminéno v kapitole 3.1.2, pro podporu protokolovactho médu je nutné imple-
mentovat funkci ProcessGroupPolicyEx. Pro zapsani RSoP dat je nejprve nutné ziskat
piistup k nasi tiidé RSOP_SamplePolicySetting a to pomoci volani metody GetObject
objektu pWbemServices, ktery byl jako parametr pfedan funkci ProcessGroupPolicyEx:

IWbemClassObject*  pClass;

HRESULT hr = pWbemServices->GetObject(
SysAllocString(L"RSOP_SamplePolicySetting"),
OL,
NULL,
&pClass,
NULL );
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Dale je pak nutné vytvorit novou instanci nasi t¥idy, coz u¢inime pomoci volani metody
SpawnInstance:

IWbemClassObject *pInstance = NULL;
HRESULT hr = pClass->SpawnInstance( O, &pInstance );

Pokud jiz méame vytvoreny novy objekt, muzeme do néj zapisovat RSoP data pomoci volani
metody Put. VSechny typy dat se pfedavaji této metodé jako typ VARIANT. Napiiklad
hodnotu vlastnosti booleanValue muzeme zapsat takto:

VARIANT var;

var.vt = VT_BOOL;

var.boolVal = VARIANT_TRUE;

hr = pInstance->Put( L"booleanValue", 0, &var, 0 );

Pokud jiz jsou ulozeny vSechny atributy, muzeme objekt ulozit do databdze pomoci voldni
metody PutInstance:

hr = pWbemServices->PutInstance(
pInstance, WBEM_FLAG_CREATE_OR_UPDATE, NULL, NULL );

3.3.3 Podpora planovaciho médu RSoP v klientském rozsifeni

Pro podporu planovactho médu RSoP v klientském rozsifeni je nutné implementovat a
exportovat funkci GenerateGroupPolicy. Tato funkce je voldna sluzbou Group Policy
Data Access Service, ktera simuluje aplikaci GPO. Funkce GenerateGroupPolicy ma tyto
atributy:

1. DWORD dwFlags - piiznaky, muzou nabyvat téchto hodnot:

(a) GPO_INFO_FLAG_SLOWLINK - pokud je nastaven tento piiznak, mé se simulovat
pripojeni pfres pomalou linku

(b) GPO_INFO_FLAG_VERBOSE - rozsifeni by mélo zapsat do event logu podrobné in-
formace

2. BOOL* pbAbort - pokud je tento parametr nastaven na TRUE, rozsiteni ma okamzité
ukoncéit zpracovani

3. WCHAR* pwszSite - ukazatel na fetézec, ktery obsahuje jméno sité

4. PRSOP_TARGET pComputerTarget - ukazatel na strukturu RSOP_TARGET. Tento para-
metr muze byt NULL, ale pokud je NULL, je pozadovéna nastavena atribut pUser-
Target

5. PRSOP_TARGET pUserTarget - ukazatel na strukturu RSOP_TARGET. Tento parametr
muze byt NULL, ale pokud je NULL, je pozadovana nastavend atribut pComputer-
Target

Vlastni seznam GPO objektu, které jsou nutné pro simulaci aplikace GPO, je predavan
v ramci stuktury RSOP_TARGET, kterd obsahuje tyto atributy:

1. WCHAR* pwszAccountName - ukazatel na fetézec, ktery obsahuje jméno uc¢tu pocitace
nebo uzivatele
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2. WCHAR* pwszNewSOM - ukazatel na fetézec, ktery obsahuje novou doménu nebo novou
organizacéni jednotku, které je ¢lenem ucet v atributu pwszAccountName

3. SAFEARRAY* psaSecurityGroups - ukazatel na pole, které obsahuje skupiny zabezpe-
ceni

4. PRSOPTOKEN pRsopToken - ukazatel na RSOPTOKEN, ktery je nutné pouzit pii volani
funkci RSoPAccessCheckByType a RSoPFileAccessCheck

5. PGROUP_POLICY_OBJECT pGPOList - ukazatel na seznam GPO objektt, tento seznam
se prochazi stejné jako ve funkci ProcessGroupPolicy

6. IWbemServices* pWbemServices - definuje jmenny prostor RSOP kam ma klientské
rozsiteni zapsat RSoP data

RSoP data se zapisuji stejnym zpusobem, jako v pfipadé protokolovactho médu. Opét
je nutné vyuzit atribut pWbemServices. Pokud je navic pouzito i stejné schéma, je postup
naprosto stejny jako v predchozi kapitole 3.3.2

3.3.4 Rozsiteni snap-inu Vysledna sada zasad

MMC snap-in Vyslednd sada zdsad slouzi k zobrazeni RSoP dat. Tento snap-in méa prakticky
stejnou architekturu jako Group Policy Object Editor, takze je vyhodné pouzit jiz existujici
snap-in pro GPOE a jen do néj dopsat podporu pro zobrazeni dat RSoP, které se zobrazi
v jiz stavajicim uzivatelském rozhrani, které samoziejmé musi byt piistupné pouze v rezimu
pro ¢teni. Postup pro implementaci tohoto snap-inu je tedy podobny implementaci rozsiteni
pro Group Policy Object Editor, ale pokud pfidavame podporu pro RSoP do jiz stavajiciho
rozsiteni pro GPOE, je vhodné pro snap-in zaregistrovat pod druhym Class ID (CLSID),
aby se dalo v kédu rozeznat (konkrétné ve funkci D11GetClassObject), ve kterém médu
snap-in bézi a tim patiicné upravit uzivatelské rozhrani.

Komunikace rozsifeni se snap-inem Vysledna sada zasad

Kromé pridani naseho rozhrani do jmenného prostoru snap-inu Vyslednd sada zdsad je
také nutné s timto snap-inem komunikovat. K tomu slouzi rozhrani IRSOPInformation.
P#istup k tomuto rozhrani lze ziskat stejnym zpusobem, jako rozhrani IGPEInformation
v ptipadeé rozsiteni GPOE, tedy pomoci volani metody QueryInterface objektu 1pDatalOb-
ject, ktery jsme ziskali, kdyz MMC konzole volala nasi implementaci metody IComponent-
Data::Notify, jejiz prostiednictvim ndm byla zaslana zprava MMCN_EXPAND. 7 rozhrani
IRSOPInformation budeme potiebovat zejména metodu GetNamespace, pomoci niz ziskame
fetézec obsahujici jmenny prostor, kde jsou ulozeny RSoP data pro dany pocita¢ nebo
uzivatele. K tomuto jmennému prostoru se pak lze pripojit pomoci metody IWbemLocator: :
ConnectServer (objekt WbemLocator ziskdme standardnim zpusobem pomoci voldni funkce
CoCreateInstance) a tim ziskdme pfistup k rozhrani IWwbemServices, jehoz metody vyuzi-
jeme pii ziskdvani konkrétnich RSoP objektu. Pro tento ucel nejprve zavolame metodu
IWbemServices: :ExecQuery, pomoci které muzeme vyhledat objekty urcité tiidy. Samotné
hledani se provadi pomoci jazyka WQL (WMI Query Language), coz je podmnozina jazyka
ANSI SQL (SQL 92). Tento jazyk nema podporu pro modifikace, to znamena ze nepod-
poruje piikazy INSERT a UPDATE. VsSechny objekty nasi tiidy pak lze ziskat pomoci dotazu
SELECT * FROM RSOP_SamplePolicySetting. Metoda IWbemServices: :ExecQuery ovSem
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nevraci ptimo hledané objekty, ale vraci ndm ukazatel na rozhran{ TEnumWbemClassObject,
které pouzijeme pro prochazeni objektu odpovidajici prislusnému WQL dotazu. Konkrétné
pouzijeme metodu IEnumWbemClassObject::Next, kterd vraci jednu nebo vice instanci
z vysledku (objekty se ukladaji do pole, proto je mozné zavolat tuto metodu pro ziskani vice
instanci). Vlastni objekt je pak reprezentovan stejné jako v piipadé klientského rozsireni,
které do néj data zapisovalo, pomoci rozhrani IWbemClassObject. Pro ziskani konkrétni
hodnoty néjakého atributu pak lze zavolat metodu IWbemClassObject: : Get, pficemz hod-
noty se opét vraceji jako typ VARIANT. Po skonceni zpracovani RSoP dat nesmime zapome-
nout uvolnit enumerator vysledku pomoci metody IEnumWbemClassObject: :Release.
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Kapitola 4

Navrh a implementace rozsireni
pro spravu systému AVG

4.1 Strucny popis systému konfigurace AVG

Konfigurace AVG je ulozena v konfigura¢nich souborech . cfg, které se standardné nachézeji
v adresafi C:\Documents and Settings\All Users\Data aplikacilavg8\Cfg. K témto
souborum a celé konfiguraci je mozné pristupovat pomoci nékolika metod definovanych
v rozhranich TAvgConfigManager a IAvgConfig. Metody téchto rozhrani jsou implemen-
tovany v knihovné avgcfgx.dll, ktera je soucasti instalace AVG.

Struktura konfigurace AVG

Vsechny konfigura¢ni hodnoty jsou ulozeny v nékolika stromovych strukturach. Kazdy tento
strom ma svuj kofen (root). Rozdéleni konfigurace do vice stromu oddéluje ruzné konfig-
urace ¢asti systému AVG. Napiiklad kofen krnl obsahuje konfiguraci jadra AVG (jako
je napiiklad konfigurace rezidentniho situ). Existuje mnoho dalsich rootu pro dalsi ¢dsti
systému AVG.

Kazdy root obsahuje obecné vice instanci konfiguraci. Vétsina kofent véetné krnl ob-
sahuje pouze jednu instanci (u toho kofenu vice instanci nemd smysl), ale napiiklad pro
konfigurace scanu existuje vice instanci.

Typy konfiguraénich hodnot
Kazda konfiguracni polozka je urc¢itého typu. Téchto zédkladnich typu je pouze Sest:

1. BOOL - boolovsky typ, mize nabyvat pouze hodnoty TRUE a FALSE

2. DWORD - celociselny typ

3. STRING - fetézec znaku

4. DATE - typ, jehoz hodnoty urcuji datum a cas

5. MULTISTRING - pole fetézcu

6. BYTEARRAY - pole byt1, pouziva se pro ulozeni ostatnich dat v binarni podobé
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4.2 Ulozeni konfigura¢nich dat v GPO

Soubory s konfiguraci v GPT

Pro ulozeni dat v GPO byla zvolena ¢ast GPT, tedy ulozeni dat v souborovém systému.
Tato moznost byla zvolena hlavné s ohledem na jednodu$si implementaci, kdy k pristuptum
k datum staci vyuzit standardni funkce pro piistup k souborum. V rameci GPT tak bude
pridan adresar AVG, ktery bude obsahovat jednotlivé soubory s konfiguracemi. Kazdy tento
soubor bude predstavovat jednu konkrétni instanci konfigurace pro dany koten. Jako jméno
souboru byl zvolen nézev kofenu, pak nasleduje tecka a za ni ¢islo konfiguraéni instance.
Jako pfipona byla zvolena piipona .dat.

Format .dat souboru

V kazdém souboru je nutné mit pro jednotlivé konfigura¢ni hodnoty nazev hodnoty, typ
hodnoty a samotnou hodnotu. Vzhledem k témto faktim byl navrhnut co nejjednodussi
format ulozeni dat. Ty se tedy ukladaji v textové formé, kde kazdé jedné hodnoté piislusi
jeden fadek textového souboru. Jako ndzev k hodnoty se pouzije cela cesta v konfiguracnim
stromu a to zejména z toho duvodu, ze tento cely nazev lze pouzit v metodach rozhrani
TAvgConfig. Za celym nazvem hodnoty pak néasleduje typ hodnoty uzavieny v hranatych
zavorkéch ([ ]). Za pravou hranatou zévorkou pak ndsleduje znak =, za kterym je uvedena
konkrétni textova reprezentace hodnoty. Zpusob reprezentace hodnoty zavisi na typu hod-
noty. Pro typ BOOL je povolena pouze hodnota T nebo F, pro DWORD je to sekvence ¢islic 0
az 9, pro STRING jsou pifpustné ASCII znaky. Typ DATE musi byt ve formatu YYYY-MM-
DD/HH-MM-SS (rok, mésic, den, hodina, minuta, sekunda) nebo muze obsahovat hodnotu
INVALIDTIME, kterad oznacuje neplatné datum. Typ MULTISTRING je reprezentovan jednim
retézecem, ktery obsahuje vSechny podretézce. Ty jsou oddéleny znakem |. Pokud je nutné
mit znak | v fetézci, pouzije se zpétné lomitko \|. Dva po sobé nasledujici znaky | pak
znamenaji prazdny podietézec. Jelikoz polozky typu BYTEARRAY miuzou obsahovat jakékoliv
hodnoty, tedy i hodnoty jako je konec fadku, byl pro tento typ zvolen zpusob ulozeni dat
zakodovanim do formatu Base64.

Piiklad hodnoty konfigurace

Piiklad jedné hodnoty konfigurace (povoleni scanovani komunikace v siti ICQ):

krnl .networkscanner.imscanner.icq.enabled [BOOL]=T

4.3 Navrh a implementace klientského rozsireni

Klientské rozsifeni implementuje zakladni funkénost rozsifeni Group Policy. Jeho hlavni
¢innosti je ¢teni konfiguraénich dat ze seznamu GPO objektu a aplikovani konfigurace na
systém AVG. Dalsi ¢innosti je spojeni dat z vice GPO, kde jsou v zdsadé pouzity zakladni
principy Group Policy, kdy GPO umisténé ke konci seznamu GPO piepisuji nastaveni
ptredchozich GPO.

Jadro klientského rozsireni

Jak jiz bylo nékolikrat zminéno v pfedchozim textu, klientské rozsiteni je implementovano
jako dll knihovna. V8echny hlavni exportované funkce této knihovny jsou implementovany
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v souboru cse.cpp - je zde tedy implementovana zakladni funkce ProcessGroupPolicy,
funkce D11Main - vstupni bod do dll knihovny a registraéni a odregistrac¢ni funkce D11Re-
gisterServer a DllUnregisterServer.

Funkce D11Main je volana pfi inicializaci dll knihovny. Je v ni implementovana inicial-
izace loggeru, coz jsou objekty zapouzdiujici praci s logy. K samotnému logovani{ je vyuzito
loggert systému AVG, které jsou implementovany v dll knihovné, kterd je soucasti insta-
lace AVG. Pokud inicializace logu selze, vraci funkce D11Main hodnotu FALSE, ¢imz dava
najevo, ze se inicializace nezdafila. Knihovna userenv.d1l pak zpravu o neispé$né inicial-
izaci zapiSe do Windows Event Logu, ¢imz je administrator upozornén, ze je néco Spatné
s instalaci AVG. Pokud se inicializace logu zdafila, jsou veskeré chybové, varovné i in-
formaéni hlasky, které vznikaji pii zpracovani zasad, zapisovany pomoci loggeru do souboru
avggp.log, ktery se nachazi ve stejném adreséfi jako ostatni logy systému AVG, tedy stan-
dardné v adresdfi C:\Documents and Settings\All Users\Data aplikaci\avg8\log.

Implementace zpracovani GPO

Funkce ProcessGroupPolicy pak podle nastavenych pfiznakt vyhodnoti, zda je nutné ap-
likovat konfiguraci (pokud neni detekovana zadna zména od piedchoziho zpracovani zdsad,
nastaveni se znovu neaplikuje). Funkce pomoci cyklu prochazi seznam GPO a sestavuje
seznam cest k jednotlivym GPT. Tento seznam pfeddva GPOhandleru, coz je tiida za-
pouzdiujici praci s GPO. Seznam GPT je ptedan pomoci metody GPOhandler: :ReadAnd-
MergeGPO, kterd pak pfecte nastaveni ze vSech GPO a vSechna nastaveni do jednoho sez-
namu hodnot. Jelikoz muze byt v seznamu vice GPO objekti, vznikaji konflikty. Jako
prednostni hodnota je vybrana ta, kterd je zpracovavana jako posledni. Samotné ¢teni sou-
bort je implementovano ve tiidé AvgGpoParser. V metodé GPOhandler: :ReadAndMergeGPO
se pak tento parser vola na vSechny .dat soubory adresaii AVG v ramci vsech GPO. Samotné
parsovani je implementovano v metodé AvgGpoParser: :ParseFile, kde pro kazdou kon-
figuraéni polozku vytvaii objekt tfidy AvgGpoParserItem. Objekt této tiidy ma kon-
figura¢ni hodnotu ulozenou jako fetézec. Pro piistup ke konkrétnim typum jsou implemen-
tovany metody GetBoolValue, GetDWordValue, GetStringValue, GetDateValue, GetMul-
tiStringValue a GetByteArrayValue. Tyto metody pievadéji interni typ na konkrétni
piislusny typ, ktery je pouzitelny pro metody rozhrani IAvgConfig. Kazdy objekt tiidy
AvgGpoParserItem je pak ulozen v asociativnim poli, kde je pak uloZen fetézec obsahujici
nazev hodnoty konfigurace a pak samotny ukazatel na objekt AvgGpoParserItem.

Aplikace konfigurace

Aplikace zésad je implementovdna v metodé GPOhandler::ApplyGP. V této metodé je
také implementovan piistup ke konfiguraci AVG. Ten je impelementovan pomoci interniho
mechanismu AVG, ktery je principidalné podobny technologii COM. Tohoto mechanismu
je vyuzito k pfistupu k rozhrani IAvgConfigManager, které zapouzdiuje celou konfiguraci
AVG. Pomoci jeho metod lze ziskat seznam vSech kofenu konfigurace, id téchto kofent
a samoziejmé také seznam konfiguracnich instanci pro kazdy kotfen. Na zakladé id rootu
a id konfiguraéni instance lze ziskat pfistup k rozhrani IAvgConfig, které zapouzdiuje
praci s jednou konfigura¢ni instanci. Toto rozhrani obsahuje metody pro zapis i ¢teni kon-
figura¢nich hodnot pro v8echny mozné typy pouzitelné pro konfiguraci. Navic jsou zde také
metody pro nastaveni ruznych piiznaku, které znemozni uzivateli editaci téchto hodnot
skrze uzivatelksé rozhrani AVG. Metoda ApplyGP tedy prochazi asociativni pole hod-
not konfiguraci, na zdkladé jména rootu a jména hodnoty ziska id hodnoty a pak podle
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piislusného typu hodnoty vola konkrétni metodu rozhrani TAvgConfig pro ulozeni konkrétni
hodnoty (napiiklad pro typ bool vold metodu putBoolValue). Pokud dojde pfi ukladéni
k chybé, je chybova hlaska zapsana do logu.

4.4 Navrh a implementace rozsitreni GPOE

Pii navrhu rozsiteni Group Policy Object Editoru byla snaha o maximalni vyuziti jiz ex-
istujicich komponent, zejména pak bylo pouzito komponenty tzv. ” Advaced GUI”, coz je
dll knihovna (guiadv.dll), ve které je implementovano uzivatelské rozhrani pokro¢ilého nas-
taveni AVG (viz obrézek 4.3). Funkénost snap-inu je tedy pouze ta, ze pomoci rozhrani
IGPEInformation ziskd pozadované idaje od GPOE (cestu ke GPT), piecte udaje z GPO
(pokud se nejednd o nové vytvoreny GPO) a piedd tyto tidaje knihovné guiadv.dll. Samotné
predani konkrétni konfigurace se déje pomoci tzv. Proxy, coz je tiida, kterd zprostfedkovava
komunikaci s Advanced GUI. Samotné nacitani a ukladani dat konfigurace ma na starosti
tzv. Manager, ktery vznikne implementaci tiidy zdédéné z abstraktni tiidy CAvgManager-
Base. Navic manager poskytuje proxy metadata - popis v8ech konfiguracénich hodnot, jejich
typy a defaultni hodnoty. Jako proxy vrstva byla pfi implementaci vyuzita proxy vrstva
CAdminProxyUI implementovand v rdmci projektu AVG Admin *(ten pak vyuzivd Protocol
Manager, coz je také implementace CAvgManagerBase, kterd oviem ¢te data ze sité). Tato
architektura je pak stru¢né zachycena na schématu 4.1.

GPmanager }4—.- hvgManagerBase AdvGUI

Y A

Meta

GPO Data

Obrézek 4.1: Tok dat mezi GPO a AdvGUI

Cely navrh a implementace jsou rozdéleny do dvou vétsich ¢asti: Implementace samot-
ného snap-inu pro Group Policy Object Editor a implementace GPmanageru, ktery m4 na
starosti nacteni a uklddani dat do GPO.

4.4.1 Implementace snap-inu pro GPOE

Pii implementaci snap-inu jsem vychéazel z piikladu implementaci snap-ina pro MMC kon-
zoli, které jsou dostupné v Platform SDK 2. Zdrojové kédy téchto pifkladi jsem pak vyuzil
k implementaci zakladni funkénosti snap-inu pro GPOE.

LAVG Admin je néstroj pro vzdalenou spravu AVG, pricemz k nastaveni se pouzivé databdzovy server,
ke kterému se pripojujf klienti AVG pres TCP/IP

2Tyto pifklady jsou dostupné pouze ve verzi Windows® Server 2003 SP1 Platform SDK a starsich, ve
Microsoft ® Windows Server® 2003 R2 Platform SDK jsou jiz dostupné pouze piiklady pro konzoli MMC
3.0 napsané v jazyce C#
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Implementace snap-inu pro GPOE jako implementace COM serveru

Jak jiz bylo fe¢eno, snap-in pro MMC je COM server, ktery poskytuje piistup MMC konzoli
k implementaci nékolika rozhrani.

Vstupni bod do snap-inu je v souboru BaseSnap.cpp, ve kterém je implementovéno
rozhrani IClassFactory jako tiida CClassFactory. Volanim metody CClassFactory: :-
CreateInstance je pak vytvofena instance tfidy CComponentData, coz je implementace
rozhrani IComponentData, kterd se nachizi v souboru CompData.cpp. V této t¥idé pak
je implementovana fada metod, které jsou volany konzoli MMC pro praci s tzv. Stromem
konzoly, coz je panel v levé ¢dsti konzoly obsahujici strom vsech polozek (anglicky se tato
¢ast GUI MMC nazyvé Scope Pane).

Pro préaci s hlavni ¢asti uzivatelského rozhrani MMC (anglicky nazyvanou Result Pane)
slouz{ rozhrani IComponent. které je implementovano jako tiida CComponent v souboru
Comp.cpp. Instance této tiidy je vytvoirena v metodé CComponentData: : CreateComponent,
kterou se také pak vraci reference na nové vytvoreny objekt MMC konzoli. Mezi nejdulezi-
IGPEInformation. To je implementovano piesné tak, jak je popsano v kapitole 3.2, a
to zachycenim zpravy MMCN_EXPAND. Pii zpracovéani této zpravy je také implementovano
samotné pridani uzlu AVG do stromu konzoly. Toto pfiddni je implementovéano v metodé
OnExpand, ve které je vytvorena nova instance tiidy CStaticNode (implementace je v sou-
boru StaticNode.cpp), kterd predstavuje nas uzel AVG. Pii inicializaci tohoto uzlu se také
vytvareji polozky, které se po rozbaleni uzlu AVG zobrazi v Result Pane. V nasem piipadé
je to pouze jedna polozka s textem ” AVG configuration”, ale je mozné v budoucnu piidat
libovolné mnozstvi téchto polozek. Tato polozka je implementovana ve tiidé CParamNode.
Dvojklikem na tuto polozku pak dochazi k otevieni okna konfigurace AVG. Samotny dvo-
jklik je zachycen jako zprava MMCN_DBLCLICK od MMC konzole, ktera je predana pomoci
metody CComponent: :Notify.

Déle je k polozce "AVG configuration” pfitazeno kontextové menu. Toho je dosazeno
implementaci rozhrani IExtendContextMenu v tiidé CComponent. Piislusné voldni metod
tohoto rozhrani jsou pak delegovany k objektu tiidy CParamNode, kde je implementovano
ptidéni polozek do menu a reakce na jejich stisknuti. V tomto menu se konkrétné nachézeji
dveé polozky: ”Open AVG configuration”, kterd otevie okno konfigurace stejné jako dvojk-
lik, a polozka ”Delete all AVG settings from this GPO”, pomoci které se vymaze veskeré
nastaveni AVG z GPO (tedy vymaze veskeré soubory v adresdii AVG v GPT a informuje
se GPOE, ze doslo ke smazdni konfigurace).

Vysledny snapin je na obrazku 4.2.

4.4.2 Implementace GPmanageru

GPmanager je implementace t¥idy zdédéné z t¥idy CAvgManagerBase. V této tiidé jsou im-
plementovany vSechny ¢tyii metody, které potiebuje Proxy k tspésnému nacitani a ukladani
dat. Jelikoz je tfeba vyuzit nékterych funkci, které byly implementovany pro klientské
rozsifeni (jako je napf nacitdni dat z GPO), byla pfi implementaci pouzita tfida GPOhan-
dler, do které byly doplnény véci nutné pro spravnou funkénost s GPmanagerem.

Nacteni metadat

Prvni metodou, kterou bylo nutno implementovat v GPmanageru, je metoda GetMeta-
Data. Tato metoda vraci metadata, tedy popis struktury konfigurace (vSechny kotenové
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uzly, datové typy hodnot a defaultni hodnoty). Metadata jsou ulozena ve dvou souborech
.dct: GpMetaFields.dct obsahuje metadata vsech konfigura¢nich hodnot (jejich nazvy, id,
id pfislusného rootu a mnoho dalsich udaju) a GpMetaTables.dct obsahuje seznam vsech
rooti, jejich jména a id. Metoda GetMetaData vraci tyto metadata ve formé objektu
tidy CAvgMetaDatabase. Nacteni souboru .dct je implementovdano ve statické metodé
CAvgReportBaseFileSerializer: :Deserialize, kterd nacte obsah souborti do objektu
t¥idy CAvgReport, ktery pak lze vyuzit k nacteni metadat pomoci metody CAvgMetaData-
base: :DeserializeTablesFieldsFromReports.

Nacteni konfigurace z .dat souboru

Nacitani dat z GPO maji na starosti metody LoadMergedConfig a LoadRawConfig. Tyto
metody byly puvodné vymysleny pro pouziti v programu AVGAdmin, kde je nutné zo-
brazovat i nastaveni z vice zdroju, a ty pak spojit do jedno konkrétni konfigurace (existuje
globélni konfigurace, konfigurace pro skupinu a konfiguraci pro konkrétni stanici), ale jelikoz
v GPO je ulozena vzdy je jedna konfigurace, vraci obé metody stejné data. Konfiguraéni
data se vraceji jako pole objektii CAvgReport. Tato tiida je zjednoduSené feceno imple-
mentaci tabulky, kde kazdy sloupec odpovida jedné konfigura¢ni hodnoté a kazdy radek
pak odpovida jedné konfiguracéni instanci. Nacteni dat do téchto reportu je implemen-
tovdno v metodé GPOhandler::ReadConfigToReport, kterd opét vyuzivd AvgGpoParser
k naé¢itani .dat souboru.

UlozZeni dat do .dat souboru

Ukladani dat je feSeno pomoci metody StoreMergedConfig, kde jsou data preddvand GP-
manageru opét pomoci objektti t¥idy CAvgReport. Samotné ukladani dat je implementovano
ve tfidé GPOhandler. Pomoci metody SaveValue se vklada jedna konfiguraéni hodnota do
mapy konfigurac¢nich hodnot. Metoda SaveValues pak ulozi konkrétni instanci do .dat
souboru.

4.5 Vyuziti Group Policy k instalaci AVG

Operacni systémy Windows obsahuji preinstalované rozsiteni Software Installation, které
umoziiuje vzdalenou instalaci a odinstalaci softwaru. Programy muZzou byt pomoci to-
hoto rozsifeni instalovany ve dvou médech: Assigned - piitazuje aplikaci uzivatelim nebo
pocitacum, software je nainstalovan automaticky; Published - Ize nastavit pouze pro uziva-
tele, software neni nainstalovan, ale uzivatel si jej muze nainstalovat sém pomoci pomoci
ovladaciho panelu Pfidat nebo Odebrat programy.

Tento zpusob instalace software ma ovSsem jednu "nevyhodu”. Protoze pouziva sluzbu
Windows Installer, je nutné pro kazdy program, ktery chceme instalovat, mit k dispozici
MSI balicek. Lze sice vyuzit .zap soubory, coz jsou textové soubory, které obsahuji cestu
k instalaci programu ve forme setup.exe, ale funkénost instalace je omezena - lze pouzit
pouze moznost published, takze software nelze instalovat automaticky.

Proto zatim nelze pouzit tuto sluzbu k instalaci AVG, ale v budoucnu je podpora MSI
balickt pldnovand, takze to bude mozné.
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Kapitola 5
Zaveér

Cilem této préace bylo nastudovat problematiku GroupPolicy a poté implementovat rozsiteni
GroupPolicy slouzici ke konfiguraci systému AVG. Tento cil se podafilo z velké ¢asti splnit.

V ramci této prace byla detailné nastudovana a popsdna architektura GroupPolicy.
Byly také nastudovany postupy, jak implementovat klientské rozsiteni i rozsifeni Group
Policy Object Editoru. V kapitole 3.2 bylo popsano, pro¢ bylo nutné implementovat GPOE
snap-in v jazyce C++, ackoliv se puvodné v zadani pocitalo s implementaci v jazyce C#.
Tento poznatek vedl k nutnému dalsimu studiu, bylo tfeba nastudovat zaklady technologie
COM, jejiz znalost je nutna pro implementaci snap-inu pro konzoli MMC 2.0. Bylo také
nutné nastudovat samotnou architekturu konzole MMC 2.0. To také vedlo k ¢astecnému
prodlouzeni doby implementace, na zakladé ¢ehoz se nestihla implementovat podpora RSoP
pro obé rozs§ifeni.

Samotnd konfigurace antivirového programu AVG 8.0 pomoci GroupPolicy je plné funk-
¢ni. Rozsiteni byla testovana v prostiedi testovaci domény ve virtudlni siti vytvofené v pro-
gramu VMware Workstation, kde fadi¢ domény tvotil Windows Server 2003 R2 a klientskou
stanici Windows XP.

Préace na rozsiteni budou nadale pokracovat, poc¢itd se hlavné s dokoncenim imple-
mentace (pfidéni podpory RSoP). V budoucnu bude také pridéna podpora pro konfiguraci
dalgich ¢asti systému AVG, zejména firewallu. Poté bude nutné podrobit tyto rozsifeni inten-
zivnim testim, hlavné v prostiedi ruznych verzi systému Windows, jako je napiiklad nové
uvedeny Windows Server 2008. Bude také dobré prostudovat novinky spojené s Group-
Policy, které Microsoft uvedl s touto verzi opera¢niho systému, a pripadné jich i vyuzit
k vylepsSeni stavajici implementace. Po testech ptijde i na fadu testovani v redlné pocitacové
siti a snad také by meélo dojit k uvolnéni rozsifeni na komeréni trh kde budou zatazeny do
jednoho z produkti AVG.

V ramci této bakalafské prace jsem se nejen seznamil s jednou z nejpouzivanéjsich
technologii vyuzivanych ke spravé v sitich zalozenych na systémech Microsoft Windows, ale
také jsem mél Sanci proniknout do vyvoje komeréniho produktu, jakym je AVG Internet
Security, coz pro je mé jako studenta neocenitelnd zkuSenost.
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Priloha A
~ 9 , », [
Pametove medlum

K bakalafské praci je prilozeno pamétové médium (DVD) obsahujici elektronickou verzi
technické zpravy a zdrojové kédy klientského rozsifeni i rozsifeni Group Policy Object
Editoru.
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Priloha B

d

Navod k pouziti

Pro spravu Group Policy doporucuji pouziti konzole Group Policy Management Console.
Pokud GPMC neni nainstalovéana, lze ji ziskat zde: http://www.microsoft.com/downloads/
details.aspx?Familyld=0A6D4C24-8CBD-4B35-9272-DD3CBFC81887.

Pro pouziti konfigurace AVG pomoci GroupPolicy se predpoklada, ze obé rozsifeni i an-
tivirus AVG jsou spravné nainstalovany. Postup pro spravnou instalaci je uveden v souboru
readme.txt na prilozeném pamétovém médiu.

Pro vytvofeni nové konfigurace nebo editaci stavajici konfigurace tedy spustime GPMC
(napf. pomoci Start — Run — gpmc.msc). Ve stromu v levé ¢dsti konzole vybereme
piislusny kontejnerovy objekt, ktery obsahuje 1ty pocitacu, pro které chceme vytvorit
novou konfiguraci AVG. Kliknutim pravym tlac¢itkem na tento objekt vyvold kontextové
menu, zde zvolime polozku Create and Link a GPO here... To zaru¢i vytvoreni nového
GPO objektu, ktery je zaroven automaticky pfilinkovan k vybranému objektu. Kliknutim
pravym tlacitkem na nové vytvoreny GPO nebo nové vytvofeny link vyvola dalsi kon-
textové menu, kde zvolime polozku Edit. Timto se otevie Group Policy Object Editor.
V levé rozbalime polozku Computer configuration pak rozbalime polozku Software settings
a nasledné i polozku AVG. V pravé ¢asti konzole se pak dvojklikem na polozku Open AVG
configuration otevie konfiguracéni okno pokroc¢ilého nastaveni AVG. V tomto okné pak nas-
tavime pozadované hodnoty konfigurace. Stisknutim tla¢itka OK se konfigurace ulozi do
GPO. Timto je konfigurace vytvorena. Konfigurace bude uplatnéna pii dalsim aplikaci
GroupPolicy na klientskych stanicich.
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