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Abstrakt

Tato praca sa zaobera detekciou BitTorrentovej komunikécie ulozenej v stbore formatu
pcap. Navrhol a implementoval som program, ktory dokaze komunikaciu detekovat primarne
na zéklade hibkovej analyzy paketov, ktorej vysledky vyuziva k detekcii IP adries a ich
portov, podielajicich sa na komunikacii BitTorrent. Tato detekcia je volitelne rozsiritelna
o detekciu pomocou analyzy tokov, ¢im sa moéze docielif zvySeného poctu vysledkov, no
vzrasta Sanca na chybné oznacenia.

Abstract

This thesis deals with a topic of BitTorrent protocol detection within a pcap file. I ma-
naged to design and implement a tool based on deep packet inspection which can detect IP
adresses and their ports that were involved in a BitTorrent communication. This detection
is extendable with flow analysis which may lead into more results but at the same time in
a higher chance of false positives. Therefore this kind of detection is just optional.
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Kapitola 1

Uvod

Peer-to-Peer (P2P) architektiry sieti si postupom ¢asu ziskali svoju popularitu. Vyuzivaja
sa v sluzbach ako VoP2P, distribuovanie multimedidlneho obsahu, kryptomenéch, ale hlavne
pri zdielani stborov. Tieto sluzby generuji velké mnozstvo internetovej komunikacie, ¢o
najviac pocifuju poskytovatelia internetového pripojenia tym, ze im zahlcuji prenosové
pasmo, ¢o ma za nasledok rézne mensie, ¢i vicsie technické problémy v siefach a tym padom
nutné investicie do rozsirovania kapacity a zdokonalovania infrastruktiry sieti. Druhym
problémom tychto architektar je fakt, Zze sa v ramci nich vo velkom distribuuju citlivé
informécie, pripadne diela podliehajice autorskym zadkonom. Preto je potrebné mat takéto
siete pod kontrolou a vediet ich vhodne regulovat.

Jeden z protokolov vyuzivajici P2P architekttru sieti, ktorému sa venuje aj népln tejto
prace, sa nazyva BitTorrent. Tento protokol poskytuje rychly a efektivny prenos siiborov
medzi ITubovolnym poétom zariadeni. Cim viac zariadeni siibor stahuje, alebo ho uz ma
stiahnuty, tym rychlejsie sa sibor distribuuje dalsim zariadeniam.

V naplni prace som implementoval nastroj v jazyku Python, ktory dokéze v pcapovom
subore detekovat IP adresy a porty zapojené do komunikacie BitTorrent. Rozdeluje ich
na usvedcené a podozrivé. Usvedcené IP adresy a porty boli odhalené na zdklade analyzy
obsahov paketov. Podozrivé IP adresy a porty na druht stranu boli oznacené na zéklade
analyzy tokov, pripadne inych heuristik, ktoré nedokazu s urcitostou protokol odhalit. Na-
stroj naviac dokaze z urcitych paketov vyextrahovat infohashe torrentov, ktoré nijak dalej
nevyuziva, ale uklada ich do vystupného siiboru, odkial je mozné ich nasledné manuélne ¢i
automatizované spracovanie.

Jadro tejto prace tvori Sest kapitol. Prva kapitola sa venuje téme odchytavania inter-
netovej komunikacie do pcapového stboru. Druhé kapitola sa zaobera tedriou P2P sieti a
protokolu BitTorrent. V tretej kapitole st popisané rézne metddy klasifikdcie internetovych
komunikécii. Strvrtd kapitola upravuje klasifikaéné metédy k tomu, aby boli schopné de-
tekovat protokol BitTorrent. Piata kapitola popisuje implementéciu detekéného programu.
Poslednd, Siesta kapitola sa venuje testovaniu hardwarovej naroc¢nosti a presnosti imple-
mentovaného programu.



Kapitola 2

Odchytavanie internetovej
premavky

K tomu, aby bolo mozné zistit pritomnost urcitych protokolov v internetovej premavke, je
potrebné premavku najskor za urcité ¢asové obdobie odchytit, a nasledne ju prehladat za
ucelom néjdenia (resp. nendjdenia) hladanych protokolov. K tomu slizia metédy odchy-
tavania paketov, popisané v sekcii 2.1 a softwarové technolégie pouzivané pri odchytavani
paketov popisané v sekcii 2.2.

2.1 Zakladné metédy odchytavania paketov

Paket je datova jednotka, ktord sa prendsa medzi zdrojovym a koncovym zariadenim a
pozostava z riadiacich dat, ktoré obsahuji informécie potrebné pre smerovanie paketu v sieti
internet, tvoria ich napriklad IP adresy zdrojového a koncového zariadenia, zdrojovy a
koncovy port a podobne. Dalej paket tvoria uzivatelské data, tiez zname pod nazvom payload
[16]. Pod internetovou premévkou, pripadne internetovou komunikdciou sa mézu v tejto
praci chapat vSetky pakety prechadzajtce cez uréity sietovy uzol za urcité ¢asové obdobie.

Komunikaciu je mozné odchytavat v bode medzi dvomi siefovymi uzlami. VSetky spo-
soby odchytavania internetovej preméavky maja jednu spolo¢ni vlastnost, ze sa komunikacia
musi najskor zduplikovat a jej képia sa odchyti a nasledne spracuje na monitorovacom zari-
adeni. Monitorovacie zariadenie, alebo aj sniffer, byva primarne pocitac, ale moze to byt aj
iné zariadenie, na ktorom bezi nastroj zvany packet sniffer alebo aj packet sniffing software,
ktory odchytava kazdy paket, ktory sa objavi na zvolenom siefovom rozhrani monitorova-
cieho zariadenia.

V podsekciach 2.1.1, 2.1.2, 2.1.3, 2.1.4, 2.1.5 bud popisané najzikladnejsie a najjedno-
duchsie sposoby zapojenia monitorovacieho zariadenia tak, aby dokézalo odchytit komuni-
kaciu medzi dvomi siefovymi uzlami.

2.1.1 Odchytavanie na koncovom zariadeni

Odchytavanie na koncovom zariadeni je najjednoduchSou metédou odchytdvania paketov.
Jedno z komunikujicich zariadeni je zadroven aj monitorovacie zariadenie a odchytava vsetku
svoju odchddzajicu a prichddzajicu komunikdciu [7]. Vyobrazenie tohoto zapojenia je
mozné vidiet na obrazku 2.1.

Metoda odchytavania na koncovom zariadeni je vyhodnd napriklad pre programéto-
rov internetovych aplikécii, aby mohli kontrolovat komunikaciu, ktort prijima a odosiela



ich aplikécia, pripadne pre odchytenie komunikécie za ticelom sktimania spravania réznych
protokolov. Nevyhodou tejto metédy vsSak je, ze nedokaze odchytit nijakd Sirsiu komuni-
kéciu, ako napriklad komunikéciu celej podsiete, pokym by sa nemonitorovalo na kazdom
koncovom zariadeni v podsieti.

Metédu odchytavania paketov na koncovom zariadeni som pouzil k odchyteniu testova-
cich dat, vyuzitych v podsekcii 7.2.2.
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Obrazek 2.1: Koncové zariadenie je zaroven monitorovacie zariadenie

2.1.2 Zrkadlenie Portov (Port mirroring)

Pri tejto metdde sa vyuziva monitorovaci rezim na prepinaci, ktory umoznuje zrkadlenie
vSetkej komunikécie prechddzajtcej cez jeden, alebo viacero portov prepinaca, na jeden
monitorovaci port. K tomuto monitorovaciemu portu sa néasledne pripoji monitorovacie
zariadenie. Priklad zapojenia port mirroring je mozné vidiet na obrazku 2.2.

Toto zapojenie vSsak mé jednu nevyhodu a tou je maximalna fyzickd priepustnost portu.
Vsetky porty na prepinaci su plne duplexné, ¢o znamend, ze komunikuji zaroven obomi
smermi. V pripade zrkadlenia viacerych portov zaroven moze stcet komunikacie presiahnut
maximalnu fyzicka priepustnost monitorovacieho portu, ¢im sa mozu zacat stracat pakety,
pripadne sa spomali funkcionalita celého zariadenia [18].
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Obrazek 2.2: Monitorovacie zariadenie je pripojené do monitorovacieho portu na prepinaci

2.1.3 Rozbocovanie (Hubbing out)

Medzi dve zariadenia sa pripoji rozbocovac, ktory vdaka tomu, zZe vsetko, ¢o pride na
vstup ktoréhokolvek jeho portu odosle na vsetky ostatné porty, sa stard o duplikovanie
komunikacie. Do rozbocovaca sa pripoji monitorovacie zariadenie, ktoré odchytdva vsetku



komunikaciu, ktorit mu rozbocovac¢ odosle na sieftové rozhranie. Vo vicsine pripadov sa vSak
z full duplex komunikécie stava half duplex. Nejedna sa o najidedlnejsi sposob odchytavania
komunikacie, no v pripade, ze prepina¢ nepodporuje zrkadlenie portov to v niektorych
situdcidch byva jediné mozné riesenie odchytévania komunikécie [7, 18]. Priklad zapojenia

hubbin gout sa nachadza na obrazku 2.3.
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Obréazek 2.3: Monitorovacie zariadenie je pripojené do rozbocovaca

2.1.4 Machine-in-the-middle

Monitorovacie zariadenie je zapojené sériovo medzi dva sietové uzly a odchytava komuni-
kéaciu. Podmienkou tohoto zapojenia je, Ze monitorovacie zariadenie musi obsahovat dve
sietové karty, ktoré sa vyuzivaju ako transparentny bridge. Jedna karta prepaja zariadenie
A s monitorovacim zariadenim a druhd karta prepaja monitorovacie zariadenie so zari-
adenim B. Pre odchytenie vSetkej komunikacie stac¢i odchytavat iba na jednom z tychto
sietovych rozhrani [7]. Zapojenie je zobrazené na obrazku 2.4.
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Obrazek 2.4: Monitorovacie zariadenie je sériovo pripojené medzi dva sietové body.

2.1.5 Odchytavanie vyuzitim TAP

Pri tejto metdde zapojenia sa vyuziva hardwarové zariadenie zvané TAP (tzv. Test Access
Point, alebo Test Access Port, pripadne Terminal Access Point). TAP obsahuje aspon dva
sietové porty, ktorymi sa pripoji medzi dva sietové uzly, no samotné TAP nedokaze siefovii
komunikaciu odchytavat, dokaze ju iba duplikovat a vyviest na monitorovacie porty, ku
ktorym sa pripoji monitorovacie zariadenie [7]. Vyobrazenie zapojenia TAP sa nachadza na
obrazku 2.5.

2.2 Packet sniffing technolégie

Packet sniffing technolégie st programy, alebo kniznice, ktoré bezia na monitorovacom za-
riadeni a vyuzivaja sa k odchytavaniu jednotlivych paketov na jeho siefovych rozhraniach.
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Obréazek 2.5: Monitorovacie zariadenie je pripojené k TAP

V podsekcii 2.2.1 je popisana kniznica jazyka C/C++, Libpcap. V dalsich dvoch podkapi-
toldch 2.2.2 a 2.2.3 st popisané dva najznamejsie programy v oblasti odchytavania paketov,
Tecpdump a Wireshark. Vsetky tri spominané technolégie dokazu odchyteni komunikéciu
nésledne ulozit do stiboru vo forméate pcap (skratka pre packet capture), ktorych analyzou
sa zaoberd napln tejto bakalarskej prace.

2.2.1 Libpcap

Libpcap je open source kniznica distribuovana pod licenciou BSD poskytujica rozhranie
pre odchytavanie paketov. Vytvorili ju vyskumnici z Lawrence Berkley National Laboratory
v roku 1994. Zamer autorov bol vytvorit API nezavislé na platforme, bez toho, aby boli
potrebné systémové moduly pre odchytiavanie paketov. Libpcap bol povodne vytvoreny
pre pouzitie v jazykoch C/C++, no uz existuji varianty pre iné programovacie jazyky
ako Python, Java, Ruby a iné. Funguje na vicsine UNIX-ovych systémov. Pre platformu
Windows existuje portovand verzia WinPcap. V dnesnej dobe ju vyvija tim, ktory sa stara
aj o vyvoj programu Tcpdump [9].

2.2.2 Tcpdump

Tepdump je open source packet sniffer a analyzator obsahov paketov, ktory bezi v pri-
kazovom riadku a neméa ziadne grafické uzivatelské rozhranie. Distribuovany je rovnako
ako aj kniznica Libpcap pod BSD licenciou. Funguje na vécsine UNIXovych systémov a
implementovany je pomocou kniznice Libpcap. Pakety dokéze filtrovat na zdklade obsahu
z jednotlivych vrstiev paketov. Na platformu Windows existuje portovand verzia s ndzvom
WinDump, vyuzivajica kniznicu WinPcap.

2.2.3 Wireshark

Wireshark, rovnako ako aj Tcpdump je open source packet sniffer a analyzator distribuovany
pod licenciou GNU GPLv2, ktory obsahuje grafické uzivatelské rozhranie. Je crossplatfor-
movy, takze funguje pod UNIX-ovymi systémami aj systémami Windows. Ma taktiez aj
terminalova verziu bez GUI s ndzvom Tshark. Oproti Tcpdump poskytuje pohodlnejsie

.....



Kapitola 3

Peer-to-Peer architektura sieti a
protokol BitTorrent

Tato kapitola sa venuje teérii potrebnej k celistvému pochopeniu fungovania protokolu
BitTorrent. V sekcii 3.1 st v kratkosti popisané Peer-to-Peer siete, pod ktoré protokol
BitTorrent spada. Nasledujtca sekcia 3.2 sa venuje uz samotnému protokolu BitTorrent.

3.1 Peer-to-Peer siete (P2P)

P2P siete nevyuzivaja tradiény klient-server spésob komunikacie, pri ktorej sa vsetci klienti
pripajaju na jeden centralny server. V pripade P2P sa jednotlivé zariadenia podielajice na
komunikéacii nazyvaji uzlami a zastdvaji rolu servera a zaroven aj klienta. Vsetky uzly v sieti
sa si rovné a komunikuji navzajom medzi sebou. Vdaka tejto decentralizacii odpada zataz
na jeden centralny server, pretoze sa rozdeluje medzi vSetkych ucastnikov siete. Vacsina
tychto sieti vSak vyuziva aspon jeden server, ktory zohrdva pomocnu tlohu. Uzly tento
server kontaktuju a vyziadaji si od neho informéacie potrebné pre nadvédzovanie spojeni
s dalsimi uzlami [17]. Grafické porovnanie klient-server architektiry a P2P architektiry je
mozné vidief na obrazku 3.1.

P2P siete maju Siroké pole vyuzitia, ako napriklad real-time komunikacia (VoP2P),
streaming audia a videa (P2PTV), ale pravdepodobne najrozsirenejsie vyuzitie je zdielanie
suborov. Za zakladatela sluzieb vyuzivajicich P2P princip zdielania stiborov sa povazuje
Napster. Podstatou tejto sluzby bolo zdielanie hudby a réznych audio stiborov. Napster
este nevyuzival koncepty plného decentralizovania, ktoré st zndme dnes, ale vyuzival cen-
tralizované adresare. Vdaka tymto adresdrom mal spravca sluzby moznost kontrolovat a
predchadzat porusovaniu autorskych prav, no nekonal tak, vdaka ¢omu bola sluzba ame-
rickou justiciou uznand vinnou z porusovania autorskych prav, ¢im definitivne skondila.
Nasledne zacala vznikaf druhd generdcia P2P protokolov pre zdielanie siiborov, ako na-
priklad Gnutella, FastTrack, ¢i samotny BitTorrent, ktoré nevyuzivaji ziadne centralne
adresare, ale stibory sa distribuuji iba medzi prislusnymi uzlami.

P2P siete trpia urCitymi funkénymi problémami. Prvy problém je nutnd pritomnost
uzlov pre distribuovanie urc¢itého obsahu. V pripade, ze sa uzol odpoji, straca sa aj obsah.
Tento problém nastéva hlavne v momente, ked dany obsah vlastni iba malé mnozstvo uzlov.
Druhym problémom st uzivatelia, ktori P2P sief vyuzivaju k ziskaniu rézneho obsahu, ale
neprispievaji rovnakou mierou k dalsej distribicii tohoto obsahu. Poslednym problémom je
mnozstvo rizikového softwaru distribuovaného v ramci tychto sieti, ako malware a spyware.



Legélnost je dalsim pojmom spajajicim sa s P2P sietami pre zdielanie siiborov. Sa-
motné myslienka nelegalna nie je, no vécsina tychto systémov neimplementuje ziadne spo-
soby ochrany licencovaného obsahu, vdaka ¢omu sa vo velkej miere vyuzivaju prave pre
nezakonnu distribiciu takéhoto obsahu.

S rastiicou popularitou P2P aplikacii sa vytvorili debaty o ich dopade na vykon interne-
tovych sieti. V rokoch 2006 az 2009 sa odhadovalo, ze P2P siete samotné zaberali priblizne
50-70% celkovej internetovej premévky.

7 perspektivy poskytovatelov internetovych sluzieb aj malé mnozstvo pouzivatelov do-
kéze zahltit zna¢nu cast siete, pripadne aj celt sief. Spdsobené je to hlavne tym, ze P2P
sluzby generuju velké mnozstvo obojsmernych spojeni. Z tohoto dévodu si poskytovate-
lia internetového pripojenia niteni vyuzivat rézne spésoby prevencie zahlcovania sieti P2P
sluzbami [3].

Medzi spOsoby prevencie zahlcovania sieti P2P sluzbami patri:

e Obmedzenie Sirky prenosového pasma pre kazdého pouzivatela.
e Blokovanie P2P preméavky.
e Prioritizovanie P2P komunikécie medzi uzlami v lokalnej sieti.

e Investicie do vybavenia s vacsou Sirkou prenosového pasma a routerov s vyssou kapa-
citou.
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Obrazek 3.1: Grafické vyobrazenie architektir klient-server (vlavo) a P2P (vpravo)

3.2 Protokol BitTorrent

BitTorrent (skratene BT) je protokol navrhnuty Bramom Cohanom v roku 2001 fungujici
na principe P2P vymeny siiborov, vdaka ¢omu st datové prenosy rozkladané medzi vsetky
zariadenia podielajice sa na distribicii dat a nie je vyvijand zvysena zataz na jeden cen-
tralny distribuény server. Kedze dokéze usetrit hardwarové prostriedky, tak ho vyuzivaju
rozne spolocnosti pri distribicii ich obsahu. Prikladom moéze byt spolo¢nost Wargaming
s ich hrou World of Tanks, kde klientska aplikacia dokaze nové aktualizicie stahovat prave
pomocou protokolu BitTorrent.



3.2.1 Pojmy suvisiace s protokolom BitTorrent

Predtym, nez budu blizsie popisané principy, na ktorych protokol BitTorrent funguje, je
potrebné zadefinovat urcité zakladné pojmy a vyrazy, ktoré s tymto protokolom tizko stuvisia
a budu sa vyskytovat dalej v tejto praci:

e Peer - Alebo aj uzol. Je zariadenie stahujiice alebo odosielajice data pomocou pro-
tokolu BitTorrent.

e Piece - Alebo aj blok dat. Celkové data su rozdelené na mensie Casti, povacsine po
256KiB, ktoré si uzly vymienaju.

e Swarm - Alebo aj roj. Skupina vsetkych peerov, ktori stahuji, alebo uz vlastnia
kompletné data.

e Seeder - Peer, ktory vlastni kompletné data a uz iba poskytuje data dalej ostatnym
peerom. Dany peer "seeduje”.

e Leecher - Peer, ktory stahuje data. Moze poskytovat tie bloky dat, ktoré uz vlastni.
e Initial Seeder - Peer, ktory s poskytovanim dat zacal.

e Tracker - Alebo aj tracker server. Pomocny server, ktory uchovava informécie o swarme.
Moéze komunikovat cez TCP (HTTP/HTTPS) protokol, alebo UDP protokol.

e BitTorrentovy klient - Alebo aj BitTorrent klientska aplikacia, ¢i skratene BT
klient. Je klientska aplikacia, ktord dokaze stahovat sibory pomocou protokolu Bit-
Torrent.

e Torrentovy sibor - Stbor obsahujici metadata o siboroch, ktoré sa zdielaju a
informaécie k tomu, aby sa dokézala nadviazat komunikacia medzi peermi. M4 priponu
.torrent.

3.2.2 Princip fungovania siete BitTorrent

Uzivatel, ktory chce zdielat data vytvori torrentovy sibor, ktory obsahuje metadata o si-
boroch, ktoré chce zdielat, a ulozi ho privatne alebo verejne na internet. Najcastejsie to
byvaji weby uchovavajice torrentové subory. Prikladom takychto stranok mozu byt the-
piratebay.org, rarbg.to, ¢i éesky cztorrent.net. Tento uzivatel sa nazyva aj initial seeder.
Koncovy uzivatel, ktory chce tieto data ziskaf, si z internetu stiahne spominany torrentovy
subor, ktory otvori vo svojom BT klientovi. Nasledne klientska aplikacia sibor precita,
vytiahne z neho potrebné informacie a pokusi sa pomocou HTTP, HTTPS, alebo UDP
protokolu kontaktovat tracker, ktorého URL adresa je obsiahnutd v torrentovom stubore.
Klientské aplikacia mu odosle informécie o svojom uzle. Tracker si tieto informacie zazna-
mena, a spatne odosle zoznam uzlov, ktoré si uz dané data navzajom vymienaju, takzvany
swarm. Nasledne uz uzol kontaktuje jednotlivé uzly zo zoznamu sam, a komunikujti spolu
cez peer protocol.

Ked sa uzol pripoji k swarmu, stava sa z neho leecher. To znamend, ze od ostatnych
uzlov v swarme si postupne vyziadava jednotlivé bloky dat, z ktorych nasledne vysklada
vysledni podobu dat. Okrem toho moéze ostatnym uzlom poskytovat tie bloky dat, ktoré uz
stiahol. Ked uzol stiahne vsetky bloky dat a vysklada z nich vyslednii podobu stahovanych
dat, stava sa seederom a poskytuje tieto data dalsim uzlom, ktoré proces stahovania este
neukonéili [5].

10



3.2.3 Torrentovy stubor

Torrentovy sibor je sibor s priponou .torrent, ktorého obsah je bencodovany slovnik (dicti-
onary) a obsahuje metadédta potrebné pre zacCatie procesu a samotny proces stahovania si-
borov, ktoré torrentovy siibor popisuje. Bencoding je specidlny typ kddovania, ktoré vyuziva
pre ukladanie a prenos Struktirovanych déat protokol BitTorrent [5].

Obsah torrentového siboru tvori:

e Announce - URL tracker serveru. Moze obsahovat aj list viacerych serverov.

e Info - Slovnik, ktorého obsah zavisi na tom, ¢i popisuje jeden, alebo viac siborov.
7 jeho obsahu sa generuje SHA1 info hash.

o Name - V pripade jedného stiboru obsahuje meno stboru, v pripade viacerych
stborov obsahuje nazov priecinka, v ktorom sa sibory nachadzaja.

o Piece length - Velkost jedného bloku. Pévodny subor, popripade stibory s
rozdelené na mensie bloky, ktorych velkost sa ulozi do tejto polozky. Najcastejsie
to byva 256KiB.

o Length - Velkost siboru. Tato polozka je obsiahnutéd iba v pripade jedného
stuboru.
o Files - V pripade, ze torrentovy sibor popisuje viac siborov, obsahuje list slov-
nikov.
B Path - Cesta k siboru.
B Length - Velkost stiboru.

o Pieces - Konkatendacia 20 bajtovych SHA1 hash refazcov vygenerovanych pre
jednotlivé bloky (kusky) zdielanych dat. Sluzia ku kontrole spravnosti obsahov
stiahnutych blokov.

Spominany obsah popisuje torrentovy sibor v pripade najzékladnejsiecho BitTorrento-
vého prenosu bez akychkolvek rozsireni. V priebehu ¢asu sa vyvinulo pre protokol BitTorrent
niekolko rozsireni, napriklad moznost decentralizovanej distribiicie zoznamov peerov pomo-
cou Distributed Hash Table (DHT), moznost viacerych trackerov, HTTP seeds a iné.

Na vypise 3.1 sa nachddza priklad dekédovaného obsahu torrentového stboru.

{
>announce’: ’http://tracker.sitel.com/announce’,
’info’:
{
’name’: ’directoryName’,
’piece length’: 262144,
’files’:
L
{’path’: [’111.txt’], ’length’: 1113},
{’path’: [’222.txt’], ’length’: 222}
1,
’pieces’: <binary SHA1 hashes>
}
}

Vypis 3.1: Nebencodovany torrentovy stbor obsahujici metadata dvoch siborov a jeden
tracker.
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3.2.4 Tracker server

Po precitani torrentového siiboru BT klientom sa klient pokusi kontaktovat tracker, pri-
padne viacero trackerov obsiahnutych v stbore. Komunikéacia so servermi moéze prebiehat
pomocou protokolov HTTP, HTTPS a UDP. Komunikacia zalezi od implementéacie tracker
serveru. Sposob, akym je server implementovany, pripadne port, na ktorom server nacava
klientska aplikdcia zisti podla jeho URL [5].

Priklady URL trackerov:

e http://tracker.net/announce.php - HT'TP tracker . Nesifrovand komunikécia.
e https://tracker.net/announce.php - HTTPS tracker . Sifrovand komunikicia.

e udp://tracker.net:6969/ - UDP tracker na¢tuvajici na porte 6969. Nesifrovana komu-
nikécia.

Komunikéacia s HT'TP trackerom spociva v tom, ze uzol serveru odosle takzvany an-
nounce dotaz, ktory sa skladd z HTTP prikazu "GET /announce.php?', kde uzol ako ar-
gumenty doplni nasledujice informacie:

e info hash - 20 bajtovy SHA1 hash vygenerovany z obsahu klica 'info’ bencodovaného
torrentového siboru.

e peer id - 20 bajtovy retazec, ktorym sa dany uzol identifikuje.

e port - port, na ktorom uzol bude nacuvaf.

e uploaded - velkost dat v bajtoch, ktori uzol zatial odoslal.

e downloaded - velkost dat v bajtoch, ktord uzol zatial stiahol.

o left - velkost dat v bajtoch, ktort uzol este musi stiahnit, aby mal kompletné déta.

e event - je volitelny argument, moéze nadobidat hodnoty started, completed alebo
stopped. Predstavuje stav daného torrentu u daného uzlu.

Po obdrzani tychto uidajov si tracker zaznamend tento uzol do informécii o swarme a
odpovedd bencodovanym zoznamom uzlov vo vyziadanom swarme [5].
Odpoved serveru obsahuje nasledujice informécie o jednotlivych uzloch v swarme:

e peer id - 20 bajtovy retazec jednoznacne identifikujici dany uzol.
e port - ¢islo portu, na ktorom uzol nactva.
e IP adresa - IP adresa uzlu.

V pripade HTTPS trackeru prebieha komunikacia rovnakym spésobom, ale v Sifrovanej
podobe.

UDP komunikacia s trackerom vyzerd podobne, ale jednotlivé tdaje su trackeru pre-
nasané v binarnej podobe a eSte pred announce dotazom musi prebehnit faza connect,
v ktorej tracker vygeneruje pre klienta connection id, ktorym klient nasledne oznac¢i an-
nounce, alebo scrape dotaz [20].

Okrem poziadavku announce méze peer kontaktovat tracker aj s inou poziadavkou, tzv.
scrape, ktort tvori takisto HTTP prikaz v tvare "GET /scrape.php?", ktory ako argument
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pouziva iba samotny info hash daného torrentu a tracker nan odpovie jednoduchou spravou,
ktora sa moze lisif od implementacie, no povicsine obsahuje iba informécie o pocte seederov,
leecherov a peerov v danom swarme. Klient na zaklade tychto informacii prehodnoti, ¢i si
od serveru vyziada novy zoznam uzlov, alebo nie, ¢im sa moéze uSetrit prenosové pasmo.
Tato funkcionalitu v8ak nemusi mat implementovani kazdy tracker, pretoze sa jedna iba
o rozsirenie [22].

Priklad odchyteného announce dotazu v programe Wireshark sa nachadza na obrazku
3.2.

M Wireshark - Packet 6579 - bittorrent_comm_with_tracker — | X
> Frame 6579: 43@ bytes on wire (3446 bits), 43@ bytes captured (3448 bits) on interface @ ~
> Ethernet II, Src: Micronet_@5:d6:c5 (@0:11:3b:85:d6:c5), Dst: HewlettP @7:ca:@4 (94:3f:c2:87:ca:84)

» Internet Protocol Version 4, Src: 147.229.218.93, Dst: 81.25.83.198
» Transmission Control Protocol, Src Port: 57593, Dst Port: 88, Seq: 1, Ack: 1, Len: 376
¥ Hypertext Transfer Protocol
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Obréazek 3.2: Odchyteny HTTP announce dotaz v programe Wireshark

3.2.5 Peer protocol

Po tom, ¢o peer od trackeru obdrzi zoznam s informéciami peerov v swarme, za¢ne nadva-
zovat s ostatnymi peermi spojenie, aby sa mohol dopytovat, ktoré bloky dat uz maju sti-
ahnuté, a nasledne ich od nich vyziadal a stiahol. Tato komunikacia sa vykonava pomocou
takzvaného peer protokolu, ktory pracuje nad TCP aj UDP transportnymi protokolmi. Je
symetricky, takze spravy odosielané ktorymkolvek smerom maji rovnaki struktiru.

Ako prvé sa vykona handshake medzi dvomi peermi. Najprv jeden druhému odosle
spravu handshake (alebo aj handshake message). Druhy peer skontroluje spravnost udajov
v prijatej sprave a v pripade spravnosti spatne odosle vlastni spravu handshake. V opa¢nom
pripade neodpovedd [5].

Handshake message obsahuje nasledujicu struktiru:

e Bajt heximalnej hodnoty 0x13 (19 decimadlne) - Indikuje zaciatok spréavy a
zaroven dlzku nasledujiceho retazca.
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Retazec ”BitTorrent protocol” - Nizov pouzitého protokolu.

Rezervovanych 8 bajtov.

20 bajtovy SHA1 info hash.

20 bajtové Peer ID.

Po nadviazani spojenia si peeri medzi sebou zac¢nu zasielat informacie o blokoch dat,
ktoré uz vlastnia, pripadne o ktoré maju zaujem pomocou Peer messages. Po tom, ¢o sa
dohodni, zahajuji proces samotnej vymeny blokov [5].

Na obrazku 3.3 sa nachadza odchyteny paket obsahujici Handshake message.

M Wireshark - Packet 44878 . bittorrent_comm — O x

Frame 44878: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on inter
Ethernet II, Src: HewlettP _87:ca:84 (94:3f:c2:87:ca:84), Dst: Micronet_85:d6:c5
Internet Protocol Version 4, Src: 188.173.76.252, Dst: 147.229.218.93

Transmission Control Protocol, Src Port: 2414, Dst Port: 42319, Seq: 1, Ack: 1, |
BitTorrent

2 65
28

[T}
[ =]

No.: 44878 - Timer 72. 741757 « Spwrce: 108.173.76.252 - Dastination: 147.229.218.93 - Profocol: BitTormant - Langth: 122 - Infor Handshake

Obrézek 3.3: Odchytend TCP handshake message v programe Wireshark

3.2.6 uTorrent Transport Protocol (uTP)

uTorrent Transport Protocol je transportny protokol postaveny nad protokolom UDP, ktory
bol vyvinuty k tomu, aby nenarusoval internetové spojenia, ale naplno vyuzival volné pre-
nosové pasmo. Vzhladom k tomu, ze BitTorrentova komunikacia povacsine bezi na pozadi,
mala by mat nizsiu prioritu, ako napriklad prehliadanie internetu, internetové hovory, ¢i iné
interaktivne prenosy. Pri vyuziti pévodnej TCP implementécie vsak BitTorrent rychlo za-
pliia odosielaciu frontu, ¢im oneskoruje a zbrzduje prakticky vietky ostatné prenosy. Naviac,
TCP rovnomerne distribuuje sirku prenosového pasma, takze ¢im viac spojeni aplikacia ma,
tym vécsiu sirku prenosového pasma dostane. Vzhladom k tomu, ze protokol BitTorrent sa
vyznacuje velkym mnozstvom spojeni, ziskava znac¢ni cast prenosového pasma pre seba.

uTP riesi tieto problémy tym, ze vyuziva velkost odosielacej fronty sietovej karty ako
urcity modulator odosielanych dat. Ked nie je linka zahltend, vyuziva ju naplno, ked vsak
linku potrebuju iné procesy, reguluje mnozstvo odosielanych dat v pripade potreby az skoro
na nulu.
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Spravy Peer protokol vyuzivajice rozsirenie uTP majt rovnakt struktiaru, ktora bola
popisanad v podsekcii 3.2.5, no tieto data zacinajui az za hlavickou uTP, ktord mé velkost
20 bajtov [14].

3.2.7 Distributed Hash Table (DHT)

Distributed Hash Table je dalsie rozsirenie protokolu BitTorrent. Vzniklo za icelom vicsej
decentralizicie, aby nebolo potrebné vyuzivat centralny tracker, ale aby sa kazdy peer stal
trackerom. Ide o takzvané "trackerless torrenty”. Pod pojmom uzol sa v tomto pripade mysli
DHT uzol, ktorym moéze byt kazdy peer, ktory ma BT klienta implementujiceho chovanie
DHT uzlu a mé toto chovanie povolené.

Kazdy DHT uzol ma vygenerované 20 bajtové globalne unikétne node ID. Medzi tymto
node ID sa vykondava vzdialenostna metrika pomocou logického XOR-u s node ID inych
uzlov, alebo info hashmi. Cim nizsia je hodnota vysledku, tym je vzdialenost mensia.

Ked chce peer zistit zoznam peerov v swarme pomocou DHT, vykond sa postupne vzdi-
alenostna metrika medzi vSetkymi node ID uloZzenymi vo vybudovanej DHT tabulke a info
hashom torrentu a vyberu sa tie uzly, ktorych vysledok bol najnizsi. Tieto uzly sa nésledne
kontaktuju so ziadostou o zoznam peerov stahujicich dany torrent. Ak kontaktovany uzol
ma informécie o pozadovanom swarme, vrati zoznam peerov vo vyziadanom swarme dota-
zujicemu uzlu. V opacnom pripade vyhlada v svojom zozname DHT uzlov tie uzly, ktorych
node ID st najblizsie k info hashu torrentu, a vrati ich dotazujicemu uzlu. Dotazujici uzol
postupne kontaktuje vsetky tieto uzly, az kym neziska pozadované informécie [13].

BitTorrentovy klient si postupne buduje a rozsiruje svoju smerovaciu DHT tabulku, no
pre pripad, Ze klient este nijak(li nem4, sa musia do torrentového siiboru definovat uzly,
ktoré moéze peer kontaktovat za dcelom ziskania zoznamu peerov pre dany torrent[l3].
K vybudovaniu pociatocnej DHT tabulky vyuzivaja niektori BT klienti bootstrap servery,
ktoré im sprostredkuji existujice DHT uzly. Prikladom bootstrap serveru moéze byt server
router.bittorrent.com nactvajici na porte 8991 [15].

V dnesnej dobe DHT skor sekunduje tracker serverom, aby stahovanie fungovalo, aj
v pripade, ze tracker server uz nefunguje, alebo ma vypadok [13].
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Kapitola 4

Klasifikacia internetove;j
komunikacie

Tato kapitola je venovana vseobecnym metédam a postupom vyuzivanym pri klasifikacii
internetovych komunikacii z odchytenej internetovej preméavky. Dalej popisuje existujuci
nastroj urc¢eny na detekciu internetovych komunikacii, Snort.

4.1 Klasifikacia pomocou cisel portov

Klasifikacia pomocou ¢isel portov je jeden z najstarsich a najjednoduchsich pristupov de-
tekcie urcitej internetovej komunikécie. Tato metdda sa zaklada na tom, ze mnoho sluzieb
vyuziva preddefinované a dobre zndme porty (tzv. Well-known ports) z rozsahu 0-1023.

Pri detekcii pomocou ¢isel portov sa sleduje internetova premavka a porovnavaju sa ¢isla
portov z paketov so vSeobecne znamymi ¢islami portov. Tato metdda je velmi jednoduché na
implementaciu a takisto je aj vypocetne nenirocna, no nastava vsak pri nej jeden zasadny
problém a to ten, Ze mnozstvo dnesnych internetovych sluzieb sice maji vSeobecne zname
porty, ale mnoho implementécii danych sluzieb sa ich uz nedrzi a pouzivaju vlastné cisla
portov, ktoré si casto krat ndhodné, alebo dokonca sam uzivatel si mdze nastavit porty,
ktoré chce vyuzivat, ¢im sa stdva tdto metdéda z velkej Casti nepresnd. Niektoré sluzby sa
takisto m6zu maskovat ako iné sluzby tym, Ze vyuziju uréity port z rozsahu well-known
ports [10].

Zo spomenutych dovodov sa tato metdda klasifikacie povazuje za zastarali a v dnesnej
dobe uz nevyuzitelna.

4.2 Klasifikdcia pomocou analyzy obsahu paketov (Deep packet
inspection)

Analyza obsahu paketov je jedna z najpouzivanejSich a najefektivnejSich metod detekcie
internetovej premavky. Funguje na principe prehladavania obsahu aplikacnej vrstvy paketu
a hladania urcitych signatur charakteristickych pre hladané protokoly. Vytvori sa databaza
signatir pre jednotlivé protokoly, ktord sa prehladava a v pripade zhody je mozné presne
urcit, o aky protokol a komunikaciu sa jedna. Databdza sa vSak musi s pripadnymi zmenami
protokolov neustdle udrziavat aktualizovand, aby sa protokoly mohli spolahlivo a presne
detekovat.
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Problém s touto metdédou nastava v dvoch pripadoch. Prvy pripad je, ze sa da pouzit
iba na nesifrovant komunikaciu, pretoze ked je obsah paketov sifrovany, nedokazu sa najst
jednotlivé signatury, ¢im sa stava aj tato metdda neefektivna a prakticky nepouzitelna.
Druhy problém, ktory moze tato metdda vytvarat je z pravneho hladiska, pretoze sa ana-
lyzuje obsah aplikac¢nej vrstvy jednotlivych paketov, ¢o mdze v niektorych krajinach byt
povazované za porusovanie sukromia uzivatelov.

Metdda analyzy obsahu paketov moze mat aj potencidlne nevyhody, ako napriklad zvy-
send vypocetna a Casova naroc¢nost v pripade velkého mnozstva prehladdvanych paketov,
preto je dobré vyberat iba vhodné vzorky na preskimanie (napriklad podla IP adresy,
velkosti daného paketu, ¢i portov), aby sa aspon z Casti tdto narocnost znizila. Druhou
nevyhodou moze byt aj neustdla potreba udrziavat aktualizovani databézu signatir, pre-
toze ¢asom vznikaji nové protokoly a niektoré staré sa moézu mierne upravovat. Poslednou
nevyhodou médze byt fakt, ze tato metdda vykonava klasifikdciu konkrétnych protokolov
a nespecifikuje sa na triedy protokolov. Nedokaze klasifikovat napriklad vsetky P2P pro-
tokoly vseobecne, pokym by neexistovala databdza signatur vsetkych P2P protokolov, ¢o
by znac¢ne navysovalo celkovii ndroénost detekéného nastroja [10]. V pripade tejto prace sa
jedna skor o vyhodu, kedze sa zameriava na detekciu jedného protokolu.

4.3 Klasifikacia pomocou heuristicky zaloZenych metéd (ana-
lyza tokov)

Aj ked je metdda klasifikdcie na zaklade obsahu paketov popisand v sekcii 4.2 presna,
existuju pripady, kedy nie je vhodna. Preto sa vyvinuli r6zne metody detekcie, ktoré sa ne-
zakladaju na obsahu aplikacnej vrstvy, ale funguji primarne na analyze IP a transportnej
vrstvy paketov. Naviac vicsina z nich neklasifikuje iba na zaklade jedného momentalneho
paketu, ale priebezne si buduji dodatocné statistické informaécie, napriklad o tokoch. Nad
paketom, alebo nad datami o toku sa postupne vykond kone¢nd mnozina heuristik a na
zéklade ich vysledkov sa rozhodne, ¢i dany paket alebo tok spada alebo nespadad pod ur-
¢itu triedu protokolov. Vyuzivaji sa heuristiky jednoduchsie, zlozitejsie, pripadne rézne ich
kombindcie [10, 21].
Medzi primérne sledované vlastnosti paketov tymito metédami patria:

o IP adresy, zdrojové aj cielové

e Vyuzitie UDP alebo TCP protokolu

e Cisla portov

o Velkost paketov

e Rychlost prenosu

e Mnozstvo spojeni

e Vztahy medzi tokmi

e Mnozstvo neuspesnych spojeni (ICMP)

e Di7ka toku
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Hlavnou vyhodou tychto metéd je, ze dokazu odhalit Sifrovant komunikaciu a neporu-
suju prava na sikromie pouzivatelov internetu. Trpia vSak nizsou presnostou v porovnani
s metodou klasifikacie pomocou analyzy obsahu paketov a ich vysledky by sa mali brat iba
ako podozrenie, nie ako presny jednoznacny vysledok.

Potencidlnou nevyhodou moéze byt fakt, ze dokazu detekovat triedy protokolov s rovna-
kym, alebo podobnym chovanim a nedokazu detekovat jeden konkrétny protokol. V pripade,
ze je potrebné detekovat jeden konkrétny protokol, zaénu vznikat takzvané false positives,
ktoré su blizsie popisané v sekcii 4.5 [10, 21].

4.4 Active Crawlers

Predchadzajice spésoby detekcie boli vsetky pasivne. Nad zozbieranymi datami sa vykonali
urcité algoritmy a heuristiky za tcelom ziskania statistickych, pripadne inych vysledkov,
no negenerovali ziadnu dodato¢ni internetovi premavku.

Aktivna klasifikdcia vyuziva program, ktory sa tvari ako klientska aplikicia implemen-
tujica sledovany protokol, ktorého tlohou je ziskavanie dat od jednotlivych zariadeni ak-
tivnym dotazovanim a néasledné spracovanie odpovedi od dotazovanych zariadeni.

Aktivne metdédy sa nevyuzivaja ku klasifikacii ako takej, vyuzivaju sa skor za acelom zis-
kania dodato¢nych informaécii, napriklad kontaktovanim P2P centralneho serveru falo$nymi
dotazmi, alebo kontaktovanim jednotlivych uzlov v P2P sieti. Moze sa vyuzit napriklad
k tomu, aby sa zistil kompletny zoznam uzlov v urc¢itom swarme.

Nevyhodou aktivnej klasifikicie je, zZe sama vytvara internetovi premavku a dokaze
spracovavat iba déta, ktoré sama ziska [10].

4.5 False positives a False negatives

Pri klasifikacii internetovej komunikacie sa moze stat, ze isté pakety, alebo isty tok klasifi-
kator chybne vyhodnoti a oznaci ako podozrivé, no v skuto¢nosti podozrivé nie sii. Vznikaji
false positives.

V pripade, ze klasifikator komunikéciu neoznaci ako podozrivi, aj ked by oznacend byt
mala, vznikaji false negatives [3].

False negatives a false positives sa tykaju hlavne heuristicky zaloZzenych metéd, pretoze
detekcia iba na zdklade chovania urcitého protokolu v sieti nikdy nebude tplne presna,
pretoze takéto chovanie méze vykazovat niekolko protokolov, takze false positives pripadne
false negatives vo vacsej ¢i mensej miere buda vznikat vzdy. Mnozstvo vzniknutych false
positives ¢i false negatives zavisi od presnosti vyuzitych heuristik [10].

4.6 Snort

Prikladom programu urc¢eného na detekciu v internetovej premavke je Snort. Snort je open
source aplikacia distribuovand pod licenciou GNU GPLv2, povodne vytvorend Martinom
Roeschom, ktora slizi na odchytavanie paketov, ich analyzy, ale aj ako detektor na zaklade
obsahu paketov. V dnesnej dobe ho vlastni spolo¢nost Cisco.

Snort dokaze pracovat v troch rezimoch:

e Sniffer mode - Cita pakety z internetového rozhrania a nasledne ich vypisuje na
terminalovy vystup.
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e Packet logger mode - Zapisuje pakety do siiboru.

e Network Intrusion Detection System (NIDS) mode - Vykonava nad interne-
tovou premavkou detekciu na zaklade pravidiel.

Detekcia sa vykonava na zaklade zadanych pravidiel. Pravidlé si moze pouzivatel napisat
sam, pripadne si k programu mesac¢ne vyrobcom distribuované oficidlne referenéné pravidla.
Registrovani uzivatelia na stranke vyrobcu ich dostant zdarma, no uzivatelia, ktori si platia
mesacné predplatné, dostavaju tieto pravidla o 30 dni skér. Tymito pravidlami je mozné
program nakonfigurovat tak, aby v pripade ndjdenia urc¢itych znakov alebo signattir v pakete
o tom uzivatela informoval, alebo aby paket zapisal do samostatného siiboru, pripadne rézne
dalsie akcie, ktoré si uzivatel zadefinuje.

Nevyhodou Snortu je, ze nedokaze vykonavat klasifikdciu na zaklade tokov, ani nedokaze
z paketov vyextrahovat urcité informacie, ako napriklad v pripade tejto préce info hashe.

Vo vypise 4.1 je priklad pravidla pre program Snort, ktory uzivatela informuje vzdy,
ked v TCP pakete detekuje komunikaciu s trackerom popisanu v podsekcii 3.2.4. Na apli-
kac¢nej vrstve hlada retazce 'GET’, ’/announce’, ’info__hash="a ’event=started’. V pripade
néjdenia spominanych retazcov sa vypise sprava 'P2P BitTorrent announce request’.

Vo vypise 4.2 je priklad pravidla detekujiceho Peer protokol, ktory je popisany v pod-
sekcii 3.2.5. Na aplikacnej vrstve TCP paketu, ktorého koncovy port je z rozsahu 6881
az 6889 sa hlada hexadeciméalna hodnota 13 nasledované retazcom ’BitTorrent protocol’
V pripade najdenia tejto signatiry sa vypise sprava 'P2P BitTorrent transfer’.

alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"P2P BitTorrent
announce request"; flow:to_server,established; content:"GET";depth:4;
content:"/announce"; distance:1; content:"info_hash="; offset:4;
content:"event=started"; offset:4; classtype:policy-violation;
$1d:2180; rev:2;)

Vypis 4.1: Priklad pravidla pre detekciu komunikacie s trackerom

alert tcp $HOME_NET any -> $EXTERNAL_NET 6881:6889 (msg:"P2P BitTorrent
transfer"; flow:to_server,established; content:"|13|BitTorrent
protocol";depth:20; classtype:policy-violation; sid:2181; rev:2;)

Vypis 4.2: Priklad pravidla pre detekciu TCP Peer protocol handshake message
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Kapitola 5

Navrh detekcie protokolu
BitTorrent

V tejto kapitole upravim sposoby klasifikdcie popisané v kapitole 4 a definujem signatiry
pre hibkovt analyzu tokov tak, aby vhodne detekovali protokol BitTorrent. Dalej som vy-
konal dve studie, kde som sa zameral na pomer TCP a UDP spojeni a pomer Sifrovanej a
nesifrovanej komunikacie protokolu BitTorrent.

5.1 Detekcia komunikacie s tracker serverom

Na zaklade znalosti o komunikécii s tracker serverom, ktoré st popisané v sekcii 3.2.4, som
navrhol signatury, ktoré budi komunikaciu BitTorrent vyhladavat v ramci HTTP paketov
a tie si:

e GET /announce - dotaz klienta ziadajici zoznam peerov v swarme.
e GET /scrape - dotaz klienta ziadajuci informécie o swarme.

Detekcia na zadklade spominanych retazcov bude ispesnd iba v pripade, ze komunikacia
s trackerom prebichala nesifrovand, v opacnom pripade signatiry nebude mozné najst.
Ked bude detekovany takyto paket, vyextrahuje sa z jeho payloadu unikdtny info hash
torrentu, ktory sa ulozi pre pripadné pouzitie. Dalej sa z payloadu vyextrahuje aj port,
na ktorom dany peer nactva a tento port sa spoji so zdrojovou IP adresou paketu. Vsetka
dalsia komunikéacia ¢i uz TCP alebo UDP obsahujiica kombinaciu danej zdrojovej IP adresy
s vyextrahovanym c¢islom portu sa oznaci za komunikaciu BitTorrent.

7 dovodu velkého mnozstva generovanych paketov protokolom BitTorrent nie je vy-
hodné vyhladdvat vyssSie popisané signatury v kazdom TCP pakete, ale je potrebné vybrat
vhodné vzorky. Vzhladom k tomu, Ze som nedokazal ndjst nijaka studiu, ktord by sa zao-
berala velkostou paketov generovanych protokolom BitTorrent, vykonal som takito studiu
sdm. Analyzu som vykonal v mnou odchytenych BitTorrentovych komunikéiciach a v pca-
povom subore vytvorenom v ramci siete VUT, ktord obsahuje odchyt BitTorrentového se-
edboxu. Pomocou programu Wireshark som v odchytenych stiboroch sledoval HT TP pakety
obsahujice komunikaciu s trackerom. Z blizSieho sktimania paketov som zistil, ze velkost
paketov obsahujicich dotaz announce sa pohybuje v rozmedzi 400-500 bajtov v pripade
IPv4. V pripade IPv6 niekolko paketov mierne presahovalo velkost 500 bajtov. Velkost pa-
ketov poziadavky scrape sa vzdy pohybovala v rozmedzi 200-300 bajtov. Preto som stanovil
rozsah 200-600 bajtov pre podozrenie z tracker komunikacie. Potencidlne by mohli vznikat
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false negatives v pripade, ze by bola velkost paketu mimo zadany rozsah, ale z preskiimanych
priblizne 900 tracker sprav takato situacia nenastala ani raz.

5.2 Detekcia Peer Protocolu

N4 zaklade znalosti o Peer protokole popisanych v podkapitole 3.2.5, aj v tomto pripade som
definoval signaturu, ktord sa nachadza v ramci spréav handshake, ktorou je mozné Peer pro-
tokol detekovat na zéklade obsahu paketov a tou je hexadeciméalna hodnota 0x13 (decimélne
19), ktord reprezentuje zac¢iatok handshake spravy, a zaroven dizku nasledujiceho retazca,
nasledovana samotnym retazcom ”BitTorrent protocol”, takze Ox13BitTorrent protocol.

Samozrejme, ako aj v sekcii 5.1 aj v tomto pripade plati, ze komunikéacia nesmie byt
sifrovand, inak sa signatira nedetekuje. V pripade najdenia danej signatary sa zdrojova IP
adresa spolu so zdrojovym portom a koncova IP adresa spolu s koncovym portom oznacia
za usvedcéené z BitTorrentovej komunikécie a vsetky dalsie TCP a UDP pakety obsahuj-
uce aspon jednu zo spominanych dvoch kombinacii IP adresa-Port sa taktiez oznacia za
usvedcené.

Naviac z payloadu paketu sa extrahuje 20 bajtov, pri TCP medzi 29 az 49 bajtom, ktoré
obsahuju info hash. Pri UDP sa tento info hash nachadza az medzi 49 az 69 bajtom obsahu,
z dovodu 20 bajtovej uTP hlavicky na zac¢iatku handshake spravy. Tento sposob zvysuje
Ssancu na ziskanie info hashu v pripade, Ze tracker komunikécia prebiehala cez HTTPS,
alebo cez UDP.

Aby sa neprehladavali vsetky pakety, aj v tomto pripade je treba zvolit vhodné vzorky
na preskimanie pomocou hibkovej analyzy obsahu. Rovnakym testovanim, ako bolo popi-
sané v sekcii 5.1 som analyzoval velkost TCP a UDP paketov obsahujucich Peer protocol
handshake spravu. Z niekolkych tisicov analyzovanych handshake paketov som zistil, ze ich
velkost sa pohybuje v rozsahu od 100 do 200 bajtov v pripade TCP aj UDP, aj v pri-
pade IPv4 a IPv6. Preto som stanovil rozsah pre podozrenie z Peer protocol handshake
komunikacie na 100 az 200 bajtov.

5.3 Detekcia protokolu BitTorrent pomocou analyzy sieto-
vych tokov

V predchédzajacich sekcidch 5.1 a 5.2 boli predstavené spésoby detekcie protokolu Bit-
Torrent analyzujtice obsah paketov. No tie st neefektivne, ked je obsah paketov Sifrovany,
pretoze v nich nedokazu vyhladat potrebné signattury. Rovnako sa mdéze stat, ze sa pakety
obsahujice dané signatiry neodchytia vobec, pretoze odchytavanie zacalo v neskorsej fazi
BitTorrent komunikacie. Preto je potrebné tieto varianty detekcie rozsirit o sposob, ktorym
je mozné protokol detekovat bez potreby analyzy jeho payloadu. Preto som na zaklade ana-
lyzovaného chovania protokolu BitTorrent navrhol isté heuristiky, ktoré dokazu protokol
BitTorrent detekovat z jeho chovania v sieti.
Heuristiky detekcie zalozené na chovani protokolu BitTorrent:

e Sledovanie é&isel portov - Cislo zdrojového aj koncového portu pri komunikacii

.....

e Rovnaké ¢islo portu pre TCP aj UDP komunikéaciu - Peer pouziva rovnaké
¢islo portu, ktoré odosle trackeru pre TCP aj UDP spojenia.
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e Velké mnozstvo spojeni z jedného UDP portu - Klient z jedného UDP portu
vacsieho ako 1023 kontaktuje velky pocet inych zariadeni takisto nacuvajicich na
porte vac¢som ako 1023.

e Velké mnozstvo TCP portov - Pri TCP komunikécii sa pre kazdého kontaktova-
ného peera vytvara vlastny port, takze je mozné sledovat zvyseny pocet TCP portov
vacsich ako 1023, ktoré komunikovali na port vacsi ako 1023.

e Cisla TCP a UDP portov z rozsahu 6881 az 6999 - Tieto porty st prakticky
"well-known ports” pre protokol BitTorrent [10)].

e Predchadzajice odhalenie - V pripade, ze IP adresa uz bola predtym odhalena
pomocou niektorej z metéd hibkovej analyzy paketov, tak je velkd pravdepodobnost,
ze vsetka dalsia komunikacia z tejto IP adresy a portu vacsieho ako 1023 na port vacsi
ako 1023 bude komunikécia BitTorrent.

Nevyhodou tohoto sposobu detekcie je, ze takéto spravanie moze vykazovat niekolko
roznych P2P protokolov, takze v pripade, Ze bude v jednom pcapovom siibore pritomnych
viac protokolov s chovanim podobnym BitTorrentu, budi nastéavat false positives. Druhym
problémom moézu byt zase peeri, ktori sa zamaskuju pod ¢islo portu z rozsahu 0-1023, ktori
sa nedetekuji vobec (false negatives). Aby sa predislo false positives, bude tento sposob
detekcie vo vyslednej implementécii volitelny.

5.4 Pomer vyuzivania UDP a TCP transportného protokolu
v komunikacii BitTorrent

Pri zoznamovani sa s protokolom BitTorrent som vykonal sledovanie vyuzitia transport-
nych protokolov UDP a TCP za tc¢elom zistenia pomeru tychto transportnych protokolov
v beznych uzivatelskych podmienkach, aby som vedel, aki komunikdciu mam v néastroji
ocakavat ako dominantna.

Testovanie som vykonal odchytom BitTorrentovej komunikécie s réznymi nastaveniami
BT klienta. Vytvorenych bolo celkovo osem pcapovych siiborov. Prvé styri sibory obsahuju
BitTorrentovii komunikéciu s pévodnymi nastaveniami BT klienta, ¢o znamend povolené
rozsirenie uTP. V dalsich styroch pcapovych stiboroch sa stahoval ten isty obsah, ako v pr-
vych styroch stboroch s tym rozdielom, ze rozsirenie uTP bolo zakazané. Ako testovaci
klient som vyuzil Transmission, ktory je predinstalovany na opera¢nom systéme Ubuntu.
Odchyteny bol iba proces samotného stahovania dat, nie ich nasledné seedovanie.

Obsah odchytenych pcapovych siiborov je nasledovny:

e pcap 1: stahovany stibor ubuntu-18.04-live-server-amd64.iso, uTP povolené
e pcap 2: stahovany stbor ubuntu-18.04-desktop-amd64.iso, uTP povolené

e pcap 3: stahovany stbor ubuntu-17.10.1-server-i386.iso, uTP povolené

e pcap 4: stahovany subor ubuntu-17.10.1-desktop-amd64.iso, uTP povolené
e pcap 5: stahovany stbor ubuntu-18.04-live-server-amd64.iso, uTP zakézané
e pcap 6: stahovany stibor ubuntu-18.04-desktop-amd64.iso, uTP zakazané

e pcap 7: stahovany stbor ubuntu-17.10.1-server-i386.iso, uTP zakazané
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e pcap 8: stahovany stbor ubuntu-17.10.1-desktop-amd64.iso, uTP zakazané

Tabulka 5.1 obsahuje pomery UDP a TCP spojeni v prvych styroch pcapovych stiboroch

s rozsirenim uTP povolenym.

Testovany Pocet BT Pomer TCP Pomer UDP
subor paketov komunikacie komunikacie
pcap 1 1191750 2.7% 97.3%
pcap 2 3184687 5.2% 94.8%
pcap 3 1205753 1.6% 98.4%
pcap 4 2308940 2.5% 97.5%

Tabulka 5.1: Pomer UDP a TCP paketov pri zapnutom rozsireni uTP

V tabulke 5.2 sa nachddzaji pomery v stboroch so zakdzanym rozsirenim uTP.

Testovany Pocet BT Pomer TCP Pomer UDP
subor paketov komunikacie komunikacie
pcap b 1059260 99.1% 0.9%
pcap 6 2314702 99.87% 0.13%
pcap 7 927713 99.83% 0.17%
pcap 8 1862356 99.81% 0.19%

Tabulka 5.2: Pomer UDP a TCP paketov pri vypnutom rozsireni uTP

Dalej som sa zameral na to, ktory transportny protokol je predvoleny na najpouzivanej-
sich BitTorrentovych klientoch. Dévodom tohoto vyskumu je moj nazor, ze bezny pouziva-
tel BitTorrentovej aplikacie nie je dostato¢ne znaly problematike transportnych protokolov
v ramci protokolu BitTorrent natolko, aby mal potrebu tieto nastavenia menit, ¢o mi potvr-
dilo aj niekolko Tudi z méjho okolia, ktori pravidelne protokol BitTorrent vyuzivaja. Tym
padom, ked sa zisti, ktory protokol v tychto aplikacidch implicitne dominuje, tak sa urci,
ktoré z predchdadzajicich dvoch testovani je mozné povazovat za relevantnejsie.

Zoznam najpouzivanejsich klientov som ziskal z ¢lanku na portali lifehacker.com, ktory
obsahoval aj anketu, v ktorej citatelia mohli hlasovat za BT klienta, ktory pouzivaji. Do
hlasovania sa celkovo zapojilo 13823 ¢itatelov [12]. V tabulke 5.3 je mozné vidiet jednotli-
vych klientov, ich percentudlne zastipenie ¢itatelmi a informéaciu o tom, ¢i dany klient ma
alebo nemé predvolene povolené rozsirenie uTP. K tymto klientom som naviac dodal este
dvoch dalsich, ktorych som sam poznal, ale do hlasovania sa nedostali.

Vzhladom k tomu, ze kazdy z testovanych BT klientov mal od instalacie protokol uTP
povoleny, bude sa pri implementéacii detekéného nastroja brat v ivahu fakt, ze komunikacia
BitTorrent v odchytenych stiiboroch méze prebiehat obomi transportnymi protokolmi v ne-
stalych pomeroch. Mnozstvo TCP a UDP komunikécie pri stahovani pomocou protokolu
BitTorrent velmi zavisi od nastavenia BT klientov jednotlivych peerov v swarme. V pripade,
ze bude mat vicsina peerov rozsirenie uTP povolené, bude v tomto swarme dominovat UDP
komunikacia. V opacnom pripade bude vicsina spojeni prebiehat pomocou protokolu TCP.
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Néazov BT Zastipenie uTP
klienta Citatelmi povolené
uTorrent 42.47% ANO
Transmission 21.23% ANO
gBitTorrent 18.75% ANO
Deluge 10.7% ANO
Tixati 6.85% ANO
Vuze - ANO
BitTorrent - ANO

Tabulka 5.3: Pomery vyuzitia jednotlivych klientov ¢itatelmi a informéacia o predvolenom
vyuziti rozsirenia uTP

5.5 Sifrovanie komunikacie BitTorrent

Pred implementaciou detekéného nastroja som vykonal este jednu Studiu, pri ktorej som
zistoval mnozstvo Sifrovanej tracker komunikacie. Dalej som sa zameral na Sifrovanie Peer
protokolu.

Sifrovanie komunikécie pri trackeroch zavisi od toho, cez aky protokol prebieha. S HTTP
a UDP servermi sa komunikuje nesifrovane a s HTTPS servermi Sifrovane. Preto, som
sledoval vyskyt tychto serverov analyzou torrentovych stiborov. Testy boli vykonané nad
1230 stibormi. 1130 siiborov mi bolo poskytnutych kolegom Martinom Grnacom, ktory
pre jeho bakaldrsku priacu napisal skript, ktory automatizovane prehladdva indexovacie
servery a stahuje torrentové stbory [I1]. Dalsich 100 vzoriek som manudlne stiahol z asi
15 najznamejsich torrentovych webov. Nad tymito vzorkami som spustil skript v jazyku
Python, ktory v nich skiimal mnozstvo HT'TP, HT'TPS a UDP trackerov. V tabulke 5.4 sa
nachadza zastupenie jednotlivych typov serverov v suboroch a v tabulke 5.5 je mnozstvo
siborov s aspon jednym HTTPS trackerom a siiborov bez HTTPS trackeru.

HTTP HTTPS UDP

trackery trackery trackery
Pocet 1795 25 1817
Pomer 49% 1% 50%

Tabulka 5.4: Mnozstvo HT'TP, HT'TPS a UDP trackerov obsiahnutych v siiboroch

obsahuje HTTPS neobsahuje
tracker HTTPS tracker
Pocet 1218 12
Pomer 99% 1%

Tabulka 5.5: Stbory, ktoré obsahovali aspon jeden HTTPS tracker a ktoré neobsahovali ani
jeden HTTPS tracker

7 predchadzajucich zisteni vyplyva, ze komunikécia s trackermi vo vacsine pripadov
sifrovand nie je, no nemali by sa tieto vysledky velmi globalizovat. Prikladom mozu byt
torrentové sibory stiahnuté z najznédmejsieho ¢eského torrentového webu cztorrent.net (za-
roven funguje aj ako privatny tracker), ktoré takmer vSetky obsahuju aspon jeden HTTPS
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tracker. Takisto sa moze stat, ze aj ked dany torrentovy stibor HTTPS tracker obsahuje,
tak ho klientska aplikacia nevyuzije, pripadne bude tento server nefunkény a vyuzije sa
alternativny, nesifrovany HTTP alebo UDP server.

Co sa tyka Sifrovania Peer protokolu je uz zistenie mnozstva Sifrovania trosku zlozitej-
Sie. Sifrovanie Peer protokolu primarne nevzniklo za téelom zabezpeéenia jeho obsahu, ale
ako spOsob obchadzania traffic shapingu poskytovatelov internetového pripojenia, pretoze
niektori komunikéciu BitTorrent znacne obmedzuju [2, 1, 19]. Tato komunikécia vSak nem4
ziadne oficidlne rozsirenie tykajtice sa jej Sifrovania. Sifrovanie plne zavisi od tvorcu BT
klienta, ¢i ho do svojej aplikdcie zahrnie a akym spdsobom ho implementuje. Rozdielne
implementacie moézu sposobif nekompatibilitu medzi jednotlivymi BitTorrentovymi klien-
tami. Dokonca Bram Cohen, samotny zakladatel protokolu BitTorrent, Sifrovanie kritizuje
[6]. Preto sa niektori tvorcovia klientskych aplikécii spojili k tomu, aby vytvorili vzajomni
kompatibilitu Sifrovania svojich klientov [2]. Naviac, aby sa predislo nekompatibilite existuj-
ucich klientov, tak vac¢sina z nich ma ako jedno z moznych nastaveni preferovanie Sifrovania,
¢o znamena, ze BT klient moze s inym klientom, komunikovat Sifrovane v pripade, ze maju
kompatibilni implementaciu Sifrovania. V opa¢nom pripade bude ich komunikécia nesifro-
vana. Dalej existuje moznost Sifrovanie vynitit, ¢o moze mat za nisledok zna¢né spomalenie
stahovania obsahu, pretoze sa pocet peerov v swarme obmedzi len na tych, so zapnutym a
kompatibilnym sifrovanim [19].

Mieru Sifrovania Peer protokolu je tazké odhadnuf, alebo odtestovat. Vsetko zalezi od
peerov v swarme. Mozu nastat pripady, Ze vsetci peeri budi mat Sifrovanie povolené a
ich BT klienti budi kompatibilni, takze komunikacia bude Sifrovand tplne. Rovnako sa
moze stat, ze v swarme bude mat vacsina peerov Sifrovanie zakazané, alebo ich klienti budt
nekompatibilni a tym padom ich komunikacia nebude sifrovand skoro vébec.
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Kapitola 6

Implementacia nastroja

V tejto kapitole bude popisand uz samotnd implementacia detekéného nastroja, ktory vy-
konava detekciu na zéklade navrhnutych spdsobov detekcie popisanych v kapitole 5. Na-
stroj som implementoval v jazyku Python. Implementované boli dve verzie. Prva vyuzivala
kniznicu pre spracovanie paketov Scapy. T4 vsak nebola z dévodu ¢asovej naroc¢nosti vyho-
vujtca, preto bola vytvorend druhd varianta za pomoci kniznice dpkt. Popisana bude iba
druhd varianta, no v zaverecnej testovacej fazi budd obe verzie navzajom porovnané.

6.1 Nastroj pre detekciu komunikacie BitTorrent

Ulohou tohoto ndstroja je offline analyza z pcapového stboru a detekcia IP adries a portov
podozrivych z vyuzivania protokolu BitTorrent pomocou hibkovej analyzy paketov dopreva-
dzanej analyzou tokov. Taktiez sa z tracker a peer komunikacii extrahuji info hashe, ktoré
sa daju pri dalSom manuédlnom, ¢i automatizovanom spracovani dalej vyuzit. Vstupom pro-
gramu je subor formatu pcap.

Vstupné parametre programu:

e -f filename [povinnyl- stbor filename vo forméte pcap.
e s [volitelny| - povoli detekciu pomocou analyzy tokov.

e -n IP_network/network mask [volitelny] - vyfiltruje vystup programu iba na IP ad-
resy, ktoré obsahuju zadany prefix. V pripade, ze sa maska nezada, program funguje
ako filter konkrétnej adresy. Funguje iba pre IPv4

e -0 outputfile [volitelny] - vystup sa ulozi do siboru outputfile vo forme XML.
e -d [volitelny] - povoli vypis poc¢tu ndjdenych IP, portov a info hashov. Iba na termindl.

V pripade, Ze sa nezadd outputfile, bude vystup vypisany na terminal.

6.1.1 Rozpoznavanie komunikacie

Zakladom programu je Citanie jednotlivych paketov zo siiboru vo forméate pcap. Pakety,
ktoré neobsahuju TCP, alebo UDP protokol sii automaticky odfiltrované. Este pred klasi-
fikacnym algoritmom sa odtestuje, ¢i niektora z IP adries spolu s jej portom z paketu uz
nebola v minulosti usved¢ena na zdklade obsahu paketu z BitTorrent komunikacie. V pri-
pade zZe dno, oznadi sa jej koncovy bod rovnako za usvedceny z BitTorrent komunikacie a
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prejde sa k ¢itaniu dalsieho paketu. V pripade, ze sa kombinacia IP adries a portov v pakete
vyskytuje prvy krat, predd sa paket klasifikacnému algoritmu, ktory na zaklade typu trans-
portného protokolu a velkosti paketu urci vzorky, ktoré odtestuje na pritomnost signatir
charakteristickych pre protokol BitTorrent. Tento algoritmus je zakresleny diagramom na
obrazku 6.1.

V pripade, Ze sa jedna o TCP paket, ktory ma velkost 200 az 600 bajtov, testuje sa na
pritomnost HTTP komunikacie s trackerom (podla sekcie 5.1). Hladaji sa v jeho payloade
retazce GET /announce a GET /scrape. V pripade, Ze sa potvrdi pritomnost announce
dotazu, vytiahne sa z jeho naplne info hash torrentu a port, na ktorom dany uzol naciva.
Vzhladom k tomu, ze vytiahnuty info hash je vo formate urlencoded, tak sa musi najskor
dekddovat a previest na tlacitelnii podobu hexadecimélnych hodnot. A az nasledne sa vo
formate retazca ulozi do urcenej struktiry. KedZze boli ndjdené konkrétne charakteristiky
protokolu BitTorrent, méze sa zdrojova IP adresa paketu spolu s extrahovanym portom
z payloadu ulozit do struktiry uchovavajicej odhalené zariadenia. V pripade scrape dotazu
sa ulozi iba info hash, pretoze port sa v tychto spravach neprenasa.

Ak sa najde TCP paket s velkostou 100 az 200 bajtov, testuje sa na pritomnost Peer
protokolu (podla sekcie 5.2). Ako signatira sa hladd hodnota 19 (0x13 hez) nasledovana
retazcom BitTorrent protocol. V pripade, ze bola signatira najdend, IP adresy zdrojového
aj koncového zariadenia spolu s ich portami sa ulozia do struktary uchovavajicej odhalené
zariadenia, pretoze znovu je mozné s istotou urcit, ze sa jedna o hladani komunikaciu.
Naviac sa vyextrahuje info hash, ktory sa nachiddza medzi 29 az 49 bajtom payloadu daného
paketu. Vzhladom k tomu, Ze je info hash v binarnej podobe, prevedie sa na tlacitelnu
podobu hexadeciméalnych hodndt a v pripade, Ze sa este predtym nevyskytol, sa ulozi do
struktury uchovavajucej info hashe.

UDP paket s velkostou 100 az 200 bajtov sa takisto testuje na pritomnost Peer protokolu
a prebieha tplne rovnakym spdsobom, ako pri TCP pakete, s jednym rozdielom, ze ked sa
signattira detekuje, tak sa info hash vyextrahuje medzi 49 az 69 bajtom payloadu. Tento
posun nastava kvoli uTP hlavicke, ktorej velkost je 20 bajtov.

Ak sa nedetekuje ani jedna z predchadzajuicich signatir a je povoleny prepinac -s, zavola
sa algoritmus, ktory vykonava detekciu na zaklade spravania protokolu BitTorrent a buduje
strukturu uchovavajicu informacie o tokoch. Tento algoritmus je zakresleny v diagrame na
obréazku 6.2. Algoritmus odtestuje, ¢i je v danom pakete zdrojovy aj koncovy port vAGSi
ako 1023 a ak ano, zisti sa, ¢i aspon jeden z portov paketu nie je z intervalu 6881 az 6999.
V pripade zZe ano, ulozia sa IP adresy a porty ako podozrivé, pretoze dany rozsah spada do
"well-known ports’ protokolu BitTorrent. V opacénom pripade sa odtestuje, ¢i aspon jedna
z IP adries paketu uz nebola odhalend na zdklade obsahu paketov. Ak dno, IP adresy
a porty paketu sa ulozia ako podozrivé. Ak paket nespiﬁa ani jednu z predchidzajucich
kritérii, ulozia sa pre obidve IP adresy a ich porty koncovy bod. Na konci, ked sa uz precita
cely pcapovy subor sa vykona findlna analyza tychto dat vybudovanych analyzou tokov a
vsetky IP adresy, ktoré komunikovali z UDP portu na aspon 30 réznych koncovych IP adries,
alebo majua vytvorenych aspon 30 TCP portov sa oznacia ako podozrivé z komunikacie
BitTorrent. Podozrivé preto, lebo na zaklade analyzy tokov nie je mozné s presnostou urdit,
Ze sa naozaj jednalo o komunikaciu BitTorrent a nie o iny P2P protokol. Tato analyza je
volitelnd, pretoze je velka Sanca vzniku false positives a false negatives.

Nakoniec sa vytvori XML vystup programu. V pripade, ze bol zadany prepinac -n a bola
urcena adresa, ¢i prefix, na ktoré sa mé program zamerat, tak sa do vystupu zapisu infor-
macie iba o tych IP adresach, ktoré vyhovuju zadanému filtru. Priklad vystupu programu
je mozné vidiet vo vypise 6.1
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Trieda packetClass

Tato trieda slazi pre ukladanie potrebnych dat z paketu, ktory bol na¢itany zo stuboru, pre-
toze samotna kniznica dpkt neponiika velmi pohodlni pracu s paketmi. Obsahuje atributy
source IP, destination IP, source Port, destination Port, payload a metdody, pre ziskavanie
a nastavovanie tychto atribitov.

Struktiry convinced a suspected

Struktira convinced obsahuje IP adresy a porty, ktoré boli odhalené pri tracker, alebo peer
komunikacii, takze s istotou boli zapojené do komunikacie BitTorrent.

Struktira suspected sa zostavi nad vybudovanymi tokmi, ktoré sa buduju postupne
z paketov, ktorych neodhalila detekcia na zédklade obsahu paketov. St to IP adresy a porty,
o ktorych nie je mozné s istotou povedat, ze komunikovali pomocou protokolu BitTorrent,
no vykazuju také spravanie. Jedna sa iba o odhad.

<?xml version="1.0" 7>

<Root>
<Convinced>
<IP name="194.109.162.159">
<TCP>
<Port>16881</Port>
</TCP>
</IP>
<IP name="202.88.252.50">
<TCP>
<Port>18231</Port>
</TCP>
</IP>
<IP name="213.122.214.127">
<TCP>
<Port>3860</Port>
<Port>3861</Port>
</TCP>
<UDP>
<Port>41730</Port>
</UDP>
</IP>
</Convinced>

<Info_Hashes>
<Hash>0164fe7ef1105c57764170edf603c439d64214f1</Hash>
</Info_Hashes>
</Root>

Vypis 6.1: Priklad XML vystupu obsahujici iba usvedcéené zariadenia
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Kapitola 7

Testovanie

Aby sa overili charakteristiky, chyby, ¢i presnost implementovaného nastroja, bolo potrebné
vykonat jeho dékladné testovanie. Testovanie sa delilo na testy casovej a pamétovej naroc-
nosti a testy presnosti detekcie.

7.1 Casova a pamitova narocnost nastroja

Pri tomto testovani sa nijakym spdsobom ani okrajovo netestovala presnost, ale sledovala
sa ¢asova narocnost, vytazenie procesora a pamitové naroky implementovaného programu.
Vysledky boli nasledne porovnané s naro¢nostou prvej verzie deteké¢ného programu, ktora
vyuzivala kniznicu Scapy. Pre testovanie sa vyuzil laptop so systémom Ubuntu 16.04 LTS
s procesorom 15-5200U, 256GB diskom SSD a 8GB RAM.

Pre testovanie sa pouzilo pat pcapovych stborov réznych velkosti, s roznymi poctami
paketov. Stahovany obsah v jednotlivych siboroch bol nasledovny:

e pcap 1: stahovany program winrar, zapnuté uTP, velkost pcapu 200 MB

e pcap 2: stahovany ubuntu server, zapnuté uTP, velkost pcapu 800 MB

pcap 3: odchyt siete VUT obsahujici seedbox, zapnuté uTP, velkost pcapu 2000 MB

pcap 4: stahované 4 rézne ubuntu distribtucie, vypnuté uTP, vypnuté Sifrovanie, vel-
kost pcapu 3000 MB

pcap 5: stahované 4 rézne ubuntu distribucie, vypnuté uTP, vynitené sifrovanie, vel-
kost pcapu 3300 MB

Program s kniznicou dpkt som odtestoval najskor bez analyzy tokov a nasledne som
rovnaké testovanie vykonal s analyzou tokov zapnutou, aby som zistil pamatovia a ¢asovi
naro¢nost oboch variant programu. Vystup programu bol vzdy uloZeny do stiboru. Vysledky
testov pre casovil a maximalnu paméatovi naroc¢nost, vytazenie procesoru a rychlost spra-
covania programu bez zapnutej detekcie pomocou analyzy tokov st ulozené v tabulke 7.1.
Vysledky programu pri povolenej detekcii pomocou analyzy tokov st ulozené v tabulke 7.2.

Rovnaké testy sa néasledne vykonali na programe vyuzivajicom kniznicu Scapy a ¢asova
naroc¢nost sa relativne porovnala s ¢asovou naroc¢nostou nastroja vyuzivajiceho kniznicu
dpkt s povolenou analyzou tokov ulozenou v tabulke 7.2. Vysledky tohoto testovania st
ulozené v tabulke 7.3.
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, Pocet Vytazenie | Spotrebovana Cas Rychlost
Stubor o . .
Paketov procesoru | pamét (max) | spracovania | spracovania

pcapl 213950 100% 16MB 10.2s 20MB/s
pcap?2 244979 100% 17MB 12s 66.7MB/s
pcap3 3478037 100% 22.5MB 174s 11.5MB/s
pcap4 2608610 100% 17.2MB 136s 22.5MB/s
pcapd 2863094 100% 16.9MB 98s 33.7MB/s

Tabulka 7.1: Vysledky testov narocnosti programu bez zapnutej analyzy tokov

Stbor Pocet Vytazenie | Spotrebovana Cas Relativny
Paketov procesoru | pamét (max) | spracovania | ¢asovy narast
pcapl 213950 100% 16.7MB 10.8s 5.9%
pcap2 244979 100% 17MB 12.4s 3.3%
pcap3 3478037 100% 23.5MB 179s 3%
pcap4 2608610 100% 17.4MB 136s 0%
pcapb 2863094 100% 17.1MB 101s 3%

Tabulka 7.2: Vysledky testov naro¢nosti programu so zapnutou analyzou tokov

Podla vykonanych testov sa zistilo, Ze pri zapnutej analyze tokov sa spotrebuje o 3 az
6 percent viac ¢asu a od 1 do 4,5 percenta viac pamétovych prostriedkov, nez varianta bez
analyzy tokov.

, Pocet Vytazenie | Spotrebovana Cas Casovy
Stubor o . .
Paketov procesoru | pamét (max) | spracovania rozdiel
pcapl 213950 100% 40MB 100s +909%
pcap2 244979 100% 35MB 140s +1129%
pcap3 3478037 100% 70MB 1500s +838%
pcap4 2608610 100% 54MB 1200s +882%
pcaph 2863094 100% 50MB 860s +851%

Tabulka 7.3: Vysledky testov naroc¢nosti programu vyuzivajiceho kniznicu Scapy

Na vysledkoch testov je mozné vidiet, ze program vyuzivajtci kniznicu Scapy spotrebuje
viac, ako dvojndsobok paméatovych prostriedkov, ¢o verzia s kniznicou dpkt a spraciva
data v niektorych pripadoch viac, nez desat krat dlhsie. Problémom kniZznice Scapy je
pomalé ¢itanie a dekddovanie jednotlivych paketov, ktoré samotné skonzumuje az okolo
95% spotrebovaného ¢asu. Treti testovany subor dokazala precitat a spracovat az za 25
mindt, ¢o ju dni nepouzitelnou pre vicsie pcapové sibory. Casové nedostatky kniznice
Scapy boli hlavnym dévodom pre zmenu kniznice a prepisanie celého programu s vyuzitim
kniznice dpkt. Zmyslom tohoto porovnania je poukazat na mozné nevyhody a problémy,
ktoré mozu vznikniat po zvoleni nevhodnych technolégii.

V stcasnom stave by sa dal program zrychlit drobnymi optimalizdciami. Druhé mozné
rieSenie, ako by sa dal program zrychlit stale v rdmci jazyka Python je napisat modul pre
¢itanie a dekdédovanie pcapovych siborov, ktory by z nich extrahoval iba tie data, ktoré st
potrebné pre detekciu BitTorrentovej komunikacie a ziadne iné. Poslednéa, najefektivnejsia
moznost, ako zrychlit detekciu je prepisat program do niektorého nizsieho programovacieho
jazyka ako C, ¢i C+—+.
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7.2 Presnost deteké¢ného nastroja

Odtestovat presnost néstroja bolo obtiazne hlavne z toho dévodu, Ze neexistuje sposob,
ktorym by sa dala vykonat analyza testovacich dat tplne presne. Samozrejme plati fakt, ze
z ¢im mensej siete sa data odchytavaju, tym presnejsia analyza sa dd vykonat.

K analyze testovacich dat existuju tri najzakladnejsie metddy:

e Rucnd analyza
e Analyza inym klasifikdtorom
e Ground Truth Verification Frameworky

Ruénd analyza méze byt presné v pripade, ze sa vykona dokladne a na rozumnom mnoz-
stve dat. Je vSak pomald, pretoze vyzaduje viac ¢asu na spracovanie, nez automatizované
pristupy.

Analyza inym, uz existujicim klasifikdtorom funguje na tom principe, Ze ocakavané
vysledky testovania stanovi existujuci klasifikator. S tym vSak moézu nastavat isté problémy.
Vzhladom k tomu, zZe existujuci klasifikator tiez urcite vyuziva heuristiky analyzy obsahu
paketov a analyzy tokov, moze byt v urcitych pripadoch nepresny, napriklad ked st pakety
sifrované. Potom v pripade zrovnavania vysledkov existujuceho klasifikatoru a testovaného
klasifikdtoru v pripade nezhody je fazké urcit, ¢i je chyba v existujicom, alebo testovanom
klasifikdtori [10].

Frameworky Ground Truth Verification funguji podobne ako klasifikatory, ale miesto
nejakého urcitého vysledku sa vytvoria vystupy, ktoré si prehladné a prispésobené pre
pohodlnejsiu ru¢ni analyzu. Na zéklade rucénej analyzy sa vytvoria ocakavané vysledky.
Prikladom takéhoto frameworku moze byt "Ground Truth Verification System” vytvoreny
v rdmci préace [4].

Ako metoédu overenia vysledkov som zvolil existujuci klasifikator spolu s metédou rucnej
analyzy pcapovych siborov. Ako existujuci klasifikator som vyuzil program nDPI, ktory
bol postaveny na zaklade zruseného projektu OpenDPI, ktory prevzal tim vyvijajici systém
ntop. Program nDPI je klasifikator na zaklade obsahu paketov, ktory je doplneny dalSimi
malymi heuristikami k zvyseniu jeho presnosti. Vysledky programu nDPI v procese tes-
tovania sltzia ako minimum toho, ¢o by mal implementovany program detekovat. Rucna
analyza, na druht stranu slizi ako maximum, ku ktorému by sa mal program blizit, ale nad
touto hranicou uz su isté false positives.

Testovanie presnosti bolo rozdelené do styroch casti podla toho, do akej miery je mozné
vytvorit ruéni analyzu pcapovych siborov a ti nasledne porovnat s vystupmi programu:

1. Detekcia v referenénych pcapovych siiboroch dostupnych na wiki strankach programu
Wireshark, ktoré obsahuju iba nesifrovani komunikiciu BitTorrent a ziadnu ind. Pri
tomto testovani sa skiima funkénost hibkovej analyzy paketov, ¢o znamen4, ze vietky
pritomné IP adresy by mali byt ndjdené bez vyuzitia prepinaca -s.

2. Detekcia v ramci pcapovych stiborov odchytenych na mojom koncovom zariadeni.

3. Detekcia v pcapovom stbore, ktory bol odchyteny v sieti VUT a obsahuje v sebe
seedbox. Stibor mi bol poskytnuty vedicim bakalarskej prace.

4. Detekcia v stiboroch, v ktorych by potencialne mohli vznikat false positives. St to si-
bory neobsahujice ziadnu BitTorrentovii komunikéciu. Tieto testy st primarne urcené
na odtestovanie presnosti analyzy tokov.
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7.2.1 Testovanie na referenc¢nych siiboroch

V tejto podkapitole popisem detekciu, ktord som vykonal v kratkych referenénych siibo-
roch, volne dostupnych na wiki strankach programu Wireshark, ktoré obsahujui niekolko
nézornych BitTorrentovych paketov.

Obsah stiborov je nasledovny:

e pcap 1: nazornd TCP peer protokol komunikicia medzi dvomi peermi, nesifrovana
komunikacia

e pcap 2: komunikacia medzi siedmymi peermi plus HTTP tracker komunikacia, nesif-
rovand komunikacia

Test pre subor pcap 1 bol jednoduchy a oba programy dokazali bez problému najst
vSetky ocakavané IP adresy, porty aj info hash. Tabulka 7.4 obsahuje vysledky detekcie.

Typ analfzy Poée‘F P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucna analyza 2 2 0 1
nDPI 2 2 0 1
Vystup programu 2 2 0 1

Tabulka 7.4: Vysledok testu pre referenény stbor pcap 1

Druhy test pre sibor pcap 2 prebehol takisto v poriadku. Vystup programu nDPI ob-
sahoval o jednu IP adresu naviac, no nejedna sa vsak o false positive, ale program nDPI do
detekcie IP adries a portov zahina aj trackery s ktorymi implementovany program nepocita.
Vysledok testu je mozné vidiet v tabulke 7.5.

Typ analjzy Poée‘F P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucna analyza 7 14 0 1
nDPI 8 15 0 1
Vystup programu 7 14 0 1

Tabulka 7.5: Vysledok testu pre referen¢ny subor pcap 2

Vysledok tohoto testovania je velmi pozitivny. Najdené boli vSetky ocakavané IP adresy
so vSetkymi ich portami. Naviac boli vyextrahované aj oCakivané info hashe. Tento test
vSak nemd nijakym spésobom ani vzdialene simulovat vyuzitie nastroja v skuto¢nych pod-
mienkach. Zameriava sa na testovanie funkc¢nosti a presnosti implementovanych algoritmov
vykonavajucich detekciu na zdklade obsahu nesifrovanych paketov.

7.2.2 Testovanie na koncovom zariadeni

Toto testovanie som vykonal nad Siestimi pcapovymi subormi, ktoré boli odchytené na
mojom koncovom zariadeni. Pouzity bol BitTorrentovy klient Transmission a vécsSina ostat-
nych sluzieb na zariadeni bola vypnuté, aby sa zabranilo chybnym detekciam false positives.
Obsahy stuborov boli nasledovné:

e pcap 1: 4 stahované linuxové distribiicie (4 info hashe), vypnuté uTP, preferované
Sifrovanie
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e pcap 2: 4 stahované linuxové distribucie (4 info hashe), vypnuté uTP, vynitené sifro-
vanie

e pcap 3: 4 stahované linuxové distribicie (4 info hashe), zapnuté uTP, preferované
sifrovanie

e pcap 4: 4 stahované linuxové distribticie (4 info hashe), zapnuté uTP, vynttené Sifro-
vanie

e pcap 5: Stahovana distribiicia ubuntu server, zapnuté uTP, vynttené sifrovanie

e pcap 6: Stahovany program WinRar, zapnuté uTP, vynutené Sifrovanie

Vysledky testov pre pcap 1 st pozitivne. V pripade implementovaného programu vznikol
jeden false negative, pretoze HT'TP tracker komunikoval na porte 6969. Jedna sa iba o false
positive portu, nie IP adresy, pretoze tracker server fungoval aj ako peer. Vysledky testu
pre pcap 1 sa nachadzaju v tabulke 7.6.

Typ analyzy Poée‘.c 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucnéa analyza 677 2971 291 4
nDPI 670 2809 289 4
Vystup programu 677 2972 291 4

Tabulka 7.6: Vysledok testu pre pcap 1

Pri stibore pcap 2 program nDPI ¢o sa tyka detekcie TCP zaostaval za implementovanym
nastrojom. Naviac program nDPI detekoval o 2 info hashe viac, nez sa skutoc¢ne stahovalo,
¢im v jeho pripade vznikli false positives. Vysledky tohoto testovania st ulozené v tabulke

7.7.

Typ analjzy Poée‘F 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Ruc¢né analyza 507 2114 192 4
nDPI 449 1632 188 6
Vystup programu 503 2113 189 4

Tabulka 7.7: Vysledok testu pre pcap 2

V stibore pcap 3 sa nachadzalo viac UDP komunikacie. Program nDPI trochu zaosta-
val v detekcii TCP aj UDP. Naviac program nDPI detekoval 5 false positive info hashov.
Vysledky testu st ulozené v tabulke 7.8.

Typ analfzy Poée‘F 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucné analyza 1396 1230 1536 4
nDPI 1316 1105 1480 9
Vystup programu 1385 1225 1530 4

Tabulka 7.8: Vysledok testu pre pcap 3
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Pri stibore pcap 4 program nDPI znovu hodne zaostéval hlavne ¢o sa tyka detekcie
TCP portov. Taktiez jeho detekcia znovu obsahovala false positives pri info hashoch. Co sa
tyka implementovaného nastroja detekovalo sa o 7 TCP portov viac, nez sa predpokladalo
ru¢nou analyzou. Vysledky detekcie si ulozené v tabulke 7.9.

Typ analfzy Poée‘F 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucna analyza 1932 3899 2017 4
nDPI 1863 2944 1968 8
Vystup programu 1926 3906 2016 4

Tabulka 7.9: Vysledok testu pre pcap 4

Stbor pcap 5 obsahoval komplentne Sifrovant komunikéaciu Peer protokolu. Jedina ne-
Sifrovana komunikacia bola medzi peerom a HTTP serverom. V tomto pripade testu mal
program nDPI presnejsiu detekciu UDP portov, ale detekcia TCP portov bola znovu v po-
rovnani s implementovanym néastrojom znatelne slabsia.

Typ analfzy PoéeF 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucné analyza 213 72 226 1
nDPI 210 15 222 1
Vystup programu 207 72 216 1

Tabulka 7.10: Vysledok testu pre pcap 5

Subor pcap 6 obsahoval kompletne sifrovani komunikaciu aj medzi trackerom aj medzi
peermi. Na vysledku testu je vidno, Ze ani jeden z testovanych programov si s TCP komu-
nikdciou moc neporadil. V Pripade programu nDPI znovu vznikli false positives pri info
hashoch, troch IP adresiach a dvoch UDP portoch. Vysledky tohoto testovania sa nachad-
zaju v tabulke 7.11

Typ analfzy PoéeF 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucna analyza 118 56 118 0
nDPI 121 9 120 3
Vystup programu 118 2 118 0

Tabulka 7.11: Vysledok testu pre pcap 6

7.2.3 Testovanie v odchyte siete VUT

Dalsie testovanie programu som vykonal v stibore odchyteného v ramci siete VUT. O tomto
sibore moc toho zname nie je. Jedind zndma informécia je, sa v nom nachadza odchyteny
seedbox na IP adrese 147.229.12.246.

Implementovany nastroj dokézal seedbox detekovat spolu s jeho 2064 TCP portami a
335 UDP portami. Celkova detekcia siiboru bola zhrnuté do tabulky 7.12. Implementovany
program naviac dokazal odhalit takmer vSetku komunikéciu, ktord bola oznacend ru¢nou
analyzou odchyteného siboru. Program nDPI je v analyze vicsieho stiboru dost neefek-
tivny, pretoze implementovany program dokézal odhalit az vyse dvojnédsobok TCP portov
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a takmer dvojnasobok UDP portov. Implementovany nastroj vsak vyextrahoval menej info
hashov. Vzhladom k tomu, Ze nie je znamy blizsi obsah odchytu internatnej siete, je fazko
povedat, ¢i nDPI detekoval false positives, alebo implementovany nastroj niektoré info ha-
she nedetekoval (false negatives). Z vystupu je taktiez zjavné, ze implementovany program
vykonal niekolko zlych detekcii, no tie boli spésobené analyzou tokov.

Typ analfzy PoéeF 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucné analyza 5851 63889 4022 0
nDPI 2129 22815 2151 174
Vystup programu 5883 62821 3992 109

Tabulka 7.12: Vysledok testu pre pcap siete VUT

7.2.4 Testovanie false positives

Testovanie false positives prebiehalo rovnako, ako v pripade koncového zariadenia s tym
rozdielom, zZe testované subory neobsahovali ziadnu BitTorrentovi komunikaciu.

Obsahy stborov boli nasledovné:
e pcap 1 - prehliadanie webu + HTTP stahovanie
e pcap 2 - Sledovanie Twitch.tv a Youtube

e pcap 3 - Hranie hry Counter Strike Global Offensive (vyuziva UDP server s portom

Pri vSetkych troch vstupnych stboroch platilo to isté, ze ani jeden z programov by nemal
detekovat komunikaciu BitTorrent. Vzhladom k tomu, Ze pre vsetky tri vstupné siibory boli
rovnaké vystupy, boli zhrnuté do jednej tabulky 7.13.

Typ analfzy PoéeF 1P Pocet TCP Pocet UDP Pocet info
adries portov portov hashov
Rucnéa analyza 0 0 0 0
nDPI 0 0 0 0
Vystup programu 0 0 0 0

Tabulka 7.13: Vystup programu pre pcap 1, pcap 2 a pcap 3
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Kapitola 8

Zaver

V néaplni tejto prace sa podarilo splnit ciel a vytvorit detek¢ény nastroj v jazyku Python,
ktory dokaze z pcapového suboru detekovat IP adresy a porty, ktoré sa podielali pocas
doby odchytu suboru na BitTorrentovej komunikacii. Naviac dokaze z komunikacii s tracker
servermi a medzi samotnymi peermi ziskat info hashe stahovanych obsahov.

Existuja moznosti, ktorymi by sa dal nastroj zrychlit a zdokonalit. Prvou moznostou je
vytvorit ur¢ité optimalizacie momentalneho kédu v jazyku Python. Druhou, efektivnejSou
moznostou je prepisanie programu do nizkotrovnového jazyka ako C, ¢i C++.

Presnost nastroja velmi zalezi od miery Sifrovania komunikécie BitTorrent. V pripade,
ze uzivatelia v odchytenom pcapovom subore nevyuzivaju Sifrovant variantu protokolu,
tak bude presnost detekcie vysokd. V pripade, ze sa komunikacia Sifruje, zalezi velmi od
toho, ¢i sa jednd o TCP komunikaciu, alebo uTP komunikéiciu. Hlavne v pripade TCP
komunikacie tvori sifrovanie velky problém, pretoze peeri si vytvaraju velké mnozstvo TCP
portov a detekovat vSetky z nich iba na zaklade analyzy tokov je obtiazne a mdze vznikat
vela false positives. Co sa tyka UDP je situdcia priaznivejsia, vzhladom k tomu, Ze peeri
vyuzivaju povécsine iba jeden UDP port na komunikaciu so vSetkymi vzdialenymi peermi,
tak je ommnoho jednoduchsie odhalit tito komunikaciu ¢i uz Sifrovant, tak aj nesifrovani.
V pripade Sifrovanej varianty protokolu zalezi velmi aj na tom, ¢i sa v stibore popri protokole
BitTorrent vyuzival aj iny P2P protokol. V pripade, Ze nie, false positives by velmi vznikat
nemali. V opacénom pripade vSak bude pravdepodobne analyza tokov pomerne netdc¢inna.

Na tuto bakalarsku pracu by sa dalo nadviazat vytvorenim modulu pre tento nastroj,
pripadne samostatnym programom, ktory by prec¢ital XML vystup detekéného programu
a nasledne na internete vyhladal informécie o ulozenych info hashoch, ako pocet stiborov,
nazvy suborov, velkost celkového obsahu popisaného danym info hashom a tak podobne.
Pripadne uz spominané prepisanie tohoto programu do jazyka C/C++ a tym zvySenie
rychlosti detekcie a jeho pripadné rozsirenie. Rovnako by sa dal vystup nédstroju vyuzif pre
urcité statistické tcely, napriklad analyzu najcastejsie sa vyskytujucich ¢isel portov, ktoré
protokol BitTorrent vyuziva.
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujtce sibory:
e Bakalarsku pracu vo formate PDF
e Zdrojové stubory tejto bakalarskej prace
e Detekény nastroj v jazyku Python

o PDF dokumentéciu detekéného néstroja
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