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Abstrakt

Tato praca riesi navrh a implementaciu webovej aplikdcie na vzdialeni spravu systému
Fitcrack. Jednd sa o systém, ktory slizi na distribuovanii obnovu hesiel. Serverova cast
webovej aplikacie je navrhnutd s pouzitim architektiry REST, ktora znizuje zataz na server
a zaroven zjednodusuje testovanie systému. Prezenta¢nd vrstva systému je implementovana
ako modernd jednostrankovad webovd prezentacia (Single-page aplication). So serverovou
¢astou komunikuje pomocou asynchrénnych ziadosti (AJAX), ktorych obsah je vo forméte
JSON. Sucastou webovej aplikacie je prijemné responzivne uzivatelské rozhranie, systém
uzivatelov s opravneniami a rézne pokrocilejsie grafické prvky, ako napriklad grafy.

Abstract

This thesis aims to solve the design and the implementation of a web application for the
remote administration of Fitcrack system. Fitcrack is a system that is used for distributed
password recovery. The server part of the web application is designed using REST archi-
tecture that reduces server load while simplifying system testing. The presentation layer of
the system is implemented as a single-page application. It communicates with the server
part using asynchronous requests (AJAX), whose content is in the JSON format. The web
application contains a pleasantly responsive user interface, a user system with privileges,
and various advanced graphical elements, such as charts.
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Kapitola 1

Uvod

V stcasnosti je pouzivanie aplika¢ného protokolu HTTP pre siefovy prenos textovych dat
v ramci sluzby World Wide Web (WWW) velmi rozsirené. Spolo¢ne s elektronickou postou
je HT'TP najviac pouzivanym protokolom, ktory sa zaslizil o obrovsky rozmach internetu
v poslednych rokoch. Jednym z autorov protokolu HTTP je Roy Fielding, ktory vo svo-
jej dizertacnej praci opisuje Representation State Transfer (REST). REST je architektura,
ktora poskytuje obecné rozhranie pre vzdialené aplikacie, ktoré komunikuja cez siet. Na-
priek tomu, ze REST nie je urceny priamo pre HTTP, je takmer vzdy spojovany s tymto
protokolom.

V tejto praci popisujem vseobecny opis a implementaciu webovej aplikacie, ktorej ser-
verova ¢ast spliia vietky zésady architektiry REST (vid 3.2.2). Této aplikdcia slazi na
vzdialeni spravu systému Fitcrack. Jednd sa o vykonny systém na obnovu hesiel, ktory
prerozdeluje pracu medzi viacero pripojenych klientov, a tym padom zvysuje vypocetnu
silu celého systému (detailnejsie je Fitcrack popisany v kapitole 2). Konkrétne sa v mojej
praci zaoberam jeho serverovou ¢astou, ktora slizi na spravu celého systému. Mojim cielom
je nahradit sicasné nevyhovujice rieSenie administricie systému, ktoré bolo navrhnuté len
ako prototyp, novym riesenim.

Sucasna implementacia je velmi fazko rozsiritelna. Taktiez obsahuje niekolko bezpec-
nostnych dier. Medzi najzavaznejsie patri SQL injection. Tato bezpecnostna chyba umoz-
nuje manipulovat s ddtami v databaze bez nutnosti vlastnictva legitimnych pristupovych
udajov. Nové riesenie prinasa do systému Fitcrack véicsiu bezpecnost a rozsiritelnost, umoz-
nuje testovanie systému a vdaka architektire klient-server znizuje zataz na serverovi cast
systému.

Tato praca pozostava z 6smych kapitol. Popis systému Fitcrack spolu s nastrojmi, ktoré
vyuziva sa nachadza v kapitole 2. Opis vyuzitych technologii, ktoré som pri navrhu nového
systému na vzdialeni spravu Fitcracku pouzil, sa nachddza v kapitole 3. Samotnym na-
vrhom riesenia, ktory je rozdeleny do modulov, sa zaoberdm v kapitole 4. V jednotlivych
podkapitoliach popisujem kazdy modul. S implmentaciou aplikacie sa zaoberam v kapitole
5.V kapitole 6 som systém otestoval a podrobil experimentu. Nakoniec v zdverecnej kapitole
7 hodnotim vysledky mojej prace.



Kapitola 2

Systém Fitcrack

Fitcrack je systém, ktory slizi na obnovu hesiel z kryptografického hesa, alebo z niekolkych
podporovanych typov stborov (napriklad zip, pdf, rar atd.). Narozdiel od svojho pred-
chodcu, systému Wrathion [10], ide o distribuovany systém, je mozné rozdelovat préacu na
predom neobmedzeny pocet stanic, ktoré moézu byt rozmiestnené po celom svete. Je tvo-
reny architektirou klient-server. Serverovi aj klientsku cast systému je mozné rozdelit na
mnozstvo funkénych blokov, ktoré spolu komunikuju cez Specifické rozhranie. Architektira
systému Fitcrack je zobrazena na obrazku 2.1.
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Obr. 2.1: Architektira systému Fitcrack [11]

Serverova Cast sa stara o prerozdelovanie tloh medzi jednotlivé vypoctové uzly. Tvori ju
viacero modulov. Program XtoHashcat sltzi na ziskanie kryptografického hesa zo zasifro-
vaného siboru. Cez modul WebAdmin je mozné systém vzdialene ovlddat prostrednictvom
webovej aplikdcie. Funkény blok Generator ma na starosti vytvaranie novych pracovnych
uloh pre vypoctové uzly. Modul Validator overuje syntax prichodzich sprav od uzlov. Na
uchovavanie dat systému slizi databazovy systém MySQL.

Uzly pracuji na vypocte kryptografickych hesov a svoje vysledky posielaji na server,
kde sa spracujt a vyhodnotia. Architekttiru vypoctového uzlu tvori niekolko modulov. BO-



INC client je jediny modul, ktory je nutné manudlne na vypoctovy uzol nainstalovat. Slazi
na komunikaciu so serverovou castou systému. BOINC manger je volitelna sucast vypocto-
vého uzlu. Poskytuje grafické rozhranie pre konfigurdciu BOINC client. Funkény blok Run-
ner slizi na spracovanie vstupnych parametrov zaslanych serverom a tiez ma na starosti
spustanie nastroja Hashcat, ktory slizi v aktudlnej verzii systému Fitcrack k samotnému
vypoc¢tu kryptografickych hesov [11].

2.1 Hashcat

Hashcat! je vykonny ndstroj na obnovu hesiel, ktory vyuziva technolégiu OpenCL. Podpo-
ruje viac ako 200 typov kryptografickych hesov. O jeho rychlosti sved¢i aj to, ze v rokoch
2010, 2012, 2014 a 2015 tim, pozostavajuici z ¢lenov vyvojarov Hashcatu, ziskal prvé miesto
v sutazi Crack Me If you Can®. Zial, tento néastroj sim o sebe nepodporuje vypoéet na
viacerych staniciach stucasne.

2.2 BOINC

Systém Fitcrack je postaveny na volne siritelnom frameworku Berkeley Open Infrastructure
for Network Computing (BOINC)?. Vdaka frameworku BOINC systém Fitcrack distribu-
uje diel¢ie tlohy medzi pripojenych klientov, na ktorych prebieha pokus o najdenie hesla
pomocou nastroja Hashcat.

Systém BOINC tvori server a uzly na ktorych prebieha vypocet. Pri distribuovani pra-
covnych tloh prebieha komunikacia medzi uzlami a serverom prostrednictvom XML sprav,
ktoré sa prenasaju pomocou protokolu HTTP alebo HT'TPS. Server je hlavnou stucastou
infragtruktiury BOINC. Stara sa o distribuovanie iloh medzi vypoctové uzly a spracovava
vysledky od uzivatelov. Kazdy uzol sa periodicky dotazuje na server a ziada si novu tlohu.
Po prijati pracovnej tlohy ju spracuje a vysledok odosle na serverom. Nésledne ziada o pri-
delenie novej ulohy [1].

2.3 Architektura systému Fitcrack

Ako je mozné vidiet na obrazku 2.2, architektira systému Fitcrack je rozdelend na niekolko
casti. Na obrazku je uvedend zjednodusena architektira bez niektorych systémov BOINC.

https://hashcat.net
Zhttp://contest-2010.korelogic.com/team_hashcat.html
3https://boinc.berkeley.edu/
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Obr. 2.2: Zjednodusena architektira systému Fitcrack

2.3.1 Webovy server

Cielom mojej bakalarskej prace je navrhniat a implementovat webovy server, cez ktory
budi mdéct uzivatelia spravovat cely systém Fitcrack. K webovému serveru méze byt naraz
pripojenych viacero uzivatelov, ktori vykonavaji rézne ¢innosti (analyzovanie vysledkov
dokoncenych tloh, sledovanie aktivity jednotlivych vypocétovych uzlov, priddvanie novych
uloh, sledovanie stavu prave prebiehajucich tloh atd.). Po pripojeni uzivatela na webovy
server cez internetovy prehliadac, sa uzivatelovi odosle webové aplikacia, ktora komunikuje
so serverom prostrednictvom REST API (vid 3.2). Prostrednictvom webovej aplikécie je
mozné do systému priddvat nové ilohy, monitorovat prebiehajice, analyzovat dokoncené
ulohy, monitorovat spravanie vypoctovych uzlov a podobne. Viac o navrhu webového servera

sa je mozné docitat v kapitole 4.



2.3.2 GGenerator

Ked uzivatel prostrednictvom webovej aplikacie pridd do systému tlohu, generator, v pri-
pade Ze nastal Cas zahdjenia tlohy, za¢ne generovat pracovné jednotky pre vypoctové uzly
priradené k tlohe. Jedna sa o program, ktory bezi v nekone¢nom cykle. Generator systému
Fitcrack vytvara dva typy pracovnych jednotiek:

e Meranie vykonu - tieto pracovné jednotky st generované vypoctovym uzlom, ktoré
sa prave do systému alebo k tlohe pripojili, popripade uzlom, u ktorych nastala chyba.
Slizia k na meranie vykonu daného uzla. Meranie vykonu ma velky vyznam pri ge-
nerovani normélnych pracovnych jednotiek, pretoze vdaka nameranym tdajom vieme
odhadnut spravne mnozstvo prace pre vypoctovy uzol. Vysledkom tejto tilohy je pocet
vygenerovanych kryptografickych sifier urcitého formatu za jednu sekundu.

e Normalne - obsahuji potrebné informécie pre zvoleny sposob ttoku. M6zu obsahovat
slovnik, masku, rozsah stavového priestoru, stibor s pravidlami, cudzojazycné znakové
sady a podobne. Pocet hesiel na overenie v jednej pracovnej jednotke (naroc¢nost pra-
covnej jednotky) zdvisi na zlozitosti vypoctu danej kryptografickej Sifry a nameraného
vykonu vypoctového uzla. Cielom je, aby sa doba vypoctu jednej pracovnej jednotky
¢o najviac priblizovala ¢asu zadaného pri vytvarani tlohy. Generator udrzuje v data-
baze dve napldanované tlohy pre jeden vypoctovy uzol (pokial sa uz nevycerpal cely
stavovy priestor hesiel). Prva tiloha sa prave pocita a druhé je pripravena k odoslaniu
hned po obdrzani vysledku prvej dlohy [9].

2.3.3 Asimilator

Asimilator slizi na spracovanie vysledkov od vypoctovych uzlov. Bezi v nekonecnej slucke.
Na zaciatku kazdého cyklu kontroluje pritomnost este nespracovanych vysledkov a tieto vy-
sledky overi. Sprava pre asimildtor méze obsahovat rozne informécie (ndjdené heslo, spravu
o chybe, ¢as vypoctu, typ pracovnej jednotky, stavovy kéd vysledku a podobne). Podla ob-
sahu spravy asimilator upravuje databazu. Napriklad v pripade Ze uzol nasiel heslo, ktorého
kryptograficky hes je rovnaky ako hladany hes, asimildtor na zaklade tejto odpovede upravi
databdzu tak, ze nastavi stav tlohy na dokonceny. Vdaka tejto tprave ostatné vypoctové
uzly podielajici sa na danej tilohe, dostant spravu o zastaveni vypoctu.

2.3.4 Vypocétovy uzol

Vypoctovy uzol je fyzicky klient pripojeny k systému Fitcrack. Na vypoctovych uzloch bezi
aplikdcia Runner, ktord prijima tlohy od Generatora. Samotny vypocet potom riadi Runner
a prebieha pomocou nastroja Hashcat (vid 2.1).

2.4 Povodné riesenie webovej aplikacie systému Fitcrack

Pre systém Fitcrack uz bola v minulosti vyvinuta webové aplikacia, ktora sluzila ako pro-
totyp. Tato aplikacia bola napisand v jazykoch PHP, javascript, HTML a CSS. Grafické
rozhranie stranky s prehladom tloh je mozné vidiet na obrazku 2.3.



SYSTEM PACKAGES DICTIONARIES CONTROL STATISTICS

BOINC LOGOUT

Packages

Create new package

Filter: all running ready finished exhausted malformed

ID  status operation name attack hash type progress password

745 finished jobs restart hosts testé dictionary 100.00 % experiment123
744 finished jobs restart hosts testS dictionary 100.00 % experiment123
743 ready jobs start hosts test4 dictionary 14.03% -

742 finished jobs restart hosts test 3 mask 100.00 % ahojakosa

741 exhausted jobs restart hosts Matus_experiment dictionary 100.00 % -

740 ready jobs start hosts MatusTest dictionary 0% -

739 ready jobs start hosts test-stress-clients mask 490% -

738 ready jobs start hosts Test-Retry-Package mask 30.12% -

737 ready jobs start hosts Stop-Test package mask 13.16 % -

736 finished jobs restart hosts test_mask2 mask 100.00 % aerotaner

735 finished jobs restart hosts 10masks mask 100.00 % Not found

733 ready jobs start hosts DP-rules2 rules 85.04% -

732 finished jobs restart hosts DP-rules2 rules 100.00 % !d!lid!!

731 exhausted jobs restart hosts DP-rules dictionary 100.00 % -

730 finished jobs restart hosts test_mask_modified markov 100.00 % aerotaner

729 ready jobs start hosts test_mask mask 0% -

728 ready jobs start hosts DP-mask-1337 mask 0% -

727 finished jobs restart hosts DP-combinator combinator 100.00 % totallysoccer10
726 finished jobs restart hosts DP-lukas-dict dictionary 100.00 % assimilatorXXX
725 ready jobs start hosts DP-lukas-mask-multiple-FINAL2  mask 0% -

724 ready jobs start hosts DP-lukas-mask-multiple-FINAL  brute 0% -

723 ready jobs start hosts DP-lukas-mask-multiple brute 0% -

722 ready jobs start hosts lukas-mask mask 0% -

721 finished jobs restart hosts lukas-dict2 dictionary 100.00 % assimilatorXXX
720 finished jobs restart hosts lukas-dict dictionary 100.00 % assimilatorXXX
719 finished jobs restart hosts test 2 dictionary 100.00 % softball3

T1R  fimichad inhe  rackart hacke  tack 1 mmack 100 AN =aa

Obr. 2.3: Pévodna webova aplikacia

Aplikécia mala niekolko zavaznych problémov. To bol dévod, prec¢o som sa rozhodol nepok-
racovat vo vyvoji tohto prototypu, ale zacat od zaciatku s novym rieSenim. Kedze povodna
aplikdcia nemala od seba oddelent serverovi a klientska cast aplikacie, testovanie aplikac-
nej logiky sa vykondvalo len velmi tazko. Server uzivatelovi posielal vygenerované HTML
dokumenty, ktoré v porovnani s jednostrankovymi webovymi prezentdciami® (Single-page
application) zvySuju zataz na serverovu ¢ast a predlzuji dobu odozvy u uzivatela. Taktiez
sa s povodnym riesenim nedalo jednoducho komunikovat prostrednictvom aplika¢ného ro-
zhrania z inych platforiem ako webu. To znemoznilo pisanie automatizovanych skriptov.
Dalsfm nedostatkom povodného riesenia bola podpora len jedného uzivatela, ktory nebol
ulozeny v databéze, ale prihlasovacie idaje sa ukladali priamo do zdrojového kédu aplikacie.
Velkym nedostatkom systému bola podpora len dvoch dtokov. Podporovany bol slovnikovy
utok, avsak bez pouzitia pravidiel, a itok s maskami bez pouzitia markovského modelu.
Povodna webova aplikdcia nebola responzivna, uzivatel s mensim displejom mal s jej pouzi-
vanim problém. Jednotlivé stranky sa po nacitani samovolne neaktualizuji, takze sa zmeny
v databéze neprejavia na prezentacnej vrstve bez znovunacitania stranky. V rieSeni chybaju
interaktivne prvky ako grafy a podobne.

‘https://en.wikipedia.org/wiki/Single-page_application
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Kapitola 3

Popis pouzitych technoloégii

3.1 Hypertext Transfer Protocol (HTTP)

Po6vodne bol protokol HT'TP urcéeny pre vymenu dokumentov vo formate HTML, ale v su-
Casnosti sa pouziva aj pre prenos inych informécii. Vdaka rozsireniu MIME (Multipurpose
Internet Mail Extensions) je tento protokol schopny prenasat akykolvek subor [0].

3.1.1 Princip protokolu HTTP

Protokol HTTP funguje na principe dotaz-odpoved. Uzivatel (klient/user-agent) posle ser-
veru dotaz. Ten server spracuje a klientovi odpovie. V odpovedi server popisuje vysledok
dotazu informéciami, ¢i sa podarilo ziadany zdroj najst, ¢i zdroj existuje, v akom forméte
je telo odpovede atd.

3.1.2 Rozsirenie HTTPS

Protokol HTTP neumoznuje zabezpecené spojenie, preto sa c¢asto pouziva protokol TLS
(Transport Layer Security) nad vrstvou TCP. Vdaka tomu je mozné vytvorit sifrovany
kanal. Toto spojenie je oznacované ako HTTPS [13].

3.1.3 Stavové kédy protokolu HTTP

Uspesnost dotazu vieme zistit podla stavovych kédov, ktoré st pribalené v odpovedi servera
na dotaz klienta. Vdaka stavovym kédom vieme presne urcit, ¢i pocas spracovavania dotazu
doslo k chybe. Tym padom moze klient reagovat na chyby.

Zoznam stavovych kédov méa na starosti organizacia IANA (Internet Assigned Numbers
Authority). Jedna sa o trojciferné ¢islo v desiatkovej ststave. Prvé ¢islo urcuje kategériu
odpovede a ostatné ju blizsie specifikuju [14].

1XX

Koédy, zacinajuci ¢islom 1, st tzv. informacné. Indikuju ze server dotaz spracoval a pochopil.
Blizsi vyznam zalezi na zvysnych dvoch ¢islach. V niektorych pripadoch moze klientovi
naznacovat, ze sa findlna odpoved este spracovava a ma na nu pockat. Tiez mbze naznacovat
zmenu protokolu.



2XX

Stavové kédy zacinajice ¢islom 2 indikujd, Zze dotaz bol serverom obdrzany, pochopeny a
spravne vyhodnoteny.

3XX

Tieto kédy naznacuji, ze na ziskanie pozadovaného zdroja, je potrebné vykonat dalsiu
akciu. Zvycajne sa jedné o presmerovanie.

4XX

Stavové kédy, ktoré zac¢inaji ¢islom 4, indikuji, Ze nastala chyba na strane uzivatela. Dalsie
2 cisla presnejsie urcuju o aki chybu ide. Najcastejsie sa jednd o chybu 404 Not Found,
ktora hovori ze ziadany zdroj nebol na serveri najdeny, ale méze ist aj o menej casté chyby
ako 429 Too Many Requests, ktora sa vyskytuje v pripade, ze uzivatel ziadal o dany zdroj
prilis vela krat v urc¢itom casovom tuseku.

5XX

Stavové kédy zacinajice ¢islom 5, hovoria o tom, Ze doslo k chybe na strane servera. Aj ked
dotaz mohol byt validny, server ho nedokézal spracovat. Mohlo sa tak stat napriklad kvoli
vypadku servera (pretazenie, idrzba).

3.1.4 Druhy ziadosti/meté6dy HTTP

Protokol HTTP vyuziva niekolko ziadosti, z ktorych najcastejsie su:

e GET - ide o najbeznejsi typ ziadosti. Jej vysledkom je ziadany zdroj uvedeny v dotaze
URL. Tento typ dotazu neobsahuje telo spravy.

e POST - k dotazu je pridané telo spravy. Zvycajne obsahuje hodnoty z HTML for-
mulara.

e PUT - vyuziva sa na nahranie siitboru na urc¢ita URIL.

e DELETE - tento typ ziadosti je len zriedka implementovany. Zmaze zdroj uvedeny
v URL

e HEAD - ide o podobny typ ziadosti ako GET, ale na rozdiel od GET, server vracia
len hlavicku odpovede.

e OPTIONS - v odpovedi vracia metédy, ktoré su povolené na danej URI.



3.1.5 Priklad komunikacie

Klient zacina komunikéciu poslanim dotazu na server. Na vypise 3.1 sa nachidza ukazka
dotazu, ktory obsahuje zvycCajne viac informaécii, ale pre zjednodusenie prikladu nie st
uvedené. Server v dotaze Specifikuje metédu ziadosti, svoju totoznost (Opera verzia 10.60)
a podporované kédovanie.

GET / HTTP/1.1

Host: www.fit.vutbr.cz

User-Agent: Opera/9.80 (Windows NT 5.1; U; sk) Presto/2.5.29 Version/10.60
Accept-Charset: UTF-8,*

Vypis 3.1: priklad HT'TP dotazu

Priklad nasledovnej reakcie servera na dotaz sa nachidza na vypise 3.2. Server odpoveda
stavovym kédom 200 OK, ¢o znadi, ze dotaz sa podarilo ispesne spracovat. Dalej hlavicka
odpovede okrem iného obsahuje datum a ¢as vybavenia ziadosti, a informécie o vratenom
zdroji ako typ (text/HTML), pouzité kédovanie (UTF-8) a dlzku odpovede.

HTTP/1.1 200 OK

Content-Length: 3059

Server: GWS/2.0

Date: Sat, 11 Jan 2003 02:44:04 GMT
Content-Type: text/html; charset=UTF-8
Cache-control: private

Connection: keep-alive

Vypis 3.2: priklad HT'TP odpovedi

3.2 Architektara REST

REST je tzko spojeny s protokolom HTTP, kedze ho prvykrat navrhol a popisal Roy
Fielding - jeden zo spoluautorov protokolu HTTP, v ramci jeho dizertacnej prace v roku
2000 [5]. Architektira REST sa pouziva pre jednotny pristup ku zdrojom. Jedna sa o sposob,
ako klient moéze pomocou zakladnych HTTP volani vytvarat, c¢itat, editovat alebo mazat
informécie zo serveru. Zdrojom moézu byt data alebo stav aplikécie, pokial sa da datami
vyjadrit. K jednotlivym zdrojom sa pristupuje pomocou URI (vid. 3.2.1). Kazdy zdroj musi
maft vlastny identifikdtor URI.

3.2.1 URI

URI (Uniform Resource Identifier — jednotny identifikator zdroja) je velmi obecny koncept.
Zakladny format je velmi volny. Jedna sa o ndzov takzvanej schémy, oddelenej dvojbodkou
od zvysku URI. Tento zvysok tvori v podstate lubovolny retazec znakov. Zalezi na zvolenej
schéme [2]. V architektiire REST sa URI pouziva hlavne s pouzitim schémy HTTP alebo
HTTPS. Priklad takejto URI s jej jednotlivymi komponentami je uvedeny nizsie na ob-
razku 3.1. VSeobecne sa URI so schémou http sklada z IP adresy alebo doménového mena,
nepovinne sa za doménovym menom uvadza port (ak nie je uvedeny tak sa predpoklada pre
http port 80 a pre https 443). Dalej sa uvidza cesta k zdroju a nésledne nepovinné query
parametre oddelené ampersandom. Na konci URI sa mo6ze objavit fragment stranky, ktory
casto obsahuje id HTML elementu na ktory sa mé prehliada¢ po otvoreni URI zamerat.
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Obr. 3.1: Format URI pri pouziti schémy HTTP

3.2.2 Zasady architektary REST

Aby sluzba mohla byt povazovani za RESTful, musi spliiat Sest formalnych obmedzeni.
Vdaka nim st sluzby vytvorené pomocou REST architektiry vykonné, skalovatelné, jedno-
duché, Tahko upravitelné, prenositelné a spolahlivé [12].

Architektara klient-server

Jednou z najdolezitejsich zasad architektiry REST je klient-server architektira. Vdaka
tomu je mozné rovnomernejsie rozlozit zataz. Server negeneruje pre uzivatela grafické ro-
zhranie a moze obsluzif viac uzivatelov. Taktiez rozlozenie zataze umoznuje jednoduchu
prenositelnost uzivatelského rozhrania na viaceré platformy.

Bezstavova architektira (Statelessness)

Jednd sa o bezstavovi architektiru z pohladu servera. Medzi dotazmi sa na serveri nemdézu
ukladat zZiadne informaécie o stave klienta. Kazd4 ziadost od akéhokolvek klienta musi ob-
sahovat vsetky potrebné informéacie na vybavenie dotazu. Svoj stav si klient uchovava sam.
Trvaly stav klienta moze server uchovavat v databaze.

Moznost uchovavat zdroje v medzipamiti (Cacheability)

Pre zlepsenie vykonnosti celého systému musi server oznacit zdroje ako ulozitelné alebo
neulozitelné do medzipaméte. Ulozitelné zdroje su také, ktoré sa Casto nemenia. Ked si
klient poziada o takyto zdroj, server mu odpovie okrem dat z daného zdroja aj informéciou,
do kedy ma uchovat dané data v medzipamati. Ked bude klient v budicnosti potrebovat
pristup k datam, ktoré ma ulozené v medzipaméti, a nevyprsala exspira¢na doba dat, nacita
si tieto data z medzipamati. Tym padom nezatazuje server a pristupi k datam rychlejsie.

Vrstevnatelnost (Layered system)

Klient zvycajne neméze povedat ¢i je pripojeny ku koncovému serveru alebo len k nejakému
sprostredkovatelovi. Sprostredkovatelské servery sa pouzivaji na zlepsenie skalovatelnosti
systému tym, ze umoznia rozlozit zdtaz. Mozu tiez uplatiiovat bezpecnostné pravidld (na-
priklad ochrana proti DDoS utokom).
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Zaslanie klientovi spustitelného kédu (Code on demand)

Jednd sa o volitelné obmedzenie. Server moze klientovi zaslat spustitelny kéd (zvycajne
v skriptovacom jazyku ako Javascript). Vdaka tomu moze server docasne rozsirit alebo
prisposobit finkénost klienta.

Jednotné rozhranie

Zékladom akejkolvek sluzby REST je jednotné rozhranie medzi klientom a serverom. Jedna
sa hlavne o typy sprav, ktoré mézu byt vo viacerych formatoch (HTML, XML, JSON).

3.2.3 Metody pre pristup ku zdrojom

Architektira REST definuje styri zakladné metoédy pre pristup k jednotlivym zdrojom.
Tieto metddy st implementované pomocou zodpovedajicich metéd HTTP protokolu. Vy-
znamy metod sa lisia v zavislosti od toho, ¢i boli zavolané nad kolekciou, alebo nad uréitym
prvkom.

e GET - ak bol zavolany na kolekciou, odpoved obsahuje pole prvkov kolekcie. Tiez
moze obsahovat doplnujice idaje (tzv. metadata), napriklad kolko prvkov je v kolek-
cii. Pri zavolani nad konkrétnym zaznamom, vrati informécie o zédzname.

e POST - vytvori novy zaznam v kolekcii. ID zdznamu je zvycajne automaticky vy-
tvorené a vratené v odpovedi dotazu.

e PUT - upravi zdznam, alebo ak neexistuje tak zdznam vytvori.

e DELETE - zmaze celd kolekciu alebo konkrétny zédznam.

3.3 Python

Python' je interpretovany programovaci jazyk, ktorj podporuje objektovo orientované,
struktirované aj funkcionalne programovanie. Pontika dynamicki typovid kontrolu. Je vy-
vijany ako open source projekt. V dosledku nedostatkov a chyb pri navrhu jazyka sa v roku
2008 rozdelil vyvoj do dvoch ¢asti (Python 2.x a Python 3.x). Verzia 3.x opravuje nedos-
tatky ktoré v sebe mala verzia 2.x a nedali sa odstranif bez toho, aby doslo k vyraznym
zdsahom do kompatibility. Obe verzie si v sicasnej dobe vyvijané a podporované vyvojarmi.

3.3.1 SQLAIlchemy

SQLAIchemy? je kniznica, napisana v jazyku Python, ktora slizi na vytvorenie abstraktnej
vrstvy nad databdzou. Jednotlivé databazové tabulky sa namapuji na triedy, s ktorymi
je potom mozné robit operdacie filtrovanie, priddvanie a mazanie. Tie zmeny sa nésledne
prejavia v databéze [1].

"https://www.python.org/
Zhttp://www.sqlalchemy.org/
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3.3.2 Flask

Flask® je miniatdrny webovy framework napisany v jazyku Python. Narozdiel od svojho
najvicsieho konkurenta - Django?, Flask v sebe obsahuje len minimum vstavanych funkci.
Napriklad Flask nemad vstavant abstraktni databdzovi vrstvu ani validaciu formuldrov.
Avsak Flask podporuje mnozstvo rozsireni (modulov), ktoré jeho funkénost rozsiruju [3].
Priklad stranky, ktord po navstiveni vypise text Ahoj svet!, je mozny vidiet na vypise 1.

Algoritmus 1 Priklad jednoduchej aplikacie s pouzitim frameworku Flask

from flask import Flask
app = Flask(__name__)

@app.route("/")
def hello():
return "Hello World!"

if __name__ == "__main__":
app.run()

Flask-RESTPlus

Flask-RESTPlus® rozsirenie pre framework Flask, ktoré zjednodusuje vyvoj aplikaéného
rozhrania s architektirou REST. Do aplikicie pridava sadu dekoratorov a nastrojov, a tiez
ulahcuje tvorbu dokumentacie.

Flask-Login

Flask-Login® je dalsie rozsirenie do frameworku Flask, ktoré poskytuje spravu sedeni uzi-
vatelov. Pridava do systému sadu funkcii, ktorymi je mozné implementovat prihlasovanie a
odhlasovanie uzivatelov, zapamétanie si uzivatela a zabezpecenie zdrojov pred uzivatelom,
ktory na ne nema prava.

3.4 Vue

Vue’ je volne &iritelny framework napisany v Javascripte, uréeny na tvorbu uzivatelskych
rozhrani. Zvycajne sa pouziva na vyvoj jednostrankovych aplikacii. VyznacCuje sa svojou
nizkou velkostou a jednoduchostou. Do aplikacii pouzivajice Vue je jednoduché integrovat
iné kniznice. Vue taktiez obsahuje mnozstvo modulov, ktoré rozsiruji moznosti aplikacie.
tov. Komponent je znovupouzitelna cast aplikacie, ktora v sebe obsahuje sablénu v syntaxe
HTML, svoju javascriptovi logiku a kaskadové styly v jazyku CSS. Jednou z vyhod Vue
je velmi jednoduchd a intuitivna sprava stavu aplikacie vdaka reaktivite, ktort poskytuje.
Pri zmene javascriptovych objektov, ktoré sa pouzivaji na vykreslenie komponentu, déjde

3http://flask.pocoo.org/
‘https://www.djangoproject.com/
Shttp://flask-restplus.readthedocs.io
https://flask-login.readthedocs.io
"https://vuejs.org/
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automaticky k znovu vykresleniu daného komponentu, bez nutnosti vyzadovania prekres-
lenia manuélne. Kazdy komponent si vytvori zoznam zavislosti pri prvom vykresleni, takze
systém moze jednoducho urcit, kedy je komponent potrebné prekreslit.

3.4.1 Vue CLI

Vue CLI® je jednoduché terminalové rozhranie pre vytvaranie novych Vue aplikacii. Cez
toto rozhranie je mozné vytvorit aplikiaciu podla Sablony, vyvijat ju na lokdlnom webovom
serveri, ktory ma podporu automatického znovunacitania aplikiacie po zmene zdrojového
suboru (takzvany hot-reloading), instalovat do aplikdcie r6zne moduly a zostavit produkéna
verziu aplikacie, ktord obsahuje minifikovany zdrojovy kod. Priklad prace s Vue CLI je
mozné vidiet na vypise 3.3. Pre spravne fungovanie Vue CLI je nutné mat nainstalovany
node.js”.

# inicializacia aplikacie pomocou sablony webpack
vue init webpack fitcrackFE

cd fitcrackFE

# doinstalovanie zavislosti

npm install

# spustenie vyvojoveho servera

npm run dev

# zostavenie produkcnej verzie

npm run build

Vypis 3.3: Priklad prace s Vue CLI

3.4.2 Vue router

Kedze Vue véicsinou sluzi na vyvoj jednostrankovych webovych prezentacii, je nutné pri
aplikéciach vyriesit URL adresiciu. Vue router'” je modul pre framework Vue, ktory ma
na starosti navigaciu v aplikacii. Vue router pouziva konfigurac¢ny siibor, v ktorom sa po-
pisané jednotlivé cesty. Pri kazdej ceste je uvedeny komponent, ktory je pri zhode cesty
vykresleny. Taktiez tento modul pridava do aplikacie globalny objekt router, cez ktory je
mozné navigaciu riadit z javascriptového rozhrania.

3.4.3 JSON

JSON (JavaScript Object Notation) je odlahc¢eny format, ktory slizi na vymenu dét. Je
zalozeny na podmnozine jazyka javascript. Pre jeho jednoduchu citatelnost a lahkt stro-
jovu generovatelnost ho v podstate vSetky moderné programovacie jazyky v nejakej forme
podporuji. JSON je textovy a na jazyku nezavisly format. Pri jednostrankovych webovych
aplikdciach sa pouziva ako spdsob komunikicie medzi prezentacnou a aplika¢nou vrstvou

[3]-

®https://vuejs.org/2015/12/28/vue-cli/
%https://nodejs.org
DOhttps://router.vuejs.org
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Kapitola 4

Navrh systému

V tejto kapitole je popisany koncepcény navrh systému. Kvoli lahsej rozsiritelnosti a jedno-
duchsiemu testovaniu, som sa rozhodol od seba klientskt a serverovi cast systému oddelit.
Sucastou tohto navrhu je navrh databazy, uzivatelského rozhrania, typov utokov v systéme
Fitcrack a ndvrh niekolkych rozsireni do systému.

4.1 Navrh serverovej casti

Serverova Cast aplikdcie méa za lohu sprostredkivat komunikaciu medzi databazou a pre-
zentacnou vrstvou. Funguje ako webovy server, ktory na ziadosti prezentacnej vrstvy od-
poveda HTTP spravou, so spravne nastavenym stavovym kédom v hlavicke a telom spravy
vo formate JSON (vid 3.4.3).

4.1.1 Rozdelenie systému na moduly

Pre lepsiu organizaciu som cely systém rozdelil do niekolko modulov (vid obr. 4.1). Jednot-
livé moduly st detailnejsie rozobrané v nasledujucich sekciach.

: logika
. Abstraktna IKa
Databaza vrstva nad DB konecnych
bodov
Jadro systému
(webserver)
Obalka ,
nastroja generator
Hashcat dokumentacie

Obr. 4.1: Rozdelenie systému do modulov
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Jadro systému

Zékladnym modulom v systéme je jeho jadro, ktoré spliia tilohu webového servera a st v fiom
ulozené nastavenia celého systému (pristupové udaje do databdzy, zlozka pre nahrdvanie
suborov, cesta k nastroju Hashcat atd.). Pri zlyhani jadra webovy server odpovedd HTTP
spravy s kédom zacinajicim ¢islom 5 (vid 3.1.3).

Logika konec¢nych bodov

Jednd sa o modul, v ktorom st obslizené dotazy na konkrétne URI (vid. 3.2.1). Zoznam
dostupnych URI je uvedeny v tabulke 4.1. V&csina koneénych bodov podporuje viac typov
HTTP met6d (vid. 3.2.3). Podla vyberu metdédy sa vykond operacia so zdrojom. Niektoré
kone¢né body podporuji takzvané query parametre za url adresou. Pri chybe v tomto
module, webovy server odpovedd HTTP spravami, ktoré zacinaji ¢islom 4 (vid 3.1.3). Ak
uzivatel ziada o neplatnti kombindciu URI adresy a HT'TP metédy, je mu vratena HTTP
sprava s kédom 404. V pripade zZe je uzivatel neprihlaseny a ziada o zdroj, ktory vyzaduje
autentifikaciu, v odpovedi dostane HT'TP spravu s kddom 401. Pokial je uzivatel prihlaseny,
ale na zdroj o ktory ziada nemé dostacujice opravnenia, tento modul vracia HT'TP spravu
s k6édom 403. V inakSom pripade je dotaz tymto modulom spracovany. Ak neddjde k chybe
pocas spracovavania dotazu, modul vygeneruje odpoved vo formate JSON (vid 3.4.3), ktort
prida do tela HTTP odpovede s kddom 200 (vid 3.1.3).

Obalka nastroja Hashcat

Aj ked serverova cast systému Fitcrack nepouziva priamo néstroj Hashcat na generovanie
hesov kryptografickych funkcii, pouziva ho na rézne vedlajsie icely, ako napriklad ziskavanie
podporovanych typov ttokov a kryptografickych hesov, alebo vypocet velkosti mnoziny
hesiel pre utok. Z tohto dévodu je potrebné implementovat obalku na tento néstroj vo forme
objektu (triedy) s pozadovanymi funkciami. To ndm ulahéi pristup k nastroju Hashcat a
taktiez bezpecnejsSie naradbanie s nim.

Abstraktna vrstva nad databazou

Jednd sa o modul, ktory ulahcuje pristup k databaze. Zaroven vyrazne neovplyviiuje vykon
a flexibilitu systému. Vdaka tomu, Ze systém s databdzou nekomunikuje priamo, ale vyuziva
abstraktni vrstvu, je databéza lepSie chranend (ochrana pred ttokmi typu SQL injection).

Databaza

Vzhladom nato, ze systém Fitcrack vyuziva databazovy server MySQL, rozhodol som sa
napojit na tuto databdzu. Aby bolo mozné implementovat vSetky rozsirenia systému, bude
potrebné modifikovat struktiru databdzy. Na obrazku 4.2 je mozné vidiet entitno rela¢ny
diagram upravenej databazy. Zelenou farbou st na nom oznacené tabulky, ktoré som do
systému pridal ja. Bez nich by nebolo mozné implementovat vsetky rozsirenia. Podrobnejsie
je struktura databdzy opisand v prilohe B.
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Obr. 4.2: Entitno-relacny diagram databazy. Zelenou farbou st vyznacené nové tabulky.



Generator dokumentacie

Generator dokumentécie po spusteni webového servera spracuje zdrojové koédy aj s komen-
tarami a vytvori pomocou nich interaktivnu dokumentéciu (vid obr. 4.3). Z nej je potom
mozné zistit vsetky dostupné koncové body spolu s prikladmi odpovede. Generovanie do-
kumentacie automaticky nastava aj pri zmene zdrojovych stuborov.

Fitcrack API
/hashcat/attackModes Vracia zoznam podporovanych utokov
/hashcat/hashTypes Vracia zoznam podporovanych hashov

Response Class (Status 200)
Success

Model Schema

{

"hashtypes™: [
{
"code": "string",
"name": “string”,
“category”: "string"

}

Response Content Type | application/json ¥
Try it out!

GET /hosts/ Vracia list hostov

/packages/ Vracia list baligkov

/packages/ Vytvori novy package

Obr. 4.3: Ukazka vygenerovanej dokumentéacie

4.1.2 Autentifikacia a opravnenia uzivatelov

Sucasna verzia systému Fitcrack nepodporuje viacerych uzivatelov. Aby bolo mozné do
systému pridat uzivatelov, je nutné rozsirit databazu (vid. 4.1.1). Ako sp6sob riesenia pra-
vomoci uzivatelom som vybral systém opravneni na zaklade roli. Kazdy uzivatel bude mat
uvedeni rolu, ktord mu udeluje pravomoci na urcité akcie. Jedna sa o jednoduchy systém,
plne postacujuci pre mensi pocet uzivatelov. Jednotlivé pravomoci sii nasledujice:

e spravovanie uzivatelov - s takymto opravnenim moze uzivatel vytvarat, mazat a
modifikovat inych uzivatelov,

e pridavanie novej tlohy - uzivatel mdze pridat do systému nova tlohu,
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e nahravanie siborov - uzivatel ma opravnenie do systému nahrat slovnik, cudzoja-
zy¢né znakové sady, stibory s pravidlami, masky a sibory s Markovovymi retazcami,

e zobrazenie vsSetkych 1loh - uzivatel vidi v systéme vsetky vytvorené tlohy,
e editovanie uloh - uzivatel moze vSetky tlohy modifikovat,

e operacie s ulohami - uzivatel moéze vykondvat s tlohami opericie start, stop a
restart.

4.2 Navrh klientskej casti

Klientsku cast tvori modernd webova aplikécia, ktora pomocou HTTP zZiadosti komunikuje
so serverom (vid 3.1). Analyzou poziadavkov som zistil, Ze aplikdcia by mala byt ¢o najlepsie
ovladatelna a prehladnd pre uzivatela. Taktiez je velmi ddlezité, aby bol vzhlad stranky
dobre Strukturovany a putavy. Aplikdcia musi byt dostupna aj pre uzivatelov s mensim
rozlisenim displeja ako klasicky pocitacovy monitor. Z tohto dévodu sa bude aplikacia
prispdsobovat uzivatelskému rozliSeniu (responzivnost).

KedZe je systém uzavrety a vyzaduje prihlasovanie, je vhodné, aby tvodnda stranka
aplikicie obsahovala prihlasovaci formular (vid obrdzok 4.4). Systém bude distribuovany
s jednym uzivatelom v databdaze, ktory bude slizit na prvotné prihldsenie. Po prihlaseni
prostrednictvom tohoto uzivatela je mozné vytvarat novych uzivatelov vo vnutri aplikacie.

Page 1 Page 1

https://fitcrack https:/fitcrack

3 = ¢

CRACK

Home
Sign In

User Name: Jobs

johndoe
Hosts

xxxxxxxx Dictionaries Hlavny obsah
Rules

Charsets

Masks

Sign out

Obr. 4.4: Navrh avodnej stranky aplikdcie. Obr. 4.5: Navrh tivodnej stranky aplikdcie.

Vsetky ostatné stranky tvori jednotné rozhranie, ktoré sa skladd z postranného bocéného
panelu, hornej listy a hlavného obsahu, ktory je genericky pre kazdu stranku. Tento bocny
panel obsahuje logo Fitcracku, a navigaciu. Pre zachovanie responzivnosti celej aplikicie sa
tento panel pri zariadeniach s mensim rozliSenim skryje, a zobrazi az po stlaceni tlacitka
Menu. Horné lista obsahuje vlavo tlac¢itko Menu a napravo tlaé¢itko Upozornenia, ktoré
indikuje pocet novych upozorneni. Po stlaceni tlac¢itka Upozornenia sa z pravej strany
obrazovky vysunie panel s upozorneniami. Vdaka jednotnému rozmiestneniu navigacnych
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prvkov pre vSetky stranky, ma uzivatel vzdy pristup k vsetkym rubrikam. Navrh struktary
rozlozenia stranky je mozné vidiet na obrazku 4.5.

4.3 Typy utokov v systéme Fitcrack

V systéme Fitcrack je mozné vytvarat pat druhov ttokov. Pévodny systém Fitcrack pod-
poroval len dva zédkladné. Kazdy ttok je jedine¢ny a vhodny na iné situacie.

4.3.1 Utok s maskami

Jednd sa o ttok hrubou silou. Uzivatel vo webovej aplikacii zada jednotlivé masky. Maska
je textovy retazec pozostavajici z pevne danych znakov a zastupnych symbolov. Zastupné
symboly sa oznacuji znakom ”7” a symbolom znakovej sady. Napriklad maska password?d
bude generovat hesld password0 - password9. Zabudované znakové sady v systéme st
nasledovné:

e 71 - znakova sada obsahuje malé pismend anglickej abecedy (abcdefghijklmnopqrstuv-
wxyz),

e 7u - tato znakova sada obsahuje velké pismend anglickej abecedy (ABCDEFGHIJKLM-
NOPQRSTUVWXYZ),

e 7d - znakova sada obsahujica arabské ¢islice (0123456789),

e ?h - hexadecimdlna znakova sada s malymi pismenami (0123456789%abcdef),

e 7H - hexadecimdlna znakovd sada s velkymi pismenami (0123456789 ABCDEF),
e 7s - Specidlne znaky ako napriklad medzera !"#$%& '()*+,-./:;;<=>7Q,

e 7a - jedna sa o zjednotenie znakovych sad 717u?d?s,

e ?b - v tejto znakovej sade sa nachadzaju vsetky ASCII znaky (0x00 - 0xff).

V systéme je mozné vybraf si az 4 dalSie Tubovolné znakové sady k jednej tlohe. Tieto
znakové sady sa potom zadavaju zastupnymi symbolmi 71 - ?74.

Okrem znakovych sad je mozné pri itoku s maskami vybrat sibor s Markovovymi re-
tazcami. Tento siibor ma zvycajne priponu .hcstat, a je ho mozné do systému nahrat,
alebo vytvorif analyzou slovnika s heslami priamo z prostredia webovej aplikacie. Jedna
sa o subor, v ktorom je ulozend matica. Prvy stipec tejto matice obsahuje vSetky znaky,
z ktorych sa budt generovat hesld. Riadky matice st usporiadané podla pravdepodobnosti
vyskytu jednotlivych znakov. Priklad takejto matice je mozné vidief na obrazku 4.6. V pr-
vom riadku matice st znaky, ktorymi najcastejsie zacinaju hesla. Pri pouziti Markovho
modelu sa negeneruju hesla postupne (napriklad pri pouziti masky 71717171 sa negeneruju
hesld v poradi aaaa-zzzz), ale prave podla Markovovho modelu. Vyuzitie tohto modelu
pri generovani hesiel je zalozené na pozorovani, ze Iudia pri tvoreni hesiel pouzivaju skryty
Markovsky model. Pri vytvarani tlohy je mozné taktiez urcit Markov prah, ¢o je kladné
celé &slo, ktoré oznacuje do ktorého stipca v Markovovho modely sa maji hesld generovat
7).

Tento ttok uz bol v systéme implementovany. K ttoku som pridal moznost zadat zna-
kové sady, Markovsky model a moznost nacitat masky so stiboru.

20



€ n p s u
a |lm u v k
T Yy e u
c|lo e b f
=z La e o m i

Obr. 4.6: Priklad Markovovho modelu

4.3.2 Slovnikovy ttok

Jeden z najzdkladnejsich ttokov je ttok pomocou slovniku, ktory obsahuje velky pocet
hesiel. Na kazdom riadku slovnika sa nachadza jedno heslo. Okrem slovniku je mozné zvolit
aj subor s pravidlami. Kazdé pravidlo sa aplikuje na kazdé heslo so slovnika. Pravidla st
retazce znakov. Maji pomerne jednoduchi syntax a umoznuji modifikovat heslo réznymi
sposobmi . Medzi zédkladné pravidla patria nasledovné:

e 1 - vsetky pismend v hesle prevedie na malé pismena,

e u - prevedie primena v hesle na velké pismen4,

t - malé pismena prevedie na velké a velké na malé,

r - otoci poradie pismen v hesle,

e $X - na koniec hesla vlozi znak X,

e "X - na zaciatok hesla vlozi znak X,
e [ - zmaze prvy znak hesla,

e | - zmaze posledny znak hesla.

Pravidla je mozné medzi sebou aj kombinovat. Ak za kazdé heslo chceme pridat retazec
123 a zaroven chceme kazdé heslo previest na malé pismend, pouzijem pravidlo 1$1$2$3.
V stbore s pravidlami sa moézu vyskytovat komentare, ktoré zacinaji znakom #, a prazdne
riadky. Zjednodusena verzia tohto utoku, bez moznosti aplikovat pravidla, bola v systéme
uz implementovan4.

4.3.3 Kombinacény utok

Pri kombina¢nom ttoku je nutné vybrat dva slovniky (lavy a pravy). Kazdé heslo z lavého
slovnika sa spoji s kazdym heslom z pravého slovnika. Takto vznikaji nové hesla. Z kazdého
hesla v lavom slovniku vznikne tolko novych hesiel, kolko je hesiel v pravom slovniku. Ku
kazdému slovniku je mozné uviest jedno pravidlo, ktoré upravi hesla v celom slovniku. Tento
utok povodna webova aplikdcia nepodporovala.

"https://hashcat.net/wiki/doku.php?id=rule_based_attack
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4.3.4 Hybridné utoky

Posledné typy utokov, ktoré moje rieSenie podporuje st hybridné itoky. Jedna sa o spojenie
slovnikového tutoku s ttokom s pouzitim masky. Uzivatel si v systéme vyberie slovnik a
zadad masku. Potom sa maska so slovnikom skombinuje a vytvori sa tak kombinaény tutok.
Napriklad, ked uzivatel zadda masku 7d a vyberie slovnik ktory obsahuje hesld aaa, bbb,
ccc, vyslednd mnozina hesiel je aaa0, aaal, aaa2, aaa3, aaad, aaab, aaab, aaa’,
aaa8, aaa9, bbb0, ..., ccc9. K maske aj k slovniku je mozné zadat jedno pravidlo.
Hybridné dtoky st dva. Pri prvom je maska nalavo a slovnik napravo, a pri druhom je
slovnik nalavo a maska napravo. Tento ttok je novy v systéme Fitcrack.

4.4 Grafy

Kedze mé byt nova aplikacia vizualne privetiva pre uzivatela, jej dolezitou sucastou su
grafy. Navrhol som tri typy grafov.

e Graf stavu vypoctu ulohy - tento graf je spojnicovy a bude vykreslovat percentu-
alny pokrok jednej alebo viacerych tloh. Y-ova os bude v percentich v rozmedzi 0 az
100. Na X-ovej osi bude ¢as. Tento graf zobrazuje kolko percent hesiel z celkovej mno-
ziny hesiel tlohy sa uz skontrolovalo. Nezobrazuje pokrok v hladani hesla, kedze heslo
moze byt najdené hned na zaciatku mnoziny hesiel, alebo sa heslo nemusi nachadzat
vobec v mnozine hesiel danej tlohy.

e Graf aktivity uzlov - jednd sa taktiez o spojnicovy graf, na ktorom je mozné sle-
dovat aktivitu jednotlivych vypocétovych uzlov. Na Y-ovej osi je mozné vidiet pocet
kryptografickych hesov, ktoré uzol vypocital v ramci pracovnej jednotky. Na X-ovej
osi sa nachddza cas. Z tohto grafu by mala byt zrejma aktivita Asimilatora (vid 2.3.3),
ktory prispésobuje pocet hesiel v jednej pracovnej tlohe pre uzol. Tento graf je mozné
zobrazit v rdmci jednej tlohy, alebo v ramci systému.

e Graf prace uzlov - ide o kolacovy graf, ktory je mozné zobrazit pre konkrétnu tlohu.
Je z neho mozné vycitat mnozstvo prace jednotlivych vypoctovych uzlov v rédmci
tlohy.

4.5 Notifikacie

Dalsou novinkou v systéme je systém notifikdcii. Tieto notifikdcie sliZia na upozornenie
uzivatelov pri zmene stavu tlohy. St rozdelené do niekolkych kategorii - informacné, va-
rovné, chybové a notifikdcie ispechu. Vdaka tomu je mozné notifikdcie od seba aj vizualne
(farebne) odlisit. Medzi informac¢né notifikdcie patria upozornenia o vytvoreni tlohy, o spus-
teni tlohy a o dokoncovani tlohy. Medzi notifikdcie uspechu patri upozornenia o najdeni
hesla. Varovna notifikdcia sa odosle v pripade, Ze sa tloha zastavila z dévodu nastavenia
konca doby vypoctu pri vytvarani alebo editovani ulohy, ale heslo sa este nenaslo. Chy-
bové notifikdcie nastava po vycerpani celej mnoziny hesiel danej ilohy a nendjdeni hesla.
Notifikacie obsahuju priznak videnia danym uzivatelom. Tak tiez sa notifikdcie o tlohach
odosielaju len uzivatelom, ktori maju k danej dlohe opravnenia.
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Popis URI

Operécie s kolekciou znakovych sad /charset/

Operacie s konkrétnou znakovou sadou /charset /<id>
Stiahnutie znakovej sady /charset/<id>/download
Operacie s kolekciou slovnikov /dictionary/

Operécie s konskrétnym slovnikom /dictionary/<id>

Data na vykreslenie grafu podielu prace uzlov
Data na vykreslenie grafu vytazenosti uzlov
Data na vykreslenie grafu vytazenosti uzla
Data na vykreslenie grafu pokroku tloh
Data na vykreslenie grafu pokroku tlohy
Utoky podporované néstrojom hashcat
Typy hesov podporované nastrojom hashcat
Operacie s kolekciou vypoctovych uzlov
Operacie s konkrétnym uzlom

Ziskanie informécii o uzloch

Operacie s kolekciou tloh

Operécie s konkrétnou tlohou

Start /stop/restart tlohy

Operécie s uzlami, ktoré sa podielaji na tlohe
Ziskanie pracovnych jednotiek dlohy
Vypocet odhadu doby trvania tlohy
Ziskanie informaécii o tilohach

Overenie formétu hesu

Operacie s kolekciou Markovskych modelov
Operécie s konkrétnym Markovskym modelom
Vytvorenie Markovského modelu zo slovnika
Operécie s kolekciou masiek

Operacie s konkrétnou maskou

Stiahnutie bindrneho Markovho modelu
Operacie s upozorneniami

Ziskanie poc¢tu novych upozorneni

Operacie s kolekciou sifrovanych stiborov
Operacie s konkrétnym Sifrovacim siborom
Operécie s kolekciou pravidiel

Operécie s konkrétnym pravidlom

Operécie so serverovymi nastaveniami
Ziskanie informacii o behu servera

Operécie s kolekciou uzivatelov

Operacie s konkrétnym uzivatelom

Zistenie ¢i je uzivatel prihldseny v systéme
Prihlasenie uzivatela do systému

Odhléasenie uzivatela zo systému

Operacie s kolekciou uzivatelskych roli
Operéacie s konkrétnou uzivatelskou rolou

/graph /hostPercentage/<job_id>
/graph/hostsComputing
/graph /hostsComputing/<id>
/graph/packagesProgress
/graph/packagesProgress/<id>
/hashcat /attackModes
/hashcat/hashTypes

/hosts/

/hosts/<id>

/hosts/info

Jjob/

/job/<id>

/job/<id>/action
/job/<id>/host

/job/<id> /workunit
/job/crackingTime

/job/info

/job/verifyHash
/markovChains/
/markovChains/<id>
/markovChains/makeFromDictionary
/masks/

/masks/<id>
/masks/<id>/download
/notifications/
/notifications/count
/protectedFiles/
/protectedFiles/<id>

/rule/

/rule/<id>

/serverInfo/control
/serverInfo/info

/user/

Juser/<id>

Juser /isLoggedIn

/user /login

/user /logout

/user/role

/user/role/<id>

Tabulka 4.1: Zoznam dostupnych URI.
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Kapitola 5

Implementacia

Architektiru systému tvoria tri vrstvy - prezentacénd, aplikacnd a datova (alebo databé-
zova). Vrstvy medzi sebou spolupracuju a kazda vrstva moze bezat na réznej vypoctovej
infrastruktire. Architektiru systému je mozné vidief na obrazku 5.1. Prezentacna vrstva
ma& za hlavni ulohu komunikovat s aplikac¢nou vrstvou a vizualizovat data uzivatelovi. Zo-
brazenie vo webove]j prezentacii je implementované pomocou SPA (Single-page Applica-
tion). Hlavnou tilohou SPA je synchronizicia stavu objektov medzi ddtovou a prezentacnou
vrstvou.

Cielom aplikacnej vrstvy aplikdcie je spracovanie poziadaviek od prezentacnej vrstvy
a komunikacia s databazovou vrstvou. Komunikacia s prezentacnou vrstvou prebieha vo
forméte JSON (vid 3.4.3).

Databazovi vrstvu tvori MySQL databéza, ktora je vytvorena podla ER diagramu z ob-
razka 4.2. Databazova vrstva spracovava poziadavky aplikacnej vrstvy a vykonava operacie
ako ukladanie dat, zobrazovanie dat, vyhladavanie a mazanie dat.

Prezentatna vrstva

Kormunikacia s ufivatelom D ——

UZivatel
Komunikacia prostrednictrom REST

A
- kamunikécia 5 databazou -
[ |

Databazova wrstea Anlikadna vistea

Obr. 5.1: Architektira aplikacie
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5.1 Implementacia databazovej vrstvy

Databazova vrstva je implementovana pomocou databdzového systému MySQL. Je vytvo-
rend podla entitno relacného diagramu, ktory je mozné vidiet na obrazku 4.2. Tvoria ju
povodné tabulky systému Fitcrack a nové tabulky, ktoré umoznuji implementéaciu rozsireni
systému. Tabulky dictionary, rule, masks_set, hcstats a charset sltzia na ukladanie
informéacii o suboroch nahratych do systému. Maju jednotnu Struktdru. Tvori ju jedno-
znacny identifikdtor zdznamu v ramci tabulky, nazov suboru, cesta k siboru, ¢as pridania
do databazy a priznak zmazania, ktory slizi na signalizaciu aplikac¢nej vrstve, aby uz stibor
oznaceny ako zmazany, neposielala dalej prezentacnej vrstve. Stibory oznacené ako zmazané
ostavaju v systéme nadalej ulozené kvoli predchadzaniu chyb v pripade zZe tloha, ktord su-
bor vyuziva stale bezi. Dalsie nové tabulky st user a role, ktoré slizia umoziiuji auten-
tifikaciu uzivatelov a spravu opravneni. Pri uzivateloch sa uklada ich prihlasovacie meno,
heslo v zaheSovanej podobe s pridanou solou, email a odkaz do tabulky role, ktord obsa-
huje jednotlivé opravnenia uzivatelov v rdmci systému. Opravnenia k jednotlivym tlohdm
mozu byt pridané prostrednictvom tabulky user_permissions. Tabulka notification
sltzi na uchovavanie upozorneni pre uzivatelov. Udaje o postupe tiloh sa uchovvaji v ta-
bulke package_graph. Z tychto idajov je nasledne mozné na prezentacnej vrstve vytvorit
graf stavu tlohy (vid 4.4). V databédze sa tiez nachadza spustac, ktory sa vykond vzdy
po upraveni tlohy (zdznamu v tabulke package). Tento spustac je rozdeleny na dve casti.
Prva cast je mozné vidiet na vypise 2 a slizi na pocitanie percentudlneho pokroku ilohy
a priddvanie zdznamov do tabulky package_graph. Stipec indexes_verified sa meni po-
¢as priebehu tlohy a oznaduje pocet overenych hesiel. Stipec hc_keyspace sa vypocita
pri vytvarani dlohy. Percentualny pokrok tlohy je mozné vypocitat ako podiel poctu uz
overenych hesiel (indexes_verified) a velkosti mnoziny vsetkych hesiel (hc_keyspace).
V stipci status je ulozeny aktudlny stav tlohy. Druhs cast spustaca je vyobrazend na

Algoritmus 2 Telo spiistaca, ktory pridava zaznamy do tabulky package_graph.

-- verified passwords changed
IF NEW.indexes_verified <> OLD.indexes_verified THEN
INSERT INTO package_graph (progress, package_id) VALUES (
-- if job finished or exhausted set progress to 100.
-- Else calculate progress.
IF(NEW.hc_keyspace = O OR NEW.status = 1 OR NEW.status = 2,
100,
ROUND ((NEW. indexes_verified / NEW.hc_keyspace) * 100, 2)
),
NEW.id
)3
END IF;

vypise 3. Slizi na rozosielanie notifikacii uzivatelom. Notifikacie sa ukladaja do tabulky
notification. Tato tabulka je zloZena z viacerych stipcov. Stipec user_id sltzi na iden-
tifikdciu uzivatela, ktorému je notifikécia zasland. Stipec source_id odkazuje do tabulky
tloh a jednozna¢ne identifikuje tlohu, ktora upozornenie vyvolala. Stipec old_value ob-
sahuje povodny stav balicka, pred odoslanim upozornenia, a stlpec new_value obsahuje
novy stav tlohy. Posledny stipec tabulky notification je priznak seen, ktory hovori
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o zobrazeni upozornenia uzivatelom. Je ddlezité aby spustac vybral len tych uzivatelov,
ktorf maji k tlohe pristup (uzivatelia s rolou, ktord ma opravnenie na zobrazenie vset-
kych uloh, alebo uzivatelia s opravnenim k tlohe v tabulke user_permissions). V kurzore
userWithPermissionCursor su ulozeni vSetci uzivatelia s pristupom k danej tilohe

Algoritmus 3 Spustac, ktory ma na starosti rozposielanie notifikacii uzivatelom.

IF NEW.status <> 0OLD.status THEN
OPEN userWithPermissionCursor;
user_loop: LOOP
FETCH userWithPermissionCursor INTO user_idCursor;
IF done THEN LEAVE user_loop; END IF;
INSERT INTO notification
VALUES user_id, source_id, old_value, new_value
(user_idCursor, NEW.id, OLD.status, NEW.status);
END LOOP;
CLOSE userWithPermissionCursor;
END IF;

5.2 Implementacia aplikacnej vrstvy

Aplika¢nd vrstva je implementovand v prostredi Python3. Tvori ju sada balikov, ktoré plnia
rozli¢né ulohy. Adresarova struktiru je mozné vidiet na obrazku 5.2. Jednotlivé zlozky a
stubory st popisané nizsie.

\---src
+---api
\---fitcrack
+-—-attacks
\---endpoints
+--—-charset
+---dictionary

|

|

|

|

|

| +--—graph

I +---hashcat

| +-—-host

I +---markov

| +---masks

| +---notifications
| +---package

| +---protectedFile
I +---rule

| +---serverInfo

| \---user
\---database

Obr. 5.2: Hierarchia balickov aplikacnej vrstvy.
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V korenovom adresari sa nachddza sibor app . py, ktory obsahuje funkciu main (). Této fun-
kcie najprv vykona inicializdciu systému, nakonfiguruje systém a nacita vsetky koncové body
aplikacného rozhrania, a nasledne spusti webovy server. O chod webového servera sa stara
framework Flask (vid 3.3.2). Dalsi doélezity stibor v korefiovom adreséri je settings.py,
ktory slizi na nastavenie servera. Je v nom mozné nakonfigurovat cestu k databazovému
systému, debugovaci rezim, adresu a ¢islo portu servera. Tiez obsahuje cesty k zlozkam na
ukladanie slovnikov, Markovskych modelov, cudzojazycnych znakovych sad, siiborov s pra-
vidlami a zagifrovanych stiborov. Dalej sa v tomto sibore nachadzaji cesty k réznym po-
mocnym programom, ktoré systém vyuziva. Jedna sa o programy Hashcat (vid 2.1), MaskP-
rocessor', XtoHashcat? a HashValidator®. Korenovy adresar obsahuje jediny balik s nazvom
src, v ktorom st dalsie baliky database a api. Balik database obsahuje modul s ndzvom
models.py, ktory mé na starosti mapovanie databazy na abstraktny databazovy model.
Tento sibor obsahuje triedy, ktoré predstavuja jednotlivé tabulky z databazy. Priklad ta-
kejto triedy je mozné vidiet na vypise 4, ktory obsahuje mapovanie tabulky package_graph
na triedu PackageGraph. Tato trieda obsahuje premenné id, progress, package a time,
ktoré odkazuji na jednotlivé stipce v tabulke. Dalej obsahuje premennt package, do ktorej
sa po vytvoreni novej inStancie triedy priradi objekt tlohy, na ktory odkazuje premenna
package_id. Nakoniec sa v triede PackageGraph nachidza funkcia as_graph, ktora ulah-
cuje formatovanie dat.

Algoritmus 4 Trieda, ktora predstavuje mapovanie na databazova tabulku.

class PackageGraph(Base):
__tablename__ = ’package_graph’

id = Column(BigInteger, primary_key=True)

progress = Column(Numeric(5, 2), nullable=False)
package_id = Column(ForeignKey(’package.id’), nullable=False, index=True)
time = Column(DateTime, server_default=text ("CURRENT_TIMESTAMP"))

package = relationship(’Package’)

def as_graph(self):
return {
’time’: str(getattr(self, ’time’)),
getattr(self.package, ’id’): round(getattr(self, ’progress’))

Tieto triedy boli vytvorené prostrednictvom programu sqlacodegen®, ktory ich vygeneroval
na zaklade MySQL databazy. Abstraktnd vrstva nad databazou vyrazne ulah¢uje manipu-
laciu s databazovymi objektami. K triedam je mozné doimplementovat hybridné vlastnosti,
ktoré byvaji zvy¢ajne vyjadrené na zdklade stipcov odpovedajticej tabulky. Napriklad,
kedZze je ndjdené heslo pri tlohe ulozené v stipci result vo forméte Base64”, je mozné

https://hashcat.net/wiki/doku.php?id=maskprocessor
Zhttps://fitcrack.fit.vutbr.cz/?i=download
Shttps://github.com/Zippersk/hashValidator
*https://pypi.org/project/sqlacodegen/1.1.0/
Shttps://sk.wikipedia.org/wiki/Base64
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vytvorit hybridni vlastnost triedy, ktora automaticky po nacitani dat z databazy dekdéduje
heslo ulozené vo forméte Base64 a priradi ho do hybridnej vlastnosti. Abstraktna vrstva
databéazy je implementovand prostrednictvom frameworku SQLalchemy (vid 3.3.1).

5.2.1 Implementacia jednotlivych URI

Pri vytvarani funkcii na spracovanie jednotlivych ziadosti pouzivam rozsirenie do frame-
worku Flask s ndzvom Flask-RESTPlus (vid 3.3.2). Balik endpoints obsahuje dalsie baliky,
v ktorych prebieha oSetrenie jednotlivych ziadosti. Vacsina tychto balikov v sebe obsahuje
Styri stibory. Jednd sa o argumentsParser.py, responseModels.py, functions.py a mo-
dul, s rovnakym nazvom ako ma balik do ktorého patri, v ktorom s definované triedy na
oSetrenie ziadosti. Tieto triedy obsahuji funkcie s ndzvom HTTP met6d (vid 3.2.3). Priklad
triedy jobs, je mozné vidiet na vypise 5. Tato trieda obsahuje dve funkcie get a post, ktoré
znacia povolené HTTP metddy. Obe funkcie v sebe obsahuju logiku na oSetrenie ziadosti.
api.expect je dekorator, ktory slizi sa kontrolu a spracovanie parametrov s ktorymi ziadost
prichddza. Dalsi dekorator api.marshal_with sa stard o formatovanie odpovedi funkcie na
presny model, ktory je v dekordtori uvedeny. Posledny pouzity dekorator login_required
sluzi na zamedzenie pristupy neprihlasenym uzivatelom. V module argumentsParser.py sa

Algoritmus 5 Priklad triedy, ktord osetruje URI /jobs

@ns.route(’/jobs’)
class jobs(Resource):

Qapi.expect (page0fJobs_arguments)

Qapi.marshal_with(page0fJobs_model)

Q@login_required

def get(self):
args = pageOfJobs_arguments.parse_args(request)
jobs_page = Package.query.paginate(args[’page’], args[’per_page’])
return jobs_page

@api.marshal_with(newJob_model)
Q@login_required
def post(self):
data = request.json
job = create_job(data)
return { ’message’: ’Job ’ + job.name + ’ succesful created.’,
’status’: True }

nachadzaju objekty, ktoré sltzia na spracovanie argumentov ziadosti. Volaju sa formou deko-
ratorov pred funkciou. Napriklad na vypise 5 je mozné vidiet volanie jobList_arguments
pomocou dekoratoru api.expect. V module responseModels.py sa nachddzaji modely
odpovedi na ziadosti, ktoré dany balik spracovava. Tieto modely odpovedi sa volaji pro-
strednictvom dekoratora api.marshal_with. Vdaka tymto modelom je mozné aby funkcie
oSetrujuce ziadosti vracali struktiry z prostredia python (slovnik, pole slovnikov, n-tice
alebo mnoziny). Tieto Struktiry st potom prekonvertované dekordtorom na textové re-
tazce vo formate JSON (vid 3.4.3), ktorymi server odpoveda prezentacnej vrstve. V modele
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functions.py si ulozené funkcie, ktoré pouziva balik osetrujtci sadu URI. Z vypisu 5 sa
tu napriklad nachédza funkcia create_job.

5.2.2 Spracovanie utokov

Spracovanie tlohy na aplikacnej vrstve prebieha v niekolkych fazach. Najprv sa ziska hes
urceny na lamanie. Ten je mozné bud zadat priamo, alebo nahrat Sifrovany stbor, z kto-
rého systém extrahuje he§ pomocou programu XtoHashcat®. Néasledné overi format hesu
pomocou néastroja hashValidator. Jedna sa o nastroj, napisany v jazyku C, ktory som vy-
tvoril zjednodusenim a ipravou programu Hashcat (vid 2.1). Tymto spésobom som sa chcel
zbavit zavislosti, ktoré program Hashcat vyzaduje pri niektorych funkcidch ¢o nie st vyuzi-
vané na serverovej casti systému. Po overeni hesu sa systém pokusi néjst heslo v tabulke
hashcache. V pripade, Ze sa heslo v databdze nenaslo prebieha spracovanie jednotlivych
utokov v module attacks. Spracovanie jednotlivych titokov sa od seba liSi a si popisané
v zozname nizsie.

e Slovnikovy utok - pri tomto ttoku sa v tele ziadosti vyzaduje identifikator slov-
nika. Podla tohto identifikatora sa vyhladd v databaze v tabulke dictionary slovnik
s prislusnym identifikdtorom. Potom sa overi ¢i slovnik existuje v sitborovom systéme.
Ak je zadany subor s pravidlami, taktiez sa vyhladd v databédze (v tabulke rule) a
overi sa jeho existencia na disku. Nasledne sa vypocita velkost mnoziny hesiel danej
dlohy. Pri slovnikovom ttoku je velkost tejto mnoziny rovnd sicinu poctu pravidiel
a poctu hesiel v slovniku (ak nebol vybrany stibor s pravidlami tak len poc¢tu hesiel
v slovniku). O podrobnejsom priebehu titoku je mozné sa docitat v podkapitole 4.3.2.

e Kombina¢ny tutok - tento utok vyzaduje zadané dva identifikatory slovnikov. Po
overeni existencie oboch slovnikov sa vypocita velkost mnoziny hesiel ako stcet poctu
hesiel v slovnikoch. Podrobnosti o tomto type titoku st uvedené v podkapitole 4.3.3

e Utok s maskami - spracovanie tohto typu ttoku je najzlozitejsie. Najprv sa musi
skontrolovat syntax kazdej masky. Potom sa overuje existencia Markovho modelu a
suborov s cudzojazyénymi znakovymi sadami. Velkost mnoziny hesiel sa pre tento
uatok pocita pomocou masiek. Za kazdy zastupny znak v maske sa velkost mnoziny
hesiel pre dant masku vynéasobi poc¢tu symbolov, ktoré zastupny znak symbolizuje
(pre 7d 10, pre ?1 26 a pod.). Velkosti mnozin hesiel pre jednotlivé masky sa potom
spocitaju a vysledok je celkova velkost mnoziny hesiel pre vSetky masky. Viac o tomto
type atoku je uvedené v kapitole 4.3.1.

e Hybridné Gtoky - najprv sa skontroluje syntax zadanej masky a nésledne sa z nej
pomocou programu MaskProcessor’ vytvori slovnik, ktory sa ulozi na disk. Slovnik
zadany uzivatelom sa nacita z databazy a skontroluje sa jeho existencia na disku. Vel-
kost mnoziny hesiel sa vypocita pomocou su¢inu poc¢tu hesiel v oboch slovnikov (tak
isto ako u kombina¢ného tutoku). Tento ttok je detailnejsie rozobrany v podkapitole
4.3.4.

Po spracovani titoku je nutné vytvorit konfigurciu titoku pre generdtor vo formate TLV®.
Potom sa uz len zdznam ulozi do databazy a priradia sa k nemu vypoctové uzly. Aplikacnej
vrstve sa odosle sprava o tspesnom pridani tlohy do databazy.

Shttps://fitcrack.fit.vutbr.cz/?i=download
"https://hashcat.net/wiki/doku.php?id=maskprocessor
8https://en.wikipedia.org/wiki/Type-length-value
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5.2.3 Autentizaicia uzivatelov

Na autentizciu uzivatelov som vybral modul Flask-Login®. Jedn sa o rozsirenie do fra-
meworku Flask, ktoré poskytuje spravu nad sedenim uzivatelov (prihlasenie, odhlasenie a
zapamatanie si uzivatela). Toto rozsirenie pridava do systému dekorator login_required,
ktory zabezpecuje aby sa neprihlaseny uzivatel nedostal k zdrojom, ktoré su viditelné len
pre prihlasenych uzivatelov.

5.2.4 Odhadovanie ¢asu vypoctu

Systém pri vytvarani tlohy poskytuje uzivatelovi informacie o odhadovanom ¢ase vypoctu,
ktory tloha zaberie. Prezentacné vrstva pre zobrazenie odhadovaného ¢asu posle ziadost na
aplika¢nd vrstvu s potrebnymi idajmi na jeho vypocitanie. Na ziskanie odhadu casu pre
vypocet je potrebné niekolko informacii.

e Typ hesu - kedze ¢asy vypoctu hesu sa od seba liSia pri réznych kryptografickych
algoritmoch, je nutné vybrat typ hesovacej funkcie.

e Vypoctové uzly - taktiez je nutné vybrat vypoctové uzly, ktoré sa budu na tlohe
podielat. Potom je mozné spocitat celkovi silu uzlov pre urcitia kryptograficki funkciu
a ziskat tak celkové mnozstvo vypocitanych hesov za jednu sekundu.

e Informacie o titoku - pre vypocet odhadovaného ¢asu je taktiez nutné vediet velkost
mnoziny hesiel danej ulohy. T4 sa pri roznych typoch utokov ziskava inak, preto je
potrebné uviest v informéciach typ ttoku a dalsie informécie, ktoré st potrebné na jej
vypocet. Pri slovnikovom titoku je nutné poslat identifikdtor slovnika, ktory sa potom
nacita z databdzy kde je uvedend jeho velkost (pocet hesiel, ktoré slovnik obsahuje).
Pri atokoch s maskami je potrebné poslat v ziadosti aj vsetky zadané masky, z kto-
rych sa vypocita velkost mnoziny hesiel, ktoré masky zastupuji. Pri kombinacnom
utoku sa odosielaji v ziadosti na server identifikdtory oboch slovnikov. Celkovy pocet
hesiel zistime vynasobenim poctu hesiel ktoré jednotlivé slovniky obsahuja. Pri hyb-
ridnom ttoku sa posiela v informéciach o itoku zadand maska a identifikator slovniku.
7 tychto informécii je potom mozné vypocitat velkost mnoziny hesiel vynasobenim
poctu hesiel v slovniku a poctu hesiel, ktoré zastupuje zadand maska.

Odhadovany ¢as ulohy v sekundach sa vypocita podielom velkosti mnoziny hesiel s celkovym
vykonom uzlov. Jedna sa o odhadovany cas, ktory by uloha trvala, keby sa heslo naslo
az uplne na konci mnoziny vsetkych hesiel. V désledku toho koncia vécsinou tlohy skor.
Niekedy sa vSak moze stat ze tloha bude trvat dlhsie, ako je jej odhadovany c¢as v dosledku
vytazenia niektorych z uzlov.

5.3 Implementacia prezentacnej vrstvy

Prezentacnd vrstva je implementovand ako SPA (Single-page Aplication alebo jednostran-
kova aplikacia). Na rozdiel od klasickych webovych aplikdcii poskytuju SPA uzivatelsky
prijemnejsie prostredie, ale vyzaduji pouzitie modernych webovych prehliadacov. S apli-
kacnou vrstvou systému komunikuje pomocou ziadosti typu AJAX. Vdaka tomu je mozné
menit obsah strdnok bez potreby ich znovu naditat zo servera. Na zasielanie ziadosti a
prijimanie odpovedi AJAX pouzivam framework axios'’. Kvoli Tahkému spracovaniu na

Shttps://flask-login.readthedocs.io/en/latest/
Ohttps://github.com/axios/axios
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prezentacnej vrstve prebieha komunikacia s aplika¢nou vrstvou vo formate JSON3.4.3. We-
bové aplikicia je implementovand pomocou frameworku Vue (vid 3.4), ktory vyraznym
sposobom ulahc¢uje ¢lenenie aplikacie na jednotlivé komponenty, ktoré su znovupouzitelné.
Vysledok implementécie prezentacnej vrstvy je mozné vidiet na obrazkoch 5.3, kde je snimka

z detailného pohladu na tlohu.

Jobs

Test_01

Fitcrack

Test_01

Operations: ® O ®
Comment:

Job keyspace: 14344385
Status: finished
Hash type: berypt $2*$, Blowfish (Unix)
Password: assimilatorXXX
Added: Last Friday at 9:08 AM

Cracking time: 2:13:07

Progress: 100%
Start time: Last Friday at 9:07 AM
End time: Last Friday at 9:27 AM

Seconds per workunit: 60

Attack details

Obr. 5.3: Detailna stranka tlohy

5.3.1 Implementacia komponentov

Job progress

100%

75%

09:15

Hashes in workunit

300,000 hashes

09:20 09:25

EO
225,000 hashes

150,000 hashes

-
T R

75,000 hashes

0 hashes ®
09:20

Pre zjednodusenie implementécie som kazdu stranku rozdelil na znovupouzitelné kompo-
nenty, ktoré predstavuju logicky celok. Rozklad stranky detailu dlohy na komponenty je

mozné vidief na obrazku 5.4.
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Obr. 5.4: Detailna stranka tdlohy rozdelend na komponenty

Jednotlivé komponenty st ulozené v siboroch s priponou . vue, ktoré sa nachadzaju v zlozke
src/components. Priklad obsahuje takéhoto siiboru je mozné vidiet na vypise 6, kde je
uvedeny zdrojovy kéd komponentu upozornenia. Tento komponent nemé ziadnu zlozi-

Algoritmus 6 Zdrojovy kéd komponentu notifikacie

© 00 O Ot W N~
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<template>
<div class="cont">
<router-link :to="’/jobs/’ + jobId">

<v-alert :type="type" v-bind:class="{ seen: alreadySeenl}">

<span>{{ text }}</span>

<span>{{ $moment (time).format(’D/M/YYYY’) }}</span>

</v-alert>
</router-link>
</div>
</template>
<script>
export default {
name: ’notification’,
props: [’type’, ’text’, ’seen’, ’time’
3
</script>
<style scoped>
.alreadySeen {
opacity: 0.5;
+
</style>

, ’jobId’]

tejsiu vnutornu logiku, takze v javascriptovej casti sa nachidza len ndzov komponentu
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(notification) a jeho atribity type, text, seen, time a jobId. Tieto atribity st dalej
pouzité v HTML casti komponentu. Aby bol uzivatel po kliknuti na upozornenie presme-
rovany na stranku ulohy, ktord upozornenie vyvolala, je obsah upozornenia zabaleny v
navigatnom komponente router-link. V nom sa nachadza komponent v-alert, ktory sa
stard o vyber spravnej farby pisma, vzhladom na typ upozornenia, a o priehladnost upo-
zornenia, v zavislosti na videni uzivatelom. Ak uzivatel uz upozornenie videl, priradi sa mu
trieda alreadySeen a aplikuje sa nan kaskadovy styl tejto triedy v ktorom je nastavend 50
percentné priehladnost.

Komponenty sa zvycajne skladaji z troch casti. Prva cast je kéd v jazyku HTML zabaleny
v elemente template. V tejto Casti sa popise struktira komponentu a taktiez sa zviazu
javascriptové premenné s HTML elementmi. Vyuzije sa pri tom takzvany Data-Binding'',
ktory standardne funguje obojsmerne (pri zmene hodnoty v javascripte sa zmeni hodnota
HTML elementu a tiez pri zmene HTML elementu uzivatelom sa zmeni hodnota javasc-
riptovej premennej). V dalSej casti komponentu sa popise javascriptova logika. Tato cast
je obalend v elemente script. Vo poli props obsahuje vlastnosti, ktoré sa predavaju z ro-
dicovského komponentu. Premenné si komponent uchoviva vo funkcii'” data. Jednotlivé
funkcie st ulozené v objekte methods. Komponent ma zivotny cyklus zlozeny z niekolkych
faz. Nizsie su opisané najdolezitejsie stavy pre komponent.

e Created - stav v ktorom prebieha inicializacia komponentu. Komponent este nie je
vykresleny na stranke.

e Mounted - komponent je zobrazeny na stranke.

e Destroyed - fiza, v priebehu ktorej je komponent vymazany zo stranky. Tento stav
je vhodny pre dealokaciu zdrojov, ktoré komponent vyuziva (napriklad volanie javasc-
riptovej funkcie clearInterval).

Okrem vlastnych komponentov, pre zefektivnenie prace pouzivam aj niekotré komponenty
zo sady komponentov Vuetify'?. Jedn4 sa o sadu responzivnych komponentov v modernom
dizajne.

5.3.2 Globalne data

Data, ku ktorym maja pristup vSetky komponenty, st ulozené v globalnom skladisku, ktoré
sa nazyva Store. Nachadzaju sa v nom data o uzivatelovi (uzivatelské meno, email a jed-
notlivé opravnenia), priznak prihldsenia uzivatela, URL adresa serverovej casti a globdlne
funkcie.

5.3.3 Navigacia v aplikacii

Pri jednostrankovych aplikdcidch (SPA) musi byt vyrieSend adresdcia pomocou URL. Ja
som si pre navigdciu medzi jednotlivymi strankami vybral kniznicu Vue Router (vid 3.4.2,
ku ktorej som vytvoril konfigura¢ny sibor. Ten obsahuje popisané vSetky cesty v aplikacii.
Cast konfiguraéného siboru je mozné vidiet na vypise 7. Pole routes obsahuje objekty
jednotlivych ciest v aplikécii. Kazda objekt obsahuje cestu a komponent, ktory sa mé pri
zhode URL a cesty vykreslit.

Myttps://vuejs.org/v2/guide/syntax.html
2https://vuejs.org/v2/guide/components.html#data-Must-Be-a-Function
Bhttps://vuetifyjs.com/
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Algoritmus 7 Konfigura¢ny sibor navigécie

1 routes: [

2 {

3 path: ’/’,

4 name: ’home’,

) component: home

6 1,

T A

8 path: ’/jobs’,

9 name: ’jobs’,

10 component: jobs

11 1,

12 {

13 path: ’/jobs/:id’,
14 name: ’jobDetail’,
15 component: jobDetail
16 3,

17 e

18 { path: "x",

19 component: PageNotFound
20}

21 1

5.3.4 Grafy

Vyraznua cast uzivatelského rozhrania aplikédcie tvoria grafy, ktoré si detailnejsie popisané
v kapitole 4.4. Kazdy graf sa periodicky dotazuje servera so ziadostou o nové data. Ser-
ver odpovedd spravou vo forméte JSON (vid 3.4.3), v ktorej sa nachddzaji uz spracované
data grafu. Tym padom st grafy aktudlne aj bez nutnosti znovu nacitania stranky. Na
vykreslovanie grafov vyuzivam javascriptovii kniznicu morris.js'*. Na obrazku 5.5 sa na-
chadzaju grafy jednej z tloh. Z grafu Hashes in workunit (pocet heSov v pracovnej jed-

won proaress Host percentage viork
100%

200,000 hashes

50% / 00,000 hashes 5‘. LAPTOP-624P9BQD
3\ 4,569,760

& .

) / o ‘\Mw
0% - snsctes 4
2045

20015 20:30 2045 20118 2030

Obr. 5.5: Grafy tlohy s jednym vypoctovym uzlom

notke) je zrejma praca Asimilatora (vid 2.3.3), ktory ma za tlohu prispésobovat velkost

Yhttp://morrisjs.github.io/morris.js/index.html
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pracovnej jednotky vypoctovym uzlom. V tejto tlohe bol zapojeny len jeden uzol s naz-
vom LAPTOP-824P9BQD. Jednalo sa o pomerne vykonny uzol, ¢o je mozné vidiet aj podla
toho, ze mu Asimildtor spolu s Generatorom pridelovali v pracovnej jednotke coraz viac he-
sov na overenie. Toto zvic¢Sovanie by pokracovalo az kym by vypoctovy uzol nespracovaval
pracovné jednotky tak rychlo, ako bolo stanovené pri vytvarani tlohy, ale od polovice ove-
renych heSov nastdva zmena v algoritme pri generovani novych pracovnych jednotiek. Tato
zmena nastdva v dosledku zefektivnenia vypoctu a mé za nasledok postupné zmensovanie
poctu hesiel na overenie vo vSetkych dalsich vygenerovanych pracovnych jednotkich. Grafy
so zapojenim viacero vypoctovych uzlov je mozné vidiet na obrazku 5.6. Koldcovy diagram
znaci, ze v tomto pripade boli uzly vykonnostne pomerne vyrovnané.

.-.“”gr._ 225,000 hashes i '
e ' h14
S ,\ 1,550,280

Obr. 5.6: Grafy tlohy s viacerymi uzlami

5.3.5 Prehlad uloh a strankovanie

Stranku prehladu uloh tvori prehladna tabulka, ktora obsahuje zakladné informaécie o tlo-
héch ako nazov, typ utoku, aktudlny stav tlohy, percentualny pocet overenych hesiel, cas
pridania, hladané heslo a tlacitka, ktoré spustaju operécie s tlohou. Priklad tejto stranky
je mozné vidiet na obrazku 5.7. Aby mala stranka rychlu odozvu pri nacitavani tloh, im-
plementoval som do nej systém strankovania, kde nacitavanie tloh prebieha po jednotlivych
strankach. Pri nacitavani novej stranky s dlohami sa posiela ziadost na serverova Cast ap-
likdcie s parametrami page a per_page, ktoré oznacuji ¢islo stranky s tilohami a pocet
tloh na stranke. Vdaka strankovaniu sa znizuje rézia na prezentacnej vrstve (pretoze ne-
musi vykreslovat a uchovavat si v paméiti vSetky tlohy), na aplikacnej vrstve (pripravuje
na odoslanie a prendsa mensie ddta) a aj na databdzovej (SQL dotazy s velkym poctom
vysledkov byvaji pomalé).
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< C|a
= > B0 Fitcrack a
Search by name Q, Filter by status -

Mame Aftack type Status Progress Added Result Actions
test-stress-clients mask ready 5; 23:124012 @ o @
Test-Retry-Package mask ready 30;3 23;32301 2 @ O @
package-stop-test mask ready 13;: 23;5200123 @ O @
test_mask2 mask finished 23240270;2 aerotaner @ O @
Tie em © 0@
DP-rules2 rules ready - 2:14122012 @ O @
DP-rules2 rules finished 2314122[];2 il @ O @
DP-rules dictionary exhausted 23141220;2 @ O @
test_mask_modified markov finished 2:;32603)2 aerotaner @ C‘l @
test_mask mask ready 0 2:;32401 2 @ o @

4

Jobs per page

1-100f 9 >
Obr. 5.7: Stranka s tabulkou uloh

Tabulka taktiez podporuje zoradenie poloziek podla vSetkych stipcov a vyhladavanie v tilo-
héch, ale kedze je zavedeny systém strankovania a klientska ¢ast nemé informacie o vSetkych
ulohach, zoradovanie a vyhladavanie v iilohach vykonava serverova cast ktorej sa odosle zia-
dost s parametrami order_by, ktory oznacuje vlastnost podla ktorej sa maju tlohy zoradit,
a descending, ktory hovori o smere zoradenia (vzostupne/zostupne).

5.3.6 Nahravanie slovnikov z diskového priestoru servera

Kvoli limitaciam webového servera Apache, bolo nutné vymysliet alternativny sp6sob na-
hravania slovnikov (alebo inych siborov) vacsich ako niekolko gigabajtov. Taktiez je vhodné,
aby sa dal slovnik vybrat priamo z diskového priestoru servera, alebo z prenosného tloziska
pripojeného k serveru. Z toho dévodu som do systému implementoval jednoduchy prehliadac
suborov servera, v ktorom je mozné navigovat sa v ramci stiborového systému a oznacovat
subory. Po potvrdeni sa tieto sibory spracuji ako slovniky (pridaji sa do databazy a spo-
¢ita sa pocet hesiel, ktoré obsahuji) a pre kazdy sibor sa v predvolenej zlozke na ukladanie
slovnikov vytvori zastupca, ktory odkazuje na tento stbor. Snimku prehliadaca stiborov
servera je mozné vidief na obrazku 5.8.
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SELECT

Obr. 5.8: Prehliadac¢ suborov servera.

5.3.7 Databaza znamych hesov

Aby sme predisli opakovanému ldmaniu hesa, ktory sme uz v minulosti pocitali, aplika-
cia podporuje histériu najdenych kryptografickych hesov spolu s heslami. Po tspesnom
dokonceni tlohy sa hes spolu s heslom pridd do databazy. Histéria najdenych hesiel je vi-
zualizovana pomocou prehladnej tabulky, v ktorej je mozné vyhladavat a zoradif zaznamy
podla ¢asu ndjdenia, alebo abecedného poradia hesiel.
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Kapitola 6

Testovanie a experimenty

Testovanie je neoddelitelnou sticastou vyvoja akéhokolvek projektu. V rdmci mojej baka-
larskej prace som uskutoc¢nil dva typy testovania. Funkcionalne testovanie, ktoré malo za
ulohu overit funkénost systému, a testovanie uzivatelského rozhrania, v ktorom som testoval
ako rychlo a efektivne uzivatel zvldda tlohy, a ako je pre uzivatela prostredie privetivé.

6.1 Funkcionalne testovanie

Funkcionélne testovanie malo predovsetkym odhalit chyby v aplika¢nej vrstve. Testovanie
prebehlo sposobom posielania ziadosti na serverovi cast systému (REST API) a porovnava-
nie odpovedi servera so spravnymi modelmi odpovedi. Tymto spésobom som automaticky
kontroloval syntakticktl spravnost odpovede, ktora bola vo formate JSON, a stavové kody
HTTP hlavic¢iek odpovedi. Toto testovanie odhalilo niekolko chyb s opravneniami uzivate-
Iov, ktoré boli opravené. Dalej som cez REST API posielal na server ziadosti, ktoré vytvorili
tlohy. Po nacitani detailu tilohy vo formate JSON som kontroloval spravne vypocitant vel-
kost mnoziny hesiel, priradenych uzlov, uréeny typ hesu a dalsie hodnoty. Tieto hodnoty
som nasledne porovnal s hodnotami z databazy, pricom som zistil, Ze sa rovnaju.

6.2 Uzivatelské testovanie

Dalsou fazou testovania bolo testovanie uzivatelom. Pre tento typ testovania bolo pozvanych
5 0s0b, ktorych tlohou bolo vykonat niekolko jednoduchych tloh. Jednalo sa o:

e prihlasenie,

e vytvorenie nového uzivatela,
e zobrazenie vsetkych tloh,

e nahranie slovnika do systému,
e vytvorenie [ubovolnej tlohy,
e spustenie tlohy,

e sledovanie stavu tlohy,

e zhodnotit vysledok tlohy.
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Behom testovania nevznikli u testujicich takmer ziadne problémy. KedZe sa jedna o po-
merne zlozity systém, ktory si vyzaduje aspon miniméalne znalosti o kryptografickom Sif-
rovani, nie vsetkym testovanym boli principy jednotlivych utokov jasné. Avsak aj napriek
tomu testujuici splnili tlohy za velmi kratku dobu. Uzivatelské prostredie sa vsetkym javilo
ako jednoduché a intuitivne. Nésledne, vzhladom na vysledky testovania som uskutocnil
par grafickych zmien, ako napriklad zvicsenie a zvyraznenie niektorych ovladacich prvkov.
Taktiez sa vicsine testujucim pacil graficky dizajn a zvolené farby aplikacie.

6.3 Experiment so slovnikovym tGtokom

Cielom experimentu je otestovat funkénost celého systému. Experiment bude prebiehat
na dvoch, vykonnostne odlisnych uzloch, ktorym bude zadana dloha. Prvy uzol disponuje
grafickou kartou Nvidia GTX 1070. Druhy ma v sebe menej vykonnu grafickd kartu Nvidia
GTX 550 Ti. Kedze prvy uzol ma vacsiu vypoctovi silu, mal by dostédvat aj viac hesiel na
overenie v pracovnej jednotke. Uzly buda pracovat na slovnikovom ttoku, kde sa spravne
heslo bude nachiddzat az na uplnom konci slovnika. KedZe generator vytvara pracovné
jednotky zo slovnika postupne, k tspesnému dokonceniu tlohy by malo dojst tesne pred
vycerpanim vsetkych hesiel zo slovnika. Taktiez by mal byt viditelny vykonnostny rozdiel
medzi uzlami v pocte vypocitanych hesov. Experiment bude prebiehat v jednej sieti, kvoli
eliminécii problémom s internetovym pripojenim a oneskorenim.

Pomocou jednoduchého skriptu napisaného v jazyku Python som vygeneroval slovnik,
ktory obsahuje 50 miliénov hesiel. Hesla si tvorené piatimi znakmi anglickej abecedy. Na
konci slovnika som pridal heslo experiment123. Obsah slovnika je naznaceny na obrazku
6.1. Slovnik zaberal po vygenerovani 341 797kB diskového priestoru.

aaaaa
aaaab
aaaac
aaaad

S W N -

49999999. gRFgw
50000000. gRFgx
50000001. experiment123

Obr. 6.1: Obsah experimentalneho slovnika

Slovnik som nahral prostrednictvom webovej aplikdcie do systému Fitcrack a pomenoval
som ho experiment.txt. Overil som pridanie zdznamu do databdzy a vypocitanie spravnej
velkosti mnoziny hesiel, ktort slovnik obsahuje. Potom som prostrednictvom programu
WinRar' uskuto¢nil kompresiu a zagifroval skupinu stiborov do archivu faktury.zip. Ako
heslo som zadal experiment123, ¢o je posledné heslo v slovniku experiment.txt, takze
systém bude musiet prejst cely slovnik. Nasledne som vytvoril tilohu, do ktorej som nahral
zaSifrovany archiv a vybral slovnikovy itok s vygenerovanym slovnikom experiment.txt.
Typ hesa sa spravne automaticky nastavil. K tejto tlohe som pripojil oba uzly. Systém

"https://www.win-rar.com/
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odhadol dobu vypoc¢tu na 21 mintt a 46 sektnd. Stranku s vytvaranim tlohy je mozné
vidiet na obrazku 6.2.

= < m Fitcrack a

Estimated cracking time is 0:21:46.

Create new job Input settings

Name Matus_experiment

Hashtype: WinZip X

Comment:  Comment @® Encrypted file
Upload (O Hash text

method:
(OO Multiple hashes

UPLOAD FILE

faktury.zip success

Attack settings

DICTIONARY ATTACK  COMBINATION ATTACK  BRUTE-FORCE ATTACK  HYBRID W

Select dictionary *

Name Keyspace Time
myspaceModified. txt 37142 Yesterday at 9:37 AM
top1000.txt 1000 Yesterday at 9:37 AM
phpbbMod.txt 184388 Yesterday at 10:59 AM
experiment.ixt 50000001 Today at 4:00 PM
Dictionaries per page 5 - 6-9 of 9 <

Obr. 6.2: Vytvaranie experimentalnej tlohy

Po spusteni tlohy sa vytazenie uzlov prudko zdvihlo v dosledku prijatej pracovnej jednotky.
Jeden vypoctovy uzol svojim vykonom vyrazne prevysSoval druhy. Po priblizne pol hodine
sa zobrazila notifikicia o dokonceni tlohy. Ako vidno na obrazku 6.3, Fitcrack nasiel heslo
k archivu za 28 minit a 52 sekind. Co je o par mintt dlhsie ako systém odhadoval pri
vytvarani ilohy. Tato odchylka bola zapri¢inena vytazenim uzlu inymi ¢innostami.
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Matus_experiment

Operations: ® O @®
Comment:

Job keyspace: 50000001
Status: finished
Hash type: Win Zip
Password: experiment123
Added: Today at 7:25 PM
Cracking time: 28:52
Progress: 100%

Start time: Today at 7:25 PM
End time: Today at 7:53 PM
Seconds per workunit: 60

Obr. 6.3: Vytvaranie experimentalnej tlohy

Za pozornost stoja aj grafy, ktoré je mozné vidiet na obrazku 6.4. Na ndjdenie hesla musel
systém prejst cely slovnik, ¢o je vidiet na grafe pokroku tlohy. Kolacovy graf podporuje
predpoklad o tom, ze jeden uzol je vyrazne vykonnejsi ako druhy.

Job progress Hashes in workunit Host percentage work

100% . 5,000,000 hashes

Ll
o N
75% .,. 3,750,000 hashes \
- \-\
50% 2,500,000 hashes l\: Matus
., 48,163,287
25% /'/ 1,250,000 hashes :-.,_
/ oy
0% / 0 hashes .

19:30 19:37 19:45 19:30 19:37 19:45

Obr. 6.4: Vytvaranie experimentalnej tilohy

Experiment prebehol podla hypotézy. Systém presiel celt mnozinu hesiel kym nasiel spravne
heslo. Kvoli vykonnostnym rozdielom jeden uzol dostéval vyrazne viac hesiel (48 163 287)
na overenie ako druhy (1 836 714). Odhadovana doba vypoctu tlohy sa o niekolko mintt
lisi od skuto¢nej doby vypoctu v doésledku vytazenia uzlov pocas vypoctu.
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Kapitola 7

Zaver

V ramci tejto prace som urobil rozbor systému Fitcrack a analyzoval poziadavky na webovi
aplikdciu, ktora ma slizit na vzdialeni spravu systému. V ramci navrhu systému bola
vyrazne upravend schéma databdzy, navrhnuty systém uzivatelov a rozlozenie prvkov na
klientskej casti, popisané typy utokov ktoré bude webové aplikacia podporovat a navrhnuté
druhy grafov.

Po navrhu systému, prebehla jeho implementacia, ktorej stcastou je moderné webové
rozhranie, serverova ¢ast komunikujica prostrednictvom REST API a databdzovy systém
MySQL. Oproti prechadzajicemu rieseniu, poskytuje moja implementacia rézne rozsirenia
ako napriklad podpora viacerych uzivatelov s ich opravneniami, 3 nové typy tatokov, systém
upozorneni, prijemné a prehladné uzivatelské rozhranie so zaujimavymi grafickymi prvkami
ako st napriklad grafy. Taktiez systém podporuje odhad ¢asu potrebného na dokoncenie
tlohy a overenie spravneho formatu hesu. Kedze som od seba oddelil klientski a serverovi
vrstvu, systém je vykonnostne menej naro¢ny. Vdaka pouzitiu jednostrankovej webovej
prezentacie a komunikacie so serverovou castou prostrednictvom asynchrénnych ziadosti
(AJAX), je mozné periodicky aktualizovat dita na prezentacnej vrstve a tym zabezpecit
konzistentnost s databdzovou vrstvou bez nutnosti znovunacitania stranky:.

Po implementacii webovej aplikdcie nasledovalo overenie funkcénosti prostrednictvom
uzivatelského a funkciondlneho testovania. Testovanie objavilo niekolko drobnych chyb,
ktoré boli opravené. Potom nasledoval experiment, ktory overil spravnu funkénost celého
systému Fitcrack.

KedZe si myslim, ze systém Fitcrack moze byt v budicnosti ispesny, mam zadujem we-
bovi aplikaciu dalej rozsirovat. Planujem pridat moznost emailovych upozorneni, zavede-
nie logovacieho systému, optimalizaciu pre mobilné zariadenia a mnozstvo dalsich vylepseni.
Taktiez by bolo vhodné zbavit sa zavislosti serverovej ¢asti na nastroji Hashcat, ktory server
pouziva uz len na vypocet velkosti mnoziny hesiel.
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Priloha A

Obsah prilozeného paméitového
média

Na prilozenom CD sa nachadza:
e zdrojovy kod textu bakalarskej prace napisany v jazyku KTEX,

e tato praca vo formate .pdf,

zdrojové kbdy serverovej Casti webovej aplikacie,

zdrojové kédy klientskej casti webovej aplikacie,

skript na vytvorenie databdzy v jazyku SQL.
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Priloha B

Databazova struktura

Databéza, ktora slizi na uchovavanie dat systému Fitcrack sa skladd mnozstva tabuliek.
Niektoré tabulky patria systému BOINC!, ktory s nimi pracuje, a systém Fitcrack ich ne-
modifikuje. Ostatné tabulky patria uz priamo systému Fitcrack. Obsahuja data, ktoré sluzia
na generovanie iloh, ukladanie vysledkov vypoctu, ndjdenych hesiel atd. V nésledujtcich
sekciach opisujem struktary jednotlivych tabuliek, ktoré vyuziva systém Fitcrack.

B.1 hashcache

Tabulka hashcache slizi na ukladanie uz najdenych hesiel spolu s hesom. Vdaka tomu je
mozné upozornit uzivatela v pripade Ze vytvara tlohy s heSom, ktory sa uz v minulosti
pocital. Schéma tabulky je nasledovné:

e id - jednoznac¢ny identifikdtor zdznamu,

hash__type - typ kryptografického algoritmu pouzity v tlohe,

e hash - hes, s ktorym bola tloha vytvorena,

result - ziskané heslo v kédovani Base64?,

added - cas pridania zdznamu.

B.2 host

Tato tabulka obsahuje aktivne vypocétové uzly, ktoré sa aktualne podielaji na vypocte
niektorej z tlohy. Tato tabulka ma na starosti zviazat vypoctové uzly s ilohami, ku ktorym
su priradené. Schéma tabulky je nasledovna:

e id - jednoznacny identifikator zdznamu,
e boinc_ host__id - identifikator uzla z BIONC tabulky,
e power - posledny namerany vykon uzla,

e package_ id - identifikdtor ulohy, ku ktorej je uzol prideleny,

https://boinc.berkeley.edu/trac/wiki/DataBase
*https://sk.wikipedia.org/wiki/Base64
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status - stav hosta, mo6ze nadobidat tieto hodnoty:

— 0 - na vypoctovom uzly prebieha meranie vykonu,

1 - na uzly prebieha klasicky vypocet,

3 - uzol dokoncil vsetky pracu,

— 4 - na vypoctovom uzly doslo k chybe,

time - Cas pridania zaznamu.

B.3 host__activity

V tejto tabulke je ulozena histéria aktivity uzlov. Schéma tejto tabulky je nasledovna:

id - jednoznacny identifikdtor zaznamu,
boinc__host__id - identifikator uzla z BIONC tabulky,

package__id - identifikator tlohy, ku ktorej je uzol prideleny.

B.4 job

Do tejto tabulky sa ukladaja informéacie o pracovnych jednotkach, ktoré si pridelené vy-
poc¢tovym uzlom. Schéma tejto tabulky je nasledovna:

id - jednoznacny identifikator zdznamu,
package_ id - identifikator tlohy, ku ktorej pracovna jednotka patri,
workunit__id - identifikdtor pracovnej tlohy z BOINC tabulky,

host__id - identifikdtor vypoctového uzla z tabulky host (schéma tabulky je uvedend
sekcii B.2),

boinc__host__id - identifikator uzla z BIONC tabulky,

start__index - index stavového priestoru, kde zac¢ina prehladévanie,
start__index_ 2 - index pre prvy slovnik v kombina¢nom utoku,
hc__keyspace - velkost mnoziny hesiel v danej pracovnej jednotke,
passwords__verified - pocet uz overenych hesiel v pracovnej jednotke
mask__id - odkaz do tabulky mask (schéma tabulky je uvedend v sekcii B.5),

duplicated - jedna sa o priznak, ktory udéva, ¢i bola pracovna jednotka v doésledku
chyby rozdelend na viac pracovnych jednotiek,

duplicate - pri duplikovanej pracovnej jednotke obsahuje identifikdtor pévodnej pra-
covnej jednotky,

time - Cas pridania zdznamu,
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cracking_ time - doba trvania pracovnej jednotky,
retry - priznak, ¢i sa jedna o znovu priradenti pracovnu jednotku,

finished - priznak dokoncenia pracovnej jednotky.

B.5 mask

V tejto tabulke si ulozené masky pre utoky s maskami. Schéma tabulky je nasledovna:

id - jednoznacny identifikdtor zaznamu,

package__id - identifikator tlohy, ku ktorej je maska pridelend,
mask - samotnd maska ulozena ako textovy retazec,
current__index - pocet uz overenych hesiel z danej masky;,
keyspace - velkost mnoziny moznych hesiel,

hc_ keyspace - velkost mnoziny moznych hesiel vypocitana programom Hashcat.

B.6 package

Do tejto tabulky sa ukladaji zdznamy o ulohdch. Obsahuje zékladné tidaje o tlohe (dobu
vypoctu, najdené heslo, velkost mnozZiny hesiel atd.). Schéma tejto tabulky je nasledovna:

id - jednoznacny identifikdtor zaznamu,

token - unikatny identifikdtor zadznamu,

attack - ndzov utoku,

attack__mode - typ utoku,

attack__submode - podtyp utoku,

hash_ type - typ kryptografického hesa,

hash - kryptograficky hes,

status - stav tlohy,

result - nijdené heslo v kédovand Base64,

keyspace - velkost mnoziny hesiel danej tulohy,

hc_ keyspace - velkost mnoziny hesiel danej tlohy vypocitana programom Hashcat,
passwords__verified - pocet uz overenych hesiel z tlohy,

current__index - aktualny indexy mmnoziny hesiel, od ktorého bude generovana na-
sledujiica pracovnd jednotka,

current__index_ 2 - aktudlny index v prvom slovniky pri kombina¢nom utoku,
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B.7

time - Cas pridania zdznamu,

name - nazov ulohy,

comment - komentar k tlohe,

time__start - planovany zaciatok tulohy,

time__end - planovany koniec tlohy,

cracking_ time - doba vypoctu,

seconds__per__job - doba po ktorti ma bezat pracovna jednotka,
config - konfigura¢ny textovy retazec pre Generator vo formate TLV?,

dict1 - nazov slovniku pri slovnikovom ttoku alebo nézov lavého slovniku pri kombi-
nac¢nom utoku,

dict2 - nazov pravého slovniku pri kombina¢nom utoku,
charset1 - Specidlna (cudzojazycéna) znakova sa €. 1,
charset2 - Specidlna (cudzojazy¢nd) znakova sa ¢. 2,
charset3 - Specidlna (cudzojazy¢nd) znakova sa ¢. 3,

charset4 - Specidlna (cudzojazy¢nd) znakova sa ¢. 4,

rules - nazov stiboru s pravidlami pri slovnikovom tutoku,

rule__left - pravidlo pre modifikdciu lavého slovnika pri kombina¢nom tutoku,
rule_ right - pravidlo pre modifikaciu pravého slovnika pri kombina¢nom utoku,
markov__hcstat - ndzov siboru s Markovovym modelom pri ttoku s maskami,

markov__threshold - obmedzenie poc¢tu znakov v riadku Markovovej matice,

replicate_ factor - replikac¢ny faktor pre dant tlohu.

settings

Tato tabulka slizi na nastavenie systému Fitcrack. M4 nasledovnu strukttru:

id - jednoznac¢ny identifikdtor zaznamu,

delete_ finished_ jobs - priznak udavajici, ¢i mé asimilator mazat dokoncené pra-
covné jednotky,

default_ seconds_ per__job - implicitné nastavenie doby trvania pracovnej jed-
notky,

default_ replicate_ factor - vychodzie nastavenie replikacného faktoru pre tlohy,

3https://en.wikipedia.org/wiki/Type-length-value
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e default_ verify__hash_ format - vychodzie nastavenie overovania formatu hesa pri
zadavani dlohy,

e default_ check__hashcache - vychodzie nastavenie kontroly databdzy znamych he-
sov (vid. B.1) pri vytvarani ulohy,

e default_ job_ timeout_ factor - doba za ktort budi pracovné jednotky prehlasené
za nedokoncené a pridelené inym vypoctovym uzlom.

B.8 benchmark

Tabulka obsahuje zdznamy o merani vykonu vypoctovych uzlov. Schéma tabulky je nasle-
dovna:

e id - jednoznacny identifikdtor zaznamu,

e boinc_ host__id - identifikdtor uzla z BIONC tabulky,

hash__type - typ testovaného kryptografického hesa,

e power - namerand rychlost v pocte hesov za sekundu,

last__update - cas poslednej aktualizacie zaznamu.

B.9 dictionary, rule, charset, hcstats a masks_ set

Tieto tabulky slizia na uchovavanie informacii o nahratych stiboroch. V tabulke dictionary
sa nachadzaju zdznamy o nahratych slovnikov do systému Fitcrack, v tabulke rule infor-
macie o nahratych siboroch s pravidlami, v charset si ulozené informécie o vlastnych
znakovych sadach, v tabulke hestats sa nachadzaji informécie o Markovovych modeloch
nahratych do systému a v tabulke mask_set s informécie o siboroch v ktorych st ulozené
masky. Vsetky tieto tabulky maji rovnaka schému, ktord je nasledovna:

e id - jednoznac¢ny identifikdtor zadznamu,

e name - nazov suboru,

path - cesta k stuboru,

e time - Cas pridania zaznamu,

deleted - priznak vymazania stboru.

B.10 encrypted_ file

V tejto tabulke sa nachadzaji informécie o zasifrovanych siiboroch nahratych do systému.
Schéma tabulky je nasledovné:

e id - jednoznacny identifikator zédznamu,

e name - nizov Sifrovaného suboru,
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path - cesta k stboru,
hash - kryptograficky hes, ktorym je subor zasifrovany,
hash__type - typ kryptografického hesa,

time - Cas pridania zdznamu.

B.11 notification

Tabulka slizi na ulozenie upozorneni pre uzivatelov. Schéma tejto tabulky je nasledovna:

id - jednoznacny identifikator zdznamu,

source__type - typ zdroja upozornenia, zvycajne ide o tlohu,

source__id - identifikdtor zdroja upozornenia (napriklad identifikitor ulohy)
old__value - p6vodna hodnota zmenenej vlastnosti, ktord vyvolala upozornenie,
new__value - nova hodnota zmenenej vlastnosti, ktora vyvolala upozornenie,
seen - priznak videnia upozornenia uzivatelom,

user__id - identifikator uzivatela, pre ktorého je upozornenie urcené,

time - ¢as pridania zaznamu.

B.12 package graph

Tato tabulka sltzi na vykreslenie grafu pokroku tilohy. Schéma je nasledovna:

id - jednoznacny identifikator zaznamu,
progress - pokrok ilohy v percentach,

time - ¢as pridania zadznamu.

B.13 user_ permissions

Tato tabulka sa aktualne nevyuziva, ale v budtcnosti planujem do systému zaviest sys-
tém opravneni nad konkrétnymi tlohami. Jednotlivé opravnenia k tulohe su riesené formou
priznakov. Struktira tejto tabulky je nasledovna:

id - jednoznacny identifikator zdznamu,

package_ id - identifikator tlohy, ku ktorej sa opravnenie viaze,
used__id - identifikdtor uzivatela,

modify - priznak modifikacie tlohy,

view - priznak zobrazenia ulohy,

operate - priznak spustania, opakovania a zastavovania tlohy.
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B.14 user

Tabulka obsahuje informéacie o uzivateloch systému Fitcrack, spolu s ich prihlasovacimi
udajmi. Schéma tejto tabulky je nasledovné:

id - jednoznac¢ny identifikdtor zdznamu,

role__id - odkaz na uzivatelski rolu (vid B.15), ktori mé uzivatel priradenu,
username - prihlasovacie meno,

password - hes uzivatelského hesla,

mail - emailovd adresa uzivatela,

deleted - priznak vymazania uzivatela.

B.15 role

V tejto tabulke st ulozené jednotlivé uzivatelské role. Kazdé opravnenie je rieSenie prizna-
kom. V budiicnosti moézu pribudnif dalsie opravnenia. Schéma tejto tabulky je nasledovna:

id - jednoznacny identifikdtor zaznamu,
name - nazov uzivatelskej role,

MANAGE__USERS - uzivatel s rolou s tymto opravnenym moéze modifikovat inych
uzivatelov,

ADD__NEW_ PACKAGE - uzivatel s rolou s tymto opravnenym modze pridavat
nové ulohy,

UPLOAD_ DICTIONARIES - uzivatel s rolou s tymto opravnenym moze nahra-
vat slovniky,

VIEW__ALL__PACKAGES - uzivatel s rolou s tymto opravnenym moze vidiet
vsetky ulohy,

EDIT_ALL_PACKAGES - uzivatel s rolou s tymto opravnenym moze modifiko-
vat vSetky tlohy,

OPERATE__ALL_PACKAGES - uzivatel s rolou s tymto opravnenym moze
spustat, opakovat a zastavovat vsetky tlohy,

ADD__USER__PERMISSIONS_TO_ PACKAGE - uzivatel s rolou s tymto

opravnenym k tlohdm médze pridavat opravnenia inym uzivatelom.
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