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ABSTRAKT

Prace se zabyva navrhem modulu sbéru dat z priimyslovych zafizeni. Jako vhodny pro-
tokol pro komunikaci s primyslovymi zafizenimi je vybran protokol OPC UA. Zdrojem
dat jsou OPC UA servery na PLC vyrobce Siemens. Pro zabezpeleny transport pres
TLS do verejného cloudu Microsoft Azure je pouzit software loT Edge a brana loT Hub.
Data jsou ukladana do Time Series databaze InfluxDB. Pro vizualizaci dat jsou pouzity
webové aplikace Influx DB a Grafana. Software je testovan v provozu na priimyslovém
zarizeni.

KLICOVA SLOVA
loT Edge, lot Hub, Grafana, InfluxDB, Microsoft Azure

ABSTRACT

Theses deals with development of a module for data collection from industrial equipment.
As a suitable protocol for collecting data is chosen OPC UA. The source of data are
OPC UA servers on PLCs from Siemens. For secure transport to public cloud Microsoft
Azure over TLS protocol is used loT Edge and loT Hub gate. The data are stored
in Time Series database InfluxDB. For visualization are used web applications Influx DB
and Grafana. Software is tested on industrial equipment.
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Uvod

Prace vznikala ve spolupraci s firmou ACAM Solution s.r.o. Firma se zabyva za-
kazkovym vyvojem a dodavkou automatizace pro prumyslové podniky; zaméstnava
priblizné 30 zaméstnanctli, zhruba polovina se zabyva vyvojem, ostatni jsou pracov-
nici vyroby a administrativy.

Firma ma zajem o prizkum moznosti sbéru a ukladani dat z instalovanych
prumyslovych zafizeni. Predpokladanym vyuzitim sebranych dat jsou interni po-
treby firmy a déle jsou data zajistovana pro potfeby zakazniki. Interni potreby
jsou zejména analyzy vyuziti primyslového zarizeni, zjistovani nestandardnich pri-
béhit mérenych veli¢in, pripadné predikce poruch pro lepsi planovani servisnich akci.
Zékaznikiim by bylo mozné nabidnout grafickou vizualizaci sebranych dat. ACAM
Solution s.r.o. predpoklada, ze data z nasazenych prumyslovych zafizeni, ktera se
nyni pouzivaji pouze jako stavové veli¢iny pro fizeni procesii a nejsou prubézné
ukladana, mohou byt cenna pro dlouhodobé analyzy.

Cilem této prace je provést prizkum trhu s jiz dostupnymi fesenimi, navrhnout
a realizovat mozna teseni pro tento problém. Data by méla byt sbirana do databaze,
kterd bude dostupna pfes internet. Firma vyrazné uptrednostnuje feseni, ve kte-
rém neni tfeba provozovat vlastni servery ani spravovat operac¢ni systémy na tdrovni
virtudlnich stroji. Primarné tedy budou hledana dostupna feseni poskytovana ve
vetfejnych Cloudech ve formé PaaS nebo SaaS. Pro sbér dat se uvazuje o modulu,
ktery bude mit pristup ke stavovym veli¢cindm na pramyslovém zarizeni. Modul by
meél byt predevsim reprezentovan softwarem, ktery bude mozné provozovat na vice
druzich zarizeni. Firma se tak chce vyhnout potiebé instalovat ke kazdé aplikaci
dedikované zatizeni urcené na sbér dat a radéji uprednostnit vyuziti panelt HMI,
PC, které jiz byly soucasti jednotlivych dodéavek.

Modul by mél v periodickych intervalech odesilat zpravy zabezpecenym proto-
kolem pres internet na sever, ktery data zpracuje a ulozi do databéze. Dale by méla
byt k dispozici aplikace, jiz umozni vizualizaci dat z databaze. Pri feseni bude snaha

prozkoumat prostredky pro sbér dat ve verejném Cloudu.
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1 Analyza moznych reseni

Uvodem kapitoly je probrano zaddn{ prace a jsou navrzeny mozné architektury fe-
seni. Dale jsou diskutovany komunikacni protokoly pro sbér dat a podpturné softwa-

rové prostredky.

1.1 Architektura reseni

Cilem celého teseni je vytvorit moznost sbirat a uchovavat stavové velic¢iny, ridici
data a udalosti z prumyslovych zarizeni. Tato data by méla byt ulozena nezavisle
na prumyslovém zafizeni a jejich dostupnost by neméla byt svazana s dostupnosti
prumyslového zarizeni. Data by tedy meéla byt dostupna i v dobé odstaveni priumys-
lového zatizeni.

Jako vhodna primyslova zarizeni z automatizac¢ni pyramidy, kterda maji prehled
o stavovych veli¢inach a tidicich datech a zaroven jsou schopna komunikovat rozsah-
lou fadou komunikac¢nich protokoli s ostatnimi zarizenimi, jsou PLC. Data by mélo
byt mozné také extrahovat ze zarizeni typu HMI, pripadné ze zafizeni ze softwaru
SCADA. Vyssi vrstvy automatizac¢ni pyramidy ERP a MES by sice také mohly byt
zdrojem dat k analyze, nicméné firma ACAM Solution se nezabyva dodavkou téchto
produktii, a ne vsichni zdkaznici firmy tyto systémy vyuzivaji. Sbérem dat z téchto
systému se prace nezabyva.

Aby bylo mozné data z jednotlivych lokaci prumyslovych zafizeni (vyrobnich
zavodu a linek) agregovat na jednom misté, zaroven byla dostupnd i mimo oblast
nasazeni prumyslového zarizeni a bylo mozné k nim bezpecné pristupovat témeér
odkudkoliv na svété, bude pro komunikaci pouzita sit internet. Pro komunikaci od
prumyslovych zarizeni smérem k tlozisti dat by bylo mozné vyuzit i jiné sité jako
LoRA nebo SigFox. Hlavni vyhody téchto siti se promitnou pfi napajeni komunikac-
niho zafizeni z baterie nebo pri pohybu zafizeni. Nevyhodou jsou nizké maximélni
datové toky v fadu desitek kb/s, pripadné limitovany pocet zprav za den. Prednosti
internetu je také vysoka dostupnost, schopnost PLC komunikovat pomoci protokolu
[P, mnoho dostupnych fyzickych médii pro prenos dat.

Ulozistém dat bude databdze, kterd bude dostupnd ze sité internet. Aby bylo
mozné zajistit:

o jednodussi udrzitelnost databdzovych pozadavkt pii rozristajici se velikosti

databazového modelu,

e autentizaci a autorizaci riznych primyslovych zarizeni,

o pripadné filtraci dat pro usporu ulozisté databéze,
bude pouzit server s API. Misto primého pristupu do databdze z komunikac¢niho

modulu bude zapis proveden prostrednictvim serveru s API. Vétsina dodavek firmy
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Pramyslove zafizeni Komunlkaéni madul Server s API Databaze Server pro vizualizaci
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!o'?

Promyslové zafizeni

Obr. 1.1: Obecné blokové schéma TeSeni

ACAM se obvykle skldda z vice nez jednoho primyslového zatizeni a vice nez jednoho
PLC. Firma obvykle dodava PLC od firmy Siemens fady S7-1200, nebo S7-1500. Pro
testovani budou pouzity PLC téchto dvou Tad, nicméné by mél byt vybran zptsob
komunikace, ktery bude podporovan i jinymi dodavateli PLC, ptipadné jinymi zari-
zenimi jako HMI a SCADA. Pro usnadnéni spravy komunikace,

 snizeni poc¢tu jednotlivych dotazii na server API a zajisténi moznosti agregace,

» zbaveni PLC logiky, kterd by resila ukladani dat pro ptipad vypadku serveru

API nebo spojeni se serverem,

o moznost vzdalené konfigurace komunika¢niho modulu ze serveru API,

e jednodussiho oddéleni komunikace v lokalni a vnéjsi siti,

« moznost filtrovat a analyzovat data jiz v lokalni siti,

o pripadné omezeni zatéze méné vypocetné vykonnych PLC zabezpecenou a sif-

rovanou komunikaci s serverem API,
bude pouzit komunikac¢ni modul. To bude zafizeni, které bude komunikovat se serve-
rem API a koncovymi pramyslovymi zarizenimi. Komunika¢ni modul tvori pro celé
reseni kriticky bod. Pokud prestane vykonavat svoji funkci, sbér dat bude zastaven.
Vy$e zminéné vyhody prevysuji tuto nevyhodu, vypadek komunika¢niho modulu
neovlivni zadnou kritickou funkénost primyslového zatizeni.

Pozadavek na pouziti modulu byva ¢asto udavan bezpecnostni politikou zakaz-
nickych firem. Pro spravce siti je jednodussi konfigurovat pripojeni z lokalni sité do
sité internet pouze pro jediné zafizeni. Dalsim pozadavkem byva komunikace po-
moci jednoho protokolu aplikacni vrstvy pres jeden port protokolu TCP. Dalsim
pozadavkem muze byt komunikace s omezenym mnozstvim statickych IP adres bez
pouziti prekladu DNS. V feSeni se nepocita s moznosti, ze by modul zapisoval data
do pramyslovych zarizeni nebo PLC, pripojeni modulu bude voleno pokud to bude

mozné v rezimu pro Cteni.
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1.2 Komunikacni protokoly primyslovych zarizeni

Cilem této casti je vytvorit prehled podporovanych komunikacnich protokoli, které
by bylo mozné pouzit pro komunikaci s komunika¢nim modulem. Vzhledem k tomu,
ze je v planu testovat feseni s PLC firmy Siemens fad S7-1200 a S7-1500, bude tato
kapitola zamérena hlavné na né.

Tato PLC disponuji ve vSech variantich CPU komunikacnim portem PROFI-
NET. Zarizeni jsou schopna komunikovat pomoci rozsitujicich modult po dalsich
prumyslovych sitich AS-Interface, Profibus, RS-485 a dalsich. Vzhledem k tomu, ze
cilem odesilanych dat bude sit internet, je praktické zvolit rozhrani, které je kom-
patibilni s protokolem IP, tim je v tomto ptipadé port PROFINET.

PROFINET na fyzické a linkové vrstvé ISO/OSI modelu je kompatibilni s pro-
tokolem Ethernetem. Na vyssich vrstvach ISO/OSI modelu jsou zafizeni schopna
komunikovat pomoci protokol IP a TCP. Protoze u shéru dat zalezi na integrite,
je vhodné pouzit protokol TCP misto UDP. Pro zajisténi zabezpeceni dat proti
moznému zapisu a ¢teni dtocénikem s fyzickym pristupem k siti se v [1] a [2] doporu-
cuje pouzit protokol TLS. Pokud toto zabezpeceni neni podporovano komunikacénim
protokolem, pak se doporucuje sif chranit pred tutoky fyzicky. Déle v pripadé ko-
munikace z lokalni sité do vnéjsi je vhodné vzdy zabezpecit komunikaci pomoci
protokolu TLS, protoze zabezpeceni fyzického prenosového média jiz neni mozné.
Jako hlavni vyhody vyuziti protokolu TLS jsou uvedeny:

o duvérnost: data nemohou byt ¢tena ttocniky,

 integrita: zpravu dostane adresat ve stejné nezaménéné podobé,

e autorizace mezi koncovymi body: identita obou stran komunikace je ovérena

a nemuze byt zaménéna.
Jako hlavni nevyhody jsou uvedeny:
e mnedostupnost v predchozich verzich programovaciho prostiedi PLC Siemens
TIA Portal a starsich firmware zarizeni,

o komunikace mize byt kvili datové a vypocetni rezii pomalejsi.

Komunika¢ni protokoly podporované na vyssich vrstvich s vystupné/vstupni
nebo vystupni komunikaci jsou uvedeny v tabulce [T, 2]. Tyto protokoly jsou
podporovany ve vychozi podobé programovaciho prostfedi TTA Portal bez instalace
a pouziti dodatec¢nych knihoven.

Dalsi protokoly vyssich vrstev, které vyuzivaji protokol TCP, je mozné na PLC
zprovoznit s knihovnou Libraries for Communication for SIMATIC Controllers [3].
VsSechny z uvedenych protokoli v tabulce podporuji zabezpeceni komunikacniho
kanalu pres protokol TLS.

7 uvedenych protokoli v tabulkach a jsou pro prenos dat k zarizeni
s komunika¢nim modulem vhodné vsechny, jejich konkrétni vyhody a vlastnosti
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Vrstva Protokoly
Aplika¢éni | ISO-on-TCP, Modbus, OPC UA, S7 Communication GET/PUT
Transportni TCP
Sifova IP
Linkova Ethernet MAC
Fyzicka Ethernet

Tab. 1.1: Vybrané podporované protokoly na rozhrani PROFINET

Vrstva ‘ Protokoly
Aplikacni | HTTPS, MQTTS
Nizsi vrstvy shodné jako v tabulce

Tab. 1.2: Vybrané protokoly implementované v knihovné Libraries for Communi-
cation for SIMATIC Controllers

jsou diskutovany v nasledujicich ¢astech.

1.2.1 Modbus

Modbus je otevieny komunikacni protokol, ktery je implementovan v aplika¢ni vrstve
ISO/OSI modelu a miize byt provozovan na riznych fyzickych vrstvach. Na PLC
Siemens lze provozovat na Ethernetu nebo na RS-485. Komunikace probiha v rezimu
klient—server. Pouze klient muze zahajovat dotazy a dotazovat se serveru na data.
Server se pokusi na dotaz klienta odpovédét, pripadné odesle kod vyjimky. Server
nema poveédomi o klientovi. Protokol definuje datovy model, ktery zafizeni typu
server zpristupnuje klienttim. Pro ¢teni a zapis z datového modelu jsou pak dostupné
prislusné funkéni kédy. [4].

Pro sdileni dat bude vhodné pouzit z datového modelu tabulku Hoding Regis-
ters, kterd poskytuje pro ¢teni a zapis 16bitovy adresovy prostor. Pomoci funkénich
koda muze klient ze serveru vyzadat vycteni nebo zapis jedné nebo vice po sobé na-
sledujicich adres. Postup pro zpristupnéni pole v paméti PLC jako tabulky Holding

Registers Modbus serveru je uveden v [1].

1.2.2 S7 Communication PUT/GET

Protokol se vyuziva pro komunikaci mezi PLC vyrobce Siemens. Komunikacni pro-
tokol je proprietarnim protokolem firmy Siemens a vyrobce k jeho implementaci ne-
poskytuje oficialni dokumentaci. Na internetu je presto k dispozici nékolik volné do-
stupnych implementaci pro riizné programovaci jazyky. Prikladem takovéto knihovny

je STNetPlus [§] pro jazyk C#. Vlastnosti protokolu pro tyto implementace byly tedy
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pravdépodobné ziskany pomoci reverzniho inzenyrstvi zachytavanim paketi sité.
Protokol nepodporuje sifrovani komunikace a autentizaci icastnikt komunikace.

Nevyhodou jsou bezpec¢nostni zranitelnosti tohoto protokolu. Programovaci pro-
sttedi PLC TTA Portal umoznuje pouze explicitné povolit nebo zakéazat tento zptisob
komunikace. Po povoleni je mozné se pripojit z jakéhokoliv zatizeni ve stejné siti.
PLC kontroluje pouze maximalni pocet pripojenych zarizeni. Protokol umoznuje
témeér libovolné ¢ist a zapisovat do paméti PLC.

Pokud by byla pominuta zminéna bezpecnostni rizika, pak je protokol pro sbér
dat z PLC pro vyvojare komfortni. K zpristupnéni dat neni tfeba upravovat program
pro PLC, spusténi komunikace je jen otazkou konfigurace. Vybirat sbhirand data by
bylo mozné pouze konfiguraci modulu sbéru dat. Nevyhodou je absence jakékoliv

anotace a vyznamu dat na dané adrese PLC.

1.2.3 MQTTS

MQTT je sitovy protokol aplikacni vrstvy ISO/OSI modelu vystavény nad proto-
kolem TCP. Protokol je binarni, je tedy tspornéjsi na objem prenesenych dat nez
protokoly textové jako treba HTTP. Protokol pracuje na principu publish—subscribe.
Jedna se o odlisny pristup proti principu klient—server, ktery vyuziva napt. protokol
Modbus.

Zpravy se organizuji pomoci témat (Topic). Pro popis funkénosti protokolu je
tteba predstavit 3 zakladni role zarizeni v prenosu dat. Publisher — klient, ktery
publikuje informaci do tématu. Subscriber — klient, ktery se registruje k prijimani
zmeén tématu. Broker — server nebo zprostredkovatel, ktery zajistuje obsluhu komu-
nikace mezi Publishery a Subscribery, tedy mezi klienty. Klienti komunikuji pouze
s Brokerem. Z tohoto principu plyne néasledujici:

o klient jednoho tématu muze byt az n,

o Publisher a Subscriber o sobé nemusi mit povédomi,

o Publisher a Subscriber nemusi bézet ve stejném case. Broker muze zpravu

ulozit a dorucit Subscriberovi pozdéji [5].

Piiklad komunikace

Priklad komunikace mezi klienty je naznacen na obrazku [1.2] Soucdsti komunikace
jsou tfi klienti a jeden Broker. Jeden klient je v roli Publisher (Teplotni senzor),
ostatni klienti v roli Subscriber. Téma zpravy je Teplota. Komunikace probiha kro-
kové:
o Klienti v roli Subscriber provedou operaci Subscribe k Brokeru na téma Tep-
lota. Tim zadaji o dorucovani zprav z tohoto tématu.

o Klient v roli Publisher publikuje do tématu Teplota zpravu s obsahem 24 °C.
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» Broker zpravu prijme a rozesle ji klientiim, kteti zaregistrovali Subscribe k té-

matu [5].

Operace Subscribe
Téma: Teplota
Operace Publish Zprava .
LiLLl Téma: Teplota, / MQTT Kilient

Téma: Teplota ] )
& Hodnota: 24°C Hodnota: 24°C Role: Subscriber
TTT11

Jméno: Telefon1
MQTT Klient MQTT Broker Opféifae, Sligbl‘j‘)ctgbe
Role: Publisher - lep
Jméno: Teplotni senzor Zprava

Téma: Teplota
Hodnota: 24°C

i
LA
A

MQTT Klient
Role: Subscriber
Jméno: Pocitac1

Obr. 1.2: Piiklad komunikace ptes protokol MQTT, upraveno z [6]

Témata zprav

Témata maji hierarchickou strukturu. Kazda troven struktury je oddélena sepa-
ratorem /. Kofenova troven neza¢ind znakem /. Ptikladem hierarchické struktury
tématu mize byt:

o« VUT/FEKT/SE2.105/teplota

o« VUT/FEKT/SE2.105/vihkost

« VUT/Rektorat/A1.214/teplota
Pro specifikaci tématu je mozné vyuzit zastupné znaky + a #. Znak + zastupuje
jakékoliv téma na dané drovni, znak # je zadstupny pro vSechny trovné nize od néj.
Vznik tématu klient dopredu neohlasuje, jednoduse do néj zac¢ne publikovat zpravy,

obsluhu vzniku tématu zajistuje Broker [5].

QoS

Pro zajisténi doruceni zpravy protokol spoléha na protokol TCP. Ten zajistuje spo-
lehlivost doruceni, spravné poradi zprav a kontrolu chyb pro ptipad jednoho TCP
klienta. V IoT je treba pocitat s komunikaci po méné spolehlivém ptipojeni, tedy
s vypadky spojeni. Pripadné se spojeni zamérné rozvazuje kvili aspote energie. Je
tedy tfeba do navrhu zahrnout, ze doba vypadku ptripojeni miize byt vyssi nez TCP
connection timeout. Protokol MQTT je schopen se postarat o konzistenci doruceni
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zprav i pres opétovné navazované spojeni TCP. Pro nastaveni spolehlivosti je urcen
parametr QoS. Protokol poskytuje QoS ve tfech trovnich:
e QoS 0 - at most once, kdy doruceni dosahuje shodné spolehlivosti jako pri
pouziti bézného TCP,
e QoS 1 - at least once, kdy druha strana potvrzuje prijeti kompletni zpravy, je
ale mozné, ze zprava bude dorucena se stejnym obsahem vicenasobné,

e QoS 2 - exactly once, kdy je zaruka prijeti zpravy pravé jednou [5].

Zabezpeceni

Protokol obsahuje parametry pro autorizace klienta, a to username a password. Tyto
informace jsou prenaseny jako text a protokol nezajistuje jejich sSifrovani. Zptisob
a funkcnost autorizace zalezi na implementaci Brokera. Protokol ve vychozi podobé
neprovadi sifrovani zprav. Protokol je uzptisoben pro pouzivani nad protokolem TLS,

pii jeho vyuziti se pouziva zkratka MQTTS [5].

Verze a implementace protokolu

Existuji dvé standardizované verze protokolu. Verze 3.1.1, ktera byla standardizo-

vana organizacemi ISO a OASIS. Verze 5 byla standardizovana organizaci OASIS.
Klient je implementovan v fadé programovacich jazykitt pro mnozstvi hardwa-

rovych architektur, fada z nich je publikovana jako open-source. Zakladni srovnani

implementaci brokert a klientt nabizi [7].

1.2.4 TLS

TLS je kryptograficky protokol, ktery je implementovan na aplika¢ni vrstvé ISO/OSI
modelu. Implementaci lze také popsat jako prostor mezi transportni a aplikac¢ni
vrstvou. V transportni vrstvé spoléhd typicky na protokol TCP, pro spolehlivou
kryptografii je tfeba zachovat poradi byt a zajistit bezchybné prijeti zpravy. Nad
protokolem TLS lze provozovat fada internetovych protokolt naptr. HTTP, FTP,
MQTT nebo SMTP. Protokol zajistuje bezpecny transport mezi stranami komuni-
kace v sitich jako internet, kde nelze zabezpecit fyzickou vrstvu komunikace. Komu-
nikace pfes TLS probihd v rezimu klient-server. Pfed zahajenim Sifrovani komuni-
kace musi nejprve probéhnout domluva na jejim zptisobu tak, aby jej podporovaly
obé strany komunikace. Tato ¢ast se nazyva Handshake. Po tuspésném ukonceni
operace Handshake je vsechna komunikace dale Sifrovana zptisobem dohodnutym
v prubéhu Handshake. Podoba procesu Handshake se lisi v zavislosti na verzi proto-
kolu TLS. Protokol pii Handshake vyuziva asymetrického Sifrovani pomoci vetejnych

klict. Podstatné casti procesu Handshake jsou nasledujici:

21



o Klient zada o spojeni se serverem pres protokol TLS, nabizi seznam jim pod-
porovanych Sifer a hash funkci.

o Server vybere jim podporovanou variantu Sifry a hash funkce, poskytne sviij
verejny kli¢ a informaci zasifrovanou privatnim klicem.

o Klient ovéri, ze verejny kli¢ serveru pochézi od jemu duvéryhodné certifikacni
autority. Klient zasle pre-master secret serveru sifrované verejnym klicem ser-
veru, pokud jim server rozumi, ma k dipozici sviij privatni kli¢. Tim je ovérena
identita serveru.

» Server miuze vyzadat verejny kli¢ od klienta a ovérit jeho identitu.

o Na zakladé pre-master secret klient a server vygeneruji master secret, coz je
unikatni kli¢ pro danou relaci, kterym je komunikace sifrovana.

V pribéhu Handshake se tedy na principu asymetrického sifrovani ovéri identita
serveru a asymetrickym sifrovanim se vytvori symetricky kli¢ master secret, kterym
je sifrovan zbytek relace. Po ukonceni relace je master secret zahozen. Pokud by byla
komunikace zachytavana ttoc¢nikem a nasledné byl to¢nikem ziskan i privatni kli¢
serveru, tak obsah komunikace nebude schopen kvili zpiisobu generovani master

secret rozsifrovat [9, [10], [11].

Verze

V pribéhu vyvoje protokolu se méni kryptografické algoritmy hashovani a Sifrovani,
které se jiz nepovazuji za bezpecéné kvili implementa¢nim chybam nebo rostou-
cimu vypocetnimu vykonu. Déle se méni zptisoby implementace operace Handshake
a dalsich. V posledni verzi protokolu 1.3 se vyrazné zménil pravé postup operace
Handshake tak, ze minimalni pocet transakci od serveru ke klientovi se zmensil na

dvé.

Verze Podpora
SSL V1, V2, V3 | Zastaralé od 2013
TLS 1.0, 1.1 Zastaralé od 2020
TLS 1.2, 1.3 Podporované

Tab. 1.3: Verze protokolu TLS, [11]

1.2.5 OPC UA

OPC UA je komunikac¢ni protokol s otevienou specifikaci, ktera je vydana pod li-
cenci GPL. Protokol je spravovan organizaci OPC, standardizovan je organizaci IEC

a prevzat jako Ceskd technickd norma CSN EN IEC 62541. Protokol je nezévisly na
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platformé nasazeni. K dispozici jsou softwarové implementace pro mikrokontroléry,
tak pro vyvojové platformy .NET, Java, Python.

V piivodni specifikaci protokolu, tedy verzi 1.00, je specifikovana komunikace na
principu klient-server, v novéjsi verzi 1.04 ptribyla moznost komunikace na principu
publish-subscribe, ta je specifikovana v ¢asti 14 (CSN EN IEC 62541-14) proto-
kolu. Komunikace v rezimu publish—subscribe vyuziva typicky protokolu UDP a je
vhodné pro casové kritickou komunikaci, nebo po komunikaci one-to-many, tedy
kdyz je treba zpravy rozesilat vice prijemcum. Vyhodou implementace v OPC UA
je moznost komunikovat na principu publish—subscribe i bez pouziti brokera. Pro
monitorovani dat s OPC UA je vhodnéjsi vyuzit principu klient—server.

Protokol definuje chovani serveru, poskytované sluzby a adresni prostor serveru.
Server miize poskytovat ptistup k aktudlnim a historickym datim, alarmtm, uda-
lostem a notifikovat o nich klienta. Server také muze poskytovat informace (popis,
metadata) o objektech v adresnim prostoru. Data mohou byt serverem odesilana ve
formé binarni struktury, XML nebo JSON formatu. Data mohou byt zapouzdiena
protokolem OPC UA TCP, HTTPS nebo WebSockets.

Protokol podporuje autentizaci a autorizaci. Jeden z moznych zpusobti vzdjemné
autentizace klienta a serveru je ovéreni pomoci certifikati X.509. Protokol specifi-
kuje moznost autorizace klienta pro pristup do vybranych oblasti adresniho prostoru
serveru. Protokol podporuje sifrovani komunikac¢niho kanalu, je definovano nékolik
dostupnych variant kryptografickych algoritmt, kterymi je mozné komunikaci za-
bezpecit. Protokol nevyuziva primo protokolu TLS, ale zabezpeceni komunikac¢niho
kanalu vychézi z podobnych principi.

Sada objekti, které dava server k dispozici klientiim, se nazyva adresni prostor.
Ten je reprezentovan sadou uzli, které jsou vzajemné provazany referencemi. Jed-
notlivé uzly maji vlastnosti — atributy. Koncovymi prvky stromu v adresnim prostoru
mohou byt metody, udalosti a proménné.

Vlastnosti komunikace mezi serverem a klientem jsou definovany sadou sluzeb,
které server poskytuje. Sluzby umoznuji klientim zazadat server, aby je notifiko-
val o zménach jako jsou alarmy, zmény hodnot proménnych, udéalosti a vysledky

provadéni metod nebo programu [12 [13].

Implementace v Siemens PLC

Implementace nastaveni OPC UA serveru do programovaciho prostiedi PLC Sie-

mens TTA Portal je pomérné sirokd. Pro programatora se jedna pouze o konfiguraci

serveru, uzivateld, zabezpeceni a pristupu k jednotlivym datovym blokiim.
Zakladni konfiguraci serveru lze provést ve vlastnostech CPU, modulu Properties,

zdlozce General ve stromové strukture pod vybérem moznosti OPC UA. Zde lze
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OPC UA server aktivovat. IP adresa serveru je dédna podle IP adresy pridélené
portu PROFINET. Lze zvolit port serveru, minimélni periodu vzorkovani a odesilani
hodnot klientovi serverem, maximalni pocet klienti a maximalni poc¢et odebiranych
hodnot na klienta.

Autentizaci klienta lze nastavit pomoci uzivatelského jména a hesla nebo pomoci
certifikdtu X.509. Server mé automaticky vygenerovany certifikat. Certifikat klienta
lze nahrat do PLC a vynutit jeho ovéfeni pfi navazovani spojeni. Pro uzivatele
lze povolit anonymni pristup nebo pristup s jménem a heslem. Ze seznamu lez volit
kryptografické algoritmy, které server bude nabizet klientovi pro navazani a sifrovani
spojeni. Variantou je i Sifrovani spojeni zcela vypnout.

Pro pfistup k jednotlivym datovym blokim (DB) lze v jejich vlastnostech (menu
Properties, zalozka Attributes) zvolit, zda budou dostupné pres OPC UA. Pro jed-
notlivé proménné v datovém bloku Ize zvolit zapisovatelnost (Writable) a pfistupnost
(Accessible) pres OPC UA. Pri vypnuti moznosti pristupny je proménna stile pres
OPC UA viditelnd, nicméné pti pokusu o ¢teni hodnoty se objevi chybovy kéd.

Pro tspésnou kompilaci projektu je treba zvolit vybranou troven licence. Licence
jsou ve trech urovnich - Basic, Medium, Large. Volba licence lze provést v Podle
verze zvolené licence se lisi schopnosti serveru. Pro testovani s PLC tady S7-1200
byla zvolena licence Basic, pro testovani s S7-1500 licence Large.

Zasadni rozdil mezi implementacemi na PLC rady S7-1200 a S7-1500 je nutnost
pro fadu S7-1200 vytvaret tzv. Server interface. Server interface specifikuje, které
datové bloky a proménné budou dostupné pres OPC UA. Zaroven zachovava konfigu-
race pristupnosti z predchoziho odstavce. Konfigurace je jednoducha, staci vybrané
datové bloky presunout pod do Server inetrface. U fady S7-1500 jsou naopak vSechny
datové bloky dostupné implicitné.

S PLC rady S7-1200 bylo testovano zabezpeceni komunikac¢niho kanédlu algoritmy
Basic256Sha256 — Sign & Encrypt. Pro ¢lovéka je evidentni vyrazné zpomaleni na-
vazani spojeni proti nezabezpecenému spojeni.

Testovani probéhlo na TIA Portal V17 s STEP 7 Professional V17 v kombinaci s
PLC S7-1214 (6ES7 214-1AG40-0XB0) a S7-1512SP (6ES7 512-1SK01-0ABO0). V roli
klienta byl pouzit program UaExpert.

1.2.6 Shrnuti

Komunikace mezi PLC a modulem sbéru dat bude probihat v lokalni siti, proto lze
bezpecnost zajistit ochranou fyzického média. Presto je vyhodné pouzivat protokol,
ktery alespon podporuje Sifrovani komunikacniho kanalu. Protoze se nepocita s po-
tfebou zapisu dat, je vhodné, aby protokol podporoval moznost konfigurace pristupu

k datovym blokiim a omezeni zapisu do PLC. Vyhodou je vyuzit protokoly, které
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jsou jiz soucasti programovaciho softwaru TTA Portal a bylo mozné je doplnit pouze
konfiguraci do stavajicich aplikaci.

Vhodnym protokolem pro sbér dat z PLC Siemens je OPC UA. Protokol podpo-
ruje zabezpeceni Sifrovani komunikac¢niho kanalu. Déle podporuje navazani spojeni
s autentizaci a autorizaci obou komunikac¢nich stran. V programovacim prostiedi
TIA Portal 1ze zvolit, které datové bloky a proménné budou zpristupnény pro ko-
munikaci pres OPC UA. Implementace serveru OPC UA umoznuje klientovi vybrat
konkrétni proménné a nastavit interval pozorovani zmén a notifikovat klienta pfti
zméné hodnoty. Tuto aplika¢ni logiku tedy neni nutné implementovat v PLC, navic
tyto hodnoty jsou voleny operativné klientem. Princip notifikace o zméné proti prin-
cipu polling u nékterych veli¢in, jako jsou alarmy, mtize znacné usporit datovy tok.
Dalsi vyhodou je moznost vycteni stromové struktury datovych blokii a proménnych
v PLC za béhu programu.

Zadny jiny protokol mimo OPC UA neumoziuje nativné z PLC Siemens odesilat

anotované nazvy datovych blokt v programu PLC.

1.3 Kontejnery softwaru

Kontejnery jsou zpusob izolace programu a jeho podpurného sotware (knihovny, fra-
meworky) do oddéleného prostredi. Oddélené prostiedi vznikd na trovni opera¢niho
systému, nevznika tak dalsi virtualizovany operacni systém jako u virtualnich stroji.
Je umoznéna kontrola prostredki, které program vyuziva — sifové prostredky, pri-
stup k file-systému, prostredky procesoru a paméti. V kontejneru se programu jevi,
jako by na operacnim systému bézel sam. Na rozdil od virtualizace celého operac-
niho systému je tento zptisob oddéleni méné naro¢ny na vypocetni vykon. Vyhodou
je také jednodussi sprava nasazenych programi.

Kontejnery jsou schopné vytesit problém s riznymi zavislostmi programt na
podpiirném softwaru. Prikladem je program, ktery bézi nad Node.js na verzi 16
a je treba otestovat, zda pobézi na verzi 18. Pri klasické instalaci by bylo treba
odinstalovat z pocitace aktualni verzi Node.js, instalovat novou, testovat. Navrat
zpét k ptvodni verzi by opét znamenal reinstalaci podptrného softwaru. V pripadé
vyuziti kontejneru lze spustit obé verze na jednom stroji soubézné. V konfiguraci vy-
tvoreni kontejneru lze pouze modifikovat zavislosti programu na jinou verzi a spustit
novou verzi kontejneru. Zaroven muze bézet verze stara. Pokud by program pouzival
sitovy port treba pro hostovani webového prosttredi, 1ze jednoduse upravit v konfi-
guraci kontejneru propagaci na jiny port pro hostujici operacni systém.

Typickym prostredkem, ktery se vyuziva pro kontejnery, je Docker. Docker po-
skytuje software pro béh kontejnert nad opera¢nim systémem, CLI pro spravu beé-

zicich kontejnerii a nastroje pro zapouzdreni programu do kontejneru, tedy tvorbu
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image. Dale zajistuje hostovani image na webu Docker Hub, kde jsou image pii-
stupné pro stazeni. Na Docker Hubu lze nalézt napi. oficidlni image Node.js. Pri
distribuci programu na libovolny operacni systém nebo architekturu procesoru pod-

porujici Docker by chovani programu mélo byt obdobné.
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2 Microsoft Azure

V této kapitole budou diskutovany sluzby v Cloudu Microsoft Azure pro sbér dat
z prumyslovych zarizeni.

Na trhu s Cloudovymi sluzbami se odvétvi, které zajistuje komunikaci a spravu
dat z fyzickych zafizeni s pristupem k internetu, nazyva internet véci neboli Internet
of Things (IoT). Pro pramyslovy internet véci se pouziva vyrazu Industrial Internet
of Things (IIoT). Nejvétsimi poskytovateli Cloudovych feseni na trhu jsou podle
[14] v poradi Amazon Web Services, Microsoft Azure a Google Cloud. Tento vy-
zkum se tyka veskerych poskytovanych sluzeb v Cloudu. Statistiky o obratu nebo
poctu zdkazniki v kategorii internet véci poskytovatelé Cloudu neuvadéji. O nejvét-
sich poskytovatelich Cloudovych sluzeb pro internet véci 1ze tedy usuzovat z ankety
vyvojaru v tomto odvétvi. Podle [I5] jsou nejvétsimi poskytovateli vefejného Cloudu
v poradi opét Amazon Web Services (40 %), Microsoft Azure (31 %) a Google Cloud
(26 %).

Cloudové sluzby se standardné uctuji jednou za meésic podle provozu sluzeb.
Obvykld smlouva pro bézné uzivatele je typu Pay-As-You-Go. Cena za vyuzité
sluzby je jednou meési¢né fakturovana a strzena z bankovni karty. Ostatni obchodni
smlouvy obvykle vyuzivaji vétsi zakaznici jako firemni korporace. Porovnavat pre-
dem cenu jednotlivych poskytovateli je naro¢né, protoze kazdy poskytovatel obvykle
nabizi jiné zptisoby vypoctu konecné ceny za jednotlivé sluzby. Celé Cloudové feseni
se bude skladat z nékolika sluzeb. Poskytovatelé nenabizi obvykle piimo si odpo-
vidajici sluzby. Kazdé sluzba obvykle m4 jinou ucetni jednotku. Ucetni jednotka
muze byt napt. priutok dat sluzbou nebo velikost vyuzitého tlozisté. Alternativné se
sluzby nabizi v riznych edicich (Editions) a trovnich (Pricing Tier), ke kterym jsou
pritazeny naklady. Urovné definuji dostupné vlastnosti sluzby napt. moznost zasilat
zpravy do zafizeni. Edice urcuji limity sluzeb, napf. maximalni objem prenesenych
poskytovatell pod ruznou zatézi a nasledné porovnani celkovych nékladi.

Pro testovaci implementaci byl vybran poskytovatel Microsoft Azure. Posky-
tovatel nabizi pro studenty starsi 18 let, ktefi studuji prezenc¢ni studijni program
zakonc¢eny titulem, beneficni program s nazvem Azure for Students. V ramci to-
hoto programu student ziska kredit 100 USD ro¢né na prostiedky v Cloudu Azure.
Zaroven neni treba k uctu registrovat platebni kartu. Kredit lze uplatnit na ves-
keré sluzby poskytované firmou Microsoft, nelze je uplatnit na sluzby a softwarové
produkty ttetich stran poskytovanych v Azure [16].

Vychozi ménou v Azure je americky dolar (USD). Podle udané adresy zakaznikem
se urcuje z tabulky tucetni ména, ktera je strhavana z bankovni karty. Pro adresy

v Ceské republice je i¢etni ména euro (EUR). Kurz pro prevod mezi témito ménami
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je stanoven na konci kalendafniho meésice pro kazdy nasledujici kalendaini mésic
podle Thomson Reuters benchmark [17].

Azure nabizi sluzby v nékolika datovych centrech po celém svété. Datova centra
se obvykle vzajemné lisi cenou poskytovanych sluzeb a jejich dostupnosti. Totozna
sluzba IoT Hub mize mit jinou cenu v datacentru North Europe a West Europe.
Déle tato sluzba muze byt dostupna v datacentru North Europe a zaroven nemusi
byt dostupnd v datacentru Norway West. Obecné se doporucuje celé reSeni nasazo-
vat do jednoho datacentra. Dale je vhodné vybrat geograficky blizké datacentrum
k pripojovanym zatizenim. Priklady cen budou uvadény z datacentra North Europe,
které je jedno z nejstarsich datovych center Cloudu Azure v Evropé. Fyzicky je umis-
téno v Dublinu v Irsku a jeho prednosti je dostupnost veskerych sluzeb z portfolia
Microsoft v kategorii IoT a v porovnani s ostatnimi datovymi centry v Evropé mé

obvykle nizsi naklady za sluzby.

2.1 loT Hub

Vstupni datovou branou pro IoT data z koncovych zatizeni je sluzba Azure IoT Hub.
Brana zajistuje bezpecné pripojeni koncovych zatizeni, spravu koncovych zarizeni
a doruceni zprav z koncovych zarizeni k dalsim sluzbam. Zaroven umoznuje odesilat
zpravy z Cloudu do koncového zarizeni.

Komunikace mezi koncovym zarizenim a branou v obou smérech se tedy na-
zyva zprava. Obsahem zpravy budou stavové veli¢iny ze zarizeni a diskrétni udélosti
neboli eventy. Obsah zprav standardné pouziva formatovani JSON. Zprava je jed-
notkou pro uctovani prenosu dat. Podle poctu zprav a jejich velikosti se také voli
Pricing Tier a Edition sluzby IoT Hub.

2.1.1 Komunikace z koncovych zatizeni

Podporované komunikac¢ni protokoly aplika¢ni vrstvy pro komunikaci zprav mezi
[oT Hub a koncovym zafizenim jsou:

« MQTT

o MQTT over WebSockets

« AMQP

o« AMQP over WebSockets

« HTTPS
Dokumentace doporucuje vyuzit protokol MQTT pro zafizeni s niz$im vypocetnim
vykonem jako jsou mikrokontroléry a dale pro zarizeni, ktera pripojuji IoT Hub

pouze sami sebe. Protokol MQTT nepodporuje rozliseni na dalsi koncova zarizeni.
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Protokol AMQP je doporucen pro zafizeni typu Field Gateway. To zprostredko-
vava pripojeni k IoT Hubu pro dalsi zafizeni, ktera nejsou sama schopnd komuniko-
vat s [oT Hubem. Tento protokol podporuje rozliseni ptivodniho zarizeni a doruceni
zpravy z IoT Hub primo do koncového zarizeni. Protokol je obecné obsahlejsi a na-

Protokoly over WebSockets jsou podporovany pouze pro zajisténi komunikace
pres port 443 v sitich, kde se komunikace pres jiné porty nepovoluje.

Poslednim podporovanym protokolem je HT'TPS. Pro komunikaci se neuvazuje,
ze by koncové zatizeni mélo byt dostupné z internetu pres verejnou IP adresu a pro-
vozovat server. Komunikace pres HI'TPS je tedy neefektivni pro komunikaci z IoT
Hubu smérem ke koncovému zafizeni, jez se musi v pravidelnych intervalech do-
tazovat IoT Hubu na dostupnost novych prichozich zprav. Maximalni interval pro
produkéni nasazeni je 25 minut [I8]. Vyhodou je, Ze protokol je velmi rozsiteny
a jednoduchy pro implementaci na koncovém zarizeni.

Vyhodou protokoli AMQP a MQTT je, ze byly navrzeny pro stalé udrzovani
spojeni, nativné umi Tresit potvrzeni prijeti zprav, vypadky pripojeni a opakovani
odeslani zpravy po selhani. Jsou také méné narocné na mnozstvi prenesenych dat,
protoze se jedna o binarni protokoly. HT'TPS oproti tomu pouziva textovy zapis
hlavicky, ktery je vyrazné delsi. PTi prenaseni telemetrickych dat mize byt sama
hlavicka protokolu vyrazné vétsi nez prenasend data.

Vsechny zminéné protokoly pouzivaji v IoT Hubu protokol TLS pro navazani
spojeni. Standardné podporovand verze protokolu je 1.2. Kazdé koncové zarizeni
musi vyuzivat k autentizaci jednu z nasledujicich moznosti:

o symetricky klic,

o certifikat X.509 podepsany sebou,

o certifikat X.509 podepsany certifika¢ni autoritou.

Vv

2.1.2 Sprava koncovych zafizeni

Koncova zatizeni 1ze ptripojit k IoT Hubu pfimo s pomoci zminénych protokolt. Pro
tato zarizeni IoT Hub muze zabezpecovat sluzby:

e bezpecné pripojeni ke Cloudu,

o prijimani telemetrie zatizeni,

« aktualizace konfigurace zarizeni,

» zahajeni nahravani souboru,

» aktualizace firmware zafizeni.
Celé teseni je navrzeno tak, aby bylo skalovatelné a bylo schopné pripojit i tisice

zafizeni. Konecnou podobu zminénych sluzeb je tfeba implementovat ve firmware
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zatfizeni. Pro usnadnéni implementace spolec¢nost Microsoft poskytuje pro koncova
zafizeni tadu vyvojovych knihoven. Knihovny jsou dostupné pro rtzné vyvojové
platformy, embedded zarizeni i pro zarizeni na procesorovych architekturach ARM
a x64. Knihovny jsou poskytovany pro radu platforem, jmenovitée .NET, C, Java,
Node.js, Python.

Zaroven jsou poskytovany knihovny pro softwarovou automatizaci spravy kon-
covych zarizeni v IoT Hubu a IoT Hubu samotného. S pomoci téchto knihoven je
mozné naprt. zaregistrovat predpis pro nékolik zatrizeni a vygenerovat jim pristupové
certifikaty.

2.1.3 Konektivita PLC Siemens s loT Hubem

Konektivita ke Cloudovym sluzbam PLC firmy Siemens je diskutovana v materidlu
firmy [19]. Z protokoli zminénych v kapitole je primo kompatibilni protokol
MQTT a HTTPS. Microsoft neposkytuje SDK pro ptipojeni PLC Siemens k IoT
Hubu, neposkytuje jej ani spolecnost Siemens, ktera v materidlu pouze zminuje [19],
ze muze byt funkcionalita naprogramovana. Komunita vyvojaii PLC Siemens na
verejnych forech diskutuje moznosti primého spojeni, nicméné univerzalni knihovna
pro spojeni nebyla nalezena. Microsoft v materialu [20] silné doporucuje pouzit jejich
SDK a pokud neni k dispozici, pak protokol MQTT pokud jej zarizeni podporuje.
Jako hlavni vyhody uzivani SDK je jeho pravidelna udrzba a diiraz na bezpecnost
pri vyvoji.

7 vlastnosti [oT Hub pro spravu koncovych zarizeni se ocekava vyuziti bezpec-
ného pripojeni a prijimani telemetrie. O ostatnich vlastnostech vzhledem k zptisobu
programovani a konfigurace koncového zarizeni PLC nemd smysl prilis uvazovat.

V dokumentaci [21] je zminéna moznost vyuziti namisto primého spojeni pfi-
pojeni pomoci prostrednika IoT Edge. Tento koncept odpovida vice zadani prace
a také umoznuje uspokojit obvyklou bezpecnostni politiku koncovych zakaznikt
spolecnosti ACAM Soulution, kterd zakazuje komunikaci PLC s vnéjsimi sitémi.
[oT Edge umozni prijimat zpravy z koncovych zafizeni a odesilat je do IoT Hubu
[21].

[oT Edge neni jediny zptsob, jakym navazat spojeni pies prostfednika s IoT
Hubem z PLC Siemens. Siemens v [19] doporucuje vyuziti vlastnich hardwarovych

a softwarovych feseni. Dale je mozné vyuzit feSeni tretich stran.

2.1.4 Smérovani zprav, koncové body

[oT Hub zajistuje prijeti zprav a smérovani k dalsim sluzbam v ramci Cloudu Azure
nebo jinym konzumenttim v siti. Souhrnné lze tuto skupinu pojmenovat konzumenty

zprav. Jednu zpravu ze zafizeni lze smérovat k vice konzumentim. Data ze zafizeni
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lze pred odeslanim ke konzumenttiim filtrovat. Déle je mozné ke zpravé pridat napt.
identifikator zdrojového zafizeni. Vyhodou ptidani téchto dat na trovni IoT Hubu
je, ze se tim snizi velikost pfichozi zpravy do IoT Hubu. To mize vést k snizeni
objemu prenesenych dat ve zpravé, a tim padem ceny za sluzbu IoT Hub. Daéle
se neuctuje zadna cena za presmérovani zprav k vice konzumentim. Konzument
pro zpracovani zprav ze zarizeni do Cloudu musi byt kompatibilni s protokolem
Event Hub Endpoint. Pfedpis vlastnosti Event Hub Endpoint je popsany v [21] a je
k nému k dispozici vyvojové SDK. Pouzitym protokolem aplikac¢ni vrstvy, na kterym
je vystavén protokol Event Hub Endpoint, je AMQP. Dalsi moznosti je zpravy primo
uchovéavat v Azure Storage containers [21].

[oT Hub monitoruje stavy konzumentt. Stavy konzumentu jsou v tabulce [2.1]

Stav Popis stavu
healthy Akceputje prichozi zpravy dle ocekavani.
Neakceptuje prichozi zpravy a IoT Hub se pokousi znovu
unhealthy )
odeslat zpravy.
unknown IoT Hub se nepokusil odeslat zpravy do koncového bodu.
Akceptuje zpravy pomaleji nez ocekavano nebo se zotavuje
degraded
ze stavu unhealthy:.
dead IoT Hub se nepokousi nadale dorucovat zpravy, opétovné
ea

pokusy o doruceni selhaly.

Tab. 2.1: Stavy konzumenti IoT Hubu [21]

Pokud je néjaky z konzumentti nedostupny, pak IoT Hub pozdrzi zpravy, které
se k nému sméruji. Pro kazdou skupinu konzumenti a jednotlivé cesty smérovani si
IoT Hub udrzuje ukazatel na posledni doruc¢enou zpravu. Maximalni doba ulozeni
zprav je konfigurovatelna az na 7 dni. Nicméné maximalni kapacita ulozeni je urcena
souc¢inem maximalniho poc¢tu zprav za den a maximalni velikosti zpravy ve zvolené
cenové kategorii IoT Hubu. S jistotou tedy lze tvrdit, ze zpravy budou pro danou

cenovou kategorii uchovany alespon jeden den.

2.1.5 Cenové kategorie

Sluzba se poskytuje ve dvou edicich: Standard a Basic. V ramci kazdé edice je
k dispozici nékolik cenovych kategorii. Edice Standard ma navic tyto vlastnosti
proti verzi Basic:

o zasilani zprav z [oT Hub do koncového zafizend,

o pripojeni produktu IoT Edge,
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o udrzovani a synchronizace predpisu funkcionality a vlastnosti koncovych zari-
zeni (Device Twin),

o sluzbu Device Streams [22].

Cena za jenotku sluzby | Celkovy pocet | Maximalni
[oT Hub (za mésic) | zprav za den na | velkost
Typ edice | [EUR] jednotku zpravy [kB]
F1: Free Zdarma 8000 0,9
S1 22,329 400 000 4
S2 223,285 6000 000 4
S3 2232,841 300000 000 4

Tab. 2.2: Ceny za troven Standard sluzby IoT Hub [22]

Edice bude zvolena na troven Standard, protoze bude snaha otestovat propojeni
[oT Edge a IoT Hub. Ve verzi Standard je k dispozici edice Free, ktera je zdarma.
Jeji nevyhodou je, Ze ji nelze automaticky skalovat do jiné edice ani irovné. Ostatni
edice lze libovolné skalovat. Lze tedy podle potieby plynule ptejit mezi verzi S1 a S2
bez vypadku dostupnosti sluzeb. Déle neni nutné z edice S1 pfechazet primo do
edice S2, lze zvétsovat pocet zakoupenych jednotek v edici S1. S kazdou jednotkou
se uctuje uvedena cena za jednotku a na kazdou jednotku je navazan prislusny pocet
Zprav.

Pokud zprava presahuje maximalni velikost, pak dojde k jejimu rozpocteni do
vice zprav. Velikost je podélena maximélni velikosti, vysledek je zaokrouhlen vzdy
nahoru a odecten od celkového dostupného mnozstvi zprav za den. Pokud dojde pti
uzivani sluzby k vycerpani celkového poctu zprav na den, pak se sluzba pozastavi.
Nésledné se prestanou prijimat a odesilat zpravy, nelze zobrazit a administrovat
zatizeni. K odblokovani dojde po nésledujici ptilnoci ¢asu UTC.

Sluzba ma dalsi limity napr. maximalni mnozstvi zprav prijatych z jednoho za-
fizeni na den, maximalni velikost zpravy a dalsi. Tyto limity se pro ucel prace i pro
budouci nasazeni nejevi jako kritické. Velka c¢ast z nich je pravdépodobné zavedena
kvili zabezpeceni sluzby proti zneuzivani uzivatelem k jinym tceltim. VSechny limity

jsou uvedeny v [23].

2.2 loT Edge

IoT Edge je open-source software vyvijeny spolecnosti Microsoft. Software je urcen
k nasazeni v prumyslovych provozech a lze jej provozovat na Siroké skale zafizeni.
Typickym tcelem je zprostredkovani pripojeni k IoT Hubu zafizenim, ktera nejsou

schopna komunikovat protokolem kompatibilnim s [oT Hubem. Dalsim vyuzitim
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je provozovani software (databazi, strojového uceni) v blizkosti prumyslovych zaii-
zeni. Nasazeny software ma pri provozu v lokalni siti vyrazné nizsi latenci nez pri
komunikaci s Cloudem, zaroven vsak neni tfeba vsechna zdrojova data prenaset do
Cloudu. Vyhodou vyuziti [oT Edge je moznost spravovat, monitorovat, konfigurovat
a instalovat software pomoci IoT Hubu.

[oT Edge se sklada z téchto komponent:

o [oT Edge moduly,

o IoT Edge runtime,

e IoT Edge Cloudové rozhrani.

[oT Edge moduly jsou kontejnery kompatibilni s Dockerem, ve kterych muze
bézet vlastni kod, sluzba treti strany a pripadné lokalné provozované obdoby sluzeb
z Cloudu (Azure Services). Moduly mezi sebou mohou komunikovat ptes IoT Edge.
Pro implementaci této komunikace je k dispozici SDK a priklady.

IoT Edge runtime se stara o instalaci jednotlivych moduli. Déle kontroluje do-
stupnost jednotlivych modul, monitoruje jejich stav, reportuje stav na Cloud, za-
jistuje komunikaci s Cloudem, mezi jednotlivymi moduly a koncovymi zarizenimi.

Cloudové rozhrani slouzi k spravé a monitoringu jednotlivych IoT Edge zatizeni
z IoT Hubu. Sprava z Cloudu by méla usnadnit skalovatelnost celého reseni. Cilem
je zjednoduseni a automatizace nasazeni software bez nutnosti primé konfigurace

jednotlivych zafizeni [24].

2.2.1 Podporovana zarizeni a operacni systémy

[oT Edge je nyni podporovan ve dvou verzich, jsou to verze 1.1 a 1.2. Verze 1.1
je podporovana v rezimu LTS a bude aktualizovana do konce podpory vyvojového
SDK .NET Core 3.1, na kterém je postavena. Tato podpora skonci 3. 12. 2022. Verze
1.2 je aktivni vyvojovou vétvi, ukonceni jeji podpory zatim neni napldnovano.

Verze 1.1 lze provozovat nad operacnimi systémy Windows a Linux, ale verze
1.2 lze jiz provozovat pouze nad Linuxem, pro Widnows je tfeba vyuzit virtualniho
stroje nad Windows. Pro testovani bude nasazena nejnovéjsi verze 1.2, dalsi specifika
jsou uvedena pro tuto verzi.

Pri vybéru konkrétniho operac¢niho systému a architektury procesoru jsou posky-
tovany dvé trovné podpory. V trovni 1 jsou operacni systémy a architektury, které
jsou aktivné testovany s IoT Edge. V trovni 2 jsou systémy, jez jsou z principu
kompatibilni, nicméné nejsou pri vyvoji testovany. V drovni 1 je pro praci zasadni

o Raspberry Pi OS Stretch na architekture ARM32v7,

o Ubuntu Server 18.04 na architekturach AMD64 a ARMG64,

« Windows 10/11 Pro na architekturach AMD64 a ARMG64 [25].
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Kv1li omezeni problému s pripadnou nekompatibilitou, bude v praci pouzita pouze

uroven 1.

2.2.2 Ptedpis Deployment Manifest

Deployment manifest je strukturovany predpis pozadovanych moduli a jejich kon-
figurace na zarizeni IoT Edge. Definici lze upravit pomoci portdlu Azure, pomoci
nadstavby Azure IoT Edge pro Visual Studio Code. Soucasti Deployment Manifestu
by mély byt dva zakladni systémové moduly edgeAgent a edgeHub. Tyto moduly
zajistuji vykonavani funkei loT Edge Runtime. V Deployment Manifestu se specifi-
kuji:

e nazvy moduli k nasazeni na zatizeni IoT Edge,

o registr kontejnert, ze kterych lze stdhnout obraz modulu,

» konfigurace modulu,

e smeérovani zprav z modulu a do modulu,

o parametr TTL (Time to live) zprév.

Priklad Deployment Manifestu je uveden v priloze [A 1]

Nova verze Deployment Manifest se indikuje v Device Twin v IoT Hubu. Zafizeni
[oT Edge automaticky po zjisténi rozdilu mezi lokalni verzi Device Twin a verzi v IoT
Hubu zahaji stazeni nového Deployment Manifestu. [oT Edge runtime nasledné
obstara pozadované zmény v modulech z Deployment Manifestu.

Pro splnéni zadani préace je podstatny parametr TTL (Time to live). Urcuje dobu
zachovani zprav v sekundach pri vypadku konektivity. V pripadé vypadku spojeni
s [oT Hub nebo mezi jednotlivymi moduly jsou zpravy ukladéany do zasobniku a jsou
vykonavany opétovné pokusy o jejich doruceni. Po uplynuti doby TTL jsou zpravy,
které se nepodarilo dorucit ze zasobniku, zahazovany. Vychozi hodnotou je 7200

sekund.

2.2.3 Vyvoj modulu pro loT Edge

Pro IoT Edge lze vyvijet vlastni moduly. Podporovanymi programovacimi jazyky
pro vyvoj modulu jsou C, C#, Java, Node.js a Python. Doporuc¢enym vyvojovym
prostiedim je Visual Studio Code. Pro tyto programovaci jazyky jsou k dispozici

funkéni priklady modulti a knihovny pro vyvoj [26].

2.2.4 Instalace obrazu modulu z Container Registry

Postup instalace modulu je ilustrovan na obrazku [2.1] Pred zahdjenim instalace je
tfeba nahrat vyvinuty software ve formé image kontejneru v aktualni verzi do Azure

Container Registry. Tato ¢innost je automatizovana ve Visual Studio Code. Dalsim
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krokem je publikovani predpisu Deployment Manifest v Azure IoT Hub. Nésledné
zatizeni s [oT Edge detekuje zménu v predpisu Deployment Manifest. [oT Edge run-
time se nasledné postara o stazeni obrazu modulu sensor z Azure Container Registry
a jeho instalaci na zafizeni. Po instalaci reportuje stav instalovaného modulu filtr

do IoT Hubu. Modul filtr se spusti a zac¢ne vykonavat svou funkei.

Modul filtr “m

Azure Container Registry

4. Instalace nové verze

3. Stazeni nové verze kontejneru
—9

N S —
\% nové verze Deployment Manifest Azure
% loT Hub

loT Edge  ——~—
— 9 —1. Kontrola Deployment Manifest

Obr. 2.1: Schéma instalace modulu IoT Edge z Container Registry

2.3 Azure Container Registry

Sluzba slouzi pro zpristupnéni image kontejnert pro stazeni z internetu. Déle po-
slouzi pro spravu a zabezpeceni ulozenych obrazii. Vyhodou je dobra integrace s vy-

vojovymi prostredimi od firmy Microsoft.

2.3.1 Cenové kategorie

Sluzba se nabizi ve tfech trovnich. Uroven Basic nabizi 10 GB ulozisté pro kontej-

nery. Alternativni sluzbou je Docker hub.

Uroveri ‘ Cena (za den) [EUR] ‘ Zahrnuté ulozisté [GB] ‘ Webhooky celkem

Basic 0,149 10 2
Standard 0,596 100 100
Premium 1,489 500 500

Tab. 2.3: Ceny za sluzbu Container Registry [27]
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2.4 Azure Industrial l1oT Platform

Azure Industrial IoT Platform je softwarové feseni pro propojeni lokalnich OPC UA
serverit do Azure. Resen{ je publikované jako open-source pod licenci MIT. OPC UA
servery lze v lokalni siti aktivné vyhledavat, z téchto serverii sbirat a operativné
vycitat data. Data lze dale v Azure pomoci dalsich sluzeb uklddat a analyzovat.

Dale umoznuje spravu certifikatt X.509 pro OPC UA servery a jejich klienty.

Reseni vyuziva pro komunikaci IoT Hub popsany v kapitole a pro preklad
protokolu OPC UA sadu moduli pro IoT Edge, popis IoT Edge v kapitole [2.2] Pro
ovladani modult v IoT Edge, zpracovani telemetrie a jejich konfiguraci je pripra-
vena sada webovych sluzeb nazyvanych Microservices. Microservices zpristupnuji

pro programatory API ptes HTTPS, které umoznuje povelovat moduly v IoT Edge.

Autentizace a autorizace pro povelovani a pristup k API Microservices je fesena

pres Azure Active Directory, kterd umoznuje spravu uzivatelu.
Platforma poskytuje tyto moduly pro IoT Edge:

o OPC Publisher Modul,
o OPC Tiwn Modul,
e Discovery Modul.

Vyuziti feseni lze demonstrovat s dodavanou testovaci webovou aplikaci, jez
umoznuje zobrazeni vsech nasazenych IoT Edge zarizeni s potfebnymi moduly pri-
pojenych k IoT Hubu. Na vybraném zarizeni [oT Edge umoznuje spustit vyhledavani
OPC UA servert v lokdlni siti. V pripadé nalezeni OPC UA serveru, zobrazit jeho
stromovou strukturu. Zobrazit hodnoty v libovolném uzlu OPC UA serveru. Zacit
monitorovat zmény uzlt OPC UA serveru a nastavit na serveru periodu vzorkovani.

Zmény lze nésledné pozorovat ve sluzbé Time Series Insights [28§].

2.4.1 Modul OPC Discovery

Modul zajistuje vyhledani serverit OPC UA v lokalni siti. Po vyhledani dostupnych
serveru spolecné s Registry Onboarding Processor Microservice zajisti registraci za-
fizeni v IoT Hubu. O zahajeni sledovani se néasledné staraji dalsi moduly. Modul
muze byt konfigurovan pro trvalé aktivni skenovani sité pro skenovani vybranych

adres.

Funkce Discovery je soucasti specifikace OPC UA. Kazdy server dle specifikace
povinné vystavuje zakladni informace o sobé a podporovaném zptisobu navazani

spojeni (podporovaném zabezpeceni).
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2.4.2 Modul OPC Twin

Time Series Insights

Obr. 2.2: Schéma architektury Azure Industrial IoT platform [29]

Modul slouzi pro operativni prochazeni OPC UA serveru a jeho uzli. Tyto uzly

je mozné zpristupnit pres OPC Twin Microservice a jeho API. Pomoci tohoto API

lze ¢ist i zapisovat hodnoty, volat metody a vycitat historickd data podle definice

OPC UA.

2.4.3 Modul OPC Publisher

OPC Publisher je modul pro IoT Edge, ktery umoznuje ptipojeni k OPC UA serveru

v lokalni siti a prihlaseni k odbéru zmén uzlit OPC UA serveru. Modul mé dva rezimy

béhu:

o Standalone,
¢ Orchestrated.

Chovani v téchto rezimech se vyznamneé lisi.

Rezim Standalone

V rezimu Standalone se konfiguruje pomoci piikazové radky a konfiguracniho sou-

boru publishednodes.json. Konfiguracni soubor je umistén ve file sytému a nelze

modifikovat pomoci Deployment Manifest z IoT Hubu. V konfigura¢nim souboru

lze pro kazdy OPC UA server specifikovat adresy uzli, které se budou odebirat.

Kazdému odebiranému uzlu lze nastavit:

o periodu vzorkovani OPC UA serverem (SamplingInterval),
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« periodu odesilani zmén OPC serverem modulu (PublishingInterval),
o periodu vynuceného odeslani zpravy i pro pripady, kdy nenastala zména hod-
noty (Heartbeat).
Déle modul miize zajistit ukladani zprav do fronty a odeslani do IoT Hubu az bude
velikost zpravy optiméalni pro odeslani. Tim se sice prodlouzi doba doruceni zpravy
do Cloudu, ale zajisti se celkova tispora zprav, coz je vzhledem k cenové politice IoT
Hubu vyhodné.

Zpravy jsou kédovany vzdy formatem JSON. Je mozné vyuzit dvou forméti
JSON: normou standardizovany OPC UA PubSub format, nestandardizovany a kon-
figurovatelny format vytvoreny ptivodné pro zpracovani v Time Series Insights. Ne-
vyhodou standardizovaného formétu je vyznamné vétsi velikost [29, 30].

Ve verzi 2.8.2 platformy byla pro rezim Standalone znovu pridana moznost kon-
figurace pomoci IoT Hub Direct methods. Tato vlastnost byla odebrana po verzi
2.5, které skoncila podpora na konci roku 2021. Tyto metody umoznuji modifikovat
konfiguraci v souboru publishednodes.json. Podporované metody jsou popsané v [31].
Metody umoznuji:

o vycist pripojené OPC UA servery,

» pridat nebo aktualizovat pripojené OPC UA servery,

e vycist monitorované uzly na daném OPC UA serveru,

o zacit sledovat uzly na OPC UA serveru,

o prestat sledovat uzly na OPC UA serveru.

Argumentem metod je definovany format JSON. Navratovou hodnotou je informace

o provedeni operace, piipadné odpovéd v definovaném forméatu JSON [32].

ReZzim Orchestrated

V rezimu Orchestrated je pocatecni konfigurace pomoci prikazové radky, dalsi kon-
figurace je spravovana z Cloudu pomoci Microservices. Rezim pocita s nasazenim
vice IoT Edge zatizeni do jedné lokélni sité kvili redundanci a fail-over. Rozho-
dovani o pridéleni kol na monitorovani ma na starosti Orchestrator Microservice
v Cloudu. OPC Publisher se v pravidelnych intervalech dotazuje na své tkoly a méni
podle nich svou konfiguraci. Dotazovani konfigurace probiha staticky pres protokol
HTTPS, ¢imz muze byt porusen princip jediného komunikacéniho protokolu mezi
zatfizenim IoT Edge a IoT Hubem. Navic tento protokol neni navrzen pro notifikaci
zmeén, v pripadé okamzité potieby prerozdélit tlohy tak zména nebude okamzita.
Déle komunikace jiz neprobiha pres komunikaci moduli v IoT Edge, ale rovnou do
[oT Hubu. Tim je sice sniZzena latence, nicméné je tim odstranéno ukladani v IoT
Edge pro ptripad vypadku komunikace mezi loT Edge zarizenim a IoT Hubem. Po-

zadavek na ukladani dat v pripadé vypadku komunikace je uveden v zadani prace.
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Konfigurace odebiranych uzli z OPC UA servert se zajistuje pres OPC Publisher
Microservice z Cloudu pomoci HTTPS API. Aby bylo kde evidovat rozdéleni tiloh
mezi OPC Publishery je tfeba pridat zavislost na databazi. Zvolena databéaze v te-
seni je Azure Comsos DB.

Kviili nutnosti spoléhat na spravné organizovani tloh pro ptipad fail-over jednoho
[oT Edge zatizeni v lokalni siti je tieba spolehlivé hostovat v Cloudu Orchestrator

Microservice. Doporu¢enym zptsobem je Azure Kubernetes Service [29].

2.4.4 Nasazeni a testovani platformy

Resen{ Ize nasadit do Azure pomoci skriptu pro Power Shell. Pro funk¢nost platformy
je treba nasadit podpurny software v Azure. Podpurny software obsahuje miniméalné
tyto sluzby z Azure: IoT Hub, Cosmos DB, Service Bus, Event Hub, Key Vault,
Storage. Skript umoznuje nékolik variant nasazeni feSeni:

e Minimum - nasadi pouze zminény podpirny software v Azure,

e Local - navic k Minimum pfida nékolik sluzeb v Azure; urcena pro lokalni

hostovani Microservices,

o Services - navic k Local prida hostovani Microservices v App Service Plan,

o Simulation - navic k Minimum nasadi simulaci OPC serverii a [oT Edge do

virtualnich strojiu,

e App - navic k Services nasadi testovaci webovou aplikaci,

o All - nasadi App a Simulation.

Se samotnym instala¢nim skriptem bylo zaznamenano nékolik problémt. Doku-
mentace [33] doporucuje stahnout instala¢ni skript pomoci piikazu git clone z vy-
chozi vétve repozitare. V této vétvi nejsou pouze publikované verze feseni, ale i verze
vyvojové. Pti lokdlnim hostovani a debuggovani Microservices dochazelo ke kompi-
laénim chybam, protoze se jednalo o vyvojovou verzi. Resenim bylo vybrat publi-
kovanou verzi z repozitare. Pfi pokusu o nasazeni verze All se standardnim uc¢tem
Azure do datacentra North Europe byla opakované obdrzena hlaska o dosazeni li-
mitu poctu nasazenych virtualnich procesorovych jader. Tento pocet se lisi v riznych
datovych centrech. ReSenim bylo nenasazovat verzi Simulation, kterd nasazuje vir-
tualnich stroju, a hostovat tyto prostredky lokalné.

Testovana byla tedy varianta App, nasazend z verze feseni 2.8.2 do datacentra
North Europe, ke které bylo pripojena lokalni zatizeni IoT Edge s modulem OPC-
PLC Server pro simulaci serveru OPC-UA s nahodné generovanymi daty z vychozi
konfigurace dle [34]. Ostatni moduly na IoT Edge byly nasazeny dle Sablony pro hro-
madné nasazeni s ndzvem iiotedge dokumentované v [35]. Byla ovéfena funkénost
sbéru dat a testovana vychozi uzivatelska webova aplikace pro konfiguraci a vizua-

lizovani sluzbou Time Series Insights.
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Testovani probihalo béhem ¢ty dni na prelomu bifezna a dubna 2022. Na tes-
tovacim ucétu se toto nasazeni projevilo cenou 69,5 EUR, nejvyznamnéjsi polozky
z ceny jsou v tabulce Z rozkladu je evidentni, ze nejvétsi ¢ast ceny jsou sluzby,
které nejsou soucasti minimalnich pozadavki na provoz feseni. V této konfiguraci
jsou Microservices nasazeny ve sluzbé App Service, zaroven je shodnym zptisobem

nasazena testovaci aplikace.

Sluzba Cena [EUR|]
Azure Data Explorer Cluster 34,7
App Service 9,8
Signal R 5,9
Time Series Insights 4,1
Iot Hub 3,6
Event Hub 3,0
Storage 1,4

Tab. 2.4: Ceny za nasazeni feseni Azure Industrial IoT, polozky nad 1 EUR

Obecné celé Teseni spolecné s dokumentaci navozuje dojem, Ze se jedna o sta-
vebnici a jednotlivé komponenty (moduly IoT Edge, Microservices a sluzby) lze
jednoduse pridavat a odebirat. Napriklad u OPC Publisher Microservice lze oc¢eka-
vat, ze dochézi k primé konfiguraci modulu OPC Publisher v IoT Edge. Nicméné
tento Microservice je nastaven pouze pro spolupraci s modulem OPC Orchestra-
tor Microservice a separace tak, aby bézel pouze OPC Publisher Microservice, neni
trivialni. Z celé ¢asti TfeSeni hostované v Cloudu je pro zamysleny sbér dat vhodné
pouze jeho vzdalena konfigurace pomoci HTTPS API z webu. To by nahradilo po-
tfebu pripojovat se ptes VPN do siti, kde jsou nasazeny loT Edge a zde modifikovat
nastaveni sbéru.

Nasazeni modulu OPC Publisher v rezimu Orchestrated pouze pridava kom-
plexitu a bez zajisténi hostovani Microservices v Azure Kubernetes realné nepridd
spolehlivost, protoze v Teseni se stdle nachazi single point of failure. Hostovani ve
sluzbé Azure Kubernetes je vyznamné nakladnéjsi nez testovana sluzba App Service.
Selhani Orchestrator Microservice by mélo disledky pro vSechna nasazena zarizeni
[oT Edge. Naopak v rezimu Standalone vypadek na jednotlivém zatizeni IoT Edge
ostatni zatizeni IoT Edge neovlivni.

Dokumentace ([29]) celého TeSeni je pomérné strohd, obsahuje nefunkéni odkazy
a je neprehledné organizovana. Nasazeni je komentované pouze pro nékolik tzce
zameérenych variant. Moznosti separace jednotlivych komponent, postup pro upravy
feSeni a strukturu kodu dokumentace neobsahuje.
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Pro zamysleny 1cel shéru dat se 1épe hodi Standalone rezim modulu OPC Pub-
lisher. Jedinym podporovanym a dokumentovanym zpusobem vzdélené konfigurace
v tomto rezimu je pomoci IoT Hub Direct Methods. Nad témito metodami je mozné
vyvinout webovou aplikaci, ktera by tuto konfiguraci zajistovala. Alternativou je
modifikovat soubor publishednodes.json pomoci vlastniho modulu, ktery by tento
soubor prepisoval napriklad podle konfigurace z externi databdze. Externi databazi

by byla také zajisténa zaloha konfigurace modulu na externim zarizeni.

2.4.5 Verze a podpora

Aktualni verze je 2.8, posledni dostupny release 2.8.2. Jednd se o verzi LTS. Verze
LTS maji podporu dva roky od jejich prvniho vydani. Konec podpory této verze je
naplanovan na 15. 7. 2023.

2.5 Azure Time Series Insights

Time Series Insights (TSI) je Cloudova sluzba typu SaaS, kterd slouzi pro analytiku,
ukladani a vizualizaci dat v ¢asovych radach. Sluzba se nyni poskytuje ve dvou ge-
neracich. Prvni generace je nyni pouze udrzovana, druha generace je hlavni vyvojova
vétev; tato kapitola se déle zabyva druhou generaci. Dostupnost této sluzby neni ve
vsech datovych centrech Azure v Evropé, nicméné je dostupna v datacentrech North
Furope a West Europe.

Na obrazku je znézornén detail sluzby. Vstupnimi daty je telemetrie z konco-
vych zafizeni, ktera prichazi z IoT Hubu. TSI ziskava data z IoT Hubu pres Event
Hub Endpoint. Nasledné jsou data zprocesovana a ulozena do tlozisté. Vychozi for-
mat zpracovavanych dat je JSON. Hlavni ¢innosti procesovani je zpracovani dat do
hierarchického modelu. TSI se nabizi se dvéma druhy tlozist Cold Store a Warm
Store. Nezbytné je vzdy tlozisté Cold Store. Warm Store uklada data po dobu ma-
ximalné 30 dni, tuto dobu lze zvolit pti zakladani sluzby. Po uplynuti této doby jsou
data automaticky presouvana do Cold Store. Pokud neni Warm Store aktivni, data
se ukladaji primo do Cold Store. Vyhodou Warm Store je vyssi rychlost zpracovani
dotazi. Dalsi prednosti proti Cold Store vychéazi z cen sluzby. Nevyhodou Warm
Store je, ze k jeho dattim nelze zatim pristupovat jinak nez prostfednictvim API
pro dotazovani.

Sluzba zpristupnuje data pomoci webového API. Autentizace k API se provadi
pomoci Azure Active Directory. Data lze vizualizovat pomoci vychozi webové apli-
kace TSI Explorer. Alternativné lze vyuzit pro vizualizaci sluzbu Power Bi, pripadné
integrovat vizualizace do webové aplikace treti strany pomoci dodanych JavaScrip-

tovych knihoven. Power Bi ma vyhodu v nativnim zobrazeni na mobilnich zarizenich
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Obr. 2.3: Diagram sluzby Time Series Insights, prelozeno z [36]

s operacnimi systémy Android a iOS, pro které poskytuje aplikaci. K datam lze také

pristupovat primo pripojenim k tlozisti Cold Store.

2.5.1 Datovy model

Pti zalozeni sluzby je tfeba zvolit TimeSeriesld. Jednd se o povinny parametr —
unikatni primarni kli¢ kazdé instance (zaznamu). Prikladem instance muze byt za-
fizeni. Instance miuze mit nékolik vlastnosti tzv. Property. Piikladem vlastnosti je
rychlost otécek a teplota motoru. Dalsim povinnym parametrem pro zpracovani
zpravy je Timestamp, ktery definuje ¢as porizeni zpravy. Zpusob nastaveni je 1épe

patrné z praktické implementace v dalsi ¢asti.

2.5.2 Cena za sluzbu

Cenik sluzby je v tabulce 2.5 Za provozovani sluzby v Azure je tfeba kazdy mésic
platit ,Jednotku zpracovani dat“. Tato cena se zapocitd kazdy mésic provozovani
sluzby i pokud sluzba nezpracovava zadna data. V ramci této ceny je procesovani az
100 GB vstupnich dat. Nad 100 GB dat jsou tuc¢tovany poplatek ,,Dalsi zpracovana
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data® za kazdy dalsi GB. Dale je ¢tovdno za ,,Ulozisté metadat® v Time Series
Model Store a tlozisté Warm Store a Cold Store.

Na tlozisti Warm Store lze bezplatné provadét neomezené mnozstvi dotazi, plati
se pouze mesicni cena za GB tlozisté. Oproti tomu se na Cold Store uctuje za
jednotku dat, ktera je analyzovana. Cena tlozisté Cold Store se ictuje podle ceniku

sluzby Blob Storage a je obvykle vyrazné nizsi (i fddové) nez cena za Warm Store.

‘ Jednotka ‘ Cena za mésic [EUR]

Jednotka zpracovani dat | [100 GB| 31,557
Dalsi zpracovana data [GB] 0,215
Ulozisté metadat [MB] 0,043

‘ Analyza Hot Store ‘ Analyza Cold Store
Ulozisté 3,216 EUR za GB | Podle ceniku Blob Storage
Dotazy Bez poplatku 0,011 EUR za GB

Tab. 2.5: Ceny za Time Series Insights [37]

2.6 Vybér hardware pro provozovani loT Edge

Microsoft certifikuje zatfizeni pro provozovani loT Edge na zadost vyrobce. Certi-
fikovand zafizeni jsou pak zverejnéna v seznamu na webu Azure Certified Device
catalog [38]. Z tohoto seznamu pak lze vybirat zafizeni pro produkéni nasazeni.

K 20.12.2021 seznam obsahuje 269 certifikovanych zarizeni.

Raspberry Pi

Doporucenou vyvojovou platformou pro provozovani loT Edge je Raspberry Pi. Vy-
chozi operacni sytém Raspberry Pi OS Stretch je ve tfidé 1 podporovanych operac-
nich systému pro IoT Edge. Microsoft poskytuje priklady jak vyuzit tento hardware
k provozovani IoT Edge.

Raspberry Pi jsou jednodeskové pocitace s procesory architektur ARMv6, ARMv7
a ARMvS8. Hardware Raspberry Pi je na trhu v nékolika verzich. Pro vyvoj a provoz
je treba volit kompromis mezi cenou, vypocetnim vykonem, prikonem a konektivi-
tou. Pro zajisténi konektivity s PLC budou vybirany verze s konektorem Etehernet,
tedy Modely B. V tabulce jsou uvedeny verze, které vyhovi ostatnim kritériim.
Vsechny tyto modely maji ¢tyfi procesorova jadra architektury ARMv8 64-bit. Pri-

kony energie v tabulce [2.6| jsou uvadény ve stavu Idle, tedy bez zatizeni.

43



K cenové néarocnosti je nutné déle pripocitat krabicku pro zavéseni na nosnou
listu v rozvadéci, zdroj a SD kartu. Tyto ndklady se v zavislosti na modelu Raspberry
Pi prilis nelisi, pouze k Modelu 4 je tfeba uvazovat nad vykonnéjsim zdrojem. Ceny
jednotlivych modeli jsou nyni ovlivnény svétovym vypadkem dostupnosti polovo-
dicovych soucastek [39]. U vSech téchto modeli vyrobce Raspberry Pi Foundation
uvadi moznost zakoupeni do ledna roku 2026 [40]. Model 3B vypocetnim vykonem
staci na ulohu porizeni, zpracovani obrazu, vyhodnoceni a odeslani do Cloudu, kteréd
bézi v modulech na IoT Edge [41]. Z toho lze usuzovat, Ze pro vy¢itani dat z PLC,
filtrovani, odesilani do Cloudu a béh nékolika moduli IoT Edge by mél také posta-

covat.
Model | Frekvence jadra [GHz] | RAM [GB] | Cena [K¢] | Prikon [W]
3B 1,2 1 949 1,5
3B+ 14 1 1039 1,9
4 15 1 949 2.7
4 18 2 1249 2.7
4 1,8 4 1539 2,7

Tab. 2.6: Srovnéni specifikaci Raspberry Pi [42], [40]

2.6.1 Pramyslové pocitace

[oT Edge lze provozovat na standardnim PC nebo pramyslovém PC. Pri instalacich
prumyslovych PC spolecnosti ACAM ostie prevazuji stroje s opera¢nim systémem
Windows. Nativni distribuce kontejnerti s IoT Edge pro Windows je ukoncena s verzi
1.1 LTS. V dalsich verzich budou podporovany pouze kontejnery pro Linux.

Pro kompatibilitu IoT Edge s Windows se doporucuje vyuzit instalace distribuce
operacniho systému Linux z trovné 1 podpory jako virtudlni stroj nad Windows
[25]. Ve virtudlnim stroji je pak provozovan kontejnerovy engine Moby a moduly
[oT Edge.

Alternativou je vyuziti obrazu virtualniho stroje Linux pfimo urc¢eného pro na-
sazeni [oT Edge na Windows. Ten je postavena na CBL Mariner Linux a nazyva se
Azure EFLOW. Cést instalace a nastaveni lze spravovat pifmo z Windows pomoci
konzole Power Shell. Pro kompletni spravu je nutné pouzit pripojeni pres proto-
kol SSH k virtualnimu stroji a dalsi administraci obslouzit pfes néj. EFLOW je
nyni k dispozici ve dvou verzich, které odpovidaji zivotnimu cyklu [oT Edge. Verze
EFLOW 1.1 LTS, ktera podporuje instalaci IoT Edge verze 1.1. Verze 1.2, ktera
podporuje [oT Edge verzi 1.2, je ve stadiu vyvoje public preview [43].
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Obr. 2.4: Zpusob provozovani loT Edge na Windows, prelozeno z [25]
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3 Databazové a vizualizacni systémy

Cilem této kapitoly je vytvorit prehled databézi, které je vhodné vyuzit pro ukla-
dani stavovych veli¢in, fidicich dat a udalosti z prumyslovych zarizeni. Tato data
jsou charakteristicka tim, ze ke kazdému zaznamu maji pritazenu casovou znacku.
Prednostné tedy budou vybirany databéze, které jsou tomuto charakteru dat uzpt-
sobené.

Data z databaze bude treba vizualizovat uzivatelim. Vizualizace by méla zajis-
tit autentizaci a autorizaci uzivatele. Vyuziti vizualizace je planovano pro vnitini
potteby firmy ACAM Solution, tak pro potieby zdkaznikl. Vizualizace by méla byt

kompatibilni s vybranou databézi.

3.1 Databaze Time Series

Time Series databaze jsou urcené k ukladani dat, které obsahuji ¢asové znacky a hod-
noty. Mimo hodnot zédznam mize obsahovat znacky (tags), které se vyuzivaji k se-
skupeni a fazeni. Data ukladana do téchto databazi mohou mit tyto vlastnosti:

e jsou ukladana v chronologickém poradi jejich vzniku,

e interval mezi jednotlivymi zdznamy ma stejnou velikost,

e jedna se o méfend data, tedy hodnoty po zapisu neménné.

Time Series databaze maji obvykle tyto charakteristiky:

e jsou optimalizované pro zminéné charakteristiky dat,

o data zapsana do databaze neni mozné zpétné editovat,

» smazani jednotlivé hodnoty neni mozné,

o pri ukladani se vyuziva kompresnich metod, které snizuji potfebu diskovych

operaci a diskového prostoru,

e lze nastavit agregaci, vymaz po uplynuti urcité doby archivace,

e byvaji spojeny se systémy notifikaci a alarmovani.

Hlavnimi optimalizacemi proti klasickému prostému zapisu dat na disk v binar-
nim souboru je komprese dat. Typickym vyuzitim téchto databazi je IoT, kde je
tfeba pravé centralizovat mérena data z rtznych zafizeni a DevOps, tedy zazna-
menavani aktivity a vytizeni na nasazenych vypocetnich technologiich (serverech,
routerech, kontejnerech).

Pocet dostupnych Time Series databézi je 34 [44]. InfluxDB je podle vyzkumu
v [44] nejpopuldarnéjsi Time Series databdze mezi vyvojafi. Srovnani InfluxDb s
ostatnimi Time Series databdzemi se vénuje prace [45]. Pro srovnéni jsou vyuZita
verejné dostupna data jizd taxi sluzby z New Yorku. Tato data jsou importovana do
srovnavanych databazi a nad testovacim datasetem je vytvoreno 12 databazovych

dotazt. Kvuli charakteru importu dat neni porovnavana casova narocnost zapist.
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Testovani probéhlo na standardnim notebooku. Pouzita verze databaze InfluxDB
je 1.3. Srovnani je provedeno s MSSQL serverem verze 13.4, tedy béznou relacni
databazi. Data v InfluxDB zaberou 27x méné mista na disku. Primérna doba vy-
konavani dotazu je také vyrazné nizsi u InfluxDB. Dalsi srovnéni je v praci prevzato
z oficidlniho testovaciho nastroje InfluxDB proti ostatnim databazim. Z téchto srov-
nani lze konstatovat, ze si InfluxDB nevede proti ostatnim Time Series databazim
Spatné. Nicméné test byl provadén v roce 2017, od té doby lze ocekavat vyvoj v
Time Series databazich. Testovaci algoritmus vcetné testovacich dat byl navrzen
piimo vyvojari InfluxDB, proto jej nelze brat jako zcela relevantni.

Alternativou porovnani Time Series databdzi nabizi clanek [46]. V ¢lanku je
uveden navrh algoritmu pro testovani jejich vykonu. K tomuto ucelu jsou pouzita
zaznamenand data z provozu farmy vétrnych elektraren. Opét je navrzena sada tes-
tovacich databazovych dotazi a jsou zaznamenavany naroky na vypocetni vykon,
diskové tlozisté a dalsi. Na rozdil od predchoziho testu je porovnavana i rychlost
zapisu. Testovani je provedeno na stroji s diskem HDD s rotujici plotnou o 7200 otac-
kach za minutu. Porovnavanymi databdzemi jsou InfluxDB (v 1.7), Timescale DB,
Druid a OpenTSDB. Shrnutim srovnani pro InfluxDB jsou:

o nejlepsi pomér komprese ulozenych dat ze vSech srovnavanych databazi,

o dobra rychlost zapisu na tkor specialni techniky ukladani dat,

o diky vytvorenému indexu dobra rychlost ¢teni.

Lze tedy konstatovat, ze InfluxDB intenzivné komprimuje data, pfi zapisu na to
vyuziva znaéné mnozstvi vypocetnich prostredkii. Vysledkem je vybornd tdroven
komprese. Diky ni je nutné pri ¢teni pouzit méné vstupné-vystupnich operaci, coz
obecné zrychli vybaveni dat z disku. K dekompresi po ¢teni je nasledné nutné pouzit

opét vyssi mnozstvi vypocetniho vykonu.

3.1.1 Time Series Insights

Time Series Insights je databazovy a vizualizac¢ni systém, ktery lze provozovat jako
SaaS v Microsoft Azure, je popsan v kapitole

3.1.2 InfluxDB

InfluxDB je Time Series databdze napsana v programovacim jazyce Go. Rozdil proti
nekterym Time Series databdzim je schopnost uchovavat udalosti, které prichazi
v zcela ndhodnych okamzicich mimo pravidelné intervaly vzorkovani. Pro ukladani
se pouziva algoritmus Time-structured merge tree, coz je modifikovany algoritmus
Log-structured merge tree.

Operace s databazi 1ze provadét dvéma databazovymi jazyky. Historicky starsim

jazykem je InfluxQL, ktery je uzptisoben pro dotazovani databaze ve verzi 1.x. Pro
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verze 2.x byl vytvoren jazyk Flux. InfluxQL pfipomina syntaxi jazyk SQL. Kvuli
zméné datového modelu mezi verzemi 1.x a 2.x nejsou vSechny prikazy jazyka Influ-
xQL pouzitelné ve verzi 2.x. Verze 1.x jsou nyni pouze udrzované, aktivni vyvojova
vétev je 2.x. Pro tuto praci bude pouzita verze 2.x.

K samotné databazi, tedy k softwaru pro ukladani a vycitani dat, je soucasti

distribuce webova aplikace pro analyzu dat, vizualizaci a alarmovani.

Datovy model

Schéma zapisovanych dat neni tieba deklarovat predem jako u rela¢nich databazi.
Data lze zapsat a databdze obstara vytvoreni obsluhu vzniku datového modelu za
béhu.

Jak jsou v databézi organizovany data do schématu je vhodné demonstrovat na
prikladu. Existuji 3 typy zakladni anotace ve schématu: Measurement, Tag a Field.
Predpis schématu pro métreni z senzoru vzduchu a senzor kvality vody je v tabulce

3.1

Measurement, ‘ Tag ‘ Tag ‘ Field ‘ Field ‘
Vzduchovy __senzor Id_senzoru | Stanice | Vlhkost | Teplota
Kvalita_vody senzor | Id_senzoru | Stanice PH Teplota

Tab. 3.1: Priklad schématu InfluxDB

Prikladem zapisu hodnot do schématu radkovym protokolem podporovanym
podporovanym pres HT'TPS API je
Vzduchovy_senzor ,Id_senzoru=A0100,Stanice=Harbor,

Vlhkost=35.0658, Teplota=21.667 Casova znacka

Povinnym parametrem kazdého zapisu je nazev Measurement. Data jsou pak uspo-
radana pomoci Tags a Fields, kdy ke kazdému z nich je prirazena hodnota. Zasadni
je rozdil mezi Tags a Fields je, Zze hodnoty zapsané do Tags jsou indexované ve spe-
cialni tabulce. V pripadé prikladu tedy nazev stanice Harbor je indexovan. Hodnoty
Field je naopak prosty zapis hodnoty. Nazvy Field a Tags jsou také indexovany,
nazev Tagu je v uvedeném prikladu tfeba Stanice [47].

VsSechny volby znaceni Tag a Field je treba dobre promyslet pred prvnim zapisem.
Po prvnim zapisu jsou zamény mezi Tag a Field komplikované.

Kazdy Measurement povinné nalezi do Bucket. Funkce Bucket je je organizovat
Measurement do skupin. Ke kazdému Bucket je pfidélena tzv retention period, tedy
doba po které jsou automaticky odstranéna. Tato doba mize byt také nastavena
na nekonecno. Kazdy Bucket povinné ndlezi k Organization. Organization slouzi

k spravé uzivateli a jejich opravnéni. Pro ilustraci jsou vazby naznaceny na obrazku

B.Il
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Organization Acam

1:N
Bucket Pocasi
1:N /
Measurement Vzduchovy_senzor Kvalita_vody_senzor

Obr. 3.1: Organizace dat v InfluxDB

Distribuce

Software je distribuovan v téchto verzich:

 open source (OSS),

» Enterprise,

o Cloud.

Prvni verze mé otevieny zdrojovy kéd pod licenci MIT. Jsou k ni také k dispo-
zici kompilované instalacni soubory pro operac¢ni systémy Linux, macOS, Windows.
Verze Enterprise ma uzavieny zdrojovy kdéd a je urcena pro individudlni nasazeni na
vlastni hardware a cena licence je urcena individudlné podle specifikace pouzitého
hardwaru. Enterprise verze umoznuje nasadit databazi v clusteru, tedy v rezimu
kdy je databaze provozovana na vice strojich soucasné a kvili této redundaci je vice
odolna vuci vypadku. Dale umoznuje pokrocilé autorizace a autentizace uzivatele
napt. pomoci Active Directory.

Posledni moznosti je nasazeni v Cloudu. Jedna se o sluzbu typu SaaS. Hostovani
je zajisténo ve vybranych datacentrech Microsoft Azure, Google Cloud Platform
nebo Amazon Web Services. Konkrétné v Evropé je pro Azure k dispozici hosto-
vani v data centru West Europe. Pro hostovani v Cloudu se vyuziva modifikované
varianta verze Enterprise. Verze je hostovana v rezimu cluster. Méla by tedy posky-
tovat vyssi spolehlivost nez varianta OSS. Varianta Cloud je nabizena v omezené
bezplatné varianté, varianté uctovani dle vyuziti a roc¢nich predplacenych planech.
Varianta zdarma je omezena maximalni dobou ulozeni dat na 1 mésic, maximélni
rychlosti zapisu dat, poctem Bucketi. U varianty uc¢tovani dle vyuziti jsou sledova-
nymi parametry vyuziti prijata data, provedené dotazy, pouzité tlozisté a odchozi
data. Cenik je shodny pro vSechny datacentra a je uveden v tabulce [3.2] Varianta
rocniho predplatného je nacenéna individualné na vyzadani. Jako jedina taky po-

skytuje smlouvu s garanci poskytovani sluzeb (SLA) [48].
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Metrika Jednotka Cena [USD]
Prijatd data [MB] 0,002
Provedené dotazy | [100 provedeni] 0,01
Pouzité dlozisté | [GBxhodinal 0,002
Odchozi data [GB] 0,09

Tab. 3.2: Cena Cloudu ve varianté u¢tovani dle pouziti [48]

Nastroje pro komunikaci

Komunikace s databazi InfluxDB je zajisténa pomoci sifového protokolu aplikac¢ni
vrstvy HT'TP nebo HTTPS. Nad timto protokolem je vystaveno REST API pro
cteni a zapis do databaze. Pro zapis lze vyuzit jednoduché volani typu POST bez
nutnosti vyuziti jazyka Flux. Pro dotazovani a dalsi operace s databazi je vyuziti
jazyka Flux jiz nutné. Nad timto HTTPS API je vystavéna fada nastroju pro pro-
gramatory, které komunikaci usnadnuji. Jedna se o CLI a sadu knihoven pro rizné
programovaci jazyky. Pro tuto préaci je zasadni knihovna pro jazyk C#. Knihovna
umoznuje anotovat v bézném objektu typu trida priznaky pro zapis do databaze In-
fluxDB. Tedy, zda se jedna o Measurement, Field nebo Tag. Dale umoznuje obslouzit

asynchronni zépis kolekce Measurement do databéze [49].

Autentizace a autorizace

Autentizace se lisi mezi distribucemi. Obecné plati, ze uzivatelé jsou vzdy pridé-
leny k Organization. Uzivatelé se autentizuji pomoci uzivatelského jména a hesla.
V distribuci OSS jsou uzivatelské tcty spravovany pomoci CLI.

Ve verzi Cloud lze pridavat uzivatele prostrednictvim webové aplikace pozva-
nim do organizace. Uzivatel je nasledné vyzvan prostiednictvim e-mailu k vytvoreni
uzivatelského uctu.

Pro pristup aplikaci pro zapis nebo ¢teni dat je mozné vygenerovat token pro
pristup k API. Pristup pak lze volit k jednotlivym Buckettim, pro kazdy Bucket lze

volit opravnéni pro ¢teni nebo zapis.

3.2 Vizualizace

3.2.1 Influx

Soucasti vsech distribuci InfluxDB je webova aplikace pro vizualizaci a konfiguraci.

Tato aplikace je vystavéna nad HTTPS API. Je dostupnd na stejném TCP portu
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jako API. Aplikace umoznuje tvorbu nastének a operativni prochézeni dat. Pro praci
je zasadni tvorba vizualizace a nastének.
Graficka a funkéni podoba aplikace se mirné lisi mezi distribucemi. Uzivatelské

ucty z InfluxDB jsou shodné pro pristup k aplikaci.

3.2.2 Grafana

Grafana je nastroj pro webovou vizualizaci dat. Podobné jako vizualizace Influx

je mozné tvorit nasténky a operativné dotazovat data. Grafana podporuje fadu
databazovych zdroji. Prikladem jsou MYSQL, MSSQL, InfluxDB.

Distribuce

Grafana ma podobny zpiisob distribuce jako InfluxDB. Poskytuje varianty

e oOpen source,

o Enterprise,

o Cloud.
Verze open-souce je uvolnéna pod licenci AGPLv3. Opét se nabizi instalacni sou-
bory pro fadu operacnich systémi. Verze Enterprise poskytuje prémiové funkce pro
korporace. Jmenovité pridava dalsi databazové zdroje jako SAP Hana. Hostovani
opét probiha na vlastnich serverech a je k dispozici profesionalni podpora. Verze

Cloud je hostovana v Cloudu jako sluzba SaaS.

Autentizace a autorizace

Autentizovat uzivatele je mozné pomoci lokalné ulozenych uzivatelskych ucta, pri-
padné lze integrovat s Azure Active Directory nebo jinymi poskytovateli OAuth2

autentizace [50].
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4 Implementace reseni v Microsoft Azure

V této kapitole je rozebrana implementace dvou tfeSeni. Prvni feSeni je implemen-
tovano dle blokového schématu na obrazku Reseni vyuziva pro sbér dat z PLC
protokol Modbus, pro provozovani IoT Edge se vyuziva Raspberry Pi a pro vizuali-
zaci a ukladani dat sluzbu Time Series Insights. Blokové schéma druhého feseni je na
obrazku . Reseni vyuziva pro sbér dat z PLC protokol OPC UA, pro provozovani
[oT Edge se pouziva PC s OS Windows, jako databaze InfluxDB a pro vizualizaci
Influx a Grafana.

Obé teseni pro ptijem dat v Cloudu Azure pouzivaji IoT Hub a pro ptripojeni
k ToT Hubu software IoT Edge. Ackoliv by bylo mozné pro obé feseni vyuzit jednu
instanci IoT Hubu, byla pro kazdé feseni vyuzita vlastni instance. Dale jsou popsany

zkusenosti s provozovanim obou feseni, jejich vyhody a nevyhody.

- Event Hub
Modbus o Awee @ o '~ Endpoint fh
: LC® \/
: loT Edge : Azure loT Time Series Insights
Siemens na Raspberry Pi: Hub

S7-1200

Obr. 4.1: Blokové schéma prvniho feseni, ikona PLC pievzata z [I]

el ¢
\' 4, o f’@ / \ '5’ ' -
O ¢} O My, >o—@ & —> - )7;0—1-
&, % L8 Oy, s influxdb
Siemens Azure Azure ¢ Azure
S7-1500 loT Edge loT Hub Functions

Obr. 4.2: Blokové schéma druhého feseni

4.1 Prvni reSeni

Pro testovani bylo vybrano PLC, které ovlada zaluzie a termostaty, jeho ¢innost
a datovy model je popsana v [4]. Z datového modelu lze zvyraznit predpis pro zalu-
zii v tabulce a termostat v tabulce Protokol Modbus nativné nepodporuje
reorientaci ¢isel s plovouci fadovou ¢arku. Proto jsou ¢iselné hodnoty teploty repre-

zentovany jako typ uintl6 s pevnou radovou carkou.
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Adresa | Nazev Vyznam

n Current Temperature Aktuélni teplota, [°C]
n-+1 Target Teperature Cilova teplota, [°C]
Stav ventilu, [-], 0 zavieno, > 1 ote-
n+ 2 ValveState .
vieno
n+3 CurrentHeatingCoolingState | Rezim termostatu, vycet hodnot

Tab. 4.1: Predpis datového modelu pro termostat

Adresa | Nézev Vyznam
n CurrentPosition Aktudlni pozice, [-], 0 — 100
n+1 TargePosition Zadané pozice, [-], 0 — 100

n+ 2 CurrentHorizontal TiltAngle | Uhel natoceni lamely, [?], 0 ® — 90 °

Tab. 4.2: Predpis datového modelu pro zaluzii

4.1.1 1oT Hub

Sluzba byla z¥{zena v datacentru North Europe. Uvodni konfigurace byla nasledujici:
» nastaveni konektivity na Public acess,
o cenova kategie na FI: Free,
o sluzba Defender for IoT deaktivovana,

o pristupova prava na Shared acess policy + Role Based Access Control.

4.1.2 IloT Edge

Pro testovani IoT Edge byla vybrana zarizeni Raspberry Pi Model 3B+ a 3B.
Vsechny testovaci instance byly osazeny SD kartou s obrazem Raspberry Pi OS
Lite Release 2021-05-07. Nahrani obrazu na SD kartu probéhlo pomoci néstroje
Raspberry Pi Imager. Pomoci tohoto néastroje bylo na zarizeni konfigurovano spus-
téni SSH serveru, vychozi uzivatel pi a jeho heslo, lokalizace. Postup instalace vy-
chazi z [51]. Dalsi konfigurace jiz probihala pfes protokol SSH.

Pro instalaci software IoT Edge na zafizeni byl pouzit postup uvedeny v [52].
Postup je navrzen pro vytvoreni IoT Edge zafizeni s jiz vytvorenym IoT Hubem
pomoci webového prohlizece a portdlu Azure. Autentizace zarizeni k IoT Hubu je
zajisténa pomoci symetrického klice. Postup zajisti:

o vytvoreni predpisu nového zarizeni IoT Edge v Iot Hubu a pridéleni autenti-

zacnich klica,

 pridani vefejného kli¢e serveru hitps://packages.microsoft.com do instalatoru

baliki APT (Advanced Packaging Tool),
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o pridani obsahu serveru https://packages.microsoft.com jako zdroje instaldtoru
baliku APT,

« instalace kontejnerového engine Moby,

« instalace softwaru IoT Edge,

o konfigurace connection string pro pristup k IoT Hubu se symetrickym klicem
pro autentizaci,

o spusténi [oT Edge,

« automatické spusténi po startu zarizeni.

Deployment Manifest celého zafizeni je uveden v priloze

Modul Modbus

Microsoft jako priklad vyuziti zarizeni IoT Edge pro ptreklad protokolt z koncovych
zatizeni poskytuje modul, ktery zajistuje preklad protokolu Modbus [53]. Zpusob
vyuziti je naznacen na obrazku [£.3] Modul odesila pozadavky na ¢teni na koncové
zatizeni. Zpracované odpovédi od koncovych zarizeni odesle protokolem MQTT ke

zpracovani v IoT Edge runtime. IoT Edge runtime zajisti odeslani pfes protokol

AMQP do IoT Hubu.

Zafizeni loT Edge

Modbus TCP Modul Modul
Modbus Filtr
A
Siemens S7-1200 MQTT AMQP |
server Modbus >0 @
Moduly loT Edge Runtime [ 9 e
loT Hub

Obr. 4.3: Schéma nasazeni IoT Edge, prevzato z [53]

Modul umoznuje komunikovat s Modbus zafizenim po sériové lince nebo pres pro-
tokol TCP/IP. Konfigurace modulu umoznuje nastavit IP adresu a port koncového
zalizeni, ¢tené adresy nebo skupiny adres v registrech Modbus, interval dotazovani
koncového zarizeni, interval odesilani zprav. Priklad konfigurace je uveden v ptiloze
pod nazvem Modbus. Pfiklad vystupu z modulu je uveden v priloze [B] Vystup
z modulu je velmi obsahly a obsahuje velké mnozstvi redundantnich nebo nevyznam-
nych udaji jako je adresa registru. Dale v tomto formatu byl pomérné slozity pro
vytvoreni datového modelu sluzby Time Series Insights. Z tohoto divodu je tfeba
data pred odeslanim do IoT Hubu filtrovat.
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Modul filtrovani dat

Modul filtrovani dat je vytvoren v jazyce C# nad frameworkem .NET Core 3.1. Pro
programovani bylo pouzito vyvojové prostiedi Visual Studio Code s rozsiteni Azure
IoT Tools. Pri tvorbé modulu bylo vychazeno z [54] a [26].

Modul zajisti zménu struktury dat z vystupu modulu Modbus tak, aby odpovi-
dala datovému modelu pripojenych zarizeni k PLC. Modul byl navrzen pfimo pro
filtrovani predem znamé struktury JSON. Ke kazdému zarizeni je pridana vlastnost
Deviceld, ktera urCuje nazev zatizeni a je vyuzita pri parsovani ve sluzbé Time Series
Insights.

Modul byl zkompilovan a publikovan do Azure Container Registry. Na vstup
modulu je priveden vystup modulu Modbus. Vystup modulu je smérovan do Cloudu
do ToT Hubu.

Priklad vystupu modulu je uveden v piiloze [B.2]

4.1.3 Time Series Insights

Sluzba byla z¥izena v datacentru North Europe. Uvodni konfigurace byla nasledujici:

o Time series ID nastavena na devices. Deviceld,

o Timestamp property nastavena na devices.timeCreated,

o Warm storage aktivni, doba ukladani 14 dni,

» Cold Storage jako StorageV2 (general purpose), Locally redundant storage,

e byl zrizen IoT Hub Endpoint s pravy iothubowner.

Pro zpracovani byly vytvoreny predpisy Type definitions pro pripojena zafizeni
k PLC, tedy termostaty a zaluzie (Thermostats, Blinds). Tyto definice odpovidaji
popisu v ivodu kapitoly. V definici termostati bylo zafizeno pretypovani ¢iselnych
zdznamu s teplotou na zdznamy cisel s plovouci radovou ¢arkou a jeji umisténi. Déle
je zdznam ValveState preveden do typu Categorical, ktery nabyva hodnot On a Off,
ptipadné pro neznamé hodnoty N/A.

Celkove jsou k dispozici ¢tyTi zarizeni typu termostat a dvé zarizeni typu zaluzie.
Hierarchy definitions byly vytvoreny tak, aby odpovidaly fyzickému umisténi zati-
mistnost. Pritazeni do hierarchie je vazano na Time Series Id kazdého zafizeni.
Jedno Time Series Id lze pritadit do vice hierarchii. Vysledna hierarchie je zobra-

zena na obrazku [4.4]

Autentizace a autorizace

Koncovi uzivatelé portdlu Time Series Insights se autentizuji pomoci Azure Active

Directory. Uzivatelé sluzby mohou byt pridavani pouze z Azure Active Directory,
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Obr. 4.4: Hierarchie zarizeni ve sluzbé Time Series Insights

ke které patti Subscription, v némz je sluzba provozovana. Pro studenty VUT, kteri
vyuzivaji nabidku Azure for Students, se automaticky ziidi Subscription s nazvem
Azure for Students v Active Directory VUT. V Azure lze nasledné vytvorit novou
Active Directory a Subscription do ni presunout. V Azure Active Directory lze pak
vytvorit uzivatele. Nasledné lze v administraci sluzby Time Series Insights pridélit
témto uzivateliim pristup ke sluzbé. Pro ucely testovaciho nasazeni bylo Subscription
ponechano v Active Directory VUT. Testovani prihlasovani jinych uzivateli probéhlo
s dalsimi acty v této Active Directory.

Pro uzivatele lze volit ze dvou roli: Reader a Contributor. Reader muiize zob-
razovat veskera data. Nemiize modifikovat datovy model. Neexistuje moznost volit

pristupova prava k datum na zakladé uzivatele.

Vizualizace

Podoba vizualizace je naznac¢ena na obréazcich, které jsou soucésti ptilohy, viz priloha

D] Cena byla ziskdna podle strzeného kreditu na uétu v Azure.

4.1.4 Cena testovaciho provozu

Provoz feseni probihal od 1. 12. 2021 do 31. 12. 2021. Cenu jednotlivych komponent
za toto obdobi shrnuje tabulka [4.3] Z tabulky je patrné, ze z uc¢tovanych polozek
pro sluzbu Time Series Insights ostfe prevazuje Jednotka zpracovani dat. Tento
konstantni pausal je nutné platit za kazdy meésic provozu sluzby. Sluzbu neni mozné

na urcitou dobu pozastavit a vyhnout se ictovani poplatki.
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Sluzba Druh Cena v USD

Time Series Insights | Jednotka zpracovani dat 30,0
Time Series Insights Ulozisté metadat 0,31
Time Series Insights Warm Store 0,03
Time Series Insights Dotazy Cold Store 0,00
Uloziste Hot LRS Write Operations 0,42
Ulozisté Hot Read Operations 0,11
Container registry Uroveti Basic 4,67
IoT Hub Uroveri F1: Free 0,00
Celkem 35,54

Tab. 4.3: Cena prvniho feseni za kalendaini mésic

4.1.5 Diskuze prvniho reseni

Celé Teseni je nasazeni v Cloudu ve formeé sluzeb PaaS. Hlavnim nedostatkem feseni
je sluzba tlozisté a vizualizace Time Series Insights. Sluzba je v Cloudu Azure jako
vychozi a doporucena pro vizualizaci dat v ¢asovych radach z [oT zarizeni. Zaroven
je vyvijena spole¢nosti Microsoft, coz zajistilo nativni napojeni na sluzbu IoT Hub
a moznost cerpani prostiedki na provozovani z programu Azure for Students. Sluzba
je primo kompatibilni s IoT Hubem, neni tfeba data prekladat. Sluzba neumoznuje
filtrovat pristup k datim podle uzivatele. Pro komercéni nasazeni firmou ACAM
Solution by tedy bylo nutné pro kazdého zakaznika ziidit samostatnou instanci
Time Series Insights, do které by byla smérovana prislusna data pomoci IoT Hubu.
Sluzba je zdaleka nejnakladnéjsi z celého feseni na mésicni provoz. Sluzba také neumi
moc dobte vizualizovat diskrétni udalosti jako jsou alarmy apod. V dokumentaci
sluzby se po ukonceni testovani feseni objevila zprava, ze jeji podpora bude ukoncena
k 31.3.2025. Pro uzivatele sluzby se doporucuje migrovat na sluzbu Azure Data
Explorer. Tato sluzba je i v nejlevnéjsi varianté nasazeni vyrazné nakladnéjsi nez

sluzba Time Series Insights.

Sluzba IoT Hub v kombinaci se software IoT Edge se osvédcila. Moznost nasa-
zovat, konfigurovat software z portalu Azure bez nutnosti vyuziti lokalniho pristupu
nebo pristupu pres VPN je uzitecny. IoT Hub je uziteény pro zajisténi zabezpeceného

pripojeni koncovych zafizeni.

Jako ne prilis vhodny se ukazuje protokol Modbus, ktery je tfeba konfigurovat
na Siemens PLC a monitorované proménné kopirovat do datového bloku, ktery je
pristupny pro server Modbus.

o8



4.2 Druhé reseni

Nasazeni bylo provedeno na vyvojovém projektu firmy ACAM Solution. Dodavka se
zabyva navrhem a konstrukei stroji na vyskladani prepravek na pasovy dopravnik
z palety (depaletizér) a otvira¢ prepravek. Prepravky nasledné mifi po pdsovém
prepravniku do mycky. Stroje budou nasazeny v zavodé s nepretrzitym provozem.
Planovany tok prepravek otviracem je 1125 prepravek za hodinu.

Otvira¢ ma pri otevirdni prepravky variabilni cyklus. Otevieni tedy vzdy ne-
zabere shodny cCas. Zaroven se otevieni nemusi zdafit na prvni pokus, pripadné se
nemusi zdarit viibec. Standardni délky cyklu stroje je 3 s, kdy k otevieni dojde na
prvni pokus. Prepravky mohou mit riznou vysku. Stroj ma nékolik rezimu béhu,
zakladnimi je manualni a automaticky. Depaletizér ma také variabilni cyklus, stan-
dardni délka je 2,5 s. Hlava stroje pojizdi v ose z a postupné shazuje jednotlivé
prepravky. Otvira¢ a depaletizér je kazdy tizen samostatnym PLC Siemens tady
S7-1500.

4.2.1 Sbirana data

Jako priklad sbiranych dat je vybran datovy blok Otvirace. Na obrazku na levé
strané je zvyraznéno zobrazeni datového bloku v programovacim prostiedi PLC, na

pravé strané ekvivalentni zobrazeni z OPC UA serveru pomoci programu UA Expert.

DB_Database_Openers v &% DB_Database_Openers
Name Data type
v a
e Openers
< = ¥ Openers Array{1..1] of Struct vao
€1 = ¥ Openers[l] Struct @ Cycle_Time
| [ Timestamp Date_And_Time a Opened 0K
< = Cycle_Time Time (=) B
p= . == i @ Opening_Attempts
< s Opening_Atte... Int @ Size
o<l L Opened_OK Bool

@D Timestamp

Obr. 4.5: Datovy blok Otevirace v TIA Portalu a programu UA Expert

Datovy blok se modifikuje po kazdém probéhnutém cyklu stroje. Vyznam hodnot
je nésledujici:

e Cycle Time — cas probéhnutého cyklu v milisekundach,

e Timestamp — c¢asova znacka provedeni,

o Size — velikost prepravky,

e Opening Attemps — pocet pokusi otevieni,

e Opened_OK - indikace korektnosti vystupu.
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Predpis pro data Otvirace v InfluxDB je znazornén v tabulce Data jsou oboha-
cena o tag Machine, ktery tiké, o jakou instanci stroje se jedna. Pro tento otvirac
byl zvolen nazev Opener 1 Obdobny tag Machine je v databazi vyuzit i u dalsich
datovych blok.

measurement ‘ tag ‘ field ‘ field ‘ field ‘ field

Opener ‘ Machine ‘ Cycle_Time ‘ Size ‘ Opening_ Attempts ‘ Opened  OK

Tab. 4.4: Pfedpis schématu pro zapis do InfluxDB

Dalsimi shiranymi daty je datovy blok depaletizéru, spotieby elektrické energie,

spotteby stlaceného vzduchu.

4.2.2 lot Hub

Kvtli datovému toku a poc¢tu udalosti béhem dne jiz nepostacuje uroven F1 — Free
IoT Hubu a je nutné vyuzit placenou instanci z arovné Standard, kategorie S1, jedna
jednotka. Sluzba byla zfizena v datacentru North Europe. Uvodni konfigurace byla
nasledujict:

« nastaveni konektivity na Public acess,

o cenova kategie na S1: Standard,

o sluzba Defender for IoT deaktivovana,

o pristupova prava na Shared acess policy + RBAC.

4.2.3 lot Edge

IoT Edge byl instalovan na PC, které bylo soucasti dodavky. Na PC bézi operac¢ni
systém Windows 10 Pro, je osazen procesorem architektury Intel X64. PC ma k dis-
pozice dvé sitova rozhrani. Prvni sméruje do lokalni sité s primyslovymi zatizenimi.
Druhé do lokélni sité s pristupem k internetu. Instalace IoT Edge probéhla dle [55]
s vyuzitim symetrického klice. Byla vyuzita EFLOW verze 1.2, tedy aktualni vy-
vojova vétev. Virtualizace byla nastavena na jedno virtudlni jadro procesoru, 1 GB
paméti RAM a 10 GB diskového prostoru. Nebylo nastaveno sdileni grafické karty.

Pomoci modifikace Deployment Manifest v IoT Hubu bylo nastaveny runtime
moduly edgeAgent a edgeHub na verzi 1.2. Runtime moduly se v této konfiguraci

automaticky aktualizuji po publikaci nové verze 1.2.x.

OPC Publisher

Pomoci modifikace Deployment Manifest v IoT Hubu byl na zatizeni IoT Edge

instalovan modul OPC Publisher. Pro nasazeni byla vybrana verze 2.8.2. Aktualizace

60



po publikaci nové verze musi probéhnout v tomto pripadé ruc¢né. Mezi verzi 2.8.1
a 2.8.2 byly zavedeny zmény, které mohly zptsobit nefunkcénost nékterych feseni,

jak se uvadi v [56]. Proto je v tomto pripadé vhodné provadét aktualizovat rucné.

Konfigurace byla nastavena na odesilani zprav do IoT Hubu po naplnéni maxi-
malni velikosti zpravy nebo po dosazeni intervalu 200 s. Pristup k OPC UA serverum
je povolen v rezim bez autentizace a bez Sifrovani. Pro pristup k OPC UA serve-
ram jsou v konfiguraci specifikovany jmenné nazvy pro pouzité IP adresy na PLC,
jmenné nazvy jsou vyuzivany v souboru publishednodes.json. Byla vypnuta vlastnost
provozovani lokalniho serveru s pristupem k metrikdm. Format odesilanych zprav
je nastaven na vychozi. Nastaveni konfigurace vychézi z dokumentu [57]. Z ného je
také patrné, ze parametry konfigurace se postupnym vyvojem méni. Vyvojovy tym se
snazi zachovat kontinuitu pouzitych parametri, nicméné kombinace novych a drive
uzivanych nazva parametrt je znacné matouci. Nasazena konfigurace pouziva pouze

nazvy parametrii z nejnovejsi verze.

Konfigurace spojeni s OPC UA servery se provadi v souboru publishednodes.json,
ktery je umistén na disku virtualniho stroje. Pro zajisténi ptistupu modulu k sou-
boru, je treba v konfiguraci deklarovat umisténi tlozisté modulu a do tohoto tlo-
zisté soubor umistit. Jde o typickou vlastnost béhu programu v kontejneru, kdy
program v kontejneru nemé pristup k celému disku, pouze k jeho vybrané casti,
kterd se nazyva tlozisté modulu. Na hostujicim opera¢nim systému byla vybrana
slozka /var/iiotedge, ktera je pro modul viditelnd pod cestou /mount. Déle je tfeba
nakonfigurovat prava pristupu uzivatele iotedge, pod kterym modul na hostujicim
operacnim systému bézi, k tomuto umisténi. Toho bylo dosazeno vyuzitim piikazu
chown iotedge /var/iiotedge.

V souboru publishednodes.json jsou specifikovany uzly OPC UA servert na PLC,
které jsou odebirdny. Jsou zde specifikovany pozadované vzorkovaci intervaly, poza-
dované intervaly odesilani pro OPC UA servery a pozadovany kli¢ DisplayName,

podle kterého se hodnota parsuje v Azure Functions.

Kompletni konfigurace je soucasti prilohy.

4.2.4 Azure Functions

Pro prijeti dat z IoT Hubu je tfeba implementovat protokol Event Hub Endpoint.
Pro implementaci v Azure jsou v dokumentaci doporucené tyto zpusoby:

e Azure Functions,

o Azure Stream Analytics,

e Time Series Insights,
« a dalsi [21].
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Z téchto sluzeb by méla byt pro nizsi datové toky nejméné ndkladna na provoz sluzba
Azure Functions.

Obecné v této sluzbé bézi programy, které se spousti po detekci néjaké uda-
losti. Pro tuto implementaci je zasadni reakce na dostupnost nové zpravy z proto-
kolu Event Hub endpoint. Azure Functions zajistuje volani funkce po pfijeti nové
zpravy, argumentem funkce je obsah zpravy. Pro vyvoj byl vybran programovaci
jazyk C# nad frameworkem .NET 6.0. vyvoj probihal v programovacim prostredi
Visual Studio. Zpravy jsou doruceny ve formatu JSON od modulu OPC Publisher.
Pro deserializaci byla vybrana knihovna System.Text.Json. Knihovna je soucasti
frameworku .NET, neni tedy tfeba pro deserializaci instalovat dalsi knihovny.

Pro parsovani se vyuziva hodnota DisplayName, ktera je konfigurovana pro kazdy
odebirany uzel OPC UA serveru v souboru publishednodes.json. Komplikaci pro de-
serializaci je polymorfni tvar formatu JSON. Priklad je uveden v priloze B.3] Zde je
vidét, ze objekt Value na stejné irovni JSON ma zcela jinou strukturu. To znemoz-
nuje staticky priradit datovy typ pro dany nazev uzlu zpravy. Misto toho je treba
rozhodnout o typu objektu pro deserializaci na zédkladé hodnoty DisplayName. Pro
kazdy nové pridany typ je tfeba pridat implementaci deserializace. V ptipadé, ze
typ neni rozpoznan, je deserializovan do objektu NotImplementedJsonNode. Tento
objekt je nasledné zapsan do databaze a tim je propagovana informovace o prijeti
nové neznamé hodnoty, kterou neni mozné deserializovat. Tim vznikne kolekce ob-
jekttu BaseNode. Jedna se o datovy ekvivalent puvodni zpravy, pouze ve formatu
kolekce tfid. Nésledné jsou tyto objekty podle typu premapovany do objektt pro
zapis do databaze Influx. Pii mapovani je také pouzita logika prekladu nékterych
hodnot. Prikladem je casova znacka, kterou je opatfen zaznam z otvirace. Tato ca-
sova znacka je vytvorena v PLC a odpovida datovému typu DATE AND TIME,
ktery je popsan v [I]. Casové znacky ostatnich veli¢in vzniknou pii vzorkovani OPC
UA serverem. U diskretizace spojitych veli¢in jako je spotfeba elekt¥iny to neni na
obtiz. Pti vzorkovani udélosti otvirace by casova hodnota nebyla presna.

Pro zapsani do databaze InfluxDB je vyuzita knihovna InfluxDb.Client, ktera je
uvolnéna pod licenci MIT a Ize ji importovat pomoci nastroje NuGet.

Konfigurace pristupu k IoT Hubu a InfluxDB je ulozena v soubor local. settings.json.
Pristupové klice tak nejsou soucasti zdrojového kdédu a jeho hodnoty jsou po nasazeni
v Azure zasifrovany. Ke kopirovani téchto hodnot do nasazené varianty nedochazi
automaticky s nasazenim, je tfeba zménu konfigurace vynutit. To lze provést pomoci
prikazu pres CLI nebo zménou v portédlu Azure.

Funkce je vytvorena tak, aby nezachytavala neosettitelné vyjimky a v pripadé
chyby radéji ukoncila svou ¢innost, nez zapsala nekorektni hodnoty do databaze.
Zaznamenavani vyjimek je zajisténo sluzbou Application Insights. Pomoci uchovani

zprav po dobu retention period (typicky 1 den) v IoT Hubu lze zpravy, u kterych
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influxd

Obr. 4.6: Diagram zpracovani zpravy v Azure Functions

doslo k chybé, znovu ulozit. Za timto ucelem lze spustit funkci lokdlné a vyuzit
nového konzumenta v IoT Hubu. Novy konzument doda vSechny zpravy, které jsou
ulozeny v ramci retention period. Déle lze vyuzit vlastnost InfluxDB, Ze méteni se
stejnym obsahem nejsou ukladéana znovu. Neni tedy tfeba vyhledavat v kolekci zprav
tu, u které k selhani doslo, ale postaci prosté spusténi funkce.

V Application Insights je dostupny kompletni Call stack zachycenych vyjimek.
Lze tedy vycist na jakém radku koédu doslo k chybé. Pokud chyba nastala pri de-
serializaci zdrojové zpravy, pak lze predpokladat, ze k chybé dojde pri deserializaci
stejné zpravy znovu. V lokalni instanci lze tedy vypnout zapis do databaze a otes-
tovat deserializaci na novém konzumentovi IoT Hubu.

Z diagramu v nasledujici ¢asti[4.7] je vidét, Ze se ukladaji data do dvou databézi
InfluxDB soucasné. Kvili tomu jsou nasazeny dvé instance obdobné verze funkce,
které se lisi pouze konfiguraci. Pro kazdou instanci je ptfidélen jeden konzument IoT

Hubu a pristupova prava k instanci databazi.

4.2.5 Databaze a vizualizace

InfluxDB je nasazena ve dvou instancich. Prvni instance je pouzita v distribuci
Cloud, tedy jako sluzba ve formé SaaS a hostovana v Cloudu v datacentru West
Europe. Druhé varianta je provozovana na virtualnim stroji v Azure ve varianté OSS.
Na virtualnim stroji je zaroven provozovan vizualizacni nastroj Grafana. Schéma
nasazeni s vyuzitymi porty je na obrazku [4.7]

Virtualni stroj byl nasazen s opera¢nim systémem Ubuntu 20.04 LTS. Kategorie
hostovani byla zvolena na Bls, v této kategorii je jedno virtualni jadro procesoru,
1 GB RAM a 30 GB tlozného prostoru na disku.

Instalace InfluxDB probéhla podle dle postupu uvedeného v [58]. Spusténi data-
baze po startu operacniho systému bylo zajisténo pomoci prikazu systemd. Firewall
v portalu Azure byl nastaven na povoleni pristupu ptes protokol TCP a port 8086

k webovému rozhrani InfluxDB.
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Obr. 4.7: Diagram nasazeni databaze a vizualizace, ikona prevzata z [50]

Instalace Grafana probéhla podle [59]. Instalovana byla verze OSS, byly respekto-
vany pokyny pro konfiguraci spusténi po startu operac¢niho systému. Pristup Grafany
do obou instanci InfluxDB byl zajistén vygenerovanim pristupového tokenu k API
s nastavenim prava pro cteni.

Ve webovém prostfedi obou vizualizacnich nastroji byly vytvoreny nésténky,
které vizualizuji ¢innost stroje. Grafické podoby vizualizaci jsou na obrazcich
a v piiloze. Konfiguracni soubory pro replikaci vizualizaci jsou v piiloze D]
V konfigurac¢nich souborech jsou uvedeny databazové dotazy na InfluxDB.

Graficka podoba webového prostiedi Influx se mirné lisi mezi distribucemi. Zaro-
ven se lisi funkénost. Napriklad u distribuce OSS lze exportovat konfigurace nasténky
do formatu JSON. U distribuce Cloud tato varianta neni. Konfigurac¢ni soubor lze
do nasténky v distribuci Cloud importovat a grafickd podoba je totozna.

Grafana poskytuje vice vizualizaénich prvku (grafy, tabulky, indikatory), které
lze pridat na nasténku. Lze je také lépe nastavovat a upravovat. Podoba nasténky

je automaticky verzovana se zachovanim predeslych verzi.

4.2.6 Cena testovaciho provozu

Provoz kompletniho popsaného feseni probihal od 10. 4. 2022 do 14. 5. 2022. Stabilni

provoz primyslového zatizeni s redlnymi datovymi toky probihal mezi 1.5. a 14.5.
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Cenu jednotlivych komponent za toto obdobi shrnuje tabulka 4.3

Sluzba Druh Cena [USD]
IoT Hub Standrad S1, 1 jednotka 10,48
Virtualni stroj B1 0,00*

Uloziste Disk virtualniho stroje 0,89
Ulozists Diskové operace virtualniho stroje 0,61
Functions Execution Time 0,02
Uloziste LRS Write Operations 0,13
Uloziste Read Operations 0,10

Celkem 12,23

Tab. 4.5: Cena druhého feseni za 14 dni provozu

*Bcéhem provozu doslo k ¢erpani sluzeb, které jsou v Azure zdarma pro kazdého
uzivatele. To se dotklo hlavné virtualniho stroje, ten je zdarma 750 h uzivani. Stan-
dardni provoz by stal 0,0113 USD za hodinu, za testovaci obdobi tedy 3,80 USD.
Déle byl ¢erpan fond zdarma pro vykonévani Azure Functions [60].

Pti provozu distribuce Cloud InfluxDB byly na metrikadch za testovaci obdobi
naméfeny hodnoty v tabulce .6, Sluzba byla pouzivdna v varianté zdarma. Vy-
pocet ceny pri prechodu na platbu za spotifebované jednotky ukazuje tabulka [4.6|
Podstatnou ¢ast ceny tvori provedené dotazy, tuto jednotku by bylo mozné snizit

vypnutim automatické aktualizace nasténky vizualizace.

Metrika Jednotka Spotteba | Cena [USD]
Pfijaté data IMB] 80,72 0,161
Provedené dotazy | [100 provedeni| | 161,10 1,611
Pouzité ulozisté [GBxhodina) 8,16 0,016
Odchozi data [GB] 0,03 0,003
Celkem 1,79

Tab. 4.6: Cena InfluxDB distribuce Cloud, jednotkové cena z

4.2.7 Rozsiritelnost architektury pro dalsi zarizeni

Popsané zptisoby nasazeni obsahovaly vzdy jednu nasazenou instanci zarizeni IoT
Edge pripojenou k IoT Hubu. Pfi rozsifeni na nékolik zafizeni je mozné zacit vyuzi-
vat predpis Deployment Manifest pro skupinu zarizeni. Lze tak systematicky napr.

aktualizovat skupinu zarizeni.
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P1i nasazeni vice zafizeni muze zacit dochdzet potfebna kapacita prenesenych
zprav v ramci loT Hubu. V pripadé druhého teseni se pocet vycerpanych zprav
za den nepresahoval 3500. Z celkového dostupného mnozstvi zprav 400000 za den
v kategorii S1 jde o necelé procento vytizeni. Pti priblizeni se hranici maximéalniho
poctu zprav lze opét zvazit, zda nenasadit modul filtrovani zprav primo na zarizeni
IoT Edge.

V pripadé, ze by financéni prostiedky pro hostovani kategorie S1 ToT Hubu byly
vyhodnoceny za vyrazny naklad, pak lze IoT Hub pouzit v kategorii Free a vyuzivat
jej pouze pro konfiguraci a monitorovani pripojenych zarizeni. Data do InfluxDB lze
nahrat nasazenim obdobného software jako bézi v Azure Functions na zafizeni IoT
Edge. Toto nasazeni je podporovano, je zdarma a bylo by treba provadét minimélni
zmény v koédu a data by byla ukldddana primo do databéze. V tomto ptipadé bude
porusena vlastnost, ze ze zarizeni se komunikuje pres jediny protokol aplikacni vrstvy
a port protokolu TCP. Zaroven by byla narusena vlastnost lokalniho ukladani zprav
pri vypadku sitového pripojeni. Toto by bylo mozné nahradit nasazenim kontejneru
databaze Influx prfimo na zarizeni loT Edge a nastavenim replikace této databaze
do Cloudové instance InfluxDB. Toto nastaveni databaze InfluxDB je podporovano

od nejnovejsi verze OSS 2.2 a tesi vypadky pripojeni.

4.2.8 Analyza selhani komponent

Cilem této casti je diskutovat mozné problémy a disledky selhani jednotlivych kom-
ponent systému, moznosti obnoveni provozu a zotaveni. Na obrazku jsou c¢islem

oznaceny body, kde bude selhani diskutovano.

| Wi |
- & - —Lp>—() influxdb
midlL O ool BRI O WSO/ 6@ fl

zafizeni loT Edge ! 10T Hub Functions

Obr. 4.8: Blokové schéma architektury s naznacenymi uvazovanymi body vypadku

1 — Vypadek priimyslového zatizeni nebo OPC UA serveru

Pti vypadku nebo vypnuti PLC neni mozné stroj spustit a shér dat neméa vyznam.
Modul OPC Publisher se s nastavenou vychozi periodou 10 s pokousi spojeni obno-

vit. PTi odmitnuti ptipojeni OPC UA serveru na PLC, které muze byt zpiisobené
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prekro¢enim maximalniho poc¢tu pripojenych klientt nebo chybou autentizace, lze
tuto informaci odchytit z logu modulu OPC Publisher. Ve vypisu se objevi informace,
ze OPC UA server aktivné odmita pripojeni a divod. Logy modulii 1ze odchytavat
pres IoT Hub.

2 — Vypadek ptipojeni k siti primyslového zafizeni

P1i vypadku pripojeni k siti primyslového zatizeni, kterd mize byt zptsobena vy-
padkem sifového kabelu nebo sitového prvku, nelze rozlisit mezi chybou nedostup-
nosti OPC UA serveru popsanou v ¢asti 1. Pro presnou identifikaci chyby je nutné
se k pocitaci pripojit pres VPN nebo lokalné a detekovat stav pripojeni na lokalnim

sitovém rozhrani piimo z prostiedi Windows.

3 — Vypadek loT Edge

Pri vypadku hardwaru PC, operac¢niho systému Windows, chyb spusténi virtuali-
zovaného operacniho systému, pripadné runtime moduli IoT Edge lze tyto potize
odstranit bud ptimo lokalné pripadné nékteré pres VPN. Vypadky runtime moduli
jsou sice vzacné, nicméné byly zaznamenany pri testovani provozu na Raspberry Pi.
Chyba se projevovala po restartu zarizeni pri spusténi runtime modulu edgeAgent
chybovou hlaskou permission denied pri pokus o pristup ke komunikaci moduli.
Chybu bylo mozné odstranit dowgradem verze IoT Edge nebo ru¢nim pridélenim
pottebnych prav. K odstranéni chyby ve zdrojovém koédu doslo po deviti dnech od
nahléseni. Po odstranéni ve zdrojovém kédu se ¢ekalo na uvolnéni nové verze [61].

Pri vypadku modulu OPC Publisher ¢i potreby detekce jeho chyb je mozné zob-
razit logy modula edgeAgent, ktery moduly instaluje a spousti. V pripadé chyb
modulu 1ze zobrazit jeho logy z IoT Hubu a modul restartovat, upravit jeho konfi-
guraci.

V pripadé nutnosti vyssi spolehlivosti sbéru dat z konkrétniho zarizeni lze zvazit
obdobnou redundantni architekturu, ktera je popséna [2.4.3] Alternativou je prosta
redundance zatizeni s [oT Edge se shodnou konfiguraci, které se budou ukladat do
samostatnych bucket v databazi Influx. V ptripadé vypadku lze vyuzit data z druhého
zatizeni. Nevyhodou této architektury je vyssi zatizeni OPC UA serveru. Ziskand
data nebudou totozna, protoze kazdy modul OPC Publisher zalozi v OPC UA ser-

veru vlastni spojeni.

4 — Vypadek spojeni s loT Hubem

P1i vypadku spojeni s [oT Hubem jsou zpravy uchovany po nastavenou dobu TTL
pro kazdy modul v IoT Edge. vychozi hodnota je 7200 vtefin a celkova doba v sekun-

déch je omezena maximalni velikosti datového typu integer. Data se mohou uchova-

67



vat v souborovém systému na hostujicim opera¢nim systému misto vnitiniho tlozisté
runtime modulu kontejneru. Je tedy nutné udrzet kapacitu diskového prostoru tak,
aby nemohlo dojit k jeho zaplnéni telemetrickymi daty v pripadé vypadku. Zpravy
v tomto tlozisti jsou uchovany i v pripadé restartu zatizeni s IoT Edge [62]. Po

obnoveni spojeni jsou vsechny zpravy odeslany do IoT Hubu.

5 — Vypadek loT Hubu

Vypadek IoT Hubu je pomérné nepravdépodobny vzhledem ke zptisobu jeho nasa-
zeni v clusteru. Microsoft poskytuje pro placenou variantu S1 smlouvu typu SLA,
dostupnost by méla byt 99,9 % casu v tcetnim mésici. V pripadé vypadku celého
domaciho datacentra North Europe se IoT Hub automaticky replikuje do datacen-
tra West Europe. Proces replikace je mozné otestovat a spustit z portalu Azure.
Vptipadé replikace muze dojit ke ztraté neodebranych zprav z Event Hub endpoints
a zprav, které jsou v obdobi retention period IoT Hubu. Zaroven prii replikaci neni
zaruka, ze connection stringy k Event Hub endpoint nebudou zménény. Pii vyuziti

¢teni pomoci Azure Functions je mozné, ze bude tfeba sluzbu restartovat [63].

6 — Vypadek Azure Functions

Diskuze selhdni kédu a obnoveni dat je uvedena v kapitole [4.2.4] Zkrécené lze kon-
statovat, ze pokud dojde k zotaveni z vypadku, at uz na lokdlnim stroji do doby

retention period, pak by nemélo dojit ke ztraté dat.

7 — Vypadek InfluxDB

V architekture druhého reseni jsou databaze ve varianté Cloud a hostovana na virtu-
alnim stroji redundantni. V obou jsou tedy shodna data. Databaze jsou provozovany
ve 2 odlisnych datacentrech — North Europe a West Europe. V pripadé vypadku
kratsiho nez retention period IoT Hubu lze dohrat data s pomoci Azure Functions.
V pripadé kompletni ztraty dat v jedné databazi jsou k dispozici data v té druhé.
V pripadé ztraty urcitého casového tseku lze data za tento casovy tsek prekopirovat

a dostat databaze opét do konzistentniho stavu.
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Zavér

V ramci diplomové prace byl vyvinut systém sbéru dat z priamyslovych zarizeni. Pii
navrhu byl kladen diraz na moznost integrace do stavajicich projektt firmy ACAM
Solution. Pti vybéru technologii pro sbér dat byly vybirdny pfednostné zavedené
open source projekty, za kterymi stoji a zajistuje podporu komercéni spolecnost.
Tento pristup by mohl zajistit rozumnou zivotnost navrzeného systému.

Prvni cast prace se zabyvala resersi a vybérem vhodného sitového protokolu pro
sbér dat z PLC s ohledem na dostupnost a implementaci protokolu v PLC vyrobce
Siemens. Pro implementaci byl zvolen protokol OPC UA v rezimu komunikace klient-
server. Hlavnimi prednostmi jsou autentizace klienta, podpora Sifrovani, moznost
prochazet datové bloky PLC za béhu programu a moznost konfigurovat pristup
k datovym bloktm.

Systém byl navrzen s ohledem na dostupné sluzby ve verejném cloudu Microsoft
Azure. Prizkumem téchto technologii se zabyva druha ¢ast prace. Pro zabezpecené
pripojeni modulti sbéru dat a distribuci telemetrie k dalsimu softwaru je vybrana
sluzba IoT Hub. Pro nasazeni modulu sbéru dat do lokalni sité k primyslovym
zafizenim software Iot Edge. [oT Edge umoznuje podle konfigurace v IoT Hubu
lokalné nasadit kontejnery Docker. Béh kontejnerii lze monitorovat pres loT Hub.
[oT Edge zajistuje transport telemetrie do IoT Hubu a lokalni ukladani telemetrie
pro pripad vypadku spojeni s IoT Hubem. Provoz IoT Edge byl otestovan na PC
a Raspberry Pi.

Pro sbér dat z OPC UA serveru je vybran Docker kontejner OPC Publisher.
Modul umoznuje pristup k OPC UA serverum v rezimu klient. Podporuje autenti-
zaci, autorizaci, sifrovani a vzdalenou konfiguraci sbiranych datovych blokt z PLC
pres IoT Hub. O nasazeni kontejneru bez IoT Edge lze uvazovat i na vybrané panely
HMI vyrobce Siemens fady Unified.

Pro hostovani programu pro zpracovani telemetrickych dat a ulozeni do databaze
byla zvolena sluzba Azure Functions. Pro uklddani telemetrickych dat byla vybrana
Time Series databaze Influx DB. Vizualizaci dat z databaze umoznuje webova apli-
kace Grafana.

Navrzeny systém byl nasazen na vyvojovém projektu firmy Acam Solution. K pro-
jektu byla vytvorena vizualizace dat. Byla zaznamenana cena za testovaci nasazeni.

Cloud umoznuje zbavit se potfeby vyuziti vlastniho hardware a spravy operac-
nich systémt. Navrh systému v Cloudu je pak c¢astecné podtizen hledani vhod-
nych a kompatibilnich sluzeb. Vyhodou je vyssi spolehlivost nasazeného reseni kvili
clusterovani server a presouvanim mezi datovymi centry v pripadé vypadku. Nevy-
hodou zvoleného nasazeni v Cloudu je zavislost na konkrétnim poskytovateli sluzeb

a jeho cenové politice. Databaze a vizualizace lze migrovat k jinému poskytovateli
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verejného Cloudu. Sluzba IoT Hub je svazana pouze s poskytovatelem Microsoft
Azure. Jako nejvétsi komplikaci Cloudovych sluzeb vnimam nepredvidatelnost ceny.
Pro zjisténi realnych naklada na provoz je tieba provést testovani sluzby a ani to
nemusi byt pro konecnou cenu v provozu zcela smérodatné, protoze do vypoctu

kone¢né ceny jsou zahrnuty rtizné slevy.
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ISO
CSN

OASIS

PaaS
SaaS
HMI
PC
CPU
PLC
HMI
SCADA
ERP
MES
SCADA
API

P

TCP
UDP
DNS
TLS
MQTTS
AMQP

HTTP

Mezinarodni organizace pro normalizaci
¢eska technicka norma

Organization for the Advancement of Structured Information
Standards

Platform as a Service, platforma jako sluzba

Software as a Service, software jako sluzba

Human machine interface

osobni pocitac

central processing unit, centralni procesorova jednotka
programmable logic controller, programovatelny logicky automat
human machine interface, rozhrani mezi ¢lovékem a strojem
Supervisory Control And Data Acquisition

Enterprise Resource Planning, planovani podnikovych zdroja
Manufacturing Execution Systems, vyrobni informacni systémy
Supervisory Control And Data Acquisition

Application Programming Interface

Internet Protocol

Transmission Control Protocol

User Datagram Protocol

Domain Name System

Transport Layer Security

MQ Telemetry Transport Secured

Advanced Message Queuing Protocol

Hypertext Transfer Protocol
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HTTPS
SMTP
FTP
OPC UA
QoS
GPL
MIT
AGPLv3
JSON
XML
CLI
SDK
LTS
TTL
DB
HDD
IoT
USD
EUR
uTC
vuT

VPN

Hypertext Transfer Protocol Secured
Simple Mail Transfer Protocol

File Transfer Protocol

OPC Unified Architecture
Quality-of-service

GNU General Public License
Massachusetts Institute of Technology
Affero General Public License version 3
JavaScript Object Notation

Extensible Markup Language

Command Line Interface, prikazova radka
Software development kit

Long-term support, verze s dlouhodobou podporou
Time to live

databaze

Hard Disk Drive, Pevny disk

Internet of Things

americky dolar

euro

Coordinated Universal Time, Koordinovany svétovy cas

Vysoké uceni technické v Brné

Virtual Private Network
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A Deployment Manifest loT Edge

Vypis A.1: Deployment Manifest pro zafizeni IoT Edge v prvnim feSeni

0 N O Ot s W N =

{
"modulesContent": {
"$edgeAgent": {
"properties.desired": {
"modules": {

"SampleFilterModule": {
"settings": {

"image": "XYZ.azurecr.io/

10
11
12
13
14
15
16
17
18

19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

samplefiltermodule:0.0.6-arm32v7"

"createOptions": "{}"
X,
"type": "docker",
"version": "1.0",
"status": "running",
"restartPolicy": "always"

Fe
"Modbus": {
"settings": {
"image": "mcr.microsoft.com/
azureiotedge/modbus:1.0",

"createOptions": ""

I
"type": "docker",
"version": "1.0",
"status": "running",
"restartPolicy": "always"
}

X,

"runtime": {

"settings": {
"minDockerVersion": "v1.25",
"registryCredentials": {

"pvregistry": {
"address": "XYZ.azurecr.
"password": "",
"username": ""
}
by
Fe
"type": "docker"
|
"schemaVersion": "1.1",

"systemModules": {
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49
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51

52

53
54
55
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57
58
59
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62
63
64
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66
67
68
69
70
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"edgeAgent": {
"settings": {
"image": "mcr.microsoft.com/
azureiotedge -agent:1.2",
"createOptions": "{}"
5
"type": "docker"
1,
"edgeHub": {
"settings": {
"image": "mcr.microsoft.com/
azureiotedge-hub:1.2",
"createOptions": "{\"HostConfig\":{\"
PortBindings\":{\"5671/tcp\": [{\"
HostPort\":\"5671\"}]1,\"8883/tcp\": [
{\"HostPort\":\"8883\"}],\"443/tcp\"
: [{\"HostPort\" :\"443\"}]}}1}"
1,
"type": "docker",
"status": "running",

"restartPolicy": "always"

Yo
"$edgeHub": {
"properties.desired": {
"routes": {

"SampleFilterModuleToIoTHub": "FROM /messages/
modules/SampleFilterModule/outputs/* INTO
$upstream",

"ModbusFilterModule": "FROM /messages/modules/
Modbus/outputs/modbusOutput INTO
BrokeredEndpoint (\"/modules/
SampleFilterModule/inputs/inputFromSensor\")

Iy

"schemaVersion": "1.1",

"storeAndForwardConfiguration": {
"timeToLiveSecs": 7200

})
"SampleFilterModule": {
"properties.desired": {
"TemperatureThreshold": 25
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77 },

78 "Modbus": {

79 "properties.desired": {

80 "PublishInterval": "30000",

81 "SlaveConfigs": {

82 "SlaveO1": A

83 "SlaveConnection": "192.168.2.6",
84 "TcpPort": "503",

85 "HwId": "RudicePLC",

86 "Operations": {

87 "0po1": {

88 "PollingInterval": "30000",
89 "UnitId": "1",

90 "StartAddress": "40001",

91 "Count": "3",

92 "DisplayName": "Blind1l"

93 1,

94 "0p02": {

95 "PollingInterval": "30000",
96 "UnitId": "1",

97 "StartAddress": "40005",

98 "Count": "3",

99 "DisplayName": "Blind2"

100 T,

101 "0p03": {

102 "PollingInterval": "30000",
103 "UnitId": "1",

104 "StartAddress": "40031",

105 "Count": "6",

106 "DisplayName": "Thermostatl"
107 1,

108 "0po4": {

109 "PollingInterval": "30000",
110 "UnitId": "1",

111 "StartAddress": "40037",

112 "Count": "6",

113 "DisplayName": "Thermostat2"
114 1,

115 "0p05": {

116 "PollingInterval": "30000",
117 "UnitId": "1",

118 "StartAddress": "40043",

119 "Count": "6",

120 "DisplayName": "Thermostat3"
121 3,

122 "0p06": {

123 "PollingInterval": "30000",

85



124
125
126
127
128
129
130
131
132
133
134
135

IlUnitId": l|1|l,

"StartAddress":

IlCount n o II6II s

"DisplayName":

"40049",

"Thermostat4"
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B Vystupy modula loT Edge

Vypis B.1: Vystup modulu Modbus, zkraceno

1 {

2 "PublishTimestamp":"2021-11-2611:09:06",
3 "Content": [

4 {

5 "HwId":"RudicePLC",

6 "Data": [

7 {

8 "CorrelationId":"DefaultCorrelationId",
9 "SourceTimestamp":"2021-11-2611:08:37",
10 "Values": [

11 {

12 "DisplayName":"Blind1",

13 "Address":"40001",

14 "Value":"100"

15 3,

16 {

17 "DisplayName":"Blind1",

18 "Address":"40002",

19 "Value":"100"

20 3,

21 {

22 "DisplayName":"Blind1",

23 "Address":"40003",

24 "Value":"0O"

25 },

26 {

27 "DisplayName":"Thermostatl",
28 "Address":"40031",

29 "Value":"167"

30 1,

31 {

32 "DisplayName":"Thermostatl",
33 "Address":"40032",

34 "Value":"145"

35 3,

36 {

37 "DisplayName":"Thermostatl",
38 "Address":"40033",

39 "Value":"2"

40 i

41 {

42 "DisplayName":"Thermostatl",
43 "Address":"40034",
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44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90

llvalue n . IIOH

"DisplayName":"Thermostat1"
"Address":"40035",
"Value":"145"

"DisplayName":"Thermostat1"
"Address":"40036",

"Value n o l|2ll

"DisplayName":"Thermostat2"
"Address":"40037",
"Value":"162"

"DisplayName":"Thermostat2"
"Address":"40038",
"Value":"145"

"DisplayName":"Thermostat2"
"Address":"40039",

"Value n . ll2ll

"DisplayName":"Thermostat2"
"Address":"40040",

"Value n . IIOII

"DisplayName":"Thermostat2"
"Address":"40041",
"Value":"145"

"DisplayName":"Thermostat2"
"Address":"40042",

"Value n . l|2|l

88



91

© 00 N O Ut R W N =

NN NN NN NN R R e e e e
N O Ok WDy H O O Ot WwWw NN+ O

© 00 g O Ot R W N =

e e
BwWw NN = O

Vypis B.2: Vystup modulu Filtr, zkraceno

"devices": [
{
"CurrentTemperature":167,
"TargetTeperature":145,
"ValveState":2,
"CurrentHeatingCoolingState":145,
"DeviceId":"Thermostatl"

"CurrentTemperature":162,
"TargetTeperature":145,
"ValveState":2,
"CurrentHeatingCoolingState":145,

"DevicelId":"Thermostat2"

"CurrentPosition":100,
"TargePosition":100,
"CurrentHorizontalTiltAngle":0,
"DeviceId":"Blind1"

1,
"timeCreated":"2021-11-2611:08:37"

Vypis B.3: Priklad vystupu modulu OPC Publisher

"NodeId": "ns=3;s=\"DB_Database_Openers_0A\".\"Openers\"[O]",
"EndpointUrl": "opc.tcp://opctestserver:4840/",
"DisplayName": "Openers",
"Value": {

"Value": {

"Timestamp": [ 34, 4, 41, 25, 3, 54, 54, 54 ],
"Cycle_Time": 2800,
"Size": 1,
"Opening_Attempts": 1,
"Opened_OK": true
T,
"SourceTimestamp": "2022-04-29T17:03:36.7747917Z"
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15
16
17
18
19
20
21
22
23
24

"NodeId": "ns=3;s=\"DB_Consumption\".\"Air\".\"Current_Flow\"",
"EndpointUrl": "opc.tcp://opctestserver:4840/",

"DisplayName": "CurrentFlow",

"Value": {

"Value": 238,

"SourceTimestamp":

"2022-04-29T17:03:41.77489577Z"
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