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Disertaéni prace si klade za cil navrhnout optimalizaéni pfistupy pro zabezpefeni komunikace
telemetrickych systémi v energetice. Z tohoto pohledu je samotny nazev pfili§ obecny, nebot’” zaméfeni na
bezpe&nost explicitné nezmifiuje, to viak neni podstatné z hlediska splnéni cili.

V tivodu prace diskutuje soucasné problémy informagni bezpe¢nosti, a metody, které vedou k jejimu
zajisténi. Soustiedi se na oblast, kde jsou vyuZivana zafizeni s omezenymi zdroji — pfedev§im vypocetni vykon,
opera¢ni pamét, a to Gasto ve vazb& na omezenou kapacitu napdjeni (potiebu dlouhého provozu bez externiho
napajeni). Zde v uvodu, resp. motivaéni €asti bych uvital podrobné&jsi rozbor architektur a funkci inteligentnich
siti v zvolené doméng, tzn. energetické, resp. distribuci, jelikoZ to zdaleka nezahrnuje jen telemetrii v uzkém
slova smyslu. To by umozZnilo pfesnéji definovat jejich mimo-funkéni pozadavky v€. bezpetnosti (ale také
rychlost, dostupnost, robustnost, nakladovost, vii¢i nim Ze se potom optimalizuje).

V tvodni kapitole autor pomérné& prehledn& popisuje i pravni prostfedi, a to nejen eské, ale i evropské
(EU), resp. obecné trendy — napf. v ochrang osobnich tidajii, coz je s kyberbezpec€nosti ¢asto v (pfinejmensim
zdanlivém) konfliktu. Vygcet tfi predpisi/strategii (GDPR, zadkon o kyberbezpe¢nosti a EU 20-20-20) pokryva
sice to hlavni, ale ne jediné. P¥inejmensim je podstatny jest& zakon o krizovém Fizeni z hlediska pojmi kriticka
infrastruktura, ale i dal3i — kodexy ENTSO-E, energeticky zékon, zdkon o elektronickych komunikacich, nové i
zékon o opatfenich ke sniZeni nakladii na budovani vysokorychlostnich siti elektronickych komunikaci, dale
vyhlasky a stanoviska ERU, piipadné zdkon o ochrané utajovanych informaci. Jedna se viak o praci v oboru
teleinformatika a pro stanoveni motivace a cill neni detailni pravni rozbor zasadni.

Hlavni &ast dizertaéni prace je nasledng vénovana navrhu a optimalizaci vlastniho hybridniho
kryptosystému. Jedna se o fe3eni, které dle autora nenapliiuje pouze jeden bezpecnostni princip (napf. pouze
autenti¢nost), nybrz o feSeni, které nabizi viechny poZadované principy informacni bezpecnosti v energetice. Je
provedena analyza dneSnich feSeni, které jsou ndsledn& evaluovéany vlastnimi méfenimi i pomoci soucasné
aktualni literatury. Tato &ast je celkové pomé&rné podstatna — autor dohledédva, zda a kde v plivodni literatufe jsou
opravdu zavery reprodukovatelné a piesvéd&ivé — a dospiva k zaveéru, Ze asto tomu tak nebyva.

Navrh je logicky postaven na kombinaci symetrickych a asymetrickych kryptografickych algoritmi. Jedna
se o kombinaci symetrickych blokovych algoritml elektronické kédové knihy (ECB), zajiStujici autentizaci
a integritu pomoci ndhodnych kli¢i, fetézeni Sifrovaného textu zajistujici diivérnost, spole¢né s algoritmem
Diffie-Hellman nad eliptickymi k¥ivkami zaji§t'ujici bezpe¢nou distribuci a vyménu symetrickych tajnych kli¢a.

Dale je popsan vlastni vyvoj a optimalizace hybridniho kryptosystému. Je pfedstaveno vlastni feSeni pro
reprezentaci velkych &isel a moduldrni algebru v zafizeni s limitovanymi zdroji, které je ovéfeno
experimentalnimi mé&fenimi. Navazné je popsan navrh, ovéfeni a optimalizace feSeni hardwarovych generatori
nahodnych &isel. Je také feSena navrZenad &ast symetrické kryptografie, kde je vyuZito dvou dostupnych
knihoven, které jsou nasledné znateln& optimalizovany. Pak je predstaven autoriv vyzkum kryptografie
eliptickych kiivek a moZnosti distribuce symetrického kli€e. Jsou implementovény algoritmy pro vypocty s body
eliptickych kiivek nad polem s prvoéiselnym fadem i nad polem fadu 2 zahrnujici vice nez 50 eliptickych kiivek
riiznych standardii. Autor nachazi nejvétsi uspéch u kiivky nad polem prvoéisel o fadu p = 256. Tyto algoritmy v
dobg feseni nebyly na podobnych HW platforméch implementovény.

Nakonec jsou ptedstaveny originalni vysledky vyzkumu, ktery se zabyval vhodnou volbou kfivek a studii
jejich doménovych parametrii z pohledu vztahu velikosti k rychlosti operaci nad kfivkou.

Autor pracoval vramci disertace s velkymi desitkami praci, které fadné cituje. ReSerSi hodnotim jako
dostate¢nou, v podstaté vy&erpavajici zasadni zdroje srozumnym pokrytim jak ,klasiky“ bezpecnosti
komunikaci, tak specificky pro energetiku a smart-grid. K reSersi jako takové nemam vyhrady. U né&kterych
zdroji pravé reSerdniho (survey [24]) charakteru ohledn& bych potfeboval od autora doloZil, resp. vyvratit, zda
zdroj z 2007 je jest& validni, nebo jiz ptekonany, kdyz jde o implementace.

Ohledn& vlastni tvorby, autor sepsal & se podilel na sepsani dostatku publikaci, v€etné kvalitnich
Casopiseckych, kde impact factor dosahoval v oboru ,,obvyklych hodnot, tedy sice vétSinou pod 1, ale
nezanedbatelnych. Viechny kliGové publikace jsou ptimo relevantni k tématu disertace. Student neuvadi své
podily a viechny jsou ve spoluautorstvi, prosim tedy o komentaf, jaky a v &em byl podil autora — nejen



v sepisovani vysledk, ale prip. i vedeni dil¢ich vyzkumnych tymd, studentd, studentskych praci a projekti atd.
Toto prosim u obhajoby napravit, sta¢i u hlavnich praci.

Na jednotlivé ¢lanky autora jsou v Google Scholar fadové jednotky ohlasti, celkové pak desitky. Slibné&
vypada citovanost u &lanku, ktery pokryva téma uzce souvisejici s disertaci (byt ne 100%), a vénuje se
kryptografii pro IoT. Celkové jsou hlavni publikované ¢lanky k tématu disertace dostate¢né relevantni.

Na praci hodnotim kultivovanost jazykového projevu, logickou vystavbu textu, dobrou byt stru¢nou
argumentaci a tivost textu. V textu se vyskytuji gramatické chyby (sklofiovéni ptidavnych jmen ve stfednim
rodu) a bohuzel i dosti preklepii a chyb, vét§inou neodhalitelnych kontrolou pravopisu (nespravny tvar slova,
nespravné psani velkych pismen — Ceska Republika misto republika). Text se rovn&Zz dopousti pies pouZziti
kvalitniho typografického nastroje drobnych chyb, jako je uzivani znaménka ,,minus® ve smyslu rozdélovniku.

Mozn4 je Skoda, Ze text nevznikl v anglicting — fada publikaci autora takovych byla a rovnéz disertace by se
dala mezinarodné vyuzit. Pfevzaté zdroje jako obrazky jsou fadné citované.

Aktualnost zvoleného tématu

Téma prace je bezpochyby aktuélni; zajisténi fungovani infrastruktur v energetice, kde je z povahy nutno
zajistit bezpe¢né fungovéani a kde do budoucna bude stile v&tdi ¢ast sité kritickou infrastrukturou, resp.
inteligentni siti, je extrémng dileZité a jakykoli fundovany ovéfeny plivodni pfispévek je pfinosem. Soucasné je
moZné vyjit ze zavérh autora i v obecn&jsi roving aplikované kryptografie a vyuzit pfistupy jinde, kde je potfeba
navrhovat kryptograficky rdmec/systém v prostiedich s omezenymi zdroji.

Vzhledem k tématu a zpracovani konstatuji, Ze prdce spada do doktorského studijniho oboru Teleinformatika.

Splnéni cili dizerta¢ni prace

Disertaéni prace splnila vytéené cile a pfedklada je srozumitelnou formou s pouze mensimi nedostatky.

Zvolené metody zpracovani

Autor zvolil pfistup zaloZeny na analyze potieb v&. pravnich, nasledn& analyze stavajicich pristupd a
kryptografickych feSeni na podporu bezpetné komunikace. Nésledn& navrhuje vlastni kryptosystém jako hybrid
stavajicich algoritm a ptistupt, které jsou ovéfené a mély by vyslednému systému dat spolehlivost. Vytvoreny
systém optimalizuje pro pouziti v levnych a energeticky uspornych vypocetnich prostfedcich. Mé&fi a ovéfuje
jeho vykon. Zvolené metody povazuji za adekvatni.

PFinos pro dalSi rozvoj védy a techniky

Doktorandovi se ve vyzkumu a praci podafilo navrhnout kryptograficky zéklad komplexniho feSeni
pokryvajici ngkteré (ty podstatné) pozadavky na bezpecnost.

Navrzené schéma kryptografického zabezpeleni komunikace je relativné jednoduché a aplikovatelné
v prostiedi, kde chybi vypocetni sila, pam&tova kapacita i vykonné napdjeni, coZ je aspoii z Césti i situace
v elektrickych sitich, zejména v distribuci — chytré elektroméry, koncentréatory atd.

Potieby uvadéné v cilech a motivaci prace jsou nesporné. K praktickému uplatnéni vede nicméné jesté
nesmirné dlouh4 cesta nejen z pohledu obtiZnosti priniku do technologickych feseni, ktera jsou jiz léta vyvijena
a v provozu a jsou do nich nainvestovany velké objemy prostiedki (firmware i hardware zafizeni). Pro prosazeni
by bylo i tieba otestovat rozséahlejsi (hlavng co do podtu zafizenf) systémy vyuZivajicich navrzené kryptografie
v alespori laboratornim provozu.

P¥inos je tedy jednoznacny hlavné v koncepéni roviné — ohledné praktického nasazeni by bylo tfeba vice
asu a jisté by se narazilo na zminéné problémy se setrvacnosti vyrobcli, nedostatecné otestovani novych
pfistupti atd.

Kriticky rozbor pifednosti, nedostatki a pripominky

Nazev prace mohl byt explicitn&ji zam&fen na to, Ze je jedna o bezpecnostni aspekty komunikace. Rovnéz
zaméfeni na inteligentni sit¢ v energetice m&lo byt i vice podepieno v ivodni Casti — lepSi rozbor jejich



architektur a funkci, znichz plynou komunikaéni poZadavky, klidné stim, Ze by se autor vénoval jen
telemetrické €asti, napt. AMM a pozadavkiim na né.

Uvodni &st s popisem pravnich aspektfi neni na stejné urovni jako ¢asti navazné. Zde bylo mozné bud'to
dopracovat v&. expertni konzultace v této oblasti nebo vynechat a nahradit odkazy na literaturu, hlavné k ochrané
soukromi, z energetického prava, pfip. standardy a doporudeni v této oblasti.

Ohledné& vlastniho navrZzeného kryptosystému — a to se vaze k pozadavkiim na né&j — by nemélo chybét
posouzeni, jaky bude (by byl) vykonnostni p¥inos v redlnych protokolech pouzivanych v redlnych telemetrickych
infrastrukturach (tedy AMM a standardy jako DLMS/COSEM v¢. zabezpeceni, piip. implementace IPsec).

ZAvéreéna drobna jiz zminéna vytka jde na vrub pravopisnym chybam a preklepiim, t&ch je v textu cela
fada, a to i v nadpisu. V textu jsou i chyby vécné, ale téZ spiSe ,pieklepového“ charakteru, jako v definici
kryptosystému (funkce E a D), nebot’ z dalsiho je jasné, Ze to autor chépe spravné.

Celkové uvedené nedostatky nepovazuji za kli¢ové a jsou vyvazeny prinosy prace.

Pii obhajobé prace doporuéduji dizertantovi poloZzit nasledujici otazky:

e Tématem prace jsou telemetrické systémy v energetice, tedy zejména v distribuci elektfiny. Jsou
v navrZzenych postupech skute¢n& silna specifika pro tuto oblast nebo by je Slo ptimo vyuZit
v jinych inteligentnich sitich, ptip. kde je ta hranice?

o Jaké lze o&ekavat odchylky ve vykonu celého systému, pfip. jednotlivych algoritmii v pripadé
vyuziti jiného kontroléru nez MSP430, napf. obdobnych jako v redlnych zafizenich v inteligentni
DS — chytré elektroméry, koncentratory? Srovnani s Raspberry Pi asi neni adekvatni, nebo ano?

e Jaky byl podil autora na hlavnich dilech psanych pfevazn€ ve spoluautorstvi? Vedl autor ,,své*“
diléi tym(y) v ramci prace na projektu TACR?

Zavér:

PiedloZena dizerta¢ni prace pana Ing. Radka Fujdiaka s ndzvem Analyza a optimalizace datové komunikace
pro telemetrické systémy v energetice je v souladu s § 47 zakona ¢. 111/1998 Sb. o vysokych 8kolach, a proto
doporuéuji predlozenou dizertaéni praci k obhajobg.

V Brné€ 29.8.2017

Doc. RNDr. Tomas Pitner, Ph.D.
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