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ABSTRAKT

Cielom bakalarskej prace je prestudovat problematiku zabezpecenia sieti pomocou fire-
wallov, zhodnotit vlastnosti jednotlivych typov firewallov a nasledne ich zdokumentovat.
Dal$im z cielov je navrh zabezpeenia malej a# stredne velkej siete, s naslednym popi-
som optimalneho zabezpecenie. Hlavnym vystupom bakalarskej prace je navrh zapojenia
laboratérnej tlohy, s popisom jednotlivych krokov a ich naslednym odskisanim. V tejto
tlohe ma student za ciel pochopit ddlezitost vyuzitia ochrannych sietovych prvkov v
podobe firewallov a vyskisat si rézne druhy ochran na danej sieti. Uloha je zakondena
experimentalnym overenim odolnosti firewallu voci sietovému atoku.

KLUCOVE SLOVA
Firewall, Nova generacia, Siet, Navrh, Laboratérna dloha, Bezpecnost, Zabezpecenie,
Ochrana, Filtracia, Hillstone, VMWare, Sietovy Utok, Fortigate, DoS

ABSTRACT

The bachelors thesis aims to study the issue of security of the networks that use firewalls.
The next goal is to evaluate the characteristics of a different types of firewalls and to
summarize its results. The other object is to design a small or medium sized network with
description of best practice. The main objective of the thesis is to design a lecture task
for students to test with a step-by-step solution. This task is for students to undertand
the importance of firewalls as a network protection service tools and to try out different
types of filters for maintainin network security. The task ends with a practical stress test
made by a network attack in order to see its resistance to the attack.
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UVOD

Bezpecnost mala vzdy jednu z najvyssich priorit pri sprostredkovani pripojenia na
infrastruktiru informacnych sieti a je to tak aj v pripade tych virtudlnych.

Uzivatelia aj firmy spoliehaji na diskrétnost prenosu ich dat a nizku zranitelnost
ich siefovych pripojeni. Preto sa chrania roznymi antivirovymi programami, alebo
sietovymi prvkami s moznostou kontroly toku, zamédzenia utoku, pripadne jeho
prevencii. Jednym z ochrannych prvkov vyuzivanym na pomyselnej bojovej linii je
firewall, ktory si nasiel svoje miesto aj medzi virtudlnymi systémami.

Rychlost vyvoja virtudlnych sieti a protokolu IPv6 sposobila rozmach v oblasti
ich zabezpecenia, kedy na scénu prichadzaji po fyzickych firewalloch virtualne a

nasledne virtualne firewally novej generacie.

Tato praca sa venuje zabezpeceniu virtudlnych a fyzickych sieti pomocou fire-
wallov novej generacie a popisom vyuzitia virtualnych firewallov novej generacie.
Doraz je kladeny na firewally znacky Hillstone, ktorych vlastnosti budu testované a

porovnavané v jednotlivych castiach tejto prace.

Praca je rozdelend do siedmich kapitol. Prva kapitola vyobrazuje vyuzitie fire-
wallov v oblasti bezpe¢nosti sieti. Dalej popisuje jednotlivé sposoby ochrany, ale
aj typy utokov. Druha kapitola je zamerana na porovnanie fyzickych a virtudlnych
firewallov. Tretia kapitola ma za ciel vysvetlit konkrétne funkcie a vlastnosti virtu-
alneho firewallu. V stvrtej kapitole je kladeny doraz na firewall Hillstone CloudEdge
a jeho popis. V piatej kapitole je strucné predstavenie virtualizacného programu
VMWare a otestovanie samotného zapojenia na virtudlnej sieti skonstruovanej pre
ucely predvedenia funkcii. V Siestej kapitole sa nachadza navrh zabezpecenia malej
az strednej siete spolu s radami pre zabezpecenie siete. V poslednej kapitole je roz-
pisany navrh laboratérnej ilohy, zamerany na zabezpecenie siete pomocou firewallu

Hillstone a jeho nasledovné otestovanie.
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1 FIREWALL A ZABEZPECENIE SIETE

Prva cast je zamerand na obecnt bezpecnost sieti, jej vyvoj a rozne utoky, ktoré
mézu nastat. Dalej je vyobrazené, ako moze firewall zabranit jednotlivim pokusom
o pripojenie, pripadne itokom po sieti. Nasledne je uvedené vyobrazenie firewallov a
predstavenie ich vlastnosti z hladiska vyuzitia jednotlivych firewallov ako aktivnych

bezpecnostnych prvkov, po implementacii do jednotlivych sieti.

1.1 Vyuzitie firewallov

Firewall je zariadenie so Specifickou funkciou v oblasti bezpec¢nosti, vyuziva sa na
kontrolu a riadenie siefového toku. Vlastnosfou firewallu je zamedzenie alebo povo-
lenie priechodu datam s urcitou vlastnostou, stanovenou v podobe pravidiel. Tieto
pravidla si urcuje spravca na zaklade poziadaviek, pricom st delené na roézne trovne.
Vyuziva sa ako kontrolny prvok medzi internou sietou a internetom, pripadne ako pr-

vok na podsieti, filtrujici dant komunikaciu na zdklade stanovenej ochrannej tirovne.

1.2 Druhy firewallov

Existuju rézne druhy firewallov, ktorych zakladnymi vlastnostami si:

 [paketovy filter - alebo aj premietaci smerova¢ (screening router). Funguje

na principe Access Control List (ACL) a prepusta len pakety, ktoré maju v

hlavicke informécie spliiajice pravidld filtru.

lstavovy firewall | obdoba paketového filtru. Preptsta len konkrétne pakety,

povolené v ramci spojenia.

laplikacny proxy — | filtracia je mozna napriklad samotnymi tdajmi zo stra-

nok, alebo aj na zdklade jej Uniform Resource Locator (URL).

lcircuit-level gateway— volnym prekladom okruzno-uroviova brana. Jedné

sa o firewall, ktory povoluje, aby bola jedna sief rozsirenim tej druhej.

lochranca (guard) —{podobne ako proxy povoluje pripojenie na zaklade nado-

budnutych informacii, o ich povoleni vSak rozhoduje sdm prepoc¢tami a spolah-
liviymi znalostami o identite vonkajsieho uzivatela spolu s predchédzajicimi

komunikaciami.

losobny firewall - priamy kontakt s koncovou stanicou s najvac¢sou moznostou

filtrovania, prikladom je Windows Firewall a dalsie.
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1.2.1 Paketovy filter

Najstarsi a v minulosti najvyuzivanejsi firewall, ktorého vyuzitie sa najde aj v dnes-
nej dobe v praktickom sietovom zapojeni. Ochrana pred sietovym ttokom prebieha
tak, ze vdaka prednastavenym adresam a portom, ktoré sa nachadzaji na zozname s
povolenym vstupom, povoluje, alebo zakazuje priechod sietového toku, ¢im aktivne

pomaha k ochrane proti itokom.

Tato kontrola vyuziva formu takzvaného ACL, pricom porovnava hlavicku pa-
ketu, ktora je nositelom informacii o prenose. V nej porovna informécie so zadanym
listom hodnot, ktoré maju povolenie na prechod tymto filtrom. Jedna sa o informa-
cie podliehajice danému pravidlu, na ktory port a adresu ma ktora adresa a port
povolené komunikovat. Tato kontrola prebicha na tretej a stvrtej vrstve. Nevyhodou
je nedostatocné kontrola, presnost a len povrchna analyza paketov, bez dalsich ope-
racii. To znamend, Ze paketovy filter dokaze zabranif neziadtcej komunikéacii, avsak
nedokaze zabranit itoku, ktory by mohol prejst cez adresu spadajicu do tych, ktoré

st v ACL vedené ako povolené. [1]

1.2.2 Stavovy firewall

Niekedy nazyvany aj stavovy paketovy filter. Ich funkénost vychadza zo zakladnych
paketovych filtrov, avsak s moznostou ukladania logov predchadzajicich spojeni,
ktoré boli povolené alebo zakdzané. Z tejto vlastnosti neskér vychddza, aby mohol
pri opatovnej komunikacii z takejto adresy konaf tkon zamietnutia, alebo povolenia
komunikacie rychlejsie. V pripade, Ze sa tak v minulosti nestalo, paket musi byt
najskor skontrolovany, potom budu informacie o prenose ako zdrojova a cielova IP
adresa a porty priradené do logu, vyhodnocujicom jeho budicu komunikaciu a
nasledne poslany v sieti dalej, pripadne zamietnuty a potom zahodeny. DalSou z
vyhod, okrem zvysSenej rychlosti spracovania tdajov, je aj iroven zabezpecenia.
Najnovsie stavové paketové filtre umoznuji ukladanie stavov spojeni spolu s moz-
nostou hibkovej kontroly, ktord prinsa funkciu Intrusion Detection System (IDS).
Ulohou IDS je vyhladdvat a analyzovat ttoky, alebo im preventivne zabranit, vdaka
online databaze, z ktorej ¢erpa najcastejsie vzory utokov. V pripade nespravnej kon-
figuracie sa vsak moze stat, ze sprava moze byt chybne vyhodnotend ako hrozba.

]

1.2.3 Aplikacny proxy

Nazyvany aj Aplikacnd brana simuluje efekty aplikacii, ¢im prebera docasne tlohu

klienta a tym zabezpecuje komunikaciu medzi klientom a serverom. V tomto zapojeni
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sa proxy brana (proxy gateway) javi ako prostrednik medzi klientom a serverom,

ktorych komunikéciu sprostredkovava a posudzuje.

V pripade vyuzitia aplikacnej brany ako proxy serveru, mozno filtrovat dané
pripojenia na zaklade zasielanych tdajov. To znamena, ze uzivatel ma moznost fil-
trovat konkrétny obsah stranky, ich prehliadanie, alebo tiplné zakazanie pristupu na
ne. Kontroly prebiehaju na aplikacnej vrstve, pricom vyhodou je vysoka variabilita
zabezpecenia. Nevyhodou st naroky na vykon, s tym spojené aj vyssie naklady,

znizovanie prenosovej rychlosti kvoli oneskoreniam a naroc¢nost konfigurécie. [1]

1.2.4 Circuit-level gateway

Tento firewall, pracujici na rela¢nej vrstve (layer 5), funguje ako virtudlna brana
medzi dvoma siefami, pricom jedna siet byva rozsirenim tej druhej. Okruh je do-
casné logické pripojenie, ktoré je testované len pri jeho vytvoreni, vtedy mézu byt
stanovené limity na to, aké spojenie moze byt vytvorené. Vyuzitie tejto brany je
napriklad na implementaciu Virtual Private Network (VPN). Pre zabezpecenia pri-
vatnej komunikacie je v ramci sieti nainstalované sifrovacie zariadenie. Do neho tato
brana presmeruje vsetku komunikaciu, smerovani na druhu sief. Toto zariadenie za-
sifruje komunikaciu prichadzajicu z jednej siete a v druhej sieti rovnako vybavené

zariadenie vykond desifrovanie. [I]

1.2.5 Ochranca (guard)

Podobne ako proxy firewall aj tento dostava datové jednotky, vyhodnoti ich a po-
sle rovnaké, alebo odlisné protokolové datové jednotky. Ochranca rozhodne, ktoré
ukony mozu byt vykonané v mene uzivatela, vzhladom na nim nabodubnuté infor-
macie, s ohladom na spolahlivost uzivatelovej identity, predchéddzajicu komunikaciu
a podobne. Stupen kontroly sprostredkovany ochrancom je limitovany len na to, ¢o
je prepocitatelné. Avsak rozdiel medzi proxy a ochrancom je castokrat miniméalny,
hlavnym znakom je to, ze bezpeénostné opatrenia (zasady) implementované ochran-
com su komplexnejsie, ako tie implementované pomocou proxy firewallu. To vSak
znamenad ze kvoli komplexnejsiemu kodovaniu je ochranca zranitelnejsi a viac vysta-

veny chybam. [I]
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1.2.6 Osobny firewall

Jedna sa o firewall, ktorého vlastnosti reprezentuje zvéicsa softwarovy program, na-
instalovany na koncovej stanici. Jeho priamy kontakt umoznuje najviac moznosti
kontroly a zabezpecenia, na vrstvach 2 az 7. Osobny firewall moéze vykonavat ¢in-
nost bezného firewallu tym, ze premieta data, ktoré jedina stanica prijima. Rovnako
ako klasicky firewall kontroluje prichadzajici a odchadzajuci tok na sieti, osobny fi-
rewall kotroluje tok na jedinej stanici. Uzivatel si mdze sdm nakonfigurovat, na ktoré
stanice, pripadne stranky moéze mat pristup a ktoré mézu mat pristup na neho. Na-
priklad Windows Firewall disponuje prednastavenymi vlastnostami a vlastnym black
listom stranok, na ktoré je uz od instalacie zakazané pristupovat. Zaroven si osobny
firewall vedie zaznamy, ktoré uklada do logov. NajoptimalnejSou ochranou je kom-
binacia osobného firewallu s antivirovym programom. Niektoré antivirové programy
disponuji niektorymi vlastnostami osobnym firewallov a nespravnou kombinéciou
firewallu a antiviru, pripadne dvoch antivirov vzajomne, méze nastat konflikt zauj-

mov a tym padom sa stane ochrana neefektivnou. [I]

1.2.7 Zhrnutie jednotlivych vlastnosti

V prilohe [A.1] obsahujicej tabulku, je vyobrazené porovnanie vlastnosti a fun-
kcif jednotlivych firewallov spominanych v predchadzajicich ¢astiach prvej kapitoly.
Jedna sa o vlastnosti firewallov typu — Paketovy Filter, Stavovy Firewall, Aplika¢ny

Proxy, Okruzna Brana (Circuit Gateway), Ochranca (Guard) a Osobny Firewall.

1.3 Spo6sob ochrany

Hlavnou ¢innostou firewallu je kontrola pristupu a jeho nasledné riadenie z dovodu
zakdzania pristupu neziaducich zdrojov. Tuto ¢innost firewall vykonava filtraciou
udajov na zaklade jednotlivych vlastnosti, ktorych niektoré priklady boli spome-
nuté v predchadzajicej casti zahinajicej vyuzitie firewallov. Tato cast sa zaobera
podrobnejsie sposobom, akym firewall zamedzuje pristup a poméaha k zabezpeceniu

komunikacie po sieti, do ktorej je umiestneny.

Za ucelmi kontroly pristupu maju firewally v ramci svojho aplikacného rozhra-
nia moznost zahrnit takzvané bezpefnostné zasady (security policy). Zasady st
siborom pravidiel a obmedzeni nastavenych administratorom, uzivatelom alebo sa-
motnym firewallom. Ich funkciou je popis neziaducich pristupov, alebo titokov, ktoré
by mohli nastat za tcelom ich filtrovania. V pripade zasad zalezi vidy na uvazeni

uzivatela/administratora, pred akymi ttokmi sa chce branif (pripadne aké utoky
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mozno ocakavat) a aky typ datového toku, spolu s jeho smerom, by chcel zakazat.
V ramci zasad prebieha okrem filtracie aj moznost sledovania dat a vyhodnocova-
nia hrozieb, na ktoré moze byt neskor aplikovany filter. Takato jednoducha filtracia
moze byt nastolend napriklad zakazanim konkrétneho portu, ¢o by malo za nasledok
uplné zamietnutie pristupu siefového toku z alebo do daného portu.

Dalsim prikladom zasady je napriklad filtracia paketov, ktord je zaroven jednou z
najbeznejsich a najstarsich. Pri nej dochadza ku kontrole hlavicky paketu, ta urci
jeho zdroj a ciel. Nasledne ho porovna s ACL, ten predstavuje list povolenych pri-

stupov, na zéklade ktorého je porovnavana prichodzia komunikacia.

Zasady hraja rolu aj v pripade uvazovania, ktorym sa komunita, ktoréd sa zaobera
bezpecnostou sieti, rozdeluje na dve skupiny. Jedna sa o rozdielne nazory v spésobe
nastavenia takzvaného prednastaveného pristupu (default access).

Jedna skupina zastava nazor ,co nie je explicitne zakdzané, to je povolené“, ¢o
znamend, ze Standardne je pristup povoleny (default permit).
Druha skupina zastava nazor ,co nie je explicitne povolené, to je zakdzané“, ¢o

znamend ze Standardne je pristup zakazany (default deny) [1].

1.4 Najcastejsie utoky

Pri utokoch na zabezpecent siet, server, alebo koncovi stanicu mozno rozlisit spo6-
soby utoku na rozne kategorie, ako aj ich ucel a povod ttoku. Problémy pri ochrane
pred danymi atokmi su, ze firewall nie je schopny sam vyfiltrovat, pripadne zabranit
vsetkym ttokom, ktoré by sa mohli vyskytnit. Jeho spolahlivost zavisi na umiest-
neni, spravnej konfiguracii a zaroveni aj na vybere optiméalneho typu firewallu. Comu
vsak vécsina firewallov nemoze zabranit, to su takzvané tutoky z vnutra. A sice, ak
by sa ttok odohral v ramci siete, pripadne by bol smerovany ako virus preneseny
cez prenosné médium priamo na pristroj (napriklad cez USB/CD). Na ochranu vodci
takymto ttokom sa Specializuju okrem firewallov spominanych v kapitole [2.2] aj an-

tivirové programy.

Vzhladom na velkt variabilitu ttokov budu v nadchédzajicom zozname spome-

nuté len tie najbeznejsie, so zakladnym popisom ich konania:

Denial-of-Service (DoS) —najbeZnejsia forma toku po sieti, ktorej tcel je zame-
dzenie pristupu, alebo vyradenie pristroja na urcity ¢as. Vyuziva zranitelnost
siete, pripadne serveru/koncovej stanice z hladiska ich maximélnych kapacit
(pre siet je priznacné jej zahltenie routru poziadavkami, ktoré zdkladné Qu-

ality of Service (QOS) nedokaze odfiltrovat v dostatoénej miere), hardwarove;
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predispozicie a vykonu. Jedna sa o utok, sposobeny napriklad hromadnym
pripojenim velkého mnozZstva pocitacov na server. Server je nasledne preta-
zeny narazovo velkym mnozstvom poziadaviek, ¢o znamené jeho neschopnost
ich vypliiovat. Obdobou tohoto ttoku je distributed denial-of-service (DDoS).
Tato forma ttoku je castokrat vykondvana po unose (hijack) pocitaca (pricom
vlastnik /obsluha tohto stroja, o tom ¢asto ani nemusi vediet) a jeho naslednym

vyuzitim na distribuovany utok (napriklad paket-flow na urciti destinaciu).

Virusy a skodlivé programy - formy softwarového napadnutia. V pripade, ak
maji povod v programe, tak st aj jednoducho prenositelné. Softwarové fire-
wally st voci nim castokrat neuc¢inné a vyzaduju si byt kontrolované na to
specifikovanymi antivirovymi programami. Medzi najznamejsie skodlivé prog-

ramy patria virusy, ¢ervy (worms) a tréjske kone (trojan horses).

Man-in-the-Middle (MITM) - v preklade ¢lovek medzi. Této forma ttoku pre-
bieha narusenim skuto¢ného spojenia medzi dvoma pocitac¢mi a jeho nasled-
nym unosom. To znamena ze uzivatel ktory sa pripoji na server posiela data,
ktoré spociatku server prijima, MITM vsak sposobi to, ze medzi toto pripoje-
nie vstupi tretia strana (prostrednik), na ktoru uzivatel posiela data, ktoré by
normélne smerovali na server. Utoénik ich tym padom moze zneuzit, upravit,
zmazat, alebo kompletne nahradif, ¢o by malo za vysledok, Ze server by data,
ktoré mu boli dorucené, rozpoznal ako uzivatelove, pritom by vsSak boli toc-

nikove.

Napodobenie (impersonation) — touto formou si tto¢nik ziska tudaje tak, Ze
napriklad vytvori web stranku, ktora sa tvari ako cudzia legitimna stranka.
Na nu sa uzivatelia pripoja a ponechaju tam svoje idaje. Tohoto sa dosiahne
napriklad presmerovanim uzivatela vdaka zmene informéacii na DNS servery,

alebo priamym otvorenim odkazu na tuto stranku.

Odpoctvanie — narusenie datového toku za tcelom ziskania udajov. Siefové proto-
koly, ktoré pouzivaju prenos ¢istého textu, ako napriklad File Transfer Protocol
(FTP), st najjednoduchsie na odpocivanie. Odpocivat mozno prakticky na
kazdej verejnej sieti, ktorej komunikacia nie je Sifrovand, alebo inym sposo-
bom chranenda. Odpoctuvat v ramci siete mozno vsSak len interne, ¢o znamena,
ze utocnik by musel mat fyzicky pristup k sieti, alebo by musel na pristroj
pripojeny do takejto siete preniest skodlivy software, ktory by tuto c¢innost

umoznil. V pripade pripojenia na internet vsak mozno odpocivat na celej
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trase od uzivatela k cielovej stanici.

Ostatné utoky — vacsinou sa jedna o utoky s povodom v bezpecénostnych nedoko-
nalostiach, za ktoré moze vyrobca, alebo napadnuty vlastnou nepripravenos-
tou. Patria medzi ne:

1. Utoky, ktoré prebehnii vdaka nedostatotnému zabezpedeniu — tito¢nik po-
znal heslo na pristup, ktoré sa bud nejakym sposobom dozvedel, pripadne
patrilo medzi statisticky najvyuzivanejsie hesla a teda jednoducho uhad-
nutelné, alebo bolo absentujice, pripadne bolo prelomené (vtedy je vsak
na mieste zvazit komplexnost hesla a jeho sifrovania, alebo prejst na vyssi

stupen ochrany).

2. Zranitelnost, kvoli ponechaniu povodnej konfiguracie systému. Mnohé
systémy byvaju vystavené riziku len kvoli tomu, Ze neboli prekonfigu-
rované z tovarenskych nastaveni, pripadne z verejne znadmej povodnej

konfiguracie (default configuration).

3. Prelomenie systému na zéklade chyby (bug). Chyby, ktoré vznikli pri vy-
voji softwaru alebo hardwaru a boli ponechané, ¢i uz zamerne, alebo nie,
aj po jeho dodani zakaznikovi. Mozu byt vyuzité k priamemu pripoje-
niu na stroj obsahujuci tito chybu, alebo k prelomeniu zabezpecovacieho
systému. Takéto chyby sa oznacuju ako bezpecnostné diery a v pripade
softwarovych firewallov s pravidelne opravované a vylepsované pravidel-
nymi aktualizaciami.

4. Utok za pouzitia programu vyuzivajiceho funkeciu prieniku Backdoor (za-
dné vratka), prenasaného pomocou skodlivého softwaru (napr. trdjskeho
kona), vdaka ktorému sa uto¢nik pripoji do systému bez bezpecnostnej
autorizacie. Takato forma utoku byva ¢asto spojend aj s uz definovanymi
povodnymi konfiguraciami, alebo chybami. Jedna sa o utok vyuzivajuci
napriklad vyrobcami skryté ucty s vysokou uroviiou privilégii. V pri-
pade ponechania povodnej konfiguracie sa moze jednat o pripojenie na
administratorsky ucet, definovany vyrobcom (prihlasovacie meno/heslo:

admin/admin).

A mnoho dalsich vyuzivajicich nedokonalosti systémov, zabezpecenia, ale aj nedos-

tatotného dosahu firewallov na zabezpecenie v ramci siete. [2]
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1.5 Demilitarizovana zona

Demilitarizovana zéna (DMZ) je z6na, ktord vznikne, ak je firewall nakonfigurovany
tak, aby rozdelil siet na viacero siefovych segmentov (z6n). Tieto zény sprostred-
kovavaju zabezpecenie systému, ktory sa v nich nachadza, s rozdielnou uroviou
zabezpecenia a rozdielnymi zasadami mendzi nimi. Zo zariadeni z internej a exter-
nej siete je mozno komunikovat s tymi, nachadzajicimi sa v DMZ. Avsak zariadenia,
ktoré sa nachadzaju v. DMZ maji moznost spojenia len s tymi z externej siete. Z
tohoto dovodu sa vyuzivaji napriklad ako miesto, kde sidli web server. V pripade
spoloc¢nosti je vyuzitda DMZ na sposob pripojenia zakaznika z externej siete, do DMZ
(zamedzi sa tak priamemu konktaktu s tou internou).

Zo zapojenia s pouzitim DMZ vyplyvaji aj bezpec¢nostné vyhody, ktorych opod-
statnenie vychadza z faktu, ze v pripade ttoku na systém, nachadzajici sa v tejto
zéne, prichadza ttocnik o moznost rozvinit svoj itok dalej na ti interni. Tomuto
utoku sa da zamedzif vdaka tomu, ze v pripade pouzitia DMZ ako ochrannej hranice
pre privatnu siet, je mozné nakonfigurovat firewall, aby zakazal vsetky pokusy o pri-
stup na internu sief. To znamena, Ze ito¢nik je obmedzeny len na 1tok na systémy,

nachadzajice sa v DMZ a nie st dodatkovo chranené inym firewallom.

Castym spdsobom zvysovania zabezpecenia siete pomocou DMZ byva doplnkovy
firewall, ktory sa nachadza za firewallom oddelujicim DMZ od internej siete. Jeho
umiestnenie je sporadicky DMZ, za Tiou je zasadeny DMZ firewall (ktory vlastne
samotné DMZ vytvdra) a az za nim sa nachddza tento firewall. Tento firewall je
potom predsadeny pred internu sief, ktort chrani pred moznym ttokom zo strany
DMZ firewallu, ktory by tto¢nik mohol prekonat. [3]

Medzi dalsie vyhody, ktoré pochadzaju z vyuzitia zapojenia za pomoci DMZ

patria:

o Zvysena kontrola siefového toku. To je zapric¢inené tym, ze vSetky data, ktoré
prichddzaji do DMZ st skontrolované. Po kontrole firewall rozhodne, ¢i mézu
byt zaslané do DMZ, pripadne ju opustif. Neobvyklym pripadom je aj moznost,
ze ak to zasady filtrujice datovy tok umoznuji, prejdi data z DMZ smerom

na firewall chraniaci internt sief. Tam podliehaji dalsej kontrole.

e Samotné zabezpecenie systémov nachadzajucich sa v DMZ. Jednotlivé zaria-
denia st chranené pred utokmi tak, ze DMZ kontroluje siet pred potencialnymi

utocnikmi, ako aj zariadania ako také, leziace v DMZ.

Vyuzitia DMZ st r6zne z hladiska ich vlastnosti, spdsobov, zapojenia, ale aj samotnej
ochrany. Ich vyuzitie vsak ¢asto vyzaduje vynalozenie vicsieho mnozstva finanénych
prostriedkov, preto je dolezité dbat na to, ¢i je ich vyuzitie v ramci konkrétnej siete

opodstatnené.
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1.5.1 Druhy DMZ

DMZ s jednym firewallom: Jednou z poziadaviek na to, aby mohol byt tento
firewall pouzity je to, ze firewall musi podporovat 3 a viac rozhrani. Vyhodou
je jednoduchsia konfigurovatelnost, nizsie naroky na naklady a udrzbu, ako aj
jednoduchsia sprava pre administratorov. Jedna sa o DMZ s nizSou trovinou
zabezpecenia proti itokom v porovnani s DMZ s viacerymi firewallmi. Vyuziva
sa vacsinou na riadenie toku z Internetu do DMZ, pricom jedinym bodom

ochrany je len jeden firewall.

DMZ s viacerymi firewallmi: Moznost pouzitia DMZ s viacerymi firewallmi pri-
nasa aj lepsie zasadenie DMZ v ramci siete. Toto fyzické zasadenie viacerych
firewallov vytvori zénu medzi sikkromnou siefou a Internetom. Tym sa zvysia
moznosti zabezpecenia a kontroly, ¢o napomaha k zvyseniu ochrany.

K zvyseniu zabezpecenia mozno este prispief vyuzitim odlisnych firewallov od
roznych vyrobcov. To sposobi, ze ttoénik bude musief pouzit odlisné metédy
ttoku. Dalsou z vihod je odlahéenie toku prechadzajiceho firewallmi. Nevy-

hody tohto zapojenia st zvysené néklady, zlozitost konfiguracie a spravy. [2]
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2 POROVNANIE FIREWALLOV

Pomyselne mozno rozdelit firewally na dve skupiny v zavislosti na ich naviazanost
na hardware. Z tohoto dovodu mozno predpokladat, Ze jedna skupina ma hardware
urCeny vyhradne na ucely sluziace firewallu. Ta druhé skupina je charakteristické

svojou nezavislostou v ramci vyuzitia daného stroja.
Vyber firewallu zavisi od viacerych faktorov, medzi tie najddlezitejsie patria:

+ charakter siete - Ci jednd sa o fyzické zapojenie alebo virtuélne.

o potencial vyuzitia— Ak sa jedna len o ochranu osobného zariadenia pre kon-
krétneho uzivatela, vyuziva sa softwarovy firewall.

o velkost siete— Ta zvécsia priamo timerne ovplyviiuje mnozstvo firewallov.

« architektira siete - Cim vysSie naroky na filtraciu medzi vonkajsou a vnttor-

nou siefou, alebo len v ramci vnitornej siete, tym viac firewallov potreba.

2.1 Fyzicky firewall

Firewall, ktory je fyzicky vlozeny do sietovej infrastruktiry. Spésob ochrany nie je
zamerany na zabezpecenie konkrétneho pristroja, ale na vsetky prvky, ktoré su v
sietovej infrastrukire zapojené za firewallom. To zaroven zvysuje dolezitost umiest-
nenia daného prvku v sieti. Kedze firewall oddeluje vniatorna zabezpeceni siet od tej
vonkajsej a nezabezpecenej, prikladé sa doraz na sietové usporiadanie a architekttiru

tej danej siete, ktora ma byt neskor fyzickym firewallom zabezpecena.

Princip ochrany fyzickym firewallom spociva zvac¢sa v tom, ze na zaklade jedno-
ducho nakonfigurovanych pravidiel a zasad rozhodujt, ¢i paket zahodia, alebo posli
dalej, smerom k adresatovi. Tym sa usmernuje dand komunikacia medzi uzivate-
fom vo vnutri siete a vonkajsim prostredim (napriklad inym uzivatelom mimo tejto
siete). Ak je vSak firewall zapojeny tak, aby filtroval komunikdciu vo vnutri siete,

moze tak robif aj medzi jednotlivymi stanicami do nej spadajice;j.

2.2 Softwarovy firewall

Jedna sa o firewally, ktoré si ¢i uz priamo instalované v pristroji, naviazané na
aplika¢nui sféru konkrétneho operacného pristroja, alebo slizia len ako dodatkova

sietova ochrana.

Hlavnym rozliSovacim znakom v porovnani s fyzickymi je, Ze stroj nezastava je-
diny tucel, ale moze slazit viacerym tkonom popri tom, ako je na nom firewall spus-

teny. DalSou charakteristickou vlastnostou je spatost so strojom. Moznost priamej
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kontroly je tym padom ovela jednoduchsia a forma administratorskych obmedzeni
vo firméach vyuzivanych pripadnym zakazanim pristupu na konkrétne webové por-
taly, je mozna hromadne a na dialku, s nastavenim konkrétnych zasad a pravomoci
len na urcité skupiny ludi, bez nutnosti zasahu do okolitych prvkov napojenych na

sietovu infrastruktiru, ktorych sa dané obmedzenie netyka.

Jednoduchost nastavenia c¢asto ocenia domaci uzivatelia, pre ktorych je napriklad
Windows Firewall, v rdmci opera¢ného programu Microsoft Windows, automatickou
ochrannou pomockou. Z tohoto hladiska sa jedna zvéicsa o takzvané stand-alone
aplikdcie (samostatne pracujice), s icelom ochrany na viacerych siefovych vrstéach
spolu s moznostou vnitornej ochrany v ramci poc¢itaca— antivirové programy, ktoré
prichddzaji s podobnymi inovaciami a prinasaji moznost chranit pocitac¢, popri
aktivnej siefovej ochrane. Dévod ich cCastého uprednostnovania je ten, ze okrem
ochrany voci prichadzajicej a odchadzajicej komunikacii v sieti, softwarovy firewall

moze ochranovat aj voci virusom ako je napriklad Trojan, Worm . ..

Charakteristickou vlastnostou spolahlivého softwarového firewallu je, Ze bezi na
pozadi a podiela sa len minimalne na vyuziti vykonu pocitaca. Firewall software je
casto aktualizovany, aby mal aktudlny pristup k databaze na porovnavanie najnov-

sich moznych ttokov a mohol im efektivne zabranit. [4]

Do skupiny softwarovych firewallov patria napriklad uz spominané aplikacné,
osobné a v dnesnej dobe ¢oraz viac vyuzivané virtualne firewally. Virtualne firewally
zacali byt vo vacsom meritku pouzivané kvoli smeru, akym sa zacal vyvoj sietovych
infrastruktur orientovat. Virtualne servery, klienti a prepojenie na cloudy zvysili at-
raktivnost virtualnych sieti pre utocnikov, zaujimajucich sa o ziskanie dat, alebo
sposobenie skody.

Do virtualnej siete sa dostavaju informéacie z fyzicky napojenej datovej siete, ktora
byva chranena vlastnymi prvkami, preto je dobré chranif aj prvky virtualne. Spo-
sob aplikacie takéhoto firewallu byva zvicsa sekundovany fyzickym firewallom, pre
zvysenie zabezpecenia. Ten byva napojeny bud na najblizsiu moznu fyzickt stanicu

alebo pred samotné servery, ktoré takéto virtualne procesy hostuju.
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3 VIRTUALNY FIREWALL

Virtualne firewally predstavovali bezpec¢nostni zaplatu, ktora vznikla pri presadzo-
vani virtualnych sieti. Avsak tato zaplata sa zmenila v plnohodnotny ochranny sie-
tovy prvok. Jednd sa o firewall, fungujici na virtudlnom rozhrani (niekedy aj so
Specidlne prispésobenym uzivatelskym rozhranim), ktory kontroluje komunikéciu
medzi virtudlnymi strojmi, casto na sieti, ktora je tiez virtualna. Funguje na rov-
nakom principe ako obycajny firewall, kontrola paketov za vyuzitia bezpecnostnych
zasad so zamerom blokovania nepovolenej komunikacie medzi jednotlivymi virtual-
nymi strojmi.

Virtualny firewall méze najcastejsie fungovat v dvoch moznych rezimoch a to:

» premostovaci rezim (bridge-mode)— Sprava sa ako fyzicky firewall, zaroven
musi byt rovnako umiestneny (napriklad medzi siefovymi rozhraniami). Nega-
tivum moze byt, ze ked sa firewall v tomto rezime nainstaluje, stane sa sam o
sebe virtualnym strojom.

o hypervizny rezim (hypervisor-mode)— V tomto rezime firewall nie je sticastou
virtudlnej siete, ale je stucastou takzvaného virtual machine monitor (VMM),
ktory kontroluje spravanie virtualneho stroja. To, Ze nie je priamou stucastou

virtudlnej siete, prindsa nevyhodu v obmedzenych moznostiach pristupu [5].

3.1 Vyhody a nevyhody virtualnych firewallov

Pri iivahach nad aplikaciou virtualneho firewallu si ¢asto kladi zaujemcovia otazku,
¢i dany virtudlny stroj dokaze plnohodnotne nahradit ten fyzicky. Odpovedou vsak
je, ze nedokaze nahradit, dokaze ho vsak v dostato¢nej miere zastipit a reprezento-
vat jeho funkciu ako zabezpecovacieho prvku. Toto tvrdenie sa odraza od vlastnosti
virtudlneho firewallu, ktoré sa od toho fyzického liSia. Tieto vlastnosti si rozpisané
v nasledujucich odsekoch. V oblasti sietovych zabezpecovacich technolégii ma fy-
zicky firewall nezastupitelné miesto, avsak na portféliu virtudlnych sieti sa oplati
uplatnit aj ten virtualny. To ma za nasledok spolupracu oboch firewallov, zvysSenie

zabezpecenia a spolahlivosti ochrany pred ttokmi.

Jednym z rozliSovacich prvkov, patriacich k virtualnym firewallom, je jeho via-
cucelnost. Medzi dalsie vyhody virtualnych firewallov patria:

Nezavislost na prenosovej technologii. To znamena moznost pracovat s prenoso-
vymi technolégiami, ktoré nie su priamo zavislé na fyzickom pripojeni na dané stroje.
Napriklad v pripade sprostredkovatelov cloudovych tlozisk (cloud provider), techno-

logie, ktoré fyzicky firewall umoznuje, nie st schopné spravne vyfiltrovat prevadzku
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na sieti. V pripade pripojenia pomocou Virtual Local Area Network (VLAN), alebo
Virutal Extensible LAN (VXLAN), st fyzické firewally nedostacujice.

Jednoduchy prenos virtualnych strojov. Tato mobilita umoznuje jednoduchi mig-
raciu dat medzi data centrami. V pripade vyradenia z prevadzky alebo jeho poruchy,
je jeho prenositelnost priamo timerné s jednoduchou zalohou a obnovou. Na disk sa
ukladaju data, ktoré staci len preniest na iny hostujuici stroj a virtudlny firewall

funguje okamzite.

Konfiguraciu a spravu virtualnych firewallov, spolu s ostatnymi zariadeniami,
je mozné rozdelit medzi ostatnych site administratorov, ktory dostant na spravu
vlastny firewall, o dava moznost preneseniu pravomoci a zodpovednosti za jednot-
livé segmenty sieti. Pre administratorov je jednoduchy pristup k vzdialenej sprave

zariadenia.

Nevyhody virtualnych firewallov: Nedostatocny vykon. Tento problém pri-
chadza do suvisu s hardwarovymi poziadavkami na prevadzku virtualnych strojov.
Virtudlne stroje si vSak nepriamo ovplyvnené hardwarovymi nedostatkami a to z
dévodu zlej implementacie. Z14 implementacia v pripade ttokov na hypervisor vir-
tudlnej siete, pripadne utoku na firewall, ktory je spusteny na rovnakom fyzickom
serveri, moze ovplyvnit vykon.

Nejednotnost v smere prenosov dat. Napriklad v datovych centrach je po zapojeni
fyzickej sietovej architektiry mozné identifikovat trasu takzvaného traffic flow (tok
premavky) dat. V pripade nespravnej konfigurdcie virtudlnej siete moze dojst k

zlému smerovaniu toku.

3.2 Virtualne firewally novej generacie

7, dévodu dynamického rozvoja sieti a internetu sa stalo, ze port-based firewally
stratili svoju efektivitu. Problémom je zaroven aj to, ze vécsina firewallov vidi len
obecny tvar veci, ale pre konkrétne zameranie problému by potrebovala podrobnejsiu
definiciu, alebo jednoducho nemd pristup k takzvanému jadru veci (dnes zastipené
funkciou sandbox). Preto prichddzaji na trh rézne typy firewallov, ktoré pontkaji
rozne inovativne moznosti ochrany siete, pripadne len vylepsuju tie staré. Medzi
nimi sa nachadza aj takzvana rada firewallov novej generacie, od ktorych vyvoja sa
odvijaju aj tie virtualne.

Typické vlastnosti firewallu, ako filtracia paketov, Network Address Translation
(NAT) a Port Address Translation (PAT), stavova kontrola, podpora VPN, spadaji
do vlastnosti, ktoré prevzali a rozsirili firewally novej generacie, spolu so schopnos-

tami zabranit itokom a podpismi pre ¢elenie hrozbam a zranitelnostiam. Firewally
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novej generacie si obohatené aj o iné vlastnosti, podla ktorych by malo byt mozné

rozoznat firewall novej generacie, ako napriklad:

1.

Identifikacia aplikacie bez ohladu na vyuzivany port, protokol, Secure Sockets
Layer (SSL) sifrovanie, pred tym, nez spravi ¢okolvek iné.
Sprostredkovanie prehladu a kontroly za pomoci zasad nad aplikaciami, za-

hrnajic jednotlivé funkcie.

. Presna identifikacia uzivatelov a zaroven vyuzitie informécii o identite ako at-

ribtt na vytvorenie nového pravidla spadajiceho do kontroly pomocou zasad.

. Sprostredkovanie aktualnej ochrany proti velkej skale hrozieb, tykajtcej sa aj

tych, ktoré sa deju na aplikacnej vrstve.

. Podpora zapojenia multi-gigabit liniek s minimalizovanim strat na vykone.

. Zahrnutie a vylepSenie vlastnosti, majicich na starosti zamedzenie siefovych

hrozieb, ktoré pripadaju klasickym firewallom.

Tento typ firewallu mé vlastnosti a moznosti klasického firewallu, avsak dokaze vyko-

navat aj nové indentifika¢né techniky s pridavnymi funkciami a vyssim vykonom [6].
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4 VIRTUALNY FIREWALL HILLSTONE

Virtualny firewall Hillstone CloudEdge, patri medzi firewally novej generacie, kto-
rych vlastnosti v porovnani s predchadzajicou generaciou napreduji. Tento firewall
sprostredkovava zvysené moznosti ochrannych prostriedkov medzi vrstvami Layer 2-
7, spolu s hlavnymi funkciami firewallu. Firewall disponuje dvoma moznostami vloze-
nia do sietovej infrastruktiry. Jednym je vlozenie cez Cloud Management Platforms
(CMPs) ako firewall sluzba. Druhym je vlozenie ako security gateway (ochranna

bréna) pre Virtual Private Cloud (VPC) vo verejnom cloude.

CloudEdge indetifikuje a zabranuje moznym hrozbam spojenym s vysoko riziko-
vymi aplikdciami, zatial ¢o zabezpecuje policy-based kontrolu (kontrolu na zéklade
stanovenych zdsadach) nad aplikdciami, uzivatelmi a skupinami uzivatelov. Sme-
rovanie na zaklade zdsad a sprava sirky pasma mozu byt vytvorené pre prioriza-
ciu jednej aplikacie a obmedzenie dalsich, alebo na zaklade ¢asovych a aplika¢nych
vlastnosti. [8][9]

4.1 Vlastnosti a fukncie Hillstone CloudEdge.

Tento firewall prinasa okrem funkcii klasického firewallu aj nové funkcie prislichajice
do kategorie firewallov novej generacie, spolu s novymi praktickymi vlastnostami.
V nasledujucich sekcidch je zoznam niektorych funkcii, spolu so struénym popisom

sposobov, akymi sa danej funkcie dosahuje.

4.1.1 Moznosti identifikacie

o Identifikacia uzivatela— podpora lokdlnych uzivatelskych databaz na cer-
panie informécii pre pristup a podpora AAA serverov. AAA predstavuje Au-
tentizaciu, Autorizaciu, Accounting (spravu uétov). AAA je zdroven vyssou
urovnou zabezpecenia a kontroly, ktorej Specifickymi vlastnostami v praxi su,
ze pri pripajani sa na server povoli pristup len uz overenym alebo autorizova-
nym uzivatelom.

Podpora autentifikacnych metéd s pouzitim Remote Access Dial-In Service
(RADIUS) a Terminal Access Controller Access-Control System (TACACS+)
pre AAA.

TACACS+ je protokol vyuzivany na spravu zariadeni AAA ale aj na sietovy
pristup AAA. Vyuziva Transmission Control Protocol (TCP) s portom 49 na
komunikéciu klient-server, pricom vzdy Sifruje cely paket. Narozdiel od funkcie
RADIUS dokaze oddelit AAA funkcie separatne.
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RADIUS méa podobné funkcie ako TACACS+, ale je vyuzivany aj ako trans-
portny protokol, pripadne ako rozsirenie autentifikacie v Point-to-Point Pro-
tokole (PPP), v druhej vrstve, pouzivanom medzi koncovymi uzivatelmi a
sietovymi pristupovymi serverami (NAS), na prenos autentifikicie z NAS na
AAA server. Pri tejto komunikécii Sifruje len heslo a vyuziva User Datagram
Protocol (UDP).

Moznost vyuzitia Active Directory (AD), ktory sprostredkiva autentifikdciu,
zoznamy registrov a zasady. Moznost vyuzitia standardy aplikacného proto-
kolu Lightweight Directory Access Protocol (LDAP), ktorého funkciou je ko-
munikéacia s ddtami v zoznamoch a samotna tUprava poloziek v zozname spro-
stredkovatela sluzieb, ako napriklad AD.

Implementacia autentifikacného systému WebAuth na kontrolu siefového pri-
stupu. Pomaha zabranovat neopravnenym vstupom a povoluje pristup aj uzi-
vatelom, ktori nepodporuju autentifikdciu s IEEE 802.1X (zabezpecovaci me-
chanizmus pracujici na vrstve 2 ISO/OSI modelu). [7] Single Sign-On (SSO)
je spdsob kontroly pristupu k viacerym aplikdcidm/systémom. Této sluzba
overuje, ¢i ma uzivatel prava na spustenie danej aplikacie, vacsinou s vyuzitim
LDAP a zaznamenava tudaje do logov.

A dalsie funkcie, ako napriklad overenie pomocou 802.1x, vzdialeny VPN pri-

stup a uzivatelsky/skupinovo zamerané zasady.

Identifikacia aplikacii — podpora velkého mnozstva aplikacii, ktoré mozu byt
filtrované podla roznych tidajov. Specidlne funkcie predstavuji popisky kazdej
aplikdcie, kde sa nachadzaju informécie o aplikdcii (pouzivané porty, URL),
bezpecnostné rizika predstavované aplikaciou. Vdaka tomu ich mozno moni-
torovat, zablokovat, pripadne upravif im prisltichajici siefovy tok. Zaroven je
podporovana aj desifracia pomocou SSL. Tieto vsSetky funkcie s prevedené

do uzivatelského rozhrania.

Geolokacia — graficko analyticka funkcia, ktord vyobrazuje zdroj komunikécie
na mape, pomocou ktorej moze uzivatel napriklad zakazat vsetku komunika-
ciu z konkrétneho statu. Analytickd vlastnost spociva vo vyhodnoteni poc¢tu
utokov z konkrétneho miesta, ¢im je mozné zvysit bezpecnost jednoduchymi
zakazovymi pravidlami pre rizikové oblasti, z ktorych pochadza najviac uto-
kov. Na konkrétne vyhladavanie geografickych pozicii zdrojov je vyuzivana
funkcia GeolP.

SSL Desifrovanie — Prezeranie zasifrovanej SSL komunikacie podporuje aj
povolenia na Sifrovanie SSL pre antivirus. Podpora URL filtracie pre zasifro-

vant komunikdciu pomocou HTTP Secure (https).[8]]9]
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4.1.2 MozZnosti ochrany a filtracie

URL Filter —filtracia zalozena na kontrole webového toku. Jednou z moznosti
definovania filtru je manualne, nastavenim réznych kategérii a podmienok, pri-
padne lokalnym ¢erpanim zo stiborov cache. Dalsou moznostou je dynamicky,
ziskavanim kategorizacnych tdajov v redlnom case z réznych databazovych
serverov. Dalsou moznostou je filtrovat konkrétne applety, cookies, zablokovat
Hypertext Transfer Protocol (HTTP), logy vyhladavanych slov a iné.

IP Reputacia— je automaticky systém, ktory vdaka predchadzajicej komu-
nikacii vyhodnocuje a predpoklada vysledky tej nadchadzajicej. To znamena,
ze v pripade pokusu o uitok z nejakej IP adresy tento systém adresu zaznamena
a v pripade nastavenia ju pre budicu komunikaciu zakéze. Dalsim spésobom
ochrany je Botnet, ktory komunikuje so serverom, v ktorom je vedena globalna

databaza IP Reputécii, podla ktorej naslednii komunikaciu vyhodnocuje.

IPS — Intrusion Prevention System, zabezpecuje ochranu proti pokrocilym
typom tutokov (ako napriklad DoS, portscan, flooding a mnoho dalsich), vdaka

hibkovej kontrole paketov, IP reputécii a analyze malware.

QoS — prinasa moznost priradif presne garantovand, pripadne maximalnu
sirku pasma. Priradenie tunelov na zaklade bezpec¢nostnych domén, rozhrani,
adries, uzivatelov, skupin, serverov, aplikacii, VLAN ... Priradenie sirky pasma
na zaklade casu, priority, pripadne zhodného zdielania — Type of Service
(TOS). Maximalizacia vyuzitia pripojenia priradenim zvysnej Sirky pasma.
Anti-Virus — antivirus zamerany na datovy tok. Zahtna protokoly ako HTTP,
FTP, Post Office Protocol 3 (POP3), Simple Mail Transfer Protocol (SMTP),
Internet Message Access Protocol 4 (IMAP4), ale aj vyhladavanie virusov v
zip dokumentoch. [8][9)]

4.1.3 DalSie moZnosti

DLP — Data Loss Prevention je software so zameranim na vyhladavanie stra-
tovych miest v sieti, detekciu a blokaciu pred zneuzitim citlivych dat, ako aj
na zabranenie ich tniku. Zaroven pontka moznost filtrovania s ohladom na
velkost suboru, typ siboru a meno siboru.

IPv6 — sprava prostrednictvom IPv6, vyuzivanie IPv6 prihlasovania. Tunelo-
vanie pomocou IPv6. Zaroven do uvahy prichddzaji rézne druhy smerovani
(Statické, RIPng, OSPFv3...). Vyuzitie NAT64 ako preklada¢ medzi IPv4 a
IPv6 protokolmi.

A dalsie iné, ako napriklad funkcia monitorovania, Anti-DDOS ochranny systém,

ako aj podpora Virtudlnych Systémov a cloudovych pripojeni. [8][9)]
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5 OVERENIE PRAKTICKEHO ZAPOJENIA

V tejto kapitole je popisané zapojenie siete malého rozsahu s pouzitim virtualneych
firewallov a klienta Windows 7, napojenych navzajom vo virtudlnej sieti. V prvej
casti ulohy je pouzity firewall Fortigate a druhej znazornené vyuzitie firewallu Hills-
tone CloudEdge. Uloha vychédza z predpokladu, Ze fyzicky poéita¢, na ktorom je

uloha konfigurovana, ma pristup na externu siet WAN s pristupom na internet.

5.1 Sietové zapojenie programu VM Ware

Na tucel praktického zapojenia je vyuzity program VMWare Workstation, sltziaci
na pracu s virtualnymi stanicami, virtudlnymi siefovymi prvkami. Jeho funkciami
je okrem instalacie stanic do uz zostavenej fyzickej siete, aj zostavenie virtualneho
zapojenia siete. K tomuto tcelu si software sdm vytvori na fyzickom rozhrani stroja
sietovy adaptér, ktory neskor vyuzije na pripojenie na externu siet. Pred samotnym
predstavenim postupu pre dand tlohu je potreba uviest zakladné pojmy poment-
vajuce jednotlivé moznosti napojenia danej virtualnej siete na fyzicki siet. Tieto
potencialne najvyhodnejsie moznosti st 2 a sice:

Bridge — ako bolo uz popisané v kapitole [3| zaoberajicej sa vritudlnym firewallom
a jeho funkénymi rezimami, tak podobne aj bridged networking, prelozené aj
ako premostenie sieti, je sposob zapojenia virtudlnej siete na fyzicku (za pred-
pokladu Ze je ethernet sief napojend na hostujicom stroji). V tomto pripade
dostane virtualna sief vlastnu IP adresu, na ktori moéze fyzicka siet referovat.
Téato vlastnost robi z virtualneho stroja plnohodnotného ucastnika v ramci
sietového pripojenia, ¢o znamena pristup k ostatnym uzivatelom (koncovym
staniciam a siefovym prvkom), ale aj vyssie moznosti konfdiguracie. [10]

NAT — network address translation je moznost prepojenia s vyuzitim funkcie takz-
vaného prekladu adries. Dovodom vyuzitia tohto pripojenia je jednoduchost v
ramci pripojenia na TCP/IP siet bez priradovania IP adresy pre externt siet
virtudlnemu stroju. Na siet sa zvicsa pripaja pomocou dail-up, pripadne inym
pripojenim (napriklad broadband connection). Pouzitim pripojenia pomocou
NAT sa vytvori privatna siet, pre ktort dostane virtualny stroj adresu z virtu-
alneho DHCP serveru. Toto rieSenie je vyuzivané na fyzickych sieftach najma

z d6vodu Setrienia vyuzitia ip adries, obzvlast v protokole IPv4. [11]

V ramci vypracovania danej ilohy bude kladeny déraz na zapojenie pomocou bridge

modu, v spojistosti s dalsimi siefovymi prepojeniami.
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5.2 Postup zapojenia siete

V tejto praktickej casti je venovana pozornost zapojeniu malej virtualnej siete obsa-
hujucej zdkladné prvky, jej nasledovnému zabezpeceniu a vyhodnoteniu vysledkov,
z toho vyplyvajucich. Pre zapojenie virtualnej siete bol pouzity program na pracu
s virtualnymi prostrediami . DalSou stcastou bola virtualna stanica, ktort
predstavoval Windows 7 klient.

7 dovodu desynchronizacie sériovych cisel pri nestandardnej instalacii virtual-
neho firewallu Hillstone je pre tato cast tlohy pouzity virtualny firewall Fortigate.
Obdobné nastavenie zapojenia je pre vacsinu virtualnych firewallov, lisia sa az pri
sposoboch a moznostiach filtrovania. Pre ne bude vyobrazeny popis zakladného na-

stavenia filtracie vo webovom rozhrani uz pre firewall Hillstone.

Zapojenie prislusnej virtualnej siete je uskuto¢nené podla obrazku

FIREWALL 172.16.1.1

B N I

Interna siet
I e

Virtudlny klient, obdrzana DHCP IP

Obr. 5.1: Zapojenie vytvaranej siete.

5.2.1 Nastavenie sietovych adaptérov a konfiguracia portu

Po instalacii prislusného firewallu do programu VMware je potreba nastavit prislusné

sietové adaptéry. Nasledovny postup je naznaceny na obrazku [5.2
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Windows 7 x64 - VMware Warkstation
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M Display Auto detect JHnst-onlv: A private netuork shared with the host
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Type here to enter a description of this
virtual machine, VMnet1 {Host-only) v

(®) Custom: Specific virtual netwark

LAN Segments... | | Advanced...

) Add... Remove

OK Cancel Help

Obr. 5.2: Nastavenie siefového adaptéru v prostredi VM Ware.

Po rozkliknuti konkrétneho virtudlneho stroja (bod 1), konkrétne klient Windows
7, kliknite na moznost editovat nastavenia (bod 2), po zobrazeni nastavenia treba
upravit sietovy adaptér (bod 3), aby bol zapojeny do siete cez Custom: Specific
viurtal network (bod 4) a vybrat moznost VMnetl (Host-only). V pripade Ze sa v
nastaveniach dany adaptér nenachadza, mozno ho pridat tlacitkom Add, nasledne
vybrat sietovy adaptér a potvrdit. Vacsina virtudlnych strojov mé prednastaveny
adapter na moznost Bridged. Preto treba overif, ¢i je virtudlny siefovy adaptér na
fyzickom pocitaci spravne nastaveny. Vo VM Ware kliknite na Edit a zdlozku Virtual
Network Editor. V nej treba nastavit adaptér VMnet1 podla obrazku [5.3]

Obdobne prebieha nastavenie aj pre Fortigate-VM firewall. Ten méa vsak od
povodného nastavenia viacero adaptérov. My budeme pouzivat prvé 2. Defaultne
nastaveny adaptér 1 ponechame na moznosti Bridged a adaptér 2 prepneme na rov-
naké nastavenie ako adaptér pre Windows 7 virtualneho klienta. A sice na editovani
verziu Custom: Specific Virtual Network — VMnet1 (host—only). Prvy adaptér bude
slazit ako WAN na komunikaciu firewall-internet a druhy ako LAN na komunikaciu

firewall-client. Vsetky nastavenia nésledne potvrdime a oba stroje zapneme.

Po zapnuti sa dostaneme do CLI konfigurovatelného rezimu zadanim login: admin
a heslo prazdne. Néslednymi prikazmi nastavime na port 2 (nami zvoleny pre LAN

prepojenie medzi klientom a firewallom) nami zvolent IP adresu (pre tento pripad
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Q Virtual Network Editor

MName Type External Connection Host Connection DHCP Subnet Address
VMnetD Bridged Auto-bridaing

VMnets NAT MNAT Connected Enabled 192.168.60.0

Add Network. .. Remove Metwork

VYMnet Information
() Bridged (connect YMs directly to the external network)

Bridged to: Automatic
{_IMAT (shared host's IP address with vMs)

(®) Host-only {connect YMs internally in a private netwark)

Connect a host virtual adapter to this network
Host virtual adapter name: YMware Network Adapter WYMnetl
[JUse local DHCP service to distribute IP address to YMs

SubnetIP: | 192.168.88 . 0 Subnet mask: | 255,255,255, 0

Restore Defaults CK Cancel : Help
Obr. 5.3: Editor virtualnych sieti VM Ware.

172.16.1.1 s maskou 255.255.255.0) a moznost pripojenia cez webové rozhranie (aj
zabezpeCené webové rozhranie), ssh, telnet a ping. Vid prikazy na obrdzku [5.4]

Fortigate-UM login: admin

# config system interface
(interface) # edit port2

(port2) # set ip 172.16.1.1 255.255.255.8

(port2) # set allowaccess https http ssh telnet ping

(port2) # end

Obr. 5.4: Prihlasenie na firewall a konfiguracia pristupu na port 2.

5.2.2 QOverenie spojenia

Po vykonani predchadzajucich nastaveni je mozné overit schopnost pripojenia z vir-

tudlneho klienta Windows 7 na webové rozhranie firewallu. To docielime nastavenim
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adaptéru priamo v systéme virtudlneho klienta Windows 7 otvorenim cesty Con-
trol Panel>Network and Internet>Network Connections (bod 1), pravym klikom
na adaptér a vyberom vlastnosti (bod 2). Vo vlastnostiach rozkliknutim moznosti
konfiguracie protokolu TCP/IPv4 (bod 3). Po jeho otvoreni je potrebné kliknit na
moznost Use the folowing IP address a nastavenim ip adresy a masky (nami zvolena
IP a maska klienta — 172.16.1.30 255.255.255.0) a nastavenim Default gateway na
nami nastaveni IP firewallu 172.16.1.1 (bod 4), DNS server pouzijeme 8.8.8.8 spo-
lo¢nosti Google (bod 5). Toto nastavenie je vyobrazena na obrazku . Po potvrdeni

Internet Protocol Version 4 (TCP/IPu) Properties |5 e e B W MY 51+ Control Panel » Network and Intemet » Network Connections »
General Prgarize = Disable this network device  Diagnose this conniection  Reneme this @
You can get IP settings assigned automatically if your network supports r Local Area Connection
this capability. Otherwise, you need to ask your network administrator 1000 MT Network Connection Network 8
fogthe spproprist= 12 tings: 3 — Intel(R) PRO/1000 MT Network C...
Corfigurs

(7 Obtain an IP address aummanzaua & the folowing items:

@) Use the following TP address: ey

1P address: 17716 . 1 _ 30 Bt Scheduler

r Sharing for Micrasoft Netwarks
Subnet mask: 255 .255.255. 0
Defauit gateway: o dE il oL Biocol Version 4 (TCP/IPv4)
opology Uiscovery Mapper 70 Driver
Obtain DNS server address au y Topology Discovery Responder

@) Use the folowing DNS server 3

Frefemed DI zarver [ el ] [ Propetes ]

AR DS sie irol Protocol/Intemet Protocal. The defauit

& protocol that provides communication
] validate settings upan exit = cied vl
Cancel oK Cancel

Obr. 5.5: Nastavenie siefového adaptéru na virtualnom klientovi Windows 7.

je mozné sa z virtualneho stroja Windows 7, pomocou webového rozhrania, pripojit
na firewall zadanim adresy 172.16.1.1 do prehliadaca a naslednym prihldsenim do
rozhrania login:admin a heslo prazdne. Tym sme si overili funkénost spojenia me-
dzi firewallom a Windows 7 klientom. Dalej vSak bude prebiehat konfiguracia na

fyzickom stroji, preto prehliadac¢ zavrieme.

5.2.3 Nastavenie sietovych rozhrani

Pre moznost konfiguracie virtualneho firewallu z fyzického pocitaca, ktory hostuje
virtualne stroje, je potrebna konfiguracia siefového adaptéru. Do nastavenia sa do-
staneme rovnakym postupom ako pri nastavovani adaptéru pre virtualny systém
windows. Avsak v sietovych pripojeniach vyberieme adaptér — VMWare Network
Adapter VMnetl, otvorime vlastnosti>IPv4 protocol a nastavime IP adresu ako
172.16.1.20, ostatné udaje rovnaké ako v obrazku [5.5, Tym sme docielili moznost
pripojenia na webové rozhranie priamo z fyzického stroja a mozme tak zacat s na-
stavovanim firewallu. Pripojime sa cez prehliadac¢ na webové rozhranie zadanim IP
adresy 172.16.1.1.
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Po kliknuti na moznost System>Network>Interface, nachadzajicej sa v lavom
rohu, sa zobrazia vSetky porty. Nas zaujimaji porty 1 a 2, pricom port 2, ktory je
,nas LAN“ uz nekonfigurujeme, lebo sme ho uz nastavili pomocou CLI commands.
Preto otvorime konfigurdciu portu 1 (,,n4s WAN®) a nastavime ho tak, aby add-
ressing mode bol DHCP a zaroven bola povolena moznost Retrieve default gateway
from server, zaroven zaskrtneme moznost HTTP pre administrativny pristup. Toto
nastavenie sposobi, ze rozhraniu bude pridelena adresa od fyzického routru pomocou
DHCP. Funkénost priradenej DHCP adresy mozno overit pomocou prikazu, zada-
ného do CLI firewallu, execute ping www.google.com. Tato priradend adresa bude
verejnou adresou pre firewall. Zaroven moézme nastavit Alias na Tubovolné pomeno-

vanie daného portu. Nastavenie mozno vidiet na obrazku [5.6
FortiGate VM

Edit Interface

=- &) Dashboard Name portl (00:0C:29:1C:A7:98)
"= Status Alias i
=55 Network Link Status Up
DNS Addressing mode
DHCP Server ©'Manual @ DHCP O pPPOE
Explicit Proxy = Distance: 5
& i Config : [7: Retrieve default gateway from server.
£+l i 2
&3 Admin [¥] override internal DNS.
#[e5] Certificates
= =
u ';I Moon [T Enable Explicit Web Proxy
[Z] override Default MTU value | 1500 (bytes)
Adsmist Stive flccoss HTTPS  WIPING [V HTTP FMG-Access
MssH  [Csnmp CITELNET
Weight o
Spillover Threshold 1] kbit/s
Comments Write a comment... 0/63
Router
Policy Administrative Status ®up® ©pDown©
Firewall Objects
0K | | Cancel | | Apply |

Obr. 5.6: Nastavenie rozhrania na porte 1.

5.2.4 Nastavenie DHCP serveru

Pre vytvorenie DHCP serveru kliknite v zalozke System>DHCP Server a kliknite
na Create New. Otvori sa nastavenie DHCP sluzby, kde vyberieme nazov interface
port2 (lan) a zvolime rozsah pridelovanych adries (napr. 172.16.1.50 - 172.16.1.100),
ako Default Gateway nastavime 172.16.1.1 ¢o znamena ze brana bude smerovat

na firewall a DNS Server nastavime 8.8.8.8 (Google). Nastavenie mozno vidief na
obrazku (.7
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Edit DHCP Service

=@ Dashboard H|  Interface Name port2 -
. m Status % Mode |rServer =1
=58 Network H | ]
L_H Enable 7
= Interface i
DNS Type ® Regular IPsec
: P 172.16.1.50 -[172.16.1.100 =
- Explicit Proxy Metwork Mask 955.255.255.0
iz Config Default Gateway 172.16.1.1
=g Admin )
DNS Service i O i
@[5 Certificates Use System DNS Setting Specify
e DNS Server 0 3.8.8.8
&[] Monitor il
DNS Server 1 2]

IP Reservation
p [Advanced...] (DNS, WINS, Custom Options, Exclude Ranges.)

OK || Cancel |

Obr. 5.7: Nastavenie DHCP serveru pre port 2.

5.3 Urcenie zabezpecovacich pravidiel

V tejto casti je definovand kompletizacia DHCP pripojenia pre port 2, na ktory je
pripojeny klient Windows 7. Zaroven je tu sumarizované povolenie pripojenia na

internet aktivovanim pristupovych zasad pre protokol HT'TP a HTTPS.

5.3.1 Nastavenie zasad

Pre dokoncenie nastavenia DHCP serveru a povolenie pristupu na internet je po-
trebné nastavif pruaslisSnt zéasadu smerovania. Otvorime zalozku, nachadzajicu sa
v Tavom rohu uzivatelského rozhrania, Policy>Policy>Policy a klikneme na Create
New. Nastavime zdrojové a cielové adresy a rozhrania podla obrézku [5.§ a povolime
moznost NAT. Sluzby, ktoré budi mat povolenie na spustenie zvolime DNS, DHCP,
PING, HTTP,HTTPS. Ostatné sluzby st nastavené ako Default Deny, ¢o znamena,
ze pre dodatocéné povolenie inej sluzby, ako jednej z tych vymenovanych by bolo
potreba vytvorit novia zasadu, pripadne editovat uz existujicu. Potvrdenim vytvo-
renia tejto zasady sa pristup na internet povoli pre virtudlneho klienta Windows
7. Po spristupneni internetového pripojenia mozno konstatovat, ze firewall funguje
aj ako smerova¢ pre internetové pripojenie a prechadza cez neho celd komunikacia
medzi klientskou koncovou stanicou a externymi Internetovymi servrami. Zaroven
aj sluzba DHCP patri medzi povolené a aktivne na rozhrani portu 2 (viz. funkéné
pripojenie na internet), ¢o bolo mozné overit aj spustenim prikazového riadku na kli-
entskom virtudlnom Windows 7 a zadanim prikazu ipconfig, pricom vypisana adresa

bude pripadaf do nami urceného rozmedzia.
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System Edit Policy
e —
Router Source Interface/Zone portz
& [F] Policy Destination Interface/Zone porti(wan)
Destination Address =all o
= DoS Poli
0o oy Schedule 7 always
= Sniffer Policy |
= Protocol Opticns Service [F5| DNS L
& Monitor [F=] DHCP 3
[E5PING ®
EHTTP 3
ESHTTPS x| @
Action  ACCEPT
Log Allowed Traffic
Enable web cache
¥/ Enable NAT
® Use Destination Interface Address
Use Dynamic IP Pool Click to add...
Enable Identity Based Paolicy
Resolve User Names Using FS50 Agent
utm™
Traffic Shaping
Enable Endpoint Security [Please Select]
Tags
Applied tags
Add tags
Firewall Objects
bi Comments Write a comment... /62
UTM Profiles
oK | Cancel
VPN

Obr. 5.8: Nastavenie zasady smerovania.

5.3.2 Iné moznosti zabezpecenia

V pripade nastavenia firewallu Fortigate je mozné nastavit zabezpecenie pomocou
zasad, ako bolo mozné vidiet pri nastavovani zasady smerovania tak, ze po vytvoreni
skupiny, pripadne vyuziti uz vytvorenych skupin, mozno zakazat ich funkciu.

Pre priklad je mozné zakazat sluzby programu Outlook, ktoré sa zakazu obdobne
ako pri vytvarani smerovania (source a destination ostdvaji rovnaké, ako aj sche-
dule), service vyberieme Outlook (pripadne akykolvek preddefinovany, alebo nami
vytvoreny) a zadame Action Deny. Skupiny adries, sluzieb a podobne sa nachddzaji
v zalozke Firewall Objects, kde ich mozno pridat. Zaroven pri vytvarani policy je
moznost povolenia UTM, kde je na vyber napriklad moznost pouzit AntiVirus, Web

Filter, Application Control a iné moznosti filtrovania.

5.4 Zhrnutie vysledkov

V zapojeni malej virtualnej siete sme vytvorili komunikujicu sief medzi vonkaj-
sou siefou — internetom (WAN) a internou sietou (LAN). V zapojeni sme vytvorili
DHCP server na pridelovanie adries jednotlivym pristrojom pripajajicim sa na roz-

hranie firewallu. V pripade, ze by DHCP nebolo vytvorené, bolo by mozné vytvorit
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ACL pre pripojenia pevne definovanych adries. Zaroven sme uskuto¢nili jednoducht
filtraciu pomocou firewallu Fortigate, ktory povolil komunikaciu po sieti len v ramci
povolenych funkcii HTTP, HTTPS, PING. . . nastavenych ako zasady pre smerovanie

na rozhrani medzi firewallom a Windows 7 virtudlnym klientom.

Wireshark — po zachyteni komunikacie pomocou programu wireshark moézme
podrobnejsie preskiimat priebeh zapojenia. Prvé na radu na interface VMnet 1 pride
registracia samotného fyzického stroja a ako druhé po spusteni oboch virtalnych stro-
jov registracia DHCP spolu s kontaktom a overenim funkcénosti DNS doménového

serveru.

Priebeh komunikacie —klient Windows 7 komunikuje s externym interneto-
vym serverom nasledovne. Klient posle ziadost na Firewall, ktory po ich kontrole
posiela vsetky ziadosti klienta na router, z ktorého odchadza komunikacia na externi
siet, odkial moze byt splnena poziadavka pre komunikaciu s nim. Avsak po zobra-
zeni komunikacie je mozné vidief, ze klient posiela ziadosti z IP adresy 172.16.1.50
(pridelenej z DHCP) na firewall, ktory dalej posiela tuto ziadost po prekontrolovani
na router (s IP 192.168.201.101 — ktora je pridelenou adresou pre firewall z routru
pomocou DHCP). Ten nasledne preposle tuto ziadost pod vlastnou externou IP ad-
resou na externu siet. Na obrazku [5.9 mozno vidiet komunikdciu medzi klientom
a externym serverom (obrazok v hore), pricom komunikédcia je sprostredkovivand
firewallom, ktory ju dalej preposiela na router. Preposielanie komunikacie medzi fi-
rewallom a routrom (ziadost o spojenie pochadza od klienta) je viditelné na obrazku
dole. Z prvého pohladu je badatelny samotny rozdiel vo velkosti paketov, ¢o je spo-
sobené prepisom hlavicky pre cielové adresy, ako aj samotnou kontrolou firewallu.
Kedze na firewalle nie je nastavené Specifické pravidlo na filtrovanie konkrétnych
URL (této funkcia je k dispozicii len so zakipenim licencie Fortiguard), tak fire-
wall nezanechava na komunikacii klient-server ziadnu ,stopu“. Zaroven filtrovana
komunikécia nie je preposieland na externy server, ¢o znamend zZe sa udaje, ktoré
cez tento firewall presli, nikam dalej neposielaji. Z toho mdézme vyvodif, ze firewall
je bepecny na pouzivanie z hladiska ,,odpocivania“ externou firmou, ktorou by mo-
hol byt napriklad vyrobca firewallu, ale zaroven to méze byt spésobené pouzivanim
volnej licencie. Tato licencia totiz nepontka moznosti vyuzitia cloud externych kon-
trol adries a ani iné ochranné prvky, vyzadujice spojenie s centralnymi servermi

Fortigate.

V pripade, zZe je funkcia ping na rozhrani medzi komunika¢nym portom 2 a WAN
zakdzand, ziadost o ping (request) ostane bez odpovede a je firewallom ignorovana.
Ak by vsak bol na firewalle nastaveny URL filter, pride k oznameniu, Ze na konkrétnu
adresu firewall zamietol pristup a moze prist k pripadnému presmerovaniu na int

stranku.
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‘ "WMware Network Adapter VMnet1 [Wireshark 1.12.8 (v1.12.8-0-g5bbe543 from master-1.12]] = =
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

CoANL BEXR A¢evsaTLIEE QAN EDMX B
Filter: | ip.addr == 216.38.214.238 v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
451 6.62885900172.16.1.50 216.58.214.238 TLSvl.z 276 application Data
462 6.67262100 216.58.214.238 172.16.1.50 TCP 54 443-49200 [AcK] Seg=1 Ack=223 win=4288 Len=0
464 6.68610800 216.58.214.238 AF2 600 TLSvl.Z 324 Application Data, application Data
465 6.68655400172.16.1.50 216.58.214.238 TLSvl.Z 100 application Data
466 6.68661400 216.58.214.238 172367250 TCR 54 443-49200 [ACK] Seq=271 Ack=269 Win=4288 Len=0
A *Wi-Fi  [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-1.12)] = =

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

14 BEXR AesoTF L EE el #E8% B

Filter: | ip.addr == 216.58.214.238 v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info

426 1.63251600192.168.201.101 216.58.214.238 TLSvl.z 288 application Data

442 1.68911700 216. 58.214.238 192.168.201.101 TCP 66 44312468 [ACK] Seg=1 Ack=223 Win=358 Len=0 TSva
443 1.68925200 216.58.214.238 192.168.201.101 TLSvl.z 290 Application Data

444 1.68925200 216.58.214.238 192.168.201.101 TLSvl.Z 112 application Data

445 1.68935200192.168.201.101 216.58.214.238 TCP 66 12468-443 [ACK] Seq=223 Ack=225 Win=11344 Len=0
446 1.68945800192.168.201.101 216.58.214.238 TCP 66 12468-443 [ACK] Seq=223 Ack=271 win=11344 Len=0

5 .168.201.101 .58.214.238 112 Application Data
448 1.70451000 216.58.214.238 192.168.201.101 TCP 66 44312468 [ACK] Seq=271 Ack=269 Win=358 Len=0 TS5

Obr. 5.9: Wireshark — zachytenie komunikécie na interface firewallu pre LAN (Hore)
a WAN (Dole).

5.5 Filtracia pouzitim firewallu Hillstone

Po obdobnom zriadeni sietového spojenia na virtudlnom rozhrani ako bolo spo-
menuté v predchadzajicej kapitole, je mozné na webovom uzivatelskom rozhrani
(WebUT), pracujicom na StoneOS systéme, zriadif moznosti filtrovania a zabezpe-
Cenia siete. Pokusy o porusenie nastavenych pravidiel mozno pozorovat na tivodne;j
obrazovke rozhrania, pripadne v zalozke iCenter, v ktorom je grafické vyobrazenie
Geolocation technolégie spolu s informéaciami o itokoch. V zélozke monitor je stre-
disko informacii o prebiehajtcich spojeniach s vypisom podrobnosti o aplikaciach
pouzivajucich sietové pripojenie.

Na vytvorenie zasady, podla ktorej bude firewall filtrovat siefovy tok je potrebne
klikniit na zalozku Policy (bod 1), kliknit na Security Policy (bod 2) a zvolit moznost
New (bod 3), podla obrazku . Po potvrdeni tejto moznosti nastava samotna
konfiguracia zasady. V casti Type zvolime, o aky druh IP sa jedna. V informaciach
o zdroji uvedieme zonu, ktord moze byt réznych druhov (v zévislosti na vrstve moze
byt napriklad déveryhodnd, nedéveryhodnd, pripadne DMZ). V pripade zadujmu je
mozné nakonfigurovat, aby sa zasada kontroly vzfahovala na konkrétneho uzivatela,
pripadne ich skupinu. V skupine nastavenia ciela je potrebné taktiez zvolit zénu a
adresu. Koneénym nastavenim je vyber konkrétnej sluzby, pripadne aplikacie, ktora
mé byt zakdzana/povolend /kontrolovana. Dodatkova moznost ochrany je navolenie

URL kontroly, dalSou moznostou je ukladanie logov pripadne zapnutie QoS sluzby.
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Obr. 5.10: Nastavenie zasady smerovania, Hillstone rozhranie.

39



6 ZABEZPECENIE SIETE STREDNEHO
ROZSAHU

Téato cast je zamerand na zabezpecenie sieti strednych velkosti, bezne vyuzivanych
huja vela sietovych prvkov na to, aby boli klasifikované ako siete velkych rozsahov.
Siet velkého rozsahu byva v praxi vyuzivana nadnarodnymi splo¢nostami s prepoje-
nim medzi jednotlivymi pobockami, pripadne data centrami, alebo sa jednd o stanice
sprostredkovatelov internetového pripojenia. V pripade tychto sieti pocitame s ne-
dokonalym spojenim co sa tyka bezpecnosti, ¢o znamena ze sief nie je izolovana od
WAN, pripadne inych sietovych prvkov z takzvanych ,vonkajsich sieti.

Cielom tejto kapitoly je predstavit zabezpecenie prislichajice velkosti siete,
ktora pocita s beznou prevadzkou bez zlozitych cielenych ttokov. Zabezpecenie siete
je mierené prevazne na kontrolu vnutornej sietovej infrastruktiry a pridelenie pri-

sluchajucich sietovych protokolov k danej casti siete.

Pri praci na tejto casti boli pouzité poskytnutné materialy od firmy hillstone, na
prestudovanie a rozvinutie danej problematiky [12],[13], ako aj presny postup préce

so StoneOS systémom [14].

6.1 Navrh zabezpecenia siete

K névrhu zapojenia bol pouzity program Cisco Packet Tracer verzia 7, avSak jednalo
sa len o navrh topoldgie fiktivnej siete, nie o jej otestovanie. Dévodom nevyuzitia
vsetkych funkcii k otestovaniu sietového zapojenia, ktoré tento program pontka, bol
fakt, ze siefové prvky, nachadzajtce sa v palete vyberu, boli len obecného charakteru
a zastupovali konkrétne siefové prvky inych znaciek, ktoré na vyber neboli. A sice

nepontkali moznosti konkrétneho firewallu novej generacie Hillstone.

Sietova topolédgia, ktora bola navrhnutd a vyobrazend na obrazku pOzos-
tava z jednotlivych sietovych segmentov a zén dovery (trust zén). Zoéna dovery je
vyjadrenie pre stupen zabezpecenia siefového segmentu v zavislosti na predpoklade
potencionalnych hrozieb, ktoré by mohli pochadzat z tychto alokovanych sietovych
segmentov pripojenych na konkrétny port firewallu. Pre priklad internetu, pripo-
jenému na eth0/3 rozhranie Hillstone firewallu, priradujeme zénu untrust. Sietové
segmenty vyobrazené v topoldgii si — Externd siet (untrust zéna), IT oddelenie,
Internd siet (trust zéna), Demilitarizovand zéna (DMZ), Internet a siet externe pri-
pojeného zamestnanca. Zamestnanci si pripojeny v segmente Internej siete (trust

zone) a maju alokované IP adresy v podsieti 10.1.1.0/24. Zaroven maji najvyssiu pri-
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oritu zabezpecenia spolu so segmentom I'T oddelenia, ktorého IP pool je 10.1.3.0/24.
Segment DMZ, obsahuje WWW server a FTP server, ktoré su pristupné uzivatelmi
z internej siete, ale aj vonkajsimi uzivatelmi. Adresy v DMZ su pridelené v podsieti
10.1.2.0/24. Externa siet (untrust zéna) predstavuje vonkajsiu sief a je nazornym
vyjadrenim pristupu na internu siet, pricom jej adresy su zvolené ako 202.1.1.0/24 TP
pool. Tato sief je takmer totoznéa so segmentom siete pomenovanym Internet, ktory
pre nazorné vyobrazenie obsahuje server www.google.com (172.217.23.206) a ser-
ver www.seznam.cz (77.75.77.53). Pomocou tejto Casti siete je pripojeny aj externy
zamestnanec, ktory ma na svojom stukromnom pocitaci nainstalovany Virtualny fi-

rewall Hillstone CloudEdge, ktory je pripojeny cez bridge na tento pocitac.

Kazdy zo siefovych segmentov predstavuje int troven zabezpecenia a obsahuje
iné pravidla pristupu a filtrovania komunikacie na sieti. Na tieto ikony je vyuzi-
vany firewall Hillstone SG-6000-G2120, predstavujici fyzicky firewall a Hillstone
ClodEdge, predstavujtici virtudlny firewall.

202.1.1.0/24

IT Oddelenie

Spréveal
Switchl
—
10.1.3.0/24| Spraveaz| -3

10.1.2.0 /24

Hillstene DMZ

Internd siet|
Trust Zéna

J P 517 [l 1
Riaditel Zamestnanecl Zamestnanec2
.2 .3 4

10.1.1.0 /24

J

.5

Z -—/“
Zamestnanec3 Zamestnanecd Zam
.6/

.7

=,

¥
iestnanecs

172.217.23.206

77.75.77.53

Externy
ZZZZZ tnanec|

=)

95.100.130.50

a4

192.168.1.0 /24|

Obr. 6.1: Struktiira navrhnutej fiktivnej topoldgie siete.
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Sposob smerovania a pravidla zabezpecenia v sieti:

o Interna siet — zamestnanci v tejto sieti maju pristup na internet, zaroven moézu
pristupovat k serverom v DMZ. Internetovy prenos je vsak obmedzeny na
servery www.seznam.cz (ktory je pomocou URL filtra blokovany) a na server
www.google.com je nastavené ukladanie logov.

« Externa siet — Jedna sa o sietovy segment, obsahujici pocitace a sietové prvky;,
ktoré si potencionalnym zaujemcom o naviazanie spojenia s internou sietou,
pripadne DMZ.

o DMZ — Dva servery su dostupné pre uzivatelov a je k nim umozneny pristup
aj zo siete Internet (ako aj z Externej siete). Jednd sa o servery FTP (10.2.2.2,
port 21) a WWW server (10.1.2.3, port 80). Zaroven disponuju externou IP
adresou, z poolu predstavujuci Externu siet (202.1.1.10)

o Internet — Predstavuje zéonu, ktora ma v logickom usporiadani siefovej in-
frastruktary vyjadrenie v podobe 2 serverov pre lepsiu vizualizaciu v ramci
udelovania filtra¢nych pravidiel na tito zénu. Inak sa jedna o rovnakého pred-
stavitela, akym je Externa zoéna.

o Externy zamestnanec — Sietovy segment, v ktorom figuruje na lokalnej sieti
laptop zamestnanca a cez bridge prepojeny virtualny firewall, ktory chrani a
smeruje sietovii komunikaciu z laptopu smerom na WAN pripojenie (segment

Internet).

6.2 Sposob zabezpecenia siete

Prvotnym krokom pri navrhu siete je rozdelenie sietovych rozhrani v rdmci pride-
lovania IP adries. Z topologie vyplyva, ze pristup na konzolovy port ma len IT
oddelenie, ktoré ma vsak aj osobitne vycleneny ethernet port v ramci pripojenia
na firewall. Z dévodu zvysenia bezpecnosti siete je optimalne pridelovat IP adresy
staticky. Pre hosti je mozné, v pripade alokovania portu pre router, pridelit DHCP
pool na prerozdelenie IP adries, avSak tato varianta pocita s nizSou trovinou zabez-
pecenia a kontroly. Preto si vSetky pridelené adresy na konkrétne porty pridelené

staticky, ako aj IP adresa pre VPN pripojenie.

IT Oddelenie — prava pre spravu siete v ramci trust zény spadaji len do
ich eth. rozhrania. Pristup ku konfiguracii je umozneny pomocou protokolu SSH a
zaroven protokolu https na webové rozhranie firewallu. Maji neobmedzeny pristup

na celu siet, ako aj ziadnu filtraciu a blokovanie sluzieb.

Internd siet — tato sief ma nastavené obmedzenie na vyuzivanie internetovych

sluzieb. Prihlasovanie sa na sief je vedené cez AAA a prihlasovanie uzivatela do siete.
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Kazdy uzivatel ma jedinecné prihlasovacie iidaje pre zvysenie kontroly a bezpecnosti.
Zéaroven je pristup na internet obmedzeny ¢asovo na pracovny cas od 6:00 do 20:00.
V nastaveniach URL filtracie je blokovana a zaznamenana komunikécia so serverami
facebook.com a seznam.cz. Specidlny déraz pri vytvarani zéznamov je kladeny na
adresu google.com, kde je vytvoreny filter na zaznamenavanie a upozornovanie na
silegalnu aktivitu®“, ktory je prevzaty ako preddefinovany od spolo¢nosti hillstone.
V sieti je implementovany aj vlastny DNS server, ¢im je znizené riziko utokov a
vypadkov, ktoré by mohli nastat v pripade vyuzitia externého DNS.

Zaroven, pre zvysenie bezpec¢nosti maju zamestnanci nastaveny zakaz stahovania
.exe suborov, HTTP binarnych stbor a JAVA appletov.

Vdaka aktivnej kontrole aplikacii je mozné vyhodnotit spravanie sa siete a pridelit
konkrétnu sirku pasma tej, ktora to potrebuje najviac. Prikladom je nastavenie QoS,
preferujiice aplikdcie vyuzivajice protokoly https a http (pripojenie na web stréanky),
ako aj vyuzitie aplikacii Skype a Outlook. Aplikéacie ako BitTorrent je mozné, vdaka
monitoringu siefovych aplikacii, zakazat a monitorovat pokusy o ich vyuzitie.

Na sieti je zaroven nastavené pravidlo pre obmedzenie prispievania na Web, pricom
blokovanie je nastavena na konkrétne slova (prevazne vulgarizmy), pre zachovanie
dobrého mena spoloc¢nosti.

Pre kontrolu nad zasielanymi a prijatymi mailami, je nastavena zasada filtrovania
emailov. Ta umoznuje kontrolu nad SMTP a web mailami. V tomto pripade je
nastaveny filter na zakaz komunikacie s mailami @post.cz, z dovodu ¢astého vyskytu

nelegitimnych adries, zasielajicich neziadtuci obsah.

Riaditel — uzivatel, pripojeny na internu siet, bez obmedzeni v podobe URL
filtra, pripadne bez casovych obmedzeni. Kontrola v podobe zaznamenavania logov
je vsak aktivna aj pre tohoto uzivatela.

Externd siet — reprezentuje uzivatelov v externej sieti, naviazujucich pripojenie
na WWW a FTP server. Pristup do tejto demilitarizovanej zony je pre nich povoleny,
avsak vSetka komunikécia, ktord je smerovand na DMZ a trust zénu, je dodatocne
kontrolovana cez dalsi firewall, zapojeny v Tap Mdde. Dévodom tohto zapojenia je
vyuzitie funkcii firewallu novej generacie pre zvysenie zabezpecenia siete. Jedna sa o
funkcie ako Intrusion Prevention System, Advanced Threat Detection(ATD), App-
lication Identification a Abnormal Behavior Detection (ABD). Zapojenie firewallu v
Tap Moéde sa vyznacuje spésobom mirror — zrkadlenim komunikécie medzi rozhra-
niami. Tento firewall naslede porovnava vsetku komunikéciu s databazou hrozieb na
serveroch a vyhodnocuje ju.

Nastavenie funkcie ATD znamend zaroven aj povolenie kontroly pred hrozbami typu
Malware a inymi druhmi virusov. Funkcia ABD ma na starosti ochranu proti itokom
ako DoS, alebo Scan.
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Internet — je siefou, ktora vyjadruje webové servery, na ktoré ma uzivatel z
internej siete bud povoleny, alebo zamietnuty pristup. Nachadza sa v untrust zéne
a bezpecnostné pravidla spadajice pre tiato cast siete si rovnaké, ako pre Externi
sief.

Externy zamestnanec — je pripojeny na sief pomocou tunelu SSL VPN, pri-
c¢om virtualny firewall, nainstalovany na jeho laptope, plni funkciu antivirového soft-
ware a chrani pred neziaddcimi pristupmi. Pre nastavenie SSL. VPN je potrebné
zvolit prihlasovacie tidaje, prostrednictvom ktorych sa bude uzivatel prihlasovat a
zaroven pridelit IP adresu. Prihlasenie uzivatela prebieha v Hillstone Secure Con-
nect klientovi, ku ktorého stiahnutiu je uzivatel, ktory sa chce pomocou tejto sluzby
pripojit vyzvany. V neposlednej rade je potrebné pridat tunel, ktory reprezentuje
toto spojenie, do zény untrust. Cela komunikacia prostrednictvom VPN je potom
monitorovana na strane fyzického firewallu.

Druha moznost nastavenia vzdialeného pripojenia je prostrednictvom IPSec VPN,
tato funkcia nevyzaduje ziadneho prihlasovacieho klienta, pretoze pristup na siet je
pevne nakonfigurovany v moznostiach smerovania. Pri vybere tohto druhu vzdiale-
ného pristupu je potrebné, okrem vytvorenia tunelu, vybrat hashovaci a desifrovaci
protokol. Zaroven je potrebné vytvorit overovaci kli¢ a pevne pridelit adresy, ktoré
budt smerované a naviazané na tunel.

Specidlnou variantou VPN je nastavenie vzdialeného pristupu pre zariadenia vyuzi-
vajuce systémy Android a iOS. Prevazne sa jednd o mobilné zariadenia, ktoré je
mozné napojit na iné prostrednictvom NAT, preto neboli v tomto pripade pouzité.
Princip je vsak obdobny ako pri SSL VPN. Najskor je potrebné prevziat aplikaciu,
prisposobenti operacnému systému, cez ktori je sa mozné, po nastaveni prihlaso-
vacich pravidiel, pripojif na vzdialenu siet. Pre optimalne zabezpecenie je zapnuta
moznost [P reputéacie s pripojenim na servery. Zaroven, z dovodu neziaducich utokov
je nastavené pravidlo na filtraciu komunikécie s Cinou, vyuzivajtc funkciu geoloka-
cie.

Postup, ako nastavif niektoré z tychto krokov je uvedeny v casti zaoberaju-
cej sa topoldgiou, vytvorenou pre experimentalne overenie funkcii v laboratérnom

prostredi.

6.3 Tipy pre zabezpecenie siete

V pripade zabezpecenia siete existuje mnozstvo Best Practice tipov, ktorymi je
mozné sa riadif. Avsak vzdy je cielom eliminovat tiroven ohrozenia pred ttokmi, za
cenu ¢o najnizsieho vplyvu na vyuzitelnost a plynulost sietového toku. Zakladom je

vzdy minimalizovat neovplyvnitelné scenare, ktoré nemozno kontrolovat, ani nijak

44



usmernovat.

Doporicané kroky pre zabezpecenie siete:

« Pri zapdjani topoldgie je potrebné klast déraz na minimalizaciu slabych (zra-
nitelnych) sietovych prvkov. Jedna sa hlavne o malé switche, ktoré v pripade,
ze zhlukuju niekolko stanic a si napadnuté, pripadne inak ovplyvnené, su
schopné pripravit o siefové spojenie mnozstvo dalsich prvkov, zapojenych do
siete. Najvhodnejsi, avsak neredlny, scenar je, aby bol kazdy prvok zapojeny
do osobnitného portu vo firewalle. Toto nie je mozné dosiahnut, preto je vsak
optimalne zredukovat pocet ostatnych sieftovych prvkov a vytvorit zaloznu

cestu, ktord by v pripade vypadku tato siet mohla pouzif.

o Prerozdelit IP adresy. Za predpokladu, Ze pri navrhu siete sa pocita s tym, ze
budt pevne umiestnené pocitace na konkrétnych miestach v sieti, je idealne
vyuzit statické pridelenie IP adries. V pripade, Ze sa vyuzije protokol DHCP a
IP adresy su automaticky pridelované, vzrastéd riziko vyuzitia volnych adries,
ako prostriedku k utoku. Rovnako podstatné je vyuzit faktu, ze ak st niektoré

porty nepouzivané, je potrebné ich zakazat.

o Pred zapocatim nastavovania pravidiel je vhodné najskor zacat zakazom vset-
kych funkcii. Nasledna konfiguracia by potom pozostavala z povolenia potreb-
nych funkcii. Jedna sa o sposob nastavenia firewallu na default deny, spomi-
nanom v Casti [L3l

« Pri stanoveni pravidiel smerovania a filtracie je dolezité, aby boli vsetky pre-
hladne zdokumentované a vhodne popisané. Ak sa vo firewalle vyskytuju na-

stavené pravidla, ktoré si nepouzivané, je ich vhodné odstranit.

o Ddlezitym, avsak casto opominanym faktorom je informovanie a zaskolenie
uzivatelov ohladom sietovej bezpecnosti. Jedna sa hlavne o vysvetlenie moz-
nych scenarov, ktorymi mézu byt napadnuti a zhrnutie zakladnych sposobov,

akym im mozu predist. Prikladom je ostrazitost voc¢i podozrivym priloham.

6.3.1 Best Practice NGFW Hillstone

Pri zabezpeceni siete je dobré dbat na to, ze mnozstvo pravidiel, ktoré boli vytvorené
pre zabezpecenie siete, sa mozu navzajom prelinat. Avsak optimalnym riesenim je
vyhntt sa globdlnym pravidlam (priklad je smerovanie zdroj Any — ciel Any) a vzdy

smerovanie upresnovat.
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Qverenie uzivatelov — jednoduchy sposob, akym obmedzit pristup na internet,
okrem nastavenia adries, je vytvorenie uzivatelskych tuctov, cez ktoré sa budu pri-
hlasovat. ZjednodusSuje to spésob monitorovania ¢innosti a moznosti administracie.
Firewall Hillstone podporuje overovanie uzivatelov lokalne a vzdialene. Vzdialené
overenie vyuzivaju RADIUS, AD, LDAP a TACACS+ protokoly. Preto je mozné
nakonfigurovat pre konkrétne sluzby server, na ktorom sa budu pristupy overovaf.
Postup nastavenia AAA serveru je vyobrazeny v casti a obdoba prihlasovania

pomocou WebAuth je v popisana v laboratérnej tilohe v zdlozke [7.3.6]

URL filter — pre kontrolu nad prehliadanim internetového obsahu je bezné pouzit
zaznamenavanie logov. V pripade zaujmu o zrusenie pristupu na konkrétny server
je mozné nastavit blokovanie na konkrétnu adresu, pripadne klucové slovo. Postup
je mozné najst v casti[7.3.3

Email filter — idedlne vyuzitie na zamedzenie prijimania sprav z pochybnych
mailovych uctov. Zaroven je mozné kontrolovat a zaznamenéavat tdaje v emaili ako
— zasielatel, prijimatel, obsah a prilohy. Postup nastavenia tohoto filtru je v casti
0.05.2.

Specificky Web filter — prvou alternativou je Web Content filter, zamerany na
filtrovanie stranok s konkrétnym obsahom (napriklad nevhodné stranky obsahujiice
nasilie, hazard, alebo iné). Postup na vytvorenie takéhoto filtra je v cCasti m
Druhou alternativou je Web Posting filter, ktory kontroluje, aké prispevky je mozné

pridat na web, na zdklade klic¢ovych slov (forma cenziry).Postup je vyobrazeny v
castil0.3.2

QoS — konkrétne funkcia iQoS predstavuje moznost pridelenia konkrétneho vy-
konu siete a Sirky pasma pre Specifikovanu sluzbu. Napriklad je mozné nastavit
obmedzenie datového toku na stahovanie stiborov prostrednictvom ftp a maximali-
zovat UDP prenos pre aplikaciu Skype. Pre optimalne pouzitie tejto funkcie je dobré

poznat priepustné vlastnosti vedenia. Postup je mozné vidiet v sekcii [6.3.2]

DNS — vyhodnou moznostou je konfiguracia vlastného DNS serveru, ¢im sa znizi
riziko ttokov typu MITM, ktoré by mohli nastat pri pripajani na vzdialeny DNS

server.

Antivirus — za predpokladu, Ze nie je nastaveny na inej platforme, pripadne ze
by sa jeho funkcie neprekryvali s funkciami antivirového systému ,,druhej strany*,
je vhodné nastavit tito moznost ako prevenciu pred roznymi skodlivymi stibormi.

Sposob nastavenia pravidiel pre antivirus je vyobrazeny v casti[6.3.2

Geolokdcia — jedna sa o informacnu databazu, predstavujicu rozpis ttokov a
ich zdrojovy stat. Na zdklade toho mozno urcit, s ktorou krajinou je dobré zaka-

zat komunikiciu. Tato databaza je aktivna a jediny udaj, ktory treba nastavit je
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aktualizovanie.

IP reputicia — databaza, zhromazdujica tdaje o konkrétnom spravani IP ad-
ries, na zaklade ktorych k nej bude v budicnosti pristupovat. Prikladom je, ze ak
by prebiehal castokrat z konkrétnej IP adresy utok, tak do budicnosti akdkolvek
komunikéacia je uz predom zahadzovana a stavia sa k nej ako k ito¢nikovi. Rovnako
ako u geolokécie je potrebné pravidelne tuto databazu aktualizovat.

Vzdialeny pristup — idedlnym scéndrom je, ked pre siet nie je povoleny ziaden
vzdialeny pristup. Avsak ak je potrebné tento pristup vytvorif, tak je vyhodou ho
pridelovat pevne pre uzivatelov, nad ktorych zariadenim méa spravca siete plnt kon-

trolu. Nastavenie SSL VPN je mozné uskutocnif podla postupu v zalozke [6.3.2]

Systém blokovania naruseni — cielom IPS je monitorovat siefové ttoky a zabranit
im. Jedna sa o formu ochrany pred roznymi typmi tutokov. Vyrobcom odportucané
nastavenie je, mat tuto funkciu neustale zapnuti. Dovodom je aj neustale udrziava-

nie aktudlnej verzie databédzy ttokov. Nastavenie IPS je popisané v ¢asti[6.3.2]

Attack Defense — jednda sa o systém ochrany pred najbeznejsimi typmi ttokov,
ako je napriklad ICMP, UDP Flood, ARP Spoofing, SYN Flood ... Spustenim tejto
moznosti na ochranu siete sa automaticky stava vytvoreny profil aktivny a chrani siet
pred neziadicimi itokmi. Ochrana tejto kategérie spociva v zabranovani vzorovych a
znamych utokov, na zaklade uz predom znamej struktury. Nastavenie Attack Defense
je mozné vidiet v casti[6.3.2]

Firewall ponika mnozstvo dalsich funkcii, avSak tieto st spolu so zakladnou

konfigurdciou hlavnymi bezpec¢nostnymi funkciami firewallu v sieti.

6.3.2 Nastavenie jednotlivych funkcii

V tejto sekcii s vyobrazené vzorové postupy pre nastavenie konkrétnych funkcii,
spominanych v predchadzajicej casti.

Local AAA server. Vo WebUI je tento server mozné nastavit v zalozke
Object/AAA Server>NEW>Local Server. V zalozke Role Mapping Rule je mozné
vybraf, aké pravidlo bude uplatnené pre Iudi, ktory sa prostrednictvom tohoto ser-
veru prihlasia. V pripade povolenia moznosti Change Password si mézu uzivatelia
zmenit svoje prihlasovacie hesla. Moznost Backup Authentication Server zasa pred-
stavuje server, na ktory sa presmeruje celd ziadost o overovanie totoznosti, ak pri-

marny server zlyha. Na obrazku je mozné vidiet nastavenie jednotlivych funkeii.
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Local Server Configuration

Server Name:
Fole mapping rule:

Change Password:

Backup Authentication Server, |-

Obr. 6.2: Moznosti nastavenia lokdlneho AAA serveru.

Email filter. V zdlozke Policy/Internet Behavior Control/Email Filter>NEW
je mozné vybrat, na aké zény sa bude toto pravidlo vztahovat, o aky ¢asovy tsek sa
jedna, v moznosti Control Type je mozné upresnit zasielatela, prijimatela a obsah
mailu. V moznosti Exclusive Mailbox je mozné nastavit, o ktory druh adresy sa bude
jednaf, pripadne o celt doménu, napriklad @gmail.com, ktory je aj napriek zabezpe-

¢enej komunikacii mozné kontrolovat. Tieto moznosti s zobrazend na obrazku [6.3]

Email Filter Rule Configuration

Name:

Destination Zone:

User Type:
Source Address:

Schedule:

Contral Type:

Action:

Other emails:

Exclusive Mailbox

@ Source Address

any

D) All emails

[] Block/Audit
[] Block/Audit
[ Block/Audit

[] Block send

Sender

(1-31 chars )

w

7 User

W

w

@ Specific mail tems

Recipient

email content

[] Record log

Ok

Cancel

Obr. 6.3: Moznosti nastavenia filtru emailov.
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Web Content. Kliknutim na Policy/Internet Behavior Control/Web Content>Add
je mozné vybraf, o aky druh filtrovania sa bude jednat. Princip a forma nastavovania
je rovnaka, ako pri URL filtry. Pricom cerpaji zo rovnakého zdroja informacii pri
blokovani, ako je vidiet na obrazku[6.4l Pre toto pravidlo je mozné $pecifikovat zdro-
jovu adresu, pripadne uzivatela, ako aj cielovi zénu. V zalozke schedule je mozné
vybraf, pre ktory casovy interval bude tato funkcia platif. Kliknutim na polozku
NEW sa otvori okno, v ktorom mozno pridavat novi kategériu slov s ich hodno-
tou doveryhodnosti, na zaklade ktorej filtracia prebieha. Zaroven je mozné vybrat,
aby firewall detekoval nielen doslovnu verziu daného neziadiceho prispevku, ale aj
slovné obmeny, ktoré by mohli byt pouzité. Po vytvoreni tejto kategorie je nésledne
mozné vybrat, ¢i komunikaciu blokovat, zaznamenavat, pripadne obe. V dolnej casti

je mozné vybrat, pre aku kategériu stranok bude tento filter aktivovany.

Web Content Rule Configuration x

Mame: (1-31) chars
Destination Zone: w
User Type: (@ Source Address @) User
Source Address: any w
Schedule: v
Action
4 New
Keyword Category Block Log
block = =
log | ]

Apply to URL All websites

category:

OK Cancel

Obr. 6.4: Moznosti nastavenia filtru webového obsahu.
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Web Posting. V zalozke Policy/Internet Behavior Control/Web Posting>NEW
je mozné pridat filter rovnakym sposobom, ako to bolo u Web Content filtru. Roz-
diel medzi nimi je v tom, Ze jeden kontroluje obsah prezeranych stranok a druhy
pridavanie prispevkov.

iQoS. Po preskimani siefovych moznosti je mozné nastavit iQoS zvolenim Po-
licy/iQoS/Configuration, v tejto polozke je potrebné zvolit Enable iQoS. Po tomto
tkone je mozné nastavit jednotlivé  rary“ (pipes), ako napriklad nastavenim White
Listu aplikicif, osobitné filtre na konkrétne riry a podobne. Dalej je mozné vybrat,
akym Stylom budu tieto rary vyuzivané. Jedna sa o obdobné nastavovanie pravidiel,
ako pri inych filtraciach, pricom novou premennou je prenosova rychlost a mnozstvo
povolenych aplikacii.

Anti virus. Vo vytvorenej zéne (trust/untrust. .. ) je po kliknuti na edit a zvoleni
kategorie Threat Protection, moznost vybrat ochranu Antivirus. Po tomto tkone je v
zélozke Object/Antivirus/Profile>NEW mozné pridat, o aky druh ochrany sa bude
jednat a ako ma s danymi protokolmi a stibormi zaobchadzat. Tieto moznosti su
ukézané na obrazku [6.5] Konfiguracia obecného nastavenia antiviru je v zalozke

Object/Antivirus/Configuration, kde je mozné definovat obecné spravanie firewallu.

Antivirus Rule Configuration x
Rule Mame: (1-31) chars
File Types: GZIP [ JPEG MAIL [ RAR o zie
HTML PE [ BZIP2 [ RIFF [ TAR
Protocol Types: HTTP Reset Connection v
SMTP Leg Only v
POP3 Log Only w
IMAPS Log Only w
FTP Reset Connection v
Malicious VWebsite Access Control Action: Log Only v
[ Enable Label E-mail (1-128)chars
OK Cancel

Obr. 6.5: Vytvorenie profilu pre antivirovy systém.
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SSL VPN. Po vytvoreni uzivatela v zalozke Object/User, je potrebné uréit VPN
adresovy priestor. To je mozné urobit v zalozke Network/VPN/SSL VPN> Address
Pool. Po urceni konkrétnej IP adresy a vytvoreni novej zony je na rade spravif tunel,
ktory sa priddva v zélozke Network/Interface>NEW>Tunnel Interface. Nasledne je
potrebné vybrat profil uzivatela, ktory sa prostrednictvom zabezpeceného programu
bude prihlasovat do tejto siete. V zalozke Network/VPN/SSL VPN>NEW. Tam je
potrebné nastavit AAA lokdlny server, vybrat rozhranie a vytvoreny tunel spolu
s adresovym priestorom. V tunnel route je mozné urcit IP adresu, ktord musi byt
z rovnakej podsiete, ako IP adresa na druhom interface. Nasledne je nutné, aby
si vzdialeny uzivatel prevzal program na prihlasovanie cez VPN Hillstone Secure
Connect, ktory je mozno vidiet na obrazku do ktorého sa prihlasil zadanim

udajov z vytvoreného profilu.

- ™y
@ Login @
Hillstone Secure Connect
A e e e
Saved Connection | -
Server
Port
Username
Password
| Mode |[ Login ]ICanceI |
L9 o+

Obr. 6.6: Program Hillstone Secure Connect.

IPS. Pre nastavenie pravidiel IPS je nutné najskor vytvorit v zalozke Objec-
t/Intrusion Prevention System/Profile>NEW profil, v ktorom budu tieto pravidla
definované. Opatovnym kliknutim na tla¢itko NEW sa naskytne moznost pridat roz-
siahly filter pravidiel, ako je ukdzané na obrézku [6.7] Nasledne je mozné vybrat, na
aky typ utoku a od ktorej aplikdcie/opera¢ného systému/protokolu. . .sa pri kon-
trole sustredit a ako ho vyhodnocovat. Najoptimalnejsie je prevziat IPS profil od

prednastaveného Hillstone firewallu.
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Rule Configuration x

Selectby: @ fiter (© search Gondition

[ os [[] Attack Type []| Protocol [ Severiy [E] Year [F] | Appication []| Bulketin Board

[E]| Windows [F] | Access Control [1| ons [ HGH [ 2004 [0 Apache [ cve

[F] | Limax [ | Spam B/ Fre [F] | MEDIUM [F]| 2005 B E [ 8D

[[] | Freesso [ | DosiDDoS [ vrre B Low [ 2006 [ Firefox [1| osvos

[F] | Solaris [F] | Buffer Overflow [F]| PoP3 [/ 2007 s E| ms

[E] | Gther Linux - [ Mai - [ smTP - ]| 2008 - [ YMuare ~|[@| EpB -
1D Name CVE-ID Protocol os Attack Type Severity Applic ation Bulletin Board Year Global Status.

o data to display Page 10 @ (20 |v|| PerPage
Action: @ Log Only © Reset ) Block IP (©) Block Service

OK Cancel

Obr. 6.7: Vytvorenie pravidla pre IPS profil.

Attack Defense. Zapnutie moznosti Attack Defense prebieha v rovnakej zalozke
ako nastavenie Antivirového programu. V konkrétnej zéne je potrebné v Threat
Protection aktivovat Attack Defense, avsak pre zmenu nastavenia je potrebné klikniif
na Configure. V tomto zozname, viditelnom na obrazku [6.8] je mozné nastavit, voci
ktorym tutokom sa ma firewall branit a po akom casovom intervale ich zahadzovat
a podobne. Najvhodnejsie je nastavit akciu drop na vsetky neziadtice ttoky, bez
ohladu na ich vaznost.

\ttack Defense X

Whitelist
Configure

Select All

[] Enable All Action Drop £

Flood Attack Defense

[¥] ICMP Flood Threshold: 1500 (1-50,000) Action: Drop hd
UDF Flood Src Threshold: 1500 (0-300,000) Action: Drop »
Dst Threshald: 1500 (0-300,000)
[ ARP Spoofing (0-1,024)
(0-10)
SYH Flood Src Threshold: 1500 (0-50,000) Action: Drop hd

Dst Threshold:

Restore Default OK Cancel

Obr. 6.8: Nastavenie Attack Defense ochrany.
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6.3.3 Zhrnutie

Jednotlivé nastavenia zabezpeceni maju aj pokrocilé funkcie, na ktoré je vsak po-
trebna znalost konkrétnych ttokov a rozsireny prehlad o toku v sieti. Medzi dalsie
sposoby ochrany je optiméalne zaradit aj monitoring, ktory spociva v kontrole toku
a uchovavani zaznamov. Prave vdaka tymto zdznamom je mozné aplikovat nové

pravidla pre zabezpecenie siete.
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7 NAVRH LABORATORNEJ ULOHY

7.1 Uvod

V tejto laboratornej iilohe bude cielom predstavit a overif zakladné funkcie firewallu
novej generacie od spoloc¢nosti Hillstone. Hlavnou myslienkou je vysvetlit dolezi-
tost bezpecnostného prvku firewall a popisat jeho vyuzitie v sietovej infrastruktire
v praxi. Studenti si vysku$aji nastavit a otestovat jednoduché pravidld pre kon-
trolu a filtraciu v sietovej infrastruktire, vyuzivajicej zapojenie firewallu Hillstone
(typ vyrobku SG-6000-2120) ako ochranného prvku, medzi studentskym stanovis-
kom PC a sietou VUT, pripojenou pomocou sluzby poskytovanou ISP (Internet

Service Provider) na internet.

7.2 Popis sietovej topolbgie

V laboratérnej tlohe bude pouzita siefova topolégia, zakreslend na obrazku 7.1} V
sieti sa budu nachadzat prvky ako — Hillstone firewall, fyzicky pocitac, virtualny
pocita¢ a virtudlny Kali Linux.

Firewall je na rozhrani eth 0/2 pripojeny na WAN siet VUT. Router na obrazku
predstavuje siefovy prvok, ktory prideluje danému rozhraniu IP adresu s pouzitim
DHCP. Na eth 0/0, ktorého IP adresa je 192.168.1.1, je pripojeny fyzicky pocitac.
Na tento fyzicky pocita¢ st pomocou bridge médu programu VMWare pripojené
oba virtuélne stroje. Na tlohu bude vyuzity rozsah IP adries pre rozhranie eth 0/0
od 192.168.1.2 az 192.168.1.4. Tieto adresy budu automaticky pridelené protokolom
DHCP. V ramci pripojenia na WAN bude kladeny doraz na 3 webové servery, ktoré
si www.seznam.cz, www.zoznam.sk a www.facebook.com. Kazdy z nich bude mat
v tlohe nastavené rozdielne filtracné pravidla. Konfiguracia bude prebiehat na fy-
zickom pocitaci, virtualny bude sluzit ako pocitac, predstavujici zamestnanca vo
firme, ktorého pristup na internet bude overovany pomocou uzivatelského konta.
Virtualny stroj Kali Linux bude pouzity na DoS utok v ramci internej siete. Pri
zapajani kabeldze je vhodné, v pripade vyskytu viacerych sietovych kariet na PC,

odpojit ostatné siefové kable a ponechaf len tie, potrebné na dant topologiu.
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Eth|0/0

Fyzicky PC
Virtual PC Kali Linux Virtual

Obr. 7.1: Schéma zapojenia laboratornej tlohy

7.3 Pracovny postup

Po prepojeni siefovych rozhrani podla popisu zapojenia na obrazku mozno za-
cat so samotnou konfiguraciou laboratérnej tlohy. Konfiguraciu vzdy zac¢iname na
firewalle, ktory bol uvedeny do stavu tovarenského nastavenia konfiguracie (default
configuration). V tomto stave je mozné sa na rozhrani eth 0/0 pripojit a zacat s na-
stavovanim. Na eth 0/0 je nastavend IP adresa 192.168.1.1, pricom rovnaka adresa

je aj url pre uzivatelské rozhranie v internetovom prehliadaci.

7.3.1 Nastavenie spojenia pre administraciu

Pred tpravou sietovych adaptérov overime, ¢i na firewalle indikuju LED diédy na
pripojenych ethernet moduloch, ze prebicha komunikacia. V pripade, ze tomu tak
nie je a diddy neblikaju, je potreba firewall restartovat. Nasledovné nastavenie pre-

bieha na fyzickom pocitaci a vyzaduje prava na tpravu tychto rozhrani. Po ispesnom
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zapojeni je mozné prejst na konfiguraciu IP adresy pre siefovy adaptér pocitaca, pri-
pojeného na rozhrani eth 0/0. Otvorime Ovlddacie panely>Siet a internet>Centrum
sieti>Zmenit nastavenie adaptéra, vyberieme prislusny Ethernet adapter, klikneme
pravym a zvolime Viastnosti>TCP/IPvj a nastavime adresu, ktord zodpoveda ad-
rese podsiete preddefinovanej na rozhrani eth 0/0. Pre tento pripad zvolime naprikad
192.168.1.2/24, branu nastavime na 192.168.1.1 a vyuzijeme DNS server 8.8.8.8 od
spolo¢nosti Google. Nastavenie podla obrazku

Internet Protocol Version 4 (TCP/IPv4) — vlastnosti

Vieobené

Ak siet' podporuje automatické priradenie nastavenia protokolu IP,
mézete toto nastavenie ziskat automaticky. Ak nie, mali by ste o
spravne nastavenie poZiadat’ spravcu siete.

() Ziskat' adresu IP automaticky

(@) Pouit’ tito adresu IP:

Adresa IP: 192.188. 1 . 2

Maska podsiete: 255.255.255. 0

Predvolend bréna: 192,168, 1 . 1
Ziskat'adresu servera DNS automaticky

(@) Poudit' tieto adresy serverov DNS:

Preferovany server DNS: 8 .8 .8 .38

Alternativny server DNS:

[C]Pri skangenf overit' nastavenie Spresnit’..

Obr. 7.2: Nastavenie siefového adaptéra.

Po nastaveni adaptéru sa pripojime na uzivatelské rozhranie firewallu pomocou
internetového prehliadaca (odporucané je pouzit Google Chrome) zadanim adresy
https://192.168.1.1 (ddlezité je pouzit protokol https!). Po nac¢itani sa méze zobrazit
stranka, informujica o nezabezpecenom pripojeni. Tu v rozsirenych nastaveniach
odklikneme a zvolime pokracovat napriek riziku, pricom sa nasledne nacita stranka
na prihlasenie.

Prihlasovacie udaje:

Login — hillstone
Password — hillstone

Po prihlaseni si prezrite obsah tivodnej obrazovky spolu s vrchnym menu.

Pre pripojenie cez telnet, vyuzivajuc programu Putty, je potrebné tito moznost
nastavit v otvorenom webovom rozhrani v zélozke Network/Interface/Ethernet 0/0,

kliknutim na edit a zaskrtnutim Management>Telnet je tato moznost aktivovana.
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7.3.2 Zriadenie internetového pripojenia

Nastavenie rozhrani firewallu

Pre spravne fungovanie internetového spojenia je potrebné najskor zvolit rozhra-
nie, na ktorom sa bude nachadzat WAN. Tento krok prebieha po pripojeni sa z fyzic-
kého pocitaca, prostrednictvom internetového prehliadaca, na uzivatelské rozhranie.
Vo WebUI firewallu, v polozke Network/Interface/Ethernet 0/2, je po kliknuti na
Edit mozné zvolit:

Description: WAN (dobrovolny tdaj, nie je potrebné uvadzat)
Binding Zone: Layer 3 Zone

Zone: untrust

IP Configuration: DHCP

A moznost Set gateway information from DHCP server as the default gateway route

Nastavenie zasad

Nésledne je potrebné nastavenie ,bezpecnostnej zasady“ (security policy), ktora
je vyuzivana, ako pravidlo a sposob smerovania toku v sieti. V zédlozke Policy/Secu-
rity policy>NEW, zdrojovou zénou je déveryhodnd LAN siet (source —zone/trust) a
cielovou je nedéveryhodna WAN siet (destination —zone/untrust), ostatné moznosti

4

ostavaju na ,Any“ a Action je zakliknutd volba Permit. To znamend, Ze vsetky

sluzby, ktoré st smerované z internej siete na internet st povolené.

Nastavenie SNAT

Dalsfm krokom je nastavenie prekladania adries, za ktorého ti¢elom bude pouzity
SNAT (Static Network Address Translation). Preto treba najskor vytvorit adresu v
zalozke Object/Address entry>NEW.

Meno: snat
Member: IP/Netmask — 192.168.1.0 / 24

A v zélozke Policy/NAT/SNAT>NEW je potrebné tuto adresu zadat ako zdro-
jovil — Source Address - Address Entry — snat (ndzov vytvorenej adresy). Translate
to je potrebné nastavit na preklad adresy, ktori pridelilo DHCP pre port eth 0/2
napojeny na WAN. Ttto adresu mozno zistit pripojenim na telnet pomocou Putty
(prihlasovacie udaje aj IP adresa si rovnaké ako na WebUI) a zadanim prikazu v
exec méde show interface, pripadne v karte Network/Interface. Postup je vyobra-
zeny na obrazku [7.3] Po zadani IP adresy je potrebné nastavit moznost Dynamic
port (Multi-port to One). V zdlozke Advanced zaroven potvrdit moznost NAT Log,

aby bolo mozné prezerat zaznamy o prekladoch adries.
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Zaroven v Monitor/Log/Log Management je potrebné zvolit u vsetkych zaloziek

(Event az Threat) moznost Enable.

SNAT Configuration X [ 192.168.1.1 - PuTTY SE=

Basic Requirements

Advanced Source

el Address Entry ~|[snat ~

DeStination [ agqress Eniey ] [Any -

Egress: AllTraffc -

Service: any v

Translated to
Translated: Egress IFIP (@ Spectied IP Ho NAT

Address: I 1P Address | [192.168.254 248 I
Mode: TTETETenT

Dynanmic P(Muti-address to One)
@ Dynamic port{Mukiportto One)

Sticky: Enable

I7"Sticky"is selected, all sessions of one source IP will be mapped to a fixed IP

Track Enable

Others
HA group. ©0 1

Description (0-255) chars

oK Cancel

Obr. 7.3: Postup nastavenia SNAT.

Nastavenie DNS

Tento krok je skor overenim spravnosti prevzatia DNS serveru cez DHCP klienta
na rozhrani. V zélozke Network/DNS by mali byt viditelné prevzaté DNS servery
cez DHCP pre ethernet 0/2. Jednym z nich je DNS server 8.8.8.8. Avsak ak sa tam

tento server nenachadza, je nutné ho manualne pridat.

Nastavenie smerovania

Dalsie overenie prevzatych tidajov zo serveru DHCP, kde v zalozke Network/Rou-
ting/Destination Route sa nachadza moznost, kde je zo zdroja 0.0.0.0/0 smerovany
tok na podsiet DHCP (jedna sa o Skolski podsiet 192.168.254.1). V pripade, Ze ne-
bola automaticky pridelend z DHCP, je potrebné tito moznost smerovania pridat

manuéalne.

Overenie pripojenia

Po spravnom prevedeni tychto krokov, je pripojenie na internet pre fyzicky po-
¢ita¢ spojazdnené. To mozno overit otvorenim prikazového riadku (CMD) a pin-
gom na adresu napriklad 8.8.8.8. Prikazovy riadok na danom fyzickom pocitaci je
mozné spustif stlacenim kombinacie klaves Win+R a naslednym napisanim cmd.
Po potvrdeni sa tato funkcia spusti a je mozné ping otestovat. Druhou moznostou
je otvorenie webového prehliadaca a pripojenie sa na Iubovolné stranky, vyuzivaju-
cej protokol http://. URL vyuzivajice zabezpeceny protokol https, vyuzivajuci hsts
bezpecnostny prvok, ktory vyhodnocuje zranitelnost pripojenia, nie je v aktualnom

stave mozné otvorit. V. CMD je zaroven mozné, pomocou prikazu tracert, sledovat
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nastavené smerovanie. Na obrazku [7.4] je mozné vidiet, Ze najskor je zasland pozia-

-] Administrator: c\windows\system32\cmd.exe = = “

Microsoft Windows [Version 6.3.9600]
{c) 2013 Microsoft Corporation. Vsetky prava vyhradené.

C . \WINDOWS\system32>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:
Reply from 8.8.8.8: bytes=32 time=2ims TTL=42
Reply from §.8.8.8: bytes=32 time=24ms TTL=42

Ping statistics for 8.8.8.8:

Packets: Sent = 2, Received = 2, Lost = 0 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 24ms, Maximum = 24ms, Average = 2ims
antrol—C

C:\WINDOWS\system3d2>tracert seznam.cz

Tracing route to seznam.cz [/7.75.79.39]
over a maximum of 30 hops:

1 <1 ms <1 192.168.1.1

2 <1 192.168.254 .1
hp-pal .feec.vutbr.cz [147.229.148.11
pe-kouZ.net.vuthr.cz [147.229.254 451
rt-kou.net.vuthr.cz [147.229.252 114]
crsl.net.vutbhr.cz [147.229.253.180]
195.113.235.189
nixh.seznam.cz [91.218.16.195]
ntk-ko-b-vdc-1-pol.seznam.cz [185.66.188.31]
ntk-ko-b-vdc-2-po3.seznam.cz [185.66.188.271
wuw.seznam.cz [77.75.79.391

= @O0
el e e e e A et s

—

Trace complete.

C: \WINDOWS\system32>

Obr. 7.4: Zachytenie priebehu smerovania prikazom tracert.

davka na branu, potom na nastaveni podsiet z predchadzajiuceho bodu, nasledne
uz na siet VUT, az cez ISP na WAN a k serveru stranky:.

Prezeranie zaznamov

Povolené Logy z prekladu adries je mozné nasledne skontrolovat v Monitor/Lo-
g/NAT. V zaznamenanych logoch je mozné vidiet prekladanie adries pomocou SNAT
z lokdlnej (Source IP) na nastaveni adresu pre WAN port (Transated IP). Zaroven
je mozné si prezriet aj destination IP, na ktort bol tento preklad smerovany. Tieto

zdznamy mozno porovhat so vzorovymi, na obrazku [7.12, v sekcii s vysledkami.

Nastavenie DHCP

Pre nastavenie DHCP, ktoré bude pridelovat adresy aj lokdlnemu, aj virtudlnemu
PC, je potrebné zvolit v zalozke Network/DHCP>NEW DHCP server:
Basic
interface: eth0/0
Gateway: 192.168.1.1
Netmask: 24
DNS 1: 8.8.8.8
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DNS 2: 8.8.4.4
Address Pool
Start IP: 192.168.1.2
End IP 192.168.1.4

Nasledne je mozné v nastaveniach adaptéru vo fyzickom PC prepnit z moznosti
statickej IP na prevzatie dynamickej pomocou uz nastaveného DHCP. Pre overenie,
ze tato zmena prebehla, je vhodné v CMD zadat prikaz ipconfig /release a nasledne

ipconfig /renew. Overenie tejto zmeny sa uskutocni prikazom ipconfig.

7.3.3 Urcenie filtrovacich pravidiel

Na tieto ucely bude pouzity URL filter. Jeho tlohou je kontrola a filtracia komu-
nikacie, ako aj vedenie zaznamov o uskutoc¢neni danej ¢innosti na zaklade zadanej

URL adresy.

Nastavenie filtracie

V tomto bode je predstavitelom pripojenia na internet server www.seznam.cz.
Druhu kategériu internetového pripojenia tvoria servery www.zoznam.sk a
www.facebook.com. Pricom server facebook.com vyuziva pripojenie pomocou pro-

tokolu https. Pre obe kategérie budu nastavené iné pravidla.

Nastavenie prebicha v zdlozke Object/URL Filter>NEW. Po zvoleni moznosti
URL Keyword Category sa otvori panel na vytvorenie vlastného zoznamu stranok.
Kliknutim na NEW sa otvori moznost, v ktorej prvy nazov je Category: block a
kliknutim na NEW sa otvori moznost pridat keyword, do ktorého pride postupne
zoznam.sk (potvrdi sa tlacitkom Add) a opatovnym stlacenim NEW aj stranka fa-
cebook.com. Po potvrdeni vsetkého, je mozné vo vyslednom menu zvolif, ¢i z tejto
kategodrie chce administrator komunikaciu blokovat, alebo zaznamenat. Opatovnym
kliknutim na new a vytvorenim novej kategérie s ndzvom Category: log, je poslednym
krokom pridané adresa seznam.cz. Po potvrdeni je v konfigura¢nom menu URL filtra
mozné urcit, ktorej kategorii prindlezi ktora ¢innosf. Podla obrazku je vhodné
zvolit pre kategériu block (obsahujicu domény zoznam.sk a facebook.com) block a

log, pre kategériu log (obsahujicu doménu seznam.cz), zasa moznost log.

Pre aktivovanie filtra je potrebné upravit nastavena security policy, zvolit v nej

moznost Protection/URL Filter a vybrat vytvoreny profil.
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URL Filter Rule Configuration x

Name: fitter (1-31) chars
Control Type: (@) URL Category @ URL Keyword Category (@) Web Surfing Record
<4 New ||[7] Edit
Keyword Category Block Log
block ] ]
log :] m
Other URLs: [] Block Access [ record Log

Ok Cancel

Obr. 7.5: Kategorie v URL filtri.

Prezeranie logov

Zaznamy, ktoré sme zvolili, sa po pokuse o pripojenie na dané adresy vedu v
Monitor/Log/URL. Je mozné nastavit aj moznost monitorovania vSetkych URL ad-
ries upravenim nastavenia uz vytvoreného URL filtra a v dolnej casti potvrdenim
moznosti Other URLs: Record Log.

7.3.4 Povolenie protokolu HTTPS

Pre pripojenie internetového prehliadaca na stranky, ktoré vyuzivaji protokol https,
je potrebné vygenerovat certifikat, ktory tiato ¢innost povoli. V tejto casti je uka-

zané, ako povolif toto pripojenie, ale aj ako ho desifrovat.

Nastavenie SSL profilu a zasad

Prvym krokom je vytvorit nové pravidlo, ktoré bude predstavovat konfiguraciu
pre sifrovanie a desifrovanie. To sa nastavi v Policy/SSL Proxy>NEW, Name: profil,
ostatné polozky ostavaju rovnaké, ostava len potvrdit. Nasledne je potrebné SSL
Proxy aktivovat v uz existujucej zasade. Upravenim uz vytvorenej bezpecnostnej
zasady (security policy) v zdlozke Options je potrebné povolit SSL Proxzy a vybrat
vytvoreny profil.
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VloZenie certifikatu

Aby bolo mozné uskutocnit pripojenie na stranky, vyuzivajice protokol https, je
potrebné vlozit do prehliadaca certifikat, ktorym sa tato zabezpecena komunikacia
umozni. Vygenerovanie certifikdtu sa dosiahne cez System/PKI/Management, do-
ména — trust_domain_ssl_proxy_2048 (ak bol v nastaveni profilu pouzity modulus

2048) a Action — export. Po potvrdeni sa stiahne dany certifikat do zlozky v poéitadi.

V prehliadaci Google Chrome je potom potrebné otvorit Nastavenia>Rozsirené
nastavenia a v ¢asti HTTPS/SSL vybrat Spravovat certifikaty. . .. Nasledne v polozke
Doveryhodné korenové certifikacné autority Importovat tento prevzaty certifikat. Je
potrebné ho importovat do danej zlozky a potvrdit. Uspesnost tohoto importu je
mozné overit znovuotvorenim zoznamu certifikatov a rozkliknutim SG-6000, nesmie

tam byt Ziadna chybova hlaska, ani upozornenie.

V z6ne untrust, v zalozke Network/Zone je potrebné povolit Application Identi-
fication, zaroven je vhodné skontrolovat, ¢i je zvolena aj polozka WAN Zone. Ukon-
cenim tychto krokov je mozné pripojif sa na stranky vyuzivajice protokol https,
pricom by sa mal aj spétne aktivovat vytvoreny URL filter na uz pristupni (avsak

blokovani) stranku facebook.com.

Prezeranie logov

Moznost preskimania logov, ktoré boli v tejto casti vedené na zaklade povo-
leného desifrovania komunikacie, sa aktivuje v Monitor/Monitor Configuration a
povolif moznost Application monitor. V pripade zaujmu je mozné povolit aj ostatné
moznosti monitoringu a prezriet si ich. Ziskané zadznamy sa zobrazia v Monitor/App-
lication/Application Details, pod zélozkou HTTPS.

7.3.5 Zamedzenie stahovania exe stiborov

Jednou z moznosti, ako zabezpecit siet pred beznym Sirenim virusov, je jednoduchy

zdkaz prevzatia toho konkrétneho formatu, ktory nam pride nebezpecny.

Samotny postup k vytvoreniu tohoto zakazu je vytvorenie kontroly nad prebe-
ranim v zalozke Policy/Internet Behavior Control/HTTP/FTP Control>NEW. Tu
je mozné menit pravidla pre prijimanie a odosielanie siiborov pomocou FTP proto-
kolu, ako aj kontrolu nad HTTP protokolom. Avsak v tejto Casti je dolezita prave
polozka Block HTTP downloads a pripona .exe. Destination Zone je potrebné zvolit

ako untrust a nazov: zdkaz.

Teraz je mozné skusit v prehliadaci na internete vyhladat Tubovolny .exe siibor

a presvedcit sa o funkcii tohoto pravidla.
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7.3.6 Pripojenie viacerych uzivatelov

Tato cast vyuziva zapojenie virtudlneho pocitaca formou bridge pripojenia cez prog-
ram VMWare. Preto je potrebné pred spustenim virtualneho stroja overit, ze jeho
sietovy adaptér je nastaveny na moznost bridge. Postup nastavenia, ako je znézor-
nené na obrazku [7.6] je nasledovny. Po spusteni programu VMWare je nutné vy-
brat virtualny stroj a klikntt moznost editovat. Nasledne medzi moznostami vybrat
Network Adapter a ako formu pripojenia zvolit Bridged Connection. Tato forma
napojenia sposobi, ze hillstone detekuje tento pocita¢ ako osobitne pripojeny, co

znamena, ze mu DHCP prideli vlastni IP adresu, s ktorou je mozné pracovat.

(51 Windows 7 x64

@ Windows 7 x64

Virtual Machine Settings

Hardware | Options

P Power on this virtual machine
I"','L‘]Edlt virtual machine settings I

Device status

Connected

Device Summary

I Memory 8GB
[ Processors 4 Connect at power on
= Devices (2Hard Disk (SCST) 206G
i Memory 8GB ) Network connection

[ Processors
= Hard Disk (SCSI)

4
20GB

ontroller

[ Metwork Adapter  Bridged (Automatic)

=0

(®) Bridged: Connected directly to the physical network

[Jreplicate physical network connection state

@) s0und Card Auto detect =
“)CD/DVD (SATA)  Auto detect = Printer Present (_JMAT: Used to share the host's IF address
¥ Network Adapter Bridged (Autom... B pisplay Auto detect () Host-only: A private network shared with the host

3 USB Controller
) Sound Card
(&= Printer

Present
Auto detect

Present

() Custom: Specific virtual netwark
VMnetd (Bridged)
(O LAN segment:

M Display Aute detect

+ Description

Type here to enter a description of this
virtual machine.

LAM Segments... | | Advanced...

Obr. 7.6: Nastavenie sietového adaptéra VMWare, bridge-mode.

Cielom tejto ¢asti je dosiahnut zabezpecenia siete, v ktorej topoldgii reprezentuje
fyzicky pocita¢ administratora s pevnym pristupom na internet. Virtualny pocitac
reprezentuje uzivatela, ktory ma pristup obmedzeny casovo a navsteva stranok je

podmienend autentifikdciou uzivatela (prihlasenim s jedine¢nym menom a heslom).

Vytvorenie konta Prvym krokom je vytvorenie konta pre uzivatela, pod kto-
rym sa potom neskdr bude prihlasovat. Tento krok sa robi v zalozke Object/U-
ser>NEW>User:

Name: uzivatel

Password: heslo

Nésledne je potrebné heslo opatovne potvrdif.

Dalsim krokom je spustenie virtualneho stroja a zistenie jeho IP adresy (overenie
spravneho premostenia sieti a funkcie DHCP). Tato adresa bude pouzita pri vytva-
rani pravidiel pripajania. Najskor je vsak potrebné tuto adresu vytvorit v zozname
Object/Address Entry>NEW:
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Name: virtual
IP/Netmask: jeho IP adresa/32

Description: DHCP adresa virtudlneho PC (nepovinné, len informacné)

Zaroven je potrebné ostatné adresy z DHCP poolu dat do druhého adresara. To
znamena kliknit na NEW a adresy z DHCP poolu, okrem tej pridelenej virtualemu
stroju, pridat do novej podmnienky s nazvom adresy-permit. Napriklad ak by mal
virtudlny stroj IP adresu 192.168.1.2, tak by v prvej adrese s ndzvom virtual figu-
roval len on s maskou 32 a v druhom novom adresari s nazvom adresy-permit by
boli v tomto pripade 192.168.1.3/32 a 192.168.1.4/32. Priklad tohoto nastavenia je

znézorneny na obrazku [7.7]

Any 0.0.0.0:0
adresy-permit 192.168.1.4/32, 192.168.1.3/32

private_network 10.0.0.0/8, 172.16.0.012, 192.168.0.0/16

snat 192.168.1.0/24

L
[l
T | monitor_address 10.0.0.0/8, 172.16.0.012, 192.168.0.0/16
L
L
I | virtual 192.168.1.2/32

Obr. 7.7: Vytvorenie adries v poli adresovych vstupov.

Nastavenie overenia pristupu

V zélozke Network/Authentication Management je po kliknuti na WebAuth Wi-
zard potrebné odkliknit vSetky moznosti, ¢im sa vytvoria nové zasady v security
policy. Tie je potrebné upravit a sice:

« povodni zasadu smerovania, oznac¢enu ¢islom 1 upravit, aby zdrojové(source)
adresa bola Address: adresy-permit (zoznam DHCP adries okrem adresy vir-
tudlneho stroja)

« v novovytvorenej zdsade s ¢islom 2 pridat do Source/User:uzivatel

o v zasade Cislo 3 vybrat Source address: virtual

Vysledok by mal zodpovedat obrazku pricom je potrebné spravne nastavit ad-

resy, ktoré boli pomocou DHCP pridelené. Aktivovanie tejto funckie mozno overit

Source Destination

D Service Application Action | Session | Profection Cptions Description
o Zone Address User Zone Address
any any any any 2
4 DNS &)
=3 any [E] virtual & UNKNOWN any any any [T] @
B 2 any any & uzivatel@local any any any @ [
=1 trust [*] adresy-permit untrust any any @ (@] &

Obr. 7.8: Zasady overenia uzivatela.

zapnutim prehliadaca na virtualnom pocitaci. Po pokuse o pripojenie, napriklad na
stranku seznam.cz, si firewall zaziada overenie identity daného uzivatela prostred-
nictvom prihlasovacich idajov. Po ich zadani (uzivatel/heslo) sa povoli pristup na

internetové stranky. Zaroven sa ,praca“ tohto uzivatela zaznamenéva osobitne v
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logoch a monitoroch prostriedkov. Napriklad v zélozke Dashboard je mozné v Statis-
tikach uzivatelov vidief, Ze sa tento tucet zaradil medzi uzivatelov, akymi st ostatné
IP adresy. Prihlasovanie sa spusti cez WebAuth funkciu vo webovom prehliadadi,

ako je vypisané na obrazku [7.9]

' [} Web Authentication x )l o= S

AnfivFXK855%2fK9ZET)3%2bUAaKAUIFESgI67 2iHBWjuoujp8arvy B ¥ | @

(3 C | ® Nezabezpecené | 192.168.1.1:8181/Z0ldURL=http://www.zoznam.sk%2f&authServ=nhloBxPEOIATAS5 LiYxv4jkyMIUWDXOIRLTL%2fsp,

{Jely Authentication
Account:
Password: ISR

‘Welcome fo use Web Authentication System
fou can access internet when you log on this system
For any question,please contact administrator

Obr. 7.9: Overenie uzivatela vo webovom rozhrani.

7.3.7 Casovy harmonogram

Dalsou z moznosti, ktora je k dispozicii na obmedzenie pristupu pre internych uziva-
telov, je moznost nastavenia takzvaného rozvrhu. Tento rozvrh je ¢asovym rozpisom,
ktory povoluje dant funkciu v dany moment. To znamena, ze uzivatelom mozno po-

volit pristup na internet napriklad len v pracovnych hodinach.

Tato funkcia sa nastavi v zdlozke Object/Schedule>NEW a kliknutim na Add
pridat nové moznosti:
Name: pracovny cas
Type: Days , v tejto moznosti je optimdlne vybrat pracovné dni
Start Time: 8:00 End Time: 18:00

Zéaroven je potrebné tuto moznost pridat aj v Security Policy, zabezpecujuicej
pristup na Internet pre uzivatelov (ID 1). Pri editovani v zalozke Options vybrat
Schedule: pracovny cas. Je mozné tento cas upravit Tubovolne a otestovat, ¢i toto
pravidlo funguje, aj ked je tento Cas nastaveny na nocné hodiny (v tom pripade by

pristup na internet nemal fungovat).

7.3.8 DoS utok

Na overenie detekcie titokov bude v tejto ¢asti pouzity virtudlny PC, obsahujici OS

Kali Linux, spusteny ceze VMWare. Tento pocita¢ bude pripojeny na firewall cez
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Bridge mod adaptéru. Vyuzity bude fakt, ze IP adresa, ktora mu bude priradena cez
DHCP, je uz po predchadzajicich krokoch zaznamenana v zozname povolenych ad-
ries. Po zapnuti virtudlneho stroja a néslednom prihlaseni (Login: root; Pass: toor),
je potrebné overit, ¢i si tuto IP adresu naozaj prevzal. Po otvorenim terminalu
(pravy klik na plochu>Open Terminal) staci zadat prikaz ifconfig. Ked sa adresa

zhoduje, je mozné prejst na samotnu pripravu ttoku.

Instalacia programu

V spustenom terminali je potrebné zadat prikaz [s, ktory zobrazi obsah suborov v
danom adreséri. Dolezity je vyskyt priecinku pentmenu, ktory je potrebné pridaf,
ak sa tam nenachédza. Na obrazku je ukdzany vypis siiborov, obsahujuci subor

pentmenu.

. ~# 15
Desktop Downloads Music Pictures Templates

Documents GoldenEye pentmenu Public Videos
_#
erminal s I

Obr. 7.10: Vypis siborov prikazom Is.

Pridanie sa uskutoc¢ni zadanim prikazu do terminalu:
git clone https://qgithub.com/GinjaChris/pentmenu. git
Tento prikaz prevezme subory z danej adresy a ulozi ich do aktualne otvoreného

adresdra. Po ukonceni preberania je tento stibor uz vo vypise (overenie prikazom ls).

Nastavenie detekcie hrozieb

Pred spustenim tutoku je potrebné nastavit moznost detekovania hrozieb na kon-
krétnej zéne. V hillstone zélozke Network/Zone>trust je potrebné pridat v Threat
Protection> Itrusion Prevention System a Attack Defense. Nasledne je vhodné ot-

vorit iCenter, pripadne Dashboard a pockat na vysledky z ttokov.

Spustenie utoku

Program, nainstalovany na Kali Linux, spuistajici ttok sa otvori v terminali pri-
kazmi:
cd pentmenu,/
./pentmenu
Po vypisani menu je na polozke 2 DOS 1tok. Toto ¢islo je zvolené zapisom 2 a po-
tvrdenim v terminali. Néasledne zvolime moznost 1, predstavujicu TCP SYN Flood.

Po tomto tkone si program vypyta tdaje ako:
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Enter target: 192.168.1.1

Enter target port: 80

Enter Source IP :192.168.10.1

Send data with SYN packet: n

Na obréazku je vyobrazeny sposob zadavania tdajov.

root@kali: ~/pentmenu

File Edit View Search Terminal Help
~# 1s
Desktop Downloads Music Pictures Templates
Documents GoldenEye pentmenu Public Videos
cd pentmenu/
entmenu# ./pentmenu

Welcome to pentmenu!

Please report all bugs, improvements and suggestions to https://github.com/GinjaChris/pentmenu/issues

This software is only for responsible, authorised use.

YOU are responsible for your own actions!

Please review the readme at https://raw.githubusercontent.com/GinjaChris/pentmenu/master/README.md before proceeding

1) Recon

2) DOS

3) Extraction

4) View Readme

5) Quit

Pentmenu>2

1) TCP SYN Flood 5) UDP Flood 9) Distraction Scan
2) TCP ACK Flood 6) SSL DOS 10) Go back
3) TCP RST Flood 7) Slowloris

4) TCP XMAS Flood 8) IPsec DOS

Pentmenu>1

TCP SYN Flood uses hping3...checking for hping3...
hping3 found, continuing!

Enter target:

192.168.1.1

Enter target port (defaults to 80):

80

Using Port 80

Enter Source IP, or [rlandom or [ilnterface IP (default):
192.168.10.1

Sind data with SYN packet? [y]es or [n]o (default)

n

Obr. 7.11: Nastavenie DOS utoku.

Vyznam udajov je, ze utocnik 192.168.10.1, za ktorého sa aktualne vydava, toci

na adresu 192.168.1.1 s portom 80. Jedna sa o utok zahltenia poziadavkami TCP

SYN. Utok sa ukon&i klavesou Ctri+c.

Zhrnutie utoku

Vysledky zachovania sa firewallu voc¢i itoku je mozné prezriet v zalozke Dash-

board, kde je vypisand troven hrozby spolu s mnozstvom utokov a na pravej strane

je TOP 10 utokov (zoradené podla trovne ohrozenia), kde destination IP je za-

dand 192.168.1.1 . V zalozke iCenter je podrobnejsi popis ttoku spolu so zdrojo-

vou adresou uto¢nika. Tato adresa je v programe nastavend, aby sa predstavila

ako 192.168.10.1. Najpodrobnejsi popis spravania firewallu je mozné najst v logoch

Monitor/Log/Threat, kde je po rozkliknuti konkrétneho ttoku vypisané ako dlho

prebiehal, ¢o upozornilo firewall na toto nebezpecie a ako sa zachoval (drop).
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Zaroven bolo mozné si pocas uskutocnovania ttoku vsimnuf vytazenie rozhrania
eth 0/0.
Sumarizaciu utokov je mozné néjst v sekcii obsahtucujej vysledky.

7.3.9 Uvedenie firewallu do stavu povodnej konfiguracie

Po dokonceni tlohy je potrebné sa prihlasit prostrednictvom programu Putty cez
Telnet na ip adresu 192.168.1.1. Po zadani hillstone prihlasovacich adajov, v exec
mode zadat prikaz unset all, ktory resetuje konfiguraciu firewallu, ktory tak moze
byt pripraveny na dalsiu ilohu. Zaroven je po vyzvani potrebné odstihlasit zmazanie
konfiguracie a povolif restart.

Naésledne je potrebné odstranit pridany certifikat v prehliadaci Google Chrome.

Jeho umiestnenie bolo zvolené v postupe tlohy a nazov je SG-6000.

7.4 Zaver

V tejto laboratérnej tilohe mal Student za tlohu vyskuasat a overif zakladné a po-
krocilé funkcie firewallu Hillstone. Zaroven mal prakticky overit spravanie firewallu
pod tdtokom zo strany uzivatela (DOS). Cielom bolo Studentovi priblizit délezitost

firewallu a sposob jeho vyuzitia v praxi.

7.4.1 Vysledky

e V prvej casti s nazvom [Nastavenie SNA'T] mal student za tlohu zhotovit

funkény preklad adries, jeho funkciu si je mozné prezriet v zdznamoch o ¢in-
nosti NAT. Tu by mali vysledné logy vyzerat ako na obrazku[7.12]

2 hislne@SG-5000 v

NATbpe | Eotn v [eFner

 Confiuraton | Cear cport et
Cont fi ce |[2 & i
Transited port Protocal

5634 uop

3 uop

stas 1

o632 uop
B3 uop
28 uop

UNKNOWN: s7180
UnKtOWN so914
UNKNOWN 1385
UNKNOWN:

6629 uop
&0 uop
172 Tep
667 uop
171 Tep

o Tep
) Tep

UNKNOWN: 1383
UNKNOWN 1382

UNKNOWN: 1381
UNKNOWN c2ses
UNKNOWN

e Tce
25 uop

625 uop

UNKNOWN: 6624 uop

UNKNOWN sa4s7
UNKNOWN sa4as
UNKNOWN: sarzs

&2 uop
62 uop
as19 uop

Obr. 7.12: Zaznam statického prekladu adries.
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e V druhej casti, zaoberajucej sa nastavenim filtrovacich pravidiel je mozné po-
zorovat v logoch spravanie URL filtra, ako v prilohe na obrazku [B.1] Zo zézna-
mov mozno vidiet, kto sa pokusal pristupit na danu stranku a akou zasadou
bolo k tejto ziadosti pristupené.

» Vtretej casti, v ktorej illohou bolo povolenie protokolu HT'TPS, sa po pripojeni
na stranku, vyuzivajuc protokol HTTPS, ulozi desifrovany zaznam do logov
aplikacii, ktory je mozné si prezriet.

o V poslednej casti, kde cielom bolo vyskusat DoS ttok, je podla statistického
zhrnutia itokov v prilohdch na obrézku [B.2] ako aj logov na obrazku [B.3|a[B.4]
mozné spatne zistit spravanie firewallu, vo¢i takymto ttokom. Zo zadznamov
je zrejmé, ze po detekovani hrozby automaticky komunikaciu dropuje. V pri-
pade, ze by bol firewall napojeny na server IP reputacie, tak by sa po castom

opakovani tychto ttokov kazda komunikécia z tejto IP adresy zablokovala.

7.4.2 Zaujimavosti

Pocas navrhu tejto laboratornej tlohy, sa firewall Hillstone stal tercom tutokov for-
mou napriklad UDP Flood, ako aj IP spoofingu z IP adresy s pévodom v Amerike. To
len dokazuje, ze zabezpecenie sieti nie je dokonalé a aj napriek viacerym firewallom
skolskej siete, ktoré sa nachadzaji medzi firewallom Hillstone a WAN sietou, presli
aj takéto utoky az k uzivatelovi. Utok IP spoofing bol z lokélne adresy prostrednic-
tvom DNS serverov spolo¢nosti Google distribuovany na cielovi adresu. Vzhladom
na rozsirenost virusu WannaCry v dnesnej dobe je pravdepodobné, Ze nosicom tohto
nového virusu mohol byt akykolvek Gtok z externej siete. AvSak inteligentné firewally
Hillstone vyuzivajice aj Cloudové funkcie udrzujice kontakty s externym serverom

st schopné tuto hrozbu detekovat a zabranit jej. Priebehy ttokov st zobrazené na
obrazkoch a obsiahnutych v prilohach.
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8 ZAVER

V teoretickej casti bakalarskej prace bol vSeobecne popisany princip zabezpecenia
sieti, ochrana pred neziadicimi ttokmi, spolu s ich popisom. Specidlny déraz bol
kladeny na problematiku zabezpecenia sieti pomocou virtudlnych firewallov a sice
ich vyuzitie, funkcie a dalsie vyhody v porovnani s fyzickymi.

Poznatky nadobudnuté pri studovani tedrie o virtualnych firewallov som vyuzil
pri zhodnoteni jeho vyuzitia v praxi. Po skusenosti s takymto druhom ochrany
som dospel k subjektivnemu néazoru, ze tieto firewally st zamerané na Specifickych
zaujemcov o tito sluzbu, na rozdiel od Sirokospektralne zameranych fyzickych fire-
wallov. Preto je mozné tvrdit, ze tieto firewally st koncipované pre data centra a iné
cloudové sluzby, ktoré preferuji minimalizaciu hardwarovych strojov, pripadne st
vhodnym vyuzitim pri doplnkovom zapojeni bezpecnostného prvku ako sekundujici

firewall tomu fyzickému.

Pri pouzivani softwaru VM Ware, ur¢eného na pracu s virtualnymi zariadeniami,
vznikli v praktickej casti problémy s pretazenim hardwaru u fyzického pocitaca,
ktoré mali ¢asto za nasledok kompletné resetovanie virtualnych pristrojov. Z tohto
dovodu po pokuse o prechod z verzie VMWare Player na VM Ware Workstation Pro
prislo k zmene sériovych ¢isiel vo firewalle Hillstone CloudEdge, ¢o bolo spdsobené
nestandardnou instalaciou. Preto je cast z piatej kapitoly demonstrovana na firewalle
Fortigate VM a nasledny navrh laboratérnej tlohy je dokonceny na fyzickom fire-
walle Hillstone. V Siestej kapitole prace bol vyobrazeny navrh malej az strednej siete
s jeho zabezpecenim, pricom poznatky z tejto Casti boli prenesené do praktického

navrhu v poslednej casti.

V poslednej kapitole tejto prace, venovanej navrhu laboratornej ulohy, je popi-
sany postup na nastavenie roznych funkcii a zabezpecovacich zasad. Tieto funkcie st
porozdelované do kategorii, z ktorych kazda cast je ukoncend prezretim vysledkov
v zadznamoch. Zakoncenie laboratérnej tlohy je testovanim DoS ttoku na firewall
prostrednictvom virtualneho stroja Kali Linux. Prave v tejto casti je mozné vidief,

ako firewallu hillstone nerobi problém vacsia zataz vyvijana na jeho interface.

Pri praci s firewallom Hillstone z uzivatelského pohladu hodnotim kladne pre-
hladnost jeho WebUI, v ktorom sa po blizsom preskimani d& intuitivne orientovat.
Vyhodnou vlastnostou je aj mnozstvo preddefinovanych funkcii ochrany, ktoré boli
pouzité v laboratérnej tlohe na zabranenie DoS ttoku. Z hardwarového hladiska sa
jednalo o verziu obsahujiicu 4 ethernet rozhrania, ¢o je pre vyuzitie vo vacsej sieti
nedostatocné. Pre malé az stredné siete a laboratorne ucely je vsak tento firewall

dostacujicou volbou.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ABD
ACL
AD
ATD
CD
CMP
DDoS
DLP
DMZ
FTP
HTTP
IDS

IMAP4

ip

LDAP

MITM
NAT
NGFW
PAT
POP3

PPP

QoS

Abnormal Behavior Detection — detekcia nezvycajného spravania
Access Control List — zoznam na kontrolu pristupov

Active Directory — aktivny zoznam

Advanced Threat Detection — pokrocila identifikacia ohrozenia
Compact Disc — kompaktny disk

Cloud Management Platforms — menezment cloudovych platforiem
Distributed Denial of Service — distribuované zamietnutie pristupu
Data Loss Prevention — Zamédzenie straty dat

Demilitarized Zone — demilitarizovand zéna

File Transfer Protocol — protokol prenosu suborov

Hypertext Transfer Protocol — protokol na prenos hypertextu
Intrusion Detection System — detekény systém narusitela

Internet Message Access Protocol 4 — pristupovy protokol pre

internetové spravy
Internet Protocol — internetovy protokol

Lightweight Directory Access Protocol — pristupovy protokol pre lahké

zoznamy
Man in the Middle — ¢lovek medzi

Network Address Translation — preklad siefovych adries
Next Generation Firewall — firewall novej generécie
Port Address Translation — preklad adries portov

Post Office Protocol 3 — protokol postovych sluzieb
Point-to-Point Protocol — protokolo z bodu na bod

Quality of Service — kvalita sluzby
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RADIUS

SMTP

SSL

SSO

TACACS

TCP
ToS
UDP
URL
USB
VLAN
VMM
VPC
VPN

VXLAN

Remote Access Dial-In Service — sluzba vzdialeného pristupu

vytacania

Simple Mail Transfer Protocol — protokol na prenos jednoduchych

sprav
Secure Sockets Layer — vrstva zabezpecenych soketov
Single Sign-on — jedno prihlasovanie

Terminal Access Controller Access-Control System — termindlova

kontrola pristupu ovladaci pristup-ovladaci systém
Transmission Control Protocol — protokol na kontrolu prenosu
Types of Service — typy sluzieb

User Datagram Protocol — protokol uzivatelskych datagramov
Uniform Resource Locator — jednotné oznacenie zdrojov
Universal Serial Bus — univerzalna sériova zbernica

Virtual Local Area Network — virtualna lokélna siet

Virtual Machine Monitor — monitor virtualnych strojov
Virtual Private Cloud — virtualny stikromny cloud

Virtual Private Network — virtudlna sikromn4 siet

Virtual Extensible Local Area Network — rozsiritelnd virtualna lokalna

siet
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A PRILOHY K BAKALARSKEJ PRACI

Paketovy Stavovy Aplikacny Circuit Ochranca Osobny Firewall
Filter Firewall Proxy Gateway (GUARD)
Najjednoduchsie [Jednoduché Stredna zloZitost|ZloZitost na Najkomplexnejsi Nizka zloZitost, ktord
rozhodovacie rozhodovacia rozhodovania  [rozmedzi sa ale zacina
ZloZitost pravidld pravidla Paketového stupfiovat
rozhodovania Filtru a
Stavového
Firewallu
Vidi len adresy a |Vidi adresy a data |Vidi a analyzuje [Vidi adresy a Vidi a analyzuje cely  |Vidi vietky data
) sluzby protokolu vsetky ddta v data subor dat
Hibka analyzy dat baliku
Moiznost zvolenia JAudit Audit mozny Audit Audit Audit pravdepodobny |Audit pravdepodobny
auditu lobmedzeny kvoli pravdepodobny [pravdepodobny
rychlosti
Kontrola na Kontrola na zaklade [Kontrola na Kontrola na Kontrola na zaklade Bezne kontroluje na
zaklade pravidiel [informacii naprie¢ |zadklade zaklade adries |interpretacie obsahu |zdklade obsahu
Spbsob kontroly |pripojenia viacerymi paketmi [spravania kazdého paketu
toku (v hlavi¢kach alebo |aplikdcii individudlne,
datach) v zavislosti na
adresach alebo obsahu
Komplexné BeZne Jednoduché Relativne Komplexné ochranné |Zvycajne zacdina v
adresacné predkonfigurované [proxy mézu jednoduché fukcie mézu byt zloZité [mode zamietat vietok
Komplexnost |pravidld moé7u  |na detekciu nahradit adresacné na presnu definiciu prichodzi tok, pridava
zabezpecovacich zapricinit konkrétnych komplexné pravidld robia adresy a funkcie do
funkeii zloZitejSiu podpisov Utokov  |rozhodovacie  |konfiguraciu doveryhodnych

konfiguraciu

pravidlg, ale
musia poznat
spravanie
aplikacii

jednoduchou

Obr. A.1: Tabulka vlastnosti jednotlivych firewallov.[I]
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B PRILOHY K LABORATORNEJ ULOHE
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Obr. B.2: Uvodné stranka WebUI, obsahujtica Statistiky.

Na obrazku [B.2]je mozné v lavom hornom rohu vidiet mnoZzstvo hrozieb, v pravo
vytazenie siete. Zaroven je mozné vidiet grafy vyjadrujice vyuzitie siete danymi
uzivatelmi a protokolmi. V pravom dolnom rohu je vyobrazenie najnebezpecnejsich

utokov na firewall.
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Hillstone

G2120

Dashboard

iCenter Monitor Policy Object Network System
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2 teardrop

3 pragment
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Obr. B.3: Utoky vyobrazené v zalozke iCenter.
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Obr. B.4: Zaznamy utokov vyvolanych pomocov DoS.
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C ZHRNUTIE UTOKOV NA FIREWALL
HILLSTONE
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Obr. C.1: Vyobrazenie utokov v zélozke iCenter.
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D OBSAH PRILOZENEHO CD

V prilozenom médiu je mozné najst elektronicku verziu bakalarskej prace vo for-

mate pdf. V zlozke obrazky si umiestnené obrazky a prilohy, pouzité v praci, v ich

povodnom rozliseni.

V zlozke pentmenu-master sa nachadza instala¢ny program vo formate .zip, vy-

uzity na penetracné testy pomocou operacného systému Kali Linux. Jeho volna

verzia sa vSak nachddza na internete k stiahnutiu.

D.1 Stromova struktura obsahu adresara

BC Praca....ciiuuuniiiieaeeet i korenovy adresar prilozeného CD
| xvarmuO5................. Elektronicka verzia bakalarskej prace vo formate PDF
) o} af=VA A Obrazky a prilohy v p6évodnom rozliseni
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