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Abstrakt

Tato bakaléska prace se zabyva néastrojem SRI Constraint Solugenym pro analyzu
bezpeénostnich protokdl. Nastroj je v praci stimé charakterizovan, a jeho syntaxiegvedena na
implementaci protokolu Needham-Schroeder Public .Keé3raktickd ¢ast uvadi fiklady
analyzovanych protokdl Pro kazdy protokol je uvedena jeho specifikacgibdh protokolu
Vv nastroji, publikovany atok, a wipad nalezu také nalezeny utok. Na &&ye uvedena metoda

analyzy jednotlivych protokéla porovnani dosazenych vyslédkpublikovanymi.

Abstract

This bachelor’'s thesis deals with the SRI Constr&@plver tool used for analysis of security
protocols. The tool is shortly characterised, asdsyntax is shown on an implementation of the
Needham-Schroeder Public Key protocol. The prdcteat shows some examples of analysed
protocols. Every protocol is specified; it's runtire tool, published attack and found attack ireaafs

its presence. At the end of the thesis, a methodnafysis of each protocol and a comparison of

achieved results with published are described.
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1  Uvod

Prvni paitacové sit byly vytvoreny za delem usnadéni vyzkumu, zajiSovaly snadgjsi vymenu
informaci a snaz3i f{stup k vypdetnim prostedkim. (Kastniky komunikace byly ipdevsim
védecké tymy, a proto se v otazce bermsti spoléhalo if@devdim na jejich poctivost a kolegialitu.
Pro vzdjemnou autentizaci se pouzivalanéupsana hesla, ktera byldepaSena v nezaSifrované
podolE.

V dnesni dob tento gistup jiz neni dostaljici. Firma AMD odhaduje, Ze v ktnu 2009
vyuZiva sluzeb internetu vice neZ 1,6 miliardy aidh.”! Vzhledem k tomu se jiZ nelze spoléhat na
poctivost jednotlivych klierit, coZ bylo picinou vzniku bezpénostnich protokdi a jejich neustalého
testovani a vyvoje.

Bakal&ska prace se zabyva p&atestovaniméchto protokoh. Mazeme ji rozdlit na dw
¢asti. Prvnicast se zabyva vystlenim zakladnich pojina principi, které je paeba znéat pro
pochopeni prace. Seasti je také fiklad rekolika zékladnich protokéla Utoki na re.

Druhacast popisuje vybrany nastroj a jeho aplikaci ngpb&mstni protokoly. Kapitola SRI
Constraint Solver seznamuf¢ende s timto nastrojem, vystiuje jeho syntaxi i navod k pouZiti.
Kapitola Implementované protokoly popisuje jednatlprotokoly analyzované timto nastrojem. Pro
kazdy protokol je uveden jeho formalni popisihgh protokolu ziskany nastrojem #ipadré take

nalezené bezgaostni riziko.



2  Zakladni pojmy

2.1 Bezpeanostni protokol

Bezpe&nostni protokol pedpis pro komunikaci mezi subjekty, zéjifci nizné bezpénostni funkce.

Specifikace protokolu by &a obsahovat:

ozn&eni subjeki - A, B, S, .(Alice — subjekt, Bb — subjekt, 8rver — teti strana)
nonces Na, Nb, ..(ndhod® generované hodnoty)
klice - Kab(symetricky kIE A a B)
KaKo,..., K™ Ky (asymetrické kife pro A a B)
zasilané zpravy a jejicltetézeni -M, N, ...

zaSifrované zpravy{M}«

Bezpe&nostni protokol miZze zaji$ovat autentizaci subjektu, kdy pggv zda opravdu
komunikuje s kym si mysli, distribuci ki, pomoci kterého mezi sebou néstedsubjekty
komunikuji, pop. obe tyto funkce.

Protokoly Ize rozdit podle Sifrovaci funkce na protokoly se symekyjim a asymetrickym
Sifrovanim. Symetrické Sifrovani vyuziva pro obdjslaty spolény kli¢, nag. Kag je spolény kli¢
pro subjektyA aB. Fxi asymetrickém Sifrovani existuje pro kazdy subjikbijice klici — soukromy a

verejny, nap. K, je verejny kli¢ subjektu A, k 8BmuZ pati parovy soukromy ki K.™ .

2.2  Vlastnosti bezp&nostnich protokohi

Bezpe&nostni protokoly by rly sphiovat rékolik zakladnich vlastnosti, jsou to:

Autentizace
Jedna se o @veni identity @astniki komunikace. Pro zji8hi identity se pouzivajétyii zakladni
zpasoby - co uzivatel zna(uzivatelské jméno a hedid,.R)

co uzivatel ma(smart card, privatnicklUSB dongle,...)

¢im uZivatel je(otisk prstu, snimek duhovky,...)

co uzivatel umi(spra¥odpovdét na ndhodne vygenerovany dotaz)



Distribuce a sprava kli¢a

Ucgastnici komunikace by &t byt schopni vzajemhise shodnout na kii na jehoZ vytveeni budou
mit ok& strany swj podil. Tento zfisob zabrauje feti strag donutit astniky komunikaceifjmout

faleSny KIE. Protokol by také neghodhalit teti stra® kli¢, na kterém se subjekty dohodly.

Davérnost

Duvérnost zajiguje, Ze k dané informaci majfiptup pouze autorizovani uZivatelé.

Nepopiratelnost

Zbtsob ujisEéni se, Ze skupina pitact nemiZze pojiit prijatou platnou zpravu.



3 Priklady protokol

3.1 Needham-Schroeder Public Key

Tento protokol, jehoZz autory jsou Roger Needham ighlkl Schroeder, byliedstaven v roce
1978"4 Protokol zajiSuje vzajemnou autentizaci subjékra pouZiti dvéryhodného serveru a
asymetrické kryptografie. Server poskytne sulijektklice pro vzajemnou komunikaci, s jejichz

pomoci se subjekty A a B vzajethautentizuji.

Formalni zapis protokolu

A>S: AB
S>A: {Kb, B} s*
A>B: {Na, A}«
B>S: BA

. -1
S>B: {Ka' A} Ks Obr. 1: Needham-Schroeder Public Key
B>A: {Na, Nb}xa protokol

AsB: {ND} o

No g hrownEe

Alice si vyZzadéa od serveru Elpro komunikaci 8obem Server Alicitento kIt poskytne, a ta jej
vyuzije pro odeslani zprdobovi kterd obsahuje nondéa potrebny k autentizacBob ziskéNa,
ale pro navraceni p@buje odServerukli¢ pro komunikaci f\lici. Po poskytnuti tohoto kié Bob
odesleAlici zpet nonceNa, ¢imz se ji autentizuje, a ndvygenerovany nondsb, ktery poZaduje

poslat zgt. Alice jej vrati, a tim je vzajemna autentizace dalana.

tok na protokol

U

3. A>l: {NaA}k

3. 1a>B: {Na,Alk

6'. B>la: {Na,Nb}«a
6. 1>A: {Na,Nb}«a
7. A>1: {Nb}

7. 1a>B: {Nb} Obr. 2: Utok na Needham-Schroeder
Public Key protokol

Utoenik vytvori dwé spojeni, legitimni spojeni s Alici, a spojeni sbBm ve kterém vyuziva

odposlechnuté zpravy z prvniho spojeni. Z popistyjeuta komunikace mezi subjekty a Serverem.

Alice praw ziskala kl¢ pro komunikaci sitocnikem a odesila mu zpravu obsahujici nomée
Utocnik této znalosti vyuZije a ve druhém spojeni zprakeppsleBobovi Bob oplati odeslanNa a

prida nonceNb, ktery pra¢ vytvoril. Utoénik vSak tuto zpravu neiiie desifrovat, kii Ka nezna.



Proto zpravu pouzergposleAlici, ktera ji deSifrovat dokaze a kterA mu tento noposle zpt.

Utocnik prav ziskal nonceé\b, kterym se riize Boboviautentizovat.

3.2 Otway Rees

Autory tohoto protokolu jsou Dave Otway a Owen Remsblikovan byl roku 199%% Jedna se o
symetricky autentizai protokol, jehoZz cilem je distribuce sdilenéhi@eél Server poskytne Klipro

spoleénou komunikaci, ktery si subjekty mezi sebou rozes|

Formalni z4pis protokolu

. A>B: M, A B,{Na, M, A, B}a
B>S: M, A B, {Na, M, A, B}xa, {Nb, M, A, B}«
S>B: M, {Na, Kab}x,, {Nb, Kab}«,

B>A: M, {Na, Kab}xa

Alice odeSleBobovi zpravu obsahujicéerstvy nonceM a

PwobdpE

informace o subjektech, spolu se zpravou obsahnginte Obr. 3: Otway Rees protokol

Na, potebny k autentizaci. Tutéast vSak dovede deSifrovat

pouzeServer Bob piida ke zpréw ¢ast obsahujidNb, kterou ogt dovede desSifrovat pouferver
Servertakto ziskdNa aNb, jejichZ geposlanim se subjekh autentizuje, a které spolu sddim pro
vzajemnou komunikaci odeSle&pnezi subjektyBob ziska ki€ pro spolénou komunikaci a zbylou

¢ast zpravy odesle #pAlici. Kli¢ byl prave dorten.

Utok na protokol

1. Avlg: M, A, B, {Na, M, A, B}xa

2. B>S: M, A B,{Na, M, A, Blxa , {Nb, M, A, B}«
3. S»>B: M, {Na, Kab}, , {Nb, Kab}x,

4. Ig>A: M, {Na, M, A, B}«a

Utok vyuziva podobnosti prvni zpravy odeslané Alsd Obr. 4: Utok na Otway Rees protokol

¢tvrtou zpravou, kterou Alicesekava.

Utocnik odposlechne prvni zpravu, obsahujici nezasifrovaaéotyM, A aB a hodnotu zpraviNa,
M, A, Bka. Této znalosti vyuZije vétvrtém kroku, kdyAlice ocekava zpravu podobnou prvni, ve
které jsou vSak hodnotyl, A aB nahrazeny hodnotou kb pro spolénou komunikaci. Reposlanim

prvni zpravyAlice piijme hodnotu ke odpovidajici znamyl, A aB.



4 SRI Constraint Solver

Tato technika byla poprvé pouZita v roce 2001 Jaram Millenem a Vitalym Shmatikovskym,
pracujicimi ve firn¢ SRI International’® Svou praci prezentovali na konferenci ACM
CCS(Computer and Comunications Security).

Nastroj SRI Constraint Solver vyuziva pro¢tiwani protokak metody stavovych automigt
proto u sloZijSich protokoh miZe dojit k explozi stav NAastroj je implementovany v prologu,
pticemz analyza bezpeosti protokolu probiha zcela automaticky. Pro gkol je poteba
nadefinovat pouze pravidla chovani a podminky pptnési. Po spu$hi nastroj automaticky
prochazi jednotlivé stavy a testuje, zda se konagg@knetastni také utinik. Pokud projde vSechny
stavy a nenalezne zpravy pochazejici odnit@, protokol je bezgay.

Nastroj se vyskytuje vékolika verzich, které jsouriioZeny na CD.

csolve

Pavodni verze nastrojgpodporuje neasociativntetézeni, nejen binarni.rBdpoklada, Zze Gtmik zna
vSechny veéejné kite pk(A), a obsahuje oboustrannou vyhledavaci funksk(A,B) tedymsk(A,B)=
msk(B,A) Utainik také zna viechny kb msk(e,Apro viechna A. Tato verze nasla typovou chybu

v jedné z verzi Needham-Schroeder-Lowe protokolu.

mysv
RychlejSi verze nastroje kterou vytilo Ricarod Corin a Sandro Etalle z University ofvénte

v Nizozemi. TestujgeSitelnost podminek postufnak jednotlivé uzly fibyvaji. Tato verze byla

pouZita v praktické€asti.

csolvep

Program csolvep obsahuje oproti ostatnim verzinicngrafické zobrazeni diagrdm véetné vypisu
zobrazujicimu vyslednou cestu. Tato verze vyuZéwi vbudované funkce SWI Prologu -
term_to_atom, atom_lenght, gensym, reset_gensymZitetna je vSak pouze na specifikace, kde

kazda zprava obsahuje hl&ki - [odesilatel, pijemce, zprava

4.1  Specifikace protokolu

Kazdy wastnik komunikace protokolu je definovan jako sekeezprav kteréigima a zprav které
odesila. Tato sekvence je byt specifikovana vyrokemtvaru strand(role,A,B,...,[zpravy]) kde

A,B,...jsou parametry dané rolezpravyjsou uvedeny v nasledujici syntaxi.



Jako piklad uve’'me Needham Schroeder Public Key(NSPK)protokol, ykier formalré
popsan takto:

A -> B: [A,Na]pk(B)
B -> A: [Na, Nb]pk(A)
A -> B: [Nb]pk(B)

Role A by v prologu vypadala jako:

strand(roleA,A,B,Na,Nb,[
send(JA,Na]*pk(B)),
recv([Na,Nb]*pk(A)),
send(Nb*pk(B))

)2

Toto je schéma parametrického vyroku, protoZe aljsaparametry — v prologu z¥eny
velkymi pismeny. RoleA je konstantni ozeai role. Zetzeni znazatuji prologové zavorky pro
seznam [,] . Operator * znamena, Ze na dané zfrgeypouZzito asymetrické Sifrovani, &im ktery
nasleduje. V fipac Ze by protokol vyuZzival symetrické Sifrovani, piubychom gred klicem
operator+. Tetka na konci znamena v prologu Ze dany vyraz je alekbny jako fakt. DalSi
operatory, které ma program k dispozici jssa() pro hashovaci funkci a znak / reprezentujici
podpis. Napiklad vyrazX/pk(A)zn&i X je podepsano A. Tento apob podpisu nelze obratit.

Pro aplnou specifikaci vyroku je geba si ugdomit, které z parametrjsou pro dannou roli
promEnné a pi kazdém spushi se budou liSit¢imz zjistime jaké pgateEni podminky je pdeba roli
ptidat. Podminkami rozumime némé parametry, které vzdyighazeji ve formi recv zprava. Do
vyroku pro roli A gidamerecv([e,A,B]) Nonce Na ani Nb neposilame jakocatni podminky,
jejich hodnoty se budou liSitikazdém spushi.

OI¢ role by tedy nily vypadat takto:

strand(roleA,A,B,Na,Nb,[ strand(roleB,A,B,Na,Nb,[
recv([e,A,B]), recv([A,Na]*pk(B)),
send([A,Na]*pk(B)), send([Na,Nb]*pk(A)),
recv([Na,Nb]*pk(A)), recv(Nb*pk(B))
send(Nb*pk(B)) D.

D

4.2  Specifikace testovaciho progedi

Testovaci progedi je seznam vyroku, formujicich lk@lk. Baltek obsahuje vSechnyastniky dané
komunikace, které budeme chtit analyzovat.
V prologu je balklek reprezentovdn seznamem vyirokejichZz parametry jsou vyzoeny

symbolickymi konstantami. Balkek pro divé zmintny NSPK by mohl byt nadefinovan jako:



nspk([Sa,Sb]):-
strand(roleA,A,B,na,Nb,Sa),
strand(roleB,a,b,Na,nb,Sh).

Konstanty jsou v prologu zaany malymi pismeny, zde féav roleA konstanta, a woleB jsou
to A, Ba Nb. Velkymi pismeny zn&me parametry které chcem#éjmout z dané komunikace, tedy
A, BaNbvroleA aNav roleB.

Takovyto baltek mizem gredloZit nastroji. Ten by vSak zjistil jen prostugh@rotokolu bez
jakékoliv bezpeénostni kontroly. Z tohoto tdodu je poteba bakek rozsfit, v zavislosti na
bezpé&nostnim testu ktery chceme provést. Kontrolizeme provégt dvéma zmisoby, na dvérnost

a na autentizaci.

Duvérnost

V naSem pikladu by ngly zastat nonce utajeny. Pro zafiSt divérnosti je poteba nadefinovat novy

testovaci vyrok pro roliest

strand(test,X,[
recv(X),
send(stop)
)2

Tento vyrok zfisobi, Ze pokud se Gtoikovi poddi zjistit X, poSle zpravistopa tim ukowi
analyzu. Nastroj nasledivypiSe cestu kterou se do tohoto bodu dostal.
Vyrok piidame na konec b&ku pro analyzu. Argument X nahradime nonce ktergeofe

testovat na utajeni, v tomtdipact Nb. Baltek pro zjiSéni davérnosti nonce Nb vypada nasledévn

nspk([Sa,Sh.St)):-
strand(roleA,A,B,na,Nb,Sa),
strand(roleB,a,b,Na,nb,Sh),
strand(test,nb,St).

Autentizace

Zpusob autentizace ieme popsat mySlenou — “pokud se v daném spojéei je @astniki dostane
na konec své role, posle zpradoneX pog. stop pak musi existovat stav, kdy sé&agtnik shoduje
na rekterych parametrech s jinym subjektef.Pro tyto gipady se pouZiva autentizd zprava kdy

se posle cela dana role, pro roli A téZa byt:

send(roleA(A,B,Nb))

Zdrojovy kdd pro autentizaci by mohl vypadat takto



strand(roleA,A,B,Na,Nb,[ strand(roleB,A,B,Na,Nb,[

recv([A,B]), recv([A,Na]*pk(B)),
send([A,Na]*pk(B)), send([Na,Nb]*pk(A)),
recv([Na,Nb]*pk(A)), recv(Nb*pk(B)),
send(Nb*pk(B)), send(doneBé
send(roleA(A,B,Na,Nb¥r D-

D

strand(test, X[ nspkl([Sa,Sb,St],roleA(a,b,na,nb)):-
recv(X), strand(roleA,_A,_B,na, Nb,Sa),
send(stop) strand(roleB,a,b,_Na,nb,Sb),

D. strand(test,doneB, St

4.3  Spuskni nastroje

Pro spudini nastroje je pétba mit nainstalovany interpret jazyka prolog. Gbabory, zdrojovy
soubor nastroje i zdrojovy soubor protokolu jefpba umistit do pracovniho adrésgrologu. Po

spuskni interpreta zadame oba tyto soubory tikgzovéradky.

1 ?- [mysv,nspk].

% mysv compiled 0.00 sec, 14,384 bytes
% nspk compiled 0.00 sec, 3,084 bytes
true.

Prikaz, kterym spustime analyzu ma temarch(B,A) kde B je baliek a A je autentizani
zprava. V pipadt, Ze nas zajima vice test navérnost neZ test na autentizaci, nahradime A

prazdnymiettzcem []. Vysledny fikaz tedy bude mit tvar:

2 ?- nspk(B),search(B,[]).

Prolog nam nasledrvratino v pripadc Ze se dany bakk nepovedlo spinit nebass vypisem

dané cesty.
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5 Implementované protokoly

5.1 Andrew Secure RPC

autor: Mahadev Satyanarayanan(1987)
Cilem protokolu je vzdjemna autentizace sulijeft distribucecerstvého spolmého klée pro
komunikaci. Subjekty navzajem potvrdi svou identjiteposlanim upraveného nonce druhého

Uc¢astnika. Po Ug8ném o¥reni nasledujeieposlani nového Kié pro spojeni.

. A>B: A, {Na}a . 4
. B>A: {succNa, Nbka,
. A>B: {succNb}ap

. B>A: {K'ab, N'b}ab 1

A W N -
(>)
>

A

N
(g%
2N
=)

Obr. 5: Andrew Secure RPC protokol

Prabéh protokolu Nalezeny utok

Trace: Trace:

recv([e, a, b))

send([[a, [na]+kabl]])
recv([[a, [na]+kabl]])
send([[inc(na), nb]+kab])
recv([[inc(na), nb]+kab])
send([[inc(nb)]+kab])
recv([[inc(na), nb]+kab])
recv([[inc(nb)]+kab])
send([[kab2, m]+kab])

recv(le, _G445, G448))
send([[_G445, [na]+kabl]])
recv([[a, [na]+kab]])
send([[inc(na), nb]+kab])
recv([[inc(na), nb]+kab])
send([[inc(nb)]+kab])
recv([[inc(na), nb]+kab])
send(roleA(_G445, G448, na, nb, katz(na), nb))
recv([[inc(nb)]+kab])
send([[kab2, m]+kab])
send(doneB)

Nastroj nalezl Gtok i kontrole zdaroleA prijala jiz vSechny polozky. Subjekh odeslal zpravu

{inc(Nb)}kap @ peSel do stavu @kavani pichodu zpravy{K'ab, M}« Misto ni vSak fjal

pieposlanou zpravu obsahuj{sic(Na), Nbka,, nasledkem toho nahradiab zainc(Na)aM zaNb.

Publikovany atok

autofi: Michael Burrows, Martin Abadi, Roger Needham(1989)
Ctvrta zprava neobsahuje zadn@rstvou polozku, Alice tedy nema moznost zjistia Z& jedna o
now poslanou zpravu. Utnik mize odposlechnout tuto zpravu skterého z pedchéazejicich

spojeni a pozii ji pieposlat Alici. Nasledkem toho Alicgipne neplatny ki.
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1. A>B: A {Na}ka

2. B>A: {succNa, Nbka,
3. A>B: {succNbkap

4. B>A: {K'ab, N'b} kap

1. A>B: A {Ma}a

2'. B>A: {succMa, MbJap
3. A>B: {succMb}ap

4'. Brla: {K"ab, M'b} kap
4. Ig>A: {Kab, N'b} kap

Obr. 6: Utok na Andrew Secure RPC

protokol

Nastroj nalezl publikovany utok.

5.2 BAN modified Andrew Secure RPC

autofi: Michael Burrows, Martin Abadi, Roger Needham(1987)
Opravena verze protokolu Andrew Secure RPC. #gpsS vzajemnou autentizaci subjékia

pieposlani nového kié pro komunikaci. Chybu vedchozi verzi opravujefiddnim nonce Na do

e

atocnik preposlat.

4
1. A>B: A, {Na}a @)' 2 : Z\B>
2. B>A: {succNa, Nbkap 1 !

3. A>B: {succNbjxap Obr. 7: BAN modified Andrew Secure
4. B>A: {K’ab, N’b, Na}Kab RPC protokol

Pribéh protokolu

Trace: recv([[inc(na), nb]+kab])
recv([e, a, b)) send([[inc(nb)]+kab])
send([[a, [na]+kab]]) recv([[inc(nb)]+kab])
recv([[a, [na]+kab]]) send([[kab2, m, na]+kab])
send([[inc(na), nb]+kab]) recv([[kab2, m, na]+kab])

Publikovany atok

Na tento protokol doposud nebyl publikovan Zadrokut

Nastroj nenalezl utok.
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5.3 CCITT X.509

autofi: CCITT(19875

Protokol mé& za ukol zajistit vzajemnou autentizadijekfi a postarat se o distribuci bezpestniho
certifikatu. Subjekty si navzidjem vymi zpravy obsahujici vlastni identitéasova razitka a
informace jako jsou identitacastniki, atributy klte nebo bezgmostni zasady. ifpeti téchto

informaci potvrdi subjekt A zpnym odeslanim nonce Nb.

1. A->B: A {Ta, Na, B, Xa, {Yako}«a" A )‘—Z—SZ B
2. B->A: B, {Tb, Nb, A, Na, Xb, {Yb}a} " g
3. A>B: A {Nb}y." .

Obr. 8: CCITT X.509 protokol

Pribéh protokolu

Trace:

recv([e, a, b))

send([a, b, a, [ta, na, b, xa, [ya]*pk(b)]*pk(a)])
recv([a, b, a, [ta, na, b, xa, [ya]*pk(b)]*pk(a)])
send([b, a, b, [tb, nb, a, na, xb, [yb]*pk(a)]*pklb
recv([b, a, b, [tb, nb, a, na, xb, [yb]*pk(a)]*pk{p
send([a, b, a, [nb]*pk(a)])

recv([a, b, a, [nb]*pk(a)])

Publikovany atok
autor: Michael Burrows, Martin Abadi, Roger Needham @8

Nebezpeéi u tohoto protokolu nastava vipads, Ze Bob nezkontrolujgasové razitko v prvni zprév
Utok je zaloZen na vytweni dvou paralelnich spojeni, v prvnim spojeniiiio odposlouchava a
pieposila komunikaci mezi Alici a Bobem. V druhém jepod tyto zpravy vyuZzivad ke komunikaci

s Alici, ¢imz ji preswédéi ze kommunikuje se Bobem. Witikovi je dorgen nonce Nb.

1. A>lg: A {Ta, Na, B, Xa, {Yako}ka"

1. I,>B: A {Ta, Na, B, Xa, {Yako}ka"

2. B>la: B, {Tb, Nb, A, Na, Xb, {Yblka} o™
1. A>1: A {Ta, Na, C, Xa', {Ya'k}ka"
2. 1>A: I, {Ti,Nb, A, N'a,Xi, {Yi} ka}«i*

3. A>l: A {Nb}y*
3. 1x>B: A, {Nb}« 1 Obr. 9: Utok na CCITT X.509 protokol
. . ’ a

Nastroj nenalezl utok.
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5.4 Denning-Sacco shared key

autoii: Dorothy E. Denning, Giovanni Maria Sacco(1981)
Protokol zajiguje distribuci klée pro komunikaci, ktery je poskytnut na pozadaini¢dyhodnym

serverem. Komunikaci s nim obstarava pouze subjektery obdrzi kit pro ol¥ z(kastréné strany a

ten rozesle.
1
1. A>S: A B 2
2. S>A: {B, Kab, T, {Kab, A, T}KbS}a
3. A>B: {Kab, A, The A 3 >@

Obr. 10: Denning-Sacco shared key

Prabéh protokolu protokel

Trace: send([[b, kab, t, [kab, a, t]+sk(b)]+sk(a)])
recv([e, a, b)) recv([[b, kab, t, [kab, a, t]+sk(b)]+sk(a)])
send([a, b]) send([[kab, a, t]+sk(b)])

recv([a, b]) recv([[kab, a, t]+sk(b)])

Publikovany utok

autor: Gavin Lowe(199%?

Utok na tento protokol sgéva v odposlechnuti ai@poslani posledni zpravy. Wik odposlechne
zpravu Alice obsahujici Kipro vzajemnou komunikaci, kterou odeSle v&abatnosticasového

razitka Bobovi. Bob nabude dojmu Ze se Alice pokaugytvareni nového sdileného & a gijme

jej.

1. A>S: A/B )

2. S>A: {B,Kab, T, {Kab, A, T}Kbs}Kas 2 3’
3. A>B: {Kab,A, T}Kbs

3. 1,>B: {Kab,A, T}Kbs A 3y B

Obr. 11: Utok na Denning-Sacco shared
key protokol

Nastroj nenalezl utok.
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5.5

Kao Chow Authentication v.1

autofi: | Long Kao and Randy Chow(199'5)

Cilem protokolu je distribuce spaéleeho klée a naslednd vzajemna autentizace subjekiic je

poskytnut na vyzadanitdéryhodnym serverem

jsou ugeny jednotlivym subjekim.

A>S:
S>B:
B>A:
A>B:

PwobdbpE

A, B, Na

{A, B, Na, Kab},, {A, B, Na, Kabk,
{A, B, Na, Kab},, {Na}n, Nb

{Nb} Kab

Prabéh protokolu

Trace:

recv([e, a, b))

send([a, b, na])
recv([a, b, na))
send([[a, b, na, kab]+sk(a), [a, b, na, kab]+sR(b)] recv([[nb]+kab])

Publikovany atok

autor: | Lung Kao and Randy Chow(1995)

Pokud se aténikovi poddi zjistit starSi Kab, ri#e této znalosti vyuzit pro vytiéeni spojeni s

a nasledposlan v zasifrovanych zpravach které

Obr. 12: Kao Chow Authentication v.1
protokol

recv([_G517, [a, b, na, kab]+sk(b)])
send([_G517, [na]+kab, nb])

recv([[a, b, na, kab]+sk(a), [na]+kab, nb])
send([[nb]+kab])

Bobem. Uténik, vydavajici se za serverigposle Bobovi druhou zpravu. Pro dalsi komunikaci s

atocnik vydava za Alici¢imz ziska nonce N'b, ktery zaSifruje starymi&tn a odeSle 2 Bobovi.

Bob wii Ze navazal spojeni s Alici.

1. A>S:
2. S>B:
2. Is>B:
3. Bola:
4’ 1> B:

A, B, Na

{A, B, Na, Kab}a,, {A, B, Na, Kabk,
{A, B, Na, Kabka,, {A, B, Na, Kabk,
{A, B, Na, Kab}a, {Na}xan N'b
{N'b} kab

Nastroj nenalezl utok.

Obr. 13: Utok na Kao Chow

Authentication v.1 protokol
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5.6

Kao Chow Authentication v.2

autofi: | Long Kao and Randy Chow(199'5)

Jednd se o modifikovanou verzi protokolu Kao Chowth&ntication v.1. Cilem protokolu je

distribuce spokného kite a nasledna autentizace subjekChybu svého igdchidce opravuje

ptidanim jednordzového ki Kt, jehoz jedinou ulohou je zajistit be2p&si distribuci spoléného

klice.

oo PE

A>S:
S>B:
B>A:
A>B:

A, B, Na

{A, B, Na, Kab, Kt}a, {A, B, Na, Kab, Kt}
B, {A, B, Na, Kab, Ktka, {Na, Kab}, Nb
{Nb, Kab}y:

Pribéh protokolu

Trace:

recv([e, a, b))

send([a, b, na])

recv([a, b, na))

send([[a, b, na, kab, kt]+sk(a), [a, b, na, kab;s&(b)])
recv([ G844, [a, b, na, kab, kt]+sk(b)])

send([b, _G844, [na, kab]+kt, nb])

recv([b, [a, b, na, kab, kt]+sk(a), [na, kab]+Kv]n
send([[nb, kab]+kt])

Publikovany atok

Na tento protokol nebyl doposud publikovan Zadrokut

Nastroj nenalezl utok.

Obr. 14: Kao Chow Authentication v.2

protokol
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5.7 Needham-Schroeder Public Key

autoii: Roger Needham, Michael Schroeder(18%8)
Protokol zajiguje vzdjemnou autentizaci jednotlivych subjelt cemuz vyuziva divéryhodny server
a asymetrické Sifrovani. dastnici komunikace vyzadaji od serverwlipro komunikaci, s jejichz

pomoci se vzajendautentizuji.

1. A>S: AB

2. S>A: {Kb, B} ks*

3. A>B: {Na, A}

4. B>S: BA

5. S>B: {Ka, A}ks"

6. B>A: {Na, Nb}a,

7. A>B: {Nb} Kb Obr. 15: Needham-Schroeder Public Key

protocol

Pribéh protokolu Nalezeny atok
Trace: Trace:
recv([e, a, €]) recv(le, a, €])
send([a, b]) send([a, €])
recv([a, b]) recv([pk(e), e]*pk(_G444))
send([pk(b), b]*pk(s)) send([na, a]*pk(e))
recv([pk(b), b]*pk(s)) recv([na, a]*pk(b))
send([na, a]*pk(b)) send([b, a])
recv([na, a]*pk(b)) recv([a, b])

send([b, a])

recv([b, a])
send([pk(a), aJ*pk(s))
recv([pk(a), a]*pk(s))
send([na, nb]*pk(a))
recv([na, nb]*pk(a))
send([nb]*pk(b))
recv([nb]*pk(b))

send([pk(b), b]*pk(s))
recv([b, a])
send([pk(a), a]*pk(s))
recv([pk(a), a]*pk(s))
send([na, nb]*pk(a))
recv([na, nb]*pk(a))
send([nb]*pk(e))
recv([nb]*pk(b))
recv(nb)

Nalezeny utok spidva v ndlezu odesilanych zprav zasifrovanyckiekti pk(e) ¢ili zprav ugenych

pro utanika, které jsou nasledrprijimany Bobem. Z toho f¥eme soudit, Ze do komunikace se

zapojila teti strana, které byl prozrazen nomenutny pro autentizaci.
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Publikovany Gtok

autor: Gavin Lowe(1995)”
Utoenik vytvari paralelni spojeni. V prvnim spojeni &mdk legitimré komunikuje se subjektem A,
ve druhém se vydava za subjekt A. &itik prijima zpravy od obou subjektkteré nasledhpreposila
ve druhém spojeni. Na konci spojeni zisk&itio nonce Nb, kteryieposle subjektu B a tim se mu
autentizuje.

3. A>l: {NaA}
3. 1a>B: {Na,Al
6'. B>la: {Na,Nb}«a
6. 1>A: {Na,Nb}«a
7. A>1: {Nb}

7. 1a>B: {Nb}

Obr. 16: Utok na Needham-Schroeder
Public Key protokol

Nastroj nalezl publikovany utok.

5.8 Lowe modified Needham-Schroeder Public

Key

autor: Gavin Lowe(1995)”
Verze protokolu Needham-Schroeder Public Key, agfelvpredchozi Gtok. Stard se o vzajemnou
autentizaci jednotlivych subjekiza vyuZziti diveryhodného serveru a asymetrické kryptografie. Pro

zabragni Utoku byla do Sesté zpraviighna identita subjektu B.

A>S: AB

S>A: {Kb, B} '
A>B: {Na, A}
B>S: BA

S>B: {Ka, A} ks*
B>A: {Na, Nb, B}k
A>B: {Nb}

No oMb

Obr. 17: Lowe modifiez Needham-

Schroeder Public Key protocol
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Pribéh protokolu

Trace:

recv([e, a, b))
send([a, b])

recv([a, b])
send([pk(b), b]*pk(s))
recv([pk(b), b]*pk(s))
send([na, a]*pk(b))
recv([na, a]*pk(b))

Publikovany atok

send([b, a])

recv([b, a])
send([pk(a), aJ*pk(s))
recv([pk(a), a]*pk(s))
send([na, nb, b]*pk(a))
recv([na, nb, b]*pk(a))
send([nb]*pk(b))
recv([nb]*pk(b))

Na tento protokol doposud nebyl publikovan Zadrokut

Nastroj nenalezl utok.

5.9

Needham-Schroeder Symetric Key

autofi: Roger Needham, Michael Schroeder(1878)
Cilem protokolu je vzajemna autentizace jednotlivyabjekti. Subjekt dostane na vyzadani od
serveru ki¢ pro vzajemnou komunikaci, ktery naslédoreposle druhému subjektu. Ten mu vrati

hodnotu nonce Nb zaSifrovanou jehai&ln, jejiz upravenou hodnot@akava jako odpasd a dikaz

autentizace.

A>S: A, B, Na

S>A: {Na, B, Kab, {Kab, Ak} ka
A>B: {Kab,A}«

B>A: {Nb}ap

A>B: {dec(Nb)}kan

o bk wbNE

Prabéh protokolu

Trace:

recv([e, a, b))

send([a, b, na])

recv([a, b, na))

send([[na, b, kab, [kab, a]+sk(b)]+sk(a)])
recv([[na, b, kab, [kab, a]+sk(b)]+sk(a)])

Obr. 18: Needham-Schroeder Symmetric

Key protocol

send([[kab, a]+sk(b)])
recv([[kab, a]+sk(b)])
send([[nb]+kab])
recv([[nb]+kab])
send([[dec(nb)]+kab])
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Publikovany Gtok

autofi: Dorothy E. Denning, Giovanni M. Sacco(1984)
Utok na protokol spiiva ve stejném principu jako u protokolu Kao Chowttentication v.1.
V piipads, Ze ut@énik zjisti klic Kab, vytvdi spojeni s

Bobem, kterému igpoSle zpravuidvé odpolechnutou od

Alice. Bob po3le zprdvu obsahujici nonce Nb, kterou
atoénik za pouziti zndAmého Kab deSifruje a upravenou
hodnotu odesle zp

1. A>S: A B, Na

2. S>A: {Na, B, Kab, {Kab, Akn}ka
3. Aslg: {Kab,A}

3. 1a>B: {Kab,A}«

4. B>la: {NB}xap ,
5 IA yB- {dec(Nb)}Kab Obr. 19: Utok na Needham-Schroeder

Symmetric Key protocol

Nastroj nenalezl utok.

5.10 Otway Rees

autofi: Dave Otway, Owen Rees (198%)
Tento protokol ma za ukol distribuci sdilenéha:é&lipochazejiciho odtgléryhodného serveru. Na
Zadost subjekt server vytvéi Kkli¢ pro vzajemnou komunikaci, ktery poSle ve zgrakterou si

subjekty @eposlou.

A>B: M, A B, {Na, M, A, B}xa

B>S: M, A B,{Na, M, A, B}xa, {Nb, M, A, B}xp
S>B: M, {Na, Kab}x,, {Nb, Kab}«,

B>A: M, {Na, Kab}«a

hwonbhpPE

Obr. 20: Otway Rees protocol
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Pribéh protokolu

Trace:

recv([e, a, b))

send([a, b, [m, a, b, [na, m, a, b]+sk(a)]])

recv([a, b, [m, a, b, _G501]])

send([b, s, [m, a, b, _G501, [nb, m, a, b]+sk(b)]])
recv([b, s, [m, a, b, [na, m, a, b]+sk(a), [nb,anb]+sk(b)]])
send([s, b, [m, [na, kab]+sk(a), [nb, kab]+sk(b)]])
recv([b, a, [m, [na, kab]+sk(a)]])

recv([s, b, [m, _G567, [nb, kab]+sk(b)]])

send([b, a, [m, _G567]])

Nalezeny atok

Trace:
recv([e, a, b))
send([a, b, [m, a, b, [na, m, a, b]+sk(a)]])
recv([a, b, [m, a, b, _G539]])
send([b, s, [m, a, b, _G539, [nb, m, a, b]+sk(b)]])
recv([b, s, [m, a, b, [na, m, a, b]+sk(a), [nb,anb]+sk(b)]])
send([s, b, [m, [na, kab]+sk(a), [nb, kab]+sk(b)]])
recv([b, a, [m, [na, kab]+sk(a)]])
send(doneA)
SubjektA odeslal zpravu pr8 a predel do stavudekavani zpravi, {Na, Kabk, NeZ v3ak subjekt

B tuto zpravu odeslah ji prijalo od rékoho, kdo se za subjeBtvydaval, tedy Uténika.

Publikovany Gtok

autor: John Clark and Jeremy Jacob (1987)
Na tento protokol Ize za(tv preposlanim prvni zpravy. (nik odpolechne prvni zpravu
komunikace, ze které ziska nezasifrované hodnot lél,B. S touto znalosti e veétvrtém kroku
pieposlat Alici¢ast prvni zpravy. Alice vSaktekava Kab, hodnoty M, A a B si subjekt tedglpZi
jako novy kIt Kab.

1. Avlg: M, A, B, {Na, M, A, B}ka

B>S: M, A B, {Na, M, A, B}xa , {Nb, M, A, B}«

S>B: M, {Na, Kab}x, , {Nb, Kab}«,
lg>A: M, {Na, M, A, B}ka

oD

Obr. 21: Utok na Otway Rees protokol
Nastroj nalezl publikovany utok.
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5.11 Wide Mouthed Frog

autor: Michael Burrows (198%)
Protokol zajisuje distribuci kl€e pro spolénou komunikaci. Tarcem kige je jeden ze subjekia

distribuce probihaies divéryhodny server. Kazdy klima omezenou dobu platnosti.

1. A>S: A, {Ta, B, Kabka
2. S>B: {Ts, A, Kab}x,

Obr. 22: Wide Mouthed Frog protocol

Pribéh protokolu Nalezeny Gtok

Trace: Trace:

recv([e, a, b)) recv([e, b, a))

send([a, s, [a, [ta, b, kab]+sk(a)]]) send([b, s, [b, [ta, a, _G472]+sk(b)]])
recv([a, s, [a, [ta, b, kab]+sk(a)]]) recv([s, b, [ta, a, _G472]+sk(b)])
send([s, b, [ts, a, kab]+sk(b)]) send(doneB)

recv([s, b, [ts, a, kab]+sk(b)])

Subjekt B poslal zpravu serveru, tato komunika@kvieni soéasti daneho protokolu, byla
provedena neznamoteti stranou — Utmikem.

Publikovany Gtok

autor: Gavin Lowe (1997
Uto¢nik odposlechne komunikaci mezi subjekty Alici abBm. Na zakla#l této znalosti rize
pieposilat serveruifjaté zpravy, vydavajice se za jeden ze subjaRo fijeti takovéto zpravy server

prodlouZi platnostasového razitka i danéhoddi

1. A>S: A {Ta, B, Kabka
2. SB: {Ts, A Kab}
1. 1g>S: B,{Ts, A, Kabk
2. S>A: {T's, B, Kab}ka
1. 1a>S: A, {T’s, B, Kab}«,
2”. S»>B: {T"s, A Kab} Obr. 23: Utok na Wide Mouthed Frog

protocol

Nastroj nalezl publikovany utok.
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5.12 Woo Lam Pi

autoii: Simon S. Lam, Thomas Y. C. Woo(194%)
Cilem protokolu je vzdjemna autentizacastniki komunikace. Ofeni identity obou &astniki

zaji¥uje feti strana, dvéryhodny server.

1. A>B: A

2. B>A: Nb

3. A>B: {Nb}a 1
4. B>S: {A, {Nb} ka}ko A >4

5. S>B: {Nb}

Obr. 24: Woo Lam Pi protocol

Pribéh protokolu

Trace: send([a, b, [[nb]+sk(a)]])

recv([e, a, b)) recv([a, b, [[[nb]+sk(@)1]])

send([a, b, [a]]) send([b, s, [[a, [[nb]+sk(a)]]+sk(b)]])
recv([a, b, [a]]) recv([b, s, [[a, [[nb]+sk(a)]]+sk(b)I])
send([b, a, [nb]]) send([s, b, [[nb]+sk(b)]])

recv([b, a, [nb]]) recv([s, b, [[nb]+sk(b)]])

Publikovany Gtok
autofi: John Clark, Jeremy Jacob(1997)

Uto¢nik se vytvai dvé na sob nezavislé relace. V prvni relaci @ik pouze odposlouchava, aby
zjistil typ zpravy ktery je od & v druhé relaci dekavan. Takto postupuje deéetiho kroku, kdy
odesSle Bobovi hodnotu G, kterd odpovida hoddbibi} «;. Tim docili toho, Ze hodnota Nb se bude
rovnat hodnat {Nbi} ;.

1. 1a>B: |

1. A>B: A

2'. B>la: Nbi

2. B>A: Nb

3. 1.>B: G 1

A>B: {Nbi} €<
3

3.

4. B>S: {l, G}
4

5

B>S: {I, {Nbi} «i}«o Obr. 25: Utok na Woo Lam Pi protocol
S>B: {Nb}

Nastroj nenalezl utok.
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5.13 Woo LamPil

autoii: Simon S. Lam, Thomas Y. C. Woo(194%)

Protokol zaji§uje vzdjemnou autentizaci subjgkta pouZiti teti, divéryhodné strany. S@asti

komunikace je i vyrina identit subjektu A a B.

A>B: A

B>A: Nb

A>B: {A, B, Nb}«a

B>S: {A, B, {A, B, Nb} kako
S>B: {A, B, Nb}yp

a bk e

Pribéh protokolu

Trace:

recv([e, a, b))

send([a, b, [a]])

recv([a, b, [a]])

send([b, a, [nb]])

recv([b, a, [nb]])

send([a, b, [[a, b, nb]+sk(a)]])

recv([a, b, [[[a, b, nb]+sk(@)]1])

send([b, s, [[a, b, [[a, b, nb]+sk(a)]]+sk(b)]])
recv(b, s, [[a, b, [[a, b, nb]+sk(a)]]+sk(b)]])
send([s, b, [[a, b, nb]+sk(b)]])

recv([s, b, [[a, b, nb]+sk(b)]])

Obr. 26: Woo Lam Pi 1 protocol

Nalezeny atok

Trace:

recv(le, _G434, G437])
send([a, b, [ G434]])
recv([b, a, [ G471]]))
send([a, b, [[ G434, G437,
_GAT71]+sk(_G43N)
send([roleA(_G434, G471)])
recv([a, b, [a]])

send([b, a, [nb]])

recv([a, b, [nb]])

send([b, s, [[a, b, nb]+sk(b)]])
recv([s, b, [[a, b, nb]+sk(b)]])
send(doneB)

Poté, co bylaoleA dokortena, probiha dalSi komunikace oamci A jako gijemce i odesilatele,

jedné se o praditocnika

Publikovany atok
autofi: John Clark, Jeremy Jacob(1997)

Utoc¢nik, vydavajici se za Alici vytud spojeni s Bobem. Véetim kroku misto {A, B, Nb}, odesle

pouze odposlechnuty N@Eimz pimée Boba odeslat serveru
zpravu, kterou bude sam v nasledujicim krokekavat. Uténik

vydavajici se za server tuto zpravu odposlechne.

1. I,>B: A
2. B>la: Nb
3. 1,>B: Nb
4. B>rls: {A, B, Nb}x
5. Is>B: {A, B, Nb}x

Obr. 27: Utok na Woo Lam Pi 1 protocol
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Nastroj nalezl publikovany utok.

5.14 Woo Lam Pi 2

autofi: Simon S. Lam, Thomas Y. C. Woo(19%%)
Protokol zajiSuje vzdjemnou autentizaci subjékta pouZziti iteti, divéryhodné strany. S@asti

komunikace je i poslani identity subjektu A.

A>B: A

B>A: Nb

A>B: {A, Nb}ka
B>S: {A, {A Nb} ko
S>B: {A, Nb}

ok wbdE

Pribéh protokolu

Trace:

recv([e, a, b))

send([a, b, [a]])

recv([a, b, [a]])

send([b, a, [nb]])

recv([b, a, [nb]])

send([a, b, [[a, nb]+sk(a)]])

recv([a, b, [[[a, nb]+sk(a)]]])

send([b, s, [[a, [[a, nb]+sk(a)]]+sk(b)]])
recv([b, s, [[a, [[a, nb]+sk(a)]]+sk(b)]])
send([s, b, [[a, nb]+sk(b)]])

recv([s, b, [[a, nb]+sk(b)]])

1
D 5
A e \ B
3 L

Obr. 28: Woo Lam Pi 2 protocol

Nalezeny atok

Trace:

recv(le, G434, G437])
send([a, b, [_G434]])

recv([b, a, [ G471]])

send([a, b, [[ G434, _G471]+sk(_G434)1])
send([roleA(_G434, G471)])
recv([a, b, [a]])

send([b, a, [nb]])

recv([a, b, [nb]])

send([b, s, [[a, hb]+sk(b)]])
recv([s, b, [[a, nb]+sk(b)]])
send(doneB)

Stejny druh atoku jako vipdchozim fipadc. Poté, co bylaroleA dokortena, probihd dalSi

komunikace oznaujici A jako gijemce i odesilatele, jedné se o prdtacnika

Publikovany utok

autofi: John Clark, Jeremy Jacob(1997)

Uto¢nik, vydavajici se za Alici vyti spojeni s Bobem. Vedtim kroku misto {A, Nbk, odesle
pouze odposlechnuty NBimZ piiméje Boba odeslat serveru zpravu, kterou bude saéshkedujicim

kroku azekavat. Utenik vydavajici se za server tuto zpravu odposlechne
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Ir>B: A
B>la: Nb
Ia>B: Nb
B>ls: {A, Nb}kp
Is>B: {A, Nb}

o bk wnNE

, . . , . Obr. 29: Utok na Woo Lam Pi 1 protocol
Nastroj nalezl publikovany Gtok. P

5.15 Woo Lam Pi 3

autofi: Simon S. Lam, Thomas Y. C. Woo(19%%)
Protokol zajiSuje vzdjemnou autentizaci subjékta pouziti iteti, divéryhodné strany. S@asti

posilanych informaci jsou i identita subjektu A.

1. A>B: A

2. B>A: Nb
3. A>B: {Nb}a
4, B>S: {A, {Nb} Ka}Kb 1
5. S>B: {A, Nb}« @<

3
Obr. 30: Woo Lam Pi 3 protocol

Prabéh protokolu Nalezeny utok

Trace: Trace:

recv([e, a, b)) recv(le, _G434, G437])
send([a, b, [a]]) send([a, b, [ G434]])

recv([a, b, [a]]) recv([b, a, [ G471]])

send([b, a, [nb]]) send([a, b, [[_G471]+sk(_G434)]])
recv([b, a, [nb]]) send([roleA(_G434, G471)])
send([a, b, [[nb]+sk(a)]]) recv([a, b, [a]])

recv([a, b, [[[nb]+sk(@)]]]) send([b, a, [nb]])

send([b, s, [[a, [[nb]+sk(a)]]+sk(b)]]) recv([a, b, [nb]])

recv([b, s, [[a, [[nb]+sk(a)]]+sk(b)]]) send([b, s, [[a, nb]+sk(b)]])
send([s, b, [[a, nb]+sk(b)]]) recv([s, b, [[a, nb]+sk(b)]])
recv([s, b, [[a, nb]+sk(b)]]) send(doneB)

Utok jako v gredchozich fipadech. Poté, co byleoleA dokortena, probiha dalsi komunikace

ozna&uijici A jako gijemce i odesilatele, jedn& se o prdtacnika
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Publikovany Gtok
autofi: John Clark, Jeremy Jacob(199%)

Utoenik, vydavajici se za Alici vyti spojeni s Bobem. Véetim kroku misto {Nbk, odesle pouze
odposlechnuty NkiimZ priméje Boba odeslat serveru zpravu, kterou bude saéskedujicim kroku

ocekavat. Uténik vydavajici se za server tuto zpravu odposlechne

IA)B: A
B)IA: Nb
IA)B: Nb

B>ls: {A, B, Nb} ko
1s>B: {A, B, Nb} ko

o wbdPE

; . . o Obr. 31: Utok na Woo Lam Pi 1 protocol
Nastroj nalezl publikovany utok.

5.16 Yahalom

autor: Raphael Yahalom(1988)
Protokol Yahalom zajifije distribuci klée pro spolénou komunikaci a naslednou autentizaci

subjekfi. Kli¢ je poskytnut dvéryhodnym serverem jednomu ze subjektery jej rozeSle.

A>B: A Na

B>S: B, {A, Na, Nb}«,

S>A: {B, Kab, Na, Nbk,, {A, Kab}x,
A>B: {A, Kab} ks, {ND} kan

PwobdbpE

Pribéh protokolu Obr. 32: Yahalom protocol

Trace:

recv([e, a, b))

send([a, b, [a, na]])

recv([a, b, [a, na]])

send([b, s, [b, [a, na, nb]+sk(b)]])

recv([b, s, [b, [a, na, nb]+sk(b)]])

send([s, a, [[b, kab, na, nb]+sk(a), [a, kab]+sK]b)
recv([s, a, [[b, kab, na, nb]+sk(a), _G459]])
send([a, b, [_G459, [nb]+kab]])

recv([a, b, [[a, kab]+sk(b), [nb]+kab]])
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Publikovany Gtok
autofi: John Clark, Jeremy Jacob (1947)

Utoenik, vydavajici se za subjekt A poSle subjektu Bagp obsahujici znamé hodnoty A a Na. B na
ni zareaguje odeslanim zpravy serveru, ktery vaopipac predstavuje také Gtoik. Z této zpravy
atocnik ziska hodnoty B a Nb. V poslednim kroku, kdyjelt B aiekdva hodnotu kie Kab mu

atocnik preposlgast druhé zpravy, ze které B

1. 1,>B: A, Na
2. B>ls: B, {A, Na, Nb},
4. 1,>B: {A, Kab} Kb,{Nb} Kab ¢
4 [
0. N
1

Nastroj nenalezl utok.
Obr. 33: Utok na Yahalom protocol
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6 Porovnani vysledki

NiZze uvedena tabulka obsahuje seznam analyzovamatbkoli, zpisob jakym byl kazdy protokol

testovan, zda byl na protokol publikovan Gtok aljj@esstroj tento utok dokéazal nalézt.

Testovana Publikovany Nalezeny
Nazev protokolu Autentizace Davérnost atok Gtok
Andrew Secure RPC v v v
BAN modified Andrew Secure RPC v X X
CCITT X.509 v v X
Denning-Sacco shared key v v X
Kao Chow Authentication v.1 4 v X
Kao Chow Authentication v.2 v X X
Needham-Schroeder Public Key v v v
Lowe modified Needham-Schroeder Public K¢y v X X
Needham-Schroeder Symmetic Key v v X
Otway Rees v v v
Wide Mouthed Frog v v v
Woo Lam Pi v v X
Woo Lam Pi 1 v v v
Woo Lam Pi 2 v v v
Woo Lam Pi 3 v v v
Yahalom v v X

Tab. 1: Srovnani vysledk
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7 Zaveér

Cilem prace bylo prostudovani a zpracovani mateddbyvajicich se problematikou bezpesti
Vv paitacove siti.

Bylo potteba nastudovat jednotlivé bezZpestni protokoly, jakym Zisobem funguji, Kemu
se vyuzivaji, jaké maji slabiny a silné strankyotBkoly zvolené pro tuto praci jsem vybiral
piedevsim podle vyuZiti a atbkkteré na & existuji. Mnohdy se jedna o vice verzi danéhogkaitl,
kde nowjSi verze opravuje bezprostni riziko verze starsi.

Dalsim krokem byl vyl néastroje pro analyzu. Po prostudovani materilainékolika
nastrofim, a jejich odzkouseni v praxi, jsem vybral nas8g| Constraint Solver. Nastrojénzaujal
svou jednoduchosti a efektivnosti. Jazyk prologrétio nastroj vyuziva, proémebyl neznamy, a
popis protokal v iém je intuitivni. Problém byl pouze v dokumentacildnému nastroji, ktera je
velice stroha adkteré postupy je pteba si domyslet.

V praktické ¢asti jsou uvedeny vystupyiimo z tohoto programu pro jednotlivé protokoly.
Nastroj nenaSel vSechny publikované Utoky, coZade gedpokladat. Tento projekt by se dal roesi

ptidanim dalSich bezpaostnich protokdl k analyze.
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