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ABSTRAKT (ANOTACE)

Predmétem této diplomové prace je zpracovani podnikatelského zaméru pro
zavedeni nového informacniho systému pro statni spravu, s vyhodnocenim a
sposouzenim zda podnikatelsky zamér pfijmout ¢i zamitnout. Posouzeni

podnikatelského zdméru je pouzitim metod analyzy, metrik pro informacni systémy.

ABSTRACT (ANNOTATION)

The subject of this thesis is the processing of the business plan for the
introduction of a new information system for the administration, with an evaluation and
with an assessment whether the business plan to accept or reject. Assessment of

business plan is to use methods of analysis, metrics for information systems.
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soucasna hodnota, Doba navratnosti investice;

KEYWORDS:
Business plan; Norm of NBU (Czech National security agency); Norm of NATO;

Investment efficiency; Net present value; Pay back investment;



BIBLIOGRAFICKA CITACE

NOVAK, L Podnikatelsky zamér. Brno: Vysoké uleni technické v Brng, Fakulta
podnikatelska, 2009, 106 s. Vedouci diplomové prace doc. Ing. Alena Kocmanova,
Ph.D.



CESTNE PROHLASENI

Prohlasuji, ze predloZzend diplomova prace je pivodni a zpracoval jsem ji
samostatng.

ProhlaSuji, Ze citace pouzitych prament je Uplné, Ze jsem v praci neporusil
autorskd prava (ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

V Brn€ dne 15. kvétna 2009

Bc. Ivan Novak



PODEKOVANI

Na tomto misté bych chtél pod€kovat doc. Ing. Alen¢ Kocmanové, Ph.D. za

cenné piipominky a spolupraci, kterymi pfispéla k zdarnému dokonceni prace.

V Brn€ dne 15. kvétna 2009

Bc. Ivan Novak



Obsah:

Uvod, vymezeni problémil @ Cil PIACE .........cvvovvvrvreeiieeeeieeesieeesesesssssess s 10
1.  Teoretickd vychodiska Prace .........ccoviiiiiiiiiiiiie e 16
1.1 PrvNT SYST M ....viiiiiiiiiiie e 18
1.2 Druhy SYSEM ..ccuviiiiiiiiiiieiie e 18
1.3 B S8 B 1<) o P TPRUPP PP 18
1.4  Kapitdlové planovani a funk€nost Systému ..........cccccvveiiieiiiiiiiciinesece 19
1.4.1 Varianty rozhodovani nutné pro posouzeni projektu - zdméru................... 19
1.5  Finan¢ni analyza a metody hodnoceni inVestic .........ccccovveriiiviiieniiiiinennnns 21
1.5.1 Analyza stavovych (absolutnich) ukazatelll ...........ccccovevriiiiiiiiiniiiieiinens 21
1.5.2 Analyza rozdilovych a tokovych ukazatelli.............cccooveiiiiiiiciiiincn, 22
1.5.3 Analyza Cash flow.......ccccciiiiiiiiiiii 22
1.5.4 Analyza ukazatell HKVIdity ........ccoooviiiiiiiiiiicec e 23
1.5.5 Analyza ukazatelQ rentability .........ccccooiiiiiiiiiiiiie e 24
1.5.6 Analyza ukazatell zadluZenoSti.........ccoeveriiriiieiiiieecs e 26
1.5.7 Analyza ukazatelll aKtiVITY.......ccoooeeiiiiiiiiiiee e 27
1.5.8 Analyza soustav ukazatelll..........ccccoveiiiiiiiiiiiiice e 28
1.5.9 Metody hodnoceni efektivnosti investiCnich ...........ccovveveiieiieeie e, 31
1.5.10 Ukazatele trzni hodnoty ........ccceiiiiiiiieniiiiiicre e 32
2 Charakteristika SPOlECNOSTL ....couuieiieiiiieiie i 33
2.1 Obecny popis SPOIECNOSTL ...ovreuviriiiiieiiiierieeie st 33
2.2 Predmét Cinnosti spolecnosti ,, TELEMUZ $.1.0.“ .....cccoiiiiiiiiiieieeec i 35
2.3 Kapital a majetek SPOIECNOStE ....ccvvivieiiiiiiriieiiiee e 37
2.4 Uloha financi ve spole€nosti ,, TELEMUZ S.1.0. ......cooieiiiiiieiieeeeee e 38
2.5  Konkurencni vyhoda projektu .........ccccoviiiiiiiiiiiiiciccece e 39
3 Vlastni feSeni podnikatelsk€ho zAmEru ..........ccocvviiiiiiiiiiiis 40
3.1  Analyza hospodateni firmy ,,TELEMUZ s.r.0.* za roky 2006 - 2008 ........... 42
3.1.1 Analyza aktivit SPOIECNOStL....cciviiiiiiiiiiiiiiic e 42
3.1.2 Analyza tokovych a rozdilovych ukazateld spolecnosti...........cc.ceevrnennenn 44
3.1.1 Analyza pomérovych ukazatell...........ccccoviniiiiiniiiii 46
3.1.2  Analyza zadluzenosti firmy .........cccooveiiiiiiieniceee e 47
3.1.3  Koeficient SAMOfINANCOVANT .......ccoeiiiiiiiiiiiiiii e 48
3.1.4 Doba splaceni dIUhU..........cccooviiiiiiiiiii e 48
315 UTOKOVE KIYH ..ooveoieieiiciciciceceecee et 49
3.1.6  Analyza Fizeni @KtV .......coociiiiiiiiiiee e 49
3.2  Redeni nového komunikaéniho a informaéniho syStému .............c.cc.cceeenenes, 52
3.3 Metriky pro informacni SYStEM..........coveiuiriiiieiiiiesiee e 52
3.3.1 Vypocet hodnoty informace podle Shannona............cccccovviviiiiiiiiinicnn, 52
3.3.2  Vypocet hodnoty lidského kapitalu - HDI ... 53
3.3.3  Vypocet hodnoty lidského kapitalu v Ceské republice.............cc.ccrrurennee. 55
3.3.4 Stanoveni hodnoty a ndvrh hardware............c.ccoceviiiiiiiiiii e 56
3.3.5 Technické parametry - NArdWare ............cccoooiiiiiiiieic e 56
338 SOTEWAIE ... 57
3.3.7 Technické parametry - SOFtWAIE ..........cccooiiiiiiiiiiieeee e 58
3.3.8  Kryptografické prostredKy ........ocoovviiiiiiiiiiiii e 60
3.3.9 Technické parametry — kryptografické prosttedky ...........ccovvriiiiiiiiiinnnnn 61
3.4 Bezpecnostni a provozni funkce nového komunikac¢niho a informac¢niho
SYSTEIMIUL L.ttt e 63



3.5 Pojem rizika @ USPECHU .....vviiiiiiiiii i 67

3.6 PouZité analyzy TiZiK........cccooiiiiiiiiiiieiic e 67
3.6.1 Riziko jako stale pfitomné nebezpecti ........cvvvvviiiviiiiieiniiie e 67
3.6.2 Identifikace, fizeni, vyhodnocovani rizik ...........ccccoveeniiiiiiiiiiiciic e 68
3.6.3  SLEPT @nalyza ......ccooouviiiiiieiiiie it 68
3.6.4 PORTER 5 Sil,,5P . ..o 68
3.6.5  SWOT ANalYZa.......coiiiiiiiiieiiiie i 69
3.6.6 Mgéfeni rizik a pouziti metod pfi vlastni realizaci...........c.cceovriiiiiiiiiinnnnn 69
3.6.7 Metoda ucelovych interview (metoda Delphi) ........cccevvviiiiiiniiiiiiiiien, 71
3.6.8 Metoda ALE ..o 71
3.6.9  Metoda BPA ... ..o 71
3.6.10 Metody CRAMM, COBRA, MELISA .......cocotiiiii e 72

4 Navrh podnikatelského zdméru s ovliviiujicimi faktory.........cccocveieiiiciiciiicnnn, 74

4.1 FInanCni r€aliZACE ......couiiiuieiiiiiiieiie ettt 74
N R =T ]| Vo SR SOSUSPSI 75
£.1.2 UVET oot 76

4.2  Metoda hodnoceni efektivnosti INVESTICE ........ceeerveereieiiieiiieiie e 77
4.2.1  Statick€ MeEtOAY......c.ooviiiiiiiieiie e 77
4.2.2 Dynamicke MEtOAY ......ccccoiviiiuieiiiiiieiie e 78

5  Zhodnoceni podnikatelsk€ho ZAMETU ...........ccovviiiiiiiiii e 79

5.1  FiNANCOVANT ZAMETU.....c.oiviviiiiiiiiiiiiiiec e 83

5.2 Platebni podminky: ......cccoioiiiiiiiiiiiiei 84

5.3  Priklad feSeni, vyuZiti a zhodnoceni informace.............ccoocevvveviiiiiicnncnn, 85

B ZAVEI ittt bt bt e nhe e b e e nre e nee e 87
7 LItEratura @ ZAI0J: cueeiueeeicie ettt e e e nre e ra e 92

7.1 POUZItA IEEIAtUTA: ...ooviiiiiic e 92

7.2 POUZItE ZATOJE: ..vviiiiiiiii i 95

7.3 Zakony schvélené parlamentem CR: .........cccooovvemueverereerceeseseeeeses e, 96

7.4 Podplrné normy EU: ..o 96

7.5 Smérnice a vyhlasky vydané orgdny statni moci:.........cccevvveeiiiieiiieeniieene, 97

8  SezZNaM tADUIEK ........coiieiiicic e 98
9 SezNam ODTAZKIUL.......eiiiiiiiiiiie ettt 100
10 Seznam Grafll .....oocveiiiiiiiii i 100
I o o 1 o] 1 2SS 101

11.1 Ptiloha ¢. 1: Zakladni pojmy a nazvoslovi informacni bezpe€nosti: ............ 101

11.2  Pitiloha ¢. 2: Popis volng¢ Sifitelnych softwari a jejich licen¢ni ujednani pro

pouZiti v informacnich SySteémech ..........cccocviiiiiiiiie i 106
11,21 FIEEWAIE....c.coii i 106
11,22 SRAIEWAIE........ieieiieiiieeeieete ettt 106
11.2.3  AGWAIE ...t 106
11.2.4  ADANJONWEANE .....cociviiiieiiieieese e 106



Uvod, vymezeni problémi a cil prace

Ve své diplomové praci se zabyvam navrhem na ,,Podnikatelsky zamér[4]
s vyhodnocenim jeho doporucenim Kk realizaci nebo pripadnym zamitnutim na
zakladé analyz®“. Podnikatelsky zdmér bude sméfovat do statni spravy, oblasti
vybudovani komunika¢niho a informacniho systému nakladajiciho S utajovanymi

informacemi do stupné ,,DUVERNE* a pracujiciho s daty a informacemi on-line.

Podnikatelsky zamér je jednou ze zékladnich a nejdulezitéjsich uvah pfi realizaci
a rozvoji projektu, je to dlouhodoby a finan¢né naro¢ny projekt, ktery na dlouho dobu
ovlivni smér, technicky vyvoj a finan¢ni zatizeni, ur¢i vybér technologie, vybér
lidskych zdroji na jeho provozovéni a v neposledni fadé€ i ovlivni mnoho pracovnich a
kolegialnich vztahd. Tento projekt je nutno podrobit mnohym analyzam, jak po strance
ekonomické, personalni, administrativni, fyzické bezpe¢nosti, tak i informacnich
systému, na technologii a vSechny souvisejici parametry projektu je nutné podrobit a

implementovat matematicko — statistické metody, analyzy ¢i metriky.

Praci jsem rozdélil do nékolika sofistickych celkl, které na sebe navzijem
navazuji a vytvaii jednotny moderni informacni systém, ktery je nutno vybudovat,
finanéné¢ a ekonomicky zainventovat a na zéklad€¢ analyz a metrik doporucit ¢i

zamitnout.

Pii projektu jsem byl nucen nastudovat mnoho materialt, které se zabyvaji
ochranou utajovanych informaci [30],0sobnich udaju[29] v¢etné podpurnych zakont,
vyhlasky NBU[37], [38], [39], [40], [41], standardy NATO'[22] a doporudeni staty
EU2[23], Jednd se o informacni systémy, které propojuji citlivd centra pro boj
S organizovanym zlo¢inem, s mezindrodnimi danovymi uUniky a v neposledni tadé¢

s terorismem.

V kazdé kapitole projektu je teoretické vychodisko, opfené o studium vyse
popsanych materialti. Vysledky jsou podeptfeny analyzami nebo metrikami problému a

vyhodnocenim kazd¢ kapitoly.

1 SNAC — Systém and Network Attack Center
2 1SO/IEC 17799
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V zavéru diplomové prace jsou shrnuty vSechny vysledky a podnikatelsky zamér

je doporucen ¢i zamitnut k realizaci s odivodnénim.

Informacni a komunikaéni systémy ve statni spravé byly budovany v 90. letech
minulého stoleti Tomuto obdobi odpovida hardware a software, technické, objektové,
administrativni i personalni zabezpeceni téchto systémi. Rozhodnuti o inovaci bylo
velmi néroné a opiralo se o soucasné potieby statni spravy na zajisténi ochrany
utajovanych informaci pro vSechny ministerstva a resorty Ceské republiky, které

ptichazeji do styku s utajovanymi informacemi.

Vybudovani modernich informacnich a komunikacnich systéma je jednim
z nejdalezitgjsich predpokladd prosperity a identity Ceské republiky. Veskeré poznatky
vyuzivané pii rozhodovacich procesech v oblasti teoretické, praktické i technické
vychazeji z dlouholeté odborné praxe v oboru a zkuSenosti pracovnikil podilejicich se

na feseni problematiky.

Pro podnikatelsky zamér jsem se rozhodl na zakladé informaci a potieb, které
pfichazeli ze sféry statni spravy. V soucasné dobé nedisponuje kompatibilnim
informa¢nim a komunika¢nim systémem on-line od stupné utajeni ,,VYHRAZENE® a
vyssi. Urcité existuje mnoho sofistikovanych firem, které se touto oblasti zabyvaji, jsou
ekonomicky, technicky a persondlné¢ mohutné;si, ale jejich nevyhodou jsou vysoké fixni

1 variabilni naklady a tim vysoka cena za koncovy produkt a sluzbu.

Stfedni podniky v soucasném trznim hospodafstvi maji nezastupitelné misto,
pfesto Ze maji svoji pozici na trhu velmi tézkou, nebot’ se musi potykat S fadou
nevyhod, jak z oblasti ekonomické, personalni, védecko-technické a legislativné-pravni.
Velké a zahrani¢ni firmy maji na kazdou oblast specializovana logistickd oddéleni,

avsak za cenu vyssi naklada.

Kazdy komunikac¢ni i informaéni systém budovany v urcitém case a za urcitych
podminek je certifikovan NBU na uréitou dobu. Je vydavan ,,CERTIFIKAT NA
PROVOZOVANI“. Je nutné ho pravidelné obnovovat, dopliiovat podle podminek doby

a podle situaci v oblasti ochrany utajovanych informaci.

11



Oblast ochrany informaci se velice dynamicky rozviji. V 90. letech minulé¢ho
stoleti byly hlavnich pfenosovym mediem pro tyto systémy byly, specialni telefonni
pfistroje, faxova spojeni a hardwarové Sifrovaci stroje[5]. V 21. stoleti, v dobé&
pocitacové expanze, se ochrana informaci a komunikaci pfesunuje do oblasti
automatickych systému fizeni °. Toto jsou ,,informacni systémy, které nas obklopuji a
pro jejichz ¢innost je vyuzivana v pievazné vétsiné vypocetni technika zalozena na

,Personal computer (dale jen ,,PC*) s podplirnymi programy a vystupnimi periferiemi.

Informacni a komunikacni systémy nemusi byt podporovany vypocetni
technikou, a je lhostejné, zda je systém automaticky (pouziti strojového zpracovani)
nebo neautomaticky (papirova kartotéka), ale vzdy musi spliiovat podminky na ochranu
citlivych a osobnich informaci. Pfikladem informacéniho systému muze byt telefonni
seznam, knihy ptichozi posty, evidence osob nebo také ucetnictvi, kalkulace a investi¢ni
zamgery.

Tabulka ¢.1: Definice informacniho systéemu

Identifikaéni funkéni celek zabezpecujici cile, védomé a systematické | Standardy statniho
shromazd’'ovani, zpracovavani, uchovavani a zpfistupniovani informaci | informa¢niho systému
uloZenych na hmotném nosic¢i v idajovych zakladnach reprodukovatelnych | CR  (USIS Praha,
technickymi prostfedky. Informaéni systém integruje (zahrnuje) informacéni | prosinec 1996, 1. dil, s.
zakladnu (data), technické a programové prostiedky, technologie, finan¢ni | 63)

prostiedky a lidské zdroje.

Systém zpracovani informaci spolu s navaznymi organizaénimi prostiedky, | Norma CSN ISO/IES
napf.: personalem, technickymi a financ¢nimi, takovy systém ziskava a | 2382-1. Informacni
distribuuje informace. technologie — Slovnik,

¢astl: Zakladni terminy

Systém, v némz vazby mezi prvky se chapou jako informace (data), resp. | Systémové nastroje
sméry jejich tokt a jednotlivé prvky jako mista vzniku, pfedzpracovanim, | fizeni (Vesely, J., Praha
pifenosu, uchovani, zpracovani, distribuce ¢i zaniku informaci (dat); jeho | 1982, s.302)

ucelem je tvorba prezentace informaci

% Vyhlaska Statni komise pro védecky a investicni rozvoj ¢.57/1986 Sb., o budovéni automatickych systémi fizeni

12



Funkéni celek zabezpeCuje cilevédomé a systematické shromazdovani, | §4 zakona ¢. 101/2000
zpracovavani, uchovavani a zpfistupnovani informaci. Kazdy informacni | Sb., o ochrané osobnich
systém zahrnuje informac¢ni zékladnu, technické a programové prostiedky, | idaji v informacnich

technologie, finan¢ni prostiedky a lidské zdroje. systémech

Zdroj: Smejkal. V., a kol.: ,, Pravo informacnich a telekomunikacnich systemii“, s. 42

V piedchazejici tabulce je jen nékolik definic jak vymezit informacni systém,

jak chapat spojeni ,,zeleza“, ,,myslenky* a Cloveka, jejich souvztaznost, propojeni,

odpovédnost, bezpecnost a loajalnost.

Informacni systém podporovany vypocetni technikou se skladd z nasledujicich

komponentt:

Technické prostiedky — hardware — pocitacové sestavy, véetné vystupnich
perifernich jednotek (multifunkéni zafizeni, zalohovaci pole a databanky),
Programové prostiedky — software — programové vybaveni, které fidi chod
pocitace, slouzi k efektivnimu zapracovavani a vytézovani dat v informacnim
systému, komunikace informa¢niho systému v interni siti, kKomunikaci s realnym
svétem — Internet, aplikacnimi programy,

Datové zdroje — K praci s daty v informacnim systému se vyuzivaji programové
prostiedky,

Organiza¢ni prostfedky — orgware — soubor nafizenich a pravidel pro
provozovani a vyuzivani informaéniho systému v ramci spole¢nosti, zamezujici
uniku dat a citlivych informaci,

Lidské zdroje — peopleware — G¢inné fungovani lidskych zdrojt v informacénich

systémech.

Pojem ,informacni systém*“[8] byva v praxi chapan velmi rizné. VétSina

vefejnosti si jej nespravné ztotoznuje s vyuzivanim programu, které eviduji a

zpracovavaji urcita data. V literatufe najdeme celou fadu definic napf., ty které mizeme

shrnout do nasledujici podoby[1]:

..., Informacni systém je spojeni hardware, software a orgware, a jeho cilem je

zpracovani a uchovani informace k zvyseni efektivnosti lidské cinnosti*“...

13



Cil prace je navrhnout funkéni kompatibilni on-line systém spojeny
S vyuzivanim vypocetni techniky pomoci sit¢ LAN. VSechny informac¢ni a komunikacéni
prostiedky systému musi komunikovat pomoci TP/IP protokolu[2]. Pii komunikaci
mezi uzivateli musi byt zajisténa divérnost a integrita informace, vSude kde je tato
funkce potfeba musi byt systémem poskytnuta pii zajisténi odpovédnosti uzivatele

systému za vSechny jeho ¢innost konané v systému.

Cilem diplomové prace je navrh komunika¢niho a informacniho systému a
vycisleni investic do takového projektu, ktery musi splitovat vysoké technické naroky,
minimalni poruchovost, moznost pfechodu na zalozni systém, kompatibilitu se staty
Evropské Unie, kompatibilitu se slozkami NATO i se standardy NBU. Ukolem
koncepce utajeného spojeni je vybudovat jeden informaéni systém ve statni spravé pro
pfenos utajovanych informaci od stupné utajeni ,,VYHRAZENE®, ve kterém by bylo

mozno pienaset hlas, data a video.

K zajisténi ddveérnosti a integrity pienasenych utajovanych informaci bude
pouzit IP kryptograficky prostredek umozilujici ptfenos utajovanych informaci
narodnich, NATO a EU. Syst¢ém bude umoziiovat propojeni uzivateli ze systému
pouzivanych i Emini statnimi slozkami, které budou investovat do kompatibilniho

systému spojeni.

Navrzeny informaéni a komunikacni systém pro statni pravu, ktery bude
zpracovavat, ukladat, vyuZivat a vytéZovat data a informace on-line a pro spolecnost,
ktera tuto zakazku vyhraje, pfinese maximalni finan¢ni uzitek, konkuren¢ni vyhodu na
trhu sluzeb v této oblasti a zajisti na dlouhou dobu prospéch spole¢nosti, socialni
zabezpeceni zaméstnanctim a jejich rodindm. Navrh komunika¢niho a informaéniho
systému je nutno podrobit podrobné analyze vSech komponenti. Investice do takového
projektu budou nemalé a lze tento projekt financovat ze statniho rozpodtu Ceské
republiky, pfipadné z programit PHARE pro zem¢ Evropské unie. Systém musi spliiovat
vysoké technické naroky, maximalni bezpecnost informaci, minimalni poruchovost,
moznost pifechodu na zalozni systém, kompatibilitu se staty Evropské Unie[34], [35],

[36] se slozkami NATO i se standardy NBU[37], [38], [39], [40], [41].
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Zpracovavani utajovanych informaci a dat v systému a vlastni systém je navrzen
tak, aby byl provozovan v souladu se zakonem ¢. 412/2005 Sb.[30], 0 ochrané
utajovanych informaci a 0 bezpe¢nostni zpusobilosti a vyhlaS8kou Narodniho
bezpecnostniho ufadu ¢. 523/2005 Sb., o bezpecnosti informac¢nich systémi a
komunikacnich systému a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor a v§ech zakont a nafizeni NBU[37], [38],

[39], [40], [41] a standardit NATO[22]".

Névrh bezpecnosti systému obsahuje popis zplsobu realizace jednotlivych
bezpecnostnich pozadavkd vzniklych pii analyze rizik systému ve formé
bezpecnostnich opatieni, bezpecnostnich funkci a bezpecnostnich mechanizmi.
Zakladnim pozadavkem je vytvofit bezpecné podminky pro nakladani s neutajovanymi

informacemi a utajovanymi informacemi do stupné utajeni ,,Vyhrazené* v systému.

DalSim pozadavkem spojenym s vyuzivanim systému je zajiSténi takového
feSeni bezpecnosti, které nebude vyzadovat neimérné komplikovanou obsluhu pocitace
a finan¢ni néaro€nost. Musi byt analyzovana, méfena metrika a nebude netmérné

zatéZovat uzivatele dodate¢nymi ¢innostmi nad ramec jeho nutnych tikont pfi obsluze.

Bezpecné zpracovani utajovanych informaci je spojeno se zajiSténim jejich
davérnosti a integrity vsSude, kde se tyto informace vyskytuji, dostupnost téchto
informaci a sluZzeb systému a odpovédnosti uzivatele systému za jeho ¢innost v ném a

za ochranu utajovanych informaci.

Systém je slozen z fidiciho pracovisté a ze samostatnych lokalit, ptipojenych po
sitit. LAN a WAN]J2]. Soucasti téchto sluzeb je provoz dohledovych nastroji a
vykonavani bezpe¢nostniho dohledu. Poslanim pracovist umisténych v lokalitdch je

umoznéni uZivatelim pfistupovat k témto sluzbam.

Pti zpracovani prace byly pouzity analytické, statistické, matematické metody a
metriky pouzivané v ekonomickém a investiénim rozhodovani ve vyspélé trzni
ekonomice, k =ziskdni kvantitativnich a kvalitativnich hodnot pro kvalifikované

rozhodnuti zda podnikatelsky zamér ptijmout ¢i zamitnout.

* Guide to Securing Microsoft Windows XP ,, Operational Network Evaluations Division of the Systems and Network Attack center
(SNAC)
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1. Teoreticka vychodiska prace

V moderni spole¢nosti 21. stoleti je on-line komunikace pomoci komunikacnich
a informacnich systéml samoziejmosti. Bezpecnost 1ze zajistit pouze pomoci bezpecné
datové site¢ s hardwarovou a softwarovou nadstavbovou a Sifrovacimi produkty a
algoritmy. Mnoho uzivateli si neuvédomuje nebezpecnost kdy, kdo a jak jsou jejich
data v digitdlnim svété vyuzivana a zneuzivana nepfitelem, konkurenci ¢i jen ze
Skodolibosti neloajalnim zaméstnancem. Znalost téchto zakladnich bezpecnostnich
zasad a soboril bezpecnostnich opatieni a pouziti kryptografie je pro ¢loveéka a firmu

pohybujici ve svété on-line komunikace samoziejmosti a nutnosti.

Bezpec¢na komunikacni datova sit’[6] pro on-line spojeni neni jen technické
feSeni systému, ale je to soubor persondlni, objektové, informacni administrativni a
manazerské Cinnosti a uvédomeélosti o nebezpecnosti, destruktivnosti a konkuren¢ni
vyhodé nepiitele, konkurence, zaSkodnika, ktery se fidi, poSkozuje a prosazuje zajmy
ciziho subjektu, vétSinou za znacnou uplatu v neprospéch chranéného zajmu a

organizace.

Soucasné komunikacni a informacni systémy ve statni spravé utajeného spojeni
JiZ nevyhovuji dneSnim pozadavkim na pfenos utajovanych a citlivych informaci, a to
zejména V objemu pienaSenych dat a jejich utajeni pomoci aplikacnich prosttedk.
Pouzita technologie soucasnych kryptografickych prosttedkt ve statni spravé pro
ochranu utajeného spojeni je moraln¢ itechnicky zastarald, ajiz nejsou dostupné

komponenty na jejich opravu, obnovu, rozsifovani a preventivni udrzbu.

Teoretickym vychodiskem je vybudovat jeden mohutny implementaci robustni
systém, ktery nahradi n¢kolik riznych nekompatibilnich satelitnich systému pracujicich
a provozovanych ve statni spravé. Tento systém musi odolavat jak vnéjSim 1 vnitfnim
okolnostem piisobici na systém, z hlediska existence hrozeb, mir rizika a realizaci
nutnych protiopatieni. VSechna tato opatfeni musi byt realizovdna S maximalnim
komfortem pro uzivatele, v soubéhu s maximalni ti¢innosti proti hrozbam a riziktim, ale

s minimalnimi ekonomickymi naklady, které budou statni spravu zatéZovat.

Informacni a komunikacéni bezpecnost je technicky, administrativné a personalné

velmi naro¢ny obor. Je to obor velmi mlady, ale vSude pfitomny, dynamicky se
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rozvijejici a prakticky nepostradatelny pro souc¢asnou komunikaci mezi subjekty, které
spolu obchoduji, investuji do projektti, vyménuji si informace a uzaviraji smlouvy ¢i
zajiStuji mezinarodni bezpecnost proti terorismu. Pracovnici téchto systémi musi byt
technicky, pravné 1 administrativné velice zdatni a vykonni, ale asi nejvétSim
pozadavkem je bezpecnostni loajalnost ke sprave, ktera tyto systémy spravuje,

provozuje a udrzuje.

Technicko védecky, dynamicky rozvoj pocitatového, komunika¢niho primyslu
klade na tyto systémy vysoké naroky na obnovu, spravu a prevenci proti vnitinim i
vn&j§im utokdm, které jsou vzdy o krok napied. Bezpecnosti a prevenci a souborem
opatfeni lze tento handicap anulovat ¢i byt o krok napted pted hrozbou ¢i ttokem.
V ptiloze ¢. 1 diplomové prace je vyjmenovano nékolik zékladnich nazvoslovi

bezpecnosti komunikaéniho a informaéniho systému.

Graf ¢.1: Znazoriuje rizika v komunikacnim a informacnim systému

Service Support Sprava sluzeb  Vazba na hlavni RIZI |(0

ProcesY  organizacni struktura
Sprava obnovy obchodnich sluzeb

Rizeni dodavatel —
Stiedni
Planovani sluzeb

Fyzické prostredi

Rizeni zavadéni do provozu
Rizeni zmén

Sprava konfiguraci
Provozni ¢innosti
Servery a datova Ulozisté

Sprava problému

Service Desk a Sprava

incidentd Systémovy Software

Aplikace & Databaze

Datova sit’

Sprava zachavani a obnovy sluze Prostredi koncoveho uzivatele

Sprava bezpecnos
prava urovné sluzeb

: . Rizeni dostupnosti = _ . .
senice Do et 17 ===
ervice Lelivery Hzoni T echnology
Zdroj: Copyright © 2003 HP corporate presentation ALL rights reserved 2/6/2006

Teoretické vychodisko diplomové prace je podrobnd a systémova analyza
stavajicich lokalnich komunikac¢nich a informacnich systému statni spravy. Soucasna

statni sprava pouziva tfi oddélené¢ OFF-LINE systémy:
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1.1 Prvnisystém

Prvnim systémem je telefonni spojeni, které je uréeno pro pienos hlasovych
zprav s omezenym textové-faxovym spojenim s omezenym poctem ¢lentli
managementu. Duvérnost a integrita utajovanych informaci pii jejich pienosu je
zajisténa certifikovanym analogovym kryptografickym prosttedkem. Vyuzivany
certifikovany prostfedek byl nasazen vroce 1992, jeho pofizovaci hodnota Ccinila
243 000,-K¢. Jednd se o lokalni zafizeni a tudiz musi byt u kazdého uzivatele
nainstalovano. V ramci tohoto systému je provozovano cca 500 ks zafizeni o celkové

hodnoté toho 12 150 000,-K¢& a dispederské pracoviité v hodnoté 2 000 000,-K&°.
1.2 Druhy systém

Druhym systémem je plnohodnotné faxové spojeni. Pienos je zajistén
certifikovanym kryptografickym prostiedkem schvalenym NBU, pouzity kryptograficky
prostfedek je moralné itechnicky zastaraly. I tento systém je vybaven lokalnim
prostiedkem, ktery byl nasazen v roce 1995, jeho potizovaci hodnota c¢inila 85 000,-K¢.
Jedna se o lokélni prostiedek a tudiz musi byt u kazdého uzivatele nainstalovan.
V ramci tohoto systému je provozovano cca 50 ks zafizeni o celkové hodnoté toho

4 250 000,-K¢.
1.3 Treti systém

Poslednim systémem je ,,Datové spojeni®, které je uréeno pro pienos informaci
(off-line). V soucasné dob¢ je mozno data zpracovavat a vyhodnocovat na samostatnych
PC sestavach. Pro on-line pfenos je vyuzivdna symetrickd Sifra s mocnosti klice 64 bitt.
I tento systém je vybaven lokalnim prostfedkem, ktery byl nasazen v roce 2000, jeho
pofizovaci hodnota ¢inila 15 000,-K¢. Jedné se o lokdlni prostfedek a tudiz musi byt u
kazdého uzivatele instalovan. V rdmci tohoto systému je provozovano cca 1 000 ks

zafizeni o celkové hodnoté toho 15 000 000,-K¢.

® Toto odpovida pouze pokud s Gasem neklesa hodnota zafizeni, v uvedeném piipadé zatizeni odpovida.
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Tabulka ¢.2: Identifikace nakladii na systéemy provozované statni spravou

Celkova Variabilni naklady

hodnota
Spotfeba Naklady Naklady Mzdové Naklady Naklady Certifikacni

zarizeni [mil.] ) ) ) ) . - < : .
el. energie objektové admin. naklady servisni Skoleni naklady

14,150 K& 0,75K¢ | 05KE | 0,25KE | 0,5Ke 1,5Ke 0,5 Ke 0,25 K¢

15,000 K¢& 1Ke 0,56KE | 0,25Ke 1Ke 0,5K¢ | 0,25Ke | 0,25 Ke

- 4,250 K& 1,5 Ke 0,5K¢ | 0,25K¢ | 0,25Ke 1Ke 0,5 K¢ 0,25 K¢

Zdroj: viastni

1.4 Kapitalové planovani® a funk&nost systému

Kapitdlové planovani je dlouhodoby, trvaly a soustavnd proces planovani,
zajistovani kapitalovych vydaji a penéznich tokli souvisejici se zadmérem, jehoz
teoretickd navratnost je dlouhodoba. Zékladem pro vybér vhodnych investic
kapitalového planovani je investicni strategie, ktery vychdazi z projektu — zaméru.
Kvalitni a vhodna investice neni mozna bez zpracovani rtznych variant projektd,
zhodnoceni rizik a zpusobu financovani. Rozhodnuti o investici je ovlivnéna
strategickym vyznamem zaméru, velikosti, rizikem, konkurenci a hlavné financnimi

naroky zaméru.

1.4.1  Varianty rozhodovani nutné pro posouzeni projektu - zaméru
e Vliv investice na konkuren¢ni schopnost ristem uzitnosti vyrobku,
e Kritérium ¢asu investi¢niho procesu,
e Vliv investice na kriterium kvantitativni stranky uspokojovani poptavky
po sluzbé, vyrobku,
e VIiv investice na realizovatelnost pfislusného zaméru
e Kriterium socidlnich stranek sluzby umoznéné zamérem
e Penézni kritéria — efektivnost vynaloZenych zdroju (hodnoceni, varianty,

zdroje, rizika)

® Prof. Ing. Kone¢ny,M.,: ,,Finance podniku®, ucebni texty vysokych Skol, VUT, fakulta podnikatelska,
str. 18
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Na zaklad¢ analyzy soucasného stavu vSech systémil a pozadavki uzivateld je
navrzena nova systemizace uzivateld. Z analyzy vyplyva, Ze novy komunikaéni a
informaéni systém musi umoziovat zpracovavani a pienos informaci od stupné utajeni
LVYHRAZENE®“ ve formé& datovych soubort, hlasovych informaci a foto-video
sekvenci. Kapacita systému musi byt modulova. Systém musi zajistit davérnost,

integritu a dostupnost informaci a to i v dobé nebezpeci a krizovych situaci.

Systém bude budovan spravy s vyuzitim protokolu TCP/IP[7] s podporou VoIP
(hlasova komunikace). Jednotliva pracovisté informaéniho systému budou vybavena
pocitacovou sestavou a IP telefonem nebo LAN siti. Pracovist¢ bude umoziovat
zpracovani citlivych informaci prostiednictvim standardnich kancelaiskych aplikaci,
odesilani a ptijem citlivych informaci (e-mail) a vedeni utajenych telefonnich hovori.
K zajisténi diveérnosti a integrity pfenasenych utajovanych skutecnosti budou pouzity IP

kryptografické prostiedky certifikované NBU.

Tvorba architektury virtualnich siti a jejich kontrola vramci bezpecného
komunikacniho prostfedi na Grovni IP protokolu, vcetné ptidélovani kli¢h k zajisténi
kryptografickych funkci, bude zajiSténa z centrdlniho pracovisté. Pro implementaci
hlasovych sluzeb do prostfedi IP bude slouzit centrdlni hlasovy server, ktery bude
komunikovat s potiebnymi technologiemi Vv jednotlivych objektech. Soucasti
centralniho pracovisté bude i technologie pro podporu datovych sluzeb (napt. e-mail).
Systém umozni dalSi rozSifovani funkci asluzeb vcetné propojovani s jinymi

obdobnymi systémy.

Komunika¢ni a informacéni Systémy musi spliiovat podminky, jelikoz jsou

schvaleny a certifikovany NBU podle standardi NATO'.

’ Guide to Securing Microsoft Windows XP ,, Operational Network Evaluations Division of the Systems and Network Attack center
(SNAC)
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Obrazek ¢.1: Systémové rFeSeni bezpecnosti informacniho systému
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Zdroj: www.MVCR.cz
1.5 Finan¢ni analyza a metody hodnoceni investic
Metody finanéni analyza rozdélujeme obecné na metody elementdrni a metody

vys$$i s dvéma typy ukazateld a to extenzivni a intenzivni:

o Extenzivni ukazatele — charakterizuji informace o rozsahu (objemu),

predstavuji kvantitu;

e Intenzivni ukazatele — charakterizuji miru vyuziti a jak rychle ¢i siln€ se méni;®

1.5.1  Analyza stavovych (absolutnich) ukazatela

e Analyza trenda (horizontalni analyza) — porovnavame zmény ukazateli
V Casove fad€. Informace lze ziskat v ucetnich vykazech a vyro¢nich zpravach za
obdobi delsi nez 5 let. Zdrojem jsou zmény absolutnich hodnot, i procentualni

zmeény polozek vykazu po fadcich tedy horizontalné.

& Kovanicova, D., Kovanic, P.,: Podklady skryté v Gcetnictvi, dil II. D, Finanéni analyza ucetnich vykazi,
Praha. 199, str. 22
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e Procentni rozbor (vertikalni amnalyza) — porovnavame zmeény ukazatela

majetku a kapitalu (strukturu aktiv a pasiv). Z rozboru Ize odvodit slozeni

prostiedkti potfebnych pro vyrobni a obchodni aktivity spolecnosti a z jakych

zdroji byly pofizeny. Vytvoieni rovnovazného stavu a jeho udrzeni zavisi na

ekonomické stabilité spoleénosti.9

1.5.2

Analyza rozdilovych a tokovych ukazatela

e Analyza fondu finan¢nich prostiedki — jsou fondy finan¢nich prostredkad,

které se nazyvaji rozdilové ukazatele slouzici k analyze a fizeni finan¢ni situace

podniku s ohledem na likviditu. Tuto analyzu je nutno chéapat jako agregaci

stavovych ukazatelll vyjadfujici aktiva nebo pasiva v kratkodobém horizontu

podle:

(@]

153

Cistého pracovniho Kkapitalu — jedna se o rozdil ¥ OA/Y. kratkodobych
dluht

Cisté pohotové prostiredky — jedna se o rozdil ¥ pohotovych penéznich
prostiedki/Y’ okamzZitym splacenym zavazkiim

Cisté penéZné pohledavkové finanéni fondy — jedna se o rozdilové
ukazatele cistych fondG finanénich prosttedkd za
predpokladu, Ze spoleCnost cast OA financuje

dlouhodobymi cizimi zdroji

Analyza Cash flow

CF — penézni tok vyjadiuje skuteény pohyb penéznich prostfedki firmy. Je

jednim ze zékladnich hledisek likvidity. Kde analyza je dlsledné zaloZena na ptijmech a

vydajich a vyjadiuje redlné toky penéz a jejich zasob ve spolecnosti. Vychozi datovou

zakladnou pro analyzu CF[21] je ucetnictvi podniku, které¢ disledn¢ informuje o tvorbé

finan¢nich zdrojt v Case a slouzi k ziskani podrobnych informaci o finan¢ni situaci ve

spolecnosti podle nésledujicich metod?:

° Kovanicova, D., Kovanic, P.,: Podklady skryté v ucetnictvi, dil II. D, Finan¢ni analyza ucetnich vykazi,
Praha. 199, str. 22
10 Sedlacek, J.,: Ucetni data v rukou manazéra — finan¢ni analyza v fizeni firmy, Computer Press Praha,

2001 str. 51, 59
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o Metoda sledovani skute¢nych piijma a vydaji
o Transformace vynosové nikladovych dat na prijmové niakladova
o Transformace hospodarského vysledku na Cash Flow

o Metody pomérovych ukazateli obsahujici Cash Flow
154  Analyza ukazatelu likvidity

Likvidita je typickéd charakteristika spole¢nosti v kterymkoliv okamziku dostat
svym zavazkim, pfeménit majetek na penize. Cim vyssi likvidita tim nebezpe&ng;si
platebni neschopnost. Vyjadfujici dluhy spolecnosti jsou vétsi nez realna hodnota aktiv.

Zakladni ukazatele likvidity:

e Okamzita likvidita = likvidita 1. stupné — vyjadiuje schopnost hradit praveé
splatné dluhy, hodnota okamzité likvidity by méla byt v intervalu <0,2;0,6>

_ _ Finanéni majetek
Okamzita likvidita =

okamzité splatné zavazky

e Rychld (pohotovd) likvidita = likvidita 2. stupné — odstraiiuje nedostatky
okamzité likvidity, hodnota rychlé likvidity by méla byt v intervalu <1;1,5>,

obé&zni aktiva - zasoby
Rychla likvidita =

kratkodobé zavazky

e B¢&Zna likvidita = likvidita 3. stupné — vyjadiuje kolik krat obéZni aktiva pokryji
kratkodobé zavazky, hodnota bézné likvidity by méla byt v intervalu <1,5; 3>,

o obézni aktiva
Bézna likvidita =

kratkodobé zavazky
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1.5.5 Analyza ukazateli rentability

e Analyza ukazateli rentability — (ROI) ukazatel vyjadiuje sjakou ucinnosti

pusobi celkovy kapital vlozeny do firmy nezavisle na zdroji financovani.

RO zisk pfed zdanénim + nakladové uroky (EBIT)

celkovy kapital

e Analyza ukazatelu aktivity — (ROA) ukazatel poméiuje zisk s celkovymi aktivy
investovanymi do podnikani bez ohledu na to, z jakych zdrojl jsou financovana.
o Pokud EBIT je provozni zisk, potom méfime hrubou produkéni silu

aktivit firmy pfed odecten dani a nakladovych trokda.

EBIT
ROA =

celkovy aktiva

o Pokud ,cisty zisk* zvySeny o zdanéné tiroky, ukazatel poméfuje vlozené
prostfedky nejen se ziskem + troky, jez jsou odménou véfitelim za
jejich zaptjceny kapital

Cisty zisk pied zdanénim
ROA =

celkovy aktiva

e Analyza ukazateli rentability VK — (ROE) ukazatel pométuje miru ziskovosti
VK, zda je dostatecné vynosny a zda je vyuzivan s maximalni intenzitou
odpovidajici investicnimu riziku. Podminka pro ROE > droky, které by
spolecnost obdrzela pfi jiné formé investovani.

Sisty zisk

VK

ROE =

e Analyza ukazatelli rentability dlouhodobych zdroji — (ROCE) ukazatel slouZzi
k ¢asoprostorovému  srovnani firmy k hodnoceni monopolnich vefejné
prospeSnych spolecnosti.

HV po zdanéni + nakladové uroky

dlouhodobé zavazky + VK

ROCE =
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e Finan¢ni paka — je ukazatel poméru vlastniho kapitalu k ziskovosti celkovych
kapitalu. Tento pojem je nutno chéapat jako moznost zvySeni ziskovosti VK
pfipojenim cizich zdroji k VK

Cizi kapital + vlastni kapital

Finan¢ni paka =
vlastni kapital

Z analyzy pomcérovych ukazateli lze odvodit nasledujici vztah, pokud je

urokovd mira uplatnych cizich zdroji (naklady na cizi kapital) nizs$i nez ziskovost

celkového uplatného kapitalu, roste ziskovost vlastniho kapitalu pii ptilivu cizich zdroji

financovani (jsou levnéjsi). Je-li naopak ziskovost celkového uplatného kapitalu nizsi

nez urokovd mira uplatnych cizich zdroji financovani, klesa s rostouci zadluzenosti
ziskovosti vlastniho kapitalu.

Obrazek ¢.2: Financni paka — zavislost ROE na uroku

ROE
ROE (ROI > )

ROI

ROI

Zdroj: viastni
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1.5.6  Analyza ukazateli zadluZenosti
Udava vztah mezi cizim a vlastnim kapitdlem[20] nebo jejich slozkami.
Ukazatele zadluzenosti (debet management) vypovidaji o tom, kolik majetku podniku je
financovano cizim kapitdlem. Tyto wukazatele zajimaji predevSim investory a

poskytovatele dlouhodobych tvéra.

e Celkova zadluzenost = ,,ukazatel vétitelského rizika® — ukazatel pométuje podil
ciziho kapitalu k celkovym aktiviim. Cim vétsi je podil VK tim vétsi je bezpedi
ztrat vetiteld v pripadé likvidity. Preference je nizka zadluzenost pro véfitele,
naopak vlastnici hledaji cizi zdroje , aby zndsobili a zvysili vynosy. Hodnota by
méla byt stejnéd jako oborovy primér, pokud je vyssi, ma firma problém ziskat
nové zdroje a je nutné zvysit VK.

cizi zdroje
Celkova zadluzenost =

aktiva celkem

o Koeficient samofinancovani — ukazatel dava ptehled o tom do jaké miry

jsou aktiva financovdna VK

) vlastni kapital
Koeficient samofinancovani =

aktiva celkem

e Urokové kryti — ukazatel informuje kolikrat pievysuje zisk placené troky. Cast
zisku z CK by méla pokryt naklady na vypujceny kapital. Hodnota by méla byt
Vintervalu <o0;0,9>, hodnota <1> znamena, ze na zaplaceni urokl je tfeba

celého zisku.

) EBITH"
Urokové kryti =

nakladové uroky

o Kiryti fixnich poplatkli — ukazatel rozsifuje pfedchazejici ukazatel o stalé
platby, hrazené pravidelné za pouziti ciziho kapitalu (leasingové splatky)

EBIT + dlouho. splatky
Kryti fixnich poplatk =

nakladové uroky + dlouho. splatky

1 EBIT (Earnings befor Interest and Texas) — zisk pied uroky s danémi
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e Dlouhodoba zadluzenost — ukazatel vyjadiuje jaké ¢ast firmy je financovana
dlouhodobymi dluhy. Pomér dlouhodobych a kratkodobych cizich zdroji.

dlouhodoby cizi kapital
Dlouhodoba zadluZenost =

celkova aktiva

kratkodoby cizi kapital
Bézna zadluzenost = celkova aktiva

VK + cizi kapital
Dlouhodobé kryti aktiv =

celkova aktiva

dlouhodoby cizi kapital

Dlouhodoba zadluzenost k vlozenému kapitalu=
zakladni kapital

1.5.7  Analyza ukazatelu aktivity

Schopnost spole¢nosti jak efektivné vynakladat se svymi aktivy. Cim vice aktiv,
nez je nutné pro chod spolecnosti, tim vyssi nepotifebné naklady a naopak. Standardni

ukazatele aktivity:

e Obrat celkovych aktiv — ukazatel vyjadifuje, zda potidit dalSi produkéni
investicni majetek. Hodnota by méla byt vy$si nez oborovy primér, pokud je
niZsi (chybi slovo) zvysit vyrobu a omezit investice.

ro¢ni trzby
Obrat stalych aktiv =

stala aktiva

e Obrat zasob — ukazatel vyjadfuje intenzitu vyuziti zasob a udava, kolikrat v roce
je kazda polozka zasob prodana a znovu naskladnénd. Hodnota by méla byt
stejna jako oborovy pramér, pokud je vyssi ma firma zbyte¢né zdsoby vyzadujici
nadbytecné financovani.

ro¢ni trzby
Obrat zasob =

z4soby

27



e Doba obratu zasob — ukazatel vyjadfuje primérny pocet dnii, po které jsou
zasoby vazany v podnikani do doby jejich spotieby nebo prodeje. U zasob
vyrobkil a zbozi je ukazatelem likvidity

primérné zasoby
Doba obratu zasob =

denni trzby
e Doba obratu pohledavek — ukazatel vyjadiuje pomér stavu pohledavek

k primérnym dennim trzbam na obchodni Gveér

obchodni pohledavky
Doba obratu pohledavek =

denni trzby na fakturu

e Doba obratu zavazki — ukazatel vyjadiuje pomér stavu zévazkl k primérnym

dennim trzbam na obchodni uvér

obchodni zavazky
Doba obratu zavazkn =

denni trzby na fakturu
1.5.8 Analyza soustav ukazatelu

e Rychly test (Quick test) — poskytuje rychlou odpoveéd’ s pomérné velmi dobrou
vypovidaci schopnosti analyzovat firmu. Pouziva se Ctyf oblasti po jednom
ukazateli, které¢ nesmi podléhat rusivym vlivii a musi vycerpavajicim zptisobem

reprezentovat cely informacni potencial rozvahy a vykazu zisku a ztrat.

o Kvota vlastniho kapitalu — ukazatel charakterizuje dlouhodobou stabilitu
a samostatnost, ur€uje miru potteby pokryti své potteby vlastnimi zdroji,
pii zjisténi poklesu rentability*?

) vlastni kapital
Kvota vlastniho kapitalu =

celkova aktiva

o Doba splaceni dluhu — ukazatel charakterizuje za jaké ¢asové obdobi je
podnik schopen uhradit své zavazky. Bilan¢ni Cash Flow ziskame

odectenim dané z piijmu a odpisi HM + NHM od HV.

cizi kapital — likvidni prostredky
Doba splaceni dluhu =

bilan¢ni Cash Flow

12 Sedlagek, J.,: Uetni data v rukou manaZéra — finanéni analyza v fizeni firmy, Computer Press Praha,
2001 str. 124
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o Cash Flow v % trzeb — ukazatel charakterizuje spolu s kvotou VK

finan¢ni stabilitu a jeji recipro¢ni hodnotu jako solventnost dané firmy.

provozni Cash Flow

Cash Flow v % trzeb =
celkova aktiva

o Rentabilita celkového kapitdlu — (ROA) ukazatel analyzuje vynosovou

situaci zkoumané firmy.
HV po zdanéni + Groky (1. daii. sazba)

Rentabilita celkového kapitalu =
celkova aktiva

Bonita spolecnosti se stanovi tak, ze kazdy ukazatel se podle dosazené¢ho

vysledku nejprve oklasifikuje, vlozi se do tabulky a vyslednd hodnota se urci

aritmetickym priimérem hodnot za jednotlivé ukazatele, totéz je vhodné vypocitat pro

finan¢ni stabilitu a vynosovou situaci.

Tabulka ¢.7: Bonita spolecnosti podle ukazatelii

Kvéta VK > 30% > 20% > 10% >0% negativni
Doba splaceni dluhu < 3 roky <5 let <12let | > 12 let > 30 let
CF v % trzeb > 10% > 8% > 5% >0% negativni
ROA > 15% > 12% > 8% >0% negativni
Zdroj: Sedldacek, J.,: Ucetni data v rukou manazera — financni analyza v Fizeni firmy, Computer Press

Praha, 2001 str. 125

Altmantiv index finan¢niho zdravi (Atmanovo Z-skoére) — poskytuje prognézu

[ ]
finan¢ni situace spole€nosti, vychdzi matematicko-statistické diskrimina¢ni
vicerozmérné analyzy,
CPK ner.HV min .obd EBIT ZK | Trzb
Z=0,717* +0,847* +3107* +0,42+—+ 24
A Cz
CPK Cisty pracovni kapital
A aktiva
ZK zakladni kapital
Cz cizi zdroje
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e Index IN 01 — poskytuje vysledky empiricko-induktivnich ukazatelovych

systémt, ratingu a praktické zkuSenosti pfi analyze financniho zdravi podniku.

INO1= 0,13"‘A +0,04* EI?IT + 3,92*@ + 0,21*M + 0,09’k£
Cz U A A KBU
VYN vynosy
KBU kratkodobé bank. Uvéry
e Ekonomickda pfidana hodnota — model EVA poskytuje informace na

ekonomickém zisku, jako rozdil Gcetniho zisku predstavuje piebytek vynost,
zlstavajici firmé po zaplaceni sluzeb vyrobnich faktord nejen ciziho 1 vlastniho
kapitalu. Jednd se o hodnotu, pfidanou vlastni Cinnosti firmy nad uroven

vlozenych nakladt. Hodnota EVA > 0 vytvaii hodnotu pro vlastniky.

EVA = NOPAT -WACC *C
E
C
NOPAD ¢isty provoz. zisk za sled. obdobi

WACC =, *%*(—t}re*

WACC vazeny primér nakladd na kapital

D cizi uplatny kapital

E vlastni Gplatny kapital

C celkovy investovany kapital

Iy urokova mira p.s. ciziho kapitalu
le pozadovana vynosnost VK

t mira dané z piijmt PO

e Du Pontuv rozklad

e Pyramidové rozklady
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159 Metody hodnoceni efektivnosti investi¢nich
1591 Zohlednéni podle faktor ¢asu — metody statické, dynamické
159.2 Zohlednéni podle efekti z investi¢niho projektu
e metoda zalozend na spofte investi¢nich vydaji a provoznich naklada
e metoda zalozend na zisku po zdanéni
e metoda zalozena na penéznim toku (Cash — flow)
1.5.9.3 Metoda ,,Cisté sou¢asné hodnoty“projektu — [Net Present
Value of Investment “ — NPV] — projekt je mozno ptijmou pokud hodnota je
vetsi nez ,,0%,
1594 Metoda ,,Vnitini miry vynosu* — [Internal Rate of Retung -
IRR] — projekt je mozno piijmou pokud hodnota je vétsi nez ,,0,

1.5.95 Metoda ,,Miry vynosu* — bez faktoru ¢asu

r,.= P-KImiK

s faktorem Casu
r, = [HP — SHK Im 7SHK
pii seridznim posouzeni se pouziva ,,mira vynosu® s faktorem casu,

1.5.9.6 Metoda ,,Doby splaceni* — [Payback Method] — obdobi, za které
»penézni tok pijmu“ pfinese hodnotu rovnajici se ,.kap. vydajum* ¢im je doba
kratsi, tim je vyhodné&jsi projekt — zamér,

1.5.9.7 Metoda ,,Koeficientu efektivnosti dodatkovych kap. vydaja —
pracuje s udaji dvou investi¢nich variant, kdy prvni ma nizs$i kap. vydaje na

investici[K], ale vyssi priimémé provoz. naklady [N] neZ druha varianta,
kef :(Nl_ sz/«l_KZ:

varianta s vyssimi kapitalovymi vydaji je vyhodné;jsi,
15938 Metody ,,Primérnych roc¢nich prevedenych naklada* -
pouziva se bez faktoru Casu,
PRN = N + k*K
varianta s nejniz§imi primérnymi roénimi ,,pfevedenymi naklady* je

nejvyhodnéjsi
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1.5.10 Ukazatele trzni hodnoty

Je schopnost spole¢nosti, jako podnikatelského subjektu o proniknuti na trhy
V minulém sledovaném obdobi a vyvoj trendii. Standardni ukazatele trzni hodnoty jsou:
e Price/earning Ration = cena akcie/zisk na jednu akcii;

e Market/Book Ration = trzni cena akcie/nominalni hodnota akcie;
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2 Charakteristika spolec¢nosti

2.1 Obecny popis spole¢nosti

Uvedena spole¢nost jako podnikatelsky subjekt je na trhu od roku 1991. Pro
uspésné podnikani, financovani a zpracovani jednotlivych zakazek je nutné vypracovat
podnikatelsky zamér[3], ktery charakterizuje a upiesiiuje odpovédnost a financovani,
analyzuje, kontroluje a stanovuje cile zdméru. VSechny tyto jednotlivé na sobe
navazujici ¢innosti vedou k dosazeni Gispé$ného splnéné podnikatelského zdméru a tudiz
i maximalizuji jeho =zisk jako zakladni produkt podnikani. Spole¢nost, ktera
vypracovava podnikatelsky zamér na bezpeény komunikacni a informacni systém on-
line pro statni spravu je spolecnost ,,TELEfonni a koMUnika¢ni Zatizeni* déle jen

» TELEMUZ s.r.o0.“, se sidlem: Selska 141, 613 00 Brno-Malom¢éfice.

Spole¢nost s ruc¢enim omezenym (déle s.r.o.) je kapitdlovou spolecnosti. Tato
forma patii k nejb&zn&j§im formam obchodnich spole¢nosti v Ceské republice.
Vyhodou oproti ostatnim spole¢nostem je to, Zze se u této formy podnikani sklada

pomérné maly zékladni kapital.

Spolecnost pak ru¢i svym majetkem a spole€nici pouze do vySe svych vkladu.
Nevyhodou se mize zdat, ze firmy zapsané v obchodnim rejsttiku musi vést ucetnictvi,

ne daftovou evidenci. Nevyhodou pro spole¢niky je zdkaz konkurence.

Uvedena spolecnost ,,TELEMUZ s.r.0.“ byla zaloZena fyzickymi spole¢niky,
ktefi podnikaji na zékladé Zivnostenského opravnéni vydaného Zivnostenskym tifadem
v Brné€ v roce 1991. Vlastni podnikani se fidi ustanovenim Obchodniho zakoniku ¢&.
513/1991 Sb. pro pravnické osoby ve znéni pozd¢€jsSich novel. Firma je platcem DPH -
DIC 123-87654321 (FU Brno II).

Spolecnost je zapsana v Obchodnim rejstiiku vedeném Krajskym obchodnim
soudem v Brn¢, oddil C vlozka 9876. Oba vlastnici jsou zaroven jednatelé spole¢nosti a
maji pravo za spolecnost zastupovat a podepisovat smlouvy jednotlivé. Kazdy ze
spole¢nikii firmy podepsal spolecenskou smlouvu, kterou mezi sebou sepsali, majici

polovi¢ni podil na Cistém zisku. Spole¢nost ma v souc¢asné dob¢ 45 zameéstnanct (viz
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organizani schéma str. 24, rozdéleni do nékolika divizi. Oba spoluvlastnici jsou

zaroven zameéstnanci spolecnosti.

Spolecnost ,, TELEMUZ s.r.0.“ je platcem DPH. Toto rozhodnuti byt platcem je
podminéno skutecnosti, Ze vétSina subdodavatelii spolecnosti jsou platci DPH. Zisk
vyprodukovany kapitalovou spolecnosti - s.r.o je zdanén ve dvou stupnich:

= U spole¢nosti — dani z piijmu pravnickych osob (DPPO);
= U spolecniki — jako podil zisku v nasem piipadé dani z piijmu fyzickych osob

(DPFO);

V tomto zdanovani se s.r.o. zadnym zpusobem neodlisuje od akciové spole¢nosti
¢i druzstva, presto odména vyplacend jednateli s.r.o. je danovym ndkladem s.r.o.,
zatimco obdobné odmeény vyplacené clenim predsednictva a.s. ¢i druZzstva jsou
nedaniovym néakladem.

Tabulka ¢.4: Identifikace prvniho spolecnika spolecnosti ,, TELEMUZ s.r.0.

Titul, jméno, piijment Ing. Boris Treblik

Datum narozeni 21.1.1960 okres Brno — mésto

Rodinny stav Zenaty

Bydlisté Husova 577, Modfice u Brna 602 00 Brno

Vzdélani VUT Brno — fakulta elektrotechniky a komunikaénich
technologii, VSZ — fakulta ekonomiky

Zdroj: spolecnost ,, TELEMUZ s.r.o.

Tabulka ¢.5: Identifikace druhého spolecnika spolecnosti ,, TELEMUZ s.r.0.

Titul, jméno, piijment Ing. Zden€k Svoboda

Datum narozeni 9.1.1959 okres Brno — mésto

Rodinny stav Rozvedeny

Bydlisté Nad trati 131, Bilovice nad Svitavou |Brno — venkov

Vzdélani VUT Brno — fakulta elektrotechniky a komunikacnich

technologii

Zdroj: spolecnost ,, TELEMUZ s.r.0. "
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Tabulka ¢.6: Vseobecné informace o spolecnosti ,, TELEMUZ s.r.o.

I Pravni forma podniku Spolecnost s ru¢enim omezenim I

I Pouzivana zkratka S.r.o.

Sidlo spole¢nosti Selské 141, 613 00 Brno-Maloméfice

Provozovna spolecnosti Selské 141, 613 00 Brno-Maloméftice

I Bankovni spojeni

BU u Ceskoslovenské obchodni banky | Kienova 25, 602 00 Brno
(CSOB)

Cislo b&zného uétu 3142277389/0300

IAdresa CSOB Sumavska 33, 611 40 Brno I

Zdroj: spolecnost ,,TELEMUZ s.r.0.“

2.2 Predmét ¢innosti spolecnosti ,, TELEMUZ s.r.0.*

Ptedmét podnikani byl zvolen s ohledem na vzdélani majitelt spolecnosti, kdy
oba ziskali vysokoSkolské vzdélani v oboru elektrotechniky a komunikacnich
technologii. V tomto oboru pracovali ve statni spravé, kde ziskaly praktické zkusenosti,
které dopliovali ziskanymi teoretickymi znalostmi ze Skoly. Ve statni spravé oba
poprvé ziskali kontakt s komunika¢nimi a informa¢nimi systémy na pienos videa a
zvuku a s prvnimi informacnimi systémy pracujici s PC na lokalni bazi zpracovavajici

utajované a citlivé skutecnosti.

V roce 1990 oba odesli od statni spravy a jejich ptivodni podnikatelsky zamér se
obracel na malé a stfedni podnikatele, statni spravu, ale i na ob¢any, poskytujici témto
subjektim sluzby v oblasti telekomunikacnich, zabezpecovacich a informacnich
systémut. Spole¢nost poskytovala sluzby v rozsahu vystavby novou progresivni
technikou od firem Siemens, Alcatel, DSC a jinych renovovanych firem. Management
spolecnosti vytvotil smlouvy na zarucni a pozaruéni servis on-line s maximalni dobou
opravy do 48 hodin. V té dobé to byl strategicko-manazersky tah, ktery spolecnosti
velice pomohl k novym zakaznikiim, a tim i splnit podnikatelsky zamér maximalizovat

zisk[10], [21] z podnikani.
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Spole¢nost spolupracuje s odborniky, kteti pro klienty spolecnosti navrhuji
opatfeni vramci védeckého-technického rozvoje V oblasti telekomunikaénich,

zabezpecovacich a informacnich systému.

Spole¢nost ,,TELEMUZ s.r.0.“ si vroce 1999 pozadala NBU o povoleni
K piistupu k utajovanym skute¢nostem do stupné utajeni ,,DUVERNE®, jelikoz za¢ala
spolupracovat s organy statni spravy. V roce 2000 NBU vydal spole¢nosti certifikat ,,0
ochrang utajovanymi skute¢nostmi“ do stupné ,,DUVERNE* podle zdkona &. 148/1998
Sh.

Od ledna 2005 plati novy zdkon ¢&. 412/2005 Sb., ,,O ochrané utajovanych
informaci a personalni bezpeé¢nosti“[30], véetnd vyhlasek NBU[37], [38, [39], [40], [41]
a proto spolecnost zazadala o prodlouzeni certifikdtu a zacala se zabyvat teoretickou
ptipravou komunikacnich a informacnich systémil pro ochranu utajovanych informaci a
dat, véetn¢ zalohovani pomoci pocitatovych komponenti a sit¢. Vzhledem k této
skuteGnosti pozadala sekci NBU zabyvajici se bezpe¢nosti poéitatovych siti o
vypracovani bezpe€nostni posudku na bezpecnostni politiky pro vlastni informacni
systém, ktery by mohl slouZit jako zaklad pro ostatni systémy, které spolecnost hodla

Vv ramci podnikatelského zdméru nabizet na trhu.

Navrhovany komunikaéni a informacni systém musi spliovat vSechny
pozadavky pro ochranu utajovanych a citlivych informaci o klientech, projektech a
investicich, stavu a finanénich operacich spole¢nosti, zamezit nekompetentnim osobam
pristupu Kk t€émto informacim a datam, zajistit bezpe¢né nakladani s informaci dalezitych
pro spole¢nost a ptipadné stanovit obnovu systému pokud dojde k poSkozeni nebo

totalnimu kolapsu.
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‘

Obrazek ¢.3: Organizacni schéma spolecnosti ,, TELEMUZ s.r.o0.*

( Spolecnost TELEMUZ s.r-o. )
¥
1 1 T 1
< Finanéni divize > < Zkaznické a provozni divize > ( Logistické oddgleni ) < Kontrolni oddéleni >
( Fakturacni oddéleni Oddélent inovaci a technické rozvoje J
( Mzdové oddélen
( Majetkové oddgleni

Hardwarové oddéleni

Softwarové oddéleni

Oddélent technické podpory

( Oddéleni sluzeb a servisu

Zdroj: spolecnost ,, TELEMUZ s.r.0. "
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2.3 Kapital a majetek spole¢nosti

Jedna se o zakladni strukturované komodity[18], [21] potfebné k podnikani,
které maji charakter hmotnych ¢i nehmotnych prostiedkd, vlastniho ¢i ciziho kapitalu.
Jmenované prostiedky se béhem podnikani v zavislosti na riziku, ¢ase, okolnich vlivech
méni a jejich stavy lze sledovat v rozvaze spolecnosti, jelikoZ je to jeden ze zékladnich

dokumentu, ktery je tvofen na zac¢atku a konci ucetniho obdobi.

Tabulka ¢.6: Vseobecna struktura vykazu zisku a ztrat (vysledovky)

A. PRODEJNI (OBCHODNI) CINNOST

Trzby za prodané zbozi

- Naklady na prodané zbozi

= OBCHODNI MARZE
B. VYROBNI CINNOST

Trzby z prodeje vyrobkil

- vyrobni spotfeba

= rozdil + OBCHODNI MARZE = PRIDANA HODNOTA

- Osobni naklady

- Dang, poplatky a jiné naklady

- Odpisy hmotného a nehmotného investi¢niho majetku

= PROVOZNI HOSPODARSKY VYSLEDEK
C. FINANCNI CINNOST

Financ¢ni vynosy

- Finan¢ni naklady

= HOSPODARSKY VYSLEDEK Z FINANCNICH OPERACI
CELKEM

hospodatsky vysledek B a C

- Dan z piijmt

= HOSPODARSKY VYSLEDEK Z BEZNE CINNOSTI
D. MIMORADNA CINNOST

Mimotéadné vynosy

- Dan z pfijmt z mimofadné ¢innosti

= MIMORADNY HOSPODRASKY VYSLEDEK
CELKEM hospodaisky vysledek C a D = HOSPODARSKY VYSLEDEK ZA UCETNi OBDOBI

Zdroj: viastni
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2.4 Uloha financi ve spole¢nosti ,, TELEMUZ s.r.0.

Kazdy podnikatelsky zamér[3] musi byt podpofen, kryt a realizovan
Z podnikovych financi, které se na dany podnikatelsky zdmér musi shromazdit, bud’
z vlastnich nebo cizich zdroji. Je nutné, aby kazdy zamér byl na podroben financni
analyze s naslednym vyhodnocenim a konkrétnim rozhodnutim, zda zameér ptijmout ¢i
zamitnout podle nésledujicich parametri: Finan¢ni analyzu lze shrnout do tfi vzajemné
propojenych ukoli:

1. Ke zjistovani pozitivnich a negativnich trendi dopadi na firmu, poskytujici
zpétnou vazbu o napliiovani strategickych cili pii rozhodovani managementu.
Zjistovani trendl v ¢asové roviné minulého a budouciho vyvoje s diirazem na
budoucnost s poucenim se z chyb minulosti;

2. odhalit pfi¢iny negativniho ¢i pozitivniho vyvoje, nebot samotny vypocet
ukazatell nabizi pouze jeho matematickou interpretaci;

3. stanovit aktivity, priority, které podpofi pozitivni a dynamicky vyvoj a zméni

negativni V}'/sledky13

Podnikové finance se zabyvaji rozdélenim tokti mezi jednotlivé zdjmové skupiny
dilezité pro spolecnosti jako jsou: dodavatelé, bankovni instituce, zdkaznici, vlastnicj,

vetejnopravni instituce a vlastni zaméstnanci.

Ulohou fizeni podnikovych financi[21] je zajisténi dostate¢ného likvidniho
mnozstvi financi pro vSechny aktivity spolecnosti a jejich agresivnich tak obrannych
opatfeni na konkuren¢nim trhu v nasledujicich oblastech:

e fizeni aktiv — rozhodovani o investicich,
e fizeni pasiv — rozhodovani o zdrojich investovani,
e fizeni informaci — podptrnd a dokumentacni funkce,

e fizeni rizik — identifikovani, ohodnoceni, opatieni na feseni,

K fizeni podnikovych financi slouzi také finan¢ni analyza jakoZto matematicko
analyticky nastroj podnikani s uzkou vazbou na finanéni zdroje, kriticky a s vysokou

pravdépodobnosti 1ze vyhodnotit uspéSnost podnikani, podnikatelskych zamért a

13 Vosoba, P,. Rizeni firemnich aktivit — aktivni vyuziti finan¢nich zdrojt, Praha, str. 164
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rozhodnuti managementu o dalSich aktivitdch, jako jsou pujcky, uvéry, leasingy od

bankovnich instituci na dal$i rozvoj spole¢nosti.

Finanéni analyza[21] disponuje celou fadou metod, které svymi vypocty
podporuji fadu rozhodnuti managementu o dal§im vhodném vyvoji a feSeni financovani

podniku ve vSech oblastech podnikani.
2.5 Konkurenéni vyhoda projektu

Kazda firma na soucasném konkurenénim trhu[23] realizuje svoje vyrobky a
sluzby za tucelem maximalizovat zisk, ziskat konkuren¢ni vyhodu, ovladnout
(monopolizovat) trh. Pro tuto ¢innost musi mit management spole¢nosti promyslené
dlouhodobé strategické cile s pfesné vymezenymi a definovanymi vyhodami a sluzbami
pro potenciondlni zakazniky. Strategicky, takticky i operativni cil spolecnosti se musi
rozvijet intenzivné, explicitng, planovité, implicitné prostiednictvim aktivit spolecnosti

V ramci pravnich a etickych norem spole¢nosti.

V kazdém casovém okamziku svéta, spoleCnosti, ekonomice dochazi ke
konkuren¢nim stfetiim a vyhodam nad ostatnimi konkurenty, kteti se taktéz maximalné
snazi o konkuren¢ni vyhodu pro svoji firmu. Soucasti konkuren¢ni vyhody je
dlouhodoba c¢innost managementu ve vSech oblastech cinnosti spolecnosti jak
ekonomické, personalni, vzdélavaci, podnikatelské, etické 1 normo-tvorné. VSechny tyto
vlastnosti 1ze shrnout do oblasti specidlnich managementl, které vSechny vstupy

maximalizuji na vystupy pro uvedenou spolecnost.

Tabulka ¢.8: Prehled specidlnich managementi spolecnosti

Zdroj: HODNOTOVY MANAGEMENT, doc. Ing. Frantisek Bartes, CSC., str. 3
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3 Vlastni feSeni podnikatelského zaméru

Vlastni feSeni podnikatelského zaméru[20] vychazi ze standardd NBU a
standardtt EU, v¢etné¢ doporu¢eni NATO. Zakladnim pozadavkem na novy moderni,
robustni komunika¢ni a informacni systém je podpofit strategické, bezpecnostni,
informacni cile statni spravy, ochrana citlivych a utajovanych informaci dileZzitych pro
rozhodovani a fizeni na dobu, kdy je nutné ziskat konkuren¢ni vyhodu. Dosazenim cile
je nutné sjednoceni hardwarové, softwarové platformy s modernim nadCasovym
kryptografickym prostfedkem, ktery je srdcem a dusi vlastni ochrany a v sou¢innosti
s dalSimi bezpecnostnimi prvky tvoii ucelenou bezpecnostni spravu komunikacniho a

informacniho systému.

Vlastni feSeni systému zahrnuje krom¢ ndkladt financnich, controllingovych,
logistickych, bezpe¢nostnich, zalohovacich, ndklady na lidské zdroje, jejich vzdélanost,

loajalnost, zménu kolektivu, ale i fidici a manazerské funkce a role.

Pfi vlastnim feSeni je nutné vychéazet z detailniho zadani podnikatelského
zaméru, z finan¢nich moznosti organizace, z lidského potencialu a vyse rizik na ochranu
dat a informaci. Pii feSeni Ize aplikovat bezpe¢nostni politiku na systém v nékolika
piistupech:

» Paranoidni — absolutn¢é vse zabezpeceno, vse je uzivatelim zakazano, vSe se
monitoruje, z divodu bezpecnosti neexistuje vystup na periferni zatizeni;

» Prisna — vse co neni vyslovné nebo pisemné povoleno je zakazano;

A\

Povolna — vSe co neni vyslovné nebo pisemné zakézano je povoleno;
» Promiskuitni — vSe je dovoleno, tedy i to, co by mélo byt zakazano z divodu

zakladni bezpecnosti;

Z predchazejiciho odstavce je nutné konstatovat, ze prvni pripad znemoznuje
praci v systému a takovy systém nebude funkéni pro bezpeCnost dat a informaci,
uzivatelé budou hledat vlastni nezabezpefend feSeni pro zpracovani dat a informaci a
vystavuji organizaci riziku negativnich dopadt. Posledni pfipad umozni praci
Vv systtmu bez bezpeCnostni politiky, neumoziiuje a nezarucuje kontrolu nad

zpracovavanymi daty a informacemi, véetné jejich zcizeni, poskozeni, nebo zniceni.
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Moje feseni podnikatelského navrhu je realizace bezpecného komunikaéniho a
informaéniho systému pomoci viech schvéalenych standardd NBU, NATO, EU. Pouziji
analyzy a metriky na vSechny dostupné komponenty, at’ hmotné ¢i nehmotné, ale i na
lidsky potencial jako hlavni zdroj hrozby, kompromitace, modifikace, destrukce,

zneuziti, interpretace a tniku chranéného zajmu.

Bezpe€nostni politika a jeji nastroje si svymi opatfenimi musi chranit
komunika¢ni a informacéni systém jako aktivum za vSech okolnosti proti vnéjSimu 1
vnitinimu nebezpe¢i. Musi byt zpracovany plany mimotadnych opatteni, plany znovu
obnovy systému pfi totdlnim kolapsu, systém zalohovani, systém controllingu a

vyhodnocovani.

VngjSim nepfitelem lze nazvat neovlivnitelné piirodni jevy, dale poruchy
techniky, proti kterym lze vytvofit standardni ochranné opatieni, jako jsou objektové
podminky, pravidelné servisni zasahy, propracovany zalohovaci a obnovovaci systém
S naslednym testovanim. Dal§im nebezpeCnym vnéjSim nepfitelem je konkurence,
terorismus ve vSech formach projevu, ktery se systematicky a ,hrubou silou® snazi

informace a data ziskat, nebo poskodit systém pomoci vira a skadci.

Vnitfnim nepfitelem lze nazvat vlastni pracovniky, které 1ze rozdélit do n€kolika
kategorii, a to na servisni pracovniky, ktefi mohou nekontrolovan¢, neomezené a nékdy
I poSkozovat, infiltrovat systém a na uzivatele, ktefi se snazi ziskat vice prav nad
systémem, neZ jim byla pfidélena. Ve vétSing€ pripadl uzivatel toto €ini s umyslem Iépe,

rychleji a efektivné pracovat.

| zde by bezpectnostni politika bezpecnostniho systému méla zajistit standardni
ochranu systému. Vnitini nepfitel, ktery chce poskodit nebo zniCit systém vzdy
pfistupuyje k systému timysIné s cilem poskodit, znicit, infiltrovat ¢i odcizit informace ¢i

data, pro ziskani vyssich pfistupovych prav nez je mu systémem dano.
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3.1 Analyza hospodareni firmy ,,TELEMUZ s.r.0.“ za roky 2006 -
2008

V predchazejici kapitole byly popsany teoretické nastroje analyzy firmy, které
slouzi k posouzeni dlouhodobé maximalizaci trzni hodnoty podniku tzv. rist bohatstvi
podnikatele. Rozhodujicimi cily je posouzeni trvalé platebni schopnosti podniku, trvaly
dostate¢né vysoky hospodatsky vysledek a rentabilita vlastniho kapitalu, jako podklada
pro bankovni spolecnosti, které poskytuji zdroje financovani podnikatelskych zdméru.

3.1.1  Analyza aktivit spolecnosti

Tabulka ¢.9: Analyzy horizontdlnich aktivit spolecnosti

ootk e o oae N ow WS

Aktiva celkem 338000  16,64% 43000 1,82%
Stala aktiva 27 000 0 394000 | -27000 | -100,00% | 394000 | #DIV/O!
DNM 0 0 0 0 #DIV/O! 0 #DIV/O0!
DHM 27 000 0 394000 | -27000 | -100,00% | 394000 | #DIV/O!
z'ng?SEOby Lyt 0 0 0 0 #DIV/O! 0 #DIV/O0!
Obézna aktiva 1807000 | 2273000 | 1997000 | 466000 | 2579% | -276000 | -12,14%
Zasoby 408000 | 432000 | 538000 | 24000 588% | 106000 | 24,54%
Material 225000 | 323000 | 348000 | 98000 | 43,56% | 25000 7,74%
Nedokon&ena vyroba 183000 | 109000 | 190000 | -74000 | -40,44% | 81000 | 74,31%
Vyrobky 0 0 0 0 #DIV/O! 0 #DIV/O!
Zbozi 0 0 0 0 #DIV/0! 0 #DIV/O!

Pohledavky z obchodniho
styku

0 0 0 0 #DIV/0! 0 #DIV/0!

Pohledavky z obchodniho

i 1240000 | 1716000 | 1290000 | 476000 | 3839% | -426000 | -24,83%
’;;f‘;ﬁ?dobé Resivll 10000 | 11000 | 11000 1000 | 10,00% 0 0,00%

3
Penize 19000 | 79000 | 13000 | 60000 | 315,79% | -66000 | -8354%
Uty v bankach 130000 | 35000 | 145000 | -95000 | -73,08% | 110000 | 314,29%
Ostatni aktiva 197000 | 96000 | 21000 | -101000 | -51,27% | -75000 | -78,13%

Zdroj: spolecnost ,, TELEMUZ s.r.0."



Podle rozlozeni majetku firmy, lze fici, Zze zvoleny pfedmét podnikani se fadi mezi

kapitalové méné¢ narocné, jako ostatné vétsina sluzeb ¢i obchodnich aktivit.

Pfi rozboru jednotlivych polozek obé&znych aktiv, lze vysledovat zvySeny podil

zasob, ktery oproti minulym obdobim v roce 2006 vstoupl o cca 20%.

Déle miizeme pozorovat vysoky podil kratkodobych pohledavek na celkovém

majetku firmy, coz si lze vysvétlit zhorSenou platebni schopnosti odbérateli, kterd se

projevuje v celé ekonomice spole¢nosti. Druhotna platebni neschopnost odbératelt se

odrazi 1 na znacné€ se vykyvujicim kratkodobém finanénim majetku (rozdil az 315%).

Tabulka ¢.10: Analyzy vertikdlnich aktivit spolecnosti

Udaje jsou K&, respektivé
vV %

Aktiva celkem

2006

2007

Stala aktiva 27 000 0 394 000 1,33% 0,00% 16,33%
DNM 0 0 0,00% 0,00% 0,00%
DHM 27 000 0 394 000 1,33% 0,00% 16,33%
Dlouhodoby finan¢ni majetek 0 0 0 0,00% 0,00% 0,00%
Ob&zn4 aktiva 1807000 | 2273000 | 1997000 89% 96% 83%
Zasoby 408000 | 432000 | 538000 20% 18% 22%
Material 225000 | 323000 | 348000 11,08% 13,63% 14,43%
Nedokoncena vyroba 183000 | 109000 | 190000 9,01% 4,60% 7,88%
Vyrobky 0 0 0 0,00% 0,00% 0,00%
Zbozi 0 0 0 0,00% 0,00% 0,00%
sPt?/rllI:déVKy z obchodniho 0 0,00% 0,00% 0,00%
;‘)’/E'fdé"ky gbeliosiie 1240000 | 1716000 | 1290000 | 61,05% 72,44% 53,48%
Kratkodobé pokynuté zalohy | 10 000 11000 11000 0,49% 0,46% 0,46%
e merent [ aasom | maow [ seow | vowe | amwe | esme |
Penize 19 000 79 000 13000 0,94% 3,33% 0,54%
Uty v bankach 130 000 35 000 145 000 6,40% 1,48% 6,01%
Ostatni aktiva 197 000 96 000 21 000 9,70% 4,05% 0,87%

Zdroj: spolecnost ,, TELEMUZ s.r.0."



Z analyzy zdrojii financovani firemniho majetku vyplyva, ze v roce 2006 a 2008 cizi
zdroje znacné prevySuji vlastni kapitdl (cca 5:1). Na tvorbé cizich zdroji se podileji
kratkodobé zavazky, které vznikaji druhotnou platebni neschopnosti firmy.

Na druh¢ strané vsak plati, ze vlastni kapital je drahym zdrojem financovani a je
tedy ekonomicky ptfinosné firmy do jisté miry zadluzit. Pokud se zastavime u slozeni
vlastnich zdroji, mizeme konstatovat, ze jeho podstatnou slozkou jsou nakumulované
slozky z minulych obdobi, které zaznamenavaji pozitivni rostouci trend.

Negativné ptisobi pokles hospodaiského vysledku bézného obdobi, ktery v roce
2007 razantné poklesl o 50%. V roce 2008 vsak tento ukazatel nabral opét pozitivni
Vyvoj.

Co se tyce cizich zdroji financovani miZeme fici, Ze se jejich podil na celkovych
pasivech zvysil ve sledovaném tfiletém obdobi o cca 25%.

3.1.2  Analyza tokovych a rozdilovych ukazateli spole¢nosti

Tabulka ¢.11: Analyzy tokovych a rozdilovych ukazatelii spolecnosti

Udaje jsou v tisicich K&, respektivé 2007 - 2008 -
v % 2006 2007 2008 2006 % 2007 %

Pasiva celkem ‘ 338000 16,64% 43 000 1,82%

2031 ‘ 2 369 2412

000 %) 000
Vlastni kapital -368 000 | -500 000 | -653 000 | -132 000 | 35,87% | -153 000 | 30,60%
Zakladni kapital 100000 | 100000 | 100 000 0 0,00% 0 0,00%
Kapitalové fondy 0 0 0 0 #DIV/O! 0 #DIV/O!
Reservni fondy 10000 | 10000 | 10000 0 0,00% 0 0,00%
Vysledky hospodafeni minulych let | -190 000 | -492 000 | -620 000 | -302 000 | 158,95% | -128 000 | 26,02%
\Z/g:L‘*édneik TEIeh (875 U Clath 22 -288 000 | -118 000 | -143 000 | 170000 |-59,03% | -25000 | 21,19%
Cizi zdroje 20%6 20%?65 30%%5 459000 | 19,32% | 190000 | 6,70%
Reservy 0 0 0 0 #DIV/O! 0 #DIV/O!
Dlouhodobé zavazky 0 0 0 0 #DIV/O! 0 #DIV/0!
Kratkodobé zavazky 20?626 20%?65 202%8 459000 | 19,32% | -47000 | -1,66%
Bankovni Gvéry a vypomoci 0 0 237 000 0 #DIV/0! | 237000 | #DIV/O!
Ostatni pasiva 23000 | 34000 | 40000 | 11000 | 47,83% | 6000 |17,65%

Zdroj: spolecnost ,, TELEMUZ s.r.o. "
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Tabulka ¢.12: Analyzy vertikdlnich pasiv spolec¢nosti

Udaje jsou v K¢, respektivé v % 2006 2007 2008 ‘ 2006 2007 2008

Pasiva celkem 2031000 2369000 2412000 ‘ 100,00% 100,00% 100,00%

Zakladni kapital 100000 | 100000 | 100000 | 492% | 4.22% | 4,15%
Kapitalové fondy 0 0 0 0,00% | 000% | 0,00%
Reservni fondy 10000 | 10000 | 10000 | -272% | -2,00% | -153%
Vysledky hospodafeni minulych let 190000 | -492000 | -620000 | -190,00% | -492,00% | -620,00%
VBRI (o, [o2s, Tzl @t (79 288000 | -118000 | -143000 | -14,18% | -4,98% | -593%
zdanéni
0 0 0 0,00% | 000% | 0,00%
0 0 0 000% | 000% | 0,00%
2376000 | 2835000 | 2788000 | 116,99% | 119,67% | 115,59%
0 0 237000 | 000% | 000% | 983%
Ostatni pasiva 23000 | 34000 | 40000 | 1,13% | 144% | 1.66%

Zdroj: spolecnost ,, TELEMUZ s.r.0.
Z analyz trzeb vyplyva, ze trzby meziro¢né stagnovaly, vroce 2007 dokonce

poklesly. Tuto situaci Ize pti¢ist vS§eobecné ekonomické situaci v oboru, ktery se potyka
s poklesem zakazek. Nejvy$si podil na celkovych vynosech ¢ini trzby z prodeje
vlastnich sluzeb. V roce 2006 byl jako doplikovy pfijem i ptijem z prodeje elektro
materidlu a zbozi.

Néklady meziro¢né klesaji, coz je pisobeno hlavné snizenim poctu zaméstnanct a
zménou DPH.

Je moZné vysledovat rist nakladii na materidl a energie (vykonova spotieba), ke
kterému doslo pravdépodobné (chybi slovo) cen vstupu, ale mize se jednat i o
neefektivni vyuziti zdrojt.

Vzhledem k tomu, Ze firma je mala CF nesleduje, a proto neni mozné sledovat ¢isty

penézni tok.
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3.1.1 Analyza pomérovych ukazatelt
OkamZita likvidita
Finan¢ni majetek

Okamzitd likvidita = e

(likvidita 1. stupn¢) Kratkodobé zavazky
Tabulka ¢.13: Tabulka okamZité likvidity spolecnosti za roky 2006 - 2008

okamzita likvidita |

finanéni majetek 149 000 114 000 158 000
kratkodobé zavazky 2 376 000 2 635 000 2 788 000
vysledek 0,06271 0,04326 0,05667

Zdroj: spolecnost ,, TELEMUZ s.r.0. "

Doporuc¢ené hodnoty okamzité likvidity jsou 0,2 az 0,6.

Dosazené vysledky ukazuji na relativné dobré hospodateni s kapitalem.

Pohotova likvidita

Obé&zna aktiva - zasoby
Pohotova likvidita = = —=-=-mmmmmmemmmmem e

(likvidita 2. stupn¢) Kratkodobé zavazky
Tabulka ¢. 74 Tabulka pohotové likvidity spolecnosti za roky 2006 - 2008

pohotova likvidita 2006 2007 2008
obézna aktiva 1 807 000 2273000 1997 000
zasoby 408 000 432 000 538 000
kratkodobé zavazky 2 376 000 2 635 000 2 788 000
vysledek 0,58880 0,69867 0,52331

Zdroj: spolecnost ,, TELEMUZ s.r.0. "
Doporucené hodnoty pohotové likvidity jsou od 1 az 1,5.
Vzhledem k tomu, ze firma se pohybuje ve vysledcich pod 1, znamena to prvotni

platebni neschopnost. Pfi¢inu vidime v kratkodobych zavazcich, kde podstatnou

slozkou jsou zavazky ke spolecniktim.

BéZna likvidita
ObéZna aktiva
Bézna likvidita=  ----mmmeee-
(likvidita 3. stupn¢) Kratkodobé zavazky
Tabulka ¢.15 bézné likvidity: Tabulka bézné likvidity spolecnosti za roky 2006 - 2008

obézna aktiva 1807 000 2273000 1997 000
kratkodobé zavazky 2 376 000 2 635 000 2 788 000
vysledek 0,76052 0,86262 0,71628

Zdroj: spolecnost ,, TELEMUZ s.r.0. "
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Doporu¢ené hodnoty bézné likvidity jsou od 2 az 3, coz je hodnota finan¢né
zdravych firem. Pro zhodnoceni mizeme pouzit odivodnéni, jako u pohotové
likvidity.

Tabulka ¢.16: Celkova likvidita spolecnosti za roky 2006 -2008

2006 \ 2007 2008

Okamzita likvidita | 0,06271 0,04326 0,05667
Pohotova likvidita | 0,58880 0,69867 0,52331
Bézna likvidita 0,76052 0,86262 0,71628

Zdroj: spolecnost ,,TELEMUZ s.r.0.“

Graf ¢.2: Zndzornéni sumy likvidit spolecnosti za roky 2006 -2008:

likvidita
1,00000
050000 +—2006
—m— 2007
2008
0,25000
f/,/’
0,00000
OkamZitalikvidita Pohotova likvidita BéZna likvidita
Zdroj: spolecnost ,, TELEMUZ s.r.0.
3.1.2 Analyza zadluZenosti firmy
Celkové zadluZenost
Cizi zdroje
Celkova zadluZenost = -------=---nmnmmm-
Aktiva celkem
Tabulka ¢.17: Tabulka celkové zadluzenosti spolecnosti za roky 2006 -2008
celkova zadluzenost 2006 \ 2007 2008
cizi zdroje 2 376 000 K¢ 2 835 000 K¢ 3025 000 K¢
aktiva celkem 2 031 000 K& 2 369 000 K& 2412 000 K&
vysledek 1,16987 1,19671 1,25415

Zdroj: spolecnost ,, TELEMUZ s.r.o.
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Ukazatel se nazyva ,,Ukazatel véfitelského rizika“. V ptipadé likvidace firmy roste
riziko véfitell pomérné rustu jeji zadluzenosti. Vzhledem k tomu, Ze sledovana
firma ma tento ukazatel od 116 do 125%, jedna se o firmu, ktera je pro véfitele

znacn¢ nezajimava.

3.1.3 Koeficient samofinancovani

Vlastni kapital
Koeficient samofinancovani =  ------------------

Aktiva celkem
Tabulka ¢.18: Tabulka koeficientu samofinancovani spolecnosti za roky 2006 -2008

koeficient
samofinancovani
vlastni kapital -368 000 K¢ -500 000 K¢ -653 000 K¢
aktiva celkem 2 031 000 K& 2 369 000 K¢ 2412 000 K¢
vysledek -0,18119 -0,21106 -0,27073

Zdroj: spolecnost ,,TELEMUZ s.r.0.“

Aktiva u této firmy jsou financovana vlastnim kapitalem téméf v zanedbatelné mifte.

3.1.4 Doba splaceni dluhu

Cizi zdroje — finan¢ni majetek
Doba splatnosti dluhu = -------------- -
Provozni Cash — Flow

(potencialni diskont Cash — Flow)
Tabulka ¢.19: Tabulka doby spldceni dluhu spolecnosti za roky 2006 -2008

cizi zdroje 2 376 000 K¢ 2 835 000 K¢ 3 025 000 K¢
finanéni majetek 149 000 K& 114 000 K& 158 000 K&
provozni Cash-flow 1 K¢ 1 KE 1 KE
vysledek 2 375 999,00000 2 834 999,00000 3 024 999,00000

Zdroj: spolecnost ,, TELEMUZ s.r.0.
Dobu splaceni dluhu nesledujeme u uvedené firmy, z divodu nesledovani Cash —

Flow.
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3.1.5 Urokové kryti

Urokové Kryti = -mmmemmmmmmeeeeee

Nakladové uroky
Tabulka ¢.20: Tabulka iirokového kryti spolecnosti za roky 2006 -2008

urokové kryti

EBIT -288 000 K¢ -118 000 K¢ -132 000 K¢
nakladové uroky 0 K¢ 0 K¢ 3 000 K&
vysledek #DIV/0! #DIV/0! -44,00000

Zdroj: spolecnost ,, TELEMUZ s.r.0.
Tento ukazatel nelze prozatim hodnotit vzhledem k tomu, ze v roce 2006 a 2007

neméla firma Zadny tvér ani vypomoc az v roce 2008 byl uvér poskytnut.

3.1.6 Analyza Fizeni aktiv

Obrat celkovych aktiv

Obrat celkovych aktiv = ----------=---nnn-

Aktiva celkem
Tabulka ¢.21: Tabulka obratu celkovych aktivit spolecnosti za roky 2006 -2008

obrat celkovych aktiv | 2006 | 2007 2008
trzby 5 007 000 4 853 000 5 165 000
aktiva celkem 2 031 000 2 369 000 2 412 000
vysledek 2,4652880355 | 2,0485436893 | 2,1413764511

Zdroj: spolecnost ,, TELEMUZ s.r.0.

Doporucena hodnota je 1,6 az 3. Vzhledem k dosazenym hodnotam je sledovana

firma v tomto ukazateli v potadku.

Obrat stalych aktiv

Obrat stalych aktiv = ---------------

Stala celkem
Tabulka ¢.22: Tabulka obratu stalych aktiv spolecnosti za roky 2006 -2008

obrat stalych aktiv 2006 | 2007 2008
trzby 5 007 000 4 853 000 5 165 000
stala aktiva
vysledek #DIV/O! #DIV/O! #DIV/O!

Zdroj: spolecnost ,, TELEMUZ s.r.0.
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Obrat zdasob

Trzby
Obrat zasob = ---------
Zasoby
Tabulka ¢.23: Tabulka obratu zdsob spolecnosti za roky 2006 -2008
obrat zasob | 2006 | 2007 2008
trzby 5007000 4853000 5165000
zasoby 408 000 432 000 538 000
vysledek 12,2720588235 | 11,2337962963 | 9,6003717472

Zdroj: spolecnost ,, TELEMUZ s.r.0.

Obrat pohledavek
Trzby
Obrat pohledavek = --------------
Obchodni pohledavky

Tabulka ¢.24: Tabulka obratu pohleddvek spolecnosti za roky 2006 -2008

obrat pohledavek | 2006 | 2007 2008
trzby 5 007 000 4 853 000 5 165 000
obchodni pohledavky 1 240 000 1716 000 1290 000

vysledek 4,0379032258 2,8280885781 4,0038759690
Zdroj: spolecnost ,, TELEMUZ s.r.o0. "
1.1 Analyza rentability

ROI = hospodarsky vysledek pred zdanénim

ROI = hospodarsky vysledek pred zdanénim + ndkladové uroky

Hospodatsky vysledek pred zdanénim + nakladové uroky

Yo [
Celkovy kapital
Tabulka ¢.25: Tabulka ROl spolecnosti za roky 2006 -2008
ROI | 2006 2007 2008
hospodarsky vysledek | ;00 )00 0o ks|-  118000,00KE|- 135 000,00 K&
pred zdanénim +
nékladové aroky - Ké - K& 3 000,00 K&
celkovy Kapital T 368000,00KE| - 500 000,00 KE |- 653 000,00 K&
vysledek 078261 0.23600 020674

Zdroj: spolecnost ,, TELEMUZ s.r.0. "

Doporuc¢ené hodnoty ROI > 0,15 ukazuje na velmi dobré vysledky.
ROI je vhodné k porovnani rizné zdanénych a zadluzenych podniki, protoZze nebere
V Gvahu ani Groky ani dané. ROI je v celém sledovaném obdobi vétsi nez doporucena
hodnota 0,15, coz znamend, pozitivni vyvoj firmy. Obecn¢ plati, Ze ¢im vyssi ROI tim

lepsi.
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ROA = ukazatel rentability celkovych aktiv

Hospodaisky vysledek po zdanénim

ROA = e
Celkovy aktiva
Tabulka ¢.26: Tabulka ROA spolecnosti za roky 2006 -2008
ROA | 2006 2007 2008
hospodarsky vysledek 288 000,00 KE |- 118 000,00 KE |- 143 000,00 K&
po zdanéni
celkova aktiva 2 031 000,00 K& 2 369 000,00 K¢ 2412 000,00 K¢
vysledek -0,14180 -0,04981 -0,05929
Zdroj: spolecnost ,, TELEMUZ s.r.0.
ROE = ukazatel rentability vlastniho kapitalu
Hospodartsky vysledek po zdanénim
ROE =~
Vlastni kapital
Tabulka ¢.27: Tabulka ROE spolecnosti za roky 2006 -2008
ROE ‘ 2006 2007 2008
hospodarsky vysledek 288 000,00 KS |- 118 000,00 KG |- 143 000,00 K¢
po zdanéni
vlastni kapital - 368 000,00 K¢ | - 500 000,00 K¢ | - 653 000,00 K¢&
vysledek 0,78261 0,23600 0,21899

Zdroj: spolecnost ,, TELEMUZ s.r.0."

ROE hodnoti pfinos pro vlastniky. Vzhledem k tomu, Ze hodnoty ROE jsou téméf

shodné s hodnotami ROI, firma netvofi pfili§ velkou hodnotu pro vlastniky.

Financni paka = ROE >ROA

Celkova aktiva
Finanéni paka =  ------------------
Vlastni kapital

Tabulka ¢.28: Tabulka financni paky spolecnosti za roky 2006 -2008

finanéni paka

celkova aktiva 2 031 000,00 K¢ 2 369 000,00 K¢ 2412 000,00 K¢
vlastni kapital - 368 000,00 K¢ | - 500 000,00 K¢ | - 653 000,00 K&
vysledek -5,51902 -4,73800 -3,69372

Zdroj: spolecnost ,, TELEMUZ s.r.0.
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3.2 Reseni nového komunikacniho a informacniho systému

V piedchazejicich kapitolach byl novy komunika¢ni a informaéni systém [14]
dostatecné teoreticky popsan se vSemi riziky, které plsobi z vnéjsiho i1 vnitiniho

prostiedi.

V této kapitole bych chtél provést financni analyzu podnikatelského zaméru, i
kdyz navrhovany systém neptichdzi pro statni spravu v ivahu. Rozpocet jako zékladni
dokument pro investiéni zamér musi byt vytvoren. Tato ucelena finan¢ni dokumentace
bude slouzit Kk zavérecnému rozhodnuti zda, podnikatelsky zamér realizovat c¢i

zamitnout.

3.3 Metriky pro informacéni systém

3.3.1 Vypocet hodnoty informace podle Shannona

Podle Shannona[15], [16], [24] je hodnota informace zalozena na
pravdépodobnosti vyskytu symbolu ve zpravé, pokud vSechny zpravy maji stejnou
pravdépodobnost podle vzorce:

I =log, N pit_

ale pokud vSechny zpravy nemaji stejnou pravdépodobnost[24] vychazi ze vzorce:

| =—n*Yp, log, p, fit”
i=1

Mg¢fitelnost informace je zalozena na ristu a klesani entropie, kterd vyjadiuje
miru nejistoty. Klesa-li entropie, roste hodnoty informace a naopak. Entropie znamena
miru rozmanitosti systému, kterym informace prochazi. Jestlize v systému existuje
zékonitost, bezpecnost a fad, klesd rozmanitost moznosti, a tudiz Ize konstatovat, ze
informace je kvantitativni mirou vnitinich zakonitosti a nasledn¢ s poklesem
rozmanitosti klesd mnozstvi informace v systému. Informace je imaginarni veli¢inou,
nemeéfitelnou, presné nedefinovatelnou, kterou lze ale ziskat materidlni kvalitu viici
konkurenci. Informace je odvisla od mnoha parametri:

e Hodnota, kterd je zavisld na mnoha vztazich, jednotka informace je nejista,

neobecna,
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e Lze stanovit jednotku jen k ur¢itému méfent,
e Informace je to, co pfijimame srozumitelnou formou pro lidské zdroje a majici
hodnotu:
o Informac¢ni — kvantitativni, informace je jedna zprava (tdaj)
o Kyberneticky — teoreticky, matematickd teorie komunikace (kolik

informace obsahuje tato Cast dat)

Informace ve zpravé je definovana jako zéaporny dvojkovy logaritmus jeji

pravdépodobnosti.

Finan¢ni hodnota takto ztracenych dat ve vétSin€ pripadt daleko piesahuje
hodnotu hardwaru i softwaru, na kterém jsou uloZena a zpracovavana. A to i v piipadé,
Ze je mame zalohovany, a jsme schopni je obnovit a pouzivat je dale.

Graf ¢.3: Hodnota informace vzhledem k jejimu stari

100%
hodnota /5%
informaceD0%

25%

Oslhod. 1den 1tyden 1mé&sic 1rok 5let  10let 50 let
stafi informace

Zdroj: www:MVCR.cz

Analyza hodnoty informace [25] tvoii o¢ekavany uzitek informace (EU —
Expected Utility). O¢ekavany uzitek nemtizeme chapat normativné, ale v souvislostech

zohlednujici individualni ptistup jednotlivych osob k informaci jako celku.

Hodnotu informace[9] lze vyjadtit ex-ante jako naklad C, na informaci, pfi jeji
dualezitosti, kterd vychazi z ocekdvaného zisku. Podobné lze hodnotu informace lze
vyjadrit ex-post jako ndklad C, srovnatelny s ekvivalentem jistotou informace, pii
rozhodovéni bez informaci.

3.3.2  Vypocet hodnoty lidského kapitalu - HDI

Index lidského kapitalu[26] (Human development index) je pokus o vyjadieni
kvality lidského Zivota za pomoci zakladni porovnatelnych faktorti (sttedni délka Zivota,

gramotnost, HDP na jednoho obyvatele v parité kupni sily). Metoda pro vypocet HDI
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obecné proménuje surovou proménnou ,,x“ do jednotky-volny index , které je v intervali
<0;1>, pro uvedenou definici existuje nésledujici vzorec:
3.3.2.1 Index ocekavané délky Zivota (Life Expectancy Index)

X —min(x)
max(x) —min( x)

X —index=

Hodnotu lidského kapitalu 1ze vypogitat™ z nasledujicich vztahi:

3.3.2.2 Index ocekavané délky Zivota (Life Expectancy Index)

LEl = LE - 25
85-25
3.3.2.3 Index vzdélani (Education Index)
2 1

El =—*ALI + -*GEl
3 3

3.3.2.4 Index gramotnosti populace (Adult Literacy Index)

ALl = ALR-0
100-0
3.3.2.5 Index zapisu do $koly (Gross Enrollment Index)
GE| - CGER-0
100-0
3.3.2.6 Index HDP (GDP Index)

_ log GDPpc >-log €00
log €0000 - log €00

GDP

3.3.2.7 Vypocet hodnoty vzdélani a jeji navratnost

Ve své podnikatelském zaméru se budu zabyvat 1 vypoctem hodnoty vzdélani a
jeji navratnosti[26] V Case a vyuziti intelektudlu vici zaméstnavateli, ktery hodnotu
vzdélani ohodnocuje vys$Sim postavenim a funkci, S naslednou vyssi finan¢ni hodnotou.
Pro vzdélani je nutné zapocitat naklady na vzdélani a vynosy, které z tohoto plynou, viz
rovnice™:

SECECGr- S EGeCHGr =0

t=G-E t=G-E

Y | E- stredni délka zivota (Life Expectancy); ALR-gramotnost (Adult Literacy Rate); CGER-kombinovany pomér do kol
(Combined Gross Enrolment Ratio); GDPpc HDP na 1 obyvatele (GDP per capita at PPP in USD)
15 Uvedena rovnice predstavuje vypocet miry navratnosti investice do vzdélani (vnitini vynosova procenta) jedna se plnou metodu
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kde:

Eo(t) = vydélkova funkce pro piedtercialni vzdélani,

E1(t) = vyd&lkova funkce pro tercialni vzd&lani™®,
C(t) = funkce piimych nakladd,

E = ve€k zadatku tercialniho vzdélavani,

G = vek pii ukonceni tercidlniho vzdélavani,

R = vék pti odchodu do dichodu,

* . . . w17’ r /4
I' = mira navratnosti investice do vzd¢lavani,

Sh = délka tercialniho vzdélavani, Sy, = G-E,

N = roky pracovniho zivota zaméstnance, N = R-G

3.3.3

Vypoéet hodnoty lidského kapitalu v Ceské republice

Tabulka ¢.29: HDI v roce 2007

1. Norsko | 78,4 97 28433 | 0,89 | 098 | 0,94 | 0,939
2. | Austrilie | 78,8 116 | 24574 | 0,99 | 0,99 | 0,92 | 0,936
3. | Kanada | 78,7 97 26251 | 098 | 0,98 | 0,93 | 0,936
4. | Svedsko | 79,6 101 | 22,636 | 0,99 | 0,99 | 0,90 | 0,936
S. Belgie 78,2 109 | 25443 | 0,99 | 0,99 | 0,92 | 0,936
6. USA 76,2 95 31872 | 0,98 | 098 | 0,96 | 0,934
7. | Holandsko | 76/8 89 2783 | 096 | 0,96 | 0,94 | 0,932
8. | Dimsko | 791 102 | 24215 | 099 | 099 | 0,92 | 0,931
9. | Japonsko | 80,8 82 24895 | 0,93 | 0,96 | 0,92 | 0,928
10. | Finsko 77,4 103 | 2309 | 0,99 | 0,99 | 0,91 | 0,925
32. CR 74,7 /0 |13,018| 0,83 | 0,89 | 0,89 | 0,844

Zdroj: www.czp.cuni.cz

1 Vzdélanost spolecnosti
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3.3.4  Stanoveni hodnoty a navrh hardware

Investice spolecnosti do pofizeni hardwaru, je velmi slozitym, ekonomickym a
manazerskym rozhodnutim, které je nutno ulinit v dany okamzik situaci, Case,

neovlivnitelnym vngj$im a vnitinim vlivam.

Hardwarové slozeni komunika¢niho a informa¢niho systému je nutno technicky
a programov¢ rozhodnout, jelikoz kazdé rozhodnuti je ovlivnénou zdrojem financovani
systtmu. Pii rozhodovani je nutné a nezbytné stanovit prioritu pouzivani a
vyuZivatelnosti pocitatové sestavy. Jaké informace a data budou zpracovavany, v jakém
Casovém horizontu a s jakou frekvenci. Nejdulezitéjsi a zasadni je, v jakém utajeném
rezimu budou pracovat sestavy.
3.3.5  Technické parametry - hardware
= Server: — Intel Xeon, 3 GHz, 4 GB RAM, HDD 5x 142GB SCSI Ultra Hot Plug,
zapojenych v RAID 5, SCSI zalohovaci paskova mechanika — 400GB,
=  Pracovni stanice: — Intel — Pentium Core 2 — Duo, 3 GHz, 2 GB RAM, HDD
250GB,
= Sifova multifunk¢éni laserova barevna tiskarna,

= Napétové zalohovaci zdroje UPS 2500 kW
Tabulka ¢.30: Ndvrh financniho zajisténi pracovisté komunikacéniho a informacniho systému od

spolecnosti ,, TELEMUZ s.r.0.

140 000,-K& | 142 500,-K& 141 000,-K& 0,-K& 0,-K&
37 000,-K¢ 40000,-K¢ | 38000,-K¢ 0,-K& 0,-K&
40 000,-K¢& 38 000,-K¢& 45 000,-K¢& 0,-K& 0,-K&
0,-K& 0,-K& 0,-K& 0,-K& 225000,-K& | 180 000,-K&
15 000,-K& 15500,-K& | 15 000,-K& 0,-K& 0,-K&
1500,-K& 1300,-K& 0,-K& 0,-K&
35 000,-K¢& 0,-K& 32 000,-K¢ 0,-K& 0,-K&
60 000,-K¢& 65 000,-K& 59 000,-K& 0,-K¢& 0,-Ke
85 000,-K¢& 115 000,-K& 0,-K& 0,-Ke
Celkem navrh: | 405000,-K& | 418 700-K& | 403 700,-K¢& 225 000,-Ke& | 180000,-K¢

Zdroj: spolecnost ,, TELEMUZ s.r.0."
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Obrdazek ¢.4: Navrh pracovisté komunikacniho a informacniho systému 0d spolecnosti

L, TELEMUZ s.r.0.“

Zdroj: spolecnost ,, TELEMUZ s.r.0. "

Situace v oblasti tzv. ,Zeleza“ neboli technického vybaveni hardwaru je
Vv soucasné dobé& chranéna jako véc movitd podle zdkona ¢. 40/1964 Obcfanského zékona
§118, odst.1, a §119[33]. Je tedy snadné&ji uchopitelnou nezli v pfipadé nehmotného
produktu softwaru. Takto definovany majetek lze finanéné a ekonomicky ohodnotit,
S naslednym ucetnim a danovym odpisovanim podle druhu a typu spolecnosti a jejich
podnikatelskych aktivit. U statni spravy je tento problém netesitelny, jelikoz hardware
musi pracovat aZ za hranice svych moZnosti a pak je nahrazen novym vykonngsim,
efektivnéj§im a ekonomicky pftijatelnym hardwarem.

3.3.6  Software

Investice spole¢nosti do pofizeni softwaru[17], umozni spole¢nosti, pracovnim
tymim 1 uzivatelim zvySovat produktivitu, bezpecnost a identitu. Za pomoci
licencovaného (viz piiloha ¢.2) software, v kontextu s bezpecnostni politikou, lze
dosahnout nevycislitelnych hodnot, které jsou zuzitkovany az v piipadé bezpecnostniho

ohrozeni chranéného zajmu.
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Prostou analyzou rizik, s pfihlédnutim na ekonomické, financni a bezpecnostni

vvvvv

software.

Pokud spolecnost neinvestuje do legalniho softwaru, hrozi ztrata dat, porucha
hardwarového vybaveni nebo uzivatelské poskozeni dat z divodu neprovadéni
zalohovani dat. Dale mze dochazet i k naruseni integrity dat a zneuziti informaci, jak
ze strany zaméstnancu firmy, tak i cestou nezabezpeceného internetového ptipojeni od
konkurenénich firem nebo zaplacenym hackerem. Miize dochézet k nekontrolovanému
uniku dat pomoci internich mechanik nebo odeslanim pomoci Internetu. Pracovni
stanice spole¢nosti jsou vystaveny ,,radoby odbornikim* a uzivatelim komunikaéniho a
informacniho systému, ktefi mohou instalovat podbizené programy z odborné literatury
nebo nelegalné ziskané z Internetu ¢i jinych zdrojii, a tim zplsobit havarii a

kompromitaci dat a informaci v informa¢nim systému.

Tyto nedostatky Vv zabezpecCeni informaéniho systému mohou zapficinit
nenahraditelné ztraty z dvodu nedostupnosti, zmény integrity a zneuZiti informaci

ulozenych na lokalnich discich pracovnich stanic.

Pfi pouzZivani téchto kombinaci software se spoleCnost, aniz by piesné
monitorovala, co je nainstalovdno na pracovnich stanicich, vystavuje nebezpeci kolize
s autorskym zakonem a ,,piracky* nainstalovany softwarem muiZe zpisobit vic Skod nezZ
uzitku. Zjednodusené feceno: ,,Softwaru, ktery si clovek legdlné nekoupi nic neuzije,
pokud si ho nekoupz"‘l7 a nebo ,,pokud jej chceme, pouzivat v praci, musime za néj
zaplatit”. Zaroven neni stanovena zodpovédnost konkrétnich osob za legalnost
instalovanych aplikaci.

3.3.7  Technické parametry - software
Server MS Small Business Server 2003 Premium Edition[12], [19], [28],
MS Windows XP Professional na pracovnich stanicich[19],

MS Windows XP VISTA na pracovnich stanicich
MS Office 2007 Professional,

YV V V V V

Eset Smart Secure — antivirova ochrana na pracovnich stanicich,

Y7 zdroj: Gasopis COMPUTER 6/07, vydava Moraviapress, a.s., str. 16, registrace ISSN 1210-8790, MK CR E 6901
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Tabulka ¢.31: Porovnani financnich nakladii na sofiware na 1 PC

25 000,-K¢ 25 500,-K¢ 25 000,-K¢ 24 500,-K¢
15 000,-K¢ 14 900,-K¢ 15 000,-K¢ 15 500,-K¢
4 300,-K¢ 4100,-K¢ 4 300,-K¢
14 500,-K¢ 14 300,-K¢
1400,-K¢ 1500,-K¢ 1500,-K¢
1 000,-K¢ 1 000,-K¢ 1100,-K¢ 1000,-K¢
1200,-K¢ 1100,-K¢ 1200,-K¢
Celkem navrh: | 61 900,-K¢ 61 100,-Ké 61 900,-K¢ 61 500,-Ké
Zdroj: spolecnost ,, TELEMUZ s.r.0.
Tabulka ¢.32: Porovnani financnich nakladii na sofiware na 5 PC
25 000,-K¢ 25 500,-K¢ 25 000,-K¢ 24 500,-K¢
15 000,-K¢ 14 900,-K¢ 15 000,-K¢ 15 500,-K¢
21 500,-K¢ 20 500,-K¢ 21 500,-K¢
72 500,-K¢ 71 500,-K¢
7000,-K¢ 7 500,-K¢ 7500,-K¢
5000,-K¢ 5000,-K¢ 5500,-K¢ 5000,-K¢
6 000,-K¢ 5500,-K¢ 6 000,-K¢
Celkem navrh: | 149 500,-K¢é 146 400,-K¢é 150 000,-K¢& | 149 500,-K¢é

Zdroj: spolecnost ,, TELEMUZ s.r.0. "

Situace Vv oblast tzv. ,myslenky” neboli programového vybaveni softwaru
Vv soucasné dobé je chranéna[17] jako véc nemovita[32] podle zakona ¢. 121/2000Sb.,
autorsky zakon podle § 22, odst. 1, pism. g), zakona ¢. 586/1992 Sb., o danich z piijm,
zékon ¢. 207/2000 Sb., o ochrané prumyslovych vzort, zdkon ¢. 527/1990 Sb., o
vynalezech, primyslovych vzorech a zlepSovacich navrzich[31], zakon ¢. 478/1992 Sb.,
o uzitnych vzorech. U softwaru rozliSujeme dvé podoby:
» Zdrojovy program — program, jak jej napsal programator

» Strojovy kod- spustitelna program, zalozeny na zdrojovém programu
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Plati, ze zdrojovy program je primdrni, hlavni a urcujici cenu, Zzivotnost,
efektivnost, bezpecnostni standardy a rizika napadeni. Program je posloupnost nul a
jednicek (bith).

Od jednoduchého zdrojového programu a jednoduché posloupnosti se kombinaci
muzeme dostat k dokonalejSim produktiim tzv. programovym produktim, vybavenim,
systtmim a prostiedkim. Tento vyrobek musime v souvislostech informacni
Vv 95% dochazi kjeho ohroZeni, zneuziti, poSkozeni nebo zniCeni konkurenci,
neloajalnim subjektem.

3.3.8  Kryptografické prostiredky

Kryptografické mechanizmy[5] jsou vyuzivany v nejriznéj$ich pocitacovych a
komunika¢nich systémech v kombinaci s prostiedim. Investice a urovenni musi byt
zvolena tak, aby byla zajiSténa dostate¢na ochrana dat a informaci v souvislosti
s pozadavky, prostfedim a poskytovani sluzeb. Netiimérnost investici spole¢nosti do
pofizeni kryptografickych moduli vyvold fetézovou reakci a odezvu o plytvani
s finan¢nimi prostfedky jen do doby, kdy tyto kryptografické moduly v soubéhu
s dal$imi opatfenimi zabrdni, ochrani a podaji managementu data a informace v ¢asové

vyhodnosti a ziskaji podnikatelskou vyhodnost pied konkurenci.

Implementace kryptografickych modulii ve formé& hardwarovych, softwarovych
a firmwarovych modull jsou ve standardu (FIPS140) definovany jako Ctyfi kvalitativni
kategorie kryptografickych moduli. Kombinace téchto modulll pokryva celé spektrum

bezpecnosti.

V soucasné dob¢ je vypocet hodnoty kryptografickych mechanizmi zalozen na
teoretickém ohrozeni, které je ohodnoceno v zakoné ¢. 412/2005 Sb., ¢ast druh4, hlava
I. § 1; 2. Investice musi byt tudiz pfiméfend a kontinualni vyvoland nebezpecim.
Kryptografické moduly a prostfedky jsou finanén€é a mordln€¢ naro¢né, podléhaji

nejvysSimu stupni ochrany, a tudiz je velice tézké jejich vycisleni.

Hodnota kryptografické ochrany informaci a dat je vysoce specifickou
zalezitosti, kde je nutné vidét dlouholetou, intenzivni, odbornou a technickou vyspélost

spolecnosti a pracovniki, ktefi toto realizuji. Hodnota téchto mechanizmt odrazi vyvoj,
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testovani, upgrady daleko pfed vlastnim pouzitim a jen nékolik certifikovanych a

specializovanych spole¢nosti, ktefi svou podnikatelskou zivnost spojili s touto oblasti.

Lze konstatovat, ze hodnota ochrany je vysoka v dob¢, kdy probiha standardni
komunikace, ale okamzité pii vyskytu incidentu, kompromitace, Gniku informaci a dat
neni cena tohoto produktu sledovana. Dulezité je jak kvalitné a rychle dokdze ochranit
chranéna aktiva pied konkurenci ¢i terorismem.

Kazda organizace je povinna své citlivd data a informace chrénit, zdlohovat a
vefejné je neposkytovat treti osobé za ucelem ziskani konkurenéni vyhody ¢i dokonce
zniceni dalsiho subjektu.

3.3.9  Technické parametry — kryptografické prostiedky

» [P sifrator TCE 621/C, nasledujicimi parametry
o PIné schopny spolupracovat s TCE 621, schvéleno pro vSechny stupné
NATO a pro Norsko
o Podpora dvou protokold IPv4 a IPv6
o Centralizovany Sifrator spolupracujici s TCE 671
o Elektronicka a ru¢ni kli¢ova distribuce je dostupna
o Transparentni sitova sluzba
o Gigabitovy vykon
o Utajovany protokol IETF AFC 2406-ESP
o Plny duélni provoz 600Mbit/s
o Ptenos 200 000 paketti za sekundu
o Enviromentalni parametry podle IEC 68-2, DEF-SWAN 07-55

o Software lze zavést i po siti

Obrazek ¢.5: Sifirator TCE 621

Zdroj: spolecnost ,,Thales Norway AS*; www.thalesgroup.com
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Obrazek ¢.6: Navrh systemového propojeni komunikacniho a informacniho systému ve statni

spraveé

Wide Arca NNl B
= )i
/S 2la &

R = Router/switch

jaka &

Zdroj: spolecnost ,, Thales Norway AS*; www.thalesgroup.com

» IP sifrator SINA BOX s nasledujicimi parametry:
Tabulka ¢.33: Porovnani Sifratoru SINA BOX podle stupné utajeni

SINA Pro klasifikovana data CR Pro klasifikovana data EU
VYHRAZENE DUVERNE TAINE | VYHRAZENE DUVERNE TAINE
s | O ANO ANO | ANO NE NE NE
Sl sl ANO ANO | ANO ANO ANO | ANO
sl ] B ANO ANO NE ANO ANO NE
SINA BOX S
B USINESS ANO NE NE | ANO NE NE

Zdroj: spolecnost ,,secunet s.r.o. “; Www.secunet.com
Obrdzek ¢.7: Sifrator SINA BOX

Zdroj: spolecnost ,,secunet s.r.o. ““; www.secunet.com

Obrazek ¢.8: Blokové schéema navrhovaného stavu komunikacniho a informacniho systému

Lokalita

=
E — Lokalita

SmErovad
d - IP Zifiatox
IP sifiator re =
.

Lokalita

Zdroj: spolecnost ,, TELEMUZ s.r.o. "
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3.4 Bezpecnostni a provozni funkce nového komunikacniho a

informac¢niho systému

V informaénim systému spolecnosti jsou pouzity vSechny zasady, minimalni
pozadavky bezpe¢nosti informac¢niho systému[11], [12], popsané v teoretické cCasti

diplomov¢ prace.

Volitelné fizeni pfistupu uzivateld a skupin ke sdilenym prostiedkim systému —
jednoznacna identifikace uzivatele ptredchazi vSem aktivitam uzivatele. Uzivatel se
ptihlési pomoci uzivatelského jména a hesla k doménovému fadici, ktery k ovéfeni a
nastaveni privilegii a zasad skupin pouziva jednotnou distribuovanou databazi Active

Directory.

Bezpecnostni opatfeni systému zajisti, Ze jsou nepietrzit¢ zaznamenavany
dualezité informace o akcich provadénych uZzivateli a procesech bézicich pod jejich ucty.
Toto bude zajisténo prosttedky operacnich systémid Microsoft Windows 2003 a
Microsoft WIN XP a v nékterych piipadech rovnéz na aplika¢ni urovni (naptiklad

antivirova ochrana).

Systém technickych a organizacnich opatfeni zajiStuje, aby byly oSetfeny
pamétové objekty pied jejich dal§im pouzitim, zejména pted ptidélenim jinému
subjektu, které znemozni zjistit jejich ptedchozi obsah. Opakované pouziti objektt bude
feSeno pouzitym operacnim systémem. U vyjimatelnych médii budou stanovena piisna

pravidla pro pouzivani, pfedavani a niceni.

Bezpec€nostni systém zajiStuje volitelné fizeni pfistupu k objektim na zakladé
rozliSovani a spravy pfistupovych prav uZivatele a identity uZivatele nebo jeho Elenstvi

ke skupin€. Toto bude zajisténo prosttedky OS nastavenim bezpec¢nostnich parametri.

ISA Server[27], ktery je soucasti Small Businnes Serveru Premium Edition,
obsahuje komplexni branu firewallu na aplika¢ni vrstvé, kterd umoZiuje branit
informacni systém firmy pfed externimi i internimi utoky a hrozbami. Brana firewallu
také poskytuje kontrolu klientdh VPN (virtualni privatni sité¢) a umoziuje tak chranit sité

pred utoky ptichazejicimi pies ptipojeni VPN.
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Obrazek ¢.9: Schéma pripojeni informacniho systéemu pres ISA Server 2004 s vnéjsim

komunikacnim prostiedim

ISA Server 2004

\E S

Internet
Vzdaleni
uZivatele

Sit’
organizace

Zdroj: viastni

Server bude vybaven zalohovaci paskovou magnetickou mechanikou, ktera
spolu se zalohovacim SW =zajisti zdlohovani systémovych a wuzivatelskych dat.
Vzhledem Kk pouzité zalohovaci mechanice budou zalohovaci wlohy provadény
V poloautomatickém rezimu, kdy zodpovédna osoba bude vyménovat magnetické pasky
datovych skladii. Bude vypracovan zalohovaci plan. RovnéZ bude pravidelné testovana
funk¢nost zalohovani, provadénim zkuSebnich obnovovacich procesti. Zarovenn bude
vytvotfena politika ukladani zalohovacich paskovych médii na bezpecném misté¢ mimo

prostory firmy (bezpe¢nostni schranka banky).

Dostupnost dat Kk ur¢itému dni je 14 dnt, plné zalohy jsou dostupné 28 dnu

a zalohy provadéné podle ptedchoziho odstavce jsou dostupné 52 tydni.

Déle se provadi manudlni zalohovéani auditnich zdznaml pracovnich stanic a

serveru minimalné 1x meésicné.

Péska 11 se nevraci do ¢tyitydenniho cyklu, ale oznacuje se potfadovym cislem

(1-12), uklada se na dobu 12 mésici a uplynuti této doby se znovu pouzije.

Harmonogram zalohovani uZzivatelskych, systémovych dat a databazi probiha

podle tabulky, pfi¢emz Cervené jsou oznaceny plné zalohy a Zluté zalohy pfirtistkové:
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Tabulka ¢.34: Zalohovani uzivatelskych, systéemovych dat a databazi

Zalohovaci
1. tyden 2. tyden 3. tyden
plan

ERORORO

Paska 1 Paska 6 Paska 1 Paska 6

— — — —

(] [ (] -

=y = [5] r=

e = e

Paska 3 Paska & Paska 3 Paska &

Paska 4 Paska 9 Paska 4 Paska 9

ORORO

Paska 5 Paska 10 Paska 5 Paska 11

Zdroj: viastni

Dale se provadi manudlni zalohovéani auditnich zdznamii pracovnich stanic a

serveru minimalné 1x meésiéné.

Antivirovy program je navrzen tak, aby spolehlivé ochranil systém. Dokaze
minimalizovat rizika napadeni informaéniho systému pied pocitaovym virem,
kontroluje pfichozi i odchozi elektronickou posStu a zamezi Siteni Skodlivého software
(spyware). Server antivirové ochrany bude aktualizovan automaticky pies Internet od
vyrobce SW. Antivirova ochrana pracovnich stanic bude instalovana jako ,,spravovana®,
tedy veSkeré bezpecnostni nastaveni funkci a aktualizace pfebird ze serveru antivirové
ochrany. Vypnuti rezidentni ochrany a odinstalovani antivirového SW je mozné pouze

na zakladé¢ znalosti hesla k témto ukontm.
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Profily uzivatelli jsou konfigurovany jako cestovni, coz umozni uZzivatelim se
pfihlasit z libovolné pracovni stanice, bez omezeni bezpecnosti a funkénosti systému.
Rovnéz systém poskytuje zabezpeCenym protokolem pruzny vzdaleny piistup
vybranych zaméstnanct, pfi soucasném zajiSténi ochrany firemni sit¢ pied

nebezpeénymi daty pfenaSenymi pies sit’.

Prostfednictvim aplikace MS SharePoint Service, ktera je soucasti Small
Businnes Server Premium Edition, se vytvofi interni firemni web (intranet) pro sdileni

dokumentil a informaci mezi uzivateli firmy.

Informacni systém zajiStuje robustni e-mailové feSeni vyuzivajici Exchange
Server 2003 a MS Outlook 2003. Pomoci jediného privodce Ize navic snadno
nakonfigurovat nastaveni sité, brany firewallu, zabezpe¢eného webu a e-mailu tak, aby
bylo mozné pocitac s operacnim prostiedim Windows Small Business Server spravné
pripojit k Internetu. To umoziuje spravné nastavit piipojeni a zabezpeCeni jiz od

samého zacatku.

Tiskovy server umozni sdilet sitovy tisk vSem uZivatell, odesilani faxovych
zprav z pocitacl pres multifunkéni tiskové zatizeni a pfijem faxovych zprav pomoci e-
mailu ¢i na multifunk¢ni tiskarnu. VSechny tyto aktivity jsou auditovany, zalohovany a

vyhodnocovany kontrolnimi mechanizmy spole¢nosti.

Komunikaéni a informaéni[13] Systém spolecnosti je nastaven a provozovan
podle standardit NBU a standardit NATO je implementovan na podminky standardni

ochrany informaci pro vyuziti a spolupraci Ceské republiky se staty EU.

V nasledujici tabulce jsem se snaZil finanéné zhodnotit naklady na jednotlivé
pracovni Cinnosti, které jsou nezbytné nutné pro provozovani systému. Urcit€ neni
100% zachycena veSkera Cinnost pii realizaci podnikatelského zaméru a financni
ocenéni vychazi z nabidkového fizeni a podkladi firem, které se touto problematikou
dlouhodob¢ =zabyvaji. Cenova nabidka odpovidd moZnostem prodejnosti a

realizovatelnosti systému pro statni spravu.
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Tabulka ¢.35: Ndklady vynaloZeny na zprovoznéni systému

Zpracovani bezpe¢nostni dokumente a projektu 1 000 000,-K¢&
Zavedeni a dodrzovani bezpecnostni politiky na centru 600*1200 720 000,-K¢
Zavedeni a zkontrolovani bezpeénostni politiky na 5 ks PC 10 000,-K¢
Naklady na $koleni spravci a bezpe¢nostnich pracovniku systému 500 000,-K¢
Néklady na objektovou bezpe¢nost na 5 ks PC 12 500,-K¢
Naklady na sitové prostredi systému na 100m 50 000,-K¢
Naklady na administrativni bezpecnost 5000,-K¢
Naklady mzdové pracovisté dohledu (6 pracovniki 24 hodin) 28 800,-K¢
Naklady mzdové spravet a bezpecnostnich pracovniki (4+4; 24 hod) 38 000,-K¢
Certifika¢ni naklady ICT 50 000,-K¢&
Celkem: | 2414 300,-Ké¢

Zdroj: spolecnost ,,TELEMUZ s.r.0.“
3.5 Pojem rizika a uspéchu

Riziko[21] v oblasti financovani ovliviiuje vedle likvidity a rentability penézni
toky spolecnosti. Riziko chapeme jako stav — udalost, ktera mize za uréitych podminek
a s urcitou pravdépodobnosti nastat a mit néjakd dopad na finan¢ni toky spolecnosti at’
ji Z v kladném nebo zaporném smyslu. Riziko je vzdy spojeno s rozhodovavanim o
financovani projektu (aktiva), zda zdroje spolecnosti jsou dostate¢né nebo je nutné

ziskat zdroje cizi s ur¢itym rizikem.

Bankovni instituce jako zdroj ciziho kapitdlu pro realizaci zdméru maji
zpravidla narok na fixni platby zahrnujici uroky a splatky dluhu, bez ohledu jestli zamér
je ziskovy ¢i neni a tudiz Uspéch zaméru je omezeno splacenim zavazkd. Riziko i

uspéch podnikatelského zdméru 1ze rozlozit mezi né€kolik investi¢nich subjekti.
3.6 Pouzité analyzy rizik
3.6.1 Riziko jako stile pritomné nebezpeci

Riziko[10] je definovano jako vyskyt nejistoty a nebezpeCi v dané situaci
s pravdépodobnosti, Ze se toto stane ¢i nikoliv. Riziko sebou nese vzdy nejistotu, obavy,
nasledky rozhodovéni, které muizeme rozdélit do objektivniho a subjektivniho

rozhodnuti o dané situaci.
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3.6.2 ldentifikace, Fizeni, vyhodnocovani rizik

Identifikace a fizeni rizik a jejich nasledkti je dlouhodoby, nekonecny boj
s definovanim vlastni strategie obrany a hlavné utoktim proti témto rizikim. V kazdém
podnikatelském zaméru je nutné rizika definovat, nasledné pfijmout ochranné a obranné
strategie a ziskat konkuren¢ni vyhodu nad témito riziky. Kazda oblast podnikani ma
specificky soubor rizik podnikani. Mezi zakladni patfi konkurence, financni kryti

projektu, navratnost investice a maximalizace zisku s minimalnimi néklady.

3.6.3 SLEPT analyza

Analyza SLEPT je zaloZena na analyzovani okoli spolecnosti a jejich dopadi na
sledovanou spole¢nost:

» Social — socialni hledisko — skladba a pocet obyvatel, populaéni politika,
kvalifikace, prostredi, etika;

» Legal — pravni a legislativni hledisko — podnikani vymezeno zakony,
vyhlaSkami, nafizenimi, které udrzuje podnikani na vysoce profesionalni vysi,
pii poruseni sankce — vymahatelnost prava, exekuce, korupce, kriminalita;

» Economic - ekonomické hledisko — DPH, recese ekonomiky, ekonomicka
sila zadatelti, poptavka a nabidka trhu;

» Policy — politické hledisko — legislativa, nestabilita a poplatnost silovych
ministerstev jednotlivym stranam a koalicim, podnikatelské loby, byrokracie;

» Technology — technické hledisko — védecko-technicky rozvoj oboru,

bezpecnosti, ekologie, enviromentalni politiky;

Dalsi sledované parametry analyzou SLEPT jsou pfirodni a klimatické faktory

ovlivitujici vize a cile spole¢nosti v navaznosti na maximalizaci zisku.

3.6.4 PORTERSsil ,,5P¢

Analyza ,,5P* je analyzou dynamickych faktorG rozhodujicich o vynosnosti a
maximalizaci podnikatelského zaméru a strategického mysleni. Investice a KNOW-
HOW, kazdého podnikatele jsou ovliviiovany odvétvim podnikani, vstupy a vystupy,

naklady, investicnim zamérem a navratnosti investice do podnikatelského zdméru.
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Tabulka ¢.36: ,, 5P analyza

Potencionalni novi konkurenti Kupujici
Nabidka od konkurence pod
cenovou rentabilitu projektu ,
odéerpani finanénich prostredka
spole¢nosti a zadluzeni

Vybér je ztizen na instituce, které
jsou ze zakona povinni tyto
systémy provozovat a jejich
finan¢ni naro¢nost

Konkurenti v odvétvi ICT
Intenzita soupeteni

Dodavatelé Nahradni (nové) sluzby
Nové progresivni technologie pro Servis, konzultace, feSeni incidentt
koncového zékaznika jako nezavisly auditor

Zdroj: viastni
3.6.5 SWOT analyza

Analyza SWOT je analyzou dynamickych faktorti rozhodujicich o vynosnosti a
maximalizaci podnikatelského zaméru a strategického mysleni. Investice a KNOW-
HOW, kazdého podnikatele jsou ovliviiovany odvétvim podnikani, vstupy a vystupy,

naklady, investiénim zamérem a navratnosti investice do podnikatelského zameéru.

Tabulka ¢.37: SWOT analyza

SILNE STRANKY SLABE STRANKY

Dlouholeté zkuSenosti v oboru Konkurence v oboru

Kvalifikacni pfedpoklady Povaha suzby

Pozaruéni servisni sluzby Uzka specializace

Bezpecnostni provérka Dostupnost certifikovanych komponentt
Flexibilita poskytovani sluzeb Opakovani provérek pracovnikii
Propracovana strategie firmy Ziskani certifikati NBU

Sledovani a prezentovani inovaci v oboru

PRILEZITOSTI HROZBY

Maly pocet certifikovanych spolecnosti Hrozici ekonomicka krize — recese

takovy podnikatelsky zamér realizovat Zvyseni cenovych vstupt do zdméru
Proniknout do sféry statni sprava jako stabilni Tlak ze strany zakaznik na poruSovani
zdroj financi zakonu, pfedpisu, nafizeni za Gcelem sniZeni
Orientace na kvalitu, specializaci, inovaci bezpecnostni politiky

Konkurenéni vyhoda Zvyseni nebo vypoveéd’ najemnich smluv
Vybudovani stabilniho postaveni spolecnosti Nespravné zvolena marketingova strategie

Zdroj: viastni

3.6.6  Meéreni rizik a pouZiti metod p¥i vlastni realizaci

Diilezitou etapou prace je stanoveni rizik komunika¢niho a informacéniho

systému a to podle standardu ISO/IEC 270002, ktery vychézi z britské normy BS17799.
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Analyza rizik podle norem musi byt v soucinnosti se stanovenim vlastni bezpec¢nostni
politiky systému. Riziko vétSinou neexistuje izolované, ale je to soubor pochybeni,
fetézec ndhod, které se nahromadi v Case a v konkrétnim piipad€. Pravdépodobnost
jejich vyskytu a zaméieni nelze urcit, ale vzdy se jedna o Skodu nebo destrukéni ¢innost
proti chranénému z4jmu ¢i spole¢nosti. Cilem analyzy rizik je tyto pochybeni stanovit a
ucinit opatfeni:
e Srovnani rizik a ndslednych kontrol k odstranéni rizik,
e Pfistup uzivatelll v IS podle odhadu informacnich aktivit,
e Pravdivost a vérohodnost informace zavisi na mnoha vztazich, jednotka
informace je nejista, neobecna,
e Vyhodnotit hrozby, jaké hrozby hrozi chranénym zajmam,
e Chybnd nebo megalomanickd navrzena opatfeni k ochrané¢ chranénym
zajmim, kdy chybné provedena analyza zvySuje ekonomické zatizeni a

investice do systému

Pro méfeni a vyhodnocovani vcetné ¢lenéni rizik lze sestavit druhy rizik, ktera

budou zohlednovat nasledujici:

e Makro a mikro ekonomicka rizika;

e Bezpecnostni rizika;

e Umyslna a netimyslna rizika;

e Vyse skody;

e Determinalisticka, stochasticka;

° Casové;

e Vn¢jsi nebo vnitini;

o Objekt rizika;

Pro stanoveni a vyjadieni veli¢in rizik v komunikacnich a informacnich

systémech lze vyuzit dvé metody k feSeni problému a to kvantitativni a kvalitativni

nebo jejich kombinaci.

Kvalitativni metody se vyznacuji tim, ze rizika jsou vyjadfena a presentovana

v rozsahu <-oo;+o0>, ¢i vyskytem pravdépodobnosti <0;1>. Vysledek je urovan
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odhadem. Jednd se o metodu rychlejsi, jednodussi, subjektivnéjsi, ale chybi finan¢ni

vyjadreni s kontrolou efektivnosti nakladu.
3.6.7  Metoda ucelovych interview (metoda Delphi)

Nejpouzivangjsi kvalitativni metoda, ktera spocivd v fizeném kontaktu mezi
experty hodnotici rizika a piedstaviteli hodnoceného subjektu, pomoci soubort otazek,
prodiskutovavanych na ucelovych pohovorech. Vysledek obvykle urcuje, co se miize

stat a za jakych podminek.

Kvantitativni metody se vyznacuji tim, Ze rizika jsou vyjadiena matematicko-
statistickymi metodami, vypoctem rizika z frekvence vyskytu hrozeb a jejiho dopadu.
Jedna se o metodu vypoctu predpokladané ro¢ni ztraty (ALE) s finanénim vyjadienim.
s kontrolou vynaloZenych nakladi. Kvantitativni metodiky jsou ALE, BPA, CRAMM,
COBRA, MELISA.

3.6.8 Metoda ALE

Je metoda pouzitych kvantitativnich analyz rizik. V informacnich systémech je
metoda ALE (Annual Loss Expectancy):
SLE * ARO = ALE
SLE (Sinngle Loss Expectancy) — hodnota o¢ekavané finan¢ni ztraty pro kazdy
pfipad uskute¢néni bezpe€nostni hrozby;
ARO (Annualized Rate of Occurence) — frekvence ocekavani uskute¢néni
hrozby (°**“/rox),

3.6.9 Metoda BPA

Metoda BPA (Business Process Analysis) je pouzivana v kvantitativni analyze
rizik vinformacénich systémech, pouziva Sir§i pojeti rizik nejen v informacnich
systémech, je zaméfena na ekonomicka rizika ovliviiyjici finan¢ni situaci zkoumané

jednotky.
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3.6.10 Metody CRAMM, COBRA, MELISA

Jsou dalsi metody z pouzivanych kvantitativnich analyz rizik v informacnich
systémech. Analyzuji a fe$i ohodnoceni systémovych aktivit, aktivit logickych skupin a
stanoveni hrozeb, zkoumaji zranitelnost systému se stanovenim bezpecnosti pro
jednotlivé skupiny s naslednym névrhem opatieni, které musi byt ve shod¢ s finan¢ni

investici na Grovni rizika a implementovanymi systémovymi opatfenimi.

Soucasti metody analyz rizik jsou vystupy a postupy spole€nosti, kam zaméfit
snahy o zvySeni opatfeni v informacnich a komunikacnich systémech. Jednim

z typickych ptikladi jak implementovat metody analyzy rizik je nasledujici tabulka:

Tabulka ¢.38: Metody analyzy rizik

Jaka je vize ?

N
Ll

Kde chceme byt? Meétitelni cile -

Jak se dostaneme tam, kde| iovéni rocesu
chceme byt? p

Jak si ovéfime, ze jsme
dosahli zadané cile?

Jak udrzime stavajici sta
nebo ho vylepsime

Mgéfeni a metriky

Zdroj: Prelozeno z knihy Planning to implement ITSM ITIL (OGC), Typicky postup hodnoceni IT procesii

Postupy zavadéni analyzy rizik je systém metrik, které jsou zaméfeny na:
e Urceni metrik podle cilovych skupin;
e Definovani zdrojii dat a zpisobti jejich ziskani;
e Vytvoteni definice pro vypocet metriky;
e Odsouhlaseni ¢asovych intervalti méfeni;
e Urceni prahové a cilové hodnoty pro metriky;
e Popsani odpovédnosti managementu v procest monitorovani metrik a

kontrolni ¢innosti;
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Pti pouziti analyzy rizik v soubéhu s metrikami a jejich vyhodnocenim je nutné
mit na paméti, Ze se jedna o:

o Tvrdé“ metriky — hodnoceni a kontrolovani systémovych a sitovych nastroju,
databazovych dotazli, méfeni odezvy dotazii, identifikace a jedinecnost
uzivatele;

o _M¢ekké™“ metriky — hodnoceni a kontrolovani dotazniky, pohovory,

telefonicky;
Tabulka ¢.39: Metody metrik ICT

Specific
TCO
ITIL CMM
CobiT
IS/IT . . -
General Mis ellaneous Maturity and Capability Models
Relevance (such as People CMM)
Holistic
Low Moderate High

Zdroj: 1S Proces Improvement: Making Sence of Available Models, Gartner Group, 11 July 2003
TCO - total cost of ownership; ITIL — IT Information Library; CMM — Capability maturity Model; CobiT — Control Objectives
Related Technology

Graf ¢.4: Vypocet pravdépodobnosti provozovani ICT

selhani lidského administrativni fyzické selhani L . .
. : . technické selhani VYSLEDEK
faktoru selhdni (stavebni)
0.742 I provozovani ICT |
0.99
02227 m
0.248

NE 002475

bezpeénostni
incident za 0.005625 —
rok provozu : I provozovani ICT |
ANO 0.0073 0.001688 m
0.001875
0.01 0000187

ICT
0,001875 I provozovani ICT |
0,0005625
0.000625
0.000062:

0.0025

Provozovani ICT za rok = 0,742 + 0,005625 + 0,001875 = 0,7495%
Setieni incidentu ICT za rok = 0,02475 + 0,00001875 + 0,0000625 = 0,025%

Odstaveni ICT za rok = 0,2227 + 0,001688 + 0,0005625 = 0,225%

Zdroj: spolecnost ,, TELEMUZ s.r.0. "
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4 Navrh podnikatelského zaméru s ovlivitujicimi faktory

4.1 Finan¢ni realizace

Ssoucasné¢ dobé recese ekonomiky, je rozhodnuti investovat do téchto
dlouhodobych investic[18],[3],[4], Vv podstaté do nehmotnych komodit, vysoce slozitym
rozhodnutim, jelikoz ochrana dat a informaci v okamziku zavedeni nepfinasi finan¢ni

uzitek, ale s délkou pouzivani jeho roste finan¢ni hodnota.

Jak jiz bylo v ptedchazejicich kapitolach zminéno, hlavnim cilem diplomové
prace je vypracovat podnikatelsky zamér s navrzenim, posouzenim a teoretickym
zhodnocenim investice do komunika¢niho a informaéniho systému pro statni
spravu[33]. Tento zamé&r bude instalovan a provozovan na useku ministerstva vnitra a

jejich podiizenych slozek, jako je Policie CR, HZS CR, BIS CR.

Na realizaci podnikatelského zaméru [3] je nutné sestavit finanéni plan, ktery by
mél pro potencidlniho investora rozhodujici vyznam. Musi byt ziejmé, Ze podnikatelsky
zamér je z finan¢niho hlediska realizovatelny pfinasi uspokojivou miru vynosu. Pfi
realizaci je nutné vytvoftit rozpocet, ktery bude obsahovat:

» Ptedpokladanou vysi nakladi — tato hodnota je stanovena z teoreticko profesni

intuitivni zkuSenosti pracovnikil a managementu spolecnosti;

Tabulka ¢.40: Naklady na vybudovani a provozovani modulu systému

Celkové naklady na
0,-K¢& 405 000,-K¢& 418 700,-K¢& 403 700,-K¢& 390 300,-K¢
hardware na 5 PC
Celkové naklady na
0,-K¢& 149 500,-K¢& 146 400,-K¢& 150 000,-K¢& 147 500,-K¢&
software na 5 PC
Naklady na to od
_ y na kryp 225 000,-K¢ 0,-K¢ 0,-K¢ 0,-K¢ 0,-K¢&
firmy SECUNET
Celkové technické naklady
na vybudovéani modul ICT 2414 300,-K¢& 0,-K¢& 0,-K¢& 0,-K¢& 0,-K¢&
pro 5 PC
Celkem navrh: 2 639 300,-K¢ 554 500,-K¢& 565 100,-K¢ 553 700,-K¢ 537 800,-K¢&
263 930, ,-K¢ 55 450,-K¢& 56 510,-K¢& 55 370,-K¢& 53.780,-K¢
Celkem navrh: 2903 230,-K¢ 609 950,-K¢ 621 610,-K¢ 609 070,-K¢ | 591 580,-K¢

Zdroj: spolecnost ,, TELEMUZ s.r.o.
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Celkové navrhované naklady na komunikac¢ni a informacni systém na jedno
centralni pracovisté a péti pocitaci u uzivateli ¢ini 3 494 810,-K¢€. K této financni
nabidce je nutné pficist finan¢ni naklady na vybudovani komunikacnich tras k pfipojeni
koncovych uzivateli na centrum. Pfi vybéru byla dana vyhoda firméam, které dodavaji
hardware i software a maji certifikat na zafizeni proti parazitnimu vyzatrovani.

» Predpokladanou vysi vynosu — tato hodnota je stanovena z pravdépodobnosti
vyskytu bezpe¢nostniho incidentu a hodnoty chranéného zajmu;

» Piedpokladanou vysi potiebného kapitalu — tato hodnota je stanovena pro
pokryti podnikatelského zdméru investicnim a obéznym majetkem, zvazeni
poméru ciziho a vlastniho kapitalu, splaceni uroku, ¢asové rozlozeni zatizeni,

ale vyuziti vyhody poskytnuti ivéru bankovnimi institucemi;

K posouzeni finan¢niho kryti podnikatelského zaméru spolecnost se rozhoduje
mezi riznymi druhy[20] financovani:

Tabulka ¢.40: Financni porovndni mezi vilastnimi a cizimi zdroji pro realizaci zaméru

Puvod financovani

VhitFni financovani Vnéjsi financovani (do
o (podnik se financuje podniku se ptivadi cizi
Pravni postaven vlastnim i silami zevnitF) kapital)
Vlastni financovani Zisky se nevyplaceji

Zvyseni vlastniho kapitalu

financovani vlastnim investoram vlastniho " ‘v . .
( v podob¢ penéznich vklada

kapitalem) kapitalu (samofinancovani)
Cizi financovani
(financovani cizim
kapitalem)

Zdroj: ,, Podnikatelsky plan pro uspésnd start” prof. Dr. Udo Wiipperfeld, str. 109

K financovani se pouzivaji | Pfisun ciziho kapitalu,
ucetni reservy napf.: leasing, uvér, dotace

4.1.1 Leasing

Je jednou ze zékladnich forem financovani podnikatelského zdméru, jedna se o
tfistranny vztah ve formé¢ prondgjmu HM 1 NHM a prav, kdy pronajimatel za uplatu nebo
jiné nepenézni plnéni ndjemci pravo danou véc pouzivat. Diilezitd je doba prondjmu,
cena, ekonomicka zivotnost pronajatého majetku. Zakladni déleni leasingu[21]:

» Financni leasing — jedna se o prondjem, kdy po skonceni pronajmu dochazi
k odkupu najaté véci, se smluvni udrzbou, opravami a servisem;

» Operativni leasing — jedna se o pronajem, kdy po skonceni pronajmu dochazi
k vraceni najaté véci pronajimateli, kdy udrzbou, opravy a servis hradi

pronajimatel;
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Cena za vyuziti leasingu je cena, kterd se obvykle plati v pravidelnych nejcastéji
meésicnich splatkach. Leasingovd cena placend najemcem pronajimateli zahrnuje

postupné splatky pofizovaci ceny majetku.

Marze je cena pro pronajimatele a na ostatni naklady spojené s pronajatym
majetkem (Uroky z uvéru, poplatky bance za vedeni uctu, spravni naklady spojené

s leasingem).

Celkova vyse leasingové ceny je pak ddna souctem jednotlivych leasingovych
splatek, ve které se projevi leasingovy koeficient, ktery udava o kolik je vyssi
leasingova cena pronajatého majetku oproti potfizovaci cené majetku, kterou vynalozil
pronajimatel. Velikost leasingového koeficientu umoznuje vyhodnotit zdkladni métitko
pro zhodnoceni nabidky jednotlivych nabidek leasingovych spoleénosti. Vypocet
leasingového koeficientu provedeme, tak ze do C(Citatele zapocteme vSechno, cO
Vv leasingu zaplatime, a do jmenovatele potfizovaci cenu majetku. Hodnotu vyssi nez 1

za desetinou ¢arkou nasobime 100 a vyjde nam o kolik % zaplatime vice za leasing.
412  Uveér'®

V bankovni a podnikatelské praxi se setkame s celou fadou bankovnich
produktt, které slouzi krozvoji a podpotfe podnikatelskych aktivit. Jednou ze
zékladnich je uvér[20],[21]. Uvérové bankovni produkty sméfujici ke klientovi
umoziuji ziskani penézniho kapitdlu. Omezeni pii poskytnuti Gvéru je cCasové
(kratkodobé, sttednédobé, dlouhodobé), ucel poskytnuti (investicni, provozni), instituce,
ktera uvér poskytuje (bankovni, obchodni, statni), podle zastavy (lombardni, hypotecni),
za predpokladu poskytnuti penéznich prostfedkil za predem stanoveny trok. Clenéni
urokli podle bankovni instituce jakou prevezme zaruku:

» Penézni Gvér — subjekt obdrzi formu financnich prostfedku a nasledné je
splaci;
» Zavazkové uvéry (rucitelské) — kdy bankovni instituce uzavie za klienty

zavazek plnit zavazek vici tieti osobg;

18 Mal4 encyklopedie moderni ekomie, Prof. Sojka, M., Doc. Koneény, B., vydani $esté , 2006 jako svou
371, str. 270 libry®libry.cz, ISBN 80-7277-328-3
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Bankovni instituce na finanénim trhu poskytuji rtizné druhy Gvéra a jejich
kombinaci. Mezi nejvyznamnéjsi forrny19 uvern patfi:

» Kontokorentni vér — forma tvéru s pohyblivou vysi prostfedku a nasledné je
splaci;

» Lombardni uvéry — forma Gvéru s fixni vysi prostfedkd s pevné stanovenymi
pravidly, tento typ uvéru se vyuziva na financovani (cennych papiri, zbozi,
pohledavek, drahé kovy, pojistky);

» Eskontni uvér — forma uvéru zaloZzena na existenci sménky jako

prevoditelného cenného papiru;

Splaceni uvéru lze realizovat dvéma zptisoby:
» Konstantni anuitou (a) — je zadana konstantni Girokova sazba = timor s jednou

nebo vice splatkami za obdobi (rok);

|
=D* m
a 1

()
m

» Konstantni umorem (M) — je zadan konstantni Gimor S jednou nebo vice
splatkami za obdobi (rok);

4.2 Metoda hodnoceni efektivnosti investice

Pro podnikatelsky zamér a potencionalni investory je velice dulezité zhodnotit
realizovatelnost a dlouhodobou rentabilitu zaméru a navratnost vloZenych investic.
K nejpouzivangj$im metodadm hodnoceni vynosnosti investice pii vécném investovani

V praxi soucasné trzni ekonomiky jsou nésledujici metody statické a dynamické:

4.2.1  Statické metody
» VypocCet rentability — jde o0 postup, kterym hodnotime navratnost
investovaného kapitalu (pomér o¢ekavany rocni zisk s vysi investice);
R = i}*mo
IN

R — rentabilita investovaného kapitalu (V%)
Z — o¢ekavany rocni Cisty zisk

¥ UCETNI TEXTY VYASOKYCH SKOL, VUT Brno, FP. PENEZNI EKONOMIE, Prof. Ing. Rejnus,
0., AKADEMICKE NAKLADATELSTVI CETRM®, S.R.O. Brno,
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>

IN — investovany kapital
Vypocet navratnosti investice — jde o postup vypoctu doby, za kterou se

puvodni naklady do investice vrati;

IN
N=|—
CFr
N — doba splaceni investice

IN — investovany kapital
CFr — praimérna ro¢ni Cash-Flow

4.2.2 Dynamické metody

>

Metoda ¢isté soucasné hodnoty (Net Prezent Value — NPV) — jde o moderni
metodu zaloZenou na matematickych postupech, je ptesnéjsi, respektuje faktor
casu pomoci diskontovani, Cash-Flow a nédklady na investici, zohlediuje
velikost, dobu vzniku, délku trvani penéznich pfijmd a vydaje b&hem

zivotnost investice;

L C
NPV =PV —investice =—C, + > — <
t=1 (+ r 4
NPV — ¢Cista soucasna hodnota investi¢ni
varianty
PV — soucasna hodnota ocekavanych
vynost

r — alternativni naklady kapitalu

n — celkovy pocet let

t— obdobi

Co— naklady na investici (kapitalovy vydaj)

Metoda vnitini miry vynosnosti (Internal Rate of rRetum — IRR) — jde o
moderni metodu zaloZenou na zjiSténi Urokové miry, pii které soucasni
hodnota ocekavanych vynosi z investice se rovna ofekavanym nédkladd na
investici. Cista sou¢asna hodnota je rovna nule.
C, C, C,
<+ 5+t ==
(+IRR> €(+IRR ] (+IRR

NPV — cista soucasna hodnota investi¢ni

varianty
IRR — vnitini vynosové procento

NPV =—C, +
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5 Zhodnoceni podnikatelského zaméru

Vlastni zhodnoceni a realizace podnikatelského zdméru na realizaci
komunika¢niho a informaéniho systému vychazi ze standardi NBU a standardii EU,
vcetné doporuceni NATO. Navrzeny systém je novy, moderni, robustni, komunikacni a
informacni  systém, ktery podporuje manazerské, strategické, ekonomické,
bezpecnostni, informacni cile spolecnosti, chrani citlivd a utajovana data a informace.
Spole¢nosti  poskytuje v ¢ase a prostoru konkurenéni vyhodu pii dulezitych
rozhodovanich a ziskavani ¢asu a finan¢nich prostfedkti na odvetna opatieni skladajici
se ze zajiSténi vlastnich zdroji spolecnosti a cileného a u¢inného protititoku na

konkurenci ¢i terorizmus.

Z vysledkl ro¢nich uzavérek za roky 2006 — 2008 vyplyva, Ze financni situace
firmy ,,TELEMUZ s.r.0.“ je dobra. Spole¢nost prochazi v soucasné dobé personalni
restrukturalizaci a technologickou obménou zafizeni. Spole¢nost na trhu ptisobi od roku
1991.. Spolecnost ma Sirokou zdkladnu spolehlivych odbératelli, ktefi zarucuji pfi
spravné platebni moralce dostatecny a pravidelny pfisun financnich prostredkd.
Spole¢nost sama ma dostatek hotovostnich finanénich prosttedkl na zajisténi potfebné

likvidity a hlavné chut’ a ochotu pfiméfen¢ riskovat v této oblasti podnikani.

Do soucasné doby jsem podnikatelsky zamér hodnotil z pohledu
deterministického a nejpravdépodobngjsiho odhadu a dopadu rizik a incidentu

S popsanim opatieni jak t€émto nebezpecim a destrukcim predchazet.

Pti realizaci podnikatelské zdméru je nedilnou soucasti podnikani riziko, které je
spojeno s maximalizaci ziskl, coz je jeden ze zakladnich kament podnikani, ale na
strané druhé netspéch — krachu vedoucim ke ztratam, zadluZenosti, likvidaci

V nejhorSim ptipadé€ 1 k lidskym a rodinnym tragédiim.

Realizace zaméru ma a musi mit dveé stranky.Stranku pozitivni a negativni.
Pozitivni stranky podnikéani, pokud pomineme ptfedchazejici odstavec o maximalizaci
zisku, spojuje podnikatelsky zdmér s nadéji na Gspéch, uplatnénim se na konkuren¢nim
trhu, snaslednym rozvojem spoleCnosti, ktery piinasi zisk, lidské radosti z dobte
odvedené prace a zviditelnéni na trhu prace a ve spole¢nosti. Negativnimi strankami

podnikani je zhorSeni finan¢ni situace spolecnosti, zadluzenosti, netispéchu osobniho a
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kolektivniho i pfes vynaloZeni znaénych finan¢nich, osobnich a odbornych néakladu.
Kazdy realizovany podnikatelsky zamér je boj nabidky a poptavky na ekonomickém

trhu.

I pfes tyto skute¢nosti popsané v diplomové praci si je spole¢nost ,, TELEMUZ
s.r.0.“ nucena vzit uvér na uvedeny podnikatelsky zamér, aby pokryl naklady spojené se
zavedenim nového, moderniho, robustniho, komunika¢niho a informacniho systému

implementovaného na statni spravu. Pod pojmem ,, Statni spréwazo“

je nutné si od 1. 1.
2009 piedstavit:
e Organizac¢ni slozku statu — viz zakon 219/2000 Sb.; s pravomocemi:

o Organizacni sloZka neni pravnickou osobou. Tim neni dotcena jeji
pusobnost nebo vykon pfedmétu ¢innosti podle zvlastnich pravnich
predpisi a jeji jednani v téchto ptipadech je jedndnim statu.

o Organizacni sloZka je ti¢etni jednotkou, pokud tak stanovi zvlastni pravni
ptedpis nebo zakon 219/2000 Sb.

o Pravidla financovani organizacnich slozek upravuji zvlastni pravni
predpisy,

o K31.12.2007 bylo v CR celkem 364 organiza&nich slozek statu

e Ustfedni organy statni spravy — zahrnuji ministerstva a stfedni organy statni
spravy. Konkrétné se jedna o téchto 26 organt, které se rozliSuji podle toho, zda
je v jejich cele ¢len vlady ¢i nikoliv,

e Dalii ustfedni organy statni spravy — napi.: Cesky statisticky tfad, Cesky bansky
tfad, Utad prumyslového vlastnictvi, Utad pro ochranu hospodaiské soutéze,
Sprava statnich hmotnych rezerv, Statni ufad pro jadernou bezpecnost, Narodni

bezpegnostni ufad, Ufad vlady Ceské republiky, Cesky telekomunikaéni ufad

Vyse ziskaného tvéru od bankovni instituce bude vyuzita na nakup technologie

a pottebnych certifikovanych komponenti a na zpracovani bezpecnostni politiky.

20 http://www.czso.cz/csu/redakce.nsf/i/definice_pojmu_ict_ve_verejne_sprave
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Tabulka ¢.42: Celkové naklady na vybudovani systéemu

Celkové naklady pro 5 PC na prvnim
: 591 580,-K¢ 118 316,-K¢
objektu
Celkové naklady pro 5 PC na dalsim
. 591 580,-K¢ 118 316,-K¢
objektu + kryptograficky prostfedek
Celkové technické naklady na vybudovani
2903 230,-K¢ 698 962,-K¢
prvniho modulu ICT pro 5 PC
Celkové technické naklady na vybudovani
1903 230,-K¢ 498 962,-K¢&
dalsiho objektu pro dalsich 5 PC
Celkem navrh: 1183 160,-K¢
Celkem: 5989 620,-K¢
Marze za realizaci zaméru: 1976 575,-K¢

Zdroj: spolecnost ,, TELEMUZ s.r.0.

Navrzeny systém je modulovy, kde finan¢ni naklady na realizaci jsou vysoce
variabilni, naklady na vybudovani na zakladnim objektu v¢etné marze ¢ini 4 648 097,-
K¢, celkové naklady na 1 PC vcetné marze ¢ini 929 620,-K¢, které¢ se rozdéli na PC na
772 259,-K¢ za dokumentaci a 157 360,-K¢ na hardware, software a kryptograficky
prostiedek. Dalsi finan¢ni ndklady na dalsi budované moduly ICT vcetné marze Cini
3 318 097,-K¢&, naklady na jedno PC ¢ini véetné marze jen 663 620,-K¢, které se rozdéli
na jedno PC na 506 259,-K¢ za dokumentaci a 157 360,-K¢ na hardware, software a
kryptograficky prostiedek.. Tento rozdil je zplsoben, Ze zpracovana bezpe€nostni
dokumentace je pro cely modulovy systém s neomezenym poctem modulti. Kazdy

modul obsahuje 5 PC pln¢ vybavenych pro potiteby ICT.

Investice do podnikatelského zaméru musi byt podlozena akceschopnym a
propracovanym pldnem na realizaci, ktery musi obsahovat Casovou, personalni,
administrativni harmonogram s plnou osobni odpovédnosti zainteresovanych osob a

spole¢nosti spolupracujicich na projektu.

Podnikatelsky zdmér je nejen nutno naplanovat a finanéné zabezpecit, ale

zabranit nebezpeci hrozici od konkurence, jak z vné&jsiho tak vnitiniho prostiedi.
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Podnikatelské lobby neboli konkurence?, pod timto pojmem si lze pfedstavit volnou
soutéz na trhu podnikdni mezi podnikateli, usilujici ziskat pfizen zakaznika inovaci,
pfiznivou cenou, minimalni naklady se zajist€énim maximalni kvality. Na tomto
,podnikatelském poli“ je konkurence minimalni, ale zase odborné a technicky vysoce
vyspéld. Minimdlni proto, ze pted vstupem do téchto podnikatelskych aktivit je nutné
investovat nemalé finanéni prostiedky na ziskani certifikati od NBU, NATO nejen pro
spolecnost, ale 1 pro zaméstnance. Odbornost a technickou vyspélost musi spolecnost

deklarovat opét na zminénych ufadech.

Pfi hodnoceni podnikatelského zaméru, ktery chci realizovat pro statni spravu se

musime zabyvat financovanim projektu® jako investice. K financovani lze pouzit dva

druhy:
e Zvlastnich zdrojii za pomoci:
o Odpist;
o Zisku;

o Vynosu z prodeje a z likvidity hmotného majetku a zasob;
o Dlouhodobé reservy;
e Z cizich zdrojii za pomoci:
o Investi¢ni uvér od bankovniho sektoru;
o Vydanim a prodanim obligaci;
o Splatkovym prodejem;
o Finan¢nim nebo operativnim leasingem;
o Dlouhodobymi avéry;
o Statnimi dotacemi;

o Dotacemi z EU;

z jakych zdroji je nutné je ziskat pro realizaci podnikatelského zaméru, aby bylo
dosazena jeho spolehlivost, véasnost a vyse. Statni sprava jako vrcholny organ Ceské
republiky a garant vSeho makroekonomické deéni, musi pii uzavieni zakézky na

bezpecnd komunikacni a informacéni systém mit ve svém rozpoctu vycClenény a

2 http://www.cepin.cz/cze/clanek.php?ID=41; http://www.petrmach.cz/cze/prispevek.php?ID=43
2222 http://kvf.vse.cz/storage/1180451397_sb_grun.pdf
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garantovany finan¢ni prostiedky v dostatecné vysi. V soucasné dobé jsou zakazky pro

statni spravu nejlukrativnéjsi, nejekonomictéjsi a nespolehlivéjsi zakazky na trhu prace.

Cizi zdroje financovani tvofi vyznamnou cast financovani investicnich zaméru,
jelikoz tyto zdroje byvaji lacingj$i nez zdroje vlastni, na tyto typy zdroji pisobi jiz
zminéni finan¢ni péka (cizi kapital zveda vynosnost vlastniho kapitalu) a danovy efekt
(uroky z ciziho kapitalu jsou danové uznatelné). VSechny vyuzité cizi zdroje je nutné

splatit, cozZ znamenad, Ze investice musi vydélat na splaceni cizich tak, i vlastnich zdrojt.
5.1 Financovani zaméru

Pro financovani podnikatelského zdméru jsem se rozhodl pro nésledujici
variantu:
e 50% hodnoty nakladt uvérem ( 4 mil. K¢),
o Urokova sazba 8% p.a.,
o Kratkodoby uvér splatna do 1.roku,

o Splaceni konstantni anuitou nebo konstantni jistinou

Tabulka ¢.42: Porovnani uivéri

Porovnani hypoteéniho 0véru s avérem rovnomérné splacejicim jistinu
Poskoytnuty Gvér 4 000 000|Ke
Urokova sazba 8%|p.a.
Uvér poskytnuty na 1] let
VStPY o odnota olie
Typ 0|polhdtni = 0
Potet splatek 12
Vystup - hypoteéni avér Vystup - pravidelné splaceni jistiny
Anuita - més. splatka -347 953,72 Udaje na konci obdobi po zaplaceni splatky i iroku
Pofadi " - Mésicni Jistina na Vypoiet
CELKEM CELKEM
platby Umor Urok splatka konci obdobi droku *)
1 -321 28705 KE -26 66667 KE 347 953 72 KE -333 333,33| 3 666 666,67 KE -26 BBE. BT KE -360 000.00 K
2 -323 428 96 KE =24 524 75 KE =347 953 72 KE -333 333,33| 3 333 333,33 K¢ -24 444 44 K¢ -357 777,78 KE
3 -326 686 16 KE -22 368 56 KE -347 953,72 KE -333 333.33| 3000 000,00 K¢ -22 223 22 Ki -355 G55 BB KE
4 =327 TH5.72 KE =20 197.99 K& =347 953.72 KE -333 333.33| 2 666 666,67 KE -20 000,00 K¢ -353 333,33 KE
] -329 940.76 KE =18 012.95 K& =347 953.72 KE -333 333.33| 2 333 333,33 K¢ ST TTT.08 Ke -3571 111,11 KE
6 -332 140 37 K& -15 813 35 K¢ -347 953 72 KE -333 333.33| 2 000 000,00 K& -15 B55 56 KE -348 888 89 KE
I -334 354 64 KE -13599.08 K& =347 953.72 KE -333 333.33| 1666 666,67 KE -13 333,33 Ke -346 666,67 KE
i -336 563,67 KE -11.370.05 K& =347 953.72 KE -333 333.33] 1333 333,33 K¢ 1111111 Ke =344 444 44 KE
9 =338 827,56 K& -9.126.16 K& -347 953,72 KE -333.333,33/..1.000.000.00 K¢ -3 888,89 KE -342 222 22 KE
10 -341 086,41 KE -6 BT 31 K& 347 953,72 KE -333 333.33|  BB6 BB6.ET KE -6 66667 K¢ -340 000,00 KE
11 -343 360,32 K& -4 593 40 K& =347 953.72 K -333 333.33| 333 333,33 K¢ -4 444 44 K¢ -337 777,78 K¢
12 -345 649 39 KE -2 304 33 K& -347 953 72 KE -333 333.33 0.00 KE -2 222 22 KE -335 555 56 KE
CELKEM| -4 000 000,00 Ké&| -175 444,60 K&| -4 175 444,60 KE| | -4 000 000,00 -173 333,33 K&| -4 173 333,33 Ké

Zdroj: spolecnost ,, TELEMUZ s.r.o.

Pfi financovani podnikatelského zdméru ivérem lze se rozhodnout mezi dvéma

variantami splaceni a to konstantni anuitou nebo pravidelné splaceni jistiny. Z tabulky
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vychézi rozhodnuti pro variantu pravidelné splaceni jistiny, které je vyhodnéjsi o
2 111,27K¢.

Graf ¢.5: Porovnadni nivérii

-205000,00 KE += 36 000,00KE -

33 000,00KE 1
-310000,00 KE 1

20 000,00 KE + I " - - -

-315000,00 k& 7 2700000kt LS

L 24 000,00KE 1 I I ! n . .

-320000,00 KE 1 . | I I I rl l
21000,00KE -

-335.000,00 KE 17 18 000,00K¢ I I I | I I

-330000,00 KE 17 [ I I I l
12 000,00K¢

-335000,00 KE +° 9000,00 KE = = = =

-340000,00 KE 1~ - l I l l
3000,00 K&

-345000,00 KE + 0,00KE

-350 000,00 K&

mirok W dmaor Wjistina*100 Wirok®*(-1) mcelkem®(-10)

Zdroj: spolecnost ,, TELEMUZ s.r.0.

Obrazek ¢.9: Kalkulacka pro vypocet uveru

Vyse dvéru (KE) 14000000 |
Urokova sazba (v %) |B |
Délka avéru v letech |1 |
Spotite
Vysledky
Mésicni splatka (K&) 347953.72
Celkem zaplatite (KE) 4175444 60

Zdroj: http://www.mesec.cz/pujcky/hypoteky/kalkulacky/jaka-bude-vase-splatka-hypotecniho-uveru/

5.2 Platebni podminky:

Platebni podminky podnikatelského zdméru je nutno stanovit a uzavfit ve
smlouve vzdy ptfed uzavienim kontraktu takto:
e 25% hodnoty na zac¢atku podnikatelského zdméru,
e 50% hodnoty pti dodani technologie podnikatelského zaméru,

e 25% hodnoty po dodani technologie podnikatelského zaméru,
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5.3 Priklad reSeni, vyuziti a zhodnoceni informace

V souCasné dob¢ statni sprava ze zakona =zajiStuje transport finan¢nich
prostiedktl mezi tiskarnou statnich cenin a CNB za pomoci silovych ministerstev. Tyto
informace jsou minimalné pro stit a bankovni instituce, ale i pro subjekty, které
podnikaji mimo zékon velice citlivé, dulezité a v pripad¢ zneuziti bezpecnostniho

incidentu - vyzrazenim jde o vysoce choulostivou situaci, vysoké riziko zneuziti.

Pti stavajici feSeni situace je pomér vyuziti komunika¢nich a informaénich
systéml a lidského faktoru jako zdroje rizik v poméru /5 : %/3, kdy standardni postup je
priblizné nésledujic s finanénim ohodnocen jednotlivych operaci:

Tabulka ¢.44: Porovnani nakladii na akci statni spravy

STAVAJICTI RESENT KOMUNIKACNIHO A INFORMACNIHO TOKU INFORMACE

STAVAJICI NAKLADY TISKARNY STATNICH CENIN k CNB STAVAJICI NAKLADY CNB ke STATNI SPRAVE CELKEM
y = ‘hruba z = ‘hruba NAKLAD
zpracovini poiet . ~ . zpracovini podet . ~ .
dokoments | osobks |POEC hodin hudm;u eslemKE | CELKEM dokuments | osobrks |POCRt hodin h“ﬂm;‘—x eeliem K& CELKEM
m m

referenti 2 L3 200,00 K& | 600,00 K¢ fedite] 1 0.3 13500,00K¢ | 750,00 KE

kurymi 2 2 150,00 K& | 600,00 K& referenti 2 1 20000 KS| 40000 K&

Naklady stavajici . feuryrni 2 2 15000KE | 600,00 K&
. i Naklady stavajici
feseni motorovebo | 1 1 600,00 Kz [ 600,00 K< s e I
vozidla 2 300,00 K& feSeni y
motoroveho | 100KE| 2,00Ks| 60000Ks | 120000K:[ 3 450,00 K&
vozida
taxa
i 1 1 500,00 K | 50000 Kz o
il : 100Ke| 100K:| soopoke| se000k:
politiky

CENIN k NB STAVAJICI NAKLADY CNB ke STATNI CELKEM

Zpracovini Zpracovini 5 ) NAKLAD
dokuments | osoblks dokuments | osobks [P 200
referentt 1 05 20000Ks Feditel 1 03 | 15000k
tlmuzfj“w“‘ 0 0 - K& referenti 1 1 200,00 K¢
Nallady Naklad: kuryrni
navrhovaného | vyuiti B )éh shuby
e motorového 0 [ - K EIEROInE =
<ozidla Feseni yuit
motoroviho
vozida
LT 1 01 500,00 K&
systému

vyusiti ICT

1 010KE( 50000KE
systémm

U

Zdroj: www: MVCR.cz

Pfi navrhovaném feSeni situace je pomeér vyuziti komunikacnich a informacnich

systémi a lidského faktoru jako zdroje rizik obrati v poméru %/3:%/s.

Toto je jeden z mnoha jednodussich piipadi vyuziti moderniho komunika¢niho
a informacniho systému, pro potieby statni spravy, kdy uspora na jeden transport ¢ini
4 900,-K¢ a pokud je proveden 2 krat do mésice, coz je 24 krat za rok, je jiz Gispora ve
statisicich cca 117 600,-K¢&. Pfesna finan¢ni tuspora nelze k citlivosti pfipadu

zvetejnovat. Takto bychom mohli od jednodussich operaci ve finanénim svété, pres
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rizikové sportovni akce, bezpecnosti operace, vojenské operace az ochranou pted
terorismem a extremismem. V celém ptipadu neni zohlednéna hodnota Casu, rychlosti,
divéryhodnosti a bezpecnosti. Toto jsou paramenty nevycislitelné a empiricky

méfitelné.

Pouzitim nového komunikaéniho a informac¢niho systému dochazi nejen
k uspote financich prostiedku, ale snizeni rizika ziskani informace a dat nepovolanymi
osobami, které by méli zajem o ochranény objekt a jeho nasledna ochrana by si opét
vyzéadala nové finan¢ni prostfedky a tudiz zékladni pravidlo ochrany informaci a dat
proti zneuziti je maximalizace digitalizace dokumentu a elektronicky pfenos bezpecnym
syst¢émem od zadavatele az po koneéného pfijemce. Teoreticky Ize vypocitat isporu

napft. za 10 let pti 15% zvySovani nékladi na ochranu:

(+0157 -1

BH, =117600 * =117600 * 20,304 = 2387717 ,30K¢

Predpokladejme, Ze tuto Castku nemusime cCerpat ze statniho rozpoctu, pfi

dosazZeni maximalni bezpecnosti a rychlosti zpracovanych dat a informaci.

Pti zjiStovani bezpecnostni incident uniku citlivych a utajovanych informaci
mimo okruh povolanych osob pro zpracovani, seznameni a archivaci je nejvétsi riziko
Vv lidském faktoru, ktery imysIné nebo neiimysIn¢ tento incident spusti a nasleduje fada
neodvratnych udalosti. Statisticky je dokazano, Ze tento incident je v 80% vSech tnikt

dat.

Navrhovany systém minimalné v 50% eliminuje pfistup lidského faktoru jako

zdroje rizika k chranénym informacim a datim.

Toto omezeni rizika je prakticky nevycislitelni a finanén€ neocenitelné, u
kazdého subjektu je hodnota informace v Case, prostoru a okoli rizné€ ocenitelna

k hodnoté chranéného zajmu.
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6 Zavér

Zékladnim krokem a prvkem je rozhodnuti stat se OSVC. Se zalozenim a s
realizaci  podnikatelského subjektu souvisi fada, otazek vcelém spektru
zivotaschopnosti zainteresovanych osob, jejich rodin, ptatel a hlavné odpovédné
ekonomické zajisténi osob blizkych. Podnikani je pomérné naro¢na procedura, ktera je
spojena s urcitou mirou rizika, pii které je nutné si uvédomit, Ze riziko je vSude
ptitomné, nepodcenitelné a musi byt fiditelné. Je nutné si uvédomit, Ze i pres pocatecni
neuspéch v podnikani, lze vyrazné snizit a eliminovat rizika ziskanim dutlezitych,

aktudlnich, pravdivych informaci, které tvoti zdklad konkurencni vyhody.

Zakladni okolnosti rozhodnuti je volba pravni formy podnikani, ktera
rozhodujicim zplisobem ovlivituje aspekty a formy Zivotaschopnosti podniku v celém
aktivnim podnikatelském Zivoté, jako je forma Zivnosti, typ obchodni spole¢nosti, pocet
zakladatelt, pocateéni vklad, administrativa, ucast na zisku, danové zatizeni, fidici a

rozhodovaci pravomoci a jiné zdkonné nalezitosti dané soucasnym pravnim fadem.

Kdo zalozi vlastni firmu projde dlouhou a sloZzitou cestou administrativnich,
pravnich a technickych jednani kde na konci je spolec¢nost, ktera by méla prosperovat,
tvofit zisk pro majitele a podilet se na hrubém narodnim produktu spolecnosti.
Podnikatelsky zamér, jeho realizace a dal$i podnikatelské aktivity jsou pomérné
naro¢né, dlouhodobé a finanéné narocné Cinnosti, spojené se ziskavani vlastnich

finan¢nich zdrojii nebo cizich finanénich zdrojt od legalnich bankovnich instituci.

Podnikatelsky zdmér se musi opirat o planovani na riznych stupnich a druzich
managementu, jehoz vystupem je rozhodnuti o realiza¢nim procesu, ktery stanovi cile
podnikani, zpiisob jak ma byt téchto cilii dosazeno, ziskovost projektu, likvidita, riziko
spojené¢ s projektem a planovani finan¢nich toku do projektu, které se opiraji o
ucetnictvi firmy za uplynulé obdobi, vyvoj majetku a zplisob jeho financovani, druh a

vyse kapitalu a jejich pomér CK k VK, jeho udrzovéni a rozsifovani.

Cilem diplomové prace je vytvofit podnikatelsky zdmér na vybudovani
bezpecného komunikacniho a informac¢niho systému, zpracovavajici datové, hlasové
informace za pomoci kryptografickych prostfedkti v realném ¢ase a prostiedi.

Podnikatelsky zdmér teoreticky zpracovava problematiku komunikacnich a
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informacnich systému ve statni sprave, ktera jako garant bezpecnosti obCand a vSech

komodit je povinna chranit a ochranit Zivot, zdravi a majetek obcant.

Obecna kalkulace ndvratnosti investici do komunikaénich a informacnich
technologii je obtizna a vlastni odpovéd jest¢ pied realizaci systému V podstaté
nemozna. Softwarova architektura piedstavuje bazalni investici, kterou spolecnost
museji nalozit jako pfedpoklad toho, aby v budoucnu vitbec néjaké navratnosti docilila.
Existuj veliky pocet modelii, zralosti, odbornych knih a ¢asopisii, nez aby bylo mozno
fici, Ze pravé tento ztrojme ten pravy. Zalezi na konkrétni situaci, potfebach a
moznostech zadavatele. Parametry systému se musi setkat ve vhodny case, misté,
udalosti s odpovidajicimi moznostmi zdkaznika na ochrané proti incidentlim, na kterych
se da pak ptfesné vyhodnotit hodnota chranéné¢ho zajmu. Jiz pouhd zména nacasovani
nebo zména vstupnich veli¢in mize vysledek nasmérovat jinam a hodnoty mohu byt
podstatné odlisné. Je nesporné, ze komunikac¢nich a informacnich technologie dnes
piestavuji optimalni postupy Vyvoje, bezpecnosti, integraci v rozhodovacim a fidicim
toku.

Néklady spojené s ochranou a bezpeénostni svrchovanosti Ceské republiky nelze
jednoduse vycislit a finanén€ ohodnotit. Bezpecnost se da ohodnotit v okamziku, kdy
zatneme pomeifovat celkové ndklady do bezpe€nosti komunika¢niho a informacniho
systému s celkovymi ztratami a zisky, ztratou konkuren¢ni vyhody ¢i poskozeni ¢i smrti

chranéného zajmu.Pak cena informace a dat je nevy¢islitelna.

Pti feSeni podnikatelského zdméru bezpecného komunikaéniho a informaéniho
systému jsem sv¢ Usili zaméfil do sféry statni spravy, kdy za 30 let sluzby v téchto
specidlnich podminkach ochrany informaci diive skutecnosti, ale prioritné citlivych

informaci v oblasti hospodarské kriminality.

Navrzeny podnikatelsky zamér na bezpe¢ny komunikacni a informacni systém
s vyhodnocenim vSech rizik pfistupu k bezpecnostnim incidentiim, rizikim, k
bezpec¢nostni politice, finanénimu riziku projektu, likvidity a navratnosti vloZenych
finan¢nich prostfedkii, lze doporucit. Lze pfijmout podnikatelsky zamér se vSemi
navrhovanymi bezpe€nostnimi parametry, vcetné bezpefnostni politiky na vSech

stupnich a v celém spektru spolecnosti, ale vrezimu maximalni pfistupnosti pro
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uzivatele, maximalni bezpecnosti systému a s minimdlnimi, ale efektivnimi naklady na

systém.

Pfi posuzovani podnikatelského zdméru byly pouzity analyzy a standardy urcené
narodnimi a nadnarodnimi organizacemi, hodnotici kritéria, vCetné metod urceni

efektivnosti, navratnosti a hodnot riiznych komponentti systému.

Bezpecnosti systém jako celek je po strance bezpecnosti hodnocen jako vysoce a
maximalné uzitecny. Pro wuzivatele musi byt systém maximalné piistupny pro
zpracovani informaci a dat se vSemi technickymi vymozenostmi 21. stoleti jako jsou

napft. identifika¢ni karty, biometrie osoby a jiné bezpecnostni prvky.

Z pohledu financovani je nutné kladné vyhodnotit systém modult, které lze
pfiddvat, a tim snizovat celkové néklady na hodnotu chranéného z4jmu se zvySovanim
poctu uzivatelil, dosazitelnosti v prostoru a ¢ase. Pokud se systém rozsifi minimalné¢ do
vSech 14 kraji, coz je predpoklddany stav tohoto komunika¢niho a informacéniho

systému, bude ochrana dat a informaci splnéna.

K potencialnimu nebezpeci, jak z vnéjsiho a vnitiniho prostfedi, musi byt systém
maximalné odolny, neprorazitelny a nepfistupny a musi monitorovat vSechny pokusy o
napadeni, a na zakladé téchto incidentd za pomoci controllingu se musi pfijimat
opatteni, které¢ budou snizovat po€et napadeni, s navrhy na zlepSeni a zvySeni prevence

u uzivateli s naslednym snizovani nakladt do bezpecnostni politiky systému.

Névratnost systému Ize t€¢zko v soucasné dob¢ stanovit, ale predpokladana doba
a zkuSenost S provozovanim soucasnych systému by méla byt stanovena minimaln¢ na
10 let. a to z nékolika divodl. Jednim ze zakladnich parametrd je navratnost financi,
¢im déle se systém na technické urovni provozuje a neni potieba radikéalnich finan¢nich
opatfeni, je mozno tento systém odpisovat v ucetnictvi jako uznatelné odpisy, jak

V ucetnictvi tak v danovych ulevach.

Realizaci projektu® lze rozdglit na hmotnou a nehmotnou &ast. Projekt je plan,
zamer, umysl, stavebné-konstruk¢éni nebo organizacni feSeni. S realizaci projektu je

nutné vzit vavahu i projektovy piistup snazici se sledovat ucel, efektivnost a cil

23 http://slovnik-cizich-slov.abz.cz/web.php/slovnik/pismeno/P/stranka/126; http://ivs.econ.muni.cz/docs/stud_mat/tahp.pdf
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vynalozenych prostiedki danovych poplatnikli. Mezi hmotné ¢asti projektu patii v prvni
fad¢ finance, pfipravenost objektova, personalni, administrativni, informacni a kvalitni
lidské zdroje. Nehmotné ¢asti projektu jsou psychické a dusevni pochody v jednotlivych
ucastnicich projektu, které je nutno na poradach sjednotit do jednoho cile a zadméru.
Vystupem je ochota realizovat hmotnou ¢ast projektu pro statni spravu s naslednym

bezpec¢nostnim efektem.

(13

Zaklad cilem jmenované spolecnosti ,,TELEMUZ s.r.0.“ je navrhnout
komunikaéni a informaéni systém, které je proveditelny® zaméru je podloZen
technickou, ekonomickou a finan¢ni analyzou, podpofen matematickymi a statistickymi

vypocty. Na tuto ¢ast projektu navazuji vypocty hodnot vzdélani a informace.

Vynos navrzeného podnikatelského zdméru je odvisly od hodnoty chranéného
zdjmu, ale ndklady na vybudovani se daly vypocitat a Cinili na zdkladni modul véetné
bezpec¢nostni dokumentace 4 648 097,-K¢. Dalsi moduly, na které jiz nebude potieba

zpracovavat bezpec¢nostni dokumentaci ¢ini 3 318 097,-K¢.

Slozitost podnikatelského zdméru je podpotena a doplnéna analyzou spolecnosti
» 1 ELEMUZ s.r.0.“ za obdobi 2006 — 2008. Ukazatele likvidity, aktivity, zadluZenosti a
rentability dopadly podle standardi na stfedni podnikatelské subjekty. Pokud
spolecnosti ,,TELEMUZ s.r.0.“ vyjde jejich podnikatelsky zamér a realizace bude
usp&s$na, jejich ukazatele likvidity, aktivity, zadluZenosti, rentability a vynosnosti se

posunout mezi Gspésné spole¢nosti.

Podnikatelsky trh je slozita a nebezpené propojena soustava déjt, které
soustavné pusobi na kazdy podnikatelsky subjekt, ktery vstoupi do tohoto ,,ringu‘.
Pusobeni rizika na kazdy podnikatelsky subjekt je fizeni K riziku podnikani, které je
nutno analyzovat a fidit, provadét protiofenzivni opatteni, ktera eliminuji rizika. | tato
analyza rizik je podstatnd pifi rozhodovani podnikatelskych aktivit. Marketingovou
strategii lze riznym formam rizik predejit a pifi ziskani hodnotové vyhody nad
konkurenci se rizika snizuji. S rizikem je vzdy spojena S$koda ¢i ijma jak hmotna tak

nehmotnda na chranéném zajmu. Riziko feSené intuitivné, nesystematicky a

24 http://ivs.econ.muni.cz/docs/stud_mat/tahp.pdf
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nevyhodnocované na vysledcich hospodatfeni spole¢nosti ma vzdy destruktivni a

znicujici nasledky pro spolecnost.

Zavérem lze podnikatelsky zamér doporucit pro realizaci spolecnosti
»TELEMUZ s.r.0.“. I kdyZ navratnost a ofekavany finan¢ni zisk nelze jednoznacné
urcit, ale vuvedeném zdméru pievazuji moralni a bezpecnostni ochranné aspekty.

Néklady lze s nejvétsi pravdépodobnosti vycislit.

V soucasném svété kde, vladne finanéni krize, obavy z terorismu, hladomor
tretich zemi, lokalni valky, obavy z nemoci (AIDS, rlizné chfipky) je hodnota v€asné
informace a pfiméfenych protiopatfeni nevycislitelna. Kazdy z nas se dostal ve svém
zivoté do situace, kdyby dal ,,nevim co* za informaci, ktera by pomohla odvratit hrozici

nebezpeci proti chranénému z4jmu.

Podpora tuspésného podnikani vtomto oboru je pravidelné analyzovani,
monitorovani situace na segmentu trhu v komunika¢nich a bezpec¢nostnich systémech,
inovace a vé€decko-technicky rozvoj kryptografickych prostiedki jako komponentt pro
systémy. Do této oblasti patii marketing a management ve vSech podobach a stupnich
spolecnosti. TaktéZ je se vhodné zaméfit na jiny segment podnikani, ktery bude

splnovat predstavy vedeni spolec¢nosti ,, TELEMUZ s.r.0.*.
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11 Ptilohy

11.1 P#iloha ¢. 1: Zakladni pojmy a nazvoslovi informaéni bezpe€nosti:

Aktivum (Asset) — aktiva jsou vSechny hmotné a nehmotné statky, vSe, co
ma pro majitele informaéniho systému néjakou hodnotu. Za nejcennéjsi aktiva
se pozaduji predev§im data a informace, jejichz zneuziti, ztrata nebo
modifikace by organizaci nebo urcité osobé zpusobily urcitou Skodu. Aktiva
délime na hmotna a nehmotna:

o Hmotna aktiva jsou tvofena uzivatelskou technologii, pfedev§im
vypocetni technikou (pocitace, servery, diskova pole), komunika¢nimi
technologiemi (strukturovana kabelaz, aktivni sitové prvky). Hodnotu
téchto aktiv lze zpravidla piesné stanovit v zavislosti na jejich
pofizovaci ceng;

o Nehmotna aktiva predstavuji programové vybaveni a data. Patfi sem
pfedev§im opera¢ni systémy, aplikaéni programy a programové
nastroje pro spravu a fizeni informacniho systému. Nejvyznamnéjsi
hodnotu nehmotnych aktiv ptedstavuje datova zékladna,

Autentizace je ovéfeni identity uzivatele;

Autorizace je povéfeni k urCité Cinnosti dané piistupovymi pravy a
ptislusnym opravnénim (pracovat s daty, provadét rizné ukony, funkce
apod.);

Bezpecnost (Security) chapeme jako vlastnost néjakého objektu nebo
subjektu (v naSem piipadé¢ informacniho systému nebo informacni
technologie), kter4 urcuje stupenn — miru jeho ochrany proti moznym Skodam
(hrozbam). ztraté, zneuZiti nebo znicent;

Bezpecnostni analyza IS — také analyza rizik, hrozeb, predstavuje odbornou
analyzu informacniho systému s cilem zjistit rizika a navrhnout protiopatfeni
pro maximalni zabezpeceni zkoumaného IS;

Bezpecnostni audit (z technického pohledu, ve skute¢nosti jde 0 mnohem
vice) hodnoti Uroven bezpecnosti neinvazivnim zpisobem. Zikladem je
pasivni sbér informaci o konfiguraci a nastaveni zafizeni a nasledné
vyhodnoceni téchto informaci a vyvozeni zavéri. Audit je provadén vzdy za
asistence administratora;

Bezpecnostni funkce a mechanizmy definuji role bezpecnostnich prvki v IS
a predstavuji zpasob, jakym lze dosahnout pozadovaného zabezpeceni
jednotlivych komponent systému. Soucasné také prosazuji bezpecnostni
pozadavky;

Bezpecnostni incident (itok) je snaha o prunik, nebo jinou nepovolenou a
Skodlivou c¢innost v ramci ohroZeného informac¢niho systému vyuzitim
zranitelnych mist;

Bezpecnostni politika urcuje souhrn pozadavkl, potieb, pravidel, smérnic,
predpist a zéasad, které jsou definovany pro zabezpeceni vSech prvkl IS na
vSech trovnich pfistupu odpovidajicich potifebdm a moznostem organizace;
Citliva data (Sensitive Data) jsou data a informace, které vyzaduji ochranu,
protoze existuje urcitd pravdépodobnost piisobeni hrozeb. Jsou to tedy data,
jejichz neopravnéné pouziti mize neptiznivé ovlivnit ¢innost jejich mayjitele,
muze mu zpusobit ur¢itou Skodu. V informacnich systémech se predevSim
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jedna o personalni informace, data chranénd podle zakona statnim nebo
sluzebnim tajemstvim a informace tykajici se chodu organizaci — finan¢ni
agendy, informace o ¢innosti atd.;

Citlivé informace (Sensitive Information) jsou informace, které odpovédna
autorita urcila, Ze se musi chrénit, protoze jejich neautorizovand zmeéna, ztrata
nebo zniceni mohou zpusobit Skodu. Tato obecnéjsi definice v dneSni dobé
nahrazuje termin ,,Citliva data®;

Certifikat je digitalni potvrzeni totoznosti pfipojené k digitdlnimu podpisu,
pouzitelné pro ovétreni pravosti podpisu podepsaného uzivatele (u certifikacni
autority);

Certifika¢ni autorita je instituce,vydavajici certifikaity k digitalnim
podpisim na zakladé ovéfenych udaji o zadatelich s mirou odpovédnosti
vyplyvajici z pozadované urovné — tiidy certifikatu (Class 1-5);

Casova znatka je funkce zjisténi daného &asu a jeho pevného ulozeni do
systétmu. Jednim z piikladd muZe byt napiiklad casovd znacka ovétujici
existenci a platnost digitalniho podpisu v daném case;

Detekce priniku (Intrusion Detection System) (zkracené IDS) je technika
pro odhalovani neopravnéné. nespravné, nebo nezvyklé aktivity v pocitacové
siti. Tyto systémy lze implementovat jako senzory, které neustile sleduji
veskery provoz na siti a srovnavaji ho s databazi znamych sitovych utoku
(network based IDS), a nebo jako systémy, které detekuji napadeni pfimo na
sledovaném hostiteli (host based IDS). Systém kontroluje nejen znamé utoky,
ale je schopen detekovat i takzvané ,,pre-attack probes®, coz jsou kontrolni
ukony provadéné Utocnikem pied zahajenim vlastniho utoku. V pfipadé
zjisténi utokl jsou tyto systémy schopny branit nékterym typiim téchto utoku,
informovat spravce a v realném ¢ase piekonfigurovat napft. firewally tak, aby
branily vedeni téchto utoki,

Dostupnost ptedstavuje zachovani odpovidajiciho piistupu (a to i v piipadé
havarie matetského systému ptechodem na zélozni systémy) k informacim
nebo sluzbam v souladu s pfisluSnym opravnénim (pfistupova prava
uzivatele);

Divéryhodna pocitatova baze (Trusted Computing Base) je to mala a
ovetitelna ¢ast informaéniho systému, kterd zodpovida za prosazovani
bezpecnostni politiky dané¢ho systému. Je to soubor vSech mechanizmd, které
tuto bezpec€nostni politiku zajist'uji;

Elektronicky podpis je obdoba pisemného podpisu v digitalni podobé.
(Digitalni podpis je specialni piipad elektronického podpisu, kdy k ovéfeni
ptvodu dochazi na bazi Sifrovani. Digitalni podpis je také dale definovan jako
kratkd datova polozka pevné délky vytvofena pomoci kryptografické
transformace z elektronické zpravy nebo datového souboru a ze soukromého
klice podepisujiciho subjektu. Digitalni podpis slouzi k ovéfeni identity
podepisujiciho a rovnéz stvrzuje, ze zprava nebyla zménéna. tzv. ovéfeni
integrity zpravy);

Expozice (Exposure) je misto potencialniho poskozeni nebo ztraty informaci
¢i snizeni funkCnosti systému. jde o misto vystavené riziku (napt. odhaleni
utajovanych dat, neopravnéna modifikace, odmitnuti pfistupu autorizované¢ho
uzivatele ...);

FRAM metodika provadénych analyz rizik;
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Hodnota aktiva (Asset Value) je to ocenéni dulezitosti a vyznamu pro
vlastnika. Kazdy chranény objekt ma svoji cenu. Ta je ovSem rozdilna pro
majitele a pro Gtocnika;

Hrozba (Threat) je skute¢nost, udalost, okolnost osoby, jejichz pisobenim
muze dojit k poskozeni, zniCeni, ke ztraté divéry nebo hodnoty aktiva. Hrozba
je tedy jakékoliv nebezpeci. zndmé, redlné, nebo potencidlni, souvisejici S
rozvojem informacnich technologii, které ohrozuje informacni systém, nebo
data v ném obsazend (napf. pfirodni katastrofa, vlastni zaméstnanec, hacker);
Informacni systém (Information System) je soubor technického (hardware)
a programového (software) vybaveni, zdznamovych medii, dat a personalu.
ktery organizace pouziva ke spravé svych informaci;

Informacni technologie (Information Technology) je veSkerd technika,
ktera se podili na zpracovéani informaci a dat. Jedna se pfedev§im o vypocetni
a komunika¢ni techniku a jeji programové vybaveni;

Integrita je vlastnost, ktera potvrzuje a zaru€uje neporusenost dat v prib&hu
jejich prenosu od zdroje k cili (integrita byva také oznaCovana jako celistvost)
Kontrola pristupu (Content Security) znamena, kdo a za jakych podminek
muze komunikovat s nasi organizaci. Content Security se tyka jak pfedmétu
komunikace, tak dat jako soucasti komunikace. Content Security vsak celi
vice hrozbam. Tyto hrozby maji svilj piivod v internich nebo externich sitich a
mohou fyzicky znicit podnikovou infrastrukturu, anebo ji nechat nedotéenou a
totdln¢ zniCit podnikatelské aktivity. Plvod téchto hrozeb muize byt jak
nahodny tak zamérny. Content Security systémy jsou schopné kontrolovat
prenos nepratelskych Java applets, ActiveX Controls, Vbscripts a provadét
Content management, tedy kontrolu obsahu veskeré posty, jak odchozi tak i
pfichozi, a provadét ochranu proti nevyzadanym zpravam (SPAMu),
poplasnym (hoax) zpravam atd.;

Kryptografie zabyva se navrhovanim kryptografickych algoritmi a zptsoby
jejich vyuzivani;

Kryptoanalyza zabyva se metodami umoziujicimi ziskat z Sifrovaného textu
text otevieny (bez znalosti kli¢e), zkouma odolnost (bezpecnost) a naopak
zranitelnost jednotlivych kryptosystémii;

Kryptologie je védni disciplinou zahrnujici kryptografii i kryptoanalyzu
Kryptograficky algoritmus (Sifrovaci algoritmus, Kkryptosystém,
kryptoschéma, méné presné Sifra) vyjadiuje matematicky postup, ktery
pretvaii otevieny text do takové podoby, kdy se plvodni informace stava
neitelnou a obracené, postup, ktery pretvaii Sifrovy text do podoby
otevieného textu;

Kli¢ timto terminem je oznaCovan parametr kryptografického algoritmu
(obvykle utajovany), bezpecnost kryptosystému zalezi na bezpecnosti
(desifrovaciho) klice;

Otevieny text jde o fetézec znakd, ktery bude Sifrovan;

Sifrovy (Sifrovany) text jde o fetézec znakd, ktery je vysledkem §ifrovani;
Sifrovani proces, b&hem kterého je pouzit Sifrovaci algoritmus;

DeSifrovani proces, kdy ziskdvame otevieny text ze Sifrového textu pomoci
Sifrovaciho algoritmu a desifrovaciho) klice;
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Blokova Sifra jde o kryptograficky algoritmus pievadéjici otevieny text po
blocich (obvykle v délce 64 resp. 128 bitu);

Proudova Sifra jde o kryptograficky algoritmus, pfi jehoz uziti probiha
Sifrovani po jednotlivych bitech;

Symetricka Sifra jde o algoritmus, ktery pro Sifrovani i deSifrovani pouziva
tentyz klic;

Asymetricka Sifra je kryptografickym algoritmem, ktery pouziva dva odlisné
klice. Jeden pro Sifrovani a jeden pro deSifrovani;

Verejny Kkli¢ takto je oznaCovan jeden z dvojice klich asymetrického
Sifrovaciho algoritmu. Obvykle slouzi k Sifrovani a nemusi byt utajovan.

RSA Jeden z prvnich (1978) kryptosystémt s vefejnym klicem zaloZeny na
umocnovani v modularni aritmetice;

Heslo Retézec znakii (obvykle v délce 6 - 16 bytd) slouzici k ovéfeni
uzivatelovy identity (n¢kdy je krats$i heslo napft. ,,x7KI120% siln&j$i, nez delsi
,babickal* odhalitelné slovnikovym ttokem;

Hashovani funkce Vytvareji zpravé jedineény blok (fikd se mu hash ¢i
digitalni otisk (message digest). Jedine¢ny proto, nebot je (z vypocetniho
hlediska) prakticky nemozné nalézt druhou (odlisnou) takovou zpravu, ktera
by méla shodny takovyto hash;

Naruseni bezpec¢nosti (Security Incident — Security Breach) je poruseni
bezpe¢nostnich kontrol informaéniho systému, kdy je ziskdn piistup k
informacim nebo nékteré ¢asti IS zplsobem, ktery naruSuje bezpecnostni
politiku;

Nepopiratelnost je jistota, Ze nelze popfit danou ¢innost vIS. (Napiiklad
nemoznost popieni prijeti ¢i odeslani zpravy);

Neodmitnuti zpravy (mé velky vyznam v armad¢, zajiSt'uje napiiklad pfijeti
rozkazu);

Objekt (Object) je pasivni entita, ktera muze obsahovat a pitipadné
zpracovavat libovolné informace. V informaénim systému pod pojmem
,objekt™ rozumime piedev§im soubor na pametovém nosici, segment pameéti,
blok dat, zdznam;

Ocenéni rizik (Risk Assessment) je proces vyhodnoceni hrozeb, které ptisobi
na informacni systém. Cilem je definovat Uroven rizika, kterému je systém
vystaven a také zjistit, jsou-li bezpecnostni opatfeni dostate¢né ucinna, aby
byla pravdépodobnost §kody snizena na ptijatelnou uroven;

Ocekavana rocni ztrata (Annual Loss Expectancy) z pohledu zvladani
rizik expertnim odhadem definuje ocekavanou ro¢ni ztratu. Tato financni
ztrata vznikne absenci pozadovanych bezpec¢nostnich opatieni. (Jde o jednu z
¢asti analyzy nakladi);

Ochrana aktiv predstavuje zabezpefeni specifikovanych aktiv pied
pusobenim definovanych hrozeb, tedy rizik;

Protiopatieni (Countermeasure) je jakakoliv Cinnost, technické zatizeni,
proces, mechanizmus, nebo cokoliv, co chrani informacni systém a jeho Casti
(aktiva) pred piisobenim konkrétnich hrozeb nebo hrozby. Protiopatieni mtze
chranit aktiva pfed pisobenim hrozby upln¢, nebo jen zmirfiovat jeji plisobeni
a vzniklé skody;
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Penetracni test je test, jehoz cilem je vyhledat zranitelna mista informacniho
systému a tato odstranit. Zkouma zabezpeceni metodou pokusu o prunik. Je
provadén vzdalené — po siti, obvykle bez asistence spravce zafizeni a u
nalezenych slabin byva Casto soucasti testu demonstrace jejich mozného
zneuziti. Aby byl takovy test maximalné Ucinny, mél by byt provadén
zkusenymi profesionaly, ktefi jsou trvale v kontaktu s vyvojem informacnich
technologii a s vyvojem snah o naruseni jejich bezpecnosti. Jinak jsou néktera
zranitelna mista prehlédnuta a systém zlstdva v provozu se sniZenou
bezpec¢nosti. Po provedeni penetracnich testli jsou navrzena opatfeni. kterd
budou kompenzovat zjisténa ohrozeni. Tato opatieni mohou zahrnovat Sirokou
Skalu zasahii, od pouhé zmény konfiguraci systémli az po celkovou
restrukturalizaci IS;

Prinik (Intrusion) je neautorizované pouziti nebo zneuziti informacniho
systému;

Registra¢ni autorita je funkce — osoba, ktera registruje a zpracovava
pozadavky na vydani certifikatu k digitalnimu podpisu;

Riziko (Risk) je pravdépodobnost s jakou bude dana hodnota (aktivum)
zni¢ena, nebo poskozena pusobenim konkrétni hrozby. Pusobi na slabou
stranku této hodnoty. Je to mira ohrozeni konkrétniho aktiva;

Subjekt (Subject) je aktivni entita (napt. uzivatel), ktera zpusobuje a také
pfipadné ovlivituje tok informaci mezi objekty. Mize ovliviiovat i zménu
stavu systému (napf. systémovy proces);

Symetricka a asymetricka kryptografie jde o zpusoby Sifrovani dat za
pouziti Sifrovacich algoritmil. Sifrovaci kli¢e vyuZivaji bud’ symetrické
Sifrovani (kli¢ pro zaSifrovani 1 odSifrovani je stejny), nebo asymetrické
Sifrovani (klicovy par, kde jeden klic — vetejny kli¢ adresata, je urcen k
zaSifrovani a druhy soukromy — privatni kli¢ adresata slouzi k deSifrovani);
Utoénik je osoba, usilujici o nepovolany zisah do informaéniho systému
(prinik), nebo o kradeZ, zneuZiti ¢i alesponn poskozeni dat, nebo celého
systému,

Zranitelnost  (Vulnerability) je nedostatek, nebo slabina celého
bezpecnostniho systému nebo jeho ¢asti, kterd mize byt zneuZita hrozbou tak,
ze dojde k poskozeni nebo zni¢eni hodnot — aktiv. Kazdé aktivum je tedy
zranitelné a jeho hodnotu ohrozuji riizné vlivy. V kazdém informacnim
systému existuji zranitelna mista — prvky, které jsou vyuzitelna pro utocnika
k utoku na data, nebo cely systém. Mohou to byt slabiny softwaru, aplikace,
ale 1 lidské (imysIné 1 neimyslné) chyby, neznalost, podcenéni bezpe¢nosti;
Zvladani rizik (Risk Management) je to celkovy tj.globalni proces, pomoci
kterého je mozné urcit, kontrolovat a omezovat vliv neptedvidatelnych
neptiznivych udalosti tedy hrozeb. Obsahuje pfedev§im analyzu a odhad rizik,
analyzu ndkladl a vybér, implementaci, testovani a provozovani (udrzovani)
bezpe¢nosti;
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11.2 Priloha ¢. 2: Popis volné Siritelnych softwari a jejich licen¢ni
ujednani pro pouziti v informacnich systémech

11.2.1 Freeware

Je nejznaméjsi skupina téchto programt, v principu se jednd o ,,normalni‘
komer¢ni program s jedinym rozdilem — je zadarmo. Pfitom se jedna casto o
plnohodnotné programy. Pokud se budeme fidit pravidly o pouZzivani freewaru, je
mozné jej pouzivat a nevystavovat se postihu.

11.2.2 Shareware

Je dal$i variantou programil ,zdarma®“. Jednd se o regulérni, legdlni a
plnohodnotné programy obsahujici zkusebni dobu, po kterou je mozné je zdarma
pouzivat. Po vyprseni zkuSebni doby si musi uzivatel program koupit nebo odinstalovat.
Zde je jasny zdkaz tyto programy ,.crackovat® ¢i zprovoznovat pokoutné ziskanymi
licen¢nimi Eisly.

11.2.3 Adware

Je plnohodnotny komer¢ni program, jen se od shareware lisi tim, ze obsahuje
reklamy, pokud si ho koupite, tato vlastnost zmizi.
11.2.4 Abandonware

Je posledni a asi nejzajimavéjSich z programi ,,zadarmo*, nejsou starsi péti let,
nikdo je nedistribuuje, neprodava ani nijak oficialné nepodporuje. OvSem pozor —
zakony u néas ani v zahrani¢i abandonware neznaji a z pohledu prava se jedna o
klasické, plné chranéné programy. A to az do okamziku, kdy se jejich autofi rozhodnou
uvolnit je zadarmo jako freeware, nebo do okamziku, kdy uplyne 70 let od smrti jejich
autora. Takze z pohledu prava je abandonware stale plnohodnotny komercni software se

vSemi pravy a povinnosti i Sifenim.
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