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Abstrakt

Bakalatska prace popisuje zéklady kryptografie zahrnujici symetrickou a asymetrickou
kryptografii. Déle popisuje metody autentizace znalosti, Zadatelem a pfedmétem. Zabyva se
popisem perspektivnich technologii NFC a BLE a naznacuje, jak v OS Android vyvijet
aplikace, které pracuji s témito technologiemi. Uvadi, jak je mozné bezpecné ulozit klice a
hesla v ramci OS Android. V préci je navrzen a implementovan vlastni pfistupovy systém,
ktery vyuziva k autentizaci zafizeni s OS Android a technologii NFC. Systém je rozdélen na
dve¢ Casti. Prvni Cast pracujici na zatizeni s OS Android, kterd generuje, resetuje a bezpecné
uklada tajna data a zajiStuje ptenos dat. A druhou Cast pracujici v termindlu s pfipojenou
RFID/NFC ¢teckou. Jejim ukolem je komunikace se zafizenim ptiloZzenym k ¢teCee a zajisténi
centralniho uloZeni dat o uzivatelich a mistnostech na webovém serveru. Zajistuje také

vytvafeni logl ve formé textovych soubord, které jsou uloZzeny na FTP server.

Klicova slova

Android, Autentizace, BLE, NFC, Kryptografie, Pfistupovy systém, Rizeni p¥istupu

Abstract

This thesis describes the basics of cryptography including symmetric and asymmetric
cryptography. It also looks into methods of authentication, using knowledge of some
information, having any object and user specific proportions. The thesis engage in description
of modern technologies NFC and BLE and shows, how to develop applications, working with
them. It deals with the way of storing data used for cryptography, in the safe way. The access
system created in the scope of this thesis, which is using Android powered device as an
authentication object and communicating over NFC is described. The system can be divided
into two parts. The first part works on the device powered by Android. It creates, resets and
saves secret data safely and communicate with the other part. The second part is working in a
terminal with connected RFID/NFC card reader. The task of this part is to communicate with
the part on the Android device, attached to the reader and saving data of users and chambers
centrally on the web server. It also creates logs in the form of text files and upload it to the
FTP server.
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Uvod

S rozvojem modernich technologii a moznosti jejich distribuce pies Internet, kdy data maji
velmi vysokou cenu, je tfeba je néjakym zplisobem zabezpelit a zajistit, Ze pouze vybrani
uzivatelé budou moci s daty manipulovat.

Mobilni telefony v posledni dobé také zaznamenaly znatelny pokrok. Soucasné mobilni
telefony dovoluji uzivateli komunikovat prostfednictvim sité Internet, stahovat z néj data,
spravovat internetové bankovnictvi a tak dale. Umoziuji také uchovavat jisté mnozstvi dat,
kterda mohou mit pro uzivatele (nebo pro ptipadného Uto¢nika) urcitou cenu. Jedna se
napiiklad o kontakty, osobni udaje, pfistupovéa hesla a kli¢e. Proto je nutné chranit i tato
ziizeni. Jejich ochrana je oviem slozita. Utoénik miize data ziskat, pokud je telefon vysila.
Musi se také pocitat s tim, ze telefon lze ukrast. Zaroven je nezddouci zatézovat uzivatele
neustalymi autentizacnimi dotazy (napftiklad zadani hesla pro vstup do seznamu kontakti).
Mobilni telefony také stdle Castéji nachazeji uplatnéni v ptistupovych systémech, kde
nahrazuji ¢ipové karty. Pokud by se tedy uto¢nik takového telefonu zmocnil, mohl by
pristupovat do prislusnych oblasti. Tato bakalarskd prace se touto problematikou zabyva.
V kapitole 1 je predstaven uvod do kryptografie. V dalsi kapitole je konkrétné popsana
autentizace a autentiza¢ni metody, rozlisené podle zptisobu, jakym uzivatelé prokazuji svou
identitu. Nasledn¢ jsou rozebrany a srovnany moderni komunika¢ni technologie, které jsou
implementovany do opera¢niho systému Android, konkrétné BLE (Bluetooth Low Energy)
a NFC (Near Field Communication). Prakticka ¢ast prace se zabyva vlastnim navrhem
a implementaci systému fyzického fizeni piistupu, skladajici se ze tii aplikaci, které byly
vytvofeny jako demonstrace autentizace pomoci mobilniho telefonu vyuzivajici technologii
NFC. Tyto aplikace spole¢né demonstruji vyuziti zatizeni s OS Android jako autentiza¢niho
predmétu. Dvé z nich pracuji na zatizeni s OS Android, tfeti potom slouzi k obsluze ¢tecky
karet, spravé databaze a FTP (File Transfer Protocol) serveru. Aplikace pro OS Android plni
stejnou funkci, pracuji ovSem v jinym modu (peer to peer a emulace karet). Tajné klice jsou

Vv zafizeni bezpe¢né uloZzeny pomoci Android keystore.
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1 Kryptografie

Kryptografie je véda, ktera se zabyva metodami, kterymi lze pievést data do podoby, ve
které budou citelnd pouze se specidlni znalosti (deSifrovacim klicem). Vyuziva se zde
matematickych vypoctl, které bez této znalosti nelze se soucasnymi vypocetnimi prostiedky
v redlném cCase feSit. Je ziejmé, ze srozvojem vypocetnich zafizeni S vyS$Sim vypocetnim

vvvvvv

Sifrovacich a deSifrovacich kli¢u.

Kryptografie pracuje s dvéma druhy klict, Sifrovacimi a desifrovacimi. Odesilatel zpravy
musi zndt Sifrovaci kli€. Pomoci toho klice zpravu zaSifruje. Vznikld zprava se nazyva
kryptogram. Tento kryptogram je odeslan rizikovym kanalem protéjsi strané. P¥ijemce zpravy
potom kryptogram desSifruje pomoci desifrovaciho kli¢e a ziska tak ptivodni zpravu v oteviené
podobé. Pti priuchodu kryptogramu rizikovym kanalem mtize tento kryptogram vSak zachytit
1 ptipadny Utocnik. Pokud ovSem neznd deSifrovaci kli¢ (a Sifra je bezpecnd), tak z n¢j neni

schopen odvodit ptivodni zpravu.

Kryptografie poskytuje dvé zakladni sluzby. Zajistuje autenti¢nost dat (pfipadné entity)
a duvérnost (utajeni) dat. AutentiCnost je proces ovéfeni, zda data skute¢né pochazi
od ocekavaného odesilatele. Integrita potom zaruCuje, ze data jsou ve formé, v jaké je
odesilatel odeslal. Duvérnost dat spo¢iva v tom, ze data jsou zaSifrovana a jsou tedy Eitelna
pouze pro uzivatele vlastnici patficny deSifrovaci kli€. Kryptografii 1ze délit na symetrickou
a asymetrickou, viz nasledujici kapitoly. V kapitole 1 bylo cerpano z[6] [8][12][17],
matematické zaklady kryptografie 1ze nalézt v [15].

DalSimi vyznamnymi pojmy v této oblasti jsou kryptoanalyza, coZ je véda, ktera se
snazi ziskat zabezpeCena data ze zachyceného kryptogramu. Snazi se tedy ziskat obsah
zaSifrovanych zprav bez znalosti klice. Steganografie je védni disciplina, ktera k utajeni
komunikace vyuziva skryti zprav. Bezpe€nost je tedy zaloZena na tom, Ze Utocnik se viibec
o probihajici komunikaci nedozvi. VétSinou se steganografie kombinuje s kryptografii.
Kryptografie, kryptoanalyza a steganografie jsou pak hlavnimi soucastmi védni discipliny

zvané kryptologie.

1.1 Symetricka kryptografie

V symetrické kryptografii plati, ze Sifrovaci kli¢ je stejny, jako kli¢ desifrovaci, nebo je z ng;
odvoditelny. Odvodit jej Ize v redlném case. Symetricka kryptografie je rychla a pouziva
kratSi klice nez kryptografie asymetricka. V soucasné dobé se povazuje za bezpecny kli¢
dlouhy minimalné 112 bitt, v praxi se ov§em vyuziva vétSinou kli¢ délky 128 bitt (s rostouci

délkou bezpecnost roste). Nevyhodou je pak slozitd distribuce klich. Pokud je tieba
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komunikovat s velkym mnozstvim uzivateld, musi kazdy z nich znat tajny kli¢, ktery navic
musi byt odeslan bezpe¢nym kanalem. Princip symetrické kryptografie je zobrazen na obr. 1.

gifrovani desifrovani

Sifrovana
data C

Tajny Kli¢ Tajny kli¢

Obr. 1 Princip $ifrovani pomoci symetrické kryptografie

1.2 Asymetricka kryptografie

U asymetrické kryptografie jsou klice odlisné a pouziva se pro né pojem veiejny kli¢
a soukromy kli¢. Soukromy klic¢ je tajny, zatimco vetejny kli¢ je zvetejnén komukoli. Vefejny
kli¢ se pouziva k Sifrovani zpravy, coz znamena, Ze kazdy uZivatel mize zpravu zaSifrovat,
ovSem pouze uzivatel, ktery zna soukromy kli¢, mize takto zaSifrovanou zpravu piecist.

Pomoci této metody lze zajistit utajeni dat viz obr. 2.

Sifrovani desifrovani

Vefejny kli¢ Soukromy kli¢
Obr. 2 Princip Sifrovani pomoci asymetrické kryptografie

V ptipad¢, kdy uzivatel na zpravu aplikuje soukromy kli¢ (podepisovani zpravy)
a prijemce vefejny kli¢ (ovéfeni podpisu), hovoii se o takzvaném podpisovém schématu, viz
obr. 3. Uzivatel vlastnici soukromy kli¢ podepiSe data, pii¢emz kdokoli je schopen ovéfit
validitu podpisu piisluSnym vetejnym kli¢em. Asymetrickd kryptografie ma klice mnohem

delsi nez symetricka kryptografie (1024, 2048 bitit). Proto Sifrovani a deSifrovani zpravy trva
16



delsi dobu. Proto se pocita tzv. has, coz je jednocestna funkce (znaci se H()), ktera ze zpravy
libovolné délky vytvoii zpravu konstantni délky. Bezpecnost spoCiva v tom, ze je témér
nemozné najit dvé rozdilné zpravy se stejnym hasem. Z vypoctené¢ho hase také neni mozné
vypocitat zpravu pavodni. Vypocitd se tedy has zpravy. Ten se podepise a odesle spolecn¢ se
zpravou. Pfijemce pfijme data a vypocitd znich ha$. Takto ziskanou zprdvu porovna
s podepsanym pfilozenym haSem. Pokud se tyto haSe shoduji, potom data nebyla nijak
zménéna a jsou povazovana za spravna. Tomuto procesu se fika ovétreni podpisu. Jelikoz se

pii podpisu vyuziva has zpravy, je zajisténa také integrita dat.

- b-

Prenosovy kanal

v ¥

A|gt)l‘itm us [ _ Algt)l‘itm us - .
[
hat —% hat Has zpravy
v
Digitalné Digitalné
HaZ zpravy 4 » podepsana > podepsana 4 HaSzpravy
has has
Soukromy kli¢ Vefejny klié

Obr. 3 princip vyuziti asymetrické kryptografie k vytvoreni digitalniho podpisu

Vyhodou asymetrické kryptografie je, ze vefejny kli¢ mize byt zvefejnén naptiklad
na Internetu, kde si ho mize stdhnout libovolny uZzivatel. Proto se v praxi vyuZzivaji oba
mechanismy soucasné. Symetricky pro Sifrovani a autentinost dat a asymetricky

pro autentizaci entit a sjednani symetrickych klict.

Kryptografie neni schopna zabezpecit absolutni bezpecnost. Neni totiZ schopna zajistit
bezpecny hardware a software. Napiiklad bankovni transakce probihaji bezpe¢né, ale pokud
existuje v pocitaci vir, ktery odesle uto¢nikovi piihlasovaci Gdaje zadané z klavesnice, tak
takovy utonik miize nasledné tyto transakce provadét. Pokud se navic dokdze rozlustit
pouzivany Sifrovaci algoritmus pomoci kryptoanalyzy, tak se tento algoritmus stava

nebezpe¢nym.

17



2 Autentizace

Autentizace slouzi k uréeni, zda entita, se kterou je provadéna komunikace, je skute¢né ta,
za kterou se vydava. Autentizovat je mozno osoby, zafizeni ¢i procesy. Autentizaci lze
rozd¢lit na jednostrannou a oboustrannou. Pfi jednostranné autentizaci se autentizuje pouze
jeden ucastnik. V piipadé plateb po Internetu, je tfeba mit jistotu, Ze komunikace probiha se
serverem piislusné banky a nikoliv se serverem uto¢nika. V tomto pfipad¢ se autentizoval
server (typicky pomoci certifikatu). Opa¢ny piipad nastava u Wi-Fi, kdy se autentizuje klient
(vétSinou pomoci hesla). Pii oboustranné autentizaci se autentizuji ob¢ strany. Oboustranna

vewr

autentiza¢nich metod, které budou popsany nize. V Kkapitole 2 bylo ¢erpano z [5][6]

2.1 Autentizace znalosti

Pii tomto druhu autentizace prokazuje entita svou identitu tim, ze ma néjakou znalost, kterou
nema nikdo jiny. Nevyhodou je, ze aby byla takova autentizace bezpecnd, musi byt heslo
dostateén¢ dlouhé a mélo by se skladat z pseudonahodnych znakid. Pokud je uzivatelem
¢lovek, musi byt zvolené heslo dobfe zapamatovatelné a relativné kratké. Pokud se ovSem
zvoli néjaké dobte zapamatovatelné heslo, tak hrozi, Ze utocnik vyuzije tzv. slovnikovy utok.
Pti tomto utoku uto¢nik postupné zkousi hesla z ptipraveného slovniku nejpouzivanégjSich
hesel. Tomuto Utoku se lze branit tak, Ze kontrolér umozni uzivateli pouze omezeny pocet
pokusti vloZeni hesla. Druhd moZnost je ta, ze kontrolér po kazdé neusp&$né autentizaci

znemozni dal8i pokus na urcity Cas, ktery roste s po¢tem netispésSnych pokusti.

Pokud se timto zplisobem autentizuje pftistroj s dostateCnou pamétovou kapacitou, tak
muiize byt heslo dlouhé a ndhodné. Utoénik by mohl pouzit tzv. Gitok hrubou silou neboli
,obrute force attack®. Ten spociva ve zkouseni vSech moznych kombinaci. Heslo musi byt také
n&jakym zptisobem ulozeno. Utoénik z n&j pak miize toto heslo ziskat. Proto se vétsinou
uklada pouze has hesla. Kontrolér po piijeti hesla jednoduse spocita has a ovéii jej s hodnotou

uloZenou v databdzi, Gtocnik pfitom z tohoto haSe neni schopen zjistit pfislusné heslo.

Dal$im moznym tutokem je odposlechnuti hesla pfi prenosu. Utocnik, ktery heslo ziska,
jej jednoduse pouzije pro piiSti autentizaci. Tomuto problému se da zabranit pomoci

autentizacni metody vyzva-odpoveéd'.
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2.1.1 Jednoducha autentizace

Pfi tomto druhu autentizace se vétSinou pouziva login a heslo. Problémem tohoto druhu
autentizace je, ze neni odolna vuci replay attacku. N&ékdy se navic odesilaji uzivatelské
informace (login a heslo) v nesifrované podobg¢, a tak je mozné je odposlechnout. Tento typ
autentizace se vyuziva napiiklad v protokolech FTP nebo TELNET (TELecommunication
NETwork). Princip jednoduché autentizace je zobrazen na Obr. 4.

Zadatel Login, Heslo g Ovérovatel

Obr. 4 Princip jednoduché autentizace pomoci jména a hesla

2.1.2 Metoda vyzva odpovéd’

Pii tomto druhu autentizace je komunikace mezi zadatelem a kontrolérem obousmérna.
Zadatel zasle svoje tidaje (napiiklad login). Kontrolér ovéii, zda takového uZivatele zna.
Pokud ano, tak mu odesle nahodné vygenerovanou zpravu (vyzvu). Uzivatel zna své heslo
a zna 1 tuto zpravu. Proto vypocte has z fetézce heslo + vyzva a takto vzniklou zpravu odesle
kontroléru. Kontrolér vytvoii obdobnym zplisobem has. Pokud jsou hase totozné, je uzivatel
autentizovan, jelikoz pouzil spravné heslo. Demonstrace této metody je uvedena na obr. 5.
Kromé vyuziti haSovacich funkci Ize také vyuzit symetrickych Sifrovacich algoritmi
a asymetrickych podpisovych schémat pro konstrukei odpovédi.

U této metody je poZadovano, aby vyzva kontroléru byla pokazdé jind. Pokud potom
uto¢nik zachyti zpravu C, nepovede se mu pomoci ni autentizovat, jelikoZz pro kazdou
autentizaci je pouzita jina vyzva a k ni odpovéd’ C. Z tohoto diivodu je soucasti vyzvy také
casovy zaznam, ktery déla vyzvu jedine¢nou a tedy odolnou vic¢i utokiim opakovanim
tzv. replay attack.

|dentifikator zadatele—»
wyzva (ndhodné &slo) Ovérovatel

Odpovéd =H(heslo + vyzva)—»

Obr. 5 Princip autentiza¢ni metody vyzva odpoveéd
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2.2 Autentizace zadatelem

U této metody autentizace se zadatel prokazuje néjakymi vlastnostmi, které jsou pro n¢j
jedine¢né. Vyhodou této metody je, Zze zadatel si nemusi nic pamatovat, ani nemusi mit
autentizacni pfedmét. Nevyhodou je, ze tyto metody neurc¢i uzivatele absolutné jisté. Pokud
uzivatel v predchozim zadaval heslo, musel je zadat piesn¢. Napiiklad pokud heslo bylo
»abcd1234“ a uzivatel zadal ,,abcd1233“, nebyl autentizovan. U metody autentizace
uzivatelem tohle neni mozné, jelikoz vysledky autentizace nebudou nikdy absolutné totozné
s vysledky referen¢nimi. Naptiklad pokud se uzivatel ovefuje otiskem prstu, nevlozi ho vzdy
do stejné polohy, a netlac¢i na detektor vzdy stejnou silou. Vzdy se tedy zkouma jen mira
pravdépodobnosti, zda je uzivatel skute¢né¢ tim, za koho se vydava. Muze tedy dojit
k chybam. Existuji dva druhy chyb. Bud’ bude povolen piistup neopravnéné osobé nebo bude
odepien piistup opravnéné osobé. Pravdépodobnost chyby prvniho druhu je oznaena FAR
(False Acceptance Rate), pravdépodobnost chyby druhého druhu pak FRR (False Rejection
Rate). Snahou je dosdhnout co nejnizSich hodnot FAR i FRR. To je problémem, jelikoz

snizeni FAR souvisi se snizenim rozhodovaci urovné a to naopak zvysi FRR.

Nékteré metody mohou byt navic uzivateli nepfijemné. Autentizaci Zadatelem muizeme délit
do dvou zéakladnich ttid:

2.2.1 Fyziologické metody

U téchto metod jsou zkoumany fyziologické proporce Cloveka, které Zadatele jednoznacné

identifikuji. Nejcastéji se setkdvame s nasledujicimi metodami:

e Otisk prsti — jev soucasné dobé hojné pouzivana metoda zaloZend na tvaru
papilarnich linii.

e Snimek obli¢eje — je metoda srovnavajici vytvoieny snimek Se snimkem uloZenym
V piistroji, pfipadné v centralni ustfedné.

e Geometrie ruky — pfistroje tohoto typu méfi délku a Sitku prsti. Autentizace je
rychld, ale neni moc spolehliva.

e O¢ni sitnice — lidska sitnice obsahuje tenkou vrstvu bunék, které méni svétlo na
vzruchy posilané do mozku. Vrstva obsahuje cévy. Tvar téchto cév je pro kazdého
¢lovéka unikatni. Tato metoda miiZze byt pro uZivatele nepiijemna a piistroje, které ji
vyuzivaji, jsou drahé.

e Duhovka — pii této metod¢ se hledaji skvrny na lidské duhovce.

e Cévni recisté — vyuziva unikdtnosti lidského cévniho fecisté. Mctfeni probihd na

ruznych ¢astech lidského téla. Nejpouzivanéjsi je prst, dlan nebo hibet dlané.
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2.2.2 Behavioralni metody

U téchto metod se vyuziva lidského chovani. V praxi jsou tyto metody méné Casté nez metody

fyziologické.

e Hlas — vyuziva unikatnich vlastnosti lidského hlasu jako je kadence nebo kmito¢tové
spektrum. Aby nebylo mozné aplikovat tzv. replay attack, jsou nékteré ptistroje

vybaveny displejem a po uzivateli vyzaduji, aby fikal riizna slova.

e Psani na klavesnici — vyuziva charakteristiky typické pro uzivatele, kdyz pisi
na klavesnici. Napiiklad frekvenci tdert. Vyhodou této metody je, Ze miize uzivatele

autentizovat i pii praci.

e Psany podpis — U psaného textu lze méfit napiiklad sklon pera, tlak na podlozku nebo

tvar kiivek.

Nevyhodou je, Ze n€které tyto charakteristiky se mohou s ¢asem ménit. Pokud si naptiklad
uzivatel ostfiha vlasy, nemusi byt rozpoznan jeho oblicej. V piipad€ nemoci se miize vyrazné
zménit lidsky hlas atd. Utoénik miize také falSovat tyto idaje. Napitiklad si autorizovaného
uzivatele vyfoti nebo nahraje jeho hlas. I na to jsou nékteré kontroléry pfipraveny. Detektory
obliceje mohou napiiklad zkoumat pohyb tvare, detektory hlasu mohou vyzadovat rizna
slova, ktera zobrazuji na displeji a detektory otiski prstu zase proudéni krve v prstu (testy
zivosti). Dalsi nevyhodou je, Ze nckteré metody mohou byt pro uZzivatele nepiijemné,

naptiklad autentizace o¢ni sitnici.

2.3 Autentizace predmétem

Pti této metod¢ prokazuje Zadatel svou identitu tim, Ze vlastni jisty jedine¢ny predmét. Miize
se jednat 0 ob¢ansky prilkaz, kartu, ptivések, USB (Universal Serial Bus) token nebo mobilni
telefon. Vyhodou autentizace pfedmétem, je vysoka bezpecnost (pfedméty vétSinou mayji
velkou pamétovou kapacitu) a mnohdy také rychlost. Je naptiklad mnohem rychlejsi ptilozit
kartu nez zadavat osmimistné heslo. Nevyhodou je potom moznost odcizeni pfedmétu a fakt,

ze 7adatel musi mit pfedmét u sebe.

2.3.1 Karty

Karty jsou Vv soucasnosti velmi hojné¢ vyuzivany a to jak v pfistupovych systémech, tak
I v sektoru bankovnictvi. Informace o kartach byly cerpany pievazné z literatury [6] a [7].
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Karty Ize obecné rozdélit do néasledujicich skupin:
Karty s magnetickym prouzkem

Informace zapsané do magnetického pasku, karta je lehce klonovatelna. Typickym ptikladem

je kopirovani magnetického prouzku u platebnich karet, tzv. skimming.
Cipové karty

Nahradily karty magnetické, jelikoz tyto karty byly nachylné na klonovani. Navic cena

&ipovych karet velice klesla. Cipové karty rozdélujeme na:

o Pamétové karty — vyuzivaji se pouze pro autentizaci pomoci hesla (jednoducha
autentizace viz 2.1.1), jelikoz umoznuji pouze uchovavat data. Vyhodou oproti

magnetickym kartdm je, ze nejsou tak jednoduse klonovatelné.

e Karty mikroprocesorové — tyto karty poskytuji vyssi bezpe¢nost. Piistup k datim
mize byt zajistén napf. pinem a jejich cena rychle klesa. Tyto karty mohou realizovat
ruzné vypocty (i kryptografické).

e Karty kryptografické — jsou podobné kartam mikroprocesorovym, maji ale navic
kryptograficky procesor, ktery jim umoziuje efektivné vykonavat kryptografické
operace.
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NET karty (C#) a karty MULTQOS (C). Tyto karty Ize programovat, maji ov§em
omezenou pamét’ a vypocetni vykon, coz vede k vyuzivani omezenych API plivodnich
jazykd (Java ,C#).

2.3.2 Mobilni telefony

Mobilni telefony se pouzivaji jako autentizacni predméty pomérné kratkou dobu. Vyhodou
pouziti mobilniho telefonu jako autentizacniho prfedmétu je, Ze v dneSni dobé€ vlastni mobilni
telefon témét kazdy a mnoho lidi jej nosi stale pii sob¢. Dalsi vyhodou je také fakt, Ze mobilni
telefon méa vysSi vypocetni vykon nez Cipové karty. To umoziluje vyuziti vyssi trovné
zabezpecCeni (napf. pouziti delSich kli¢a). Jistou nevyhodou je potom fakt, Ze data v mobilnim
telefonu nejsou tak bezpecné uloZena jako napiiklad na ¢ipovych kartach. Piesto je vyuziti
mobilnich telefonli jako autentizacnich pfedmétli velice perspektivni, zejména ve spojeni
s technologii NFC, ptipadné BLE. Mobilni telefon vétSinou nahrazuje praveé ¢ipové karty.

22



3 Technologie NFC

Technologie NFC (Near Field Communication) je moderni bezdratova technologie, ktera
vznikla v roce 2004. NFC umoziuje komunikaci na velmi kratkou vzdalenost (cca do 4 cm).
Tato skute¢nost ma své vyhody i nevyhody. Vyhodou je napiiklad to, ze takova komunikace
je pro pripadné utocniky obtizné zachytitelna. Dalsi vyhodu lze nalézt naptiklad u vyuziti
NFC v oblasti karet. Nebylo by Zzadouci, aby napiiklad v obchodé reagovala NFC c¢tecka

na karty vSech zakaznikd v obchodé.

V soucasné¢ dobé€ je tato technologie implementovana do mnoha zatizeni (i mobilnich
telefonil), a ocekava se jeji velké rozsifeni. Uplatnéni této technologie 1ze najit na mnoha
mistech. Slouzi napfiklad pro pfenos kontakti mezi mobilnimi telefony, v oblasti
pristupovych systémt, pro nacteni zprav zjidelniho listku, pro ochranu zbozi,
¢i pro bezkontaktni platby. V oblasti ochrany zbozi nahrazuje NFC technologii RFID (Radio
Frequency IDentification). V kapitole 3 bylo ¢erpano prevazné z [14][18].

Dalsi piednost NFC je velmi kratka doba navazani spojeni (méné nez 100 ms). NFC
pracuje na kmitoctu 13,56 MHz. Rychlost ptenosu se pohybuje v rozmezi 106424 kb/s
(v zévislosti na rezimu komunikace), ale pracuje se jiz i na 1Mb/s verzi. Ptenos je
poloduplexni coZ znamend, Ze zafizeni mohou bud’ pfijimat, nebo vysilat data. Vzdy tedy
v jeden okamzik vysila data pouze jedno zafizeni. NFC zafizeni muize pracovat ve dvou
modech aktivni a pasivni. V aktivnim moddu zafizeni vysila 1 pfijima data, vytvati tedy vlastni
radiové pole. Je tedy tfeba, aby takové zatfizeni bylo napdjeno. V pasivnim reZimu potom
zafizeni nevytvaii vlastni radiové pole. Vyhodou je, Ze takové zatfizeni nepotiebuje napajent,

jelikoZ je napdjeno aktivnim zafizenim, se kterym komunikuje.

Princip technologie NFC je prakticky stejny s principem technologie RFID. NFC je
s RFID kompatibilni. RFID se vyuziva k identifikaci osob a k zabezpeceni vyrobki proti
odcizeni. Technologie pracuje s tzv. tagy. Tyto tagy jsou tvofeny civkou, kondenzatorem
a obvodem pro uloZeni unikatniho &isla EPC (Electronic Product Code). Ctecka tagi vysila
impulzy, pomoci nichZz nabije kondenzéator tagu. Jeho energie slouzi k odeslani EPC.
Nevyhodou této technologie je fakt, Ze komunikace probihd pouze jednosmérné. Tento
nedostatek je jiz u NFC odstranén.
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3.1 Mody NFC komunikace

Pfenos miize probihat ve tfech modech. Jsou to mddy pro ¢teni a zapis (Read/Write), mod

rovny s rovhym (Peer to Peer) a méd emuldtoru karty (Card Emulation).
Méd pro Cteni a zapis

V tomto médu komunikace je vzdy jeden prvek aktivni a druhy pasivni viz obr. 6.
Komunikace spociva pouze v ¢teni nebo zdpisu informaci znebo do pasivniho cipu.
Pfenosova rychlost v tomto médu je 106 kb/s. Uplatnéni tohoto modu je napiiklad v sektoru
ochrany zbozi. V tomto modu zafizeni pouze ¢tou NDEF (NFC Data Exchange Format)
zpravy z NFC tagu nebo do n&j naopak zapisuji data. Tento mod je nejjednodussi a byl
ptistupny jiz v zafizeni s verzi Androidu 2.3 (API (Application Programming Interface) verze
9). Zatizeni pracujici vtomto jsou kompatibilni s ¢ipovymi kartami dle standardu ISO
(International Organization for Standardization)/IEC (International Electrotechnical

Commission) 14443.
))) o

Obr. 6 NFC Mod pro ¢teni a zapis.
Modd rovny s rovnym

V tomto mddu spolu komunikuji dvé aktivni NFC zafizeni viz obr. 7. Pfenosova rychlost
dosahuje 424 kb/s. Tento mod se uplatiiuje naptiklad pii vyméné kontaktli mezi mobilnimi
telefony. Operacni systém Android k této operaci vyuziva tzv. Android beam. Tato funkce
umoziuje zaslat NDEF zpravy z jednoho zatizeni do druhého. Aktivace se provadi fyzickym

pfiblizenim dvou aktivnich NFC zafizeni.

Mod je podporovan od verze Androidu 2.3 (API verze 9).
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Obr. 7 NFC méd pro rovny s rovnym.

Mod emulatoru karet

V tomto modu komunikuji dvé aktivni zafizeni, jedno z nich se ovSem chova jako pasivni,
kdy simuluje ¢ipovou kartu, viz obr. 7. Takové zafizeni je velmi ¢asto mobilni telefon, ¢ehoz
lze wvyuzit napf. pii bezkontaktnich elektronickych platbach, fyzickych pfistupovych
systémech apod. Telefon ma totiz podstatné vyssi vypocetni vykon nez pasivni tag, proto lze
vV tomto modu komunikaci Sifrovat, coz je velice dilezité. Takto 1ze komunikovat bud’ s jinym
Android zafizenim, ktery se chova jako ¢tecka, pfipadné s hardwarovou ¢teckou. Tento mod

je ptistupny az od verze Androidu 4.4 (API veze 19).

)

Obr. 8 NFC modd emulator karet

e

3.2 NFC v opera¢nim systému Android

Zatizeni, ktera vyuzivaji opera¢niho systému Android s potiebnou API a jsou vybaveny
hardwarovou podporou NFC mohou tuto technologii vyuZzivat prostfednictvim aplikaci
spusténych na telefonu. Tato funkcionalita je podporovéana od verze 2.3 API verze 9. Zatizeni
komunikuji pomoci tzv. NFC tagl. Tyto tagy v sobé obsahuji data ve formé zprav. Tyto
zpravy mohou mit rizny format, ovSem v Androidu se velmi Casto pracuje se zpravami
v NDEF formatu.
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V ramci této kapitoly je popsan samotny vyvoj aplikaci pro OS Android. Tato kapitola
prepoklada zakladni znalosti programovani pro OS Android, které lze piipadné ziskat
z [1][13], pro ziskani znalosti o programovani v jazyce Java, na kterém je vyvoj zalozen je
doporucena literatura [11]. V nasledujicich kapitolach bylo pfevazné Cerpano z [2].

Technologie NFC byla do Androidu implementovano od verze 2.3 (APl verze 9). Zde
byl ovSem k dispozici pouze omezeny tag dispatch systém (viz nize). Verze 2.3.3 (API verze
10) jiz obsahuje kompletni moznost I/O (Input/Output) operaci a verze 4.0 (APl verze 14)

nabizi nové metody pro vysilani zprav do jinych zatizeni pomoci Andoid Beam.

Aby bylo zajisténo, ze aplikace nebude spusténa na zafizenich, kterd nemaji vhodnou

verzi systému, musi se uvést do manifestu zapsat kod:

<uses-sdk android: minSDKVersion = “14">

Ptiklad neumozni instalaci na zafizeni s API verzi niz$i nez 14 (4.0). Je ovSem dilezité
uvédomit si, Zze ne kazdé zafizeni (i s API verzi vétsi nez 14) podporuje NFC. Aby byla
aplikace nainstalovana pouze na zafizeni, které NFC podporuji, je tfeba do manifestu napsat

nasledujici kéd:

uses—-feature android: name= “android.hardware.nfc” android:

required = “true”>

android: required Se nastavuje na true, pokud je prace s NFC pro aplikaci nutna.
Pokud bude tato hodnota nastavena, nebudou zatizeni bez hardwarové podpory NFC schopna
aplikaci nainstalovat.

Pro praci s NFC je tfeba sdélit systému, Ze aplikace bude s touto technologii pracovat.
Uzivatel potom pii instalaci potvrdi, ze je seznamen s tim, Ze ptislusna aplikace technologii

NFC vyuziva a bude k ni mit ptistup. Je tedy tifeba uvést:

<uses-permission android:name="android.permission.NFC" />

3.3 Formaty zprav

Android obsahuje velké mnozstvi knihoven pro praci s NDEF zpravami. Lze pouzivat

vvvvvv

programator definoval zpravy sam v ramci vlastniho protokolu.

3.3.1 NDEF zpravy

V této sekci je popséno, jak vytvafet NFC komunikaci pomoci NDEF zprav. Jednd se

o standartni format NFC zpradvy. Vyuziva se v moddu read/write a peer to peer.
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Struktura NDEF zpravy je zobrazena na Obr. 9. Komunikace se déli na dvé faze: Cteni dat
z NFC tagu a vysilani NDEF zprav. Vyznam jednotlivych poli ve zpravé je nasledujici:

e TNF (Type Name Field) — jedna se o tiibitovy identifikator, ktery uréuje, co obsahuje
pole typ (bod b).

e Typ proménné délky — urCuje typ zdznamu.

e ID (IDentifier) — unikatni ¢islo zdznamu, ¢asto se nepouziva.

e De¢élka dat — délka dat, kterd jsou v aktualnim zdznamu pienasena.

e Data proménné délky — data, kterd pro nds maji vyznam. Jelikoz zprdva mulze

Obsahovat vice zdznamt, nemusi v§echna data byt v prvnim z nich.

Prvni tfi z uvedenych jsou obsazeny v hlavi¢ce zaznamu, viz obr. 9.

NDEF zaznam|NDEF zaznam |NDEF zaznam

Hlavicka Data

TNF a Typ ID Délka dat

Obr. 9 Struktura NDEF zpravy
Cteni dat

O cteni NDEF zprav z NFC tagu se stara tzv. tag dispatch systém. Ten zachyti pfichozi tag,

analyzuje jej a oslovi pfisluSnou aktivitu (ktera ma zaregistrovany pfislusny intent filter).
Vysilani NDEF zprav

Vysilani zajistuje tzv. AndroidBeam. Vyhodou oproti jinym bezdratovym systémim jako

Wi-Fi nebo bluetooth je to, ze NCF komunikace nevyZaduje zadné parovani.

3.3.2 APDU zpravy

Pfi komunikaci pomoci emulatoru karet se pouzivaji standardni zpravy tzv. APDU
(Application Protocol Data Unit) zpravy. Struktura APDU zpravy se vSemi vyuzitymi poli je
zobrazena na obr. 10 Zprava vyslana do karty obsahuje nasledujici pole:
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CLA (Class of Instruction) — jedna se o instrukéni tfidu. Pokud je nastavena
na hodnotu 00, definuje, zZe APDU zprava slouzi k vybéru aplikace. Hodnota 80
potom znamena komunikaci s danou aplikaci.

INS (Instruction) — specifikuje konkrétni operaci. Mize po karté¢ vyzadovat naptiklad
vysled néjakého vypoctu, ptipadné vraceni urcitych dat.

P1 — parametr specifikujici piikaz

P2 — parametr specifikujici ptikaz

Dalsi polozky zpravy jsou volitelné. Patii mezi né:

LE (Length of the Expected response) — uréuje maximalni délku zpravy, kterou
ocekava termindl od karty.
LC (Lenght of the Command data) — délka dat, jenz jsou odeslana ve zpravé

Data — samotna ptrenaSena data.

APDU zprava

Zahlavi Télo |Zapati

CLA INS P1 P2 LC | DATA | LE

Obr. 10 Struktura APDU zpravy

Struktura odpovédi karty (APDU Response) je patrna z obr. 11. Odpovéd’ je slozena

Z nepovinného téla, obsahujici pfenaSend data zkarty a povinného zapati, obsahujici

navratové kody W1 a W2, indikujici vysledek provedeni operaci na karté dle specifikace ISO

7816-4. V ptipadé, Ze dojde k uspéSnému zpracovani dat na karté, jsou navratové kody
ve tvaru W1=0x90 a W2=0x00.

3.3.3

APDU odpoved'

Télo (volitelné) Zapati (povinné)

Data W1 W2

Obr. 11 Struktura APDU odpovédi

Intenty

Intenty jsou zpravy, které se posilaji uvnitt zatizeni s OS Android. Vyjadfuje operaci, kterd

ma byt vykondna. Pouziva se napiiklad pro spousténi novych aktivit. U kazdé aktivity je

uveden intent filter, ktery urCuje, na jaky typ intentu pfislusna aplikace reaguje.
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Pokud nastane néjakéd systémova udalost, upozorni na ni systém pravé vysilanim intentu.
Pokud je na tento intent registrovano vice aktivit, bude uzivateli umoznén vybér z jejich

vyctu. Intent je naptiklad vyslan pfi spusténi hudby uzivatelem.

3.3.4 Ostatni typy zprav a technologii

Prestoze NDEF zpravy jsou v Androidu nejlépe podporovany a nejvice rozsifeny, lze pouzit
i formaty jiné. Podporované technologie Ize ziskat pomoci metody getTechList (). Patii
mezi né¢ NfcA, NfcB, NfcF, NfcV a IsoDep viz [2]. Prace s t¢émito technologiemi obnasi
registrovat aplikaci tak, aby oc¢ekavala akci ACTION _TECH DISCOVERED. Déle je mozné
pouzit vycet podporovanych technologii pomoci XML (eXtensible Markup Language)

souboru. Z ptichoziho inentu lze vytvofit tag, a to pomoci nasledujiciho volani:

Tag tagFromIntent = intent.getParcelableExtra (NfcAdapter.EXTRA TAG) ; ‘

Také lze ziskat instanci pouZité technologie a to s vyuZzitim vySe vytvoreného tagu. Zde

je uveden ptiklad pro technologii IsoDep:

IsoDep myTag = IsoDep.get (tagFromIntent); ‘

3.4 Vyvoj aplikaci peer to peer

Zatizeni ocekavaji NFC komunikaci pokud je obrazovka odemcend. V opacném piipadé
nebudou schopny komunikovat. Pii vyvoji aplikace je dulezité, aby komunikace probihala
nejlépe bez zasahu uZivatele, jelikoZ vlivem své Cinnosti by uZivatel mohl zafizeni vzdalit
od jeho protéjsku natolik, Ze by nebylo mozné dale komunikovat. K tomu muze dojit
napiiklad v ptipadé, kdy uZivatel pfilozi své zatfizeni k ¢tecce. Nasledné je dotazan na volbu
aplikace, ktera ma byt spuSténa (reaguje na pfisluSny intent). Po této vyzveé uZivatel
nevédomky zafizeni od ¢teCky vzdali a komunikace se tim ukonci. Proto je tfeba se snaZit,
aby byla aplikace vybrana automaticky. K tomuto ucelu slozi vySe zminény tag dispatch
system.

Ten postupuje nasledovné:

e ziska MIME (Multipurpose Internet Mail Extensions) typ nebo URI (Uniform
Resource ldentifier) ze zpravy, tedy identifikatory aplikace

e zapouzdii tuto informaci spolecné s daty do intentu

e tento intent preda piislusné aktivitg.

3.4.1 Tag dispatch systém

Tag dispatch systém slouzi ke spravnému urceni aplikace, které jsou data ur€ena. Snazi se tak

zabranit zbytecné interakci s uZzivatelem. Pfifazeni jednotlivych aplikaci je mozné pouze
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pokud jsou data ve formatu NDEF zprav. Ta obsahuje jeden nebo vice NDEF zaznami. Tyto
zaznamy maji specialni format a pouzivaji se K pfiftazeni MIME typu nebo URIL.

At jsou data v jakémkoli formatu, vzdy jsou vytvofeny intenty. Tyto intenty maji riznou
prioritu. Nejvétsi prioritu ma intent s akci ACTION NDEF DISCOVERED. Pokud je zprava
ve formatu NDEF, a néjaka aplikace je registrovana na tuto akci, bude spusténa prave tato
aplikace. Pokud by takovych aplikaci bylo vice, zobrazi se uzivateli vybér z téchto aplikaci.
Pokud zprava neni ve formatu NDEF nebo zadna aplikace nema registrovanu akci
ACTION NDEF DISCOVERED, vyvola tag dispatch system intent s  akci
ACTION TECH DISCOVERED. Pokud je registrovano vice aplikaci, plati stejna pravidla jako
U ACTION NDEF DISCOVERED. Pokud ani na tuto akci zadna aplikace nereaguje, je zde
posledni moZnost: ACTION TAG DISCOVERED. Pokud ani nyni nenajde Zadnou shodu,
skon¢i. Z tohoto ditvodu je dobré registrovat své aplikace na ACTION NDEF DISCOVERED,
pokud pouzivame NDEF format zprav. V jiném piipadé je vhodné pouzivat akci
ACTION TECH DISCOVERED, protoze aplikace s ACTION TAG DISCOVERED maji nejmensi

prioritu a nemusi na n¢ vibec dojit.

3.4.2 Android beam

Android Beam umoziiuje komunikaci mezi dvéma zatizenimi s OS Android, ale pouze pokud
komunikace probihd pomoci NDEF zprav. Pokud chce aplikace komunikovat, musi byt

v aktivnim stavu a druhé zatfizeni nesmi byt zamceno. Existuji dva mozné ptistupy:

Metoda setNdefPushMessage () — piijima jako parametr objekt typu Nde fMessage.
Tato zprava bude pak automaticky vyslana, kdyz se zafizeni pfibliZi k sobé. Tato metoda se
tedy pouziva tehdy, pokud chceme vyslat vzdy stejna data.

Pomoci setNdefPushMessageCallback () — pokud se zafizeni pfiblizi, je vyvolana
metoda createNdefMessage () Z callbacku, ktery byl registrovan. To umoznuje aplikaci
rozhodovat se, zda ma ¢i nema néjaka data odeslat.

3.4.3 Aplika¢ni zaznamy

Od verze 4.0 (APl verze 14) podporuje Android aplika¢ni zdznamy, aby se zajistila
komunikace se spravnou aplikaci a nemuselo se spoléhat pouze na intenty. Pokud systém
nenajde aplikaci s pfislusnym zaznamem, spusti se vyhledavani aplikace pomoci Google Play.
Jelikoz tyto zaznamy jsou dostupné ad API verze 14, je tfeba pro podporu starSich zatizeni
implementovat i intent filter.

30



3.5 Emulator karet

Pokud ma zafizeni komunikovat se cteCkou karet, musi byt vybaveno pfislusnym NFC
hardwarem. Pro zajisténi bezpecnosti zde slouzi secure element. V piipadé, ze komunikujici
zatizeni ma API Groven niZsi nez 4.4, zptistupni aplikace pouze secure element a komunikace
dale probiha pouze mezi ¢teckou a secure elementem Vviz obr. 12. Po skonceni pfenosu se
muze aplikace dotdzat secure elementu na vysledek pfenosu a sdé€lit ho uzivateli. Aplikace

jako takova se na NFC komunikaci nepodili.

Rizeni NFC ure
elemnet
/]

T

Ctotka
Obr. 12 Znazornéni NFC komunikace mezi ¢teckou a secure elementem

V API 4.4 ptibyla nova moznost komunikace a to bez secure elementu. Ctetka v tomto

ptipadé komunikuje ptimo s aplikaci. Toto schéma je k vidéni na obr. 13

E

T

Cetka

Obr. 13 Komunikace NFC &tecku a zafizenim bez pouZiti secure elementu
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Android 4.4 podporuje simulaci karet s technologii IsoDep, zalozené na APDU zpravach,
definovanych v ISO/IEC 7816-4 standardu. Komunikace se zafizenim probiha tedy stejné
jako by se jednalo o klasickou cipovou kartu. Jedno zafizeni vystupuje jako klient

(terminal/¢tecka) a druhé jako server (Cipova karta).

3.5.1 Vyvoj aplikaci HCE

K ti¢elu emulovani karet na mobilnim telefonu s opera¢nim systémem Android se vyuziva
HCE (Host Card Emulation). Aplikace je spusténa na zafizeni jako sluzba (tfida Service).
Této tiidy se zde vyziva proto, Ze nepotiebuje interagovat s uzivatelem pomoci uzivatelského
rozhrani, coz je funkcionalita, jaka je od karty o¢ekavana.

Vybér prislusné aplikace

Po pfilozeni zafizeni ke cteCce, je tfeba identifikovat pfislusny emulédtor karet, jelikoz
Vv zafizeni mize existovat vice virtualnich karet. K tomuto ucelu slouzi tzv. AID (Application
IDentifier). AID je 16 bitovy identifikator. U jiz existujicich systému jsou AID definovana
a vetejné dostupnd. Pti programovani aplikaci pro takové systémy je tedy tieba ptislusné AID
zjistit. Takovym znamym systémem muze byt napiiklad Visa nebo MasterCard. Pokud
bychom chtéli navrhnout vlastni systém ¢tecek, bylo by tieba své AID registrovat.

Nékdy je tfeba registrovat jedné karté vice AID. K tomu slouzi AID skupiny. Android
garantuje, ze karta bude reagovat na vSechny nebo zadné AID ze skupiny. Témto skupinam je
mozné pridélit kategorii a to bud’ CATEGORY PAYMENT nebo CATEGORY OTHER. Jak jiz

Z nazvu vyplyva, prvni kategorie slouzi pro platebni karty a druha pro ostatni.

Opravnéni a ovéfeni dostupnosti emulatoru
Kdyz je zapotiebi pracovat semulatorem karet, je poticba do manifestu projektu uvést
pravidlo povolujici technologii NFC:

<uses-permission android:name="android.permission.NFC"/>

a také pravidlo povolujici préci sluzby emulatoru karet:

<uses-feature android:name= FEATURE NFC HOST CARD EMULATION />

Tento kod zajisti, ze aplikace nebude spusténa na zatfizeni, které nepodporuje emulaci
karet.

Implementace sluzby

Sluzba pro emulator karet dédi ze tfidy HostApduService, kterd obsahuje dvé abstraktni
metody. Jsou t0 processCommandApdu (), kterd je volana, kdyz zafizeni pfijme data

od ctecky. Odpoved’ Ize vratit pfimo z této metody, piipadné lze vratit null a odpovéd’ posilat
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pozdéji pomoci sendResponseApdu (). Druhou abstraktni metodou je onDeactivated (),
ktera se vola po ukonéeni komunikace. K tomu dojde, kdyz uzivatel vzdali kartu od ¢tecky,
nebo kdyz ¢tecka posle novou zpravu s informaci o AID (vybér jiné HCE (Host-based Card
Emulation) aplikace). V této metod¢ Ize zjistit, z jakého z téchto diivodi K ukonéeni doslo.

Tato sluzba, stejné jako kazdd jind, musi byt uvedena v manifestu. Musi ovSem
obsahovat nékteré nestandardni prvky:

e Intent filter s akci

<action
android:name="android.nfc.cardemulator.action.HOST APDU SERVICE”>

e Element <meta-data> ukazujici na soubor s informacemi o sluzbé. Mize se jednat
napiiklad o AID filtr, AID skupina, popis a dalsi.
e Nastavit hodnotu android:exported="true"

e Vyzadat opravnéni

android:permision ="android.permission.BIND NFC SERVICE"

Toto pravidlo povoli spojeni sluzby s externimi aplikacemi.
Spoluprace se secure elementem

Spoluprace probiha pomoci smérovani AID zprav. Cteka komunikuje s NFC kontrolérem,
ktery uchovavd smérovaci tabulku, kterd obsahuje AID a pfisluSného piijemce. Timto
piijemcem muze byt CPU (Central Processing Unit), kde je spusténa aplikace, nebo secure
element viz obr. 14. Pokud ptijde ze ¢tecky prvni zprava SELECT AID, kontrolér vyhleda
tento zdznam ve své tabulce. Timto smérem posila zpravy az do doby, kdy se spojeni
rozpadne nebo je poslana nova SELECT AID. Pokud kontrolér nenajde pfislusnou AID,
muze pouzit defaultni cestu. Lze implementovat i komunikaci, bez zasahu aplikace, jak tomu

byvalo v diivéjsich verzich Androidu, je tieba pouze udélat par zmén v manifestu.
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Rizeni NFC SEEE
elemnet
/1

Ctecka

Obr. 14 Sdileni NFC komunakace mezi aplikace a secure element. Zpravy s AID aplikaci jsou
smérovany aplikacim (levad modra Sipka), ostatni potom secure elementu.

3.5.2 Bezpecnost

Jelikoz je ve sluzbé vyzadovano povoleni BIND NFC SERVICE, je zarufeno, Ze Zpravy
projdou kontrolérem, a to tam i zpét. Neni zaruCen pouze puvod zprav. Pro zlepSeni
bezpecnosti je mozné vyuzit napiiklad aplikaci sandbox, ktera izoluje data od dat jinych
aplikaci. Bezpecnost je do jisté miry zajiSténa samotnym NFC, jelikoz diky kratkému dosahu

je komunikace t€zko odposlechnutelna.
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4 Technologie BLE

BLE (Bluetooth Low Energy) je moderni komunika¢ni technologie (n¢kdy také nazyvana jako
bluetooth smart). Tato technologie byla vydana ve verzi bluetooth 4.0. Vyhodou oproti
pfedchozim verzim je, jak jiz ndzev napovidéa nizka spotieba energie. Obycejna plocha baterie
muZze napdjet zatizeni komunikujici pomoci BLE az po dobu tii let. Dalsi vyhodou je nizka
cena. Technologie bluetooth je navic jiz nyni velice oblibena u vyrobci. Z tohoto duvodu je
to technologie ovétena. Dosah BLE je az 100 metr, coz je pro vétSinu aplikaci postacujici.
Na BLE je také zalozena technologie iBeacons od spolecnosti Apple. Tato technologie
umoziuje mobilnim telefonim (tzv. iBeacons) naslouchat zafizenim (tzv. beacons)
a komunikovat s nimi. Chytré telefony tak mohou zjistovat pozici vhledem k ostatnim
zatizenim pracujicim na této technologii. V této kapitole bylo ¢erpano z [3], [16] a [2].

BLE pracuje na frekvenci 2,4 GHz. Podporuje odesilani velmi kratkych zprav. Nejkratsi
moznd zprava ma délku 8 bajtd, nejdelsi potom 27 bajtd. Prenosova rychlost je 1Mb/s.
Aby bylo sniZzeno ruSeni jinych zafizeni, pouzivd BLE techniky adaptivniho frekvenéniho
skakani, kdy na zaklad¢ kvality jednotlivych kanalti, mize zafizeni ménit sviij vysilaci kanal.
Setteni energie spociva v preneseni vétsiny prace do fidiciho zafizeni (master). Proto zafizeni
periferni (slave) mohou byt po delsi dobu v rezimu Setfeni baterie. Ridici zafizeni potom
v piedem definovanych cCasovych intervalech ofekava data od svych perifernich zafizeni,
ktera tedy za velmi kratky Cas vysilaji a poté se opét pfepnou do tsporného rezimu. BLE
vyuziva 24 bitovy CRC (Cyclic Redundancy Check) pro odstranéni chyb, které mohou
pii ptrenosu dat vzniknout. Kazdy paket obsahuje unikatni 32 bitovy identifikator, ktery
jedinecné identifikuje piislusné periferni zatizeni.

Technologie BLE mé v praxi obrovské vyuzZiti v mnoha oborech. Ptesto, Ze je tato
technologie relativné nova, je jiz integrovana v mnoha zafizenich. Zejména ji vyuZivaji rizné
fitness dopliiky jako meéfi¢e tepu, krokoméry a podobné. V budoucnu se piedpoklada
integrace do mnoha véci a tim naplnit koncepci internetu véci (Internet of Things). Lidé
budou napiiklad moci zamykat a odemykat auta pomoci jejich chytrych telefontli, ovladat

svoji televizi, lednicku, hudbu do sluchatek nebo osvétleni domu. Rozd€leni zatizeni 1ze vidét
na obr. 15.

Zatizeni v BLE mize vystupovat bud’ jako centralni (central) nebo jako periferni
(peripheral). Periferni zafizeni jsou takova, kterd pouze zasilaji informace o tom, Ze existuji.
Nejsou tedy schopny hledat ostatni zatizeni. Centralni zafizeni jsou potom takova, ktera tato
periferni zafizeni hledaji a navazuji s nimi spojeni. Z toho diivodu nemohou komunikovat ani
dv€ periferni, ani dvé€ centrdlni zafizeni spolecné. Centralni 1 periferni zatfizeni mohou
pracovat ve dvou stavech, a to klient nebo server. Typictéjsi je, kdyz periferni zafizeni pracuje

jako server. Tato situace napiiklad nastane, pokud jsou vyzadovana néjakd data od chytrych
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hodinek fizenych BLE. Opacna situace (kdy centralni zafizeni vystupuje jako sever a periferni
jako klient) nastava v pfipad¢, ze chceme do naSich hodinek nahrat nova data.

£3 Bluetooth

o
o

=i ﬂBluetoo(h _) I:] € Bluetooth / h) ﬁ gBluetooth T
== O
= =]
Zatizeni vysilajici mnoho Centralni zafizeni Senzory vysilajici malé mnozstvi
dat jako zvuk €i video komunikujici s obéma druhy zafizeni dat, vyuZivajici malé mnoistvi energie

Obr. 15 Rozdé&leni zafizeni v BLE.

4.1 BLE v OS Android

Android podporuje BLE od verze 4.3 (APl verze 18). V této verzi ovSem umoziuje
zafizenim vystupovat pouze jako centralni zafizeni (central). Jako takova dovedou hledat
a pripojovat tzv. periferni zatizeni (peripherals). Nasledné je schopno z téchto zafizeni
ziskavat data, pfipadné do nich data ukladat. Od verze Android 5.0 (API verze 21) je mozné,

aby zafizeni vystupovalo jako periferni zafizeni.

Android vyuziva ke komunikaci pomoci BLE specidlni profil tzv. GATT (General
Agreement on Tariffs and Trade). Kazdé zafizeni muze vyuzivat vice profili zalozenych
na profilu GATT pro komunikaci s riznymi zatfizenimi. Piiklad profilu zalozeném na GATT
lze vidét na obr. 16. Pii BLE komunikaci jsou vysilany kratké zpravy, tzv. atributy. Tyto
atributy maji unikatni 128 bitovy identifikator UUID (Universally Unique IDentifier). Atribut

muZe byt formovan jako sluZzba nebo jako charakteristika.

e Charakteristika — obsahuje hodnotu a zadny nebo nékolik popist (descriptors).
Data jsou ta cast, ktera je pro nas dulezitd. Muze se jednat naptiklad o Cas
z hodinek, se kterymi pomoci BLE komunikujeme. Popis potom poskytuje
informaci o tom, v jakém formatu je hodnota napsana. V piipadé hodinek
napftiklad jisty formatovaci fetézec.

e Sluzba — je sdruZeni jedné¢ nebo vice charakteristik dohromady. Slouzi ke

slouceni charakteristik patticich do jisté logické skupiny.
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Profil

Sluzba Sluzba

Charakteristika
Charakteristika
Hodnota
Hodnota
Popis
Popis
Popis

Charakteristika
Charakteristika
Hodnota
Hodnota
Popis
Popis
Popis

Obr. 16 Struktura BLE profilu

4.1.1 Prerekvizity programovani BLE

BLE je v Androidu podporovano az od verze 4.3 (API verze 18). Seznam zafizeni
s hardwarovou podporou BLE Ize najit na http://www.bluetooth.com/Pages/Product-
Directory.aspx . Pfi vyvoji aplikaci vyuzivajici technologii BLE, je nejdfive nutné tuto
technologii povolit. Proto je tfeba do manifestu projektu napsat nasledujici pravidlo:

<uses-
featureandroid:name="android.hardware.bluetooth le"android:required=
"true"/>

Tento zdpis neumoZni nainstalovat aplikaci na zafizeni, které nemaji hardwarovou
podporu BLE. Zda zatizeni podporuje BLE lze zjistit i za b&hu programu pomoci
nasledujiciho kodu:

(getPackageManager () .hasSystemFeature (PackageManager.FEATURE BLUETOO
TH LE)

Aby se zamezilo instalaci aplikace na zafizeni s nizkou verzi Androidu, pouZije se
nasledujici kod:

<uses-sdk android: minSDKVersion = “18”">

Pokud je tieba, aby zatizeni vystupovalo v roli periferie, bylo by zapotiebi misto verze
API 18 uvést verzi API 21 (Android 5.0).

Posledni véc, kterou je potieba provést je vyzadat si piislusna prava.

<uses-permission android:name="android.permission.BLUETOOTH"/>
<uses-permission android:name="android.permission.BLUETOOTH ADMIN"/>
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Kde prvni pravidlo povoluje aplikaci komunikaci pomoci BLE (pfijem dat, pfijimani dat,
parovani). Druh¢é pravidlo je pak nepovinné a pouzije se pouze V piipadé, ze se pozaduje

pomoci psané aplikace hledat jiné zatizeni s BLE nebo ménit nastaveni BLE.

4.1.2 Vyvoj aplikaci s podporou BLE v OS Android

Nejdfive je potieba ziskat objekt Bluetoothadapter. Tento objekt representuje BLE adaptér

zafizeni. Pomoci tohoto objektu tedy probih4a komunikace s fyzickym adaptérem.

Objekt BluetoothManager se ziska pomoci nasledujiciho kodu:

BluetoothManager manager = (BluetoothManager)
getSystemService (BLUETOOTH SERVICE) ;

BluetoothAdapter adapter = manager.getAdapter();

Ovéfteni, zda je BLE povoleno se provede pomoci metody isEnabled ()objektu

BluetoothAdapter.
Vyhledavani BLE zafizeni

Pokud zafizeni vystupuje v centrdlni roli, mize hledat jindA BLE zafizeni. K tomu slouZzi
metoda startLeScan ().Této metod¢ se piedd BluetoothAdapter.LeScanCallback,
ktery se vyvold po ziskani vysledkli. Pokud bychom chtéli hledat pouze urcitd periferni
zafizeni, mizeme pouzit metodu startLeScan (UUID[]. Jelikoz hledani zafizeni je
energeticky naroc¢né, je potieba skonCit s vyhledavanim hned, kdyZ nalezneme pftislusné

zafizeni.
Piipojeni k vyhledanému zafizeni

Po vyhledani piislusného zafizeni je tieba se k nému pftipojit. Konkrétné ke GATT serveru
zatizeni. K tomu slouzi metoda connectGatt () tfidy BluetoothDevice. Tato metoda
pfijima jako parametr objekt typu BluetoothGattCallback .V tomto callbacku miZeme
ovefit spojeni a zjistit dalsi informace o spojeni. Metoda connectGatt () vraci objekt typu
BluetoothGat, ktery slouzi k provadéni riznych klientskych operaci, naptiklad umoziuje

zjistit, jaké sluzby zatizeni nabizi.
Piijem a odesilani BLE atributi

Po ptipojeni ke GATT serveru je aplikace schopna piijimat a odesilat atributy. Pro pfistup
ke sluzbam daného zafizeni slouzi metoda getServices () Objektu BluetoothGatt.Ta vraci
list sluZzeb podporovanych danym zatizenim. Pro vybér pouze ptislu$né sluzby slouzi metoda
getService (UUID wuuid) téhoz objektu, kde UUID definuje pfiislusnou sluzbu.

K jednotlivym charakteristikam lze potom piistoupit pomoci metody
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getCharacteristics () Objekitu BluetoothGattService. Pro ziskani pouze uréité
charakteristiky slouzi metoda getCharacteristic (UUID uuid). Ta pracuje stejné¢ jako
Vv ptipad¢ sluzeb. Jak jiz bylo uvedeno vyse, kazda charakteristika obsahuje data a volitelné
jeden nebo vice popist. Data se ziskavaji z charakteristiky pomoci metody getvalue () a
popisy pomoci metody getDescriptors (). Aplikace mize reagovat na zménu né&jaké
charakteristiky,  volanim  metody setCharacteristicNotification()  tiidy
BluetoothGat.Pokud se potom pfislusna charakteristika zméni, bude vyvoldna metoda

OnCharacteristicChanged (). Ve které je mozno na tyto zmény reagovat.
Ukonceni prace s BLE

Po ukonceni prace s BLE je potfeba uvolnit zdroje, aby je bylo mozné pouzit v jinych

aplikacich. Toho Ize dosahnout pomoci metody close () objektu BluetoothGat .
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5 Bezpecné ulozeni Klicu

Bezpecnostni klice jsou soucasti mnoha kryptografickych protokolti. Z divodu bezpecnosti je
ovSem nutné nckteré klice uchovavat tak, aby snimi nemohl neoprdvnény uZzivatel
manipulovat. Jedna se o tajné kli¢e symetrické kryptografie, soukromé klice asymetrické
kryptografie a certifikaty. Programovaci jazyk Java 1 operacni syst¢tm Android umoznuji

bezpecné ulozeni téchto informaci.

5.1 Keystore a Keychain v OS Android

Android poskytuje dvé moznosti uloZeni tajnych dat. Lze to provadét pomoci Android
keystore a Android keychain. Pfi pouziti kteréhokoliv z nich je zaruceno, ze data nebude
mozné (nebo velice komplikované) odebrat ze zafizeni. Rozdil mezi témito dvéma piistupy je
ten, Ze android keychain uchovava data na Grovni zafizeni, €ili tato data mohou byt pfistupna
vice aplikacim. Android keystore naopak uchovava data pfifazené jedné aplikaci a z4dn4 jina

aplikace nema k témto datim ptistup. Objekt tfidy keystore obdrzime nasledujicim volanim:

‘KeyStore ks = KeyStore.getInstance (String type);

Nejvyznamnéjsi hodnoty parametru type:

e JKS (Java KeyStore) — Keystore ziskany touto metodou umoznuje ulozit pouze
privatni kli¢e a certifikaty, nikoli vSak tajné klice symetrické kryptografie. Data jsou
dostupna pouze Vramci programovaciho jazyka Java. Tento format je vychozi
hodnotou.

e JCEKS (Java Cryptography Extension Keystore) — je rozsitenim JKS. Mize napiiklad
uchovavat 1 tajné klice symetrické kryptografie. Uchovavana data jsou také bezpecnéji
uloZeno pomoci algoritmu triple DES (Data Encryption Standard).

e PKCS12 (Public-Key Cryptography Standards 12 Keystore) — kdy ziskany objekt

muze byt pouZit napfi¢ vice programovacimi jazyky jako naptiklad C, C++ nebo C#.

e BKS (Bouncy Castle Keystore) — je specialni typ keystore uzivany v Bouncy Castle
verzich JDK.

Data jsou representovana oObjekty KeyStore.Entry, coz je rodiCovska
trida trid KeyStore.PrivateKeyEntry, KeyStore.SecretKeyEntry
a KeyStore.TrustedCertificateEntry reprezentujici specificka data. Kazdy zaznam
(entry) v keystoru je identifikovan svoji znackou (alias), pomoci niz lze také k datim

pfistupovat. List vSech zaznamii v daném keystore 1ze ziskat pomoci nasledujiciho kédu:
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aliases = ks.aliases();

Ptislusny zdznam lze ziskat pomoci kodu:

KeyStore.Entry entry = getEntry (String alias,
KeyStore.ProtectionParameter param)

Kde alias je vySe zminénd znacka a param je zabezpeCeni tohoto zaznamu. Kazdy

zaznam lze totiz dle uvazeni ulozit zabezpecené i v ramci keystoru.
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6 Navrh a implementace pristupového
systemu

V ramci bakaldiské prace byl navrzen autentizacni systém, uiceny k fyzickému fizeni
pristupu. V ramci navrhu systému a jeho implementace se vychazelo ze ziskanych poznatkt

z piedchozich kapitol z oblasti kryptografie a vyvoje aplikaci pro OS Android.

V dnes$ni dobé je Casté, ze uzivatelé se v takovychto systémech autentizuji predmétem
(vétsinou kartou). Myslenkou aplikace je moznost uzivateldi vyuzit misto karet mobilni
telefony. Piipadné lze uZzivatelim umoznit jak autentizaci pomoci karty, tak i1 pomoci
telefonu, coz umozni integraci vytvaiené¢ho systému do systému stavajicich. Tato varianta je
velice vyhodna i ztoho divodu, ze ne kazdy uzivatel vlastni zatfizeni s OS Android

podporujici NFC.

Implementaci ptistupového systému lze rozdélit na dv€ ¢asti. Prvni ¢asti je aplikace
uréend pro mobilni zafizeni s OS Android. Druhou ¢&ésti je aplikace spuSténa na strané
terminalu. Schéma zapojeni jednoho terminalu Ize vidét na Obr. 17. Terminal s vytvorenou
aplikaci slouzi k obsluze dat pfijatych ¢teCkou, zajistuje ovéfeni uzivatele, ptfidani novych
uzivatelli do systému a vytvareni logl. Je spojen s databazi, ve které jsou ulozena vSechna
data o uzivatelich. Do této databize piipadné nové uzivatele zapisuje. Aby nebylo tieba
zasahovat do databaze pfiliS Casto, stahuje termindl ihned po spusSténi celou databazi
uzivateld. Logy v podobé textovych soubort jsou ukladany na FTP server. Pti pouziti vice

terminald je databaze a FTP server sdilen.

S—
i-l-'l > -+ I--
B : E
LT50
FTP server Termindl s yytvofenou Databaze

aplikaci

A

1) e

Zafizenis vytvofenou
aplikaci

Obr. 17 Schéma zapojeni piistupového bodu piistupového systému

42



6.1 Klientska aplikace na zarizeni s OS Android

Aplikace pracujici na zafizenich s OS android byly vyvinuty dvé. Prvni z nich demonstruje
pouziti peer to peer médu. Vyhodou této aplikace je moznost instalace na star$i zafizeni.
Nejnizsi verze je vSak Android 4.0 (API verze 14). Zatfizeni musi samoziejm¢ mit
hardwarovou podporu NFC. Druha aplikace demonstruje vyuziti funkce emulatoru karet. Jeji
vyhodou je predevSim uzivatelska jednoduchost. Bohuzel mize byt spusténa pouze na
zatizenich s OS Android verze 4.4 nebo nov¢jsi, které navic maji hardwarovou podporu NFC.

Tato zafizeni nejsou v soucasné dobé mezi béznymi uzivateli hojné rozsitena.

Piestoze obé aplikace vyuzivaji jiny druh zprav (peer to peer aplikace NDEF a HCE
APDU zpravy), n€které prvky maji tyto aplikace spolecné. Kazdd vyslanda APDU zprava
(HCE) ¢i NDEF zaznam (peer to peer) ma své ID, které urci, co se v piislusné zprave prenasi.
Vycet vSech ID pouzitych v systému je uveden v Tab. 1. Ob¢ aplikace pracuji vzdy v jednom
ze ¢tyfech modu. Informace o druhu modu je uvedena ve zpraveé s ID MODE. Mozné hodnoty

jsou patrné z Tab. 2. Jedna se o:

e Pair mod — slouZi pro pienos uzivatelskych dat (Android 1D, AES (Advanced
Encryption Standard) kli¢, RSA (Rivest, Shamir, Adleman) certifikat a heslo)
aplikaci na stran¢ terminalu. Jedna se tedy o fazi registrace uzivatele do systému.

e Autentizacni mody — slouzi pro autentizaci uzivatele. Jedna se o vSechny mody
kromé pair modu. Takové mody jsou tfi: AES mod, RSA mod a SHA1 (Secure
Hash Algorithm) moéd.

Tab. 1 Vycet ID zprav pouzivanych v systému a jejich hodnoty

Nazev Hodnota (hexadecimalni) ‘
MODE 0x00
PASSWORD 0x01
RSA PUBLIC KEY 0x02
RSA PRIVATE_KEY 0x03
AES KEY 0x04
ENCRYPTED MSG_AES 0x05
ENCRYPTED MSG_RSA 0x06
ENCRYPTED MSG_SHAl 0x07
ANDROID _ID 0x08
CHALLENGE 0x09
TIME 0x10
SELL_APP 0x11
SEND_NEXT 0x12
NAME 0x13
RSA CERTIFICATE 0x14

43



Tab. 2 Mozné mody pouzivané v ramci systému a hodnoty, které je identifikuji (pfenaSeny jako télo ve
zpravé s ID MODE)

Nazev Hodnota (hexadecimalni) ‘
AES mod 0x00
RSA moéd 0x01
SHA1 madd 0x02
PAIR mdd 0x03

6.1.1 Aplikace pro peer to peer mod

Ptedpokladdané vyuziti peer to peer modu v zatizenich s OS Android je napiiklad ptfenos
kontaktt, fotek, SMS (Short Message Service) zprav a dalSich informaci mezi dvéma
mobilnimi zafizenimi. Nepiedpoklada se tedy, ze by pfenos mél byt obousmérny. Pii vyvoji
aplikace bylo tedy potieba brat tento fakt v ivahu, coz zpusobilo i odlisny zptsob autentizace
ve srovndni s aplikaci pracujici jako emuldtor karet. UZivatelské rozhrani aplikace 1ze vidét
na Obr. 18.

z}.’ -

NDEFProject

Vyberte ukon

@ Parovat zafizeni
(O Autentizovat pomoci AES

O Autentizovat pomoci RSA

O Autentizovat pomoci
SHA1

Resetovat heslo a klice

Obr. 18 Uzivatelské rozhrani peer to peer aplikace

Jelikoz ptenos probihd jednosmérné, uréuje mod aplikace uzivatel. Aplikace na strané
terminalu pouze pfijimé vyslané zpravy. Format zprav je NDEF, coz je pro peer to peer mod
typické. V nasledujicim jsou popsdny funkce jednotlivych modia pienosu, které uzivatel

vybere oznacenim piislusného tlacitka.
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Parovani zarizeni — pokud uzivatel oznaci tuto moznost, aktivuje se pair mod. Pouziva
se Vv piipadé, kdy chce sviij mobilni telefon registrovat do databdze znamych zafizeni,
ovladané aplikaci spuSténou na stran¢ termindlu. Pokud se uZzivatel pokusi autentizovat

pomoci ne¢kterych z ostatnich modi, aniz by pied tim pouzil parovani, bude odmitnut.

Autentizovat pomoci AES, RSA a SHA1 — Pokud uzivatel zvoli jeden z téchto médd,
odesle aplikace autentizani zpravu. Aplikace obsluhujici ¢teCku tuto zpravu zpracuje

a vyhodnoti, zda ma byt uzivatel autentizovan ¢i nikoliv.

Tlacitko Resetovat heslo a kli¢e — Z divodu bezpecnosti mize byt vyzadovano
pravidelné resetovani hesel a klici. Po stisku tohoto tlacitka budou tyto ukoly vykonany
a budou vytvoieny klice nové. Je zfejmé, Ze uzivatel nebude po takové zmén€ schopen

autentizace a bude se muset opét registrovat pomoci pair modu.
Implementace aplikace

Po ptilozeni aplikace ke CteGce se zobrazi vyzva Kprovedeni ptenosu dat. Po dotyku
obrazovky je pienos vykonan. V kazdém moédu jsou samoziejmé odesldna jind data. Vlastni
NDEF zprava sestava z n€kolika NDEF zaznamu viz Obr. 9. Ve v§ech mddech je zasilan jako
prvni zaznam, ktery rozlisi, o jaky méd komunikace se jedna (s ID MODE). Obsahuje jednu
ze Ctyf moznosti: PAIR_APP, AES, RSA a DIGEST_SHA. Kazda moznost je representovana

vlastni bajtovou hodnotou. Dals§i zaznamy jsou zavislé na modu aplikace.

V pair médu se vysilaji zpravy s ID: ANDROID_ID, RSA_CERTIFICATE, AES_KEY
a PASSWORD. Android ID je unikatni identifikator kazdého zatfizeni s OS Android. Ziska se

volanim:

String android id =
Settings.Secure.getString (context.getContentResolver (),

Settings.Secure.ANDROID ID);

Pomoci Android ID jsou uzivatel¢ vzajemné odliSeni. Password je heslo zadané
uzivatelem pii prvnim spusténi aplikace a slouZzi k ovéteni uZivatele pii pouziti SHA1. RSA
certifikat obsahuje vetejny kli¢, pomoci néhoz lze uzivatele ovéfit v mddu RSA, obdobné je
vyuzit AES kli¢ v modu AES. Struktura zpravy je patrna z Obr. 19:
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NDEF zprava

Maod

Android ID
) AES klic

RSA certifikat

Heslo

Obr. 19 Struktura zpravy ptenasené v pair modu pii pouZiti peer to peer aplikace

Autentizacni médy jsou vSechny moédy kromé& pair médu. S jejich pomoci se uZivatel
autentizuje. JelikoZ je komunikace jednosmérnd a soucasné je tfeba zamezit reply utoku, je
do kazdé zpravy ptfidana informace o souasném case. Na strané ctecky se potom ovétuje, zda
neni zprava stard a pokud ano, nebude uzivatel autorizovan. Z tohoto diivodu je tfeba, aby obé
aplikace mély nastaven ¢as na stejnou hodnotu, nejlépe je pouzit &as ze sité Internet. Casové
okno, do kdy je zprava povazovana za aktualni, je nastaveno na 2 sekundy. Krom¢ informace
o Case nese zprava zaznam S hodnotou Android ID slouzici k identifikaci uZzivatele.
Autentiza¢ni mddy jsou celkem tfi. AES mod, RSA mod a SHA1 madd. Jejich obecné schéma

je shodné a je zobrazeno na Obr. 20.

e Modéd AES - zaznamy (soucasny ¢as a Android ID) jsou doplnény o zpravu
zaSifrovanou pomoci AES klice, ktery byl odeslan v pair médu. Tato zprava
obsahuje bitové hodnoty Android ID a Casu.

e Mobd RSA — vtomto modu se stejna zprava (slozena z asu a Android ID)
podepise pomoci soukromého kli¢e, obsazeného v keystore. Tento podpis se
spolu s informaci o ¢asu a Android ID odesila k terminalu. Logy jsou podobné
logim AES, pouze je hodnota mdédu rovna hodnoté 0x01, coz je identifikator
RSA modu.

e Moéd SHA1 — Zprava, ktera byla dfive Sifrovana (pfipadné podepisovana), je
doplnéna o heslo zadané uZivatelem a nasledné hasovdna. Zaznam je doprovazen

informaci o ¢asu a Android ID.
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Android ID )
Time ‘

Zasifrovana zprava

&

Obr. 20 Struktura zpravy prenasené v nékterém z autentizacnich modu pii pouziti peer to
peer aplikace

Zabezpecdeni kli¢i v aplikaci

Po prvnim spusténi aplikace je uzivatel vyzvan k zadani a potvrzeni hesla. Toto heslo bude
vyuzito pti zabezpeceni dat v keystrore a také pro autentizaci pii pouZiti autentiza¢niho modu
SHA1. Po zadani hesla jsou vygenerovany klice potiebné pro vSechny druhy autentizace, viz
Obr. 21. Jedna se o AES kli¢ délky 256 bitd, dale soukromy a veiejny kli¢ pro autentizaci
pomoci RSA. Vsechny tyto klice jsou uloZzeny do keystoru. OS Android zarucuje, ze data zde
uloZena bude velice tézké ze zafizeni kopirovat na zafizeni jind. Keystore je navic chranén
heslem vloZzenym uZivatelem. Toto heslo je uloZzeno v shared preferences. Pfedanim
parametru MODE PRIVATE je zajisténo, ze k témto datum bude mit pfistup pouze tato
aplikace.

padejte heslo Cekejte prosim

zadejte heslo znovu
Nacitam a ukladam klice

Exit Potvrdit

a) b)

Obr. 21 Vyzva uzivatele na zadani hesla (a) a nacitani kli¢ po zadani hesla (b).
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Testovani aplikace

K ovéteni spravné funkcionality dle teorie uvedené vySe byly vytvoieny logy. Nejdiive
jsou zobrazeny logy aplikace v pair médu a nasledné v moédu AES. Logy ostatnich modi
nejsou zobrazeny, jelikoz jsou velice podobné logiim v AES modu.

e LogyV pair modu:

I/Main activity: MODE

I/Main activity: 03

I/Main activity: ANDROID ID

I/Main activity: 33663130306563616665653961616437

I/Main activity: AES KEY
feeb6db679d7e3£fa2117£8£2658£a5d0eal3bdl13£180cfec728£28a5080770cd
I/Main activity: RSA CERTIFICATE

I/Main activity:
308202973082017£a003020102020101300d06092a864886£70d40101050500300£31
0d300b0603550403130454657374301e170d3135303532303130303534315a170d31
35303630363130343631305a300£310d300b06035504031304546573743082012230
0d06092a864886£70401010105000382010£003082010a0282010100c310eelb7£3c
abab47cc62c136ded28d061e8abb2bb24f9e450066235d416262edfad323ad4fceb3’7
fada246eed34b5082079df097bc24772927d4a8b0e29de026£c35661069£585ef8el
afd70cd407517e541f1b57f£f0c7ab7¢c14721231ed2239060el6b17543ddaa265£0850
037589558b023e7953fdd05ea0210890055454cac265d425746559313abbeelab26a
2cf7d7747£3c545a16d43d9¢cf5482dc5e46233102a3d05f961f0d63e2945a36¢cazal
1l4bcfcdlb668f86ebedb55dc26284437fff2b21658aa66f4565a3102b374883£f8b50
c9d9fa’76554fff80b781852ccf707c2e19cd7d233ab00f8cbdcefedO0lbcadodce94
5418265ffcdad26£811d00b90203010001300d06092a864886£f70d01010505000382
01010025c8fffb06dcd7a6a980c3ccbeafal7d140£47£78£292279158fel5e21c766
9p1800fb6ece59d461aa9cdb27ef59f0393e14cd3fcdef8654a8070c5cdaflbld97b
2ed4321b8d283295b7101e38£652b5044955857118ec549837£f0££f041f4ecf89f22F
£63368c29cd8dec5779%9e0b5fcb6b89fec7/ael7e3e92b917672dcab92bab36473ba769
edB8acbf06476706e94589£1128275b£f20d061e25b641cdf0162bbaalf2£543e395d8
be738848feel02b3d1lc616813ae5b0eladcb5e660357ce7653¢c1f5bal0e88c586000
27125echb33el171ff8bb3cda5d848a61c41b0780a5684962c5ae9805bbf26c8fbabd
c6b583418a21285d2ellbechac7cl8c22533¢c43275

I/Main activity: PASSWORD

I/Main activity: 616161

V logu je vzdy uvedeno ID zaznamu. Jedna se o jednu z hodnot zobrazenych v Tab. 1.
Pod timto udajem jsou potom zobrazena prendSena data (télo). Z logl je patrné, Ze pfenasend
data se shoduji s teoretickou strukturou na Obr. 19 a také mod (télo v zaznamu s ID MODE)

odpovida hodnoté pair médu uvedené v Tab. 2.
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e LogyVv AES médu:

I/Main activity: MODE

I/Main activity: 00

I/Main activity: ANDROID ID

I/Main activity: 33663130306563616665653961616437
I/Main activity: TIME

I/Main activity: 0000014d711ed928

I/Main activity: ENCRYPTED MSG_AES

I/Main activity:
119c3fb5ef24146445abd4820e580£14a0728937a431096c9fal9d5ba9854cbe

Format autentizaéniho modu vyuzivajici symetrickou blokovou $ifru AES je stejny jako
v piipad¢ ostatnich autentizatnich modia. | vtomto pfipadé odpovidad struktura zpravy
struktute teoretické z Obr. 20. a data ve zpravé s hodnotou ID nastavenou MODE se shoduji
s Tab. 2.

6.1.2 Aplikace pro HCE

Aplikace je zaloZena na technologii HCE a je v mnoha ohledech jina nez aplikace pracujici
Vv peer to peer modu. Prvnim rozdilem je, Ze komunikace je obousmérna a to, ze komunikaci
zahajuje aplikace na stran¢ terminalu. Misto NDEF zprav jsou zde posilany APDU zpravy,
které jsou typické pro komunikaci s ¢ipovymi kartami. V této aplikaci je vyuzito stejnych

modu jako u peer to peer aplikace.
Specifikace APDU zprav a odpovédi v aplikaci

Jelikoz maximalni délka APDU zpravy (nebo odpovédi) je 255 bajti a zpravy zasilané
aplikaci (pfedevSim RSA certifikat odesilany v pair modu) jsou delsi, bylo tfeba specifikovat,
zda zasiland zprava je ¢i neni cela. APDU zpravy posilané ¢teCkou jsou velice kratké a tuto
délku nepiesahuji. V piipadé APDU odpovédi je mozné mimo dat specifikovat dva bajty
informac¢ni viz Obr. 11. V prvnim z nich se pfenasi informace o tom, zda doslo ¢i nedoslo
k chyb¢. Zprava, ktera zde obsahuje hodnotu 0x90, zpravidla znaci, bezchybnou komunikaci.
V ptipadé této aplikace byla ovSem pfiddna hodnota 0x91. Tato hodnota znaci také
bezchybnou komunikaci, nicméné informuje protéjsi stranu o skutecnosti, Ze zprava je ptilis
velka na to, aby ji bylo mozné odeslat v jedné APDU odpovédi. Pokud by zprava byla tak
velkd, ze by nestacily ani dvé APDU odpovédi, bude druha odpovéd’ opét oznacena hodnotou
0x91. Obdobn¢ by se pokracovalo s tfeti ¢tvrtou a dalSimi APDU odpovéd'mi. Pokud tedy
ptfijemce pfijme zpravu s prvnim informac¢nim bajtem oznacenym 0x91, zaznamena si data
zpravy a ¢eka na zpravy dalsi. Dokud se jedna o stejny druh zprav (s prvnim informa¢nim
bajtem 0x91), slou¢i data z ptijaté zpravy k datim ze zprav predeslych. Po pfijeti prvni
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zpravy s prvnim informac¢nim bajtem nastavenym na 0x90 prida data z této zpravy k datim
nasbiranym z ptfedeslého a zprava je timto pfenesena cela. V druhém bajtu se potom pienasi
informace o ID piendSené odpovédi. APDU zprava ma strukturu uvedenou na Obr. 10.

Jednotlivé bajty jsou vyuzity nasledujicim zptisobem:

e CLA — hodnota 0x00 znaci, Ze se jedna o zpravu specifikujici aplikaci. Hodnota 0x80
potom znaci klasickou zpravu.

e INS — parametr, ktery specifikuje méd komunikace. Hodnoty jsou stejné jako v peer
to peer modu a jsou uvedené v Tab. 2.

e P1 — tento parametr obsahuje ID zpravy. Hodnoty jsou opét stejné jako v peer to peer
modu a jsou uvedené v Tab. 1.

e P2 — parametr P2 neni vyuzit
Prienos dat v médu emulatoru karet

O tom, ve kterém modu bude komunikace probihat, nerozhoduje zatizeni s OS Android, ale
aplikace obsluhujici ¢tecku karet. Tato aplikace zasila APDU zpravy a ocekava APDU

odpovédi. Zde budou popsany jednotlivé mody pienosu.

V pair modu aplikace obsluhujici ¢tecku pozaduje zaslani informaci, které potiebuje pro
pozdé&jsi autentizaci uzivatele. Jedna se o stejné prvky jako v ptipadé peer to peer (heslo, RSA
certifikat a AES kli¢). Zatizeni na kazdou zpravu odpovida pfislusnou odpovédi, viz Obr. 22.

Vybér aplikace

)

Potvrzeni

—
Vrat Android ID
-Android ID-
Vrat AES kli¢
AES Kli¢ »
NFC
Vrat heslo
Heslo 3 V
-Vrat RSA certifikat -
RSA certifikat

Obr. 22 Schéma pienosu dat v pair moédu pro HCE aplikaci

V autentiza¢nich modech obdrzi zatfizeni s OS Andoird unikatni zpravu sID
(v parametru P1) odpovidajici prvku CHALLENGE. Podle médu komunikace (v parametru
INS) rozhodne, jak s touto zpravou nalozit. V ptfipadé médu AES piida k vyzve své Android
ID, zasifruje tajnym klicem a odesila zpét. V piipadé RSA modu také prida své Android ID,
zpravu ovSem podepiSe pomoci svého soukromého klice vygenerovaného pii parovani.
V modu SHA1 k odpovédi piida Android ID a heslo. Takto vytvofeny bitovy tok hasuje
pomoci algoritmu SHAT1 a zpravu odesle zpét, viz Obr. 23.
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Vybér aplikace -
Potvrzeni + Android ID
Vyzva (Cas) @
Odpovéd: :
S—_—

Obr. 23 Schéma komunikace v autentiza¢nim modu pii pouziti HCE aplikace

Komunikace bude mit velice podobny charakter pro vSechny mody autentizace, proto jsou
zde uvedeny pouze logy vzniklé pii pouziti SHAI.

Implementace HCE Aplikace

K plnéni funkcionality slouzi dvé komponenty. Prvni znich je aktivita s uzivatelskym
rozhranim, ktera slouzi k interakci s uzivatelem. Pfi prvnim spusténi vyzaduje od uZzivatele
heslo, jehoz funk¢nost je stejnd jako v ptipad€ peer to peer aplikace. Po zaddni hesla také
vygeneruje klice a certifikat a bezpecné je ulozi. Poté je zde mozné resetovat heslo, klice
a certifikat pomoci ptislusného tlacitka. Aktivitu lze vidét na Obr. 24.

[0 B 14:00

CardEmulator

Izadejle heslo

zadejte heslo znovu
RESETOVAT HESLO A KLICE

EXIT POTVRDIT

b)
Obr. 24 Aktivita v modu emulatoru karty po prvnim spusténi (a) a pro zadani hesla (b)

Druhou komponentou je sluzba dédici z tfidy HostApduService. Tato sluzba odpovida
na zpravy zaslané cteckou. A to volanim metody processCommandApdu po pfijeti zpravy.
Tato komponenta nemé uzivatelské rozhrani (je spuSténd na pozadi) a umoziuje tak

autentizaci bez interakce uzivatele.
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Testovani aplikace

Podobn¢ jako v ptipadé¢ peer to peer aplikace, byly vytvoieny logy demonstrujici funk¢nost
aplikace dle teoretickych predpokladii. Jedna se opét o dva zaznamy logu, jeden v pair médu

a druhy v SHA1 modu jako demonstrace autentiza¢nich modu, kterou jsou velmi podobné.

e LogyV pair médu:

I/MyHostApduService: msg :00a4040006£f06£f6b61610100 cla 00 ins a4
pl 04 p2 00 1lc 06 data f06£f6b616101 le 00I/MyHostApduService: is
selected Apdul/MyHostApduService: response : wl 90 w2 11 data

643638323133336632366233623764I/MyHostApduService: asked for
ANDROID ID I/MyHostApduService : msg :80030100
cla 80 ins 03 pl 01 p2 00 lc 00 data le
I/MyHostApduService: response :9008643638323133336632366233623764
wl 90 w2 08 data 643638323133336632366233623764
I/MyHostApduService: asked for : AES KEY
I/MyHostApduService: msg :80030400
cla 80 ins 03 pl 04 p2 00 lc 00 data le
I/key store helper: get AES key from keystore

I/MyHostApduService: response :wl 90 w2 04 data
710aef187009d978ed22e04a4af£f41001d4c5530ca62f17756cbb3£09d9%b8bf0

I/MyHostApduService: asked for : PASSWORD
I/MyHostApduService: msg :80030100

cla 80 ins 03 pl 01 p2 00 1lc 00 data le
I/MyHostApduService: response :9001617177

wl 90 w2 01 data 617177
I/MyHostApduService: asked for : RSA CERTIFICATE
I/MyHostApduService: msg :80031400

cla 80 ins 03 pl 14 p2 00 1lc 00 data le
I/MyHostApduService: response

wl 91 w2 14 data

308202973082017£a003020102020101300d06092a864886£70d40101050500300£31
0d300b0603550403130454657374301e170d3135303532303134303933345a170d31
35303630363134353030335a300£310d300b06035504031304546573743082012230
0d06092a864886£70401010105000382010£003082010a0282010100acd3f4d5de50
7a05351¢c2659642a5¢c5¢c7e590588¢c4551db47210b229015953£80d02365fe0b0146f
897dd1d3666d8%ece38cd25ae3a311ecd20668340a2cf96a407ec003473394354df5
£f9e8cdc49bb15f15898dd782a74d0860251246addade2d29%pfb22ab2964a32b444bb
c04665a4a03cc2bc2f8bfa34307864

I/MyHostApduService: response length 255
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I/MyHostApduService: asked for : SEND NEXT
I/MyHostApduService: msg :80031200
cla 80 ins 03 pl 12 p2 00 1lc 00 data le

I/MyHostApduService: response : wl 91 w2 14 data
b6adb42ab714ed859cffac002e4l164b7leflabecebdb9valelbcf5477e03add81fab
412d5d14d2c379e20c7ee660aeb57738269414149%9baf2c22f8cf71d44ae757£fe404d0
602a9e24dcaal0l117430be9%91e3e304818b9d9905b12b617£f196a6f78fa3eb3863bael
cbed65534a2789039cddd095¢c631c0c899a877e88eef2lac6fc3224bb4498£020301
0001300d06092a864886£7040101050500038201010038ea2bcdfab94dcccda79e8f
c7c816855ff57cdebc239ce0dbadd0d8ffcc0611687e896f34dbfb91db2adec350c7
7957bb790c3f46c88e79fceealB89%e7b7e6736699121eb691c478508858el1lbe32625¢e
21459¢c6249d7b8c58c2ceeobddd82fc

I/MyHostApduService: response length 255
I/MyHostApduService: asked for : SEND NEXT

I/MyHostApduService: msg :80031200 cla 80 ins 03 pl 12 p2 00 1c
00 data 1e05-20 17:08:04.935 14466~
14466/com.example.martin.cardemulator I/MyHostApduService: response

wl 90 w2 14 data
4d46202aa4009e5d8d30a54558cec73a064fa3efa26e514clbdefc7dlc642bf173411
021e227ec452990070ce7dcf43e2f5b1a097¢c40a75084a595b6f8f0f97b85efl147fa
31fdc33bcale2cb653chbfdcdaabf3dfloabe81c00ad975eazaabebl3eb4al5358aa’
p369e8fd0f5301fc16a63339da7a8d60690431d78046b4d2848fbfdacaa6cl7442052
722c5f98d7a942ef81b0926457d2fd64a46dad5be97e0a4216I/MyHostApduServic
e: response length 163

Zlogu je ziejma vySe popsana funkcionalita. V prvni zpravé oznacené Zluté se snazi
¢tecka vyhledat aplikaci v zatizeni s OS Android. V dalsich krocich jsou pozadovany
hodnoty Android ID, heslo, AES kli¢ a RSA certifikat. Z hlavi¢ek odpovédi je patrné, Ze
pro pienos RSA certifikatu byly vyuzity celkem 3 zpravy, pficemzZ 2 z nich jsou oznaceny
bajtem 0x91, o ¢em bylo pojednano diive. Tento fakt je zndzornén zelené. Jsou
zvyraznény i délky zprav. Je patrné, ze ve zpravach s prvnim bajtem nastavenym na
hodnotu 0x91 maji maximalni moZznou délku 255 bajtt.

e Logy v SHAL médu:

asked for : CHALLENGE
I/ApdMsg: Je tam lc a data
I/MyHostApduService: msg :80020900080000014d72b045d8
cla 80 ins 02 pl 09 p2 00 1lc 08 data 0000014d72b045d8 1le

I/Crypto alg helper: encrypting message
6436383231333366323662336237640000014d725045d8617177

I/MyHostApduService: response
:9009c5cceaad36db3cbed’7d%9aa%07a36e4080928de0a

wl 90 w2 09 data cS5cceaad3o6db3cbed7d%9aa%07a36e4080928dela
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Nejprve Ctecka posild zpravu s ID CHALLENGE (Zluté). Zatizeni Android vytvori
zpravu ziskanou vyse uvedenym zptisobem. V této zpravé lze vidét cast obsahujici vyzvu
(zelen€). Tuto zpravu zasifruje (v tomto pripad¢ vypocte has) a posle zpét. Vysledna zprava,

ktera bude poslana zpét, je zvyraznéna tyrkysove.

6.1.3 Srovnani aplikaci

Vyhodou aplikace pouzivajici peer to peer mod je zpétna kompatibilita se star§imi zatizenimi
Android. Nevyhodou je nizsi bezpecnost. Jelikoz je v tomto mdédu mozny pouze jednosmérny
pfenos a je vyuzito Casové okno, kdy lze v obdobi tohoto okna pouzit utok opakovanim
(Replu Attack) k dosazeni neopravnéného piistupu. Pokud bude ovSem voleno okno
dostateéné malé (2 sekundy), tak tento typ utoku neni pfili§ pravdépodobny. Aplikace je
relativné uZzivatelsky méné piivétiva. Uzivatel musi pfi kazdé autentizaci zapinat autentizacni
aplikaci a posléze reagovat na vyzvu c¢tecky dotykem. Muze se navic stat, ze po vyzve
na dotek uzivatel nevédomky zatizeni oddali od ¢tecky, ¢imz dojde k preruseni komunikace

mezi zafizenim a ¢teckou.

Naproti tomu aplikace pracujici v médu emuldtoru karet umoznuje komunikaci
obousmérnou. Diky tomuto faktu lze provadét klasickou autentizaci vyzva odpovéd’ a zarucit,
aby kazda zprava vyzva byla unikatni. Timto je moznost itoku opakovanim znemoznéna.
Aplikace emulatoru karet je také uzivatelsky piivétivejsi, jelikoz uZivatel nemusi ani
odblokovat zafizeni. Staci jej pouze pfilozit ke ¢tecee, ¢imz dojde k zahajeni autentizaéniho
procesu.

6.2 Aplikace na strané terminali

Aplikace spusténa na stran¢ terminalu mimo jiné zpracovava data odeslana zatizenim Android
nebo naopak data na takové zafizeni posila. Tuto aplikaci Ize rozdélit na dvé ¢asti (nejedna se
ovSem o dv¢ aplikace jako v pfipad¢ aplikaci pro OS Android). Prvni ¢ast komunikuje se
zatizenim pracujicim v peer to peer modu a druha pracuje se zatfizenim v modu emulatoru
karet. Tyto ¢asti aplikace maji spole¢né uzivatelské rozhrani, zobrazené na Obr. 26. Maji také

spole¢nou databazi uzivateld a mistnosti.

Databaze byla pfi implementaci spravovana pifes webové rozhrani pomoci softwaru
phpMyAdmin, jenZ je soucasti programu XAMPP, ktery slouZi k simulaci webového serveru
na PC. Konktrétné byly v programu XAMPP k ukladani dat do databaze uzity komponenty
Apache serveru a MySQL (Structured Query Language). Tato databaze je chranéna
uzivatelskym jménem a heslem, které jsou po uZzivateli vyzadovany pii startu aplikace.
Databéaze obsahuje tfi tabulky. Prvni z nich obsahuje seznam uZivatelli pfidanych pomoci pair

modu. Tato tabulka obsahuje pro kazdého uzivatele informace o jeho jméné, zadaném pfii
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parovani, hesle, AES kli¢i a RSA certifikatu. Druhou tabulkou je tabulka mistnosti, ptidanych
k danému uzivateli, ¢ili takovych, do kterych ma uzivatel ptistup. Tato tabulka obsahuje 1D
uzivatele a ID mistnosti. Obé tyto hodnoty jsou unikétni. Posledni tabulkou je pak tabulka
mistnosti. Tato tabulka obsahuje ID mistnosti a jeji ndzev. Ob& hodnoty musi byt unikatni. ID
mistnosti je automaticky inkrementovano, coz zaruci jeho unikatnost. Struktura jednotlivych
tabulek je zobrazena na Obr. 25. Data o vSech uzivatelich a jejich pravech jsou stazena
pii startu aplikace, aby se ptedeslo ¢astému piistupu do databaze. V prubéhu Cinnosti aplikace

se seznam uzivateld udrzuje aktudlni a do databaze se nahravaji pouze ptipadné zmény.

Aplikace zaznamenava i vysledky autentizace ¢i registrace uzivatelt. Tato data ve formé
textového souboru jsou uloZena na FTP server, ktery je opét spustén pomoci programu
XAMPP. V tomto ptipadé¢ se ovSem jedna o komponentu FileZila. I zde je tieba, aby se

uzivatel autentizoval jménem a heslem.

D 20— Darea SO—t- D
Mame T Duser MName
Password
AESKey

RSACertificate

Obr. 25 Struktura tabulek databaze uzivatelt, spojovaci tabulky a mistnosti

Mimo moznosti volby aplikace nabizi zakladni GUI (Graphical User Interface) dalsi dvé
moznosti. Prvni z nich je modifikace uzivatele. Po stisknuti tohoto tla¢itka lze uZivatele mazat
nebo ptidavat ¢i odebirat prava uzivateli k jednotlivym mistnostem viz Obr. 27. Druhou
moznosti je pfidat novou mistnost. Po stisku toho tlacitka je po uzivateli vyzadano jméno

nové mistnosti. Mistnost je potom uloZena do ptislusné tabulky v databazi.
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) Peer to peer
V tomto modu zahajuje komunikaci android
zarizeni, které také urci metodu zabezpeceni

@ HCE

@ pParovat zafizeni
2 Autentizovat pomoci AES
2 Autentizovat pomoci RSA

) Autentizovat pomoci SHA1

Modifikovat uzivatele Pridat mistnost

Obr. 26 Zakladni uzivatelské rozhrani

Vyberte uzivatele [ ] mistnost 0

[ ] mistnost 1

[ ] mistnost 10
- [ ] mistnost 11
[ ] mistnost 12
mistnost 13
[ ] mistnost 14
[ ] mistnost 15
mistnost 16
[Imistnost 17
[ I mistnost 18
mistnost 19
[ mistnost 2

[ mistnost 20
[ mistnost 21
[ mistnost 22
[ mistnost 23
[ mistnost 24

[T mictnact 25

Potvrdit

ID

|martin | - ‘

Obr. 27 Uzivatelské rozhrani pro modifikaci uzivateld

6.2.1 Popis jednotlivych modi

Jak jiz bylo zminéno, aplikace uchovava aktualni seznam uzivateld, ktery stahuje pii svém
spusténi. Pfi autentizaci uzivatele tedy neni spojeni s databazi viibec zapotiebi. Data zasilana
mezi aplikaci na strané¢ terminalu a aplikaci na zafizeni s OS Android, byla popsana

v kapitole 6.1.1 a 6.1.2. Vyvojovy diagram komunikace aplikace je zobrazen na Obr. 28.
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Piilozeni telefonu

Je zvolena HCE &ast Piijem NDEF zpravy od
aplikace zarizeni

Odpovida zafizeni na Ziskani modu z Je v tomto modu tfeba Byl uZivatel potvrzen K

predchozi dotaz odpovédi ziskat dalsi data piidani

Ziskani zpravy
wyhledavajici aplikaci v
modu zvoleného v GUI

Ziskani nasledujiciho Piidani uZivatele do
dotazu databdze

Odeslani dotazu

Obr. 28 Vyvojovy diagram komunikace aplikace na strané terminalu

V pair moédu se vyhleda uzivatel pomoci ID, které odeslal. Pokud se v databazi jiz takovy
uzivatel nachazi, reaguje aplikace chybovym hlaSenim. V opa¢ném ptipad¢é pozada obsluhu
terminalu o zadani jména nového uZivatele a po jeho zadani je uZivatel uloZen do seznamu
uzivateldl i do databaze a informuje o této skutecnosti uzivatele. Vysledné zpravy lze vidét na
Obr. 29.

(0 wwpue |
Zadejte jméno pro nového uZivatele !
[martin |
@ Uzivatel nenalezen v databazi, pridejte ho pomoci pair médu
® UzZivatel martin ispésné pridan do databaze
a)
b)

Obr. 29 Pokus o autentizaci uzivatele, ktery neni v databazi (a) a pfidavani nového uzivatele do
databaze (b)

V ostatnich modech ovétuje aplikace uzivatele pomoci dat ulozenych v databazi. V prvni
fazi je tfeba ovéfit, zda jsou v databazi o uzivateli uloZena n¢jaké data. Pokud tomu tak nent,
je uzivatel informovan chybovym hlaSenim. V opa¢ném piipad¢ se nactou data potiebna

pro autentizaci ze seznamu uzivatell. Nejprve se ovefi, zda ma uzivatel pristup k mistnosti,
do které zada piistup, viz Obr. 30 a). Pokud ne, je opét zobrazeno chybové hlaseni. Pokud je
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vSe v poradku, oveéii se zprava piijata ze zafizeni Android s ID challenge. V ptipadé¢ AES
modu se desifruje zprava pomoci klice uloZzené¢ho v databazi a ovétuje se, zda jsou vysledna
data takova, jaka byla o¢ekavana. V piipadé modu RSA se pomoci veiejného klice ulozeného
v certifikatu ovéii, zda byla pfijatd zprava podepsana spravnym zatizenim. V moédu SHAL se
vytvoii has z dat vyzvy, Android ID a hesla a porovna se s hasi pfijatou od zafizeni s OS
Android. Pokud jsou tyto zpravy stejné, je uzivatel autentizovan, jinak nikoliv. V obou

pripadech je uzivatel informovan o vysledku procesu ovétent.

F.Y

= )
'-d) Uzivatel martin nema prava pro vstup do mistnosti ! '\U Uzivatel martin autorizovan pomoci AES
a) b)

Obr. 30 Pokus o neopravnény vstup uzivatele do mistnosti (a) a tspé$na autorizace (b)

6.2.2 Cast aplikace komunikujici se zafizenim v peer to peer médu

Pii vyvoji této aplikace bylo pouzito API rozhrani java-android-beam-api dostupné z [19].
Pro spravnou funkénost bylo tfeba vyvijet aplikaci v OS Linux (byla zvolena distribuce
Ubuntu 14.04.2), a to 64 bitovou verzi tohoto opera¢niho systému. Tuto aplikaci lze spustit
oznacenim piislusného tlacitka v zakladnim uZivatelském rozhrani. Mo6d komunikace zde
vybira zatizeni s OS Android. Spojeni je pouze jednosmérné a tato aplikace tedy data pouze
pfijima a zpracovava. Dle modu urci, zda ma data ulozit do SQL databédze (pair mod), ¢i se
pokusit v této databazi vyhledat pfislusného uzivatele identifikovaného svym Android ID. Na
Obr. 31 Ize vidét vyvojovy diagram prace této aplikace.
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Data z telefonu e
Databaze viech

uzivateld

Byl zvolen mod le jiz uzivatel v
parovnani databazi Lall g

Vyhovuje zprava
tasovemu oknu?

Ma pristup do
miistnosti

Je odpovéd spravna

Autorizace

- Zobrazeni zpravy o
uzivatele

FTP server

Obr. 31 Vyvojovy diagram aplikace pracujici v peer to peer modu

6.2.3 Aplikace komunikujici se zaFizenimi v médu emulatoru karet

Pii vyvoji této aplikace byla vyuzita knihovna javax.smartcardio, dostupna z [10]. Stejna
knihovna byva pouzita i pfi vyvoji aplikace pracujicimi s kartami. K jejimu vybéru dojde
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pomoci oznaceni tlacitka ,,HCE®“. V tomto modu zahajuje komunikaci pravé tato aplikace
a specifikuje také mod komunikace, pomoci dalSich tlacitek zobrazenych pro stisku
na tlacitko ,,HCE®. Vyvojovy diagram je velice podobny diagramu z ¢asti peer to peer na Obr.
31. Rozdilem je pouze to, ze data jsou ziskdna pomoci vice zprav, jelikoz komunikace je
obousmérna, viz Obr. 22. V tomto modu také neni kontrolovano ¢asové okno. Cely proces
autentizace pomoci aplikace HCE v modu AES je znazornéna na Obr. 32.

Server s
uzivateli

Data viech uZivateld

FEYSEl «—Dotaz na kli¢

rAndroid ID

Keystore

Vyhledani aplikace
. o Potvrzeni + Android ID—»
Aplikace na zafizeni . P
— . Vyzva (€as)
- T

'y

Desifrovani

——QOdpovéd—
—\yzva + Android ID

|
Vyzva + Android id
¥

Desifrovana Odpovéd

ifrovani AES Vysledek autentizace—JERTEITETH

Obr. 32 Zobrazeni procesu autentizace AES pti pouziti HCE aplikace

6.2.4 Zaznamenavani udalosti

Vsechny €innosti na strané termindlu jsou zaznamenany ve formé& logl a jsou uloZeny
na FTP server. Soubory jsou uklddany pod nazvem odvozenych z ndzvli mistnosti ke kterym
se vztahuji. Jelikoz jména mistnosti jsou unikéatni, nemiize dojit k vzajemnému ptepisovani

soubort. Ukazka souboru s logy:

2015/05/21 13:06:25 Mistnost mistnost 14 Registrace uZivatele
zamitnuta

2015/05/21 13:06:52 Mistnost mistnost 14 Uzivatel martin Uspé&sné
pridadn do databaze

2015/05/21 13:07:32 Mistnost mistnost 14 Uzivatel martin nemd& préava
pro vstup do mistnosti !

2015/05/21 13:08:57 Mistnost mistnost 14 UZivatel martin
autorizovan pomoci SHA

2015/05/21 13:09:22 Mistnost mistnost 14 Toto zatizeni je jiz v
databédzi registrovano !
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2015/05/21 13:10:15 Mistnost mistnost 14 Uzivatel martin
autorizovan pomoci SHA

2015/05/21 13:13:14 Mistnost mistnost 14 Uzivatel martin nebyl
autorizovan

Z logl je zfejmé, ze poprvé byl uzivatel zamitnut s zadosti o parovani (1. fadek). Potom
byl jiz ptidany pod jménem martin. Pfi jeho prvni autentizaci ovS§em nemél dostate¢na prava
k pfistupu do mistnosti. Po pifidani prav byl jiz bez problému autorizovan a pouzil metodu
SHAL. V 6. fadku byl uskute¢nén pokus piidat uzivatele, ktery jiz v databazi je. V 7. fadku
byl uzivatel opét uspésné¢ autorizovan. Podle posledniho fadku Ize usoudit, ze uzivatel martin
nebyl autorizovan. Tento stav je zplisoben napiiklad resetovanim klici a hesel v zafizeni s OS
Android.
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Z.aveér

V bakalatrské préaci byly popsany moznosti vyuziti mobilniho telefonu jako autentizacniho
predmétu. V kapitole 1 byly popsany zaklady kryptografie. V kapitole 2 potom druhy
autentizace. Dalsi dv¢ kapitoly se vénovaly modernim technologiim, které mohou byt vyuzity
pravé v oblasti fyzického fizeni pfistupu. Mezi tyto technologie patii NFC a BLE. Bylo
naznaceno, jak vyvijet aplikace vyuzivajici tyto technologie. Kazda z technologii ma oproti
druhé vyhody, které byly v praci zminény. V paté kapitole byl popsan zpisob, jakym lze
bezpecné ulozit data v zafizenich s OS Android.

Na zakladé¢ teoretickych poznatkd byly vytvofeny tii aplikace, které demonstruji pouziti
NFC k ucelim autentizace. Tyto tii aplikace se spoleéné podileji na funkénosti ptistupového
systému. Dvé znich jsou nainstalovany na zafizeni s OS Android a jedna z nich potom
obsluhuje ¢tecku karet a fidi komunikaci s databazi a FTP serverem. Pomoci unikatniho ¢isla
AID, operaéni systém Android ur¢i spravnou aplikaci pro komunikaci, je tedy zajisténo, zZe
vytvorena aplikace bude reagovat pouze s takovou aplikaci na strané terminalu, ktera bude
tento identifikator sdilet. Tim je dosazeno toho, ze uzivatel nemusi pii autentizaci volit
z piipadnych mnoha aplikaci nainstalovanych v jeho mobilnim telefonu, slouzicich

k podobnému ucelu.

Aplikace, které jsou kompatibilni se systémem Android, maji n€které odlisnosti. Lisi se
v médu komunikace. Prvni znich vyuzivd peer to peer modu, ¢imz umoziuje pouziti
1 uzivatelim se star§Simi zatfizenimi s OS Android (nejstarsi vS§ak Android 4.0). Tato aplikace
je uzivatelsky méné ptivétiva a méné bezpecna, jelikoz lze provést reply attack. Druha z nich
vyuziva velice perspektivni mod emulatoru karet, kdy zatizeni s OS Android komunikuje
pomoci zprav stejného formatu jako skute¢né karty. Aplikace je také uzivatelsky privétivejsi
a reply attack je zde vyloucen. Jeji nevyhodou je pouziti na pomérné uzkém spektru zatizeni

(vyzaduje verzi OS Android 4.4 nebo nov¢jsi a podporu NFC).

Vyhodou implementovaného systému je, ze uzivatel musi mit k jeho pouziti u sebe pouze
mobilni telefon, coz je v dneSni dobé v podstaté nutnosti. Navic jeden telefon miize
vystupovat jako vice karet pro rizné c¢teCky. Vyhodou mobilniho telefonu ve srovnani se
standardni kartou je vyssi vypocetni vykon. Jelikoz mobilni telefony jsou vykonné, bylo
mozné vyuzit riznych kryptografickych operaci pro zabezpeceni. Konkrétné byly pouzity
algoritmy SHAL, AES a RSA.

Autentizacni protokol pracujici s technologii BLE nemohl byt realizovan, jelikoz

dostupny telefon Nexus 5 nema hardwarovou podporu pro BLE v modu periferie.
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Pouzité zkratky

AES Advanced Encryption Standard

AID Application IDentifier

APDU Application Protocol Data Unit

API Application Programming Interface
BKS Bouncy Castle Keystore

BLE Bluetooth Low Energy

CLA Class of Instruction

CPU Central Processing Unit

CRC Cyclic Redundancy Check

DES Data Encryption Standard

EPC Electronic Product Code

FAR False Acceptance Rate

FRR False Rejection Rate

FTP File Transfer Protocol

GATT General Agreement on Tariffs and Trade
GUI Graphical User Interface

HCE Host Card Emulation

1/0 Input/Output

ID IDentifier

IEC International Electrotechnical Commission
INS Instruction

JCEKS Java Cryptography Extension Keystore
JKS Java KeyStore

LC Lenght of the Command data

LE Length of the Expected response
MIME Multipurpose Internet Mail Extensions
NDEF NFC Data Exchange Format
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NFC Near Field Communication

PKCS12 Public-Key Cryptography Standards 12 Keystore
RFID Radio Frequency IDentification
RSA Rivest, Shamir, Adleman

SHA Secure Hash Algorithm

SMS Short Message Service

SQL Structured Query Language
TELNET TELecommunication NETwork
TNF Type Name Field

URI Uniform Resource Identifier
uUSB Universal Serial Bus

UuID Universally Unique IDentifier
XML eXtensible Markup Language

66



Priloha

Ptiloha obsahuje nasledujici:
NDEFProjekt2/ zdrojové kody peer to peer aplikace pro zafizeni s OS Android
NFCCardEmulator/  zdrojové kody HCE aplikace pro zafizeni s OS Android
Terminal app/ zdrojové kody aplikace na strané terminalu
lib/ pouzité JAR soubory v aplikaci

Je také potfeba importovat knihovnu rt.jar, kterd z divodu velikosti neni umisténa
v piiloZzenych souborech. Tuto knihovnu je mozné stahnout z https://code.google.com/p/sand-
a-java-ide-for-android/downloads/detail?name=rt.jar&can=2&0= nebo nalézt na piilozeném
DVD.
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