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ABSTRAKT

Bakalarska prace je zamérena na problematiku sitovych Gtokl a pripadnou ochranu pred
jejich nasledky. V teoretické Casti byly popsany atoky, které patfi v soucasné dobé mezi
nejvice rozsirené. Predevsim se zabyva analyzou Gtokd pro odepreni sluzeb. V dalsi Casti
prace jsou rozebrany detekéni a preventivny systémy pro monitorovani sitového provozu,
s dlirazem na systém Suricata. V nasledujici ¢ast slouzi k seznamenim se zafizenimi firmy
Mikrotik, kterad jsou vyuzivana v praktické Casti prace. V praktické €asti je feSena ko-
munikaci mezi detekénim systémem Suricata a routerem Mikrotik, pro zajisténi mitigace
DoS dtoki. Komunikace je feSena formou skriptu pomoci programovaciho jazyku php.

KLICOVA SLOVA
DoS, DDoS, IDS, IPS, Mikrotik, Suricata, RouterOS

ABSTRACT

The bachelor thesis is is focused on network attack problems and possible protection
against their consequencies. The theortecical part describes the attacks that are currently
among the most widespread with focus on the attack of Denial of Services (DoS). The
next part of the thesis deals with detection and prevention systems fornetwork traffic
monitoring with emphasis on the Suricata system. The following part is about getting
familiar with the Mikrotik devices that are used in the practical part of the thesis. The
practical part aims to provide a solution to mitigate the DoS attack in the communication
between Mikrotik router and Suricata system. The communication is solved in a script
using the php programming language.
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Uvod

Tato bakalarska prace se vénuje k zajisténi komunikace IDS suricaty a zafizeni Mi-
krotik. Popisuje, jak 1ze chranit pocitacovou sit a jak funguji tyto bezpec¢nostni
systémy. V préaci jsou podrobnéji zvaZeny systémy detekce, detekce naruseni (IDS),
jejich typy a princip ochrany proti ttokim z internetu.

Prace popisuje vyuziti jednotlivych typtu IDS. To vysvétluje, pro¢ nékteré typy sys-
tému detekce naruseni jsou preferovany ostatnimi. Dale jsou zde uvedeny vady a
nedostatky rtznych typu IDS.

Kv1li nartstu poctu utok v jakékoli siti je potieba provést bezpecnost v systému.
Data musi byt chranény, ¢imz lze zabranit jejich ztraté ¢i zneuziti. Tato bakalarska
prace také popisuje nejcastéjsi utoky, které se mohou vyskytnout i jejich dopad na
pocitacovou sif.

Déle je v praci popsano, jak muze spravce sité rozpoznat ur¢ité typy internetovych
utoki. Lze také zkoumat moznosti spoluprace mezi opera¢nim systémem RouterOS
a preventivnim programem Suricata, ktery je Siroce pouzivan jako IDS.

Prakticka ¢ast prace se zabyva implementaci skripty kterd posila do Mikrotiku ba-
licek s IP adresou. Tento systém je testovan SYN a UDP utoky.
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1 Kilasifikace sitovych uatokii

Hlavnim cilem je vétsinou pti kazdém tutoku ziskani neautorizovany pristupu k in-
formacim. Utoky na koncova zafizeni nebo sité mohou byt klasifikovany podle na-

sledujicich charakteristik.

1.1 Pasivni

Pasivnim je nazyvan utok, v némz neptitel neschopen upravit prenasené zpravy
a vlozit své zpravy do informa¢niho kandlu mezi odesilatele a pifjemce. Ucelem
pasivniho ttoku mtze byt pouze odposlouchavani vyslanych zprav a analyza za
provozu. V tomto pripadé je obecné dano, ze je porusena divérnost.
Jednim z typt pasivnich utokt je skenovani utoku. Vznikaji odeslanim riznych typu
pakettt v dobé, kdy utocnik sleduje cilovou sif nebo systém.
P1i analyze odpovédi se itocnik miize hodné naucit o charakteristice a zranitelnosti
systému. Utok skenovénim je pro tto¢nika prostfedkem identifikace cile.
Pouzité nastroje maji riznd jména, napr. sitové analyzatory, analyzatory porti,
sitové skenery, skenery porti nebo snimace zranitelnosti. Skenovani ttoki miize
urcit:

o typologie cilové sité;

o typy sitové komunikace, které jsou predavany prostfednictvim brany firewall;

o aktivni hostitelé v siti;

o operacni systémy bézici na pocitacich;

o serverovy software, ktery bézi na hostitelich;

o C(isla verzi pro veskery detekovany software.
Skenery pro zranitelnost jsou specialni typ skeneru, ktery kontroluje konkrétni chyby
na hostitelich. Uto¢nik mize spustit skener pro zjistén{ zranitelnosti, jenz detekuje
seznam hostitelt (adresy IP), které jsou zranitelné vaci uréitému ttoku.
S témito informacemi muze utocnik presné uréit rizné parametry softwaru obéti
tak, aby je pouzil k provadéni konkrétnich tutoki, pak také aby mohl proniknout do
téchto systémii. Jinymi slovy lze Tici, ze Gtoc¢nici pouzivaji skenovani k vybéru cile
pred spusténim skute¢ného utoku. Analogicky s tim, ze kdokoli mize vstoupit do
banky ¢i provérit viditelny bezpecnostni systém.
Hlavni véc je, ze zpravidla technologie, ktera umoznuje detekovat verejné dostupné
zdroje, také umoznuje analyzovat systém, aby nasel slabé stranky v zabezpeceni.

Je-li sit pripojena k internetu, téméf bude skenovana.[15]
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1.2 Aktivni

Aktivni utok mé primy dopad na fungovani samotného systému, ktery muize poru-
Sit bezpecnostni politiku. Ve srovnani s pasivni funkei je aktivni funkce akci, jejiz
hlavni moznosti je detekce a v disledku jeji implementace systém prochazi urcitymi
zménami. Zde je uveden seznam nékterych aktivnich utoki, které jsou nejcastéji
pouzivané na siti:

Packet sniffers

Packet sniffer je aplikacni program, ktery pouziva sifovou kartu, jez zachycuje vsechny
sifové pakety i prenos pres konkrétni doménu.

IP spoofing

IP spoofing se tyka falSovani zdrojové IP adresy a jeji nasledné odeslani k cilovému
pocitaci, pred kterym chceme svou skuteénou IP adresu udrzet v tajnosti. To lze
provést dvéma zpusoby. Za prvé hacker muze pouzit adresu IP, v rozsahu autori-
zovanych adres IP nebo autorizovanou externi adresu, do které je povolen pristup
urc¢itého sitového zdroje. IP spoofing utoky jsou casto vychozim bodem pro dalsi
utoky. Klasickym prikladem je ttok DoS, ktery zac¢ind adresou nékoho jiného. Ta
ovsem skryva pravou identitu hackera.

Utoky typu Man-in-the-Middle

Pri atoku typu Man-in-the-Middle potiebuje hacker pristup k paketiim prendsenych
pres sit. Takovy pristup ke vSsem pakettim prenasenym z poskytovatele do jiné sité
muze byt naptiklad ziskdan zaméstnancem tohoto poskytovatele. Pro tento typ ttoku
se casto pouzivaji paketové snifery, transportni i smérovaci protokoly.

Utoky na drovni aplikace

Utoky na trovni aplikaci mohou probihat nékolika zptisoby. Nejb&Znéjsi je pouziti

znamych nedostatki serverového softwaru (sendmail, HTTP, FTP).

1.3 Velké mnozstvi pingu

Snadny zptisob jak zjistit které pocitace jsou v siti , je masové spoustit prikaz ping.
Zarizeni ktera odpovi na tento dotaz, ito¢nik tak schopen prozkoumat potencialni
cile utoku. Velice efektivni chranéni je zakazani odpovédi na tento pozadavek na
firewallu, poté nas systém bude vykazovat ttocnikovi jako vypnuty. Jestlize si mi-
zeme na firewallu zvolit si akci pouzitych na sledovany provoz, musime rozpoznat
akce REJECT a DROP.[6] Akce REJECT sice zpusobi zahozeni paketu, ale posle
zpét ICMP zpravu o nedostupnosti.[6] Pro obranu proti skenovani z toho divodu

aplikujeme akce DROP, ta zahodi paket bez oznameni tto¢nika ICMP zpravou.
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2 Zabezpeceni sitovych zarizeni

Cil sitovych utoku je ve vétsiné pripadi koncové stanice. Nemtizeme taky zapome-
nout na to, ze zranitelnd jsou i samotna sifova zafizeni, u kterykoli mize utoc¢nik
nadélat znicujici poruchy. Hlavnim cilem je, aby se zabranilo potencialni ttoc¢niky
od vlivu na funkénost sytovych prvka. Utoky mizou mit hodné form, od velkého
vytizeni zatizeni, ktery nedovoli zatfizeni spravné provadét provoz, az po odstranéni

zarizeni.

2.1 Chranéni zarizeni

Predstava o ochrané zarizeni, je zajistit, ze funkcnost zarizeni neni prerusena piisobe-
nim okoli. Z toho diivodu musime prijmout takové opatieni a pravidla k zabezpeceni
provozu zafizeni, aby nedochéazelo k poruseni. Jednim z predpokladi je umisténi ve
specializovaném misté. Kde bych predevsim byla klimatizace, kvalitni a zdlohovana

elektricks sif.

2.2 Obnoveni operacnich systémii

Jako témér u kazdého operacniho systémi tak i u softwaru sitovych zarizeni miizeme
zjistit chyby. Tyto chyby mohou byt jiné povahy. Jestlize je chyba nalezena a ozna-
mend vyrobci software je ve vétsiné pripadu v dalsi verzi operacniho systému bude
opravena. Z tohoto diivodu vyplyva, zZe je vhodné udrzovat OS na zarizeni aktudlni.
Mezi zakladni pravidla patii zalohovani operacniho systému a to je mozno s vy-
hodou pouzit pti hledani nevhodné konfigura¢ni tpravy. V pripadé selhani zarizeni
potiebujeme také zalohovani. OS muze byt bezchybné, ale stale mohou podlehnout
DoS troku, kdy ttocnik vycerpéd vSechny zdroje zarizeni (procesor, pamét, diskova
kapacita).[6]

Aby nedoslo k beznadéjné situaci béhem zavalu DDoS v systémech, je
treba je na tuto situaci peclivé pripravit:

Vsechny servery, které maji primy pristup k externi siti, musi byt pripraveny pro
jednoduché a rychlé vzdalené restartovani pocitace. Velkym prinosem je pritomnost
druhého administrativniho sitového rozhrani, diky némuz je pristup k serveru v pti-
padé preruseni provozu hlavniho kanalu.

Software pouzivany na serveru musi byt vzdy aktudlni. Tim jsou vSechny zranitel-
nosti opraveny, aktualizace nainstalovany (jednoduché jako boot, ovsem rada, kterou
mnozi prehlizeji). To ochrani pred utoky DoS a vyuzivanim chyb ve sluzbach.

Vsechny sluzby poslechovych siti, které jsou urcéené pro administrativni pouziti, musi
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mit brany firewall skryty od kazdého, kdo k nim nemé p¥stup. Utoénik pak neni
schopen je pouzit k ttoku DoS.

Na piistupech k serveru (blizko routeru) musi byt nainstalovan systém analyzy pro-
vozu, ktery umozni véas upozornit na zacinajici utok, a tedy vcas prijmout opatieni
k jeho predchazeni.

Je tfeba poznamenat, ze vSechny triky jsou zaméreny na snizeni ti¢innosti téch DDoS
utok, jejichz cilem je vycerpat prostredky pocitace. Od zaplavy, ktera zablokuje ka-
nal s odpadem, je témér nemozné branit se a jediny spravny, ale ne vzdy prakticky
zpusob boje je ,zbavit itok vyznamu“. Pokud je kanal opravdu sSiroky, pak je mozné,

ze od 90 % ttoku je server chranén.
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3 Systém detekce a prevence priiniku

IDS - je zafizeni nebo software, ktery monitoruje ¢innost sité a systému a zjistuje
skodlivé akce a porusovani zasad zabezpeceni. Existuji dva hlavni typy IDS — sitova
a uzlova (dalsi jsou popsany nize). Hlavni tikoly systému detekce a prevence naru-
seni jsou detekce moznych incidenti, ukladani informaci o nich a hlaSeni pokust
o naruseni. Sluzba IDS/IPS zpravidla zaznamenéva informace pfimo souvisejici s
pozorovanymi udalostmi, upozorni spravce sité v pripadé potencidlniho naruseni a
sestavuje zpravu o udalostech. Mnoho IDS/IPS také muze odolat zjisténym hrozbam
a snazi se zabranit tomu, aby byl utok tspésny. Samotny IDS /TIPS kuprikladu muze

zastavit itok, zménit nastaveni brany firewall, nebo zménit obsah ttoku. [1] [10]

3.1 Struktura detekce priiniku

Subsystém senzorti, ktery shromazduje informace tykajici se zabezpeceni sité. Kon-
centrator, ktery uchovava informace ziskané ze snimaci a informace zpracované ana-
lyzatorem. Analyzator, ktery detekuje podezielou komunikaci a utoky na zdkladé

dat ze senzori. Konzola pro spravu, ktera umoznuje konfiguraci IDS.

3.2 Kilasifikace detekce priiniku

Sit IDS je obvykle zafizeni nainstalované v siti. Uzlové IDS obvykle predstavuji pro-
gram — klient a jsou instalované na zafizeni v siti. IDS orientované na protokoly —
systémy, které analyzuji data prenasend urcitymi protokoly. Hybridni IDS kombinuji
dva nebo vice ptistupi.

HIDS (host-based intrusion detection system) Je umistén na samostatném
uzlu a sleduje priznaky itokt na tomto uzlu.

Uzel IDS (HIDS) je systém senzort, které jsou nacteny na ruznych serverech organi-
zace a Tizeny centralnim dispecerem. Senzory sleduji rizné typy udalosti a provadéji
urcité akce na serveru nebo prenaseji oznameni. HIDS senzory sleduji udalosti spo-
jené se serverem, na kterém jsou nacteny. HIDS senzor umoznuje urcit, zda byl itok

uspésny, pokud k itoku doslo na stejné platformeé, na které byl snimac nainstalovan.
Zakladni typy senzord HIDS.

Analyzdtor zdznamu - proces je spustén na serveru a sleduje prislusné soubory za-
znam v systému. Pokud zadznam odpovida kritériu v procesu snimace HIDS, provede

se nastavend akce.

Analyzatory zaznamu logu nebrani utoku v systému, ale reaguji na udalost poté, co
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k ni doslo.

Senzory oznaceni(indikace)

Jedna se o sady urcitych atributt udalosti zabezpeceni, které jsou mapovany na
prichozi prenosy nebo zaznamii v logu. Moznost analyzy prichoziho provozu, je roz-
dilem snimace dat z analyzatoru zdaznamu logu.

Priznaky senzoru HIDS je uzite¢nd pti sledovani prihlasené uzivatele v ramci infor-
macnich systémi.|[16]

Analyzdatory systémouvijch volani

Tyto analyzatory analyzuji volani mezi aplikacemi a opera¢nim systémem k identifi-
kaci udalosti souvisejicich se zabezpecenim. HIDS snimace tohoto typu umisti soft-
warovy hrot mezi opera¢nim systémem a aplikacemi. Kdyz aplikace provede akci,
jeho volani opera¢niho systému je analyzovan a mapovana na databézi, které jsou
priklady rtznych typt chovani, které predstavuji, itocné akce nebo objekt, ktery je
predmétem zajmu pro spravce.

Analyzatory systémovych volani se lisi od vySe uvedenych senzorii, takze mohou
zabranit akcim.

Kontrola celistvosti souborii

Sleduje zmény v souborech pomoci kryptografického kontrolniho souctu nebo digi-
talni podpis souboru (Sifrovani). Kdyz zménite i jen malé ¢asti zdrojového souboru
(to muze byt jak atributy souboru, jako je ¢as a datum vytvoreni), konecny digitdlni
podpis souboru bude zménén. Cilem tohoto algoritmu je minimalizovat moznost
zmény souboru pii zachovani predchoziho podpisu. [16]

Rozdil ukazuje, ze soubor byl zménén.Kontrola integrity neidentifikuje titok, ale po-
drobné popisuje vysledky utoku.

(network intrusion detection system) Nachdzi se na samostatném systému,
ktery monitoruje sifovy provoz pro priznaky ttoki provadénych v fizeném segmentu
sité.

Systém detekce naruseni sité (NIDS) je softwarovy proces spustény ve vyhrazeném
systému a je zodpovédny za prepnuti sifové karty do systému do necitelného rezimu
provozu, pri kterém sifovy adaptér prenasi veskery sitovy provoz do softwaru NIDS.
Analyzuje provoz pomoci souboru pravidel a atributt ttoku, aby zjistil, zda tato
navstévnost predstavuje néjaky zajem. Poté je generovana odpovidajici udélost.

V soucasné dobé ma vétsina NIDS systému sadu atributt utoku, s nimiz je mapo-
vana komunikace v komunikac¢nim kanalu. PTi neexistenci jakychkoli priznakt ttoku
v systému detekce naruseni, systém NIDS tento utok nezaznamend. Tyto systémy
umoznuji zadat sledovanou navstévnost na zdrojové adrese, cilové adrese, zdrojovém
portu nebo cilovém portu. Umoznuje sledovat provoz, ktery neodpovida charakte-

ristice utoku.
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Vyhody NIDS:

o NIDS miize byt v siti zcela skryto takovym zptisobem, Ze tito¢nik nebude védét,
ze je sledovan;

o Jeden systém NIDS mitze byt pouzit pro sledovani provozu s velkym poctem
potencialnich cilovych systémi;

o NIDS mize zachytit obsah vsech pakett urcenych pro cilovy systém;

Nevyhody NIDS:

e Systém NIDS miize vydavat poplach pouze tehdy, pokud se provoz shoduje s
preddefinovanymi pravidly nebo charakteristikami;

o NIDS muze kvili vyuziti Siroké sitky pasma nebo alternativnich cest vynechat
pozadovany provoz;

e Systém NIDS nemuze urcit, zda byl utok tspésny;

e Systém NIDS nemtze vidét Sifrovanou komunikaci;

» V komutovanych sitich (na rozdil od siti se sdilenymi médii) jsou vyzadovany
specialni konfigurace, bez kterych NIDS nebude kontrolovat veskerou komuni-

kaci.

3.3 Sitove a uzlove systém detekce/prevence priniku

3.3.1 Systémy detekce vniknuti do sité

Sitové IDS jsou obvykle instalovany na strategickych mistech uvnitt sité a zpravidla
jsou to zafizeni pripojend k siti organizace. Analyzuji veskerou komunikaci, ktera
prochézi celou podsiti, pracuji v necitelném rezimu, a poté porovnavaji prichodnou
navstévnost do databéze jiz znamych utokt. Jakmile je detekovan a identifikovan
utok, administratorovi je zasldno ozndmeni. Priklad konfigurace sitové IDS je jeho
instalace do jediné podsité s firewally, aby byly zjistény pokusy obejit je. V idedlnim
pripadé sitové IDS kontroluje veskery prichozi a odchozi provoz, ale v praxi to mize

vést k , prekazkam®, ¢imz se snizi vykonnost sité jako celku.

3.3.2 Uzlovy systém detekce naruseni (IPS) bezpecnosti

Systémy IPS lze povazovat za rozsifeni systémi detekce (IDS), jelikoz tloha sledo-
vani atoku zistava stejnd. Nicméné se lisi v tom, ze IPS by mél sledovat ¢innost
v realném case a rychle provadét opatireni k predchézeni ttoktim. Systémy detekce
vniknuti uzlu funguji na samostatnych zafizenich a pracovnich stanicich sité. Uzlova

IPS analyzuje provoz pouze jednoho zafizeni a varuje administratora ¢i uzivatele
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v pripadé poplachu. Uzlova IPS navic pfi instalaci obvykle vytvari zdlohu systé-
movych soubortt a pravidelné je porovnava se souCasnym stavem téchto soubort.
V pripadé zmény nebo neptitomnosti okamzité oznami spravci nésledné vysetieni
situace. Tento systém je casto instalovan na kritickych mistech, které nezabezpecuji

zménu nastaveni systému.

3.3.3 Srovnani s firewallem(Firewall)

Prestoze jsou firewally i IDS systémy urcené k zabezpeceni sité, existuji mezi nimi
znacné rozdily. Hlavnim tkolem firewalld je filtrovani provozu mezi sitémi jak na
Obr. B.1] aby se zabranilo utoktum. Typické pouziti firewallu je na kraji sité kde
tvori rozhrani mezi LAN siti a WAN siti. Nasledujici funkce je zaznam probihajici
komunikace a mozna modifikace prochazejicich paketi. Firewall mtzeme spravovat
na routeru nebo na hardwaru. Ovsem brany firewallti nemohou spravce upozornit na
utok nebo podezielou aktivitu v siti. Systémy detekce naruseni jsou neustéle sledo-
vany, obchazeji veskery provoz jen pres firewall, potencialni poruseni bezpecnostni
politiky zevnitt i uvnitt sité a o vsem informuji operatory. Toho se obvykle dosa-
huje kombinaci technik, napt. Analyzou sitové komunikace, heuristickou analyzou a

identifikaci signatur zndmych ttokl a jejich okamzité ozndmeni.

O
=

LAN -J\ WAN
=)

FIREWALL

Obr. 3.1: Zapojeni firewallu

3.4 Hlavni metody analyzy pouzivané IDS

Dva hlavni pristupy k analyze sifové aktivity jsou statistické a podpisové. Moderni

systémy pro odhaleni priniku obvykle pouzivaji kombinaci obou téchto metod.
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3.4.1 Statistické systém detekce prtiniku

Systémy pro odhaleni priiniku, které pouzivaji statisticky pristup po instalaci, jsou
,Skoleny“ administratorem, ktery nastavuje zasady IDS odpovidajici norméalni akti-
vité v siti — typy provozu, pripojeni mezi uzly, protokoly a porty. Pokud jsou v siti
zjistény anomalie nebo statisticky vyznamné rozdily v provozu z typické sité, IDS o
tom informuje spravce. Hlavnim problémem tohoto ptistupu je obtiznost nastaveni a
velky pocet falesné pozitivnich poplachii v pripadé nespravné nastavenych pravidel.
2]

3.4.2 Podpisové systém detekce priiniku

Podpisové, nebo-li signaturové systémy detekce naruseni analyzuji prichodnost sité
a porovnavaji pakety s databazi znamych atributii itoku. Tento pristup je podobny
principu, na kterém funguje vétsina antivirového softwaru. Zde je hlavnim problé-
mem starnuti signaturnich databazi — mezi vznikem novych typu ttokt a aktualizaci
signaturné databaze mtze byt prilis mnoho ¢asu, béhem néhoz IDS nebude moci tuto
hrozbu odhalit.

Nevyhody detekénich metod:[20]

Neprijatelné vysoka mira falesnych spousténi a prichodu tutoki;
slabé moznosti detekce novych ttokii;

vétsina naruseni bezpecnosti, je nemozné urcit, v pocatecnich fazich;
je tézké, nékdy nemozné urcit ttocnika, cile utok;

nedostatek hodnoceni presnosti a primérenosti vysledki prace;

je nemozné definovat ,staré” utoky, které vyuzivaji nové strategie;

NS gt W

slozitost detekce naruseni bezpecnosti v redlném case s pozadovanou plnosti

ve vysokorychlostnich sitich;

*

slaba schopnost automaticky detekovat slozité koordinované utoky;

9. znacna pretizeni systémi, ve kterych funguji IDS, pii praci v redlném case;
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4 Denial-of-service attack/Distributed De-
nial of Service

Jednoduse Tec¢eno, utoky DoS provadi uréitou skodlivou aktivitu zamérenou na pri-
vedeni pocitacového systému do stavu, ve kterém nemiize obsluhovat uzivatele nebo
spravné vykonavat funkce, které mu byly pridéleny. Do stavu ,denial of service“ ob-
vykle vedou chyby v SOFTWARU, nebo nadmérné zatizeni na kanalovou sit nebo
systém jako celek. Vysledkem je, Ze software nebo cely opera¢ni systém stroje ,pada*
nebo se ukaze byt ve ,smyckovém*® stavu. To ohrozuje prostoje, ibytek navstévniki

/ zédkazniku a ztraty.

4.1 Anatomie DoS utoki

DoS ttoky jsou rozdéleny na trovni protokolu a trovni aplikaci(vzdalené).[18] Lo-
kalni exploity zahrnuji rtizné druhy exploitli, Fork bomba a programy, které oteviraji
jeden milion soubort nebo spousti urcity cyklicky algoritmus, ktery spotiebovava
pamétové a procesni zdroje. Zde je podrobnéjsi vypis vzdalenych ttokt DoS, které
jsou rozdéleny na dva druhy:

Vzdaleny provoz chyb SOFTWARU s cilem uvést jej v nepouzitelném stavu.

Flood — zasilani velkého mnozstvi nesmyslnych (méné casto smysluplnych) paketi
na adresu obéti. Cilem floodu miize byt komunikac¢ni kanal nebo prostredky stroje.
V prvnim ptipadé paketovy tok zaujima celou sitku pasma a neumoznuje napade-
nému stroji zpracovavat opravnéné pozadavky. V pripadé druhém prostiedky stroje
jsou zachyceny pomoci opakovaného a velmi castého pristupu k sluzbé, ktera pro-
vadi komplexni operaci naro¢nou na zdroje. Miize to byt napriklad dlouhy pristup k
jedné z aktivnich komponent (skriptu) webového serveru. Server spotiebuje veskeré
prostiedky stroje pfi zpracovani pozadavkl itoc¢nika a uzivatelé musi cekat.

V tradi¢ni exekuci (jeden ttoénik — jedna obét) zustava G¢inny pouze prvni typ
utoku. Klasicky flood je zbytecny. Jednoduse proto, ze se soucasnou sitkou serve-
rového kanalu, trovni zpracovatelského vykonu a rozsdhlym pouzivanim rtiznych
anti-DoS technik v softwaru (napf. zpozdéni v opakovaném provadéni stejnych akei
jednim klientem), se tito¢nik zméni v nepiijemného komara, ktery nemize zpisobit
zadné skody.

Distribuovany ttok Denial of Service (DDoS) pouziva stejny princip jako ttok DoS,
ale technicky je odlisny. Podstatou tutoku je, jak jeho nazev napovida, ze na stej-
ném misté ve stejném case je mnoho uto¢nikil, coz v konecném disledku vede ke
stejnym vysledktim, jako pti itoku DoS. Provedeni tohoto utoku je vsak obtiznéjsi,

nebot vyzaduje spoustu pocitact. A tudiz jsou k provadéni tohoto ttoku nejcastéji
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vyuzivany botnetové sité.
Nékdy tutok DDoS nastane netimyslné, jakmile velky pocet uzivateli vstoupi na
stranky pouhou ndhodou. Napriklad pfi oznamovani malého mista na portalech s
velkou navstévnosti se takova stranka nemusi jednoduse vyrovnat s prilivem uziva-
teli a doc¢asné nemusi byt k dispozici.
Nicméné dusledky DDoS ttokt a jejich tc¢innost lze vyrazné snizit na tkor sprav-
ného nastaveni router, firewall a neustalou analyzou anomalii v sifovém provozu. V
dalsi ¢asti ¢lanku budou diisledné projednany:

» zpusoby rozpoznani pocatku itoku DDoS;

o metody pro boj s konkrétnimi typy DDoS utokt;

o univerzalni tipy, které pomohou pripravit k DoS ttoku a snizit jeho G¢innost.

4.2 Flood-utoky

Existuji dva typy DoS/DDoS ttokt. Nejéastéjsi z nich je zaloZen na myslence flood,
coz je zahrnovani obéti velkym mnozstvim balikti. Flood byvaji rizné: ICMP-flood,
SYN-flood, UDP-flood a HTTP-flood. Moderni DoS-boti mohou pouzivat vSechny
tyto druhy utoki najednou, takze je tfeba predem postarat se o dostatecnou ochranu
kazdého z nich.[I7] Nize jsou uvedeny priklady, jak se chranit od velmi ¢astych typu
utok.

4.2.1 SYN-flood

Pri bézné interakci s klientem a serverem odesila SYN paket pozadavek na otevieni
pripojeni. Server reaguje kombinaci paketi SYN + ACK. Poté, co klient odpovi na
balicek ASK, je spojeni vytvoreno a klient miize bezpecné pouzit prostredek. V pri-
padé SYN-flood, titocnici ve velkych poctech a v kratké dobé posilaji SYN pakety,
zatimco ignoruji odpovéd serveru. Vysledkem je, ze se objevi fronta ,naptl ote-
vienych® dotazi, které preplni frontu pripojeni a neumoznuji legitimnim klientiim
posilat SYN pakety na server. Spojeni opravnéného klienta se zdrojem teoreticky lze

provést, ale pokud se tak stane, pak jen s velkym zpozdénim.

4.2.2 UDP-flood

K dnesnimu dni tento typ flood je povazovan za nejméné nebezpecny, jelikoz hacker-
ské programy, které ho pouzivaji, jsou snadno zjistitelné a blokovatelné. Pti pouziti

UDP-flood, hlavnim cilem neni samotny zdroj a jeho komunikac¢ni kanal. V prvni
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radé jsou UDP-pakety pristupné poskytovateli, tudiz ttocnici vyuzivaji velké mnoz-
stvi paketi tohoto typu. Déje se tak proto, aby zabranily TCP-pakety legitimnim

uzivateltim pristup na server.

4.2.3 ICMP-flood

Na utok vyuzivajici protocol ICMP se nejcastéji vyuzivaji pakety ICMP Echo, které
pomoci ping-u zjistuji, zda je vzdéalené zarizeni dostupné. Tim, ze uto¢nik muze zvolit
velikost odesilaného ICMP paketu az do velikosti 65Kb a nastavit frekvenci odesilani,
dosdhne, ze datova linka cilového pocitace bude znacéné pretizena. Navic, pokud
utoc¢nik zfalsuje adresu odesilatele, datova linka bude zaplavovana dvojnasobné a
utok tak bude jesté masivnéjsi.

4.2.4 HTTP-flood

Tento typ je jednim z nejcastéjsich zptsobu flood. Je zalozen na nekoneéném odesi-
lani HTTP zprav GET na 80. port s cilem nacist webovy server tak, aby se ukazalo,
7e zpravy nejsou schopny zpracovat vsechny ostatni dotazy.

Tento flood 1tok miize byt zaméren na korenovy server a jeho skript, ktery je za-
neprazdnén pri provadéni tloh naro¢nych na zdroje. Rozpoznavani detekci ttoku je
mozné diky rychlému ristu poc¢tu zadosti na jeden nebo vice skript na serveru a
rychlym ristem logti serveru. Nékteré boty mohou nejen generovat rtizné pozadavky;,
ale také ménit jejich délku a datovou rychlost. To je povazovano za nejlepsi ttok,
coz nepochybné prinese vysoké vysledky.[21]

Efektivni boj s flood HTTP je mozny diky vylepseni serveru a databaze, vylouceni
Dos-botu. [2I]Konkrétni opatteni zahrnuji zvyseni maximélniho po¢tu pouzivanych
souboril a ptipojeni, pouziti metody epoll pro zpracovani pripojeni, odpojeni ¢asovy

limit na uzavteni keep-alive spojeni.

4.3 DoS atoky na zranitelnosti v software na DNS

serverech

Takhle se nazyvaji utoky na cache. Béhem ttoku jako prvni nahradi utoc¢nik IP
adresu serveru DNS obéti. Poté pozadavek obéti na stranku HTML spada bud do

wcerné diry“ (pokud byla adresa IP nahrazena neexistujicim serverem), nebo piimo

Vv

pristup k osobnim tdajim o nic netusici obéti. Lze uvést priklad, jak k tomu do-

chazi. Predpokladem je, Ze se chce klient dostat na Web-uzel vutbr.cz. Ovsem ve
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zranitelnosti v DNS serveru VUT jiz Gtoc¢nik nahradil IP adresu uzlu vutbr.cz za

svoji. Nyni je obéf automaticky presmérovana na uzel ttocnika.
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5 Systém detekce / prevence priniku Suri-
cata

Suricata open-source IPS/IDS systém. Velmi podobny program jako Snort. Hlavni
rozdil, jimz se lisi Suricata od Snortu je moznost pouziti GPU v rezimu IDS, po-
krocilejsi systém IPS, multi-tasking. Suricata docela efektivné pracuje s 24 a vice
procesory.[11] V disledku toho vysoky vykon umoznuje zpracovavat provoz az do 10
Gbit na bézném zafizeni, a mnoho dalsiho, véetné plné podpory formatu pravidel
Snort. Zpocatku podporovano dekédovani IPv6, véetné tunelt IPv4-in-1Pv6, IPv6-
in-IPv6, sluzba Teredo a nékteré dalsi. Pro zachyceni provozu se pouziva nékolik
rozhrani - NFQueue, IPFRing, LibPcap, IPFW, AF_PACKET, PF_RING. Rezim
Unix Socket umoznuje automaticky analyzovat soubory PCAP, které byly diive za-
chyceny jinym programem (napft. Sniffer). Rezim IDS umoznuje zkontrolovat témér
cely paket provozu, jelikoz neexistuje zadné striktni omezeni na dobu zpracovani, a
také se GPU pouziva k analyze. Proto je navrzeno testovat provoz rezimu IPS, ktery
mé teoreticky vice zranitelnosti.[11]

V Suricata pouziva dva rezimy IPS: NFQ a AF_PACKET.

Funkce NFQ IPS rezimu:

Uzitim pravidla NFQUEUE v pravidlech protokolu iptables jsou pakety odesilany
do Suricata. Pokud je rezim nastaven na ,prijmout®, paket je odeslan do Suricata
pravidlem pomoci NFQ, ve vychozim nastaveni. [5]

Rezim AF PACKET na brané:

Myslenka je zaloZena na jednom ze zpusobu fungovani snort. Ten mapuje dvé si-
tova rozhrani a vSechny pakety prijaté z jednoho rozhrani jsou odesilany do jiného
rozhrani (pokud neni v baliku proveden popis s klicem drop). Pro realizaci je nutné
Suricata pridelit dvé sitova rozhrani, ovsem poskytuji jen jednoduchy systém mosti.
Vsechna nastaveni Suricata a pravidla jsou vyrabény v souborech ve formatu YAML,
je grafické a zjednodusuji automatické zpracovani.

Jednou z vyhod Suricata je zpracovani 7. urovné OSI, coz zvysuje jeji schopnost de-
tekovat skodlivé programy pro aplikace. Suricata automaticky detekuje a analyzuje
protokoly (IP, TCP, UDP, ICMP, HTTP, TLS, FTP, SMB, SMTP apod.),[11] takze
pravidla nemusime byt striktné vazana na ¢islo portu, jako tomu bylo v Snortu, staci

zadat protokol a akce.
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6 Mikrotik

Mikrotikls Ltd (obchodni nazev MikroTik) je lotySsky vyrobce pocita¢ového sitového
zatizeni. MikroTik vyviji, vytvari a prodava dratové a bezdratové routery, k nim
operacni systémy a souvisejici zafizeni.
Tj. obecné se MikroTik routeros déli na tfi sméry:

« RouterBoard (RB)

o RouterOS

+ Skolen{
RouterBOARD je hardwarova platforma od spole¢nosti MikroTik, ktera je v radé
smérovacich s opera¢nim systémem RouterOS. Ruzné verze RouterBOARD umoz-
nuji resit razné sitové tulohy: od jednoduchého bezdratového pristupového bodu a
spravovaného prepinace, az k vykonovému routeru s firewallem a QoS.
RouterOS podporuje mnoho sluzeb a protokoli, které mohou byt vyuzity strednimi
RouterOS MikroTik nebo velkymi poskytovateli jako OSPF, BGP, VPLS/MPLS.
RouterOS je velmi flexibilni systém a je velmi dobfe podporovan Mikrotikem, jak
v ramci féra a poskytovani riznych Wiki materiali, tak i specializovanych prikladt
konfigurace. Po instalaci existuje velké moznosti nasledné konfigurace a dalstho 1i-
zeni Mikrotik Router OS:

o« MAC based — pristup k zarizeni na trovni MAC adres;

o WinBox — utilita pro Windows OS;

o WebBox — webové rozhrant;

o Webfig — rozsitené konfiguracni webové rozhrani;

 Prikazovy radek (konzola) s vestavénym skriptem podporuje a pracuje na pro-

tokolech telnet a ssh;
o API — schopnost vytvaret své vlastni aplikace pro konfiguraci nebo monitoro-

vani sité.
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7 Debian

Debian je operacni systém sestavajici ze svobodného softwaru s otevienym zdrojem.
V soucasnosti je Debian GNU/Linux jednou z oblibengjsich distribuci GNU /Linux
[8], ktera méla v primérni podobé vyznamny dopad na vyvoj tohoto typu OS jako
celku [7]. Existuji také projekty zalozené na jinych jadrech: Debian GNU/Hurd,
Debian GNU /kFreeBSD a Debian GNU/kNetBSD. Debian lze pouzit jako operacni
systém pro servery i pracovni stanice.
Vyhody systému Debian:[19]

e Ze vsech dostupnych Linux je nejstabilnéjsi.

o Je zde zvysena pozornost vénovana otazkdm bezpecnosti.
Nevyhody Debianu:[19]

o Velkd mezera mezi verzemi, software se stava zastaralym.

e Mmnoho véci, které funguji v jinych distribucich z balicku v Debianu, trva dlou-

hou dobu.
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8 Experimentalni pracovisté

Prakticka ¢ast prace byla provedena na experimentalnim pracovisti s vyuzitim in-
frastruktury Fakulty elektrotechniky a komunikacnich technologii VUT v Brné. Ex-
perimentalni pracovisté zobrazené na Obr. je rozdéleno podle pritazeni k serve-
rim pro dalsi filtrovani operace za tcelem zjisténi a predani informaci o navrhované
operaci.

Prepina¢ Mikrotik pred filtracnimi prvky rozhodne cestu k paketu podle cilové ad-

resy 1P, ¢imz se odesild ptes konkrétni filtrac¢ni server.

Utok 1
MikroTik VT-BL55
12.12.13.44 2
Ny zrcadlen
PHP skript
PC Debian
Suricata
12.12.13.29
Uzivatel

Obr. 8.1: Struktura pracoviste
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9 Realizace

K realizace moje prace budu potiebovat:
1. zarizeni MikroTik s opera¢nim systémem RouterOS;
2. zalizeni, na kterém pobézi Suricata;

3. jeden PC na provadéni testt a utoku.

9.1 Konfigurace firewallu na RouterOS

Firewall v MikroTik Routeros ma velmi velké moznosti na filtrovani, vybér a préaci
s provozem. Vybér bali¢kli je mozny na vice nez 50 parametry, pricemz ke kazdému
balicku je mozné pouzit jeden z nékolika akeci jako: accept, drop, reject, tarpit a
dalsi. Ukazme si standardni nastaveni firewall Router OS[12].

Pro spravné pochopeni a ¢teni firewall v routeru potrebujeme pochopit chain pru-
chodnych paketti. V firewallu jsou tfi fetézce provozu:

Input — pakety odeslané na router. Napriklad vezméme situaci, kdy pracujeme na
SSH nebo Telnet s Router OS. Cely provoz v tomto pripadé pijde prostrednictvim
chain Input.

Forward — pakety, kteri jdou ,pres® router.

Output — pakety odeslané z routeru. Pti pouziti prikazu Ping z routeru vsechny
balicky budou generovany routerem a projdou pres chain Output.

Vsechny pakety v firewall prochazeji shora doli kazdym pravidlem. Balik bude zpra-
covan v firewall filter, dokud nebude spadat pod pravidlo. Misto umisténi pravidel
je proto velmi dulezité.

Pridald jsem se pravidla do filtrti aby prenesené IP ze skripty proslo témi pravidly

a na zakladé prvniho pravidla rozhodné ze IP z blacklistu ma zahodit:

/ip firewall filter add chain=input src-address-list=blacklist action=drop

/ip firewall filter add chain=forward src-address-list=blacklist action=drop

A kdyz uz néco zahodime, bylo by dobry védét o tom néco, takze posledni pra-

vidlo by mohlo vypadat néjak takto:

/ip firewall filter add chain=forward limit=5/1m,5:packet action=log
Pravidlo se da slovy prelozit ,jako prvnich 5 paketi a pak dalsich 5 béhem jedné mi-
nuty se zaloguji“. Prvni argument je pocet paketi a za lomitkem béhem jaké doby.

Poslednim argumentem je pocet paketi, které se do maximalniho poc¢tu nepocitaji.
Jak to vypada mtzeme vidét na Obr.
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5 admin@12.12.13.44 (VT-AL44) - WinBox v6.34.4 on CRS226-24G-25+ (mipsbe)
v p
Session  Settings  Dashboard

(o[ ct| | Safe Mode | Session:[1212.13.44]
A Quek S
|8 Interfaces Filter Rules 2NAT Mangle Service Pots Connections  Address Lists  Layer7 Protocols
3% Bridge + EI T '-c.‘:. Reset Counters -_ 00 Reset All Counters |
== Switch ¥

“I3 Mesh

 [Src. Address [Dst. Address [Proto...[Src. Pat  [Dst. Par i
[

0 [

4 #dop  input
5 #dop  forward
1% log output
2
3
[

2sl i

7 MPLS
#2 Routing
47 System
e Queues
| Files

£l Log
. Radius
& Tools [
| New Terminal
=ico Le]
IF5 MetaROUTER || 7 ftems

Slog  forward
Glog  forward
Slog  forward

St e e |

Obr. 9.1: Filter Rules

9.1.1 Pridani skripty

V MikroTiku je tfeba predem vytvorit skriptu, ktera bude Suricata pri detekci pru-
niku prikazem vyvolavat. Tento skript prida adresu do blacklistu a nastavi cas
blockovani na 5 min, pak adresa automatické se smaze. Vytvorila jsem prazdnou

skriptu:
/system script add name = addIP
Pro zpracovani skripty:

/system script edit [/ system script find name = addIP ] source

Do skripty jsem vlozila:

log info \uv{Hello from Suricata}l

:global ip;

//Pridani IP adresy do blacklistu

/ip firewall address-1list add list = blacklist

address = $ip comment =3$time

Pfihldseni muzeme sledovat v Logu na starne Mikrotiku Obr[9.2| Po pfihldsen{ se mné
zacne blockovat IP adresy které prisli od Suricata a zandSet do blacklistu Obr[9.3]
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@ admin@12.12.13.44 (VT-AL4d) - WinBox v6.34.4 on CR5226-24G-25+ (mipsbe)
Session  Settings Dashboard

Session:

A Quick Set

| Interfaces F@ﬁ}? E
LT

iy Bridge May/09/2018 22:26:19 memory script, info Hello from Suricata

=% PPP May/09/2018 22:26:19 memory system, info, account  user admin logged out from 12.12.13.25 via ssh
= Seich b May/09/2018 22:26:19 memory system, info, account  user admin logged infrom 12.12.13.25 via ssh
== S May059/2018 22:26: 20 memory system, info, account  user admin logged out fram 12,1213 25 via ssh
“[2 Mesh May059/2018 22:26: 20 memory system, info, account  user admin logged out from 12,1213 25 via ssh

Obr. 9.2: Log na strané Mikrotik

@' admin@12.12.13.44 (VT-ALA) - WinBox v8.34.4 on CR5226-24G-25+ (mipshe)
Session  Settings  Dashboard

Session:
A ik St

[ Interfaces Fiter Rules NAT Mangle Service Ports Connections Address Lists ‘ Layer7 Prc
LT
o)) 2]
G PPP |Name 4 |A.ddress |Timeout Commert |
5 Switch [ |'D @ blacklist 0013512 00:00:46 SYN
%9 Mesh D @ blacklist 0.0.161.188 00:00:50 SYN

= D @ blacklist 0.0.190.247 00:00:54 SYN
sl |P 1D o blacklist 0.0.154 63 00:00:58 SYN
&’ MPLS [ blackl?st 0.0.157.165 00:01:02 SYN

D @ blacklist 0.0.199.221 00:01:06 SYN

#€ Routing I l|o @ blacklist 0.0.197 52 00:03:01 UDP
i System r||D @ blacklist 0.0.50.232 00:03:05 UDP
g Queues
[ Files

L Leg
ﬂ'ﬂ. Radius
& Tools 3
|| New Teminal

Obr. 9.3: Blokovani IP na 5 min

9.2 Vytvareni skripty

Na serveru jsem vytvorila PHP skript, nazvala jej ,,LogChecker.php“, a poté pre-
sunula do slozky ,,//home/toor“. Kazdou minutu Skript projde obsah fast.logu a
hled4, jestli za tu dobu Suricata nezaznamenal utok. Pokud najde utok, tak posle
posledni ¢as do skripty kterou taky vytvorila pro porovnani poslednich prichozich
udalosti ,,LastDatelnfo.dt* a srovnani s fast.log a kdyz data pridaji pripoji se na
MikroTik 0.2
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9.2.1 Automatizace skripty

Poslednim krokem bylo spusténi PHP skripty kazdou minutu. To poskytne tzv.
,Crontab“, ktery se bude pravidelné spoustét. Crontab pracuje jako planovac, kde
lze nastavit pocet spusténi prikazl za zvolenou jednotku casu. V systému Debian
jsem otevrela editacni prostredi pro crontab:

crontab -e

Na konec souboru jsem vlozila:

*x/1 * x * *x /home/toor/LogChecker.php

Zatim provedla restartovani:

service cron reload

Pak pro spousténi potiebovala jesté povolit pro skript prava root prikazem:

chmod 700 LogChecker.php

Crontab mi zacal v minutovém intervalu spoustét mtj PHP script.

0.2.2 Generovani DoS atokua

Mam k dispozici dva tipy DoS ttoky SYN a UDP které se nahazeji pfimo na ser-
veru ve slozce ,,/home/toor/pcap/“ Spusténi musi byt provedeno piimo z konzoly.

Nésledujici prikaz odpovida podminkam, a obsahuje vSe aby zahdjit detekei:

suricata -c /etc/suricata/suricata.yaml -r /home/toor/pcap/syn.pcap

suricata -c /etc/suricata/suricata.yaml -r /home/toor/pcap/udp.pcap

Otevrela jesté jeden terminal pro sledovani kam se ttoky zapisuji. Pomoci prikazu
ytail“ otevieme posledni log, charakteristickym znakem prikazu ,tail“ je jeho schop-
nost nekoncit, kdyz je dosazeno konce vystupu, ale ocekavat vznik novych dat to

provedeme, pridélenim prepinace -f:

tail -f /var/log/suricata/fast.log
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Struktura fast.log
Jednotlivé vystrahy manudlné nastavené v local.rules jsou na obrazcich nize. Kazda
jedna vystraha obsahuje datum, nastavené, zpravu, prioritu zdrojovou a cilovou IP

adresu.

11/11/2017-16:22:05.632816 [**] [1:5:0] Unusually fast port 80 SYN packets inbound [**]
[Classification: Misc activity] [Priority: 3] {TCP} 0.0.39.217:15914 -> 192.168.2.160:80

Obr. 9.4: Vystraha Suricata po SYN flood itoku

11/11/2017-16:25:45.571621 [**] [1:555:0] Unusually fast UDP packets inbound [**]
[Classification: Misc activity] [Priority: 3] {UDP} 0.0.35.99:42077 -> 192.168.2.160:80

Obr. 9.5: Vystraha Suricata po UDP flood ttoku

11/14/2017-15:08:08.550141 [**][1:2100486:5] GPL ICMP INFO Destination Unreachable
Communication with Destination Host is Administratively Prohibited [**] [Classification:
Misc activity] [Priority: 3] {ICMP} 195.181.212.55:3 -> 12.12.13.29:10

Obr. 9.6: Vystraha Suricata po Ping of Death ttoku

Meta klicova slova

Meta-nastaveni nemaji zadny vliv na kontrolu spole¢nosti Suricata, maji vliv na to,
jak Suricata hlasi udalosti.

Na obrézku vidim klasické klicové slovo [Classification: Misc activity] které po-
skytuje informace o upozornéni. Skldda se z kratkého jména, a dlouhého jména.
Mize tikat naptiklad, zda je pravidlo pouze informativni, nebo Ze je o hackerti a tak
déle [11].

Tak Ze je tam mame prioritni klicové slovo [Priority: 3] které obsahuje povin-
nou ¢iselnou hodnotu, ktera se miize pohybovat od 1 do 255. Nejcastéji se pouzivaji
¢isla od 1 az do 4. Nejdiive budou zkoumény podpisy s vyssi prioritou. Nejvyssi

prioritou je 1 [11].

9.2.3 Ptipojeni na Mikrotik SSH

Pottebovala jsem vazbu na knihovnu »libssh2, ktera poskytuje pristup ke zdrojim

(shell, vzdaleny start, tunelovani, pfenos souborii) na vzdaleném pocitaci za pouziti
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kryptograficky chrdanéného prenosu dat [13].

Zistila jsem ze uvedend knihovna je v systému, prikazem:
apt-cache search openssl-dev

Pro spijeni jsem pouzila funkce SSH2:

ssh2_connect - Navaze spojeni se serverem pres SSH.

ssh2_auth_password - Autentizace pres SSH pomoci klasického hesla.

ssh2_exec - Spusténi prikazu na vzdaleném serveru a vybér pro ni kanalu.
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10 Testovani prace

10.1 Graphing — nastroj pro monitorovani v Route-
rOS

V operacnim systému RouterOS je graficky nastroj Graphing umoznuje sledovat
ruzné parametry routeru MikroTik a jejich zobrazeni v grafech.[14]
Nastroj muze zobrazovat nasledujici informace v grafech:

o Napéti a teplotu Routerboard;

o Vyuziti CPU, paméti, vyuziti disku;

e Provoz na sitovych rozhranich;

e Provoz ve frontach, simple queues.
Grafing se sklada ze dvou ¢asti: prvni ¢éast shromazduje informace, zatimco druha
zobrazuje grafiku na webové strance.

Chcete-li zobrazit grafy, zadejte v prohlizec¢i adresu typu ,http:// IP adresa route-
ru/graphs/,,

Pro zobrazeni graft:

/tool graphing interface add interface=GE17

Ve vychozim nastaveni Graphing nezobrazuje grafiku pro vyuziti procesoru, paméti
nebo disku. K dispozici jsou pouze odkazy na grafiku sifového rozhrani.

Pro zobrazeni grafy vyuziti cpu, paméti a disku:

/tool graphing resource add allow-address=0.0.0.0/0

Data ze smeérovace se shromazduji kazdych 5 minut, ale ukladaji se na jednotku
systému kazdy Every Store. Po restartovani smérovace se grafy zobrazuji pred po-

slednim restartovanim informaci, které byly na disku uloZeny.[14]

/tool graphing set store-every=5min

34



11 Vysledky testovani

11.1 Distributed Denial of Service SYN

Testovani jsem provedla postupnim zvysovanim DDoS ttokt, SYN tutok jsem testo-
vala 5 hodin je mozno vidét, Ze k pronikani doslo, prenosova rychlost byla 150 - 900
Mb/s. Vyssi hodnoty tento titok nedosahl.

Na obrézku [I1.1] zndzornéno zacdtek SYN udtoku na rozhrani GE17 za prvnich 5
min, na hote se znazornéno Bajt Graf sttedni odchozi provoz je ¢ini 402 bps, dole je
paket graf u kterého odchozi provoz je Op/s.

Na obrazku zobrazeno testovani za 3 hodiny, ale skuteéné jsem provadéla tes-
tovani SYN 5 hodin, ale potom uz byl néjaky vypadek a prestalo se mné zobrazovat
dalsi 2 hodiny, tak ze bylo tfeba restartovat grafing na Interfacu GE17, pro dalsi tes-
tovani UDP. Dokonce mizeme vidét vysledek ze stfedni odchozi provoz je 13,69Mb,
a kvili tomu vypadku, vidime malou stfedni hodnotu, pfi tom ze mnéla by byt
najakych cca 60Mb.

Na obrézku [I1.3] vidim CPU vyuZiti na strané Mikrotik, tady a v dalsich obrézcich
mne uz norméalné zobrazovalo téch 5 hodin, a stiedni vyuziti bylo 59% pii spusténi
detekce pro syn flood ttok cca desetkrat.

Na obrazku zobrazeno pamétové vyuziti které ma celkem k dispozici 64Mib pri
SYN flood ttokt bylo maximalni vyuziti paméti je 30,92MiB a stredni je 29,50MiB
coz lze o tom Tict Ze bylo pouzita piilka paméti.

Na obrazku zobrazeno vyuziti diskld které ma celkové misto na disku 128MiB
z toho pri utoku bylo pouZzito cca 14%

10.0 kbps|

8.0 Wrs

|
6.0 kbps| JI

| N . s sy N
WAL A A AR Al AR AR A ]

— Tx cur: 672 bps avg: 402 bps max: 9.3 kbps
— Rx cur: 0 bps avg: 0 bps max: 0 bps

Byte Graph

| | :
Packet Graph | n ]llA 4 gl

Ul ] 3 ] L |
b e ettt m Molom o M A Amial Admmld A A~ r’\f\r’n\ dm

max: 10 pis
max: 0 p/s

—— Tx Packet cur: 1 pfs
—— Rx Packet cur: 0 pfs

oo
< =
@F

Obr. 11.1: Rozhrani provozu GE17 za 5min
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Interface <GE17> Statistics

» Last update: Thu May 10 20:25:01 2018

"Daily” Graph (5 Minute Average)
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Max Out: 911.61Mb; Average Qut: 13.69Mb; Current Out: 680b;

Obr. 11.2: Rozhrani GE17 statistiky za 5 hodin pfi zvysSovani DDoS utoki
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Obr. 11.3: CPU vyuziti za 5 hodin pti zvySovani DDoS utoki
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Memory Usage Graphing

« Memory Size: 64.00MiB
s Last update: Thu May 10 19:25:58 2018

"Daily” Graph (5 Minute Average)
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Obr. 11.4: Graf pamétové vyuziti za 5 hodin pri zvzsovani DDoS utokt

Disk Usage Graphing
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Obr. 11.5: Graf vyuziti disku za 5 hodin pfi zvysSovani DDoS utokt
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11.2 Distributed Denial of Service UDP

Testovani UDP jsem provadéla 2 hodiny postupnym zvysovanim na cca Sestkrat s

divodt rychlého vycerpani komunikac¢niho kanalu.

Na obrazku zobrazen normali stav interfacu GE17 za prvnich 5 min, pti UDP
utoku stredni odchozi provoz nabyval se do 320bps, ten to graf mné poslouzil pro
porovnani provozu s grafem na obrazku

Na obrazku byl zachycen odchozi provoz z Interfacu GE17 u kterého je statis-
ticky stfedni hodnota je 203,18 Mb odsud muzeme zhodnotit jaky je velky provoz
v porovnani s obrazkem [I1.6] je to kvuli tomu ze UDP utoky maji velkou velikost
baliku.

Na obrazku zobrazen Grafis SYN tutoky protoze neslo mné vynulovat, a i pres
to jde sledovat podle momentdlniho casu ze je vyuzito az 91% ze 100% pii UDP
utoku.

Na obrazku zobrazen graf pamétového vyuziti ktery zustava stejny jako i pri
SYN ttoky, coz ¢ini pilku paméti.

Na obrazku zobrazen graf vyuziti disku ktery zistava stejny jako i pfi SYN

utoky, a to je maximalni 14.2%.
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Obr. 11.6: Rozhrani provozu GE17 za 5min
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Interface <GE17> Statistics

s Llast update: Fri May 11 15:5%:54 2018

"Daily” Graph (5 Minute Average)
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Obr. 11.7: Rozhrani GE17 statistiky za 2 hodiny pfi zvysovani DDoS utok
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Obr. 11.8: CPU vyuziti za 2 hodiny pfi zvysovani DDoS utoki
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Memory Usage Graphing

s Memory Size: 64.000MiB
» Last update: Fri May 11 16:00:03 2018
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Obr. 11.9: Graf pamétové vyuziti za 2 hodiny pti zvzsovani DDoS utoki

Disk Usage Graphing
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Obr. 11.10: Graf vyuziti disku za 2 hodiny pri zvysovani DDoS utokt
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11.3 Porovnani SYN a UDP

Z grafy na obrazcich a muzeme pozorovat ze SYN utok zatizit interface je-
nom prumérné o 13,69Mb/S ve srovnani z UDP ktery ma pramérné 209,18Mb/s. tim
je mozno vidét, Ze k pronikani doslo, prenosova rychlost byla 150 - 900Mb /s. Zatizeni
CPU u SYN je 37% a u UDP je 91% je to tim ze UDP m& mnohem vétsi velikost
packetu nez SYN. Tyto utoky byly objevovany a poslany od jedné IP adresy. Suricata
tyto utoky uspésné detekovala a upozornila hlasenim. Automaticky byl spoustén na
servru PHP skript po tomto zpracované hlaseni odeslal s IP adresou ttoc¢nika. Ad-
resa utocnika byla pridana do blacklistu a komunikace byla zablokovana. Blokovani
probéhalo rychle cca 20-30 sekund. Tehdy kdyz béhem velké mnozstvi prihlaseni do
Mikrotik dochazi k zatizeni sité a tim prichozi adresa uz nezapisuji se do blacklistu.
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12 Zaveér

Seznamila jsem se s riznymi typy internetovych utoki a jejich vliv na pocitacové
sité a koncovych uzivatelti. Dozvédéla jsem o detekce riiznych typii DDoS ttoku,
kam najdené Suricatou utoky zapisuji, jakou prioritu pridava riznym typtm utoki.
V ramci bakalarské prace jsem vytvorila na serveru skriptu PHP. Prvni co jsem udé-
lala tak je to bylo spojeni s Mikrotikem, pak jsem napsala skript pro blokovani IP
adresy, ale mné to na zacatku stalo blokovat vSechny IP adresy které je v souboru,
tak ze pak jsem potfebovala aby mné se blokovali jenom aktudlni vyhlasky, na toto
jsem potrebovala prostudovat jak ty utoky se zapisuji jakou maji strukturu, podle
¢eho se da stanovit ze je to DDoS-flood utok a zjistila jsem ze mnéni se pouze podle
casu, potrebovala napsat kousek kédu aby byla schopna identifikovat vyhlasky podle
sekund, ale potom jsem musela vytvorit soubor kdy ty posledni zachycené sekundy
by se ukladali, pro dalsi porovnani s hlavnim souborem kdy ty utoky se objevuji.
Skript mneé zacal pracovat a posilat IP adresy a pridavat jejch do blacklistu na 5 min.
Aby se mné tyto utoky zapisovali se do blacklistu a nastavil se tam ¢as, potrebovala
vytvorit prikaz ktery by se mné to umoznil na strané Mikrotiku. Kdyz uz védéla
kterym prikazem muzu pridavat IP adresy, tak zbylo mné jenom najit umisténi od-
kud se bude vyvolavat, tak ze to byl Skript na strané Mikrotiku, do kterého vola
PHP skript ze serveru. Jesté jsem mnéla za kol poslat k tomu komentar o ktery typ
utoku se jedna od skripty PHP na serveru, ale toto se mné nepodafrilo, tak Ze jsem
to vyTesila tak ze vytvorila skript ktery je na strané Mikrotiku a pridava komentar.
Svuj skript jsem otestovala dvéma typy tutokia SYN a UDP. A provedla jsem porov-
nani na zakladé vysledcich mezi témi to flood ttoky. Zmérila pretizeni na rozhrani,

jaké mnéli vlivy na CPU, pamétové vyuziti a vyuziti disku.
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Seznam symboli, veli¢in a zkratek

DNS Domain Name System

DDoS Distributed Denial of Services

DoS Denial of Service

HTML HyperText Markup Language

HTTP Hypertext Transfer Protoco

ICMP Internet Control Message Protocol
IDP Insurance Data Processing

IDS Intrusion Detection System

1P Internet Protocol

IPS Intrusion Prevention System

IPv6 Internet Protocol version 6

MAC Media Access Control

NIDS Network Instrusion Detection System
NIPS Network Instrusion Prevention System
OISF Open Information Security Foundation
OSI Open Systems Interconnection

QoS Quality of Service

TCP Transmission Control Protocol

UDP User Datagram Protocol

VPN Virtual Private Network
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A Priloha

<?php

$blocked=array () ;

$fastlog = "caty/var/log/suricata/fast.log"; //prijde do fast.log
exec ($fastlog, $lastMin); //spusti externi program
foreach($lastMin as $line)

{

$line = strtolower($line); //nebude vSimat velké mnebo malé pismena
preg match_all("/([0-9]{2}:){2}[0-9]1{2}/", $line, $NewDateString);

//najde Eas ktery se zménil

$alastDateString = split(":",file _get_contents("/var/log/suricata
/LastDateInfo.dt"));
$aNewDateString = split(":", $NewDateString[0] [0]);

if ($aNewDateString[1] > $alastDateString[1] ||

(($aNewDateString[1] == $alastDateString[1]) && ($aNewDateString[2]
> $alastDateString [2])))

{

for($priority = 2; $priority <= 5; $priority++)

{

if (preg_match("/priority:,?".8$priority."/", $line) === 1

|

preg match("/miscyactivity/", $line) === 1)

//jestli ve stroke bude misc activity nebo priorita vysst

nez jednicka

{

preg _match_all("/\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}/", $line,
$matches) ;

//najde pruni IP adresu ve taddku

$filter=%$matches [0]; //pomésSti jeji do masivu

if (!in_array($filter, $blocked))

{

file put_contents("/home/toor/LastDateInfo.dt", $NewDateString[0]);
$blocked []=$filter;

sendMikrotik (’12.12.13.44°, ’admin’, ’ijmilyjezko’,$filter [0]);
//posSle potTebné udaje

}
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L S A S

function sendMikrotik ($mt, $user, $pass,$filter)
//pomoci této funkce pTipoji se na Mikrotik

{

$connection = ssh2 connect ($mt);

ssh2_auth_password($connection, $user, $pass);

$stream = ssh2_exec($connection, ’:global ipy’.$filter);
$stream = ssh2_exec($connection, ’/systemyscriptyrung,addIP’);
//spousSti se script na strané Mikrotiku

$stream = ssh2_exec($connection, ’quit’);

7>
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Na prilozeném médiu jsou:
Elektronicka verze praci

PHP Skript

xgolov00.pdf........oooviiiiiiii
LogChecker.php.........covuiviiiiiiiiiiiiiinins
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