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Abstrakt

Bakalarska praca sa zameriava na zalohovanie dat a datové uloziska, ich popisom,
priblizenie si pojmu zalohovanie a naslednym vyberom najlepSieho zalohovacieho
rieSenia pre danu firmu. RieSenia zahinaju vSetky dostupné cesty ako zalohovat data.

Abstract

The bachelor thesis aims on data backup and data storages, give insight into the topic,
explain what data storages and data backup means. It also include the plan of data storage
which is approached from both hardware and software ways and provide full plan for
company to integrate such data storage and backup in everyday process.
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UvoD

Zalohovanie dat je v dnesnej dobe nevyhnutnou sucast'ou spravneho fungovania firmy.
Data celkovo su cenena komodita na celom svete, ked’ze predstavuji informacie. Prave
kvoli tomuto sa postupne a Castejsie stretivame s pojmom zalohovanie dat, pretoze strata
dat moze pre firmu znamenat’ vysoké finanéné ujmy. Dobre fungujuci zalohovaci systém
je uz nevyhnutnost’ v akejkol'vek firme nedbajic na zameranie. VSetci mame nejaké data
alebo informacie, ktoré skor ¢i neskdr moézeme potrebovat’. Vytvorit’ takyto spolahlivy
a dobre fungujuci zalohovaci systém je dost ndrocné a Casto aj celkom financne
zatazujuce, o je dovodom predo to dost’ firiem zanedbava. Co viak je chybou, pretoze
nasledky straty esencialnych dat st mnohonasobne vysSie, ako je zriad'ovacia cena
a udrzba takéhoto systému. Dnes uz je vSak moznosti vela a zdlohovanie poskytuje Coraz
viac komer¢nych korporacii, ¢i uz je to cloud, vlastné tlozisko niekde v serverovni alebo
iné. Avsak Setrit’ v tejto oblasti sa nevyplaca lebo aj zle nastaveny zalohovaci systém
moze mat’ katastrofalne nasledky.

V mojej préci sa v prvej Casti zameriavam na teoretické vychodiska pre naslednu analyzu
a vlastny navrh rieSenia. V tejto kapitole sa snazim priblizit' problematiku zalohovania,
¢o to vlastne je, ako to funguje a preco to pouzivat.

V druhej kapitole si priblizime mnou vybrant firmu, jej technické zazemie zo
softvérového aj hardvérového hl'adiska. Nasledne rozoberiem sti€asnu situdciu, analyzu
rizik amozné problémy, ktoré bud’ vo firme st alebo moézu v blizkej ¢i dalekej
budlcnosti nastat’.

Tretia kapitola obsahuje vlastny navrh rieSenia, porovnanie moznosti zalohovania
a ekonomické zhodnotenie dielCich casti. Dalej sa vtejto cCasti venujem mojmu
odporucaniu pre firmu akt zalohovaciu politiku by mali zvolit.

Posledna kapitola je zaver kde zhrniem hlavné body bakalarskej prace a vyjadrim
posledné stanovisko k danej problematike.



1 CIELE PRACE, METODY A POSTUPY
SPRACOVANIA

Hlavnym ciePom je navrh zalohovacieho systému z oboch hladisk. Prvé hladisko je
hardvérové prevedenie datového Uloziska ato s maximalizaciou vykonu
a minimalizaciou nakladov. Druhym hl'adiskom je softvérové rieSenie zalohovania, tzn.
Vyber dat, ktoré maja byt zalohované, vyber Casu, kedy je vhodné zalohovat, vyber
programu, cez ktory budd dané data zalohované. Sekundarnym ciel'om je predloZenie
tohto ndvrhu samotnej firme so zdmerom implementécie, naslednou implementaciou
a v kone¢nom rade sledovanie zmien vo firme vzniknuté prave touto implementaciou.

Ciastkové ciele prace su nasledovné:

e na zaklade literarnej reSerSe spracovat’ teoretické vychodiska pre zalohovanie dat
a datové uloziska,

e spracovat’ analyzu momentalneho stavu vo firme, z hladiska hardvérového
vybavenia, softvérového vybavenia, zamestnancov,

e porovnat’ moznosti rieSenia problému so zalohovanim vo firme,

e vybrat’ najlepSie mozné rieSenie v pomere cena/vykon a zhodnotit' prinos pre
firmu.
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2 TEORETICKE VYCHODISKA PRACE

V teoretickych vychodiskach prace som vysvetlil pojmy z danej tematiky, ktoré su
nevyhnutné na pochopenie tejto bakalarskej prace. Za najddlezitejSie povazujem
vysvetlenie zalohovania a vymenovanie réznych moznosti zalohovania.

2.1 Zalohovanie

»Zalohovani je proces kopirovani souboru nebo adresare na jiné misto nebo jiny druh
nosice.” (1,s.7)

Déata maju pre firmu alebo pre jedinca vysoku hodnotu, preto je potrebné sa ochranit’ pred
ich stratou, poskodenim alebo akoukol'vek negativnou situaciou, ktora moéze dané data
ohrozit. Toto je dévod preco su data kopirované do zalohovacich médii, aby bola
moznost’ v pripade straty tieto data ¢o najrychlejsie a ¢o najjednoduchsie obnovit’ (1).

Pri procese zalohovania je ostava subor alebo adresar zachovany. Ak déjde ku krizovej
situécii (napr. vypadok pradu, poziar, chyba uzivatela), pri ktorej sa pdvodny subor alebo
adresar poskodi alebo zmaze pripadne strati, je vytvorend kopia pouzitda ako obnova.
Zalohovat’ sa daju celé disky ako aj len jeho urcité Casti (2).

Aby bola zachovana aktualnost’ ukladanych dat sa proces zalohovania vykonava kazdych
par dni, pripadne tyzdiiov. Casovy interval zaleZi od délezitosti zalohovanych dat,
rychlosti z&lohovania a taktiez od ciel'ového ilozného priestoru zalohovania. Aby proces
zalohovania prebiehal bez problémov, je potreba vlastnit’ vykonné zaznamové zariadenie,
ktoré spliiuje poziadavky na rychlu odozvu, ako aj stalu konektivitu (3).

St urcité veci, ktoré si musime pri zdlohovani uvedomit’:

e data v pocitaci st vacSinou nevyhnutné pre chod firmy a tak je potrebné zvazit
aké nésledky by mala strata tychto dat a ako rychlo by firma bola schopna tieto
data obnovit'.

e Proces zélohovania dat musi byt jednoduchy na pochopenie a zavedenie do firmy.

e Zalohy by mali mat ur¢ita periodicitu. Ci uz dennd, tyzdennu alebo mesaéni, je
potreba zvolit’ ktoré data sa budl kedy ukladat’.

e Zalohy by mali byt na médiu, ktoré je spol'ahlivé a I'ahko sa z neho zalohuje (4).
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Graf 1: Ako ¢asto uzivatelia zalohuju data (Prevzraté z 14)

2.2 Archivéacia

Rozdiel medzi archivaciou a zalohovanim je v dobe uchovavania nami zvolenych dét.
Proces archivacie zahriiuje k vytvaraniu stalej kdpie dat, ktoré sa uz aktivne nevyuZivaja
ale mé vyznam ich niekde mat’ (napr. zoznam zamestnancov, ro¢né vykazy). Tieto data
sa ukladaju radovo na mesiace az roky. POvodné data moézu byt z tloziska vymazané
podl'a uvazenia, aby sa vytvorilo miesto pre archivaciu (5).

2.3 Datové nosice pre zalohovanie

Nizsie st opisane typy nosi¢ov pouzivanych pri zalohovani a zhrnuté ich plusy a minusy.
Taktiez vyvoj datovych tlozisk v priebehu vekov.

Timeline: Data Backup Storage

1950 1960 1970 | 1980 1990 | 2000 2005 Year

Blu-ray disk EI E
& HD-DVD z-te
T T Metwark T Online

. Backup Backup
Flash Drive The timeling ilustrates Storage Storage

the evolution of storage
strategies for backups.

ovb It zhoeees wehen this or that
storage device or technology
hegan/stopped to be used
CD - RIRW for backup purposes.

Floppy Disk

| Hard Disk

Magnetic Tape

Punch Card

1950 1960 1970 1980 1990 | 2000 2005 Year

Obr. 1: Vyvoj typov datovych ulozisk (Prevzaté z 14)
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2.3.1 Pevné disky
Pevné disky sa rozdel'uju na dva typy: HDD (Hard Disk Drive) a SSD (Solid State Drive)

(6).

HDD

Disk obsahuje kovové alebo sklenené platne, ktoré si pokryté tenkou, magneticky
méakkou vrstvou. Nad kazdou platiiou je magneticka hlava, ktora sa platne nedotyka
priamo. Prave tato magneticka hlava, zaistuje Citanie a zapis dat z pevného disku.
UloZenie dat prebicha tak, ze sa pomocou cievky ¢itacej hlavy a elektrického pradu
zmagnetizuju ur¢ité miesta (7).

Vzhl'adom na to, Ze pevné disky obsahuju mechanické suciastky, a su zlozené z viacerych
Casti, dochddza ¢asom k opotrebovaniu prave tychto Casti. To vedie k tomu, Ze postupom
Casu k Coraz CastejSiemu vyskytu chyb a v niektorych pripadoch aj celkovému zlyhaniu
disku (8)

Covor Assombly

=) Clamp Disk
Disk
== Ramp

Spacer Disk VCM Top Yoke

| — 2
s (; s
8 R —— \\"/. ) ., < ‘1 = Head Stack Assembly
Lotch R = Ko S e VCM Botiom Yoke
Spdie MOLOF ——rimree— = ™ e -
& _ “»., 4 S Base Machined
PCB tnsutator ——
7 i
=F -
o PCBA

Obr. 2: Popis Casti pevného disku (Prevzaté z 2, s. 67)

13



SSD

SSD je tlozné médium elektronického typu, ktoré obsahuje 3 typy pamati: NAND (Not
AND) a NOR (Not OR) flash paméte a dynamicku pamét s nahodnym pristupom DRAM
(Dynamic Random Acces Memory). Déata sa ukladajia na jednotlivé flash ¢ipy (9).

Na rozdiel od HDD, disk typu SSD neobsahuje ziadne mechanické Casti, vd’aka Comu je
menej nadchylny na mechanické poSkodenia a celkové opotrebovanie. Taktiez prenosova
a zapisova rychlost je vyssia oproti HDD. Dal$im plusom SSD disku je niZ$ia energetické
spotreba (8).

Najvéacsimi negativami SSD disku oproti HDD, st vysSia cena a mensia vel'kost’ uloziska.
Velkost HDD sa pohybuje rddovo v TB, zatial’ ¢o SSD disky su zvicsa vyrabané
s velkost'ou desiatok az stovak gigabajtov. Taktiez ceny SSD sU niekol’kokrat vyssie ako
st ceny HDD tej istej vel'kosti (9).

Obr. 3: SSD Disk (Prevzaté z 4)

2.3.2 Magnetické pasky
Magnetické pasky, sa vyuzivaju hlavne na dlhodobt archivaciu dat avsak, ¢im d’alej tym
viac sa dostavajii do popredia aj ako volba pre samotné zalohovanie. Vyhodou tohto
media je jeho nizka cena. Paradoxne zariadenie, ktoré vie z tychto pasiek ¢itat’, ¢i na ne
zapisovat’ je relativne drahé. Medzi d’alSie vyhody patri mobilita magnetickej pasky, to
znamend, ze magnetické pasky je mozni 'ahko prenasat’ a bezpecne ich ukladat’ aj na
inych miestach (10).
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Obr. 4: Magneticka datova paska (Prevzaté z 5)

2.3.3 Porovnanie pevnych diskov a magnetickej pasky
Vyssie spomenuté datové nosi¢e maju svoje pre a proti. Kazda alternativa sa hodi na iny
typ zalohovania a je len na uzivatel'ovi, ktoru si zvoli. Zavisi to predovsetkym od typu
zalohovanych dat, velkosti zalohovanych dat, ako Casto sa budu data zalohovat
popripade archivovat’. V tabulke sU uvedené pre a proti vysSie spominanych datovych

nosicov (11).

Tab. 1: Porovnanie datovych nosiov (Prevzaté z 6)

Typ nosica Pre Proti

HDD Velkost’ ulozného | Nachylnost’ na mechanické
priestoru, pomerne rychle | poskodenia,  poskodenie
Citanie a zapisovanie dat Casom

SSD Vysoka rychlost’ | Vysokd cena, menSie
zapisovania a Citania dat, | velkosti tlozného priestoru
jeden celok — nema ziadne | ako u HDD
mechanické, pohyblivé
Casti

Magnetické pasky Lacna  cena, velkost | Vysoka cena zariadenia
ulozného priestoru, | schopnéd ¢itat a zapisovat’
mobilita na toto médium, pomalost’

zapisovania
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2.3.4 Diskety
V roku 1969 uzrela svetlo sveta prva disketa, ktora mala velkost’ 80 kilobajtov a bola
urc¢end len na Citanie. Jej velkost’ bola 8 palcov ¢o znamena 203,2 milimetrov. O 4 roky
neskor, teda v roku 1974 bola uvedené disketa s kapacitou 256 kilobajtov, ktora uz mala
moznost’ zapisovania (14).

Postupom casu sa vel'kost’ pamite diskiet zvdcSovala zatial’ ¢o fyzickd velkost’ smerovala
nadol. Medzi 2 najznamejsie diskety patria 5,25 palcova a 3,5 palcova disketa. Vd’aka
nizkej cene sa v minulosti pouzivali na zalohovanie dat v domacnostiach. Ich nevyhoda
vsak bola nizka kapacita (14).

2.3.5 Optickeé disky
Optické disky mali za tlohu eliminovat’ nedostatky floppy diskov (diskiet). Prvy
Compact Disk (CD) bol predstaveny firmami Sony a Phillips roku 1979. Najprv boli
kompaktné disky pouzivané hlavne v hudobnom priemysle, postupne sa vSak rozsirili do
firemného a domaceho prostredia vplyvom technologického vyvoja, kde sa zacali
pouzivat’ aj ako zalohovacie médium (15).

SOMIN

KexeLe

Obr. 5: Kompaktny disk (Prevzaté z 15)

To bolo spésobené uvedenim formatu CD-R (Compact Disk - Recordable) a napal'ovace;j
mechaniky. Neskor sa tieto mechaniky vyvinuli natol’ko, Ze nesmeli chybat’ vo vybave
ziadneho novo zakupeného pocitaca. Priemerna kapacita takéhoto disku ¢inila 650
megabajtov aZ 700 megabajtov. Revoluciu priniesol disk schopny prepisovat’ informécie
a to CD-RW (Compact Disk - ReWritable). Neskér boli predstavené disky typu DVD
(Digital Verices Disc), ktoré mali mnohonésobne vyssiu kapacitu zapisu. Ako posledny
typ diskov bol vynajdeny Blue-Ray, ktory rychlost'ou zapisu a kapacitou prevySuje oba
vys$Sie spomenuté média. VSetky tri typy diskov pracuji na rovnakom principe, ktory
spocivav tom, ze je laserom zahriata zdznamova vrstva disku a tym sa menia jeho optické
vlastnosti. Jednotlivé formaty sa lisia len v roznej vinovej dizke laseru, ktory vykonava
zapis (15).
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Obr. 6: Rozdiel medzi DVD a Blu-Ray diskom (Upravené podl'a 15)

2.4  Metody zalohovania

V tejto Casti vysvetlim niekol’ko metdd zalohovania.

2.4.1 Zélohaplna
Pri tomto procese sa dana zaloha vytvara zo vsetkych stiborov a adresarov, ktoré boli
zvolené na zalohovanie. Rozdiel oproti inym z&loham je v tom, Ze je nezavisla na inych
zédlohach a tym padom je proces obnovy dat kompletny. Nevyhodou tohto typu
zalohovania je zvySené naro¢nost’ na kapacitu nosica alebo tloZiska a taktiez pomalsi Cas
zalohovania (16).

2.4.2 Zaloha prirastkova (inkrementalna)
Od vytvorenia plnej zalohy (vid® vysSie) sa zalohuju uz len stbory, ktoré boli od
vytvorenia zalohy bud’ zmenené alebo vytvorené. DalSie zalohy sa vytvaraju na zaklade
zmeny oproti plnej zalohe, preto privlastok prirastkova. Hlavnou vyhodou je nizka
naro¢nost’ na kapacitu uloziska alebo média. Nevyhodou je zavislost medzi jednotlivymi
prirastkovymi zalohami. Pokial’ je poskodena jedna zaloha, ktora bola vytvorena pred
nasledovnou z&lohou, nie je mozno data obnovit’ (16).

2.4.3 Rozdielova zaloha (diferencialna)
Je taktiez zavisla na plnej zalohe a zalohuju sa rozdiely len voci plnej zalohe. Oproti
prirastkovej zélohe, nie je diferencialna zavisla od predoslych rozdielovych zaloh.
Vytvaranie rozdielovych zaloh je rychlejsie ako vytvaranie plnych zaloh (16).
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2.5 Technologia pre ukladanie a zalohovanie dat

Ukladanie dat sa vykonava dvoma spOsobmi. Prvy sposob zahifia ukladanie dat na
externy disk, ¢o je vhodné pre domace prostredie. Druhy spdésob je ukladanie
(zalohovanie) dat pomocou $pecializovaného softvéru, v ktorom ma uzivatel’ mozZnost’ si
nastavit ukladanie alebo zalohovanie podla jeho vlastnych predstav. Cielom
zalohovania, je ako uz bolo spomenuté, prevencia straty dat a ked’ uz dojde k poskodeniu
alebo strateniu dat, ich rychla a efektivna nadhrada. Ukladanie a zalohovanie dat musi
prebiehat’ sibezne s chodom firmy pric¢om ho nesmie ovplyvnit’. Technoldgie, ktoré budu
spomenuté sa lisia od seba typom pripojenia do siet'ovej infrastruktury (17).

2.5.1 DAS (Direct Attached Storage)
Jedna sa o typ pripojenia datového tiloZiska priamo k pocitacu popripade serveru a nie su
vytvorené Zziadne ulozné siete. Hlavnym typom ulozisk pouzitych pri tomto type
pripojenie st HDD alebo SSD, ktoré¢ zvySuju poziadavky na efektivne ukladanie dat.

Viacgsina DAS je tvorena pevnymi diskami (HDD) ale postupne st nahradzované diskami
typu SSD a hybridnymi zariadeniami, ktoré st schopné vykondvat' analyzu a maju
podporu vacsiny novych aplikacii. Nevyhoda tychto SSD diskov je vsak ich vysSia cena
oproti HDD. Plusy naopak st vo vykone, stabilite a spolahlivosti, kedze SSD disky
neobsahuju mechanické ¢asti. DAS moze odkazovat’ na jeden pevny disk alebo na zvézok
(cluster) pevnych diskov (18).

Prevedenie DAS z praktického hladiska je jednoducha zalezitost'. V principe spociva
v tom pripojit d’al$i disk K pocitaéu alebo serveru, pomocou roznych rozhrani. Po
Pripojeni DAS je vSak potrebna konfiguracia, ktora vsak nie je taka zlozita ako pri
ostatnych ukladacich technoldgiach. Délezitou sucastou DAS technologie je typ
protokolu, ktorym medzi sebou server a disky komunikuji. Po celkovom zhodnoteni je
DAS vhodna technolégia pre domacnosti alebo mensie podniky, ktoré nemaji vysoké
naroky na zélohovanie a ukladanie dat. Ak vSak nejaky podnik vyzaduje neustaly a
spol’ahlivy pristup k ulozenym datam nie je DAS vhodnou vol'bou (18).

LS
A

Workstation / PC File Server Direct-attached Storage

Adapter

Obr. 7: DAS architektiira (Upravené podl'a 18)
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2.5.2 NAS (Network attached storage)
NAS ( Network Attached Storage) je typ datového uloziska, pri ktorom je dane diskové
ulozisko pripojené k miestnej sieti LAN. Data tohto uloziska mozu byt poskytované
réznym uzivatel'om, ktory sa nachadzaji v rovnakej sieti. NAS mo6ze mat’ okrem funkcie
stiborového servera aj iné Specializované funkcie. Méze to byt napriklad funkcia
webového servera alebo funkcia klienta P2P siete (25).

Vyhodou NAS typu je, Ze umoziuje pristup viacerym uzivatel'om k tym istym suborom.
V minulosti sa stavalo, Ze spolocnosti mali tisice samostatnych serverov ktoré museli byt
konfigurované a spravované osobitne. Dnes ak potrebujeme vaésiu pamit datového
uloziska tak bud’ pridame disky k diskovému pol'u alebo zoskupime viacero poli do
takzvaného clusteru (25).

network-attached storage

i i@ i

;m=ununuu MIIIIIII IIIIIII”
Iz(;E:v;ére}? ethernetswitch I““” “““|
( ) network-attached storage

servers

Obr. 8: Network Attached Storage (Prevzaté z 25)

2.5.3 SAN (Storage area network)
SAN tiez zndmy asko Storage Area Network je siet’, ktora spojuje pocitace, ktoré su
pracovnymi stanicami alebo servermi so zariadeniami na ukladanie dat. Takato siet’ je
vacsinou zlozena z vysokorychlostnych oprickych spojeni aje vyhradena k pristupu
K ulozenym a zazalohovanym datam. Vyuziva protokoly Fibre Channel (FC), ktory
v sebe obsahuje protokol SCSI (Small Computer Storage Interconnect) (24).

Medzi plusy Storage Area Network patria napriklad, Ze odstraiiuje vzdialenostné limity,
ktoré su pritomné pri type Direct Attached Storage. Medzi d’alSie plus patri aj rychlost’
pristupu k datam, ked’Ze sa jedna o pripojenie na optickych kabloch (24).
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SAN sa oplati vyuzivat’ pri vi¢Ssom mnozstve serverov (25 a viac) alebo ak méa dana firma
aplikacie citlivé na rychlost’ pripojenie k datam ako su napriklad databazy . V ur¢itych
pripadoch ako je napriklad webovy server alebo servery primarnej infrastruktary (DNS,
WINS, ...) nie je potrebné zavadzat’ typ Storage Area Network (24).
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Obr. 9: Storage area network (Prevzaté z 24)

26 RAID

Redundantné pole nezavislych diskov ( RAID — redundant array of independent disks) je
termin, ktory oznacCuje rézne schémy ukladania dat pouzivajuce viacero diskov na
rozdel'ovanie alebo replikdciu dat medzi jednotlivymi diskami. Pretoze sa data ukladaju
na viacero diskov, input/output operacie sa mozu vyvazene prekryvat’, ¢o ma za nasledok
zvySenie vykonu. Ked’Ze viac diskov znamend vysSiu stredni dobu medzi poruchami
(MTBF — mean time between failures), ukladat data redundantne znamena vacSiu
toleranciu na pripadne chyby. RAID polia sa javia opera¢nému systému ako jedna
diskova jednotka (23).

2.6.1 Standardné typy diskovych poli
V tejto kapitole vysvetli typy diskovych poli, ktoré sa bezne uzivaji alebo sa v minulosti
uzivali.
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RAID 0

RAID 0 (Striped set) je typ diskového pol'a, ktora rozdel'uje bloky dat simerne medzi dva
alebo viac diskov bez informacie o parite. Tento typ vSak nema ziadnu redundanciu. Strip
znamena ret'az blokov cez disky naprie¢ celym pol'om (na obrézku tvoria strip BLOCK1
a BLOCK2, d’alsi BLOCK3 a BLOCK4 atd’.) (19).

RAIDO

Striping

@ BLOCK 4
w BLOCK6
W BLOCK 8

DISK1 DISK2

l((ﬁj

Obr. 10: RAID 0 (Prevzaté z 19)

RAID 1

RAID 1 tiez znamy ako zrkadlenie diskov, je typ ktory pozostava z aspon 2 diskov, na
ktoré si zapisované rovnaké data. Nenachddza sa tu striping. To mé& vyhodu ak
uprednostiujeme redundanciu pred vyuzitim moznej kapacity. Rychlost’ Citania je
vysoka, ked’ze mdézeme cCitat’ ktorykol'vek disk v tom istom case. Rychlost’ zapisu je
rovnaka ako keby sme mali jeden disk (19).
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RAID1

Mirroring

Obr. 11: RAID 1 (Prevzaté z 19)

RAID 2

RAID 2 pouziva striping medzi diskami pricom niektoré su urcené na detekciu a opravu
chyb. V praxi sa RAID 2 nepouziva ked’Ze nema ziadnu vyhodu oproti typu RAID 3 (19).

RAID 2

| apaniry1 [l Ararrry 2l APariTY 3
opariy 1 [l oparrry 2 Jll opariTY 3

DISKO DISK1 DISK 2 DISK 3 DISK 4 DISKS DISK 6

Obr. 12: RAID 2 (Prevzaté z 19)

RAID 3

RAID 3 vyuziva striping a dedikuje jeden disk na uloZenie informacie o parite. Obnovu
dat zaistuje logicky vypocet XOR, ktorz porovnava data s inymi diskami. Ked'ze I/O
operacie sa adresuju na vsetky disky zaroven, tak sa nemdzu prekryvat’. Preto je RAID3
najlepsi pre systémy, ktoré pouziva jeden pouzivatel’ (19).
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RAID 3

Parity on separate disk

BLOCK A1 BLOCK A2

[
3
=
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A-PARITY (1-3)
BLOCK A4 BLOCK A5 BLOCK

A-PARITY (4-6)

BLOCKB1 BLOCK B2 BLOCKB3 B-PARITY (1-3)

m
-

OCK B4 BLOCK BS BLOCK B6 B-PARITY (4-6)

DISK1 DIsK2 DISK3 DISK 4

Obr. 13: RAID 3 (Prevzaté z 19)

RAID 4

Tento typ pouziva velké stripy, ¢o znamena, Zze mézZeme Citat’ z kazdého jedného disku.
To umoznuje pouzit' I/O operacie na Citanie. Ale ked’Ze vSetky zapisovacie operacie
musia byt’ ulozené na disk s paritou, nie je mozné prekryt’ I/O operacie pri zapise. RAID
4 nepontika ziadnu vyhodu oproti typu RAIDS (19).

RAID4

DISKO DISK 1 DISK 2 DISK3
Obr. 14: RAID 4 (Prevzaté z 19)

RAID 5

Typ RAID 5 je zaloZeny na stripovanie blokov s paritou. Informéacie o parite st ulozené
naprie¢ vSetkymi diskami, dovolujac pol'u d’alej fungovat’, aj ked’ by jeden z diskov
vypadol. Architektara tohto pol'a dovol'uje ¢itat’ a zapisovat’ na viacerych diskoch. To
vedie k zvyseniu vykonu, ktory je vdc¢Sinou lepsi ako pri jednom disku ale nie tak vysoky
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ako pri poli typu RAID 0. RAID 5 potrebuje najmenej 3 disky ale odporaca sa mat’ 5
kvoli vykonnosti.

RAID S

L)

BLOCK At

BLOCK A-PARITY

BLOCK B-PARITY

BLockB3

BLOCK C2

BLOCKC3

BLOCKDp BLockD2 I BLOCK D3

DISKO DISK 1 DISK 2 DISK3

Obr. 15: RAID 5 (Prevzaté z 19)
RAID 6

Tento typ je podobny typu RAID 5 s tym rozdielom, ze ponika druhti schému parity. To
umoznuje tomuto typu pracovat’ aj ked’ ndhodou vypadnt 2 disky. AvSak tato druha
paritna schéma vyzaduje vyssiu cenu za gigabajt a ¢asto preto pole zapisuje pomalsie ako
pri type RAID 5 (19)

RAID6

BLOCK A3

BLOCK Aq

BLOCK A1

srocks1 Sl Brocks2 Il BLOCK Bp

BLOCKCp

BLOCK Dp 1 Bl BLoCK D1
BLockEq Ml Bocket Ml Brocke2 Ml BLocKE3

DISKO DISK 1 DISK2 DISK3 DISK4

Obr. 16: RAID 6 (Prevzaté z 19)
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2.7 Cloud Storage

Cloud storage je sluzba, v ktorej si data spravované, manazované, zalohované na dial’ku
and uzivatel’ sa k nim moze dostat’ cez siet’, vac¢Sinou internet. Pouzivatel’ va¢Sinou plati
za cloudové ulozisko mesacne. ZabezpeCenie cloudovych sluzieb sa poskytovatelia
snazia stale zlepsovat, preto napriklad zaviedli Sifrovanie alebo autorizaciu do svojich

sluzieb (20).

2.7.1 Google Drive
Sluzba na ukladanie a zalohovanie dat od jednej z najvacésich korporacii na svete. Google
Drive ponuka 15gigabajtov miesta zadarmo s moznost'ou nastavenie automatického
zalohovania alebo ukladania ¢i uz fotiek zo smartfonu, siborov na pocitaci alebo mnoho
dalSich. Sluzba taktiez zahfnia editor na vysSie zmienené subory a vSetky tieto plusy robia
sluZbu jednou z najpouzivanejsich na svete (21).

2.7.2 iCloud

Sluzba podobna Google Drive av§ak zamerana na svoj vlastny produkt a to Apple. Toto
umozhuje ulozenie a otvorenie suboru po prihlaseni na hocijakom zariadeni od tohto
vyrobcu. Zadarmo pouzivatel’ dostane SGB s moZnost'ou rozsirenia si vel'kost’ tloZzného
priestoru v zavislosti na vyske poplatku. Samozrejme tu plati ¢im viac uzivatel’ zaplati,
tym viac miesta dostane. Tak ako aj pri vySSie spomenutom konkurentovi je mozné
ukladat’ alebo zélohovat’ takmer vSetky subory ¢i uz su to fotky, videa , kontakty alebo
e-maily (22).
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3  ANALYZA SUCASTNEHO STAVU

V tejto kapitole priblizim mnou vybranou firmu, jej zameranie a podnikatel'sky plan, jej
vybavenie, technické zazemie, hardvér a softvér. Dalej preberiem terajsie problémy
s ktorymi sa firma podotyka, ako aj analyzu rizik a ¢o mdze tento pristup firmy a hlavne
jej majitel’a spdsobit’ za problémy v blizkej ¢i d’alekej budicnosti. Firma nie je na trhu
dlho a ked’ze aj jej majitel’ nepochadza z prostredia informacnych technologii, tak sa to
odzrkadl'uje na terajsej situdcii firmy.

3.1 PribliZenie firmy

Firma WayIN (d’alej uz len firma) bola zaloZena 1. aprila 2013 zapisanim do obchodného
registra krajského sudu v Presove. Ked’Ze sa jedna o firmu v prostredi informaénych
technoldgii, jej hlavnym predmetom podnikania je vyroba, inovacia a servis mobilnych
aplikécii. Firma tazi z jedného uspesného projektu ale venuje sa aj projektom na zakazku.

Medzi hlavné aktivity firmy patria:

e tvorenie vlastnych mobilnych aplikécii,
e tvorenie mobilnych aplikécii na zkazku,
e servis mobilnych aplikécii na zdkazku,

e grafické a dizajnové sluzby,

e responzivne weby na zakazku.

Firma sa teraz nachddza na velmi dobrej pozicii, kedze momentalne dostali velka
zékazku a dohodli sa so sponzorom na finan¢nej podpore. Tato zakazka eSte nie je verejne
pristupna tak bohuZzial’ nemé6zem pribliZit’ jej podstatu.

Majitel’ firmy nepochéadza z prostredia informacnych technologii, ¢o sa odzrkadl'uje aj na
jeho pristupe. Predtym vlastnil reStauraciu, ¢ize pracoval v gastronomickom priemysle
anemd technologické zaklady. AvSak na druhu stranu ma viziu, dobré manazérske
schopnosti a urcity obnos financii.

Firma pozostava zo 14 zamestnancov, z ¢oho su 3 graficki dizajnéri, 8 programatorov,
uctovnika, majitel’ a projektovy manazér. V blizkej budlcnosti sa ma tato firma
rozrastat’, ¢o sa tyka l'udskych zdrojov, ked’Ze dostali velka zakazku. S tym suvisi aj
rozhodnutie majitel’'a zaobstarat’ nejakl formu zélohovania, lebo v minulosti sa uz stalo,
ze firma pri$la o esencialne data a nebolo mozné ich znova ziskat'.
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3.2 Technickeé vybavenie firmy

V tejto Casti si predstavime firmu z pohladu technického vybavenia. Pozostava to
Z priblizenia hardvérového zariadenia pouzitého v mieste vyskytu ako aj z vybavenia
softvéroveho.

3.2.1 Hardvérové vybavenie
Hardvérové vybavenie firmy tvoria najma pocitace, ked’Ze sa jedna o spolo¢nost’ so
zameranim na vytvaranie a spravu aplikacii. Pocitace sa lisia v zavislosti na druh préce,
ktory sa na nich vykonava. Logicky grafici potrebuji pocitac z vyssim vykonom graficke;j
karty oproti pocitatom programatorov. Taktiez kazdy zamestnanec obdrzal pri nastupe
notebook.

Vo firme sa tiez nachadza jedna tlaciaren a kazda stanica obsahuje pocita¢ a dva
dvadsatStyri palcové monitory typu S24F350.

Stanice kde pracuju grafici taktiez obsahuju kresliace tablety Wacom Intuos Pro S a vo
firme sa eSte nachadza jeden velky kresliaci tablet, ktory je volné pristupny vsetkym
a kedykol'vek. Jedna sa o Wacom Cintiq 22HD.

Technické $pecifikdcie zariadeni pouzivanych vo firme.

Pocita¢ — programator

Model a typ: Dell XPS Tower

Modelové oznacenie procesoru: 7th Generation Intel® Core™ 17-7700 Processor
(8M Cache, up to 3.6 GHz)

Cip grafickej karty: NVIDIA® GeForce® GT 730 with 2GB DDR3 Graphics
Memory

Typ tloziska: 1TB 7200 rpm Hard Drive + SSD 128 GB

e Typ operacnej pamiti: 8GB, 2400MHz, DDR4 up to 64GB

Obr. 17: Dell XPS tower
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Pocita¢ — grafik

e Model a typ: Dell XPS Tower

e Modelové oznacenie procesoru: 7th Generation Intel® Core™ i7-7700 Processor
(8M Cache, up to 3.6 GHz)

o Cip grafickej karty: MSI GTX 970 4GD5 OC

e Typ uloziska: 1TB 7200 rpm Hard Drive + SSD 128 GB

e Typ operacnej pamiti: 8GB, 2400MHz, DDR4 up to 64GB

Notebook

e Model a typ: Dell XPS 13

e Uhlopriecka: 13,3 "

e Modelové oznacenie procesoru: Intel Core i5 6200U Skylake
o Cip grafickej karty: Intel HD Graphics 520

e Typ uloziska: SSD 128 GB

e Typ operacnej pamiti: RAM 4GB LPDDR3

Obr. 18: Dell XPS 13

3.2.2 Softvérove vybavenie
Stanice st vybavené operaénym systémom Windows 10. Dalej, ¢o sa softvéru tykam ma
kazdy programétor (tzn. aj kazda stanica) softvér potrebny na vykondvanie prace kazdého
individualneho pracovnika. Firma ma firemné licencie na nasledovné programy:

e Adobe Photoshop CC
e Slack
e Microsoft Office 2016
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3.3 Aktuélne problémy firmy

Firma aj napriek tomu, Ze ma dobré finan¢né zazemie, sa podotyka S uréitymi
problémami, ktorymi su hlavne nepripravenost’ na situdcie, ktoré mozu byt pre firmu
kritické

3.3.1 Chybajuci systém zalohovania

Hlavnym problémom firmy momentélne je, Zze nemaju ziadnu formu zalohovania svojich
dat (zdrojové kody, grafické rozhrania, atd’.). To je vlastne aj dovodom preco som si tito
firmu vybral ako objekt mojej bakalarskej prace. Majitel’ firmy si nie je vedomy toho, ¢o
moze pre nich znamenat strata dat a tak tomu nedava dostato¢ni pozornost’, Co vsak je
samozrejme chybou. Firma zatial’ nemala ziadne problémy o sa tyka straty dat ale to sa
moze zmenit' kedykolvek. Ci uz je to vypadok elektriny, poskodeny harddisk alebo
mnozstvo d’al§ich rizik, ktoré mozu byt’ zodpovedné za stratu dat.

Ked’ze firma nedavno dostala zédkazku, ktora moze znamenat’ jej d’al$i rast, rozhodol sa
majitel’ kontaktovat’ so Specialistom a vlastnym persondlom, ¢o potrebuje na to, aby sa
predislo moznym problémom. Jednou z tychto veci bol aj zalohovaci systém, ktory je
predmetom mojej bakalarskej prace. Dobre zriadeny zalohovaci systém pre takdto
spolo¢nost’ moze znamenat’ rozdiel medzi ziskom a krachom.

Majitel’ mé finan¢né prostriedky na zavedenie takéhoto systému, takze je nelogické aby
sa tak nestalo. Tymto sa moze predist’ vel'a komplikaciam, ktoré mozu nastat’ v blizkej
alebo d’alekej budticnosti.

Tento pristup majitel'a je oCakavany, ked’ze aj napriek tomu, Ze je speSny podnikatel’,
nikdy nepodnikal v svete informa¢nych technologii.

3.3.2 Technicka neznalost’ majitel’a
Ako som spomenul v predoSlom odstavci, majitel’ ma minimum az skoro Ziadne technickeé
znalosti €o sa tyka informaénych technologii. Tento problém s Casti vyriesil prijatim
projektového manazéra, ktory uz nejaké znalosti z informa¢nych technolégii ma ale
naopak mu chybaju pracovné skusenosti.

3.3.3 Nedostatok kvalifikovanych pracovnikov na trhu prace
Dal$im problémom v pripade tejto firmy, je nedostatok kvalifikovanych pracovnikov na
trhu prace. Srasticim poctom firiem so zameranim na IT rastie aj dopyt po
kvalifikovanych pracovnikoch prave ztejto oblasti. Je tazké v dnesnej dobe najst
spol'ahlivého, technicky zdatného pracovnika s nejakou praxou. Jednym z rieSeni by
mohlo byt prijat’ Cerstvého absolventa a nasledne si ho ,,vytrénovat™.
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3.3.4 Organizéacia vo firme
Jednym z problémov je aj samotna organizacia vo firme. To znamena, Ze majitel’ nema
presne stanovenu organizac¢nu Strukturu, ¢o je pochopitelné, ked’Ze sa jednd o menSiu
firmu ale s planovanym rastom sa bude musiet’ tato Struktara jasne ur¢it. Momentalne to
vo firme funguje tak, ze raz za dva tyzdne je miting vSetkych zamestnancov ati si
predavaju potrebné informacie sami medzi sebou. S navySujucim sa po¢tom l'udi bude
potrebné tieto komunikac¢né kanaly zlepSit’ a vytvorit’ nejaku hierarchiu vd’aka ktorej sa
informécie dostanu tam kam maju.

3.3.5 Rychly rast firmy
Rychly rast firmy zatial’ nie je problémom ale v blizkej, ¢i d’alekej buducnosti méze tato
skutocnost’ sposobit’ problémy. Majitel firmy si to uvedomuje asnazi sa tomu
prispdsobit’. S rastom firmy mézu nastat’ urcité komplikacie ako je napriklad neschopnost’
splnit’ zakazku v stanovenom termine kvoOli nedostatku personalu, potreba najdenia
vacsich priestorov pre firmu, atd’.

3.4 Analyzarizik

Kazda firma alebo organizacia je konstantne vystavena uréitym rizikam. Analyzou rizik
sa snazim tieto rizika dat’ do upovedomenia majitel'a ako aj celej firmy. Tato analyza
umoziuje odstupnovat’ pripadné problémy podl'a priority a vysky nasledkov v pripade
keby sa stali. Ked’ze sa jedna o firmu so zameranim na informaéné technologie zameriam
sa viac na rizika technologického charakteru ako na rizika ovplyviiujice inymi faktormi.
Této analyza rieSi pripadnt pravdepodobnost’ problému este pred tym ako sa problém
stane. Touto prevenciou sa tak predide pripadnym Skodam, ktoré by mohli vzniknut’ ak
by sa prave tieto problémy pretavili do skuto¢nosti.

Vypadok pradu

Jednym z rizik, ktoré mozu firmu postihnut’ je vypadok prudu a s tym spojené problémy.
Pri vypadku pradu sa moZze stat’, Ze vSetky momentalne neuloZené informacie sa méZu
stratit’, pripadne ak prave v tomto Case prebicha zalohovanie je mozné, ze dané data sa
poskodia.

Predist’ tomuto riziku sa d4 pomocou zaklpenia zdlozného zdroja energie. V dneSnej
dobre je to ¢im d’alej tym viac finan¢ne pristupna polozka. Preto toto riziko aj pri naplneni
nespdsobi skody pri spravnej prevencii.

Chyba na uzivatel’skej strane

Dal8im z moZnych rizik, s ktorymi sa stretdva mnozstvo firiem v oblasti informac¢nych
technologii je nedostato¢na technickd zdatnost' zamestnancov. Takzvané zlyhanie
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ludského faktoru. Toto riziko patri medzi tie zdvaznejSie, pretoze zla4 manipulacia
s technickym vybavenim moéze viest’ k strate dat alebo k poskodeniu tychto zariadeni.
Prevenciou pred tymto rizikom je pravidelné Skolenie zamestnancov, prijatie
zamestnanca Specialistu, ktory bude mat’ ako jediny pristup k danym zariadeniam.

Prirodné faktory (zaplava, zemetrasenie, atd’. )

Aj ked’ pravdepodobnost’ tohto rizika je nizka, treba ho zahrnut’ ako mozna situdciu, ktora
modze nastat’. Prirodnd katastrofa ako je napriklad potopa alebo zaplavenie kancelarii
vodou sa neméze vylac¢it’ ako mozna pricina straty dat. Jednym z moznych rieSeni ako
zabranit’ strate dat v takomto pripade je vyuzit’ cloud storage. Ked’ze data nie su fyzicky
pritomné v kancelariach ako pri serveri, tak nie je mozné aby ich poskodil akykol'vek
prirody faktor.

31



4  VLASTNE NAVRHY RIESENIA

V tejto kapitole sa zameriam na hlavné spdsoby ako vytvorit’ zdlohovaci systém pre firmu
Vv ktorej takyto systém chyba. Zahtiia to hlavne porovnanie moznosti, ktor¢ tato firma ma
a priblizenie si danych navrhov. Nasledne je pri kazdom z tychto navrhov prilozené aj
ekonomické zhodnotenie navrhu, aby majitel' mal ako taku predstavu o cene daného
navrhu. Kazdy z tychto navrhov ma svoje klady a zapory, ktoré su takisto obsiahnuté
v tejto kapitole.

4.1 Jeden pocitac¢ na zalohovanie

S tymto napadom prisiel sim majitel’, a tak som ho tu zahrnul ako jednu z alternativ. Tak
ako vicsina majitel'ov firmy sa snazi maximalizovat zisk tak chce aby som zvazil aj tuto
moznost’.

4.1.1 Navrh rieSenia
V ramci tohto nédvrhu rieSenia by sa do firmy zakupil eSte jeden pocitac¢ s viacSou
pamit'ovou jednotkou. Vyhodou tohto riesenie je, ze je ekonomicky vyhodné a je mozné
ho vyhotovit' v kratkom Casovom useku, taktiez nie je potrebné prijat’ Specialistu na
obsluhu a spravu tohto pocitaca ako pri ostatnych navrhoch riesenia. Nevyhodou je, Ze
pocita¢ ako taky, nie je prispbsobeny na dlhodoby beh a zahriiuje vel'a komponentov,
ktoré ked’ sa pokazia, tak spdsobia nefunk¢nost’ celého pocitaca.

Tento navrh rieSenia si majitel’ predstavuje tak, Ze po kaZzdom dni / tyZdni sa vSetky data
hromadne cez prenosné disky skopiruju na dany pocita¢. Z technického aj logického
hl'adiska je toto rieSenie zbytocné, pretoZe tloZisko na zalohovanie dat méa mat’ ako I'ahku
pristupnost’, ma byt schopné prevadzky na vel'mi dlhé doby bez preruSenie a ma byt
l'ahké z neho stratené data obnovit. V dnesnej dobe je uz vela sposobov, ktoré to isté
zvladaja rychlejsie, st automatické a nevyzaduju pristup k datam od kazdého jedného
uZzivatela.

Ddévodom, pre¢o majitel’ chee pristlpit’ k tomuto rieSeniu je taktiez otdzka bezpecnosti.
Boji sa, Ze pri pouZiti inych zalohovacich systémov je mozné, ze mu data, hlavne zdrojové
koédy odcudzia. Vyplyva to opidt’ z technickej neznalosti majitela.

Zostava pocitaca, ktory by bol pouZity na zalohovanie.

e Pocditacova skrinka: Fractal Design Define R5 Black.

e Z&kladnéa doska: MSI Z270 TOMAHAWK.

e Graficka karta: GIGABYTE GeForce GTX 1050 Ti D5 4G.

e Procesor: Intel Core i7-7700K.

e Pevny disk HDD: WD Red 4TB

e Pevny disk SSD: WD Blue PC SSD 1TB 2.5".

e Pamit’: 2x Kingston 8GB DDR4 2133MHz CL14 HyperX Fury Black Series.
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Pracovné stanice

Zalohovacia stanica

Obr. 19: Navrh riesenia s jednou stanicou (Vlastné)

4.1.2 Ekonomické zhodnotenie
Nizsie je tabul'ka cien komponentov pocitaca a celkova suma za cely pocitac. Casti sa
objednaju samostatne a pocita¢ sa zostavi na mieste.

Tab. 2: Ekonomické zhodnotenie stavby pocitaca

Komponent | Skrinka | Zakl. | Graficka | Procesor | HDD | SSD | Pamat’ | Spolu
doska | Karta
Cena
(CZK) 2803 | 3704 4059 9921 4141 | 8373 | 3398 | 33596

4.1.3 Vyhody a nevyhody navrhu rieSenia
Vyhoda takéhoto rieSenia je, ze uZzivatelia si sami volia ¢o chct zalohovat' a nie je
potrebnd ziadny d’alsi softvér na zalohovanie. Taktiez jednou z vyhod je, Ze k tomu
zamestnanci nepotrebuju Ziadny Specidlny vycvik alebo nie je potrebné zamestnancov
nejako zaucovat’, ked’ze jediné Co potrebujui je skopirovat’ potrebné data, ktoré chcu
zélohovat’ na disk a ten fyzicky odniest’ k pocitacu ur¢enému na zalohovanie.

Nevyhodou tohto rieSenia je nepritomnost’ redundancie, to znamen4, Ze ak sa nieco stane
s danymi diskami v tomto pocitaci tak st data stratené. Taktiez pocitac nie je usposobeny
na dlhodobu prevadzku, ¢o méze znamenat’, Ze pri ¢astom a dlhodobom pouzivani je
vagsia pravdepodobnost, Ze sa vyskytne problém. Dalsou nevyhodou je, Ze
z ekonomického hladiska je rozdiel medzi tymto ndvrhom andvrhom so serverom
minimalny cenovy rozdiel.
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4.2 Server

Tento navrh zahfna zaobstaranie jedného servera a vSetkého k tomu potrebného kde bude
mozné data zalohovat’ v urCitych, predom danych intervaloch. Toto rieSenie je pre malé
firmy, ktoré nemaju az tak vela dat a nepotrebuju velké uloziska. K serveru bude
potrebné zaobstarat’ aj prislusenstvo a vyhradit’ miestnost’ v priestoroch firmy aby bola
dobre klimatizovana.

4.2.1 Navrh rieSenia
Pri tomto navrhu rieSenia som zohl'adiioval momentalne potreby firmy atak som sa
rozhodol pre server typu Dell PowerEdge R230. Jedna sa 0 Standardny 1U server znacky
Dell, ktora je poprednym vyrobcom na trhu, ¢o sa tyka sietovych zariadeni menovite
serverov. Pre znacku Dell som sa rozhodol pre jej dobré referencie a taktiez poskytujt
dobry zakaznicky servis.

K serveru bude potrebné dokupit skrinu, kabeldz a je potrebné bud’ zaskolit’ niektorého
zo zamestnancov alebo najat’ zamestnanca nového, ktory bude vo firme figurovat’ ako
systémovy admin.

Toto rieSenie je vytvorené tak, aby pokrylo potreby firmy pre nadchédzajtci projekt
s moznost'ou roz§irenia datového uloziska ak by to v buducnosti potrebovali. Jednoducho
dokupia d’alsi server alebo diskové polia s ktorymi je tento Dell server kompatibilny.

Konfiguracia a ovladanie servera zaobstardva iDRAC &o je uzivatel'ské rozhranie
poskytované Dellom. Tento server sa nakonfiguruje na klasicky datovy server kde budu
mat’ pristup vSetci zamestnanci a budil tam moct’ ukladat’ svoje dokumenty. TaktieZ sa
budu periodicky vytvarat’ zalohy ur¢itych dat, ktoré st pre firmu esencialne.

Tento server podporuje 4 HDD disky v type diskového pol'a RAID 1, ¢o je pre firmu
vyhodné, lebo data su textového a grafického charakteru. Poskytuje to aj redundanciu, ak
nahodou by niektory z diskov vypadol.

TaktieZ toto rieSenie zahriiuje nakup zalozného zdroja elektrickej energie, ked’Ze je moze
nastat’ vypadok prudu, ktory by sposobil stratu dat ak by ndhodou prebiehala zaloha.

Technické Specifikacie servera:

e Procesor: Intel Xeon E3-1220 v5.
e Pamit: 8GB DDR4 UDIMM.
e Pevny disk: 2x 1TB 7200 otacok.
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Pocitacoveé stanice

Server

Obr. 20: Navrh riesenia so serverom (Vlastné)

4.2.2 Ekonomicke zhodnotenie
Nizsie je ekonomické zhodnotenie tohto navrhu rieSenie. Zahfna to cenu za hardvérové
vybavenie, to znamena server, zalozny zdroj, rack a kabelaz.

Komponent Server Rack Kabelaz Zalozny zdroj Spolu

Cena (CZK) 35490 1694 1000 6651 44835

4.2.3 Vyhody a nevyhody navrhu rieSenia

Hlavnou vyhodou tohto rieSenia je, Ze pri spravnom pouZzivani si firma s tymto vystaci.
Je to rieSenie, ktoré ma zmysel aj pre dlhodoby rast firmy. Jeho modularita zarucuje to,
ze tento navrh bude relevantny aj ked’ firma rozrastie a bude potrebovat’ viac miesta na
ukladanie zalohovanych dat. Toto rieSenie moze byt prevedené v oboch typoch ako aj
DAS ( Directed attached storage ) ako aj v NAS ( Network Attached storage ), ¢o firme
poskytuje vel'’ké moznosti ako nakladat’ so serverom, pripadne v budicnosti so servermi.
Dal$ou jeho vyhodou je, Ze sa cena za zavedenie rieSenia nie je vysoka. Samozrejme
S rasticimi potrebami firmy bude rast’ aj cena tohto zadlohovacieho systému ale prvotna
investicia nie je na tol’ko odli$na od navrhu, s ktorym prisiel samotny majitel’.

Medzi nevyhody patri to, Ze firma je nltena kvoli tomuto nadvrhu bud’ prijat’ nového
zamestnanca, ktory bude mat’ na starosti chod tohto zalohovacieho systému, alebo si
nejakého zamestnanca na to vytrénovat’. Firmy sa prave o takychto systémovych adminov
doslova biju, a tak mozu nastat’ komplikacie v tomto smere.
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4.3 Cloud

Coraz modernejsia forma zalohovania dat poskytuje firmam pristup k datam cez internet.
Firma nebude fyzicky vlastnit’ ziadne datové tulozisko len si bude prenajimat’ sluzbu na
zalohovanie dat. Idedlna moznost’ pre malé firmy s rychlym pripojenim na internet.

4.3.1 Navrh rieSenia
Pri tomto ndvrhu rieSenia je hlavnym zdmerom si vybrat’ cloudové tlozisko, ktoré bude
spiiat’ vietky podmienky firmy. Samozrejme pri tomto spdsobe zalohovania uz nastava
aj otdzka bezpecnosti, ked’ze v podstate predavame informacie a data tretej strane. Pri
porovnavani moznosti treba prihliadat’ na to, akd cena je za miesto na ulozisku, aké
referencie ma dand spolo¢nost’ medzi zdkaznikmi. Aky zakaznicky servis poskytuji
a hlavne, aky pristup maju k tomu ak sa na ich strane nieco pokazi.

Pri porovnévani som vybral najzndmejSie spolo¢nosti, ktoré poskytuju cloud storage ako
produkt. V navrhu nerdtam s Apple iCloud a dévodom preto je, Ze nie vSetci zamestnanci
maju produkty od Apple.

Google Drive

Cloudové ulozisko od spolo¢nosti Google nazvané Google Drive je volbou vicsiny
jednotlivcov vd’aka jeho jednoduchosti a pristupnosti. Zakladny balik o velkosti disku
0 15GB dostane uzivatel' zadarmo. Ak by zakaznik potreboval miesta v online tlozisku
viac, za to si uz priplati. Medzi vyhody Google Drive patri hlavne dobry pristup, podpora
formatov roznych suborov, neustala inovécia, l'ahké zdiel'anie medzi uzivateI'mi. Google
sa taktiez pysi svojim vysokym stupfiom bezpe¢nosti. Myslim si, ze pre firmu je tato
moznost’ lakava ked’ze zo zaciatku ju mézu vyuzivat’ zadarmo a pri naraste vel'kosti dat
potrebnych na zalohovanie je mozné tuto vel'kost’ za ur¢itii cenu navysit.

Dropbox

Poslednou dobou sa do popredia dostava sluzba Dropbox. Na rozdiel od Googlu, ktory
ponuka viacero sluzieb, nielen cloudove uloZisko, je Dropbox primarne zamerany len na
tento jeden ucel. Preto je to vol'ba mnohych firiem. UZivatel’ alebo firma dostane ako
zakladny balik 2GB tlozného priestoru ¢o je vyrazne menej, co ponika Google Drive.
Avsak dropbox ponuka baliky aj pre firmy, nazyvané Dropbox business. Tento balik
obsahuje vysoky level Sifrovania dat, 120 dni uchovavania stiboru, integraciu s Office
365, pristupové povolenia pre urcitych l'udi.
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Pocitacové stanice

Cloudoveé ulozisko

Obr. 21: N&vrh riesenia s cloudovym uloZiskom (Vlastné)

4.3.2 Ekonomické zhodnotenie
V tabulkdch mézeme vidiet’ r6zne ceny za rozne velkosti datovych tlozisk.

Tab. 3: Google Drive

Velkost uloziska 15 GB 100 GB 1TB 10 TB

Cena (CZK) / mesiac | Zdarma 60 300 3000

Tab. 4: Dropbox Business

Velkost’ uloziska 2TB Neobmedzene
Cena (CZK) / mesacne 270 400

4.3.3 Vyhody a nevyhody riesenia
Vybral som si Dropbox ako lepsiu alternativu pre firmu, ¢i uz z ekonomického hl'adiska
ale aj z hladiska podpory produktu. Dropbox je dokonaly pre malé az stredné firmy.
Jeho vyhodami st vysoka bezpecnost’, neobmedzena velkost tloziska, moznost’ zaviezt
vyssie levely sluzieb ak bude potreba. Dalsou vyhodou je aj to, e data st chranené pred
rizikami prirodného charakteru, ked’Ze nie st fyzicky pritomneé vo firme.

37



Nevyhodou cloudového tloziska je, ako som uz spominal, Ze data sa odosielaju tretej
strane. Jednou z moznych negativ je aj to, ze ak uzivatel’ chce nie¢o zalohovat’ na
cloudové ulozisko potrebuje k tomu internetové pripojenie.

4.4  Odporucania pre firmu

Z vysSie spominanych troch navrhov ako pristupovat’ k z&lohovani dat, by som firme
odporucil kombinaciu druhého a tretieho navrhu. Prvy navrh vychéadza z technickej
neznalosti majitela firmy.

Cenovo sa tieto tri rieSenia liSia minimalne v prvych dvoch pripadoch. Cloudové tlozisko
vSak stoji minimum.

Co sa tyka bezpeénosti uchovavania dat, tak sa pri kombinacii druhého a tretieho riesenia,
je zabezpedenie dat vysoké, ked’ze mozu ukladat’ esencidlna data na vlastny server a data,
ktoré nemajt potrebu byt’ vysoko zabezpecené moézu odosielat’ na cloudové ulozisko.

Dalej firme odpora¢am robit’ denné zalohy kodu, pretoZe tento typ dat alebo suborov je
nachylny na zmeny a bude pre firmu l'ahSie sa vratit’ k starSej verzii, ak nahodou pridu
0 spominany kod, alebo spravia nejakd zmenu, ktord kod znefunkeni.

Kombinécia druhého a tretiecho navrhu je pre firmu idealna ¢o sa tyka terajSieho stavu,
ale dovol'uje firme pocitat’ s tymto rieSenim aj do budticna, ked’Ze tieto dve skombinované
rieSenia dovol'uju firme rast. Pri velkom naraste dat potrebnych na zalohovanie
jednoducho dokupia d’alsi server alebo ulozisko.

Poslednou mojou radou pre spolocnost’ je, aby bud’ prijali nového zamestnanca, ktory sa
bude o tento systém starat’, ktory ho bude vediet' ovladat, a ktory ho bude schopny
nakonfigurovat’. Tiez moZe zaroven nabrat’ Studenta, ktory hl'ada prax a vytrénovat’ si ho
presne na tento ucel, tym predide spominanym problémom nedostatku I'udi na trhu préce.
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ZAVER

Ciel'om prvej kapitoly tejto bakalarskej prace bolo priblizit’ si teoretické informacie,
zaoberajlce sa zalohovanim dat, archivaciou dat a dostupnymi datovymi tloZiskami. Tato
teoreticka Cast’ bola spracovand pomocou odbornej literatiry zdrojov informacii
z internetu.

V druhej kapitole tejto prace som spracoval momentalny stav firmy, na ktord je tato
bakalarska praca zamerana, zanalyzoval terajsi stav zalohovanie, z ¢oho vysiel vysledok,
ze firma momentalne nema ziaden systém zalohovania dat. Toto sa dalo predpokladat,
ked’ze majitel’ firmy, ktory nemé dostato¢né technologické znalosti, nepodital s rizikami,
ktoré mozu absenciou zalohovacieho systému nastat’.

Vlastny navrh, teda aj posledna kapitola, bola zamerana na spracovanie navrhov pre
firmu, ktoré mi prisli ako najvhodnejSie alternativy pre ich stcasny stav. TaktiezZ som
spracoval odporacania pre firmu, v ktorych poukazujem na to ¢o by sa malo vo firme
zlepsit'.

Verim, Ze moja zavere¢na bakalarska praca firme poméze s procesom zalohovania dét,
a ze firma bude nad’alej rast’, no uz bez strachu zo straty esencialnych informécii.
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ZOZNAM POUZITYCH SKRATIEK A SYMBOLOV

HDD — Hard disk drive

SSD — Solid state disk

DRAM - Dynamic Random Access Memory
DAS — Direct Attached Storage

CD — Compact Disk

DVD - Digital Versatile Disc
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