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Abstrakt

Tato bakaldiska prace se zabyva implementaci jednoduché sifové aplikace, kterd navenek
vypada a chova se jako sifova tiskdrna. Zkoumé moznosti jakymi s ni lze komunikovat a
zpusoby jak na ni posilat tiskové tlohy. Na prijaté tiskové tlohy reaguje zménou svého
interniho stavu, ktery lze promitnout na strané klienta, ktery je k ni pfipojen.

Abstract

This bachelor’s thesis pursues implementation of a simple network application, which from
the outside looks and behaves as a network printer. Investigates ways to communicate and
send print jobs to it. Change in internal state is caused by such a communication, which is
possible to check on the client side.
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Kapitola 1

Uvod

Pocitacova tla¢ je jednym z hlavnych spésobov vyuzitia dnesnjych osobnych pocitacov.
Tlaciarne st neodmyslitelnym prostriedkom na vytvorenie hmatatelnej képie elektronickych
dat uréenych pre pouzitie vo firme, v Skole alebo doma. Stali sa nepostrddatelnym perifér-
nym zariadenim vo vSetkych oblastiach pracujicich s vypocétovou technikou. Dnes ich uz
mozme najst v mnohych kancelaridch a domdacnostiach, ale trvalo takmer polstorocie, nez
si Tudia uvedomili ich dolezitost a kym ich vyvojari a dizajnéri spravili dostupnymi pre
kazdého.

Stalo to mnoho Tudského tusilia, nez sa tlaciarne stali takymi, ako ich pozndme dnes,
sofistikovanymi zariadeniami umoznujicimi zjednodu$if nadm zdkladné kancelarske tkony
ako je kopirovanie, tla¢, skenovanie a dalSie.

Myslienka reprodukcie textu a obrazu pochadza este zo stredoveku, z ¢ias, kedy boli
vSetky texty a knihy prepisované rucne. Vtedy bol najviac zafazovanym c¢lankom c¢lovek
a na prepisanie rozsiahlej knihy mu hocikedy nestacil ani cely zivot. To sa z Casti zme-
nilo s prichodom Guttenbergovej vylepSenej knihtlace, ktord umoznovala tlacit obrovské
mnozstva celych knih. Vynéalez knihtlace znamenal pre Tudstvo obrovsky skok vpred, kvali-
tativne upravil obsah, formu a dizajn tlacenych knih. Avsak, ¢o sa tyka vysky spotrebnych
nékladov, knihtla¢ vyzadovala velké mnozstvd vstupov a nebola dostupna pre radovych
obcéanov. VSeobecne, potreba znizit ndklady na tla¢ trva dodnes a je dolezitou sucastou
planovania uspor ¢i zvysSenia efektivity vyuzivania zdrojov.

Predstavme si struény popis struktary nasej prace.

V prvej kapitole popisujeme usporiadanie prace a jej jednotlivych casti.

Druhéa kapitola pojednava o moznostiach pocitacovej tlace v konkrétnom prostredi
a forme, akou si data na tla¢ generované a odosielané.

Nasledne, v tretej kapitole sa zaoberdme moznostami ako pocitac¢ova tla¢ monitorovat
a spravovat.

Stvrta kapitola ndm prindsa nahlad vyznamu softvérového testovania a uréuje poziciu
implementovaného systému v konkrétnom testovacom prostredi.

Napokon v piatej kapitole detailnejsie popisujeme funkcionalitu a spdsob implementéacie
vysledného systému.

V zévere ivadzame moznosti rozsirenia vyslednej aplikacie.



Kapitola 2
Pocitacova tlac

Pocitacové tlaciarne presli od svojich pociatkov dlhym vyvojom. V tejto kapitole si pri-
blizime zakladne pojmi savisiace s pocitacovou tlacou.

2.1 Lokalna tlaciaren

Ako uz z nazvu lokélnej tlaciarne vyplyva, d& sa pouzivat iba na jednej lokalnej stanici.
Moze na nej tlacéit len pouzivatel, ktory ju mé pripojent k pracovnej stanici.

V zéavislosti na konkrétnych potrebach organizicie nie je vzdy potrebné, aby bola ku
kazdému pocitacu pripojend tlaciaren. Takyto spdsob prevadzky tlace moze byt velmi né-
kladny. Kym pouzitie lokalnych tlac¢iarni pripojenych priamo k uzivatelskému pocitacu je
pre uzivatela najjednoduchsim rieSenim, tym castejSie je spojené s velkou spotrebou energii.

2.2 Siefova tladiaren

Vyrobcovia tlaciarni sa vysporiadali s potrebou znizenia spravy a nakladov tlace vytvorenim
tlacového zariadenia, ktoré moze stucasne slazit nielen jednej kancelarii, ale aj celému odde-
leniu vo firme. Siefové tlaciarne st ¢asto odolné, rychle a maji dlha Zivotnost. Obvykle st
pripojené k tlacovému serveru, ktorym moze byt aj obycajny osobny pocitac, ktory riadi a
smeruje tlacové tlohy po sieti k vybranej tlaciarni. Moderné multifunkéné zariadenia maju
v sebe integrované siefové rozhrania, ktoré umoznuji ich priame zapojenie do siete ako
ktortkolvek inti pracovni stanicu, bez nutnosti napojenia na tlacovy server.

2.3 Tlacové jazyky

Kedysi ddvno musel vyvojar programu, ktory mal podporovat tla¢, vyvinat svoje vlastné
tladové ovladace. To bolo dost zlozité, pretoze rozne programy mali odlisné formaty stborov.
Dokonca ani programy z rovnakej oblasti, napriklad textové procesory, nepodporovali svoje
formaty navzajom. Takze neexistovalo Ziadne spolo¢né rozhranie pre tlaciarne a preto pro-
gramy podporovali len niekolko mélo vybranych modelov. Ako sa objavovali nové modely
tlaciarni, autori programov museli pisat nové ovlddace. Ani vyrobcovia nemohli zaistit, aby
ich tla¢iarne boli podporované kazdym programom, ktory existoval (aj ked ich bolo menej
ako dnes).



Starat sa o desat pocitacov a dvanést tlaciarni znamenalo pre spravcu systému, Ze sa
musi starat o stodvadsat ovladacov. Preto sa zvySoval tlak na vyvoj jednotného rozhrania
medzi programami a tlac¢iarnami.

Vznik jazykov pre popis stranky - PDL (z angl. Page Description Language), ktoré
standardnym sposobom popisovali graficki reprezentaciu ¢iar na papieri (alebo na inom
zobrazovacom zariadeni) bol udalostou, ktord pomohla riesif tento problém.

Jazyky pre popis stranky pracuji na rovnakom principe ako pocitacové programovacie
jazyky. Ak je dokument pripraveny k tlaci, pracovnd stanica spracuje vSetky typografické
informécie a pouzije ich ako objekt reprezentujtci instrukciu, ktori mé tlaciareni vykonat.
Tlaciaren potom zparsuje objekty do rastrov a ¢iar, ktoré tvoria obrazok dokumentu (nazy-
vany Raster Image Processing - RIP) a vytla¢i vystup na stanku ako jeden obrazok, kom-
pletne so vSetkymi textami a kresbami. Tento tok praci (z angl. work-flow) robi z tlace
dokumentov akejkolvek zlozitosti jednotny proces, zpravidla obdobne fungujici na kazdej
tlac¢iarni. PDL st navrhované tak, aby boli prenosné na akykolvek format tlace a Skalova-
telné na rozne velkosti stranky.

Jednym z tychto jazykov bol PostScript od firmy Adobe. Vdaka nemu sa mohol progra-
maétor aplikicie zamerat na svoj program a ako vystup vygenerovat popis stranky v jazyku
PostScript. Néasledne sa mohli vyvojari tlaciarni stustredit na budovanie podpory pre zari-
adenia PostScript.

Samozrejme, objavili sa i dalSie metédy popisu stranky. Najdolezitej$imi protivnikmi
PostScriptu st PCL (z angl. Print Control Language) od firmy Hewlett-Packard, ESC/P (z
angl. Epson Standard Code for Printers) od firmy Epson a GDI (z angl. Graphical Device
Interface) od spolo¢nosti Microsoft.

Fakt, ze sa tieto jazyky objavili, zjednodusil Zivot a podporil dalsi rozvoj. Avsak sku-
toc¢nost, Ze stale este existuja rozne nekompatibilné a konkurujtce si jazyky, vytrvalo kom-
plikuje zivot uzivatelom, administratorom, vyvojarom a vyrobcom.

Charakterizujme si teraz, datové typy spojované so sietovou tlacou:

e RAW - datovy typ pouzivany v jazykoch pre popis stranky, ktory je mozné priamo
odoslat na zariadenie, napriklad PCL alebo PostScript. Jedné sa o implicitny typ dat
na pocitacoch s Windows XP Professional alebo Windows 2000. Tieto data s zavislé
na type zariadenia, pre ktoré boli uréené, to znamena, Ze ich interpretacia moze byt na
réznych tlacovy zariadeniach chybné a vysledny vytlaceny dokument moze na kazdej
vyzeraf inak.

e EMF - proprietarny format dat of firmy Microsoft. Enhaced metafile Struktara Spe-
cifikuje metastborovy format, ktory dokdze ulozit obrazok vo forméate nezavislom na
konkrétnom zariadeni. Tento obrazok méze byt zparsovany preéitanim metasiboru.
EMF metastabor je sériou zaznamov nazyvanych EMF zaznamy, ktoré obsahuju grafické
prikazy, definicie objektov a vlastnosti. [30]

o TEXT - datovy typ urceny pre odoslanie jednoduchej textovej tlacovej tilohy na
tlaciaren. Pokial napr. PostScriptova tlaciaren nedokaze interpretovat jednoduchy
text, tlacovy spooler (proces riadiaci prenos dat na tla¢iaren) sa stard o to, aby sa
text tlohy pridal k inStrukcidm odvodenym z implicitného nastavenia vzhladu doku-
mentu, ako je font, forma a orientacia. Kédovanie textovych tloh je v ASCII, ¢o
v praxi znamend, ze lokalizované znaky sa na koncovom zariadeni nemusia zobrazit
spravne.



2.3.1 Tladové ovladace

Tlacovy ovladac je softvér, ktory vie, ako komunikovat s tlac¢iarnami a plotrami (zaria-
deniami pouzivanymi hlavne na kreslenie grafov, diagramov a inej vektorovej grafiky).
Prekladé informacie vytvorené aplikidciou cez GDI do prikazov, ktorym tlacové zariade-
nie rozumie. Tieto prikazy sliZia na vytvorenie vyslednej podoby textu a obrazu. Aby bolo
mozné podporovat rozne druhy a typy zariadeni, na tla¢ovom servery musia byt nainstalo-
vané rozne tlacové ovladace, ktoré st podporované pre dany hardvér a operacny systém.
Napriklad, ak administrator spravuje Windows Server 2003 a zdiela sietovi tlacdiaren
s klientami, ktori maja pocitace s inou verziou Windows, je mozné, Ze si bude musiet pridat
ovlddace tychto starsich verzii tak, aby klienti neboli ntteni si tieto ovladace instalovat.

2.4 Tlacovy server

Tlacovy server (niekedy nazyvany tla¢ovy spooler) je poéitacovy program alebo samostatné
zariadenie, ktoré je spojené s jednou alebo viacerymi tlaciarnami a s klientskymi stanicami,
od ktorych prijima tlacové tlohy a preposiela ich na jednotlivé koncové zariadenia. Tento
server méa funkciu spoolera a prijaté tlohy radi do front, z ktorych st zasielané na konkrétne
tlaciarne. Spooling sa vztahuje k prenosu dat ukladanych na doc¢asné miesto, odkial mézu
byt neskorsie vyzdvihnuté. Tieto data st uloZzené do pamétového zasobnika (angl. buffer),
bud v operacnej pamiiti alebo na pevnom disku, odkial ich tlac¢iarne moézu ¢itat, ked st
pripravené k tlac¢i. Zasobnik v podobe stiborov je prechodnou stanicou pre tlohy, nez sa
dostant k spracovaniu tladovym zariadenim. To je v zdsade ovela pomalSie ako schopnost
servera prijimat, zaradovat a preposielat ulohy. Takyto spooler umoziiuje neskorsie spraco-
vanie tloh, bez nutnosti ¢akat na vysledok spracovania kazdej jednej tilohy.

2.4.1 Line Printer Deamon

Line Printer Daemon/Line Printer Remote je tla¢ovy protokol, pouzivajici sa na spojenie
medzi poéitaémi a tlaciarmiami TCP/IP. Bol vyvinuty pre BSD UNIX a odvtedy je, de
facto, standardnym multisystémovym protokolom.

LPD software je typicky spusteny na tlaciarni alebo na tlac¢ovom servery a LPR na
klientskej stanici. LPR klient posiela poziadavok na tla¢ na IP adresu LPD servera, ktory
zaradi tlacovi tilohu do fronty a vytlaci ju, eventualne pozdrzi, kym je zariadenie pripravené
k tlaci.

Operacné systémy podobné systému Unix umoziujua tlac za asistencie tychto programov:
Ipr (pridanie do fronty), lpq (zobrazenie fronty), lprm (odstranenie tlohy z fronty), a lpc
(konrola fronty). Ich moznosti a parametre zavisia na konkrétnom pouzitom tla¢ovom
prostredi. Program Ipc typicky slazi na kontrolu a spravu LPD démona, tlacovych front
ktoré démon riadi, nastavovanie poradia tlac¢ovych tloh vo frontach a zistovanie informaécii
o tlaciarnach a ich frontach. V nasom pripade je najdolezitejsi prikaz Ipr, ktory zabezpecuje
prenos dat na LPD server.

LPD démon poctva na svojom porte, typicky 515, a odpovedé na prichadzajice prikazy.
Port zo strany klienta musi lezat v rozmedzi od 721 az 731 vratane. VSetky prikazy zac¢inaja
jednym znakom, jednym oktetom, ktory vo forme cisla predstavuje pozadovani funkciu.
Tento kéd je nasledovany ASCII menom tlacovej fronty, na ktorej méa byt poziadavok vyko-
nany. Pokial sa v prikaze nachddzaji dalSie operandy, st oddelené od mena tlacovej fronty



bielym znakom (ASCII mezerou, horizontalnym alebo vertikdlnym tabuldtorom, znakom
nova stranka). Koniec prikazu je oznaceny ASCII znakom nového riadku.
Konkrétne prikazy a detaily komunikacie mézme najst v [12].

2.4.2 Rozhranie typu AppSocket

Niektoré zariadenia podporuju prijem dét cez jednoduché TCP /IP spojenie, niekedy nazy-
vané ako AppSocket protokol. Do tejto kategdrie zapadaji hlavne zariadenia s rozhranim
JetDirect od Hewlett Packard. Pre odoslanie tilohy na takéto rozhranie sa jednoducho otvori
TCP spojenie na konkrétny port, typicky 9100, a data sa odosli v nezmenenej podobe, tak
ako ich klient vygeneroval.

2.4.3 Ostatné protokoly

e Internet printing protocol - IPP, je aplikacny protokol pouzivany na lokalnu ako
aj na internetovu tla¢. Definuje komunikiciu medzi klientom a serverom. Klientovi
umoznuje ziskat informécie o moznostiach tla¢iarne a posielat na nu data. Dovoluje
tiez kontrolu pristupu, autentifikaciu ¢i Sifrovanie. Na odosielanie tlacovej tilohy pou-
ziva Hypertext Transfer Protocol (HTTP). Viac informacii o IPP mézme najst v [17].

e AppleTalk mnozina sietovych protokolov, na ktorych je postavena AppleTalk archi-
tekttra. Je uréeny na komunikaciu medzi siefovymi zariadenia firmy Apple.

2.5 Siefova tlac

Sietova tla¢ umoziiuje uzivatelom, ktory st geograficky na inom mieste ako je tlacové za-
riadenie (v inej kancelarii, na inom poschodi), tla¢it dokumenty. Moznosti, ako sietovu tla¢
realizovat, st zédvislé na danom prostredi a na platforme, pre ktort je tlacové infrastruktira
budovana.

2.5.1 Microsoft Windows

Komponenty vyuzivané v siefovej tlaci na platforme Microsoft Windows st server spooler,
ktory bezi na pocitaéi s opera¢nym systémom podobnému Windows Server 2003, a klient
spooler beziaci na klientskom pocitac¢i. Podrobné informaécie o tychto komponentoch je
mozné najst v dokumentécii Microsoft [28].

Pripojenie k siefovému tla¢ovému zariadeniu je vyriesené pomocou portov [29]. Windows
Server 2003 poskytuje zabudovani podporu pre nasledujtce typy sietovych portov:

e Standardny TCP/IP port monitor,
e LPR tlacovy monitor,

e AppleTalk tlacovy monitor,

e HTTP tlacovy poskytovatel.

Standardny port monitor je nastupca LPR, ktory je obecne prijaty ako, de facto, standard
v stvislosti so sietovou tlacou. Na prenos dat vyuziva TCP/IP protokol. Taktiez pouziva
SNMP na konfiguraciu a monitorovanie stavu tlaciarni. Sposoby, akymi posiela data na
koncové zariadenie, si bud RAW alebo cez LPR tla¢ovy protokol.



.....

poslal ulohu vo formate RAW, si tlacovy server otvori TCP stream na dané zariadenie.
Najcastejsie je to port 9100. Po tom, ako je TCP/IP port vytvoreny, Windows pouzije
SNMP, aby sa opytal zariadenia na niektoré z jeho identifikatorov objektov podla [15].

Port monitor méze byt nakonfigurovany tak, aby vyhovoval LPR Standardu, defino-
vaného v [12]. Implicitne, standardny port monitor je v rozpore s niektorymi RFC 1179 [12]
odportcaniami:

e Neriadi sa odportcanim, aby zdrojovy port klienta lezal v rozmedzi portov 721 a 731.
Pouziva nerezervované a volné ¢isla portov od 1024 vyssie.

e LPR standard uvadza, Ze tlacova iloha musi v kontrolnom stibore obsahovat velkost
dat, ktoru klient odosiela na server. To znamena, ze ak zvolime automatické pocitanie
bajtov dat, Glloha sa bude spoolovat dvakrit. Raz na klientovi, na zistenie velkosti a
raz pri odosielani na tla¢ovy server. Toto moze sposobit spomalenie rychlosti prenosu.
Bez tohto nastavenia sa ako velkost tlohy posle implicitnd, velmi velkéd hodnota ne-
reSpektujica skutoént velkost dat, a po odoslani celej tlohy sa stream jednoducho
uzavrie.

I ked Windows server 2003 pouziva Standardny TCP /IP Port monitor ako prednastaveny
port pre spojenie so sietovou tlaciarfiou, stale podporuje LPR/LPD tla¢ kvoli interopera-
bilite s inymi ,,legacy“ systémami a zariadeniami. ,,Legacy“ systém je zastaraly pocitacovy
systém alebo program, ktory je stale pouzivany, pretoze uspokojuje pouzivatelove potreby,
i ked sa uz na trhu vyskytuji omnoho modernejsie technolégie.

2.5.2 Linux

Medzi vedicimi implementiciami nasadzovanymi v systéme Linux st napr.:

e CUPS - Common UNIX Printing System, multiplatformné rieSenie tlace pre prostredie
typu UNIX. Je postavené na protokole IPP a poskytuje kompletné tlacové sluzby
s podporou mnohych druhov tla¢iarni. CUPS je sirené pod licenciou GNU GPL. Viac
informacii je mozné néjst na domovskej stranke projektu [4].

e LPRng - Line Printer Remote Next Generation, je rozsirenou a vylepSenou implemen-
taciou pévodného BSD LPR spoolera. Poskytuje nielen poziadavky uvedené v pdvod-
nom [12], ale mé& implementovanti podporu napr.: pre dynamické presmerovanie tla-
¢ovych front, podrobnt diagnostiku, vylepseni kontrolu bezpec¢nosti a vylepseny au-
toriza¢ny mechanizmus [9].



Kapitola 3

° ° ° 9 ° v
Monitorovanie sietovej tlace

Pocitacova tla¢ poskytuje efektivny a rychly sposob, ako preniest elektronické déta na
papier, avSak tento druh efektivity, s ohladom na vSetky zdroje, ktoré pouziva, je velmi
nékladny. Potreba monitorovat a zistovat naklady je znasobend hlavne na miestach, kde
sa denne vytlac¢i velky pocet dokumentov, a naklady na ne mozu stipat velmi vysoko.
Kontrola a monitorovanie zdrojov spojenych s tlacou je pre takéto firmy spésobom, ako op-
timalizovat naklady a zefektivnit vyuzitie zdrojov, nehovoriac o Setreni Zivotného prostredia
a zamedzeni plytvania.

Usporiadanie a névrh tlacovej infrastruktiry Sitej na mieru konkrétnemu sietovému
prostrediu je velmi komplexnd procedura. Zahfiia analyzu aktivnych a pasivnych siefovych
prvkov, poc¢tu uzivatelov a tlaciarni, stavajici objem tlade a prenesenych dat po sieti,
priemernt ndkladnost na jeden vytla¢eny dokument, operacny systém na klientskych a ser-
verovych staniciach a mnoho dalsich faktorov.

Zo strany pouzivatela, ktory si je vedomy vydavkov na prevadzku tladového zariadenia
je dolezité, aby mal vydavky a teda aj konkrétne mnoztvo spotrebovanych prostriedkov pod
kontrolou.

3.1 Tlacové riesenie SafeQ

SafeQ je komplexné riesenie pre riadenie nakladov na tvorbu dokumentov. Dokéaze moni-
torovat naklady spojené s tlacou (spotreba papiera, tonera, energii a opotrebenia) a tieto
ndklady dokaze rozdelit podla jednotlivych uzivatelov a skupin. Pokial sa k zariadeniu
pripoji aj terminal SafeQ, bude spristupnend funkcia zabezpecenej (odlozenej) tlace. T4
spoéiva v tom, Ze sa uloha vytlac¢i uzivatelovi az po jeho autorizacii na terminéle (pinom,
bezkontaktnou kartou).

Hlavné funkcie SafeQ je mozné zhrnuf do niekolkych zékladnych bodov:

1. Uétovanie - presné sledovanie ndkladov na reprografické vystupy (tlac, képie, plotery)
vratane merania pokrytia, ndkladov na toner, na farebni a cernobielu tla¢, duplex
apod.

2. Monitoring - hrubé sledovanie nakladov na malych lokalnych tlaciarnach pre umoz-
nenie optimalizacie tlacového prostredia.

3. Vyhodnocovanie - priebezny prehlad ndkladov spojenych s reprografickymi vystupmi
podla uzivatelov, stredisiek a projektov.



4. Zabezpecenie - zabezpecenie pristupu k vytlaéenym dokumentom (vytlacenie doku-
mentu az po autorizicii na SafeQ termindle u tlac¢iarne) a moznost spravy tlacovej
fronty.

5. Riadenie pristupu - nastavenia kritérii pre zakazanie tlace tloh s urcéitym poctom
stran na konkrétnu tlaciaren (s urc¢itymi obmedzeniami aj pre lokélne tlac¢iarne).

6. Uzivatelsky komfort - moznost znovu tla¢it uz vytlacené tlohy, funkcia follow-me
(vytlacenie dokumentov podla toho, na ktorej tlac¢iarni sa uzivatel autorizoval), ndhlad
na ulohu a iné.

SafeQ server zaistuje spravu tlacovnych tuloh v heterogénnych pocitacovych sietach.
Umoznuje spravovat tla¢ z tychto systémov: MS Windows NT (pomocou protokolu LPR),
Novell (pomocou presmerovania NDPS fronty na LPD SafeQ), Linux (cez LPR), klony
UNIX (cez LPR), MAC OS 9 a vyssi (pcez LPR), AS/400 a SAP (cez LPR).

SafeQ dokéaze presne identifikovat a monitorovat velkost, farebnost, pocéet jednostran-
nych a obojstrannych (duplexnych) vytlackov. Umoziuje spoplatiiovat jednotlivé vystupy
tlace a to:

e cena za papier velkosti A4,

e cena za papier velkosti A3,

e cena za tlac¢ jednej ¢iernobielej strany velkosti A4,
e cena za tlac¢ jednej farebnej strany velkosti A4,

e cena za tlac¢ jednej ¢iernobielej strany velkosti A3,

e cena za tla¢ jednej farebnej strany velkosti A3.

3.2 Spobsob komunikacie SafeQ a tlaciarne

SafeQ predstavuje centralizované rieSenie riadenia tlace. V sieti vystupuje ako tlacovy
server, ktory prijima tladové tillohy od klientskych stanic, ktoré st naii cez siet pripojené.
Pri prijme tla¢e pomocou LPR protokolu je uzivatel identifikovany pomocou standardnych
hlavic¢iek Specifikovanych protokolom LPR. Podla toho ¢i je uzivatel identifikovany a ndj-
deny v internej databaze uzivatelov opravnenych k tla¢i cez konkrétnu frontu (jej meno
sa nachadza v LPR hlavicke), je tlacovéa tloha poslana na tla¢iaren, ku ktorej dana fronta
prislicha. Sposob akym dopravi tla¢ovi tlohu na koncové zariedenie je bud Stardarnym
LPR alebo priamym TCP spojenim typu AppSocket.

Uc¢tovanie za tla¢, ktoré patri k jednej z hlavnjch moznosti vyuzitia tohto systému,
prebieha bud formou offline alebo online. Offline znamenad, Ze tlacova tloha je spracované
parserom (napriklad Ghostscript [0]) a hned ako je odoslana na tlaciaren, je aj zat¢tovana.
Parser precita tlacovi tlohu a pokusi sa identifikovat konkrétne parametre tlohy ako je
pocet stranok, velkost strany a iné. Pri takomto pristupe zistovania skuto¢nych nékladov
na vyprodukovanie tlacového dokumentu je hlavnou nevyhodou to, ze ak napr. pri tlaci 100
stranovej tlohy doslo k chybe tlacového zariadenia pri 50 stranke, uzivatelovi je tato tlac, to
znamend 100 stanok, zatctovand ako celok i ked sa vSetky strany nevytlacili. Naproti tomu,
online u¢tovanie umoznuje presné uctovanie poctu vytlacenych stran na danom zariadeni.
V tomto pripade je pouzitd SNMP (Simple Network Management Protocol) komunikéicia
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Obrazek 3.1: Komunikacia medzi YSoft SafeQ a tlac¢iarnou.
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s danym zariadenim. SafeQ tu vystupuje ako SNMP manazér a dotazuje sa SNMP agenta,
tj. tlacového zariadenia, na konkrétne identifikdtory urcujice jednotlivé pocty a typy vy-
tlacenych stranok. Pouzitie online G¢tovania je zavislé na bezproblémovom chode sietového
spojenia medzi SafeQ a tlacovymi zariadeniami. Dalej je zavislé od pritomnosti SNMP
agenta na danom zariadeni a jeho schopnosti adekvatne a dostato¢ne rychlo reflektovat
aktualny stav tlacového zariadenia v suvislosti s konkrétnym vyprodukovanym vystupom,
ako je napriklad tla¢ dokumentu.

Dalsie moznosti vyuzitia a informéacie o SafeQ je mozné najst na strankach produktu a
firmy YSoft [7, 5].

3.3 Simple Network Management Protocol

Internet Engineering Task Force - IETF mé na starost definovanie Standardnych protokolov
pouzitych v sietovej komunikécii, vratane SNMP. IETF publikuje Request for Comments
(dalej len RFC), ¢o stt dokumenty obsahujuce $pecifikacie siefovych protokolov vyuzivanych
v dnesnych podéitacovych siefach. Dokumenty predstavujice konkrétny névrh protokolu st
najskor publikované ako koncepéné navrhy. Az ked je findlna verzia niavrhu odsthlasena,
potom je protokol oznaceny ako Standardny.

Simple Network Management Protocol (dalej len SNMP) poskytuje jednoduchtt mnozinu
operéacii umozinujtcich monitorovanie a spravu sietovych zariadeni ako st routre, switche,
servery, tlac¢iarne a iné. Informacie, ktoré sa daji monitorovat cez SNMP mozu byt rozliéné,
od Standardnych, napriklad mnoZstvo paketov prichaddzajicich na siefové rozhranie, az po
Specidlne ako je teplota vo vnutri routera.

Jadrom SNMP st operacie davajiuce administratorovi moznost monitorovat a zmenit
stav zariadenia, v ktorom je implementovany SNMP agent. Napriklad, SNMP mézme pouzit
na zakazanie prijmu dat na konkrétnom rozhrani routera alebo skontrolovat maximalnu
rychlost sieftového pripojenia nasej siefovej karty. SNMP dokdZe monitorovat teplotu vo
switchi a upozornit nas, pokial je velmi vysoka. SNMP je mozné vyuzit pri sprdve mnohych
typov zariadeni. Kym predchodca SNMP Gateway Management Protocol SGMP, bol vyvi-
jany na spravu routerov, SNMP moze byt pouzité na spravu Unixu, Windowsu, tlaciarni,
zdrojov napéajania a dalsich. Akékolvek zariadenie, ktoré umoziuje prijem SNMP informécii
moze byt monitorované, vratane nielen fyzickych zariadeni, ale aj poc¢itac¢ovych programov,
ako napriklad webovy server alebo databazovy systém.

Viac informacii o SNMP mézme néjst v [13], alebo v [26], z ktorej st prebrané nasledu-
juce podsekcie.

3.3.1 Operacie

Forméat dat prendSany medzi manazérmi a agentami, sa nazyva Protocol Data Unit (PDU).
Jednoduchy priklad komunikacie je ilustrovany na obrazku 3.2. Kazda z nasledujtcich
SNMP operacii ma standardny PDU format:

e GET - Poziadavok typu GET je odoslany zo strany manaZéra na agenta. Akonahle
agent poziadavok spracuje ihned posle odpoved (typu RESPONSE). To, ktoru pre-
mennt ma manazérovi vratit, zisti z poziadavku, ktory obsahuje zoznam pozadovanych
premennych (angl. variable bindings).

e GETNEXT - Tento typ operécie je podobny typu GET, aZ na to, Ze manazér od
agenta ocakava prviu nasledujicu hodnotu objektu, akt pozadoval.
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GETBULK (SNMPv2 a SNMPv3) - Umoziuje manazérovi ziskat maximamalnu mozna
velkost odpovede na poziadavok.

SET - dava moZnost nastavovat agentove premenné, ak jeho objekty taktto operaciu
dovoluju.
TRAP - agent asynchrénne posiela informacie o zmene hodnoty danej premennej, bez

nutnosti manazéra sa na nu dotazovat. Vo verzii SNMPv1 m4 iny format PDU ako
standardné operéacie GET alebo SET.

NOTIFICATION (SNMPv2 a SNMPv3) - rozsiruje PDU format spravy s operaciou
TRAP na operaciu podobnej GET alebo SET.

INFORM (SNMPv2 a SNMPv3) - pridadva moznost spolahlivého prenosu TRAPu na
manazéra.

REPORT (SNMPv2 a SNMPv3) - bola definovana v pripravnej verzii standardu SN-
MPv2, ale nebola nikdy implementovand. Teraz je su¢astou SNMPv3 a méa mat za tcel
definovat komunikaciu medzi SNMP entitami kvoli reportovaniu problémov v SNMP
komunikacii.

3.3.2 UDP komunikacia

SNMP pouziva ako transportny protokol na prenos dat medzi manazérmi (z angl. Net-
work Management Station, dalej len NMS) a agentami User Datagram Protocol (dalej len
UDP). Tento typ protokolu bol vybrany kvoli jeho nespojovosti. Kvoli tomu je komunikécia
medzi SNMP entitami, manaZérmi a agentami oznac¢ovana ako nespolahliva. Na transport-
nej vrstve neprebieha potvrdzovanie neprijatych paketov (v pripade UPD, datagramov).
Preposielanie datagramov je plne v rézii SNMP aplikacie. Typicky je to nastavenim time-
outu a po¢tu opakovani netspesného dotazu. Ak manazér od agenta nedostane odpoved
v pozadovanom case, dotaz zopakuje az kym pocet opakovani nedosiahne nakonfigurované

maximuin.

SNMP NMS SNMP Agent

Network Management Station GET, GETNEXT Request
S— > |Managed
Management Management Objects
Information Base Information Base

TRAP

Obrazek 3.2: Komunikacia medzi manazérom a agentom.

Pokial nemé4 informaécia, na ktori sa manazér dotazuje kritickt dolezitost, nespolahlivost

protokolu UDP nepredstavuje az taky problém. Prinajhorsom NMS vytvori poziadavok, na
ktory nedostane odpoved. V pripade operdcie typu trap je situdcia ind. Ak agent posle
trap a ten sa u manaZéra nikdy neobjavi, manazér uz nikdy nemusi zistif, ¢i mu ho agent
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ne/poslal. Agent totizto nevie, ¢i manazér trap prijal alebo nie, pretoze ten nie je povinny
mu oznamenie o prijati trapu zasielat.

Vyhodou nespojovosti UDP je nizky nérok na vytaZenie siete. Pre ilustraciu, ak by
SNMP pracoval nad TCP a sietovy tok by bol na pokraji ucpania, je lepSim rieSenim
pouzitie protokolu, ktory sa po niekolkondsobnom netispesnom pokuse dorucit data vzdé
spojenia, ako protokol, ktory bude sief zahlcovat pokusmi o retransmisiu paketov z dévodu
zabezpecenia spolahlivosti.

3.3.3 MIB databaza

Databaza Management Information Base (MIB) je jednoduchy ASCII textovy stbor, ktory
popisuje jednotlivé elementy SNMP ako strom détovych objektov. MIB méZzme povazovat
za ur¢ity typ slovniku SNMP jazyka, kde kazdé slovo, ktoré ma nejaky vyznam musi byt
v tomto slovniku zapisané. SNMP MIB ma stromova Struktiru s réznymi premennymi,
ktoré predstavuju jednotlivé listy podstromu. (Za list povazujeme podstrom alebo vetvu,
ktora uz neobsahuje dalsie podstromy.)

Vnitorna definicia jednotlivych objektov, akou je spdsob pomenovania a datové typy s
definované v standardoch [14, 16]. Jedineény identifikator objektu (z angl. Object Identifier,
dalej len OID), je pouzity na rozliSenie jednotlivych MIB objektov v databaze. Definicia
objektu pozostava z:

e Objektového identifikatora, OID - mena premennej, ktoré jednoznacne identifikuje
dany objekt. Mend moézu mat dve formy, bud numericku alebo slovni. Objekty s
zoradené do stromovej Struktiry. OID je tvorené sériou c¢isiel oddelenych bodkou, kde
kazdé ¢islo predstavuje uzol v strome. Kazdy uzol mé k sebe priradeny aj retazec,
takze namiesto ¢isel mézme pouzivat aj ludsky lepSie zapaméitatelné mena. Priklad
MIB stromu ilustruje obrazok 3.3.

e Typu a syntaxe - datovy typ je definovany podmnozinou notacie Abstract Syntax No-
tation One (ASN.1). T4 umoziiuje Specifikovat, ako st déta reprezentované a nasledne
prenasané medzi manazérmi a agentami. Viac o ASN.1 mozme najst na strankach or-
ganizicie ITU-T a v dokumentécii [18].

e Kdédovanie - inStancia objektu je zakodovana do refazca tvoreného bajtami pouzitim
BER Basic Encoding Rules. BER definuje ako st objekty zakédované a dekédované,
aby bolo mozné ich prenédsat cez pocitacovu sief.

3.3.4 Verzie SNMP protokolu

SNMP verzia 1, oznacovany tiez ako SNMPv1, je prvou verziou SNMP protokolu. Je defi-
novany v [13] a tiez oznacovany ako historicky IETF $tandard. Bezpeénost v SNMPvl
je zalozena na komunitach, heslach vo forme obyc¢ajného textu, ktoré umoznuji ziskanie
pristupu k MIB objektom daného agenta. V. SNMPv1 st typicky tri typy komunit: len na
¢itanie, na ¢itanie a zapis, a trap. Tieto tri komunity st ur¢ené, ako uz je poznat podla ich
nazvu, na zjemnenie moznosti a nastavovanie pristupu k jednotliviym objektom. Pouzitie
hesla uréeného na ¢itanie umoziuje hodnoty objektov len ¢itat, na ¢itanie a zapis aj zapiso-
vat, a hesla na nastavenie trapu na zasielanie trapov (asynchrénnych notifikacii) z agenta na
NMS. I ked je SNMPv1 uz historickou verziou $tandardu, je stéle primarnou implementaciu
podporovanou mnohymi vyrobcami.
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ccitt(0) iso (1) joint (2)

OID =1.3.6.1

directory (1) mgmt (2) experimental (3) private (4)

enterprises (1)

Obrazek 3.3: MIB strom objektov.

SNMP verzia 2 (SNMPv2 ) je definovany v [20]. Roz8iruje moznosti operacii o napr.:
GETBULK, ktor4 umoziuje manazérovi ziskat velké mnozstvo dat z tabulky naraz. Stan-
dardné operacia GET umoziiuje tiez ziskat viac objektov naraz, ale velkost odpovede zo
strany agenta moze byt obmedzena a zavisla na jeho moznostiach, takze pokial by odpoved
mala prekro¢if maximélnu mozni hranicu, agent vygeneruje chybovii odpoved bez infor-
macii, ktoré manazér pozadoval. Naproti tomu odpoved na GETBULK agentovi hovori,
aby do odpovede pridal maximéalny pocet premennych, ktoré pridat dokdze, aj keby musel
niektoré vynechat.

SNMP verzia 3 je poslednou verziou SNMP. Jej hlavnym zamerom je bezpeénost SNMP
komunikacie. Pridéva podporu overovania a bezpecnej komunikécie medzi SNMP entitami.
Je definovany v [19].
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Kapitola 4

Testovanie softveéru

Na svete uz takmer niet jediného odvetvia, ktoré by nebolo riadené pocitacom. Poci-
tace poskytuji nesporné vyhody v urychlovani a zefektiviiovani vnutropodnikovych pro-
cesov. Tato vyhodnost je ale obmedzené a silno zavisla na bezchybnosti chodu vyuzivaného
poéitadového systému, ktorého vypadok moze mat pre firmu fatalne nésledky. Dostatoéné
kvalita softvérového systému je jednym z dolezitych faktorov podielajtucich sa na tspechu
firmy na trhu.

Mnohé firmy zaoberajlice sa vyvojom softvéru si tato doélezitost uvedomuji a snazia
sa zlepSovat kvalitu po celd dobu vyvoja ich produktov. Jednym zo spésobov, ako toho
dosiahnut, je systematické vyhodnocovanie a testovanie ¢o i len ¢iastoénej verzie findlnej
aplikécie.

Testovanie softvéru hraje velmi dolezitti tlohu v procese vyvoja softvéru. Prispieva
k redukcii rizik stivisiacich s pouzivanim pocitacovej aplikacie. Na to, aby sme boli schopni
opravit chybu v programe, musime ju najprv lokalizovat. Vtedy ked sa chyba objavi, je
jediné ¢o o nej vieme, ze sa stala. To ¢o ju v programe sposobilo, avSak nevieme. Presné
nachadzanie a oprava chyb maja na praci vyvojari softvéru. Tento proces sa nazyva tiez
ladenie (z angl. debugging). Ladenie a testovanie su terminy, ¢asto povazované za totozné.
V skuto¢nosti tomu tak nie je. Zatial ¢o ladenie mé za tlohu lokalizovat a opravit chybu,
testovanie je systematicky postup detekcie chyb. Cely proces systematického spustania
testovanej aplikdcie kvoli zistovaniu korektnosti implementéacie podla vstupnych poziadav-
kov, sa nazyva test. Okrem samotného spustania testov, je v testovacom procese dolezité,
definovaf a pripravit testovacie data, testovaci plan, implementéciu a analyzu testu.

V nasledujtcej sekcii si priblizime vyznam testovania v procese vyvoja softvérového
produktu. Pre tto sekciu sme z ¢asti pouzili myslienky z [24].

K vyvoju kazdého softvérového projektu by sa malo pristupovat pouzitim nejakého
konkrétneho modelu Zivotného cyklu, ktory bol vybrany este v predstihu pred samotnym
vyvojom. Metodika vyberu a pouzitia vhodného modelu je rozsiahle téma, je rozoberana
v mnohych publikdcidch, napriklad v [27]. VSeobecny V-model [25] popisuje, akt délezitt
ulohu hra testovanie. V fiom je testovanie rovnako dolezité ako vyvoj a programovanie,
a povazuje sa za aktivitu prebiehajucu pocas celého vyvoja. Toto symbolizuja dve vetvy
pismena V ako je aj vidiet na obrézku 4.1. Lava vetva reprezentuje proces vyvoja. Tu sa
systém postupne dostava cez fazu navrhu az k programovaniu. Prava vetva reprezentuje
(subsystémov), a kde je testovand ich funkénost. Integracia a testovanie konéi akceptacnymi
testami celého vyvijaného systému.

Konstrukeia systému prebieha v niekolkych fazach:
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Specifikacia <
poziadavkov

| v I\

Funkcionalny < Systémovy test
navrh systému

| v I\

Technologicky < Integracny test
navrh

| v I\

Specifikacia < ] Komponentovy
komponentov test

/.”\
I | Programovanie

Akceptacny test

Obrazek 4.1: Vseobecny V-model v procese vyvoja softvéru.

Specifikicia a analyza poziadavkov - zhromazdenie zakladnych charakteristik a zakaz-
nikovych (alebo uzivatelskych) poziadaviek na vyvijany systém.

e Funkcionalny dizajn systému - poziadavky st zdruzené podla funkcionality v novom
systéme.

e Dizajn architektiry a pouzitej technoldgie - v tejto faze je navrhovana implemen-
tacia. To zahfna definiciu rozhrani v systéme a dekompoziciu systému do mensich
zrozumitelnych podsystémov. Kazdy podsystém potom médzZe byt vyvijany nezivisle
na sebe.

e Specifikdcia komponentov (modulov) - chovanie, vnitorn4 $truktira a rozhranie st
definované pre kazdy podsystém.

e Programovanie - Kazdy komponent (modul, trieda) je naprogramovany v programova-
com jazyku.

Cinnosti odohravajtcich sa v jednotlivych fazach je v skuto¢nosti ovela viacej. Pokial
by sme v niektorej faze urobili chybu, oby¢ajne najjednoduchsim spésobom ako ju najst, je
hladaf ju na rovnakej Grovni abstrakcie, na ktorej bola vyprodukovana. Prava vetva definuje
nasledujiice stupne testovacej abstrakcie:

e Jednotkovy, komponentovy test - overuje, ¢i je kazdy komponent v sulade s jeho
$pecifikdciou

e Integracny test - kontroluje, ¢i skupina komponentov spolupracuje tak, ako je to
specifikované v technickom navrhu systému.

e Systémovy test - overuje, ¢i systém ako celok spliiuje $pecifikované poziadavky
e Akceptacny test - kontroluje, ¢i systém spliuje poziadavky, ako ich Specifikoval zakaznik.
Na kazdom stupni musi prebehnut kontrola, ¢i vystupy vyprodukované vyvojom spliiuji

poziadavky alebo st dostatoéne relevantné vzhladom na dany stupeii abstrakcie.
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Podla V-modelu by sa mohlo zdaf, Ze testovanie za¢ina relativne neskoro, az po im-
plementacii. AvSak priprava testov (planovanie a kontrola testov, ndvrh a analyza testov)
zacina este skor a je vykondvana paralelne, uz pocas vyvoja na lavej strane.

4.1 Testovanie vykonu SafeQ

SafeQ je velmi komplexny systém s velkym mmnozstvom funkcii. Otestovanie vSetkych je
zlozity proces zaberajuci velké kvantum casu a Tudskej sily. Snaha jednotlivé tikony zau-
tomatizovat hraje dolezitt tilohu v procese zefektivnenia a zrychlenia testovacieho procesu.

Pri testovani spravnej funkcionality uc¢tovania tlacde, je délezitd pritomnost tlacového
zariadenia, na ktorom sa mé dand tloha vytlacit. Takze je nutné, aby siefova tlaciaren bola
schopna komunikovat v sieti a pripravend k tlaci.

4.1.1 Tlacové ulohy

Jednou z funkcionalit SafeQ, ktora je z pohladu zdkaznika velmi atraktivna, je presné
uc¢tovanie tlace. Pre organizaciu, ktord toto tla¢ové rieSenie u sebanasadzuje, moze znamenat
chyba vo funkénosti velky problém, pretoZe aj maléd nepresnost v zauctovani tlace, moze
pri velkom poéte vytlackov sposobit velkt finanénu stratu.

Na to, aby sme dokéazali spravnu funkénost online ti¢tovania, musime najskor izolovat
vstupné data, ktorymi buda jednotlivé tla¢ové tlohy s réznymi parametrami.

Implementécia nasej virtudlnej tlaciarne neumoziuje zistovanie presnych detailov o tlohe,
ktord prijme. Z ¢éasti by to bolo mozné nasadenim parsera tlacovych tloh [6], ale to by
znamenalo narast potreby na systémové zdroje, ako je napriklad pamit RAM. Pouzitie
mennej konvencie, ktorou zaruc¢ime spravne, resp. pozadované identifikovanie parametrov
ulohy (pocet stran apod.), je idedlnym riesenim.

Takymto spésobom vytvorime pseudo tlacové tlohy (obycajné textové stibory) nestce
informacie o velkosti a poé¢te stran. Prikladom nézvu takého sitboru moze byt:

_size=a4_bw=0_col=1_duplex.printJob

kde size=a4 predstavuje parameter velkosti papiera, bw=0 pocet ¢iernobielych stran, col=1
pocet farebnych stran, a duplex indikujici, ze iloha by na skutocnej tlac¢iarni bola vytlacena
obojstranne.

4.1.2 Scenar testov

Konkrétny scenar testu je zapisany vo forme skriptu, ktory posiela mnozinu izolovanych
uloh obsahujtcich rozne kombindcie mnozstva farebnych a cernobielych stran a velkosti
papiera, postupne podla nakonfigurovaného intervalu, na tla¢ovy server SafeQ. Ten ich mé
za, tlohu posielat na virtualnu siefovi tlaciaren a nésledne reagovat na zmenu jej pocitadiel
a jednotlivé simulované vytlacky uctovat ako keby to boli skutoéné dokumenty. Sposob,
akym prenesieme tlac¢ovi tllohu na vzdialeny tlacovy server SafeQ, je pouzitim standardného
prikazu lpr, ktory podla Specifikicie LPR protokolu automaticky dosadi meno uzivatela do
kontrélneho stiboru a umozni tak SafeQ identifikovat uzivatela a presmerovat dokument na
tlaciaren.
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Kapitola 5

Simulacia chovania MFD

Nagou tlohou je najst riesenie, ktoré zjednodusi testovanie a to tym, Ze eliminuje nutnost
fyzickej pritomnosti, spravidla velkého a hlavne drahého sietového tlacového zariadenia.

Sietova tlaciaren, tiez nazyvana multifunkéné zariadenie, dokaze ¢asto vykonavat mnohé
¢innosti, ako je kopirovanie, tla¢, skenovanie a mnohé iné. Zameriame sa hlavne na simuléaciu
pocitacovej tlace.

Implementovany program, simulator virtualnej tlac¢iarne, ako uz jeho meno napoveda,
bude mat za tlohu nahradif pritomnost a simulovat ¢innost skutoc¢nej sietovej tlaciarne,
ako aj jej odozvu na prijaté tlohy. Zasadnou funkcionalitou, ktortt musime riesit je, ako
z prijatych tloh zistit, ako sa ma nas program navonok chovat (aky typ ulohy prijala,
kolko stan je Giernobielych alebo farebnych a pod.). Sposob, ktory sme na toto zvolili, je
jednoduchy. Ulohy, ktoré budeme na virtualnu tlaciaren posielat, budt mat v sebe ulozené
hodnoty, na zéklade ktorych bude menit svoj stav. NMS potom moze pomocou SNMP
dotazov monitorovat jednotlivé stavy pred a po tlaci, ako je to zobrazené na obrazku 3.1.
K implementécii sme si vybrali objektovo orientovany programovaci jazyk Java [3]. Ten
umoznuje jednoduché pouzitie cudzich kniZznic, ktoré ndm pomohli pri implementécii po-
ziadavkov na funkcianalitu a v dalsich ¢astiach si ich popiseme.

5.1 Konfiguracia

KedZe simuldtor tlaciarne je program komunikujici pomocou pocitacovej siete, je nutné,
aby na platforme, na ktorej je spusteny, bolo mozné komunikovat so siefovym rozhranim,
poc¢uvat na tfiom prichodzie dotazy a odosielat na ne odpoved. Délezité je mat moznost
menif porty na ktorjch moze poc¢uvat, z dévodu moznosti stic¢asného spustenia viacerych
virtudlnych tlac¢iarni naraz.

Dalej je nutné konfigurovat spdsoby, pomocou ktorych identifikuje parametre vstupnych
tloh, ako st poéty stran ap. To je vyrieSené moznostou hladania danej vlastnosti aplikiciou
regularneho vyrazu, budto na meno tlohy alebo na obsah tlac¢ového stiboru.

5.2 Prijem uloh

N4s implementovany LPD démon odpoveda odporic¢aniam uvedenich v [12] hlavne s ohladom
na prijem tlohy. Ostatné prikazy, ako je sprava front, riadenie tla¢ovych tloh st pre jednodu-
chost implementéacie vypustené.
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Komunikacia medzi klientom (SafeQ, alebo inym klientskym programom, schopnym
komunikovat LPR protokolom) a serverom (virtualnou tlac¢iariou) je nasledovna:

1. LPR klient odosle prikaz na prijem tlohy.
2. Virtualna tlac¢iaren potvrdzuje prikaz.

3. Po potvrdeni prikazu na prijem tlohy, odosiela klient prikaz na prijem kontrdélneho
suboru obsahujiceho podprikazy.

4. Po jeho potvrdeni odosle kontrolny stbor, v ktorom, mimo iné, musi byt uvedend
velkost datového stuboru.

5. Po potvrdeni prijatia kontrolného siiboru serverom, klient odosle datovy stibor.
6. Server jeho prijem klientovy potvrdi a spojenie sa uzavrie.

Odpoved, ktorou server potvrdzuje klientovi prijatie prikazov, je bajt s nulovou hod-
notou. Pokial chce server indikovat chybu pri prijme tlohy, odosle bajt s akoukolvek inou
hodnotou.

Druhou moznostou, ako prijat tlacové data, je cez rozhranie AppSocket, teda jednodu-
chym precitanim vSetkych dat, ktoré klient poslal v prade (z angl. stream). Akonahle st
zo strany klienta vSetky data odoslané na server, klient ukon¢i spojenie a na ziadne potvr-
dzovanie necaka. V tomto pripade neprebieha ziadna komunikacia pomocou kontrélneho a
datového stuboru, ako je tomu v pripade LPR, ale tlacovy server musi zistit detaily o tilohe
z jej obsahu.

Velkost zasobnika, v ktorom mozu byt tieto déta uloZené je konfigurovatelné, a po
precitani dat tejto velkosti st dalsie bajty tlohy jednoducho zahodené.

5.3 SNMP agent

SNMP agent m4 za tlohu reflektovat aktudlny stav virtualnej tlaciarne. Pre implementéciu
sme pouzili kniznicu SNMP4J [10]. T4 poskytuje aplika¢né rozhranie (z angl. Application
Programming Interface - API) pre vyvoj SNMP manazérov a agentov. Je $irend pod Apache
Public Licence [1] licenciou. Priklady pouZitia mozno najst v jej vygenerovanej dokumentécii
(angl. javadoc), ale hlavne v mail archivoch [11].

N4&s agent umoziiuje odpovedat na dotazy typu GET, GETNEXT, ktoré st zakladnymi
operaciami SNMPv1. Ostatné prikazy a verzie SNMP protokolu sme pre jednoduchost
implementéacie vynechali.

Stavy, do ktorych sa moze siefova tlaciaren dostat v jednotlivych fazach tlace, pred,
pocas a po tlaci, st definované v [15]. Z hladiska pouzitelnosti zariadenia st pre uzivatela
vyznamné dva stavy. Stav, v ktorom je zariadenie schopné prevadzky a je mozné na nom
tlac¢it dokumenty, a stav kedy neprijima tlacové tlohy, napriklad z dévody hardvérove;j
zévady, alebo z dévodu spracovavania predchidzajtcej tlohy. Nazvyme si tieto stavy pre
jednoduchost pripravend a zaneprazdnend. Typické ¢innosti, ktoré nasa tlaciaren v tlatovom
cykle vykonava:

1. Pred prijmom ulohy je tla¢iaren pripravend, odpovedid na SNMP dotazy a na pricha-
dzajuce spojenie zo strany klienta na prijem dat.

2. Klient pomocou SNMP zisti ¢i je pripravend, ak ano odosle tlacova dlohu.
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Obréazek 5.1: Diagram chovania systému pri SNMP komunikéacii.

3. Akonéhle tlaciaren za¢ne prijimat tlohu, prepne sa do stavu zaneprizdnena. V tomto
stave zotrvava az kym dand tlohu nezpracuje.

4. Po spracovani tlohy sa opét prepne do stavu pripravend a zmeni hodnoty svojich
objektov podla toho, aké vystupy vyprodukovala.

SNMP agent musi po celi dobu tlacového cyklu byt schopny odpovedat na SNMP
dotazy, i ked préave virtualna tlaciaren vykonéva nejaku ¢innost, to je ilustrované na obrazku
3.2.

Pokial SNMP manazér vie, na ktoré objektové identifikdtory sa mé dotazovat, moze
identifikovat, kolko a aky typ strdnok sa v dany moment vytlacilo. Typicky st to listy
z privatnej vetvy pomyselného MIB stromu. Dalej sme implementovali moznost zapamié-
tania si poslednych hodnét objektovych identifikdtorov, aby bolo mozné najst zariadenie
v rovnakom stave v akom bolo pred restartovanim.

5.4 Nastavovanie chovania

Medzi hlavné funkcie nasej tlac¢iarne patri moéznost zmeny hodnoty objektového identifiké-
tora. Jej typ a hodnota st konfigurovatelné. To ndAm umoznuje definovat si vlastni mnozinu
OID, ktoré st nastavované podla stavu v ktorom sa nachadza.

Chovanie nasej tlaciarne v tlacovom cykle sme si rozdelili na jednotlivé fazi (ilustrované
na obrazkoch 5.2 a 5.3):

1. Tla¢ iniciovana - to sa deje v okamihu, kedy klient naviaze spojenie s tlacovym
serverom a chce snim komunikovat resp. posielat tlacové déata. Server sa pozrie do
stiboru s chovanim a zisti, ako sa mé zachovat - prijat alebo odmietnut spojenie. Po
prijati spojenia sa dostava do fazy tla¢ prijata.

2. Tla¢ prijatd - v tejto fazy, vykond dalSie tlohy uvedené v stubore s chovanim az
kym pride po tlohu typu prijat dita alebo prijat data s prerusenim. Pri prijati dét
s prerusenim preéita zo streamu len cast tlohy a nasledne spojenie nésilne zatvori.
Takto je mozné nasimulovat nésilné prerusenie spojenia medzi klientom a serverom.
Ak m4 prijat data bez prerusenia, precita data az do konca. Najskor preéita hlavicku
tlacovej ulohy a potom ostatné data zahodi.
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Obrazek 5.2: Diagram chovania systému pri prijme dat.
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3. Tla¢ ukoncena - sem sa dostane po prijati tlacovej tlohy, a vykona ostavajice tlohy
zo subora s chovanim.

prijmi
zamietni . .
prijmi
prijata

tla¢ iniciovana )

tla¢ prijata J

vykonaj
udalost

prerus pocas | precitaj L > @
dalSia udalost prijmu ( hlavicku ) %@queme)

prijmi

precitaj
hlavi¢ku

tla¢ ukoncena J
vykonaj
udalost

Ziadna dalSia( ,, . A
Jaldia udalost udalost tla¢ ukoncena

Obréazek 5.3: Diagram toku dat a aktivity systému.

Definicia uloh, ktoré sa maju v danej faze odohravat, je zapisana v XML (z angl. Exten-
sible Markup Language) subore, kde st jednotlivé mnoziny udalosti zoradené podla ¢asu,
kedy st platné na ich vykonanie. Izolovali sme niekolko konkrétnych udalosti napr.: prijmi,
odmietni spojenie, prestan poc¢uvat prichddzajice spojenia a zopar dalSich, ktorych vyznam
je pevne dany, a vplyva na komunikaciu tlac¢iarne s klientom. Takymto sposobom je teda
mozné menit chovanie virtualnej tlaciarne, simulovat pomalé siefové spojenie, prerusit ho,
zakézat komunikaciu alebo pridat stratovost odpovedi na SNMP dotazy ap.
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5.5 Logovanie

Na zistovanie funk¢nosti behu programu, ako aj informécii o priebehu prijmu a spracovania
tloh, pripadne pre nachadzanie chyb, nam slazi logovaci sibor. Podla neho musi byt jasné,

:29.
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129,

129,
129,
129,
:29.
129,
129,

355
355
386

402
418

418
418
418
418
418
433

INFO
INFO
INFO
DEBUG
INFO
INFO
INFO
INFO
INFO
INFO
INFO
INFO
DEBUG

| SnmpAgent | SnmpAgent

| SnmpAgent | SnmpViListener

LPD
LPD
main
main
main
main
main
main
main
JD
JD

LPD

LPD
VPStartUp
VPStartUp
VPStartUp
VPStartUp
VPStartUp
VPStartUp
VPStartUp
JD

JD

| Wait
| LPD
| VP s

| Wait

SnmpAgent sleeping before listening again: Oms (SnmpAgent.java:61)
Starting Snmp Listener ©192.168.1.11/161 (SnmpViListener.java:92)
ing Oms before LPD server socket start (LPD.java:59)

listening, accepting connection [192.168.1.11/515] (LPD.java:119)
tartuUp Thread Dump: 6 active threads (VPStartUp.java:208)

.. Thread[main,5,main] (VPStartUp.java:211)
. Thread[SnmpAgent,5,main] (VPStartUp.java:211)

Thread [DispatcherPool.0,5,main] (VPStartUp.java:211)

.. Thread[DispatcherPool.1,5,main] (VPStartUp.java:211)
... Thread[LPD,5,main] (VPStartUp.java:211)
. Thread[JD,5,main] (VPStartUp.java:211)

ing Oms before JD server socket start (JD.java:60)

| JD accepting connection[192.168.1.11/9101] (JD.java:97)

Obrézek 5.4: Format logovacieho siiboru s informaciami o stave systému.

v akom stave sa v ur¢itit dobu jednotlivé Casti systému nachadzali.

Vyuzili sme logovacieho frameworku log4j [2]. Medzi jeho hlavné vyhody patri iroka
gkala moznosti, ako menit vysledny vzhlad logovacieho stiboru, bez nutnosti zdsahu do kédu.
Takyto stibor by malo byt mozné pohodlne ¢itaf, a orientovat sa v tiom. Priklad formétu

log suboru je ilustrovany v 5.4.

Dalej sme vyuzili balik Apache Commons Logging [3], ktory predstavuje tenky most
medzi aplikdciou a pouzitym logovacim frameworkom. Program, ktory vyuziva logovacie
rozhranie Commons Logging, méZe menit vychodziu implementéciu logovacieho systému

za ind, bez toho, aby musel menit zdrojové sibory.
Obidva tieto frameworky su Sirené pod Apache Public Licence [1].

5.6 SNMP komunikacia

Néstrojov, ktorymi je mozné pomocou SNMP komunikovat je velké mnoZstvo. Pre demon-
straéné a testovacie ucely sme pouzili program Net-SNMP [
|, ktory dokaze komunikovat so SNMP agentom a zistovat tak aktudlne hodnoty
z jeho MIB databaze.

cenciou |
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Tlacové prostredie

Klient PC Klient PC Klient PC Klient PC Klient PC
A
|
|
|
|
|
|
| Jlacova uloha
|
|
| PC
SNMP | |Tlacova dloha N
odpoved ! SNMP poziadavok 7| YSoft SafeQ AN
4 ~
| A
! g ! S~ SNMP
7 g
| SNMP P e : Tlacova h \o\dpoved
| poziadavok, ~ Tlagov SNMP | [Tlagova dloha, dloha, S
| .~ Uloha odpoved| |SNMP SNMP S
: .~ SNMPpoziadavok : poziadavok poziadavok AN
1 Z 1
PCI 7 / PC i Skutona tlagiarer
] ' SNMP:192.168.1.2/161

Virtualna Tlaciaren
SNMP: 192.168.1.11/161
LPD: 192.168.1.11/161

JetDirect: 192.168.1.11/9100

Virtualna Tlaciaren

SNMP: 192.168.1.12/161
LPD: 192.168.1.12/515
JetDirect: 192.168.1.12/9100

Virtualna Tlaciaren
SNMP: 192.168.1.11/162
LPD: 192.168.1.11/516

JetDirect: 192.168.1.11/9101

LPD: 192.168.1.2/515

Obrazek 5.5: Pouzitie virtualnej tlaciarne v testovacom prostredi.

25




Kapitola 6

Z.aver

V nasej bakalarskej praci sme si priblizili moznosti tlace v pocitacovej sieti. Zaoberali sme
sa sposobmi, ako tla¢ové tlohy dostaf na tlacové zariadenia, ktoré st na nich pretvarané
do hmatatelnej podoby.

Predstavili sme si spdsob monitorovania siefovych zariadeni, a jeho vyuzitie v skutoénom
Zivote.

Nésledne sme si ukézali, ako je dolezité, zvySovat kvalitu softvérovych produktov, ako
aj sposoby, ktorymi sa toho dé dosiahnut.

Co sa tyka splnenia nagich cielov, navrhovany systém sa nam podarilo implementovat.
Simulator virtualnej tlaGiarne je program spustany z prikazového riadku a konfigurovany
pomocou konfigura¢nych stiborov. Je schopny prijimat tlacové tilohy a menit svoj stav podla
nastavenia. Tym sa dokaZe priblizit spravaniu skuto¢nej tlac¢iarne v sieti.

Pokracujtc v rozvyjani témy, popisali sme si zdkladné myslienky ako ma tento program
fungovat, aby dokdzal plnif funkiu nastroja, ktory je mozné pouzit pri simulécii skutoéného
tlacového prostredia.

6.1 MozZnosti rozsirenia funkcionality

Moznosti, ako vysledny program vylepsit a rozsirit je vela. Uvedme si tu aspon niektoré.

KedZe konfiguraciu je mozné menif editaciou textovych stuborov, je dolezité, aby ich
uzivatel vyplnil spravne. V tom by nam mohlo pomoct grafické uzivatelské rozhranie (z angl.
Graphical User Interface - GUI), ktoré by uzivatela v pripade nespréavnej alebo nezmyselne;
konfiguracie upozornilo na chybu.

Toto GUI by mohlo byt rozsirené o moznost vzdialenej spravy jednotlivych virtualnych
tlaciarni.

Né&§ simuldtor je mozné nakonfigurat tak, aby poctaval na rdznych portoch, a tym
umoznit, aby bol spusteny viacndsobne naraz. Skuto¢nd sietové tladiaren, zapojend v sieti,
mé vlastné siefové rozhranie na ktorom komunikuje. To znamend, Ze ak by sme chceli,
aby nasa tlaciaren pouzivala vlasté rozhranie, a platforma, na ktorej je spustend, ma len
jednu siefovi kartu, museli by sme pouzif nejaky druh virtualiza¢ného softvéru (napr.:
WMware [23]).

Mohli by sme implementovat rozsirenie SNMP agenta o podporu dalSich operacii ako
sa ho dotazovat na odpoved.

Kedze nasa aplikdcia obsahuje len obmezenti implementéciu persistentnej vrstvy, bolo
by vhodné rozsirit ju o nejaky typ dotabéazy, kde by sme zaznamendvali prijem dat a celkové
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vystupy systému.

6.2 Prinosy prace

Pri implementécii ndsho simuldtora, sme sa museli potykat s r6znimy problémami spojenymi
s vyvojom softvéru. Snazili sme sa dodrzat dobré praktiky pisania kédu, ktory by mal byt
¢itatelny a rozsiritelny. V jeho vylepSovani budeme pracovat aj nadalej v spolupréci s ¢eskou
firmou YSoft [7].

Mimo to, ze sme ziskali sktisenosti z oblasti vyvoja jednoduchého softvérového produktu,
sme prisli k poznaniu, Ze testovanie softvéru nie je len automatické klikanie mysou, ale Ze
je aj o systematickom pristupe k testovaniu a o vyvoji nastrojov, ktoré ho zefektiviiuju.
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