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Abstrakt

Tato prace se zabyva detekci dynamickych sifovych aplikaci. Popisuje metody obecné de-
tekce libovolného protokolu aplika¢ni vrstvy a automatické vyhledavani pravidel pro detekci.
Prakticka ¢ast se zabyva obecnou detekci protokold na zakladé automaticky generovanych
vzori. Zvlastni ¢ast prace je vénovana detekci bittorent protokolu.

Abstract

This work deals with the detection of dynamic network applications. It describes a general
method for detection of any application layer protocol and automatically searches for the
detection rules. The practical part deals with general detection protocol to the automatically
generated designs. A special section is devoted detect bittorrent protocol.
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Kapitola 1

Uvod

V rozmanitém prostiedi modernich pocitacovych siti mezi sebou v kazdé chvili komunikuji
obrovské pocty riznych aplikaci. Chceme-li takové komunikace uskuteciiovat, musime do-
drzovat jista pravidla. Tato pravidla se nazyvaji protokoly. Protokolem je myslen soubor
pravidel, na jejichz zékladé si jsou schopny komunikujici strany rozumét a pochopit obsah
prijimanych a vysilanych dat.

Stejné jako se vyviji aplikace, prochéazeji fadou zmén, vylepSeni a rozsifeni, tak se vyviji
i komunikaé¢ni protokoly které pouzivaji. Chceme-li vytvorit detekéni systém pro identifikaci
jednotlivych protokolti, musime brat ohled i na tento vyvoj a rozliSovat mezi sebou nejen
ruzné protokoly ale i jejich konkrétni verze.

Vytvorit komplexni systém pro analyzu a detekci rtiznorodych protokolt neni jedno-
duché. Hlavni pfi¢inou jsou nedostupné dokumentace spousty proprietarnich protokold
a rychly vyvoj. Proprietarni protokoly, vyuzivané tieba jen jednou aplikaci, se mohou ménit
kdykoliv je to nutné. Toto rozhodnuti zélezi pouze na vyvojafi daného protokolu/aplikace.
Pak jen staci, aby vyvojar zménil napf. fetézec v hlavicce protokolu na jehoz zakladé pro-
tokol detekujeme a detekce prestane fungovat.

Cilem této prace je navrhnout a implementovat takovy detekéni systém, ktery dokaze
nejen rozlisit mezi sebou ritzné protokoly, ale dokéze i v co nejvétsim poctu pfipadt au-
tomaticky urcit o jaky protokol se jedna. Cilem je také do dopodrobna popsat principy
dynamickych protokolt jako je BitTorrent a implementovat prototyp aplikace, kterd do-
kaze tyto protokoly detekovat.

Préce je ¢lenéna do kapitol. Druha kapitola ctenare uvede do problematiky protokolt
v pocitacovych sitich, nutnych k bezproblémovému pochopeni dalsiho textu. Dale bude
v kapitole probrana terminologie a principy P2P siti, protokolu BitTorrent a Skype. Tteti
kapitola bude zaméfena na principy obecné detekce libovolného protokolu. Zvlastni ¢ast
treti kapitoly bude vénovana detekci protokolu BitTorrent. Ve ¢tvrté kapitole budou pro-
bréany schopnosti a vlastnosti v soucasnosti pouzivanych nastroji pro klasifikaci sitového
provozu a analyzu obsahu paketi. Pata kapitola bude vénovana implementaci prototypu
aplikace pro detekci dynamickych sitovych aplikaci, moznostem jejiho rozsifeni a porovnéni
vlastnosti s L7-filterem.



Kapitola 2

Teoreticky rozbor

2.1 Model ISO/0OSI

Model ISO/OSI je vrstveny referenéni model, vypracovany organizaci ISO v roce 1984 [1].
Cilem vzniku tohoto modelu bylo, vytvorit normy pro tcely propojovani systému. V tomto
modelu kazdy protokol patii do urcité vrstvy. Protokoly vysSich vrstev jsou pfi prenosu
dat po siti baleny do protokolti nizsich vrstev a pfitom na sobé nejsou jednotlivé vrstvy
primo zavislé. Protokoliim na vyssich vrstvach nezalezi na tom, jakym zptsobem a jakym
protokolem jsou pienaSeny po siti, protoze po pienosu bude protokol vyssi vrstvy opét
»,rozbalen“ a predan aplikaci tak, jak byl odeslan aplikaci na druhé strané.

Aplikaéni
Prezencni
Rela¢ni
Transportni

Sitova

Linkova

R R A R e

Fyzicka

Tabulka 2.1: Vrstvy modelu ISO/OSI

Vyvijend aplikace bude detekovat protokoly posledni, tedy aplikacni vrstvy. Diilezité
jsou i informace uloZené v nizsich vrstvach a to proto, abychom mohli identifikovat tzv.
Flow. Flow je datovy tok, ktery patii jednomu konkrétnimu spojeni a veskeré pakety v ném
jsou soucasti jedné probihajici relace mezi aplikacemi. Dale v textu jsou ¢asto zminovany
sifové vrstvy (13, 14, ...), tim jsou mySleny pravé vrstvy vyse zminéného modelu.

2.2 Protokol IP

Protokol IP je jednim ze zékladnich protokoli pouZivanym pro ptrenos dat po siti. Popis
v RFC 791 pochézi z r. 1981. Vrstva na které pracuje IP protokol, umoznuje adresovani
koncovych uzld na globalni irovni. IP nezarucuje bezpecny a spolehlivy pfenos dat, slouzi
pouze pro doruceni bloku dat od jednoho uzlu k druhému.[6]

Pro ucely detekce protokolt aplika¢ni vrstvy, je IP dulezity predevsim pro zakladni
urcovani flow a to podle IP adresy zdrojového a cilového koncového uzlu. Z hlavicky IP



paketu je pro urcéovani sitového toku kli¢ova prave IP adresa, kterd jednoznac¢né urci 2 uzly,
které mezi sebou komunikuji, coz je prvni nezbytny pfedpoklad pro rozhodnuti, zda jde
o komunikaci jednoho konkrétniho protokolu aplika¢ni vrstvy.

Koncové uzly, a vSechny ostatni aktivni sitové prvky v internetu potiebuji pro svoji
¢innost jednoznacnou adresu, podle které mohou byt identifikovany a adresovany. K tomu
slouzi tzv. IP adresa. IP adresa ma pevné dany format, urcéeny verzi protokolu. Pro IPv4 ma
délku 32b. Pouziva se notace xxx.xxx.xxx.xxx, kde xxx odpovida ¢islu od 0 do 255. Pro IPv6
mé adresa délku 128b a notace vypada takto Xxxxx.XXXX.XXXX.XXXX.XXXX.XXXX.XXXX.XXXX,
kde xxxx odpovida hexadecimalni reprezentaci 16b.

2.3 Protokol TCP

Protokol TCP je protokol transportni vrstvy detailné popsany v RFC 793. Jeho ucelem
je spolehlivé doruceni dat mezi jednotlivymi procesy. Hlavicka tohoto protokolu jiz mtze
obsahovat informace uziteéné pro detekci konkrétniho protokolu aplika¢ni vrstvy. Hlavicka
vypada nasledovné:[6]

Bits 0-3 | 47 [815 16-31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgment Number
96 Data Offset | Reserved | Flags Window
128 Checksum Urgent Pointer
160 Options (optional)
160/192+ Payload

Tabulka 2.2: Hlavicka protokolu TCP

Zdrojovy/Cilovy port

Tato dvé 16b ¢isla slouzi pro adresovani na trovni transportni vrstvy. Zdrojovy port zvoli
u navazovanych spojeni ndhodné opera¢nim systém a je portem na klientské strané. Cilovy
port na strané serveru, je klicovy pro adresaci a pfipojeni ke konkrétni sluzbé. Cilovy port
nastavuje administrator serveru.

Vétsina nejpouzivanéjsich sluzeb dnesniho internetu pouziva tzv. Standardni ¢isla porti
a velice ¢asto podle néj lze urcit konkrétni sluzbu. Toto bohuzel neni pravidlem a adminis-
tratofi porty, na kterych sluzby bézi méni. Nejcastéjsim divodem je bezpecnost. Pokud se
potencialni ito¢nik snazi na serveru najit jemu znadmou zranitelnou sluzbu, bude ji s nej-
vétsl pravdépodobnosti hledat pravé na standardnim portu. Pro tcely detekce protokolu
aplika¢ni vrstvy je tato skutecnost komplikaci a nelze se na ¢islo cilového portu spoléhat.

Sekvenéni ¢islo

Sekvencni c¢islo je klicové pro vlastni flow. Jeho hodnota se s kazdym paketem zvysuje
o vlastni velikost. Podle sekvenc¢niho ¢isla mtize pfijimaci strana naprosto pfesné urdit,
jak jdou pakety po sobé a zda se néjaky neztratil a také zda dorazil v celku. Hodnota



sekvencniho ¢isla se pii navazani spojeni nastavuje z bezpec¢nostnich divodt ndhodné. Na-
hodnd hodnota umoziuje zabranit inosu spojeni a itoku prehravanim na Grovni transportni
vrstvy. Neexistuje totiz zptsob, jak dopfedu odhadnout hodnotu sekvenéniho ¢isla.

Acknowledgment

Nastavuje jej pfedevsim pfijimajici strana. Jedné se o potvrzeni, Ze paket skute¢né dorazil
v poradku, a Ze neni tfeba puvodni odeslany paket posilat znovu. Ack obsahuje hodnotu
sekvencniho ¢isla zvétSsenou o délku posledniho pfijatého paketu.

Offset dat
Polozka urcujici offset, kde zacind payload. Lze z ni odvodit délku hlavicky TCP.

Priznaky

V 8b poli pfiznakd mé kazdy bit specificky vyznam. Dilezité jsou pfedevsim pFiznaky
SYN, ACK, RST a FIN. Podle toho, ktery z pfiznaka je pravé aktivni, mizeme zjistit
o jaky paket se jedna. Pakety, které maji nastaven jeden z téchto priznaku jsou signaliza¢ni
a v datové ¢asti obvykle nenesou zadné informace uzite¢né pro detekci protokolu aplikacni
vrstvy. Vyznamy priznaki:

e SYN — prvni paket v komunikaci signalizujici navazovani spojeni
e ACK — obsahuje informace potvrzujici spravné doruceni datového paketu
e RST - signalizujici reset spojeni

e FIN — ukonceni komunikace

Checksum

Kontrolni soucet paketu. Pokud tato hodnota nesouhlasi s kontrolnim sou¢tem vypocita-
ném z téla paketu, signalizuje to chybu pfi pfenosu. Jestli bude paket zahozen nebo dal
zpracovan a pfedan vyssim vrstvam, zalezi pouze na konkrétni implementaci TCP v opera-
¢nim systému. Pro Gcely detekce protokolu aplika¢ni vrstvy je paket s chybnym kontrolnim
souCtem problém a je lepsi ho ignorovat. Takovy paket miize obsahovat nesmyslna data,
porusena pii prenosu a nelze na néj brat zretel.

Urgent pointer

Ukazatel signalizujici urgentni data v payloadu paketu.

Payload

Payload obsahuje vlastni data protokolu aplika¢ni vrstvy, ktery budeme detekovat.



2.3.1 Navazani spojeni

Protokol TCP neumoznuje prosté zaslani paketu s daty v payloadu. TCP nejprve vyzaduje
navazat spojeni tzv. handshake neboli podanim ruky. U TCP se pouziva 3-way handshake.
Podani ruky probiha nasledovné:

e Klientska strana navazujici spojeni posle packet SYN
e Serverova strana prijimajici spojeni posle paket SYN/ACK
e Klientské strana odpovi paketem ACK

Podani ruky slouzi k synchronizaci a nastaveni polozek nutnych pro komunikaci proto-
kolem TCP jako napfiklad sekvencni ¢islo. Jak jiz bylo feceno, tyto pakety nenesou v datové
¢asti zadné informace, protoze slouzi k inicializaci komunikace.

2.3.2 Ukoncéeni komunikace

Pro ukoncéeni komunikace slouzi v hlavicce TCP flag nazvany FIN. Pokud chce kterakoliv
strana ukoncCit spojeni, posle druhé komunikujici strané paket s nastavenym flagem FIN.
Druhé strana pouze odpovi paketem ACK a spojeni se korektné ukonci.

2.4 Protokol UDP

Protokol UDP funguje stejné jako TCP na transportni vrstvé. Podrobné informace a jeho
specifikace jsou popsany v RFC 768. Primarné je uréen pro nespolehlivé dorucovani dat.
To znamena Ze odesilaci strana posle paket a dale se nezajima co se s nim déje. Pokud
bychom chtéli pouzit UDP pro spolehlivé dorucovani, museli bychom toto implementovat
na aplikaéni vrstveé, UDP pro to prostfedky nemé. Hlavicka UDP obsahuje pouze nezbytné
polozky a vypada nasledovné:[0]

Bits 0-15 16-31
0 Source Port | Destination Port
32 Lenght Checksum
64 Payload

Tabulka 2.3: Hlavicka protokolu UDP

Polozky v hlaviécce UDP maji stejny vyznam jako v ptipadé TCP. UDP sice slouzi pro
negarantovany prenos, ale i pfes to musi existovat zptsob, jak zjistit, zda paket nebyl pii
prenosu porusen a v pripadé, Ze ano tak se podle toho zachovat napt. zahozenim. Proto
hlavicka obsahuje polozky checksum a lenght.

2.5 Protokoly aplikacni vrstvy

Protokoly na této vrstvé jsou jiz vlastnim prostfedkem, pomoci kterého mezi sebou komuni-
kuji konkrétni aplikace. Vzhledem k tomu, ze detekce téchto protokolti je jadrem celé prace,
bude jim vénovana celd kapitola.



2.6 Terminologie P2P a BitTorrentu

BitTorrent je open source protokol pro P2P sdileni souborii. Byl vytvoren Bramem Cohenem
v roce 2002. Nyni je spravovan a vyvijen firmou BitTorrent Inc.[5] Zakladni myslenkou
BitTorrent protokolu je absence centralniho datového serveru. Veskera data se sdili mezi
uzivateli navzajem a také jsou ulozena primo u uzivatelid. Centralni server sice existuje,
ale slouZi pouze pro navazovani spojeni a pro vyménu informaci o aktualné nabizenych
a stahovanych souborech.

Torrent

Maly soubor obsahujici metadata souborii, ktera jsou sdilena. V metadatech jsou obsazeny
informace jako nazvy soubort, jejich velikosti a kontrolni soucty.

Tracker

Centralni server udrzujici informace o klientech sdilejicich nebo stahujicich data. Tracker
uchovava také informace o tom, které bloky dat ma ktery uzivatel k dispozici. Trackerem
poskytované informace o dostupnych blocich a adresach peerti se aktualizuji periodicky
(nejcastéji v intervalu 1h), nebo na vyzadani (kliknuti na polozku v menu softwarového
klienta).

Seeder

Klient pfipojeny do sité, ktery ma k dispozici kompletni pozadovana data. Od téchto uzi-
vateli mohou ostatni, na zakladé znalosti hashe, zadat o stazeni. Po navazani komunikace
mezi klientem pozadujicim data a seederem dojde k vyméné informaci o datech ktera jsou
k dispozici.

Leecher

Klient pozadujici data. Jedna se o klienta, ktery nemé kompletni data torrentu. Na zakladé
informaci ziskanych z trackeru se pripojuje k seederim a od nich stahuje bloky dat které
mu chybi. Leecher se pfipojuje i k ostatnim leechertim a s nimi si vyménuje dalsi bloky,
které sdm nema.

Swarm

Skupina klient, ktefi jsou seedery nebo leechery konkrétniho torrentu.

Peer

Souhrnné oznaceni pro seed a leech.

DHT

Distributed hash table. Technologie umoziujici sifeni informaci o protéjscich bez pouziti
trackeru. Tabulka obsahuje data o dostupnych blocich a peerech tak, jak by to délal trac-
ker. Pii pouziti této technologie je u kazdého peera jen c¢ast celého seznamu peerti, proto
distribuované hash tabulka.



Trackert existuji v zasadé 2 druhy. Privatni a vefejné. U vefejnych staci uzivateli navsti-
vit stranku, na které vyhleda a stahne pozadovany torrent soubor jako anonymni uzivatel.
U privatnich trackertt ma server jesté dalsi funkci a to statistickou.

Uzivatel, ktery pozaduje dat,a se nejprve piihlasi do webové aplikace obsahujici torrenty.
Nasledné vyhleda pozadovany obsah, a stahne torrent soubor. Pfi stahovani (vyméné dat
mezi uzivateli) se ovSem na trackeu loguji data o mnozstvi stazenych a odeslanych dat
jednotlivych uzivatelt. To je pak vyuzivano pro vedeni statistik a pro fizeni pfistupu napft.
k nejnovéjsim torrentim podle toho, ktery uzivatel jak prispiva k chodu sité tim, Ze odesila
vétsi mnozstvi dat nez stdhne. Pomér stazenych a odeslanych dat se nazyvéa ratio.

2.7 Princip P2P

Princip P2P je zaloZen na decentralizované siti. Stahovany /sdileny obsah klientské aplikace
rozdéli na bloky pevné velikosti (obvykle 1-4 MB). Kazdy takovy blok ma vlastni hash.
Bloky jsou pak sdileny mezi jednotlivymi klienty, bez nutnosti stahovat data z centralniho
serveru. 2]

V dnesnich dobach je P2P sdileni vyuzivano pfevazné pro nelegalni sitfeni audiovizual-
nich dél, aplikaci a také masové rozsifenych bezplatnych aplikaci, které by jinak stahoval
velky pocet zajemcid z centralniho ftp serveru. P2P umoznuje takovy obsah distribuovat
s témér nulovymi naklady, na rozdil od centralniho ftp serveru, ktery musel mit velky vykon
a 8irku prenosového pasma.

Ke sdileni informaci o protéjscich pouzivaji P2P sité 2 zakladni mechanismy. Prvnim je
ulozeni adres a informaci o sdilenych blocich na serveru (trackeru). Kazdy stahujici/sdilejici
klient se pripoji k trackeru a podle hash_id konkrétniho torentu pozadéa o seznam peerti.
Druhym mechanismem je uloZeni informaci o protéjscich pomoci DHT.

DHT plni funkci trackeru. Databaze obsahujici seznam pfipojenych uzli a dostupnych
bloki je vSak rozdistribuovana mezi protéjsky. Po stazeni torrent souboru, ktery obsahuje
seznam peerd, se klient zacne k témto protéjskiim pfipojovat a pomoci DHT sdilet seznam
dostupnych bloki. U Privatnich trackerti byvé tento mechanismus obvykle zakazan, protoze
neexistuje zpusob jak takto prenesena data a pripojené klienty logovat a pocitat mnozstvi
pfenesenych dat k vypoctu ratia.

2.7.1 Vytvoreni torrentu

Pro vytvoreni torrent souboru je nutny softwarovy klient (uTorrent, Ktorrent, Vuze, Azu-
reus, atp.). V grafickém rozhrani klienta vybereme v menu volbu ,,Novy torrent“. Vybereme
soubory, které budou jeho souc¢asti a zpusob sifeni (tracker nebo DHT). V pfipadé zvoleni
trackeru, musime zadat url announce a zda chceme i v tomto pfipadé povolit DHT. Pti
volbé DHT si klient vyzada zadani adresy alespon jednoho peera. V pfipadé vytvareni no-
vého torrentu to bude adresa klienta, ktery bude data sdilet jako prvni. Adresa musi byt
verejnd aby bylo mozné pripojeni dalsich peerti. Tuto adresu ziskaji klienti pravé z torrent
souboru. Dalsim krokem je nahrani torrent souboru na néjaky web server, kde si jej budou
moci stahnout dalsi uzivatelé. Pokud byl zvolen zptisob Sifeni peerti pres tracker, tak se
soubor nejcastéji nahrava na web, ktery je pfifazen primo konkrétnimu trackeru.



2.7.2 StaZeni torrentu

Pro stazeni torrentu jej stac¢i vyhledat na webové strance trackeru nebo vyhledavace torrentt
a otevFit v torrent klientu. Po otevieni se klient pfipoji bud k trackeru a stdhne seznam
peertt nebo se pokusi z DHT ziskat seznam peertt z adresy uvedené v torrent souboru.
Po ziskani adres peert se k nim zac¢ne pfipojovat a vymeénovat si jednotlivé bloky. Takto
navazanych spojeni mohou byt desitky az stovky, coz znaénym zptisobem zatézuje sit.

2.7.3 Active/pasive mode

Komunikujici peefi mohou byt v jednom ze 2 médu. Bud v aktivnim, kdy je klient dostupny
zvenéi a muze prijimat pozadavky na pfichozi pfipojeni (mé vefejnou IP adresu a povolen
port na kterém nasloucha klient ve firewallu), nebo v pasivnim mdédu ve kterém je schopny
spojeni pouze navazovat. Aktivni klienti mohou stahovat a sdilet s kymkoliv, protoze pasivni
klienti se k nim sami pripojuji. Pasivni klienti mohou stahovat a sdilet pouze s aktivnimi.
Pasivni klient nemize sdilet data s pasivnim, protoze nema jak navazat spojeni.

2.8 Skype

Skype je aplikace pro internetovou telefonii. Umoznuje prenos jak hlasu, tak videa a tex-
tovych zprav mezi dvéma a vice koncovymi uzly. Skype umoziuje uskute¢niovat i hovory
do vefejné telefonni sité diky protokolu SkypeOut a piijimat hovory z vefejné telefonni sité
diky Skypeln.[3]

Protokol, ktery Skype vyuziva je proprietarni a proto je komplikovana nejen detekce ale
i analyza toho, jak Skype vlastné pracuje. Skype na nespornou vyhodu v tom, Ze diky prin-
cipu, na kterém funguje nemé problémy s naty a firewally. Architektura sité je nasledujici:

Firewall
nebo nat

Super uzel

Super uzel

Uzel @9 Uzel

Obrézek 2.1: Architektura sité Skype

Uzel

Koncovy uzivatel, muze byt za natem nebo firewallem.
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Super uzel

V podstaté se také jedna o bézného uzivatele, ktery si nainstaluje klientsky software stejné
jako jakykoliv jiny koncovy uzel. Rozdil je v tom, Ze Skype po spusténi zkontroluje, zda se
uzivatel nenachézi za firewallem nebo natem, zda mé dostateéné rychlé pripojeni a dostatek
systémovych prostiedki. Pokud ano, urc¢i ho jako super uzel a jsou pfes néj smérovany
hovory uzivateld, které by jinak nebylo mozné pfimo adresovat. S touto skutecnosti uzivatelé
souhlasi pfi instalaci Skype, protoze toto je uvedeno v licen¢nich podminkéch.

Princip super uzlad se podoba P2P sdileni, protoze Skype nemé zadny centralni server,
pres ktery by byly smérovany vSechny hovory. Jediny centralni server vyuzivany Skype
slouzi pro prihlasovani uzivatel do sité na zakladé Skype jména a hesla.

Kazdy klient si spravuje vlastni tabulku super uzld. Prvni zaznamy jsou do tabulky
zapsany jiz pii instalaci (jsou pfidéany do instaldtoru). Kdyby byla tabulka préazdné, musel
by prvni zaznamy Skype ziskat jinak. Pokud by totiz doslo k tomu, ze nebude dostupny
ani jeden super uzel, aplikace se sice pfihlasi na login server ale nebude schopné uskutecnit
zéddné spojeni. Napadenim mechanismu super uzli a vymény informaci o super uzlech by
bylo teoreticky mozné, vyradit celou sif z provozu.

Skype neni jeden samostatny protokol ale vyuziva nékolik nasledujicich mechanismi:

e SkypeOut — volani Skype — vefejna telefonni sif

e Skypeln — volani vefejné telefonni sit — Skype

Signalizace — komunikace mezi uzly a superuzly

FileTransfer — pro prenos soubort
e IM — pro zasilani zprav mezi uzivateli

Skype veskerou komunikaci Sifruje mechanismem end-to-end za pomoci AES. Toto je
velice dtlezité, protoze pakety prochéazi nejen internetem ale i pres super uzly, kterymi jsou
bézni uzivatelé. Bez sifrovani by nebylo mozné uskutecniovat hovory takto nedivéryhodnou
infrastrukturou.
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Kapitola 3

Soucasné technologie

3.1 LibPCAP

Knihovna funkci, poskytujicich rozhrani pro nizkotUroviiové zachytavani pakett ze sitové
karty, ¢teni paket ze souboru a jejich zapis do souboru. Prvni verze knihovny byly vyvinuty
v Berklyho laboratofich tymem, ktery vytvoril i Tepdump. V soucasné dobé se tymy spojily
a LibPCAP vyviji tym odpovédny za Tcpdump.

Knihovna je pomérné rozsifena a oblibena pro jednoduché rozhrani a také proto, ze se
na knihovnu vztahuje licence open source. Je nedilnou soucasti aplikaci jako Wireshark,
Tcpdump nebo Microsoft Network monitor 3.x. V soucasnosti existuje port pro operac¢ni
systémy Windows, distribuovany pod stejnou licenci jako LibPCAP. Verze pro Windows je
nazvana WinPcap.[7]

Pro pouziti sta¢i knihovnu nainstalovat do systému. Neékteré aplikace pro Windows,
maji pribalen instalator WinPCap. V unixovych systémech byvad LibPCAP jako zavisly
balik. Pokud chceme vyvijet aplikace, schopné pracovat s LibPCAP, musime nainstalovat
i balik LibPCAP-dev, ktery obsahuje hlavickové soubory s rozhranim knihovny.[5]

3.2 Tcpdump

Terminalova aplikace, schopna vypisovat pakety zachycené pomoci LibPCAP. Tcpdump méa
desitky riaznych parametrt, kterymi lze ovlivnit jeho chovani a forméat vypisu. VSechny je
mozné nalézt v oficidlni dokumentaci na http://www.tcpdump.org

Tcpdump neni pouhé rozhrani napsané pro LibPCAP, dokaZe toho mnohem vice. Je
schopny komunikaci filtrovat podle adresy nebo hostname kterékoliv z komunikujicich stran.
Dale umoznuje komunikaci filtrovat podle portu sluzeb na 14 vrstvé nebo podle protokolu
13 vrstvy. Toto jsou velice uziteéné funkce, pokud nam jde o zachyceni konkrétnich paketi
a ne o monitorovani kompletniho sitového provozu. Tcpdump bude v praci pouzit jako zdroj
dat.[9]

3.3 L7-filter

Aplika¢ni paketovy klasifikator, uréeny pro unixové operacni systémy a to predevsim pro
linux. Na linuxu zavisi hlavné proto, ze pracuje jako nadstavba iptables. L7-filter existuje
ve 2 variantach kernel a userspace. L7-filter kernel.[4]
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Kernel varianta vyzaduje pro instalaci a béh nasledujici:
e Jadro 2.4 nebo 2.6 v¢. Zdrojovych kédi
e iptables véetné zdrojovych kédi

userspace varianta vyzaduje nésledujici:
e nainstalované iptables

Kernel varianta neni v soucasné dobé dale vyvijena. Userspace varianta se sice dale
vyviji ale v soucasné dobé ji nelze zkompilovat pod novéjsimi jadry. Starsiho data (r. 2009)
jsou i definice protokolid distribuované s L7-filterem.

Detekce protokolt probiha na zakladé porovnani predpripravenych pravidel ve formé
regularnich vyrazt, ulozenych v souborech s pfiponou .pat. Vyrazy jsou vzdy definovany
v oddélenych souborech a kazdy soubor ma jméno podle nizvu protokolu. Vzorovy vyraz
ze souboru smtp.pat:

"220[\x09 — \z0d — "] * (e?smtp|simple mail)

L7-filter nekontroluje z duvodu efektivity vSechny pakety. Kontroluje pouze nékolik
prvnich a kdyz se detekce nezdari, oznaci protokol jako unknown. V definicich lze casto
nalézt pravidla reprezentujici prvni paket v komunikaci.

Chceme-li detekovat novy protokol, staci vytvorit soubor s ndzvem protokolu a pfiponou
.pat a do néj vlozit vyraz popisujici protokol. Pokud novy protokol nelze detekovat na
zékladé regularniho vyrazu nebo fetézce v paketu, L7-filter si s nim neporadi.

3.4 Wireshark

Pokrodily analyzéator sifového provozu, vybaveny grafickym uzivatelskym rozhranim a bo-
hatou knihovnou podporovanych protokolti. Pakety zachytava pomoci knihovny LibPCAP
popsané vyse. Dokaze jednotlivé pakety nejen zachytit a zobrazit ale u jemu zndmych pro-
tokoltl, dokaze dekddovat jednotlivé polozky v hlavickach.

Konkrétni protokol aplika¢ni vrstvy urcuje dle portu na 14 vrstvé. Pokud administrator
serveru port zméni, wireshark protokol uréi §patné, selze i dekédovani a ve vypisu se zobrazi
protokol s 14 vrstvy s nedekédovanym payloadem. Tato vlastnost je ziejmé dana zaméfenim
wiresharku na analyzu provozu, vizualizaci paketd a dekédovani provozu.

Wireshark neni primarné urcen pro klasifikaci provozu. Wireshark se stal za dobu své
existence neocenitelnym nastrojem nejen aplikacnich programétorti pro hledani chyb ve
svych aplikacich ale i sifovych administratort pro analyzu problému se siti.

P1i psani této prace byl pouzit k prostudovani obsahu paketti jednotlivych flow a pro
hloubkovou analyzu chovani BitTorrent protokolu.
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Kapitola 4

Principy detekce aplikaci

4.1 Protokoly aplika¢ni vrstvy

Vzhledem k tomu, ze nikde neni feceno jak by mél protokol vypadat a vyvojari si jej mohou
implementovat podle svého uvézeni, neni jednoduché na prvni pohled urcit o jaky protokol
se jedna. Pro tyto ucely je vhodné protokoly rozdélit do t¥id, podle zakladnich vlastnosti
a tim usnadnit navrh detekce.

4.2 Rozdéleni protokoli

Pro tcely detekce budou v této praci protokoly rozdéleny podle nékolika kritérii.
Podle typu obsahu:

e Binarni — Obsahem paketu jsou binarni data. Paket mtze nést prakticky cokoliv.

e Textové — Obsahem paketu jsou tisknutelné znaky. Do této t¥idy budou patfit i pro-
tokoly, které nejsou ryze textové ale i ty, které obsahuji vétsinovy podil ¢itelného
textu.

Podle struktury:
e S hlavickou — Kazdy paket zaciné jednotnou hlavickou.
e Bez hlavicky — Paket za¢ina piimo daty nebo je hlavicka nejednotna.
Podle zpusobu komunikace:
e Jednokanalové — Protokol pouziva pro komunikaci pouze jedno spojeni.
e Vicekanalové — Protokol pouziva vice spojeni (obvykle 2).

Mechanismus vicekanalovych protokold pouziva napf. protokol FTP, kde klient navaze
fidici spojeni na portu 21. Pokud se za¢nou pienaset data, musi byt sestaveno dalsi spojeni
na jiném portu a timto nové vytvorenym kanalem jsou pfeneseny zadané soubory. Prvni
kanal je po celou dobu pouZivan na fizeni pfenosu a zasilani stavovych zprav. Toto rozdéleni
neni jednoznac¢né, vlastnosti se mezi sebou ¢asto prolinaji a u nékterych protokolil neni na
prvni pohled jasné, do které tiidy patfi.
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4.3 Metody detekce

Vzhledem ke klasifikaci, kterou jsme provedli v predchozi kapitole, mizeme navrhnout me-
tody pro jednotlivé typy protokoli a tim je detekovat co nejrychleji, nejefektivnéji a s co
mozna nejmensimi naroky na zdroje (¢as CPU a paméf). Rozdéleni podle typu obsahu
(binarni, textové), je z pohledu detekce nepodstatné, proto se navrhované metody vzta-
huji pouze ke klasifikaci podle struktury a podle zptisobu komunikace. Pro vlastni detekci
pouziva vétsina detektorti pravidla. Forméat pravidel je ddn pouzitym detektorem a muiize
vypadat nasledovné:

e Konstantni fetézec vyskytujici se ve vSech paketech
hlavicka, paticka, ndhodny jev pfi Sifrovani

e Konstantni fetézec vyskytujici se v jednom z paketii
ptikaz pouzivany u FTP, SMTP, fetézec pfi navazovani spojeni

e Regularni vyraz nebo jiny prostfedek pro popis obecného forméatu retézce
regularni vyrazy pouziva prave L7-filter

Pravidla se v zdsadé nemuseji tykat vSech paketti ale mohou se vztahovat napt. k 1.
paketu v komunikaci. Takovy zptisob sice vyzaduje zachyceni tfeba i jediného paketu ale
vzhledem k tomu, Ze klasifikdtory sitového provozu jsou uréeny k monitorovani sifového
provozu, lze predpokladat nepretrzitou ¢innost a tim minimalizaci problémi pfi neodchyceni
dilezitého paketu detektorem.

4.4 Protokoly s hlavickou

Pro detekci protokoli s hlavickou mtzeme vyuzit pravé hlavicky. Metoda je zalozena na
obsahu paketti, které budou zacinat podobnym, ne-li naprosto stejnym fetézcem. Neékteré
protokoly se dokonce do hlavicky podepisuji aby bylo mozné komunikujici aplikaci urcit,
zda se opravdu jednéd o protokol, kterému ona sama rozumi nebo jen kvili rozliSeni verzi
(napf. smtp/esmtp).

Pokud se ndm podaii urcit, Ze se jedna o hlavicku a navic nalezneme ,,podpis® aplikace
nebo jméno a verzi protokolu je detekce snadna, velice rychld a efektivni. Casto staci precist
prvnich par bajti na za¢atku protokolu (napi. http).

Automatické urceni ndzvu protokolu je mozné jen v pripadé, ze v paketu je textové
jeho nazev. Pokusime-li se vyhledat ve vSech paketech podretézec, ktery se nachazi v se-
znamu znamych protokoli (dostupny na http://www.iana.org/assignments/port-numbers),
miuZzeme presné urcit o jaky protokol se jedna. Toto je jediny pripad, kdy lze automaticky
urcit i ndzev protokolu. Dalsi moznosti by bylo inteligentni prohledéavani webu a pokus o na-
lezeni definice protokolu. Tato technika je v soucasnosti nepouzitelna, protoZe neexistuje
zéddna centralni databaze nebo presny format, jak by méla tato data vypadat.

4.5 Protokoly bez hlavicky

Detekce téchto protokoltl je mnohem komplikovanéjsi pravé kvuli absenci hlavicky. Jako
nejlepsi zptlisob se jevi nalezeni podobnosti v paketech, charakteristické pro konkrétni pro-
tokol. Takovou vlastnosti mizou byt délky paketti, konstantni fetézec uvnitt paketu nebo
uziti zapati.
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Hlavnim problémem detekce takovychto protokold byva efektivita. Pravidla. popisujici
protokol. jsou casto velmi komplikovand a pii pouziti komplikovanych reguldrnich vyrazt
na jeden paket, ktery nutné nemusi byt zasilany jako prvni, mize byt detekce velice pomaléa
a extrémné naroc¢né na procesorovy cas.

Pri detekci budou do kategorie protokoli bez hlavicky patiit nejen protokoly které
nemaji hlavicku, ale i ty co ji maji ale z néjakého divodu nelze presné urcit. zda se jedna
o hlavicku nebo datovou ¢ast paketu (napf vlivem Sifrovani, nebo riznych mechanismu
komunikace, zpusobujicich nejednotnost hlavicky).

4.6 Vicekanalové protokoly

Na vicekanalové protokoly mtizeme pohlizet témito zptisoby:
o Kazdy kandl brat jako samostatny protokol
e Vsechny kanaly brat jako jeden protokol

VysSe zminéné pohledy se projevi pouze na vystupu detektoru. Pro typického zastupce
vicekanalového protokolu FTP, by mohl detektor oznacit fidici spojeni jako FTP a datové
jako FTP-DATA nebo oba pouze jako FTP. Prvni pfistup mé velkou vyhodu v moZnosti
vyuziti ¥idicich spojeni k detekei spojeni datovych. Kazdé datové spojeni, at uz jedno nebo
vice, musi byt navazano a k tomuto ucelu slouzi pravé fidici spojeni. Metodu zachyceni
fidiciho spojeni a ziskani informaci o datovych nelze pouzit pfi automatické analyze, protoze
nelze jednoduSe automatizovat analyzu a z paketi urcit, které informace popisuji datova
spojeni.

4.7 BitTorrent

Cilem této prace je detekce dynamickych sitovych aplikaci. Reprezentanty téchto aplikaci
jsou predevsim P2P protokoly a to pro zpusob jakym funguji. Aplikace podporujici bit-
torrent pouzivaji 2 datové kanaly:

e Pro komunikaci s trackerem
e Pro pfenos dat a komunikaci s ostatnimi klienty

Kanal mezi klientem a trackerem neni fesen jako soucast BitTorrent protokolu ale vy-
uziva protokol http. Priklad komunikace mezi trackerem a klientem:
GET /announce?parametry HI'TP/1.1
Host : torrent.ubuntu.com : 6969
Connection : Keep — Alive
User — Agent : KTorrent/4.0.3

Odpoveéd:

HTTP/1.0 200 OK

Content — Length : 363

Content — Type : text/plain

Pragma : no — cache

d8 : completeid950e10 : incompleteid80e8 : intervalil800e5 : peers300 : peerlist
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Pozadavek GET zasila BitTorrent klient s témito parametry:
e peer_id — Jednoznac¢né identifikace klienta

e port — Cislo portu na kterém klient nasloucha

e uploaded — Odeslana data od posledni aktualizace

e downloaded — Stazend data od posledni aktualizace

e left — Objem dat, ktery zbyva ke stazeni

e event — Udalost, muze obsahovat started, stoped, atd.

e info_hash — Hash torrentu

Kazdy klient pfipojenim do sité za¢ne fungovat jako komunikacni uzel. Aby bylo mozné
takovou sif provozovat, musi o sobé klienti navzdjem védét a znat adresy a porty, na kterych
naslouchaji dalsi uzly.

Po stazeni torrent souboru a jeho otevieni v klientské aplikaci se klient ptipoji k trackeru
od kterého tato data ziské a zaroven trackeru sdéli na kterém portu nasloucha. Po predani
téchto informaci jiz neni, pro sdileni dat, cast trackeru nutné.

Soucasné metody detekce jsou zalozeny na identifikaci tzv. BitTorrent handshake. Bit-
Torrent handshake je paket, ktery posild jeden klient druhému jesté pred zapocetim vlast-
niho prenosu dat. Vzor pro detekci pouzivany L7-filterem:

“(\z13bittorrent protocol|azver\x01$|get /scrape\?info_hash =
get /announce\?info_hash = |get /client /bitcomet /|GET /data\? fid =)
|d1 : ad2 : id20 : [\z08'7P\)[RP)

Pro bezproblémovou detekei staci hledat fetézec ,\x13bittorrent protocol“
kde ,\z13“ reprezentuje délku fetézce ,bittorrent protocol“. Tato metoda je dostateéné
rychla a dokaze detekovat vSechna navazovana spojeni, kterd nejsou Sifrovana.

4.7.1 Sifrovani

Chce-li klient sifrovat spojeni z diivodu zabranéni detekce, miize Sifrovat komunikaci s trac-
kerem nebo vlastni pfenosy dat. Sifrovani komunikace s trackerem nelze explicitné vynutit.
Sifrovani musi podporovat tracker a to tak Ze http server (rozhrani trackeru) naslouch4 na
portu 443 a podporuje zabezpecenou verzi http protokolu pojmenovanou https. Sifrovani
prenost dat mezi uzly lze povolit v klientské aplikaci. P¥i zapnutém Sifrovani je mozné
povolit i nesifrovana spojeni.

4.7.2 Detekce Sifrovanych spojeni

Jsou-li Sifrovana pouze datova spojeni, lze jednoduchym zptisobem detekovat veskeré kli-
enty. Odchycenim a analyzou http pozadavku na registraci k trackeru klient prozradi port,
na kterém naslouchd. Adresu klienta pak lze ziskat z hlavicky protokolu TCP. Takova in-
formace staci pro detekci vSech prichozich pripojeni. Pokud ji ulozime, nemusime pro nova
pripojeni kontrolovat obsah paketii a detekce se mnohonasobné urychli.

Pro fizeni provozu, na zékladé pouzitého protokolu, je pro ISP takové chovani neoceni-
telné. Pti vyuziti Sifrovanych spojeni i pro komunikaci s trackerem detekce selze. Zpiisobem
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jak detekovat kompletné Sifrovana spojeni (v¢. komunikace s trackerem), muze byt sledovani
chovani koncovych uzld v siti. Ani nejlepsi Sifrovaci algoritmus totiz nedokéze zamaskovat
princip, na kterém BitTorrent a dalsi jemu podobné P2P sité pracuji. V siti lze rozlisit 3
druhy koncovych uzli:

o Klient
e Server

o P2P uzel

Klient

Klienty Ize identifikovat jako body v siti, které obcas sestavi spojeni na rtznych portech
s vysokym ¢islem. Operac¢ni systém voli porty pro odchozi spojeni ndhodné ale pouze z roz-
sahu portd vyssich nez 1024. Porty s Cislem niz$im nez 1024, jsou vyhrazeny konkrétnim
sluzbam a neslouzi pro odchozi spojeni. Klienti ale, na rozdil od serveri, nebudou naslouchat
na portech nizsich nez 1024 nebo naslouchat budou ale pouze v rdmci vnitini sité.

Server

Servery lze identifikovat podle otevienych portid s ¢islem niz$im nez 1024. Takto otevieny
port bude dostupny i z vnéjsi sité. Server navazuje odchozi spojeni jen velice zfidka nebo
vibec.

P2P Uzel

P2P uzel se bude oproti klientim a servert chovat naprosto odlisné. Bude naslouchat na
jednom portu (pro pfichozi pfipojeni od ostatnich uzl). A sdm bude navazovat velké mnoz-
stvi odchozich spojeni. P2P komunikace je specificka také v délce jednotlivych spojeni, ktera
mohou byt velice kratka. Casto také dochézi k situacim, kdy se piipoji jeden uzel k dru-
hému a nejsou prenesena zadna data, protoze klient pfijimajici spojeni nema volny slot pro
dalsi uzel. Takto navazana spojeni obvykle néjakou dobu trvaji a po urcité dobé se ukonci.

Vyse popsany pristup ma zasadni nevyhodu, nedokaze rozlisit jednotliva spojeni na-
vazana pomoci BitTorrent protokolu od béznych Sifrovanych spojeni. Tato technika tedy
umoznuje pouze detekci koncovych uzlti P2P sité ale nedokéze urcit, které relace jsou sku-
tecné P2P provozem.

4.8 Automaticka analyza protokolu

Automatickou analyzou mtzeme dosahnout detekce novych pro detektor neznamych proto-
kolti, ne vzdy je ovsem mozné spravné urcit jméno a verzi protokolu. Prichozi pakety jsou
predévany detektoru. Pokud detektor neni schopny urcit o jaky protokol se jedna, preda
data k analyze. Analyzator se pokusi nalézt v paketech vzor, pouzitelny jako pravidlo pro
detektor. Nenalezne-li ho, oznaéi protokol jako nedetekovatelny, flow je zapsana do statistik
a dale ignorovana. Kdyz dokaze analyzator najit pouzitelny vzor, pokusi se urcit i jméno
protokolu. Uspéch vede k zapsani do statistik pod skuteénym jménem protokolu, netispéch
k zapsani jako detekovatelny ale neznamy. Algoritmus pocitad i s moznosti nedetekovatel-
nych protokold. Protokol sice detekovatelny byt miize, ale automatickd analyza nemusi
nalézt zpasob ac¢inné detekce.
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Obrézek 4.1: Algoritmus automatické analyzy protokolu
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Uspésnost principu automatické analyzy zavisi na kvalité analyzatoru. Pokud analyzator
nedokaze najit pouzitelny vzor pro detektor, bude selhavat i detekce a piinos je nulovy.
V pripadé Spatné implementovaného analyzatoru, mtze byt proces analyzy a detekce velice
pomaly a neefektivni.
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Kapitola 5

Implementace prototypu

5.1 Navrh systému pro detekci aplikaci

Pro implementaci systému (déle jen TcpClass) byl zvolen programovaci jazyk C++ a to
predevs§im pro jeho rychlost, pruznost a moznost efektivné nakladat s paméti. Primarni
cilovou platformou je Linux ale vzhledem k tomu, Ze jedinou zavislosti je Tcpdump, nemél
by byt problém TcpClass prenést na libovolnou jinou platfomu.

TcpClass byl navrzen jako terminalovéa aplikace, schopné zpracovavat vystup s Tep-
dumpu. Parsovani Tecpdumpu a ukladani pakettt do pripravenych struktur je jedina vlast-
nost samotné aplikace. Metody detekce a vystupy jsou implementovany jako moduly (sdi-
lené, dynamicky nacitané knihovny) a to predevsim pro snadnou rozsititelnost o libovolnou
novou metodu detekce nebo vystupu. Zakladni detekéni moduly, implementované jako sou-
¢ast této prace, jsou popsany v kapitolach 5.4.1 a 5.4.2. Moduly pro vystup popisuji kapitoly
5.4.3 a 5.4.4.

TepClass je uréen k nasazeni u ISP pro detekci pouzivanych protokold a nasledné Fizeni
kvality sluzeb tak, aby jeden druh provozu nezahlcoval aktivni sitové prvky a neblokoval
tak bézny provoz ostatnich ucastniki sité. Za idedlnich podminek ( dostateéné mnozstvi
pfipojenych peert ) muze aktivni bittorent klient navazat desitky az stovky kratkou dobu
trvajicich spojeni. Vymeéna dat pak probiha velmi rychle. Velky pocet spojeni na druhou
stranu zaplnuje piekladové tabulky na smérovacich a zahlcuje dostupné pfenosové pasmo.
Dalsim moznym vyuzitim je prehled administratort o déni na siti nebo vedeni statistik
vyuziti pfenosového pasma. Na zdkladé téchnto idaji mutze poskytovatel pfipojeni napft.
zménit tarif tak, aby vice vyhovoval pozadavkim zdkaznika. Jako nejvhodnéjsi umisténi
serveru s TcpClass se jevi hrani¢ni aktivni sifové prvky, pres které prochézi veskery provoz
z vnitini sité do internetu.

5.2 Architektura

Techniky pro analyzu provozu, detekci jednotlivych protokolti a vystupy jsou implemen-
tovany jako moduly (knihovny s pfeddefinovanym rozhranim). Jednotlivé moduly lze ak-
tivovat pouhym nakopirovanim knihovny do adresafe /modules/detect/ (pro moduly na
detekei a analyzu) nebo /modules/output/ (vystupni moduly). Tim zajistime rozsifitelnost
o libovolnou detekéni a analytickou metodu nebo libovolny format vystupu. TcpClass oce-
kéva na svém vstupu vystup Tcpdumpu, spusténého s témito parametry: Tcpdump -i any
-X -Vvv -nn -S tcp
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Obrézek 5.1: Architektura TcpClass

Vysvétleni parametru

-i any: Parametr neni nutné uvadét, nastavuje ndzev sitového zarizeni, které Tcpdump
pouzije pro sbér dat. Bez uvedeni toho parametru bude pouzito sifové zafizeni, nastavené
v operac¢nim systému jako vychozi.

-x: Parametr nezbytny pro funkénost detektoru. Zptisobuje ze Tcpdump nebude vypisovat
pouze hlavicky protokold na jednotlivych vrstvich ale vypise i obsah pakett jako 16kova
¢isla.

-vvv: Parametr zapina verbose mode. Bez zapnutého verbose médu nebude Tecpdump vy-
pisovat textové hlavicky jinych vrstev nez 13. Pro nés jsou dilezita i data hlavicek 14 vrstvy
a proto musi byt verbose méd zapnut.

-nn: Vypind pfeklad IP ardes na doménova jména. Pfeklad doménovych jmen zbytecné
spomaluje ¢innost Tcpdumpu, coz je nezadouci. Zapnuty preklad zptisobuje nejednotnost
ve vystupech a nasledné zbyteéné komplikace pii parsovani hlavicek.

-S tcp: Parametr neni nutné uvadét. TcpClass sam poznd, zda se jednd o paket aplika-
¢ni vrstvy zabaleny do protokolu tcp. Uvedenim tohoto parametru zamezime pouze tomu
aby se aplikace zdrzovala parsovanim hlavicek 14 protokolt, které nakonec stejné zahodi.

Priklad vystupu za pouziti parametri -i any -x -vvv -nn -S tcp
12:11:34.549650 IP (tos 0x0, ttl 122, id 20654, offset 0, flags[.], proto TCP(6), length 40)
178.40.104.135.55620 >192.168.2.4.6881: Flags [.|, cksum 0x9262 (correct),
seq 1762530056,ack 2598696091, win 16473, length 0
0x0000: 4500 0028 50ae 4000 7a06 d2cb b228 6887
0x0010: c0a8 0204 d944 lael 690e 1308 9ae4 f49b
0x0020: 5010 4059 9262 0000 0000 0000 0000

Tecpdump vypisuje hexadecimélné vSechna data vé. Hlavicek IP a TCP. Parser imple-
mentovany v TcpClass je automaticky ofezava, protoze nepatii do aplikac¢ni vrstvy.
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5.3 Moduly

Architektura vyuzivajici moduly ve formé dynamickych knihoven byla zvolena z dvodu
jednoduché rozsititelnosti o nové metody detekci. Pro pridani nové techniky, sta¢i dodrzet
rozhrani moduld a neni nutné jakkoliv zasahovat do kédu aplikace.

Soucasti implementace TcpClass jsou tyto moduly:

Pro detekci: SubString
Dynamic

Pro Vystup: Terminal
Http

5.4 Rozhrani modula

Kazdy modul, ktery chceme pouzit s TcpClass musi implementovat jednoduché rozhrani.
Cést rozhrani je spolecné a ¢ast se mirné ligi. Spole¢nou &asti jsou bezparametrové a bez-
typové funkce Init a Destroy. Funkce slouzi pro inicializaci knihovny a ukonceni jeji ¢in-
nosti. Mély by obsahovat predevsim kdéd pro inicializaci globalnich proménnych, pro alokaci
a uvolnéni dynamicky alokované paméti. Posledni ¢asti je funkce Process, lisici se podle typu
modulu (detekéni a vystupni).

TepClass pri inicializaci projde adresafe urcené pro ulozeni moduld. Pokud ve slozce
nalezne modul dynamicky jej nacte a zavola inicializac¢ni funkci. Naopak pri ukoncovani
dojde k volani funkce Destroy. Ve funkci destroy by po sobé mél kazdy modul uvolnit
veskeré alokované zdroje.

e Rozhrani funkce process detekénich moduli: int process(flow™, stat*)
e Rozhrani funkce process vystupnich modulii: int process(stat™)

Pro kazdy prichozi paket je vytvorena instance tiidy Packet, vypocitan hash z hlavicky
TCP protokolu a paket je podle hashe zarazen do flow. Flow, do které byl jako posledni
pridan paket, je pak postupné predavana funkcim process vSech nactenych detekénich mo-
dult. Pokud byl modul schopny detekovat protokol obsazeny ve flow, naplni daty strukturu,
predanou jako druhy parametr.

V pfipadé ze modul neni schopen protokol detekovat, nemél by ménit atributy struktury
stat, protoze jakmile kterykoliv modul vyplni t¥idu stat, TcpClass prestane flow predavat
funkci process. Proto je nutné aby detekéni modul vypliioval strukturu pouze v pripadé, ze
dokéazal protokol ispésné detekovat. Predavani flow po tspésné detekci by bylo neefektivni
a zbytecné.

Po tspésné detekci, je struktura stat postupné preddna vSem vystupnim modulim,
volanim funkce process. Funkce process vystupnich modulti néjak neovliviiuje strukturu
stat, pouze vypisuje statistiky shroméazdéné ve strukture. Vystupni moduly jsou z divodu
efektivity volany poprvé po tspésné detekci aby bylo na vystupu okamzité jasné o jaky
protokol se jedna.

Struktura stat obsahuje i statistické tdaje jako pocet paketu ve flow, minimalni a ma-
ximalni délka paketu. Proto jsou vystupni moduly pro uspésné detekované flow volany
periodicky po kazdém 32. pfichozim paketu. Hodnota byla zvolena experimentalné a je
optimalni pro zamezeni zahlceni vystupu ale presto byl vystup dostateéné dynamicky.

Posledni vypis je proveden pii zanikani flow. Flow zanikne vzdy, po uplynuti preddefino-
vané doby. Timeout byl v TcpClass nastaven na 60 sekund po doruceni posledniho paketu.
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Hodnota byla opét zvolena experimentalné. Jejim nastavenim na p¥ilis vysokou hodnotu by
dochézelo ke zbyte¢nému zahlcovani opera¢ni paméti a tim i zpomaleni TcpClass a v kritic-
kém piipadé i k vyCerpani veskeré dostupné paméti. Nastavenim na velmi nizkou hodnotu
se zmens$i pamétové naroky TepClass. V tomto pfipadé miize dochézet k predcasnému od-
stranéni flow, do kterych mohou pfijit nové pakety. Dojde-li k odstranéni flow, musi byt
vytvofena znovu a opakované musi byt provedena i detekce. Tim se zvySuji naroky na
procesorovy cas.

5.4.1 Modul SubString

Vlastnosti modulu:

e Analyza zavislosti mezi pakety
e Tvorba detek¢nich pravidel

e Automatické uréeni nazvu protokolu

Zavislosti mezi pakety modul vyhledava naplnénim datové struktury kombinacemi pod-
Tetézcl z kazdého paketu a naslednym porovnanim takto vytvorenych struktur. Dynamické
vytvafeni regularnich vyrazi se ukdzalo jako znac¢né neefektivni a extrémné naroc¢né.

Datova struktura pro uloZzeni podfetézcti, byla implementovana jako pole indexd hodnot
kterych muze nabyvat 1 bajt. Na vytvorenych indexech, jsou ulozeny vektory ukazatell, na
vSechny podretézce které zacinaji na hodnotu indexu. Timto zptisobem se znacné urychli
porovnéavani a je to nejjednodussi zptisob vytvoreni vSech moznych podietézct z fetézce.
Paméfova naro¢nost je minimélni, protoze obsahem vektoru jsou pouze ukazatele na misto,
kde podretézec zacina. Cely fetézec se pak nachazi v jedné jediné kopii. Detekéni pravidla
jsou vytvorena pravé na zakladé shod v paktech.

Aby nedochéazelo k chybam a vytvareni pravidel, fungujicich pouze pro jedinou relaci
protokolu (napf. Fetézec ,,img=* u http protokolu), je v modulu pouzit jesté jeden zdroj dat
a to ¢tecka banneri sluzeb a technika pro ziskani chybové zpravy sluzby. Modul se, po pfijeti
nové flow pro detekci, pokusi pfipojit na cilovou adresu. Kdyz se podafi pripojit, pocka na
uvitaci zpravu (banner sluzby). Nésledné zasle nesmyslny fetézec, na ktery naslouchajici
sluzba odpovi chybovou zpravou. Z takto ziskanych dat vytvori strukturu, jako z jakéhokoliv
jiného paketu. Diky tomu mé modul jistotu, Ze ziskal skutecnou hlavicku protokolu a ne
napi. html dokument, popisujici hlavicky protokoli.

K automatickému urcéeni nazvu protokolu pouzivd modul techniky popsané v kapitole
4.8. V pripadé selhani vyse popsanych technik, pro ziskdni detekéniho pravidla a nazvu
protokolu, je detekce timto modulem degradovana na detekci dle ¢isla portu. Zdafi-li se
detekce, modul do vystupni struktury zapise i zptisob, jakym se mu podarilo protokol
detekovat.

Shrnuti vlastnosti

SubString dokaze analyzovat zavislosti mezi pakety a na jejich zakladé urcit konstantni fe-
tézec, vyskytujici se v rdmci komunikace. Ziskany fetézec je pak dale vyuzivan pro detekci.
Pro textové protokoly dokédze automaticky urc¢it i nazev daného protokolu. U binarnich
protokolti je schopen urcit detekéni fetézce, ale nedokaze urcit jejich nazev. Neni-li modul
schopen protokol detekovat a zaroven je protokol provozovan na portu niz$im nez 1024,
degraduje detekci na detekci podle ¢isla portu.
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Mozné komentare vystupu:

e string in packet content (protocol have header)
napf. HTTP, SMTP, POP3, SSH, fidici spojeni FTP

e Protocol dont have header or crypted. Detected by port number
napt. HT'TPs, POP3s

5.4.2 Modul Dynamic

Modul urcéeny pro rychlou a efektivni detekci BitTorrent protokolu. K detekci pouziva kom-
binaci nékolika technik aby byl schopen spravné oznacit vSechna BitTorrent spojeni. Pro
zakladni detekci vyuziva vyse popsany princip vyhledani posloupnosti ,,bittorrent protocol
(viz. 4.7). Pro detekei Sifrovanych spojeni vyuziva techniku odchyceni registrace k trackeru
(viz. 4.7). Pro kazdé detekované pfipojeni si modul ulozi adresu a port na kterém klient na-
slouchal a kazdé dalsi navazované spojeni (v oteviené nebo i sifrované podobé) pro takového
klienta je pak detekovano velice rychle.

Shrnuti vlastnosti

Dynamic dokaze detekovat libovolnou nesifrovanou probihajici BitTorrent komunikaci. Pro
sifrovana spojeni umi detekovat spojeni, pro ktera se mu podari odchytit registraci klienta
k trackeru. Kompletné Sifrovana spojeni detekovat neumi.

Mozné komentare vystupu:

e Found handshake
e Known client (handshake)

e Known client (Registered to tracker)

5.4.3 Modul Terminal

Vychozi vystupni modul. Vypisuje formatovany vystup na standardni vystup a stejna data
zapisuje i do logovaciho souboru.
Priklad vystupu:

Source : 192.168.2.104 : 50493 Destination : 147.229.176.14 : 22 Protocol : SSH
Mazx packet len : 928 Packet count : 32

Module : SubString

Comment : SSH in packet content (protocol have header)

Source: IP adresa a port uvedené v prvnim paketu komunikace jako zdrojové. V pripadé
ze TepClass nezachyti prvni paket, uréi zdroj jako adresu s vys$sim ¢islem portu. Zdrojovy
port je pro ucely detekce nepodstatny. Uréi ho ndhodné operac¢ni systém a ma nulovou

vypovidaci hodnotu.

Destination: IP adresa a port uvedené v prvnim paketu jako cilové, nebo adresa s nizsim
¢islem portu.

Protocol: Nazev pouzitého protokolu.
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Max packet len: Délka datové Casti nejvétsiho paketu v ramci flow bez hlavicek. Je-li
tato hodnota nulové, signalizuje bud netispé$né navazané spojeni nebo spojeni bylo nava-
zano, ale neprobéhla zadna komunikace.

Packet count: Celkovy pocet paketti prenesenych v ramci flow. Hodnota reprezentuje
aktualni pocet, a nemusi byt koneénd (viz. 5.4).

Module: ,,podpis“ detekéniho modulu, ktery protokol detekoval.

Comment: Komentai detekéniho modulu. Polozka nejcastéji obsahuje metodu kterou se
podafilo modulu detekovat protokol nebo pfimo detekéni pravidlo.

5.4.4 Modul Http

Rozsitujici vystupni modul. Pfi inicializaci vytvori jednoduchy webovy server, naslouchajici
na portu 2011. Kazdé volani funkce process, zapiSe statistiku do souboru. Pti prichodu http
pozadavku modul zpracuje logovaci soubor a odesle vysledek formatovany do prehledné
html tabulky. Vyznamy polozek a perioda vypisu jsou shodné s modulem terminal.

5.5 Srovnani s L7-filterem

Porovnani zékladnich vlastnosti L7-filteru s TcpClass

Vlastnost TcpClass | L7-Filter
Automatickd analyza protokolu ANO NE
Detekce pomoci regularnich vyrazi NE ANO
Detekce P2P siti ANO ANO
Detekce siforvanych P2P siti ANO NE
Snadné pfridani protokolu ANO ANO
Snadné piidani nové metody detekce ANO NE

L7-filter nedokaze automaticky pridavat do své databaze nové vzory. Jedinou moznosti,
je analyza protokolu jinou aplikaci nebo manuélné a nasledné piidani vzoru. Na rozdil
od L7-filteru si TcpClass vytvari vzory sam, na zakladé podobnosti v paketech. TcpClass
detekci, dynamicky Fetézec vyzadujici vzor typu ,NazevProtokoku.*Eof“ TcpClass jej ne-
odhali. TcpClass pak takovy protokol oznaci jako undetected. Tuto nepiijemnou vlastnost
lze vyresit implementaci modulu schopného vyuzivat k detekci vzory s L7-filteru.

Detekci P2P siti implementuje L7-filter pouze pomoci vzoru, vyskytujictho se v hand-
shake paketu (viz. 4.7). Pouzijeme-li L7-filter nebo jakykoliv jiny systém popsany v kapi-
tole 3 pro detekci Sifrovaného provozu, vSechny selzou. Bud klasifikuji Sifrovany P2P jako
»Undetectable“ nebo ,,Unknown*“. Na rozdil od nich TcpClass dokaze, za uréitych podmi-
nek, takovy provoz odhalit a spravné oklasifikovat jako BitTorrent.

Moznosti pfidavani novych metod detekce jsou pro TepClass popsany v kapitole 5.3.
L7-filter nic takového neumoziiuje. Pridani nové metody detekce do L7-filteru, vyzaduje
radikalni zasah do kédu aplikace.
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5.6 MoZnosti rozsireni

TcpClass byl od poc¢atku navrzen tak, aby jej slo snadno rozsifovat. Vyuziva architekturu
dynamickych moduli. To z néj délé jednoduchy framework, schopny zpracovat vstupni data
a predat je ke zpracovani modultim. Pro aktivaci modulu staci, knihovnu nakopirovat do
spravného adresare.

Implementace libovolné nové techniky detekce pro protokoly, u kterych bézné metody
selhdvaji je proto snadna. Uprava TcpClass by byla nutna, jen v piipadé nutnosti rozsifeni
o detekci protokolt, prenasenych pomoci UDP na 14 vrstvé nebo pro rozsifeni o IPv6 na 13
vrstvé. Tyto funkce Ize implementovat pouze Gpravou parseru vystupu Tcpdumpu. Dalsim
znacnym vylepsenim, by byla implementace techniky popsané v kapitole 4.7, pro detekci
spojeni s Sifrovanym provozem mezi uzly a trackerem.
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Kapitola 6
Zaver

V praci byly probrany zékladni principy pocitacovych siti, nutné k pochopeni technik pou-
zivanych pri klasifikaci sitového provozu. Déle byly probrany moznosti detekce libovolného
protokolu aplika¢ni vrstvy, moznosti a techniky automatické analyzy protokolt. Také byly
dopodrobna probrany moznosti detekce BitTorrent protokolu, na zakladé obsahu pakett
a detekce, na zakladé registrace k trackeru, jako obrana proti Sifrovani datového provozu.
Nésledujici ¢ast prace byla vénovana soucasnym aplikacim, umoznujicim klasifikaci sito-
vého provozu. V posledni ¢asti byl probran névrh a implementace aplikace pro detekci
dynamickych sifovych aplikaci.

Aplikace byla testovdna na linuxovych distribucich Ubuntu a Debian. TcpClass ke své
¢innosti vyzaduje Tcpdump, proto by mél fungovat vsude, kde je Tcpdump k dispozici.

Testovanim bylo zjisténo, ze pri velkém vytizZeni sité a velkému poctu dlouho trvajicich
spojeni zna¢né nartstd paméfova narocnost. To je zplisobeno mechanismem odstranovéani
starych relaci. Paméfovou naro¢nost zna¢né ovlivituje hodnota éasové konstanty pro od-
stranéni starych relaci z paméti.

Soucésti prace je implementace modulu pro detekci obecnych protokoli a automatické
vyhledavani vzort, vhodnych pro detekci na zakladé podobnosti mezi pakety. Tuto funkci-
onalitu neumoznuje zadna ze srovnavanych aplikaci pro klasifikaci sifového provozu.

Dalsi modul je nejvyznamnéjsim rozsifenim. Je schopny detekovat Sifrované datové pre-
nosy na zakladé registrace uzlu k trackeru. Po zachyceni registrace a identifikaci klienta
a portu na kterém naslouchd, je i detekce kazdého dalsiho spojeni jen otazkou porovnani
adresy a portu, coz znac¢né urychluje ¢innost detektoru.

Vystup aplikace je realizovan implementaci dvou modult. Prvni vypisuje data na stan-
dardni vystup a jeho tpravou je mozné dosahnout formatu pro zpracovani skripty. Druhy
modul funguje jako jednoduchy webovy server pro vzdaleny piehled o stavu sité.

Implementovany prototyp lze snadno rozsifovat o nové detekéni techniky, diky architek-
ture vyuzivajici dynamickych knihoven a tim ji umoznit detekovat protokoly, vyznacujici
se napr. neobvyklym chovanim vhodnym pro névrh nové metody detekce. Touto architek-
turou poskytuje jednoduchy framework, realizujici parsovani vystupu Tcpdumpu a ulozeni
do jednodusSe zpracovatelé datové struktury.

Vzhledem k faktu masového vyuzivani P2P siti k Sifeni nelegalniho obsahu a nové vzni-
kajicich zakonu pro postihovani takového chovani, lze predpokladat dale se rozvijejici me-
tody maskovani a Sifrovani P2P provozu na strané uzivateld a snahu vylepSovat schopnosti
detektort na strané poskytovatelt internetového pripojeni.
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