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Abstrakt

Tato prace se zabyva tvorbou vestavéného systému se vzdalenym piistupem, ktery ovlada
pocitaCe ve stejné siti s cilem snizit jejich spotiebu. K tomuto ucelu vyuziva techniku
WakeOnLAN. Zatizeni dale vyuziva dva vykonové prvky typu SSR, vyuZité ke spinani ptivodu
elektrické energie pfipojenych spottebicii. V praci je diskutovana architektura TCP/IP, navrh
vestavéného systému a na zaver je K danému systému implementovan firmware.

Abstract

This work deals with construction of an embedded system with remote access, whitch controls
computers in the same network in order to reduce their energy consumption. For this purpose is
used the WakeOnLAN technique. The device also uses two power components called SSR and
these are used for switching AC power to them attached appliances. The work discusses the
TCP/IP architecture, system design and finally the firmware implementation.
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1 Uvod

V poslednich letech doslo ve svété k vyraznému rozsiteni elektrickych ¢i elektronickych
zatizeni. Lidé kupuji neustale nové televizory, pocitace a dalsi dnes oblibené spotiebice, at’ uz
jsou urceny k uziteCné ¢innosti nebo zabavé. VéEtSinou neberou v tvahu fakt, ze jsou neustale
pfipojeny do elektrické sit¢ a permanentné odebiraji elektrickou energii, i kdyZz nejsou zrovna
pouzivany. Proti tomu se zaméfily n€které organizace a podnikly fadu tahil, omezujici zbytecné
plytvani s touto v dnes$ni dobé nepostradatelnou komoditou. Jako priklad jmenuji zruseni
obyCejnych Zarovek nad 60 Wattd a jejich nahrazeni Gspornymi lampami. V kone¢ném
dasledku zavisi na kazdém z nas, zda se rozhodne elektrickou energii Setfit nebo ne. Proto se
nabizi moznost vytvofeni nizkoptikonového systému, ktery by umoznil fizeni ostatnich
spotiebicli a usnadnil tak béznému uzivateli ovladani spotfeby své domacnosti. I ve Skolach ¢i
jinych institucich by Setfeni energie takovym zpisobem mohlo supofit byt jen minimalni
naklady.

Tato diplomova prace navazuje na semestralni projekt, vramci kterého byla
vypracovana studie potfebnych technologii k vytvofeni vestavéného zafizeni vyuzivajici
techniku WakeOnLAN spolu s moznosti ovladat ptivod energie né¢kolika spotiebi¢li za pomoci
vykonovych prvki. V ramci diplomové prace byla studie rozsSifena a dovedena k praktické
realizaci. Kromé teoretické teoretickych ¢asti zde mize Ctenar nalézt i popis implementace
celého problému, zvlaste pak firmware zafizeni a vyslednych vlastnosti vestavéného systému.

Dokument je ¢lenén nasledovné. Po tvodu nasleduje kapitola, ktera specifikuje
pozadavky na funk¢nost a vybaveni celého systému. Ve tfeti kapitole jsou probrany sitové
protokoly a technologie vyuzivané v lokalnich sitich a Internetu. Ctvrta kapitola popisuje rtizné
typy zatézi, s kterymi se 1ze v bézné praxi setkat. Déle pak s moznostmi jejich spinani. V paté
kapitole je realizovan navrh celého systému a jako vystup tak vzniklo schéma, podle néhoz byl
cely systém vyroben a naslednd sestaven. Sesta kapitola piiblizi Gtenafi proces implementace
firmware a rozdéleni programu do nékolika knihoven. Piedposledni, sedma, Kkapitola
demonstruje vysledné vlastnosti a nasazeni prvku do infrastruktury pocitacové sit€é. V posledni
kapitole jsou shrnuty dosazené vysledky a navrhnuto nékolik zptsobti moznych rozsifeni
systému.



2 Specifikace reSeného problému

Cilem prace je navrhnout vestavéné zafizeni, které umozni spinat spotiebice nebo
probouzet pocitate pomoci techniky WakeOnLAN. NavrZzené zatizeni by mélo prispét ke
spravé napajeni ostatnich zafizeni a tim tak Setfit elektrickou energii. Zaroven by mohlo byt
vyuzito napiiklad k piipravé laboratofe a spustit tak méfici ¢i jiné pfistroje, které budou pti
ptichodu uZivatele zapnuty a pfipraveny k okamzitému pouZiti.

2.1 Pozadavky na funkcnost

Zatizeni bude pfipojeno na pocitacovou sit’, kde nasloucha na ptichozi pozadavky. Jeho
ovladani bude mozné odkudkoliv pies lokalni, podnikovou nebo internetovou sit’. K ovladani
pres Internet je nutné, aby systém vlastnil svou vlastni vefejnou IP adresu, nebo musi byt
povoleno pieposilani (tzv. forwarding) zvoleného portu pies branu sité. Pro snadné ovladani by
mélo byt pritomno jednoduché webové rozhrani, rozdélené na dvée ¢asti. Jedna ¢ast bude mit na
starosti probouzeni technikou WOL, druha ¢ast pak spinani elektrické energie K jednotlivym
zafizenim.

Vyhodou by také mohl byt ¢asovaé, kterym si uzivatel nastavi rozmezi nebo dobu, kdy
zvolené zafizeni sepnout ¢i odpojit od elektrické sité. Systém by tak mél mit povédomi
o aktualnim dennim case. Toho lze dosdhnout zjistovanim casu pies rizné time servery
(naptiklad ¢esky SNTP server time.nic.cz) nebo v piipad¢ offline rezimu, kdy neni mozné ziskat
Cas prostiednictvim Internetu, je vhodné pouzit obvod realného ¢asu. Nastaveni Casu si uzivatel
provede sam pies webové rozhrani.

2.2 Pozadavky na hardwarovou vybavenost

Jelikoz jde o vestavény systém, lze pocitat s nizkou spotiebou a podle toho by mély byt
voleny komponenty zafizeni. Vysledkem prace by tak méla byt deska plosnych spoji obsahujici
alespon nasledujici prvky:

=  Mikrokontrolér (MCU) Hlavni fidici prvek, obsluhujici vSechny ostatni ¢asti desky.
MCU musi mit dostatek portt k pfipojeni periferii, malou spotfebu a dostate¢ny vykon.

= Obvod realného ¢asu Udrzuje aktualni ¢as, i kdyz je mikrokontrolér v rezimu spanku
nebo je zrovna programovan. Umoziiuje také planovani udélosti.

= USB rozhrani Programovani mikrokontroléru, napajeni, pfistup na zatizeni.
= Rozhrani Ethernet Umoziuje komunikaci po siti a vyuziti WOL.

= Vykonové spinaci prvky Ovladani pfivodu napajeni ostatnich zafizeni.



3 Komunikace po siti

V této kapitole bude Ctenai sezndmen s existujicimi sitovymi protokoly definovanych
v architektute TCP/IP, na kterych stavi dne$ni moderni sité. Pfedné jde o protokol rozhrani
Ethernet slouzici ke komunikaci v lokalni siti a protokol IP, s jehoz pomoci lze smérovat
odesilané pakety ve vétSich sitich. Dale jsou diskutovany transportni protokoly TCP a UDP,
a jejich sluzby vyuzivajici aplikaéni protokoly HTTP, SNTP a DHCP. Aplikacni protokoly jsou
zaméfeny na realizaci webového serveru, zjiStovani Casu prostfednictvim sit¢ a automatickou
konfiguraci IP adresy zatizeni. Nakonec je dopodrobna vysvétlena sitova technika probouzeni
pres sit’ — WakeOnLAN.

3.1 Protokolova architektura TCP/IP

Moderni pocitacové sité, at’ uz jde o sit’ Internet ¢i mensi lokalni a podnikové sité stavi
na architektufe TCP/IP. Pravé ona byla u zrodu Internetu, jak jej zname dnes, jelikoz umoznuje
tvofit rozlehlé sité bez nutnosti centralniho uzlu. Byla vyvinuta v ramci projektu ARPAnet v 70.
letech minulého stoleti a jako inspirace poslouzil komunika¢ni model ISO/OSI. Jejich
porovnani je zobrazeno na obrazku 3.1.

TCP/IP I1SO/0SI
Aplikace Aplikace
) !

Aplikacni
Aplikacni Prezentaéni
Relacni
Transportni Transportni
Sitova Sitova
Linkovd Linkova
Fyzicka

Obrazek 3.1: Architektura TCP/IP a jeji vzor — model 1SO/OSI.

Architektura definuje kompletni rodinu protokolli, za jejichz pomoci je realizovana
komunikace v ruznych typech siti. Je slozena ze Ctyf abstraktnich vrstev. Prvni vrstva nese
nazev aplika¢ni a je umisténa na logickém vrcholu architektury. Obsahuje protokoly vyuzivajici
konkrétnich sitovych sluzeb na koncovém prvku. Integruje aplika¢ni, prezentacni a relacni
vrstvy modelu ISO/OSI. Typickym zastupcem miuze byt protokol HTTP, FTP nebo DNS.
Protokoly v této vrstvé jsou pfimo vyuzivany jednotlivymi sluzbami na zdrojovém ¢i cilovém
zatizeni. VétSinou nemaji zadny vliv na vlastni pfenos pfes sit’, 0 ten se staraji az dalsi vrstvy.
Ukolem druhé transportni Vrstvy je zajistit piimé spojeni mezi dvéma koncovymi uéastniky.
Hlavnimi protokoly druhé vrstvy byvaji v drtivé vétsin€ spolehlivy protokol TCP nebo
nespolehlivy UDP. Smérovani mezi jednotlivymi sitémi ma na starosti sitova vrstva a protokol
IP, kde slouzi jako hlavni identifikdtor IP adresa. V této vrstvé existuji i dal§i protokoly,
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(linkova) neni vramci architektury TCP/IP blize specifikovana, jelikoz zalezi na pouzité
prenosové technologii. Muze to byt naptiklad Ethernet, Token Ring ¢i Wi-Fi. Zde probiha
vlastni odesilani a ptijimani skrze pfenosové médium [2].

3.1.1 Ethernet

Mluvi-li dnes né€kdo o lokalni siti (LAN), ma nejspiSe na mysli Ethernet. Toto rozhrani
vzniklo v roce 1980 pod nazvem DIX Ethernet a vyvinuly ho znamé firmy jako je Intel, Xerox
a Digital Equipment Corporation. Poté byl standardizovan pod nazvem 802.3 a od svého vyvoje
prosel mnoha zdokonalenimi. Dnes dosahuje rychlosti az 10 Gbiti za sekundu a mezi jeho
nejvice pouzivané verze patii Fast Ethernet (100BaseT) s propustnosti 100Mbit/s a Gigabit
Ethernet (1000BaseT) az s 1Gbit/s. Setkat se ale miZzeme i s pomalej$i verzi s oznaCenim
10BaseT, zvladajici 10Mbit/s, ktera je vhodna pro zafizeni s nizkymi naroky na datovou
propustnost [1].

Protokol Ethernet spada do linkové vrstvy modelu TCP/IP a zapouzdiuje data, ktera
piijima ze sitové vrstvy. Zapouzdienym datim se fika ramec a jde o sekvenci bitt, které jsou
pfenaseny po lince ostatnim zafizenim. Format ramce je jednotny, aby byla zachovana
kompatibilita mezi riznymi typy rozhrani. Jeho sloZeni je na obrazku 3.2 [1].

Preamble SFD DST SRC Lenght/Type Data FCS
[7 bytes] [1 byte] [6 bytes] [6 bytes] [2 bytes] [46 -1500 bytes] | [4 bytes]

Obrazek 3.2: Format Ethernet ramce.
Vyznam jednotlivych poli je nésledujici:

= Preamble Sklada se zrizné kombinace nul a jedni¢ek, slouzi k synchronizaci
hodinovych signalu.

= SFD (Start of Frame Delimiter) Obsahuje 6 biti kombinace nul a jednicek
nasledovanych dvéma jedni¢kami (10101011). Znacdi zacatek ramce.

= DST (Destination Adress) Adresa adaptéru, kterému je paket odesilan.
= SRC (Source Adress) Obsahuje adresu adaptéru, ktery paket vygeneroval.

= Lenght/Type Definuje délku pole Data (kromé& vypln&) nebo obsahuje typ pfenaseného
protokolu.

= Data Obsahuje odeslana/piijata data od sitové vrstvy. Jsou-li data pfili§ kratkd (méné
nez 46 Bytl) adaptér doplni sekvenci bitd na minimalni velikost.

= FCS (Frame Check Sequence) Obsahuje kontrolni hodnotu, vyuZzivanou ke zjisténi, zda
nedoslo k chybam v paketu.

V poli Length/Type se bézné vyskytuji hodnoty 0x0806, 0x0800 nebo 0x86DD. Prvni
znamena, Ze je prendSen protokol ARP, druha IPv4 datagram a tieti [Pv6 datagram. Délka dat je
pak uréena z poli protokold vyssich vrstev.

Cilova a zdrojova adresa udavaji jedine¢ny sitovy identifikator nazyvany MAC adresa
nebo nékdy také fyzicka adresa. Jde o Sesti bajtovou hodnotu, zapsanou vétSinou v podobé
hexadecimalnich Cislic oddélenych dvojteckou. Prvni tfi bajty udavaji identifikator vyrobce
zafizeni a zbylé tfi bajty jsou ponechany jeho ¢islovani. Velikost adresy dava dostate¢ny prostor
k tomu, aby nedochazelo ke konfliktiim a kazdé zafizeni mélo adresu jedineénou v ramci celého



svéta. Pokud se ale stane a jsou vyrobena dvé zafizeni se stejnou adresou, je pravdépodobnost,
ze budou pouzita vramci stejné sit€é velmi mald. Specidlnim pfipadem adresy je tzv.
broadcastova adresa tvofena samymi jednickami — zapsand hexadecimalné jako
FF:FF:FF:FF:FF:FF. Datagram odeslany na broadcastovou adresu bude odeslan v§em zafizenim
v ramci lokalni site. [1].

3.1.2 Sada protokolu IP

Protokol IP je zakladni sitovy protokol, ktery byva vétSinou doprovazen dalSimi
podpirnymi protokoly, jako jsou napiiklad ARP, DHCP ¢&i protokol ICMP. Pracuje na principu
hostitelt a siti, kde hostitelem je jakékoliv zatizeni s IP adresou. Skupina hostiteli se stejnou
strukturou adres tvoii jednu sit. Pokud jsou v riznych sitich, je nutné vyuzit dalsi podptirna
zafizeni, jako jsou naptiklad smerovace. Adresovani v siti spoléha na to, Ze kazdy hostitel musi
mit jedineénou adresu, pomoci ni je nejprve nalezena sit a poté hostitel, se kterym je
komunikovéano. Adresa sestdva ze 4 byt (32bitl) vyjadfitelnych jako 4 desitkova Cisla oddélena
teckami a byva doplnéna 32bitovou maskou, udavajici podsit’ [2].

Dnes existuji dvé verze IP protokolu — IPv4 a IPv6. IPV4 je prozatim ve svété Internetu
dominantni, ale kvili kratké¢ délce dresy dojde v fadu jednotek az desitek mésicti k vyCerpani
jejiho adresniho prostoru. Z tohoto divodu byla standardizovana IPv6 jako nahrada, kde pouziti
128 bitové adresy zajistuje témét nemozné vycerpani adres. IP protokol vytvaii IP datagramy,
které preda nizsi vrstvé k naslednému odeslani. Vzhled datagramu IPv4, je na obrazku 3.3.

B 1 2 3 ’ 4
0-3 Version ‘ Header L. Service Type Datagram Length
4-7 Identification Flags ‘ Offset
8-11 TTL ‘ Protocol Header CRC
12-15 Source Adress
16-19 Destination Adress
20-23 Options Padding
Data

Obrazek 3.3: Format IPv4 datagramu.

Popis jednotlivych poli IP datagramu:
= Version Uréuje verzi IP protokolu zakédovanou ve ¢tyfech bitech (v4 nebo v6).

= Header Lenght Na 4 bitech nese hodnotu vyjadiujici délku hlavicky ve slovech
(minimalni hodnota je 5, coz predstavuje 5x32 = 160bitl neboli 20 bytl).

= Service Type Pivodné méla oznacovat charakter prepravni sluzby, nyni je pouzivana
hlavné pro mechanizmy QoS (Quality of Services).

= Datagram Length Udava celkovou délku datagramu vcetné hlavicky a dat. Opét
hodnota oznacuje délku ve slovech.

= Identification Pii fragmentaci dat je vyuzivano k opétovnému sestaveni datagramu.

= Flags Ptiznaky uréujici zda doslo ke fragmentaci a jakym zptisobem.



Offset Udava relativni pozici fragmetu vici nefragmentovanému datagramu. Jednotka je
8 bajtovy blok.

TTL TimeToLive hodnota poméha, aby fragmenty neztstaly ,,viset* v siti. V podstaté
jde o zivotnost paketu. Kazdy uzel v siti, kterym fragment projde, zmensi tuto hodnotu
0 jedna. Pokud TTL=0 znamena to, ze paket dosel ke svému pfijemci, ktery jej zpracuje,
nebo zahodi.

Protocol Nese informaci jaky protokol vysS$i vrstvy je prenasen. VétSinou jde
0 protokoly TCP a UDP s hexa ¢isly 0x06 a 0x11.

Header CRC Sestnacti bitovy Kkontrolni soudet vyuzivany ke kontrole hlavicky,
prenasena data tak nejsou proti chyb¢ zajisténa.

Source Adress 32 bitova IP adresa odesilatele.
Destination Adress 32 bitova IP adresa zafizeni, jemuz je datagram urcen.
Options Umoziuje piidat dalsi vlastnosti datagramu, ale polozka se vétSinou nepouziva.

Padding Jde o zarovnani, které musi byt pfidano, pokud pole Options nedosahlo
velikosti 4 Byty.

Adresovani v siti probiha na zakladé 32 bitovych IP adres a jednotliva zafizeni lze

adresovat jak individualné, tak skupinové ¢i vSeobecné. Kazdé rozhrani musi mit svoji

jedine¢nou adresu, jinak by mohlo dojit ke konfliktu. Adresy jsou déleny do téchto péti tiid [2]:

Trida A — prvnich 8 bitl je vyuzito k adresaci dané sité a zbylé Cislo adresuje rozhrani.
Tato tfida poskytuje nejveétsi rozsah adres jednotlivych zafizeni, ale mlze existovat
maximalné 126 platnych adres sité. Specialnim pfipadem jsou adresy v siti 127.0.0.0,
zvlasteé pak adresa 127.0.0.1, ktera je vyuzivana jako zpétna smycka (loopback) a
zafizeni mize adresovat samo sebe.

Trida B — vyuZziva prvnich 16 bitl k adresaci sité a zbylych 16 bitd na adresaci zafizeni.
Adresy ttidy B vyuzivaji riizné podniky nebo poskytovatelé piistupu k Internetu.

Trida C — adresa sit€ je urCena prvnimi tfemi osmibitovymi Cisly a posledni 8 bitové
Cislo urCuje adresu zafizeni. Adresy v této tiidé byvaji hojné vyuzivany v lokalnich
sitich. Poskytuji ovSem pouze 254 moznych adres stanic (255 je vSeobecna adresa v siti
— broadcast).

Trida D — je vyuzivana ke skupinové adresaci. Existuji specialni adresy jako naptiklad
224.0.0.1 slouzici k adresaci skupiny vSech zatizeni v lokalni podsiti.

T¥ida E — poskytuje nejmensi rozsah a je urcena k experimentalnim uceltim.

Existuji také adresy soukromych siti. Tyto adresy byly nejprve urCeny pro sit€ nepiipojené
K Internetu, ale z divodu nedostatku adres jsou vyuzivany pro sité skryté za NAT. Jde o
nasledujici typy adres:

Trida A 10.0.0.0 — 10.255.255.255.
Trida B 172.16.0.0 — 172.31.255.255.
Trida C 192.168.0.0 — 162.168.255.255.



V kazdé ttide€ jsou dale dva typy specialnich adres. Prvni je adresa sité a jde o adresu,
kterda ma nastaveny vSechny bity urceny Kk adresaci zafizeni na hodnotu ,,0¢. Druhou je
vSeobecna adresa (broadcast), majici naopak vSechny adresujici bity nastaveny na ,,1°“. Pomoci
této adresy lze oznacit vS§echna zafizeni v dané siti [2].

Samotné rozdéleni do vyse uvedenych tfid zpisobilo ohromné plytvani adresami (napf.
tiida A disponuje obrovskym rozsahem adresovanych zafizeni). Proto vznikly tzv. podsitové
adresy. Cést pro adresaci jednotlivych zafizeni v siti je tak mozné rozdélit na vice podsiti. Toho
bylo dosahnuto pfidanim sitova masky. Maska ma stejny format jako IP adresa, kde jsou na
pozici bitl znacici adresu sit€¢ samé jednicky. Zbylé bity jsou nastaveny na hodnotu 0. Maska
pro plny rozsah ve tfidé A ma hodnotu 255.0.0.0, pro tfidu B 255.255.0.0 a tfidu C
255.255.255.0 [2].

K vyplnéni pole CRC je vyuzivano 16 bitového jednickového dopliku souétu vsech 16
bitovych slov v hlaviéce. Pii vypoctu je pole CRC prozatim vyplnéno nulami. Vypocet
jednoduchého kontrolniho souctu ukazi v nasledujicim ptikladu [19]:

M¢jme hexadecimalné zapsanou hlavicku, kde posledni dva byty predstavuji CRC:
0101 F243 F4F5F5F20000,
Zformujeme 16 bitové slova:
0101 F243 FAF5 F5F2 0000
Spocteme sumu:
0101 + F243 + FAF5 + F5F2 + 0000 = 0002 DE2B (32 bitové slovo)
Secteme opét 16 bitové slova:
0002 + DE2B = DE2D
Dostali jsme 16 bitové slovo, provedeme u néj jednickovy doplné€k (negace):
-DE2D =21D2
Vysledek vlozime do pole CRC a dostaneme:
0101 F243F4F5F5F221D2
Kontrola probihd sectenim:
0101 + F243 + FAF5 + F5F2 + 21D2 = 0002 FFFD
0002 + FFFD = FFFF
Vysledek FFFF znaci, ze je vSe v poradku.

Jelikoz je kontrolni soucet provadén pouze nad prvky hlavicky, je nutné, aby si
zabezpeCeni dat obstarala vyssi transportni nebo aplikaéni vrstva. V praxi se ovSem pouziva
kontrolni soucet na trovni Ethernetového rdmce v linkové vrstve, protoze neni nutné pocitat
vice kontrolnich souétii. Také je potieba davat pozor na ulozeni dat v paméti, jelikoz jsou po siti
posilany a po pfijeti musi byt interpretovany ve formatu big endian (MSB) — nejvice vyznamny
bajt posilan vzdy jako prvni [1].

3.1.3 Adress Resolution Protocol

ARP patfi stejné jako IP protokol do sitové vrstvy modelu ISO/OSI. Byl vytvotfen za
ucelem prevodu IPv4 adresy na fyzickou MAC adresu. Tato situace nastava v okamziku, kdy
chce jedno zatizeni komunikovat s druhym at’ uz ve stejné nebo jiné siti. Odesilatel zna pouze
adresu cile, ovSem nevi jaka je mezi nimi topologie. Proto musi kazdy prvek na cesté provést
prevod IP adresy na fyzickou, aby zjistil, kterym smérem dal data odeslat. Rozesilani pakett
ptes jednotlivé prvky (opakovace, routery, stanice) totiz probiha pravé na zakladé MAC adresy.



Protokol ARP pracuje na principu dotaz/odpovéd’. Zarizeni, na které piijde paket s IP adresou
cile, odesle ARP dotaz v podobé¢ linkového broadcastu (adresa FF:FF:FF:FF:FF:FF). Na ten mu
odpovi uzel, ktery zna pozadovanou IP adresu svou fyzickou adresou a dané zafizeni pak vi,
kam data odeslat. Aby kazdy sit'ovy prvek nemusel pokazdé pti odesilani dat neustale zjistovat,
na kterou MAC adresu je ma odeslat, uchovava si jiz zjisténé dvojice ,,IP adresa, MAC adresa“
ve svoji paméti. Pii dalS$im odesilani se pak pouze podiva a je-li zaznam nalezen, zafizeni vi,
kam data odeslat. [2]. Hlavicku ARP dotazu zobrazuje obrazek 3.4.

B 1| 2 3 | 4 5 [ 6
0-3 HW type Protocol Type
HW Addr. | Prot. Address

4-7 Length Length Opcode

8-13 Source hardware address |
14 -17 Source protocol address |
18-23 Destination hardware address I
24 -27 Destination protocol address |

Obrazek 3.4: Struktura ARP dotazu.

Vyznam poli ARP dotazu je nasledujici:

= HW type Specifikuje, jaka linkova vrstva se pouziva. Napiiklad hodnota 1 patii
Ethernetu.

= Protocol Type Pienasi informaci o pouzitém protokolu (napi IPv4).

= HW Address Length Udava délku hardwarové adresy. Pro Ethernet je to velikost
6 bytu.

= Protocol Adress Length Velikost adresy pouzivaného protokolu. V piipadé IPv4 je
4 byty.

= Opcode Obsahuje ¢islo operace, ktera je odesilana. Dotaz ma hodnotu 1, odpovéd’ pak 2.
= Source Hardware Address MAC adresa zafizeni odesilatele.

= Source Protocol Adrdress IP adresa odesilatele.

= Destination Hardware Address MAC adresa cilového zatizeni.

= Destination Protocol Address IP adresa cile.

3.1.4 Internet Control Message Protocol

Neméné dulezitou ¢asti architektury TCP/IP, na které zavisi v podstaté cela sit’ internet,
ptredstavuje kontrolni protokol ICMP (Internet Control Message Protocol). VyuZziva se zejména
k hlaseni kontrolnich, fidicich a chybovych zprav. Nepouziva zadny protokol transportni vrstvy,
byva ptenaSen piimo v IP datagramech a obvyklym zptusobem odesilan. ICMP zprava
zapouzdiuje data v jednom jediném IP datagramu a podobné jako UDP nezarucuje doruceni.

B 1 2 3 | 4
0-3 Type Code CRC

Obrazek 3.5: Hlavicka protokolu ICMP.



Zprava sestava z n¢kolika polozek (viz obrazek 3.5). Nastaveni policka Type ovliviiuje
jaky typ zpravy je odesilan. Jeji parametry jsou nastaveny Vv poli Code. Pro kontrolu chyb
obsahuje hlavicka pole CRC, kde je umistén kontrolni soucet spoéteny nad celym
datagramem [2].

Mezi nejbéznéjsi zpravy patii zprava typu 0 (Echo reply) a 8 (Echo request), které
vyuziva naptiklad program ping. Mezi dalsi patii typ 3 (Destination unreachable) nesouci
informaci, ze cilovd adresa neni dostupnd a onen divod obsahuji dalsi ¢asti ICMP zpravy.
Ostatni typy zprav jsou uvedeny na [15].

3.1.5 Transmission Control Protocol

TCP je vpocitatovych sitich jednim ze dvou nejCastéji vyuZivanych protokold
transportni vrstvy. Jeho hlavnim ukol spociva ve vytvofeni virtudlniho spoje mezi dvéma
sluzbami v siti. Protokol zajist'uje spolehlivou transportni sluzbu, kterd doruci pfijemci data tak,
jak byly vyslany odesilatelem. Ke komunikaci mezi dvéma ucastniky musi byt nejprve
vytvoieno spojeni. To znamend, ze nez bude mozné odesilat data, musi byt spojeni fadné
navazano a po vlastnim pfenosu nasledn¢ ukonceno. Koncové body mohou komunikovat
v rezimu plného duplexu, tedy oba mohou vysilat zaroven [2]. Identifikace sluzby neboli
ptrenaseného aplikaéniho protokolu se na daném zatizeni provede na zaklad¢ portu, uvedeného
Vv hlavicce.

B 1 | 2 3 | 4

0-3 Src Port Dst Port

4-7 SEQ Number

8-11 ACK Number
12 -15 on?st:t Reserved Flags Window Size
16-19 Checksum Urgent Pointer
20-23 Options

Data

Obrazek 3.6: Struktura TCP paketu.

Obrazek 3.6 zobrazjuje hlavicku TCP protokolu véetné popisu jednotlivych poli. Jejich vyznam
je nasledujici:

= Src Port Zdrojovy port.

= Dst Port Cilovy port.

= SEQ Number Cislovani paketii — jeden z mechanizmi bezchybného doruovani.

=  ACK Number Cislo odpovédi, dalsi ¢ast spolehlivého pienosu.

= Data Offset Specifikuje velikost TCP hlavicky v 32 bitovych slovech. Minimum je 5
a maximum 15 slov, tedy 20 nebo 60 bytu.

= Reserved Pro budouci ucely, mélo by byt vynulovano.

= Flags Ptiznaky pro fizeni pfenosu, kazdy bit ma pridélen sviij vyznam. Pole obsahuje
bity s nazvem URG (signalizuje urgentni data), SYN (zadost o navazani spojeni), ACK



(kladné potvrzeni), RST (opétovné navazani spojeni), PSH (okamzité doruceni) a FIN
(zadost o ukonéeni spojent).

=  Window Size Udava velikost okna, které mize piijemce maximaln¢ ptijmout.
= Checksum Pole pro umisténi 16 bitového kontrolniho soucet pro hlavicku a data.

= Urgent Pointer Pokud je nastaven ptiznak URG Vv polozce Flags ma toto pole vyznam
offsetu od sekvenc¢niho ¢isla, identifikujici posledni datovy byte.

= Options Prostor pro dodate¢né volby pienosu.

Odesilani dat s vyuzitim TCP spojeni rozlisuje ti'i faze komunikace [2]:

= Navazani spojeni Probihd na principu tzv. ,three way handshake®, kde je prvnim
krokem odeslani paketu SYN s nastavenym pocate¢nim ¢islem (pole SEQ Number).
Ptijemce potvrdi opét zpravou SYN s vyplnénym polem ACK Number (na ¢islo o jedna
vétsi) a zaroven uvede svoje pocateéni Cislo v poli SEQ Number. Nakonec odesilatel
potvrdi paketem typu ACK s obé€ma Cisly zvySenymi o jedna.

= Vlastni pienos dat V tomto bod¢ jsou vyménovana data. Protokol pifima data jako
bajtovy proud a déli je na jednotlivé pakety, ty opatfuje hlavickou a sekven¢nim ¢islem
a pro kazdy odeslany paket ceka kladné potvrzeni. Pokud neni piijato nebo je
signalizovano, ze byl paket porusen, musi byt paket opétovné odeslan.

=  Ukoncéeni spojeni Podobné¢ jako v navazani spojeni, probiha i zde pfedem urcena
sekvence paketd. V piipadé ukonéeni je vyzadovano, aby konec spojeni signalizovali
oba komunikujici, jinak mize dojit ke ztraté dat. K ukonceni slouzi specialni typ zpravy
s nazvem FIN.

3.1.6 User Datagram Protocol

Jde o druhy protokol transportni vrstvy a oproti TCP nezarucuje spolehlivy pienos. To
piinasi vyhodu niz§ich latenci a mensi rezie s konstrukei a zpracovanim paketu. Protokol UDP
nema faze zahajovani a ukonc¢ovani, data jsou odesilana okamzité. UDP se vyuziva ve sluzbach,
kde nevadi ztrata paketu nebo zména pofadi jejich piijmu a hlavné tam, kde je kladen diraz na
rychlé doruCeni. Mezi typické sluzby vyuZivajici nespolehlivy ptenos patii protokol DNS
(vyuziva i TCP), ptenos audio-vizualnich dat nebo vyuziti pii komunikaci v sitovych hrach.
Kuréeni sluzby opét slouzi jako identifikator port, uvedeny v hlavicce (obrazek 3.7). Stejné
jako je pozadovano, aby MAC adresa ¢i IP adresa byly unikatni, mé&lo by i ¢islo portu byt
pfifazeno pouze jedné sluzb&. Port reprezentuje jedno Sestnactibitové ¢islo, kde hodnoty
0 — 1024 identifikuji znamé aplikaéni protokoly, vétsi Cisla lze pak vyuzit libovolné [2].

B 1 \ 2 3 \ 4
0-3 Src Port Dst Port
4-7 Lenght Checksum
Data

Obrizek 3.7: Hlavicka UDP datagramu.
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Vyznam poli je obdobny jako v protokolu TCP, tedy Src Port ptedstavuje zdrojovy
port, Dst Port cilovy port, Length oznacuje délku dat v nasobcich 32 bitového slova, CRC
kontrolni soucet a polozka Data obsahuje data aplikaéniho protokolu [16].

3.1.7 Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol alias DHCP patii do rodiny protokolu,
usnadnujicich automatickou konfiguraci zafizeni. Dynamicky piitfazuje IP adresy pracovnim
stanicim, které byly poprvé nebo opétovné pripojeny do sité. Sluzba vznikla z nutnosti neustale
zmény IP adresy, kterou musel uzivatel na svém pocita¢i manualné nastavovat pii prechodu
Z jedné sit¢ do druhé. V dnesnim mobilnim svété je vyhodnéjsi, kdyz si zafizeni nakonfiguruje
svou IP adresu samo v duchu ,tradice* Plug-and-Play. Odpada tak nutnost uzivatele pamatovat
si adresu svého pocitace v té které siti. Dynamické piitazovani lze také chapat jako Setfeni
adresnim prostorem IP, jelikoz pocitac, ktery neni pfipojen/zapnut neblokuje zbytecné€ jednu IP
adresu [1].

DHCP vyuziva ke svému pienosu protokol UDP a v jedné zpravé muize byt uvedeno
vice informaci, jako naptiklad pfifazena IP adresa, adresa vychozi brany ¢i maska podsité.
V protokolu existuji tfi typy ptifazovani adres:

* Dynamicka konfigurace Pocitaci je adresa pfidélena na urcitou dobu a tu vyuziva,
dokud tato doba nevyprsi.

= Ruéni konfigurace Poskytuje spravci sit€ moznost pfifadit konkrétni adresu danému
zafizeni.

= Automaticka konfigurace Zatizeni je pridélena trvald adresa pfi jeho prvnim pfipojeni.

Cely proces pfifazovani sestava z Sesti stavll. Jako prvni probéhne inicializace, do které
zafizeni vstoupi pfipojenim na sit’. Zacne vysilat zpravu DHCPDISCOVER pro zjisténi vSech
DHCP serverti na siti a tim piejde do druhého stavu. V tomto stavu ¢eka na jednu nebo vice
zprav DHCPOFFER, z nichz si musi jednu vybrat. Treti stav nese nazev vyjednavani. Klient
odeSle vybranému serveru zpravu DHCPREQUEST, server piijme a odpovi zpravou
DHCPACK. Ve c¢tvrtém stavu jiz klient zacne pouzivat pfidélenou IP adresu a miize normalné
komunikovat. Pokud chce klient z n&jakého divodu ukonéit zaptjcku adresy, informuje DHCP
server zpravou DHCPRELEASE a danou adresu jiz neni mozné pouZzivat. Paty stav souvisi
s vyprSenim doby zaptjcky a klient pozada server o jeji prodlouzeni zpravou DHCPREQUEST
s aktualné pouZzivanou adresou. Klient ¢ekd, dokud mu server neodpovi. Jestlize odpovi kladné,
je mozné si adresu ponechat, pokud zaporné klient pfechazi do stavu 1. Neodpovi-li server
vV pozadovaném case, piechazi do Sestého stavu. Zde muZe zkouSet opakované dotazy, nebo
pokud zjisti, Ze je server nedostupny zkusi obeslat dalsi servery o pfidéleni adresy. Obdrzenim
nové adresy piechazi do 4. stavu, pokud Zadnou adresu neobdrzi, pfechazi do stavu 1 [1].

3.1.8 Simple Network Time Protocol

SNTP wvznikl na zakladé¢ protokolu NTP, vyuzivaného v siti internet k ¢asové
synchronizaci sitovych zafizeni. SNTP implementuje ¢ast z n¢j a je vyuzivan tam, kde neni
tieba vysoka piesnost a spolehlivost plného NTP. SNTP je zastupcem aplika¢ni vrstvy modelu
TCP/IP a k prenosu vyuziva UDP datagramy. Aktualni specifikace obsahuje celkem 4 verze,

e

z nichz tou nejrozsifenéjsi je verze 3. Verze 4 pfinesla pouze modifikovanou interpretaci

11



hlavi¢ky kvili pfizptisobeni protokolu IPv6 a byla navrzena tak, aby zistala citelna i pro
aplikace bézici ve verzi 3 [21]. Hlavic¢ku verze 3 zobrazuje obrazek 3.8.

B 1 2 3 4
0-3 LI | VN | Mode Stratum Poll Presision
4-7 Root Delay
8-11 Root Dispersion

12-15 Reference Identifier

16-19 .

20-23 Reference Timestamp
24 -27 . .

28 -31 Originate Timestamp
32-35 . .

36-39 Receive Timestamp

40-43 -

44 -47 Transmit Timestamp

Optional

Obrazek 3.8: SNTP hlavicka a jeji ¢asti.

Vyznam jednotlivych poli v hlavicce:

LI Dvoubitovy identifikator znaCici zda ma byt vlozena nebo odebrana piestupna
sekunda v minulé minuté.

VN Cislo verze protokolu reprezentované tfemi bity.

Mode Uréuje rezim, ve kterém zatizeni pracuje (3 bity). Klientska ¢ast ma ¢islo 3,
serverova ¢islo 4.

Stratum Toto poli¢ko udavé, z jakého zdroje dorugeny &as pochazi. Cislo 0 znagi zdroj
nespecifikovan, 1 primarni reference z ptesného zdroje Casu, 2 — 15 sekundarni reference
z protokolu NTP nebo SNTP. Ostatni ¢isla jsou rezervovana.

Poll Interval, v kterém je &as zjistovan, vypoéten jako 27", Standardni obsah je 6 (64
sekund) az 10 (1024 sekund).

Precision Jedna se o &islo se znaménkem uréujici pozadovanou presnost. Cislo je
reprezentovano jako 27" sekund.

Root Delay Zpozdéni, které vzniklo cestou k primarni referenci.

Root Dispersion Relativni chyba v hodnoté¢ Root Delay vznikla cestou k primarni
referenci.

Reference Identifier Identifikace zdroje ¢asu. Jde o Etyf-bytovy fetézec.
Reference Timestamp Cas kdy byly lokalni hodiny naposled pozménény.
Originate Timestamp Cas, ktery ma klient.

Receive Timestamp Cas, kdy dosel pozadavek na server.

Transmit Timestamp Odpovéd’ od serveru. Toto je aktualni Cas.

Pokud chce zafizeni v siti znat aktualni Cas, stac¢i nastavit hodnoty LI, Mode a VN.

Ostatni mohou byt nulové. Vyplnénou hlavicku odeslat UDP protokolem na Casovy server
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(port 123) a cekat odpoveéd’ od serveru na stejném portu. Jestlize chece zatizeni dosahnout vyssi
presnosti, mize odeslat dal$i pozadavek s nastavenou hodnotou Originate Timestamp rovnu
pfijatému Casu v prvnim paketu a nasledné dopocitat zpozdéni cesty po ptijeti odpoveédi [21].

Format, v jakém je Cas protokolem STNP piendSen, udava ¢as v sekundach od 1.1 roku
1900 a 0:00:00 hodin. Klient si proto musi z této hodnoty aktualni datum a ¢as vypocitat. Musi
davat pozor zejména na pocet prestupnych rokd od vySe uvedeného data. Pfestupnym rokem
nazveme kazdy, je-li délitelny étyfmi S vyjimkou staleti, ktera jsou prestupna jen tehdy, kdyz
jsou délitelna ¢tyFmi sty. Rok 1900 tedy ptestupny nebyl, zatimco rok 2000 ano [20].

3.1.9 HyperText Transfer Protocol

HTTP byva vyuzivan k vyméné hypertextovych dokumentl ve formatu HTML.
Vyuziva spolehlivy pfenos TCP s ¢islem portu nastavenym na 80 a jde zfejmé o nejCastéji
pouzivany aplikaéni protokol v modernim svété Internetu. Protokol pracuje na principu ,,dotaz-
odpoveéd™ a data se prenasi ve formé textu. Klient byva vétSinou webovy prohlize¢ pozadujici
webovou stranku a K jejimu ziskani kontaktuje webovy server. K oznaceni konkrétniho zdroje
dat vyuziva HTTP lokatoru URL (uniform resource locator) [23].

Vlastni komunikaci inicializuje klient odeslanim pozadavku GET. Pozadavek ma tvar
ve formatu GET / HTTP/1.1, kde ,/ oznaCuje adresu na serveru a ,,HTTP/1.1* verzi
protokolu. V dotazu mtize byt také zminén typ a verze prohlizece, kodovani, jazyk, ktery ma
uZivatel nastaven a dal§i parametry. Pfikladem budiZz dotaz na server Swww adresou
www.fit.vutbr.cz:

GET / HTTP/1.1

Host: www.fit.vutbr.cz

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:2.0.1)
Accept: text/html

Accept-Language: cs,en-us;g=0.7,en;9g=0.3

Server dotaz pfijme, zpracuje a odpovi ve tvaru HTTP/1.1 XXX, kde ,XXX*
oznacuje kod odpovédi a udava, jak vyhodnoceni dotazu dopadlo. HTTP verze 1.1 rozliSuje
nasledujici skupiny [22]:

= 2xX Oznaluje, ze klientiv dotaz byl UspéSné pfijat a porozumén. Pfikladem je kod
200 OK, ktery oznacuje, Ze pozadovana data jsou uvedena ve zbytku dotazu.

= 3xx Znaci, Ze je vyzadovano pfesmerovani a ve zbytku odpovédi je uvedena adresa, kam
byla stranka piesunuta.

= 4xx Tato skupina informuje, Ze pfi vyfizovani vznikla chyba. Napi. kod 400 Bad
Request znaci chybu vdotazu klienta a k6d 404 Not Found ma vyznam, Ze
stranka nebyla nenalezena.

= 5xx Chyba na stran¢ serveru. VétSinou znaci, Ze je server pietizen nebo ze konkrétni
dotaz neni podporovan.
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Odpoveéd’ z predchoziho ptikladu pfijata od serveru www.fit.vutbr.cz vypada takto:

HTTP/1.1 200 OK

Server: Apache/1.3.42 Ben-SSL/1.59 (Unix)
Connection: Close

Content-Type: text/html; charset=1s0-8859-2
Content-Language: cs

<html>
stranka ve formdtu html
</html>

Jak je vidét, sklada se télo odpovédi z hlavicky nasledované HTML kdédem stranky.
Hlavicku od dat oddéluje znak ,,\n“, tedy novy fadek. V odpovédi chybi dilezity identifikator
snazvem Content-Length. Podle ni klient poznd, kolik dat ma ocekavat a kdy spojeni
ukonc¢it. Existuje ovSem moznost, kdy server nemusi polozku Content-Length uvést a klient pak
pozna konec pienosu podle ukonéeni spojeni ze strany serveru. Server da tento zptsob ukoncéeni
najevo nastavenim polozky Connection na hodnotu Close (jako v ptikladu odpovédi vyse)
a hned jakmile odesle vSechna data, ukonéi TCP spojeni. [22].

3.1.10 Technika WakeOnLAN

WOL slouzi, jak jiz ndzev napovidé, k probuzeni pocitate nebo né&jakého jiného
zatizeni pres pocitacovou sit’. K jejimu vyuziti je dilezité, aby hardware probouzeného pocitace
WOL podporoval. Technika spoléha na neustalé napajeni sitové karty, a jakmile karta rozpozna
specialni paket, nazyvany ,,Magic Packet”, sitova Karta pocita¢ probudi. IP adresa neni pfi
odesilani zapotiebi, jelikoz paket putuje na posledni vrstvé architektury TCP/IP. K urceni
cilového zafizeni tak WakeOnLAN vyuziva MAC adresu sitové karty. Strukturu magického
paketu tvofi broadcastova adresa, sloZena ze Sesti bajti a Sestnactkrat se opakujici MAC adresy
zafizeni, které chceme probudit [17].

Vyhody WOL jsou jasné - umoziiuje zapnout zafizeni na dalku ptes existujici
infrastrukturu pocitaCové sité a neni k tomu tieba zadného dalSiho zafizeni. Mezi nevyhody
patii to, ze probouzeni funguje pouze v lokalnich sitich, jelikoz routery smérujici pakety dovnitt
sité vétSinou nepodporuji vysilani na broadcastové adrese. Pokud ale takovy router broadcast
podporuje, je mozné magic packet odeslat libovolnym transportnim protokolem. WakeOnLAN
vétSinou vyuziva protokol UDP s nastavenym portem na hodnotu 7 nebo 9. Obecné Ize ale
paket odeslat na jakykoliv jiny port. Dalsi nevyhoda techniky WakeOnLAN spoéiva ve
skute¢nosti, ze na paket neni odpovézeno a uzivatel se tak nedozvi, zda opravdu doslo
Kk probuzeni pocitate. Nakonec bych zminil nutnost napajeni sitové karty, zde se ale jeji
spotieba pohybuje zanedbatelnych hodnotach mensich nez 1 Watt.
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4  Spinani elektrického proudu

Kapitola se zamétuje predevSim na spindni pfivodu elektfiny spotfebict pracujicich
S nizkym sitovym napétim 230 V. V prvni casti jsou diskutovany druhy elektrickych zatézi
(spotiebicll) a na zaklad¢ jejich povahy a chovani rozdéleny do tfech skupin. Druha ¢ast pak na
vlastnosti elektrickych prvki navazuje a popisuje, jakym zpusobem lze takovéto prvky spinat.
Dale pak popisuje nekolik spinacich prvki a zmitiuje jejich vyhody a nevyhody.

4.1 Typy zatézi

Ke spinani nizkého napéti je tfeba znat zakladni charakter zatéze, kterou budeme na
svorky pfipojovat. Spindnim riznych druhi zatéze totiz vystavujeme spinac odliSnym pribéhtim
napéti a proudu. Mezi nejcastéjsi typy patii odporova (rezistivni), induktivni a kapacitni zatéz.
V praxi jde vétSinou o jejich kombinaci, ale vzdy pfevazuje nektera slozka.

4.1.1 Odporova

Asi nejbéznéjsi typ zatéze. Nepiiznivou vlastnosti U odporovych zatézi je jejich ztratovy
vykon v podobé zahtivani jelikoZz méni elektrické parametry soucastky a spina¢ tak nespina
konstantni vykon. U nékterych zatizeni se toho s vyhodou vyuziva a napf. Zarovka ¢i topné
téleso tak predstavuji bézného zastupce odporové zatéze. U zarovek pak vyvstava dalsi
nepiizniva vlastnost a to Ze jejich odpor za studeného stavu muaze byt az 18 krat mensi, nez

V rozzhaveném stavu. Pfi spinani Zarovky je tak tfeba pocitat s prudkym nardstem proudu
v obvodu [14].

4.1.2 Induktivni

Jde o jakoukoliv zatéz majici ve své vybavé civku. Prikladem jsou motory,
transformatory a rizné zdroje. Nebezpeci induktivni zatéze spociva v tom, ze pii skokové
zméné proudu dojde v civce k indukci napéti, které ptisobi proti protékajicimu proudu. Energie
nahromadéna v civce se tak pii rozepnuti spinace musi vyzatit do okoli a tim mize dojit k jeho
poskozeni. Pridanim paralelné pfipojené diody v zavérném sméru muze byt tento jev
eliminovan. Pfi rozpojeni spinace se pak Vv civce indukuje napéti opaéné polarity, pro néz je
dioda propustna, dojde k ptechodovému dé&ji a proud postupné zanikne [13].

4.1.3 Kapacitni

Tento typ zatéZe nebyl diive obvykly, ale dnes je na ni s obrovskym rozsifenim
spinanych zdrojl potfeba brat zietel. V minulosti nebyl tento jev pozorovan, protoze vétSina
zatézi méla vysokou hodnotu uéiniku 0,6 — 0,8, ktery byl navic induktivniho charakteru. S tim,
jak se vétSina navrhait snazi dosahnout hodnotu Gciniku blizkou 1, vykazuje vétSina dnesnich
produkttl, zejména pii niz§im zatizeni, hodnotu uc¢iniku 0,9 — 0,95 kapacitniho charakteru.
Kapacitni zatéz ma pfi pfipojeni vysokou strmost nab&éhu proudu, ktery mize byt az 40 nasobny
oproti béznému proudu v obvodu. Jako Gé¢inna technika pro potladeni této vlastnosti se vyuziva
spinani v nule [12].
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4.2  Spinaci prvky

Existuje mnoho spinacich soucastek, které lze rozdélit podle nespocetného mnozstvi
parametri. Zakladnim rozdélenim mize byt konstrukce, typ a velikost spinaciho nebo
spinaného napéti. Mym tikolem bude zaméfit se Vv této kapitole pouze na prvky schopné spinat
stiidavé napéti o velikosti 230 V s minimalni proudovou propustnosti alespoii 8 A. Dale je
nutné, aby se jejich ovladaci napéti pohybovalo okolo 5 V, a aby jejich ovladani nevyzadovalo
veliky ptikon.

4.2.1 Tranzistor

Tranzistor je polovodicova soucastka vynalezena v Bellovych laboratotich v roce 1947.
Za jeho objev byla jeho tvircim v roce 1956 udé€lena Nobelova cena za fyziku a §lo o pfevrat
v oboru elektrotechniky. Hlavnim pfinosem byla mira miniaturizace, kterou polovodicové
soucastky poskytovaly, a tim jich mohlo byt vloZzeno vice na jednotku plochy. Tranzistor tvoii
dva ptechody PN a ma vyvedeny tfi elektrody, kterymi je pfipojen do obvodu. Jsou déleny na
unipolarni MOSFET (N-FET a P-FET) a bipolarni (NPN a PNP), podle zptsobu jaké maji
Fizeni [3].

Ke spinani vétsich vykonu jsou primarné uréeny tranzistory MOSFET nebo specialni
druh — tranzistory IGBT. Tranzistory IGBT byvaji vyuZivany hlavné ke spinani stejnosmérného
napéti ve vykonovych obvodech vlaki, trolejbusti ¢i tramvaji, ale lze jimi spinat i stiidavé
stroje. Tranzistory MOSFET slouZi ke spinani napéti v fadech stovek voltt. Snadno se s nimi
ovladaji i prvky svelkym narazovym proudem. Jsou vhodné i ke spindni induktivnich
a kapacitnich zatézi. Zatimco v ptipadé kapacitnich neni tfeba tranzistor nijak chranit, ke
spinani induktivni zatéZe je vhodné ptifadit k tranzistoru diodu [3]. Obrazek 4.1 ukazuje ptiklad
obvodu vhodného ke spinani stéidavého napéti. Porovnani tranzistorat MOSFET a IGBT, spolu
S jejich dalsimi vlastnostmi se zabyvaji [4][5][6].

AC 1 AC 2
V4 \

Control

Obrazek 4.1: Tranzistory MOSFET v zapojeni pro spinani stfidavého napéti.

4.2.2 Triak

Dalsi z fady polovodicovych prvki je triak. Jde o soucastku s ¢innosti podobnou dvéma
antiparaleln¢ zapojenym tyristorim. Umoznuje spindni stfidavého napéti o velikosti n€kolika
desitek kV a prachod proudu v fadu jednotek A. Jeho strukturu tvoii pét vrstev polovodici
v pofadi NPNPN a tii vyvody — fidici elektroda a dvé anody. Obrazek 4.2 ukazuje jednoduchy
spinaci obvod s triakem [3].
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Obrazek 4.2: Spinaci obvod s triakem.

Vypinani triakd probiha obdobné jako u tyristort pfirozenou komutaci. Vzhledem
K pomérn¢ slozité struktufe ma triak oproti tyristoru mensi odolnost proti rychlému nardstu
spinaného napéti a strmosti zmenseni proudu, ke kterému dochazi pfi vypinani. Pti odporové
zatézi je proud prochdzejici triakem ve fazi s napétim a pifi vypnuti prochazi napéti nulou
zaroveil s proudem. Pfi indukéni zatézi, kdy dochéazi k fAzovému zpozdéni proudu za napétim,
vznika nebezpeci samozapnuti. Dale mtize priachodem proudu nulou, kdy je napéti maximalni,
dojit ke zni€eni triaku, protoze pfi jeho vypnuti v okamziku nulového proudu dojde k prudké
zméng. Proto se jevi jako vhodné piidat k triaku pfi ovladani induktivni zatéze paralelné
ochranny RC ¢len. Kondenzator v ném pak snizuje strmost nab&ézné hrany spinaného napéti [3].

4.2.3 Relé

Pted ptichodem polovodicovych soucastek patfilo mezi nejCastéji vyuZzivané spinaci
prvky bezpochyby relé. Jde o elektro-mechanickou soucastku vyuZivajici elektromagnet. Tvoii
jej civka s jadrem z magneticky mékké oceli, Vv jejichz blizkosti je kotva, taktéz z magneticky
mékkého materialu. Kotva ovlivituje pruzny kontakt, ktery plni funkci spinace. Jakmile za¢ne
elektromagnetem prochazet proud, dojde k pfitahnuti Kotvy, sepnuti kontakti a uzavieni
elektrického obvodu. Spinaci napéti, mize byt daleko mens$i nez spinané napéti, navic jsou od
sebe galvanicky odd¢leny. Existuje n€kolik druhd relé a déli se dle mechanického principu
(spinaci, rozpinaci, pfepinaci), typu a velikosti spoustéciho napéti, spinanych napéti/proudt a
dalsich rznych vlastnosti.

Hlavni nevyhoda vyuziti relé spociva v jeho mechanické konstrukci. Soucastky, které
maji pohyblivé kontakty, byvaji vice nachylné na poruchy. Zvlasté pak pokud jsou spinany vétsi
vykony nebo induktivni zatéz bez ochranné diody, muze dojit k rychlému opotiebovani
kontaktti a zivotnost relé rapidng klesa. Dalsi vlastnost, se kterou musi konstruktér pii vyuziti
relé poditat, je neustaly odbér elektrické energie, protoze civkou pii sepnuti prochazi proud,
ktery nemusi byt v nékterych ptipadech zanedbatelny. Naproti tomu je relé vyuZzivano
z polovodicovych prvki. Prikladem by mohla poslouzit fidici logika v atomovych elektrarnach,
kde na prvky obvodu ptisobi radiace a relé je zde odolnéjsi. Ozaieni polovodiCe totiz zplsobi
jeho sepnuti [18].

4.2.4 Polovodi¢ové relé

Solid State Relay (dale jen SSR) poskytuje stejnou funkci jako obycejné relé s tim
rozdilem, ze ke spinani nejsou pouzity zadné mechanické soucasti. Jako spinaci prvek je vyuzita
néktera z polovodiGovych soucastek (triak, tyristor, tranzistor, jejich kombinace) vétSinou
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doplnéna o galvanické oddé€leni obou okruhti v podobé optoclenu nebo transformatoru. SSR lze
pouzit jak pro stejnosmérné, tak i stiidavé napéti. Co se spinani riznych druht zatéze tyce, jsou
SSR jedny z nejvice odolnych soucastek. VSechna SSR jsou z vyroby navrzena ke spinani
induktivnich i kapacitnich zatézi [14]. Jde v podstaté o integrovany obvod a uzivatel muze
vybirat z mnoha parametri a provedeni. Nahradni obvod SSR zobrazuje obrazek 4.3.

................ SSR

' —0

: I AC 1
o M T
g : E- ------------------------ -§ z
VA VA\VA .

: e e : *AC 2

: Opto . . OC
o—— || Trigger

: Circuit

Obrazek 4.3: Nahradni obvod SSR.

Hlavni vyhody Oproti mechanickému relé jsou rychlejsi sepnuti, zadné jiskieni, mensi spotieba,
mensi elektricky Sum, mensi velikost, vice odolné v uréitém operacnim prostiedi (vlhkost,
vibrace) a Vv neposledni fadé¢ nulovy hluk. Nevyhody plynou z polovodicovych soucastek,
Z nichz byva dané SSR sloZeno. SSR vét§inou pouziva jako hlavni spinaci prvek triak, doplnény
o podpurné obvody. Mezi n¢ patii startovaci obvod triaku, rizné ochranné obvody ¢i obvod

spinani v nule. Hlavni nevyhodou pak je zahfivani soucastky pii vétsich spinanych vykonech

nutnost jejiho chlazeni.

a
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5 WakeOnLAN systém

Ke vzdalenému ovladani pocitact a spinani pfivodu elektfiny jsem navrhl vestavény
MSP430, kterou nabizi americky vyrobce Texas Instruments. Konkrétné jde o typ F2617.
K pfipojeni systému do pocitacové sité slouzi integrovany obvod ENC28J60 firmy Microchip,
realizujici zakladni vrstvu rozhrani Ethernet. S mikroprocesorem jej spojuje sbérnice SPI.
Sbérnice UART pfipojuje dalsi integrovany obvod s nazvem FT232RL, jde o pfevodnik na
rozhrani USB a vyrabi jej firma FTDI. Posledni obvod pochazi od vyrobce ST Microelectronics
a realizuje obvod realného Casu s moznosti programovatelného alarmu. Ke spinani piivodu
elekttiny byly zvoleny dva prvky SSR. Systém pocita s budoucim rozsifenim v podob¢ dalsich
spinacich prvki nebo jinych pfidavnych obvodi a vyvadi dva konektory. Blokové schéma
systému zobrazuje obrazek 5.1.

Propojovaci schéma a deska plosnych spojl, na niz jsou umistény vySe uvedené prvky,
byly vytvofeny v navrhovém prostiedi Eagle. Kompletni schéma zapojeni jsem ve formatu A3
umistil do ptilohy A. Navrzenou desku plosnych spoja pak do ptilohy B a osazovaci schéma a
popis propojek do piilohy C.

250 VAC/15A 250V AC/15A

SSR SSR
4 t
use [« ! [ i3 TEXAS > ® 7| e
connector »| W Chip INSTRUMENTS | ¢p < connector
UART MicrRoOCHIP
FT232RL R MSP430F2617 . ENC28J60
Asei T
A4 h 4
| D [ ﬂ
M41T81M

Obrazek 5.1: Blokové schéma systému.

5.1 Mikrokontrolér —- MSP430F2617

Mikrokontrolér fady MSP430 dodava firma Texas Instruments a jde o vykonny
Sestnactibitovy procesor s architekturou typu RISC vhodny k univerzalnimu vyuziti. Jeho
opera¢ni napéti se pohybuje v fadu 1,8 — 3,6 V a hlavnim zaméfenim cili na nizkopiikonové
aplikace. Spotiebuje pouze 330 pA pii frekvenci hodin 1 MHz a napéti 2,2 V. Na ¢ipu obsahuje
podpirné obvody jako integrovany 12 bitovy A/D ptfevodnik, dvojity 12 bitovy D/A ptfevodnik,
tiikanalové DMA, dva Sestnactibitové citate, kompardtorem a hlavné pfipojeni az Ctyt
univerzalnich sériovych linek. Konkrétné jde o sbérnice SPI, I°C, UART a IrDA kodér/dekodér.
Umoziuje také programovat mikrokontrolér pfimo na ¢ipu, nebo vyuzivat interni pamét’ pro
ukladani stalych dat, jelikoz uchova informace i pfi vypadku napéti. Obrovskou vyhodou je
pfitomnost Bootstrap Loaderu, ktery umoziuje programovat mikrokontrolér bez nutnosti
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externiho programatoru, postaci pouze sériova linka. Model F2617 disponuje 96 kB + 256 B
interni Flash paméti a 8 kB RAM [10].

5.2 Obvod realného casu

K udrzeni stalého casu na desce byl zvolen integrovany obvod M41T81 firmy ST
microelectronics. Lze jej napajet jak centralnim napétim 2,7 V — 5,5 V, tak zalozni baterii. Pti
vypadku hlavniho napéti pak dochazi k automatickému piepnuti do rezimu udrzovani ¢asu
sudavanym proudem 1 pA. Disponuje rozhranim I°C sudavanou maximalni rychlosti
400 kbit/s, programovatelnym alarmem a dokaze generovat signal ptreruSeni. Obsahuje Citace
pro sekundy, minuty, hodiny, dny, mésice, roky a bit signalizace stoleti. Zvolena je varianta
s pouzdrem SO-8, ktera neobsahuje vlastni krystal. Bylo tedy nutné dodat externi o frekvenci
32,768 kHz [9].

Zapojeni obvodu a jeho pfipojeni na porty mikrokontroléru ukazuje obrazek 5.2.
Odpory R18, R19 a R20 slouzi jako pull-up rezistory a jsou nutné pro spravnou funkci sbérnice
I°C. C20 zastava roli blokovaciho kondenzétoru.

l 3V L M41T81
4

GND —BAT1 VSS
. IRQ 7 P2.6

VBAT
—— 24 xo SDA P P31

e |

Q3 ;é XI scL 6o P32

32.768kHz vcc

IC1

o oLl
+3V3 . " % § f ;?
C20 SEE~EEN]
100n ~low|o

Obrazek 5.2: Zapojeni RTC M41T81M6E.

5.2.1 I°C

Synchronni sbérnice 1°C firmy Philips (Inter-Integrated Circuit), ndkdy nazyvana
,»2-wire interface®, byva Casto vyuzivana k obsluze integrovanych obvodi, které nekladou velké
naroky na rychlost komunikace. Vyuziva dva vodice s otevienym kolektorem SDA a SCL. Ke
kazdému z nich musi byt pfipojen pull-up rezistor, jinak neni na sbérnici definovan stav logické
,»1“. Referencni specifikace adresuje pfipojena zatrizeni sedmibitovou adresou, coZ po odecteni
16 rezervovanych adres znamena, Ze na jednu sbérnici mtize byt pfipojeno az 112 zatizeni, viz
obrazek 5.3. Pokud by byl pro n¢koho tento pocet maly, existuje rozsifeni na 10 bitovou
adresaci. Sbérnice pracuje na principu ,,master/slave® [24].

Vce
SDA @ L 2 * . 4 . 4
SCL
—1 ) ) ?
MCU RTC EEPROM MCU
Master Slave 0 Slavel | TUTUC Slave 112

Obrizek 5.3: Topologie 1°C.
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Vodi¢ SCL slouzi k pfenosu hodinového signalu, data jsou pak odesilana vodicem
SDA. Jelikoz datovy vodi¢ vyuzivaji oba komunikujici, musi existovat mechanizmus jak jej
sdilet. I°C tesi tento problém zavedenim sekvenci Start, Stop, Ack a NoAck. Jde o kombinaci
logickych trovni hodinového signdlu a datového vodice. Na pocatku nastavi master oba vodice
na sekvenci Start, ¢imZ da najevo, Ze chce komunikovat. V dal$im kroku vystavi na datovy
vodi¢ 7bitovou adresu zafizeni slave, nasledovanou R/W bitem, ktery znaci, jakou operaci chce
master realizovat, bud’ to bude ¢teni, nebo zapis. Nésleduje jeden datovy bajt, uddvajici adresu
Vv ramci slave prvku. Nyni proudi pies sbérnici sekvence ctecich/zapisovacich operaci, kazda
potvrzena signalem Ack. V pfipadé€, Zze operace byla dokoncena nebo nejsou k dispozici data,
dojde k vygenerovani sekvence NoAck. K ukonceni a uvolnéni sbérnice nakonec posle master
znacku Stop. Sekvence Start a Stop generuje vzdy master, slave pouze odpovida signaly Ack a
NoAck.

5.3 USB subsystém

Ptipojeni k pocitaéi je pozné za pomoci pievodniku FT232RL firmy FTDI. Jde o USB —
UART pievodnik a po pfipojeni k pocitaci realizuje jednu sériovou linku. Obvod pracuje pfi
napajecim rozsahu 3,3 — 5,25 V, tedy v¢etné napajeni ptimo z USB rozhrani. Integruje vlastni
prevodnik 3,3 V a lze jej vyuzit k napajeni ostatnich prvka. Disponuje integrovanou 1024
bitovou EEPROM paméti, 256 B vstupnim a 128 B vystupnim bufferem. Neni zapotiebi
externiho krystalu, protoZe je generovani signalu hodin ptitomno pfimo na ¢ipu. Zajistuje plnou
kompatibilitu s USB 2.0 [11].

5.3.1 UART

UART, celym jménem Universal Asynchronous Receiver/Transmitter, je vyuzivan
zejména ke komunikaci pocitace s perifernimi obvody. Toho byva s vyhodou vyuzito a drtiva
vétSina dnesSnich mikrokontrolér tento komunikaéni zptisob podporuje. Standard pracuje na
principu rozhrani RS-232 (rozdil je v podstaté pouze v Grovni signald) a je slozen ze dvou
vodicl. Jeden slouzi pro piijem dat a nese nazev RXD, druhy pak k jejich odesilani a byva
nazyvan TXD. Data jsou po vodicich odesilana jako sekvence bitli a jelikoz jsou oba na sobé
nezavislé, 1ze komunikovat bud’ v rezimu full-duplex nebo half-duplex. Komunikace musi mit
urcenou konfiguraci jinak by doslo ke Spatné interpretaci dat. Sklada se z nékolika bitd, které
obaluji data tak, aby pfijemce poznal jejich zacatek a konec, poprfipadé detekoval mozZnou
chybu. Zacatek prenosu dava odesilatel najevo Start bitem, po némz nasleduji datové bity,
kterych mize byt 5 az 8. Volitelné¢ lze odeslat paritni bit, tim je zarucena detekce chyb
v prendSenych datech, ovSem jak je vSeobecné znamo, parita dokaze detekovat pouze lichy
pocet chyb. Konec pfenosu odesilatel signalizuje odeslanim jednoho nebo dvou Stop [25].
Posloupnost bitti pfi vyuzivanou v implementaci ukazuje obrazek 5.4.

BO|Bl1|B2|B3|B4|B5|B6|B7

Start Data Stop

Obrazek 5.4: Format pi‘enosu dat na sbérnici UART
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5.4 Rozhrani Ethernet

Spolecnost Microchip obsahuje ve svém portfoliu integrovany obvod ENC28J60, ktery
plné integruje rozhrani Ethernet a to jak na fyzické, tak &aste¢né linkové vrstvé. Radi¢
podporuje jeden 10Base-T polo nebo pln& duplexni port s automatickou detekci polarity a je
kompatibilni s 10/100/1000Base-T sitémi. S mikrokontrolérem je spojen synchronni sbérnici
SPI o komunika¢ni frekvenci az 20 MHz. Ma programovatelné automatické opakovani
odesilani pfi kolizi na médiu, hardwarové asistované generovani kontrolniho souctu a
zahazovani chybovych pakett. MAC vrstva podporuje vSechny typy odesilani
a prijimani paketti (unicast, broadcast, multicast) a lze vygenerovat pferuseni po pfijmuti
Magického paketu techniky WOL. Dalsi vlastnosti zatizeni zahrnuji az 6 zdroji pteruseni,
operacni napéti 3,1 az 3,6 V a nutnost pfipojeni externich hodin v podobé krystalu o kmitoctu
25 MHz [8].

ENC28J60 automaticky generuje pouze pole Preamble a Start of Frame Delimiter, také
zarovnava ramec na pozadovanou délku a nakonec spocte CRC. Z toho vyplyva, ze zbytek
rdmce musi vytvorit mikrokontrolér a nahrat do paméti fadice k odeslani.

54.1 SPI

Rozhrani SPI bylo vyvinuto ke komunikaci dvou a vice integrovanych obvodl na velmi
malé vzdalenosti (vétSinou na stejné desce). Jedna se o synchronni, pln¢ duplexni rozhrani
vyvinuté firmou Motorola, kde zafizeni komunikuji v rezimu ,,master/slave®. Ke komunikaci
slouzi ¢tyti vodiCe. Prvni pfenasi hodinovy signdl a byva nazyvan SCK. Druhy a tfeti slouzi
K pfenosu dat smérem k a od zafizeni, jejich jména jsou SIMO a SOMI. Posledni signal,
nazyvany CS, pak urcuje, se kterym prvkem typu slave chce master komunikovat. Prubéh
signall pri komunikaci zachycuje obrazek 5.5. Zakresluje také vzorkovani vstupniho signalu
(RX) a ptesun a posouvani dat ve vystupnim bufferu (TXBUF) tak, jak tyto operace provadi
mikrokontrolér. SPI ma tfi moznosti nastaveni. Prvni je délka slova v bitech, druha nastaveni
faze a polarity hodinového signalu (na kterou hranu/Groven se vzorkuje) a tieti ktery bit ma byt
poslan nejdiive (MSB/LSB) [26].
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Presun do TxBUF |

Posun datv TXBUF

SOMI :X mse X X X X X X A_Lse
Vzorkovaci body RX I I I I I I I I

Obrizek 5.5: Casovani na sbérnici SPIL.

5.5 Spinaci subsystém

Jako spinaci prvek jsem zvolil Solid State Relé, jelikoz jde o tzv. ,,All-in-One*
soucastku s dobrou spolehlivosti a optimalizacemi pro vSechny typy zatéze. Obrazek 5.6
ukazuje zapojeni spinaciho obvodu. Pouziji solid state relé KSD215AC3 firmy COSMO. SSR
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dokaze na vystupu spinat az 250~ V / 15 A zatimco je fizeno vstupnim napétim 5 — 12 V DC
s maximalnim proudem 5 — 35 mA. Umoziuje spinani v nule, obsahuje optoclen, led diodu
znadici sepnuti a galvanicky oddéluje obé& &asti az do prirazného napéti 4000 V [7]. Rizeni
mikrokontrolérem probiha za pomoci tranzistoru BC847, jenz je dimenzovan pro proudy az 300
MA. K manualnimu rozpojeni nebo méfeni napéti a proudu je do obvodu vlozen jumper.

0 VCC
al
ﬂ )
K1
Sl ¥\I\ L O xi1-1
T3 4 ﬁlﬁ»z—o X1-2
BC847
5102502
pa R4 @
| IS— |
10k
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Obrazek 5.6: Spinaci obvod s prvkem SSR.

5.6 RozSirujici sbérnice

Pocet spinacich prvkd je mozné rozsifit vytvofenim pfidavnych modulli a jejich
pfipojenim na vyvedené sbérnice. Deska obsahuje celkem dva konektory, z nichz jeden ma
vyvedenu sbérnici SPI a na druhém je 16 porti mikroprocesoru. Oba porty maji vyhrazeny piny
pro hlavni a 3,3 V vétev spolu s dvéma piny GND. Lze tak snadno piipojit dalsi spinaci prvky
nebo dal$i moduly. Diky vyvedeni sbérnice SPI mize byt ptipojen i SPI expandér, za jehoz
pomoci pak bude mozné adresovat vét§si mnozstvi spinacich prvku.

5.7 Napajeni

Pii navrhu bylo pocitano se dvéma moznymi zpisoby napajeni. Prvni je napdjeni
prostiednictvim rozhrani USB, druhy zptisob umoziuje pfipojeni adaptéru konektorem power
jack 2.1 mm. Oba zdroje oddéluji diody D1 a D2, jinak by mohlo dojit ke zkratu a pfipadnému
poskozeni nejen komponent na desce, ale i napajecich zdroji Vv ptipadé kdy jsou oba zdroje
napajeni pfipojeny soucasné. Protoze jsou na desce obvody a prvky, které vyzaduji rizné
operaéni napéti, bylo nutné pouzit napétovy regulator. Zvolil jsem obvod TLV1117 firmy
Texas Instruments, konkrétné typ 33CDCY snizujici vstupni napéti v rozsahu 4,7 — 15 V na
hodnotu vystupniho napéti 3,3 V s maximalnim vystupnim proudem 0,8 A. Provozni teploty
regulatoru jsou od 0 °C po 125 °C. 3,3 V vétvi je napajen mikroprocesor, Ethernet kontrolér a
obvod realného ¢asu. Obvod FT232RL je napajen pouze sbérnici USB a pokud neni pfipojena,
neni aktivni. Navrzené schéma je zobrazeno na obrazku 5.7.

Jelikoz deska obsahuje spinaci prvky SSR, u kterych je uddvano minimalni napéti 5 V,
je pravé toto napéti operaénim minimem. Opera¢nim maximem je pak 15 voltd, coz je limit
napétového regulatoru. Je ovSem nutné pocitat s ubytkem napéti na uréitych prvcich
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a parametry napajeciho zdroje. Cesty hlavni napajeci vétve jsem navrhl na maximalni velikost
proudu 2 A. Vétev 3,3 V omezuje regulator maximalnim proudem 0,8 A.

USB-VCC VCC

POWER JACKPTH I8
_ DlND F1

— > —F——= 9

“ToA A
AN ]

J1

1 —
GND -

+3V3
ca
IN OU]
GND/AD
TIV1117-3.3V
+|ca 5
T 108 TlOOu
GND

Obriazek 5.7: Schéma napéajeciho obvodu.
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6 Navrh a implementace firmware

vvvvvv

v

FITkit [27], kde bylo tfeba n&které ¢asti drobné upravit pro potieby této prace. Za jeji pomoci
byl implementovan webovy server, realizovana probouzeci technika WakeOnLAN
a také vytvotena knihovna protokolu SNTP.

Pii implementaci firmware jsem vyuZzil moznosti programovat v jazyce C. K prekladu
byl pouzit balik MSPGCC a obsahuje upravenou verzi znamého piekladaée GCC pro rodinu
procesort MSP430. Balik dale obsahuje fadu dalsich podpurnych nastrojt, jako napiiklad linker
asembleru, debugger ¢i programovaci nastroj bsl. MSPGCC Ize stahnout z adresy
mspgcc.sourceforge.net a to jak pro systémy Windows, tak Linux a BSD. K piekladu vsech
zdrojovych soubord slouzi davkovy soubor make.bat. Naprogramovani mikroprocesoru lze
provést po piekladu souborem load.bat, ktery vyuziva nastroj bsl.

6.1 Knihovna komunikace s periferiemi

Aby mohl mikroprocesor vyuzivat k nému pfipojené obvody, bylo nutné vytvofit
knihovnu realizujici komunikaci mezi nimi. Jelikoz jsou v navrhu vyuzity 3 komunikacni
sbérnice, byla pro kazdou z nich vytvofena implementace obsluhy a umisténa do zdrojového
konstant. Implementace vyuziva vnitfnich obvodi mikroprocesoru s nazvem USCI (Universal
Serial Communication Interface). Pristup ke konfiguraci téchto obvodi je jednotny a Fidi se
témito body:

— Nastaveni resetovaciho bitu UCSWRST v registru UCxxCTL1*.

— Inicializace registri UCxxCTLO0*, UCXXCTL1* a dalSich na pozadované parametry
prenosu (bit UCSWRST musi zlistat nastaveny).

— Konfigurace ptislusnych portt.

— Nulovani resetovaciho bitu UCSWRST registru UCxxCTL1*.

— Ptipadné povoleni pferuseni.

*poznamka: misto xx je doplnéno jméno konkrétniho USCI rozhrani

6.1.1 Komunikace prostiednictvim rozhrani UART

Toto rozhrani poslouzilo v ramci implementace hlavné jako dobry ladici prostiedek,
jelikoz l1ze skrze né& komunikovat s osobnim poéitaCem. Pro moznost vyuziti v budoucich
roz§ifenich byla jeho implementace v souboru ponechana.

Implementace vyuziva rozhrani mikrokontroléru s nazvem UCAOQ. K inicializaci
rozhrani slouzi funkce void UART _init(), ktera nastavi rozhrani na konfiguraci s 8 data bity,
jednim stop bitem a zadnou paritou. Rychlost je zvolena nastavenim délicich registri
UCAOBRO (spodni ¢ast) a UCAOBRL (horni ¢ast) na hodnotu 0x0080. To odpovida 115200
Baudtum, pfi frekvenci hodin SMCLK rovné 14,7456 MHz.

K pouziti jsou ptipraveny vysilaci funkce void UART_writeLongInt (unsigned long int
i), void UART _writelnt(int i) a void UART_writeChar(unsigned char c), kde kazda vysle
odpovidajici datovy typ. Odeslani fetézce znaki realizuje funkce void UART_writeString(const
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char *str, unsigned int length). Pfijjem mutze byt realizovan bud za pomoci pferuseni nebo
vyuzitim funkce char UART_getChar(unsigned char c), u které se musi pocitat s implicitnim
blokovanim.

6.1.2 SPI a komunikace s ENC28J60

Mikroprocesor komunikuje sfadiéem Ethernetu skrze rozhrani UCBI, jemuz jsou
pridruzeny porty P5.1 — P5.3. Port P4.7 slouzici jako signal CS neni soucasti rozhrani a musi tak
byt ovladan programove. Mikroprocesor ovlada i resetovaci vodic fadice, pfipojeny na portu
P4.6. Parametry komunikace jsou nastaveny na ptenosovou rychlost 14,7456 Mb/s (déli¢
kmitoétu SMCLK je nastaven na 1). MCU vystupuje v roli master a ENC28J60 jako slave.
Prenasi se 8 datovych bitl, nejdiive MSB a polarita hodin nastavena na neaktivni v logické
hodnoté 0. Funkce obsluhujici SPI jsou psany tak, aby poskytly univerzalni piistup ke
komunikaci s jakykoliv zatfizenim.

unsigned char SPI_write_wait_read(unsigned char data) Funkce nejprve odesle bajt na
sbérnici SPL, poté pocka, dokud odeslani neskon¢i a ocekdva jeden bajt jako odpovéd’. Jde
o zékladni komunika¢ni funkci.

void SPI_write_wait(unsigned char data) Vysle jeden bajt na sbérnici a ¢eka na konec
pfenosu.

void SPI_set_CS(unsigned char value) Dle zadané hodnoty nastavi signal CS. Signal v
logické urovni ,,0° aktivuje fadi¢ Ethernetu, logicka ,,1“ pak fadi¢ opét deaktivuje (pouze pro
prenos).

6.1.3 1C a obvod realného &asu

Obvod realného Casu je vodicem SCL a SDA pfipojen na porty P3.2 a P3.1. Tyto porty
obsluhuje v rezimu I°C komunikaéni rozhrani s nizvem UCBO. PferuSeni generované pii
hlaseni alarmu bylo vyvedeno na port P2.6, musi tak byt nastaven do rezimu sledovani signalu.
Nasledujici komunikaéni rutiny implementuji inicializaci a komunikaci na sbérnici I°C:

= void 12C_init() Inicializuje port P2.6 do rezimu generovani pieruSeni. Dale nastavi
reakci na sestupnou hranu (diky pull-up rezistoru je klidovy stav signalu Vv logické
urovni ,,1%).

= void 12C_receivelnit() Tato rutina je volana pfed kazdym pfijmem dat. Nastavi rozhrani
do rezimu master, rychlost komunikace 105 kilobiti za sekundu a do registru
UCBOI2CSA zapiSe adresu obvodu redlné¢ho Casu 0xDO0. Zaroven povoli pferuseni pii
ptijmu nastavenim bitu UCBORXIE v registru 1E2.

= void 12C_transmitlnit() Podobné jako v piedchozi funkci. Nastavi rychlost 105 kb/s,
zapiSe adresu zafizeni a nakonec povoli preruseni pfi volném odesilacim bufferu
nastavenim bitu UCBOTXIE v registru IE2.

= void 12C_receive(unsigned char byteCount, unsigned char *field) Funkce pro piijem.
Jako parametr bere pocet bajta, které maji byt piijaty a ukazatel na pole bajtt do kterého
je ulozi. Jeji ¢innost je rozdélena do dvou vétvi podle toho, jestli se odesila jeden nebo
vice bajtl. V obou vétvich nejprve na sbérnici odesle Start podminku s R/W bitem
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nastavenym na Cteni. Pfi odesilani vice bajtii funkce konci, v ptipadé odesilani jednoho
bajtu ¢eka, dokud mikroprocesor nevynuluje bit UCTXSTT v registru UCBOCTLL1.
Vzapéti generuje podminku Stop a funkce konéi. Data od RTC budou v obou piipadech
pfijata v pferusovaci rutiné USCIABOTX ISR().

= void 12C_transmit(unsigned char byteCount, unsigned char *field) Cinnost odesilaci
funkce spoc¢iva v nastaveni globalnich proménnych transmit_field a byteCtr na ukazatel
a hodnotu v parametru. Nakonec vygeneruje podminku start s bitem R/W v logické
hodnoté 1 (zapis). Veskeré odesilani je pak realizovano v ptreruseni USCIABOTX_ISR().

= unsigned char 12C_notReady() Vraci stav bitu UCBBUSY v registru UCBOSTAT. Je-
li navratova hodnota ,,1“, sbérnice je zaneprazdnéna, Vv opa¢ném ptipadé je volna.
Funkce slouZi pti testovani, Ze byla vSechna data odeslana/pftijata.

= unsigned char 12C_slavePresent(unsigned char addr) Otestuje, zda je zafizeni
s adresou predanou v parametru piipojeno na sbérnici.

= void I2C_writeBytes(...) ZapiSe data na konkrétni adresu v RTC. Bere jako parametr
pole s hodnotami, poéet zapisovanych hodnot a adresu, kam data piijdou. Pro kazdou
adresu vola funkci 12C_transmit() nasledovanou ¢ekanim na volny stav sbérnice.

= void 12C_readBytes(...) Oc¢ekava v parametrech ukazatel na pole bajti, pocet ¢tenych
hodnot a adresu. Nejprve odesle, z jaké adresy chce ¢ist a cekd, dokud neni sbérnice
uvolnéna. Nasledné ¢te data funkci 12C_receive() a uklada je do pole, na né&jz ukazuje
pointer piedany v parametrech. Opét ¢eka na uvolnéni sbérnice.

= Prerusovaci rutina USCIABOTX_ISR() Realizuje jak odesilani, tak pfijem dat. Vybér
mezi nimi uskute¢ni na zakladé bitu UCBORXIFG v registru IE2. Je-li nastaven na ,,1%
obsluhuje ¢teni, jinak obsluhuje zapis. V pifipad¢ c¢teni zkopiruje piijaty bajt do
ptijimaciho pole, nasledné inkrementuje ukazatel a snizi proménnou byteCtr o 1. Takto
je prerusovaci rutina volana dokola, dokud neni hodnota proménné byteCtr rovna nule.
Je-li byteCtr rovno 0, odesle se ukoncujici podminka Stop a obvod realného ¢asu vi, ze
ma piestat vysilat. Obsluha odesilani pracuje podobné. Na sbérnici posila data, dokud
neni byteCtr rovno 0. Pak odesle podminku Stop jako signalizaci, ze je pienos u konce.

= Prerusovaci rutina USCIABORX_ISR() K vyvolani dojde pii piijmu dat. Zkontroluje,
jestli byla pftijata podminka NoAck a v ptipadé Ze ano, vysila se podminka Stop. Tim
rutina kon¢i.

Vyse uvedené funkce jsou univerzalni a lze je vyuzit ke komunikaci s jakymkoliv
zafizenim na sbérnici I°C. Kazdé zafizeni ma ovsem jiny piistup ke spravé dat a proto byla
v souboru USCIL.c implementovana dalsi sada funkci zaméfenych piimo na obvod M41T81.
K povoleni nebo zakazani ¢itani ¢asu jsou vyuzivany funkce RTC_run() a RTC_stop(). K zapisu
¢asu byla vytvofena rutina RTC_setTime(unsigned char *time), ktera zapiSe do obvodu ¢as
ulozeny na adrese ukazatele time. Funkce RTC_readTime(unsigned char *time) piecte aktualni
¢as. Ob¢ funkce piepokladaji pole o wvelikosti 8 bajth. Funkce RTC_alarmEnable()
a RTC_alarmDisable() slouzi k povoleni/zakazani alarmu. Nastaveni alarmu na konkrétni Cas
realizuje funkce RTC_setAlarm(unsigned char *alarm), kde pfedana adresa alarm ukazuje na
pole sc¢asem o velikosti 5 bajti. Cteni aktualni doby alarmu realizuje RTC_readAlarm
(unsigned char *alarm) do pole velikosti 5. Jako posledni jmenuji rutinu RTC_isAlarmSet(),
kterd v ndvratové hodnoté vraci informaci o nastaveném/nenastaveném alarmu. Adresy
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jednotlivych registrii a jejich bitti jsou definovany v souboru USCIL.h. Na stejném misté je
ulozena i adresa obvodu realného Casu.

6.2 Obsluha ethernetového radice

K realizaci potfebnych protokolt nutnych ke komunikaci pres pocitacovou sit’ jsem
vyuzil ¢ast knihovny nachazejici se v repositaii FITkit. Konkrétné¢ jde o knihovnu pro
TCP/IP. Knihovna obsahuje implementaci protokolt Ethernet, IP, UDP, TCP, ARP a DHCP.
Dale obsahuje implementaci inicializace bufferu fadice ethernetu a odesilani/pfijimani fadi¢em
ethernetu. Vyhodou knihovny je centralizovany zpusob jejiho pouZivani. Staci totiz vyuzivat
jednu skupinu odesilacich, pfijimacich a nastavovacich funkci a o nutné doplnéni dilezitych
hlavicek jednotlivych vrstev se knihovna postara sama. VSechny zdrojové soubory pochazejici
z této knihovny zacinaji ndzvem ,,enc28j60“. Knihovna je koncipovana jako open-source a jeji
zdrojové soubory jsem stahnul ze stranky projektu [27].

6.2.1 Ovladani radice ethernetu

Obvod ENC28J60 obsahuje vlastni instrukéni sadu, na jejimz zaklad€ jsou nad nim
provadény veskeré operace. Sada obsahuje sedm instrukci, odesilanych jako jeden bajt. Prvni
téi bity oznacuji, o jakou instrukci jde, zbylych pét pak argument instrukce. Za instrukci mtze
nasledovat jeden nebo vice datovych bajta.

Bajt 0

Jméno a zkratka instrukce Kéd Argument Bajt 1 a dalsi
Read Control Register (RCR) 000 aaaaa N/A
Read Buffer Memory (RBM) 001 11010 N/A
Write Control Register (WCR) 010 aaaaa dddddddd
Write Buffer Memory (WBM) 011 11010 dddddddd
Bit Field Set (BFS) 100 aaaaa dddddddd
Bit Field Clear (BFC) 101 aaaaa dddddddd
System Reset Command (SRC) 111 11111 N/A

Tabulka 6.1: Instukéni sada obvodu ENC28J60. a — adresa registru, d — data.

Vsechny instrukce k sobé maji pfidruzenu jednu nebo vice funkci, umisténych
v souboru enc28j60_spi.c. Jejich realizace stavi na univerzalnich funkcich popsanych v kapitole
6.1.2 SPI. Adresy vSech dulezitych registrii a jejich bity jsou definovany jako konstanty
Vv hlavickovém souboru enc28j60 spi.h.

Instrukce BFC slouzi k vynulovani bita v registru na adrese piedané v argumentu.
Vynuluji se pouze ty bity, odpovidajici pozicim logické ,,1“ v dal$im odeslaném bajtu. Instrukci
implementuje funkce void bf clear(unsigned char addr, unsigned char mask). Opakem je
instrukce BFS, ktera bity majici na pozici logickou ,,1* nastavi. K tomu slouzi funkce void
bf_set(unsigned char addr, unsigned char mask). Instrukci SRC implementuje funkce void
enc_reset() a vyvola tak softwarovy reset. Ostatni instrukce souvisi s paméti fadi¢e a jsou
popsany v nasledujici podkapitole.
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6.2.2 Pamétovy prostor radice

Pamétovy prostor se v obvodu ENC28J60 déli na tfi skupiny. Prvni je spolecny
pfijimaci a odesilaci buffer o velikosti 8 kB. Druha jsou kontrolni registry, které Ize adresovat
ptimo instrukcemi RCR a WRC. Posledni skupinou jsou tzv. PHY registry. Velikosti pro
ptijimaci a odesilaci ¢ast v bufferu zafizeni jsou programovatelné a pfistup k bufferu obsluhuji
pouze instrukce RBM a WBM. Kontrolni registry slouzi ke konfiguraci a kontrole celého
fadiCe, jejich zména se projevi okamzité. PHY registry nastavuji modul fyzického rozhrani
a piistup knim je realizovan prostfednictvim specidlnich kontrolnich registri a rozhrani
nazyvaného MIIM (Media Independent Interface Management). Zména téchto registrii se
provede az po internim piekopirovani z kontrolnich registri. Popis celé pamét'ové struktury Ize
nalézt v datasheetu k fadi¢i ENC28J60 [8]. Implementace v§ech operaci souvisejicich se ¢tenim
a zapisem obsahuje zdrojovy soubor enc28j60_spi.c.

Pro adresaci kontrolnich registrii slouzi v fadi¢i celkem 4 banky. Pfepindni mezi nimi je
realizovano zapisem cisla banky do nejnizSich dvou biti registru ECONI1. Tento a Ctyfi dalsi
registry jsou spoleéné pro vSechny banky, maji pfifazeny adresy v rozsahu 0x1B — Ox1F. Ke
zméné banky slouzi funkce select_bank(unsigned char bank). K zapisu do, a ¢teni z registri
slouzi funkce:

= void write_reg8(unsigned char addr, unsigned char data),
= void write_regl6(unsigned char addr, unsigned int data),
= unsigned char read_reg8(unsigned char addr, unsigned char read_dummy),

= unsigned int read_regl6(unsigned char addr, unsigned char read_dummy).

Nastaveni fyzického modulu obsluhuji registry umisténé v bankach 3 a 4, jejichz ndzev
zaCina vzdy na ,,MI*. Jestlize chce uZivatel Cist obsah téchto registrii, musi nejprve zapsat jejich
adresu do registru MIREGADR. Nastavit bit MIIRD v registru MICMD, ¢imz dojde k nastaveni
bitu BUSY v registru MISTAT. Az bude bit BUSY opét vynulovan, jsou data k dispozici
v registrech MIRDL (dolnich 8 bitlt) a MIRDH (hornich 8 bit). Zapis ma postup opacny.
Nejprve je zapsdna adresa registru do MIREGADR, poté musi byt zapsano spodnich 8 biti do
registru MIRDL a nakonec zapis hornich 8 bitll do registru MIRDH. Po zapsani horniho slova
dojde automaticky k nastaveni bitu BUSY v registru MISTAT a az ma hodnotu 0, doslo
k ptekopirovani dat. Obsluhu registrii fyzického modulu realizuji funkce:

= intread_phy regl6(unsigned char addr) a

= void write_phy_regl6(unsigned char addr, unsigned int data).

K nastaveni velikosti a umisténi pfijimaciho bufferu slouzi dvojice parovych registri
ERXSTH:ERXSTL a ERXNDH:ERXNDL. Tyto registry mohou byt upravovany pouze
Vv pfipad€, Ze neni povolen piijem dat ze sit€. V opacném ptipadé by mohlo dojit ke ztraté dat,
nebo knezadoucimu piremazani ostatnich casti bufferu. Parové registry ERXWRPTH:
ERXWRPTL oznacuji misto, kam budou zapisovana piijata data. Tyto registry slouzi pouze ke
&teni a lze pomoci nich snadno zjistit kolik volného mista v pfijimacim bufferu zbyva. Cteni
z ptijimaciho bufferu realizuje instrukce RBM implementovana ve funkcich char spi_getc(), int
spi_read(void* ptr, unsigned int length) a int spi_getline(void* ptr, unsigned int max_length).
Prvni ptecte z bufferu jeden bajt, druha uloZi do pfedaného pole poZzadovany pocet bajtl a tieti
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¢te, dokud nenarazi na znak ,\n° nebo do maximalniho poétu znakd specifikovaného
parametrem max_length.

Vsechno volné misto, které neni nastaveno jako piijimaci buffer zlstava pfidéleno
odesilaci ¢asti. Sta¢i vyplnit buffer ramcem, ktery ma byt odeslan a nastavit jeho zacatek
a konec do registri ETXST a ETXND. Pii odeslani fadi¢ automaticky spoéte CRC
a ethernetovy ramec vySle na sit. K zapisu do odesilaciho bufferu vyuzivam funkce void
spi_putc(unsigned char c¢), void spi_write(void* ptr, unsigned int length) a void
spi_fill(unsigned char value, unsigned int length). VSechny jsou zaloZeny na volani instrukce
WBM a zapisuji jeden nebo vice bajtii.

6.2.3 Sitové protokoly

V této podkapitole budou popsany nékteré dilezité procedury, které jsem vyuzil pfi
realizaci webového serveru, WakeOnLAN techniky a protokolu SNTP. Jsou rozdéleny dle
soubortd, ve kterych jsou umistény a obecné plati, co soubor to jedna implementace protokolu.
Jednotlivé implementace jsou navzajem provazany a piesné kopiruji vrstvovou strukturu
TCP/IP. Protokol vyssi vrstvy vzdy opatii odesilany paket svou Casti a preda ji vrstvé nizsi.
Jakmile je dosazen konec fetézce dojde k odeslani paketu.

enc28j60_eth.c Realizace linkové vrstvy a protokolu Ethernet. Jednou z dulezitych funkci je
void ENC28J60 _idle(), ktera by méla byt volana z hlavni smycky. Kontroluje, zda obvod
ENC28J60 ptijal data a jestlize ano, vola dalsi funkci s prototypem void eth_recv(). Za jeji
pomoci jsou data pteltena, zjisti se, jaky protokol vyssi vrstvy ramec pienasi a podle toho
zavola ur¢enou obsluznou rutinu. Pfi odeslani volaji vyssi vrstvy funkci char eth_send(unsigned
char* dest_addr,unsigned int type). Ta do bufferu pfida hlavicku ethernetu, ¢imz vznikne
ramec, ktery odesle. Nakonec funkce inline char set_mac(unsigned char* mac_ptr) nastavujici
mac adresu fyzické vrstvy zatizeni.

enc28j60_arp.c Kompletni implementace sitového protokolu ARP. Procedury void arp_recv()
a char arp_send(unsigned long dest_ip) pfijmou a odeslou paket z nebo do ethernetové ¢asti
implementace. Aby systém nemusel neustale piekladat stejné IP adresy na fyzické MAC adresy,
obsahuje implementace ARP tabulku. V ni jsou uchovany posledni pteloZzené adresy a operace
nad ni realizuji funkce void arp_table_clear(), void arp_table_add(int ip,unsigned char* mac),
unsigned char* arp_table_find(int ip).

enc28j60_ip.c Mezi zakladni funkce protokolu IP patii opét ty piijimaci void ip_recv(void)
a odesilaci char ip_send(unsigned long dest_addr,unsigned char protocol). Dale pak procedura
unsigned int count_checksum(void* pointer,int count), ktera vypocita 16-bitovy kontrolni soucet
nad hlavickou protokolu. Dalsi rutiny slouZi k nastaveni nebo ¢éteni adres ip, masky, brany
a vychoziho DNS serveru.

enc28j60_icmp.c Diky této implementaci odpovida knihovna na dotazy zndmych programi
ping ¢i tracert. Obsahuje pouze dveé funkce void icmp_recv(struct ip_h* ip_header) a char
icmp_send(...), které doplnuji registracni a deregistra¢ni rutiny void icmp_bind(void* handler)
a void icmp_unbind(). Registraéni proto, jelikoZ pii volani ptifadi/registruje ukazatel na funkci,
ktera bude volana v pfipadé piijmu pakett protokolu ICMP. Deregistra¢ni rutina ukazatel opét
odregistruje. Pfijimaci a odesilaci funkce pfimo volaji sluzby protokolu IP.
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enc28j60_udp.c Soucasti zdrojového kodu protokolu UDP jsou opét dvé funkce ke cCteni
a modifikaci odesilaciho bufferu. Jde o void udp_recv(struct ip_h* ip_header) a char
udp_send(unsigned int dest_port,unsigned int src_port, unsigned long ip). Nezbytna kalkulace
kontrolniho souétu je pfitomna v rutiné unsigned int udp_checksum(unsigned long dest_ip,int
length), registrace ukazatele na obsluznou funkci pak tesi unsigned int udp_bind(unsigned int
port,void* handler) a void udp_unbind(unsigned int port).

enc28j60_tcp.c a enc28j60_tcp_fsm.c Tyto dva zdrojové soubory v sobé plné integruji veskeré
operace spojené se spolehlivym protokolem TCP. V prvnim souboru jsou funkce slouzici
k odeslani a pfijimani TCP pakett a funkce vyuzivané pii spojeni a odpojeni od vzdaleného
pocitate, a registracni/deregistraéni funkce. Nakonec jsou V souboru obsluzné operace
nastavujici stavovy automat implementovany v druhém souboru. Stavovy automat slouzi ke
kontrole stavu linky, udrzuje spojeni a hlavné opétovne odesila nepotvrzené pakety a potvrzuje
ptijaté. Jeho prace se déli podle toho, zda je néjaky paket odesilan nebo pfijiman. Obsluha
stavového automatu musi byt volana bud’ v hlavni smycce, nebo alespon jedenkrat za kratky
Casovy usek.

enc28j60_dhcp.c Protokol automatické konfigurace IP adresy alias DHCP. K jeho inicializaci
slouzi funkce char dhcp_init() a k resetovani funkce char dhcp_reset(). Protokol si registruje
ukazatel na obsluznou rutinu protokolu UDP, ve které je implementovan automat, majici na
starosti zpracovani vS§ech DHCP dotazii. K nastartovani konfigura¢niho procesu slouzi funkce
char dhcp_send_discover() a k odesilani DHCP zadosti funkce char dhcp_send_request().
Funkce void dhcp_timer() obsahuje dalsi automat, ktery zjistuje v jakém stavu se DHCP zadost
nachdzi. Funkce by méla byt volana z hlavni smycky.

enc28j60_spi_rx.c a enc28j60_spi_tx.c Implementace v téchto souborech nesouvisi ani tak se
sitovymi protokoly jako spiSe s pfipravou bufferu (a praci s nim) pro kazdy z nich. Kvili jejich
vzajemnému provazani ji zafazuji do této kapitoly. Funkce char tx_init(unsigned char protocol),
inicializuje buffer pro konkrétni protokol. Tato funkce by méla byt volana pti odesilani dat vzdy
jako prvni. Funkce unsigned int tx_write(void* ptr, unsigned int length) a makro tx_write_str
slouzi pro zapis do bufferu. Po inicializaci a naplnéni bufferu vyse uvedenymi funkcemi musi
byt buffer uzavien. O to se stara funkce inline void tx_close(). Nyni muze byt naplnény ramec
odeslan operaci char tx_send(). K piijmu pak slouzi funkce unsigned int rx_read(void* ptr, int
length), ktera z bufferu pieéte zadany pocet dat. Implementace obsahuje spoustu dtlezitych
rutin, ty ale nejsou vyuzity.

6.3 Webovy server

Jednim ze zakladnich pozadavkd bylo, aby mohl uZzivatel zafizeni vzdalen¢ ovladat.
K tomu se vyborné hodi prezentace zasilanim hypertextovych dokumentt, jelikoZz kombinuji
dostatecné uzivatelské rozhrani a moznost interakce uzivatele se serverem pomoci webovych
formulait. Veskeré operace, které vysledny systém poskytuje, jsou centralizovany pravé do
implementace webového serveru. Ten tak neplni jen funkci odesilani dat, ale i spinani
vykonovych prvki, probouzeni pocitaci, ukladani dat do paméti mikrokontroléru a planovani
udalosti. Zdrojovy kod je umistén v souboru web.c, definice dilezitych konstant pak v souboru
web.h.
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Obrizek 6.1: Cinnosti jednotlivych webovych stranek a jejich navaznost.

Server poskytuje nékolik webovych stranek a jesté nez bude vysvétlen jejich princip,
bude vhodné seznamit ¢tenaie s jejich funkei a vzajemnym propojenim. Ve zachycuje diagram
na obrazku 6.1. Cerné bloky predstavuji pétici hlavnich webovych stranek. Cerné §ipky webové
odkazy, takze lze mezi jednotlivymi strankami piechdzet tam a zpét. Modré bloky a Sipky
znamenaji pfechod na stranky, kde jsou data z vyplnénych formulaiti zpracovana. Podle
zpracovanych dat jsou pak realizovany dodate¢né operace. Data z formulafd jsou do webového
serveru odesilana metodou GET (vloZeni dat z vyplnénych formulaifit do adresy stranky).
Generovani stranek probiha za pomoci funkci tx_write_str() a tx_write(), které zapisuji do
odesilaciho bufferu obvodu ENC28J60.

6.3.1 Dilezité globalni proménné

Vsechny ¢asti webového rozhrani pracuji se spoleénymi proménnymi. Jsou to v prvé
fadé¢ seznam ulozenych zafizeni deklarovany jako struct device devicesfMAX_DEVICES]
a seznam naplanovanych udalosti struct event eventsfMAX_EVENTS]. Oba seznamy jsou
realizovany jako pole struktur. K uchovani zaznamu o jednom zafizeni vyuzivdm strukturu
o dvou prvcich deklarovanou jako:

struct device{
char name [DEVICE NAME LENGTH];
unsigned char mac[MAC LEN];

}s

Polozka name obsahuje jméno zafizeni omezené na 4 znaky, pole mac pak uklada MAC adresu
zafizeni a jeho délka je 6 znakt. Celkova velikost struktury je tedy 10 bajtu.
Pro uchovéni zaznamu jedné udalosti pak slouzi struktura s velikosti 9 bajtt:
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struct event({

unsigned char ssr:4 //vypinani/zapinani SSR
unsigned char mo:4; //mesic

unsigned char d; //den

unsigned char h; //hodin

unsigned char m; //minut

unsigned char s; //sekund

unsigned long wol; //az 32 zarizeni

b7

Proménna ssr zabira horni Ctyfi bity prvniho bajtu a uchovava informace o spinani SSR
ve formatu daném tabulkou 6.2.

nastaveny bit
éisloy akee
0 SSR2 Vypnout
1 SSR2 Zapnout
2 SSR1 Vypnout
3 SSR1 Zapnout

Tabulka 6.2: Vyznam biti v proménné SSR.

Bity 3 a 2 slouzi k nastaveni SSR1 a bity 1 a 0 ovladaji SSR2. Nikdy nemohou byt nastaveny
oba bity pattici jednomu SSR zaroveri. Kombinace bitt ,,00° znamena, ze stav SSR nebude
ménén. Clen struktury s nazvem wol udava, které stroje maji byt probuzeny. Kazdy k-ty bit
nastaveny na logickou ,,1“ znadi, ze je tieba zaslat magicky paket k-tému pocitaci. Maximalni
pocet probouzenych pocitacu je tak omezen na 32 (unsigned long ma 32 bith). Ostatni prvky
struktury uréuji Cas, kdy je tfeba udalost provést.

Webovy server obsahuje nékolik globalnich proménnych, které lze Cist z ostatnich casti
programu. Jde o c¢itace device_counter a event_counter uchovavajici kolik zafizeni nebo
udélosti ma systém uloZzen v paméti a zaroven tak ukazuji do seznamu, kam pfijde novy
zaznam. Dal§i proménnou je elements_sent, udavajici poc¢et odeslanych elementt (zafizeni nebo
udalosti) a vyuziva se hlavné ve funkcich, jejichz odesilani je rozdéleno na vice paketd. Server
tak podle této proménné vi, €O jiz bylo odeslano a co ne. Globalni proménna alarm udava, Ze
doslo k pferuseni obvodem realného Casu a systém tak vi, Ze ma obslouzit naplanovanou
udalost. Posledni z dilezitych proménnych uchovavaji jména obou relé a jsou to pole
relayl name a relay2_name s omezenou velikosti na 4 znaky.

6.3.2 Spole¢na ¢ast funkci webového rozhrani

Odesilani v8ech stran webového rozhrani za¢ina stejnym zptsobem. Do bufferu se
vyplni zahlavi ,,HTTP/1.0 200 OK*. Pouze pokud doslo k chybé&, generuje se kod ,,HTTP/1.0
404 ERR*, spolu s chybovou hlaskou uloZenou dale ve zpravé. V hlaviéee jsou dale vyplnény
polozky ,,Conection: Close®, ,,.Server: WOL System* a ,,Content-Type: text/html*. Nasleduje
identifikator délky odesilané zpravy ,,Content-Length®. Jelikoz vétSina stranek obsahuje
dynamicky se ménici obsah, generovany na zaklad¢é prvki a udalosti ulozenych v paméti, musi
byt délka odesilanych dat vypoctena prfedem. To by bez normalizovanych délek vSech
proménnych nebylo mozné, proto jsou vSechny omezeny na pevné velikosti definované
v souboru web.h. Finta zminéna v kapitole 3.1.9 HTTP, ze polozka typu Content-Length nemusi
byt pfitomna, pokud je nastaveno Connection na typ Close, nelze pouzit. Klient totizZ pozna
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konec spojeni pouze tehdy, je-li po odeslani vSech dat ukon¢eno TCP spojeni. Tedy ze dojde
k aplnému odpojeni uZivatele od serveru. Pii dal$i interakci s webovym rozhranim musi byt
spojeni TCP opét navazano, coz znamena ¢astou inicializaci TCP automatu a praveé tato operace
stoji na mikrokontroléru ohromné mnozstvi procesorového ¢asu. Rychlost reakce rozhrani tak
rapidné klesa. Pfi testovani s uzaviranim spojeni se reakce serveru pohybovala v fadu jednotek
sekund. Pti uvedené polozce délky zpravy a TCP spojeni ponechaném jako oteviené klesla
reakce serveru v pruméru pod 1 sekundu. Ukonéeni spojeni tak zavisi pouze na spravném
odeslani celkové délky dat.

Odesilani vétSiny stranek probihd odeslanim nékolika paketli, protoze odesilané
informace omezuje ethernetovy ramec velikosti 1500 bajti. Odectenim vSech hlavicek
protokolti dostaneme maximalni velikost rovnu 1380 znakt. Knihovna enc28j60 neumoznuje
jednoduse poslat vice paketll za sebou, protoze po odeslani kazdého paketu musi probéhnout
n¢kolika kroky automat TCP spojeni. Pouhym skladanim paketi za sebe dojde vzdy
k zablokovani systému. Tato situace byla vyfeSena odeslanim prvniho paketu a zbylé ¢asti jsou
odeslany az opétovnym volanim funkce z hlavni smycky, kdy je automat TCP obslouzen.

Nakonec po naplnéni kazdého paketu vola kazda funkce rutinu tx_close(), ¢imz uzavie
buffer a nasledné paket odesle rutinou tcp_send().

6.3.3 Titulni strana

Odesilani hlavni stranky uzivatelského rozhrani prob&éhne volanim funkce void
write_index_page(unsigned char packet). Odeslani musi byt rozdéleno do tfech casti a kazda
¢ast vzdy odesle kousek vysledné webové stranky. Prvni ¢ast zapisuje do bufferu HTML kod
znacici zaCatek stranky. Dale zapiSe aktualni ¢as ulozeny v zafizeni a dva odkazy na stranku
»Nastaveni” a ,,Vypis udalosti“. Nasleduje zjisténi stavu obou SSR preftenim bitd 3 a 4
v registru P60OUT a zjistény stav se zapiSe do bufferu. Oba spinaci prvky maji na hlavni strané
tlacitko, kterym lze ovladat jejich stav, do bufferu je tedy zapsan jejich HTML kod. Tim je
ukonceno naplnéni prvniho paketu a mtize byt odeslan. Nyni musi byt obslouzen TCP automat
a az se tak stane musi byt funkce write_index_page() volana podruhé. Budou v ni totiZ na hlavni
stranku vypsany vSechny zafizeni v siti, které ma systém v paméti a které 1ze probudit technikou
WakeOnLAN. Na stranku se vypisuji pouze jejich jména, doplnéna o zatrhavaci poli¢ko
,,checkbox“ a odkaz na stranku s informacemi o jednom sitovém zafizeni. Do jednoho paketu
1ze ulozit HTML kéd aZ Sestnacti zafizeni, znamena to tedy, Ze po jeho naplnéni musi byt paket
odeslan. Funkce musi byt opétovné volana, dokud nejsou na hlavni stranku odeslana vSechna
zafizeni a jakmile se tak stane, bude funkce volana naposledy. V poslednim volani je na stranku
pridano tlacitko spolu s ukoncenim HTML kodu stranky, paket je odeslan a odesilani stranky
dokonceno.

K hlavni strané jsou ptidruzeny stranky K probuzeni zvolenych zatizeni nebo sepnuti
spinacich prvki. Jde o stranky rl.html, r2.html a wol.html volané pii kliknuti na tlacitka ve
strance. Stranky rl.html a r2.html zaji$t'uji ovladani spinacich prvkt a ovladani probihé volanim
funkce void set_ssr(unsigned char ssr). Po provedeni akce server zobrazi stranku s vysledkem.
Stranka wol.html zajistuje odesilani magického maketu vSem vybranym pocitacim. K jejimu
vyvolani si uzivatel vybere zafizeni, které chce probudit a klikne na tlacitko ,,Probudit®. Dojde
K pfesmérovani na webovou stranku a vSechna zafizeni, které uzivatel vybral budou uvedena
v adrese.Adresa bude mit nasledujici format:

wol.html?00=0on&01l=0on&02=on&end=1
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Jde o piijem formulafovou metodou GET a cisla uvedenda v adrese stranky odpovidaji
Cislim jednotlivych prvka v poli devices. Zafizeni, které nemaji byt probuzena, se do adresy
nepromitnou. Aby server poznal, Zze dosSel ve zpracovani adresy nakonec, ukoncuje adresu
identifikator ,,&end=1“, ktery byl do formulédfe ptidan pii odesildni stranky. V prabéhu
zpracovani bude kazdému zafizeni odeslan magicky paket generovany funkci void
wake_up_devices(char *buffer, unsigned char offset). Nakonec je uZzivateli vypsana stranka
s informaci jak probouzeni dopadlo.

6.3.4 Stranka nastaveni

Na této strance probiha generovani stranky k nastaveni celého systému WakeOnLAN
volanim funkce void write_setup_page(unsigned char packet). Soucasti stranky jsou dva
formulate. Prvni obsahuje 10 textovych poli a umoziuje uzivateli nastavit nazvy obou spinacich
prvki, pfidat nové zatizeni a zménit aktualni ¢as systému. Pti kliknuti na tlacitko odeslat dojde
k pfesmérovani na stranku set.hmtl, kde budou informace zpracovany. Druhy formulai obsahuje
pouze jedno tladitko a plni funkci smazani vSech zafizeni. Aby nedoslo k omylu, obsahuje toto
tlacitko jednoduchy skript, ktery se uzivatele zepta, zda chce vSechna uloZena zafizeni opravdu
smazat. Stranka je generovana ve dvou paketech.

Zpracovani dat realizuje funkce void setup_system(char *buffer, unsigned char offset),
kde slouzi parametr buffer jako ukazatel na piijaty buffer a parametr offset udava prvni prvek,
od kterého ma byt ¢teno. Format piijatych dat dostane funkce ve tvaru:

set.html?S1=R1&S2=R2&N=PC&M=AABBCCDDEEFF& .. &y=201l&end=1

Cely tetézec musi byt rozdélen na jednotlivé casti. Identifikatory ,,S1 a ,,S2 urcuji
nové nazvy obou SSR. ,,N“ a ,,M* znaci nové jméno zafizeni a jeho MAC adresu, zbytek poli
udava novy ¢as. Pokud nékteré pole uzivatel nezada, nedojde ke zmeéné hodnoty. Nové zatizeni
bude do seznamu devices piidano pouze Vv ptipadé, Ze nebylo dosahnuto maximalniho limitu
ulozenych zafizeni. Pfijaty Cas se zapiSe do obvodu realného Casu a podle n¢j se zjisti neblizsi
uloZena udalost. Ke zjistovani slouzi funkce get first_event(), které zohlediuje pii vybéru
aktualni ¢as. To znamena, Ze bude vybrana nejmensi nasledujici udalost od aktualniho casu.
Udalosti planované pied aktualnim ¢asem budou provedeny az za dalsi rok.

Klikne-li uZivatel na tlacitko ,,smazat vSechny zafizeni dojde K pfesmérovani na
stranku delall.html a tim vyvolani jeji obsluzné funkce snazvem void delete_all_devices().
Funkce vynuluje ¢ita¢ vSech zafizeni a nebude tak mozné k nim pfistupovat.

6.3.5 Stranka prehledu o naplinovanych udalostech

Dalsi stranka s dynamicky se ménicim obsahem rozdélena do vice paketi. Uzivateli je
nutné zobrazit vSechny naplanované udalosti. Velikost kazdé z nich mtze byt rizna, protoze
kazda udalost mlize mit nastaven jiny pocet spinanych a probouzenych zafizeni. V ramci
vkladani jedné udalosti na webovou stranku dojde prvné k vloZeni jejiho naplanovaného Casu.
Potom je tieba projit zaznam po zaznamu V poli events a na zakladé stavu proménnych ssr a wol
vypsat vSechny prvky, které jsou v udalosti naplanovany. U kazdé udalosti je pak pifitomny
webovy odkaz, ktery presméruje uzivatele na stranku smazani udalosti. Velikost jednoho
zaznamu o naplanované udalosti se pohybuje vrozmezi od 100 az po zhruba 400 znaki
(vCetné prvka jazyka html). To znamena, Ze v jednom paketu lze odeslat maximalné 4 zdznamy
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o udalosti. Vypis stranky s udalostmi realizuje funkce void write_event_page(unsigned char
packet).

Po kliknuti na odkaz smazani udalosti, bude vyvolana funkce void delete_event(char
*puffer, unsigned char offset), ktera udalost smaze a pokud neni seznam udalosti prazdny, vola
funkci get_first_event() k naplanovani nejblizsi udalosti.

6.3.6 Stranka ,,Nova udalost“

Na této strance muize uzivatel naplanovat novou udalost. Stranka je zobrazena volanim
funkce void write_new_event(unsigned char packet) a obsahuje formulaf s péti textovymi poli
k zadani Casu udalosti. Ve zbytku stranky uzivatel nastavi, které SSR chce sepnout a ktera
zatizeni probudit. Nastaveni SSR realizuje HTML prvek ,radio button* a k vybéru zatfizeni
slouzi ,,checkbox®. Uzivatel mlze vybrat jen ty zafizeni, které ma systém ulozeny v paméti.
Formulat uzavird odesilaci tlaCitko s pfesmérovanim na stranku zpracovani se.html.

Obsluzna funkce void set new_event(char *buffer, unsigned char offset) zpracuje
veskeré predané hodnoty v adrese ve formatu:

se.html?h=11&m=11&s=11&d=22&m0o=22&&S1=n&S2=n&01=0on&02=on&end=1

Prvni identifikatory udavaji ¢as udalosti. ,,S1%, ,,S2“ a ,,01 oznacuji které SSR sepnout
a které zafizeni v siti probudit. Zpracovanim dat funkce vytvoii novou udalost, ulozi ji do
seznamu events a nakonec projde vSechny udalosti a vybere tu nejblizsi, kterou ulozi do obvodu
realného Casu. Stranka kontroluje chybné zadany cas, ale nekontroluje ¢as v navaznosti na
aktualni ¢as. Znamena to, ze pokud si uZivatel naplanuje udalost na ¢as, ktery jiz byl, provede se
az za rok. Jestlize je seznam udalosti plny, uzivateli bude zobrazena stranka s chybovou
Zpravou.

6.3.7 Stranka zarizeni

Stranka vénovana jednomu konkrétnimu zafizeni. Odeslani provadi funkce void
write_device_page(char *id_str) a stranka slouzi jak k informativnimu, tak k nastavovacimu
charakteru. Informativni proto, ponévadz je to jediné misto, kde uzivatel vidi, jakou MAC
adresu zafizeni nastavil. Nastavovaci z toho diivodu, Ze Ize jednoduse zménit jak nazev zatizeni
nazev, tak jeho adresa. Prostfednictvim této stranky lze zatizeni také smazat.

Zpracovani informaci maji na starosti funkce void set _device_name(char *buffer,
unsigned char offset) a void delete_device(char *buffer, unsigned char offset). Prvni upravi
aktudlni zdznam na ptedané hodnoty. Druha pak zafizeni smaze. Pii mazani musi byt dané
zafizeni vymazano i ze vSech naplanovanych udalosti, proto jsou postupné prochazeny
a existuje-li v nékteré zaznam, bude odebran.

6.3.8 Dopliujici funkce

Webovy server poskytuje ostatnim ¢astem programu jednotné rozhrani, pomoci kterého
si mohou zjistit jeho stav, popiipad€ nastavit nékterou z jeho vlastnosti.

void event_interrupt() Obsluha pieruseni generované obvodem realného ¢asu. Je umisténo ve
webovém serveru, jelikoZ jedin€ on ma piistup k polim se zafizenimi a udalostmi. Funkce zjisti,
jestli je naplanovand né&jaka udalost a pokud ano zkontroluje, zda souhlasi jeji ¢as s aktualnim.

36



Pti kladném vysledku obslouzi vSechny nastavené akce. Nakonec udéalost smaze ze seznamu
a naplanuje dalsi, pokud existuje.

void load_data_from_memory() Nahraje data uloZzena v paméti Flash do paméti RAM. Zde
jsou vyuzivany funkce knihovny prace s paméti popsané v dalsi kapitole.

unsigned char get_device_counter() Vrati hodnotu globalni proménné device_counter.
unsigned char get_event_counter() Vrati hodnotu globalni proménné event_counter.
unsigned char get_elements_sent() Vrati hodnotu globalni proménné elements_sent.
void clear_alarm() Vynuluje globalni proménnou alarm.

void set_alarm() Nastavi globalni proménnou alarm.

unsigned char is_alarm() Vraci stav globalni proménné alarm.

6.4 Knihovna pro praci s paméti

Mikroprocesor pracuje pievdzné s volatilni paméti RAM, kde ma ulozeny veSkeré
uzivatelem nastavené vlastnosti. To nemusi byt v nékterych piipadech vhodné, zvlasté pak pii
ztraté napajeni by to znamenalo, ze budou veskera data ztracena. Uzivatel by pak po kazdém
spusténi musel znovu ukladat zafizeni v siti a naplanované udalosti. Tato situace se jevila jako
nezadouci a vznikla tak knihovna pro praci s vnitini paméeti mikrokontroléru. Jeji zdrojové kody
jsou ulozeny v souboru memory.c.

Procesor MSP430 disponuje sadou registru, které slouzi k ovladani pamét'ového tadice,
umisténého na Cipu. V tadé piipadl to pak znamena, ze pro ukladani trvalych dat nemusi byt
dodate¢né piitomna externi pamét EEPROM. Vyuziti vnitini nevolatilni paméti s sebou ale
nese fadu obtiznosti.

Pamét Flash celkem 92 kB

Adresa hlavni paméti programu
0x19FFF - 0x03100

Adresa pferusovacich vektord
0xOFFFF - 0xOFFCO

Pamét RAM celkem 8 kB
Adresa

0x030FF - 0x01100
Rozsirena 6 kB

0x030FF - 0x01900
Zrcadlena 2 kB

0x018FF - 0x01100

Informaéni pamét 256 B
Adresa
0x010FF - 0x01000

Zavadéci (boot) pamét' 1 kB
Adresa
0x00FFF - 0x00C00

RAM zdrcadlena (na adrese 0x018FF -
0x01100) 2 kB
Adresa

0x009FF - 0x00200

Periferie
0x001FF - 0x00100
0x000FF - 0x00010
0x0000F - 0x00000

Obrazek 6.2: Struktura paméti mikroprocesoru MSP430.
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Obrazek 6.2 zachycuje organizaci paméti v mikroprocesoru MSP430F2617. K trvalému
ukladani lze vyuzit pouze blok hlavni paméti a tzv. informaéni pamét. Ob¢ tyto Casti jsou
rozdéleny do segmentt, kde jde v piipadé informacni oblasti o segmenty velikosti 64
bajtt, hlavni pamét’ pak déli segmenty velikosti 512 bajtd. Flash pamét’ umoznuje zapisovat po
bitech, bajtech nebo celych slovech, ale mazat lze pouze cely segment najednou. Informacni
pamét’ by K ulozeni veskerych dat nestacila, proto byla zvolena k ukladani pamét’ hlavni.

K zapisu do paméti slouzi funkce void write_devices to_memory(struct device
*read_ptr, unsigned char count) a void write_events to_memory(struct event *read_ptr,
unsigned char count). Podle druhu funkce obdrzi kazda znich v parametru pole se vSemi
zaznamy o ulozenych zafizenich/udalostech, spolu s velikosti tohoto pole. Jejich postup pri
nahravani do paméti se shoduje s postupem udédvanym v uzivatelské pfirucce a je nasledujici:

— Inicializuje hodinovy signal fadi¢e nastavenim registru FCTL2 na hodnotu SMCLK / 23
(~640 kb/s).

— Vytvoti ukazatel do paméti (jsou pouzivany segmenty na adrese OXFBAA a OXFDAA).

— Odemkne pamét’ nastavenim registru FCTL3 a nastavi rezim mazani v registru FCTL1.

— Zapise do paméti ,,dummy* bajt, ¢imzZ dojde ke smazani segmentu.

— Nastavi rezim zapisu ve FCTL1.

— Kopirovani dat do paméti.

— Vynuluje bit zapisu v registru FCTL1 a zamkne pamét’ proti zapisu.

Pii zapisu do paméti je tak nejprve vymazan cely 512 bajtovy segment a nasledné

prepsan novymi daty. Napiiklad pole devices bude pak v paméti ulozeno tak, jak ukazuje
obrazek 6.3.

I 512 B segment I
0xF820

! Poctet | Zaznam:Zaznam: | : Zaznam
izdznami 1 :2 i 32

18 4+ 108
|

|
[ Data |

Obrazek 6.3: UloZeni dat v paméti.

K nacitani dat z paméti slouzi funkce:

= unsigned char read_device_count_from_memory() Pfecte z paméti vSechna ulozena
zatizeni.
= unsigned char read_events_from_memory (struct event *write_ptr) Pieéte z paméti

vSechny ulozené udalosti.

= unsigned char read_device_count_from_memory() Piecte z paméti prvni znak a zjisti,
kolik zatizeni je uloZeno.

= unsigned char read_event_count_from_memory() Pfete z paméti prvni znak a zjisti
kolik udalosti je ulozeno.

38



6.5 Probouzeni pocitace pomoci WOL

Technika WakeOnLAN je implementovana v jedné funkci ve zdrojovém souboru wol.c.
Jde o funkci void send_wake_on_lan(unsigned char *mac_adress) a k pienosu magického
paketu vyuziva protokol UDP. Nejprve je inicializovan buffer pro pienos UDP, poté je zjisténa
broadcastova adresa v siti. Ta je spoétena jako:

Adresa Bcast = Adresa za¥izeni OR NOT (maska sité&)

Na tuto adresu adresu je nasledné odeslan magicky paket. Pro odesilani musela byt dale
upravena knihovna enc28j60 ip, kde bylo nutné zvolit broadcastovou MAC adresu vzdy, kdyz
je IP adresa ve formatu IP broadcastu. Jinak by sluzba WakeOnLAN nefungovala.

6.6 Synchronizace ¢asu

Ke zjistovani casu zinternetu byl pouzit protokol SNTP. Jeho implementaci
obsahuje soubor sntp.c a sntp.h. Obsluha je volana z funkce void send_sntp_request(), ktera
zaregistruje ,,handler” na port 123 transportniho protokolu UDP, nastavi pole hlavicky, zapise ji
do odesilaciho bufferu a odesle na adresu 217.31.205.226 (Cesky server time.nic.cz).

Z odpovedi musi byt vypocitdno aktualni datum a cas. To realizuje obsluzna funkce
SNTP, ktera piijaté sekundy od casového udaje 00:00 1.1.1900 piepocita na sekundy
k ¢asovému udaji 00:00 1.1.2004. Tim se usetii spousta krokd ve smycce, kde jsou od piijatého
¢isla postupné odecitany casové useky odpovidajici rokim, mésicim, dntm, hodinam
a minutam. Pro kazdy Casovy tdaj existuje proménna, ktera je inkrementovana vzdy, kdyz se
tento Casovy udaj podafi od celkové hodnoty sekund odecist. Hodnota, ktera po odecitani zbyde,
predstavuje aktualni pocet sekund. Vypocteny ¢as se uloZi do obvodu redlného Casu. Zjistovani
¢asu probiha pouze jednou pfi startu systému, aktualni ¢as po zbytek behu zafizeni tak udrzuje
pouze obvod redlného Casu.

6.7 Hlavni program

Pfi pfipojeni napajeni zac¢ina hlavni program mikrokontroléru ve funkci int main(),
implementované v souboru main.c. Pfi startu systému dojde k jeho inicializaci volanim vSech
inicializa¢nich funkci. Prvni z nich je void BC_init() umisténa v souboru BasicClock.c, ktera ma
na starosti inicializaci hodin mikroprocesoru. V prvé fadé povoli pouziti krystalu XT2
o frekvenci 14,7456 MHz a nastavi jej jako zdroj hodinového signalu s nazvem CLK. Dale zvoli
kmitocet hodin SMCLK roven kmito¢tu CLK a kmitoc¢et MCLK roven hodnoté CLK / 2. Spusti
oscilator a ¢eka ve smycce, dokud nedojde K jeho ustaleni. Nakonec nastavi 16 bitovy ¢asovac
B na kmitocet tiku SMCLK / 4. Tento ¢asovaé vyuziva pouze funkce void delay_ms(unsigned
long msecs), ur¢ena pro generovani zpozdéni v milisekundach. Dalsi inicializaéni funkce jsou
12C_init() a SPI_init() a nastavuji komunikaci s obvodem realného ¢asu a fadi¢em ethernetu
ENC28J60. Nasledné jsou nulovany oba porty obsluhujici spinaci prvky SSR, nedojde tak
k nechténému zapnuti spotiebice. Inicializuje se i fadi¢ ethernetu funkci ENC28J60 init()
a nastavi ¢asova¢ A do rezimu generovani preruseni kazdych 500 milisekund. V posledni ¢asti
inicializace se do RAM nahraji vSechna data ulozena v paméti flash, spusti inicializace DHCP
(nebo nastavi pevna adresa) a nakonec je zaregistrovan ukazatel na funkci obsluhujici pfichozim
TCP spojeni s portem ¢islo 80 (HTTP).
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6.7.1 Hlavni smycka a preruSovaci rutiny

Hlavni smycka obsluhuje automat spolehlivého ptenosu TCP a odesila tak nepotvrzené
pakety nebo vysila potvrzeni pro pfijaté pakety. Dale zjistuje, jestli nebylo vyvolano preruseni
obvodem realného ¢asu a pokud ano, vyvold pfidruzenou obsluznou funkci, ve které se
provedou vSechny naplanované operace.

V programu vyuzivam pouze dvojice preruseni. Prvni pochazi od ¢asovace A, které se
vyvola kazdych 500 ms. Pferuseni obslouzi stavovy automat protokolu DHCP a stavovy
automat TCP spojeni. Druh¢ pieruseni generuje obvod realného ¢asu a dochazi zde k nastaveni
globalni proménné alarm funkci set_alarm(), ¢imz dojde p#i dals$im cyklu hlavni smycky
k obslouzeni ulozené udalosti.
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[/ Vysledny systém

K testovani systému jsem pfipojil vysledné zatizeni do domaci sité s pfistupem na
Internet. Jako centralni prvek sit¢ vystupuje router, na kterém jsem nastavil pfesmerovani
veskeré komunikace s prichozim portem 80 na vytvorené zatizeni. Prvek jsem tak mohl ovladat
jak zadanim jeho lokalni adresy, tak zadanim vefejné adresy, kterou mi pridélil poskytovatel
internetu. Systém lze snadno pfipojit do jakékoliv jiné sit€ a za jeho pomoci tak ovladat
spotiebi¢e Ci probouzet pocitace v okoli. Typickou modelovou situaci, kde bude systém

vyuzivan, zobrazuje obrazek 7.1.

230V/15A 230 V/15A

PC

Ostatni zafizeni

6863
l

Elektricka sit @

podnikova sit / Internet [¢2]

Router / switch

ElEEIE

Obrazek 7.1: Aplikaéni schéma systému.

Vyhodou systému je jeho snadné rozsifeni pomoci pridavnych moduli. Lze tak mit
napiiklad pro kazdy spotiebi¢ v laboratofi vlastni spinaci prvek, jenz bude pfipojen
k WakeOnLAN systému. Toho lze dosahnout napiiklad vyuzitim SPI expandéru, ktery umozni
adresovat né€kolik desitek dalSich spinacich prvkd. Dalsim rozsifenim by mohl byt modul
teploméru, ktery by zjistoval aktualni teplotu v mistnosti a systém na jejim zakladé spinal

topeni v mistnosti.

Obrazek 7.2: Vysledné zafizeni - systém WakeOnLAN.
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7.1 Vlastnosti webového rozhrani

Vykon mikrokontroléru neni dostatecny na to, aby obsluhoval vice uzivateld. Proto bylo
snahou realizovat webové rozhrani s co nejrychlejsi odezvou. To se podafilo, ovSem za cenu
jeho jednoduchosti. Neptedpoklada se ale, Zze by uZzivatel travil ovladanim zafizeni delsi dobu,
spiSe zafizeni béhem kratkého okamziku navstivi, probudi pozadovany pocita¢, poptipadé
nastavi novou udalost na konkrétni ¢as a tim jeho komunikace kon¢i.

Nevyhodou je, ze pfistup k rozhrani nijak neni chranén. Znamena to tedy, ze je vhodné
omezit ptistup na zafizeni obslouzenim pouze uzivatelt s konkrétni IP adresou nebo skupinou
adres. K tomu je v obsluzné funkci TCP spojeni pfipravena omezujici podminka.

(el [ /1921681140 indexrtm!

WakeOnLan System

Aktualni ¢as- 20:11:23 17.05.2011
Nastaveni Udalosti

Stav spinacich prvkd
TOP1 (SSR1) - vypnuto | Zapnout
Rel2 (SSR2) : vypnuto | Zapnout

Odeslat Magic Packet
PCO1: [ PCO2: [ LABL-

Probudit

Obrazek 7.3: Ukdzka hlavni strany uZivatelského rozhrani.

7.2 Planovani udalosti a WakeOnLAN

Technika WakeOnLAN byla otestovana jak teoreticky sledovanim sité programem
Wireshark, tak prakticky probouzenim realnych pocitact. Zatizeni dokaze ulozit az 32 pocitact
a stejny pocet Ize probudit. Probouzet vSechny pocitate najednou ale neni rozumné, jelikoz
zapnutim tficeti po¢itacl vznikne v siti proudova $picka a nékteré prvky (pojistky, jistice) by tak
mohly zareagovat a vypnout proud Vv celé u¢ebné nebo budové. K probouzeni vice pocitacu tak
Ize s vyhodou vyuzit planova¢, kde muze byt v rozmezi n€kolika sekund aZ minut vzdy zapnuta
néktera Cast ufebny. Napiiklad obrazek 7.4 demonstruje situaci, ve které nejprve dojde
k sepnuti napajeni a poté v rozmezi deseti sekund Kk probuzeni dvou mensich skupin pocitaca.

Pti vytvatreni nové udalosti se zadava mésic, den, hodina, minuta a sekuda, to znamena,
ze je mozné planovat s minimalnim rozliSenim jedné sekundy. Jediné na co by si mé&l uZzivatel
pii planovani davat pozor je navaznost na aktualni ¢as (udalost s ¢asem mensim nez je aktualni
Cas se provede az za rok) a fakt, Ze obvod realného Casu dokdze ulozit pouze jednu udalost
(nelze mit vice udalosti na stejny ¢as).

Maximalni limit ulozenych udalosti byl nastaven na hodnotu 10. V ptipadé nutnosti je
mozno tento limit upravit nastavenim konstanty MAX_DEVICES v souboru web.h. Maximalni
limit uloZenych zafizeni lze také zvétSit, ovSem je tfeba pocitat sjejich uloZzenim v jedné
udalosti, kde ma kazdé zafizeni pfifazen jeden bit v proménné wol typu unsigned long (kapitola
6.3.1). K probouzeni vétsiho poctu pocitacl nez je 32 by tak muselo dojit k upravé struktury,
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nebo by musel byt vymyslen jiny zptsob ulozeni. Milj nazor je, ze toto Cislo bohat¢ staci i pro
veliké ucebny, natoz domacnosti, kde jsou vétsinou jeden az dva pocitace.

m Al hetp://94.113.220.247/e i
Udalosti

Hiavni menu Nova udalost
Planovani udalosti
08:00:00 25.05 Rell zap; Rel2 zap; probudit: nic. Smazat
08:00:05 25.05 Rell nic; Rel2 nic; probudit: PCO1, PCO02, PC03, PC04, Smazat
08:00:15 25.05 Rell nic; Rel2 nic; probudit: PCO35, PCO06, PCO7. PCOE, Smazat

Obrazek 7.4: Stranka udalosti s naplanovanym postupnym spousténim pocitacu.

7.3 Spotreba

Spotieba systému byla zjistovana v Sesti méfenich. V prvnim byl systém v bézném
provozu, kdy fadi¢ ethernetu nasloucha na lince a mikroprocesor zjistuje jeho stav. Napajeni
bylo realizovano transformatorovym zdrojem s udavanym vystupem 7 V / 2 A. Druhé méteni
probihalo se stejnym zdrojem, ale obvod ENC28J60 byl uspan. VSechny ostatni méteni byly
provedeny s vyuzitim USB rozhrani jako hlavni napdjeci zdroj. V téetim méfeni byl systém opét
V normalnim provozu. Ve Ctvrtém meétfeni byl uspan fadic¢ ethernetu. Paté meéteni ukazuje
spotiebu zafizeni pfi uspaném procesoru v rezimu LPMO a uspaném ENC28J60. V poslednim
méfeni jsem zkoumal spotfebu celého systému s obéma SSR sepnutymi. Vysledky méfeni
shrnuje tabulka 7.1.

Méreni .., . Napéti Proud Ptikon
&slo Napajeni Popis v A W
1 Trafo 7V | bé&iny provoz 7.18 174 1249.3
2 Trafo 7V | ENC28J60 uspan 8.75 24.1 210.9
3 USB5V |béiny provoz 4.9 169.5 830.6
4 USB5V |ENC28J60 uspan 4.97 16.6 82.5
5 USB5V | MCU a ENC28J60 uspany 4.98 12.5 62.3
6 USB5V [béiny provoz, obé SSR sepnuty 4.89 186.2 910.5

Tabulka 7.1: Spotieba systému v riznych rezimech.

Jak je vidét, rozdil mezi nékterymi stavy je zna¢ny. Zafizeni ma pti bézném provozu
nekolikanasobné vétsi spotiebu nez s uspanym ethernetovym radicem. V méfeni Cislo 3,4,5a 6
je systém napajen rozhranim USB, je tedy pfipojen i prevodnik FT232RL. Jeho spotieba se ale
nijak vyrazn€ neprojevi. Spolu s obvodem realného ¢asu spottebovavaji zhruba takové mnozstvi
energie, jako ukazuje méfeni Cislo 5. Z méfeni Cislo 3 a 6 lze zjistit spotiebu jednoho SSR, ktera
je ptiblizné 40 mW.

Nejveétsi konzument elektrické energie je tak pravé obvod ENC28J60. Jeho velika
spotieba Se projevuje i znaénym tepelnym vyzatovanim.
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7.4  Spinaci prvky

Spindani pomoci prvki SSR bylo otestovdno na nékolika spotiebic¢ich. Hodnoty
spinanych vykonti se pohybovaly viadu od 7 W po 1900 W, pfi bézném sitovém napéti.
K ovladani relé poslouZzilo jak napéti USB rozhrani s naméfenou hodnotou 4,9 V, tak bézny
sitovy zdroj s namétenou hodnotou 7,1 V. Ackoliv je napéti USB niz$i nezZ minimalni ovladaci
napéti, které udava vyrobce SSR (5 V), nebyl pozorovan zadny rozdil oproti silnéjSimu
7 V zdroji, ani zadny ubytek napéti na svorkach relé vlivem nedostate¢ného ,otevieni“
spinaciho prvku uvnitf SSR.

Srostoucim vykonem, roste také teplota zahfivani celého SSR. Zhruba na rozmezi
1 kW je teplota relé neunosna na dotek clovéka. Je mozné, Ze by pfi delsi dobé sepnuti teplota
relé dosdhla maximdlni udavané teploty 100 °C, proto se pfi spinani vétSich vykond po delsi
¢asovy usek jevi jako vhodné pouzit chladic.

7.5 Casomira

SNTP server poskytuje ¢as v zimnim formatu. To znamend, Ze v dobé kdy je cas
Vv letnim formatu, bude ¢as zjistény prostfednictvim SNTP serveru 0 hodinu zpozdén oproti
aktualnimu Casu.

Nevyhoda pouzitého RTC je, Ze pii ztrat€¢ napajeni piechazi obvod realného ¢asu do
rezimu udrzovani aktualnich hodnot registri a napéjeni pfepne na zalozni baterii. Znamena to,
7e pri dal§im spusSténi systému bude v obvodu c¢as, kdy doslo k vypadku elektiiny. Pokud
systém pfi startu neziska pristup na sit’ Internet a nebude tak moci aktualizovat ¢as na zaklade
SNTP pozadavku, zlistava ¢as nenastaven. Tento stav je pak zobrazen uzivateli na hlavni strané
webového rozhrani v podob€ upozornéni a nastaveni ¢asu musi uzivatel provést sam.

7.6 Ovladaci skript

Pokud by bylo zafizeni nasazeno v laboratofich ¢i ucebnach, nebylo by pfili§ vhodné
zptistupnit veskeré jeho funkce neopravnénym osobam, naptiklad studentim. Z tohoto divodu
jsem vytvofil jednoduchy skript v jazyce Python, ktery je zaméfen pravé na tyto osoby a umozni
jim alespon probudit po¢ita¢, na kterém chtéji pracovat. Skript vyuziva protokol TCP s cilovym
portem nastavenym na hodnotu 80 a pro komunikaci se zatizenim pouZiva vlastni protokol.

Protokol obsahuje dva ptikazy, z nichz jeden je tvaru WOL LIST, po jehoz odeslani
odpovi zafizeni vypisem vSech uloZenych zafizeni. Druhy pak tvaru WOL. W NAME, kde
»NAME® je jméno nékterého z vypsanych zafizeni. Jakmile zafizeni tento piikaz pfijme,
probudi zadany pocita¢. Skript je ulozen na piilozeném CD a pro pouziti v ném musi byt
nastavena [P adresa WakeOnLAN systému.
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8 Zavér

Cilem diplomové prace bylo vytvoftit vestavéné zatizeni, které umozni vzdalené ovladat
privod elektrické energie nékolika spotfebi¢ii a probouzet uspané pocitace technikou
WakeOnLAN. K tomu bylo tfeba nastudovat protokoly vyuzivané v pocitacové siti, hlavné
protokoly architektury TCP/IP. Systém byl navrhnut a jako hlavni fidici ¢len vyuziva
nizkoptikonovy mikrokontrolér firmy Texas Instruments MSP430F2617. Ke komunikaci pies
sit’ je ptipojen sbérnici SPI fadi¢ ethernetu ENC28J60. Zatizeni obsahuje dalsi dva integrované
obvody. FT232RL je vyuzivan k programovani mikrokontroléru skrze rozhrani USB a obvod
realného ¢asu M41T81, ktery udrzuje v systému aktudlni ¢as spolu s moznosti nastaveni alarmu.
Pro implementaci sitovych protokold TCP, UDP, ICMP, IP, ARP a DHCP jsem vyuzil ¢ast
knihovny z open-source projektu FITkit, zaméfenou také na ovladani pouzitého fadice
ethernetu. Nasledné jsem se zaméfil hlavné na realizaci webového rozhrani, jehoz
prostfednictvim je systém ovladan, na implementaci techniky WakeOnLAN, tvorbou knihovny
pro komunikaci s obvodem realného ¢asu a v neposledni fad¢ realizaci protokolu SNTP.

Vysledkem je tak univerzalni systém, ktery miize byt pouzit jak pro spravu elektrické
energie, tak napiiklad jako maly vyvojovy kit, na kterém lze diky své modularité realizovat
dalsi aplikace. Rozsifeni systému tak vidim hlavné v implementaci minimalnich autentizaénich
prvki k pouziti ve vefejné siti. Dale v implementaci protokolu SSDP firmy Microsoft, ktery
zjistuje, jaké sluzby sitové zatizeni poskytuje. Mohl by byt pfipojen teplomér a na zakladé
zjisténé teploty regulovat prostfedi v mistnostech. Nakonec by bylo v nékterych situacich
vyhodné pouziti wi-fi modulu, ktery by omezil pocet potiebnych kabelli na jeden napéjeci.

Béhem testovaci faze bylo zjisténo, ze pouziti prvkl SSR neni vhodné v piipad¢ spinani
vétSich vykont po delsi casovy usek z ditvodu jejich zahfivani. Jako nahradu bych doporucil
obycejné elektromagnetické relé, které sice pii sepnuti spotiebovava vice energie, ale nedochazi
k vyzatfovani ohromného mnozstvi tepla do okoli.

45



9

[1]

(2]
(3]
[4]

[5]
(6]

[7]
(8]
(9]

[10]

[11]

[12]

[13]
[14]

[15]

[16]

[17]

Pouzita literatura

BIGELOW, S. J-; MATEJU, P. Mistrovstvi v pocitacovych sitich: sprava, konfigurace,
diagnostika a reseni problémii. Vyd. 1. Brno : Computer Press, 2004. 990 s. ISBN 80-
251-0178-9.

PUZMANOVA, R. Moderni komunikacni sité od A do Z. 2. aktualiz. vyd. Brno :
Computer Press, 2006. 430 s. ISBN 80-251-1278-0.

DOLECEK, J. Moderni ucebnice elektroniky. Praha : BEN - technicka literatura, 2005.
206 s. ISBN 80-730-0161-6.

BLAKE, Carl; BULL, Chris IGBT or MOSFET: Choose Wisely. [online] [cit. 2011-01-
09].

URL: http://www.irf.com/technical-info/whitepaper/choosewisely.pdf

DAPKUS, D. Using MOS-Gated power transistor in AC switch application. [online].
April 4, 2003 [cit. 2011-01-09].

URL.: http://www.irf.com/technical-info/designtp/dt94-5.pdf

DODGE, J. Latest Technology PT IGBTs vs. Power MOSFETS. [online]. Duben 4, 2003
[cit. 2011-01-09].

URL: http://www.microsemi.com/micnotes/APT0302.pdf

Cosmo KSD215AC3 Datasheet. [online]. 3 listopadu 2004 [cit. 2011-01-09].

URL.: http://www.cosmo-ic.com/object/products/KSD215AC3.pdf

Microchip ENC28J60 Datasheet. [online]. 2008 [cit. 2011-01-09].

URL: http://ww1.microchip.com/downloads/en/DeviceDoc/39662c.pdf

ST Microelectronics M41T81S Datasheet. [online]. Prosinec 2004 [cit. 2011-01-09].
URL.: http://www.datasheetcatalog.org/datasheet2/4/090puloe8z21kyl765k66p2fjOwy.pdf
Texas Instruments MSP430F241x, MSP430F261x. [online]. Cerven 2007, Prosinec 2009
[cit. 2011-01-09].

URL.: http://focus.ti.com/lit/ds/symlink/msp430f2617.pdf

FTDI Chip FT232R Datasheet. In [online]. 2010 [cit. 2011-01-09].

URL.: http://www.ftdichip.com/Support/Documents/DataSheets/ICs/DS_FT232R.pdf
Eaton Corporation. Uvahy o viivu kapacitni zdtéze na ¢innost UPS. [online]. 13 Cervenec
2009 [cit. 2011-01-09].

URL.: http://www.etm.cz/rubriky/energetika/404-uvahy-o-vlivu-kapacitni-zateze-na-
cinnost-ups

KOPECKY, L. Spindni induktivni zatéze. [online]. 2005 [cit. 2011-01-09].

URL.: http://kopecky.rtyne.net/teorie/RL-switch.pdf

VACKA, Z. Polovodicové stykace - Solid State Relay. online]. 2008 [cit. 2011-01-09].
URL: http://www.elproz.cz/Ssr.htm

POSTEL, J. Internet Control Message Protocol : Darpa Internet Program Protocol
SPECIFICATION. [online]. Rijen 1981 [cit. 2011-01-09].

URL: http://tools.ietf.org/html/rfc792

POSTEL, J. User Datagram Protocol. [online]. Srpen 1980 [cit. 2011-05-17].

URL.: http://www.fags.org/rfcs/rfc768.html

Wikipedia : the free encyclopedia Wake on lan. [online]. 4 bfezna 2006, naposledy
upraveno 30 prosince 2010 [cit. 2011-01-09].

URL.: http://en.wikipedia.org/wiki/Wake_on_lan

46



[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

Wikipedia : the free encyclopedia. Relay. [online]. 24 kvétna 2005, naposledy upraveno
5 ledna 2011 [cit. 2011-01-09].

URL.: http://en.wikipedia.org/wiki/Relay

BRADEN, R.; BORMAN, D.; PARTRIDGE, C. Computing the Internet Checksum.
[online]. Zari 1988 [cit. 2011-01-09].

URL: http://tools.ietf.org/html/rfc1071

Wikipedia : the free encyclopedia Prestupny rok. [online]. 8 Gervena 2004, naposledy
upraveno 18 biezna 2011 [cit. 2011-05-06].

URL: http://cs.wikipedia.org/wiki/P%C5%99estupn%C3%BD_rok

MILLIS, D. Simple Network Time Protocol. (SNTP) Version4. [online]. Rijen 1988 [cit.
2011-05-01].

URL.: http://tools.ietf.org/html/rfc1071

FIELDING, R. a dalsi. Hypertext Transfer Protocol — HTTP/1.1. [online]. Cerven 1999
[cit. 2011-05-01].

URL.: http://www.ietf.org/rfc/rfc2616.txt

Wikipedia : the free encyclopedia. Hypertext Transfer Protocol. [online]. 27 ¢ervna 2004,
naposledy upraveno 14 kvétna 2011 [cit. 2011-05-01].

URL: http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol

Wikipedia : the free encyclopedia. I°C. [online]. 9 Fijna 2005, naposledy upraveno 19
kvé&tna 2011 [cit. 2011-05-08].

URL.: http://en.wikipedia.org/wiki/1%C2%B2C

Wikipedia : the free encyclopedia. Universal asynchronous receiver/transmitter. [online].
7 listopadu 2005, naposledy upraveno 24 kvétna 2011 [cit. 2011-05-08].

URL.: http://en.wikipedia.org/wiki/Universal_asynchronous_receiver/transmitter
KALINSKY, D., KALINSKY, R. Introducing to Serial Peripheral Interface. [online].
1 Unora 2002, [cit. 2011-05-08]

URL.: http://www.eetimes.com/discussion/beginner-s-corner/4023908/Introduction-to-
Serial-Peripheral-Interface

VASICEK Z., Fakulta informaénich technologii VUT Strdnka projetktu FITkit

URL: http://merlin.fit.vutbr.cz/FITkit/

47



Seznam pouzitych zkratek

ARP — Address Resolution Protocol
DHCP — Dynamic Host Configuration Protocol
HTML — HyperText Markup Language
HTTP — HyperText Transfer Protocol
ICMP — Internet Control Message Protocol
IP — Internet Protocol

MAC — Media Access Control

MCU - Micro Control Unit

RTC — Real Time Circuit

SNTP — Simple Network Time Protocol
SSR - Solid State Relay

TCP — Transtport Control Protocol

UDP — User Datagram Protocol

URL — Uniform Resource Locator

WOL — Wake On LAN
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Priloha A
Navrzené schéma zapojeni

Schéma je pfilozeno ve formatu A3 jako externi pfiloha
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Priloha B

Navrzena deska ploSnych spojt
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Obrazek B.1: Horni strana desky plo$nych spoj.
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Priloha C

Osazovaci schéma a popis propojek
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Obrazek C.1: Horni strana osazeni soucastek.
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Priloha D

Popis propojek a konektort
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Propojky:

JP2, JP3 - programovaci propojky,

pfi programovani musi byt propojeny

JP5, JP6 - manualni rozpinani relé,

pii ovladani musi byt propojeny

JP4 - reset, spojenim dojde k resetu MCU
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Obrazek D.1: Popis propojek a konektor.
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