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Abstrakt

Cielom tejto prace je vytvorenie nastroja, ktory dokéaze na zaklade uzivatelom definovanych
vlastnosti overif, ¢i postupnost udalosti v zdznamoch behu programu, alebo v log stbore
vyhovuje definovanym vlastnostiam. Na definiciu vlastnosti st pouzité rozsirené regularne
vyrazy. Nastroj vie overovat parametrické vlastnosti. Uzivatel moze definovat zavislosti me-
dzi parametrami udalosti. Vstupom vysledného nastroja je definicia vlastnosti a obmedzeni
nad parametrami. Vystupom je report o porusenych vlastnostiach s uvedenymi sekvienciami
udalosti, ktoré chybu sposobili.

Abstract

The goal of this thesis is to implement a tool that based on user defined properties can
verify sequences of events in the traces of the program, or the log file. Properties are defined
in extended regular expressions. The tool is able to verify parametric properties. User can
define relations between parameters of events. Input of this tool is the definition of properties
and constraints of parameters. Output of the tool is the report of violated properties with
its sequences of events that caused the error.
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Kapitola 1

Uvod

Téato praca sa venuje verifikacii programu za behu. Ide o odvetvie testovania, ktoré sa
stustreduje na spravanie programu za behu. Pri verifikdcii sa podla formélnej sSpecifikacie
vlastnosti rozhoduje, ¢i je dand postupnost udalosti v zazname programu spravna, alebo
nie. Cielom tejto préace je vytvorit nastroj plogchecker, ktory dokaze overovat parametrické
vlastnosti nad zdznamami behu programu.

Nastroj pouziva na popis sekvencii udalosti reguldrne vyrazy. Tieto reguldrne vyrazy st
transformované na deterministické konec¢né automaty, ktoré prijimaji udalosti zo zdznamu
programu. Pomocou tychto koneénych automatov je mozné rozhodnit, ¢i dand postupnost
udalost{ spliia, alebo nespliia odpovedajicu vlastnost. Vystupom néstroja plogchecker je
report, kde st znazornené postupnosti udalosti, ktoré porusuju definované vlastnosti.

Vysledny nastroj dokéze zachytit hodnoty parametrov v udalostiach. Nad tymito hodno-
tami parametrov je mozné definovat obmedzenia. Uzivatel mo6ze definovat rovnosti paramet-
rov medzi udalostami. Nastroj vyhodnoti, ¢i dand sekvencia udalosti s danymi hodnotami
parametrov spfﬁa definované vlastnosti a obmedzenia.

Popis verifikdcie programu za behu, spésoby Specifikacie vlastnosti a ich vypocetné mo-
dely je v kapitole 2. Existujice nastroje venujice sa analyze zaznamov su priblizené v ka-
pitole 3. Popis technolégii pouzitych pri implementacii nastroja plogchecker je v kapitole 4.
Specifikdcia poziadaviek pre vysledny néstroj je v kapitole 5. Navrh nastroja je v kapitole 6.
Popis implementaénych detailov je v kapitole 7. Testovanie nastroja je priblizené v kapitole
8.



Kapitola 2

Verifikacia programu za behu

Verifikacia programu za behu, tiez nazyvand runtime verifikdcia, alebo dynamicka analyza
je oznacenie pre analyzu zaznamov behu programu, alebo systému za ticelom overenia sprav-
nosti. Hlavnym zameranim verifikdcie programu za behu je overenie, ¢i sekvencia udalosti
spliia, alebo porusuje $pecifikované vlastnosti. Tieto vlastnosti mézu byt vyjadrené forma-
lizmami ako kone¢ny automat, regularny vyraz, vyraz temporalnej logiky, bezkontextova
gramatika, binarny rozhodovaci diagram atd., alebo ich kombinaciami a rozsireniami.

Sledovany systém moze byt softwarovy program, hardware, alebo akykolvek systém na
ktorom sa daju sledovat dynamické vlastnosti. Na rozdiel od formélnej verifikacie, ktora
overuje cely stavovy priestor systému, runtime verifikacia sleduje len jeden beh programu a
pracuje priamo so sledovanym systémom. Systém je mozné sledovat pocas behu, alebo po
dokonceni (napr. analyza logov).

Podla [9] je runtime verifikdcia rozdelitelna do 4 faz:

1. Vytvorenie monitoru: Monitor je vytvoreny zo Specifikovanych vlastnosti.

2. Instrumentdcia: Napojenie monitoru na sledovany systém, ktory bude generovat uda-
losti pre monitor.

3. Spustenie: Systém je spusteny a monitor sleduje udalosti generované systémom.

4. Odozva: Monitor vyhodnoti, ¢i boli Specifikované vlastnosti splnené, alebo porusené.
Monitor moze zaslat systému spatni vazbu a na zaklade nej moze systém vykonat
konkrétne opatrenia.

V prvej faze sa vytvara monitor zo Specifikacie vo formalnom jazyku. Formalnym jazy-
kom moze byt napriklad reguldrny vyraz, alebo vyraz v temporalnej logike. V pripade, ze je
specifikacia zadana regularnym vyrazom, tak monitor odpovedd konecnému automatu. Ak
st vlastnosti zadané vyrazom v temporalnej logike, tak je tento vyraz transformovany do
Biichiho automatu. Podrobnejsi popis forméalnych jazykov vhodnych pre popis vlastnosti je
v kapitolach 2.1 a 2.2.

Instrumentacia v druhej faze je proces, kedy sa zo spravania sledovaného systému ge-
neruju udalosti relevantné pre monitor. Pristup k instrumentacii zalezi od sledovaného
systému. Mnohokrat ide len o rozhranie medzi systémom a monitorom.

Udalosti su akékolvek pozorovatelné zmeny v sledovanom systéme v ¢ase (napr. zmena
vnutorného stavu systému, vstup/vystup systému, atd.). Zjednodusene, udalostou moze
byt pomenovand zmena v systéme, napriklad fileOpen, fileClose, alebo buttonPressed.
V komplexnejsom pripade moze byt udalost strukturovand, obsahovat data s hodnotami,



ktoré sa mézu v priebehu behu systému menit. Tieto hodnoty je potrebné vedief ziskavat
a dalej s nimi pracovat. O parametrickych vlastnostiach udalosti je viac v kapitole 2.6.

. Vyhodnotenie
Monitor
Sledovanie Spatna vazba
InStrumentacia
Systém

Obr. 2.1: Schéma runtime verifikdcie podla [9]

Udalosti st abstrakcia jednej pozorovatelnej zmeny v systéme. Abstrakciou jedného
behu celého systému je zaznam. Zaznam je konecnd postupnost udalosti. Existuje viac
sposobov ako strukturovat zaznam behu programu. Prvy sposob predpoklada, ze kazdy
prvok zdznamu obsahuje len jednu udalost. Druhy sposob povoluje siibezny vyskyt viace-
rych udalosti. Volba strukturovania zdznamu mé dopad na formélnu Specifikaciu vlastnosti.
Pre jednoduchost budeme dalej v texte pouzivat prvy sposob strukturovania, kde poradie
udalosti znaci ich poradie vyskytu v case.

Poradie udalosti vyjadruje néslednost v case. Nevyjadruje vsak mnozstvo ¢asu ube-
hnutého medzi udalostami. Existuji metédy, ktoré umoznuju definovat ¢as v Specifikacii
vlastnost{ a tym vyjadrit napriklad dizku trvania udalosti.

Vlastnost systému je v podstate mnozina zaznamov. Specifikicia vlastnosti je textovy
popis vlastnosti systému z ktorej ide odvodit mnozinu zaznamov.

2.1 Temporalna logika

Jednou z moznosti ako Specifikovat vlastnosti je temporalna logika. Temporélna logika je
rozsirenie vyrokovej a predikatovej logiky o cas. Jej vyrazmi dokdzeme vyjadrit vyroky
vyjadrujice Casové zavislosti (napr. "Od teraz bude stdle prsat”, "Niekedy zaprsi”)[3]. Za-
kladné dva operatory pritomne takmer vo vSetkych druhoch temporalnych logik si:

e O — eventually (niekedy v budicnosti)



e [ — always (stale v budicnosti)

Pohlad na c¢as v temporalnych logikach mdze byt linedrny, alebo vetveny. V linedrnom
pohlade existuje pre kazdy moment len jeden nasledujici moment, vo vetvenom moze exis-
tovat viacej alternativnych vyvojov. Linearny pohlad vyuziva linedrna temporalna logika
(LTL). Vetveny pristup pouziva CTL logika (eng. Computational Tree Logic). V tejto praci
je blizsie skiimana len LTL logika.

Temporalna logika umoznuje Specifikovat len poradie udalosti, trvanie jednotlivych uda-
losti, alebo interval medzi udalostami nejde v zakladnej temporalnej logike Specifikovat.

2.1.1 Linearna temporalna logika

Najviac pouzivanym druhom temporalnej logiky pri verifikdcii za behu je linedrna tempo-
ralna logika (ang. Linear Temporal Logic, pouziva sa skratka LTL). LTL pouziva linedrny
pohlad na cas, to znamend, ze kazdy moment ma len jeden nasledujtici moment. LTL je
mozné pouzif na popis synchrénneho systému, kde kazda komponenta postupuje krok za
krokom, kde kazdy krok reprezentuje postup o jednu ¢asovi jednotku. Cas je reprezento-
vany diskrétne, to znamend, ze pritomny moment odpovedd sucasnému stavu a nasledujuci
moment odpovedd bezprostredne nasledujicemu stavu.

Zakladné LTL logika pozostava z vyrokovych premennych, logickych operatorov A (kon-
junkcia) a = (negécia) a temporalnych operatorov O) (next) ald (until). Vyrokové premenné
a logické operatory maju rovnaky vyznam ako pri beznej vyrokovej logike. Temporalny ope-
rator () je unarny operator vyzadujuci LTL vyraz ako argument. Formula (¢ plati, ak
v plati v nasledujicom stave. Operdtor U je binarny operator, ktory mé za operandy dva
LTL vyrazy. Formula p1Ups plati, ak existuje nejaky moment v budticnosti pre ktory plati
@2 a @1 do toho momentu platil vo vSetkych predchéddzajicich momentoch [3].

Priorita unarnych operatorov je vyssia ako binarnych. Operatory () a U maji rovnaki
prioritu. Temporélny binarny operator & ma vyssiu prioritu ako logické A, V a =-.

Pouzitim logickych operdtorov — a A idd odvodit ostatné operatory vyrokovej logiky.
Logické operdtory A (disjunkcia), = (implikécia), < (ekvivalencia) a @ (exkluzivna dis-
junkcia) st odvodené nasledovne:

1V 2 = (1 A —p2)
Y1 = P2 = 71 V2
P16 02 = (1 = p2) A (92 = ¢1)
©1 @ w2 = (1 A—p2) V (02 A —p1)

Pouzitim operatora until je mozné odvodit temporélne vlastnosti ¢ (eventually) a O (always)
nasledovne:

Qp =trueUp
DQO = —|<>—|(10

Vyraz ¢y plati v pripade, ze ¢ bude platif niekedy v budicnosti. Formula [y je platna
v pripade, Ze nenastane situdcia kedy bude platit —¢. Inymi slovami, tato formula plati,
pokial ¢ plati od pritomného momentu vzdy.



Pomocou operétora until je mozné odvodit nova bindrnu temporalnu operaciu R (rele-
ase) nasledovne:

©1Rpy = —(—p1 U—p2)

Aby bola formula @1 Ry platnd, tak musi byt o platnd dokym nezacne platit 1. Ak
nezacne platit ¢ nikdy, tak musi po platit donekonec¢na.

Je mozné definovat mnoho temporalnych operdtorov (vratane vlastnosti definujicich
minulost), ale pre potreby verifikdcie programu za behu stacia doteraz definované operatory.
Sémantika definovanych temporalnych operatorov v tejto préci je graficky zndzornena na
obrazku 2.2.

b) .——»O—»O—»O ............. >

a a a a a

s @—0O—0O—0O >
a a a b

' @—O—O—O)>
b b b a,b

" @ —O—O—O—
b b b b b

" @—O—O—O

Obr. 2.2: Grafické znazornenie temporédlnych operacii. Kazdy kruh predstavuje jeden mo-
ment v ¢ase. Cierne kruhy predstavuji pritomny moment. Prerusovand $ipka na konci
znamend nekonecno. a) Oa (next) b) Oa (eventually) ¢) Oa (always) d) aldb (until) e)
aRb (release) situicia kedy udalost a nastane f) aRb (release) situicia kedy udalost a
nikdy nenastane a udalost b musi byt platnd donekonecna.

Za pouzitia predchadzajucich definicii ide definovat vlastnosti zalozené na poradi uda-
losti. Priklad systému vhodného na demonstraciu popisu chronologickych vlastnosti je se-
mafér. Jednotlivé stavy semaféru buda nazvané green, yellow, red. Napriklad vlastnost Ak
je ma semafore cervend, nasledujica farba nemdze byt zelend” moze byt definovand LTL
formulou nasledovne:

O(red — = O green)

2.1.2 Biichiho automat

Pre verifikdciu programu so Specifikovanymi vlastnostami pomocou LTL formuli, je najprv
potrebné transformovat tieto formule na odpovedajici model schopny rozhodnift, ¢i bola



dand formula splnend, alebo nie. Odpovedajtci model pre LTL formule je Biichiho automat.
Tento typ automatu je rozsireny koneény automat o schopnost prijimat nekonecény vstup.
Tak ako pri konecnom automate, tak aj pri Biichiho existuje deterministickd a nederminis-
tické varianta. Podla [15] je deterministicky Biichiho automat pética Ay = (Q, X, 0, qo, F),
kde:

e () je konecna mnozina stavov automatu A,

e Y je konecnd abeceda automatu Ay

d:Q x X — Q je prechodova funkcia
e (o je zaciatoény stav automatu Ay, go € Q
e ' C (Q je mnozina koncovych stavov

Automat Ay prijima tie retazce, pri ktorych prijimani je aspon jeden koncovy stav
navstiveny nekonecne velakrat.

Ked sa snazime previest LTL formule na Biichiho automat je vhodné pouzit vseobecny
Biichiho automat, ktory je varianta nedeterministického Biichiho automatu s rozsirenou pri-
jimajtcou podmienkou. Podla [14] je véeobecny Biichiho automat pética Ay =(Q,%,A,Qo, F),
kde:

e () je konecnd mnozina stavov automatu A,
e > je konecnd abeceda automatu A,

A:Q x ¥ — 29 je prechodova relicia

Qo € Q je mnozina zaciatocnych stavov automatu A,

e F je prijimajica podmienka, ktora je tvorena prijimajicimi mnozinami. Kazda priji-
majica mnozina F; € F je podmnozinou )
Ag prijima tie retazce, pri ktorych prijimani bol navstiveny nekonecne velakrat minimalne

jeden stav z kazdej prijimajicej mnoziny.

2.1.3 Transformacia LTL formuli na vSseobecny Biichiho automat

Existuje viacero algoritmov pre transforméciu LTL vyrazov na vSeobecny Biichiho automat.
Vsetky algoritmy ocakévaju vyraz vo forme, kde:

e vsetky negacie sa nachadzaju len pred atomickym vyrokom,
e vyskytuju sa len logické operatory true, false, A a V a
e vyskytuju sa len temporalne operatory O (next), U (until) a R (release)

Kazdy vyraz LTL logiky sa da prelozit na tento tvar. Nasledujuci algoritmus je prebraty
z [14]. Pre popis algoritmu je potrebné najprv definovat uzaver formule. Nech je ¢ LTL
formula a —p negacia formule ¢, potom C'L(y) je najmensia mnozina taka, ze:

e pE CL(QD)



o if o1 € CL(p) then -1 € CL(yp)
o if Op1 € CL(yp) then p; € CL(yp)
o if 1 A py € CL(p) then @1, 0y € CL(p)
e if p1 V 2 € CL(yp) then ¢1,p2 € CL(yp)
o if p1Ups € CL(y) then 1,2 € CL(p)

e if p1Ryp2 € CL(p) then 1,2 € CL(p)

Automat A, korespondujuci k formule ¢ bude mat za stavy podmnoziny C'L(y), ktoré
st konzistentné. Tieto podmnoziny sa nazyvaju atémy. Nech ¢ je formula, potom C'S(¢) C
CL(p) sa nazyva mnozina atémov formule ¢ a splia:

o Vaoe CL(p),a € CS(p) <= —a ¢ CS(p)
e VaVv pBeCL(p),aVpBeCS(p) <= acCS(p)VvpBecCS(p)
o VaNB e CL(p),aNBeCS(p) <= acCS(p)ANBecCS(p)

Korespondujitci vSeobecny Biichiho automat k formule ¢ je definovany ako A, = (CL(¢)U

{init}, 2V°@) A, {init}, F), kde init je novovytvoreny zaciato¢ny stav automatu A, Voc(y)
je "slovna zasoba” vyrazu , ide o mnozinu atomickych formuli vyrazu . Prechodova relacia

A = A1 UAs je definovand ako zjednotenie A a As, kde Ay je definovand ako:

Ay = {(init,a, B)|B N Voc(p) € a S {p € Voc(p)|-p ¢ 5}}

a Ay je definovand ako:

(a,a,8) € Ay <= ((BNVoc(p) CaC{peVoc(p)|-p ¢ B}HA
(O¢1 € a <= ¢1 € B)A

(1l € @ == pr € aV (p1 € aNpillps € B))A
(P1Rp1€a <= p1Ap2€aV (p2 € aNpiRps € B))

Prijimajica podmienka F' je definovana ako:

Viprps € CS(p), {a € CS(p)|p2 € aV =(p1lhps) € a}

2.2 Regularne vyrazy

DalSou moznostou ako $pecifikovat vlastnosti st regularne vyrazy. Reguldrny vyraz pozos-
tava zo sekvencie symbolov a operatorov. Nech ¥ je konecnd abeceda. Regularne vyrazy
nad ¥ su podla [16]:

e () oznacuje prazdnu mnozinu

e ¢ oznacuje prazdny retazec



a pre nejaké a € 3, oznacuje jeden znak a

e ak si r; a ry reguldrne vyrazy, tak (11 + r2) je reguldrny vyraz
e ak st ry a ro reguldrne vyrazy, tak (r1.re) je regularny vyraz

e ak je r reguldrny vyraz, tak (r*) je regularny vyraz

Ziadne iné reguldrne vyrazy mimo vymenovanych sa nedajui vytvorit. Operator + sa na-
zyva alternativa. Vyraz r; + ry predstavuje zjednotenie mnozin popisanych vyrazmi r; a
ro. Operator . predstavuje operaciu konkatendcie. Vyraz ri.ro oznac¢uje mnozinu retazcov
vytvorenych konkatenovanim retazcov z mnoziny r; s retazcami z mnoziny ro. Operator * sa
nazyva iteracia. Vyraz r* oznacuje mnozinu vsetkych retazcov (vratane prazdneho retazca)
vytvorenych konkatenaciou akéhokolvek konecného poctu refazcov z mnoziny urcenou vy-
razom 7.

Reguldrny vyraz rr* sa da zapisat ako r*. Tento novy operator sa nazjyva pozitivna
iteracia. Vyraz rq.ry sa moze zjednodusit na r; Priorita operatorov pouzivanych v regulér-
nych vyrazoch je nasledovna. Iteracia a pozitivna iteracia maji navyssiu prioritu, nasleduje
konkatendacia a najnizsiu prioritu mé alternativa.

Po definicii regularnych vyrazov ide Specifikovat chronologické vlastnosti pre verifikdciu
programu za behu. Opét na demostraciu pouzijeme semafor z kapitoly 2.1.1. Vlastnost "Ak
je na semafore cervend, nasledujica farba neméze byt zelend” médzeme zapisat reguldrnym
vyrazom nasledovne:

(red | green | yellow)* red yellow

Kazd4 postupnost udalosti vyhovujica tomuto reguldrnemu vyrazu bude spliiat vlastnost
?Ak je na semafore cervend, nasledujica farba neméze byt zelend”. Je mozné Specifikovat
spominant vlastnost aj ako vyraz, ktory ked bude splneny, tak dana postupnost udalosti
bude vyhodnotena ako nevyhovujica.

(red | green | yellow)™ red green

Tento vyraz vyjadruje situaciu kedy je semafére ¢ervena a bezprostredne za 1ou sa vyskytne
zelend. Takato postupnost udalosti porusuje Specifikovani vlastnost a bude vyhodnotena
ako nevyhovujica.

2.3 Transformacia regularnych vyrazov na konecny automat

Vlastnost zadand regularnym vyrazom je len textové vyjadrenie danej vlastnosti. Pre moni-
torovanie postupnosti udalosti je potrebné transformovat tento reguldrny vyraz na konecny
automat. Po prevedeni vyrazu na koneény automat, bude automat vediet rozhodnut, ¢i po-
stupnost udalosti vyhovuje danej vlastnosti, alebo ju porusuje. Kone¢ny automat je podla
[16] patica M = (Q, %, 9, qo, F') kde:

e () je kone¢nd mnozina stavov automatu M
e 3 je konecna abeceda automatu M

e §:Q x Y — 29 je prechodové funkcia
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e (o je zaciatoCny stav automatu M, ¢y € Q
e I C () je mnozina koncovych stavov

Na transforméciu sa pouziva rekurzivny algoritmus, ktory najprv rozdeli vyraz na ato-
mické podvyrazy. Tieto podvyrazy sa nasledne prevedi podla pravidiel na obrazku 2.3.
Vysledny koneény automat je nedeterministicky s e-prechodmi.

Obr. 2.3: Znazornenie transformécie regularneho vyrazu na koneény automat. Kazdy ko-
nefny automat na obrazku je vysledkom transformdcie z reguldrneho vyrazu a) € b) a
c) r.s d) r + s e) r*. Stav automatu s vchadzajicou sipkou je zaciatocny stav vysledného
konec¢ného automatu. Stav s dvojitym obrysom je konec¢ny stav konecného automatu. Preru-
sované obrysy oznacuju konecny automat regularneho podvyrazu. Podvyraz je znazorneny
bez vnitornej struktary

2.4 Determinizacia koneéného automatu

Nech M = (Q, X, 9, qo, F') je nedeterministicky kone¢ny automat s e-prechodmi. Tento typ
kone¢ného automatu vsak dovoluje situdciu kedy 3¢ € @ Ja € ¥ : |§(g,a)| > 1. Povoluje
teda pritomnost viacerych prechodov z jedného stavu pre jeden vstupny symbol. V praktic-
kom pouziti je tento typ koneéného automatu nevhodny. Preto je potrebné ho transformovat
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na deterministicky, neobsahujici e-prechody. Nasledujtci sposob prevodu je prevzaty z [16].
Nech M’ = (Q',X,0, ¢, F') je deterministicky konecény automat ekvivalentny automatu M.
Algoritmus:

L Q =29\ {0}
2. q0 ={a}
3. ' ={S|S €22 ASNF #0}
4. ¥S €29\ {0} Va e 2 :
o 5(S,a) = Uyes 8(a,a), ak U,eg8(a,a) # 0

e inak ¢'(S,a) nie je definovana
5. F C @ je mnozina koncovych stavov

Vysledny koneény automat M’ spliia podmienku: Vg € Q' Va € ¥ : |§'(¢,a)| <= 1. Teda
neexistuje stav, ktory by mal pre jeden vstupny symbol viac prechodov.

2.5 Zhrnutie sp6sobov Specifikacie vlastnosti

Zo spbsobov Specifikacie vlastnosti boli v tejto praci popisané vyrazy linedrnej temporalne;j
logiky a reguldrne vyrazy. Podla [5] patria jazyky definované linedrnou temporédlnou logi-
kou medzi star-free jazyky. Star-free jazyky su jazyky definovatelné regularnym vyrazom
pozostavajucim len zo symbolov, operatorov konkatendcie a boolean operatorov (vratane
komplementu), ale neobsahujticim operéator * (iterdcia)[8]. Star-free jazyky obsahuju vsetky
kone¢né jazyky. Existuju jazyky, ktoré st reguldrne, ale nie star-free (napriklad jazyk defi-
novany vyrazom (aa)*). Na obrazku 2.4 je znazorneny vztah star-free jazykov k Chomského
hierarchii jazykov.

Jazyky definované reguldrnymi vyrazmi patria medzi reguldrne jazyky. Avsak len za
pouzitia regularnych vyrazov z formalnej teérie jazykov bez akychkolvek rozsireni. Pouzitim
reguldrnych vyrazov s rozsireniami (napr. spatné odkazy) je mézné popisat jazyky silnejsie
ako regularne.

Rekurzivne vy&isliteIné jazyky

Kontextové jazyky

Bezkontextoveé jazyky

Regularne jazyky

Star-free jazyky

Konecné jazyky

Obr. 2.4: Vztah star-free jazykov k Chomského hierarchii
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Doteraz spomenuté jazyky vhodné na sSpecifikdciu vlastnosti boli maximalne regularne
v Chomského hrierarchii. Existuju formalizmy, ktoré si silnejsie, ale vécsinou ich vyssia
vypocetnd sila ide na tkor ich pouzitelnosti. Napriklad bezkontextové gramatiky maju sice
vyssiu vypocetnu silu, ale nezachycuju chronologické vlastnosti tak nazorne ako napriklad
vyrazy temporélnej logiky. Jednym zo sposobov ako zvysit vypocetni silu a zachovat uzi-
vatelskil pristupnost je napriklad kombinacia LTL formuli s reguldrnymi vyrazmi. Touto
kombinaciou je mozné zvysit vyjadrovaciu schopnost temporalnych formuli na regularne ja-
zyky a zaroven zachovat schopnost temporalnych formuli zachytif chronologické vlastnosti.

2.6 Parametrické vlastnosti zaznamov behu programu

Doteraz boli v tejto praci udalosti brané ako atomické jednotky bez vntutornej struktiry.
Napriklad udalosti buttonPressed, buttonReleased, alebo mouseClicked su atomické.
Jediné ¢o sa da z takychto zdznamov zistit je aké udalost prave nastala a podla nej vykonat
odpovedajuci krok vo vypocetnom modely.

Predmetom tejto prace st parametrické vlastnosti udalosti, ¢ize na udalosti sa na-
hliada ako na strukturované a obsahujice data. Napriklad na udalostiach fileOpen(filel),
fileOpen(file2), alebo fileClose(filel) je uz mozné sledovat parametrické vlastnosti.
U dvojici udalosti fileOpen(filel) a fileOpen(file2) je mozné vidiet, Ze st to sice rov-
naké udalosti, ale ich data sa lisia. U dvojici udalosti fileOpen(filel) a fileClose(filel)
je naopak vidief, ze ide o rézne udalosti, ale ich hodnota parametrov je rovnaka. Pri mo-
nitorovani udalosti s parametrickymi vlastnostami je potrebné sledovat o aké udalosti ide
a zaroven sledovat hodnoty dat, ktoré dané udalosti obsahuji. Majme nasledujici zaznam
behu programu v chronologickom poradi:

fileOpen(filel)
fileOpen(file2)
fileClose(file2)
fileClose(filel)

Zéznam fileOpen(filel) znadi otvorenie siborus ndzvom filel. Zaznam fileClose(filel)
znaci zatvorenie suboru s nazvom filel. Vlastnost systému ”KaZdy otvoreny sibor musi
byt uzatvoreny” je zjavne v tomto zdzname behu programu splnend. Rozpoznanie, ¢i je tato
vlastnost splnend, je mozné len parametrickym pristupom k udalostiam.

Predchéazajica vlastnost je popisatelnda minimélne bezkontextovou gramatikou, ide o
typicky pripad bezkontextového jazyka, ktory nie je regularny L = {a"b" | n >= 0}.
Jednou zo zékladnych vyziev parametrického pohladu na udalosti je Specifikacia vlastnosti
v parametrickom prostredi.
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Kapitola 3

Popis existujicich nastrojov pre
verifikaciu programu za behu

Existuje pomerne vela nastrojov pre verifikdciu programu za behu. Vacésinou sa lisia v spo-
sobe Specifikovania vlastnosti a vo forme vstupu. Niektoré nastroje uprednostnuji vyjadro-
vaciu schopnost formélnej Specifikacie na tkor uzivatelskej privetivosti, iné uprednostnuju
intuitivnost definicie vlastnosti. V stcasnosti neexistuje jeden sp6sob Specifikécie, ktory by
sa javil ako jediny spravny. Nasleduje popis par nastrojov venujucich sa verifikacii programu
za behu.

3.1 RULER

Néstroj RULER [4] pouziva na Specifikdciu vlastnosti relativne nizkoiroviiovy systém pravi-
diel. Nizkourovnova specifikacia vlastnosti znamend, ze uz samotnd Specifikicia predstavuje
vypocetny model, ktory bude rozhodovat o postupnostiach udalosti. Pravidlo v néstroji RU-
LER moze vyzerat nasledovne:

Start : openFile(f : obj) — Track(f)

Start je nazov pravidla. Ak je toto pravidlo aktivne, tak v pripade, ze nastane udalost
openkFile s parametrom f tak aktivuje pravidlo Track s parametrom f. Ak nenastane udalost
openkFile, tak sa pravidlo Start deaktivuje.

Definované pravidla si neperzistentné, to znamend, ze pravidlo je aktivované pre na-
sledujuici krok, v niom je pouzité a nasledne je automaticky deaktivované. Preto je jazyk
nastroja RULER vhodny na interpretaciu gramatik, ale pri zadavani pravidiel uzivatelom
je specifikovanie pravidiel pomerne neintuitivne.

3.2 LOGSCOPE

LOGSCOPE [4] je monitorovaci systém pdvodne vytvoreny pre testovanie vozidla od NASA
pre misiu Mars Rover v roku 2011. Je implementovany v jazyku Python. Podporuje analyzu
logov pre testovacie tcely. Vstupom nastroja LOGSCOPE je log a specifikicia vlastnosti.
Vystupom je vysledny report o poruseniach vlastnosti. Nastroj ocakava log ako sekvenciu
Python slovnikov, kde slovnik predstavuje jednu udalost.

Jazyk Specifikdcie udalosti pozostdava z dvoch casti: vysoko troviiového jazyka podob-
ného temporalnej logike a nizko troviiového jazyka inspirovaného nastrojom RULER. Prvy
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jazyk je prekladany na koneéné automaty. Ocakdva sa, ze uzivatel bude pisat Specifikdciu
vlastnosti primarne v tomto jazyku. Druhy jazyk je pouzivany v pripade, Ze je potrebnd
vyssSia vyjadrovacia schopnost. Tato vyssia vyjadrovacia schopnost je ale za cenu nizsej
uzivatelskej privetivosti.

3.3 LogFire

LogFire [10] je jazyk zalozeny na jazyku Scala, urCeny pre analyzu zdznamov behu prog-
ramu. LogFire umoznuje pisat Specifikiciu vlastnosti vo forme pravidiel v jazyku Scala.
Scala je regulérny programovaci jazyk, takze v pravidlach je mozné vyuzivat akékolvek
konstruckie programovacieho jazyka. Kedze je jazyk Specifikacie vyjadritelny programova-
cim jazykom, tak maé rekudrzivne vycislitelni vyjadrovaciu schopnost. Nevyhodou jazyka
LogFire, ze autor Specifikicie vlastnosti musi ovladat jazyk Scala.

3.4 JavaMOP

JavaMOP je néstroj a jazyk z frameworku MOP (Monitoring-Oriented Programming) za-
merany na Java aplikdcie [9]. Vo frameworku MOP je podporované monitorovanie za behu.
Zo specifikacie vlastnosti st automaticky vytvorené monitory a tie st pouzité pri overovani
dynamickych vlastnosti systému. JavaMOP podporuje niekolké logické pluginy na Speci-
fikdciu vlastnosti. Uzivatel si méze vybrat najvhodnejsi plugin na popis danej vlastnosti.
JavaMOP pontika nasledovné pluginy: FSM (koneéné automaty), ERE (rozsirené regularne
vyrazy), CFG (bezkontextové gramatiky), LTL (linedrna temporalna logika), PTLTL (line-
arna temporalna logika s operdtormi pre minulost) a SRS (systémy prepisovacich pravidiel).
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Kapitola 4

Technolégie vyuzivané v nastroji
plogchecker

4.1 Po6vodny nastroj logchecker

Nastroj plogchecker je postaveny na existujiucom néstroji logchecker, ktory bol stucastou
bakaldrskej prace [12]. Tato praca sa venovala verifikicii programu za behu, vysledny na-
stroj vSak neberie do tivahy parametrické vlastnosti. Nastroj vyzaduje ako vstup sibor
s definiciou vlastnosti vo forméate yaml a log sibor. Tento siibor obsahuje 2 casti: proper-
ties a events. V sekcii properties st definované vlastnosti regularnymi vyrazmi. V sekcii
events st definované udalosti. Vo vypise 4.1 je popisana struktira tohto stiboru rozvinutou
Backusovou-Naurovou formou.

<propertyfile> ::= [<propertieslist>] [<badpropertieslist>] <eventslist>
<propertieslist> ::= properties : \n <propertydef> {<propertydef>}
<badpropertieslist> ::= badproperties : \n <propertydef> {<propertydef>}
<propertydef> ::= <id> : <regex> \n

<eventlist> ::= events : \n <eventdef> \n {<eventdef>}

<eventdef> ::= <id> : <regex> \n

<id> ::= <letter> {<idchar>}

<idchar> ::= <letter> | <digit>

Vypis 4.1: Struktira definicie vlastnosti v rozvinutej Backusovej-Naurovej forme

Pravidlo <regex> znaci bezny regularny vyraz. V tomto vyraze sa vyskytuja identifikatory
zo sekcie events. V stibore musi byt zadan&d miniméalne jedna zo sekcii properties, alebo
badproperties. Tiez musi byt definovana sekcia events. Na vypise 4.2 je priklad siboru
s definiciou vlastnosti z nastroja logchecker.

properties:
p1: n (de)*"

badproperties:
p2: "alblc"

events:
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"~.%0PEN UDP 172\\.20\\.73\\.241 239\\.255\\.255\\.250.*$"
"~.*%0PEN UDP 192\\.168\\.99\\.165 239\\.255\\.255\\.250.*$"
"~.*0PEN UDP 192\\.168\\.183\\.114 239\\.255\\.255\\.250.*$"
"~.*%0PEN TCP 192.168.72.12 10.20.158.58 3687 80.*$"

"~ .*CLOSE TCP 192.168.72.12 10.20.158.58 3687 80.*$"

Vypis 4.2: Priklad siboru s definiciou vlastnosti prebraty z [12]

O A0 TP

Vlastnost p1 znaci: "T'CP spojenie medzi 192.168.72.12 a 10.20.158.58 musi vzdy byt ukon-
cené”, tato vlastnost je v sekcii properties to znamené, ze musi byt splnené, aby nenastala
neziadtica postupnost. Vlastnost p2 znaci: "NemdZe byt prijaty Ziadny packet z menovanijch
IP adries”, je sicastou sekcie badproperties, teda ak postupnost udalosti vyhovuje tomuto
vyrazu, tak nastala chyba.

7 definicie vlastnosti si vytvorené konecné automaty. Kazda vlastnost je reprezento-
vand jednym konecnym automatom. Nésledne je spusteny monitor, ktory sleduje udalosti
(zdznamy v log stbore, alebo na presmerovanom vstupe) a po jednej ich spracovava. Ked
nastane udalost, tak sa vSetky automaty pokusia vykonaf prechod podla definicie. Ked
sa monitor dostane na koniec log stiboru, tak sa vyhodnotia vSetky vlastnosti. Aby boli
vlastnosti zo sekcie properties splnené, musia byt na konci monitorovania prislichajtce
kone¢né automaty v koncovom stave. Pre vlastnosti zo sekcie badproperties plati opak.
Beh programu je tspesny, pokial ziadny automat z badproperties neskoncil v koncovom
stave.

Vystupom tohto nastroja je report vo formate json o porusenych sekvenciach udalosti.
Na 4.3 je priklad vystupného reportu néastroja logchecker.

{
"badproperties": {
2t {
"property": "alblc",
"violated": [
{
"id": "automaton_6",
"is_property_met": true,
"events_sequence": [
{
"event_id": "c",
"log_file": "tests/logs/win_firewall",
"log_lineno": 84,
"log_line": "OPEN UDP 192.168.183.114 239.255.255.250 ...
}
]
}
]
}
}
}

Vypis 4.3: Priklad vystupného reportu néstroja logchecker s porusenou vlastnostou p2.
Prebraty z [12]
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4.1.1 Nedostatky nastroja logchecker

Ako uz bolo spomenuté, logchecker sa nezaoberd parametrickymi vlastnostami udalosti.
Vsetky udalosti, ktoré v sledovanom systéme nastani berie ako atomické. Udalosti sa nedaju
definovat vSeobecne, musia byt zadané presne bez pouzitia parametrov. Napriklad v 4.2
nejde udalosti zovseobecnit pre vsetky IP adresy.

Pri velkych mnozstvich zdznamov programu a definovanych udalosti za¢ne byt verifi-
kacia za behu naroc¢na na paméf. Preto by bolo vhodné vytvorif mechanizmus podobny
garbage collection ktory bude sledovat aktudlne automaty a uvolnovat tie dlho beziace.
Néstroj by mal dat vediet uzivatelovi, ze takito akciu vykonal.

4.2 YACC

YACC je nastroj pévodne uréeny pre Unix, ktory z uzivatelom zadanej bezkontextovej gra-
matiky dokéze vytvorit vlastny parser [11]. Plogchecker pouziva PLY (Python-Lex-Yacc),
¢o je varianta YACC implementovana v jazyku Python. PLY vyuziva LR (Left-To-Right)
parsovanie narozdiel od YACC, ktory vyuziva LALR (Look-Ahead LR) [6]. V néstroji plog-
checker je PLY pouzivany na vytvorenie parseru vlastnosti, udalosti a obmedzeni.

4.3 Automata

Automata je Python kniznica ktord implementuje algoritmy a struktiry pre koneény auto-
mat [7]. Nastroj plogchecker vyuziva tito kniZnicu pre vytvorenie nedeteministického ko-
necného automatu s e-prechodnmi a nasledne na prevod tohto automatu na deterministicky
konecny automat.
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Kapitola 5

Specifikicia poziadaviek nastroja
plogchecker

Tabulka 5.1: Specifikicia poziadaviek

Identifikator | Popis Zavislost
Uzivatel moze definovat vlastnosti nad

01 sekvenciami zaznamov v danom log su-
bore

02 Moznost definovat parametrické vlastnosti 01

nad udalostami

Moznost definovat obmedzenia nad pa-
03 rametrami udalosti - rovnost parametrov | 02
medzi dvoma udalostami

Moznost definovania komplikovanejsich

04 obmedzeni (napr. a.1 < 5) 03
Vystupom bude report, kde bude informa-

05 cia o sekvencii udalosti, ktora spdsobila | 01
chybu
Priebezné hlasenie porusenych vlastnosti

06 . . 05
(len negativne vlastnosti)

07 Néstroj musi podporovat akykolvek for- 01
mat zdznamov

08 Zaznamy mozu byt zaddvané aj na Stan- 01

dartny vstup

Garbage collector - priebezné uvolnovanie
09 paméte pocas verifikdcie mazanim otvore- | 01
nych instancii

Udrziavanie informécii o dobe po ktortd
bola instancia otvorena

10 09

Pred zmazanim otvorenej instancie vypi-

11 . . .y ;
sat varovanie o potencidlnom zmazani

10
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Kapitola 6

Navrh nastroja plogchecker

Tato kapitola sa venuje navrhu nastroja plogchecker. Vseobecny nahlad na vysledny systém
a tok dat medzi jednotlivymi komponentami je v kapitole 6.1. Struktdra siboru s definiciou
vlastnosti je zobrazend v kapitole 6.2. Spracovanie jednotlivych sekcii siiboru je priblizené
v podkapitolach 6.2.1 (properties a badproperties), 6.2.3 (events) a 6.2.4 (constraints). Gene-
rovanie kone¢nych automatov je znazornené v 6.2.2. Obsah findlneho reportu o porusenych
vlastnostiach vo formate JSON je v kapitolle 6.4. Priebezné uvoliiovanie prostriedkov pre
oddialenie spadnutia néstroja je popisané v kapitole 6.6. Analyza Gasovej a priestorovej
zlozitosti je v kapitolach 6.7 a 6.8.

6.1 Navrh toku dat

Na obréazku 6.1 je znazorneny tok diat medzi jednotlivymi komponentami v nastroji plog-
checker. Vstupmi nastroja su definicia vlastnosti a log subor. Definicia vlastnosti je subor
kde su specifikované vlastnosti (pozitivne a negativne), udalosti a obmedzenia nad para-
metrami udalosti.

7 tejto Specifikacie st z definicie vlastnosti vytvorené sabléony koneénych automatov
(proces generovanie automatov v diagrame) a z definicie udalosti vytvoreny predpis uda-
losti (proces extrakcia udalosti). Predpis udalosti je zoznam regularnych vyrazov znaciacich
jednotlivé udalosti a ich identifikatory. Definicia obmedzeni je procesom spracovanie obme-
dzeni transformovand do obmedzeni, ktoré mbdze monitor pocas behu overovat.

Filter je proces, ktory vyberd z log suboru podla predpisu udalosti, udalosti, ktoré
vyhovuji danému regularnemu vyrazu a su relevantné pre verifikdciu. Pocas behu verifikacie
monitor ¢aka na prichod udalosti od filtru.

Ak monitor zaznamena udalost a na nejakej sablone konecného automatu je mozné
vykonat prechod zo zaciatoéného stavu, tak monitor vytvori nova instanciu konec¢ného
automatu a vykona na nej dany prechod. InStancie automatov si uchoviavané v zozname
instancie automatov. S prichodom novej udalosti sa monitor tiez poktasa vykonat prechody
na uz existujicich instanciach automatov. Pri overovani prechodov monitor kontroluje, ¢i
je v odpovedajicom automate k dispozicii prechod z aktudlneho stavu a zaroven overuje,
Ze su splnené vsetky obmedzenia nad parametrami. Ak sa niektord z instancii koneénych
automatov dostane do koncového stavu, zo zoznamu je vymazana.

Ked proces filter dojde na koniec log siiboru, monitor vyhodnoti podla stavu inStan-
cii kone¢nych automatov, ¢i boli definované vlastnosti splnené, alebo nesplnené. Na zaver

20



verifikacie je vytvoreny report, kde st vo formate JSON popisané postupnosti porusenych
vlastnosti.

Log subor

Definicia
vlastnosti

Extrakcia
udalosti

Predpis udalosti Filter

Y

Zachytené udalosti

Generovanie
automatov

Sablény automatov

Monitor Report

Spracovanie
obmedzeni

Obmedzenia — Instancie automatov

Obr. 6.1: Data-flow diagram zndzornujici vstupy a vystupy nastroja plogchecker. Pouzita
Yourdon/DeMarco notécia.

6.2 Definicia vlastnosti
Néstroj plogchecker ma podobnu Struktiru ako logchecker [12]. Definicia vlastnosti bola

rozsirend o sekciu constraints a zachovava syntax YAML sdborov. Definicia vlastnosti po-
pisand Backus-Naur formou je v 6.1.

<propertyfile> ::= [<propertieslist>] [<badpropertieslist>]

<eventslist> [<constraintslist>]
<propertieslist> ::= properties : \n <propertydef> {<propertydef>}
<badpropertieslist> ::= badproperties : \n <propertydef> {<propertydef>}
<propertydef> ::= <letter> : <regex> \n
<eventlist> ::= events : \n <eventdef> \n {<eventdef>}
<eventdef> ::= <letter> : <regex> \n
<constraintslist> ::= constraints : \n <constraintdef> {<constraintdef>}
<constraintdef> ::= <equal_expr> | <comparison_expr>
<equal_expr> ::= - <position_par> = <position_par>

{= <position_par>}\n

<comparison_expr> ::= <position_par>|<number> <op> <position_par>|<number>\n
<position_par> ::= <letter> . <number>
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<Op> ce= 00 | ’y0 | 1= | r>=>

Vypis 6.1: Struktiira definicie vlastnosti v rozvinutej Backus-Naur forme

Subor s vlastnostami musi obsahovat aspon jednu zo sekcii properties, alebo badproperties.
Tu su specifikované postupnosti udalosti rozsirenymi reguldrnymi vyrazmi. Sekcia properties
obsahuje postupnosti ktoré musia nastat, sekcia badproperties obsahuje tie postupnosti,
ktoré nastat nemézu. Dalej nasleduje sekcia events, kde st definované udalosti regularnymi
vyrazmi. Kazdej udalosti odpoveda jeden identifikator a jeden regularny vyraz, ktory je
pri faze filtrovania aplikovany na riadky log siboru. Na konci defini¢ného siboru je sekcia
constraints, kde st definované parametrické zavislosti medzi udalostami.

properties:
pl: abc

events:
a: foo\((.H)\)
b: bar\((.+)\)
c: baz\((.+), (.+)\)

constraints:
-a.l=¢c.1
-b.1=c.

Vypis 6.2: Priklad definicie vlastnosti a obmedzeni v nastroji plogchecker

Priklad stboru s parametrickymi vlastnostami je v 6.2. Tento priklad obsahuje len jednu
pozitivnu vlastnost pI. Vlastnost p! znaci, ze monitor o¢akadva vyskyt udalosti s identifi-
katorom a nasledovani udalostou b a udalostou c.

Na zachytenie dat nesenych udalostami st pouzité okrihle zatvorky (v 6.2 zvyraznené
farbou) v regularnom vyraze definujicom udalost (event). Okriihle zatvorky v regularnom
vyraze su interpretované ako pozi¢né parametry. Toto umoznuje indexovat jednotlivé para-
metre v definicii obmedzeni.

Obmedzenia nad parametrami st definované v sekcii constraints. Obmedzenia st de-
finované pomocou pozi¢nych parametrov. Napriklad obmedzenie b.1 = ¢.2 znaci, Ze prvy
parameter udalosti b ma byt rovnaky ako druhy parameter udalosti ¢ vo vsetkych vyskytoch
tychto udalosti. Obmedzenia st popisané blizsie v kapitole 6.2.4

6.2.1 Spracovanie sekcie properties a badproperties

Udalosti st v sekcii properties a badproperties definované ako dvojica id : regex, kde id je
identifikator udalosti a regex je definicia postupnosti udalosti. Identifikator méze byt malé,
alebo velké pismeno anglickej abecedy. Sekvencie udalosti v sekcii properties st vlastnosti,
ktoré sa musia v priebehu monitorovania vyskytnuit, v pripade, Ze nenastand, nastroj zahlasi
nedokoncenii sekvenciu vo finalnom reporte. Postupnosti udalosti definované v badproperties
st naopak vlastnosti, ktoré nemo6zu v priebehu monitorovania nastat, ak nastand, nastroj
tuto sekvenciu zahlasi v reporte.

Pre Specifikovanie postupnosti udalosti je pouzita syntax rozsirenych regularnych vyra-
zov [2]. Syntax rozsirenych reguldrnych vyrazov umoziuje definovat operatory bez spatného
lomitka a obsahuje operator alternécie. Definicia vlastnosti podporuje pat typov operatorov:
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e konkatendcia ()

e alternacia (’|’)

e iterdcia ("*)

e pozitivna iterdcia (+)

e obmedzend iterdcia ("{})

Operator konkatenacie je reprezentovany prazdnym znakom a znac¢i vyskyt dvoch uda-
losti chronologicky za sebou. Operatory alternacie, iterdcie a pozitivnej iteracie maji rov-
naky vyznam a definiciu ako pri rozsirenych regularnych vyrazoch.

Obmedzend iterdcia oznacuje presny pocet opakovani v iterdcii. Napriklad a{3} znadi
vyskyt udalosti a trikrat bezprostredne za sebou. Je podporovand aj definicia intervalu
v obmedzenej iterdcii. Napriklad a{2,4} oznacuje vyskyt udalosti a dvakrat, trikrat, alebo
styrikrat za sebou.

regex = branch [ { | branch } ]

branch = { expr }

expr = ’(° regex ’)’ | expr iter | EVENT

iter = ’x> | ’+> | ’{" n "’} | ’{> n1 , n2 ’} | ¢

Vypis 6.3: Gramatika popisujica rozsirené regularne vyrazy vyjadrujice postupnosti uda-
losti v rozsirenej Backus-Naur forme. Prebraté z [12]

Pri spracovani rozsirenych regularnych vyrazov definujicich vlastnosti je pouzita grama-
tika 6.3. Z kazdého regularneho vyrazu je vytvoreny abstraktny syntakticky strom, z ktorého
je nasledne vygenerovany konecny automat. Priklady odpovedajucich abstraktnych stromov
pre regularne vyrazy si na obrazku 6.2.

a3 b n |+| ||| d

/\ A

c d a b c
a) b)

Obr. 6.2: a) abstraktny syntakticky strom pre rozsireny regularny vyraz (ab)|(cd)* b) abs-
traktny syntakticky strom pre rozsireny regularny vyraz a + (b|c)d)x*
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6.2.2 Generovanie konecnych automatov

7 kazdého abstraktného syntaktického stromu je vytvoreny konecény automat odpoveda-
juaci povodnému regularnemu vyrazu. Pre prevod abstraktného syntaktického stromu na
nedeterministicky koneény automat s e-prechodmi je pouzitd metéda popisand v kapitole
2.3.

c)

Obr. 6.3: a) abstraktny syntakticky strom pre reguldrny vyraz a|b b) nedeterministicky
kone¢ny automat s e-prechodmi odpovedajici reguldrnemu vyrazu alb ¢) determinicky ko-
neény automat odpovedajici reguldrnemu vyrazu alb

Na obrazku 6.3 je znazorneny postup vytvarania deterministického konec¢ného auto-
matu pre jednoduchi vlastnost definovant reguldrnym vyrazom al|b. Najprv je vytvoreny
abstraktny syntakticky strom (a) odpovedajici danému reguldrnemu vyrazu. Nésledne je
syntakticky strom prevedeny na nedeterministicky kone¢ny automat s e-prechodmi (b) me-
tédou popisanou v kapitole 2.3. Identifikatory stavov si vpisané do jednotlivych stavov.
Potom je transformovany nedeterministicky konecny automat na deterministicky (c) meté-
dou popisanou v kapitole 2.4. Finadlny deterministicky automat je vytvoreny zhlukovanim
stavov nedeterministického automatu so zachovanim mnoziny prijimanych retazcov. Identi-
fikatory deterministického konecného automatu si na obrazku 6.3 vyjadrené ako mnoziny.
Prvky mnozin st identifikatory stavov z predoslého nedeterministického automatu.
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Vlastnosti mozu byt zadané aj komplexnymi regularnymi vyrazmi obsahujicimi niekolko
podvyrazov (napriklad 6.2). V tom pripade je pri tvorbe kone¢ného automatu prechadzany
cely abstraktny syntakticky strom a pre kazdy podstrom (odpovedajici podvyrazu) je vy-
tvoreny Ciastkovy koneCny automat. Stibor s definiciou vlastnosti méze obsahovat aj viac
vlastnosti, v tom pripade sa vytvori pre kazdu vlastnost jeden konecny automat.

{
’final_states’: {’{1,5}’, ’{1,3}’},
’initial_state’: ’{0,2,4}’,
’input_symbols’: {’b’, ’a’},
’states’: {’{}’, ’{0,2,4}’, °{1,5}’, °{1,3}’},
’transitions’: {’{0,2,4}’: {’a’: ’{1,3}’, ’b’: °{1,5}°},
7{1,3}7: {)a7: 7{}), 7b7: ){}7}’
7{1’5}1: {)a1: 7{};’ ‘b J{})}’
7{}): {7a;: ;{}7’ b ;{})}}
}

Vypis 6.4: Priklad reprezentécie determinizovaného kone¢ného automatu pre reguldrny vy-
raz alb

V priklade reprezentacie determinizovaného konec¢ného automatu 6.4 znaci final_states
mnozinu koncovych stavov, initial_state zaciatoény stav, input_symbols mnozinu vstup-
nych symbolov, states mnozinu stavov a slovnik transitions zna¢i mnozinu prechodov ko-
ne¢ného automatu. Nasledujici stav v kone¢nom automate je urceny zo slovnika transitions,
kde sa identifikator aktudlneho stavu v konec¢nom automate pouzije ako index. Vysledkom
je slovnik prechodov pre aktualny stav. Pouzitim identifikatora aktudlnej udalosti ako index
je ziskany nasledujtci stav.

Vstupna abeceda vysledného konec¢ného automatu pozostava z identifikdtorov udalosti
definovanych v sekcii events. Pri prichode udalosti sa nastroj pokusa vykonat prechod v kaz-
dom kone¢nom automate.

‘ :CLI | ‘ :Config ‘ ‘:Propertypa rser

‘:AutomatonBuilder

for prop in conf.properties
logp JIfor prop propent ! get_ast(prop)

build{ast)

[
!
automaton j J_I

A

A

Obr. 6.4: Sekvencény diagram znazornujuci spracovanie vstupu a vytvaranie kone¢nych au-
tomatov. Trieda CLI iniciuje vytvorenie konfigura¢ného objektu conf. Objekt conf obsahuje
vlastnosti (properties) v nespracovanej forme. Triedy PropertyParser a AutomatonBuilder
spravuju vytvorenie abstraktného syntaktického stromu, resp. koneénych automatov pre
kazdu definovant vlastnost.
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6.2.3 Spracovanie sekcie events

Udalosti v sekcii events st definované ako dvojice id : regex, kde ¢d je identifikdtor udalosti
a regex je regularny vyraz aplikovany na riadky log suboru. Identifikator id je malé, alebo
velké pismeno anglickej abecedy.

Regularny vyraz v definicii udalosti je refazec znakov interpretovany ako Python re-
gularny vyraz. V definicii udalosti je teda mozné pouzit vsetky Specidlne znaky popisané
v [1]. Pouzitie znaku "\’ pred Specidlnym znakom znaci doslovny vyskyt Specialneho znaku
v retazci.

Znaky okrihlych zatvoriek '(* a ’)’ si Specidlne znaky pouzivané na zachytenie akého-
kolvek regularneho vyrazu medzi tymito zatvorkami. K takto zachytenym datam je mozné
sa nasledne dostat celo¢iselnymi indexami. Index 1 znac¢i obsah prvého vyskytu zatvoriek,
index 2 obsah druhého vyskytu zatvoriek, atd.. Tato vlastnost je velmi dobre vyuzitelna
pri definovani obmedzeni nad parametrami popisanych v kapitole 6.2.4.

b: bar\((.+),(.+)\)
Vypis 6.5: Priklad predpisu udalosti

V 6.5 je priklad predpisu pre zachytenie volania funkcie bar() s dvoma parametrami.
Okrtihle zétvorky zvyraznené farbami st pouzité na zachytenie dat. Cervené zatvorky za-
chycuji prvy parameter volanej funkcie bar() a zelené zachycuji druhy parameter. Ak by
sa v log sibore pocas monitorovania vyskytol retazec bar(7,9), tak v ¢ervenych zatvorkach
by pod indexom 1 bola hodnota ’7’ a v zelenych pod indexom 2 hodnota ’9’.

{
’event_id’: ’b’,
’log_file’: ’tests/logs/test_input’,
’log_line’: bar(7,9),
’log_lineno’: 1,
’values’: (°7’, ’97)
}
Vypis 6.6: Priklad objektu reprezentujiceho udalost

V 6.6 je priklad reprezentacie udalosti pre vyskyt retazca bar(7,9) s predpisom pre
udalost uvedent v 6.5. V tomto objekte znaci event id identifikator udalosti, log file cestu
k log stiboru z ktorého udalost pochadza, log line cely riadok z log stiboru v ktorom sa
dana udalost vyskytla, log lineno ¢islo riadku a vo values st ulozené hodnoty parametrov
v poradi v akom sa vyskytli v udalosti.

6.2.4 Spracovanie sekcie constraints

Obmedzeniami definovanymi v sekcii constraints st vyjadrené parametrické zavislosti medzi
udalostami. St definované ako zoznam vyrazov. Zoznam je v.YAML forméte definovany
ako postupnost riadkov zac¢inajucich znakom ’-’ a medzerou. Obmedzenie je teda v tvare:
'— expression’. Vo vyraze expression mozu byt pritomné nasledujiice operatory:

e (’=’) rovnost,

e (’<’) mensie ako,
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e (’<=’) mensie, alebo rovno,
e (’>7) vicsie ako,
e (’>=") véicsie, alebo rovno.

Rovnost je jediny n-drny operator. Je mozné definovat rovnost n parametrov v tvare
id.number = id.number {= id.number}, kde id je identifikdtor udalosti definovanej v sek-
cii events a number je celé ¢islo znaciace poradie parametru v udalosti s identifikatorom
id. V 6.7 je zndzornenie reprezentacie obmedzenia definovaného vyrazom a.2 = ¢.1 = d.1.
Pocas monitorovania je potom umoznené v konec¢nych automatoch vykonavat len tie pre-
chody, ktoré Spiﬁajl’l definované rovnosti. V priklade 6.7 sa konkrétne musia rovnat druhy
parameter udalosti a, prvy parameter udalosti ¢ a prvy parameter udalosti c.

Rovnost parametru s konstantou je mozné definovat priamo v sekcii events, zadanim
ziadanej hodnoty parametru priamo do regularneho vyrazu znaciaceho udalost.

’events’: {’a’: ’2’, ’c’: 17, ’d’: ’1°},
;op): )—=>

}
Vypis 6.7: Priklad reprezentacie obmedzenia a.2 = c.1 =d.1

Pri obmedzeniach obsahujicich operatory '<’, '<=", ’>’ alebo ">=’je podporovana len
definicia s dvoma operandami. Operand moéze byt typu parameter, alebo constant. V pri-
pade, ze ide o typ parameter, tak sa hodnota hladé v aktualnej udalosti, alebo v minulych
vyskytoch udalosti. Ak ide o typ constant, tak je hodnota pre porovnanie pristupné hned.

V 6.8 je uvedeny priklad reprezenticie pre obmedzenie Specifikované vyrazom b.1 < 42.
Monitorovaci algoritmus bude v tomto pripade ocakavat, ze prvy parameter udalosti b
bude mensi ako 42. Ak je konstantou retazec nekonvertovatelny na ¢islo, tak nastroj konéi
so syntaktickou chybou.

Ide vyjadrit porovnanie dvoch hodnot parametrov, napriklad a.1 <= b.2 (prvy parame-
ter udalosti @ musi byt mensi, alebo rovny druhému parametru udalosti b). V pripade, ze
je zadanych viac obmedzeni, tak monitorovaci algoritmus ocakéava, ze vsetky obmedzenia
musia byt splnené.

{
’left’: {’event’: ’b’, ’position’: ’2’, ’type’: ’parameter’},
’right’: {’type’: ’constant’, ’value’: 42.0},
)op): 7<7

}

Vypis 6.8: Priklad reprezentacie obmedzenia b.1 < 42

6.3 Monitorovaci algoritmus

Po spracovani vstupu a vytvoreni potrebnych datovych struktir pre vlastnosti, udalosti a
obmedzenia, je spusteny monitor. Ten od filtru prijima spracované udalosti a reaguje na ne.
Filter sekvenc¢ne prechadza log subor a aplikuje nan reguldrne vyrazy definované v sekcii
events. Jeden riadok moze obsahovat viac udalosti.
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:Monitor :LogFilter

0
=
| I

monitoring(}

[while EQF]

loop , .
match_line_with_events()

matched_events D
..:': ___________________________________________

loop [for event in matched_events]
> read_svent{event)

Obr. 6.5: Sekven¢ny diagram zndzornujuci spracovanie prichodzich udalosti. Trieda CLI
spusta monitorovanie metédou triedy Monitor. Monitor sa nasledne dotazuje metdédou
z triedy LogFilter na prichadzajice udalosti. Jeden riadok log stiboru moze obsahovat viac
udalosti. Kazda udalost, ktorad sa vyskytla v riadku je spracovand metédou read__event().

Na obrazku 6.5 je sekvenénym diagramom popisany priebeh ziskania a spracovania
udalosti z log stiboru. Po iniciovani monitorovania prechadza filter log stibor az kym nedojde
na koniec daného stiboru. Ziskané udalosti z jedného riadku nasledne monitor sekvencéne
prechadza a dalej na ne reaguje. Na tento diagram nadvézuje diagram 6.7, kde je znazorneny
mechanizmus vyhodnocovania vlastnosti.

Kazd4a vlastnost zadana v subore z vlastnostami je v monitore reprezentovana konec-
nym automatom. Tieto koneéné automaty prijimaja identifikdtory udalosti a vykonavaju
prechody. Ak sa na konci verifikdcie koneény automat nachadza v koncovom stave, tak to
znamend, ze odpovedajuca vlastnost je splnend.

au_id’: ’automaton_2’,

’automaton’: <automata>,

’current_state’: ’{3,4}’,

’events’: [<event>, <event>],

’idle’: O,

’last_transition’: 1590587811.6806173,
’node_index’: 2,

’parameter_map’: {’a’: (°8’,), ’b’: (°4’,’5%)},
’property_id’: ’pl’

Vypis 6.9: Priklad objektu reprezentujiceho insStanciu koneéného automatu
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Po prichode udalosti monitor overi pre kazdy konecny automat, ¢i existuje prechod zo
zacCiatocného stavu. Ak existuje, monitor vytvori novid instanciu kone¢ného automatu. Tato
instancia obsahujé data o aktudlnom stave a data potrebné pre vyhodnocovanie obmedzeni.
Dalsie prechody st vykondvané v tychto instancidch. Moze existovat viac ingtancii pre jednu
vlastnost.

Priklad 6.9 uvadza reprezentéciu instancie koneéného automatu. V tomto objekte znaci
au__id identifikdtor instancie, automaton konecny automat prislichajici danej instancii,
current__state aktudlny stav koneé¢ného automatu v ktorom sa instancia nachadza, events
zoznam udalosti uchovavanych pre zaverecny report, last_transition c¢as posledne vyko-
naného prechodu v instancii, node inder index do stromu konfiguracii, parameter _map
slovnik uchovavajici hodnoty vsetkych vyskytnutych parametrov v minulosti, property id
identifikator odpovedajicej vlastnosti. Polozka idle udava pocet udalosti, pocas ktorych
bola instancia neaktivna (nebol vykonany prechd). Hodnoty idle a last_transition si zo-
hladnované pri uvolnovani nepouzivanych prostriedkov. O uvolnovani neaktivnych instancit
je viac informacii v kapitole 6.6.

Hodnoty v slovniku parameter _map st usporiadané n-tice, Hodnoty v n-tico st uspo-
radané podla poradia vyskytu parametrov v udalosti. Konkrétne, inStancia v prikade 6.9
vykonala dva prechody s udalostami a a b. Jediny parameter udalosti ¢ mal hodnotu 8.
Prvy parameter udalosti b mal hodnotu 4 a druhy 5.

S prichodom kazdej udalosti monitor sekven¢ne prechddza jednotlivné instancie konec-
nych automatov a aktualizuje ich aktudlny stav v kone¢nom automate. Tiez je aktualizovany
slovnik minulych hodn6t parametrov podla udalosti, ktoré nastali a ich hodnot parametrov.

a:8

a:8, b:9 a8, b4 a8, b7

RN RN

a:8, b9, c:8 a8, b9, c:2 a8, b4, c:8 a8, b4, c2 a8, b7, c:2

Obr. 6.6: Priklad stromu konfiguracii pre vlastnost abc bez obmedzeni. Pre jednoduchost
je v uzloch uvedend len polozka parameter _map, v ktorej sii uchovavané hodnoty para-
metrov. Udalosti a, b a ¢ maju kazda jeden celociselny parameter a st definované v tvare:
alblc num, kde num je celé ¢islo. Konfigura¢ny strom na obrazku odpoveda vyskytu udalosti
v nasledujicom poradi: a 8, b9, b 4,¢ 8, b7, c2.

Pre overenie parametrickych vlastosti je vSak potrebné kontrolovat nielen aktudlny stav
v kone¢nom automate, ale aj vSetky stavy a hodnoty parametrov vyskytnutych v minulosti.
Majme vlastnost abc a sekvenciu udalosti s jednym parametrom v nasledujicom poradi: a 1,
b1, c1,b2. Poprvej udalosti a 1 je vytvorend instancia konec¢ného automatu a vykonany
prechod cez identifikdtor udalosti a. Instancia je teraz v stave koneéného automatu kedy
ocakéva prichod udalosti s identifikdtorom b. Podobny posun nastane pri udalosti b 1.
Prichodom udalosti ¢ 1 sa instancia dostane do koncového stavu kedy neocakava ziadnu
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dalsiu udalost. Ked nastane udalost b 2, v inStancii nie je k dispozicii prechod, pretoze sa uz
nachadza v koncovom stave. Ide o uz raz vyskytnutt udalost b, ale s hodnotou parametru,
ktora sa este v udalosti b neobjavila. Preto je na nu nahliadané ako na unikatnu. Tato
udalost vytvara nova sekvenciu: a 1, b 2. Kedze ziadne dalsie udalosti nie st k dispozicii,
definovand vlastnost abc nie je pre sekvenciu a 1, b 2 splnena.

Vysledny nastroj by mal vedief overovat aj sekvencie odliSujice sa hodnotami paramet-
rov. Jedna z moznosti ako toto umoznit je pri vyskyte kazdej udalosti overovat prechod
z kazdého v minulosti navstiveného stavu konecného automatu. Ak je z nejakého minulého
stavu prechod k dispozicii, tak sa vytvori nova instancia a na nej sa vykona dany prechod.
Preto je potrebné si uchovavat vsetky stavy konec¢nych automatov navstivenych v minulosti
a hodnoty ich parametrov.

Pre tento ucel slizi objekt konfiguracia. V konfiguracii je ulozeny stav konec¢ného au-
tomatu a mapovanie parametrov na hodnoty. Konfiguricie st usporiadané v stromovej
strukture. Ak bol niekedy v minulosti vykonany prechod z jedného do druhého stavu v ko-
nec¢nom automate, v konfigura¢nom strome bude tento prechod zaznamenany ako vztah
rodi¢-potomok.

Na obrazku 6.6 je zndzorneny konfiguracny strom pre vlastnost abc s udalostami s jed-
nym parametrom. Uzly predstavuju konfigurdciu. Na obrazku st do nich vpisané hodnoty
parametrov, ktoré boli zaznamenané do daného stavu. Uzol s hodnotami a : 8 je korenovy
uzol a znaci konfiguraciu po prijati udalosti a s hodnotou parametra 8. Nasledujica udalost
b 9 posunie existujicu instanciu o jeden stav a vytvori sa nova konfiguricia odpovedajica
novému stavu (uzol s hodnotami a : 8 b : 9). Pri dalsej udalosti b4 je mozny vykonat prechod
s uzlu a : 8. Preto je vytvorena nova instancia obsahujica

Monitorovaci algoritmus s prichodom kazdej udalosti prechiadza konfiguracny strom a
poktsa sa vykonat prechod z kazdého konfigura¢ného uzlu, ktory nie je listovy (s ohladom
na parametrické obmedzenia popisané v kapitole 6.3.1). VSetky cesty v grafe k listovym
uzlom predstavuji sekvencie udalosti. Kazda z tychto sekvencii je reprezentovand insStanciou
kone¢ného automatu. Konkrétne, su to sekvencie:

1. a8, b9, ¢c8
2. a8, b9, c2
3. a8,b4, c8
4. a8, b4, c2
5.a8, b7, c?2

Pre kazdu prvi udalost v sekvencii je vytvoreny samostatny strom konfiguracii. Kazdej
definovanej vlastnosti méze teda odpovedat niekolko tychto stromov.
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[ :Monitor ] [instance:;lutomat{m[nfo

read_event(event) .

loop [for au in automata]
J [if transition from auw.init_state available]

opt

create_new_au
————————————— = ————‘———————)[new_au :Automatcn[nfa}

return U
‘:_'_ ___________________________________

new_instances_add(new_au)
loop [for instance in instances]

opt J[if transition from instance_current_state available]

make_fransition(event)

loop [traverse through tree of configurations]
/ |1

opt [if transition from configuration node available |

duplicate_au
------- F-]-----_------3-[I:Iuplicated_au:J!vxutnznrrhal:onlnfD }

return J:|
‘:': .................................
new_instances. add{duplicated_au)

instances addinew_instances)

Obr. 6.7: Sekvencény diagram popisujici monitorovaci algoritmus. Nadvizuje na diagram
6.5.

Na obrazku 6.7 je zndzorneny monitorovaci algoritmus sekvenénym diagramom. Akcie
v diagrame st vykondvané pre kazda udalost (event) z log siboru. Algoritmus pozostava
z troch hlavnych cyklov. Prvy cyklus prechddza vsetky koneéné automaty odpovedajtce
definovanym vlastnostiam. Ak sa dé vykonat prechod zo zaciato¢ného stavu nejakého auto-
matu s aktudlnou udalostou, tak monitor vytvori novi instanciu new__au a na tejto novej
instancii prechod realizuje.

Druhy cyklus prechadza vsetky instancie. Ak ide v nejakej instancii vykonat prechod
z aktualneho stavu, tak ho vykona a aktualizuje data v danej instancii.

Treti cyklus prechadza vsetkymi stromami konfiguracii. Ak je mozné z nejakého konfi-
gura¢ného uzlu vykonat prechod, tak monitor vytvori novi instanciu. Tato nova inStancia
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bude obsahovat sekvenciu udalosti ziskant z cesty v grafe k danému uzlu. V novej instancit
je nésledne vykonany prechod podla aktudlnej udalosti.

Ak po nejakom z prechodov sa nejaké inStancia dostane do koncového stavu, zo zoznamu
inStancii je vymazand. Ak islo o inStanciu odpovedajicu negativnej vlastnosti (definovant
v sekcii badproperties), tak je sekvencia udalosti danej instancie pridana do findlneho re-
portu.

Ak na konci verifikdcie zostand nejaké instancie odpovedajice pozitivnym vlastnostiam
(definované v sekcii properties) v inom ako koncovom stave, tak st sekvencie udalosti tychto
inStancii pridané do zavere¢ného reportu a oznacené ako nesplnené.

6.3.1 Overovanie obmedzeni nad parametrami

Pri vyskyte nejakej udalosti st overované prechody v instanciach kone¢nych automatov. Ak
je nejaky prechod k dispozicii, tak st nésledne overené aj obmedzenia nad parametrami.
Tieto obmedzenia st definované v siibore s definiciou vlastnosti v sekcii constraints. Ich
spracovanie bolo popisané v kapitole 6.2.4. V pripade, ze nejaké obmedzenie nie je splnené,
tak sa prechod v kone¢nom automate nevykona.

Ako bolo spomenuté v kapitole 6.2.4, si dva typy obmedzeni: rovnost a porovnanie.
Rovnost je n-arna operdcia s minimom dvoch operandov. Porovnanie je bindrna opera-
cia. Umoznuje porovnat hodnotu parametru a konstanty, alebo hodn6t dvoch parametrov.
Porovnanie podporuje operatory: <, <=, > a >=.

Hodnoty parametrov st ziskané zo slovnika hodnot, ktory ma kazda instancia. Slovnik
moze obsahovat napriklad tieto hodnoty:

{
197 (’8’,),
‘b (74),157)
}

ak by sa v definicii obmedzeni vyskytol vyraz 0.2, odpovedal by hodnote 5. Ak hodnota
parametru v tomto slovniku nie je ndjdend, hlad4 sa v aktualnej udalosti. Ak pri vyhodno-
covani nie je nejaka hodnota nédjdend ani v aktualnej udalosti a ani v slovniku hodnot, tak
sa predpokladd, ze sa vyskytne v nejakej udalosti v budticnosti. To znamend, ze obmedzenie
moze byt vyhodnotené ako nesplnené len v pripade, ze boli definované vsetky parametre
v definicii daného obmedzenia.

Majme definovant pozitivnu (musi byt splnend) vlastnost ab. Udalosti a a b maji kazda
jeden celoéiselny parameter a si definované v tvare: alb num, kde num je celé ¢islo. Nech
je definované obmedzenie a.1 = b.1 a sekvencia udalosti: a 1, b 2. Po prichode udalosti a 1
je vytvorend instancia automatu so slovnikom hodnét v nasledujicom stave:

{
:a;: (717,)
}

Po prichode udalosti b 2 monitorovaci algoritmus overi existenciu prechodu v odpovedaji-
com konec¢nom automate. Prechod je k dispozicii, ale obmedzenie a.1 = b.1 nie je splnené.
Hodnota podvyrazu a.1 bola ziskana zo slovnika hodnét a hodnota b.1 bola ziskana z ak-
tualnej udalosti b 2. Kedze obmedzenie nebolo splnené v instancii sa prechod nevykona a
vlastnost je nesplnend. Porovnanie hodndt inymi operdtormi je realizované obdobne. Ak
je definovanych viac obmedzeni, na umoznenie prechodu musia byt vyhodnotené vsetky
obmedzenia ako splnené.
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Nastroj plogchecker umoznuje v definicii vlastnosti aj opakovanie udalosti. Majme de-
finiciu vlastnosti aa. Udalost a mé jeden celociselny parameter a je definovana v tvare:
a num, kde num je celé ¢islo. Majme sekvenciu udalosti: a 1, a 2. Po prichode udalosti
a 1 je vytvorend nova instancia kone¢ného automatu. Aktualny stav instancie mé jediny
prechod do koncového stavu cez udalost a. Nasledujica udalost a 2 mé sice identifikator,
ktory jedind instancia ocakava, méa ale ini hodnotu parametru. Preto sa prechod v inStancii
nevykona. Pri vyskyte rovnakych udalosti v definicii vlastnosti sa oc¢akéava, ze rovnaké budu
aj vsetky hodnoty ich parametrov. To isté plati aj pri operdatoroch iterécie.

Pre zamedzenie vytvarania nadbytoénych instancii z vlastnosti, ktoré obsahuja opako-
vané udalosti, je vytvoreny globalny slovnik hodnot. Tu st ulozené vsetky pouzité hodnoty
parametrov naprie¢ inStanciami. Ak je po prichode udalosti k dispozicii prechod zo zacia-
toc¢ného stavu nejakého kone¢ného automatu, ale dana kombindcia parametrov bola uz raz
pouzita, tak nova instancia nebude vytvorena.

6.4 Finalny report

Vysledny report mé za tlohu vyjadrit ktoré vlastnosti boli splnené a ktoré porusené. Je vo
formate JSON a obsahuje nasledovné polozky:

e zoznam vlastnosti rozdeleny na pozitivne (properties) a negativne (badproperties),
e vlastnost obsahuje:

— néazov vlastnosti,

— definiciu vlastnosti (reguldrny vyraz),

e sekvenciu udalosti, ktoré vlastnost porusili (je pritomnd len v pripade, ze bola vlast-
nost porusend)

e udalost obsahuje:

— identifikator udalosti,
— cesta k log siboru v ktorom sa udalost vyskytla,
— (¢islo riadku log stiboru v ktorom sa udalost vyskytla,

— presné znenie riadku log stboru.

Format vysledného reportu $pecifikovany v JSON Schema je v prilohe A.

6.5 Prudové spracovanie

Vystupom nastroja logchecker je report o porusenych vlastnostiach. Tento report je vsak
vygenerovany az po skonceni behu nastroja. Uzivatel sa teda dostane k vysledkom az po
ukonceni verifikacie. Existuje vsak moznost informovat uzivatela o aktualnom stave verifi-
kécie aspon ciastocne.

Pozitivne vlastnosti si povazované za splnené pokial sa ich odpovedajtci konecny au-
tomat nachadza v koncovom stave. Pokial sa uprostred verifikdcie nejaky konecny automat
nenachadza v koncovom stave, nasledujtca postupnost udalosti moéze tento automat dostat
do koncového stavu. Nie je teda mozné s urcitostou rozhodnut, ze dana pozitivna vlastnost
je splnena, alebo porusend pokial nie je verifikdcia na konci sekvencie udalosti.
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Pokial sa koneény automat prislichajtci k negativnej vlastnosti nachadza v koncovom
stave, tak sa vlastnost povazuje za porusent. Ak sa nejaky koneény automat reprezentujici
negativnu vlastnost dostane uprostred verifikidcie do koncového stavu, tak je mozné tuto
vlastnost s istotou prehlasit za poruseni. Pocas behu nastroja je teda mozné informovat
uzivatela o porusenych negativnych vlastnostiach.

Bad property "de" with id "p2" was violated!
Sequence of events which caused violation:

3. foo(9)
event id = d
log file is "tests/logs/log_file"

5. bar(7)
event id = e
log file is "tests/logs/log_file"

Vypis 6.10: Priklad pridového vystupu pocas behu néastroja plogchecker

Na 6.10 je zndzorneny priklad priebezného vypisu o porusenej vlastnosti v textovom for-
mate. Ide o porusenud vlastnost p2 definovant ako de. Vo vypise st presné znenia riadkov
logu s odpovedajucimi ¢islami riadkov, identifikdtormi udalosti a cestou k log suboru. Je
mozné priebezne vypisovat porusené negativne vlastnosti aj vo formate JSON.

6.6 Uvolnovanie prostriedkov

Pocas monitorovania udalosti sa méze stat, ze pri vysokom pocéte vyskytnutych parametrov
nastroju dojde dostupna paméif. Preto je potrebné priebezne uvolnovat dlho nepouzité
prostriedky pre oddialenie padu néastroja. V stcasnom stave st navrhnuté dva spdsoby
uvolnovania prostriedkov.

6.6.1 Sekvencéné uvolnovanie

Pri vyhodnocovani udalost{ monitorovaci algoritmus prechadza sekvenc¢ne cez kazdu in-
stanciu konecnych automatov a snazi sa vykonat prechod. Ak sa nepodari vykonat v danej
instancii prechod, zvysi sa hodnota polozky idle o jedna. Hodnota tejto polozky znaci pocet
udalosti po ktorych bola dand inStancia ne¢inna (nebol v nej vykonany prechod). Tato hod-
nota je smerodajna pri vybere nec¢innych inStancii. Ak hodnota idle prekro¢i nejakt dopredu
stanoveni hodnotu (zadant parametrom prikazového riadku), tak odpovedajiica instancia
bude zmazand zo zoznamu instancii. Kazdé zmazanie je sprevadzané spravou o zmazani na
standartny vystup.

6.6.2 Paralelné uvolnovanie

Sekvencné uvolnovanie je vhodné pre aktualnu implementéaciu nastroja plogchecker, pretoze
pri vyhodnocovani nie je vyuzity paralelizmus a zoznam instancii je prechadzany za kaz-
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dych okolnosti sekvenéne. Tento spdsob vyhodnocovania umoznuje jednoducho udrziavat
hodnotu udavajicu dobu ne¢innosti danej instancie.

Pri eventualnom rozsireni nastroja o paralelizmus je vSak predchadzajici sp6sob neefek-
tivny. Preto je navrhnuty a implementovany aj sposob uvolnovania vhodny pre paralelni
implementaciu. Princip tohto uvolnovania je v uchovavani ¢asu kedy bola dané inStancia
naposledy aktivna. Pri vykonani prechodu v danej instancii je do polozky last_transition
ulozeny aktudlny cas. Po prekroceni urc¢itého poctu instancii (pocet je dany parametrom
prikazového riadku) sa spusti uvoltiovanie neaktivnych instancii. Pri uvoltiovani sa zistia
najmenej aktivne instancie podla ich hodnét last transition. Instancie s najstarsim casom
posledného prechodu st zmazané. Pocet zmazanych instancii je dany parametrom prikazo-
vého riadku.

6.7 Casova zloZitost

Po spusteni néstroja st z definicii vlastnosti vytvorené odpovedajice sablény konecnych
automatov. Najprv su prevedené regularne vyrazy na nedeterministické konecné automaty.
Asymptotickad zlozitost tejto operdcie je O(n), kde n je pocet stavov vysledného nede-
terministického automatu. Stavy nedeterministického automatu sa vytvarané sekvenénym
prechadzanim regularneho vyrazu. Kazdé operacia v reguldrnom vyraze vytvara maximéalne
styry nové stavy. KedZze je pocet stavov pre jednu operaciu obmedzeny na maximalne styry,
tak pocet vyslednych stavov je uréeny len dlzkou reguldrneho vyrazu. Asymptotickd zlozi-
tost tohto prevodu je teda O(m), kde m je dlzka regularneho vyrazu.

Nésledne st vsetky nedeterministické koneéné automaty prevedené na deterministické.
Stavy deterministického automatu pozostavaji z mnozin stavov pévodného nedeterminis-
tického automatu. V najhorsom pripade je teda potrebné vytvorit 2" stavov, kde n je
pocet stavov povodného nedeterministického automatu. Pocet stavov nedeterministického
automatu sa priamo odvija od dizky pévodného regularneho vyrazu. Preto sa dé zlozitost
prevodu na deterministicky kone¢ny automat vyjadrit ako O(2™), kde m je diZka vstupného
regularneho vyrazu.

Celkova zlozitost prevodu regularneho vyrazu na deterministicky kone¢ny automat je
O(m + 2™). Hodnoty 2™ st nepochybne vyssie ako hodnoty m, preto sa celkova zlozitost
prevodu dé zapisat ako O(2™). Pocet koneénych automatov je uréeny poc¢tom definovanych
vlastnosti. Regularny vyraz sa teda bude previdzat na deterministicky automat tolko krat,
kolko je vlastnosti. Celkova asymptotickd zlozitost prevodu vsetkych regularnych vyrazov na
deterministické kone¢né automaty je teda O(k.2™), kde k je pocet definovanych vlastnosti
a m je dizka reguldrneho vyrazu.

Po vytvoreni koneénych automatov je spustené monitorovanie udalosti. Pre kazda uda-
lost st1 vykonavané tri akcie. Priebeh reakcie na jednotlivé udalosti je zndzorneny na obrazku
6.7. Po prichode udalosti je najprv overené, ¢i sa nedd vykonat prechod zo zaciatocného
stavu nejakého koneéného automatu. Algoritmus iteruje cez vsetky konecéné automaty a
overuje, ¢i je mozné vykonat validny prechod. Pri overovani prechodu st kontrolované aj
obmedzenia pre porovnanie parametrov udalosti s konstantou. Priebeh tohto overenia ma
celkovii zlozitost O(k.c), kde k je pocet definovanych vlastnosti a ¢ je pocet definovanych
obmedzeni.

Dalgia faza overovania udalosti je kontrolovanie prechodov v instancidch koneénych au-
tomatov. Algoritmus iteruje cez vsetky instancie. Pocet instancii zavisi od poctu vyskytov
novych hodnét parametrov v udalostiach. Pri overovani prechodov st kontrolované aj ope-
racie rovnosti u obmedzeni. Rovnost je n-drna operacia, moze mat teda n parametrov. Pre
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kazdu inStanciu je teda overované kazdé obmedzenie, ktoré moze mat niekolko pozi¢nych
parametrov. Priebeh tohto overenia mé celkovu zlozitost O(j.c.l), kde j je pocet vyskytov
unikatnych hodnét parametrov, ¢ je pocet definovanych obmedzeni a [ pocet parametrov
operacie rovnosti.

Poslednd faza pri overovani udalosti je prechddzanie stromami konfiguracii a testovanie
prechodu z kazdého uzlu. Pocet uzlov sa odvija mnozstva doteraz vykonanych prechodov 1.
Pre kazdy uzol je potrebné overit existenciu validného prechodu, preto je potrebné precha-
dzat vsetky definované obmedzenia a ich parametre. Celkova zlozitost tejto fazy je O(i.c.l),
kde i je pocet vykonanych prechodov, ¢ pocet definovanych obmedzeni a [ pocet parametrov
operacie rovnosti.

Tieto tri fazy si vykonavané pre kazdu jednu udalost, preto celkova zlozitost monitorova-
cieho algoritmu je O(p).(O(k.c)+O(j.c.l)4+0O(i.c.l)), kde p je pocet udalosti. Celkova asymp-
totickd zlozitost behu nastroja plogchecker je O(k.2™) + O(p).(O(k.c) + O(j.c.l) + O(i.c.l)).

6.8 Priestorova zlozitost

Nastroj plogchecker potrebuje pri vypocte niekolko datovych struktiar. Pocet a velkost de-
terministickych automatov st uréené poétom vlastnosti a dizkou zadanych reguldrnych
vyrazov. V najhorsom pripade mdze mat vysledny deterministicky konecny automat az
2™ stavov, kde n je dizka povodného reguldrneho vyrazu. Priestorova zlozitost koneénych
automatov je O(k.2"), kde k je pocet definovanych udalosti a n je dizka reguldrneho vyrazu.

Dalsou déatovou struktirou st instancie koneénych automatov. Ich mnozstvo zavisi od
poctu vyskytov novych hodnét parametrov v sekvencii udalosti. Priestorova zlozitost in-
stancii koneénych automatov je O(j5), kde j je pocet vyskytov unikatnych hodnét v sekvencii
udalosti.

Pri overovani udalosti je potrebné uchovavat vSetky minulé konfiguricie koneénych au-
tomatov a ich mapovanie parametrov na hodnoty. MnozZstvo tychto konfigura¢nych uzlov
je dané poc¢tom vykonanych validnych prechodov. Priestorova zlozitost konfigurécii je O(i),
kde ¢ je pocet validnych prechodov.

Je potrebné uchovavat aj definované obmedzenia. Vysledna priestorova zlozitost obme-
dzeni je O(c.l), kde ¢ je pocet definovanych obmedzeni a [ je pocet parametrov v operacii
rovnosti.

Pre spravne vyhodnotenie vlastnosti je potrebné uchovavat vsetky udalosti, ktoré nastali
a su stucastou nejakej sekvencie. Priestorova zlozitost ulozenych udalosti je O(p), kde p je
pocet vyskytnutych udalosti.

Celkova priestorova zlozitost néstroja plogchecker je O(k.2™)+0(5)+0(i)+0(c.l)+O(p).

6.9 Vyjadrovacia schopnost jazyka nastroja plogchecker

Vlastnosti sit v nastroji plogchecker definované regularnymi vyrazmi. Regularne vyrazy
patria v Chomského hierarchii medzi jazyky generované regularnymi gramatikami. Vo vy-
slednom néstroji sa pri kazdej novej hodnote parametru vytvara nova instancia kone¢ného
automatu. Tato nova instancia nasledne prijima udalosti a vykonava prechody bez znalosti
o ostatnych instanciach.

Nech je regularny vyraz ab definicia sekvencie udalosti s jednym celo¢iselnym paramet-
rom. Udalosti st definované v tvare: alb num, kde num je celé ¢islo. Nech je definované
obmedzenie a.1 = b.1. Pri kazdom novom vyskyte parametru udalosti a sa vytvori nova
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instancia kone¢ného automatu. Tato instancia bude ocakavat udalost b s rovnakou hodno-
tou parametru akt mala udalost a pri prvom prechode instancie. Priklad sekvencie udalosti
splnajicej definovanu vlastnost je napriklad:

o oM O P
N WL N -

3

Sekvencie udalost{ spliiajtice definovant vlastnost zjavne nie je mozné prijat beznym koneé-
nym automatom. Vlastnost ab s obmedzenim a.1 = b.1 je podobnd bezkontextovému jazyku
L = {a"b";n € N}. Narozdiel od zasobnikového automatu, mechanizmus néstroja plog-
checker nedokaze zaistit poradie vyskytu udalosti naprie¢ hodnotami parametrov. Kazda
inStancia konec¢ného automatu dokaze len prijat sekvenciu udalosti so svojimi hodnotami
parametrov.

37



Kapitola 7

Implementacné detaily nastroja
plogchecker

V tejto kapitole sii popisané implementacné detaily vysledného nastroja. V nasledujtcich
podkapitolach st priblizené najdolezitejsie moduly vysledného nastroja. V poslednej pod-
kapitole 7.3 je ndvod na spustenie nastroja plogchecker.

7.1 Modul monitor

Monitor

automata : dict
automata_mstances : list
config_tree

global_parameter values : dict

checl parameter transition{parameter map, matched event)
duplicate_instance(automaton, state, events, node_index, property_id, parameter_map)
garbage_collector(instances)

monitoring(}

read_event(matched_event)

AutomatonInfo

an_id : str
automaton
cuirent state ConfigurationTree
events : list
idle : int
last_transition add_node(node)
parameter map : dict
property_id : st

nodes : st

make_transition{new_state, matched_event)

ConfigurationNode

depth : int

event

next : list
parameter map : dict
property_id : str
state

add_next(node)

Obr. 7.1: Struktiira modulu monitor zndzornena diagramom tried

38



V tomto module je implementovany monitorovacii algoritmus. Na obrazku 7.2 je zna-
zornend struktira modelu diagramom tried. V diagrame st uvedené najdodlezitejsie atri-
buty a metddy. Monitorovanie je spustené metdédou monitoring z triedy Monitor. Tato
metéda iteruje cez prijimané udalosti od filtru a pre kazdi udalost je voland metdda
read__event. Sablény koneénjch automatov si ulozené v slovniku automata. Instancie ko-
necnych automatov st ulozené v zozname automata__instances. V config_tree je uloZeny
strom konfigurdcii ConfigurationTree. Parametrické obmedzenia si overevané v metode
check__parameter__transition. Mapovanie hodndt na parametre je ukladané v slovniku glo-
bal_parameter _values. Ak sa da spravit validny prechod z nejakého uzlu v strome con-
fig_tree, tak je vytvorend nova instancia Automatoninfo metédou duplicate instance. Uvol-
novanie prostriedkov je realizované metédou garbage_ collection.

Instancie konecnych automatov si reprezentované objektami triedy Automatoninfo.
V tychto objektoch znaci au_id identifikdtor instancie, automaton odpovedajicu sablénu
kone¢ného automatu, current_state aktualny stav v ktorom sa instancia nachadza, events
zoznam udalosti v poradi v akom nastali, idle pocet udalosti po ktoré bola instancia neak-
tivna, last_tramsition Cas kedy bola inStancia naposledy aktivna, parameter _map slovnik
kde je ulozené mapovanie parametrov na hodnoty, property id identifikator odpovedajtcej
vlastnosti. Metédou make_transition je vykondvany prechod v instancii kone¢ného auto-
matu.

Configuration Tree predstavuje strom konfiguracii. Obsahuje zoznam konfigura¢nych uzlov
nodes. Prvky tohto zoznamu si objekty triedy ConfigurationNode. Tato trieda obsahuje je-
dini metédu add__node, ktorou je pridany novy uzol do konfigura¢ného stromu.

Uzly konfiguracného stromu st objekty triedy ConfigurationNode. V tychto objektoch
znamend depth Groven v ktorej sa dany uzol nachéddza v strome, event udalost po ktorej dany
uzol vznikol, next zoznam nasledujtcich uzlov, parameter _map slovnik hodnoét parametrov,
property_id identifikdtor odpovedajicej vlastnosti, state odpovedajici stav v kone¢nom
automate.

7.2 Modul au_builder

BagzeBuilder

create_fini_ state()

create_init_state()

create_transifion(trans_name, from_state, to_state)
save_to_automaton(automaton, init_state, fini_state, states)

|

AutomatonBuilder

_ build epsilon_nfa(ast)
__create_alternation(ast)
__create_bounded_iteration(ast)
__create_concatenation(ast)
__create_iteration(is_by_zero, ast)
__create_one_event(symbol)
__from_nfa_to_dfa(e_nfa, prop)
build(ast, prop)

Obr. 7.2: Strukttira modulu au_ builder zndzornené diagramom tried

39



V module au_ builder je implementované vytvaranie konecnych automatov z definicie vlast-
nosti. Modul obsahuje triedy BaseBuilder a AutomatonBuilder. V triede BaseBuilder su
implementované operacie potrebné pre vytvorenie nedeterministického kone¢ného auto-
matu s e-prechodmi. Konkrétne create fini_state vytvara koneCny stav automatu, cre-
ate__init_state vytvara zaciatocny stav automatu a create_ transition vytvara prechod me-
dzi dvoma stavmi koneéného automatu. Metdda save to automaton slizi na docasné ulo-
Zenie automatu odpovedajiceho podstromu abstraktného syntaktického stromu.

Trieda AutomatonBuilder obsahuje metdédy pre vytvorenie nedeterministickych konec-
nych automatov z abstraktného syntaktického stromu. Metdda build _epsilon_nfa vytvara
nedeterministicky konecny automat z abstraktného syntaktického stromu. Vysledny ko-
neény automat je vytvoreny spojenim ciastkovych automatov odpovedajicich podstromom
abstraktného syntaktického stromu. Ciastkové koneéné automaty st vytvarané podla ope-
ratora v abstraktnom syntaktickom strome metédami create alternation (alternacia), cre-
ate__bounded__iteration (obmedzend iterdcia), create_concatenation (konkatenécia) a cre-
ate__iterations (iteracia). Metéda create_one event vytvara ciastkovy koneény automat
odpovedajuci jednému symbolu. Metéda from_nfa_to_ dfa transformuje nedeterministicky
koneény automat na deterministicky. Vyuziva pri tom funkcie z kniznice Automata [7].

7.3 Spustenie nastroja

Néstroj vyzaduje verziu Python 3.7.3. Baliky potrebné pre beh nastroja st uvedené v stibore
requirements.txt. Ich nainstalovanie je mozné pomocou spravcu balikov pip spustenim
prikazu:

pip install -r requirements.txt

7.3.1 Parametre nastroja
Medzi povinné parametre patri:

e -p, ——properties FILE - stbor s definiciou vlasnosti a udalosti vo forméate YAML
Medzi voliteIné parametre patri:

e -1, —-log FILE - log stibor. Ak parameter nie je zadany, nastroj ocakava udalosti
na Standartnom vstupe.

e -r, —-report DIR - adresar kde ma byt ulozeny vysledny report. Ak nie je zadany,
je ulozeny do korenového adresira néastroja.

e -s, —--stream [JSON, TEXT] - zadanie jednej z hodnot JSON, TEXT zapina pru-
dové spracovanie. Porusené negativne vlastnosti st vypisované priamo na standartny
vystup pocas behu néstroja. Format vystupu moéze byt vo formate JSON, alebo v
¢itatelnom textovom formaéte.

e -v, —-verbose [1, 2, 3] - ak uzivatel zada jednu z troch hodnét, bude spusteny
verbose moéd. Po zadani hodnoty 1 st na standartny vystup vypisané riadky log sa-
boru, ktoré neobsahovali

e -t, --timeout N - parameter uddvajici dobu necinnosti instancie (uddvanti v pocte
ubehnutych udalosti) potrebni na jej zmazanie pri uvoltiovani prostriedkov. Ak tento
parameter nie je zadany, uvolnovanie prostriedkov pocas behu néstroja neprebieha.
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ziadne udalosti. Po zadani 2 st vypisané cisla riadkov log stiboru a identifikdtory
udalosti ktoré dany riadok obsahuje. Po zadani hodnoty 3 st vypisané ¢isla riadkov log
suboru a identifikatory udalosti s hodnotami parametrov ktoré dany riadok obsahuje.

e -t, --timeout N - parameter uddvajici dobu necinnosti instancie (uddvant v pocte
ubehnutych udalosti) potrebni na jej zmazanie pri uvoltiovani prostriedkov. Ak tento
parameter nie je zadany, uvolnovanie prostriedkov pocas behu néstroja neprebieha.

e —g, ——garbage START NUM- parameter definovany dvoma hodnotami. Hodnota START
udava pri akom pocte instancii bude paralelné uvolnovanie prostriedkov spustené.
Hodnota NUM udéava pocet najmenej aktivnych instancii, ktoré budi zmazané.

e -d, --debug - ak je tento prepinac¢ zadany, tak st na Standartny vystup priebezne
vypisované debugovacie informécie

Priklad spustenia nastroja so stiborom s vlastnostami win_firewall.yml a log siborom
win_firewall:

python plogchecker.py -p win_firewall.yml -1 win_firewall

Po dokonceni behu bude v koreniovom adresary nastroja vytvoreny subor report. json.
V tomto siibore budd znazornené postupnosti udalosti ktoré nevyhovovali $pecifikovanym
vlastnostiam.
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Kapitola 8

Popis testovania nastroja
plogchecker

V tejto kapitole je popisané testovanie vysledného nastroja. Funkcionalita bola overena
automatickymi testami. Vykonnost bola otestovand manudlnym spistanim nastroja na roz-
nych vstupoch a sledovani ¢asovych a paméatovych narokov.

8.1 Testovanie funkcionality

Funkcionalne testovanie prebiehalo pomocou automatickych testov. Automatické testy boli
implementované v nastroji pytest [13]. Tento nastroj umoznuje spustanie testovacich scend-
rov, ich vyhodnotenie a oznamenie tych testovacich scenarov ktoré zlyhali. Vstupom kaz-
dého testovacieho scenara je cesta k siboru s vlastnostami a cesta k log stiboru. Testovacie
subory s vlastnostami si ulozené v adresary tests/properties/. Testovacie log subory st
v adresary tests/logs/. Referen¢né stibory st v adresiry tests/outputs/. Vsetky tes-
tovacie sibory maju v ndzve predponu test. Vystup testovacieho scenaru je porovnany
s referenénym vystupnym siborom. Ak pytest zaznamend, ze vystup nastroja je rozdielny
s referenénym siborom, testovaci scenar oznaci ako zlyhany a vypise vysledok binarneho
porovnania tychto dvoch stiborov.
Testy sa daju spustif z korenového adresaru projektu prikazom:

pytest --tb=short

Zadanie parametru --tb=short docieli, ze na standartny vystup buda vypisané len bi-
narne porovnania pri zlyhanych testoch. Kazdy testovaci scendr ma pozitivnu a negativnu
variantu. Pozitivna varianta znamenad, ze test ocakava, ze definované vlastnosti budu v log
subore splnené. Negativna varianta znamend, ze test ocakava, ze nejakd z vlastnosti bude
v log stibore nesplnend. Nasleduje tabulka testovacich scenarov s kratkym popisom.
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Tabulka 8.1: Zoznam testovacich scendrov

Identifikator testu

Popis

testO1__nonparametric_ basic_ positive

Log stbor je cast zo syslog siboru. Pozitivny
test pre overenie postupnosti dvoch udalosti
bez parametrickych vlastnosti

test02_nonparametric_ basic_negative

Log subor je cast syslog siboru. Negativny
test pre overenie postupnosti dvoch udalosti
bez parametrickych vlastnosti

test03__nonparametric_ complex_ negative

Negativny test. Log stubor je cast z Win-
dows firewall logu. Overuje jednu pozitivnu
a jednu negativnu vlastnost. Definicia vlast-
nosti obsahuje iteraciu.

test04__nonparametric_ complex_ positive

Pozitivny test. Log subor je cast z Win-
dows firewall logu. Overuje jednu pozitivnu
a jednu negativnu vlastnost. Definicia vlast-
nosti obsahuje iteraciu.

test05__parametric_ basic_ positive

Pozitivny test. Vlastnost je sekvencia troch
udalosti. Overenie parametrickych obme-
dzeni.

test06__ parametric_ basic_ negative

Negativny test. Vlastnost je sekvencia troch
udalosti. Overenie parametrickych obme-
dzeni.

test07__parametric_ instantiation_ negative

Negativny test. Overenie vytvorenia inStan-
cie pri vyskyte novej hodnoty parametra.
Overenie obmedzeni medzi parametrami.

test08__parametric_instantiation_ positive

Pozitivny test. Overenie vytvorenia inStan-
cie pri vyskyte novej hodnoty parametra.
Overenie obmedzeni medzi parametrami.

test09__instantiation_ closed__instance negative

Negativny test. Overenie vytvorenia novej
inStancie pri prazdnom zozname instancii.

test10__instantiation_ closed_ instance positive

Pozitivny test. Overenie vytvorenia novej
inStancie pri prazdnom zozname instancii.

testll_garbage_ collector_ basic

Overenie sekvenéného uvolnovania instan-
cii. Nastavenie parametru timeout na 3.

test12__multiple_ parameters_in_ constraints_ p...

Pozitivny test. Overenie, Ze nastroj spra-
cuje v definicii obmedzeni operaciu rovnosti
s viac parametrami.

test13__multiple_ parameters_in_ constraints_ n...

Negativny test. Overenie, Ze nastroj spra-
cuje v definicii obmedzeni operaciu rovnosti
s viac parametrami.

43




Identifikator testu

Popis

test14_ additional_constraint_ parameter_ pos...

Pozitivny test. Overenie, ze ak je v defi-
nicii obmedzenia udalost, ktord nenastane,
tak budt ostané operandy vyhodnotené
spravne.

test15_additional constraint_ parameter_neg...

Negativny test. Overenie, ze ak je v defi-
nicii obmedzenia udalost, ktorda nenastane,
tak budd ostané operandy vyhodnotené
spravne.

test16__bounded_ iteration_ positive

Pozitivny test. Test na operdciu obmedzenej
iteracie v definicie vlastnosti.

test17__bounded_ iteration_ negative

Negativny test. Test na operaciu obmedze-
nej iterdcie v definicie vlastnosti.

test18_iteration_ negative

Negativny test. Test na operaciu iteracie v
definicie vlastnosti.

test19_iteration_ positive

Pozitivny test. Test na operaciu iteracie v
definicie vlastnosti.

test20__parametric_nonparametric_ simultaneo...

Pozitivny test. Test na overenie, ze sa na-
stroj spravne vysporiada s kombinaciou pa-
rametrickych a neparametrickych udalosti.

test21__parametric_nonparametric_ simultaneo...

Negativny test. Test na overenie, ze sa na-
stroj spravne vysporiada s kombinaciou pa-
rametrickych a neparametrickych udalosti.

test22_stdout_ log output_ json

Test na funkcénost prudového spracovania.
Nastroj by mal porusent vlastnost hlasit na
standartny vystup vo formate JSON.

test23__stdout_ log output_ text

Test na funkcénost prudového spracovania.
Nastroj by mal porusent vlastnost hlasit na
standartny vystup ako text.

test24_ garbage_ collector_ parallel

Overenie funkénosti pararelného uvolnova-
nia instancii kone¢nych automatov.

test25_ greater operator negative

Negativny test. Test na funk¢nost operatora
>’ v definicii obmedzeni.

test26__greater_operator_ positive

Pozitivny test. Test na funkénost operatora
>’ v definicii obmedzeni.

test27_greater_or_equal_operator_negative

Negativny test. Test na funkénost operatora
'>=" v definicii obmedzeni.

test28_ greater_or__equal_operator_ positive

Pozitivny test. Test na funkénost operatora
'>="v definicii obmedzeni.

test29_less_ operator_negative

Negativny test. Test na funkcnost operatora
<’ v definicii obmedzeni.

test30_less operator_positive

Pozitivny test. Test na funkénost operatora
"<’ v definicii obmedzeni.

test31_less_or equal operator_negative

Negativny test. Test na funkcnost operatora
'<=" v definicii obmedzeni.

test32_less_or_equal_operator_ positive

Negativny test. Test na funk¢nost operatora
'<=" v definicii obmedzeni.
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Identifikator testu

Popis

test33__multiple_ duplications_ negative

Negativny test. Overenie duplikovania in-
Stancie z konfiguracie vzniknutej duplikova-
nim

test34__multiple_duplications_ positive

Pozitivny test. Overenie duplikovania in-
Stancie z konfiguracie vzniknutej duplikova-
nim

test35_multiple_ overlapping properties_ nega...

Negativny test. Overenie, ze ked sa udalosti
vyskytna v niekolkych vlastnostiach, tak sa
nastroj zachova spravne.

test36_ multiple_overlapping properties_ posi...

Pozitivny test. Overenie, Ze ked sa udalosti
vyskytna v niekolkych vlastnostiach, tak sa
nastroj zachova spravne.

8.2 Testovanie vykonnosti

Testovanie vykonnosti bolo realizované na troch scenaroch s réoznymi poc¢tami udalosti. Prvy
scenar obsahoval jednu definovani vlastnost ab a jedno obmedzenie a.1 = b.1. Udalosti boli
definované v tvare alb num, kde num bolo celé ¢islo. V prvom testovacom scendri sa ne-
vyskytovala ziadna udalost b. Sled udalosti obsahoval len udalost a s unikatnou hodnotou
celociselného parametru. Po dokonceni zostal teda néastroj s otvorenymi vsetkymi inStan-
ciami konec¢nych automatov. Nastroj bol spusteny s 10, 50, 100, 500, 1000, 5000 a 10000

udalostami.
1,300 ‘ \ \ \
—eo— ab (bez vyskytu udalosti b)
ab (vSetky instancie ukoncené)
——abc (vSetky insStancie ukonéené)

1,000 |- :
2
=
=
<5
o)
=
5
Z

s 500 - 4
2
o
A

100 - - . —

)®—e——& w ‘ ‘ I \ | |
0.1 0.2 0.3 0.4 0.5 0. 0.7 0.8 0.9 1
Pocet udalosti s unikatnymi hodnotami parametrov -10*

Obr. 8.1: Doba behu nastroja v zavislosti od poctu udalosti s unikatnymi hodnotami
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Druhy scenar obsahoval rovnaka definiciu vlastnosti a obmedzeni. Rozdiel oproti prvému
scenaru bol ten, Ze po n udalostiach a s unikdtnymi hodnotami parametrov nastalo n
udalosti b s odpovedajicimi hodnotami. Vsetky instancie boli teda ukoncené a definovana
vlastnost splnena.

Treti scenar pozostaval z jednej definovanej vlastnosti abc a obmedzenia a.1 = b.1 =
c.1. Sekvencia udalosti obsahovala n udalosti a s unikdtnymi parametrami, ndsledne sa
vyskytlo n udalosti b s odpovedajicimi hodnotami parametrov a nakoniec nastalo n udalosti
¢ s hodnotami, ktoré vyhovovali obmedzeniu.

Na obréazku 8.1 je graf znazornujici dobu behu pre tri spominané scenare. Modra krivka
odpoveda prvému, zelend druhému a Cervend tretiemu scenaru. Treti scenar sa logicky
ukézal ako najviac ¢asovo naroény. V tomto scendari sa pri kazdej vyskytnutej udalosti ¢
kontrolovali nielen vsetky otvorené instancie, ale aj minulé konfiguracie vsetkych instanci.
Aj ked islo len o maximalne dve konfiguracie pre kazdu instanciu a teda konfiguracné
stromy neboli skoro vobec rozvetvené (listové uzly monitor nekontroluje), dobu behu to
znacne prediiilo.

-10%

—o— ab (bez vyskytu udalosti b)
ab (vSetky instancie ukoncené)

——abc (vSetky inStancie ukoncené)

Pouzitd pamét [kB]

|

| | | | | | |
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

O |

Pocet udalosti s novymi hodnotami parametrov -10*

Obr. 8.2: Mnozstvo pouzitej pamate v zavislosti od po¢tu udalosti s unikadtnymi hodnotami

Na obrazku 8.2 je znadzornené mnozstvo pouzitej paméte v zavislosti od poc¢tu udalosti s
unikatnymi hodnotami. Scendre pouzité v tomto grafe si rovnaké ako v predchadzajicom.
Treti scenar sa ukézal ako najviac paméatovo narocny. Velky rozdiel v mnozstve pouzitej
paméte u tohto scendra v porovnani s ostatnymi dvoma scendrmi je sposobeny vyssSim po-
¢tom ulozenych konfiguracii instancii koneénych automatov. Pocet instancii je v porovnani
s ostatnymi dvoma scendrmi rovnaky. Lisi sa len pocet validnych prechodov a pre kazdy
validny prechod je vytvoreny novy konfigura¢ny uzol.
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Hodnoty boli ziskané prikazom usr/bin/time. Mnozstvo pouzitej paméte z polozky
mazximum resident set size a doba behu néstroja z polozky user time. VSetky hodnoty boli
namerané na procesore Intel Core i5 3210M @ 2.50GHz.
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Kapitola 9

Zaver

V tejto praci boli spomenuté zakladné informéacie o verifikdcii programu za behu. Boli
popisané dva sposoby specifikacie sekvencii udalosti a to regularne vyrazy a vyrazy tempo-
ralnej logiky vratane ich zaradenia do Chomského hierarchie. Bola priblizena problematika
parametrickych vlastnosti udalosti. Tiez boli popisané styri existujice nastroje riesiace ve-
rifikdciu zdznamov s parametrickymi vlastnosfami.

Vysledny néstroj plogchecker je postaveny na existujicom nastroji logchecker [12]. Pod-
poruje definovanie obmedzeni nad parametrami udalosti a overenie tychto obmedzeni. Pre
specifikaciu sekvencii udalosti vyuziva rozsirené reguldrne vyrazy. Tieto regularne vyrazy
st transformované na deterministické koneéné automaty, ktoré si schopné rozhodnit, ¢i
dand sekvencia urc¢iti vlastnost spiﬁa, alebo ju porusuje. Nastroj dokaze verifikovat pa-
rametrické vlastnosti nad sekvenciami udalosti vyskytnutych v log stbore. Uzivatel mdze
definovat zavislosti medzi parametrami udalosti. Vystupom nastroja je report o porusenych
vlastnostiach so znazornymi sekvenciami udalosti, ktoré porusenie vlastnosti sposobili.

Nevyhodou vysledného néstroja je jeho vysoka ¢asova a paméfova naroc¢nost. Riesenim
pre vysoku ¢asovi naro¢nost by bolo pouzitie paralelizmu, pripadne implementécia nastroja
v kompilovanom jazyku. Ako eventualne rozsirenie by bolo vhodné implementovat podporu
pre spdsob specifikcie s vyssou vyjadrovaciou schopnostou ako reguldrne vyrazy. Pre vys-
siu uzivatelska privetivost by bola vhodna podpora pre komplexnejsie vyrazy v definicii
obmedzeni.
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Priloha A

Finalny report specifikovany v

JSON Schema

{
"type": "object",
"properties": {

"properties": {
lltype n :

nign: {

"object",
"properties": {

"type": "object",
"properties": {

"property": {
"type": "string"
1,
"violated": {
lltypell : Ilarrayll ,
"items": {
"type": "object",

"properties": {
"i&H {
"type": "string"

}’

"is_property_met": {
"type": "boolean"

3,

"events_sequence": {

lltypell :

"array",

"items": {

"type": "object",
"properties": {

"event_id": {
"type": "string"

3,

"log_file": {
"type": "string"

},

"log_lineno": {
"type": "integer"



37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
93
o4
95
56
o7
58
99
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
(6]
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90

},
"log_line": {
"type": "string"

+,
"badproperties": {
"type": "object",
"properties": {
"id": {
"type": "object",
"properties": {
"property": {
"type": "string"
1,
"violated": {
"type": "array",
"items": {
"type": "object",
"properties": {
"id": {
"type": "string"
3,
"is_property_met": {
"type": "boolean"
3,
"events_sequence": {
lltypell : llarrayll s
"items": {
"type": "object",
"properties": {
"event_id": {
"type": "string"
1,
"log_file": {
"type": "string"
1,
"log_lineno": {
"type": "integer"
1,
"log_line": {
"type": "string"
}
}
3
}
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91 }
92 }
93 }

94 }

95 ¥

96 }

97 }

98 }

92 ¥

Vypis A.1: Forma findlneho reportu vyjadrend v JSON Schema
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Priloha B

Overenie vystupov z projektu pre
predmet IOS nastrojom
plogchecker

B.1 Zadanie druhého projektu z roku 2015/2016

Existuja dva typy procesov, vozik a pasazieri. Pasazieri nastupuji do voziku, ktory ma
obmedzenu kapacitu. Akonahle je vozik plny, vyraza na traf. Dalsi pasazieri musia pockat,
kym sa vozik vrati a vSetci z neho vystupia.

B.1.1 Spustenie
./proj2 P C PT RT
kde
e P je pocet procesov reprezentujicich pasaziera, P > 0
e C je kapacita voziku; C > 0, P > C, P musi byt vzdy nasobkom C.

e PT je maximéalna hodnota doby (v milisekundéch), po ktorej je generovany novy proces
pre pasaziera; PT >= 0 && PT < 5001

e Vsetky parametre st celé ¢isla

B.1.2 Popis procesov a ich vystupov
Poznamky k vystupom:

e A je poradové Cislo vykonavanej akcie,

e NAME je skratka kategorie prislusného procesu, tj. P alebo C,

e I je interny identifikator procesu identifikdtor procesu v ramci prislusnej kategérie.
Proces car

1. Po spusteni vypisuje A: NAME I: started
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2. Proces pracuje v cykle, pocet iterécii je P/C
3. 'V kazdej iteracii:
(a) proces vyvold operaciu load (zahdjenie nastupovanie); vypisuje
A: NAME I: load
(b) proces ¢aké, kym nenastipi vsetci pasazieri
(c) ak je vozik plny
i. dalsi pasazieri nemé6zu nastipit
ii. proces vyvold operaciu run (jazda voziku); vypisuje A: NAME I: run
iii. proces sa uspi na ndhodni dobu z intervalu <0, RT>

(d) do prebudenia vyvold proces operaciu unload (zahédjenie vystupovania); vypisuje
A: NAME I: unload

(e) proces nemdze zahajit operdciu load, kym nevystipia vSetci pasazieri
4. Tesne pred ukonc¢enim proces vypisuje A: NAME I: finished.
Proces passenger
1. Po spusteni vypisuje A: NAME I: started

2. Proces ¢akd na splnenie podmienok nastupovania, proces vyvold operéciu board (na-
stupenie do voziku)
(a) vypisuje A: NAME I: board

(b) ak nie je proces posledny nastupujici pasazier, vypisuje
A: NAME I: board order N, kde N je poradie, v ktorom proces nastipil do vo-
ziku

(c) ak je proces posledny nastupujici pasazier, vypisuje A: NAME I: board last
3. Potom, ¢o proces car vyvold operaciu unload

(a) proces zahdj operaciu unboard (vystipenie z voziku); A: NAME I: unboad

(b) ak nie je proces posledny vystupujici pasazier, vypisuje
A: NAME I: unboard order N, kde N je poradie, v ktorom proces vystipil z
voziku

(c) ak je proces posledny vystupujuci pasazier, vypisuje
A: NAME I: unboard last

4. Tesne pred ukoncenim proces vypisuje A: NAME I: finished.
Spolo¢né podmienky

1. Vsetky procesy passenger a car sa ukoncia sucasne, tj. ¢akaji, kym vsetci dokoncia
operaciu unboard, alebo hlavny cyklus. AZ potom vypisu informéciu ... finished.

2. Ak m4a RT alebo PT hodnotu 0, znamen4 to, Ze na prislusnom mieste nedojde k uspaniu
procesu.
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B.2 Definicia vlastnosti v nastroji plogchecker

properties:
# sekvencia car procesu (v zlozenych zatvorkach by mala byt hodnota P/C)
pl: a(bcd){2}e
# sekvencia passenger procesu
p2: fg(hli)j(k|1m
badproperties:
# overenie, ze nie je vypis opakovany
p3: (aa)|(ee) | (££) 1 (gg) | (hh) | (ii) | (§3) | (kk) | (11) | (mm)

events:

a: ’\\d+ \: ¢ (\\d+) \\: started$’

b: °\\d+ \: C (\d+) \: load$’

c: >\\d+ \: C (\d+) \: run$’

d: °\\d+ \: C (\d+) \: unload$’

e: ’\\d+ \: C (\d+) \: finished$’

f: °\\d+ \: P (\d+) \: started$’

g: ’\\d+ \: P (\d+) \: board$’

h: °\\d+ \: P (\d+) \: board order \d+$’

i: ’\\d+ \: P (\d+) \: board last$’

j: >\\d+ \: P (\d+) \: unboard$’

k: >\\d+ \: P (\d+) \: unboard order \d+$’

1: °\\d+ \: P (\d+) \: unboard last$’

m: ’\\d+ \: P (\d+) \: finished$’
constraints:
- "a.1=b.1=c.1=d.1=e.1"
-"f1=g.1=h1=1i.1=3j.1=k.1=1.1=m.1"

B.3 Priklad spravnej sekvencie udalosti

: started
: load
: started
: board
: board order 1
: started
: board
: board last
: run
: started
: unload

© 0 ~N OO W
QWYY YYYTYAQaAQ
F NN PR PR e

[ =
w = O
‘9 ' ' 'u ' 2 ‘O

—_
N

3
1
1 : unboard

1 : unboard order 1
4

2

2

,_\
S

. started
: unboard
: unboard last

=
D O
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17
18 :
19 :
20 :

21

22
23 :
24
25
26 :
27
28 :
29 :
30 :

31

32

: load

: board

: board

: board order 1
: board last

: run

: unload

: unboard

: unboard order 1
: unboard

: unboard last
: finished

: finished

: finished

: finished

: finished

"YU QYTYYYYTAQQTTYYYQ
N W B DWW DR R WD W

B.3.1 Vysledny report vo formate JSON

{

"properties": {
llplll: {
"property": "a(bcd){2}e",
"violated": []

},
"p2t: {
"property": "fg(hli)j(k|1)m",
"violated": []
}
1,
"badproperties": {
"p3": {
"property": "(aa)l|(ee) | (ff)|(gg) | (hh) | (ii) | (j3) | (kk)|(11) | (mm)",
"violated": []
}
}

B.4 Priklad nespravnej sekvencie udalosti

O NO Ok WN -

' U U 'u o uQQ

: started

: load

: started

: board

: board order 1
: started

: board

: board last

N NN R R R e
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9 :
10 :

11

12 :
13 :
14 :
15 :
16 :
17
18 :
19 :
20 :

21

22 :
23 :
24 :
25 :
26 :
27 :
28 :
29
30 :

31

32 :

B.4.1 Vysledny report vo formate JSON

C

‘Y9 9Yvv99Qq9vy49Yvyd9vyd9vyd9vvooaQdvwdvwdvwvovQ'wvddywodouad
N Wk, R, POPPODDPPPREPR,OPDPOPP,PNONNDNDERE PR W

1 : run

started

: unload
: unboard order 1

started

: unboard

: unboard last
: load

: board

: board

: board order 1
: board last

: run

: unload

: unboard

: unboard order 1
: unboard

: unboard

: unboard last
: finished

: finished

: finished

: finished

: finished

-~

"properties": {

||p1|l: {
"property": "a(bcd){2}e",
"violated": []

1,

||p2 n . {
"property": "fg(hli)j(k|1)m",
"violated": [

{

"id": "automaton_3",
"is_property_met": false,
"events_sequence": [
{
"event_id": "f",

"log_file": "tests/logs/I0S",

"log_lineno": 3,

"log_line": "3 :P 1l:started"

"event_id": "g",

"log_file": "tests/logs/I0S",

"log_lineno": 4,
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"log_line": "4 :P 1:board"

3,
{
"event_id": "h",
"log_file": "tests/logs/I0S",
"log_lineno": 5,
"log_line": "5 :P 1:board order 1"
}
]
X
]
}
1,
"badproperties": {
"PB": {
"property": "(aa)l|(ee) | (££)|(gg) | (hh) | (ii) | (j3) | (kk)|(11) | (mm)",
"violated": [
{
"id": "automaton_22",
"is_property_met": true,
"events_sequence": [
{
"event_id": "j",
"log_file": "tests/logs/I0S",
"log_lineno": 23,
"log_line": "23 :P 4:unboard"
3,
{
"event_id": "j",
"log_file": "tests/logs/I0S",
"log_lineno": 26,
"log_line": "26 :P 4:unboard"
}
]
}
]
3
}
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