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ABSTRAKT

Prace se zaobird problematikou diagnostiky mobilnich siti, riznymi metodami pouZitelnymi k tomuto
Gcelu ataky postupy pro technickou diagnostiku a navazujici odstrafiovani problémi ¢i optimalizaci
mobilnich siti. Jsou popsany sluzby, které jsou mobilnimi sitémi obvykle realizované, jejich pozadavky na

kvalitu sluzby a zpUsoby jejich analyzy.

KLICOVA SLOVA

dohledové centrum, drive testing, pasivni sondy rozhrani, sluzby mobilnich siti, agenti na mobilnich
terminalech, klicové vykonnostni indikatory, metodika

ABSTRAKT

Praca sa zaobera problematikou diagnostiky mobilnych sieti, roznymi metédami pouzitelnymi k tomuto
Ucelu a tieZ postupmi pre technickd diagnostiku a nadvazujlce odstrafiovanie problémov ¢i optimalizaciu
mobilnych sieti. SU popisané sluzby, ktoré s mobilnymi sietami obvykle realizované, ich poZiadavky na
kvalitu sluzby a sposoby ich analyzy.

KLUCOVE SLOVA

dohladové centrum, drive testing, pasivne sondy rozhrani, sluzby mobilnych sieti, agenti na mobilnych
terminaloch, kltic¢ové vykonnostné indikatory, metodika

ABSTRACT

The thesis deals with the topic of mobile network diagnostics, different methods applicable for this
purpose and methodology for technical diagnostics and consequent error mitigation or mobile network
optimisation. Service commonly offered by mobile networks and their quality of service requirements

and analysis methods are described.

KEYWORDS

operations and maintenance centre, drive testing, passive interface probes, mobile network services,
mobile terminal agents, key performance indicator, methodology
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Diagnostika mobilnych sieti

Uvod

Mobilné bunkové siete kompletne zmenili spdsob, akym pouzivatelia vyuzivaja datové
a telekomunikacné sluzby. VSadepritomny vysokorychlostny pristup k sieti Internet, ktory mobilné siete
ponukajl, umoziuje organizaciu casu, aktivit a spésob pristupu k informaciam, ktoré predtym neboli
dostupné pomocou Ziadnej inej technoldgie. Tato skutocnost tiez sposobuje, Ze mobilné siete st ako
pristupova siet k Internetu pouzivatelmi preferované pred inymi alternativami, ¢o v praxi vedie k narastu
pomeru objemu dat prenesenych mobilnymi sietami v pomere ku vsetkym realizovanym datovym
prenosom. Vzhladom k tomu st mobilné siete, ktoré st dost drahé na vystavbu a prevadzku, vyuzivané
blizko zahltenia, najma v pripade radiového rozhrania, typického Uzkeho hrdla, ale casto taktiez v inych
Castiach siete. Preto akakolvek metoda veduca k zvyseniu efektivity prenosu mobilnymi sietami vedie
k zna¢nym Usporam a tiez k lepsej sluzbe pre pouzivatelov.

Diagnostika komplexnych systémov vyuziva postupy z modelovania systémov pre zostavenie
referencného modelu, ¢asto zaloZzeného na teoretickych poznatkoch o fungovani, dalej merania pre
zistenie statickych parametrov a dynamického chovania realnych systémov, simulacie pre overovanie
vysSieho spravania a dopadov navrhovanych Uprav a tieZz analyzy pre teoretické testovanie hypotéz.
Z toho dovodu ma diagnostika vysoké poZiadavky na teoretické znalosti fungovania analyzovanych
systémov a tiez zodpovedajuci zakladny vyskum, dalej pristrojové vybavenie pre presné Specializované
meranie a narocné vypocCty a na matematicky aparat pre vyhodnocovanie a navrh optimalizacnych
zasahov pri aktivnej diagnostike. Zaroven je z praktického hladiska nutna pokrocila automatizacia celého
procesu kvéli objemu spracovavanych dat a rozmerom stavovému priestoru systému a tiez dostupnost
diagnostiky ako nastoja pokryvajuceho systém ako celok ale umoziujuceho Specializaciu na konkrétne
sUcasti ¢i generalizaciu na vacsie celky podla rozsahu a podstaty primarneho problému.

Text prace zacina literarnou reSersou popisujicou ako pouzitd literataru, tak publikacie, na tvorbe
ktorych sa autor podielal. Nasleduje kratky teoreticky Gvod popisujlci architektiru mobilnej siete
a charakterizujici sluzby v mobilnych sietach realizované. Dalej nasleduje kapitola o aktudlnom stave
problematiky diagnostiky mobilnych sieti.

V druhej casti si autor vytycuje ciele a nasledujlice kapitoly popisuji ich naplnenie. Nakoniec je
problematika zhrnutd a st formulované nezodpovedané otazky a urcené mozné ciele pre dalSiu

teoretickd a praktick( pracu v oblasti diagnostiky mobilnych sieti.
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1 Literarnaresers

Pocas vyskumnej a pedagogickej cinnosti autora prace boli ¢asto cerpané vedomosti a myslienky
z odbornych publikacii a vedeckych prac inych autorov. Bohuzial ani z daleka nie vycerpavajlci zoznam,
obsahujlci najma publikacie z ktorych autor priamo vychadzal pri vypracovavani dizertacnej prace, je
uvedeny v k tomu vyhradenej sekcii na konci prace a analyzovany v kapitole 1.1.

Dolezitou sucastou vedeckej a pedagogickej prace bolo vedenie zaverecnych prac Studentov
bakalarskeho a magisterského studijného programu. Uvedené prace sG popisané v kapitole 1.2 a
s pracou autora sQvisia a rozvijaji ju v sekundarnych smeroch, tento text z nich vsak necerpa, len sa na
ne odkazuje ako na doplnkové zdroje.

Nakoniec v kapitole 1.3 je uvedeny popis a povrchna analyza odbornych publikacii na tvorbe

ktorych sa autor osobne podielal.

1.1  Pouzita literatura

Prvou castou pouzZitej literatiry si publikidcie so vseobecnym zameranim na diagnostiku ci
telekomunikacné siete. Vhodnym Uvodom do problematiky technickej diagnostiky zo vseobecného
hladiska je [1]. Dokument [2] popisuje navrh komunikaéného systému s priemyselnou aplikaciou
a mobilnymi agentmi. Problematikou pravdepodobnosti a jej vyuzZitim v komunikacnej technike sa
zaobera [3].

Dalsou tematickou kategériou st zdroje zamerané na problematiku mobilnych sieti. Vieobecnou
ucebnicou mobilnych sieti je [4], ktord sa zameriava na siete tretej generacie, ale je dostatocne
véeobecna na to, aby bola uZito¢na pre technika mobilnych sieti od druhej aZ po $tvrtt generéaciu. Dalej
su dolezitym zdrojom informacii Skoliace materidly k experimentalnej mobilnej sieti, pripravené
dodavatelom technoldgie. Jadrom siete sa zaoberaju [5] a [6], rozoberajlice prvok spravy mobility a [7] a
[8] zamerané na prvky pre realiziciu pouzivatelskej roviny. Dalej k radiovej pristupovej sieti je dokument
[9] ojej vseobecnej prevadzke a [10] o ¢asovej synchronizacii. Subsystém IMS je popisany v [11]
véeobecne, v [12] z pohladu fyzickej realizicie a [13] z pohladu prevadzky. Dohladovy subsystém je
nacrtnuty v [14] a nakoniec [15] sa zaobera pouZitim klienta k pokrocilym Gcelom. Problematikou IMS sa
zaoberd aj [16].

Prenosom dat urcenych viacerym prijemcom v mobilnych sietach sa venuje [17]. Dokument [18]
$pecifikuje licenciu AGPLv3. Clanok [19] je zamerany na analyzu medzipaketovych medzier aich
variabilite. Problematika vyuZitia starSich generacii sieti pre telefonne hovory a siete Stvrtej generacie
a 3,9G pre data sa zaoberd [21]. Zameranie vyskumu sa casto opiera o stidie vyuZitia technolégie
a analyzy spésobu pouzivania sluZieb. Takéto informacie je mozné Cerpat z [22] a [23].

Poslednou velkou tematickou kategériou prace je problematika klucovych vykonnostnych
indikatorov. Vseobecny pristup je rozobraty v [20]. Vybornym zdrojom informécii o klticovych
vykonnostnych indikatoroch na analyzu a diagnostiku mobilnych sieti je sibor dokumentov pozostavajuci
z [24] so vSeobecnym zameranim na mobilné siete, [25] a [26] zameranych na vyvinut( radiovu
pristupovl siet, [27] pre IP multimedidlnu Gstrediiu IMS (IP Multimedia Subsystem, distribuovana
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Ustredna zaloZena na paketovej komutacii, umoZiujlca fixn a mobiln konvergenciu), [28] zamerané na

vyvinuté jadro a [29] pre radiovu pristupovu siet druhej generacie mobilnych sieti.

1.2 Vedené zaverecné prace

Zavere€nd praca [30] sa zaoberala zberom Statistickych dat o sietovej komunikacii z pouZivatel'skych
koncovych zariadeni s operacnym systémom rodin Windows a UNIX (viacpouZivatelsky, viactulohovy
sietovy operacny systém). Bolo vytvorené programové vybavenie automatizujice proces
zhromaZzdovania dat a vypocet statistik.

Praca [31] bola zamerana na vyuZitie protokolu SNMP pre ziskavanie statistickych dat o sietovej
komunikacii zo zariadeni sietove] infrastruktary. Okrem analyzy moznosti protokolu SNMP (Simple
Network Management Protocol, protokol pre dohladovanie a spravu zariadeni sietovej infrastruktiry)
bolo tiez vytvorené programové vybavenie pre automatizaciu mapovania topoldgie datovej siete.

Moznosti merania vykonu zariadeni sietovej infrastruktury, konkrétne prepinacov a smerovacov, sa
zaoberd [32]. Praca obsahuje teoreticky popis merania avyhodnocovania vysledkov pomocou
standardnych nastrojov a vykonnostného analyzatoru Ixia Optixia XM2.

Problematika vyuzitia priameho vykonavania kédu pri simulacii komunikacnej infrastruktary je
popisana v zaveretnej praci [33]. Toto riesenie umoznuje analyzovat konkrétny prvok pomocou
zasadenia jeho firmware do simulovanej siete a tak sa podrobne pozriet na jeho vnutorné fungovanie.
Tiez je diskutovana moznost vyuZitia tohto postupu k akceleracii vyvoja firmware.

Praca [34] popisuje problematiku realizacie multimedialnych prenosov v bezdrétovych sietach
a zabezpecenie podpory kvality sluzby vtomto pripade. Boli vykonané testy redlnej priepustnosti
a chovania sa realizovanych multimedialnych sluzieb.

Problematika multicast prenosov v sietach zaloZzenych na protokole IP (Internet Protocol,
telekomunikaény protokol zabezpecujiaci funkcie sietovej vrstvy) bola popisand v praci [35] spolu
s nadvrhom systému pre distriblciu digitdlneho obsahu v takomto prostredi, umozniujiceho redukciu
vytazenia sietovej infrastruktiry pristupovej siete.

Zavere€nd praca [36] bola zamerand na problematiku analyzy pouzivatelskej roviny mobilnych
sieti, teda na analyzu a meranie pouzivatelskych datovych prenosov. Dokument diskutuje realizované
datové sluzby aich charakteristiky, sp6sob merania vykonu a prevadzkovych vlastnosti pouzivatel'skej
komunikacie pomocou kltucovych vykonnostnych indikatorov a okrajovo tieZ problematike zabezpecenia
kvality sluzby v mobilnych sietach stvrtej generacie.

Komplementarnou pracou je [37], ktora bola zamerana na analyzu riadiacej roviny mobilnych sieti,
teda na analyzu signalizacie na rozhraniach medzi jednotlivymi prvkami mobilnej siete, Specidlne pre
stvrtl generaciu mobilnych sieti. Metodicky praca k problému pristupuje pomocou vyhodnocovania
kltcovych vykonnostnych indikatorov.

Na analyzu protokolov aplikaénej vrstvy pre prenos hypertextovych dokumentov, ako jedného
z najcastejsich typov komunikacie, bola zamerana praca [38]. Okrem charakteristiky jednotlivych
protokolov je rozpracovanid metodika a vykonané meranie chovania tychto protokolov v redlnej sieti
a vzajomného vplyvu zariadeni sietovej infrastruktiry a realizovanych sluzieb.

ZavereCna praca [39] bola zamerand na vyuZitie grafickych procesorov na akceleraciu
univerzalnych vypoctov vredlnom nasadeni. Hlavhou témou bola moznost zvySenia dostupného
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vypoctového vykonu pomocou tejto technologie, ¢o umoznuje detailnejSie a zloZitejSie modely zariadeni
sietovej infrastruktury ¢i komunikacnych systémov bez negativneho vplyvu na dobu simulacie.

Problematikou implementacie sluzieb  datovych, hlasovych a televiznych  prenosov
v heterogénnych pristupovych sietach vyuZivajlcich protokol IP sa zaoberala praca [40]. Bol vytvoreny
navrh systému zaistujuceho automatick( prioritizaciu tokov na zaklade identifikacie prevadzkovanych
sluzieb a ich definovanych komunikaénych profilov v redlnom case.

MozZnostami vyuZitia virtualizacie pri simulacii, modelovani a overovani parametrov datovych sieti
asluzieb sa zaoberala praca [41]. Vystupom je mnoZina doporuceni pre vyuZitie tejto metody pri
automatizacii modelovania komunikacnych systémov.

Praca [42] bola zameranid na aktivne a pasivnhe monitorovanie transportnej infrastruktary
mobilnych sieti. Cielom bolo ustanovenie metodiky monitorovania transportnej infrastruktiry mobilnej
siete, umoznujucej vyhodnotenie kvality sluzby poskytovane]j transportnym jadrom ostatnym stcastiam
mobilnej siete.

Na problematiku autentizacie, autorizacie a c¢tovania paketovych prenosov v mobilnych sietach
bola zamerana praca [43]. Praca detailne popisuje postupy zaistujice bezpecnost pouzivatela v sieti
a funkcie riadenia politik a G¢tovania.

Diskusia spbsobu realizacie servisnych zasahov do produkénej radiovej pristupovej siete
a ustanovenie vseobecnej metodiky testovania a rekonfiguracie s cielom minimalizovat negativny vplyv
na produkéne vyuzivanu radiovu pristupovi siet je obsahom zaverec¢nej prace [44].

Praca [45] bola zamerana na diagnostiku a monitorovanie transportnych sieti. Diskutuje vyuZitie
diagnostickych a dohladovych nastrojov pre tieto Gcely a sp6soby vyhodnocovania vykonanych merani
s cielom detekovat externé vplyvy a nestandardné stavy.

Zameranim prace [46] boli rozdiely medzi Stvrtou a piatou generaciou mobilnych sieti vyplyvajlce
z vyvoja komunikacnych pozZiadaviek pouZivatelov a pre potreby realizacie konkrétnych novych sluzieb
a typov koncovych zariadeni.

Podrobna analyza podpory kvality sluzby v mobilnych sietach bola vykonana v zaverecnej praci
[47]. Dokument popisuje architektiru mobilnej siete z pohladu zabezpecenia QoS (Quality of Service,
kvalita sluzby) a jednotlivé prvky a procedury tykajlce sa zabezpecenia kvality sluzby.

ZavereCna praca [48] bola zamerana na problematiku vyuzitia mobilnych sieti pre zabezpecdenie
funkcii kritickej infrastruktary statu, vyroby a sluzieb. Boli analyzované technické a organizacné
poziadavky na tieto systémy vyplyvajlce z potreby zabezpecenia uvedenych funkcii.

1.3  Vlastna publikacna cinnost autora

Publika¢na Cinnost autora zacala sériou publikacii zaoberajlcich sa problémom rozsirenia smerového
protokolu OSPF (Open Shortest Path First, smerovy protokol so znalostou topoldgie siete, vyuZivajuci
Dijkstrov algoritmus a ocenenia liniek k hladaniu najvhodnejSej ceste k cieli v redundantnej sietovej
topoldgii) o mechanizmus pomerného rozdelovania sietovej premavky medzi paralelné cesty s réznou
priepustnostou (angl. unequal cost load balancing) s dodatoénym prihliadnutim na vytaZenie
jednotlivych liniek. Problematika bola nac¢rtnutd v [RK1] pre overenie vedeckou komunitou a ziskanie
spatnej vazby, nasledne bol publikovany ¢lanok [RK2] popisujuci vysledky simulacii a merani.
Vyvrcholenim série je ¢lanok [RK3] kde je prezentovana teodria v ucelenej forme spolu s matematickym
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podkladom a analyzou moznych zlepseni. Navrhnuté riesenie bolo experimentalne overené a umoziuje
v sieti s redundantnou topologiou zlepsit parametre kvality sluzby.

Clanok s konferenénym prispevkom [RK4] sumarizuje autorovu pracu na systéme pre znackovanie
sietovej premavky DSCP (Differentiated Service Code Point, policko prislusnosti paketu ku kvalitativnej
triede podla metodiky DiffServ) znackami, pre zabezpecenie kvality sluzby podla metodiky DiffServ, na
koncovych staniciach vyuZivajacich OS (Operating System, operacny systém) rodiny Windows.* Vyvinuté
rie3enie je porovnané s existujicimi a st vysvetlené jeho vyhody. Dalej s prezentované vyhody aplikacie
podobného riesenia v datovych sietach kde ako koncové stanice, tak pristupova a transportna siet je pod
spravou jednej entity.

Teoreticka praca v oblasti hodnotenia kvality sluzby streamovaného videa bola zhrnuta v ¢lanku
[RK5]. Prezentovany je aplikovany vykonnostny indikator kvality sluzby - doba dopredného nahravania
videa do vyrovnavacej pamate pred zacatim prehravania tak, aby nedochadzalo k zniZeniu kontinuity
sluzby pocas konzumacie obsahu. So zakladom v tejto tedrii je tiez navrhnuty pristup k dimenzovaniu
velkosti vyrovnavacej pamate pre zniZenie pozZiadaviek na koncové zariadenie a skratenie doby cakania
na inicializaciu sluzby.

DolezZitou sucastou prace autora bolo zvysovanie kvality laboratornej vyuky zverenych predmetov.
Material [RK6] uvadza sadu laboratérnych Uloh pre predmet ,Architektura siti“ v ucelenej forme,
dopliujacich teoreticki cast predmetu a umoZnujlcich praktické overenie nadobudnutych znalosti.
Nadvazujuci material [RK10] tato sadu vyrazne rozsiruje a ponuka prakticky zamerané tlohy presahujtice
problematiku predmetu a umoziujlce prepojit znalosti s naplfiou inych vyucovanych predmetov.

Dokument [RK7] v skratke popisuje myslienku realizacie kompletnej experimentalnej mobilnej
siete Stvrtej generacie na Ustave telekomunikacii FEKT VUT v Brne, jej $pecifikaciu, postup pripravy
a instalacie, architektiru a planované vyuZitie. Tento material bol neskor prepracovany pre zvysenie
edukativnej hodnoty, ale tiez bol aktualizovany a vydany ako skriptum [RK8] pre predmet ,Komunikacni
prostfedky mobilnich siti“ na vyuke ktorého sa autor podielal.

Praca [RK9] a dopliujuce programové prostriedky st vysledkom vyskumu zabezpecenia stabilného
a obnovitelného spojenia so vzdialenou zakladnou pre diagnostické zasahy. Je popisané nastavenie
vzdialeného systému v mieste diagnostiky pre zabezpecenie staleho spojenia z miesta vykonu prac
odbornou obsluhou.

Realizovana experimentalna mobilna siet bola vyuzita k rade vyskumnych projektov a pri realizacii
zmluvného vyskumu, zadaného priemyselnymi partnermi, financovaného pomocou hospodarskych
zmlav. Vysledky experimentalnej implementacie technolégie pre mobilnou sietou organizovanu priamu
komunikaciu medzi koncovymi zariadeniami, tzv. D2D (Device to Device, komunikacia medzi dvoma
koncovymi zariadeniami bez vyuZitia medzilahlej infrastruktary), boli prezentované v [RK11].

Casovo znaéne naro¢nou c&innostou autora bola U&ast v riesitelskom kolektive projektu
aplikovaného vyskumu MPO FR-TI4/696 orientovaného na problematiku vyuZitia optickych vlakien ako
distribuovaného akustického senzoru pre detekciu, lokalizaciu a klasifikaciu vibracii. Autor na tomto
projekte okrem iného riesil navrh vseobecnej architektury, architektiru programového vybavenia, Ci

realizaciu subsystémov riadenia, komunikacie ¢i uchovavania nameranych dat. Zavere¢na sprava

1 Vyuzivany mechanizmus prace so sietovou premavkou bol pridany v tzv. Next Generation TCP/IP Stack, kompletne
nanovo navrhnutom a prepisanom sietovom subsystéme pre verziu jadra 6.0, prakticky teda Windows Vista,
Windows Server 2008 a dalsie.
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k projektu je prezentovand v [RK12] avytvorené rieSenie bolo priemyselnej aarmadnej obci
prezentované v ¢lanku [RK14].

Clanok [RK13] popisuje aktualnu situaciu v oblasti vyuZitia pasivnych sond rozhrani pre diagnostiku
mobilnych sieti. SU tu prezentované moznosti a obmedzenia komercéne dostupnych diagnostickych
a monitorovacich nastrojov a nacrt, ako tieto obmedzenia eliminovat. TaktieZ si tu popisané myslienky
pre zlepsenie stavu diagnostiky mobilnych sieti z metodického hladiska.

Dokument [RK15] je zaverecnou spravou zmluvného vyskumu diagnostiky komerénej mobilnej
siete s vyuzitim pasivnych sond rozhrani a korelacie s ostatnymi metdédami, najma ziskavanim
Statistickych dat z dohladového subsystému. Ako taky tento dokument ilustruje vyuZitie poznatkov a
vysledkov dizertacnej prace a dokazuje komerénu aplikovatelnost vysledkov. Dokument popisuje merany
systétm a metodiku merania, uvadza ziskané vysledky a tieto spolu s dopliujucimi informaciami
interpretuje na odporucania ohladom dalSich diagnostickych zasahov ¢i konkrétne odporacania ohladom
zasahov smerujlcich k zlepseniu situacie ¢i odstranenie priciny problému.

Materiadl [RK16] popisuje navrh projektu pre zakladny vyskum diagnostiky mobilnych sieti
k ustanoveniu teoretickych zakladov a vykonaniu experimentadlneho overenia alternativnych
diagnostickych metdéd pre mobilné siete. Zamerania je najma na kooperativne a korelativne postupy
medzi existujucimi metédami pre posilnenie vyhod a eliminaciu nevyhod jednotlivych pristupov a dalej
na aplikaciu analytickych, Sstatistickych a relacnych metéd do oblasti diagnostiky mobilnych sieti.
Vysledkom je celistvd metodika diagnostiky mobilnych sieti formulovand ako sada pravidiel,
vykonnostnych indikatorov a diagnostickych procedur pre aplikovanie na analyzovani mobilna siet.

Navrh [RK17] popisuje architektiru automatizovaného nastroja pre diagnostiku mobilnych sieti
zalozeného na analyze komunikacie na rozhraniach mobilnej siete a suvisiaci projekt aplikovaného
vyskumu pre implementaciu tohto nastroja. Cielom je vyvoj nastroja, ktory by eliminoval nedostatky
komeréne dostupnych variant, umoznil korelaciu vysledkov ziskanych analyzou komunikacie na
jednotlivych rozhraniach a umoznil vyuZitie existujlcich ciastkovych nastrojov, najma open-source.

Celkom zakladna aplikacia autorovych diagnostickych postupov pre mobilné siete do iného typu
pristupovych sieti a to konkrétne pasivnych optickych sieti GPON (Gigabit Passive Optical Network,
pasivna opticka pristupova siet s priepustnostou > 1 Gb/s) je prezentovana v [RK18]. Clanok sa konkrétne
zaobera analyzou pouzivatelskej roviny a jej korelaciou s vysledkami analyzy riadiacej roviny, ¢o predtym
nebolo priemyselnou praxou. Tieto diagnostické postupy boli prakticky overené na realnej pasivnej
optickej sieti a vysledky a poucenia st formou tohto ¢lanky poniknuté ako akademickej, tak priemyselnej
sfére k aplikacii a dalSiemu rozvoju, ¢o sa uz pocas pripravy publikacie stretlo s kladnou spatnou vazbou.
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2 Technolégia mobilnych sieti

Pred analyzou mobilnych sieti a pokusom o optimalizaciu prenosu je, ako v pripade v podstate akejkolvek
inej témy, vhodné sa pozriet na historicky vyvoj. Len zamyslanie nad tym ako sme sa dostali k si¢asnému

stavu ho totiZ umoZnuje naozaj pochopit a odhadnit potreby pre dalsi rozvoj.

2.1 Historicky vyvoj mobilnych sieti

Najvyznamnejsou technickou prerekvizitou pre mobilnu telekomunikaciu je realizacia prenosu radiovymi
vlnami. Po prvych demonstraciach Heinricha Hertza (1888), Nikoly Tesly (1893) a Alexandra Stepanovica
Popova (1895) sa ako prva komeréne Gspesna technolégia komunikaéného prenosu radiovymi vinami
ukazal bezdrotovy telegraf Guglielma Marchese Marconiho (1897). Systém ale vyuZival kddovanie
Morseovou abecedou a nejednalo sa o prenos hlasu.

Systémy pre mobilnl teleféniu sa zacali objavovat v 20-tych rokoch 20. storocia, napr. medzi
silovymi a policajnymi zloZkami USA (United States of America, Spojené Staty americké) a tieZ pre
pouzitie v ndmornej komunikacii. Neskor malo kladny vplyv zacatie vyuZivania frekvencnej modulacie, ¢o
sa prejavilo najma v radiokomunikacnych systémoch pocas druhej svetovej vojny. Nasledne sa vojenska
technoldgia zacala vyuzivat pre poskytovanie mobilnej telefénnej sluzby vo vacsich americkych mestach,
ale s velmi limitovanou kapacitou.

Prva generacia mobilnych sieti, od 70-tych rokov 20. storocia, vyuZivala analégovy prenos
a najvacsie zlepsenie bolo zavedenie bunkového systému. To umoziovalo pokrytie [ubovolne velkého
GUzemia s vyuzitim obmedzeného frekvenéného pasma aztoho vyplyvajucu moznost kapacitného
Skalovania siete. Patria sem systémy ako AMPS (Advanced Mobile phone system, mobilna siet prvej
generacie) v USA a Japonsku, severoeurdpsky NMT (Nordic Mobile Telephone) ¢i britsky TACS (Total
Access Communication System, variant AMPS). Velmi aktivne bolo Nemecko s jeho troma
subgeneraciami analégovych systémov A-Netz (1958), B-Netz (1972) a C-Netz (1985).

Najvacsie zlepsenie druhej generacie bolo zavedenie digitdlneho prenosu a ¢asového ¢i kédového
multiplexovania a s nim spojeny vyrazny narast prenosovej kapacity mobilnych sieti. Dal$im zlepsenim je
zavedenie volitelného Sifrovania signalizacie a hovorovych dat, z pouzivatel'ského a obchodného hladiska
zase zavedenie velkej skaly doplnkovych sluzieb a najma sluzba prenosu kratkych sprav v GSM (Global
System for Mobile communications, mobilna siet druhej generacie). Siet GSM tieZ umoziovala okruhovo
spinany prenos dat, tzv. CSD (Circuit Switched Data, prenos, spravidla paketovo orientovanych, dat ponad
okruhovo spinany spoj v radiovej pristupovej siete v mobilnych sietach), ktory sa v dobe zavedenia
vyrovnal moznostiam CSD prenosov v pevnych telefonnych sietach, no neskér zacal rychlo zaostavat.
Okrem GSM v Eurépe boli vyvinuté a nasadzované dalsie technolégie pre siete druhej generacie,
vyuZivané najma v USA, napr. vylepsené verzie systému AMPS - 1S-54B (digitalny prenos hlasu, analégova
signalizacia) a neskoér plne digitalny systém IS-136, Ci tiez IS-95 CDMA (technolégia Qualcomm).

Dalej standardizacny proces presiel pod organizaciu 3GPP (3™ Generation Partnership Project,
organizacia zastresujuca Standardizaciu mobilnych bunkovych komunikacnych systémov od tretej
generacie dalej) a tak zacala praca na tretej generacii mobilnych sieti. Nové myslienky ale mali vplyv aj na
druht generaciu, kde niektoré technolégie a postupy boli spatne portované pre vyuzitie v sietach druhej
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generacie, najma pre zlepsSenie navratnosti vybudovanej infrastruktiry a urychlenie dostupnosti tychto
technolégii pre pouzivatelov - zakaznikov. NajdélezitejSou takouto technolégiou je podpora paketového
prenosu dat GPRS (General Packet Radio Service, prenos paketovo orientovanych dat radiovym
rozhranim mobilnej siete GSM), ktora rozsiruje GSM siet o paketové jadro a upravuje radiovl pristupovi
siet pre umoZnenie takychto prenosov. Upravena siet sa oznacuje za siet 2,5G. Neskor bola tiez podobne
implementovana technoldgia EDGE (Enhanced Data rates for Global Evolution, zlepsenie technologie
GPRS, zvySujuce prenosové rychlosti vyuzitim vykonnejsich modulacnych a kédovych schém), ktora
zaviedla nové kdédové schémy atym priniesla zvySenie priepustnosti prenosu paketovych dat po
radiovom rozhrani. Umoznenie prenosu paketovo spinanych dat vyrazne zlepsilo dostupnost a prakticku
vyuZitelnost mobilnych datovych sluZieb, nakolko kvoli lepsiemu zdielaniu zdrojov viedlo k zniZeniu cien,
ked zakaznik plati len za prenesené data bez ohladu na dobu pripojenia. To umozZiuje pouzivatelom byt
stale dostupnymi aj v ramci datovych sluZieb a teda napr. priebeZznt mobilna pracu s e-mailom.
Nevyhodou GSM bolo to, Ze sa jednalo o eurépsky standard a napriek velkému rozSireniu
existovali a boli nasadzované konkurencné nekompatibilné riesenia a tak stale nebolo mozné vyuzivat
skutocny globalny roaming. Toto sa snazi riesit tretia generacia mobilnych sieti, kde v podstatnej vacsine
krajin sveta bola nasadena technolégia UMTS (Universal Mobile Telecommunications System, mobilna
siet tretej generacie). Okrem tohto Standardu sa prakticky pouZiva len konkurenény CDMA2000 (evoltcia
IS-95 CDMA) a aj to len obmedzene v USA a Juznej Koérei, kde v oboch krajinach st dostupné aj siete
zalozené na technolégii UMTS. Tretia generacia mobilnych sieti sa okrem zlepsenia moznosti paketového
prenosu dat zvysenim prenosovych rychlosti a znizenim latencie, Specidlne v nadvazujacich
technolégiach rodiny HSPA (High Speed Packet Access, systém pre zvySenie prenosovej rychlosti
paketovych dat v sieti UMTS), zacala viac na paketovo prepinani doménu spoliehat. Planovalo sa
vseobecné nasadenie videotelefénnej sluzby vyuZivajucej paketovo prepinany prenos dat a riadenej
subsystémom IMS. Tato sluzba sa ale nikdy nedokazala komercne presadit, kvoli nedostatocnému
vybudovaniu sieti tretej generacie v dobe nasadzovania, nekompetitivnemu naceneniu a predovsetkym
kvoli nizkej praktickej pridanej hodnote pre pouzivatelov v porovnani s klasickou telefonnou sluzbou.
Stvrta generacia mobilnych sieti kompletne vypusta okruhovo spinani doménu. To znamena, Ze
telefébnne hovory musia byt rieSené bud docasnym prepnutim do paralelne vybudovanej siete 2G
(mobilna siet druhej generacie) ¢i 3G (mobilna siet tretej generacie), technoldgia sa oznacuje CSFB
(Circuit Switched Fall-Back, technoldgia vyuZitia k sieti stvrtej generacie paralelne prevadzkovanej siete
druhej ¢i tretej generacie pre prenos okruhovo spinanych telefénnych hovorov pocas doby ich realizicie)
[21], ked siet stvrtej generacia sluZi len pre datové prenosy, alebo neskor s vyuZitim technologie VoLTE
(Voice over LTE, technolégia pre paketovo orientovanu telefonnu sluzbu v mobilnych sietach 3,9G a 4G),
ktord je aplikaciou VolP (Voice over Internet Protocol, prenos hlasovych hovorov cez paketovo
orientované datové siete) do mobilnych sieti. VyuZivanie len paketovo prepinaného prenosu umoznuje
zjednodusenie architektiry mobilnej siete a tiez lepsie zdielanie prostriedkov a teda zvysenie praktickej
kapacity mobilnej siete, najma z hladiska poctu paralelne obsluhovanych koncovych zariadeni. To je
velmi doélezité kvoli velkému narastu poctu koncovych zariadeni, najma kvoli loT (Internet of Things,
komunikacny systém pre fyzické zariadenia) a M2M (Machine to Machine, komunikacia dvoch fyzickych
zariadeni), ked mobilnu siet vyuZivaja okrem ludi aj stroje a zariadenia, a to vo velkom rozsahu, ale

vacsinou s malymi objemami datovych prenosov.
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Tym sa dostavame k stcasnosti, ked st vacsinou paralelne prevadzkované jednym operatorom
prepojené siete druhej, tretej a stvrtej generacie sicasne. To umozZniuje zniZit naklady na budovanie
infrastruktary, najma vyuZitim kombinovanych zakladinovych stanic, ale tiez pokryvanim novou
technolégiou prednostne lukrativnych Gzemnych casti, ked v ostatnych docasne postacuje aj len
technolégia starsej generacie. Z pohladu diagnostiky ale takéto riesenie v podstate exponencialne
zvySuje narocnost a tiez stazuje testovanie konfiguracnych zasahov mierenych na zlepsenie parametrov

siete pred finalnym nasadenim.

2.2  Architektira mobilnej siete

Kompletna architektira mobilnej siete, najma v pripade poslednych generacii ¢i multigenera¢nych
instalacii, je znaéne zloZitd, pozostavajlica z mnozistva prvkov vzajomne prepojenych niekolkymi
desiatkami rozhrani. Koncepcne sa ale mézeme pozriet na aktualne pouzivané mobilné siete druhej,
tretej a stvrtej generacie, anajst spolocné rysy. Schéma vseobecnej architektiry mobilnej siete
vypracovana tymto postupom je zobrazena na Obr. 2.1. Vzdy je pritomna zakladriova stanica (angl. base
station), realizujlica radiovy spoj s Gcastnickym koncovym zariadenim. Nasledne je tu riadiaci prvok
zakladniovych stanic (angl. base station controller), ktory je od 4G (mobilna siet Stvrtej generacie)
integrovany so zakladnovou stanicou, naopak v predchadzajlcich generacidch mohol riadit aj viac ako
jednu zakladnovl stanicu. Tieto dva funkéné prvky tvoria radiovd pristupovl siet. Problematika
diagnostickych a optimaliza¢nych zasahov do produkénej radiovej pristupove] siete bola riesenad v [44]
s prihliadnutim na minimalizaciu vplyvu tychto zasahov na dalsie funkcie.

High QoS

Airinterface

Circuit switched domain

Base station Controller

High economy

Packet switched domain

Obr. 2.1: Zjednodusena architektira mobilnej siete

Radiova pristupova siet sa nasledne napéaja na okruhovo spinané jadro a/alebo paketovo spinané
jadro. Pévodne sa pouZzivalo len okruhové spinanie a uvedend architektura vyplyva z toho, Ze podpora
paketovych prenosov bola do mobilnej siete integrovand doplnenim takmer nezavislého paketovo
spinaného jadra a zdielanim radiovej pristupovej siete s ¢asovym oddelenim pre oba typy prenosu.
Okruhovo spinana a paketovo spinana doména sa z pohladu prevadzkovanych sluzieb od seba liSia najma
poskytovanymi parametrami kvality sluZieb a moznostou zdielania infrastruktary. Zatial ¢o prenosy
pomocou okruhového spinania ponukaju sluzbu s nizkou latenciou a jej kolisanim za cenu vyhradenia
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prostriedkov pre konkrétneho pouzZivatela pocas celej doby realizacie sluzby, prepinanie paketov
umozniuje efektivnejsie zdielanie prostriedkov medzi jednotlivymi pouzivatelmi a sluzbami, o umoznuje
zniZit prevadzkové naklady, nasledne cenu telekomunikacnej sluzby a tiez lepsSie Skaluje s poctom
pouzivatelov a umoznuje uspokojit poZiadavky na vyssiu Spickova ¢i okamziti poZzadovanu prenosovl
rychlost v pripade nizkeho vytaZenia ostatnymi pouzivatelmi. Podrobne je architektira mobilnych sieti
popisana napr. v [4], so zameranim na mobilné siete 3G.

Z hladiska diagnostiky velmi déleZitou ¢astou mobilnej siete, ktora ale na Obr. 2.1 nie je zobrazena,
je transportné jadro (angl. transport core) alebo tieZ nosna siet (angl. backhaul). Ulohou tohto
subsystému je prenos komunikacie medzi jednotlivymi prvkami mobilnej siete zahffajucej ako
signalizaciu, tak, ¢o do datového objemu vyznamnejSie, tunelované pouzivatelské data. Funkcnost
transportného jadra sa priamo prejavuje na spolahlivosti a vykone mobilnej siete, ked v pripade
problémov v tejto oblasti dochadza k vyraznej degradacii vsetkych kvalitativnych parametrov. Historicky
boli pre realizdciu nosnej siete pouZivané najma dva varianty liSiace sa podobne ako okruhovo
a paketovo spinané jadro a vychadzajuce zfilozofie tychto dvoch systémov. Pre potreby realizacie
okruhovo komutovanych sluZieb a teda historicky starsi je prenosovy systém zaloZeny na ¢asovom deleni
do slotov vyuZivajuci technolégiu E1/T1 (systém casovo deleného multiplexovaného prenosu dat
vyuZivajuci casové sloty), ponukajuci nizku latenciu s prakticky nulovym kolisanim a konstantna
prenosovU rychlost. Tento systém umoziiuje aj prenos paketovo prepinanych sluzieb, ale za cenu znizenia
efektivity azvySenia zlozitosti kvoli nutnosti vyuZitia prenosu vo viacerych c¢asovych slotoch. Pre
realizaciu paketovo komutovanych sluZieb je vhodnejsie pouZitie tohto typu prenosu, zvacsa zalozenom
na rodine technolégii Ethernet. Prenos okruhovo spinanych dat je v tomto pripade mozny tiez, pre
zabezpecenie kvality sluzby sa vyuZiva naddimenzovanie prenosového systému. Tretou mozZnostou je
vyuZitie systému zaloZzeného na prepinani buniek, napr. ATM (Asynchronous Transfer Mode, technologia
telekomunikacie zaloZenej na prepinani buniek), ktord teoreticky umozZiuje lepSiu podporu
kombinovaného prenosu okruhovo a paketovo komutovanych sluzieb, v praxi je ale efektivnejsie, najma
z ekonomického hladiska, vyuZitie rozumne naddimenzovaného paketovo spinaného transportného
jadra. Problematiku optimalizacie prepinania datovych jednotiek v transportnom jadre na tretej vrstve
pomocou protokolu OSPF s rozdelenim zataZe medzi alternativne cesty a so zachovanim parametrov
kvality sluzby boli riesené v na seba nadvizujucich publikaciach [RK1], [RK2] a [RK3]. Monitorovaniu
funkcii transportného jadra sa venovala tiez [42] a podrobnejSie so zameranim na ucelend metodiku
[45].
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3 Sluzby v mobilnych sietach

Mobilné siete pochopitelne neexistuja samoucelne, ale preto, aby pouZivatelom poskytovali
telekomunikacné sluzby. Operator mobilnej siete za poskytované telekomunikacnych sluzieb ziskava
finan¢né prostriedky a vzhladom na konkurencné prostredie je potrebné, aby zabezpecoval dostacujlcu
kvalitu sluzby a parametre siete pre zachovanie spokojnosti zdkaznikov. V priebehu casu vzniklo
mnozstvo réznych telekomunikacnych sluzieb poskytovanych nad mobilnymi sietami, majlcich casto

velmi rozne poziadavky na kvalitu sluzby.

3.1 Okruhovo spinana doména

Historicky najstarSia transportna a prepinacia ¢ast mobilnych sieti, okruhovo spinand doména, ktora je
zakladom mobilnych sieti druhej a v podstate aj tretej generacie, podporuje vacsinu klasickych
telekomunikacnych sluzieb, v prvom rade sluzbu hovorovi. Pre prenos hovorovych dat je tento typ
komutacie optimalny, nakolko umoziuje vyborné zabezpecenie kvalitativnych poZiadaviek sluzby ako
nizke oneskorenie a kolisanie oneskorenia. Vzhladom na pouzivané kédovanie pre prenos dat je nasledne
dimenzovana kapacita prepojovanych jednotiek a prepojovacich uzlov a hovorova sluzba tak ma
v okruhovo spinanej doméne podpornu infrastruktiru s dostato¢nymi a velmi stabilnymi parametrami.

Oproti klasickym pevnym telekomunikaénym sietam musi Ustrediha mobilnej siete naviac riesit
problematiku mobility pouZivatela a je teda viac logicky prepojena s pristupovou sietou, kde hovor od
konkrétneho koncového zariadenia moze prist z v podstate fubovolnej casti pristupovej siete a takisto
moze byt pocas doby trvania prepajany podla pohybu pouZivatela a jeho koncovej stanice.

Nad okruhovo spinanou doménou je mozZné okrem telefénneho hovoru realizovat aj datové
prenosy pomocou technolégie CSD, podobnej vytacanému datovému spojeniu z pevnych telefénnych
sieti, ponukajucej datové sluzby s nizkou latenciou a konstantnym datovym tokom.

Okrem hovorovej sluzby a dalsich zakladnych sluzieb podporuje okruhovo spinand doména aj
Sirokd skalu sluzieb doplnkovych, najma ohladom réznych variantov indikacie cisla volajiceho Gcastnika,
multiplexovania hovorov (konferenény hovor, pridrZanie hovoru) ¢i presmerovania prichadzajiceho

hovoru za réznych okolnosti.

3.2 Paketovo orientované OTT sluzby

NajvyznamnejSou paketovo orientovanou OTT (Over The Top, transportovana sluzba) sluzbou je pristup
k sieti Internet, aj ked v mobilnych sietach je pomerne ¢asté sprostredkovanie pripojenia Ucastnickeho
koncového zariadenia do inych, privatnych, datovych sieti, oznacované ako VPN (Virtual Private Network,
tunelované pripojenie pouZivatelského koncového zariadenia k lokalnej datovej sieti) sluzba. Bez ohladu
na typ cielovej datovej siete je spravidla realizovany prenos pouzivatelskych dat pomocou protokolu IP,
i ked pouzitie iného prenosového protokolu je taktiez mozné.

Protokol IP nasledne umoznuje transport vsetkych beznych sluZieb protokolovej sady TCP/IP
(protokolova sada pouZivana v sieti Internet) ako v inych datovych sietach. Velmi ¢astou sluzbou je
prenos webového obsahu pomocou protokolu HTTP (HyperText Transfer Protocol, protocol pre prenos
hypertextovych dokumentov a dalsich dat), dalej e-mail a tieZ rézne sluzby prenosu stiborov. Z pohladu
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diagnostiky sa analyza pouzivatel'skej roviny mobilnych sieti teda nelisi od analyzy prenosov v akejkolvek
inej datovej sieti. Analyze sluzby prenosu hypertextovych dokumentov pomocou protokolov HTTP a HTTP
2.0 a vplyvu tejto sluzby na sietovu infrastruktiru a tym iné sluzby bola venovana praca [38].

Realizacia roznych typov paketovo orientovanych sluZieb s metédami merania aanalyzy je
rozoberand v [RKé] avo vicsom rozsahu v [RK10]. Specialne problematika autentizicie, autorizacie
a Uctovania paketovo orientovanych prenosov v mobilnych sietach je rozobrata v [43].

Délezitou skupinou, ktorej vyznam v case narastd, su multimedidlne prenosy. Realizacia
multimedialnych prenosov a zabezpecenie kvality sluzby v tomto pripade si preberané v ramci [34].
Multimedialne prenosy po paketovo orientovanych sietach je mozné rozdelit do dvoch kategérii, na
prenosy vredlnom case ana streamované multimedidlne prenosy. Tieto skupiny sa liSia najma
poziadavkami kvality sluzby, ale obe kladi na siet relativne velké naroky, typicky do znacnej miery
protichodné, pretoZe pre prenosy v redlnom case je potrebna nizka latencia a teda doba odozvy systému,
zatial ¢o pre streamované multimedialne sluzby je to vysoka priepustnost. Pri prakticke] realizacii sa tieto
dve poziadavky ukazuju ako protichodné, ¢o komplikuje navrh jednotlivych zariadeni a tieZ infrastruktury
ako celku.

Dalsim typom paketovo orientovanych sluZieb s sluzby realizované pomocou multicastovych
prenosov, Specialne sluzby zamerané na distriblciu datového obsahu si popisované v [35], dalSou
kategoriou takychto sluZieb su prenosy masového streamovania multimedidlneho obsahu, napr.
televizneho vysielania, podrobne rozoberané v [17].

Dolezitou, s predpokladanym rastom vyznamudo budlcnosti, datovou OTT sluzbou je
zabezpecenie komunikacie typu loT ¢i M2M, kde komunikujlice strany priamo nezahfnaju ludského
Ucastnika. Systémy priemyselnej automatizacie vyuZivajuice mobilné siete ako pristupové komunikacné
siete s beZnou praxou. Dokument [RK12] popisuje realizaciu senzorického systému, ktory pocital
s moznostou vyuzit pre prenos dat konektivitu mobilnej siete ako zaloZni moznost v pripade vypadku
hlavnej transportnej technolégie.

3.3 Sluzby integrované do siete

UZz od svojho pociatku boli mobilné bunkové siete vystavované problému, Ze pre zabezpecenie
Specidlnych poziadaviek a funkcii potrebovali integrovat dalSie sluzby. Zrejme najzndmejSou sluzbou,
ktord bola integrovana do mobilnych sieti, je sluzba posielania kratkych sprav SMS. Riadiace prvky
mobilnej siete, signalizicia na jednotlivych rozhraniach a zodpovedajlice procediry su vytvorené ci
rozSirené tak, aby siet podporovala nativne tato novd, integrovanu sluzbu. Sluzby integrované do siete st
napr. k paketovo orientovanym OTT sluzbam kontrastné tym, Ze k ich realizacii sa vyuziva signalizacia
v riadiacej rovine mobilnych sieti a si zabezpecované prvkami mobilnej infrastruktiry namiesto
aplikacnych serverov v sieti Internet.

Prikladom modernej sluzby integrovanej do mobilnej siete je sietou riadena priama komunikacia
medzi pouzivatelskymi koncovymi stanicami na zaklade geografickej blizkosti. Overenie principov tejto
sluzby este v priebehu Standardizacie bolo realizované na experimentalnej mobilnej sieti a vysledky boli
prezentované v [RK11].

Dalsou sluzbou ¢&i skér sadou sluzieb vyZadujucou $pecializované procedudry riadiacej roviny
a podporu v zariadeniach sietovej infrastruktiry je zabezpecenie poziadaviek na kvalitu sluzby pre
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podporu komunika¢nych potrieb kritickej infrastruktary statu a priemyslu. V minulosti boli pre takéto
Ucely budované vyhradené siete, napr. na zaklade technolégie TETRA, ¢o je ale financne pomerne
narocné. Pre prenos napr. sprav nizSich stupniov utajenia je pouZitie beZnych sieti, ak umoziuji
zabezpecit poziadavky na kvalitu tychto kritickych sluZieb, akceptovatelné a vitané. Vyuzitiu beznych
mobilnych sieti pre zabezpecenie komunikacie systémov kritickej infrastruktiry sa venuje [48].

3.4 Zabezpecenie kvality sluzby

Podpora zabezpecenia kvality sluzby (QoS) v mobilnych sietach je potrebnd z dévodu limitovanej
priepustnosti radiového rozhrania mobilnej siete, najma v dobe zvySenej zataZe, a nutnosti realizovat
stcasny prenos mnohych typov sluzieb, vyuZivanych viacerymi pouzivatelmi. V pripade realizacie
okruhovo spinanej hovorovej sluzby je zabezpecenie kvality sluzby implicitné pomocou dopredného
vyhradenia prostriedkov naprie¢ celou komunikacnou infrastruktarou. ZloZitejSia je situacia v pripade
vyuzivania paketovo prepinanych datovych sluZieb, ktoré si v pripade mobilnych sieti generacie 3,9G
a vyssej vyuzivané aj pre hovorovu sluzbu, tzv. VoLTE. Architektara podpory kvality sluzby pre paketové
datové prenosy v mobilnej sieti ilustrujlica vzajomné vztahy je zobrazena na Obr. 3.1.

zzsigfi?e\;\?e Brana do paketovej siete Datova siet
Aplikacia SDF/sluzba - ol
Implicitny nosic¢ ( SDF/sluzba v
Aplikacia / SDF/sluzba (3=

IP adresa APN

: s SDF/slutba () .
Dedikovany nosic¢ toky
SDF/sluba (2

° Dedikovany nosi¢ SDF/sluzba (¢ ==

Obr. 3.1: Realizacia zabezpecenia kvality sluzby paketovych prenosov v mobilnej sieti

Pre logické vyclenenie paketovej datovej komunikacie jedného koncového zariadenia sa vyuziva
v mobilnych sietach koncept paketového datového kontextu, ¢o je asociacia sietovej adresy koncového
terminalu a pristupového bodu k vonkajsej paketovej sieti APN (Access Point Name, nazov pristupového
bodu). V pripade, Ze jedno koncové zariadenie je pripojené k viacerym paketovo orientovanym sietam,
existuje pre neho teda niekolko paketovych datovych kontextov. V druhej a tretej generacii mobilnych
sieti sa paketovy datovy kontext nazyva PDP (Packet Data Protocol, protokol pre prenos paketovo
orientovanych dat v systémoch zaloZzenych na GPRS) kontextom, v systémoch SAE (System Architecture
Evolution, evollcia architektiry jadra siete v mobilnych sietach 3,9G a 4G) zase PDN (Packet Data
Network, identifikator paketového datového spoja v mobilnych sietach 3,9G a 4G) spojom.

Nasledne pre logické rozliSenie kategorii realizovanych sluZieb v ramci jedného paketového
datového kontextu je pouZivany koncept tzv. nosiCov (angl. bearer). Nosi¢ je virtudlne spojenie
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definované mnoZinou parametrov podla ktorych infrastruktira mobilnej siete s tokmi prenasanymi
tymto nosicom zaobchadza. Vidy je vytvoreny jeden implicitny nosi¢ (angl. default bearer), ktory
poskytuje transport typu best-effort, bez garantovania prenosovej rychlosti. Ak je urcity tok ¢i toky nutné
prioritizovat s uréitymi parametrami, je pren vytvoreny vyhradeny nosi¢ (angl. dedicated bearer). Nosice
vramci jedného paketového datového kontextu zdielaju jednu adresu sietovej vrstvy (IP adresu),
priradena pri vytvarani implicitného nosi¢a. Vyhradené nosice mézu byt s garantovanou (tzv. GBR -
Guaranteed Bit Rate, systém zabezpecenia kvality sluzby s vyhradenim pasma pre konkrétnu sluzbu ci
skupinu sluZieb) alebo negarantovanou prenosovou rychlostou (tzv. Non-GBR). Dalsimi parametrami st
priorita pouZivand pri spracovani v planovaci paketov (angl. packet scheduler), hornd hranica
oneskorenia paketov a paketova chybovost, definujica maximalnu hodnotu pomeru poctu neprijatych
paketov k odoslanym. Dal3im, velmi déleZitym, parametrom nosi¢a je ARP (Allocation and Retention
Priority, priorita pridelovania a uchovania), ktory definuje na Grovni riadiacej roviny prioritu vytvorenia
nosica na ukor inych ¢i jeho zruSenia v pripade vycerpania kapacity. Jedna sa len o binarnu funkciu
existencie konkrétneho nosica v konkurencii ostatnych nosicov, ktord nema, na rozdiel od
predchadzajucich parametrov, vplyv na prenos jednotlivych paketov.

V rdmci jedného nosic¢a je mozné prenasat niekolko sluzieb, definovanych pomocou SDF (Service
Data Flow, vzor datovej sluzby), kde kazda sluZzba moéZe pozostavat z jedného alebo viacerych
pouZivatelskych tokov?. Agregacia jednotlivych pouZivatelskych tokov (v pouZivatelskej rovine
definovanych napr. pomocou tzv. 5-tuple, t.j. kombinacie zdrojovej a cielovej IP adresy, protokolu
a zdrojového a cielového portu transportnej vrstvy) do SDF je vykonavana na zaklade TFT (Traffic Flow
Template, vzor premavkového toku).

Podrobnejsie informacie ohladom implementacie kvality sluzby v mobilnych sietach je mozné najst
v [47], vratane popisu prvkov siete zabezpecujucich tieto funkcie, rozhrani medzi tymito prvkami
a procedur pre realizaciu podpory kvality sluzby v mobilnych sietach.

Zabezpecenie kvality sluzby v transportovanej pouzivatelskej rovine je dalsia zaleZitost. Tuto
problematiku je ale tieZ potrebné riesit, pretoze podpora kvality sluzby musi byt realizovana E2E (End to
End, po celej dizke trasy), pretoze degradaciu na &iastkovom Gseku nie je mozné korigovat inde. Je preto
vhodné medzi pouZivatelskym koncovym zariadenim a druhou komunikujicou stranou niekde
v Internete realizovat zabezpecenie kvality sluzby pomocou metéd znadmych z datovych sieti.
Znackovanie sietovej premavky na koncovom zariadeni s OS Windows pre zabezpecenie podpory kvality
sluzby podla metodiky DiffServ riesi [RK4]. Dalej problematikou nasadenia a koexistencie triple-play
sluZieb v datovych sietach zaloZenych na IP protokole sa zaobera [40].

2 Sluzby Casto vyuZivaji paralelne niekolko spojeni (tokov), typicky napr. oddelené riadiace a datové spojenie

v pripade sluzby prenosu stborov FTP (File Transfer Protocol, protokol pre prenos stborov) ¢i oddelené spojenie
pre signalizaciu a hlasové data v pripade komunikacénej sluzby v architekture SIP (Session Initiation Procotol,
signalizacny protokol pre VolP sluzbu).
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4 Diagnostické metody

Termin diagnostika vychadza z lekarskych vied a znamena identifikaciu podstaty zdravotnych problémov,
ich klasifikaciu a vyhodnotenie. V technickej diagnostike ide analogicky o identifikaciu, klasifikaciu
a vyhodnotenie symptomov indikujucich odchylku od normalneho stavu technického systému, kde
vysledkom je diagnéza, na zaklade ktorej sa nasledne pokracuje opravou ¢i optimalizaciou systému.
Termin symptém oznacuje indikator, ziskany pozorovanim ¢i meranim nenormalneho stavu systému
s uréitou mierou istoty (pravdepodobnosti). Nasledne syndrom je mnoZinou symptémov spolocne
charakterizujicich konkrétny nenormalny stav systému. Pri popise nenormalneho stavu hovorime o
poruchach (angl. fault) a zlyhaniach (angl. failure). Zatial ¢o porucha je stavom systému ked aspon jeden
z jeho komponentov ¢i sucasti vykazuje degradované ¢i nenormalne chovanie, zlyhanie je udalost ked
systém prestava plnit aspon jednu zo svojich funkcii. Po zlyhani nasleduje v ramci technickej diagnostiky
systematickd analyza postihnutého systému, ¢i jeho casti, vedlca k identifikacii prejavu zlyhania, jeho
mechanizmu a pri¢iny (angl. root cause). Technickt diagnostiku teda moéZzeme definovat ako analyzu
symptoémov a syndromov pre uréenie podstaty porich a zlyhani technickych systémov. [1]

Tradicny pristup k diagnostike, ale ajk vykonnostnému testovaniu mobilnych sieti, podla
dokumentov 3GPP, je za pomoci vypoctu a porovnavania tzv. kltic¢ovych vykonnostnych indikatorov (KPI -
Key Performance Indicator), kde k ich ziskaniu mézu slGzit, s réznym stupriom vypovednej hodnoty, napr.
dohladovy subsystém, drive testing, agenti na pouZivatelskych koncovych zariadeniach ¢i pasivne
sondovanie rozhrani.

V pripade nutnosti ohodnotenia ¢i optimalizacie siete sa ustanovia hladiny, ktoré musia hodnoty
ziskanych indikatorov presiahnut, aby siet bola povaZovana za dostatocne vykonnu. Tieto hladiny a aj
skupiny indikatorov su ale stanovované takmer az lubovolne, podla preferencii konkrétneho operatora,
dodavatela technolégie ¢i firmy vykonavajlcej diagnostické a optimalizacné sluzby na konkrétnej sieti. To
bohuzial vedie k ziskaniu a naslednej praci s mnozinou cCisel, ktora je tazko porovnatelna s pristupom
a vysledkami inej autority.

Nasleduje popis jednotlivych metdd ziskania surovych dat, ich vyhod a nevyhod v porovnani
s ostatnymi metdédami a potencidlom pre priame porovnavanie vysledkov pomocou nich ziskanych

s vysledkami dosiahnutymi pomocou vyuZitia inych metod.

4.1 Dohladovy subsystém

Dohladovy subsystém ako integralna stcast [ubovolnej komerénej mobilnej siete je prvou volbou pre
diagnostiku siete, indikaciu a riesenie problémov. Jeho kvality a moznosti v tejto oblasti ale velmi zavisia
na tom, co implementoval jeho dodavatel. Mozinost rozsiritelnosti a doplnenia pévodne
nepodporovanych vykonnostnych ukazovatelov je totiz va¢sinou velmi obmedzena.

Velkou vyhodou dohladového subsystému oproti inym variantom je spravidla vyrazne vacsia skala
podporovanych vykonnostnych indikatorov k podmienkam na radiovom rozhrani. Udaje st dostupné
z pohladu zakladnovej stanice, ¢o v podstate neumoziiuje Ziadna ind metéda. V pripade niektorych

dodavatelov je tiez mozné pracovat so Statistikami ziskanymi z vysledkov merani zasielanych mobilnymi
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koncovymi stanicami sieti pri roznych prilezitostiach. Takato funkcia ale rozhodne nie je pravidlom
u vsetkych dodavatelov.

Funkéne dohladovy subsystém komunikuje so vsetkymi stcastami mobilnej siete ktoré dohladuje.
Na ziskavanie Udajov a statistik o fungovani tychto zariadeni vyuZiva ich vstavané meracie a reportovacie
sluzby. Tieto data sG spristupnené pomocou tzv. pocitadiel (angl. counter). Z hodnét pocitadiel sa
nasledne za pouZzitia vac¢sinou len zakladnych matematickych operacii generuji dalsie statistiky ako rézne
suhrnné hodnoty ¢i percentualne vyjadrenia Uspesnosti jednotlivych procedur.

Ztoho vyplyvaju dve velké nevyhody. Za prvé je nutné velmi Uzke prepojenie dohladového
susbsytému a dohladovaného zariadenia, casto nad ramec dostupnych standardov a teda sa jedna
vacsinou o proprietarne riesenie, z coho vyplyva potreba vytvorenia oboch casti jednou autoritou alebo
velké vynaloZené Usilie v pripade dohladového subsystému tretej strany. Existuje sice moZnost pouzivat
Standardné nastroje ako napriklad spristupnit pocitadla pomocou protokolu SNMP, ale aj ked' sa vyrobca
vyda touto cestou, stale nemusi spristupnit popis svojej vetvy MIB (Message Information Base, stromova
Struktdra definujica systém informacnych struktir o sietovom zariadeni pre pouZitie s protokolom
SNMP) databazy, ¢o vec komplikuje skoro rovnako ako pouZitie vlastného komunika¢ného protokolu, tiez
Casty pripad. Druhym problémom je, Ze mnozZina pocitadiel nie je definovana standardom a zavisi na
implementacii vyrobcu zariadenia. To znamend, Ze dostupné pocitadld sa liSia medzi zariadeniami
réznych vyrobcov atieZz Ze pocitadla nie si pouZivatelsky definovatelné ateda rozsirenie v pripade
potreby je velmi zlozZité, vyZzaduje spolupracu s vyrobcom zariadenia, tym padom trva dlho a je nakladné,
vyZaduje tieZ zmeny minimalne v programovom vybaveni zariadenia a teda naslednu aktualizaciu, ¢o
vacsinou znamena prerusenie sluzby. Bez ohladu na dalSie nevyhody je doba potrebna k spristupneniu
novych pocitadiel a nutnost aktualizacie programového vybavenia pre praktické pouZitie v diagnostickom
procese diskvalifikacnym faktorom. Takmer vzdy, okrem dlhodobého monitorovania rozprestretého
aspon pocas niekolkych rokov a tym padom zahfiajuceho aj planované aktualizacie, je teda nutné
vychadzat len z Udajov aktualne zbieranych konkrétnym zariadenim.

Na druh( stranu ma tato situacia aj vyhody. Prvou je vacSinou zanedbatelny aZ Ziadny vplyv
monitorovania na vykon a funkcie monitorovaného zariadenia. Ziskavanie hodnét totiZ riesi samotné
zariadenie a toto je integrované do normalnej funkcionality zariadenia. Dalsia velkd vyhoda je, Ze je
mozné jednoducho ziskat aj parametre popisujlice interné chovanie zariadenia ako napr. reakcie na
realizaciu procediry vychadzajlice zvnatorného stavu zariadenia. Tieto (daje nie je rozumnym

sp6sobom mozné ziskat Ziadnou inou dnes znamou metodou.

4.2 Drive testing

Metéda ,drive testing” je velmi rozSirenym pristupom k vykonnostnému testovaniu mobilnych sieti.
Podstata tohto pristupu spociva v realizacii aktivnych vykonnostnych merani v pohybe aréznych
geografickych lokalitdich pokrytych analyzovanou mobilnou sietou. Meraci systém je realizovany
programovatelnym, Specidlne upravenym, termindlom mobilnej siete, ktory v slucke realizuje rézne
procediry ako pripajanie k mobilnej sieti a odpajanie, ¢i realizuje telekomunikacné sluzby, napr.
teleféonny hovor, ¢i definovanu datovu sluzbu.

V ramci testovania metédou , drive testing” je mozné sa zamerat na procedury riadiacej roviny, ale
tiez na sluzby v pouzivatelskej rovine. Plan merania sa zostavuje dopredu a podla skompilovaného
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zoznamu meranych sluZieb, proceddr a parametrov sa vybavi testovacie vozidlo meracimi koncovymi
terminalmi v kombinacii s pocitatom s programovym vybavenim pre realizdciu merani a zaznam
vysledkov. Velmi doleZitou stcastou je kontinualny zaznam polohy spolu s nameranymi datami. Pre tato
metdédu je projektom 3GPP vypracovany zoznam kltcovych vykonnostnych indikatorov aj s postupom
merania, ako pre procedury riadiacej roviny, tak pre realizaciu réznych typov sluzieb nad paketovym
datovym spojenim. Meranie je mozZné vykonavat pre rézne rychlosti pohybu koncovych stanic, vratane
merania bez pohybu, ked sa dopravny prostriedok vyuZiva len k presunom medzi meracimi bodmi.
Realizacia merani s dynamickou rychlostou pohybu umoZnuje, za cenu zvySenia Casovej a financnej
narocnosti, sledovat a analyzovat vyladenie operacnych parametrov mobility Gcastnikov a vykonavat
nasledn( optimalizaciu architektary bunkového systému.

I MDTT - Layer View - Motorola MotMDTT
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Obr. 4.1: Ukazka dekédovania sprav radiového rozhrania mobilne;j siete nastrojom MDTT

Castym pristupom k testovaniu metédou ,drive testing” je vykonavanie merani na zakazku tretou
stranou, vacsinou s porovnanim s mobilnymi sietami ostatnych operatorov, ked sa pocet koncovych
zariadeni zduplikuje podla poctu alternativnych mobilnych sieti. Takto ziskané data umoznuja pre danu
geografick( lokalitu porovnat performacné parametre mobilnej siete a kvalitativne parametre
realizovanych sluzieb, medzi jednotlivymi operatormi. Toto je moZné povaZovat za najvacsiu vyhodu
tohto pristupu.

Najvacsou nevyhodou tejto metddy je vysokad cena vyplyvajlca z potreby vybavenia a prevadzky
testovacieho vozidla s obsluhou, ¢asovej narocnosti celého Ukonu a nutnosti spracovavat data po
skonceni fazy merania s pomerne zloZitou korelaciou. Dalsou nevyhodou tejto metédy je praktické
obmedzenie na konkrétne typy koncovych zariadeni, ¢i uz z pohladu praktickej realizacie merani vacsinou
len na jednom type zariadenia, tak z pohladu dostupnosti modelov testovacich koncovych zariadeni ked

nie od kazdého je mozné zaobstarat verziu upravenu pre realizaciu merani metédou ,drive testing”.
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Pomerne velkou nevyhodou je aj prakticka nereprodukovatelnost vysledkov merani, ked nezanedbatelny
vplyv na aktudlne vysledky méa charakteristika radiového kanalu, ktord sa spravidla v case vyrazne
a pomerne rychlo meni. Prakticky dopad tohto problému je mozné zmiernit zvysenym poctom opakovani
celého merania, ¢o ale zase zvysuje financnu a ¢asovl naroc¢nost.

Vo svojej podstate metdda ,drive testing” pristupuje k analyzovanej mobilnej sieti ako k Ciernej
skrinke ked' je systém vybudeny definovanym vstupom a nasledne analyzovana jeho odozva. Z toho
dovodu je vyuzitie metdédy pre hladanie podstaty problému malé, je mozné ziskat len nepriame indicie
o poruchach bez hlbsich poznatkov o dévodoch.

Ukazka grafického pouZivatelského prostredia drive testing nastroja MDTT (Motorola Drive Test
Tool) pre prostredie MS Windows so zameranim na dekddovanie riadiacich sprav na radiovom rozhrani
mobilnej siete je na Obr. 4.1.

4.3 Pasivne sondy rozhrani

Vyuzivanie pasivnych sond pre diagnostiku a predovsetkym monitorovanie mobilnych sieti ma historicky
obraz v telekomunikacnej technike, kde bolo pouzitie analyzatorov signalizicie na réznych vrstvach
rozsirenym pristupom, starsim ako koncept plného dohladového subsystému. Na druhl( stranu je
pouzitie pasivnych sond v dnesnej dobe vyrazne inSpirované diagnostikou paketovo prepinanych
datovych sieti, kde sa vyuzivaju paketové zachytdvace a analyzatory, ako najvyznamnejsieho
predstavitela je nutné spomenut program Wireshark. Zakladom je teda zachytavanie sprav a datovych
jednotiek, ich disekcia a zobrazenie v podobe zrozumitelnej odbornej obsluhe. Doplrujicimi funkciami je
nasledna analyza, korelacia a Statistické spracovanie, umoznujlce kvantifikovat rézne stavy, procediry
a chyby.

Podobne pracuju komeréne dostupné pasivne sondy rozhrani mobilnej siete. RozliSuji sa podla
podporovanych generacii mobilnych sieti, kde niektoré st zamerané len na konkrétnu generaciu, iné
podporuju aj viacero generacii. V druhom pripade si ¢asto zamerané na ekvivalentné rozhrania
v architektlre mobilnych sieti, napr. na radiové rozhranie, ¢i na rozhranie medzi Gcastnickym registrom
a prvkom spravy mobility. Zoznam podporovanych rozhrani u konkrétneho typu pasivnej sondy spravidla
Casom rastie z dévodov konkurencie.

Dalsim doélezitym rozdelujicim kritériom je zameranie na pouZivatelskd ¢ riadiacu rovinu
mobilnych sieti. Historicky starSim typom s analyzatory zamerané cisto na signalizaciu. Tieto umoznuju
pracovat s jednotlivymi procedidrami riadiacej roviny, vyhodnocovat ich Gspesnost, ¢i hladat dovody
zlyhania. Ako také s velmi uzito€nym nastrojom pri inStalacii a oZivovani technolégie mobilnych sieti.
VyuZiju sa ale aj neskor, pri optimalizacii, pretoze znizena Uspesnost realizacie procedur riadiacej roviny
na v podstate lubovolnom rozhrani ¢i v prvku mobilnej siete méa vyrazne negativny vplyv na performacné
parametre mobilnej siete ako celku. Taktiez z globalneho hladiska sa problémy riadiacej roviny
diagnostikuju relativne lahko, pretoZe tato &ast je dostatoéne dobre popisana v $pecifikacii. Dalej,
vzhladom na to, Ze najvyznamnejSou Ulohou mobilnych sieti, s predpokladom esSte vacsieho rastu do
buducnosti, je funkcia pristupovej siete k Internetu, je doélezitd analyza pouZivatelskej roviny a teda
zameranie pasivnych sond rozhrani na tato rovinu. Komunikacia v pouzivatelskej rovine je z principu
podobna beznym datovym sietam zaloZenym na protokole IP a teda sa tu vyuZiva prenos signalizacie
a pouzivatelskych dat jednym kanalom. Realizdcia beznych sluZieb pouzivatelmi teda netrpi len
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problémami riadiacej roviny, ale rovnako aj nelspechom signalizacie na z logického hladiska vyssej
vrstve, prenasanej v pouZivatelskej rovine. Dalsi pohlad je zameranie na prendsané pouzivatelské data,
kde podla typu sluzby je moZné kontrolovat parametre ovplyviujuce kvalitu sluzby ako st priepustnost,
latencia, kolisanie latencie vjednom smere, stratovost a pod. Problémy stymito parametrami sa
neprejavuji neuspesnostou sluzby, ale mézu narusit kontinuitu sluzby ¢&i spdsobit realizaciu sluzby
s parametrami pre pouZivatela, ¢ zo samotnej podstaty sluzby® neakceptovatelnymi. Poslednym
variantom, naberajlcim na déleZitosti, je typ pasivnych sond podporujlcich analyzu ako riadiacej, tak
pouzivatelskej roviny, sroéznou, ¢asom stUpajicou, schopnostou korelacie medzi nimi. Problematike
korelacie medzi riadiacou a pouzivatel'skou rovinou sa hlbsie venuje kapitola 7.3.

Castym navrhovanym vyuZitim pasivnych sond rozhrani mobilnej siete je v kontexte dlhodobého
dohladu nad sietou s vyhodnocovanim prevadzkovych statistik tak, ako to umoziuje aj dohladovy
subsystém. Toto pouZitie je ¢asto pretlacané marketingovymi oddeleniami vyrobcov pasivnych sond, ale
z praktického hladiska ma len maly vyznam, nakolko dohladovy subsystém uz tieto funkcie zastava
a spravidla je sucastou kazdej instalacie. Naproti tomu vyuZitie pri cielenej diagnostike mobilnych sieti,
kde sondy vynikaji nad relativnhou statickostou dohladového subsystému, je vacsSou prilezitostou. S tym
suvisi dalsie kritérium rozdelenia pasivnych sond a to podla spésobu spracovania dat na sondy pracujtice
v redlnom case a sondy s odlozenym spracovanim. Spdsob funkcie v redlnom case je vhodny na dlhodobé
monitorovanie, ale takmer nepouzitelny pre diagnostické vyuZitie. V pripade diagnostiky sa s vyhodou
zakonzervovanU vzorku. To umoZnuje aj fahsie porovnanie s datami ziskanymi z inych zdrojov a hladanie
pricin rozdielov. Nevyhodou, ¢asto prakticky neprekonatelnou z ekonomickych dévodov, je, najma
v pripade zaznamu komunikacie v pouzZivatelskej rovine, potreba UlozZiska extrémnej kapacity a zapisovej
rychlosti, kedZe priepustnost rozhrani pouZzivatelskej roviny ¢i podliehajiceho transportného jadra moéze
dosahovat radovo stovky Gb/s.

Velkou vyhodou pouZzitia pasivnych sond rozhrani je moznost do¢asného monitorovania, v dnesnej
dobe vzhladom na schopnosti infrastruktiry transportného jadra ohladom odbocenia a duplikovania
sietovej premavky, bez vypadku sluzby. Urcitymi nevyhodami je pomerne vysokd cena a mnozstvo
byrokratickych a administrativnych problémov suvisiacich s pripojenim externych zariadeni k existujucej
produkénej infrastruktire. Problematikou vyuZitia pasivnych sond rozhrani mobilnej siete pre diagnostiku
sa zaoberd [RK13]. Navrh meracieho a analytického systému vyuzivajliceho principy pasivnych sond
a cieleného na eliminaciu ich aktualnych nevyhod je prezentovany v [RK17].

4.4  Agenti na pouzivatel'skych koncovych zariadeniach

Velmi zaujimavou moznostou, pouzitelnou ¢&i uz pre cielend diagnostiku alebo dlhodobejsie
monitorovanie pouzivatelmi vnimanych parametrov, je vyuZitie programového vybavenia
nainstalovaného na koncovych zariadeniach. Takito agenti mézu bud pasivhne monitorovat radiové
podmienky a parametre prenosu, alebo dokonca realizovat aktivne merania. Zozbierané data sa nasledne

3 Prikladom by mohla byt realizacia sluzby prenosu hlasovej komunikacie pomocou paketovych dat pri dobe RTT
(Round Trip Time, doba odpovede od protistrany) nad Uroviiou umozZiujicou plynult komunikaciu, stratovost
prekracujlicu korekénl kapacitu kédovania pri rovnakej sluzbe sposobujicu nezrozumitelnost reci, ¢i primarne
stratovost Ci latencia v komunikacii sposobujlica rozpad spojenia na transportnej vrstve v pripade vyuZitia
spolahlivého prenosu i relacnej/aplikacnej vrstve v pripade nespolahlivej sluzby.
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vacsinou centralne analyzuju pre ziskanie Statistickych indikatorov a podla hibky a objemu zbieranych
Gdajov je mozné dokonca diagnostikovat konkrétne nestandardné situacie, ktoré zazivaju konkrétne
koncové zariadenia. Vyhodou je moZnost presnej lokalizicie meracieho bodu v case a priestore
s vyuZitim satelitnych pozi¢nych systémov ako GPS (Global Positioning System, satelitny systém pre
urcovanie polohy na zemeguli), Galileo (satelitny systém pre urcovanie polohy na zemeguli), GLONASS
(GLObal NAvigation Satellite System, satelitny systém pre urcovanie polohy na zemeguli) ¢i v blizkej
mobilnych sieti ma prijimac pre aspon jeden z tychto systémov.

Uroven monitorovania radiového prostredia sa méoZe vyrovnat a dokonca predstihnt moznosti
dohladového subsystému, zozbierané Udaje su ale lokdlne pre konkrétne zariadenie a pri nizkom
pocetnom nasadeni vacsinou neponukaji dostatocne detailné informacie pre vytvorenie map pokrytia €i
dalsich vseobecnych parametrov a indikatorov. Tito skuto¢nost je mozné zmiernit okrem zvysenia poctu
meracich stanic aj vy$Sou pohybovou aktivitou koncového zariadenia Ci agregaciou vysledkov z dlhsieho
Casového Useku.

MozZnost realizovat aktivne meranie dava tejto metéde predpoklady vyrovnat sa drive testom.
Agent moze bud na pokyn obsluhy, alebo plne autonémne vykonavat v podstate vsetky testy, ktorymi
disponuju dostupné DTT (Drive Test Tool, nastroj na meranie parametrov mobilnych sieti metédou drive
testing). Daldou vyhodou je moZnost nasadenia na rozlicné modely koncovych zariadeni a ztoho
vyplyvajlace postidenie spravania sa konkrétneho typu zariadenia v danej sieti s pripadnym naslednym
diagnostickym a optimalizacnym zasahom.

Tato metdda je v sucasnosti velmi zriedkavo vyuzZivana. Do buduicnosti je mozné predpokladat
vyrazné rozsirenie kvoli relativne malému mnoZstvu, navyse pomerne jednoducho odstranitelnych,
nevyhod a velkej vyhody v jednoduchosti a v porovnani s ostatnymi metédami takmer zanedbatelnej
cene. Pokial by operator mohol nasadit tato technolégiu na vyznamné mnoZstvo pouZivatelskych
koncovych zariadeni svojich zakaznikov, ziskal by lacny a celkom presny spdsob ziskavania informacii
o zakaznikmi vnimanych parametroch siete, navyse vysostne z lokalit, v ktorych sa pouzivatelia realne
pohybuju.
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5 Zameranie a ciele dizertacnej prace

Pri teoretickej praci autora boli identifikované potreby a moZnosti k zlepseniu, ktoré je moziné
sumarizovat do nasledujucich oblasti. Autor prace si ich zobral za ciele pre tato pracu.

1. Vybudovanie experimentalneho pracoviska pre vyskum problematiky diagnostiky mobilnych sieti,
kde bude zabezpecené technické a materidlne zazemie pre odbornda technick( diagnostiku.
Centralnym prvkom takéhoto pracoviska musi byt moderna mobilna siet komercnych parametroy,

doplnena Specializovanymi meracimi pristrojmi a koncovymi zariadeniami.

2. Vyuiitie pasivnych sond rozhrani pre diagnostické zasahy do infrastruktiry mobilnych sieti, kde sa
vyuZiju Specialne vlastnosti a vyhody pasivnych sond rozhrani pre realiziciu presnych merani a
nasledné vytvorenie nahladu na stav mobilnej siete ako celku a jej jednotlivych sucasti, nezavisly na
dodavatelovi technolégie mobilnej siete ¢i Specifikach pouzivatelskych koncovych zariadeni.

3. Vytvorenie metodiky diagnostiky mobilnych sieti popisujlcej realizaciu merani a ich vyhodnotenie,
zabezpecujucej porovnatelnost vysledkov ziskanych jednotlivymi diagnostickymi metédami a
pristupmi, so zameranim na porovnatelnost vyuZitia pasivnych sond rozhrani mobilnej siete najma
s metodami drive-testing a monitorovania pomocou dohladového subsytému. Tieto metédy st dnes
zpohladu nasadenia majoritnymi a pre redlne nasadenie pasivnych sond rozhrani ako

diagnostického nastroja je nutné zabezpecit historick( kontinuitu merani a vysledkov.
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6 Pristrojové vybavenie a realizacia experimentalneho

pracoviska

V dobe zapocatia postgradualneho stadia autorom Ustav telekomunikacii Fakulty elektrotechniky
a komunikaénych technolégii Vysokého uceni technického v Brne akonkrétne Laboratérium
konvergovanych sieti a integrovanych sluzieb nebol na aplikovany vyskum a experimentalny vyvoj ale ani
zakladny vyskum v oblasti diagnostiky mobilnych sieti pripraveny ani technickym vybavenim, ani
personalne. Realizacia experimentalneho pracoviska umoznujuceho seriézny vyskum v oblasti teda mala
vysokU prioritu a bolo jej venovanej velké mnozstvo Usilia.

Existujlice pristrojové vybavenie Laboratéria konvergovanych sieti a integrovanych sluzieb
s ohladom na problematiku mobilnych sieti pozostavalo v prvom rade z experimentalnej radiovej siete
druhej generacie* spolo¢nosti Motorola napojeny na emulator subsystému mobilnej telefonnej Gstredne
MSS (Mobile Switching Subsystem, subsystém mobilnej siete zabezpecujlci prepajanie okruhovo
orientovanych sluZieb). Tento radiovy subsystém? (BSS, Base Station Subsystem, subsystém zakladfiovych
stanic mobilnej siete) umozZiioval komunikaciu s koncovymi stanicami, vybavenymi 3pecialne
pripravenymi kartami SIM (Subscribers Identification Module, modul identifikacie G¢astnika), cez radiové
rozhranie arealizaciu odchadzajiceho (angl. mobile originated) telefénneho hovoru a SMS (Short
Message System, systém kratkych sprav) spravy. Systém ako taky mal produkéné parametre, ale absencia
okruhovo spinaného a/alebo paketovo spinaného jadra obmedzovala jeho vyuzitie. Tato radiovu
pristupovu siet bolo mozné plne konfigurovat a zaujimava bola najma mozZnost sledovania signalizacie na
rozhrani medzi prvkami, k comu boli dostupné analyzatory Tektronix K1205 a GN Nettest MPA 7300.
Dalej bol dostupny aj prvok pre riadenie zakladiovych stanic z pohladu prenosu paketovo prepinanych
dat PCU (Packet Control Unit, jednotka riadenia prvkov radiovej pristupovej siete pre potreby prenosu
paketovo komutovanych dat), bez zvysku zariadeni paketovo spinanej domény ale nemal Ziadne vyufzitie.
Vyskumné vyuzitie tohto systému je dnes minimalne, dobre ale stale slGzi v laboratornej vyuke predmetu
»Komunikacni prostfedky mobilnich siti“, dalej len MKPM.

Dalej bola pristupnd implementacia mobilnej siete druhej generacie zalozena na radiovej
pristupovej sieti pozostavajicej z niekolkych zakladriovych stanic ip.access nanoBTS a zvySok mobilnej
siete bol implementovany pomocou komeréného programového vybavenia nainstalovaného na
komoditny osobny pocita¢. Nevyhodou tohto systému bola nutnost platenia vysokych ro¢nych licenénych
poplatkov, ktoré nebolo mozné z prevadzkového fondu laboratéria financovat. Autor prace preto vytvoril
nahradnu instalaciu mobilnej siete podobnej architektury vyuZivajacu existujice zakladriové stanice, ale
s nahradenim komerc¢ného, licencovaného, programového vybavenia open-source implementaciou
vyvinutou v rdmci projektu OpenBSC. PouZité programové vybavenie bolo tiez nutné pre potreby vyuzitia
vramci Laboratéria konvergovanych sieti a integrovanych sluzieb upravit, ¢o ale jeho licencia®
umoznovala. Realizovany systém bol nasledne vyuzivany k vyskumu analyzy signalizacie na rozhraniach

4 Systém GSM pracujuci v pasmach 900 MHz a 1800 MHz

5 Pozostavajlci zo zakladinovej stanice BTS (Base Transciever Station, zakladiiova stanica) a kontroléru zakladnovych
stanic BSC (Base Station Controller)

6 Projekt pouziva licenciu AGPLv3 ¢i neskorsiu, ktora sa radi do rodiny copyleft licencii, kde autor programového
kédu neobmedzuje dalsie pouZitie (okrem potreby dodavat zakaznikom aj kompletny zdrojovy kéd) [18]
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mobilnej siete GSM a tiez k vyskumu modelovania prvkov mobilnej siete. Dnes, po aktualizacii, sa systém
stale vyuziva vlaboratornej vyuke predmetu MKPM, kde patri k podpornej infrastruktire vacsiny
laboratornych uloh.

Dalsim dostupnym zariadenim je systém pre testovanie mobilnych sieti metédou ,drive testing"
od firmy Morotola nazyvany MDTT. Systém pozostava z riadiaceho programového vybavenia a zo sady
Specialne upravenych testovacich koncovych zariadeni (mobilné telefony vyrobcu Morotola so
$pecialnym firmware) a je uréeny pre testovanie sieti GSM. BohuZial programové vybavenie je zastaralé
a malo problém pri behu na modernych’ systémoch, preto autor pripravil meraci systém zakonzervovany
Specialne pre pouzitie tohto nastroja, s vhodnymi verziami podpornych kniznic a dalSich komponentov.
Vyuzitie vo vyskume diagnostiky mobilnych sieti bolo pri overovani moznosti metody ,drive testing”,
dnes sa systém stale vyuzZiva v laboratornej vyuke predmetu MKPM.

V Laboratériu konvergovanych sieti a integrovanych sluzieb bola dostupna tiez instalacia
transkédovacieho zariadenia MGW (Media GateWay, jednotka adaptacie prendsanych dat medzi
systémami sroznym kdédovanim dat) od firmy Motorola. Tato insStalacia ale pozostavala len
z hardwareového vybavenia aUplne chybalo obsluzné programové vybavenie, ¢o systém Ccinilo
nepouzitelnym k povodnému Gcelu. V ramci vyskumnych aktivit sa planovalo nasadenie programovej
verzie subsystému multimedialnych sluzieb zaloZenych na protokole IP, tzv. IMS [16], kedZe MGW bolo
realizované ako sada pocitacov a dalsich podpornych subsystémov v prevedeni ATCA (Advanced
Telecommunications Computing Architecture, pokrocila architektira telekomunikaénych pocitacov).
Vzhladom na vek systému, rychle zastaravanie techniky a dostupnost komoditnych osobnych pocitacov
vyrazne vyssieho vykonu bolo ale od tohto planu upustené v prospech riesenia vyuZivajuceho klientsku
virtualizaciu.

Kvoli realizacii vyskumného centra SIX (Sensor, Information and Communication Systems, projekt
vybudovania vyskumnych laboratérii na FEKT VUT v Brne) bol tieZ v dobe nastupu autora kratko pred
dodanim moderny systém pre testovanie mobilnych sieti metédou ,drive testing”, Rohde&Schwarz
ROMES4 spolu so spektralnym analyzatorom Rohde&Schwarz TSMW. Tento je stavany na meranie
réznych radiovych a mobilnych sieti, napr. GSM, UMTS, CDMA (Code Division Multiple Access, systém
zdielania komunika¢ného kanalu pomocou techniky kédového delenia), LTE (Long Term Evolution of the
UMTS, vylepseny radiovy systém pre 3,9G), LTE-Advanced (radiovy subsystém mobilnych sieti 4G), ale
tieZ WIMAX (Worldwide Interoperability for Microwave Access, komunikacny standard pre radiové siete)
¢i TETRA (TErrestrial Trunked RAdio, systém pre realizaciu mobilnych sieti pre nudzové sluzby)
a podporuje realizaciu Sirokej Skaly sluzieb a pouZitie mnoZstva typov meracich pouZivatelskych
koncovych zariadeni. Systém bol pouZity pre vyskumné aktivity pri realizacii zmluvného vyskumu.

Dalsim systémom kratko pred dodanim, objednanym v ramci centra SIX bol zatazovy tester
pracujlci na druhej az siedmej vrstve 1SO/OSI (International Standardization Organization Open Systems
Interconnection, standard prepojenia otvorenych systémov organizacie 1SO) pozostavajici z fyzického
zariadenia Ixia Optixia XM2 s instalovanymi dopliujacimi meracimi kartami a programového vybavenia
IxLoad, IxExplorer a Test Conductor. Tento tester bol pri vyskume diagnostiky mobilnych sieti opakovane
pouzity, najma k urceniu referencnych vykonovych hladin jednotlivych prvkov ¢i subsystémov mobilnej
siete.

7 V danej dobe Windows XP SP3
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V ramci realizacie centra SIX sa tieZ planovalo zaobstaranie emulatoru radiového kanalu, ktoré
bolo ale zrusené a nahradené slpravou analyzatorov rozhrani mobilnej siete od spolocnosti EXFO
(predtym NetHawk). Suprava pozostava z analyzatora riadiacej roviny mobilnych sieti pre vizualne
spracovanie EXFO Travelhawk zaloZeného na softwareovom rieSeni M5 a z pasivnej sondy rozhrani
mobilnej siete a vysokokapacitného spracovacieho systému pre analyzu pouZzivatelskej a riadiacej roviny,
EXFO PowerHawk. Tieto analyzatory boli intenzivne vyuzivané pri rieSeni projektov zmluvného vyskumu.
Neskor boli kvoli komercénej nedostupnosti vhodnych systémov oba tieto analyzatory svojpomocne
upravené vylepsenim HW (HardWare, pevné slcasti pocitacovych a komunikacnych systémov)
a optimalizaciou nastaveni programového vybavenia tak, aby zvladali spracovanie objemov dat beznych
pre realizované projekty zmluvného vyskumu.

Kvoli zruseniu viacerych vyberovych konani vramci projektu SIX sa spristupnili financné
prostriedky, ktoré na pokyn doc. Ing. Vita Novotného, Ph.D. boli pouZité k zaobstaraniu experimentalnej
mobilnej siete Stvrtej generacie. Toto zariadenie je v podstate najdéleZitejSim fyzickym prvkom
v laboratériu pre podporu vyskumu diagnostiky mobilnych sieti. Autor prace sa od pociatku staral
o technické aspekty realizacie experimentalnej mobilnej siete. Bolo potrebné pripravit podrobnu
Specifikaciu systému, [RK7], v dobe, ked bola len ¢erstvo dokoncéena standardizacia, jednotlivé prvky sa
testovali v laboratéridch vyrobcov zariadeni infrastruktary mobilnych sieti, obcas v spolupraci
s komerénymi operatormi a ucelena instalacia nikde na svete neexistovala. Dnes si pochopitelne
komeréne bezZne prevadzkované mobilné siete s porovnatelnymi parametrami, ale v akademickom
prostredi sa stale podla dostupnych informacii jedna o unikatny systém. Okrem technickej Specifikacie
bolo potrebné vybrat operacné frekvencné pasmo aby nedochadzalo k vzajomnému ruseniu s inymi,
verejne prevadzkovanymi, systémami a tieZ tak, aby bola prevadzka tohto experimentalneho systému
ekonomicky Gnosna, ¢ize mimo komercne operatormi mobilnych sieti vyuzivané pasmo v geografickej
oblasti, ale zase smoznostou pouZit komoditné koncové zariadenia. Podrobnejsie informacie
o experimentalnej mobilnej sieti, jej architektare, instalacii a vyuZiti je mozné najst v [RK8]. Dokument
obsahuje aj dalsie informacie o pracovisku diagnostiky mobilnych sieti. Stcastou vybudovania mobilnej
siete bolo aj skolenie k jej prvkom a funkcidm podporené vyukovymi materidlmi [5], [6], [7], [8], [9], [10],
[11], [12], [13], [14], [15].
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7 Diagnostika mobilnych sieti

7.1  Klasické diagnostické nastroje

Vdaka konvergencii telekomunikacnych a informacnych sieti a technolégii je ¢asto s vyhodou moziné
pouzit nastroje a postupy etablované v diagnostike beznych datovych sieti, minimalne pre overovanie
a meranie v pouZivatelskej rovine, ale casto aj pre riadiacu rovinu. Zakladny zoznam beZnych
diagnostickych nastrojov dostupnych v OS rodin Windows a GNU/Linux (GNU'’s Not Unix, implementacia
operaéného systému spliajiceho $tandard POSIX postaveného nad jadrom Linux) aj s charakteristikou je
uvedeny v Tab. 7.1.

Podrobnejsie informacie o zbere dat o sietovej komunikacii z pouZivatel'skych koncovych zariadeni
je mozné najst v [30], zameranej na zariadenia vybavené operaénymi systémami rodin Windows

a GNU/Linux. Problematikou zbierania dat zo zariadeni sietovej infrastruktiry a mapovaniu topoldgie

datovej siete sa zaobera [31].

Tab. 7.1: Klasické diagnostické nastroje

el Nazov nastroja
GNU/Linux | Windows®
Overenie dostupnosti vzdialeného systému a medzilahlého spoja na tretej
vrstve 1ISO/OSI pomocou protokolu ICMP, t.j. overenie spravnosti ping ping
konfiguracie sietovej infrastruktiry a koncovych stanic
Zobrazenie obsahu tabulky mapovania adries druhej a tretej vrstvy, t.j. IP ar ar
a MAC adries, manipulacia s touto tabulkou P P
Overenie dostupnosti vzdialeného systému na druhej vrstve pomocou aroin i
protokolu ARP ping
Ziskanie trasy veducej k zadanému cielu na tretej vrstve, zmeria a zobrazi
. .o . . s traceroute tracert
smerovace, ktorymi pakety pri ceste k cielu prechadzaju
Vylepseny nastroj traceroute, doplfujuci informacie o stratovosti paketov
na jednotlivych medzilahlych smerovacoch ¢i umoziujici definovat pathping pathping
pouZzitu cestu k cielu a tak merat alternativne cesty
Vylepseny nastroj ping s moznostou definovania a indikacie pouZitého hping, i
sietového rozhrania hping2
Nastroj pre spravu sietovych rozhrani umoZnujuci ziskanie Statistik . . . .
T e i . ifconfig ipconfig
a konfiguraciu sietovej vrstvy rozhrania ¢i dalsie funkcie
Nastroj pre ziskanie a konfiguraciu parametrov sietového zasobnika ip netsh
Zobrazenie smerovacej tabulky koncového zariadenia ip route’ route
Overovanie mapovania IP adries a doménovych zaznamov DNS nslookup nslookup
Zobrazenie Statistickych Gdajov sietového zasobnika a dalSich ¢asti OS
L, . . . . e netstat netstat
pokryvajucich problematiku od linkovej vrstvy az po aplika¢nu
Zobraze’nle mformacu o konfiguracii NetBIOS, registrovanych nazvoch nmblookup | nbtstat
koncovych stanic a pod.

8 Nastroje arping, hping, tcpdump/tshark, iperf a nmap nie st dostupné v standardnej instalacii, je ich ale mozné

volne doplnit od tretich stran, stiahnutim z internetu a nainstalovanim
9 Jedna sa o 3pecializaciu prikazu ,ip“, s parametrom ,route”
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Nazov nastroja

Ucel GNU/Linux | Windows
Paketovy zachytavac a analyzator, umoznujlci sledovanie sietovej tcpdump,
komunikacie v redlnom case ¢i odloZzenu analyzu tshark i
Nastroj pre meranie priepustnosti, stratovosti a kolisania oneskorenia .
v jednom smere medzi testovacimi koncovymi zariadeniami iperf i
Nastroj pre overovanie dostupnosti sluzieb na vzdialenom koncovom map i

zariadeni, ich klasifikaciu a identifikaciu implementacnych vlastnosti

Vyvoj diagnostickych nastrojov pre beiné datové siete je pomerne rapidny a vaésina novo
vznikajucich je vhodna pre pouZitie aj v oblasti diagnostiku pouZivatelskej roviny mobilnych sieti.
Specialne zaujimavé st rézne pomocné riadiace protokoly prenasané v pouZivatelskej rovine (napr. DNS),
ale tieZ pohlad na vseobecné parametre spojeni ¢i datovych tokov.

7.2  Statistické nastroje

Aplikacia statistickych metdd umoziuje vycislenie sekundarnych vykonnostnych indikatorov, zameranych
na odhad podstaty porich a nezZiaducich ¢i negativne sa prejavujlicich dejov v analyzovanom systéme.
Klasicky diagnosticky pristup ale Statistické metédy v podstate nevyuziva. Pri vycislovani vykonnostnych
indikatorov, viac v kapitole 7.8, sa v priemyselnej praxi vyuZiva len priemer ako vyjadrenie strednej
hodnoty. To je samozrejme velmi dolezité, nakolko to umoZznuje korekciu vplyvu ndhodnych javov, ale pri
vyuziti dalSich statistickych nastrojov, napr. vycislovania momentov vyssich radov, je mozné ziskat
uzito¢né informacie, ktoré inak zostavaju skryté. Tieto nové informacie maji casto vyrazny dopad na
pokracovanie diagnostického procesu, okrem indikacie stavu ukazuja aj na jeho mozné priciny, ¢im
zrychluja diagnostické prace a skracuju ¢as vypadku systému v pripade poruchy, [RK13]. Teoreticky zaklad
k nizsie uvedenym statistickym veli¢indm je moZna najst napr. v [3], prakticky pristup bol prezentovany
napr. v [19].

Pre priklad zoberme hodnotu doby odpovede vzdialeného systému v pouZivatelskej rovine
mobilnej siete. Mame mnozZinu realizacii merani tohto parametru ktor( berieme ako statisticky subor.

Klasicky pristup je vypocet aritmetického priemeru X podla vzorca:

n

Z X; (7.1)

j=1
n

X=

kde n je velkost Statistického suboru a X; je iterator nad Statistickym suborom. Takto ziskana stredna
hodnota ako bolo spominané obmedzuje vplyv ndhody. Vypocitany aritmeticky priemer sa teda berie ako
reprezentativna hodnota strednej doby odpovede vzdialeného systému, na zaklade ktorej sa usudzuje
o stave systému. Pokial hodnota prekroci nejakd uréend hranicu, stav sa vyhlasi za nevyhovujuci
anasledovala dalsia diagnostika tohto stavu zinych zdrojov. Takto ziskany parameter teda spiha
detekénl potrebu, ale k skuto¢nej diagnostike je jeho pouzitie malo vyznamné. Ak teda stredna hodnota

doby odpovede indikuje nevyhovujuci stav, mézeme pokracovat vypoctom dalSich parametrov.
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Doplime teda aritmeticky priemer vypoctom rozptylu podla vzorca:

=X (x-x) (7.2
i=1

kde n je znovu velkost Statistického suboru, X; je iterator nad Statistickym siborom a X je aritmeticky
priemer vypocitany podla vzorca (7.1). Rozptyl nam pridd o dobe odpovede vzdialeného systému
dopliujacu informaciu. Presné hranice zavisia od pripadu, ale vo vSeobecnosti pokial je pomer rozptylu
k strednej hodnote maly, doba odpovede je stabilna, ¢o ukazuje na systémovy problém v transportnom
jadre mobilnej siete. Potencidlne doévody su napriklad vyuzitie linky s vysokou latenciou alebo zlG
stranu ak je pomer rozptylu k strednej hodnote velky, doba odpovede sa ¢asto meni, ¢o indikuje
zahltenie prvku ¢i linky po transportnej trase. Tu mézeme doplnit vyuZitie minima Statistického suboru.
Ak by toto minimum spadalo dostatocne hlboko pod spominant deteként hranicu, problém bude cisto
ohladom zahltenia prvku ¢i linky, ak je blizke tejto hranici, jedna sa o akusi kombinaciu oboch problémov.

Dalsim vhodnym indikatorom je vypocet Sikmosti statistického stboru podla vzorca:

Z(x.—)?J3
A j (7.3)
y,=

1
n-o’
kde n je velkost statistického suboru, X; je iterator nad Statistickym suborom, X je aritmeticky

priemer vypocitany podla vzorca (7.1) a ¢ je smerodajna odchylka vypocitana podla vzorca:

o=10" (7.4)

dosadenim do vzorca (7.2). Ziskany parameter Sikmosti popisuje asymetriu rozdelenia Statistického
stboru, hodnota blizka nule znamena symetrické rozdelenie, kladnad hodnota Sikmosti indikuje vyskyt
odlahlych realizacii smerom k maximu, zaporna zase smerom k minimu. Vyssie kladné hodnoty v pripade
vyhodnocovania doby odpovede vzdialeného systému teda indikujua vyskyt obcasnych realizacii
s pridanou vi&$ou latenciou, ¢o je pripad napr. zariadenia po ceste nesplfiajiceho podmienky na systém
pracujici v redlnom ¢ase™.

Podobne je moZné takyto postup aplikovat na dalSie vykonnostné indikatory, na prvy pohlad sa
ponukaji doby obsluhy poziadaviek v riadiacej rovine, kde je podstata takmer identicka. Prakticky ale
podobne ide hodnotit akykolvek vykonnostny indikadtor po spracovani potrebnej teérie a praktickom
overeni. Dalej je moiné skumat vyuzitie dalsich, pokrocilejsich &tatistickych nastrojov ako testy
prislusnosti k rozdeleniu, mnoZstvo parametrov vykazuje binomické ¢i este viac modalne rozdelenia, tam
je mozné urcovat podstatu zo vzajomnych posunov médov a pod. Oba tieto pristupy st planované do
projektu zakladného vyskumu prezentovaného v [RK16]. Dalej v ¢asti [RK17] je popisany navrh
automatizovaného meracieho systému, v ktorom sa pocita s nasadenim uvedenych a obdobnych
postupov, kde systém bude samostatne analyzovat sietovl premavku a upozorfiovat na podozrivé
parametre na zaklade vhodne zvoleného prahovania.

10 Systém pracujtci v redlnom case (angl. real-time system) garantuje obsluhu poZiadavku najneskor
v definovanom case
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7.3  Korelacia vysledkov analyz riadiacej a pouzivatel'skej roviny

Analyza riadiacej roviny mobilnych sieti je diagnosticky pristup s dlhou tradiciou, pretoZe umozZniuje
overovat Uspes$nost a dalSie parametre na Grovni jednotlivych procedur a teda jednoduch( kvantifikaciu
stavu mobilnej siete. Podrobnejsie sa problematike analyzy riadiacej roviny venuje praca [37]. Prevazne
sa ale pri analyze riadiacej roviny jedna o vycislovanie tzv. kldcovych vykonnostnych indikatorov, vac¢sina
z ktorych je definovana projektom 3GPP, a usudzovanie stavu mobilne;j siete z ich hodn6ét.

Na druhu stranu analyza pouZivatelskej roviny umoznuje pristupovat k diagnostike komunikacného
systému vseobecne, a teda aj konkrétne v mobilnych sietach, ako k diagnostike beznych datovych sieti
a komunikacnych protokolov. Pri pouziti mobilnej siete ako pristupovej siete k Internetu v skutocnosti
mnozstvo situacii vnimanych pouzivatelmi ako degradacia kvality sluzby nie je zapric¢inenych zlyhanim
konkrétneho mechanizmu, ale bud zdroj problémov lezi mimo analyzovand mobilna siet, alebo je
problém sposobeny kombinaciou viacerych faktorov v ramci infrastruktiry mobilnych sieti. V oboch
pripadoch je ale mozné ¢i uz samostatny vyskyt tohto stavu, tak nasledne aj jeho mozné priciny odhalit
z analyzy prenasanej pouzivatelskej komunikacie. Analyza pouzivatelskej roviny sa v diagnostike
mobilnych sieti tieZ dlhsie pouziva, dalsie informacie je mozné hladat v [36].

V modernych mobilnych sietach, napr. v sietach 4G, kde bola odstranend okruhovo spinana
doména, si ale aj sluzby povaZované za inherentné prendsané ako OTT s vyuZitim paketovo
orientovaného prenosu dat. Typickym predstavitelom takejto skupiny sluzieb je teleféonia pomocou
technolégie VoLTE. Kvalitu takejto sluzby v podstate nie je moZné samostatne kvantifikovat ani na
zaklade analyzy performacnych parametrov procedur riadiacej roviny, ani na zaklade monitorovania
datovych prenosov v pouzivatelskej rovine. Problémy v oboch rovinadch maju na sluzbu VoLTE nezavisly
vplyv. ZniZzend Gspesnost procedir riadiacej roviny ako prihlasenie k sieti, pridelenie radiovych
prostriedkov a pod. spdsobi, Ze v chybovych pripadoch vobec nie je mozné pokracovat v relacii hovoru.
Avsak Gspesnost tychto proceddr neznamena Uspesnost celej sluzby nakolko méze dojst k chybe v relacii
pouzitého signalizacného protokolu SIP, ¢i problémom pri prenose hlasovych dat, pre ktory sa vyuziva
protokol RTP. Pre reprezentativny popis sluzby VoOLTE je preto potrebné vysledky analyzy riadiacej
a pouzivatelskej roviny kombinovat.

Dalsim prikladom by mohla byt identifikicia a analyza datovych tokov patriacich jednému
pouzivatelovi v zachytenych datach, kde sa vyuZivaju informacie z riadiacej roviny, komunikované pri

zostavovani nosicov, a z pouzivatelskej roviny sa vyuzije vypocet popisnych parametrov tokov.

7.4 Relacna analyza

Analytickd metéda autorom prace nazvana relacnou analyzou ciastocne vychadza z myslienok
Statistického spracovania popisaného v kapitole 7.2. V podstate sa jedna o vyuZitie distribuovaného
snimacieho systému s mapovanim zodpovedajlcich relacii z viacerych meracich bodov v analyzovanej
mobilne;j sieti.

Identifikacia zodpovedajlcich relacii méze byt pomerne priamociara, napr. v pripade prenosu dat
v pouzivatelskej rovine a jej analyze na oboch stranach linky pre diagnostiku stavu transportného jadra,
alebo viac komplikovana, napr. v pripade procedur riadiacej roviny kde prichadzajuca poziadavka na
jednom rozhrani vyvola odchadzajicu poziadavku na iny prvok mobilnej siete na rozhrani inom. V oboch
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pripadoch je ale postup zachytenia sietovej premavky a naslednej analyzy obdobny. Dalsou moznostou je
oddelit komunikaciu v jednom a druhom smere a pristupovat k obom ako k zavislym realizaciam.

Po ziskani namerov zodpovedajlcich relacii z r6znych geografickych miest sa vyuZiji metody
Statistického spracovania, napr. pomocou postupu popisaného v kapitole 7.2. Pre napr. rozostup
datovych jednotiek, patriacich jednému toku, by za idedlnych podmienok malo platit, Zze bude
invariantny. Zmena parametrov popisujlcich tieto dva statistické subory nasledne indikuje problémovy
stav medzi meracimi bodmi. Otazkou zostava urcenie vhodnych popisnych parametrov pre porovnanie.
Vhodny popis je samozrejme zavisly od konkrétnej sledovanej veliciny, ale vo vseobecnosti si dobrymi
kandidatmi vykonnostné indikatory ako doba obsluhy poZiadavku, bitova rychlost datového toku, pocet
paketov za jednotku casu ¢i intervaly medzi po sebe v jednosmernom toku nasledujicimi datovymi
jednotkami™.

Pri vhodnom popise, resp. v kombinacii s inymi diagnostickymi metédami, je mozné identifikovat
mozZny zdroj problému, minimalne je ale moZné lokalizovat postihnuté miesto, ¢o je ¢asto rovnako
priestoru.

Najvacsou vyhodou tejto metody je moznost celkom jednoduchej automatizacie. Automatizovany
systém integrujici tieto postupy moze sledovat geograficky ¢i topologicky podmienend zmenu
parametrov a notifikovat obsluhu v pripade statisticky vyznamnych zmien.

7.5 Cielenie diagnostickych zasahov

Pri praktickej diagnostike mobilnych sieti je velmi délezité vhodné zacielenie diagnostickych zasahov.
Tento problém je nutné riesit individudlne podla podstaty diagnostického snaZenia, napr. podla
predstavy zadavatela o mnozine vyhodnocovani parametrov. Typicky sa malo kedy diagnostikuje mobilna
siet ako celok, aj ked takyto postup je tieZ mozny, z velkej Casti preto, Ze sprava mobilnej siete je
organizatne delend do jednotiek, ktoré maji na starosti len konkrétne casti siete, ¢i jej funkcie.
Samozrejme pri takomto postupe s umelymi administrativnymi prekdzkami sa nie len znizZuje efektivita
diagnostiky, ale tiez je moZné niektoré problémy, zaloZzené na vzajomnej interakcii jednotlivych
subsystémov ¢i funkcionality organizac¢nych jednotiek zamaskovat natolko, Ze ich odhalenie je prakticky
nemozné.

Pri zamerani diagnostiky na konkrétnu cast mobilnej siete je dalej vhodné obmedzit pocet
meracich miest, rozhrani a prvkov podla konkrétnych poziadaviek. Toto umoznuje zniZit mnozstvo dat,
ktoré je nutné spracovat, zjednodusSuje technické rieSenie diagnostiky a paradoxne to vedie k vyssej
efektivite, pretoze je mozné vytvorit popis presnejsie ilustrujtci konkrétny problém, obmedzenie sluzby
¢i nedostatky prvku infrastruktiry. Rozsah diagnostickych zasahov je nutné dobre naplanovat aj
z organizacnych dévodov, napr. ziskanie povolenia k rozsireniu poésobnosti diagnostickych ¢innosti pri ich
vykone externym subjektom byva casto, minimalne v kratkom c¢ase, prakticky nerieSitelny
administrativny problém.

Problémom byva aj vzdialeny pristup k meracej infrastrukture, pretoze serverové miestnosti, kde
s prvky mobilnej siete obvykle instalované, byvaju rezimové pracoviska s obmedzenym pohybom osob
a Casto tiez bez moznosti prepojenia so sietou Internet. V [RK9] je pre ukazku popisany postup pre

11 Diferencia ¢asov prichodov jednotlivych stslednych jednotiek
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vytvorenie samo-obnovitelného VPN spoja medzi analyzatorom a Laboratériom konvergovanych sieti a
integrovanych sluzieb. Takto je moZné obmedzit nutnost vstupu do serverovej miestnosti len na
inStalaciu a odinstalaciu zariadenia.

Dalsim kritériom pri cieleni diagnostickych zasahov do mobilnej siete je minimalizacia ich vplyvu
na funkcie siete. Nacrt pristupu reSpektujuceho tato potrebu, Specidlne pre zasahy do radiovej
pristupovej siete RAN réznych generacii, je uvedeny v [44].

7.6  Modelovanie prvkov mobilnej siete pre diagnostické ucely

Pri analyze signalizacie zachytenej z rozhrani mobilnej siete ¢asto dochadza k situacii, Ze nejaky
parameter, typicky Uspesnost procedury ktorej vysledok nie je oznamovany druhej strane, nie je zo
signalizacie viditelny. RieSenim v tomto pripade je korelacia so signalizaciou z iného rozhrania toho istého
prvku, ale tato korelacia nebyva Uplne priamociara. Je preto nutné vytvorit model zariadenia, ktorého
vnUtornym stavom poZadovany parameter je. Model ¢asto nemusi byt kompletny, ale staci jeho
Specializacia na analyzovany parameter ateda spracovanie len vybranej Casti signalizacie, ¢i dat
pouZzivatelskej roviny. Takémuto prvku sa potom prehrava zachytend komunikacia, Specialne iniciaéné
spravy signalizacnych proceddr ana jej zadklade s nanutenim Specidlneho chovania ktoré je moziné
z réznych zdrojov vypozorovat, je budovany kontext.

Podporné inZinierske ¢innosti pre realizaciu tejto myslienky boli riesené v rdmci [41], kde sa
analyzovalo vyuzivanie predkonfigurovanych virtualnych strojov ako efektivnych kontajnerov pre modely
zariadeni sietovej infrastruktiry. Modely st vacésinou zaloZzené na beznom OS s na mieru vytvorenym
programovym vybavenim, ¢o skracuje ¢as vyvoja, ale v nutnych pripadoch je mozné prebrat aj firmware
existujliceho zariadenia a vykonat v iom potrebné zasahy, samozrejme za podmienky, Ze to umoznuje
licencia. Dalej vyuZitie simulacie s priamym vykonavanim koédu bolo riesené v ramci [33]. Tato
technolégia umoznuje nasadit do siete pozostavajicej zo simulovanych prvkov, napr. prehravajlcich
zachytenu sietovl premavku, prvok zaloZeny na vykonavani redlneho programu implementujiceho
sietové funkcie. Takto moze byt nasadené napr. jadro opera¢ného systému, konkrétne Linux, a nad nim
dalsie potrebné programové vybavenie. Aj ked mozZnosti v tejto oblasti s pomerne obmedzené, vdaka
Usiliu dobrovolnikov dost vyrazne rastd. Problémom pri simulécii prvkov a virtualizacii systémov, najma
v pripade virtualizacie HW nekompatibilného s hostitelom, je relativne maly vykon takto realizovaného
systému. MozZnostami akceleracie vypoc¢tov pomocou grafickych procesorov sa zaoberala praca [39].

Nasadenie modelov prvkov mobilnej siete v diagnostickom procese je zalezZitost dost zlozita,
pracnd atazko zovseobecnitelnd. Spravidla je vhodnejSie najprv preskimat moznosti ziskania
parametrov popisujlci vnutorny stav prvkov mobilnej siete z inych zdrojov. V odévodnenych situaciach,
napr. v pripade potreby overit validitu, obmedzenia ¢i pochybenia vo vysledkoch ziskanych z inych
zdrojov, sa jedna o velmi vykonny nastroj. Predchadzajlice vyuZitie tohto postupu nie je zname, ale
autorom bolo s vyhodou vyuzité pri rieSeni zmluvného vyskumu diagnostiky mobilnych sieti.

7.7 Dimenzovanie a vykonnostné testovanie mobilnych sieti

Okrem spravnosti funkcie jednotlivych procedur je v pripade mobilnych sieti délezité aj ich vyuZitie blizko

maximalnych prevadzkovych parametrov. Cena infrastruktiry mobilnych sieti je velmi vysoka a zvySenie
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efektivity cez zvySenie priepustnosti transportnej infrastruktiry, vhodné dimenzovanie obsluhovych
subsystémov jednotlivych prvkov mobilnej siete a rekonfiguraciu prvkov pre vhodné spravanie vzhfadom
na aktualne kladené poZiadavky na mobilnu siet si vietko vitané a, vzhladom na ekonomick( stranku
telekomunikacnych systémov, ¢asto riesené zaleZitosti.

Rapidne tempo nasadzovania novych telematickych a telekomunikacnych sluzieb sposobuje, ze
Casto nastava situacia, ked sa nova sluzba navrhne a zrealizuje. Nasledujlcou fazou je testovanie, ktoré
sa momentalne musi diat z velkej ¢asti priamo na komercnej infrastruktire. To ma mnozstvo nevyhod
ako ovplyvnenie parametrov siete a degradacia existujucich sluzieb, ale tiez nizka miera moZného
pristupu k transportnej a prenosovej infrastruktire znizuje efektivitu a predlZzuje dobu testovania.
Niektoré problémy nie je mozZné bez Uzkej spoluprace s prevadzkovatelom infrastruktiry najst a
diagnostikovat vébec. DalSou mozZnostou vyuZitia experimentalnej mobilnej siete je teda prvotna
implementacia novych sluZieb pred ich nasadenim do komeréného vyuZitia ¢i analyza existujlcich sluZieb
pre uréenie presnejsieho profilu ich interakcie s infrastruktdrou siete a koncovymi zariadeniami, [RK8].

7.8  Klucové vykonnostné indikatory

Vo vseobecnosti méZzeme pri telekomunikaénych systémoch hovorit o vykonnostnych indikatoroch,
viazucich sa k procesom, procediram ¢i jednotlivym parametrom. Napr. [2] definuje mnoZinu
vSeobecnych vykonnostnych indikatorov, ktoré sa platné pre postdenie parametrov v podstate
[ubovolného telekomunikacného systému, viz. Tab.7.2. Takto je moZiné popisovat vseobecny
komunikacny ci proste obsluhovy systém. Pre diagnostiku a vykonnostné testovanie mobilnych sieti sa
pouziva sada tzv. kli¢ovych vykonnostnych indikatorov, mnoZinou parametrov definovanou organizaciou
3GPP, ohladom ktorych je vSeobecny konsenzus, Ze pozadovany popis siete a chovania sluzieb dokazu
zabezpecit.

Tab. 7.2: VSeobecné vykonnostné indikatory

Parameter |Popis Matematické vyjadrenie
stupen zhody medzi nameranou

a pozadovanou hodnotou

schopnost systému realizovat obsluhu ‘ ‘
Spolahlivost |poziadavku bez prerusenia v priebehu P(’vt_vm,t‘ SES) >y ,t€0,T)  (7.6)
casového intervalu

schopnost systému iniciovat obsluhu
poziadavku

schopnost systému plnit svoje funkcie bez ‘ ‘
Kontinuita |neplanovaného vypadku v priebehu obsluhy P(’rt—l’m,[’ SEk) 2y, t€ 0,T) (7.8)
poziadavku ¢i v dobe ¢asového intervalu
schopnost systému véasne a bezchybne

Presnost P(|di—dm,i‘£€d)2yd (7.5)

Dostupnost P((qm,i—qi) Sfd) = (7.7)

Integrita informovat o nemozZnosti obslUZenia P( ‘Si— Sm,i‘ < 81) 2y, (7.9)
konkrétneho poziadavku
Bezpecnost schopnost systému neohrozit svoje okolie P( ‘ Wi_Wm,i < Sb) >y, (7.10)

v pripade poruchy

Organizacia 3GPP venovala klGc¢ovym vykonnostnym indikadtorom mnoZstvo dokumentov, napr.

[24] pre vseobecné KPI z riadiacej roviny, dalej [25] a [26] zamerané na radiova pristupovua siet 3,9G
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a 4G; KPI pre 2G a 3G st zase v [29]. KlG¢ovymi vykonnostnymi indikatormi v IMS sa zaobera [27], KPI pre
jadro siete 3,9G a 4G riesi [28].

Okrem KPI definovanych organizaciou 3GPP je mnoZstvo doplnkovych, s ktorymi prichadzaja
operatori mobilnych sieti a tieZ vyrobcovia zariadeni infrastruktiry mobilnych sieti. Proces a vysledok
navrhu nového vykonnostného indikatora je zdokumentovany v [RK5]. Dobry Gvod do problematiky
poskytuje [20].

Ukazka zavereCnej spravy z merania vyhotovenej vramci jedného z projektov diagnostiky
komerénej mobilnej siete je napr. [RK15], jedna sa o doplnkovy vystup zamerany na osoby realizujice
riadenie v organizacnej Struktire mobilného operatora, kde je vykonana praca sumarizovana a na jej

zaklade su vykonavané exekutivne rozhodnutia.

7.8.1 Klucové vykonnostné indikatory v pouzivatel'skej rovine

Uvedené kltcové vykonnostné indikatory st pouzitelné pre analyzu pouzivatelskej roviny na rozhraniach
S1-U, X2, S4 a S5/58 mobilnej siete LTE-EPC, ¢i pre rozhrania A, A-bis, Gb, Gn mobilnych sieti 2G a 3G.

7.8.1.1 Celkovy objem prenesenych ddt

Pre meranie celkového objemu prenesenych dat v pouZivatelskej rovine existuji dve mozZnosti: so
zapocitanim rézie nizsich vrstiev a bez.

V pripade zapocitania rézie je kalkulovany celkovy objem dat preneseny cez rozhranie mobilnej
siete, ktorym pouzivatelské data prechadzaju. Takto vypocitany celkovy objem prenesenych dat je
zaujimavy z pohladu operatora mobilnej siete, pretoze nan musi byt dimenzovana kapacita spojov
transportného jadra. Celkovy objem prenesenych dat so zapocitanim réZzie v, (7.11), je suma velkosti
prenesenych datovych jednotiek na druhej vrstve (L2, vo vacSine pripadov Ethernetové ramce) ak
protokol na transportnej vrstve (L4) je GTP-U a ako prenasané data (payload) si enkapsulované T-PDU
jednotky (nestice pouzivatelské data). Pseudo kéd je uvedeny v Tab. 7.4.

N
v,=  eth.tot_len(p,)-6(C,) [B], (7.11)

i=1
kde (pl,pz’...,pN) je zoznam paketov zachytenych pocas analyzovanej doby; N je celkovy pocet
paketov zachytenych pocas analyzovanej doby; funkcia eth.tot_len() vracia celociselnd hodnotu
reprezentujlcu celkovii velkost Ethernetového ramca; funkcia &(C;) je kriterialna funkcia definovana
nasledovne rovnicou (7.12) a jej podmienky C sG definované v Tab. 7.3.

s(c)= 1 ak st splnené podmienky C

"0 ak nie sd splnené podmienky C (7.12)

Tab. 7.3: Podmienky kriterialnej funkcie pre vypocet celkového objemu prenesenych dat, celkovej
priepustnosti spoja a odvodenych vykonnostnych indikatorov

Protokol transportnej vrstvy UDP (IP payload type 17)
Zdrojovy alebo cielovy port protokolu UDP 2152 (GTP-U)
Typ spravy protokolu GTP ,T-PDU“ (255, OXFF)
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Tab. 7.4: Pseudo kdd pre realizaciu vypoctu celkového objemu prenesenych dat so zapocitanim rézie

file=open(“flatfile.nhf”);
N=number of packets(file);
Vo=0 ’
For i=1:N
Packet=read next packet(file);
If( (Protocol(Packet)==17) &&
(SrcPort(Packet)==2152 || DstPort(Packet)==2152) &&
gtp.message type(Packet)=="T-PDU"):
Vo=Vot+eth.tot len(Packet);
End;

Ak réZia nizSich vrstiev zapocitavana nie je, dostaneme podobnym postupom objem dat

prenesenych z pohladu pouzivatela, teda celkovy objem prenesenych dat bez zapocitania rézie v,

podla rovnice 7.13 nasledovne (pseudo kod je uvedeny v Tab. 7.5):

N
v,=2 gtp.payload_len(p,)-6(C,) [B], (7.13)

i=1
kde (pl,pz,...,pN) je zoznam paketov zachytenych pocas analyzovanej doby; N je celkovy pocet
paketov zachytenych pocas analyzovanej doby; funkcia gtp.payload_len() vracia celociselni hodnotu
reprezentujlcu celkova velkost prenasanych dat protokolom GTP; funkcia 5(Ci) je kriteridlna funkcia

definovana rovnicou (7.12) a jej podmienky C st definované v Tab. 7.3.

Tab. 7.5: Pseudo kod pre realizaciu vypoctu celkového objemu prenesenych dat bez zapocitania rézie

file=open(“flatfile.nhf”);
N=number of packets(file);
VU=0;
For i=1:N
Packet=read next packet(file);
If( (Protocol(Packet)==17) &&
(SrcPort(Packet)==2152 || DstPort(Packet)==2152) &&
gtp.message type(Packet)=="T-PDU"):
Vy=Vy+gtp.payload len(Packet);
End;

7.8.1.2 Celkovd priepustnost spoja

Priepustnost spoja je celkovy objem dat preneseny za jednotku ¢asu. Podobne ako v pripade celkového
objemu dat, si dve moznosti ako ju uvaZovat, so zapocitanim rézie nizsich vrstiev a bez.

Ak do celkovej priepustnosti spoja zapocitame aj réziu, tak uvazujeme vsetky data ktoré musia byt
prenesené cez spoj transportného jadra aby pouzivatel mohol realizovat sluzbu s danymi parametrami.
Takto postavena celkova priepustnost spoja je zaujimava z pohladu operatora mobilnej siete. Celkova
priepustnost spoja so zapocitanim rézie, vzorec je uvedeny v (7.14), je definovana ako suma velkosti
datovych jednotiek na spojovej vrstve (vo vacSine praktickych pripadov Ethernet) kde protokol
transportnej vrstvy je GTP-U a ako prenadsané data (payload) st enkapsulované T-PDU jednotky (nestce
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pouZivatelské data) delena ¢asovym rozpatim medzi prvou a poslednou prenesenou datovou jednotkou.
Volba okna prenesenych datovych jednotiek a teda c¢asového rozpatia ma na vysledok nezanedbatelny
vplyv. Pseudo koéd vypoctu celkovej priepustnosti spoja so zapocitanim rézie je uvedeny v Tab. 7.6.

Celkova priepustnost spoja so zapocitanim rézie T, je definovana:

N
> eth.tot_len(p,)-8(C, p,)

T = i=1 B/s|,
© base.time( p, ) —base.time( p,) [Bs]

(7.14)

kde (pl’pz)..., pN) je zoznam paketov zachytenych pocas analyzovanej doby; N je celkovy pocet
paketov zachytenych pocas analyzovanej doby, formalne musi spiiat podmienku N>1 , pricom
ostatné pripady sG z hladiska diagnostiky aj tak bezpredmetné; funkcia eth.tot_len() vracia
celo¢iselnt hodnotu reprezentujlcu celkov( velkost Ethernetového ramca; funkcia base.time() vracia
realnu hodnotu reprezentujicu &as prijatia datovej jednotky®; funkcia 5(C) je kriteridlna funkcia

definovana rovnicou (7.12) a jej podmienky C sa definované v Tab. 7.3.

Tab. 7.6: Pseudo kdd pre realizaciu vypoctu celkovej priepustnosti spoja so zapocitanim rézie

file=open(“flatfile.nhf”);
N=number of packets(file);
Vo=0;

For i=1:N

Packet=read next packet(file);

If( (Protocol(Packet)==17) &&
(SrcPort(Packet)==2152 || DstPort(Packet)==2152) &&
gtp.message type(Packet)=="T-PDU"):

vo=voteth.tot len(Packet);

If(i==1): t.=base.time(Packet)

If(i==N): t,=base.time(Packet)

End;
To=vo/ (t2-t1)

Ak nebudeme pri vypocte celkovej priepustnosti spoja uvaZzovat réziu nizSich vrstiev, ziskame
uzitocnu priepustnost z pohladu pouzZivatela, teda celkovl priepustnost spoja bez zapocitania rézie

T, , pseudo kod pre vypocet je uvedeny v Tab. 7.7, definovanu nasledovne:

N
2. gtp-payload_len(p,)-6(C, p;)

T —i=1 B/s|,
Y" base.time( p,)—base.time( p, ) [B/s]

(7.15)

kde (pl’pz)...,pN) je zoznam paketov zachytenych pocas analyzovanej doby; N je celkovy pocet
paketov zachytenych pocas analyzovanej doby, formalne musi spiiat podmienku N>1 |, pricom
ostatné pripady st z hladiska diagnostiky aj tak bezpredmetné; funkcia gtp.payload_len() vracia

12 Pre praktické vyuzZitie sa zaznamenava Cas zachytenia datovej jednotky s presnostou na 10ns a preto
pre zachovanie presnosti je potrebné vykonavat vypocty metdodou umoziujicou dynamicky rozsah
premennej aspon 10%.
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celociselni hodnotu reprezentujucu celkova velkost prenasanych dat protokolom GTP; funkcia
base.tirne() vracia realnu hodnotu reprezentujiicu &as prijatia datovej jednotky®?; funkcia 6(C) je

kriterialna funkcia definovana rovnicou (7.12) a jej podmienky C st definované v Tab. 7.3.

Tab. 7.7: Pseudo kod pre realizaciu vypoctu celkovej priepustnosti spoja bez zapocitania rézie

file=open(“flatfile.nhf”);
N=number of packets(file);
vy=0;

For i=1:N

Packet=read next packet(file);

If( (Protocol(Packet)==17) &&
(SrcPort(Packet)==2152 || DstPort(Packet)==2152) &&
gtp.message type(Packet)=="T-PDU"):

vy=vy+gtp.payload len(Packet);

If(i==1): t:=base.time(Packet)

If(i==N): t.=base.time(Packet)

End;
Tu=vu/ (t2-t1)

7.8.1.3 Suhrnny pocet reldcii

Sahrnny pocet relacii v pouzivatelskej rovine je uréeny ako pocet unikatnych patic definujacich relaciu
(cielovd adresa na sietove] vrstve, zdrojova adresa na sietovej vrstve, protokol transportnej vrstvy,
cielovy port transportnej vrstvy, zdrojovy transportnej vrstvy). UvaZuje sa Ze pocas analyzovanej doby je
pravdepodobnost znovupouZitia patice definujlcej relaciu pre novu relaciu zanedbatelna. Z praktickych
dévodov pre udrzanie tabulky spojeni v rozumnych medziach, akékolvek spojenie bez prenesenej datovej
jednotky po doby aspon 5 minit moZe byt povaZované za ukoncené a teda vyradené z tabulky spojeni.

V pripade spojovo orientovanych protokolov transportnej vrstvy, napr. protokolu TCP, sU spojenia
nadvazované a rusené ako sucast funkcie protokolu, ¢o méze byt jednoducho detekované pomocou
indikatoru v hlavicke protokolu®. V pripade nespojovo orientovanych protokolov transportnej vrstvy,
napr. protokolu UDP, nem6Zu byt rézne spojenia vyuZivajlce identické patice spolahlivo odlisené pokial
nie st zname dalsie Specifikd protokolov vyssich vrstiev, najma protokolu ¢i protokolov aplikaénej vrstvy,
a z nich ziskané dalsie indikatory. Reprezentacia parametrov pre zostavenie patic popisujucich relacie
v XDR datovych struktdrach je uvedend v Tab. 7.9. Sthrnny pocet relécii S je definovany nasledovne:

N

s=>1-6(C,p,), (7.16)

i=1
kde N je celkovy pocet paketov zachytenych pocas analyzovanej doby; funkcia 5(C) je kriterialna

funkcia definovana rovnicou (7.12) a jej podmienky C sa definované v Tab. 7.8.

13V pripade protokolu TCP sa takéto indikatory nazyvaju priznakmi, konkrétne priznak SYN pre
zostavenie (nadviazanie) spojenia a priznak FIN pre ukoncenie (zrusenie) spojenia.
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Tab. 7.8: Podmienky kriteridlnej funkcie pre vypocet sithrnného poctu relacii

Patica popisujlca relaciu nie je pritomna v tabulke aktivnych relacii,
(pri¢om v takom pripade je takato patica do tabulky aktivnych relacii pridana)

Tab. 7.9: Reprezentacia komponentov patic popisujtcich relaciu v XDR datovych struktarach

Komponenta Reprezentacia v XDR datovej strukture
Cielova adresa na sietovej vrtsve TunDst

Zdrojova adresa na sietovej vrstve TunSrc

Protokol transportnej vrstvy TunProtocol

Cielovy port transportnej vrstvy TunDstPort

Zdrojovy port transportnej vrstvy TunSrcPort

7.8.1.4 Doba odozvy procedtiry ICMP Echo

Doba odozvy procediry ICMP Echo, tiez nazyvand PING ¢i ICMP RTT, je definovand ako doba od
zaznamenania spravy ICMP Echo Request po zaznamenanie spravy ICMP Echo Reply v jednej ICMP
relacii. Podla meracieho bodu v ktorom sG spravy zachytdvané je mozné pozorovat vplyv celej
infrastruktdry mobilnej siete, Ci jej ¢asti, na latenciu prenosu dat v pouZivatelskej rovine mobilnej siete.
Do doby odpovede sa zapocitava aj doba transportu Internetovou infrastruktirou medzi branou
mobilnej siete a opakovacim serverom a tiez vplyv zataZenia opakovacieho serveru, tieto dva vplyvy je
ale mozné vhodnou volbou eliminovat (pre praktické vyuZitie).

Vyhodnocovanie tohto parametru pomocou pasivnych metéd je komplikované, pretoze v takom
pripade su merania zatazené velkou chybou. Odpadd moznost urcenia vhodného opakovacieho bodu
v Internete, a tiez kontrola nad priebehom merania a parametrami ovplyviujlacimi jeho priebeh ako
napr. vytazenie pouzivatelského koncového zariadenia, stav nestvisiacich paralelnych datovych prenosov
¢i velkost spravy. Tiez vyuzitie tejto sluzby pouzivatelmi sa zvySuje nepriamo imerne s vnimanou kvalitou
poskytovania datovej sluzby. Vo vseobecnosti je moziné konstatovat, Ze vysledky ziskané pasivnou
metédou budul horsie, t.j. s vysSou latenciou a jej rozptylom, ako v pripade aktivheho merania.

Doba odozvy procedury ICMP Echo, RTT , je definovana:

RTT= timE( IC1v[PEcho Reply ) —time (ICMPEcho Request) [S ] ’ (7 17)

kde funkcia time() vracia realnu hodnotu reprezentujicu ¢as zaznamenania spravy uvedenej ako jej
parameter.
7.8.1.5 Doba pristupu k sluzbe na nizsej vrstve pri HTTP reldcii

Doba pristupu k sluzbe na nizsej vrstve pri HTTP relacii reprezentuje ¢as ktory uplynie medzi prejavom
Umyslu pouzivatela k zostaveniu HTTP relacie a momentom kedy je mozné odoslat HTTP dotaz, takze
efektivne sa jedna o dobu trojcestného zostavenia spojenia protokolom TCP.

Doba pristupu k sluzbe na nizsej vrstve pri HTTP relacii, HTTP ;,; , je definovana:

HTTP s, = time (TCP.ACK )—time (TCP.SYN) [s], (7.18)
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kde funkcia time() vracia realnu hodnotu reprezentujlcu ¢as zaznamenania datovej jednotky pouZzitej
ako jej parameter. Doba pristupu k sluzbe na nizsej vrstve pri HTTP relacii sa urcuje vzdy pre konkrétnu
HTTP relaciu, t.j. TCP ACK a TCP SYN musia patrit do ¢asti nadvazovania jedného TCP spojenia a urcuje sa
len pre relacie, kde nadviazanie spojenia na nizsej vrstve bolo Uspesné, podrobnosti je mozné najst

v kapitole 7.8.1.6, ilustracia procedury je zobrazena na Obr. 7.1.

HTTP HTTP
Client Server
\),
WA o ) g
, o =
l¢—7CP N o SE
88
Tcp ACK—_ | <

Obr. 7.1: Doba nadviazania spojenia na nizsej vrstve pri HTTP relacii

7.8.1.6 Nelspesnost nadviazania spojenia na niZsej vrstve pri HTTP reldcii

V pripade parametru nelispesnosti nadviazania spojenia na nizsej vrstve pri HTTP relacii je analyzovana
situacia pri pokuse o realizaciu datovej sluzby prenosu cez protokol HTTP, kde déjde k zlyhaniu spojenia
este pred zapocatim komunikacie protokolom HTTP. Dévodom zlyhania méZe byt problém v riadiacej
rovine, ten nie je spolahlivo detekovatelny pri pouzZiti pasivnych metéd merania, ¢i v pouzivatelskej
rovine, najcastejsie zlyhanie nadviazania spojenia protokolom TCP. Nelspesnost nadviazania spojenia na
nizsej vrstve pri HTTP relécii, HTTP p,py , je definovana:

_ count(TCP.unsuccessful)

HTTP = X100 %], .
TPAFR ™ count(TCP.unsuccessful) +count(TCP.successful) [%] (7.19)

kde count() je funkcia vracajica celo¢iselni hodnotu reprezentujicu pocet spojeni zodpovedajtcich
zadanej podmienke.

Uspesnost a netspe$nost TCP trojcestného zostavenia spojenia pri HTTP relacii je mozné ilustrovat
na Obr. 7.1. Za pociatok pokusu o nadviazanie TCP spojenia sa berie okamih zaznamenania odoslania
spravy TCP SYN pouzivatelskym koncovym zariadenim. Za Uspesny pokus o nadviazanie TCP spojenia sa
povaZuje taky, kde sa na pociatocni TCP SYN spravu zaznamena odpoved TCP SYN, ACK od serveru
smerom k pouZivatelskému koncovému zariadeniu, za nelspesny pokus sa povazuje taky, kde tato
odpoved nie je pocas zostavovania TCP spojenia pre HTTP relaciu zaznamenana.

Na zaklade nelspesnosti nadviazania spojenia na nizsej vrstve pri HTTP relacii a doby pristupu
k sluzbe na nizsej vrstve pri HTTP relAcii, kapitola 7.8.1.5, je mozZné vyvodit zavery ohladom umiestnenia
priciny. Ak namerana neuspesnost dosahuje jednotky percent ¢i viac, problémom je stratovost. Ak je
doba nadviazania spojenia vysoka, specidlne v porovnani s RTT , rovnica 7.17, podrobnosti v kapitole

7.8.2.2, tak je pricinou stratovosti s velkou pravdepodobnostou pretazenie opakovacieho bodu merania,
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teda pricina lezi mimo diagnostikovani mobilnG siet. V opachom pripade je zdroj stratovosti
v transportnej trase a na jeho blizsiu lokalizaciu je mozné pouzit postup popisany v kapitole 7.4.

7.8.1.7 Priemernd priepustnost HTTP prenosu

Priemerna priepustnost HTTP prenosu popisuje priemerné mnoZstvo dat prenesenych protokolom HTTP
na jednu relaciu za ¢asové obdobie, vacsinou za hlavna prevadzkova hodinu, ¢i sihrnne za kalendarny
den, tyZden ¢i mesiac.

Priemerna priepustnost HTTP prenosov, HTTP ¢ para rate - j€ definovana:

M
z http.payload.size( session)
HTTP yy6 pararate™ 31 S [Brs], (7.20)
> time(session. TCP.FIN)— time (session. TCP.SYN )
session=1

kde session reprezentuje relaciu prenosu dat protokolom HTTP, t.j. tak( ktora zacina zachytenim spravy
TCP SYN od pouZivatelského koncového zariadenia a konci zachytenim spravy TCP FIN v [ubovolnom
smere v rdmci jedného TCP spojenia nad ktorym je realizovana komunikacia prostrednictvom protokolu
HTTP, pricom (sessionl,sessionl... , SessionM) je usporiadana M-tica HTTP reldcii ktoré mali zacCiatok aj
koniec v sledovanom obdobi; funkcia http.payload.size() vracia celociselni hodnotu reprezentujicu
celkové mnozstvo dat prenesenych nad protokolom HTTP v danej relécii; funkcia time() vracia redlnu
hodnotu reprezentujicu ¢as zaznamenania datovej jednotky pouZitej ako jej parameter.

Takto vypocitany vykonnostny indikator priemernej priepustnosti HTTP prenosu udava priemernu
prenosovl rychlost na jedno spojenie (nie celkové mnozstvo prenesenych dat).

7.8.1.8 Doba trvania HTTP reldcie

Doba trvania HTTP relacie reprezentuje dobu od pociatku nadvazovania TCP spojenia po jeho ukoncenie
pre spojenia nad ktorymi je realizovand komunikacia prostrednictvom protokolu HTTP. Doba trvania

HTTP relacie, HTTPpog10n 1ivr - j€ definovana:

HTTPgs5i0n mve = time(TCP . FIN )—time(TCP .SYN ) [s], (7.21)

kde funkcia time() vracia realnu hodnotu reprezentujlcu ¢as zaznamenania datovej jednotky pouZitej
ako jej parameter.

Takto definovana doba trvania HTTP relacie je platna pre jednu konkrétnu relaciu a nie je vhodna
pre pouzitie ako klG¢ovy vykonnostny indikator. V praxi sa preto nan aplikuju Statistické nastroje
popisané v kapitole 7.2 a doba trvania HTTP relacie sa vyhodnocuje pre vsetky HTTP relacie
zaznamenané v definovanom ¢asovom obdobi, podobne ako pri priemernej priepustnosti HTTP prenosu,
definovanej v kapitole 7.8.1.7. Redlne sa najcastejsie pouziva definicia:

HTTP ayc session tive = ave ( time( session . TCP.FIN ) — time (session. TCP.SYN)) [s], (7.22)

kde funkcia avg() vracia realnu hodnotu aritmetického priemeru mnoziny zadanej ako jej parameter
podla rovnice (7.1); session reprezentuje relaciu prenosu dat protokolom HTTP, t.j. taka ktora zaéina
zachytenim spravy TCP SYN od pouzivatelského koncového zariadenia a konci zachytenim spravy TCP FIN

v [ubovolnom smere v ramci jedného TCP spojenia nad ktorym je realizovand komunikacia
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prostrednictvom protokolu HTTP, pricom (sessionL sessionz,...,sessionM) je usporiadana M-tica HTTP

relacii ktoré mali zaciatok aj koniec v sledovanom obdobi.

7.8.1.9 Pravdepodobnost zlyhania vytvorenia HTTP reldcie

Pravdepodobnost zlyhania vytvorenia HTTP relacie popisuje percentualne zastUpenie HTTP relacii pri
ktorych bolo pouzivatelskym koncovym zariadenim zapocaté zostavovanie TCP spojenia za Ucelom
prenosu dat protokolom HTTP, ale nedoslo k prenosu dat prostrednictvom protokolu HTTP.

Pravdepodobnost zlyhania vytvorenia HTTP relacie, HI'TP , je definovana:

J J
D" session. TCPHTTP— Y session. HTTP.OK
HTTPSFR — session=0 - session=0 [ %] ’ (723)
> session. TCP.HTTP
session=0

kde session reprezentuje relaciu prenosu dat protokolom HTTP, t.j. tak( ktora zadina zachytenim spravy
TCP SYN od pouzivatelského koncového zariadenia kde po zostaveni TCP spojenia sa pokracuje alebo
planuje pokracovat v komunikacii pomocou protokolu HTTP, pricom (sessionl, sessionz,...,sessionj) je
usporiadana J-tica takychto reldcii, ktoré mali zaciatok aj koniec v sledovanom obdobi; binarna logicka
funkcia session.HTTP.OK vracia ¢islo 1 v pripade Ze spojenie obsahovalo HTTP relaciu, ktord bola
cela zrealizovana Uspesne (t.j. zostavenie TCP spojenia, prenos dat pomocou protokolu HTTP a zrusenie
TCP spojenia) a Cislo 0 v opacnom pripade; bindrna logicka funkcia session. TCP.HTTP vracia ¢islo 1
v pripade, 7e relacia obsahuje zapocatie zostavovania TCP spojenia (TCP SYN od pouzivatelského
koncového zariadenia) a nasledne obsahuje alebo ma obsahovat prenos dat protokolom HTTP, ¢islo O
v opac¢nom pripade.

7.8.1.10 Pravdepodobnost havdrie HTTP reldcie pocas ddtového prenosu

Havéria HTTP relacie pocas datového prenosu znamena situaciu, kedy dochadza k prenosu dat pomocou
protokolu HTTP a v lubovolnom ¢ase po zapocati prenosu, napr. pomocou HTTP GET, je relacia ukoncené
pred dokonéenim prenosu v planovanom rozsahu. Pravdepodobnost havarie HTTP relacie pocas
datového prenosu, HTTP; , je definovana:

K K
Z session. HTTP.request — Z session. HTTP.OK
HTTPDTCR — session=0 = session=0 [%] , (7.24)
Z session . HT'TP.request
session=0

kde session reprezentuje relaciu prenosu dat protokolom HTTP, t.j. tak( ktora zacina zachytenim spravy
TCP SYN od pouZivatelského koncového zariadenia a konci zachytenim spravy TCP FIN v [ubovolnom
smere v rdmci jedného TCP spojenia nad ktorym je realizovana komunikacia prostrednictvom protokolu
HTTP, pricom (sessionl,sessionz...,sessionK) je usporiadana K-tica HTTP relacii ktoré mali zaciatok aj
koniec v sledovanom obdobi; binarna logicka funkcia session.HTTP.OK vracia ¢islo 1 v pripade ze
spojenie obsahovalo HTTP relaciu, ktora bola celd zrealizovana Gspesne (t.j. zostavenie TCP spojenia,
prenos dat pomocou protokolu HTTP a zrusenie TCP spojenia) a Cislo 0 v opacnom pripade; binarna
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prenosu dat protokolom HTTP pomocou metdd GET, POST, PUT ¢i CONNECT a Cislo 0 v opa¢nom pripade.

7.8.2  Klucové vykonnostné indikatory v riadiacej rovine

Vykonnostné indikatory v riadiacej rovine popisuju vykon procedur realizovanych mobilnou sietou pre
zabezpecenie sluzby pre pouzivatela, pricom tieto procedulry nie s realizované pomocou datovych

prenosov v pouZivatel'skej rovine.

7.8.2.1 Doba pripojenia paketovo prepinaného spojenia

Doba pripojenia paketovo prepinaného spojenia, Obr. 7.2, znamena dobu v sekundach potrebna pre
pripojenie koncového pouzivatelského zariadenia k datovej sieti pomocou paketovo prepinaného
spojenia cez mobilna siet, PS Attach Time , t.j. doba od odoslania spravy ATTACH REQUEST (Ziadost
o pripojenie) po prijatie spravy ATTACH ACCEPT (prijatie pripojenia), nasledovne:

PS Attach Time =time ( ATTACH ACCEPT )—time( ATTACH REQUEST) [s] , (7.25)

kde funkcia time() vracia realnu hodnotu reprezentujicu ¢as zaznamenania spravy uvedenej ako jej

parameter.
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Obr. 7.2: Doba pripojenia paketovo prepinaného spojenia

Doba pripojenia paketovo prepinaného spojenia sa vyhodnocuje pre Gspesné procedury paketovo
prepinaného pripojenia, t.j. také kde boli v ramci jednej relacie zaznamenané obe spravy ATTACH

REQUEST a ATTACH ACCEPT a to pre usporiadané dvojice tychto sprav.

7.8.2.2 Oneskorenie v rddiovej pristupove;j sieti

Ak vyhodnotime dva parametre pouzivatelskej roviny a to dobu pristupu k sluzbe na nizsej vrstve pri
HTTP relacii, kapitola 7.8.1.5, v porovnani s dobou odozvy procedury ICMP Echo, kapitola 7.8.1.4,
mozeme ziskat vykonnostny indikator reprezentujici oneskorenie po celej trase transportu od miesta
merania k opakovaciemu bodu a naspat. Na zaklade tychto dvoch parametrov a ich vztahu potom

mdzeme urcit latenciu vloZzend radiovou pristupovou sietou a transportnou sietou Delayg,y

nasledovne:
Delay,,=HTTP,,;— RIT [s] . (7.26)
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Takyto vypocet ale moze byt zatazeny chybou vyplyvajlcou zo spracovania na strane opakovacieho
bodu (ICMP pracuje na tretej vrstve, TCP na stvrtej), ktort moze byt v pripade poufZitia pasivnej metddy
merania tazké kvantifikovat. Pri aktivnych metédach je mozné monitorovat vytaZenie opakovacieho bodu
alebo aspon zabezpecit jeho nizke hodnoty.

7.8.2.3 Pomer netspesnych aktivdcii kontextu protokolu paketovych ddt

Jedna sa o indikator Uspesnosti vytvorenia relacie pre prenos paketovych dat s danou pozadovanou
kvalitou sluzby (viac informacii je mozné najst v kapitole 3.4), urcuje sa s jemnou granularitou podla
kritérii uvedenych v Tab. 7.10 s moZnostou vzajomného porovnania pre rézne moznosti pre dané
kritérium. Pokus o aktivaciu kontextu sa zacina pri zaznamenani odoslania spravy riadiacej roviny
ACTIVATE PDP CONTEXT REQUEST od poufZivatelského koncového zariadenia, povaZuje sa za Uspesne
ukonceny po zaznamenani prijmu spravy ACTIVATE PDP CONTEXT ACCEPT pouzivatelskym koncovym
zariadenim a za nelspesny pri jej nezaznamenani. Pomer nelspesnych aktivacii kontextu protokolu

paketovych dat je definovany nasledovne:

__ pdp.unsuccessful (UG, GL, Element , Quality, APN )

PDP =
(AR pdp.all (UG ,GL , Element , Quality , APN)

X100 [%] , (7.27)

kde funkcia pdp.unsuccessful() vracia celo¢iselni hodnotu reprezentujlcu pocet netspesnych aktivacii
kontextu protokolu paketovych dat podla kritérii zadanych ako parametre; funkcia pdp.all() vracia
celociselnd hodnotu reprezentujucu pocet vsetkych realizovanych pokusov o aktivaciu kontextu
protokolu paketovych dat podla kritérii zadanych ako parametre; dalej podla Tab. 7.10: UG je
vymedzujlce kritérium podla zamerania na pouZivatela, GL je vymedzujlce kritérium podla zamerania
na geografick lokalitu, Element je vymedzujice kritérium podla obsluzného prvku, Quality je
vymedzujice kritérium podla poZadovanej kvality sluzby a APN je vymedzujuce kritérium podla
cielovej paketovo prepinanej datovej siete.

Tab. 7.10: Kritéria pre vyhodnotenie pomeru netspesnych aktivacii kontextu protokolu paketovych dat

Kritérium MozZnosti
Pre konkrétneho pouzivatela
zameranie na i . .. i ) . . .
. ) Pre danu skupinu pouzivatelov podla podmienok poskytovania sluzby
pouzivatela
Pre vsetkych pouzivatelov
Pre konkrétnu zakladriovu stanicu
geograficka lokalita Pre skupinu zakladnovych stanic spadajucich do jednej miestnej oblasti
Vsetky zakladriové stanice
Pre koncové zariadenia obsluhované konkrétnym prvkom (SGSN, MME) pre
obsluzny prvok pripojenie k paketovo prepinanej koncove; sieti
Pre vSetky koncové zariadenia bez ohladu na obsluzny prvok
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Kritérium MozZnosti

Pre PDP nosice s konkrétnou poZadovanou triedou kvality sluzby a prioritou
zahadzovania

pozadovana kvality . i . . . . .
Pre PDP nosice s konkrétnou poZzadovanou triedou kvality sluzby bez ohladu

sluzby L .

na prioritu zahadzovania

Pre vsetky PDP nosice bez ohladu na pozadovanu kvalitu sluzby
cielova paketovo Pre skupinu PDP nosicov s konkrétnym APN

prepinana datova siet | pre ygetky PDP nosice bez rozligenia APN

7.9  Aktivne vs. pasivne metddy merania

Meranie pre diagnostiku mobilnych sieti méZzeme rozdelit na metédy aktivne a pasivne. Pasivhe metédy
su rozsirenejsie pretoZze maja minimalny vplyv na prevadzkové parametre sieti, jedna sa len o sledovanie
systému, a teda je ich mozné nasadit v produkénych systémoch bez obav o vplyv na funkciu systému. Na
druhu stranu aktivne metédy umoznuju systém vybudit pre ziskanie va¢Sieho mnoZstva informacii. Su ale
aplikovatelné len na experimentalny systém, ¢i pred produkénym nasadenim meraného systému.

Vyhody a problémy pasivneho merania mobilnych sieti, ¢o je typicky pristup v pripade vyuZitia
sond rozhrani mobilnej siete, st analyzované v [RK13]. Dalej sa porovnaniu aktivnych a pasivnych metéd
na urovni infrastruktary datovych sieti so zameranim na aktivhe metddy venovala praca [32]. Rozdielom
medzi aktivnymi a pasivnymi metédami merania datovych sieti sa Ciastkovo venovala aj praca [45].

Vhodnym nastrojom pri dimenzovani telekomunikacnych systémov a dobry priklad aktivnej
metédy merania je experimentalne overenie ich parametrov pomocou zataZového testovania. Takto je
mozné pracovat s celou sietou, jej castou, jednotlivym prvkom ¢i len s mnoZinou funkcii poskytovanych
jednym prvkom. ZataZovy test umozZniuje ziskat referencny zjednoduseny model subsystému popisany
dosiahnutelnymi parametrami kvality sluzby ako latencia, priepustnost ¢i doba obsluhy poziadavku.
Problematikou zataZového testovania zariadeni sietovej infrastruktiry pracujucich na druhej a tretej

vrstve 1ISO/0SI a tiez ich sustav sa zaoberala praca [32].
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8 Vyskum a aplikacie diagnostiky mobilnych sieti

| ked je v oblasti diagnostiky telekomunikacnej infrastruktiry zloZité rozlisit zakladny a aplikovany vyskum
kvoli potrebe vyvoja a testovania na realnych zariadeniach, vyvoj metodiky diagnostiky mobilnych sieti je
orientovany primarne na zakladny vyskum. V ramci spoluprace s priemyselnou sférou autor zistil potrebu
hibsieho zakladného vyskumu v oblasti, pretoze obmedzenie na existujlice diagnostické pristupy
vacsinou neviedlo k uspokojivym vysledkom. Z toho dévodu bolo v praxi potrebné na poslednt chvilu
vyvijat Specializované diagnostické postupy, ¢o sa ukazalo ako komplikované a nepraktické financovat zo
zmluvného vyskumu zameraného na aplikovany vyskum a experimentalny vyvoj. NavySe je potrebné
zakladny vyskum financovat z nezavislych grantov aby bolo mozné dosiahnut vysledky bez skreslenia,

dostatocne vSeobecné a bez zamerania na konkrétnu implementaciu ¢i technolégiu.

8.1 Metodika diagnostiky mobilnych sieti

Zaklady prace na principoch diagnostiky a vykonnostného testovania mobilnych sieti boli vykonané
v ramci organizacie 3GPP, ktora zastresuje vyvoj a Standardizaciu mobilnych sieti od tretej generacie
dalej, niekolkymi z jej subkomisii. PGvodne sa vacsina prace sustredila na verifikaciu procedur riadiacej
roviny, neskor sa zameranie mierne posunulo smerom k analyze pouZivatelskej roviny ako OTT sluzby,
kapitola 3.2, nabrali na délezitosti.

Pouzivatelska rovina mobilnych sieti sa stava stale doélezitejSou s tym ako sa meni architektura
mobilnych sieti smerom k vSeobecnej pristupovej datovej sieti a poskytované sluzby konverguju s tymi
beznymi v oblasti informacnych technolégii. Moderné sluzby cielené na nahradenie klasickych
telekomunikacnych sluZieb, ako napr. VOLTE namiesto okruhovo spinaného prenosu hlasu, vyuZivaja
mobilnu siet v podstate len Cisto ako prenosové médium a takmer vsetka komunikacia, ¢i uz signalizacia,
tak aj prenos hlasovych dat, je realizovana v pouzivatelskej rovine. Zlyhanie signalizacie v riadiacej rovine
mobilnej siete je samozrejme stale zavaznym problémom, Specidlne vo faze nasadzovania technoldgie,
t.j. budovania infrastruktary mobilnej siete, pretoze tiez brani realizacii sluzby. Z tychto dévodov su pre
analyzu a diagnostiku poslednej generacie telekomunikacnych sluzieb v mobilnych sietach potrebné
pokrocilejsie korelacné techniky ako s aktualne dostupné.

Existuje niekolko zavedenych diagnostickych proceddr pre analyzu mobilnych sieti, napr. drive-
testing, pouZitie pasivnych sond na rozhraniach mobilnej siete, pouzitie aktivnych agentov na
pouZivatelskych koncovych zariadeniach a vyuZitie dohladového subsystému mobilnej siete, ako
detailnejSie popisuje kapitola 4. Vsetky maju svoje vyhody a nevyhody (napr. varianta drive-testing je
nakladna a vyrazne obmedzuje geografick(i oblast na ktorej je ju mozné redlne poufZit; pasivnhe sondy
rozhrani su relativne lacné ale aktualne je zloZité z nich ziskat vysledky porovnatelné s tymi ziskanymi
metdédou drive-testing ¢i z dohladového subsystému; dohladovy subsystém je pritomny v kazdej
mobilnej sieti, ale vo vSeobecnosti nie je jednoducho konfigurovatelny pre konkrétne diagnostické
zasahy), ¢o ich preduréuje pre rézne aplikacie ¢i z diagnostického hladiska na analyzu réznych typov
problémov. DoéleZitou mozZznostou je kombinacia viacerych diagnostickych procedir pre vyuZitie ich
silnych stranok a obmedzenie ich nedostatkov.
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Okrem rozdieloch v mozZnostiach a vlastnostiach vysledkov zavedenych diagnostickych procedar
pre analyzu mobilnych sieti, kazdy vyrobca technolégie mobilnej siete vyvija metodiky diagnostiky, ktoré
su celkom pochopitelne zamerané na jeho vlastné zariadenia a mozZnosti vyuzitia mimo tato doménu st
hrubo obmedzené. Naviac tieto metodiky diagnostiky su vo vseobecnosti vyrobcami udrziavané ako
obchodné tajomstvo a je problematické ich vyuZitie v pripade heterogénnych sieti. Heterogénne siete,
t.j. také kde sa v ramci infrastruktary jednej mobilnej siete vyuzivaju zariadenia a programové prostriedky
od viacerych vyrobcov, su v dnesnej dobe hojne vyuzZivané pretoze umoznuju znizit naklady na celkovu
infrastruktaru a tiez kvéli tomu, Ze rbézni vyrobcovia su v réznych oblastiach inak pokrocili a ich
technolégia je na réznej Grovni. Akékolvek ucelené techniky pre hladanie a analyzu technickej podstaty
problémov v mobilnej sieti su vsak v pripade heterogénnych sieti len tazko aplikovatelné a vyrobcovia
technolégie v takomto pripade spravidla nebyvaju prilis nAapomocni. Taktiez existuje niekolko spolo¢nosti
ponukajlcich diagnostické nastroje pre mobilné siete. Tieto vSak byvajua zamerané len na konkrétne
rozhrania mobilnej siete alebo poskytuji len vieobecné statistiky a povrchné informacie, aké je mozné
ziskat aj z dohladového subsystému. Oba tieto typy informacii st pri analyze a lokalizacii podstaty
problému len malo napomocné.

Z toho dévodu existuje potreba pre vseobecni metodiku diagnostiky mobilnych sieti, nezavislt na
dodavatelovi technolégie, pokryvajucu mobilnu siet ako celok, ako riadiacu tak aj pouzivatel'ski rovinu,
umoziujlicu segmentaciu veducu k lokalizacii, pochopeniu a odstraneniu podstaty technickych

problémov.
8.1.1 Ciele

Hlavnym cielom projektu tvorby metodiky diagnostiky mobilnych sieti je ustanovenie teoretickej roviny a
vykonanie experimentalneho overenia réznych diagnostickych pristupov mobilnych sieti, zavisené
vytvorenim celistvej metodiky pouZitelnej ako zakladnej kostry k diagnostike mobilnych sieti. Vytvorena
metodika bude pozostavat zo skupiny pravidiel, kla¢ovych vykonnostnych indikatorov a procedur pre
aplikaciu na diagnostikovani mobilnG siet a jej casti pristupom odspodu nahor, ale s viacerymi
nezavislymi vstupnymi bodmi pre ulahcenie $pecializacie na konkrétnu diagnostickl ulohu a pripad.

Ciasto¢né ciele zahfhaju detailnG analyzu zavedenych diagnostickych pristupov, & uZ tych
ustanovenych organizaciou 3GPP, dodavatelmi technolégie mobilnych sieti alebo vyrobcami
diagnostickych nastrojov, dalej vyvoj a testovanie kooperativnych a korelativnych pristupov v pripade
vyuzitia viacerych diagnostickych metdd pre posilnenie vyhod a eliminaciu nevyhod a v neposlednom
rade aplikaciu analytickych, statistickych a relacnych metdd do diagnostiky mobilnych sieti pretoze toto
sa aktualne v priemyselnej praxi deje len velmi obmedzene. Zakladny vyskum zaloZzeny na tychto
myslienkach ma potencial priniest nové riesenia pre pouZitie v diagnostike mobilnych sieti.

Dalsim pohladom na ciele je Ze k diagnostike a optimalizacii zameranej na ludskych pouZivatelov a
sluzby ktoré takito pouZivatelia beZne vyuZivaji sa naviac stava stile déleZitejSou potreba vyvinat
prostriedky pre diagnostiku sluZzieb komunikacie medzi pristrojmi, pretoZe tieto sluzby sa od tych
povodnych vyrazne liSia v poZiadavkach na zabezpecenie kvality sluzby, procese zabezpecenia
symptomatického popisu v pripade porich a celkovej podstate komunikacie, kde s roly producenta a
konzumenta informacii vyrazne viac prepletené a generovand sietovd premavka vykazuje iné

charakteristiky v porovnani s klasickymi, na ludskych pouzivatelov zameranymi, telekomunikacnymi
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sluzbami. Tato potreba plati aj vo vSeobecnosti pre viaceré nové telekomunikacné sluzby, bez ohladu na
podstatu koncového pouzivatela, pretoZze neodskisané typy sluZieb sa spravaju odlisne od klasickych a
casto maju Specialne poZiadavky na kvalitu sluzby ¢o znamena potrebu Specializovanych diagnostickych
pristupov. Vyhraden( pozornost je v ramci vyvoja metodiky diagnostiky mobilnych sieti nutné venovat
aktualnym myslienkam preberanym v ramci organizacie 3GPP ako si samo-optimalizujice sa mobilné
siete, samo-organizujlice sa mobilné siete, samo-uzdravujlice sa mobilné siete a tieZ iniciativam ako napr.

minimalizacia drive-testing diagnostiky.
8.1.2 Vyskumny plan a klticové aktivity

Ako dolezitych pre projekt vyvoja metodiky diagnostiky mobilnych sieti bolo identifikovanych niekolko
kl'Gcovych aktivit. Tieto boli navrhnuté tak, aby sa predislo blokovaniu na zaklade vzajomnych zavislosti.

Casovy plan riedenia klucovych aktivit je zobrazeny na Obr. 8.1.

Rok 1 Rok 2 Rok 3

KA1
KA2
KA3

m *:

Obr. 8.1: Casovy plan riesenia kl'i¢ovych aktivit

8.1.2.1 Konsoliddcia medzi metodami zberu klti¢ovych vykonnostnych indikdtorov

Vykonavanie kltcovej aktivity 1 (KA1) je rozvrhnuté na celé prvé dva roky projektu. KA1 je navrhnuti tak,
aby riesila problém nekompatibility medzi ré6znymi spésobmi zberu beZne pouzivanych klG¢ovych
vykonnostnych indikatorov, ktora spésobuje Ze ziskané vysledky nie st priamo numericky porovnatelné.
Obsahom preto je zostavenie zoznamu pouzivanych klGc¢ovych vykonnostnych indikatorov podla
metodiky 3GPP, réznych vyrobcov technolégie mobilnych sieti, operatorov mobilnych sieti a organizacii
zaoberajlcich sa optimalizaciou mobilnych sieti. Nasledne ide o vyvoj metodiky merania pre kazdé
z kld€ovych vykonnostnych indikatorov a pre pouzitie zvlast s metédami drive-testing, dohladovy
subsystém, pasivne sondy rozhrani a agentov na pouzivatelskych koncovych zariadeniach,
s prihliadnutim na konsolidaciu ziskanych vysledkov. Vysledkom KA1 je unifikovany pristup k ziskavaniu

kl'Gcovych vykonnostnych indikatorov s pouzitim ktoréhokolvek z tychto prostriedkov.

8.1.2.2 Diagnostika infrastruktury zdola nahor

Kltcova aktivita 2 (KA2) bezi paralelne s KA1 a jej vykonavanie je rozvrhnuté na celé prvé dva roky
projektu. KA2 je cielend vyvoj diagnostickych metéd pre infrastruktdru mobilnych sieti. Pristup
k diagnostike bude smerom zdola nahor, ale s viacerymi vstupnymi bodmi pre podporu lepsej
Specializacie pre konkrétny pripad. Aktualne vyuzivané diagnostické pristupy orientované zhora nadol sa
ukazali ako neefektivne pre pouzitie v redlnych mobilnych sietach, Specidlne v pripade heterogénnych
sieti kde sG jednotlivé komponenty mobilnej siete poskytované réznymi vyrobcami. Navrhovany
diagnosticky pristup sa v prvom rade zaobera problémami transportného jadra mobilnej siete a az
nasledne vysokolroviovou infrastruktlrou, prvkami mobilnej siete, jednotlivymi subsystémami a

procedirami, o umoznuje obist zmienené nedostatky aktualnych diagnostickych pristupov.

45



Diagnostika mobilnych sieti

8.1.2.3 Integrdcia podpory novych technologii a sluzieb

Klacova aktivita 3 (KA3) sa vykonava s pociatkom pol roka po zapocati KA1 a KA2 a trva jeden a pol roka,
t.j. ukonci sa zaroven s KA1 a KA2. KA3 je zamerana na vclenenie myslienok, technologii, standardov a
Specifikacii, ktoré neboli znAme pred zapocatim projektu. Vo faze pripravy a realizacie je niekolko
takychto oblasti, napr. samo-organizujlice sa mobilné siete, samo-optimalizujlice sa mobilné siete, samo-
uzdravujlice sa mobilné siete ¢i technoldgie prenechania prenosu dat réznym technolégiam radiového
prenosu dat. Vynechanie tychto myslienok, technolégii a zmien by malo vyrazne negativny vplyv na

kvalitu a pouzitelnost vystupov projektu, comu ma KA3 predist.

8.1.2.4 Vyvoj novych kltucovych vykonnostnych indikdtorov

Klacova aktivita 4 (KA4) sa vykonava s pociatkom rok po zapocati KA1 a KA2 a trva jeden a pol roka, takze
sa ukonci pol roka po skoncéeni KA1, KA2 a KA3. V case zacatia su uz dostupné ciastocné vysledky KA1,
KA2 a KA3 na ¢om KA4 stavia a pridava nové Specializované kltGcové vykonnostné indikatory zamerané na
posudenie kvality sluzby, zdravia mobilnej siete ¢i mapovania, postidenia a porovnania vykonnosti a
Urovne sluzby. KA4 pocita s navrhom kltcovych vykonnostnych indikatorov pre posudenie konkrétnych
sluzieb ¢i aspektov infrastruktGry mobilnych sieti. Existuje pokracujica potreba vykonnostnych
indikatorov lepsie popisujlcich stav mobilnej siete a prebiehajlice procesy, ako aj kvalitativne vlastnosti

jednotlivych sluzieb, KA4 je cielena na naplnenie tejto potreby.

8.1.2.5 Priprava metodiky diagnostiky mobilnych sieti

Klacova aktivita 5 (KA5) sa vykonava so zaciatkom pol roka po zapocati projektu a trva jeden a pol roka.
KA5 je zamerana na zostavenie finalnej metodiky diagnostiky mobilnych sieti. Dolezitym aspektom KAS je
zosUladenie pripravenych diagnostickych pristupov, navrhnutych klGcovych vykonnostnych indikatorov a
optimalizaénych postupov s existujucou legislativou a Standardami. Vyslednd metodika diagnostiky
mobilnych sieti je pripravena so zretelom na poskytnutie pravidiel a proceddr pre diagnosticky proces
pre mobilné siete, jednotlivé prvky ich infrastruktiry a sluzby cez mobilné siete realizované. Vysledkom
je rozsiahly zoznam klucovych vykonnostnych indikatorov pre jednotlivé podoblasti diagnostiky
mobilnych sieti a sUprava analytickych, statistickych a relacnych prostriedkov pre meranie, vypocet a
vyCislenie klG¢ovych vykonnostnych indikatorov a vyplyvajacich optimaliza¢nych odporacani pre
konkrétne identifikované priciny problémov.

8.2 Automatizovany analyzator rozhrani mobilnych sieti

Pasivne sondy rozhrani sa pre analyzu mobilnych sieti pouZivaju uz niekolko rokov. Aktualne preferovany
spbsob ich nasadenia je pre online analyzu a monitorovanie signalizacie v riadiacej rovine a datovych
prenosov v rovine pouzivatelskej. Toto vyuzitie koliduje s moZnostami monitorovania a zbierania
Statistickych dat dohladového subsystému, ktory je v mobilnej sieti komerénych parametrov vzdy
nasadeny a vo vseobecnosti tieto Glohy plni na dostato¢nej Grovni.

Dalsim, aviak aktualne minoritnym, spésobom vyuZitia pasivnych sond rozhrani mobilne;j siete je
diagnostika problémov a nasledna analyza a odstranenie ich pricin. Tato aplikacia je vsak obmedzena

skutocnostou Ze komeréne dostupné pasivne sondy rozhrani mobilnych sieti si vyrazne zamerané na
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online analyzu a teda Ze ich schopnosti v oblasti pIného zachytavania sietovej premavky su prakticky
nulové & velmi obmedzené v lepsom pripade. Dalej moZnosti pasivnych sond rozhrani v oblasti zbierania
Statistickych dat sa bud' limitované na mald mnozZinu napevno uréenych vykonnostnych indikatorov,
alebo v pripade vyuzitia vieobecného nastroja pre hibkovii analyzu sietovej premavky je mnoZina
vyhodnotitelnych vykonnostnych indikdtorov velmi velka, avsak slabo dokumentovanad a tazko
mapovatelna na presne definované klticové vykonnostné indikatory, napr. tie definované organizaciou
3GPP. Je samozrejme mozné vypocitat z tychto vykonnostnych indikatorov uzitocné statistické informacie
o analyzovanej mobilnej sieti, avsak vyZzaduje to proces pokus-omyl a vela manualnej prace vysoko
kvalifikovanej obsluhy. Vylepsenie v tychto dvoch kritickych oblastiach by umoZnilo SirSiu aplikaciu
pasivnych sond rozhrani v diagnostike mobilnych sieti.

Preto vznikol projekty cieleny na vyvoj systému schopného zachytavat siefovd premavku na
linkovej rychlosti a Uplnu, zahfiajucu hlavicky datovych jednotiek, transportované data aj metadata o
¢asovani, pre neskorsiu offline analyzu, ktora sa ukazala pre realnu identifikaciu pricin problémov ako
velmi dolezita. Ohladom post-hoc analyzy zachytenych dat vyvijany systém vyuZiva niekolko existujlcich
analytickych riedeni a rieseni pre hibkovil inspekciu sietovej premavky pre vycislenie vieobecnych
kl'dGcovych vykonnostnych indikatorov, ale aj s moznostou poufzit dalSie analytické nastroje ako zasuvné
moduly. DoéleZitymi aspektami si jednoduchost konfiguracie vysledného rieSenia ohladom
vyhodnocovania klGcovych vykonnostnych indikatorov, automatizovand prevadzka realizovaného
systému, vysoka statisticka presnost vysledkov a moznost jednoduchej definicie vlastnych vykonnostnych
indikatorov.

8.2.1 Ciele a klicoveé aktivity

Hlavnym cielom projektu je vytvorenie programového vybavenia a konstrukcia funkéného vzorku
systému pre automatizovant diagnostiku mobilnych sieti vyuZivajiceho pasivne sondovanie rozhrani
mobilnej siete, analyzu premavky v riadiacej aj pouzivatelskej rovine, statisticki analyzu a vyhodnotenie
kl'Gcovych vykonnostnych indikatorov. Oproti existujlicim rieSeniam bude vyrazne rozsirend podpora
vyhodnocovania Standardizovanych klGa¢ovych vykonnostnych indikatorov definovanych organizaciou
3GPP, projektu internet2 a dalsich. Velmi doéleZitymi vlastnostami vyvijaného systému s opakovatelnost,
vysoka statistickd presnost s vyhodnotenim miery doévery vo vysledok ¢i automatizované poskytnutie
strojového rozboru situacie, ktoré spolu vedu k zniZzeniu zataze obsluhy ndhodnou zloZitostou diagnostiky
mobilnych sieti. Vyvoj cieli na navrh systému umoZnujuceho jednoduché rozSirovanie mnoZiny
podporovanych klticovych vykonnostnych indikatorov ale tieZz podporovanych externych analyzatorov
mobilnych sieti ¢i nastrojov pre hibkovi inspekciu paketovo orientovanej sietovej premavky, ktoré sltzia
na realizaciu merani a zbieranie Statistickych dat.

Z pohladu dielcich cielov bolo identifikovanych niekolko vyskumnych a vyvojovych oblasti, ktoré je
potrebné preskimat pre realizaciu systému ako celku a tieto tvoria jednotlivé klGcové aktivity. Tieto

identifikované ciele sa nasledne premietaju do niektorych subsystémov Specifikovanych v kapitole 8.2.2.

8.2.1.1 Dekompozicia klticovych vykonnostnych indikdtorov

Touto témou je nutné sa zaoberat, pretoZe existujlce analyzatory sietovej premavky pouzitelné pre
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priamo, ale umoziuju len vypocet jednoduchych parametrov, z ktorych je nasledne viac ¢i menej mozné
odvodit matematické konstrukcie veduce k pozadovanym kli¢ovym vykonnostnym indikatorom. Zlozitost
tohto problému rastie s po¢tom podporovanych klti¢ovych vykonnostnych indikatorov a tiez v pripade ze
niektoré kompozitné indikatory je mozné vypocitat iba na zaklade ciastkovych vysledkov z viacerych

analyzatorov.

8.2.1.2 Podpora externych analyzérov a systémov pre hibkovii inSpekciu premdvky

Z dovodov praktickej potreby vyuZitia niekolkych analyzacnych nastrojov je potrebné vytvorit efektivhu
nosnu konstrukciu pre pracu s tymito analyzérmi, ktoré spravidla poskytuju rézne rozhranie. Délezity je
preto taky navrh, ktory zjednodusuje pridanie podpory dalsich analytickych prostriedkov.

8.2.1.3 Statistické spracovanie a vyhodnotenie vysledkov

Ziskané vystupy z analytickych nastrojov je casto zo Statistického hladiska mozné chapat ako subory
hodnét z nezavislych realizacii. Statistickym spracovanym ako napr. rozptylova analyza alebo
vyhodnocovanim na zaklade statistickych momentov je mozné doplnit dalSie informacie veduice k vacsej

Gzitkovej hodnote vysledku.

8.2.1.4 Tvorba sprdv o merani

Vysledkom analyzy mobilnej siete je subor dat v zloZito Struktirovanej podobe nevhodnej pre
prezentaciu pouZivatelovi systému. Preto je potrebné navrhnlt sposob formatovania a reprezentacie
vysledkov, ktory obsluhujiceho pracovnika rychlo a prehladne upozorni na problémové oblasti, aby
tento mohol efektivnejsie cielit dalSie diagnostické zasahy. Systém by mal prezentovat zistené

skutoc¢nosti prehladne vo forme tabuliek a grafov, doplnenych o automatizovany rozbor situacie.
8.2.2 Popis realizacie automatizovaného analyzatoru rozhrani mobilnych sieti

Realizaciu rieSenia ako celku je mozné rozdelit z niekolkych uhlov pohladu. Za prvé je to z hladiska
dekompozicie problému rozdelenia systému na niekolko vzajomne viac ¢i menej prepojenych funkénych
celkov, ktoré spolu umoZnuja kompletnl funkcionalitu. Za druhd je to z hladiska vyskumnych a
experimentalnych nadvaznosti a posiddenia casovej narocnosti jednotlivych diel€ich Uloh vytvorenia
casového planu etap rieSenia. Nasleduje popis funkénych podsystémov, ktorych tvorba je naplhou
projektu. Tvorba programového vybavenia bude realizovand pomocou tzv. agilnych programovacich
technik.

8.2.2.1 Subsystém riadenia

Tento subsystém kvéli architekture systému klient+server pozostava z dvoch oddelenych programovych
Casti. Serverova cast bezZi na analyzatnom hardware, kde prijima pokusy o napojenie z klientskej ¢asti.
Dalej sa stara o logické riadenie celého systému a predavanie riadenia inym subsystémom pre vykonanie
ich cinnosti. Klientska ¢ast beZi na pocitaci operatora systému a poskytuje mu grafické pouzivatelské
rozhranie pre interakciu so systémom a ovladanie vsetkych exponovanych funkcii systému ako celku a
tiez ma na starosti prezentaciu vysledkov merani a analyz.

48



Diagnostika mobilnych sieti

8.2.2.2 Subsystém zachytdvania sietovej komunikdcie

Tento subsystém sa sklada za prvé z harwareovej casti realizujlicej fyzické rozhranie pre technolégie
pouzivané pre prepojovanie prvkov mobilnych sieti, konkrétne rozhrania Ethernet, Fast Ethernet, Gigabit
Ethernet, 10G Ethernet a tieZ rozhranie s pevnym c¢asovym delenim prenosovych kanalov E1/T1. Za
druhé je potrebna programova podpora pre zachytavanie sietovej premavky, opatrenie jednotlivych
zachytenych datovych jednotiek casovymi znackami a uloZenie do jednotného formatu PCAP pre
uloZenie k dalSiemu spracovaniu bez ohladu na sp6ésob prenosu dat. Podporované je zachytavanie dat

ako riadiacej, tak pouzivatelskej roviny.

8.2.2.3 Subsystém struktirovaného ukladania a pristupu k ddtam

V pripade tohto subsystému sa jednd o logicki abstrakénd vrstvu pracujicu s nameranymi a
vypocitanymi datami. Tieto maja vacsinou relaénl logickd struktiru a inym subsystémom musia byt
podla potreby spristupriované pre vyhodnocovanie ¢i dalSie vypocty. Vystupy réznych analyzacénych
nastrojov a systémov pre hibkovi paketovt indpekciu musia byt katalogizované a uschovavané, ¢o je

hlavnou naplriou tohto subsystému.

8.2.2.4 Subsystém sprdvy analyzacnych ndstrojov

Tento programovy prvok bude realizovat komunikaciu s jednotlivymi podporovanymi analyzaénymi
nastrojmi a systémami pre hibkovi paketovii indpekciu. DéleZitou vlastnostou je vieobecnost pre
neskorSie jednoduché rozSirovanie podpory externych analyzacnych nastrojov. Tento subsystém
zabezpecuje predavanie dat vykonnym prvkom a spat a taktiez monitorovanie ich ¢innosti. R6zne
analyzacné nastroje a systémy pre hibkovt inspekciu paketov je nutné mat moznost spustat paralelne
pre skratenie celkovej doby diagnostickej analyzy.

8.2.2.5 Subsystém dekompozicie klticovych vykonnostnych indikdtorov

Vzhladom k tomu, Ze podpora vycislenia konkrétnych klGcovych vykonnostnych indikatorov je medzi
dostupnymi analyzacénymi systémami prakticky neexistujlca, je potrebné kli¢ové vykonnostné indikatory
rozloZit na jednoduchsie ciastkové vykonnostné indikatory, ktoré je mozné jednotlivymi nastrojmi
vypocitat. Nasledne je nutné vybrat pre kazdy diel¢i vykonnostny indikator vhodny analyzaény nastroj a
skompilovat zoznam parametrov k vyhodnoteniu pre jednotlivé analyzatory, pozostavajici z dielich
indikatorov od vsetkych pocitanych klt¢ovych vykonnostnych indikatorov.

8.2.2.6 Subsystém Sstatistického spracovania a vyhodnotenia

Ulohou tohto subsystému je $tatistické spracovanie stiborov hodnét pre kli¢ové vykonnostné indikatory,
urcenie Statistickych momentov a vlastnosti rozlozeni tychto stborov a nasledné vyhodnotenie
nameranych dat z hladiska hladinovania a reprezentacie vysledkov. Taktiez je vyhodnotena miera dovery
v zisteny vysledok a nejednoznacné vysledky st oznacené.
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8.2.2.7 Subsystém tvorby sprdv o merani

Tento podsystém realizuje formatovanie nameranych a interpretovanych dat pre zobrazenie ludskej
obsluhe systému a tieZ pre tvorbu vystupnych sprav. Ziskané Gdaje st organizované do tabuliek, pouZiju

sa pre vykreslenie ilustracnych grafov a su doplnené textovym popisom, rozborom a zisteniami.

8.3  Vyuzitie navrhnutej metodiky pre diagnostiku komercnej mobilnej siete

Pre praktické overenie navrhnutej metodiky diagnostiky mobilnych sieti boli realizované merania
v readlnych komercnych mobilnych sietach, kde diagnostické ciele vyplyvali z prezentovanych problémov
jednotlivych operatorov mobilnych sieti.

8.3.1 Analyza Gspesnosti a vykonu paketovo orientovanych datovych sluzieb

Meranie bolo realizované na jednom radiovom subsystéme mobilnej siete, riadenym jednym RNC (Radio
Network Controller - kontrolér radiovej siete); data pre vykonnostn( analyzu boli ziskané pomocou
pasivnej sondy rozhrani mobilnej siete. Zdmerom bolo vyhodnotenie parametrov ako obojcestna doba
odozvy RTT a jednocestné oneskorenie pre sluzby realizované v pouzivatelskej rovine a tiez ¢asovanie a
pomer Uspesnosti procedur riadiacej roviny.

KedZe meranie bolo realizované v spolupraci s firmou EXFO ktora dodala meracie systémy, data
boli zachytavané vyuzitim pasivnej sondy rozhrani EXFO PowerHawk, pocas siedmych suslednych dni.
Zachytavanie dat pouzivatelskej roviny bolo obmedzené na dve hodiny denne pocas hlavnej
prevadzkovej doby urcenej pre analyzovany segment siete. Celkové zachytené mnozZstvo dat bolo 7TB.
Zachytené boli data v GTP-U tuneli medzi RNC a GGSN, t.j. na tzv. ,Direct Tunnel“™ rozhrani. Data
riadiacej roviny boli zachytidvané na rozhrani lu-PS medzi RNC a SGSN, nepretrZite pocas celej
analyzovanej doby, t.j. 24x7 hodin a neskér spracované pomocou analyzatora EXFO TravelHawk Pro. Do
siete sa pasivna sonda pripéjala cez existujucu nizko-Uroviova dohladovu infrastruktiru GIGAMON, kde
boli odbocené virtualne okruhy prenasajliice poZzadované spoje.

Podrobne st meranie, zistené vysledky a vysledné odporicania popisané v dokumente [RK15].
Novinkou z pohladu diagnostickych zvyklosti bolo zaradenie vyhodnocovania statistickych momentov
vyssieho radu pri vycislovani doby trvania jendotlivych proceddr, ako je popisané v kap. 7.2. Tento postup
umoznil identifikaciu takych klicovych vykonnostnych indikatorov, ktoré s vyssou pravdepodobnostou
ukazovali na mozny problém v sieti, ¢o v pripade pouzitia len aritmetického priemeru neslo. Realizované
vysledky dopliali iné existujlice meranie metddou drive-testing, s tym rozdielom, Ze lepsie zodpovedali

spatnej vazbe ziskavanej operatorom mobilnej siete od pouzivatelov.

14 Rozhranie ,Direct Tunnel“ je priame spojenie medzi prvkami RNC a GGSN pre prenos dat
pouzivatelskej roviny namiesto dvoch spojeni v trase RNC-SGSN-GGSN podla povodnej Specifikacie 3GPP,
¢o umoziuje zniZenie latencie odburanim potreby odpuzdrovat a znovu zapuzdrovat data a je mozné
preto, Ze prvok SGSN do pouZivatelskych dat nezasahuje. Nevyhodou je nutnost spojenia 1) vsetkych
pouZzitych RNC, ktorych je v realnej sieti vyrazne viac ako SGSN, 2) na vSetky potrebné brany GGSN, cez
ktoré moze pouzivatel'ska komunikacia tiect, ¢o kladie vacsie naroky na prvky RNC a GGSN. Komunikacia
riadiacej roviny stale prebieha stylom RNC-SGSN-GGSN.
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8.3.2 Porovnanie KPI v radiovej pristupovej sieti odliSnych dodavatelov technolégie

Meranie malo za ciel verifikovat podmienky pre akceptacné testovanie instalovanej siete zakladnovych
stanic, ktoré mali nahradit predtym pouZivani technolégiu inych vyrobcov. Obmena technolégie sa
vykonavala po castiach a vizdy sa vykonali rozsiahle testy pred a po vymene v konkrétnej oblasti.
Porovnavané boli dosahované vysledky vykonu a vykonnosti pred a po vymene ako aj rozdiely vo
vysledkoch vykonnosti radiovej siete medzi r6znymi geografickymi oblastami v jednom case, najma pre
urcenie zmeny zataze siete kvoli korekcii nameranych dat.

Zakladnové stanice jednotlivych vyrobcov boli primarne dohladované systémami dodanymi tymito
vyrobcami. Pretoze vzniklo podozrenie na inkonzistenciu vycislovania KPI, vyvstala potreba toto
preskimat a urcit korigovani metodiku porovnavacich testov. Pre porovnanie vykonnosti zakladrnovych
stanic jednotlivych vyrobcov preto boli paralelne nasadené pasivne sondy rozhrani.

Z Udajov ziskanych sondami a ich porovnanim s vysledkami z jednotlivych dohladovych systémov
bolo zistené, Ze dohladové systémy réznych vyrobcov pocitaju identicky identifikované KPI rozne,
najcastejsie ako sucet réznych mnozin &iastkovych vykonnostnych indikatorov®. Takymto spésobom boli
preverené vsetky procedulry riadiacej roviny a testy v pouzivatelskej rovine, ktoré boli sucastou
akceptacného testovania. Vysledkom analyzy boli nové vzorce pre jednotlivé KPI tak, aby tieto boli
vyhodnotené identicky pre zakladnové stanice vsetkych vyrobcov.

Sekundarnym vysledkom boli zaujimavé statistiky porovnavajice nizkolroviové indikatory
vykonnosti zakladnovych stanic, napr. boli zistené rozdiely v majoritnych dévodoch zlyhania jednotlivych
procedur riadiacej roviny medzi vyrobcami. U jedného vyrobcu bol identifikovany problém
s uvolfiovanim pridelenych casovych slotov za urcitych podmienok, ¢o ¢asom viedlo k vycerpaniu
prostriedkov napriek tomu, Ze redlne nedochadzalo k ich vyuZitiu. V inom pripade bolo zistené, Ze jedno
rieSenie trpelo velmi castym rozpadom uZ nadviazaného spojenia kvoli problémom s casovanim
procedur napriek tomu, Ze v ostatnych KPI dosahovalo vel'mi vysoku spolahlivost. Zaujimavy bol problém
porovnania dvoch systémov, kde jeden vykazoval vysok( Gspesnost procedur ale dlhsiu dobu ich trvania,
druhy mal Uspesnost znizen( ale procedury boli dokonéené v katsom c¢ase. Druhy typ vykazoval lepsie
vysledky pri merani metédou drive-testing pred uvedenim do prevadzky, ale pri beznom vytaZeni
poskytoval vyrazne menej kvalitné sluzby pouzivatelom, nasadenie pasivnych sond rozhrani umoznilo

detailne popisat prebiehajlce deje a identifikovat priciny tohto nestladu.

8.3.3 Porovnanie jednotlivych variantov Circuit Switched Fallback

Technolégia CSFB, prevod hlasového hovoru cez okruhovo spinant doménu starsej generacie paralelne
vybudovanej mobilnej siete v pripade chybajliceho pokrytia ¢i nemoZnosti zabezpecit kvalitativne
poziadavky sluzby v Cisto paketovo spinanej mobilnej sieti, umoznuje postupné nasadzovanie hlasového
volania cez paketovo prepinané mobilné siete, tzv. VoLTE, bez nutnosti vybodovania kompletného
pokrytia a nutnosti VoLTE podporovat v kazdej bunke. CSFB existuje viacero variantov, najma z pohladu
generacie okruhovo prepinanej siete, smere prevodu hovoru a konfiguradcie mobilnej infrastruktiry,
konkrétnych pritomnych prvkov a prepojeni medzi nimi.

15 Prikladom moéZe byt vyrobca, ktory pre vypocet poctu zlyhanych pokusov pre vytvorenie pripojenia
k paketovo prepinanej sieti pouZzival sticet len niektorych dévodov zlyhania, pricom iné ignoroval
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Vysledkom merania bola okrem ¢asovania procedur prevodu hlasového hovoru v jednotlivych
variantoch tiez hibsia analyza pricin degradacie v pripade variantov s horsimi vysledkami. Ukazalo sa, Ze
vtejto Ulohe sU rozdiely nielen medzi prvkami pre prepinanie hovorov ale tiez subsystémami
zakladnovych stanic, ktoré nesli vidy vyriesit aktualizaciou software. Systematicky vyssie hodnoty trvania
procedur riadiacej roviny pri okruhovo spinanej sluzbe sa v pripade kombinacie s paketovo prepinanou
sietou a prenosu hlasového hovoru do nej prejavili na GUspesnosti takejto operacie.

8.3.4  Akceptacné testovanie VoLTE roznymi diagnostickymi nastrojmi

VoLTE je technolégia pre prenos hlasovych hovorov paketovo spinanou mobilnou sietou so
zabezpecenim kvality sluzby. Takéto rieSenie umoziuje realizaciu hlasovych hovorov v mobilnych sietach,
ktoré nemaju podporu prenosu okruhovo spinanych dat, bez potreby paralelnej prevadzky mobilnej siete
starSej generacie. Pre nasadenie technolégie VoLTE v komercnej sieti je potrebné najprv verifikovat
vykonnostné charakteristiky takéhoto riesenia, co sa deje akceptacnym meranim. Toto meranie je
v podstate zovseobecnenym variantom merania popisaného v kap. 8.3.3, so zvySenym zretelom na hovor
Cisto realizvany v paketovo spinanej mobilnej sieti a zamerany viac na analyzu vykonu nez na kompletnu
diagnostiku. Vyraznym rozSirenim je vyuZitie maximalneho mnozstva diagnostickych metod
nevyzadujucich pristup k infrastruktire mobilnej siete pod spravou tretej strany, cize metody drive-
testing, agentov na pouzivatelskych koncovych zariadeniach, pasivnych sond rozhrani medzi jednotlivymi
kl'G¢ovymi prvkami siete a v obmedzenej miere tiez Statistik ziskanych z dohladového subsystému
mobilnej siete.

Konecnym vysledkom merania boli samozrejme vykonnostné parametre realizovanych hovorovych
sluZieb, podstata vsak leZala v porovnani jednotlivych diagnostickych metéd a vybere najvhodnejsich
moznosti pre konkrétne podmienky. Vyhody a nevyhody metéd boli popisané v kap. 4, ich
aplikovatelnost do velkej miery vychadza z ich intrinzickych charakteristik, situaciu ale komplikuji rézne
administrativne obmedzenia. Pre akceptacné testovanie je nutné vyuZitie aktivnych metdd, pasivne
metdody su ale vhodnym doplnenim pre pripadni hlbSiu analyzu a hladanie pricin v pripade
nedostatoénej vykonnosti. DalSou, klu¢ovou, vyhodou sG¢asného vyuzitia pasivnych metéd pri
akceptacnych testoch je moznost nasledného monitorovania v dobe pilotnej prevadzky, ¢o umozni overit
vykon pri zatazeni siete beZnou pouzivatelskou premavkou a jeho vztah k vykonu zisteného pomocou

aktivnych, do urcitej miery syntetickych, testov.

52



Diagnostika mobilnych sieti

9 Zhodnotenie

Mobilné komunikacné siete, ich vystavba a prevadzka, so sebou nesu radu problémov riesenim ktorych
sa zaobera stale rastlci pocet telekomunikacnych inZinierov po celom svete. Mobilné telekomunikacie
zdruzuja problémy, ale nastastie tiez rieSenia niektorych z nich, z mnohych oblasti. Problematika prenosu
telefonnych hovorov adat v mobilnych sietach vychadza zrieSeni zavedenych v klasickych
telekomunikaciach. Radiova pristupova cast mobilnej siete potom spdsobuje prekryvanie
s rddiokomunikacnou technikou atedriou elektromagnetizmu. Nutnost optimalizacie siete pre
poskytovanie akceptovatelnej sluzby mnohym Gcastnikom s vysoko obmedzenymi prostriedkami zase
vyzaduje asistenciu teérie hromadnej obsluhy, operaéného vyskumu ale aj socialnej psycholégie. Z tohto

doévodu si mobilné komunikacie skuto¢nou medzioborovou tematikou.

9.1 Doterajsi vyvoj a vyhlady

Mobilné siete za sebou maju burlivy vyvoj, ale skutocny rozmach ich este len c¢aka. Prechod medzi
generaciami mobilnych sieti bol vidy z dévodu riesenia konkrétneho problému. Medzi prvou a druhou
generaciou sa jednalo o nahradenie analégového systému prenosu digitdlnym, ¢o prinieslo vyrazné
navy3enie kapacity siete. Druhd generacia mobilnych sieti, najm3 systém GSM stale vyborne spiia
poziadavky na hovorovu sluzbu. Jej schopnosti poskytovat datovd sluzbu boli zlepsené zavedenim
podpory prenosu paketovych dat GPRS, ktory ale realne podporuje len zakladné datové sluzby a nesplia
poziadavky na moderné sluzby. Zabezpecenie prenosovych parametrov mobilnej siete bolo riesené
generaciou tretou, ktord mierne zvysila priepustnost, ale najma zniZila latenciu pristupovej siete.
Generdacia stvrta dalej znizila latenciu, ale jej najvacsim prinosom bolo masivne navysenie priepustnosti
radiovej pristupovej siete. Vyvoj pochopitelne nebol skokovy a preto sa preto existuja prechodové
technolodgie a zlepsenia, ked sa myslienky novej generacie v obmedzenej forme aplikuja na generaciu
predchadzajucu. To umoziuje zlepsenie poskytovanej sluzby skor, s mensimi nakladmi a docasné
odloZenie vybudovania mobilnej siete novej generacie.

Dnes sa po svete instaluju siete Stvrtej generacie a vyskum sa zameriava na generaciu piatu. Ta by
mala riesit problémy ako zvySenie maximalnej priepustnosti, zniZzenie spotreby elektrickej energie
mobilnych terminalov a tym zvySenie vydrze na batériu, zlepsenie pokrytia ¢i dalSie zniZenie latencie
pristupovej siete. Najvacsou vyzvou ale bude rieSenie problému skalovatelnosti, nakolko sa predpoklada
rapidny rast poctu pripojenych koncovych zariadeni, najma z oblasti M2M, pricom v podstate vsetky
budd neustale vyZadovat vysoku dostupnost sluzby. HlbSie sa problematike mobilnych sieti piatej
generacie venuje [46].

Pre meniaci sa charakter komunikacie bude architektiru mobilnych sieti nutné, ¢i aspon vhodné,
upravit. Typickym prikladom buducej sluzby prilis nezapadajlcej do klasickej komunikacnej architektiry
mobilnych sieti si socialne komunikacné sluzby zalozené na geografickom vztahu komunikujlcich stran.
Podobné vlastnosti ma komunikacia zariadeni loT plniacich funkcie senzorovych sieti a systémov. Oba
tieto nové typy sietovej premavky vyzaduju vyrazne lokalizované datové prenosy, pricom mobilné siete
ako ich dnes pozname su orientované na prepojenie pouZivatela, resp. koncového zariadenia,

s externymi datovymi ¢i telekomunikacnymi sietami. V pripade povedzme paketovo orientovanej
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komunikacie dvoch koncovych zariadeni, obsluhovanych jednou zakladriovou stanicou, musi byt sietova
premavka prenesena radiovym rozhranim, dalej presmerovana do paketovo komutovaného jadra siete,
kde méze byt vykonané smerovanie na adresu druhého zariadenia a namiesto zaslania do externej
paketovej siete sa premavka presmeruje k tomuto druhému zariadeniu a prenasa sa znovu cez radiovu
pristupova siet a rovnaké radiové rozhranie. Takyto sposob je neefektivny ¢i uz z pohladu siete samotnej,
alebo z pohladu sluzby pretoze k zhorseniu kvalitativhych parametrov sluzby. Takato situaciu je mozné
riesit napr. pomocou sietou riadenej priamej komunikacie medzi koncovymi zariadeniami, pripadne
zavedenim podpory smerovania komunikacie medzi Gc¢astnikmi na Urovni zakladrovych stanic. V kazdom
pripade sa jedna o prispdsobenie mobilnej siete novym poziadavkam. Dalsim problémom je o¢akavany
vyrazny narast aktivnych koncovych zariadeni, ktory je mozZné sledovat uz dnes, ale v budicnosti sa
najma kvoli pripajaniu zariadeni loT, roznych senzorov a mechanizovanych zariadeni neslGzZiacich pre
fudskt komunikaciu, bude este zvySovat. RieSenie tychto problémov sa ocakava v piatej generacii
mobilnych sieti.

9.2 Vplyv vyvoja na spravanie pouzivatelov

Tak ako sa nové generacie mobilnych sieti prispdsobuji potrebam a problémom pouZivatelov
a spolocnosti ako celku, tak je mozné sledovat aj opaény smer vplyvu. Ako bolo povedané v Gvode prace,
mobilné siete vyraznym sposobom zmenili to, ako pouzZivatelia pristupuji ku konzumdcii obsahu
a medziludskej komunikacii tym, Ze poskytuja stale dostupné, mobilné pripojenie. Na zaklade tychto
moznosti tieZz vznikaju nové sluzby, napr. celd kategéria tzv. cloudovych sluZieb kde data sa ulozené
centralne a pouzivatelské koncové zariadenie je len termindlom poskytujacim pristup k tymto datam a
k sluzbam zaloZzenym na ich vzdialenom spracovani. S narastajucou priepustnostou radiovej pristupovej
siete mobilnych sieti sa tieZ zvyraznuje tendencia pouzivatelov vyuzivat mobilné pripojenie tak, ako by
pouzivali pevné pripojenie v domacnosti. Typicky pouzivatel chce pristup k svojej palete sluzieb bez
ohladu na to, ako je technicky zabezpecend sietova konektivita. A moderné mobilné siete tieto
poziadavky podporuja.

Podla studie [22] je technologicky rozdiel medzi 3G a 4G sietami tak vyrazny, Ze pouzivatel v 4G
sieti prenesie 10x aZ 100x viac dat ako v 3G, ak nie je obmedzovany limitmi FUP (Fair Usage Policy,
politika férového vyuzivania sluzby) a pokrytie je dostato¢ne kontinudlne aby nedochadzalo k prepojeniu
do starSej generacie mobilnej siete. Mobilna siet s raddiovou pristupovou sietou LTE poskytuje lepsiu
sluzbu ako verejné WiFi siete, pouzivatelia viac data odosielajd, vyuzivaja mobilné pripojenie ako jediné
¢i primarne, pokryvajice vsetky ich telekomunikacné potreby [22]. V [22] sa tieZz spomina nérast
vyuZivania streamovaného videa na Ukor konzumacie informacne identického pisaného textu, ale ina
stadia, [23], explicitne tvrdi, Ze 78% pouzivatelov stale preferuje pisany text pretoZze je podla nich
rychlejsi a praktickejsi na konzumaciu, ¢i im nevyhovuje agresivna reklama, ktord videu casto
predchadza. Pomerne znepokojivym zistenim, publikovanym v [23], je, Ze az 51% pouzivatelov uvadza
vyuzivanie socialnych sieti pre ziskavanie informacii, az pre 12% sa dokonca jedna o hlavny zdroj. Dalsou
délezZitou informaciou je, Ze 53% pouzivatelov, ako hlavné zariadenie pre pristup k informacnym zdrojom,
vyuziva mobilny terminal.
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Je moiné pozorovat, Ze vSadepritomné mobilné siete, rastlice schopnosti pouZivatelskych
koncovych zariadeni vyuZivanych ako terminaly v mobilnych sietach a meniace sa zvyky pouZivatelov
vytvaraji navzajom sa podporujuici ekosystém so stupnujlcou sa, kladnou, spatnou vazbou.

9.3 Nezodpovedané otazky

Napriek velkému Gsiliu Standardizacnej organizacie 3GPP, poprednych mobilnych operatorov,
dodavatelov technolégie mobilnych sieti, dodavatelov diagnostickych nastrojov a rieSeni atiez
organizacii vykonavajucich komeréné merania vykonu mobilnych sieti je problematika diagnostiky
mobilnych sieti zatial iba v pociatkoch. Jedna sa o obsiahly problém ktory potrebuje dalsi ako zakladny,
tak aplikovany vyskum.

Najvyraznejsim fundamentalnym zostavajdcim problémom, vyzadujacim nadvazujuci zakladny
vyskum, je prehibenie poznatkov v oblasti porovnatelnost vykonnostnych indikatorov ziskanych réznymi
diagnostickymi pristupmi. Pre podporu rieSenia tejto problematiky je pripraveny plan projektu
zakladného vyskumu ,Diagnostic methods for mobile networks*, [RK16]. Cielom pripraveného projektu
je finalizacia metodiky pozostavajlcej z diagnostickych pravidiel, definicie jednotlivych vykonnostnych
indikatorov a odporucanych postupov pre analyzu mobilnych sieti systémom ,od spodku nahor”
s prihliadnutim na prisposobenie pre konkrétny priklad.

Dalsim problémom, spadajicim do oblasti aplikovaného vyskumu a experimentalneho vyvoja,
je realizacia automatizovaného nastroja pre analyzu komunikacie na rozhraniach medzi prvkami mobilnej
siete. Pasivhe sondy rozhrani st komeréne dostupné, avsak ich aktualne pouZzitie v podstate duplikuje
moznosti dohladového subsystému. Pre vyuzitie v diagnostike je prekazkou primarne zameranie sond na
monitorovanie vreadlnom c¢ase, obmedzend mnoZina podporovanych vykonnostnych indikatorov a
problematickost rozsirenia o dalsie indikatory, vyzadujice mnozstvo prace. Ako riesenie tohto problému
bol pripraveny navrh projektu ,Automated Mobile Network Interface Analyser”, [RK17]. Existujlce,
komeréne ponukané, diagnostické nastroje a sondy nie si ani zdaleka bezchybné, ale dokonca sa
vyskytuji pripady ked spravanie nastroja generujuce chybné vysledky je sucastou navrhu systému
a marketingovych pravidiel spolo¢nosti*é.

Poznatky a postupy ziskané z oblasti diagnostiky mobilnych sieti by mohli byt aplikovatelné aj
v diagnostike inych typov pristupovych sieti. Uspe$na aplikacia zakladnych myslienok analyzy
pouzivatelskej roviny a korelacie vysledkov analyzy riadiacej a pouZivatelskej roviny do diagnostiky
pasivnych optickych sieti GPON je ilustrovand v [RK18]. Moderné pristupové siete, ¢i uZz sa jedna
o mobilné bunkové siete, pasivne optické siete ¢i iné, maju vela spolo¢nych vlastnosti, vyplyvajlcich z ich
funkcie, geografického rozsirenia, ¢i agregacie pristupovych kanalov pre velké mnozstvo pouzivatelov
v jednej geografickej oblasti. Potencial k aplikacii dalSich diagnostickych myslienok z oblasti diagnostiky
mobilnych sieti do oblasti inych pristupovych sieti, napr. GPON, je teda stale velky.

16 V jednom pripade sa autor stretol s rieSenim, ktoré pri spracovani z licenc¢nych dévodov ignorovalo pakety nad
urcity pocet za jednotku ¢asu, pricom na tuto skuto¢nost nebola obsluha nijako upozornena
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10 Zaver

Predlozeny dokument prezentuje vysledky dlhodobej prace autora v oblasti diagnostiky mobilnych sieti.
Velkou ¢astou prace bolo vybudovanie experimentalneho pracoviska pre podporu vyskumu diagnostiky
mobilnych sieti. Dalej velkd cast teoretickej a aplikovanej vyskumnej prace autora bola zapocata ¢i
inSpirovana rieSenim zmluvného vyskumu smerovaného na diagnostiku mobilnych sieti. Okrem
v priemyselnej sfére beznych diagnostickych zasahov ale boli poZadované aj analyzy, ktoré v historii
diagnostiky mobilnych sieti nemali obdoby. To viedlo k nutnosti vyvinit nové pristupy, ktoré nasledne
boli prakticky okamzite overené. V praci prezentované diagnostické pristupy boli vsetky s vyhodou
vyuzité pre diagnostiku realnych, komeré¢ne nasadenych, mobilnych sieti. Z pohladu tejto prace je
Specialne dolezita aplikacia pasivnych sond rozhrani ako primarneho diagnostického nastroja mobilnych
sieti. Délezitym teoretickym nastrojom, ktory umoznuje praktické nasadenie sond rozhrani je relacna
Statistickd analyza relacii. T4 spolu s modelovanim jednotlivych prvkov mobilnej siete umoznuje
nasadenie pasivnych sond ako diagnostického nastroja a porovnanie vysledkov s tymi ziskanymi inymi
metédami. Tak je zabezpecend historicka suslednost pri nahradeni minulych metéd vyuZitim pasivnych
sond rozhrani ale tiez interoperabilita viacerych diagnostickych nastrojov pre ziskanie presnejSieho
obrazu stavu mobilne;j siete.

Z pohladu cielov prace definovanych v kap. 5, naplnenie prvého ciela, vybudovanie
experimentalneho pracoviska pre vyskum, je dokumentované v kap. 6 a cast vybudovania
experimentalnej mobilnej siete vo vidcsom detaile tiez v [RK8]. Realizicia druhého ciela, vyuZitie
pasivnych sond rozhrani pre diagnostické zasahy do infrastruktary mobilnych sieti, je popisané v kap. 7.
Naplnenie tretieho ciela, vytvorenie metodiky diagnostiky mobilnych sieti, je popisané v kap. 8.1 a
realizicia automatizovaného meracieho systému pracujiceho podla tejto metodiky v kap. 8.2. Popis
projektov v ktorych sa vysledky prace prakticky overili je uvedeny v kap. 8.3.

Bohuzial vacsina vystupov vedeckej prace autora v oblasti diagnostiky mobilnych sieti je dnes
vzhladom k p6évodu vzmluvnom vyskume pokladand za intelektudlne vlastnictvo tretich stran.
Prezentované vysledky su tie, ku ktorym sa podarilo ziskat suhlas, za ¢o patri autorova vdaka Dariuszovi
taneckému.

Vysledky vedeckej prace su doplnené pedagogickym Usilim autora, preto napr. niekolko
z autorovych publikacii sU skriptd zamerané na podporu vyuky, lepsie pochopenie problematiky cez
laboratérne Ulohy ¢i naznacenie architektary a vyuzitia komunikaénych systémov.

Vybudované pracovisko diagnostiky mobilnych sieti ma vzhladom na svoje bohaté pristrojové
vybavenie presah aj do dalSich oblasti vyskumu. Kvoli tomu sa predpoklada jeho vyuZivanie pre zakladny
vyskum ale tiez aplikovany vyskum a experimentalny vyvoj v oblasti mobilnych sieti a SirSie vSeobecne
komunikacnych systémov, modernych sluZieb a interakcie mobilnych sieti, telekomunikacnych
a telematickych sluzieb aludskej spolo¢nosti, ¢o sa potvrdzuje uz v sucasnosti. V pripade dalsieho
financovania moéze byt toto pracovisko zakladrfou pre vyskum dalSich generacii mobilnych sieti.
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Zoznam symbolov a skratiek

avg()

B
base.time()

C
count()

Delaygn

di

dm,i
eth.tot_len()

Element

GL

gtp.payload_len()

HTTP

AVG DATA RATE

pravdepodobnostna hranica pre parameter x

binarna kriteridlna funkcia, vracajuca 1 v pripade splnenia kriteridlnych podmienok, 0
v opac¢nom pripade

prahova hodnota rozdielu medzi pozadovanou a nameranou hodnotou parametru x
vymedzujice kritérium podla cielovej paketovo prepinanej siete pre analyzu
pouzivatelského datového spojenia

funkcia vracajuca realne Cislo reprezentujlice aritmeticky priemer hodnét mnoziny
zadanej ako parameter

byte - bajt, datové slovo o velkosti 8 bitov

funkcia vracajica realne cCislo reprezentujuce absolUtny cas registracie analyzovanej
datovej jednotky predanej ako parameter

stbor kritérif pre kriterialnu funkciu  J()

funkcia vracajuca celociselni hodnotu reprezentujicu pocet spojeni zodpovedajlcich
konkrétnej zadanej podmienke

oneskorenie v radiovej pristupovej sieti mobilnej siete

pozadovana hodnota parametru pri vyhodnocovani presnosti systému

namerana hodnota parametru pri vyhodnocovani presnosti systému

funkcia vracajlica celkov( velkost datovej jednotky na druhej vrstve (Ethernet ramec)
predanej ako parameter

vymedzujlce kritérium podla obsluzného prvku pre analyzu pouzivatelského datového
spojenia

vymedzujlce kritérium podla geografickej lokality pre analyzu pouzivatelského datového
spojenia

funkcia vracajuca celociselnt hodnotu reprezentujicu velkost prenasanych dat
protokolom GTP

priemerné mnozstvo dat prenesenych protokolom HTTP na jednu relaciu za

¢asové obdobie, vacésinou za hlavnl prevadzkovu hodinu

HTTP ¢ srssiontive.~~ PYiemerna doba trvania HTTP relacie za zledované obdobie

HTTP,;x  HTTP Data Transfer Corruption Ratio - pravdepodobnost havarie HTTP relacie pocas
datového prenosu

HTTP HTTP IP Access Time - doba pristupu k sluzbe na niz3ej vrstve v pripade HTTP relacie

HTTP,zx  HTTP IP Access Failure Ratio - nelspesnost nadviazania spojenia na niz3ej vrstve
v pripade HTTP relacie

HTTP ;s 10n Tive doba trvania HTTP relacie

HTTP HTTP Service Failure Ratio - pravdepodobnost zlyhania vytvorenia HTTP relacie

http.payload.size()  funkcia vracajica celoiselni hodnotu reprezentujicu celkové mnoZzstvo dat
prenesené nad HTTP protokolom v danej relacii zadanej ako parameter

N celkovy pocet analyzovanych datovych jednotiek pre konkrétny KPI
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pdp.all()

PDP CAFR

PS

Attach Time

pravdepodobnostna funkcia, vracajlca pravdepodobnost javu  x

analyzovana datova jednotka pre konkrétny KPI, i-ta v poradi

funkcia vracajuca celociselnd hodnotu reprezentujicu pocet vsetkych realizovanych
pokusov o aktivaciu kontextu paketovyc dat podla vymedzujacich kritérii zadanych ako
parametre, v sledovanej dobe

PDP Context Activation Failure Ratio - nelspesnost aktivacie kontextu protokolu
paketovych dat s danou pozadovanou kvalitou sluzby

Packet Switched Attach Time - doba nadviazania paketovo prepinaného spojenia, t.j.
doba potrebna pre pripojenie pouzivatelského koncového zariadenia k datovej sieti
pomocou paketovo prepinaného spojenia cez mobilnu siet

pdp.unsuccessful()  funkcia vracajuca celoCiselnG hodnotu reprezentujicu pocet nelspesne

q
qm,i
Quality

3,9G
3G
3GPP

realizovanych pokusov o aktivaciu kontextu paketovyc dat podla vymedzujlcich kritérii
zadanych ako parametre, v sledovanej dobe

pozadovana hodnota parametru pri vyhodnocovani dostupnosti systému

namerana hodnota parametru pri vyhodnocovani dostupnosti systému

vymedzujlice kritérium podla poZadovanej kvality sluzby pre analyzu pouzivatelského
datového spojenia

pozadovana hodnota parametru pri vyhodnocovani kontinuity systému

namerana hodnota parametru pri vyhodnocovani kontinuity systému

sekunda - zakladna jednotka ¢asu

suhrnny pocet relacii v pouzivatelskej rovine v analyzovanom Useku

analyzovana relacia pre konkrétne KPI

poZadovana hodnota parametru pri vyhodnocovani integrity systému

namerana hodnota parametru pri vyvhodnocovani integrity systému

horna hranica ¢asového intervalu 0, T pre vyhodnocovanie vykonovych indikatorov
celkova priepustnost spoja so zapocitanim transportnej rézie

vymedzujlice kritérium podla zamerania na pouZivatela pre analyzu pouzivatelského
datového spojenia

poZadovana hodnota parametru pri vyhodnocovani spolahlivosti systému

namerana hodnota parametru pri vyvhodnocovani spolahlivosti systému

celkovy objem prenesenych dat so zapocitanim transportnej rézie

celkovy objem prenesenych dat bez zapoditania transportnej rézie (iba payload)
pozadovana hodnota parametru pri vyhodnocovani bezpecnosti systému

namerana hodnota parametru pri vyhodnocovani bezpecnosti systému

mobilna bunkova siet druhej generacie GSM s podporou paketového prenosu dat EDGE
mobilna bunkova siet druhé generacie GSM

mobilna bunkova siet s radiovou pristupovou sietou LTE

mobilna bunkova siet tretej generacie UMTS

3rd Generation Partnership Project - konzorcium spolupracujice na Specifikacii
mobilnych sieti od tretej generacie dalej
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4G

A-bis

A-Netz

ACK

AGPLv3

AMPS

APN

ARP

ARP

AT&T

ATCA

ATM

B-Netz

Beidou

BSC
BSS

BTS

mobilna bunkova siet druhej generacie LTE-Advanced

rozhranie mobilnej siete 2G medzi subsystémom zakladriovych stanic BSS a
subsystémom prepinania MSS, zabezpecujlce prenos dat pouzivatelskej aj riadiacej
roviny, sliZiace pre okruhovo prepinané sluzby

rozhranie subsystému zakladfiovych stanic mobilnej siete 2G medzi BTS a BSC pre prenos
dat pouzivatel'skej aj riadiacej roviny

historicka technolégia mobilnej siete prvej generacie s analégovym prenosom hlasu aj
signalizacie, prevadzkovana najma v Nemecku

TCP ACKnowledgement - priznak v hlavicke paketu protokolu TCP oznacujlci potvrdenie
Uspesného prijatia predchadzajlcich sprav v opacnom smere

GNU Affero General Public License version 3 - volna licencia typu copyleft uréena najma
pre licencovanie programového vybavenia zarucujica mozZnost manipulacie so
zdrojovym kédom programu

Advanced Mobile Phone System - historicka technolégia mobilnej siete prvej generacie
s analégovym prenosom hlasu aj signalizacie vyvinutd a prevadzkovana spolo¢nostou
AT&T

Access Point Name - nazov pristupového bodu, pouZiva sa pre rozlisenie cielovej
externej paketovo komutovanej siete v mobilnom tcastnickom koncovom zariadeni
Address Resolution Protocol - protokol zo sady TCP/IP pouzivany k zistovaniu sietovych
adries MAC zariadeni v lokalnej podsieti s danou IP adresou

Allocation and Retention Priority - parameter definujlci na Urovni riadiacej roviny
mobilnych sieti prioritu vytvorenia nosica na uUkor inych ¢i jeho zrusenia v pripade
vyCerpania kapacity

American Telephone and Telegraph - americka telekomunika¢na spoloc¢nost

Advanced Telecommunications Computing Architecture - standardizovana architektura
pre priemyslové pocitace realizujlice telekomunikacné funkcie

Asynchronous Transfer Mode - technoldgia pre datovd komunikaciu zalozend na
prepinani buniek, t.j. datovych jednotiek konstantnej velkosti, zamerana na stabilitu
kvalitativnych parametrov sluZieb a umozZnenie prenosu sluZieb zaloZenych na ako
okruhovej tak paketovej komutacii

historicka technolégia mobilnej siete prvej generacie s analégovym prenosom hlasu aj
signalizacie, prevadzkovana najma v nemecky hovoriacich krajinach Eurépy, zavadzajlca
technolégiu medzinarodného roamingu

systém pre urcovanie polohy na zemeguli vyuZivajlci prijem satelitného signalu
a vypoctu polohy na zaklade vzdialenosti od jednotlivych satelitov so zndmou poziciou,
vybudovany Cinskou ludovou republikou, od roku 2020 predpokladane s globalnym
pokrytim, pévodne oznacovany ako COMPASS

Base Station Controller - prvok riadiaci skupinu zakladiovych stanic v mobilnej sieti GSM
Base Station Subsystem - subsystém mobilnej siete realizujuci radiova pristupova siet,
pozostavajuci zo zakladnovych stanic a ich riadiacich prvkov

Base Transceiver Station - zakladriova stanica v mobilnej sieti GSM

63



Diagnostika mobilnych sieti

C-Netz

CDMA

CDMA2000

Cs

CSD

CSFB

D2D

DSCP

DTT

E1l

EDGE

EPC

FIN

FTP
FUP

Galileo

Gb

GBR

GGSN

historickd technolégia mobilnej siete s analéogovym prenosom hlasu aj signalizacie,
prevadzkovand najmd v nemecky hovoriacich krajinAch Eurépy, podporujica
medzinarodny roaming a analégové Sifrovanie hlasovych dat

Code Division Multiple Access - metoda zdielania média zalozena na kdédovom deleni
digitdlna mobilna siet tretej generacie zaloZzena na kédovom viacnasobnom pristupe,
nekompatibilna s UMTS

Circuit Switched - okruhovo prepinany, pouzitie ako adjektivum alebo ako termin pre
okruhovo prepinant doménu telekomunikacnej siete

Circuit Switched Data - systém prenosu dat cez okruhovo komutované spojenie
v mobilnej sieti, podobné vytacanému pripojeniu k datovym sietam (dial-up) z pevnych
telefénnych sieti

Circuit Switched Fall Back - funkcia realizacie hovorovej sluzby v pripade vyuZivania
datového spojenia v mobilnej sieti SAE kde chyba CS doména, hovorova sluzba sa
realizuje v paralelne vybudovane;j sieti 2G alebo 3G, ktora CS doménu obsahuje

Device to Device - model komunikacie kde pouzivatelské koncové zariadenia komunikuj
priamo, bez vyuZitia dalSej sietovej infrastruktury

Differentiated Services Code Point - policko v hlavicke IP paketu urcujlice prioritnt triedu
danej komunikacnej jednotky

Drive Test Tool - nastroj pre diagnostiku siete metédou ,drive testing”

multiplexovany systém prenosu s ¢asovym delenim do slotov pouzivany najma v Eurépe
Enhanced Data rates for GSM Evolution - systém paketového prenosu dat po radiovom
rozhrani mobilnej siete GSM, ktory vznikol evollciou systému GPRS

Evolved Packet Core - jadro mobilnej siete 3,9G a 4G zabezpecujuce paketovo
orientovany prenos dat

TCP FINish - priznak v hlavicke TCP protokolu indikujuci poZiadavku na ukoncenie relacie
File Transfer Protocol - protokol pre prenos suborov z protokolovej sady TCP/IP

Fair Usage Policy - politika férového vyuzivania sluzby, limit zavedeny poskytovatelom
mnozZstva prenesenych dat za jednotku ¢asu, po vycerpani ktorého je sluzba obmedzena
¢i docasne deaktivovana

systém pre urcovanie polohy na zemeguli vyuZivajici prijem satelitného signalu a
vypoctu polohy na zadklade vzdialenosti od jednotlivych satelitov so zndmou poziciou,
vybudovany Eurépskou vesmirnou agenturou

rozhranie mobilnej siete 2G/3G medzi zakladhovou stanicou a prvkom SGSN,
zabezpecujuce prenos dat pouzivatelskej aj riadiacej roviny

Guaranteed Bit Rate - systém zabezpecenia kvality sluzby s vyhradenim pasma pre
konkrétnu sluzbu ¢i skupinu sluzieb

Gateway GPRS Support Node - prvok mobilnej siete 2G a 3G zabezpecujuci funkcie
smerovania komunikacie a rozhranie na externé datové siete pri pripojeni

pouzivatelského koncového zariadenia k paketovo prepinanej datovej sieti
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GLONASS

Gn

GNU

GPON

GPRS

GPS

GSM

GTP

GTP-U

HSDPA

HSPA

HSUPA

HTML

HTTP

HW

ICMP

IMS

loT

GLObal NAvigation Satellite System - systém pre urcovanie polohy na zemeguli
vyuZivajuci prijem satelitného signalu a vypoctu polohy na zaklade vzdialenosti od
jednotlivych satelitov so znamou poziciou, vybudovany letectvom Ruskej federacie,
s celosvetovym pokrytim a volnym pouzitim

rozhranie subsystému mobilnej siete GPRS medzi prvkami SGSN a GGSN zabezpecujlce
prenos dat pouzivatelskej roviny

GNU'’s Not Unix - slobodna implementacia pouzivatelského prostredia OS UNIX

Gigabit Passive Optical Network - pristupova datova siet realizovana na baze technologie
optickych vlakien pozostavajica najma z pasivnych optickych prvkov, umoZiujica
prenosy napr. enkapsulovaného Ethernetu s prenosovymi rychlostami 1 Gb/s a viac
General Packet Radio Service - systém prenosu paketovych dat po radiovom rozhrani
mobilnej siete GSM

Global Positioning System - systém pre urcovanie polohy na zemeguli vyuZivajlci prijem
satelitného signalu a vypoctu polohy na zaklade vzdialenosti od jednotlivych satelitov so
zndmou poziciou, vybudovany a prevadzkovany orgdnmi USA s medzinarodnou
spolupracou a moznostou vyuzitia entitami mimo USA

Global System for Mobile Communication - digitdlna mobilna siet druhej generacie
s asovo oddelenym viacnasobnym pristupom, podporujica prenos hlasu, okruhovo
spinanych datovych hovorov a kratkych textovych sprav SMS

GPRS Tunnelling Protocol - skupina protokolov pouzivanych pre implementaciu prenosu
paketovo prepinanych pouzivatelskych dat v mobilnych sietach GSM, UMTS ¢i SAE/EPC
GPRS Tunnelling Protocol-User - podmnoZina protokolu GTP, cielend na tunelovany
prenos pouzivatelskych dat paketovo prepinanym jadrom siete

High-Speed Downlink Packet Access - technolégia pre siete UMTS zvysSujlica prenosovu
kapacitu radiového rozhrania v smere od zakladnovej stanice k mobilnému terminalu
High Speed Packet Access - technolégia pre siete UMTS zvysSujlca prenosovu kapacitu
radiového rozhrania, kombinujlca technolégie HSDPA a HSUPA

High-Speed Uplink Packet Access - technolégia pre siete UMTS zvySujlica prenosovu
kapacitu radiového rozhrania v smere od mobilného terminalu k zakladnove;j stanici
HyperText Markup Language - jazyk pre popis dokumentov s hypertextovymi odkazmi
Hypertext Transfer Protocol - protokol pre prenos HTML a dalsich dokumentov
HardWare - fyzické sucasti pocitacovych, telekomunikacnych ¢i priemyselnych systémov
Internet Control Message Protocol - protokol sietovej vrstvy TCP/IP slGZiaci k stavovej
komunikacii a rezijnym operaciam ako hlasenia o nedostupnosti podsieti i zariadeni

IP Multimedia Subsystem - systém tvoriaci distribuovani VolP telefonnu Gstredriu
umoZnujuci fixna a mobilna konvergenciu a realizaciu hovorovych a inych sluzieb
Internet of Things - oznacenie pre datové siete, kde komunikujice strany nie su
Gcastnicke koncové zariadenia, a ich prostrednictvom pouZivatelia, ale fyzické zariadenia
a automatizované systémy

Internet Protocol - protokol zabezpecujlci funkcie tretej vrstvy 1ISO/0SI, t.j. smerovania,
v protokolovej sade TCP/IP
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IS-136

IS-54B

IS-95 CDMA

ISO

ISO/0SI

lu-PS

KPI

L2

L4

LTE

LTE-Advanced
M2M

MAC

MDTT

MGW

MIB

MKPM

Interim Standard-136 - historickd technolégia mobilnej siete druhej generacie
s analégovym prenosom signalizacie a digitalnym kédovanim hlasovych dat, evoldcia IS-
54B, pridava podporu CSD prenosov a prenos textovych sprav inspirované systémom
GSM

Interim Standard-54B - historickd technolégia mobilnej siete druhej generacie
s analégovym prenosom signalizacie a digitdlnym koédovanim hlasovych dat, ciastocne
kompatibilna evoltcia systému AMPS

Interim Standard-95 - historicka technolégia mobilnej siete druhej generacie zaloZzena na
CDMA vyvinuta spolo¢nostou Qualcomm

International Standardization Organization - Standardizacny organ s medzinarodnou
posobnostou

International Standardization Organization Open Systems Interconnection - model pre
sietovd komunikaciu pozostavajuci zo siedmich vrstiev zabezpecujlcich jednotlivé
funkcie v hierarchickej architekture, pouzivany k teoretickému rozboru a pri syntéze
komunikac¢nych systémov, standardizovany organizaciou ISO

rozhranie medzi prvkami RNC a SGSN v mobilnej sieti UMTS slGZiace pre prenos
paketovo prepinanych pouzivatelskych dat a signalizacie riadiacej roviny

Key Performance Indicators - klucovy vykonnostny indikator - stbor parametrov
popisujucich vykon nejakého zariadenia, systému alebo procesu

Layer 2 (link) - druha vrstva teoretického sietového modelu 1SO/0SI, zabezpecujlca
funkcie spojovania; tieZ komunikacia zavezpecujuca funkcie tejto vrstvy

Layer 4 (transport) - Stvrta vrstva teoretického sietového modelu 1ISO/0SI, zabezpecujlca
funkcie transportu dat; tiez komunikacia zavezpecujuca funkcie tejto vrstvy

Long Term Evolution of UMTS - radiova pristupova siet mobilnej siete 3,9G, kompatibilna
s jadrom mobilnej siete 4G

radiova pristupova siet mobilnej siete 4G

Machine to Machine - sietova komunikacia medzi dvoma zariadeniami nesltziacimi ako
Ucastnicke koncové zariadenia

Medium Access Control - podvrstva linkovej vrstvy zabezpecujica riadenie pristupu
k médiu a jeho zdielanie zariadeniami, tieZ sa pouziva pre oznacenie linkovej adresy
sietového rozhrania

Motorola Drive Test Tool - DTT nastroj firmy Motorola zamerany na druhl generaciu
mobilnych sieti

Media GateWay - zariadenie uréené na vzajomny prevod multimedialnych tokov medzi
réznymi telekomunikacnymi technologiami

Management Information Base - stromova Struktira definujuca systém informacnych
Struktur o sietovom zariadeni pouzivana ako strom pri dohladovani a riadeni protokolom
SNMP

Predmet ,Komunika¢ni prostfedky mobilnich siti“ vyucovany v magisterskom studijnom
programe na Ustave telekomunikacii Fakulty elektrotechniky a komunikaénych
technolégii Vysokého uceni technického v Brne
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MME

MSS

NetBIOS

NMT

(O}

OSPF

oTT

PCU

PDN

PDP

PGW

POSIX

QoS

RAN

RNC

RTT

RTT

S1
S1-U

Mobility Management Engine - prvok mobilnej siete 4G zabezpecujuci riadiace funkcie
pri pripojeni pouzivatelského koncového zariadenia k paketovo prepinanej datovej sieti
Mobile Switching Subsystem - subsystém mobilnej siete realizujlci procedury,
signalizaciu a prenos okruhovo spinanych sluZieb atiez napojenie na externé siete
ohladom telefénnych sluzieb ¢i prenosu sprav SMS

Network Basic Input Output System - programové rozhranie poskytujluce sluzby rela¢nej
vrstvy ISO/0SI v lokalnych datovych sietach

Nordic Mobile Telephone - historickd technolégia mobilnej siete prvej generacie
s analégovym prenosom hlasu aj signalizacie, prevadzkovana najma v Eurépe a v ¢astiach
Azie

Operating System - operacny systém, programové vybavenie pocitaca urcené k riadeniu
zakladnych funkcii a podpore behu pouzivatelskych aplikacii

Open Shortest Path First - protokol zabezpecujuci vypocet smerovacich tabuliek
pomocou Dijkstrovho algoritmu v architekttre TCP/IP

Over The Top - oznacenie sluZieb transportovanych infrastruktirou bez hibsej integracie
Ci prisposobenia, sluzby pre ktoré je siet vyuzivana ako pristupova

Packet Control Unit - prvok subsystému pre paketovo komutované sluzby zabezpecujuci
riadenie radiovej pristupove] siete a koexistenciu s okruhovo orientovanymi sluzbami
v RAN

Packet Data Network - identifikator paketového datového spoja v SAE

Packet Data Protocol - protokol prenosu paketovych pouZivatelskych dat v mobilnych
sietach s prenosom zaloZzenym na prepinani paketov GPRS

PDN GateWay - prvok EPC realizujlci funkciu brany do PDN, prenos pouzivatelskych dat
a dalSie doplnkové funkcie ako napr. pridelovanie IP adries pouzZivatelskym koncovym
zariadeniam

Portable Operating System Interface - rozhranie operacnych systémov vychadzajlce
z rodiny OS UNIX, urcéujlce vlastnosti a vonkajsie spravanie konformného OS

Quality of Service - riadiaci a kontrolny mechanizmus rezervacie sietovych zdrojov so
schopnostou poskytovat rézne Grovne priority roznym datovym tokom pre zaistenie
vhodnych vlastnosti prenosovej sluzby

Radio Access Network - radiova pristupova siet

Radio Network Controller - prvok riadiaci skupinu zakladnovych stanic v mobilnej sieti
UMTS

Round Trip Time - doba odpovede vzdialeného systému pri komunikacii v sieti
s prepinanim paketov myslena ako doba prenosu datovou sietou

Round Trip Time - doba odozvy procedury ICMP Echo, doba odpovede vzdialenej strany,
obojcestna latencia medzilahlej datove;j siete

rozhranie mobilnej siete 4G medzi zakladrfiovou stanicou a prvkami EPC

rozhranie mobilnej siete 4G medzi zakladriovou stanicou a prvkom SGW, sluZiace pre
prenos dat pouzivatelskej roviny
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s4

S5

S8

SAE

SDF

SGSN

SGW

SIM

SIP

SIX

SMS

SNMP

SYN

T-PDU

T1
TACS

TB

TCP

TCP/IP

TETRA

rozhranie mobilnej siete medzi prvkami 4G SGW a prvkami 2G/3G SGSN, zabezpecujlce
interkomunikaciu paralelne vybudovanych sieti roznych generacii, slGzZiace pre prenos
dat pouzivatel'skej aj riadiacej roviny

rozhranie mobilnej siete 4G medzi prvkami jadra SGW a PGW v ramci siete jedného
operatora, sliZiace pre prenos pouzivatelskych dat, esencialne identické s rozhranim S8
rozhranie mobilnej siete 4G medzi prvkami jadra SGW a PGW v pripade roamingu, teda
ak jednotlivé strany patria réznym operatorom, slGzZiace pre prenos pouzivatelskych dat,
esencialne identické s rozhranim S5

System Architecture Evolution - oznacenie vyvoja architektiry mobilnej siete 3,9G a 4G
Service Data Filter - logickd konstrukcia identifikujuca a rozradujica jednotlivé sluzby
v pouzivatelskej rovine mobilnych sieti s prenosom s komutaciou paketov

Serving GPRS Support Node - prvok mobilnej siete 2G a 3G zabezpecujuci riadiace
funkcie pri pripojeni pouZivatelského koncového zariadenia k paketovo prepinanej
datove;j sieti

Serving GateWay - prvok EPC realizujuci funkcie prenosu a smerovania pouzivatelskych
dat a napojenia EPC na 3GPP radiovu pristupov siet

Subscriber Identification Module - cipova karta kompatibilnd so systémom SmartCard
pouZivana k identifikacii konkrétneho pouzZivatela, umoziujuca jednoduchi vymenu
koncového zariadenia, vyuZivana v mobilnych sietach GSM a s obmedzeniami v UMTS
Session Initiation Protocol - signaliza¢ny protokol pre sluzbu IP telefénie VolP

Sensor, Information and Communication Systems - projekt vybavenia laboratérii na
Fakulte elektrotechniky a komunikacnych technolégii Vysokého uceni technického v Brne
Short Message System - sluzba prenosu kratkych sprav v mobilnych sietach druhej
a tretej generacie

Simple Network Management Protocol - protokol pre zakladn( spravu a dohladovanie
zariadeni sietovej infrastruktiry v protokolovej rodine TCP/IP

TCP SYNchronize - priznak v hlavicke paketu protokolu TCP oznacujuci Ziadost o
nadviazanie spojenia

Transport Protocol Data Unit - format zapuzdrenia protokolovych datovych jednotiek pre
Gcely prenosu

multiplexovany systém prenosu s casovym delenim do slotov pouZivany najma v USA
Total Access Communication System - historickd technoldgia mobilnej siete prvej
generacie, variant AMPS, vyuZivana najma vo Velkej Britanii

TeraByte - 2% bajtov

Transmission Control Protocol - protokol zabezpecujuci funkcie transportnej a relacnej
vrstvy a poskytujuci spolahlivii a spojovo orientovani  komunikacna sluzbu
v protokolovej rodine TCP/IP

mnoZina komunikacnych protokolov pouzivana v Internete a inych datovych sietach,
nazov bol vytvoreny zli¢enim nazvov dvoch najdélezitejsich protokolov, TCP a IP
TErrestrial Trunked RAdio - systém pre mobilni komunikaciu a realiziciu sieti nidzovych

sluZieb pre poufZitie silovymi a zachrannymi zlozkami
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TFT

ToS

uUDP

UMTS

UNIX

USA
VolP

VoLTE

VPN

WiFi

WIMAX

WLAN
X2

XDR

Traffic Flow Template - identifikdtor konkrétneho toku v pouZivatelskej rovine
v mobilnych sietach

Type of Service - policko v hlavicke IP paketu urcujice typ prenasanej sluzby, dnes
nahradené DSCP

User Datagram Protocol - protokol zabezpecujlci funkcie transportnej vrstvy, poskytujici
nespojovo orientovant a nespolahlivi (bez garancie dorucenia druhej strane) sluzbu
v protokolovej rodine TCP/IP

Universal Mobile Telecommunications System - digitadlna mobilna siet tretej generacie
prenositelny, viactlohovy a viacpouZivatelsky OS vyvinuty spolo¢nostou AT&T, pripadne
rodina OS odvodenych od tohto systému

United States of America - Spojené staty americké

Voice over Internet Protocol - systém prenosu hlasovych (telefénnych) dat v readlnom
Case pre teleféniu po paketovo komutovanych sietach vyuzivajtcich protokol IP

Voice over LTE - technolégia pre VolP teleféniu kde aspon jeden z ucastnikov
komunikacie je pripojeny cez radiovu pristupovi siet LTE alebo LTE-Advanced

Virtual Private Network - technolégia virtualnej privatnej siete - pripojenie vzdialeného
zariadenia k prostriedkom lokalnej pocitacovej siete cez medzilahli datova siet

Wireless Fidelity - certifikacia bezdrétovych komunikacnych systémov zaloZenych na
technolégii WLAN

Worldwide Interoperability for Microwave Access - rodina komunikacnych Standardov
pre radiové siete v mikrovinnom pasme definujica fyzickG vrstvu a spdsob zdielania
komunika¢ného média

Wireless Local Area Network - technolégia pre budovanie bezdrétovych lokalnych sieti
rozhranie subsystému zakladnovych stanic LTE a odvodenych medzi dvoma zakladiovymi
stanicami, slUZiace pre prenos dat pouzivatelskej aj riadiacej roviny, zabezpecujice
funkciu tzv. bezstratového handover-u pouzivatelského terminalu

eXternal Data Representation - Standardizovany format pre serializaciu (reprezentaciu
pre uloZenie ¢i transport) dat sietovych protokolov
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