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Abstrakt

Diplomova prace se zaméfuje na problematikou elektronického podepisovani v Ceské
republice po nabyti U¢innosti nafizeni eIDAS. Specifikuje klicové pojmy z této oblasti,
pojednava o alternativach elektronického podepisovani v ramci podniku, srovnava
vlastnosti  kryptografického elektronického podpisu a dynamického biometrického
podpisu. V ramci hlavniho cile prace, kterym je implementace dynamického
biometrického podpisu v podniku, je navrzeno feSeni procesu schvalovani danfovych
dokladi podniku. V zavéru je provedeno ekonomické porovnani papirového a

elektronického feSeni.

Klicovaslova

dynamicky biometricky podpis, zaruCeny elektronicky podpis, nafizeni eIDAS,
kvalifikované sluzby vytvafejici duvéru

Abstract

The diploma thesis focuses on the problematics of elektronic signing in the Czech
Republic after the Entry into Force of Regulation elDAS. It specifies the key words in
this area, compares the properties of cryptographic electronic signature and dynamic
biometric signature. Within the main objective of the work, which is the implementation
of dynamic biometric signature in the company, a solution is proposed to the process of
approving business tax forms. At the end, an economic comparison of paper and

electronic solutions is made.

Key words

dynamic biometric signature, advanced elektronic signature, regulation elDAS, qualified

trust services
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1 UVOD

V nasem kazdodennim zivot¢ se setkavame se situacemi vyzadujicimi oveéfeni nasi
identity. Tento proces ovéfeni totoznosti je znamy pod pojmem autentizace. Totoznost
mizeme prokazovat nejriznéjSimi zpUsoby, piiCemz lze zminit tfi zdkladni metody:
,Co vim“ — metoda zaloZend na znalosti tajné informace, ktera je zndma pouze
opravnéné osobé. Piikladem mize byt znalost hesla ¢i PINu.

- ,Comam"“ —metoda zalozend na vlastnictvi n¢jakého predmétu, napiiklad tokenu,
kterym prokazeme svoji identitu, ¢i ¢ipové karty apod.

- ,Co jsem® — metoda, pii které probthd ovefeni totoznosti na zikladé
biometrickych charakteristik jedince. Jako ptiklad lze uvést sken ocni rohovky ¢i
dynamiku podpisu.

V piipadé, ze vySe uvedené tfi metody kombinujeme, mluvime o tzv. vicefaktorové
autentizaci, jejimz Gcelem je vyuzit vyhody jednotlivych metod, a naopak eliminaci jejich

nevyhod.

Autentizaci definujeme jako ovéfeni danych entit pomoci predméta (prikazy, Kkarty),
projevy osobni povahy (hlas, podpis), osobnimi vlastnostmi (o¢ni duhovka) nebo
znalostmi (PIN, heslo). V soucasné dobé¢ je v pifpadé listiny prosttedkem k autentizaci
mj. vlastnoru¢ni podpis, pecet ¢i razitko. U elektronického dokumentu jsou
autentiza¢nimi prostiedky elektronické podpisy a elektronické peceté. V piipadé podpisu
se mize jednat 0 podpis vlastnoru¢ni, elektronicky analogovy (obrazek) nebo digitalni
(kryptograficky), ¢i dynamicky biometricky, pficemz posledni z nich je kombinaci

vlastnorucniho a elektronického podpisu.

V této diplomové praci se zamétuji na biometrické metody, konkrétné na implementaci
dynamického biometrického podpisu, a t0 v ramci pravniho stavu po nabyti U¢innosti
Natizeni EU o elektronické identifikaci a shizbach vytvaiejicich duvéru pro elektronické
transakce na vnittnim trhu (dale také jen Nafizeni eIDAS nebo Naiizeni)!, které vstoupilo

Vv platnost 1. Cervence 2016. Aktudlné¢ se nachdzime ve dvoulet¢ém pfechodném obdobi

1 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢. 910/2014 ze dne 23. &ervence 2014 0

elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o
zruseni smérnice 1999/93/ES

10



od nabyti G¢innosti Natizeni, kdy Clenské staty EU maji Cas na to, aby se vyporadali
s Castmi, které Nafizeni nechava k feSeni na narodni Urovni, a zacali se jim plné fidit. To
se VCR stalo v ramci zakona ¢&. 297/2016 Sb., o slzbach vytvafejicich divéru pro
elektronické transakce, ktery vstoupil v platnost dnem vyhlaseni, tj. 19. zaii 2016.

Teoretickd Cast této prace je rozdé€lena na dvé casti — prvni se tyka legislativy kolem
elektronického  podepisovani, druhd porovnanim kryptografického elektronického
podpisu s dynamickym biometrickym podpisem z hlediska technologického.

Dalsi ¢ast prace, tvofi analyza souCasného stavu podniku, v némz bude implementovan
dynamicky biometricky podpis do procesu schvalovani faktur (danovych doklada).

Zacatek této Casti je vénovan popisu stdvajicich procest a jejich zhodnoceni.

Navrhova ¢ast je popisuje navrhované feSeni z hlediska fink¢éniho, procesniho,
hardwarového a softwarového ¢ibezpecnostniho. Posledni ¢ast této kapitoly je vénovéana
finan¢nimu zhodnoceni navrhu, porovnani ndkladi na plivodni papfrové feSeni s novym
elektronickym feSeni a porovnani dynamického biometrického podpisu s podpisem

vlastnoru¢nim z hlediska bezpecnostnich aspekti.
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2 CILPRACE AMETODIKA

Cilem této diplomové prace je vytvofeni obecné pouzitelné metodiky pro implementaci
dynamického biometrického podpisu v podniku po nabyti G¢innosti nafizeni eIDAS, s
pfihlédnutim k dalSim pravnim pfedpisim a technickym normam. Diléimi cili je shrnout
novou platnou legislativu tykajici se elektronického podpisovani v Ceské republice a
porovnat kryptograficky elektronicky podpis s dynamickym biometrickym podpisem
Z hlediska technologického a bezpecnostniho. Na zakladn€é analyzy soucasného stavu
procesit v podniku bude formulovan navrh implementace biometrického podpisu do

procesu.

Vzhledem k tomu, ze mnozstvi procest, které probiha v podnicich, je znaéné ajednotlivé
procesy se jak po strance obsahové, tak organizacni a zaClenénim do existujicich
mformacnich systémt zna¢né odliSuji, po dohodé s vedoucim prace jsem se soustfedila
na jednu z nejcastéjSich oblasti podnikovych procest, a to implementaci dynamického
biometrického podpisu (dale také jen DBP) do procesu schvalovani faktur (datiovych
dokladu).

12



3 TEORETICKA VYCHODISKAPRACE
Teoreticka Cast prace je rozdélena na dveé Casti, znichz prvni se zabyva legislativou
souvisejici s elektronickymi podpisy. Druhd c¢ast popisuje principy kryptografického
elektronického podpisu a dynamického biometrického podpisu.

3.1 Legislativa upravujici elektronicky podpis
Legislativa tykajici se elektronického podpisu zahrnuje nafizeni eIDAS, a tzv. adaptacni
zdkony navazujici na nafizeni — z €. 297/2016 Sb. az ¢.298/2016 Sb.

3.1.1 Nafizeni eIDAS
Tato cast se tyka samotného nafizeni eIDAS. Je rozdélena na tivod a pusobnosti Nafizenti,

jeho cile a definice pojmil dle tohoto Natizeni.

3.1.1.1 Uvod a oblast piisobnosti Nafiizeni

Pravni Uprava tykajici se elektronického podpisu v Ceské republice pochazi jiz z roku
2000. Byla vytvotena zakonem ¢. 227/2000 Sb., o elektronickém podpisu, ktery vychazel
ze smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o
zasadach Spolecenstvi pro elektronické podpisy a bez problémi byla mj. zaclenéna do

nového obcanského zikoniku z. ¢.89/2012 Sb. (dale jen NOZ). [3, s. 189]

Ke zménam v legislativé dochazi vroce 2016, kdy 1. ¢ervence roku 2016 nabyva
ucinnosti Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich divéru na vnitfnim trhu a o
zruSeni  smErnice  1999/93/ES, zmamé pod nazvem eIDAS, neboli Regulation on
elektronic identification and trust services for electronic transactions in the internal
market. Nafizeni eIDAS upravuje vicero oblasti jako je elektronicka identifikace,
elektronické podpisy a peceté, sluzby vytvarejici divéru ¢i autentizaci mternetovych
stranek. S ohledem na Natizeni bylo piijato provadéci rozhodnuti Komise (EU) 2015/296
ze dne 24. tnora 2015, kterym se stanovi procesni opatieni pro spolupraci mez Clenskymi
staity v oblasti elektronické identifikace podle ¢l 12 odst. 7 nafizeni Evropského
parlamentu a Rad (EU) €. 910/2014 o elektronické identifikaci a sluzbach vytvatejicich

divéru pro elektronické transakce na vnitinim trhu. [6, S. 8]
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Clinek 1 Nafizeni elDAS ika, Ze cilem je zajistit iddné fungovani vnitiniho trhu a
soucasné usilovat o odpovidajici uroven bezpecnosti prostiedkii pro elektronickou

identifikaci a sluzeb vytvarejicich ditveru. [5]

Nafizeni stanovi:

a) ,,Podminky, za nichz clenské staty uznavaji prostiedky pro elektronickou
identifikaci fyzickych a pravnickych osob, které spadaji do ozndmeného
systemu elektronické identifikace jiného clenského statu,

b) Pravidla pro sluzby vytvarejici ditvéru, zejména u elektronickych transakci; a

C) Stanovi pravni ramec pro elektronické podpisy, elektronické peceté,
elektronicka casova razitka, elektronické dokumenty, sluzby elektronického
doporuceného dorucovani a certifikacni sluzby pro autentizaci internetovych

stranek. ‘2

Clanek 2 Natizeni eIDAS vymezuje oblast piisobnosti, podle kterého se Naiizeni vztahuje
na systémy elektronické identifikace oznamené clenskymi staty, taktéz na poskytovatele
sluzeb vytvéfejicich divéru usazené v EU. Nevztahuje se na poskytovani sluzeb
vytvafejicich  davéru, které jsou pouziviny vyhradn€é v uzavienych systémech
vyplyvajicich z vnitrostatniho prava nebo z dohod mezi stanovenym okruhem tu¢astnik .
Nafizenim neni dotCeno vnitrostatni pravo ani pravo EU tykajici se uzavirani a platnosti

smluv ¢i jingch pravnich nebo procesnich povinnosti tykajicich se formy. [5]

Natizeni by mélo byt z hlediska technologického neutrilni a oteviené inovacim
vzhledem Kk tempu technologickych zmén. Natizeni je skuteéné nafizenim, ne smérnici,
proto je bezprostredné zivazné pro vSechny Clenské staty EU a nevyzaduje zadné
implementace v narodni legislativé, takze se neprovadi jeho transpozice do narodniho
prava. Jestlize Nafizeni stanovuje néco jiného nez narodni pravni pfedpis Clenského statu,

musi byt postupovano dle Nafizeni. [5]

2 Natizeni Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. ¢ervence 2014 o0 elektronické
identifikaci asluzbach vytvaieiicich divéru pro elektronické transakce na vnitinim trhu a o zruseni
smérnice 1999/93/ES ¢1. 1. pism. a) az C).
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Misto transpozicniho zdkona byly proto vytvofeny tzv. adaptacni zikony, a to
¢. 297/2016 Sb., o sluzbadch wvytvatejicich divéru pro elektronické transakce, a ¢.
298/2016 Sb., zakon, kterym se méni nékteré zakony v souvislosti s pfijetim zdkona o
sluzbach vytvaiejicich davéru pro elektronické transakce, zdkon ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdé€jSich piredpist, a zakon ¢. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonl (autorsky zdkon), ve znéni pozdéjSich ptedpisii, které maji adaptovat jiz existujici
pravni tpravu Ceské republiky na dopady pfimo u¢inného Nafizeni. Taktéz maji dofesit
otazky, které nafizeni ponechava na narodni urovni. Zménovy zakon novelizuje 65
zakonll a navrhuje podstatné zmény v zakon¢ ¢. 328/1999 Sb., o obCanskych prikazech,
avz ¢ 111/2009 Sb., o zakladnich registrech. Diky t€mto zméndm bude vytvofen prostor
pro zavedeni a vyuzivani tzv. elektronickych obcanskych prikazi (dale eOP). Na
kontaktni elektronicky ¢ip téchto eOP lze zapsat data pro vytvafeni elektronickych
podpisit  spolu s kvalifikovanym certifikatem pro elektronicky podpis, ale také
identifika¢ni certifikat, ktery umozni vyuzivat rozliéné typy shizeb. [6, s. 8-10]

Zékon ¢.297/2016 rusi:

- Z.¢.227/2000 Sb., o elektronickém podpisu a o zméné n€kterych dalsich zdkonh

- Vyhlasku ¢. 378/2006 Sb., o postupech kvalifikovanych poskytovateli
certifikacnich slizeb, o pozadavcich na nastroje elektronického podpisu a o
pozadavcich na ochranu dat pro vytvareni elektronickych znacek

- Vyhlasku ¢. 212/2012 Sb., o struktufe Udaji, na zikladé kterych je mozné
jednozna¢né identifikovat podepisujici osobu, a postupech pro ovéfovani platnosti
zaru¢eného  elektronického podpisu, elektronické znacky, kvalifikovaného

certifikatu, kvalifikovaného certifikatu a kvalifikovaného c¢asového razitka

Uveden¢ zdkony upravuji:
- Ne¢které postupy poskytovatele sluzeb vytvatejicich duaveéru
- Ne¢které pozadavky na sluzbu vytvarejici davéru
- Pasobnost Ministerstva vnitra v oblasti sluzeb vytvaiejicich divéru

- Sankce za poruseni povinnosti v oblasti sluzeb vytvaiejicich diveéru
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- Obsahyji zmény V zdkonech, kterych se eIDAS dotykd, napikklad zmény
Vtrestnim fadu, obcCanském soudnim ftadu, zmény v zdkoné o obcanskych
prikazech, o cestovnich dokladech, autorského zikona, soudniho tadu spravniho,
v zakon¢ o archivnictvi a spisové sluzbé ale 1 zmény v zdkoné o zeméméfictvi,

statni socialni podpofe a mnoho dalich. [7]

3.1.1.2 Cile Nafizeni eIDAS

Hlavni cile Natizeni jsou shrnuty v preambuli. Podle ni mad budovani divéryhodnosti
on-line prostiedi klicovy vyznam pro hospodaisky a socialni rozvoj. Dle bodu 2 poskytne
Nafizeni spoleény ziklad pro bezpe¢nou elektronickou komunikaci mez obcany,
podniky, organy vefejné moci, tim posili efektivnost vefejnych a soukromych online
slizeb, elektronického podnikani a elektronického obchodu v EU. Ocekavanym

vysledkem je zvySeni diivéryhodnosti elektronickych transakei na vnitinim trhu. [5]

Dalsim z cili je odstranéni stavajicich ptekdzek preshraniéniho vyuzivani prosttedkl pro
elektronickou identifikaci, ztoho vyplyva sjednotit elektronickou identifikaci a
autentizaci a jeji vzajemné uzmavani ve Clenskych stitech EU. Clenské staty maji
moznost zavést a pouzivat prostiedky pro ucely elektronické identifikace pro piistup
kon-line shizbam a véetné povinnosti je uznavat. Zasada vzijemného uznavani by se
méla pouzit, pokud systém elektronické identifikace oznamujiciho clenského statu
spliuje podminky pro ozndmeni a toto oznameni bylo zvefejnéné v Urednim véstniku
EU. Pfi ur¢ovani totoznosti osob, by m¢ly urovné zaruky vyjadfovat miru spolehlivosti
prostfedkti pro elektronickou identifikaci a taktéz to, ze osoba deklaryjici konkrétni

totoznost je skutecné osobou, S niz je tato totoznost spojena. [5]

Cilem v oblasti shizeb vytvarejicich duvéru je harmonizace, V oblasti elektronické
identifikace tzv. interoperabilita. Rovnéz stanoveni obecného pravniho ramce pro
vyuzivani sluzeb vytvarejicich divéru a zaroven umoznit, aby mohly byt vyuzivany jako
dikaz v soudnim ¢i spravnim fizeni ve vSech cClenskych statech. Ramec interoperability
musi byt z hlediska technologického neutrdlni, fidi se evropskymi a mezinarodnimi

normami, usnadiiuje aplikaci zasady ochrany osobnich udaji a zajistuje, aby byly tyto
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Udaje zpracovany v souladu se smémici 95/46/ES3. Co se tyCe poskytovatelii sluzeb
vytvarejicich divéru, je stanoven cil zavedeni rezimu dohledu pro vSechny poskytovatele
(za riznych podminek jak pro nekvalifikované, tak pro kvalifikované poskytovatele),

véetn¢ stanoveni odpovédnosti pro vSechny poskytovatele sluzeb vytvarejicich divéru.

[5]

Dalsi cil je zajisténi soudrzného ramce, ktery by zabezpecil vysokou troven bezpecnosti
a pravni jistotu, vedeni div€ryhodnych seznamti, které budou udéavat stav kvalifikace
poskytovatele sluzeb, ¢i ud€lovani zacky davéry EU, kterd bude oznaCovat
kvalifikované shwzby vytvaiejici davéru poskytované kvalifikovanymi  poskytovate li
slizeb. [5]

Elektronickému podpisu nesmi byt upirany pravni ucinky na zikladé skutecnosti,
Ze je v elektronické podobé. Kvalifikovany elektronicky podpis ma stejny pravni
ucinek jako podpis vlastnoru¢ni. Natizeni by mélo stanovit pozadavky na kvalifikované
prosttedky pro vytvafeni elektronickych podpist, které maji zajistit jejich funkCénost.
Noveé zavedené elektronické peceté by mély slouzit jako dikaz toho, ze byl elektronicky
dokument vydany urCitou pravnickou osobou a poskytovat integritu a jistotu o ptivodu
dokumentu. Nechybi zajiSt€ni dlouhodobého uchovavani informaci, aby byla zajiSténa
dlouhodoba platnost elektronickych peceti a podpist, a moznost jejich ovéfeni bez ohledu
na budouci technologické pokroky. [5]

Nezbytné nutné je stanovit pravni ramec pro usnadnéni uznavani sluzeb elektronického
doporuceného doruCovani mez stavajicimi vnitrostatnimi pravnimi systémy. To s Sebou
piindsi moznost nové trzni piilezitosti nabizeni nové panevropské shizby elektronického

doporugeného doru¢ovani pro poskytovatele shizeb vytvaiejicich divéru z EU. [5]

V oblasti internetovych stranek se jednd o stanoveni minimalni povinnosti v oblasti
bezpeCnosti a odpovédnosti pro shizby autentizace. Diky shizbam autentizace

mternetovych stranek se mize navstévnik urCitych mternetovych stranek ujistit, ze tyto

% Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochranég fyzickych osob
V souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajt.
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stranky reprezentuji legitimni subjekt. To povede ke zvySeni divéryhodnosti a davéry

v on-line obchodovani. [5]

A jak vyplyva z ndzvu Nafizeni, rusi smérnici 1999/93/ES. [5]

3.1.1.3 Definice pojmi dle Naiizeni eIDAS

V Nafizeni dochazi ke zméné nékterych pojmi, nekteré zmény jsou zasadni, jiné maji
upfestiyjici charakter. Pokud je zména vyznamna oproti ptivodni legislativé (dosavadni
pravni Gpravé), bude uvedena pro porovnani ilegislativa v CR pied eIDAS. Uvedeny jsou
pouze pojmy vztahujici se k problematice elektronického podepisovani. Diplomova prace

cituyje nikoliv doslovné, ale v odpovidajicim kontextu.

Podepisujici osoba je podle Narizeni fyzickd osoba (FO), ktera elektronicky podpis
vytvaii. [5]

Elektronicky podpis jsou data v elektronické podobé, ktera jsou piipojena k jinym
datim v elektronické podobé nebo jsou snimi logicky spojena, a ktera pouZiva
podepisujici se osoba Kk podepsani. V pivodnim pravnim pfedpise* se definice
elektronického podpisu lisila v posledni ¢asti véty, byla definovana takto: ,a které slouzi
jako metoda k jednoznacnému ovéreni identity podepsané osoby ve vztahu k datové
zpravé®. [5] Diky této definici dochdz k chapéani podpisu dle jeho primarni finkce, a to
jak k dolozeni skuteCnosti, Ze jeho pouzitim uritd osoba projevila svoji vuli, ¢i Ze se
v urCity Cas nachdzela na urCitém mist¢, piipadné, Ze nim stvrzuje platnost urcité ho
dokumentu. Dochazi tedy k poloZeni rovnitka mez elektronicky podpis a data, ktera jsou

pouwzita k podepsani. [3, S. 217]

ZaruCenym elektronickym podpisem se rozumi elektronicky podpis, ktery splituje
pozadavky ve €lanku 26 Naftizeni, a to:
a) je jednoznacné spojen s podepisujici se osobou

b) umoziuje jeji identifikaci

4 Zakon €. 227/2000 Sb., o elektronickém podpisu a o zmén& nékterych dalsich zakonti (zdkon o
elektronickém podpisu).
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C) je vytvofen pomoci dat pro vytvaieni elektronickych podpist, jez mize
podepisujici se osoba S vysokou trovni diivéry pouzt pod svoji kontrolou
d) je k datim, kterd jsou jim podepsana, piipojen tak, Ze je mozné zjistit jejich

jakoukoliv naslednou zménu [5]

Kbvalifikovany elektronicky podpis je zaruCeny elektronicky podpis, ktery byl vytvofen
kvalifikovanych prostredkem pro vytvareni elektronickych podpisi a je zaloZzen na
kvalifikovaném certifikatu pro elektronické podpisy. V piivodnim zikon&® neni vyslo vné

definovan. [5]

Data pro vytvareni elektronickych podpisi jsou jedinecna data, ktera pouziva

podepisujici se osoba k vytvaieni elektronickych podpisti. [5]

Certifikat pro elektronicky podpis je clektronické potvrzeni, jez spojuje data pro
ovefovani platnosti elektronickych podpist s ur¢itou FO a potvrzuje u této osoby alespon
jeji jméno nebo pseudonym. [5] V pivodnim zméni, dle zikona o elektronickém
podpisu, spojuje data pro ovéfeni elektronickych podpisti s podepisyjici osobou a

umoziuje tak, oveéfit jeji identitu. [8]

Kvalifikovany certifikat pro elektronicky podpis je certifikat pro elektronicky podpis,
ktery je vydany kvaliflkovanym poskytovatelem sluzeb vytvatejicich divéru a splituje
pozadavky uvedené v pifloze I Nafizeni, tedy:
a) oznaceni, Ze byl certifkat vydany jako kvalifikovany certifikat pro elektronicky
podpis, alespont ve form¢ vhodné pro automatické zpracovani
b) soubor dat, ktery wumozni jednozna¢né¢ identifikovat  kvalifikovaného
poskytovatele sluzeb vytvarejicich diveru, ktery vydava kvalifikované certifikaty,
véetné uvedeni Clenského statu, v némz je poskytoval sluzeb usazen, a
- Vvpiipadé¢ pravnické osoby (PO) — ndzev a piipadné registratni cislo, jez je
uvedené v ufednich zaznamech

- vpiipadé FO — jeji jméno

5 Zakon ¢&. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalkich zédkond (zdkon o
elektronickém podpisu).

19



c) alespon jméno ¢i pseudonym podepisyjici se osoby; pokud se uvadi pseudonym,
musi byt jasné vyznaceno, Ze se jedna o pseudonym

d) data pro oveéfovani platnosti elektronickych podpisit odpovidajici datim pro
vytvafeni elektronickych podpisit

e) oznaceni jak zacatku, tak konce doby platnosti certifikatu

f) identifikacni ¢Cislo certifikdtu, které musi byt jedine¢né pro uréitého
kvalifikovaného poskytovatele sluzeb vytvatejicich divéru

g) zaruCenou elektronickou pecet’ nebo zaruCeny elektronicky podpis poskytovatele
slizeb vytvafejicich diveéru, jez certifikat vydal

h) ddaj o mistu, kde je bezpe¢né k dispozici certifikat, na némzZ je zaloZena
zarufena elektronicka pecet’ ¢i zaruCeny elektronicky podpis podle pismene
9)

i) udaj o umisténi sluzeb, které lze vyuzit pro ovéfeni platnosti kvalifkovaného
certifikatu

j) prisluSnou poznamku, alespoii ve formé vhodné pro automatické zpracovani,
pokud jsou data pro vytvareni elektronickych podpisti spojena s daty pro
ovérovani platnosti elektronickych podpisii obsaZena v kvalifikovaném
prostiedku pro vytvareni elektronickych podpisi

Piicemz body h) a j) jsou nové a zasadni. [3, s. 200-202]

Sluzba vytvarejici divéru pifestavuje novy pojem, jedna se o elektronickou shizbu, ktera
je poskytovana zpravidla za Gplatu a spociva:

a) ve vytvafeni, ovéfovani shody a platnosti elektronickych podpist, elektronickych
peceti ¢i elektronickych Casovych razitek, sluzeb elektronického doporuceného
doruCovani a certifikatd, jez souviseji s t€émito sluzbami nebo

b) ve wvytvafeni, ov€fovani schody a platnosti certifikdti pro autentizaci
mternetovych webovych stranek nebo

C) Vuchovavani elektronickych podpist, peceti nebo certifikatt, jez souviseji

S témito sluzbami [5]

Kvalifikovana sluzba vytvarejici divéru je sluzba, kterd vytvari divéru a spliluje

pouwzitelné pozadavky stanovené v Nafizeni. [5]
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Poskytovatel sluzeb vytvaiejicich davéru je FO ¢i PO, kterd poskytyje jednu ¢i nékolik
sluzeb vytvarejicich davéru jako kvalifikovany nebo nekvalifikovany poskytovatel
slizeb vytvafejicich duvéru. [5]

Kvalifikovany poskytovatel sluzeb vytvarejicich davéru je poskytovatel sluzeb
vytvarejicich davéru, ktery poskytuje jednu ¢i n€kolik sluzeb vytvarejicich davéru a
kterému byl organem dohledu udélen status kvalifikovany poskytovatel. [5] V pivodni
legislativé ©® pojem oznaCoval kvalifikovaného poskytovatele certifikaénich sluzeb, ktery
poskytuje certifikacni sluzby, vydava kvalifikované certifikaty nebo kvalifikované
systétmové certifikaty nebo kvalifikovand Casova razitka nebo prostfedky pro bezpecné

vytvafeni elektronickych podpisti a sphil ohlasovaci povinnost dle §6. [3, s. 203]

Produktem se rozumi programové vybaveni nebo technické zatizeni ¢i jejich ptislu§né
soucasti, které jsou urCeny k pouzivani pro poskytovani sluzeb vytvarejicich davéru. [5]
V zikon¢ o elektronickém podpisu se takova obecna definice nenachazi, coz je v souladu
s §irSim  zaméfenim Natizeni eIDAS oproti puvodni Smérnici 1999/93/ES, z niz zakon

vychazel. [8]

Prostiedkem pro vytvareni elektronickych podpisi se rozumi konfigurované
programové vybaveni nebo technické zafizeni pomoci, které¢ se vyuziva k vytvafeni

elektronickych podpist. [5]

Kvalifikovany prostiedek pro vytvaieni elektronickych podpist je prostiedek pro
vytvareni elektronickych podpisi, ktery spliuje pozadavky z prilohy II, a to:
1. kvalifikované prosttedky pro vytvareni elektronickych podpisi vhodnymi
postupy a technickymi prostiedky zajisti pfinejmenSim, aby:
a) byla pfiméfené zajiSt€éna davérnost dat, ktera byla pouzita pro vytvoieni
elektronického podpisu,
b) data, ktera byla pouzita pro vytvareni -elektronického podpisu, se mohla
prakticky vyskytnout pouze jednou,

8., o elektronickém podpisu.
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C) bylo piimétené =zajisténo, ze data, kterd byla pouzitA pii vytvafeni
elektronického podpisu nelze odvodit, a Ze je elektronicky podpis spolehlivé
chranén proti padélani v soucasnosti dostupnymi technickymi prostiedky,

d) opravnéna podepisujici osoba méla moznost data, ktera jsou pouzita pro
vytvateni elektronickych podpisii, spolehlivé chranit pted jejich zneuziti tieti
osobou,

2. kvalifikované prostiedky pro vytvareni elektronickych podpisi nesméji branit
tomu, aby byla tato data ptedlozena podepisujici osob¢ pied vlastnim podepsani
a ani nesm¢ji meénit podepisovana data,

3. data pro vytvafeni elektronickych podpisi mize jménem podepisyjici osoby
spravovat nebo vytvaret pouze kvalifikovany poskytovatel slizeb vytvarejicich
diveéru,

4. anz by byl dotCen bod 1 pismeno d), kvalifikovani poskytovatelé sluzeb
vytvarejicich davéru, jez spravuji data pro vytvafeni el podpisi jménem
podepisujici osoby, mohou kopirovat data pro vytvareni elektronickych podpist
pouze pro Ucely zilohovani a jsou-li splnény tyto pozadavky:

a) bezpeCnost zkopirovanych dat je na stejné urovni jako bezpe¢nost
u ptvodnich dat,

b) pocet zkopirovanych dat nepfesahne minimum potiebné pro zajisténi
kontinuity shizby. [5]

Vyse uvedené pozadavky jsou obecné, resp. nezavislé na pouzité technologii pro
elektronicky podpis. Lze jim tedy pii vhodné implementaci vyhovét jak v piipadé
kryptografického, tak dynamického biometrického podpisu.

Elektronické c¢asové razitko jsou data v elektronické podobé€, jez spojuji jina data
Vv elektronické podob¢ suritym okamzikem a tim prokazuji, Ze tato jina data

existovala v daném okamziku. [5]
Kvalifikované elektronické casové razitko, eclektronické Casové razitko, které splituje

pozadavky ze Clanku 42, tedy:

1. kvalifikované elektronické razitko musi spliovat tyto uvedené pozadavky:
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a) spojuje ¢as a datum s daty takovym zplsobem, aby byla moznost nezjistiteIné
zmény dat pfiméfené zamezena
b) je zaloZzeno na piesném zdroji Casu spojenym s koordinovanym svétovym
casem
€) je podepsano pomoci zaruceného elektronického podpisu, opatieno zaru¢enou
elektronickou peceti kvalifikovaného poskytovala slizeb vytvatejicich divéru
¢i ozmaceno jinou rovnocennou metodou [5]
V pivodni legislativé CR bylo kvalifikované Gasové razitko definované jako datova
zprava vydanda kvalifikovanym poskytovatelem certifikacnich slizeb, a ktera
davéryhodnym zptsobem spojuje data v elektronické podobé¢ s casovym okamzikem, a
tak zarucuje, ze uvedend data v elektronické podob¢ existovala pfed danym cCasovym
okamzikem. [8] Nafizeni odstratiuje ne piili§ vhodnou ¢ast puvodni definice, kdy se dalo
diskutovat o tom, jak dlouho dana data existovala pfed Casovym okamzikem. Nova
definice dle eIDAS tento problém odstranuje. [3,S. 213-214]

Elektronicky dokument je jakykoli obsah, jenz je uchovavany v elektronické podobé,

jako text ¢i zvukova, vizualni ¢i audiovizualni nahravka. [5]

V tomto piipad¢ by se dalo diskutovat o vhodném piekladu z anglického jazyka slova
,Jecording® jako nahravka. Pficemz v némeckém verz se hovoii o ,,Aufzeichnung®, cili
zdznam. Roli audiovizudlniho zadznamu miZze phit i pouhy vizudlni ziznam bez
piftomnosti zvuku, na rozdil od audiovizudlni nahravky, kterd musi zvukovou sloZzku
obsahovat. V zakoné ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nekterych
zakoni je dle §2 pism. e) dokumentem kazdd zvukova, obrazova, pisemna Ci jina
zaznamenana informace, ve form¢ analogové C¢i digitalni CoZ odpovidd spiSe pojmu

zaznam nez nahravka. [16]

Daty pro ovérovani platnosti se rozumi data, jez se pouzivaji k ovéfeni platnosti

elektronické peceti ¢i elektronického podpisu. [5]

Ovérovani platnosti pfedstavuje postup ovefyjici shodu a potvrzeni platnosti

elektronické peceti ¢i elektronického podpisu. [5]
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3.1.2 Rozbor vybranych pojmi
V této casti budou podrobnéji rozebrané¢ kvalifikované sluzby vytvarejici davéru,
elektronicky podpis, oveéfovani platnosti kvalifikovanych elektronickych podpisi,

elektronické peceti, elektronicka Casova raztka.

3.1.2.1 Kvalifikované sluzby vytvarejici divéru

Dle eIDAS ¢l 20 odst. 1 se kvalifikovani poskytovatelé sluzeb vytvarejicich divéru musi
alespont jednou za 24 mésicti na vlastni ndklady podrobit auditu ze strany subjektu
posuzovani shody. Tento audit potvrzuje, Ze kvalifkovani poskytovatelé sluzeb
vytvarejicich diavéru vcetné jimi poskytované kvalifikované shizby vytvarejici divéru
spliuji pozadavky dle Natizeni. Dle odst. 2, aniz by byl doten odst. 1, mize organ
dohledu u kvalifkovanych poskytovateli sluzeb vytvarejicich divéru na jejich ndklady

kdykoli provést audit, ¢i pozadat subjekt posuzovani shody o provedeni posouzeni shody.

Odst. 3 se vénuje odejmuti statusu kvalifikovaného poskytovatele, resp. sluzby
poskytovatelim a jimi poskytovanym slizbam. Jestlize organ dohledu pozaduje, aby
kvalifikovany poskytovatel sluzeb vytvafejicich divéru napravil nepinéni poZadavka dle
eIDAS, a dany poskytovatel tak ve lhit¢ stanové orgdnem dohledu neucini, mize mu
organ dohledu odebrat s piihlédnutim k rozsahu, délce trvani a disledkim neplnéni status
kvalifikovaného poskytovatele ¢i kvalifikované slzby. Tuto informaci je nutné sdélit
subjektu, ktery aktualizuje divéryhodné seznamy podle ¢l 22 odst. 1 (viz. nize). [5, ¢L
20 odst. 1 az 3] V Ceské republice je timto subjektem Ministerstvo wnitra Ceské
republiky, které provozuje a spravuje aplkaci CertlQ’ pro ovéfovani certifikatd vici

divéryhodnym seznamim podle eIDAS. [9]

Clanek 21 se zabyva zahdjenim poskytovani kvalifikované shizby vytvatejici davéru.
Pokud chtéji poskytovatelé¢ sluzeb vytvatejicich davéru bez statusu kvalifikovaného
poskytovatele poskytovat kvalifikované sluzby, piedlozi organu dohledu ozndmeni o
tomto umyslu spole¢né¢ s posouzenim shody vydanym subjektem posuzovani shody.
Organ dohledu ovéfi, ze zadatel o status kvalifikovaného poskytovatele ¢i sluzeb spliuje
pozadavky dle eIDAS. Pokud dojde k zavéru, ze jsou pozadavky spihény, udéli organ

" Dostupna z: https://tsl.gov.cz/ts] cr.html.
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dohledu tomuto Zadateli status kvalifikovaného poskytovatele ¢i kvalifikované
sluzby avyrozumi o tom subjekt, ktery aktualizuje divéryhodné seznamy. Naopak pokud
dojde organ dohledu k zavéru, ze nejsou pozadavky splnény, ¢ineni ovéfeni dokonceno
do tii mésicti od oznameni, vyrozumi o tom Zadatele a uvede divody prodleni a dobu,
béhem niz bude ovefeni dokonCeno. Poskytovatelé, jimz byl pfidélen status
kvalifikovaného poskytovatele sluzeb, mohou danou kvalifikovanou sluzbu vytvarejici
davéru poskytovat poté, co byl tento status vyzacen v divéryhodnych seznamech.
Samotné pozadavky na kvalifikované poskytovatele sluzeb vytvarejicich duavéru jsou
obsahem clanku 24 Natizeni eIDAS. [5, ¢l 21 odst. 1 az 3]

Divéryhodné seznamy jsou upraveny ve ¢l 22, podle kterého kazdy Clensky stat zfizuje,
udrzuje a zvetejiiuje diivéryhodné seznamy, jez obsahuji informace o kvalifikovanych
poskytovatelich sluzeb vytvaiejicich diavéru spolu s informacemi o jimi poskytovanych
kvalifikovanych sluzbach vytvarejicich divéru. Tyto seznamy se ziizuji ve form¢ vhodné
pro automatické zpracovani a jsou opatfeny elektronickym podpisem ¢i elektronickou
pedeti. Clenské stity jsou povinny bez zbyte¢ného odkladu sdélit Komisi informaci o
subjektu, ktery bude odpovédny za zizeni, udrzovani a zvefejnéni vnitrostdtnich
divéryhodnych seznamli véetné mformaci o mist¢ zvefejnéni téchto seznami, o
certifikdtech, jez budou pouzity k opatieni divéryhodnych seznamt elektronick ym
podpisem ¢i peceti a €i o jejich piipadnych zménach. Tyto zskané informace Komise
bezpeCnou cestou zpiistupni vefejnosti taktéz ve form¢ vhodné pro automatické

zpracovani a opatiené elektronickych podpisem ¢i peceti. [5, €l 22 odst. 1 az 4]
Dle ¢l. 23 mohou kvalifikovani poskytovatelé sluzeb vytvarejicich divéru jednoduchym,

rozpoznatelnym a jasnym zplsobem oznaCovat jimi poskytované kvalifkované sluzby

vytvarejici divéru pomoci znacky davéry EU. [5, ¢l 23]

Obr. ¢&. 1: Znacka duvery EU pro kvalifikované sluzby vytvarejici diivéru v barevném a Cernobilém

provedeni (Pfevzato z: [10, pfiloha I a ptiloha II])
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3.1.2.2 Elektronicky podpis dle eIDAS

Elektronickému podpisu je vénovan oddil 4 Natizeni. Clinek 25 upravuje pravni G¢inky
elektronickych podpisii, kdy odst. 1 fika, Ze elektronické mu podpisu nesmi byt upirany
pravni ucinky a nesmi byt odmitan jako diikaz Vv fizeni jen proto, ze ma elektronickou
podobu nebo proto, Ze nespliuje pozadavky na kvalifikovany elektronicky podpis. Dle
odst. 2 ma kvalifikovany elektronicky podpis stejné pravni ucinek jako vlastnorucni
podpis. Odst. 3 upravuje uznavani ve Clenskych statech, kvalifikovany elektronicky
podpis zalozeny na kvalifikovaném certifikditu vydaném v jednom Cclenském staté je
uznavany jako podpis se stejnou vysi duveéry (tedy jako kvalifikovany elektronicky
podpis) ve vSech Clenskych statech. K podepisovani lze vyuzit elektronicky podpis od
libovolné certifikka¢ni autority v ramci EU, nelze vyzadovat pouze narodni podpisy. [5,
¢l 22 odst. 1 az 4]

Jak jiz bylo uvedeno wvySe, je elektronicky podpis dle eIDAS definovan jako ,,data
V elektronické podobé, ktery jsou pripojena k jinym datiim v elektronické podobé nebo
jsou s nimi logicky spojena, a kterd podepisujici osoba pouziva k podepsani® [5, ¢l. 3 bod
10]. Diky této definici dochazi k chapani podpisu dle jeho primarni finkce, a to jak
k dolozeni skute¢nosti, Ze jeho pouzitim urcitd osoba projevila svoji vili, ¢iZe se v urlity
Cas nachazela na urCitém misté, piipadné, ze nim stvrzuje platnost uréittho dokumentu.
Dochazi tedy k polozeni rovnitka mezi elektronicky podpis a data, kterd jsou pouzita

k podepsani. [3,s. 217]

Diky souCasnym technologickym moznostem a pokrokim pfichdzi v tivahu fada riznych
variant provedeni elektronického podpisu. Dle ¢lanku 3 bod 13 Narizeni eIDAS se daty
pro vytvareni elektronickych podpisii rozumi jedine¢na data, kterd pouziva podepisujici
se osoba k vytvafeni elektronickych podpisi. Pokud vyuzijeme metodu asymetrické
kryptografie, bude tato jedineCna data pfedstavovat soukromy klic. Pokud se znovu
vratime k definici elektronického podpisu dle eIDAS, ktera tika, ze elektronicky podpis
jsou jakakoliv data v elektronické podobé, ktera mohou byt pfipojena k jmym datim
Vv elektronické podob€, pak témito daty miize byt v podstaté cokoliv, co dokazeme

zdigitalizovat. Tedy jakykoliv digitalni zdznam v podobé¢ jednicek a nul, at’ nejrizné;jsi
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obrazky, heslo, PIN ¢i hlas apod., ktery bude pfipojen k podepisovaném dokumentu.
[3, s. 218]

Nova definice elektronického podpisu dle autorti clanku ,Elektronicky podpis podle
Narizeni eIDAS* posiluyje postaveni dynamického biometrick¢ého podpisu v legislative
EU a CR a taktéZ vytvaii moznost piijeti dakich metod pro elektronické podepisovani
v budoucnosti. [3, s. 220]

Nafizeni nepiinasi zadnou zménu v tom, Ze jak kryptograficky elektronicky podpis, tak
dynamicky biometricky podpis jsou vlastnoru¢nim podpisem, vyhovuji pozadavkiim na
pisemnost ve smyslu ust. §562 ost. 1 NOZ. Toto bylo v legislativé CR uvedeno obdobné
jiz v pfedchozim obcanském zakoniku, z ¢.40/1964 Sb. Oba byly taktéz elektronickym
podpisem dle z ¢. 227/2000 Sb., o elektronickém podpisu a o zméné¢ nekterych dalich
zakont, ve znéni pozdé€jSich predpisti a rovnéz jsou elektronickym podpisem dle Natizeni
eIDAS. Vyplyva to nejen z vySe uvedenych definic dle eIDAS, ale i z principti, které se
tykaji pijimani elektronickych podpist s nizsi zarukou bezpecnosti (téch, které nespliiuji
pozadavky na kvalifikovany elektronicky podpis). [3, . 222] V eIDAS je toto definované
ve Clanku 25 odst. 1: ,, Elektronickemu podpisu nesméji byt upirany pravni ucinky a nesmi
byt odmitan jako ditkaz v soudnim a spravnim rizeni pouze z duvodu, ze ma elektronickou
podobu nebo Ze nespliuje pozadavky na kvalifikované elektronické podpisy. [5, ¢l 25
odst. 1]

Dle natizeni eIDAS se elektronickym podpisem rozumi data v elektronické podobé¢, ktera
jsou piipojena k jinym datim v elektronické podobé nebo jsou s nimi logicky spojena, a
kterda pouziva podepisujici se osoba k podepsani. Zaruceny -elektronicky podpis dle
eIDAS je jednoznacné spojen s podepisujici osobou, umoziuje jeji identifikaci, je
vytvofen pomoci dat pro vytvafeni elektronickych podpisi, kterd miize podepisyjici se
osoba s vysokou urovni duvéry pouzt pod svoji kontrolou a je k podepsanym datim
pfipojen tak, aby bylo mozné zjistit jejich jakoukoliv naslednou zménu. Dynamicky
biometricky podpis tyto dvé definice spliuje, fadi se tedy na troven -elektronického
podpisu i zaru¢eného elektronického podpisu dle eIDAS. [3, 199]
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Clinek 26 upravuje pozadavky na zaruéené elektronické podpisy, ty jsou jiz shrnuty
v kapitole s pojmy vySe. Dle ¢l 27 odst. 3 mimo jiné nesm&ji Clenské staty v piipadé
pieshranicniho vyuzivani on-line slizeb poskytovanych subjekty vefejného sektoru
vyzadovat elektronicky podpis s vyssi zarukou, nez je kvalifikovany elektronicky podpis.
Clanek 28 pojednava o kvalifikovanych certifikatech pro elektronické podpisy —
predev§im musi sphiovat pozadavky =z prilohy I, tyto pozadavky byly stejné jako
v pfedchozim piipad€ jiz uvedeny v kapitole vyse. Mimo jiné upravuje zneplatnéni Ci
docasné pozastaveni platnosti kvalifikovanych certifikatti pro elektronicky podpis. C1 29
odkazuje na pfilohu II spozadavky na kvalifikované prosttedky pro vytvateni
elektronickych podpisi. Nasledujici dva c¢lanky tohoto oddilu upravuji certifikaci
kvalifikovanych prosttedkli pro vytvareni elektronickych podpist ¢i zvefejiiovaci
povinnost tykajici se seznamu certifikovanych kvalifikovanych prostfedkli pro vytvateni
elektronickych podpist. Certifikaci se rozumi postup posouzeni bezpe€nosti, ktery byl
proveden v souladu s nékterou znorem pro posuzovani bezpecnosti produktd IT, ¢i jiny

postup za podminky, Ze pouziva srovnatelné urovné bezpecnosti. [5, ¢l 26 az 31]

3.1.2.3 Ovérovani platnosti kvalifikovanych elektronickych podpisii
Dle c¢lanku 32 je potvrzena platnost kvalifikovaného elektronického podpisu, kdyz:
a) certifikat, na kterém je zalozen podpis, jenz je v souladu s piiohou I, byl
kvalifikovanym certifikdtem pro elektronicky podpis v okamziku podpisu
b) kvalifikovany certifikdt byl vydany kvalifikovanym poskytovatelem sluzeb
vytvatrejicich divéru a soucasné¢ byl platny v okamziku podpisu
c) data pro ovéfovani podpisi odpovidaji datim, ktera byla poskytnuta
spoléhajici strané
d) spoléhajici se strané je tadné poskytnut jedine¢ny soubor dat, ktery
identifikuje podepisujici se osobu v certifikatu
e) bykli v okamziku podpisu pouzit pseudonym, je toto jeho pouziti jednoznacné
sd€leno spoléhajici se strané
f) elektronicky podpis byl vytvofeny pomoci kvalifikovaného prostiedku pro
vytvareni elektronickych podpisi
g) Integrita podepsanych dat nebyla omezena

28



h) v okamziku podpisu byly spinény pozadavky, které jsou stanoveny ve ¢lanku
26 (pozadavky na zaru¢ené elektronické podpisy) [5, ¢l 32]

Dle dikce pismena b) je podstatné, Ze certifikat byl platny v okamziku podpisu, je tedy
mozné oveifovat kvalifikovany elektronicky podpis i po vyprSeni platnosti certifikatu.
Nabizi se otdzky, jak bude mozné urCit bez ¢asového razitka, kdy byl podpis vytvoten.
V nékterych piipadech lze Casovy okamzik odvodit z kontextu obsahu dokumentu,
nicméné protoze tento okamzik mize byt napt. antedatovan, jedinou objektivni nformaci
je Casovy udaj, ktery je zskan zméfidla davéryhodného casu a je kryptograficky
zabezpeCen ve form¢ tzv. Casového razitka. Toto méfidlo c¢asu je synchronizovano
s diivéryhodnym zdrojem koordinovaného svétového casu (Coordinated Universal Time,
dale jen UTC). UTC je celosvétovy Casovy standard, ktery je zaloZzen na tzv. atomovych
hodindch, jednotlivd Casova pasma jsou definovana svymi odchylkami od UTC. Ziskany
Casovy udaj je vkladan do Casovych razitek a poskytuje platné a kontrolované mnformace
pro piipad spord mezi poskytovatelem casovych razitek a klienty. [3,s. 214]

Clanek 33 a 34 Naiizeni zavadi pojmy jako kvalifikovand shizba ovéfovani platnosti
kvalifikovanych  elektronickych  podpist, ¢i kvalifikovand  sluzba  uchovavani
kvalifikovanych elektronickych podpist, pficemz obé sluzby mize poskytovat pouze
kvalifikovany poskytovatel sluzeb vytvarejicich davéru. Prvni pojem, kvalifikovana
sluzba ovérovani platnosti kvalifikovanych elektronickych podpist, zajiSt'uje
ovéfovani platnosti v souladu se ¢lankem 32 a umoZziiuje, aby spoléhajici se strany zskaly
vysledek  postupu ovefovani platnosti  zplsobem automatizovanym, spolehlivym,
uCinnym a ktery je opatfeny zaruCenym elektronickym podpisem, resp. peceti
poskytovatele kvalifikované shizby oveéfovani platnosti Druhy pojem, kvalifikovana
sluzba uchovavani kvalifikovanych elektronickych podpisi, vysvétluje jako sluzbu,
kterou taktéz poskytuje pouze kvalifikovany poskytovatel sluizeb vytvaiejicich davéru, a
ktery vyuzivd technologie a postupy, jez jsou schopny zajistit davéryhodnost
kvalifikovaného elektronického podpisu i po uplynuti jeho technické doby planosti.
V obou piipadech mize Komise prostfednictvim provadécich akti urCit referenéni Cisla

norem pro tyto sluzby. [5, €l 33 a 34]
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3.1.2.4 Elektronicka ¢asova razitka

Od roku 2004, kdy nabyla U¢mnnosti novela zakona o elektronickém podpisu, byl v Ceské
legislativé zaveden pojem Casové razitko ale pouze s piivlastkem kvalifikované. Zakladni
stupeni Casového razitka nebyl definovan. [8] Natizeni eIDAS obsahuje jak troven
zdkladni Casového razitka, tak kvalifikovanou, podrobnéji vyse v kapitole Definice pojmu
dle Nafizeni. Ve ¢lanku 41 Natizeni je zdlraznéno podobné jako u podpisu, ze
SElektronickému casovému razitku nesméji byt upirany prdavni ucinky a nesmi byt
odmitano jako ditkaz v soudnim a spravnim Fizeni pouze z toho duvodu, Ze ma
elektronickou podobu nebo zZe nespliuje pozadavky na kvalifikované elektronické casové

razitko.* [5, ¢l. 41 odst. 1]

Dle odst. 2 plati u kvalifikovaného elektronického c¢asového razitka domnénka
spravnosti ¢asu a data, které udava, a integrity dat, snimiZ jsou tento Cas a datum
spojeny. Vyslovnéji je toto uvedené v definici pojmt, kdy se elektronické casové razitko
povazuje za data v elektronické podobé€, jez spojuji jina data v elektronické podobé
suritym okamzikem a tim prokazuji, Ze tato jind data existovala v daném casovém
okamziku. Treti odstavec, se tyka uznavani kvalifikovanych elektronickych casovych
razitek ve Clenskych statech a tika, ze toto kvalifikované elektronické Casové razitko
vydané v jednom clenském staté je uznavano stejnou pravni siou (tedy jako
kvalifikované elektronické casové razitko) ve vSech Clenskych statech. [5, ¢l 41 dost. 2

a 3]

3.1.3 Zaikon ¢&. 297/2016 Sh.

Zakon ¢. 297/2016 Sb., o slizbach vytvarejicich davéru pro elektronické transakce
upravuje nekteré postupy poskytovatelti shizeb vytvarejicich davéru, pozadavky na
slhizbu vytvarejici davéru, plsobnost Miisterstva vnitra v této oblasti a sankce za

poruseni povinnosti. [11]
Podepisovani a peceténi dokumentu

Dle § 5Ize k podepisovani pouzit pouze kvalifikovany elektronicky podpis, podepisuje-
li se jim elektronicky dokument, kterym pravné jedna:
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a) stat, uzemni samospravny celek, PO ziizena zikonem, stitem ¢i zalozena statem,
uzemnim samospravnym celkem nebo PO zizenou zikonem, nebo

b) pfi vykonu své pusobnosti osoba neuvedena v pismenu a) [11, §5]

Dle § 6 tohoto zakona lze v piipadé podepisovani elektronického dokumentu, kterym se
pravn¢ jedna vici vefejnopravni osobé ¢i podepisujicimu v souvislosti s vykonem jejich
pusobnosti, vyuzit pouze uznavany elektronicky podpis. Tento uznavany elektronicky
podpis reprezentuje zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu
pro elektronicky podpis nebo kvalifkovany elektronicky podpis. Dle §7 lze
k podepisovani pouzit zaruCeny elektronicky podpis, uznavany elektronicky podpis, ¢i
jny typ elektronického podpisu, V piipadé, ze se pravné jednd jmym zplsobem nez

uvedenym v §5, resp. 6. [11, §6 a 7]

Z vyse uvedeného vyplyva, ze pro pravni jednani statnich orgdnii a samosprav nebo
pravnickych osob ziizenych zikonem c¢i vykondvajici vefejnou spravu, jakoz i pro pravni
jednani vii€i nim ma byt pouzivin pouze uzndvany elektronicky podpis, ktery ma G¢inky
vlastnoruéniho podpisu. V obou moznych variantdich se jednd o podpis vyuzivajici
kvalifikovany certifikat; v tomto piipadé je pouziti DBP tedy zatim vylouceno. (Nelze
ovSem vyloucit, Ze bude implementovana takova verze DBP, ktery bude pracovat i
s biometrikou i s kvalifikovanym certifkatem; pak ovSem vyhody snadného pouzivani

DBP budou zna¢né potlaceny.)

Naproti tomu pro pouziti mimo oblast vefejné spravy se toto omezeni neuplatni (viz dikce
§7). Jde tedy o dokumenty, respektive pravni jednani jinych subjektii, nez jsou ty uvedené
v § 5, adresované subjektium uvedenym v § 5 v jiném nez vrchnostenském postaveni nebo
adresované jinym subjektiim nez uvedenym v § 5. V pripadé téchto pravnich jednani je
mozné pouzit vSechny typy elektronickych podpisii, které narizeni eIDAS znd, tj.
elektronicky podpis, zaruceny elektronicky podpis, zaruceny elektronicky podpis zalozeny
na kvalificovaném certifikatu pro elektronicky podpis nebo kvalifikovany elektronicky
podpis. Zakon tak rozsiruje paritu s viastnorucnim podpisem i na tyto typy elektronickych

podpisii. [20]
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Podle §8 vefejnopravni podepisujici osoba ¢i jind PO vyuziva k zapeceténi dokumentu
Vv elektronické podobé pfi vykonu své plsobnosti kvalifikovanou elektronickou pecet’,
nestanovi-1li jiny pravni predpis jinak ¢i to nevyplyva z povahy pravniho jednani. Dalsi
pouziti elektronickych peceti obsazené¢ § 9 resp. §10, je shodné s §6 resp. §7, pouze je
zde pojem elektronicky podpis nahrazen elektronickou peceti. [11, §8 az 10]

Pro soukromopravni jednani je tedy mozné v souladu s ust. § 10 zakona pouzit zaru¢enou
elektronickou pecet’, uzmavanou elektronickou pecet’, piipadné jiny typ elektronické
peceti, peceti-li se elektronicky dokument, kterym se pravné¢ jedna jinym zpisobem nez

zptisobem uvedenym v § 8 nebo § 9 odst. 1.

Pouziti kvalifikovaného elektronického ¢asového razitka

Dle §11 vefejnopravni podepisyjici, jez podepisuji elektronicky dokument, jimz pravné
jednaji dle §5, opatii podepsany elektronicky dokument kvalifikovanym elektronickym
casovym razitkem. To stejné¢ plati pro osobu, kterd podepsala elektronicky dokument,
jimz pravné jedna pii vykonu své pilisobnosti podle § 5. Vefejnopravni podepisujici, jez
zapecetili elektronicky dokument, jimz pravné jednaji dle §8, opatii zapeCetény
elektronicky dokument kvalifikovanym elektronickym c¢asovym razitkem. To stejné
plati pro osobu, ktera podepsala elektronicky dokument, jimz pravn¢ jedna pii vykonu
své pusobnosti podle § 8. [11, §11]

Co se tyka pouzivani casového razitka pro soukromopravni jedndni, toto zikon
neupravuje vibec. Je tedy mozné pouzivat jak ,,obycejné* Casové razitko (€l 3 bod 33

Nafrizeni), tak kvalifikované casové razitko (bod 34).

Ovérovani platnosti zaruCené elektronické peceté a zaruCeného elektronického
podpisu

Dle § 12 se pro ovéfovani platnosti zaruCeného elektronického podpisu zalozeného na
kvalifikovaném certifikatu pro elektronicky podpis a na ovéfovani platnosti zaru¢ené
elektronické peceté¢ zalozené na kvalifikovaném certifikatu pro elektronické peceté

obdobn¢ pouzije ¢l 32 odst. 1 pism. a) az e), g) a h) dle nafizeni eIDAS. [11, §12]
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Piisobnost ministerstva

Paragraf 13 pojednava o pusobnosti Ministerstva vnitra, jez pli ukoly dohledu podle
Narizeni eIDAS atohoto zdkona. Pfid€luje mu povinnost vést ¢i zvefejiiovat divéryhodné
seznamy, Ci pravo ude€lit pokyn pro zneplatnéni kvalifikovanych certifikati v ptipadé,
stanovenych podminek apod. § 14 upravuje poskytovani sluzeb vytvarejicich divéru
Spravou zakladnich registrii, stanovuje nutné atributy pii evidenci FO, PO, certifikdtu a
dalsich udaji ¢i to, Ze tdaje o certifikatech jsou dalkovym pfistupem vetejné dostupné.
V pfipadé neopravnéného pouziti znacky davéry EU hrozi FO sankce do vySe
2 000 000 K¢ (§16). Pro PO ¢i podnikajici FO jsou sankce rozdéleny do tii pasem, podle
toho, o jaky spravni delikt se jedna. Maximalni vySe sankce je taktéz 2 000 000 K¢ dle
§17. Vyse pokuty se odviji od zdvaznosti spravniho deliktu, zplsobu jeho spachani,
nasledktim a k okolnostem, za kterych byl spachan. Delikty dle tohoto zdkona projednava
V prvnim stupni ministerstvo. Vynosy z pokut jsou pifjmem do statniho rozpocétu. [11,
§ 13 az 18]

Posledni dva paragrafy obsahuji piechodna a zruSovaci ustanoveni. Definuji pouzivani
podpist a peceti po dobu 2 let ode dne nabyti G¢innosti zdkona, tedy od 19. ziii 2016. Po
dobu 2 let od nabyti G¢innosti tohoto zikona lze k podepisovani podle §5 pouzt taktéz
zarueny elektronicky podpis zalozeny na kvalifkovaném certifikatu pro elektronicky
podpis. Na misto zaruCené -elektronické pecet€¢ zalozené na kvalifikovaném certifikatu
pouzit pro elektronickou pecet nebo misto kvalifikované elektronické peceti pouzit
elektronickou znacku® zaloZenou na systémovém certifikatu vydaném osobou, jeZ byla
akreditovanym poskytovatelem certifikacnich shlizeb (pfed nabytim u¢mnosti tohoto
zakona) a jez je kvalifikovanym poskytovatelem sluzeb vytvaiejicich duaveéru, Cci
zaruCenou elektronickou pecet’ zaloZzenou na certifikatu pro elektronickou pecet’, ktery
byl vydany kvalifikovanym poskytovatelem slizeb vytvatejicich divéru. Namisto
kvalifikovaného elektronického ¢asového razitka dle §11, Ize pouzit elektronické casové
razitko vydané kvalifikovanym poskytovatelem slizeb vytvarejicich divéru. Tento zikon
rusi z €. 227/2000 Sb., z ¢&. 440/2004 Sb., vyhlasku ¢. 378/2006 Sb., vyhlasku ¢.
212/2012 Sb. a rusi dalsi casti nejriznéjSich zakond, jako napiiklad zdkonu o trestnim
fizeni soudnim, o spravnich poplatcich, o archivnictvi a spisové shizbé atd. [11, §19 a 20]

8 Podle z. ¢. 227/2000 Sb. ve zméni G¢inném pied nabytim u¢innosti tohoto zdkona 297/2016 Sb.
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3.1.4 Zakon ¢&. 298/2016 Sh.

Dalsi upravy ¢i zmény v Ceské legislativé souvisejici s eIDAS jsou obsahem zikona
¢. 298/2000 Sb., kterym se méni nékteré zdkony v souvislosti s pijetim zikona o sluzbach
vytvarejicich divéru pro elektronické transakce, zakon ¢. 106/1999 Sb., o svobodném
piistupu k informacim, ve znéni pozdéjsich piedpist, a zakon ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné né€kterych zikont
(autorsky zakon), ve znéni pozd¢jSich predpisi. Tento zikon obsahuje 67 €asti, Z nichz
kazda specifikuje zmény v dosavadni legislativé. Zmény se tykaji Sirokého spektra
zakoni, a to nejen téch, co se tykaji archivnictvi a spisové sluzby, obcanskych prikazil,
cestovnich dokladi ¢i trestntho fadu, ale 1 dané z hazardnich her, obchodu

s reprodukénim materidlem lesnich dfevin ¢i ochrany vefejného zdravi. [7]

3.2 Porovnani elektronického podpisu a DBP ztechnologického
hlediska

V této kapitole budou porovnany dva druhy podpisi, a to kryptograficky elektronicky
podpis a dynamicky biometricky podpis z hlediska technologického.

3.2.1 Elektronicky podpis

Elektronicky (digitalni) podpis lze obecné chapat jako posloupnost jednicek a nul (biti).
Jinou otdzkou vsak je, jak je vytvofen. Definice podle ¢l 3 odst. 10 Nafizeni fka pouze
velice obecne, Ze ,elektronickym podpisem rozumime data v elektronické podobé, ktera
jsou piipojena k jmym datim v elektronické podobé& nebo jsou s nimi logicky spojena a
ktera podepisujici osoba pouzivd k podepsani“. V zisad¢ dnes mizeme rozliSovat dva

druhy elektronickych podpist: 1. kryptografické, 2. ostatni.

Jak jiz ndzev napovida, kryptografické elektronické podpisy uritym zplsobem vyuzivaji
Sifrovani. Obecné plati, Ze Sifrovaci algoritmus pievadi data v oteviené podobé na data
Vv podob¢ zasifrované a naopak. Pro zaSifrovani se pouzije kli¢ pro zaSifrovani, pro
odsifrovani kli¢ pro odsifrovani. Pokud jsou klice stejné, jde o kryptografii symetrick ou.
O asymetrické kryptografii hovotime tehdy, jsou-li tyto klie rizné. Podpis na bazi
kryptografickych metod vyuzivd tzv. asymetrické Kkryptografie, kterd pouziva

soukromy a vefejny kli¢. Pii Sifrovani i pfi realizaci podpisu je nutné davat pozor na

34



pouziti privatniho a vefejného kliCe. Pti podepisovani se data zasifruji privatnim klicem,
nasledné¢ ovéfeni vyuziva Kkli¢ vefejny, zatimco v piipad¢ Sifrovani dat jsou klice
vyuzivany naopak. Sifiuje se vefejnym kliem pifiemce a desifiuje jeho privitnim

kliem. [2, s. 283-286]

Hash funkce neboli otisk
Vyznamnou ulohu v procesu vytvateni kryptografickych elektronickych podpist hraje
hash neboli, jak se také fika v ceSting, otisk podepisovaného dokumentu. Hash
reprezentuje obsah celého dokumentu, aniz by prozrazoval néco o jeho skute¢ném
obsahu. Pouziva se matematicko-kryptograficka metoda, kdy je pomoci jednosmérné
funkce pteveden obsah dokumentu na jednoznacné Cislo o pevné délce. Hashovaci funkce
spliuje tyto podminky:

a) pro dany hash H je obtizné vypocitat takové a, pro které by platilo

h(a) = H (hashovaci funkce je tedy jednosmérna)

b) pro dany vstup a je obtizné najit druhy vstup b, aby platilo H(a) = H(b)

c) je malo pravdépodobné najit rozdiné vstupy a, b, pro které by platilo H(a) = H(b)
Mez nejznaméjs$i hashovaci funkce patii SHAIL, ripemd-160, SHA224, 256, 384, 512,
whirlpool, SHA3. [2, s. 286-287]

Narodni bezpecnostni ufad ve svém prohlaseni doporuCuje nadale nepouzivat hashovaci
funkce, kter¢ maji vystup mensi nez 160 bitl, napiklad MD4, MDS5,ripemd-160,
haval-128 atd. Doporucuje zahajit piipravu na ptechod od hashovaci funkce SHA-1 na
vyss$i generaci, napiklad SHA-2, SHA-224, SHA-256, SHA-384 a SHA 512, a to
v horizontu 3-5 let. Zaroven doporuCuje prozkoumat bezpeCnostni aplikace a
kryptografické prostiedky vyuzivajici hashovaci funkce a odborn¢ posoudit jejich
bezpecnost s ohledem na nejnovéjsi kryptoanalytické utoky. [12]

Elektronické podepisovani na bazi kryptografického elektronického podpisu

Pii procesu podepisovani digitalniho dokumentu kryptografickym elektronick ym
podpisem budeme vychazet z existence asymetrického Sifiovaciho algoritmu, resp.
moznosti vyuziti vefejného a privatniho klice, ktery reprezentuje nasi schopnost vytvofit

elektronicky podpis. Podepisovany digitdlni dokument je reprezentovan hashem.
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Slozitym matematickym spojenim zalozenym na asymetrické kryptografii, které je
schopen provést pouze pocita¢, vznikne z hashe digitdlniho dokumentu a privatniho klice
novy fetézec bitl, ktery reprezentuje elektronicky podpis. Vznikly elektronicky podpis
ma tyto viastnosti:

- podepisovany dokument se podpisem nijak nezmenil, resp. nebyl nijak zménén
jeho obsah,

- podpis je moZzné elektronicky pienaSet mimo dokument ¢i jej uloZt, nelze jej ale
pienést na jiny dokument, je totiz funkci obsahu samotného podepisovaného
dokumentu (hashe) a soukromého podepisovaciho klice. Pokud bychom podepsali
dva digitalni dokumenty odlisné v jediném bitu, byly by vysledné podpisy téchto
dokumenti odlisné. Tuto vlastnost zaruCi pravé matematické operace spojujici

hash digitalniho dokumentu s privatnim klicem. [2, s. 289-290]

Nasledyjici text se zabyva pouzivainim a ov€fovanim kryptografickych elektronickych
podpist, aby bylo ziejmé, jak odlisny je zptsob nakladani s dynamickym biometrickym

podpisem.

Ovéreni elektronického podpisu a certifikatu

Ovéieni pravosti elektronického podpisu probiha pomoci vefejného klice. Tento verejny
kli¢ je pevné svazan se soukromym, ,privatnim* Kklicem. Vefejny kli¢ neumoznuje
moznost podepisovat, slouzi pouze k ovéfeni. Za samotnym oveéfovani stoji opét
matematicka operace, kterd je provadéna pocitacem a jejim vysledkem je informace o
tom, zda byl dokument skutecné podepsan osobou, kterd se za podepisujici osobu vydava
a zda dokument nebyl zménén po jeho podepsani. Aby byla zajiSténa vyssi jistota toho,
ze vefejny kI¢ patii té osobé, které to tvrdi, existuji tzv. certifikaty. Jedna se o digitaIni
dokument, ktery obsahuje informace tykajici se certifikatu, identifikacni udaje piislusSné
osoby a vetejny kli¢. Tento digitalni dokument je podepsany vydavatelskou certifikacni

autoritou. A dle principu pfenosu duvéry mizeme duavéfovat nezndimému certifikatu,

ktery je podepsany duvéryhodnou certifikacni autoritou. [2,s. 292—293]
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Certifikat dle X.509

V ramci série doporueni ITU? X.500 je vramci X.509 definovany certifikat, ktery je
pouzivan pro digitalni podpisy zalozené na baz asymetrické kryptografie. Nabazi X.509
syst¢tm vytvaii hierarchickou strukturu davérnosti certifikat, kdy na vrcholu stoji
tzv. kotenova certifikacni autorita (Ize fici nejdivéryhodn€jsi). Certifikat obsahuje
mformace, jako jsou verze, sériové Cislo, identifikator algoritmu, ndzev vystavitele
certifikdtu, dobu platnosti, oznaCeni subjektu (drztele soukromého klice), informace o
vefejném kli¢i, volitelné polozky a podpis certifikaéni autority (hash vSech polozek
podepsany soukromym klicem certifikacni autority). Poskytovatelé slizeb vytvarejicich
davéru vydavaji tzv. seznam revokovanych certifikati (CRL), ktery obsahuje datum
vydani, seznam certifikatii, jez byly revokovany véetné divodu a casu. To vse je

podepsano podpisem poskytovatele. [17, 18, 2, s. 293-298]

Postup ovérovani v pripadé komunikace mezi dvéma komunikujicimi stranami:

Nejditve si komunikujici strany oveéfi podpis druhé komunikujici strany pomoci jeho
vefejného klice. Nasledné oveti autentiCnost tohoto vefejného klice pomoci vefejného
klice certifika¢ni autority. Pozadavek na dav€ryhodnost je k vztaZen v certifikacni

autorité. [2, s. 301]

V uvahu prichazi dvoji postup ato: Ovéiujici strana obdrz podepsanou zpravu a soucasné
sni certifikdt. Tento certifikat je chranén podpisem poskytovatele sluzeb vytvarejicich
davéru. V piipadé¢ druhé varianty obdrzd ovefujici strana pouze adresu serveru
poskytovatele certifikacnich slizeb, na kterém se nachazi certifikat. Pfi validaci se jedna
komunikujici strana dotazuje poskytovatele certifikacnich slzeb (divéryhodné treti
strany) na platnost certifikatu druhé komunikujici strany. Systém ovéfovani mize byt
feSen piimym online dotazem na aktudlni stav certifikitu nebo je postaven na tzv.
CRL(certificate revocation list) seznamech, kdy se porovnavd, zda nebyl certifikat
revokovan. [2, s. 302]

° ITU, diive CCITT je International Telecommunication Union, jejiz sekce ITU Telecommunication
Standardization Sector (ITU-T) vydava standardy se vztahem k telekomunikacim. Viz www.itu.int/.
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Obr. ¢&. 2: Ovéfeni pravosti podpisu a certifikatu (Zpracovani vlastni dle: [2, s. 302])

3.2.2 Dynamicky biometricky podpis

Dynamicky biometricky podpis (DBP) ptedstavuyje  nejpokro€ilej§i variantu
biometrického podpisu, ktery vyuziva elektronickych prosttedkit pro snimani
dynamickych charakteristik podpisu a je tedy pouztelny jak pro podepisovani, tak pro
verifikaci (autentizaci) podepisujici se osoby. V dne$ni dobé jsou jiz znamy i dalsi pokusy
pouzivat k podpisu jiné dynamické projevy, napiklad snimani krevniho feciSt¢ nebo gest

provadénych napiiklad mobilnim telefonem. [2, s. 315-316]

Pii vmiku lidského podpisu vznikd primarni mmpuls v centralnim nervovém systému,
mozku. Nervovy systém nasledné aktivuje piislusSné svalstvo. Vysledkem uvoliiovani a
stahovani svali je pohyb pera po papite, které zanechava stopu hrotu psactho nastroje.

Biomechanicky proces vzniku podpisu tedy neni jednoduchy. [2, s. 316]

Verifikaci podepisujici se osoby rozliSujeme na dva typy, ato off-line aon-line systémy.
V piipadé¢ off-line systéma se verifkovana osoba podepie na papir klasickym
zpusobem. Tento podpis je poté prostfednictvim skeneru ¢i kamery digitalizovan.
Nasledné se pomoci aplikace urcuje shodnost podpisu osoby se vzorkem. Toto srovnani
se provadi na zaklad¢ srovnani celkového obrazu podpisu, jde tedy v podstaté o dosavadni
ovéfovani pomoci podpisového vzoru bez pfiitomnosti Udaji o dynamice podpisu.
V piipadé on-line jsou srovnavaci charakteristiky podpisu ziskavany v realném case, a to

pomoci specialntho snimaciho hardwaru, specializovaného tabletu ¢i specialné
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upraven¢ho pera. [1, s. 170-171] Tyto technologie zachycuji jak statické, tak dynamické
charakteristiky podpisu béhem vzniku samotného podpisu. Pouze tedy v piipadé on-line
systému se tedy jedna o zachycovani dynamického biometrického podpisu. [2, s. 317]

Podpis je tvofen dvéma Céastmi:

a) Viditelné informace - graficka podoba, kterd je zndzornéna na dokumentu
(viditelnd na tabletu ¢i pracovni stanici). Grafickd forma podpisu je zobrazena
piedevsim proto, aby podepisyjici se osoba vidéla vysledek svého podepisovani,
ma pouze informac¢ni hodnotu.

b) Neviditelné informace — informace, jez jsou vysledkem biometrického podpisu,
jsou vloZzeny do elektronického dokumentu a k jejich zobrazeni je tieba vyuzit

software (napt. Acrobat Reader) ¢iklienta pro specialni aplikace DBP. [4, s. 402]

Podpis je uréen charakteristickymi vlastnostmi (parametry). Mez tyto vlastnosti patfi
Cas trvani podpisu, kiivky a body, tlak pera na podlozku, velikost podpisu, jeho forma a
tvar, uhel a délka car, oblouki, pocet smycek C¢irychlost, zrychleni, resp. zpomaleni pfti
jednotlivych tazich. [4, s. 402] Parametry byvaji obvykle vyjadieny jako vektor
charakteristik, které jsou extrahovany béhem celého procesu podepisovani. Tyto
charakteristiky jsou napiiklad maximalni a primérna rychlost psani, pomér kratkych a
dlouhych taht, jejich zakiiveni atd. Charakteristikky dynamické jsou vyjadieny ¢asovou
funkci, ta charakterizuje podpis v kazdém okamziku jeho vzniku. Tyto casové funkce
popisyji souradnicové pozice hrotu psaciho nastroje x(t) a y(t), tlak hrotu na podepisovaci
podloZzku p(t), rychlost v(t), zrychleni a(t), Casové intervaly mezi jednotlivymi c¢astmi
podpisu atd. Je mozné vyuzit i dalsich charakteristik jako je napiiklad dynamicky zdvih,
tzn. celkovy pohyb psaciho nastroje (tedy i pohyb nad tabletem), kdy je tento pohyb
zaznamenavan Ve 3D prostoru. Tento dynamicky zdvih je taktéz jedineCny pro

podepisyjici se osobu, a proto napomaha k vyssi ptesnosti verifikace. [1, s. 171]

Vlastnoru¢ni podpis je zaznamenavan pomoci specialniho pera a digitalizacniho tabletu.
Tyto tablety zskaji z podpisu data, ktera umoznuji analyzovat jak statické, tak dynamické
vlastnosti samotného podpisu, diky kterym jsou spojeny s podepisujici se osobou. [2, S.
318] Parametry vySe uvedené tvoii tzv. biometricky vzorek, ktery odraz znaky, navyky
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a projev chovani podepisyjici se osoby. [4, S. 402] Samotné vytvofeni tohoto vzorku
vychdzi z matematického aparatu neuronovych siti ajednd se o proprietarni feSeni tviirce.
Podepisujici pera jednotlivych vyrobcli jsou odlisné velikosti vektoru biometrickych
nformaci. Dynamicky biometricky podpis neni vytvaren ze samotného obsahu

podepisovaného dokumentu, je do néj integrovan. [2, s. 330]

V piipadé, Ze je dynamicky biometricky podpis vyuzit pro autentizaci podpisu, resp.
osoby, ktera podpis ucinila, probihd zskdvani podpisu dvoufdizové a to:
a) Podepisujici se nékolikrat (cca 3krat — 10krat) podepiSe na podepisovaci tablet.
Z téchto podpist je vytvofen zakladni biometricky vzorek.
b) Owefeni podpisu spocivda v uréeni shody biometrického vzorku ziskaného z faze
a) a z porovnavané¢ho podpisu.
Ziskany biometricky vzorek je pfenesen do databaze, kdy je pii verifikaci vznesen dotaz
do této databaze. Dotaz prohleddva databazi na shodu s nékterym z ulozenych vzorkt
nebo dle ID, jez pfislusi k porovndvanému podpisu, dojde k jeho srovnani
s odpovidajicim vzorkem. Tato porovnani jsou feSena na bazi heuristickych a

statistickych metod a pfedstavuji proprietarni feSeni dodavatele systému. [2,s. 328]

Pii autentizaci osoby se obecné pohybujeme v modelu 1:N, tj. porovnavame sejmuty
zaznam se vSemi zaznamy o osobach v databazi. Nevyhodou je vyssi rizko chybného
piijeti identifikace a vysoké naroky na vypocetni vykon systému. Tento problém
odstranime pfedchozim identifikaénim krokem (zadanim identifikaéniho Udaje typu
jméno, C¢islo, ID apod.), coz je mozné uskuteCnit jak v piipad¢ autentizace obecnym
zaznamem, tak v pfipadé ovéfovani podpisu. Tim se dostaneme do varianty 1:1 s vyssi
presnosti a niz§i naroCnosti na zpracovani. Mez dullezité parametry tohoto podpisu patii
FRR10 neboli &etnost nespravného odmitnuti, zndma jako chyba typu 1, a FAR!! neboli
Cetnost chybného pfijeti, tzv. chyba typu 2, ale i vnitini nastaveni syst¢ému pro ovéfovani
dynamického biometrického podpisu. [1,s. 174] Toto vnitini nastaveni stanovuje vyrobce

feSeni, nastavuyje tak pozadovanou uroven shody vSech porovnavanych charakteristik

10 False rejection rate
11 False acceptance rate
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(napt. 78%-ni trovenn shody vSech charakteristik znamend kladné ovéfeni osoby).

[2, s. 327]

Zakladni postup podepsani elektronického podpisu ve formatu PDF

1. Vytvofen hash z podepisovaného PDF dokumentu.

2. Vytvofen hash z dat dynamického biometrického podpisu.

3. Vytvoteni souboru tzv. servisnich dat (vyrobni Cislo snimaciho tabletu apod.).

4. Ziskané servisni data a hashe se zaSifruyji — lze vyuzit symetrické Sifry pro
uzaviené systémy, Ciasymetrické Sifry. V piipadé asymetrické S$ifiy ma certifikat
provozovatel a desifrovani se provede soukromym kli¢em, ktery spravuje.

5. Vzika ziznam, jez obsahuje jak podpis dokumentu, tak spojeni dynamického
biometrického podpisu s dokumentem. Dokument je chrdnén proti poruseni
mtegrity jak obsahu, tak samotného dynamického biometrick¢ého podpisu.
[2, s. 318-319]

K podepisovani elektronickych dokumentti ve formatu PDF lze vyuzit napiiklad feSeni
spole¢nosti  SignoSoft a Adobe, SOFTPRO apod. Adobe Acrobat zpracovava podpisy
pomoci tzv. podpisovych moduld, které zajistuji integraci podpisu do elektronického
dokumentu. Konkrétni feSeni integrace podpisu do elektronického dokumentu ve formatu
PDF je zavislé na dodaném externim podpisovém modulu.

[2, s. 320]

Pii siftovani a zachovavani integrity dokumentu provadi nize popsané feSeni SignoSo ft

kroky, které¢ zachycuje nasledujici obrazek.

41



Zachyceni
biometrického
podpisu

E

Dokument

Vygenerovani
obriazku z podpisu

Biometrie

AES-256
Prvni hash -

Druhy hash

Obr. ¢&. 3: Kroky pfi zpracovani vlozeného podpisu (Zpracovani vlastni dle: [2, s. 321])

S wuzitim zafizeni pro snimani podpisu je zachycen podpis (jak viditelna slozka
— obrazek, tak neviditelnd — biometricka data), a ten je dale zpracovan aplikaci.

. Ze ziskaného podpisu je vygenerovan obrazek, ktery je vlozen do podepisovaného
dokumentu.
Biometricka data podpisu jsou zaSifrovana pomoci asymetrického algoritmu
RSA-2048 (Ize az 4096) a jsou taktéz ulozena do podepisovaného dokumentu.
Obsah podepisovaného dokumentu je zasifrovan pomoci symetrického algoritmu
AES 256 anasledné¢ pouzit v da8im kroku pro vypocet hashe SHA-256.
Prvni otisk (hash) SHA-256, Ize i RIPEMD-160/320, se zska ze Sifrovanych
biometrickych dat a Sifrovaného obsahu dokumentu a je wulozen do
podepisovaného  dokumentu. Slouzi k zajiSténi  integrity dokumentu a
zaSifrovanych biometrickych dat. Je podepsan verejnym klicem.
Druhy otisk (hash) se ziska z prvniho otisku a zachycenych biometrickych dat a
je taktéz ulozen do podepisovaného dokumentu. ZajiStuje spojeni dokumentu a
biometrického podpisu.
Dokument je ulozen. [2,s. 321]
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ZajiSténi integrity dokumentu
Princip pro zajiSténi integrity PDF dokumentu s vyuzitim hashe a dynamického

biometrického podpisu zachycuje nasledujici obrazek.

Viditelny podpis

Dokument ve formitu Staticky podpis

PDF

Viditelny
podpis

Biometricky

dynamicky podpis Dynamicky podpis

Hash + dynamicky

. Vleozeni do
podpis

elektronické obilky

Hash + dynamicky podpis

T Kli¢
infrastruktury

biometrickych
podpisi

Obr. ¢&. 4: Princip zajiSténi integrity PDF dokumentu s vyuzitim hashe a dynamického biometrické

podpisu (Zpracovani vlastni dle: [2, s. 329])

Podepisujici osoba se podepiSe na podpisovy tablet. Tablet podpis nasnima a vytvoii
staticky podpis a dynamicky podpis. Ke statickému podpisu se dophi udaje (jako
napiiklad cas podpisu, divod atd.) a nasledn¢ se vlozi do PDF dokumentu jako viditelny
podpis. Dynamicky podpis se spoji s hashem PDF dokumentu a tim vznikne ziklad pro
dynamicky elektronicky podpis. Pfed vlozenim do dokumentu se vlozi do elektronické

obalky (zasifruje se). Poté je vlozen do PDF dokumentu. [2, s. 329]

V nékterych piipadech se dynamicky biometricky podpis dopliuje o dalsi zarucené
elektronické podpisy nebo elektronické peceté. PiedevSsim v uzavienych systémech, kdy
je jednou stranou provozovan cely systém vcetné PKI. Pracovnik spoleCnosti mtze
vytvatet podpis na bazi PKI, je vybaven napiiklad cCipovou kartou. Jako prvni podpis je
zachycen dynamicky biometricky podpis klienta a jako druhy nasleduje PKI podpis
pracovnika spoleCnosti, nasledné mize dojit jest¢ k doplnéni Casovym razitkem. [2, s.

329] Tento princip zachycuje nasledujici obrazek.
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Dokument ve formsta
PDF

Viditelny
podpis

Biometricky
dynamicky podpis

Hazh + dynamicky
podpiz

Elektronicky podpiz
na biri PKI

Obr. ¢&. 5: Princip zajiSténi integrity PDF dokumentu s vyuzitim hashe, dynamického biometrické

podpisu a elektronického podpisu na bazi PKI (Zpracovani vlastni dle: [2, s. 330])

Normy pro DBP

Mez zikladni normy patii:

ISO/IEC 19794-7: Information technology — Biometric data interchange formats
Part 7: Signature/sign time series data

ISO/IEC 19794-11: Information technology — Biometric data interchange formats
Part 11: Signature/sign processed dynamic data

ISO/IEC 29109-7: Conformance Testing Methodology for Biometric Data
Interchange formats defined in ISO/IEC 19794 —Part 7: Signature/sign series data
ISO/IEC 29109-11: Conformance Testing Methodology for Biometric Data
Interchange formats defined in ISO/IEC 19794 — Part 11: Signature/sign
processed dynamic data [2, s. 332]

Tyto normy byly vydany jako Ceské technické normy:

CSN ISO/IEC 19794-1 Informaéni technologie — formaty vymény biometrick ych
dat — Cast 1: Struktura

CSN ISO/IEC 19794-7 Informaéni technologie — formaty vymény biometrick ych
dat — Cast 7: data podpisovych fad podpiswznacky [2]

CSN ISO/IEC 19794-1

Norma tika, ze ,, pro ochranu autenticity, integrity a ditvérnosti ulozenych a prenasenych

biometrickych dat se doporucuje pouzit kryptografické techniky . Dle casti normy
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Starnuti a trvani pouzti je nutno specifikovat zikladni periodu pouzti biometrickych
referencnich dat, a t0 z divodu zmén fady biometrickych charakteristik s rostoucim

vékem osoby. [2, s. 333]

CSN ISO/IEC 19794-7

Definuje strukturu vystupnich dat vznikajicich béhem procesu podepisovani v tabletu.
Dle této normy jsou zachytavany nasledujici charakteristiky ve form& casovych fad. Tyto
parametry zachycuje nasledujici tabulka, pficemz pouzti charakteristik X a Y je povinné,
dale je nutné zahrnout T nebo DT nebo musi byt indikované rovnomérné vzorkovani.
Zahruti dalSich charakteristik je volitelné, je nutné zminit, ze pocet analyzovanych
charakteristik ovlivitluje spolehlivost a jednoznacnost autentizace podepisujici se osoby.

[2, 5. 335-336]

Tab. & 1: Zaznamenavané charakteristiky (Zpracovani vlastni dle: [2, S. 335])

Nazev charakteristiky = Popis charakteristiky

X Soufadnice x — horizontalni poloha pera
Y Soufadnice y — vertikalni poloha pera
Z Soutadnice z— vyska pera nad psaci plochou
T Cas
DT Casovy rozdil
AX Zrychleni ve sméru x
AY Zrychleni ve sméruy
VX Rychlost ve sméru x
VY Rychlost ve sméru y
F Tlak na hrot pera
Stav hrotu — dotyk / nedotyk hrotu psaci plochy
X Néklon podél osy x
TY Néaklon podél osy y
R Rotace kolem osy pera
AZ Uhel natoceni pera
El Uhel tklonu pera
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3.2.3 Shrnuti porovnani

Spojeni hashe digitalniho dokumentu biometrickymi daty podpisu vytvaii propojeni mezi
dynamickym podpisem a hashem digitalniho dokumentu. ZaSifrovanim téchto vstupi
vznikne ochrana proti zneuwziti vzniklého dokumentu, tato ochrana znemoziuje
neopravnéné piipojeni dynamického biometrického podpisu k jinému dokumentu
Vv piipad¢ desifrovani ¢i prolomeni Sifry. U kryptografického elektronického podpisu na
bazi kryptografickych metod je podpis bezprostfedné propojen s dokumentem. [2, s. 330]

Kryptograficky elektronicky podpis je tedy vysledkem kryptografickych operaci
provedenych nad konkrétnim textem (podepisovanym dokumentem) a soukromym
klicem, zatimnco dynamicky biometricky podpis je vysledkem ¢innosti podepisujici
se osoby a vloZzen do podepisovaného dokumentu. S textem, ktery je uveden na
podepisovaném dokumentu, nema nic spole¢ného. [2, s. 330] Proto se pro dokumenty
opatien¢ DBP pouzivaji dalsi kryptografické operace, které umoziiuji ochranit DBP a
integritu dokumentu, jak jsou popsany vyse. Narozdil o kryptografického elektronického
podpisu jde o operace, které nezavisi na klicich a certifikdtech uzivatele, coz ¢ini proces
podepisovani a souvisejici organizacni pozadavky (uchovavani kli¢i, obnova certifikdtu

apod.) pro n¢j daleko jednodusSim.

3.3 Popis ochrany pred padélanim DBP

Jako jeden z argumenttt proti dynamickému biometrického podpisu jsou zmény
V podepisovani. Zde je nutno zminit skutecnost, ze zadné dva podpisy nejsou zcela stejné,
vzdy existuji urcit¢ odchylky od podpisi stejného jedince. Naopak dva zcela identické
podpisy mohou nasvédCovat tomu, Ze se jedna o padélek. [19] Podepisujici osoba ma
V procesu podepisovani specifickou sadu pohybii, ¢imz vznikaji tzv. markanty podpisul.
Experimenty bylo ovéfeno, ze biometrickd data ziskand pfi vytvafeni podpisu poskytuji
takovy soubor informaci, ktery umozni pii pouziti automatického vyhodnocovani
valida¢nim programem odhalit jakykoliv padélek DBP. Podrobnéjsi popis je uveden v:
[14]
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Vysledky vyse uvedeného experimentu mluvi ve prospéch diavéryhodnosti dynamickych
biometrickych podpist. Z experimentu t€z vyplyva, Ze sluzby pismoznalce je tfeba vyuzit
az Vv krajnich pfipadech ovéfovani pravosti, tedy bézn¢ postaci implementace validacniho
serveru. V piipadé on-line ovéfeni dynamického biometrického podpisu je nutné vyresit
spravu zabezpecCené databaze podpisovych vzort, stejné tak i zabezpeCit privatni kli¢
vydany certifikacni autoritou, a taktéz jeji kotenovy certifikat. [14, s. 1 az 8]

47



4 ANALYZA SOUCASNEHO STAVU

V této cCasti je popsana analyza soucasného stavu zpracovani danovych dokladu

v modelovém podniku.

4.1 Charakteristika modelové firmy

Jedna se o stfedn¢ velky podnik, ktery poskytuje jak své sluzby, tak i vyrobky aje platcem
DPH. Strukturu firmy zobrazuje nasledujici organizacni schéma. V cele modelové firmy
stoji predstavenstvo, pifmo podiizenym je feditel spolecnosti. Na dalsi Urovni jsou
manazeti jednotlivych oddélni — CIO, financni, personalni, obchodni manazer a manazer
vyroby a realizace zakazek. Fimancni manazer, jak jiz nazev napovida, vede financni
oddéleni. Toto oddéleni tvofi asistent provozni uCetni a Ucetni referenti Obchodni
oddéleni a oddéleni vyroby a realizace zakazek, jsou tvofeny asistenty a jednotlivymi
tymy, Vv jejichz cele stoji vedouci tymi. Pravomoc ucCastnit se procesu zpracovani
danovych dokladi ma 25 osob — feditel, manazefi, asistenti, vedouci tymi, provozni

ucetni a referenti.

Piedstavenstvo

Reditel
spoleénosti

Manazer vyroby
a realizace
zakazek

Finanéni
manaier

Personalni
manaier

Realizaini || Realizani

Provozni
dietni

Personalni
referenti

Asistenti

Oéetni
referenti

Obr. &. 6: Organizaéni struktura podniku

Dokumenty v podniku
V podniku se pracuje s nejriznéjSimi dokumenty. Velka vétSina jich je v papirové
(listinn¢) podobe, v elektronické podobé minimum. Nejvice dokumentli piedstavuji

doklady damové (faktury). B&hem obdobi jednoho roku jich firma zpracuje v priméru
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5 240 ks. Danové doklady jsou rozdéleny na vystavené a piijaté, dle jejich podoby
Vv elektronické ¢i listinné. Vystavené damnové doklady jsou vytvofeny Vv ERP systému
firmy — obsahuji veSkeré nalezitosti dle zikonal?. Tyto doklady prezentuji pohledavky
firmy. Piijaté danové doklady jsou dorueny do firmy kanalem posty ¢i emailem od

dodavateli a predstavuji zavazky firmy.

Veskeré danové doklady — vystavené i piijaté, jsou archivovany v listinné podobé, pouze
elektronicky dorucené dokumenty jsou ulozeny zaroven ve file systému Vv odpovidajicich
sloZkach. Papirové slozky pro evidenci danovych dokladl, jsou velice obsahlé, cCasto
neprehledné a jednoduse miize dojit k jejich ztrat€¢ ¢i poSkozeni. Papfrovou evidenci je

nutno skladovat ve vhodnych podminkach a jeji Zivotnost je omezena.

Z vyse uvedeného odstavce vyplyva, Ze papirova evidence neni piili§ Stastné feSeni. A to
nejen z divodu nepiehlednosti, robustnosti, rizk spojenych s jejich uchovavanim
(povodné, hlodavci apod.), ale taktéz nastdva problém s vhodnym ulozenim a
archivovanim. Neustdly vyvoj informacnich technologii a zirovenn odpovidajici
legislativy umoZiiuyje odstranit tyto nedostatky a vyuZivat jmny zplUsob evidence a
archivovani. VySe zminéné dokumenty ma povinnost vést kazdy podnik, proto byla
zvolena tato konkrétni problematika, vytvofenou metodiku bude tedy mozné aplikovat
S Upravami ina jiné podniky. Z popist stavajicich stavlli procesti uvedenych nize vyplyva,
ze vedeni dokumentti pfedev§im v listinné podobé€, vetn¢ jejich schvalovani, resp.
vypliovani povéfenymi osobami, je nedokonale feSeno a nese s sebou zbytecny cas
spojeny s fyzickou distribuci a vyfizenim téchto dokumenti. V tomto mist¢ je tedy

prostor pro jejich zlepseni.

Zlepsenim se jevi ptechod na elektronickou formu dokumentl s vyuzitim elektronického
podpisu, ato konkrétné dynamického biometrického podpisu. Tento zplisob podepisovani
byl zvolen z dtvodu uzivatelské pfivétivosti, nebot jeho vytvofeni je jednoduché a
zaroven neni potfeba zvlastnich dovednosti pro jeho vytvofeni V piipadé podepisovani
dynamickym biometrickym podpisem se uzivatel podepie pomoci specialniho pera na

podpisovy pad a podpis je hotovy. V pifpade vytvateni kryptografického elektronického

12 Dle ustanoveni § 29 z. ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich piedpist.
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podpisu musi byt certifikdt nainstalovany na daném zafizeni, ze kterého se chce
podepisujici podepsat, €ije nutno vyuzit piipojené zatizeni k pocitaci v piipadé uloZeni
certifikatu na Cipové karté, K podepsani lze vyuzit software, napiiklad Adobe Acrobat
Reader DC, a v panelu Nastroje — Certifikaty pomoci funkcionality Digitalné podepsat
jej ozacit podpisem. Pii podepisovani PDF dokumentu kryptografickym elektronick ym
podpisem je nutno, aby podepisujici zadal heslo ¢i PIN umoznujici pfistup k jeho
privatnimu  kli¢i; uzvatelé si tedy musi pamatovat heslo a pifi kazdém podepséani jej
zadavat. Pfi uloZzeni privatniho klice na néjakém tokenu jesté jej mit fyzicky k dispozici.
Nutnost zadani hesla v piipadé¢ podepisovani dokumentu dynamickym biometrickym
podpisem odpada. Taktéz oproti kryptografickému elektronickému podpisu odpada
nutnost obnovy certifikdtu po uplynuti doby platnosti. Pro implementaci dynamického
biometrického podpisu taktéZ hovoii vysledky experimentu zabyvajiciho se padélanim,
ktery je uveden v kapitole vy3e'3, nebot’ je z praxe znamo, ze podepisovaci tokeny jsou

Casto sveéfovany k podepisovani jingm osobam, typicky asistentim/kam.

4.2 Popis stavajiciho stavu procest

V této Casti jsou popsany aktudlni stavy procest v modelovém podniku — procesy

zpracovani pijatého / vystaveného daniového dokladu.

4.2.1 Proces zpracovani prijatého danového dokladu

Proces zpracovani piijatého danového dokladu emailem je nasledujici. Elektronické
danové doklady jsou pfijaty prostiednictvim emailu, kandl datovych schranek neni
vyuzivan. Datlové doklady jsou pfedany na ucetni oddé€leni, kde jsou provozni ucetni
vytiStény, zaevidovany a je zkontrolovana jejich Uplost a formalni spravnost. V piipadé
nalezeni chyby je danovy doklad vracen dodavateli Probéhne-li korektn¢ ovéieni
spravnosti, je vytvofena tzv. koSika —dokument, ktery se piiklada ke kazdému danovému
dokladu, obsahuje jeho zikladni identifikacni Udaje a jsou na ném uvedeni jeho

schvalovatelé.

Nasledné urci provozni Ucetni dle podnikového podpisového tadu osobu, piip. osoby, jez

budou odpovédny za schvaleni. Vybér odpovédnych osob je proveden na zakladé dvou

13 Popis ochrany pied padélanim.
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kritérii, a to textu polozky na danovém dokladu a celkové castky na fakture. Tito
schvalovatelé jsou uvedeni na koSilce a svymi podpisy schvaluji proplaceni uvedené
Castky, piipadn¢ vysSi uvedené Castky. Takto pfipravené danové doklady jsou
distribuovany v listinné podobé¢ schvalovatelim. Schvalovatel stvrzuje svym podpisem
na koSice, ze fakturovana castka ¢i sluzby odpovidaji skuteCnosti Poté pfipoji
k danovému dokladu objednavku a vrati zpét provozni uCetni ¢i ji v piipadé nutnosti
pfeda dalsimu schvalovateli ke schvaleni. V piipadé€, ze danovy doklad obsahuyje vécné

chyby, je tato skuteCnost zaznamenana na koSilkku a je vracen provozni ucetni.

Pokud danovy doklad schvaluji dalsi schvalovatelé, napiiklad proto, Ze je fakturovana
Castka vy$Si nebo se na ni nachazi vice oblasti nakladt, je distrbuovan dale. Proces

schvalovani je stejny jako v pfedchozim piipadé.

Po schvalovacim kolecku je danovy doklad provozni u€etni piedan fmancnimu
manazerovi k poslednimu podpisu. Takto schvaleny danovy doklad se ruéné¢ knihuje do
informac¢niho systému firmy, tedy dochaz k jeho ru¢nimu zatétovani, zapisu do ucetnich

knih vedenych v ERP systému podniku, a poté je pfedan k proplaceni.

Proces zpracovani pfijatych danovych dokladi v listinné podobé je stejny jako v podobé
elektronické, pouze je vynechan krok tisku.
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Obr. €. 7: Proces zpracovani piijatého danového dokladu
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4.2.2 Proces zpracovani vystaveného danového dokladu

Vystavené danové doklady v informa¢nim systému jsou odeslany odbérateli elektronicky
ve formatu pdf, ¢i vytSt€ny a odeslany v listinné podobé. Pokud jsou daiiové doklady
odesilané elektronicky a odbératel pozaduje taktéz listinnou podobu, ackoliv to dnes jiz
naprosto neni nutné, je elektronicky danovy doklad wytiSttn a odeslan postou.
S odbérateli, kterym jsou odesilany danové doklady v elektronické podobé, je zajistén
souhlas s timto zptsobem =zasildni a zpracovani'4. Datiové doklady zaslané emailem
nejsou opatieny elektronickym ¢i jmym podpisem, PDF danovy doklad je platnym
dokladem, stejné¢ jako danovy doklad v papirové podobé.

elektronicky dafiovym
dokladem

Konec procesu

Konec procesu

Obr. ¢&. 8: Proces zpracovani vystaveného daiiového dokladu

14 Dle ustanoveni § 26 odst. 3 z. ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd&jsich predpisi.

53



4.3 Zhodnoceni stavu stavajicich procesi

Z vyse uvedenych procesnich diagramti Ize vidét, Ze schvalovani, resp. vypliovani
dokumentti miize probihat i na vice stupnich. Veskera souvisejici dokumentace nezbytna
pro schvdleni, vyplnéni dokumentti probihd v listinné podob¢, je tedy nutné tuto
dokumentaci vzdy tisknout a fyzicky distribuovat patiicnym pozicim. To s sebou piinasi
vyssi naklady na tisk a delsi Cas potiebny pro vyiizeni spojeny s fyzickou distribuci
dokumentd. Proto Ize navrhnout, aby byly tyto procesy upraveny a dokumenty plné
digitalizovany. Dokumenty budou vedeny v elektronické podobé, stejné tak i dale
predavany. Vznikne nové workflow, dokumenty budou piedavany v elektronické podobé
ve formatu PDF. K jejich podepsani ¢i vyplnéni bude vyuzit dynamicky biometricky
podpis, ktery bude sniman pomoci specialniho podpisového padu a pera. Konkrétni navrh

feSeni je uveden v kapitolach nize.
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5 NAVRH RESENI
5.1 Popis procesu zpracovani dokladi po zavedeni dynamického
biometrického podepisovani

V piipadé zavedeni dynamického biometrického podpisu do procesu zpracovani
danovych dokladii budou vSechny doklady soustfedény v elektronické podobé (listinné
prevedeny skenovanim) anasledné budou tyto doklady v elektronické podobé podepsany
biometrickym podpisem. Tim bude zaruCena vérohodnost ptvodu dokladl, neporusenost
obsahu a jeho C¢itelnost. V elektronické podobé budou doklady taktéZ uchovavany pro
piipadnou dalsi potiebu. To ssebou piinese lepsi prehlednost v evidenci, urychleni
procest (véetné moznosti snadného vyhledavani) ¢i snizeni nakladii na tisk a skladovani.
Ulozeni dokladii v tomto piipadé zabezpeci elektronické ulozisté. Toto Ulozsté je ochrani
pfed jejich zneuzitim, poSkozenim, zniCenim, neopravnénou zménou, zratou Ci
odcizenim. Podstatné je rovnéz to, ze elektronické ulozisté se miize vyskytovat ve vice
exemplatich, tj. byt vytvafeny repliky v redlném case, a to i na geograficky vzdaleném

misté, coZ vyrazné¢ zvy$i ochranu dokumentli pied vétSinou rizik.

5.2 Hlavni prinosy FeSeni
Implementace dynamického biometrického podpisu s sebou piinasi mnoho pinosa,
pficemz Ize jmenovat:
- zednodusenad azrychlena prace s doklady v Document Management System (dale
jen DMYS)
- uchovavani podepsanych dokladi pouze v elektronické podobé
- spredchozim bodem souvisejici snizeni nakladii na zpracovani, tisk auchovavéani
(finan¢ni vyjadieni v zavéru diplomové prace)
- usporadané a prehledné wulozeni dokladi smoznosti prakticky libovolného
vyhledavani a dataminingu
- zabezpeCené ulozeni citlivych dokladii s omezenym piistupem
- notifikace v ptipadé vzniku workflow, jeho vykonani, ukonceni apod.
- jednoduchd autentizace uzivatelli s vyuzitim adresafovych sluzeb LDAP (Active
Directory, dale AD)

- snizeni chybovosti pfi ruénim piepisu dat do imformacniho systému
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- sniZeni rizika ztraty ¢i zniCeni papirového dokladu (listiny).

5.3 Funkéni navrh

5.3.1 Zikladni schéma reSeni

Veskeré listinné doklady budou skenovany a v elektronické podobé ve formatu PDF
spravovany v DMS systému s napojenim na zabezpeCené ulozisté. Do DMS budou
importovany komponentou z file systému. Pro biometrick¢é podepisovani budou vyuzity
podpisové pady a dostupna aplikace pro biometrické podepisovani dokumentd. Jakmile
bude zahdjeno schvalovaci (podpisové) workflow, dojde k odeslani notifikace
piislusnych osobam pomoci emailu a v DMS se ulozi vstupni verze dokumentu — bez

podpist.

Po poslednim podpisu se vstupni verze pieulozi ,obrazem® podepsaného dokumentu —
s podpisy, ale bez biometrickych tdaji. ,Obraz‘ bude dostupny ke Cteni pro bézné
wivatele v DMS. Podepsany dokument s biometrickymi daty bude ozna¢en casovym
razitkem autority Casovych razitek (poskytovatelem sluzeb vytvarejicich divéru) aulozen
do zabezpecen¢ho archivu DMS do zvlaStnich slozek, k nimz bude mit pfistup pouze
specifikovany okruh osob, pro ostatni uzivatele nebude tato verze dostupni. Taktéz bude
zajisténo napojeni na Active Directory (AD) pro autentifikaci uzivateli z ERP systému
frmy a pro import dokladid do DMS. DMS a server pro biometrii budou napojeny na

autoritu Casovych raziteck — [LCA. Zakladni schéma feSeni zobrazuje nasledujici obrazek.

Autorita
casovych
razitek I. CA

Server pro
Biometrii

Podpisowy pad

File systém

Skenovaci
zarizeni

Obr. €. 9: Zakladni schéma feSeni
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5.3.2 Popis podepsani dokumentu a oznaceni ¢asovym razitkem

Pro zabezpeCeni biometrickych dokumentit budou pouzity tyto prvky:

Tab. ¢&. 2: Prvky pouzité pro zabezpeceni biometrickych dokumenti

Oznaceni Algoritmus Popis prvku

PK 1 RSA-3072 Privatni kli€, pouzivd se pouze v pripadech soudnich
sport pro desifrovani biometrickych dat, kdy dojde za
predem stanovenych podminek k deSifrovani u
konkrétniho biometrického podpisu u certifikacni
autority. Je bezpe¢né uloZeny u certifikacni autority.

VK 1 RSA-3072 Vetejny klic, ktery je pevné svazan s PK 1, slouzi
K finalnimu $ifrovani biometrickych dat. Je uloZen na

biometrickém serveru.

PK 2 RSA-2048 Privatni kli¢, ktery slouzi k elektronickému podepséani
PDF a je ulozen v zabezpecené formé na biometrickém
serveru.

VK 2 RSA-1024 Vetejny klic, ktery je pevné svazan s VK 2, slouzi

k ovéfeni elektronického podpisu. Je ukladan do PDF

dokumentu jako soucast elektronického podpisu.

H1 RIPEMD-160/320 Hash dokumentu, ktery obsahuje Sifrovana biometricka
data, je uréeny pro vytvoteni elektronického podpisu.

H2 SHA-256 Hash dokumentu, ktery obsahuje Citelna biometricka
data.

Biometricka data v Sifrované podob¢ jsou pfijata na server a dochazi k jejich desifrovani.
Nasledné se data v Citelné podobé¢ zaSifruji asymetrickym algoritmem RSA-3072 pomoci
vefejného klice VK 1. Sifiovany podpis je nasledné vlozen do dokumentu PDF.
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Verejny klic VK 1

A

e 7 1 7 _!
frebn b= —
L L - & n

- - - - Ay { A
Biometricky padpis VE 1 (Biometricky podpiz) . I

VK 1 |Biometricky podpis)

Obr. & 10: Sifrovani podpisu a jeho nasledné viozeni do dokumentu

Proces elektronického podepsani dokumentu probiha takto: Dojde k vypoctu hashe H 1.
Tento hash se podepie privatnim klicem PK 2.

Privatni kiic PK 2

Hash H 1
(PDF + Sifrovany biometricky podpis)

PK 2 (Hash H 1)
(PDF + Sifrovany biometricky podpis)

A
’] / 7
e K1

VK 1 (Biometricky podpis)

Obr. ¢&. 11: Vypocet hashe H 1 a jeho podepsani privatnim kli¢em

Takto podepsany hash H 1 se spolecné¢ s vefejnym klicem VK 2 (certifikatem) vlozi do
PDF dokumentu.
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Certifikat

PK 2 [Hash H 1)
(PDF + Zifrovany biometricky podpis)

?_&EL?.-'-’" - r

VK 1 [Biometricky podpis)

Obr. €. 12: Vlozeni hashe do dokumentu

Dokument, ktery je podepsany jednim podpisem, ma tedy tuto strukturu.

N

PK 2 (Hash H 1)
(PDF + Sifrovany biometricky podpis)

Obr. ¢&. 13: Struktura dokumentu s jednim podpisem

Pii dalsim podpisu se cely proces opakuje. Po poslednim podpisu je vytvofen hash, na
obr. ¢. 14 H 3, ten je zaslan na server autority Casovych razitek (poskytovatele sluzeb
vytvafejicich duvéru). Na serveru autority dojde k vytvofeni Casového razitka a jeho

predani zpét na biometricky server podniku. Na biometrickém serveru je vlozen do PDF.
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Casové razitko se vyuziva pro ucel prodlouzeni Casové kontinuity a tedy garance, ze dany

dokument existoval v daném case.

N

' Privatni KIiE PK 3

»

PK 2 (Hash H 1)
(PDF + Sifrovany biometricky podpis)

PK 4 (Hash H 5)

Obr. ¢&. 14: Piipojeni ¢asového razitka

VSechny zmény ptivodniho PDF béhem procesu podepisovani a razitkovani zachycuje

prehledné nasledujici obrazek ¢. 15.

N\ N N
)

I

= B'lometr'lckz

[1]] podepsané
I

W 1 {Blametrickj podpls)

et ey PDF
——
I

" PK 2 (HashH 1)

(PDF + Sifrovany biometricky
podpis)

3
fat
PK 3 (Hash H 3)

A
[ 1]
PK 4 (Hash H 5)

Obr. €. 15: Struktura podepsaného dokumentu S pfidanym ¢asovym razitkem
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5.3.3 Ovéreni dokumentu

Pti ovéfovani bude mozné oveéfit elektronické podpisy ¢i ovefit biometrické podpisy.

5.3.3.1 Ovéreni elektronickych podpisi

Pomoci vefejného klice VK 2 dojde k desifrovani elektronického podpisu, tim ziskdme
hash dokumentu H 1. Zde plati ptedpoklad divéry certifikatu obsahujiciho vefejny kli¢
VK 2. Vypoctem hashe a jeho porovnani s desifrovanou podobou dojde k prokazani, zda

bylo manipulovano s dokumentem C¢i nikoliv.

5.3.3.2 Ovéreni biometrickych podpisi

Privatni klic PK 1, ktery je potfeba k oveéfeni biometrickych podpistt je dostupny u
certifikacni autority, proto je mozné ovéfeni provést pouze u ni. Pomoci tohoto klice
dojde k desifrovani biometrickych dat. Nasleduyje druha ¢ast, kdy pismoznalec pomoci

patficnych nastrojii oveii pravost podpisu.

5.4 Navrh procesni

5.4.1 Proces zpracovani prijatého danového dokladu
K pfgjimani danovych dokladl bude i naddle vyuzivan kandl emailu, pro elektronickou
formu, a posty ¢i osobni piedani pro listinnou formu. Doklady dorucené v listinné podobé

budou skenovacim zafizenim naskenovany a docasné ulozeny ve stavajicim file systému.

Pomoci OCR technologie dojde k vytézeni textu, kdy OCR systém pievede vstupni
informace na obraz a z tohoto obrazu nasledné automaticky rozpozna znaky. Tato
technologie pracuje na principu klicovych slov, kdy se nauc¢i klicova slova a poté je hleda
v dokumentech, pokud klicové slovo najde, hleda kolem n¢j hodnotu, ktera by méla byt
s timto klicovym slovem svazana. Dalsi princip, na kterém technologie funguje, je princip
Sablony, kdy je pro dodavatele tvofici nejvétsi objem dokladlii vytvoifena Sablona, ktera

ma definované umisténi vytézovanych informaci
Kvalita a kompletnost vyté¢Zzeného textu zilezi na kvalit€¢ vstupniho obrazu. V pifpadé

vytézovani informaci z faktur bude vyt€Zzovano co nejvice informaci. Jsou urceny

povinné atributy, které¢ se musi pomoci OCR technologie vytézit —identifikacni udaje FO,
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PO, DIC v piipadé platce DPH, zaklad, sazbu a vysi DPH, cenu bez DPH a piipadné
slevy. Dojde-li k vytéZzeni minimalné téchto povinnych atributd, je dokument piipraven
k importu. Pokud nedojde k vytézeni téchto povinnych atributti, je informovan pracovnik,
ktery vytézené informace zkontroluje a potfebné chybéjici udaje dopli. Pokud systém
vyhodnoti, Ze je kvalita vstupniho obrazu nedostaCujici a nelze z ng&j vytézit, je taktéz
pfedan k ruénimu zpracovani. Pokud bude urceno, ze se nejedna o danovy doklad, bude

tento doklad oznaCen jako ,ostatni®, k jeho importu nedojde.

Nasledné¢ budou dokumenty v davkach importovany z file systému do DMS. Doklady
pfijat¢ emailem budou po pijeti rovnou importovany do DMS, pokud maji
strukturovanou podobu. Pokud maji nestrukturovanou podobu, dojde také k vyt€zeni
textu. Pfi importu dochdzi ke klasifikaci dat, jejimZ cilem je identifikovat danové
doklady, pficemz ty, které jimi nejsou, je tfeba vyfadit z procesu zpracovani a pifedat je
odpovédné osobé ke zpracovani. Importni nastroj taktéz zajist'uyje automatickou tvorbu
knihy doslych faktur. Zaroven je nastartované workflow a danovy doklad je odeslan ke
zpracovani. S kazdym vygenerovanym ukolem, ¢i zpracovanym tukolem ve workflow

jsou odesilany emailem notifikace o noveé vzniklém tkolu.

Prvnim krokem workflow je kontrola formalnich nalezitosti. Elektronicky piijimané
doklady nemusi byt dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisi opatfeny podpisem, neni tedy dodavateli vyzadovan podepsany
danovy doklad. V piipadé, Ze je ptesto danovy doklad podepsan elektronickym podpisem,
¢i elektronickou znackou (podle Nafizeni elektronickou peceti) ovéii se platnost
certifikdtu, na némz je zaloZzen. Toto ovéfeni je zajiSt¢no spojenim DMS s certifikacni
autoritou (kvalifikovanym poskytovatelem slizeb vytvarejicich davérul®), ktera vydala
certifikdt, a automatizovanym zptsobem dojde k jeho ovéfeni ¢i porovnani vydanych
RCL, jehoz vysledkem je informace o platnosti, resp. neplatnosti certifikatu. Pokud neni
certifikat platny, bude doklad piedan do kroku vraceni dodavateli a proces workflow je
ukon¢en. Pomoci VK dojde k desifrovani a ziskani hashe. Tento hash je porovnan s
vypoc¢itanym hashem a jejich porovnanim dojde k prokazani, zda bylo s dokumentem
manipulovdno ¢i nikoliv. Pokud bude pijaty dokument podepsan dynamickym

15 Poskytujici poskytuje kvalifikovanou sluzbu ovéfovani platnosti dle Natizeni eIDAS §33 res. §40.
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biometrickym podpisem, bude dochazet pomoci vetfejného klice k deSifrovani
elektronického podpisu a ziskany hash, bude porovnan s hashem vypocitanym, tak dojde
jako v piechozim piipad¢é K prokazani, zda bylo s dokumentem manipulovano. K ovéieni
biometrickych podpisi bude dochazet pouze v piipadé soudnich sporti a bude provadéno

u certifikani autority.

Proces vraceni dokladu dodavateli je nasledujici: Workflow doklad distribuuje
pracovnikovi, ktery je odpovédny za jeho vrdceni — provozni UCetni, je nastartovan ukol
vraceni dokladu. Tento pracovnk v DMS vybere odpovidajici Sablony zpravy v MS
Word, do které DMS doplni informace o vraceném dokladu, diivod vraceni, kontakt na
odpovédného pracovnika a datum vraceni. Odpovédny pracovnik ke zpravé piipoji
doklad a odesle ji zpét dodavateli. Pracovnik poté ozna¢i kol v DMS jako vyfizeny.

V piipadé bezproblémové kontroly formalnich nalezitosti dochazi nasledné k vécné
kontrole tedy, ze fakturované phéni bylo dodané. Schvalovatelé vécného plnéni jsou
zamestnanci, ktefi plnéni pfijali ¢i odpovidaji za oblast, které se pinéni tyka. Schvalovani
mize probihat viceroviiové. Schvalovatel si zobrazi ukol v DMS. Ovéii vécnou
spravnost a v piipadé shody jej pomoci podpisového padu opatii svym podpisem — Viz
nize. Je-li vyzadované dalsi schvaleni, pfeda jej dal Pokud neni pfisluSnym
schvalovatelem, vrati doklad vlastnikovi procesu zpracovani danovych dokladi — tedy
provozni ucetni, piipadné¢ jej predd na spravného schvalovatele. V piipade, ze vécné
plnéni neodpovidd, vyplni divod neschvdleni a nasleduyje krok wvraceni dokladu

dodavateli.

Po poslednim potiebném schvaleni mize dojit k zatctovani. To provadi ucetni v ERP
systému. Jakmile zatctovani provede, je tento vysledek ptredan z ERP do DMS systému
véetné data zatctovani. Pokud k zauCtovani nedojde, je z ERP do DMS piedan vysledek
nezauctovano, vcetn¢ divodu, DMS nasledn¢ zaSle doklad pracovnikovi odpovédnému

za TeSeni této situace.

Poslednim krokem je samotné proplaceni dokladu na zaklad¢ jeho schvaleni k proplaceni.

Toto schvalovani provadi financni manazer. Overi, zda je mozné doklad proplatit. Pokud
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ano, podepiSe doklad pomoci podpisového padu a oznaci jej jako proplatitelny. Pokud ne,
oznaci jej jako neproplatitelny a DMS zasle doklad pracovnikovi odpovédnému za feSeni
této situace — provozni Ucetni. Po schvaleni dokladu k proplaceni pteda DMS systém do
ERP, Ze je mozné provést platbu a ERP ji provede. Do DMS dojde k zaznamenani
informace, kdy byla faktura proplacena.

Tento proces zobrazuje nasledujici procesni diagram.
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Prijem danového
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Elektronicky format Papirovy format

Skenovani
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dat?

Strukturovana

Import do DMS a
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Spravnée? Vraceni Konec procesu

Podepsani /
schvaleni

Vécna kontrola

Spravné? Vraceni Konec procesu

Podepséni /
schvaleni

Proplaceni

Konec procesu

Obr. €. 16: Upraveny proces zpracovani piijatého danového dokladu
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Proces schvalovani — podepisovani pomoci podpisového padu

Schvalovatel obdrzi notifikaéni email se vznkem nového ukolu. V DMS systému si
otevie dokument v PDF, ktery je potfeba schvalit. Po provedeni patficnych kontrol
dokumentu jej schvali — biometricky podepise. Podpis bude zachycen pomoci
podpisového padu a vloZzen do pole pro podpisy. V pipadé, Ze dokument neschvali,
vyplni divod neschvaleni a pomoci funkce Vratit jej vrati tim je proces ukoncen,
k podpisovani dokladu v tomto pipadé nedochazi. V piipadé, kdy je tieba dalSich
schvalovatel dokument po schvileni pomoci funkce Piedat dal predd dalSimu
schvalovateli. Po poslednim podpisu nasleduje ulozeni dokumentu. Verze dokumentu
s obrazem podpisu, ale bez biometrickych udaji, ,pieulozi“ plivodni verzi v DMS. Pii
ukladani verze s biometrickymi udaji dochdzi ke komunikaci s autoritou Casovych razitek
(poskytovatelem sluzeb vytvarejicich divéru), dokument bude opatien ¢asovym razitkem
a ulozen do zabezpe¢ené¢ho archivu DMS. Po dokonceni ukolu je odesilina notifikace

zadavateli Ukolu s informaci o dokonceni.

Obr. ¢&. 17: Proces schvalovani ptijatého dokladu
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5.4.2 Proces zpracovani vystaveného danového dokladu

Vystavené¢ daiiové doklady budou nové odesiliny podepsané, piicemz odesilana bude
verze dokladu bez biometrickych informaci s obrazem dynamického podpisu. Dle zakona
¢. 235/2004 Sb., ve znéni pozdéjSich predpisi nemusi odchozi elektronické doklady
obsahovat elektronicky podpis.

V ERP systému vznikd vystaveny danovy doklad v elektronické strukturované podobé.
Nasleduje krok importu dokladu do DMS systému a zacatku workflow, doklad je tedy
odeslan k podpisu zodpovédné osobé. Zodpovédna osoba obdrzi emailovou notifikaci
snovym ukolem podpisu. V DMS systému otevie dokument v PDF, provede kontrolu
vSech nalezitosti danového dokladu a probéhne-li kontrola v potfadku, dokument
biometricky podepie. V piipadé, ze dokladu chybi povinné tudaje, vrati jej pomoci

funkce Vratit vystaviteli, tim je workflow ukonceno.

Po podepsani dokumentu dojde k jeho ulozeni, stejn¢ jako v procesu schvalovani
ptijatétho dokumentu, se ulozi dvé verze. Prvni verze bez biometrickych tdaji obsahujici
obraz podpisu preulozi pivodni verzi v DMS. V piipad¢ druhé verze s biometrickymi
udaji dochdzi ke komunikaci s autoritou cCasovych razitek (poskytovatelem sluzeb
vytvarejicich diveéru), dokument je opatfen Casovym razitkem a ulozen v zabezpeCeném
archivu DMS. Verze bez biometrickych udajii bude odeslana odbérateli bud’ elektronicky
emailem, v listinné podobé& postou ¢i predana osobné. Je-li kromé elektronické podoby

pozadovana 1 listinnd podoba, je doklad vytiStén a odeslan v obou podobach.

Popsany proces piehledné popisuje nasledujici diagram.
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Obr. ¢&. 18: Proces schvalovani vystaveného dokladu
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5.5 Navrh hardwarovy a softwarovy

Architektura navrhovaného feSeni je klient-server. Podnik vyuziva platformy Windows,
tedy ifeSeni bude postaveno na této platformé. Jako DMS bylo zvoleno feSeni INOVIO16,
jako biometrické feSeni SignoSoft client-serverl’. INOVIO piedstavuje pokrogily DMS
pro stiedni podniky s inteligentni moznosti workflow. Toto feSeni zprostfedkovava
elektronicky ob&éh dokumentii vCetné schvalovacich procedur, ziroven je cenové

dostupné pro stfedni podniky.

BIO
BIO

Autorita
tasowych Aplikaéni server Databazowy
razitek I. CA SErver

Webovy server

DMS
Databazowvy - -
Aplikacni server Webovy server

Obr. €. 19: Schéma komunikace mezi komponentami

Podpisowy pad

Weboveé a aplikacni servery budou virtudlni a provozovany na stejném stroji. Databazové
servery budou provozovany samostatné z divodu lepstho vykonu a zabezpeceni.
Biometricky databazovy server bude zaznamendvat statusové informace a logy
biometrického serveru, veskeré dokumenty budou ukladany do DMS. Webové servery
jsou odpovédny za pifijimani pozadavki od klientd (pracovnich stanic), z divodu
bezpecnosti budou zprostiedkovavat komunikaci s aplikaénimi servery, které se staraji o
provoz aplikaci. Aplika¢ni servery budou komunikovat s databdzovymi servery, pficemz
biometricky aplikacni server bude navic komunikovat s autoritou casovych razitek.
Vzijemnou komunikaci mezi biometrickym systtmem a DMS budou zajiStovat jejich

webové a aplikacni servery.

16 http://inovio.cz/.
17 http://www .signosoft.cz/biometrickepodpisy.php.
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Vzhledem K pozadavkim firmy na proces, primérnému poctu zpracovanych dokladt za

rok'® a zvolenému feSeni jsou pozadavky na infrastrukturu nésledujici.

Tab. €. 3: Pozadavky na infrastrukturu

Aplikacni server
Operacni systém
Procesor

Pameét

Java Runtime
environment /
Memory

J2EE AS

Databazovy server
(DS)

Datovy prostor
Procesor

Pamét

Webovy server

Povolené porty

DMS

Windows Server 2008 a vyssi x64
4 CPU
8 GB RAM

Java 9 x64 / 3096 MB

Apache Tomcat 9.0.0

Windows Server 2008 a vyssi
x64, Microsoft SQL Server 2008
Standard a vyssi

350 GB avice

4 CPU

4 GB RAM

Internet Information Services 1S

7.0 a vySssi

BIO

Windows Server 2008 a vyssi X64
2CPU
6 GB RAM

Java 9 x64 / 2048 MB

ApacheTomcat 9.0.0

Windows Server 2008 a vyssi
x64, Microsoft SQL Server 2008
Standard a vyssi

15 GB a vice

2CPU

4GB RAM

Internet Information Services I1S

7.0 a vyssi

Komunikace bude probihat ptes povolené¢ porty. Biometricky webovy server, stejné tak i

DMS webovy server, maji otevieny port pro komunikaci s pracovni stanici. Databazové

servery maji otevieny taktéz po jednom portu pro komunikaci s aplikacnimi servery.

Aplika¢ni servery maji dostupné dva porty pro komunikaci s obéma webovymi servery.

v W o

Podpora webovych prohlizeci

Pro zobrazovani PDF dokumentli z DMS je tfeba mit na pracovni stanici nainstalovany

volné dostupny dophék ve webovém prohlize¢i (Google Chrome 25 nebo vyssi, Internet

Explorer 10 a vySS$i, Mouzlla Firefox 4 nebo vyssi). Pro podepisovaci aplikaci je taktéz

18 Charakteristika modelové firmy
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mit potfeba nainstalovany dopln€k v prohlizec¢i. Podporované jsou stejné prohlizece, tedy

je dostacyjici mit namnstalovany jeden webovy prohlizec.

Podpisovy pad

Podpis bude zachycovan pomoci podpisovych padi. Byly vybrany podpisové pady
macky Wacom STU-430. Jednd se o plné vybaveny podepisovaci tablet v tenkém
designu, je vybaven plochym povrchem pro snadnéjSi podepisovani. Je vysoce odolny
proti Skrabanciim. Napdjeni je pomoci USB portu. Specifikace je uvedena v nasledujici

tabulce.

Tab. &. 4: Specifikace Wacom STU-430
Parametr Hodnota
Tloustka / vy§ka /§irka 10,85 mm /174,37 mm /16143 mm
RozliSeni disple je 320 x 200 pixelt
Povrch displeje Tvrzené sklo, ochrana proti poskrabani a anti reflexni uprava

AKtivni plocha podpisu | 95,98 mm x 59,98 mm

Urovné tlaku 1024
Rozli§ eni snimani 2,540 Ipi
Technologie pera Bezdratové bezbateriové pero

Cenazal ks vé. DPH 5900 K¢

Obr. €. 20: Wacom STU-430 (Prevzato z: [13])
Podepisovaci technologie

Jako software pro biometricky podpis je zvoleno feseni SignoSoft Client/Server. Jedna

se o komplexni serverové podepisovaci feSeni, umoziuje moznost komplexni spravy
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systému a integraci do stavajici infrastruktury. Re$eni umoZiuje napojeni riznych typt
biometrickych aplikaci pro rizné kandly, typy dokumentii ¢i obchodni systémy.
Umoziuje vlozit do PDF dokumentu podpis zaznamenany pomoci podpisového padu a
tim vznikne vlastnoruéné podepsany a zabezpeCeny dokument. Proces je postaven na
¢tyfech zakladnich krocich, a to pfiprava PDF dokumentu, vlastnoru¢ni podepsani,
uloZeni podpisu véetné uzamceni a nasledné¢ sdileni dokumentu. Podrobnéj$i popis

podepisovani anasledného ulozeni podepsan¢ho dokumentu je uveden v kapitolaich vyse.

Tab. ¢&. 5: Cena feSeni SignoSoft

Polozka Celkova cena za polozku vé. DPH
Licence SignoSoft 1ks 3662 K¢
SignoSoft — konfigurace, integrace, implementace 173 000 K¢

Znalecké zkoumani feSeni SignoSoft

Dle W. J. Flynna, jehoz Cclanek zabyvajici se znaleckym zkoumanim pravosti
vlastnoruénich podpist byl publikovan v odborném cCasopise Journal of American
Society of Questioned Document Examiners, musi mit piednost zkoumani surovych dat
podpisu pied jinymi variantami. Z téchto surovych dat lze zskat nejen vizualni podpis
S tvarovymi charakteristikami, ale taktéz i data o dynamice a posloupnosti tahll ¢i tempu
psani. Mgr. Jan Zimmer, znalec z oboru pismoznalectvi, se zaméfil na ovéfeni téchto
Flynnovych poznatkli. Pii experimentech pracoval s feSenim SignoSoft a dospél
k vysledku, ze Ize ziskat pomoci tohoto feSeni dostate¢né a spolehlivé informace o tlaku
na podepisovaci pero, tempu psani i tvarech podpisu. Diky t€émto nformacim je tedy
malecky mozné zkoumat pravost podpisu. [15, s. 1-3] Jak jiz bylo uvedeno v kapitole
Popis ochrany pied padé€lanim DBP, je nutné poukazat na to, ze znalecké feSeni je nutné
jen ve vyjimeénych piipadech, kdy pouze potvrdi vyhodnoceni feSené podpisovou

aplikaci.

DMS

Elektronicky obéh dokumentii bude zabezpecen pomoci pokrociého DMS INOVIO.
UloZené¢ doklady jsou mimo vetejné cloudy, jsou pod tplhou kontrolou firmy. Umoziiuje
nastaveni opravnéni piistupu uzivatelim. Nechybi podpora workflow pro elektronické

schvalovani faktur, pficemz toto workflow bude upraveno pro pozadavky firmy. Do DMS
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budou uklddany mimo jné podepsané dokumenty. Dokument s biometrickymi
mformacemi bude ulozen do zabezpecené casti DMS, kopie bez biometrickych informaci,

pouze s obrazem podpisu, bude uloZzena v bézné dostupné Casti DMS.

Tab. ¢&. 6: Cena feSeni Inovio

Polozka Celkova cena za polozku vé. DPH
Licence Inovio 1 ks 5896 K¢
Inovio — konfigurace, integrace, implementace 281 000 K¢

5.6 Navrh bezpec¢nostni a opravnéni pristupu
BezpeCnost je feSena na urovni systémové — zpusob ukladani a zabezpeceni dat,

komunikace mezi jednotlivymi systémy, a aplikaéni — pfistupy a opravnéni k aplikaci.

5.6.1 Systémové zabezpeceni

Aplikace bude dostupnd pouze pro opravnéné naimportované uzivatele. Prihlaseni
wzvatelti do aplikace bude umoznéno pomoci uzivatelského jména a hesla na urovni
DMS. Autentizovanym uZvatelim budou pfidélena opravnéni dle jejich role. Zadny
z uzivateli nebude mit opravnéni provadét zmény v kofenovych slozkach aplikace.
Veskeré aktivity uzivatelit budou sledovany a zaznamenany v logu tak, aby bylo mozné
zjistit, kdy a kym byla zména provedena. Tyto logy budou dostupné po dobu ptl roku pro
opravnéné uzivatele, ktefi je mohou kontrolovat, poté budou archivovany v DMS pro

piipadnou nutnou kontrolu v budoucnosti.

Pro zachovani integrity bude vytvofeni tzv. snapshotu (snimku) aplikace a jeho
aktualizace pfi kazdé schvalené zmeéné C¢i aktualizace aplikace. Soubory aplikaci budou
chranény pfed neopravnénymi zménami pfichdzejicimi od jinych procest. Pii kazdém
spusténi bude aplikace porovnavana s vytvofenym snapshotem a v piifpadé¢ odliSnosti,
dojde Kk zastaveni spousténi aplikace a k upozornéni Spravce systému na poruseni

mtegrity aplikace, ktery bude odpovédny za vyfeSeni tohoto incidentu.

Komunika¢ni toky jsou z dGvodu ochrany pied zneuzitim Sifrované. Vyjimku tvoii

komunikace mez aplikatnim serverem, na kterém béz aplikace biometrického serveru,
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s databazovym serverem, ktery zaznamendva pouze statusové informace biometrického

servery, jako napiklad potvrzujici a imformacni zpravy ¢i chybova hlaseni

Biometricka data zachycena pomoci podpisového padu jsou hned v tomto V zafizeni
(podpisovém padu Wacom STU-430) Sifrovana, tedy odchazi na biometricky server
v Sifrované podobé. Na biometricky server jsou dorucena pomoci HTTPS -
hypertextového pienosového protokolu, kdy jsou preniaSend data kodovana protokolem
TLS poskytujicim moznost zabezpecené komunikace. Na biometrickém serveru jsou data
Sifrovana pomoci algoritmu RSA-3072. Data v této podob¢ jsou vlozena do PDF dokladu
a dojde k podepsani certifikatem spolecnosti. Po poslednim schvaleni — podpisu dochazi
ke komunikaci biometrického serveru s certifikacni autoritou a do dokumentu je vlozeno

Casoveé razitko. Dokument je poté ulozen do zabezpecené casti DMS.

UloZeni dokumenti

Dokumenty budou ukladany do DMS. V pribehu zpracovani je dokument uloZzen v tzv.
pracovni verzi v pracovnim tlozisti DMS. Do této ¢asti nebude umoznén pfistup zddnému
wivateli. Po poslednim podpisu, schvaleni, bude dokument obsahujici biometricka data
uloZen v zabezpecené¢ casti DMS. Jeho verze bez biometrickych dat bude uloZena
Vv piistupné casti DMS, do této casti jiz budou mit uzivatelé pristup. Z pracovniho ulozisté
budou pracovni verze odstranény. Verze bez biometrickych dat je dostupna k béznému

w7

wzvani. Verze s biometrickymi daty bude archivovana.

UloZeni biometricky podepsanych dokladi

Doklady obsahujici biometrické informace budou ukladany Vv zabezpecené casti DMS se
specialnim  pfistupem, na rozdil do téch dokladl, které obsahuji pouze obraz
biometrického podpisu bez biometrickych informaci. Ty budou ukladény taktéz v DMS

ale v ¢asti, do které Ize pfistupovat, a budou dostupné uzivatelim pro ¢teni.

Verze dokladii s biometrickymi informacemi budou opatfeny Casovych razitkem, pomoci
kterého lze dokazat existenci dokumentu v archivu. Budou ulozeny do zvldstnich
slozek, do kterych bude umoznén pfiistup pouze spravci biometrickych dokladi a
viastnikovi dokumentu, tedy tomu, kdo jej podepsal. Pro vSechny ostatni zaméstnance

74



bude tato ¢ast DMS neviditelnd. Spravce biometrické casti a vlastnik budou mit odlisné
opravnéni. Spravce bude moci vyhledavat, zatimco vlastnikovi bude umoznéno si jim
podepsané doklady stdhnout na vybrané ulozisté. Zadny uzivatel nebude mit opravnéni

doklady mazat, zménit jeho atributy ¢i obsah.

ZAilohovani dat

Zalohovani dat bude probthat na dvé zalozni pamétova média pravidelné¢ dle
zalohovaciho kalendafe. K zalohaim bude vyuzivan specializovany software Acronis True
Image!®, ktery umoziiuje zélohovani do nékolika umisténi najednou pro sin&j$i ochranu.
Uplné, tzv. full-image zilohy budou probihat na tydenni baz, vzdy v sobotu v 11 hodin.
Replika celého disku umozituje rychlou obnovu. Slozky DMS obsahyjici biometricky
podepsané dokumenty budou zilohovany 2 krat denné v 11 av 20 hodin pomoci rozdilové
metody. Administratoti budou emailem informovani o aktualni statusu zalohovani véetné
informace o UspéSnosti Ci netspéSnosti zaloh. Taktéz bude zpracovany tzv. disaster
recovery, tedy plan obnovy po havarii, ktery bude poskytovat odpovédi na otazky, jak
obnovit data a systémy v piipadé incidentu, kdo jej provede, jak dlouho trvat apod.

5.6.2 Aplikacni zabezpeceni

Import organiza¢ni struktury

Import vzivateld bude probihat denn¢ automaticky z ERP systému firmy pomoci LDAP.
Pii tomto importu budou uzivatelé piidéleni do tzv. skupiny, kdy v LDAP budou tyto
skupiny vytvofeny, pro pifpad, kdy by nebylo schvalovani sméfované pouze na
konkrétniho uzivatele ale na vice uzivateli na stejné pozici. Piklady téchto skupiny jsou
—asistenti, manazefi, Ucetni, podrobnéji nize. U uzivateld bude uvedena troven opravnéni
k aplikaci. Opravnéni k aplikaci bude rozdéleno do tii skupiny. Tato opravnéni jsou

definovana nize.

Skupiny uZivateli a jejich opravnéni

Uzvatelé jsou dle jejich pracovni ¢innost rozd€leni do skupin. Tyto skupiny budou jak
globalni — GL (tedy pro cely podnik, napiiklad skupina Asistenti GL zahrnuje vSechny
asistenty v podniku), tak i lokalni (napiiklad skupina Asistenti VRZ zahrnuje vSechny

19 https://www.acronis.cz/produkt/true-image-2017/
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asistenty z oddéleni vyroby a realizace zakazek). Toto rozdéleni zachycuje nasledujici
tabulka.

Tab. & 7: Rozdéleni uzivateld do skupin

Typ Popis
Reditel Reditel spole¢nosti, ktery méa na starost chod celého podniku.
ManaZer .. .
Manazefi jednotlivych odd€leni — personalni, finan¢ni, CIO,
- Globalni _
obchodni, vyroby a realizace
- Lokalni
Asistent
- Globalni Asistenti jednotlivych oddéleni
- Lokalni
Vedouci tymu ) )
Vedouci, ktefi jsou soucasti tymu IT, obchodnich ¢i vyrobnich
- Globalni )
realiza¢nich.
- Lokalni
Tzv. vedouci ucetnich, ktera ma na starost napiiklad vraceni
Provozni ucetni danovych dokladli dodavateli, distribuuje doklady na spravné

schvalovatele ¢i fesi situace s neproplatitelnymi doklady.
, Ucetni odpovédné veskeré zauctovani, vedeni Ucetnich knih &i
Ucetni referenti o o

odpisovych plani.

Vsichni uzivatelé, ktefi jsou ¢leny vySe uvedenych skupin, maji opravnéni pfistupu do

podpisové aplikace a vlastni podpisovy pad.

Rozsah opravnéni pro wZvatele do podepisovaci aplikace je rozdélen na n€kolik urovni
— bémy, vedouci Ci Gplny. Dostupné opravnéni zachycuje nasledujici tabulka. Piicemz
vy$$i Grovent opravnéni zahrnuje opravnéni z nizSi urovné a je doplnéné o dalsi opravnéni

navic.

Tab. ¢. 8: Typy opravnéni

Opravnéni Popis opravnéni

Béiny - pristup do podpisové aplikace

(vykonny - dostupny seznam dokladi ke schvaleni véetné detailu ke zpracovani
zaméstnanec) - proces schvalovani (workflow)
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- dostupny prehled svych dokoncenych workflow

- notifikace distribuovaného schvalovani, blizi se konce Ihtity pro
schvaleni

- Stejna prava jako Bézny

- pravo na zalozeni nového schvalovactho workflow

- moznost piedCasné ukonc¢it workflow, ktera zalozil

Vedouci - dostupny seznam workflow, ktera zalozil

- notifikace tykajici se nim zalozenych workflow — informace o

schvaleni, neschvaleni

- moznost distribuovani workflow, které zalozil, na jiné schvalovatele

Uplny
.., - stejna prava jako Vedouci
(finan¢ni
- prehled vsech workflow
manazer,

- Mmoznost predcasné ukoncit vsechna workflow
rip. Feditel . . V. o
prip - moznost distribuovani vSech workflow na jiné schvalovatele

podniku)

Administrace systému
Administrace systtmu je rozlozena mezi dva uzivatele — spravce biometrické Casti a

spravce systému.

Tab. €. 9: Administrace

Typ Popis opravnéni
Spravce biometrické Uzivatel s opravnénim pfistupu k dokladim s biometrickymi
casti informacemi.

Spravce celého DMS a biometrického systému. Na rozdil do
Spravce systé mu spravce biometrické casti nema piistup do zabezpecené Casti

DMS k dokladim s biometricky podepsanym dokladim.

Notifikace
Béhem procesu schvalovaciho workflow jsou odesilany patficnym uzivatelim notifikace.
Tyto notifikace jsou automaticky odesilainy na pracovni email v piipadé:

- vzniku nového ukolu a jeho distrbuovani ke schvaleni

- jeho vyfizeni véetné vysledku schvéleni ¢i neschvaleni

- vraceni pfi nespravném pridéleni
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- ukonCeni celého schvalovaciho procesu

- bliziciho se konce lhiity pro schvaleni.

5.7 Porovnani papirového a elektronického FeSeni z finan¢niho
hlediska

Rozdil v nakladech mezi zpracovanim doklada v papirové a elektronické verzi zachycuje
nasledyjici tabulka. V nakladech na jeden doklad jsou zahrnuty veSkeré souvisejici

naklady s jeho zpracovanim od vzniku po archivovani.

Tab. €. 10: Porovnani papirového a elektronického feseni vé. DPH

Papirové feSeni Elektronické FeSeni
Pocet zpracovanych dokladi za 1 rok 5240 ks 5240 ks
Naklad na 1 doklad 69 K¢ 8,28 K¢
Celkové naklady za 1 rok 361 560 K¢ 43 387 K¢

Celkové naklady jsou urCeny jako souCin poctu zpracovanych dokladti za jeden rok a
ndkladu na jeden doklad. Z tabulky vyplyva, ze elektronické feSeni pinasi pokles
celkovych nakladl spojenych se zpracovanim dokladii na piiblizné 12 % plvodnich
roCnich nakladi. Konkrétn¢ tspora Vtomto poctu zpracovanych dokladi za obdobi
jednoho roku je 318 173 K& vé. DPH. Uspora na jeden doklad je 60,72 K& vé. DPH.

Piiblizné naklady na feSeni jsou obsahem nasledyjici tabulky.

Tab. ¢. 11: Naklady feSeni v¢. DPH

Polozka Celkova cena za polozku
Podpisové pady 147 500 K¢
Licence Inovio 147 400 K¢
Licence SignoSoft 91 560 K¢

Inovio — konfigurace, integrace, implementace 281 000 K¢
SignoSoft — konfigurace, integrace, implementace 173 000 K¢
Skoleni uzivateli 30 000 K¢
Servisni program, Acronis True Image 183 600 K¢
Celkové naklady 1054 060 K¢
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Navratnost investice v Case pii planovaném objemu zpracovanych dokladi zahrnuje
nasledyjici tabulka v K¢&. Ro¢ni Uspora je vyjaddiena jako soucin uUspory na jeden
zpracovany doklad a poctu dokladi. Denni uspora piedstavyje rocni delenou 365.
Navratnost vyjadiuje, za jakou dobu by mélo dojit ke splaceni pocatecni nvestice pii
daném poctu zpracovanych dokladii. Je vypocitana jako podil rocni pocatecni investice a

ro¢ntho vynosu.

Tab. €. 12: Navratnost investice feSeni v K&

Uspora Navratnost
Odhad zvyseni ,
Uspora na Pocet
poctu zpracovanych Ro¢ni Denni  Rok Den
1 doklad dokladi

dokladi

Soucasny stav 60,72 5240 318 1728 = 8717 3,31 1209
A03 % 60,72 5397 327 7180 8979 3,22 1174
A06% 60,72 5554 337 2632 9240 313 1141
A09 % 60,72 5712 346 8084  950,2 3,04 1109
A0ol12% 60,72 5869 356 3535 @ 976,3 2,96 1080

Z tabulkky vyplyva, Ze pokud podnik zpracuyje podobny pocet dokumentd, jako je
stanoveny primer, bude navratnost investice cca 3,31 let. Pokud bude podnik roc¢né

zpracovavat vice dokladl, doba navratnosti investice se bude zkracovat.

5.8 Porovnani DBP a vlastnoruc¢niho podpisu z hlediska bezpe¢nostnich
aspekti

Jak jiz bylo uvedeno, pifi podepisovani elektronického dokumentu dynamickym
biometrickych podpisem se podepisujici osoba se podepise na podpisovy pad, ktery snima
nejen tvar podpisu, ale i dynamické parametry, jako je tlak, sklon, zrychleni apod.
Nasnimany podpis je v podpisovém padu zasifrovan a veskera komunikace mez pracovni
stanici a serverem probihd pomoci zabezpeCenych komunikacnich protokoli. Tyto
dynamické parametry jsou zaSifrovany a pifidany k digitdlnimu dokumentu (podrobnéji
kapitola Popis podepsani dokumentu a oznaceni Casovym razitkem). RozSifrovani téchto
dat je mozné pouze za pouziti privatniho klice, ktery je ulozen u diivéryhodné tieti strany,

typicky u certifikatni autority (podle Nafizeni poskytovatele shizeb vytvafejicich
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diveéru). Certifikaéni autorita ma piisné kontrolni ptedpisy a procesy pro uschovu c¢i
pfipadné vydani tohoto klice. K rozsifrovani biometrickych dat miize dojit na zikladé
rozhodnuti soudu nebo spravniho orgdnu a za pfitomnosti pismoznalce a kryptografa,

ktefi na proces desifrovani dohlizi.

Klasicky vlastnoru¢ni podpis je v porovnani s dynamickym biometrickych podpisem
méné bezpecny. V pifpadé¢ klasického podpisu je mozné porovnavat s podpisovym
vzorem pouze jeho grafickou podobu. Obrazek podpisu mize byt, jak se v mnoha
piipadech také stalo, zruénym padélatelem napodoben nebo pfipojen z jiného dokumentu.
V piipad¢ dynamického biometrického podpisu je mozné porovnavat i biometrické
charakteristiky, pficemz napodobeni téchto charakteristik podpisu je prakticky nemozné.
Biometricky podepsany dokument je ulozen v zabezpecené casti DMS, do kterého neni
umoznén piistup osobam bez potfebného divodu a povoleni. Podpis je tedy v tomto
piipadé¢ vyznamné bezpecnéjSi nez jeho bézna podoba na papife, nebot’ v dneSni dobé¢ se
mnoho podepsanych listinnych dokumentli skenuje a objevuyje na internetovych

strankach.

Vzhledem Kk vyse uvedenym skuteCnostem lze konstatovat, ze dynamicky biometricky
podpis je vyrazné bezpe¢néj$i nez vlastnoruéni podpis na papiru. Dalo by se diskutovat i
o tom, ze je bezpecnejsi nezli podpis kryptograficky, a to proto, ze udaje pro vytvoieni
podpisu nemtize u DBP podepisujici osoba nikomu ptedat, zatimco u kryptografického
ano (token ¢i pfistup k tloziSti lze zpfistupnit jiné osobé nebo se jej osoba mize

protipravné zmocnit).

80



6 ZAVER
Tato prace byla vénovana problematice biometrického podepisovani elektronickych

danovych dokladli. Toto feSeni pfinese podniku nejen zrychleni procesu schvalovani a

VEtSi kontrolu nad nim, ale taktéz i Gsporu nakladi na zpracovani a archivaci.

Ciem této diplomové prace bylo vytvofeni metodiky pro implementaci dynamického
biometrického podpisu v podniku po nabyti u€mnnosti nafizeni eIDAS, s pfihlédnutim k
dalsim pravnim predpisim a technickym normam. Diléimi cili bylo shrnout platnou
legislativu tykajici se elektronického podpisovani v Ceské republice a taktéZ porovnat
kryptograficky elektronicky podpis s dynamickym biometrickym podpisem z hlediska
technologického a bezpecnostniho. Tyto stanovené cile se podafilo sphit. Konkrétni
feSeni bylo navrzeno pro zpracovani danovych dokladii v podniku, ale pokud vstupni
analyza ukaze, Ze po strance obsahové a organizacni lze i dalsi druhy dokladii zpracovat

elektronicky, je toto feSeni aplikovatelné obecné.

Teoretickd Cast diplomové prace piiblizuje souCasnou legislativu této problematiky,
predevs§im nafizeni eIDAS, jim definované cile a pojmy, a tzv. adaptacni zakony ¢.
297/2017 Sh. a €. 298/2017 Sbh. Nechybi rozbor vybranych pojmi z nafizeni eIDAS, jako
napiiklad kvalifikované sluzby vytvarejici divéry, elektronicky podpis ¢i elektronicka
Casova razitka. Posledni ¢ast teorie je venovana porovnani kryptografického

elektronického podpisu s dynamickym biometrickym podpisem.

V ¢asti analyza souCasného stavu podniku je ve zkratce charakterizovan model podniku,
ve kterém byl v navrhové ¢asti implementovan dynamicky biometricky podpis. Je zde
popsan pivodni papfrovy proces zpracovani a schvalovani datiovych dokladd. Z analyzy
vyplyva, ze papirové feSeni piinasi vySsi naklady na tisk i1 na Cas potiebny pro vyfizeni

spojeny s fyzickou distribuci dokumenti.

Cést navrh feSeni se zabyva jiz konkrétnim navrhem daného problému. Funkéni navrh je
rozdélen na n€kolik casti, ve kterych je navrhované feSeni popsano z nékolika hledisek,
a to jak funkcniho, procesniho, hardwarového a softwarového, <¢i hlediska

bezpeCnostniho. Zavér kapitoly obsahuje finanéni porovnani putvodniho papirového
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feSeni s novym elektronickym feSenim. Je ziSt€no, ze diky novému feSeni dojde
vV modelovém podniku roén€ kUspordm cca 318 000 K¢&, pificemz predpokladana
navratnost mvestice se pohybuje kolem 3,3 let. Také bezpecnost tohoto feSeni je na vyssi

urovni, nezli u klasického zpracovani na papiru.

Tak, jak bylo feSeni navrzeno, spliuje nasledujici pozadavky:

1. vyhovuje pozadavkiim podnikové praxe,

2. je v souladu se zakony upravujicimi nakladani s danovymi doklady,

3. je bezpecné, protoze DBP neni mozné padélat, ani oddélit od podepsaného dokumentu,
4. odpovidd pozadavkiim podle Nafizeni eIDAS a adaptacnich zikoni ¢.297/2016 Sb. a
¢.298/2016 Sb.,

5. je ekonomicky pifnosné a racionalni.

Pokud bylo cilem této diplomové prace vytvofeni obecné pouzitelné metodiky pro
immplementaci dynamického biometrického podpisu v podnku po nabyti ucnnosti
nafizeni eIDAS, pak s vyuzitim pikladu nasazeni DBP pro agendu vyfizovani piijjatych
danovych dokladi — faktur toto bylo splnéno. Obdobnym zplsobem Ize jakoukoliv dalsi
agendu spocivajici ve zpracovani dokumentli v podniku pfevést na zpracovani digitalnich

dokumentti podepsanych dynamickym biometrickym podpisem.
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