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1 LABORATORNIi ULOHA

Pro laboratorni ulohu byly vybrany tutoky, zneuzivajici hlavni mechanismy na kte-

rych je IPv6 zalozZen.

parasite6
dos-new-ip6
flood router6
flood_ dhcp6

Utok pomoci parasite6 zneuzivé mechanismus objevovani sousedit (neighbor
discovery), ktery je ekvivalentem protokolu ARP, kdy komunikujici stanice zjistuje

linkovou adresu (MAC) stanice se kterou chce komunikovat.

Utok pomoci dos-new-ip6 zneuziva mechanismus detekce duplicitnich adres,

kdy utocnik zabranuje cilové stanici prifazeni IPv6 adresy sitovému rozhrani.

Utok pomoci flood__router6 zneuziva mechanismus autokonfigurace, zasilanim

obrovského mnozstvi router advertisement (sitové parametry) ze kterych si cilova

Vv

Utok na DHCPv6 poukazuje na alternativni mechanismus adresace koncovych
stanic. Prilozené DVD obsahuje dva obrazy s nainstalovanymi opera¢nimi systé-

memy Debian 6, kazdy se dvéma systemovymi ucty

luke : mnsb2012
root : mnsbh2012

Jednotlivé sifové utoky lze spoustét pouze s pravy roota. Ostatni pomocny software

zahrnujici xming, putty, the-ipv6 a VMware player jsou soucasti doprovodného DVD.



1.1 Konfigurace Xming a Putty

Soucasti prilozeného DVD je Xming a Putty instalator. Xming je opensource X
Server pro Windows. Z divodu serverové instalace jednotlivych distribuci linuxu,
které neobsahuji grafické rozhrani je nutné nainstalovat Xming abychom byli schopni

spustit sifovy analyzator Wireshark.
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Obr. 1.1: Konfigurace Xming.

Xming se spousti pres nabidku Start na hostitelském opera¢nim systému Win-
dows: Start > VSechny programy > Xming > XLaunch. Abychom byli schopni
spoustet aplikace jako Wireshark s grafickym rozhrani je nutné nakonfigurovat kli-

enta Putty tak, aby vykresloval grafické rozhrani dané aplikace pres Xming.
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Obr. 1.2: Konfigurace Putty.

1.2 Utoky na IPv6

Utoky demonstrované v laboratorni tloze jsou uskutecfiovany pomoci baliku né-
stroji the-ipv6. Balik the-ipv6 je soucasti prilozeného DVD, ale je uz nainstalovany
na obou linuxovych distribucich. Jednotlivé obrazy jsou nazvany IVANA a KRIS-
TYNA. Stroj IVANA je cil dtoka, zatimco stroj KRISTYNA funguje jako zdroj

utok.
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Obr. 1.3: Laboratorni topologie.

1.2.1 Utok pomoci flood_router6

Utok pomoci flood__router6 efektivné vyfazuje z ¢innosti koncové stanice 100%

vyuzitim procesoru, zasilanim obrovského mnozstvi zprav

Nazev =
ICMPv6 typ =

Tyto zpravy tvori zaklad autokonfigurace IPv6. Standardné je distribuce téchto

zprav obsluhovéna sitovym démonem Quagga (Linux). Konfigurace tohoto démona

je uloZena v souboru /etc/quagga/zebra.conf a /etc/quagga/daemons. V souboru

daemons je nutné povolit démona zebra a nakonfigurovanim distribuovanych sifo-

vych parametrii v souboru zebra.conf . Samotné spusténi pres /etc/init.d/quagga

start

1.

Na stroji KRISTYNA spustte pod uzivatelem luke sifovy analyzator wireshark

pomoci prikazu wireshark &

2. Na stroji IVANA spustte pod uzivatelem luke nastroj top

(ROOT) Podle syntaxe piikazu spustte titok pomoci ptikazu flood__router6
pouze po dobu maximalné 5-10 vterin. Pokud utok nechate bézet déle, zpuso-

bité kompletni zamrznuti virtualizacniho software i hostitelského pocitace.

. Analyzujte datovy provoz generovany timto titokem a zatizeni procesoru stroje

IVANA.

Zatizeni procesoru =

Doba trvani utoku =

Mnozstvi vygenerovanych ICMPv6 zprav =

Sifové parametry

(ROOT) Na stroji IVANA pomoci prikazu ip -6 address show dev ethO
kontrolujte mnozstvi prirazenych IPv6 adres

Pocet pritazenych IPv6 adres? =

(ROOT) Pomoci ip6tables nakonfigurujte spravné firewallové pravidlo na
stroji IVANA blokujici spravny typ ICMPv6 zpravy ve spravném sméru.



Firewallové pravidlo =

1.2.2 Utok pomoci parasite6

Utok pomoci parasite6 zneuziva tabulku sousedit v IPv6 a mechanismus objevovani

sousedi (ekvivalentni mechanismus protokolu ARP v IPv4). Tabulka sousedu ob-

sahuje dvojici MAC adresa a IPv6 adresa pro vSechny koncové stanice na lokalnim

segmentu sité.

1.

(ROOT) Na stroji KRISTYNA spustte program alive6 a podle syntaxe zjis-

téte aktivni klientské stanice na siti.

. (ROOT) Pomoci ptikazu ip -6 neighbor show si zobrazte tabulku sousedu

na stroji KRISTYNA.
Lokélni linkova adresa cile (IVANA) =
MAC adresa cile (IVANA) =

. Na stroji IVANA spusfte pod uzivatelem luke sifovy analyzator wireshark

pomoci prikazu wireshark &

. Ze stroje KRISTYNA spustte prikaz ping6 -I ethO -c 5 adresa, kde adresa

je linkova lokélni adresa stroje IVANA ziskand v bodé 2.

Ping funguje? = ANO/NE

(ROOT) Na stroji IVANA spustte program parasite6 ethQ aa:aa:aa:aa:aa:aa
a nechte ho bézet.

(ROOT) Na stroji KRISTYNA vymazte tabulku soused pomoci piikazu ip
-6 neighbor flush dev ethO a spustte opét program alive6 ethO.

. (ROOT) Na stroji KRISTYNA si zobrazte tabulku sousedi a spustte ping

na stroj IVANA.

Lisi se MAC adresa v tabulce sousedi z bodu 27 = ANO/NE
MAC adresa cile (IVANA) =

Funguje ping? = ANO/NE

. Nastroji IVANA nastavte ve wiresharku filtr tak, aby zobrazoval pouze ICMPv6

zpravy pomoci prikazu icmpv6.type==135 || icmpv6.type==136
typ = 135

nazev ICMPv6 zpravy =

typ = 136

nazev ICMPv6 zpravy =

. Analyzujte dany provoz.

V IPv4 se tento ekvivalentni mechanismus nazyva? =



1.2.3 Utok pomoci dos-new-ip6

Utok pomoci dos-new-ip6 zneuziva unikatn{ mechanismus detekce duplicitnich ad-

res v architekture IPv6. Mechanismus funguje nasledovné. Stanice pred prirazenim

dané IPv6 adresy sitovému rozhrani zjistuji zda-li adresa uz neni vyuzivana jinou

stanici na lokalnim segmentu sité.

—_

(ROOT) Na stroji KRISTYNA spustte program alive6 ethO

Ze stroje KRISTYNA spustte prikaz ping6 -I ethO -c 5 adresa, kde adresa
je linkova lokalni adresa stroje IVANA.

Ping funguje? = ANO/NE

Na stroji KRISTYNA spustte pod uzivatelem luke sifovy analyzator wireshark
pomoci prikazu wireshark &

Na stroji KRISTYNA spustte itok pomoci prikazu dos-new-ip6 eth0
(ROOT) Na stroji IVANA shodte sitové rozhrani ethO pomoci piikazu if-
config eth0 down a opétovné ho nahodte pomoci ptrikazu ifconfig ethO
up

(ROOT) Identifikujte problém sitového rozhrani stroje IVANA prikazem ip
-6 address show dev eth0

Je rozhrani ethO na stroji IVANA ve stavu tentative dadfailed? =

Ze stroje KRISTYNA spustte prikaz ping6 -I ethO -c 5 adresa, kde adresa
je linkova lokalni adresa stroje IVANA.

Ping funguje? = ANO/NE

. Na stroji KRISTYNA nastavte ve wiresharku nasledujici filtr pomoci prikazu

icmpv6.type==135 || ipv6.src==::
Analyzujte datovy provoz pri shozeni a nahozeni sitového rozhrani na stroji
IVANA za béhu programu dos-new-ip6 na stroji KRISTYNA a bez.



1.2.4 Utok pomoci flood_ dhcp6

DHCPv6 mechanismus se na soucasnych sitich nepouziva protoze je nahrazen auto-
konfiguraci. V laboratorni tloze je demonstrovan utok, kdy tutocnik pretizi dany
DHCPv6 server obrovskym mnozstvim klientskych DHCPv6 pozadavki. V této
uloze stroj IVANA pracuje jako DHCPv6 server, zatimco stroj KRISTYNA jako
DHCPv6 klient = utocnik. V laboratorni tloze jsou jako DHCPv6 pouzity debian
balicky

wide-dhcpv6-server

wide-dhcpv6-client

Konfigurace DHCPv6 serveru je ulozena v souboru /etc/wide-dhcpv6/dhep6s.conf
ve kterém je specifikovan DHCPv6 pool adres, které jsou pritazovany jednotlivym za-

datelim. Spusténi DHCPv6 serveru ptikazem /etc/init.d/wide-dhcpv6-server start

1. (ROOT) Na stroji IVANA spustte DHCPv6 server pomoci /etc/init.d /wide-
dhcpvé6-server

2. Na stroji KRISTYNA spustte pod uzivatelem luke sitovy analyzator wireshark
pomoci prikazu wireshark &

3. (ROOT) Na stroji KRISTYNA spustte DHCPv6 klient pomoci /etc/init.d /wide-

dhcpvé6-client
4. Analyzujte datovy provoz DHCPv6 mechanismu
Mnozstvi zprav vyménénych béhem DHCPv6 mechanismu? =
Zatizeni procesoru stroje IVANA? =
5. Na stroji KRISTYNA spustte program flood__dhcpc6 -1 -N ethO
6. Na stroji IVANA pomoci programu top zobrazte zatizeni procesoru
Zatizeni procesoru stroje IVANA? =
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