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Abstrakt

Diplomova préace zabyva rozpoznavanim importovanych funkeci ve spustitelnych souborech,
které jsou puvodem ze statickych knihoven piekladace. Cilem préce je automatizace pro-
cesu a zjednodusSeni analyzy pfi disassemblovani. Samotna detekce je FfeSena pomoci vyh-
ledavéani pripravenych vzorku s toleranci zmén adres. Vysledna aplikace podporuje i detekci
prekladace a v zakladu obsahuje vzorky pro pfeklada¢ MinGW32, Visual Studio 2005 a
C++ Builder 6.

Klicova slova

spustitelny soubor typu PE, detekce kédu statickych knihoven, rozpoznéni knihovnich
funkci, detekce prekladace

Abstract

Master’s thesis describes imported functions detection in PE executables, which are from
static libraries. Main reason is process automatization and analysis simplification. Detection
is solved by searching prepared patterns with missmatch tolerance. Missmatch are caused
by changing address during building application. Resulting application supports compiler
detection and it contains patterns for MinGW32, Visual studio 2005 and C++ Builder 6.

Keywords

PE executables, static library code detection, static library function recognition, compiler
detection
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Kapitola 1

Uvod

Tato diplomova prace se zabyva automatickou detekci knihovniho kédu ze spustitelnych
soubort typu PE. Volné navazuje na moji bakalérskou praci [2], kterd otevirala téma analyzy
spustitelnych soubori. Jejim tématem byla detekce prekladace ze spustitelnych soubort.
Tato prace jde dal a snazi se pomoci detekce knihovniho kédu separovat ¢ast aplikace
vytvorenou piekladacem a Gdst, kterd je dilem programétora. Cést se statickymi knihov-
nami je dale rozdélena na jednotlivé metody. Dojde k jejich pojmenovani a ptip. zobrazeni
dalgich vyznaénych prvku jako puvod ¢&i jeji funkce. Cilem je automatizace procesu analyzy
s vidinou uspory préce, ¢asu a prostoru. Diplomova prace byla vytvorena pro firmu AVG
Technologies.

V praxi lze vyuzit znalost knihovniho kédu ruznymi zpusoby: Analytik nemusi prohleddvat
vSechen bindrni kéd, aby nasel zajimavé tseky kédu. Pojmenovani ¢asti kédu nabidne vétsi
prehlednost a nastini zakladni funkci iseku bez dalsi analyzy. Pfidruzend detekce prekladace
umozni rozdéleni databaze souboru podle pouzitého prekladace. Rozpoznany bindrni kéd
lze nahradit kratsim symbolem a zvysit tak vykon archivu z hlediska hledani i prostoru.

Diplomova préace se sklada z nékolika kapitol. Uvodni kapitola, ve které se praveé nachézite,
se zabyva zdkladnim popisem a smyslem této prace. Zkusime si povédét néco o tom, kde
se setkdme s detekci knihovniho kédu a zkusime najit zcela obecné feseni problému vyh-
ledavani. Druha kapitola Teoreticky zaklad nabizi zékladni pilife teoretickych znalosti, které
jsou potfeba ke zvladnuti tématu. Povime si struéné néco o struktufe spustitelnych sou-
bori, o formatu instrukce architektury Intel x86 a skon¢ime kapitolkou, kterd se zajimé o
proces sestaveni zkompilovaného kédu a statickych knihoven. Tteti kapitola shrne nabyté
poznatky a provede nds navrhem a implementaci aplikace pro detekci kédu statickych kni-
hoven. Nasledujici kapitola rozsiii rozpoznavaci aplikaci o schopnosti detekce prekladace a
detekce funkci a nabidne zplisob oznaceni, nahrazeni ¢i mazani nédlezu. Kapitola obsahuje
informace o rozhrani, které lze vyuzit k zakomponovani detekénich schopnosti do jiné ap-
likace. Pata kapitola se zabyva konkrétnimi piiklady prekladact. Jsou zde popsany umisténi
a formaty statickych knihoven. Rovnéz se zde upozorniuje na strasti pfi ziskavani vzorki.
Predposledni kapitola obsahuje testy, které dokazuji detekéni schopnosti implementované
aplikace. Nasleduje zavér, ktery shrne a zhodnoti dosazené vysledky a nastini budouci
moznosti vyvoje ¢i rozsifeni detekce knihovniho kédu.



1.1 Soucasny stav a obecné reSeni prace

Rozpoznavani kédu pochazejiciho ze statickych knihoven piekladac¢t neni samoziejmé novy
obor. Muzeme se s nim setkat v disassemblerech napt. IDA PRO nebo v jinych analytickych
nastrojich. Bohuzel jde vzdy o proprietarni feseni, takze informaci z otevienych zdroju je
velmi poskrovnu. V podstaté jen vime, ze to jde, ale uz nevime jak.

Nejlepsim fesenim problému detekce kédu statickych knihoven by bylo takové feSeni,
které je obecné a tim neni zdvislé na piekladaci, prostiedi ¢i architektuie. Pokud bychom
takové feSeni nasli, nemuseli bychom reagovat na nové verze piekladacu ¢i statickych kni-
hoven az do té doby, nez by se zasadné zménil pohled na programovani. Samoziejmé toto
feSeni jen tézko bude rozpoznavat jednotlivé funkce ze statickych knihoven, jejich ¢innost
nebo dokonce jména téchto funkci.

Abychom mohli implementovat takovy zpusob vyhleddvani, musime samoziejmé umét
dobfe popsat, co vlastné hleddme. Zkusme se ted kratce zamyslet, jaky je vlastné kéd ze
statickych knihoven a jak se 1is{ od kédu, ktery jsme pravé napsali a pielozili:

e Opakuje se v programech stejného piekladace.

e Je napsan ruznymi programatory jako vsechen ostatni kod.

e Je napsan jinymi programatory nez kéd programu.

e Zapouzdiuje systémova volani, obsahuje ¢asto volani sluzeb opera¢niho systému.

e Je uz pielozen, neovliviiuji ho nastaveni prekladace, pouze linkeru. Béhem sestaveni
se pouze vybira z ruznych verzi statickych knihoven ¢i exportovanych funkci napft.
verze s ladicimi informacemi ¢i bez nich

Je zfejmé, Ze tento popis je nedostatecny a nelze podle ného programové rozpoznat
knihovni kéd. Nejzajimavéjsi z hlediska vyhledavani je to, ze se tento kéd opakuje. Kdyby-
chom vytvorili aplikaci, kterda ma schopnost paméti a uc¢eni, mohli bychom poznat sekvence
kédu ze statickych knihoven podle opakovanych vyskytu v ruznych aplikacich prelozenych
stejnym prekladacem. Toto obecné feseni se zda zivotaschopnéjsi, ale piinasi sebou dalsi
problémy napi. ve velkém mnozstvi vzorovych dat.

Vyhody:
e Obecné feseni pro viechny piekladace.
Nevyhody:
e Opakovat se muze i neknihovni kéd.
e Pro uceni musi mit ulozeny v8echny kédové sekce.

e Nikdy neobjevi v8echen knihovni kéd, naopak muze povazovat obycejny kod za kni-
hovni.

e Neni zfejmé hranice poméru poctu nalezeni sekvence a poc¢tu vzorovych souboril.
Staci, ze se sekvence kédu vyskytuje v X% vzorovych souboru?



e Jeden vzorek muze obsahovat vice funkei knihovny.
e Riuzné vzorky mohou obsahovat stejné funkce knihovny.
e Analyzéitor nemd zadné informace o vzorku.

Toto feseni je sice obecné, tedy zZe piesné stejny postup uceni a detekce aplikujeme na
vSechny piekladace, ale abychom vytvorili, tak velikou mnozinu uéebnich vzorku musime
kazdé prostredi ¢i prekladac¢ instalovat a to uz je lepsi ziskat statické knihovny ptimo z
prekladace. Navic tim ziskame jistotu, ze hledame pfesné to, co mame. Jednotlivé vzorky
budou odpovidat pfilinkovanym funkcim a dozvime se dalsi informace jako jména téchto
funkeci.

Vyhody:
e Dokaze rozlisit prilinkované funkce.

e Jistota, ze hleddme spréavné vzorky.(Samoziejmé i tak muzeme zaznamenat s velkou
pravdépodobnosti falesny nélez.)

e Doplinkové infomace o vzorcich napf. jméno funkce a statické knihovny.
Nevyhody:

e Rizné verze ptrekladace, riizné formaty ulozeni statickych knihoven.

e Vliv nastaveni linkeru.

Diplomové prace se dédle zabyva pouze tFetim zpusobem feseni detekce kédu statickych
knihoven, protoze je nejperspektivnéjsi a jako jediné nabizi rozpoznani prilinkovanych funkei
prekladace, jak si vyzaduje zadani diplomové prace.



Kapitola 2

Teoreticky zaklad

2.1 Format spustitelnych soubort a statickych knihoven typu
PE

Vzhledem k naSemu problému nas hlavné zajima, které ¢asti souboru obsahuji instrukce v
binarni podobé, at uz jde o spustitelné soubory ¢éi statické knihovny. Musime si tedy nejprve
fici néco u strukturdch, které tvoii tyto soubory. Kapitola ¢erpa z mé bakalaiské prace [2]
a ze specifikace PE a COFF souboru od Microsoftu [4].

MZ DOS hlavicka

Usek pro DOS

PE hlavicka

Tabulky sekci

Sekce 1

Sekce 2

Sekce ...

Obréazek 2.1: Struktura spustitelného souboru

Spustitelné soubory typu PE se sklddaji z nékolika struktur, které maji za kol popsat
vzezieni souboru a déle z nékolika sekei, které obsahuji bindrni kéd, (ne)inicializovand data
a dalsi zdroje potfebné k béhu programu.

2.1.1 Zpuisoby adresovani

Nez se pustime do popisu PE souboru, feknéme si néco o zpusobu adresovani. Ve struk-
turdch spustitelného souboru typu PE se muzeme setkat s dvéma typy adres. Prvni jsou



adresy typu Raw, které ukazuji piimo do spustitelného souboru napt. ukazatel Pointer-
ToRawData v tabulce sekci (struktura IMAGE_SECTION_HEADER) ukazuje piimo na
zacatek sekce v souboru. RVA neboli Relative Virtual Address jsou relativni adresy, které
zacnou platit, az operaéni systém nahraje spustitelny soubor pied spuSténim do paméti.
Adresy jsou relativni, protoze opera¢ni systém nemusi nahrdt soubor na adresu udanou v
ImageBase, a pak by muselo dojit k vyhledani a prepocitani vSech adres. Prikladem muze
byt proménna VirtualAddress z tabulky sekci, kterda ukazuje téz na zacatek sekce, ale az
po nahrani opera¢nim systémem do paméti.

Vypocet adresy RVA na Raw

P1i prochazeni struktur ¢asto narazime na problém, ze nékteré adresy na dalsi struktury
jsou RVA. Nelze je tedy pouzit pfimo ke skoku na tuto adresu, ale musi se z nich spocitat
pozice v souboru. Vsimnéme si, ze pokud je pouzita RVA adresa, tak se tato struktura
nachazi vzdy v datovych oblastech nékteré ze sekci. Muzeme tedy vyuzit toho, ze o kazdé
sekci zndme nejen jeji polohu v souboru, ale i budouci polohu v paméti, jde téz o RVA.
Staci tedy v cyklu projit celou tabulku sekci a najit tu, kde plati:

ST[n] .VirtualAddress <= HledanaRVA <= ST[n].VirtualAddress + ST[n].VirtualSize

Poté uz jen staci odecist RVA sekce od hledané RVA a po pfic¢teni Raw adresy sekce
dostaneme Raw adresu ptuvodni RVA, tedy:

Raw = HledanaRVA - ST[n].VirtualAddress + ST[n].PointerToRawData

2.1.2 Struktury spustitelného souboru

Exe soubor za¢ina tzv. MZ DOS hlavickou (struktura IMAGE_DOS_HEADER), kterd je
zde z duvodu kompatibility s MS DOS. Tato struktura slouzi k zavedeni aplikace v prostiedi
MS DOS. Samoziejmé nelze zavést aplikaci pro Win32, ale zavede se tzv. MS DOS Stub,
ktery muze obsahovat alternativni program. Dnes se ale tato ¢ast omezuje pouze na vypis
zpravy, ze aplikace potfebuje pro sviij béh operaéni systém na bazi Windows.

MZ DOS hlavi¢ce nés z hlediska Windows zajimaji dvé hodnoty. Prvni dva bajty tzv.
Magic bytes obsahuji znaky “MZ”'. Tyto dva znaky slouzi k ovéfeni, ze jsme opravdu
otevreli spustitelny soubor s MZ hlavickou. Druhou hodnotou je ¢tyrbajtovy ukazatel na
dalsi hlavicku v souboru, konkrétné na PE hlavicku.

typedef struct _IMAGE_DOS_HEADER
{
WORD e_magic;

LONG e_lfanew;

} IMAGE_DOS_HEADER, *PIMAGE_DOS_HEADER;

PE hlavicka za¢ind opét Magic bytes, tentokrat jde o hodnoty PE\0\0. Nésleduje
povinnd struktura FileHeader a volitelnd OptionalHeader.

1Jedn4 se o inicidly jména Mark Zbirowsky, ktery se podilel na navrhu formétu spustitelnych soubort.



typedef struct _IMAGE_NT_HEADERS
{
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER OptionalHeader;
} IMAGE_NT_HEADERS,*PIMAGE_NT_HEADERS;

Datova struktura FileHeader je zajimava hodnotou NumberOfSections, kterd nés infor-
muje o poc¢tu sekci. V téchto sekcich najdeme nami hledany binarni kéd. Proménné Pointer-
ToSymbolTable a NumberOfSymbols podavaji informace o poloze a velikosti tabulky sym-
bolu. Bezprostiedné za tabulkou symbolu se nachazi StringTable neboli tabulka fetézcu.
V této struktufe se pak nachazeji dlouhd jména sekci. SizeOfOptionalHeader informuje o
velikosti OptionalHeader, pokud se hodnota rovna nule, pak tato struktura neexistuje napf.
neni v nékterych statickych knihovnach.

typedef struct _IMAGE_FILE_HEADER
{

WORD NumberOfSections;

DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;
WORD SizeOfOptionalHeader;

} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER;

Struktura OptionalFileHeader obsahuje jedinou zajimavou hodnotu a tou je pole DataDi-
rectory. Kazdy prvek pole DataDirectory obsahuje strukturu, kterd obsahuje RVA adresu
odkazované struktury a hodnota Size urcuje pocet téchto struktur. Tato tabulka popisuje
ruzné struktury napi. tabulky exportu, importu ¢i vyjimek, strukturu pro ladici informace
atd.

typedef struct _IMAGE_OPTIONAL_HEADER
{

IMAGE_DATA_DIRECTORY DataDirectory[IMAGE_NUMBEROF
_DIRECTORY_ENTRIES];
} IMAGE_OPTIONAL_HEADER,*PIMAGE_OPTIONAL_HEADER;

typedef struct _IMAGE_DATA_DIRECTORY
{
DWORD VirtualAddress;
DWORD Size;
} IMAGE_DATA_DIRECTORY, *PIMAGE_DATA_DIRECTORY;

Pro néas je zajimavy hned prvni prvek, ktery odkazuje na tabulku exportu. Ta popisuje
vSechny exportované funkce knihovny. Tabulka exporti je reprezentovana strukturou
IMAGE_EXPORT_DIRECTORY.



Export table address and size
Import table address and size
Resource table address and size
Exception table address and size

w N =~ O

15 Reservedl

Ke kodu exportovanych funkci se dostaneme pres RVA AddressOfFunctions, kterd od-
kazuje na pole RVA ukazateli na binarni kéd funkei. Pocer téchto funkei udévéa proménnd
NumberOfFunctions. Obdobné je to se jmény funkci. RVA na pole RVA na jména funkci na-
jdeme pod proménnou AddressOfNames. Z hlediska definice knihoven nemusi pocet jmen a
funkci odpovidat, protoze nékteré aplikace mohou pfistupovat k funkcim nejen pies jména,
ale i pres poradi funkci v knihovné.

PocetOrdinalnichFunkci = NumberOfFunctions - NumberOfNames

Tento postup se ale moc nepouziva, protoze po aktualizaci knihovny muze dojit k
promichani funkei. Ordindlni pfistup je samoziejmé rychlejsi. Posledni hodnota Addres-
sOfNameOrdinals je RVA na pole hodnot (indexu), které pfifazuji jména k funkcim. Mezi
poli jmen a funkci totiz neni implicitné zadnd vazba a navic podle definice muze jedna
funkce vystupovat pod vice jmény. Celou situaci s exportovanymi funkcemi piehledné ilus-
truje obrazek.

typedef struct _IMAGE_EXPORT_DIRECTORY
{

DWORD NumberOfFunctions;
DWORD NumberOfNames;
DWORD AddressOfFunctions;
DWORD AddressOfNames;
DWORD Address0fNameOrdinals;
} IMAGE_EXPORT_DIRECTORY,*PIMAGE_EXPORT_DIRECTORY;

Bezprostredné za PE hlavickou jsou tabulky sekci. Kazda sekce v souboru ma vlastni
strukturu, ktera popisuje umisténi, velikost a obsah.

typedef struct _IMAGE_SECTION_HEADER

{
BYTE Name [IMAGE_SIZEOF_SHORT_NAME] ;

DWORD SizeOfRawData;
DWORD PointerToRawData;

DWORD Characteristics;
} IMAGE_SECTION_HEADER, *PIMAGE_SECTION_HEADER;



_IMAGE_EXPORT_DIRECTORY KoédExportovanéFunkce

231 | 568 | 782 | 156 | 384

NumberOfFunctions
NumberOfNames 3 4 2 1 0 3
AddressOfFunctions T T T

AddressOfOrdinals / 56 12 88 | 115 | 27
AddressOfNames

JménoExportovanéFunkce

Obrazek 2.2: Ilustrace pfistupu k exportovanym funkcim

Hlavicka sekce zacind jménem. Délka jména miize byt maximalné 8 znaki?, poté je tieba
vyuzit tabulku symboli, o které jsme mluvili u PE hlavicky. Tyto delsi ndzvy lze vyuzit
pouze statickych knihoven, protoze u spustitelnych soubort ¢i DLL knihoven dojde k jejich
zkraceni. Pouziti delstho ndzvu symbolizuje “\” na prvnim znaku nazvu. Nésleduje offset
do tabulky fetezcu.

Hodnoty SizeOfRawData a PointerToRawData ndm poskytnou velikost a presné umisténi
pocatku sekce v souboru. Posledni relevantni hodnotou jsou bitové pfiznaky nastavené v
Characteristics. Pro nés jsou dulezité dva:

IMAGE_SCN_MEM_EXECUTE 0x20000000 The section can be executed as code.
IMAGE_SCN_CNT_CODE 0x00000020 The section contains executable code.

Pokud jsou tyto dva bity nastaveny na 1, obsahuje tato sekce spustitelny strojovy kod.

Struktury jsou definovany v souboru Winnt.h. Tuto strukturu a daldi zde pouzité
naleznete v piiloze na konci diplomové prace.

2.2 Instrukéni sada procesori Intel x86 a kompatibilnich

Instrukéni sada architektury x86 zasahuje detekei spustitelného kddt jen okrajové, protoze
feSeni nepracuje s vyznamem jednotlivych instrukci. Na problém muzeme narazit pii vyh-
ledavéni, kdy zjistime, Ze se v podstaté veskeré nalezené shody lisi od ziskanych vzorku ze
statickych knihoven. U nékterych instrukci se béhem sestaveni totiz méni adresy. Kapitola
¢erpa z druhého svazku TA-32 Intel Architecture Software Developers Manual [1].

2Pokud je délka jména sekce piesné 8 znakii, chybf ukonéujici nuly.
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2.2.1 Format instrukce

Projdéme si format instrukce. Velikost instrukce je od 1B az po teoretickych 17B. Kazda
instrukce musi obsahovat samoziejmé operacni kod, ktery jednoznacné popisuje jeji ¢innost.

Instrucion Opcode ModR/M SIB Displacement Immediate
prefixes
Maximélné 1B, 2B 1B 1B 1B, 2B, 1B, 2B,
4 pref|?<y ) nebo 3B (volitelné) (volitelné) 4B nebo 4B nebo
po 1B (volitelné) Zzadny zadny
7 65 32 0 7 65 32 0
Mod Reg/ RIM Scale Index Base
Opcode

Obrazek 2.3: Format instrukce x86

Instruction Prefixes

Instrukce muze obsahovat az 4 jednobajtové prefixy. Existuji 4 skupiny a z kazdé z nich
muze byt vzdy pouzit pouze jeden prefix:

1. skupina obsahuje prefixy pro uzamykani paméti a pro opakovani u instrukci pracujicich
s fetézci.

2. skupina obsahuje prefixy pro piedpovéd vétveni

3. skupina obsahuje prefixy pro zménu délky operandu

4. skupina obsahuje prefixy pro zménu délky adresy

Opcodes

Uréuje samotnou instrukeci. Kéd instrukce je 1B az 3B dlouhy. Dalsi tfi bity MODR/M
urcuji napi. smér operace, velikost displacementu atd.

Bajty MODR/M a SIB

Obsahuje tii bitova pole. Slouzi k adresovani operandi. Mod pole vybere z osmi registra
nebo 24 médu adresovani. Reg/opcode specifikuje registr nebo obsahuje ¢ést instrukce. Pole
r/m vybere jako operand registr nebo se kombinuje s mod polem pro zpiesnéni zpusobu
adresovani.

SIB se sklada ze tfech poli, které slouzi k adresovani:
Pole scale je méritko bazového registru.
Pole index obsahuje ¢islo indexového registru.
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Pole base obsahuje ¢islo bazového registru.

Displacement a Immediate

V piipadé, ze instrukce pristupuje do paméti, muze obsahovat tzv. Displacement. Jde
vlastné o posunuti v paméti, které je tieba pfic¢ist. Pole Immediate muze obsahovat pfimy
operand.

Zavér
Béhem sestaveni dochdzi ke zméndm adres. V celé instrukci se mize zménit zcela jisté

Displacement a pole Immediate, protoze zde muze dochézet k aritmetickym operacim s
adresami. Zména SIB je nepravdépodobna. Tato zjisténi ovéiime pozdéji prakticky.

2.3 Pripojovani standardnich knihoven ke spustitelnym sou-
borim v dobé prekladu

Poslednim teoretickym predpokladem pro feSeni diplomové prace je zpusob piipojeni stat-
ickych knihoven béhem ptekladu. Spravné by se mélo fict po pfekladu, protoze je zdrojovy
kéd nejprve prelozen a vznikne soubor se strojovym kédem typu object s piiponou *.o.
Tento soubor jesté neni plnohodnotnd aplikace, protoze neobsahuje ¢asti kédu z jinych sou-
visejicich soubort typu object ani ze statickych knihoven piekladace. K doplnéni téchto
¢asti dojde béhem sestaveni, které ma na starosti linker. Béhem této ¢innosti dochéazi k
relokacim kodu, proto musi nutné dochazet ke zménam adres. Vysledkem prace linkeru
nemusi byt jen spustitelny soubor, ale i statickd nebo dynamické knihovna.

lib | [obj| |obj

lib | | dIl | |exe

Obrazek 2.4: Ilustrace funkce linkeru

V objektovém souboru jsou mimo strojového kédu definovany symboly. Tyto symboly
zastupuji strojovy kod, proménné nebo dalsi data napt. bitmapy pro kurzory a ikony.
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Méme dva druhy symbolu:
Exportované symboly jsou definované v daném modulu a zaroven jsou nabizené pro
ostatni moduly.
Importované symboly jsou pouzity v modulu, ale nejsou v ném definovany.

Linker vlastné vyhledd v kazdém souboru symboly, které zde nejsou definované a spéaruje
je s exportovanymi symboly jiného modulu. Tyto symboly miuze také ziskat ze statickych
knihoven, coz jsou vlastné archivy objektovych soubort. Linkery se lisi podle toho, jestli
importuji knihovnu celou nebo pouze potiebné symboly.

Linker ma také na starosti usporadani aplikace v adresovém prostoru. K presunum
dochézi i na zdkladé relokaci, kdy se zméni bazova adresa a dojde ke zméné umisténi.
V dusledku se musi prepocitat vétsina adres (pouze nékteré relativni adresy zustanou
nezménény), af se jednd o skoky, nacéitani ¢i ukladdni do paméti. Tato prace je velmi
zjednodusena modernimi opera¢nimi systémy, které vytvoii pro kazdou aplikaci vlastni a
oddéleny pamétovy prostor. Zarovenn OS umoziiuje nahrat aplikaci do paméti na jakoukoli
virtudlni adresu.

Zavérem je tieba zduraznit, ze z hlediska vyhledavani prinasi linkovani problémy, protoze
je tfeba reflektovat zménu adres ¢i proménnych. Kapitola ¢erpala z WWW [5]
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Kapitola 3

Aplikace pro detekci a rozpoznani
statickych knihoven spustitelnych
souboru typu PE

Cilem je navrhnout a implementovat aplikaci, ktera nalezne ve spustitelném souboru sekce se
spustitelnym kédem a v nich oznaci ¢asti, které jsou ze statickych knihoven a navic informuje
o rozpoznanych knihovnach. Aplikace se musi vyrovnat s odlisnostmi mezi vzorky a nalezy,
které zpusobuje linker zménou adres. Dalsi podstatnou funkei je automatické ziskani vzorku
z nékolika typu pfekladact. Diraz je kladen na ovéfreni zpuisobu detekce a na automatizaci
detekce nez na mnozstvi podporovanych piekladacu.

3.1 Navrh

Navrh aplikace je plné objektovy. Snazi se oddélit tfi ¢innosti aplikace: otevirani spustitelnych
souboru PE, import vzorku ze statickych knihoven a rozpoznavani kédu. Projdéme se nyni
tyto objekty podrobnéji.

3.1.1 Triida PELoad

Tiida PELoad ma na starosti spravné nacteni spustitelného souboru ¢i statické knihovny do
paméti. Déle nalezne a zpracuje hlavickové struktury. Ttida musi byt schopna rozpoznat,
zda se jednd opravdu o spustitelny soubor typu PE. T#ida si vystaci s jedinou vefejnou
metodou LoadFile(string FileName). O chybach informuje vyvoldnim vyjimek.

Implementace musi vhodné reagovat na rozdily mezi spustitelnym souborem a stat-
ickymi knihovnami ¢i rozdily mezi knihovnami samotnymi. Tiida provadi nacitani bez
zasahu uzivatele a nabiz{ podporu pro tzv. "hloupé” nacteni, kdy nejsou reflektovany struk-
tury ¢i format souboru a dojde pouze ke zkopirovani souboru do paméti. Takto lze vyh-
ledavat v nepodporovanych formétech a muzeme také ¢aste¢né ovérit spravnost importu
vzorkd.

3.1.2 Trida PEImport

Tiida PEImport zdédi schopnosti nacitani od tiidy PELoad. Sama doplni metodu MakePat-
terns(string PatternsOutputFile), kterd ziskd vzorky z oteviené statické knihovny a ulozi je
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PELoad

LoadFile()
PEImport PEDetect
MakePatterns() SearchForLib
CodeDebug()

Obrazek 3.1: Architektura aplikace

do souboru s priponou PAT. K rozpoznani formatu knihovny se pouzije ptipona souboru.
Jsou podporovany dva formaty. Typ Object - pfipona .0 nebo .obj, kde ma kazdé expor-
tovand funkce ulozeny kéd v samostatné sekci. Typ DLL - piipona DLL ¢ BPL - kéd
exportovanych funkci je spoleéné ulozen ve spustitelné sekci. Na jednotlivé funkce je odka-
zovano pres tabulku exportu.

3.1.3 Trida PEDetect

Tiida PEDetect zdédi schopnosti nac¢itani od tiidy PELoad. Sama doplni metodu Search-
ForLibCodeDebug(), kterd ozna¢i nalezené vzorky a vypise vysledky.

Zpusob vyhledavani

Vyhleddavani bez tprav vzorku neni vibec myslitelné. Je tieba vyfesit obecné problém
prepocitavani adres. Prvni zpusob je projit vzorek instrukci po instrukci a nahrazovat ¢asti
instrukei zastupnymi symboly. Tim bude mit vzorek porad stejnou délku a vyhledavani
bude fungovat.

Prakticky mam z prvotni implementace ovéfeno, ze tato metoda funguje, ale je tieba
rozumeét binarnimu kédu na trovni instrukci. To by znamenalo implementovat spolehlivy
disassembler, ktery by kod pielozil a oznacil by mista, u kterych by mohlo dojit ke zméné
adresy. OvSem implementace disassembleru by velmi zdraZila odpovéd na otdzku, zda je
detekce mozna nebo ne. Pouziti externiho disassembleru by bylo sice jednodussi, ale aplikace
je pak na ném zavisla a samoziejmeé jsou pak také problémy s automatizaci importu.

Druhou moznosti je nechat vzorky, tak jak jsme je ziskali a upravit vyhledavéni. Toto
upravené vyhledavani by tolerovalo vicebajtové odlinosti a to i vicekrat ve vzorku. Tim
odpadad predzpracovani vzorku a dochazi ke zjednoduseni implementace, proto bylo rozhod-
nuto pouzit pravé tento zpusob vyhleddvani, ktery toleruje chyby. Délka této chyby by méla
byt podle teorie formatu instrukce 4 az 8 bajtu.
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Analyza vyhledavani s toleranci neshod

Vyhledavani probiha pro kazdy bajt sekce. Vzorky jsou postupné porovnavany, nakonec
je vybran nejdelsi vzorek, ktery se shoduje. Dalsi vyhleddvani v pripadé uspésného nalezu
probiha az za nalezem. Pokud rozsiifime vyhleddvani o toleranci neshod, nedojde v ptipadé
prvni neshody k vyfazeni vzorku, ale dojde pouze k navysSeni pocitadla bajtu neshod. K
vytazeni vzorku dojde az po pirekroceni daného poctu neshod. V pfipadé shody je pocitadlo
vynulovano.

Problémem je, Ze nevime, jaky vliv bude tolerance chyb na kvalitu vyhledavani. Vzdy se
budeme pohybovat mezi vétsim procentem detekce ¢ vétsim mnozstvim fale§nych nalezu.
Kvalitu néalezu ovliviiuje v prvni radé délka vzorku, ¢im je vzorek delsi, tim je obecné
unikatnéjsi a s klesajici pravdépodobnosti nalezu, klesd i pravdépodobnost toho falesného.
S kvalitou vyhledavani urcité souvisi pomér mezi skutetné nalezenymi bajty vzorku a témi,
které prohlasime za tolerované neshody.

Za¢néme délkou vzorku. Prumérna délka vzorku piekladace MinGW32 je 286 bajtu.
Minimélni délka je 16 bajti a maximélni 16 000 bajti. V grafu jsou vyneseny pocty délek
vzorku pro délky 0 - 8, 9 - 16, 17 - 32, 33 - 64, atd.

250

200

150
10
5
. Il-__

1024 2048 4096 8192 16384 32768 >

o

o

Obrézek 3.2: Délka vzorku prekladace MinGW32

16 bajti délky nejkratsich vzorku sta¢i na bezpecné nalezeni vzorku. Nesmime oviem
zapominat, Ze bindrni kéd neni ndhodnda sekvence bajtii a zcela jisté existuje mnozina
hodnot, které se vyskytuji v sekvenci ¢astéji nez ostatni a které nejsou zastoupeny vubec,
proto je pocet kombinaci diametralné odlisny od 1038 viech teoretickych kombinaci.

25616 = 3,40 % 1038

Délka vzorku je tedy dostatecna. Zkusme nyni najit, jaka délka tolerance neshod je pro
nas prijatelna. Hledame hodnotu takovou, aby byl tspéch detekce co nejvyssi s co nejmensi
hodnotou tolerované neshody. Pokud se podivame do tabulky, zjistime, ze vysledek méfeni
je jednoznaény. Nejlepsi pomér maji 4 bajty maximalni tolerované neshody. Z teoretické
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casti vime, ze béhem sestaveni programu dochézi ke zménam adres. Tyto adresy jsou dlouhé
podle pouZitého prostiedi, bud’ 4 bajty pro 32bit ¢ 8 bajtii pro 64bit prostiedi.

Tolerance neshod (B) 0 1 2 3 4 5 6 7 8
% detekce: 3,80 | 3,86 | 4,4 | 10,17 | 90,95 | 90,96 | 91,0 | 91,04 | 91,05
Pocet 1B neshod - 123 | 123 163 420 417 | 406 408 390
Pocet 2B neshod - - 37 184 | 1000 | 1013 | 1012 | 1019 | 1020
Pocet 3B neshod - - - 402 | 2806 | 2798 | 2800 | 2795 | 2797
Pocet 4B neshod - - - - | 2531 | 2512 | 2517 | 2511 | 2490
Pocet 5B neshod - - - - - 39 38 40 29
Pocet 6B neshod - - - - - - 42 32 66
Pocet 7B neshod - - - - - - - 47 52
Pocet 8B neshod - - - - - - - - 75

Déle si v tabulce v§imnéme, ze ¢tyrbajtové neshody tvoif pouhych 40%. Je to pravdépodobné
zpusobeno tim, Ze aplikace pracuje v malém paméfovém prostoru a adresy se lisi pouze
na méné vyznamnych bitech. Nyni nam zbyva zjistit, jestli pouziti ¢tyfbajtové tolerované
neshody neznehodnoti nélezy nejkratsich vzorkd.

Y%mneshod | pocet vzorku || %mneshod | pocet vzorku
0% 105 26% 0
1% 28 27% 0
2% 36 28% 2
3% 26 29% 1
4% 19 30% 0
5% 30 31% 21
6% 50 32% 0
7% 27 33% 0
8% 60 34% 0
9% 34 35% 0

10% 31 36% 0
11% 21 3% 8
12% 42 38% 0
13% 15 39% 0
14% 7 40% 0
15% 24 41% 0
16% 38 42% 0
17% 37 43% 7
18% 30 44% 0
19% 9 45% 0
20% 11 46% 0
21% 49 47% 0
22% 10 48% 0
23% 6 49% 0
24% 3 50% 1
25% 47

Provedl jsem méfeni viz posledni tabulka a pomér neshodnych bajtu prekrocil 31%
pouze v 16 pfipadech z celkovych 834 nélezii. To znamend, ze u nejkratsich vzorki zbyva
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cca 10 bajt1, které se shoduji. Shodu na 10 bajtech muzeme povazovat jesté za dostatecénou,
ale kratsi vzorky uz nelze doporuéit, protoze muze dochazet k faleSnym néaleztum, které by
mohly znehodnotit vysledky.

25610 = 1,2 % 10%

Zaver tedy je, ze pouziti vyhleddavani s opakovanou toleranci ¢tyrbajtovych neshod Ize
pouzit bez ztraty kvalitnich vysledka, pokud dodrzime minimélni délku u v8ech vzorku.

3.2 Implementace

Implementace probihala ve vyvojovém prostiedi Dev-C++ pozdéji Eclipse v jazyku C++.

/////

licenci GNU GPL.

3.2.1 Trida PELoad

Tiida PELoad definuje datovou strukturu na ulozeni souboru.

struct sPEFile

{
BYTE *pFile;
unsigned int FileSize;

eFileTypes FileType;
[/————————- struktury ve spustitelném souboru (PE)
PIMAGE_DOS_HEADER pMZHeader;

BYTE *pDosStub;
unsigned int DosStubSize;

PIMAGE_NT_HEADERS pPEHeader;
PIMAGE_FILE_HEADER pFileHeader;

vector<sSectionHeader> SectionHeaders;

PIMAGE_EXPORT_DIRECTORY IEDTable;
};

Pied tim nez dojde ke zkopirovani spustitelného souboru do paméti (ukazatel pFile),
musi byt zjisténa velikost nacitaného souboru a dojde k alokaci odpovidajiciho bloku
paméti. Velikost nac¢teného souboru neni programové omezena, zavisi pouze na tom, jestli
operacni systém tak velky blok paméti pfidéli. Samotné nacteni struktur neboli nastaveni
ukazateli do obrazu souboru v paméti, ma na starosti pét privatnich metod, které jsou
volany postupné podle typu vstupniho souboru.
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Podporované formaty vstupnich soubort

Tiida PELoad je schopna naéist tii formaty souboru zalozenych na formatu PE - bézny
spustitelny soubor a dva formaty knihoven:

obj - format ulozeni v pfekladac¢i MinGW32 a Visual Studio

bpl - format ulozeni v prekladaci Borland C++ Builder (jedna se vlastné o dynamické
knihovny, protoze se statickymi byl problém.)

Nésledujici tabulka ukazuje pouziti jednotlivych metod pro nac¢itani daného formétu.
Metody jsou volany postupné shora dolu.

| Metoda | EXE | BPL | OBJ |
void LoadMZHeader() X X
void LoadDosStub() X b'e
void LoadPEHeader() X X b'e
void LoadSectionHeaders() X b'e b'e
void LoadImageExportDirectory() X

LoadMZHeader()

Metoda nacte MZ hlavicku neboli nastavi ukazatel pMZHeader na zacatek souboru. Navic
dochéazi k ovéreni “Magic Bytes”, zda se rovnaji inicialum MZ, pokud ne, je vyvolana
vyjimka.

LoadDosStub()

DosStub nésleduje hned za MZ hlavickou. Obsah pro nds nem4 zadnou hodnotu, ale i tak se
nastavi ukazatel na DosStub a ulozi se jeho délka, proménné pDosStub a DosStubSize. Délka
se spocita tak, ze se od hodnoty e lfanew z MZ hlavicky odecte délka pravé MZ hlavicky.
Pokud nastane piipad, kdy je délka DosStub zaporna, tak DosStub vibec neexistuje a navic
jsou Géstecné prekryty struktury MZ a PE hlavicky. Tento tiskok je pfekvapivé funkéni, ale
setkdme se s nim pouze u pochybného softwaru jako jsou viry, cracky apod. a u produktu
demoscény.

LoadPEHeader()

Obdobné jako u MZ hlavicky se nastavi ukazatel na pozici PE hlavicky. Pocatek je na pozici
v souboru ur¢ované hodnotou e_lfanew z MZ hlavicky. Poté dojde k ovéfeni symbolu “PE”.
V piipadé nacitani statické knihovny typu object se nacte z PE hlavicky pouze struktura
IMAGE_FILE_HEADER.

LoadSectionHeaders()

Tabulky sekci neboli struktury IMAGE_SECTION_HEADER se nachézi ihned za PE
hlavickou. Jejich pocet je dan proménnou NumberOfSections z PE hlavicky. Metoda uklada
ukazatele do struktur sSectionHeader do vektoru SectionHeaders. V piipadé, ze jméno sekce
za¢ind lomitkem, znamend to, ze jméno je deldi nez 8 znaku, a proto musi byt dohledéno
ve tabulce fetézctu. Toto jméno je pro dalsi pouziti ulozeno do struktury sSectionHeader do
proménné LongName.
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struct sSectionHeader

{
PIMAGE_SECTION_HEADER pSectionHeader;
string LongName;

+
Vypocet pozice jména sekce ve string table

Tabulku fetézcu nalezneme za tabulkou symboli, na kterou odkazuje hodnota Point-
erToSymbolTable v PE hlavicce. Abychom ziskali ukazatel na tabulku fetezcii, musime
k ukazateli na tabulku symbolu pfi¢ist pocet prvkia tabulky vyndsobeny délkou jednoho
prvku. Nakonec sta¢i pricist offset, ktery je ulozen v bézné proménné pro jméno sekce za
lomitkem.

PEFile.pFileHeader->PointerToSymbolTable +
+ PEFile.pFileHeader->NumberOfSymbols * sizeof (IMAGE_SYMBOL) + Offset

void LoadImageExportDirectory()

Metoda pouze nastavi ukazatel IEDTable na adresu tabulky exportu neboli
IMAGE_EXPORT_DIRECTORY. Vola se pouze u knihoven s pfiponou BPL.

3.2.2 Trida PEImport

Implementace tifidy PEImport zahrnuje mimo jedné vefejné metody MakePatterns i ¢tyfti
privatni metody. Metody ImportObjectFilePatterns() a ImportBPLPatterns() v cyklu nacitaji
vzorky z knihoven a pro zépis do souboru se vzorky volaji metodu AddPattern(). Metoda
CreateHeader() vytvoii, jak uz ndzev napovidd, hlavicku souboru se vzorky s informacemi

o prekladaci.

void ImportObjectFilePatterns(fstream & OutputFile);

void ImportBPLPatterns(fstream & OutputFile);

void CreateHeader(fstream & OutputFile, string Compiler, string Version,
string Description);

void AddPattern(fstream & OutputFile, string Name, string Description,
char * Data, unsigned int Size);

Ttida uklada vzorky do souboru s piiponou PAT do adresaie Patterns. Pokud uz soubor
existuje, piida vzorky na jeho konec. Tim jsou vzorky pfifazeny k piekladaci, kterému
puvodni vzorky patii. Nelze takto ulozit vzorky vice prekladaéu do jednoho souboru. Vzorky
se uklddaji v nésledujicim formatu:

#jméno prekladale#verze prekladale#jméno knihovny
*jméno funkce*popis(zde ukladam délku vzorku)*
030a5453716c4442547970650100000000

*jméno funkce*popis(zde ukladam délku vzorku)*
030a5453716c4442547970650100000000

Priklad:
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#C++ Builder#6#cds60.bpl

*@$xp$18Dblocal@TSqlDBTypex143*
030a5453716c4442547970650100000000030000000c1b8540077479706544425807747
97065424445077479706541444£07747970654942580744424c6£63616c8d4000a01b85
40000000000000000000000000881e85400000000000000000000000006¢c1e854008030
00014578540641385401810854044138540201085401010854000108540081085404c29
85

*0$xp$28Dblocal@TCustomCachedDataSet*2531%
071454437573746£6d43616368656444617461536574a01b85401057854042000744424

Omezeni pro importované vzorky

Import vzorka musi mimo samotného ziskani zajistit i kvalitu vzorku. Nevhodné vzorky
totiz mohou vyrazné zvysit mnozstvi falesnych nélezti. BEhem testovani se objevil problém
se vzorky, které obsahuji abnormalni mnozstvi nul popi. obsahuji jen nuly. Takové vzorky
nedavaji smysl a navic jsou detekovany velmi ¢asto na mistech, které ptekladac¢ vyplnil
nulami jen kvuli zarovnani. Proto béhem importu dochézi k eliminaci téchto vzorku véetné
téch, u kterych by nenulové bajty mohlo zakryt tolerovani neshod.

Vysledna omezeni pro importované vzorky
e minimalni délka vzorku je 16 bajtu
e vzorky nesmi obsahovat abnormdlni mnozstvi nulovych bajtu

Vice o importu, formétu a vyskytu statickych knihoven naleznete v kapitole Detekované
prekladace a format statickych knihoven.

3.2.3 Trida PEDetect

Implementace tfidy PEDetect se déli na dvé ¢asti. V prvni dojde k nacéteni vzorku a v
druhé jsou tyto vzorky vyhledany. Nejprve jsou tedy nacteny vSechny soubory se vzorky
z adresafe Patterns. Pfi nacitani je podporovano rozdéleni vzorku jediného piekladace do
vice souboru napt. podle statickych knihoven. Vice preklada¢u v jediném souboru neni
podporovano. Tento piistup by vytvérel neporadek a ztézoval zdménu vzorka nékterého z
prekladacu.

Nagcitani vzorkd mé na starosti vefejnd metoda LoadCompilerPatterns, kterda obsahuje
parser a dvé pomocné privatni metody ReadUntil a ReadPatternContent. Vysledkem jejich
snazeni je spravné naplnény vektor objektu cCompiler. Kazdy objekt prekladace obsahuje
vektor vzorku neboli objektt cPattern.

//definice t¥idy vzorku
class cPattern
{
public:
int *Text;
int Size;
string Name;
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string Description;
cCompiler * Compiler;

// pot&itadlo na poZet neshod
int MissCount [MAX_LOST];

// potitadlo po&tu nalezu vzorku
int Found;

cPattern(cCompiler * Compiler)
{

Found = 0;

this->Compiler = Compiler;

+;
typedef vector<cPattern> vPatterns;

//definice t¥idy prekladale
class cCompiler
{
public:
string Name;
string Description;
string Version;
vPatterns Patterns;

cCompiler()
{

Name = string();
+;

Popis implementace vyhledavani

Vyhledavani se od semestralni prace pozménilo s cilem zjednoduseni a zrychleni. Algoritmus
probiha pro kazdy bajt zkoumané sekce. Za¢iné se prvnim vzorkem a porovna se prvni bajt,
pokud se rovna, nepokracuje se dalsim vzorkem, ale porovnava se dalsi bajt. Porovnavani
probiha tak dlouho, dokud neni vzorek nalezen ¢i vytazen. V piipadé nalezu se pokracuje
dalsim vzorkem, protoze musi byt jisté, ze nalezeny vzorek je nejdelsi mozny. Samoziejmeé je
implementovana tolerance neshod. Pocet tolerovanych bajtu jdoucich po sobé se nastavuje
v hlavickovém souboru PEDetect.h.

#define MAX_LOST 4

Tolerance neshodnych bajtu je mozna kdekoliv mimo prvniho bajtu vzorku, kde to
neddva smysl, protoze na prvnim bajti musi byt ta ¢dst instrukce, kterd urcuje, co se
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bude délat, nikoliv adresa. Toto omezeni slouzi zaroven jako optimalizace prohledavaciho
algoritmu, protoze k vyfrazeni nevhodnych vzorku dojde po prvnim porovnéni.

A F 9 0 1
5 D 7 6
Mnozina
porovnanych vzork 2 6 D 1 E 1
D 7 3 A
Mnozina b ! °
. v’ h k°
zbyvajicich vzorku E 3 5 1 9
Obsah sekce v

Obrazek 3.3: lustrace vyhledavani

Na obrazku je zobrazen stav, kdy prvni a tifeti vzorek byl vyfazen pro neshodu na
prvnich bajtech. Druhy vzorek byl i pfes jednobajtovou neshodu, oznacen za nalez. Nyni
probiha porovnavani se ¢tvrtym vzorkem, ktery bude prohldSen za nilez misto druhého
vzorku, protoze je delsi.

V PEDetect je téz definovano omezeni na maximélni délku vzorku na 32kB:
#define MAX_PATTERN_SIZE 32768
Vysledna omezeni pro toleranci neshod
e omezeni délky po sobé jdoucich neshod na 4 bajty

e vzorek nesmi zaéinat neshodou

3.3 Vysledky

Nyni nezbyvé nic jiného nez provéfit spravnost vsech predpokladu a implementace. Testovani
jsem provadél na vzorové aplikaci “Hello World!”. Vystup obsahuje informace o pozici
nalezu v sekci, jméno souboru se vzorky, jméno statické knihovny a jméno sekce statické
knihovny (jméno exportované funkce). Vystup je zkracen (mimo nélezi jsou zkriceny i
jména funkei):

Sector size: 252416 Virtual Address:401000h
720 (4012d0) - 736 (4012e0) concept-inst.o-.text$_ZN9__gnu_cxx21_Inp
Missmatched bytes / Pattern size: 7/16 (43%)
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1200 (4014b0) - 1328 (401530) globals_io.o-.text
Missmatched bytes / Pattern size: 15/128 (11%)
1328 (401530) - 4704 (402260) ios_init.o-.text
Missmatched bytes / Pattern size: 966/3376 (28%)
4704 (402260) - 7520 (402d60) eh_personality.o-.text
Missmatched bytes / Pattern size: 103/2816 (3%)
7520 (402d60) - 9616 (403590) ios.o-.text
Missmatched bytes / Pattern size: 167/2096 (7%)
9616 (403590) - 15984 (404e70) locale_init.o-.text
Missmatched bytes / Pattern size: 1556/6368 (24%)
15984 (404e70) - 22704 (4068b0) locale.o-.text
Missmatched bytes / Pattern size: 534/6720 (7%)
22704 (4068b0) - 23152 (406a70) eh_catch.o-.text
Missmatched bytes / Pattern size: 33/448 (7%)

230208 (439340) - 230400 (439400) locale-inst.o-.text$_ZNStS8messages
Missmatched bytes / Pattern size: 40/192 (20%)
230752 (439560) - 230944 (439620) locale-inst.o-.text$_ZNSt8numpunct
Missmatched bytes / Pattern size: 38/192 (19%)
230944 (439620) - 231136 (4396e0) locale-inst.o-.text$_ZNSt8numpunct
Missmatched bytes / Pattern size: 32/192 (16%)
231136 (4396e0) - 231328 (4397a0) locale-inst.o-.text$_ZNSt8numpunct
Missmatched bytes / Pattern size: 38/192 (19%)

248376 (43da38) - 248408 (43dab8) fstream-inst.o-.text$_ZTvO_nl2_NSt
Missmatched bytes / Pattern size: 4/32 (12})

Program rozpoznal vice nez 90% binarniho kédu, coz se da prohlésit za vyteéné. Pokud
nechdme prozkoumat samotnou aplikaci PEDetect (je tfeba vytvofit kopii) bude tspéch
nizsi, necelych 68%. Druhé aplikace zjevné obsahuje vétsi mnozstvi kédu, ktery vytvoril
programator. Jen pro pripomenuti, v semestralni praci bylo procento detekce u testovaci
aplikace “Hello World!” o dvé procenta nizsi. Toto “zlepSeni” zpusobila pifitomnost kratsich
vzorka 16 az 31 bajtl, které byly v minulé verzi aplikace pod povolenou hranici 32 bajtu.
Zaroven je téz vidét, ze i takto kratké vzorky jsou jesté pouzitelné a nedochazi ke znehod-
noceni vysledku.

Vysledek se vzorky , které jsou delSi €i rovny 32B:

V této kapitole se ndm podafilo ovéfit, ze detekce statickych knihoven na zakladé vzorku
je mozné. K vyhledédvani lze vyuzit implementovany prohledédvaci algoritmus véetné toler-
ance neshod s nastavenim na ¢tyfi bajty. Vysledkem je aplikace, kterd dokaze oznacit u
prekladace MinGW32 desitky procent knihovniho kédu.
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Kapitola 4

Implementace techniky pro detekci
prekladace a jeho knihovnich
funkci

4.1 Navrh

Druhé aplikace bude rozsitovat funkénost prvni. Utelem je detekovat knihovni funkce a
spravné je pojmenovat. Nez pfistoupime k samotnému rozpoznavani knihovnich funkci
je tfeba provést detekci prekladace. To nam umozni vyhleddvat pouze vzorky patiici ke
spravnému piekladaci, ¢imz dojde k vyraznému zlepSeni vykonu a zmensime pocet falesnych
nalezu.

4.1.1 Detekce prekladace

Detekcei prekladace lze Fesit nékolika zpusoby. Muzeme ¢erpat z mé bakalaiské préce [2],
kterou jsem délal pravé na toto téma. Zde se vyuzivaly informace z popisnych struktur
spustitelného souboru, které se porovnavaly s hodnotami ze vzorovych dat. Tato metoda je
funkéni a ovéfenad, ale lze ji ovlivnit editaci ivodnich hlavi¢ek souboru. Druhou moznosti
je vyuzit vzorku ze statickych knihoven, které uz stejné mame pro dalsi detekci a po-
dle mnozstvi jejich nélezti rozhodnout, ktery pteklada¢ je puvodcem souboru. Rozhodl
jsem se vyuzit druhou metodu, protoze diky existenci pouze jedinych vzorku je aplikace z
uzivatelského hlediska jednodussi a to ndm v dusledku Setii ¢as a zvysuje spolehlivost.

Detekce pirekladace se bude podobat vyhledavani statickych knihoven. Nejvétsim rozdilem
bude enormni mnozstvi vzorku, které je tieba otestovat, proto je tieba peclivé rozmyslet,
jakym zpusobem bude vyhleddvani probihat, aby se neobjevily s vykonnostni problémy.
Samoziejmé tyto optimalizace nesmi mit zadny vliv na vysledek.

Mozné optimalizace detekce piekladace (fazeno podle slozitosti od nejmensi)
e zkriceni prohleddvané plochy
e vyTrazeni neuspésnych prekladact uz béhem vyhledavani

e zmenSeni mnoziny vyhleddvanych vzorku
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Hned u prvni optimalizace, ktera zkracuje prohleddavanou plochu, by se mohlo stat, ze
vyTfadime takovou Cast, kterd obsahuje vétsinu vzorku, coz by mohlo ovlivnit vysledky. Z
praktickych testu, ale vime, Ze rozdily v ndlezech mezi vitéznym a ostatnimi prekladaci
je jeden az dva Fady, takze i kdybychom vytadili napt. 70% nélezu, tak budeme deteko-
vat stejny pieklada¢. Muzeme taky prohledédvanou plochu ménit dynamicky podle rozdilu
uspésnosti mezi prekladaci.

Vyrazovani prekladac¢i uz béhem vyhleddvani lze aplikovat jednoduse, pouze musi byt
vzdy jisté, Zze vyrazujeme beznadéjny preklada¢ a musime si urcit, kdy bude probihat
vytazovani.

Zmenseni mnoziny vyhleddvanych vzorku je zdaleka nejefektivnéjsi metoda. Pokud nam
zbyde od kazdého prekladace nékolik desitek vzorki, bude detekce bleskova. Navic miuzeme
mit vice ruzné objemnych mnozin vzorkua od kazdého prekladace, tak aby v piipadé ne-
jasného vysledku mohla byt pouzita vétsi mnozina s vice vzorky. Tato metoda ale trpi
zédsadnim problémem. Neni jasné, které vzorky jsou vhodné do uzsi detekéni mnoziny.
NemuzZeme samoziejmé pocitat s pomoci uzivatele, aplikace si musi poradit sama. Tento
problém se da vyftesit jediné u¢enim. Muzeme aplikaci spustit nad dostatetnou mnozinou
souboru (aby kazdy preklada¢ mél miniméalné X vyskyti), a ta by si navic béhem detekce
prekladace ukladala statistiku, zda se vzorek vyskytoval a kolikrat. Poté by se vytradily
vzorky, které nebyly nalezeny & byl jejich vyskyt sporadicky. Ted' to moznd vypada jednoduse,
ale uvédomme si, ze vyrazovani vzorka musi byt viuéi vSem prekladactim spravedlivé.

Takze kazdy ptreklada¢ dostane stejné mnozstvi vzorku? Ale prece kazdy vzorek je jinak
dlouhy! Tak ptekladac¢tum piidélime tolik vzorka, aby jejich délka byla piiblizné stejna. Ale
co s opakovanym vyskytem ¢i enormnimi rozdily v délce vzorku? Takze bychom ptidélili
tolik vzorku, aby jejich délka byla pfiblizné stejnd, nepovolili opakovany néalez a omezili
délku vzorku néjakou konstantou? Ano, to zni rozumné. Navic jak jsem psal vyse, rozdil
mezi vitéznym prekladacem a ostatnimi je jeden az dva fady, takze si muzeme dovolit mensi
nepiesnosti, nikoliv v8ak hrubé chyby.

V aplikaci je nakonec implementovana kombinace prvni a druhé optimalizace, vyfazovani
vzorku neni implementovano.

4.1.2 Detekce knihovnich funkci

Vyhleddvani knihovnich funkei tésné nasleduje po detekci prekladace. Déle se budou vyh-
ledavat pouze vzorky z detekovaného prekladace. Prvni aplikace, kterda vyhledavala stat-
ické knihovny, je nachazela pomoci vzorku, které odpovidaji jedna ku jedné exportovanym
funkcim, takze zmény ve vyhledavani jsou minimalni{ a orientuji se pouze na sbér informaci
o hledanych funkcich napt. jméno funkce lze ziskat u prekladace MinGW32 z nazvu sekce.

4.1.3 Oznaceni nalezu, eliminace nalezu a zakomponovani do vétsi ap-
likace

Vytvorena aplikace neni samoziejmé urcena pro koncového uzivatele, slouzi hlavné k ovéreni
zpusobu detekce. V piipadé splnéni zadani se muze stdt soucCdsti vétsiho analytického
nastroje, proto je tfida PEDetect vybavena rozhranim, které umoznuje predat informace o
nalezech mimo objekty aplikace.
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K oznaéeni nalezu slouzi struktura sMatch. Ve struktuie najdeme informace o nalezeném
vzorku, ukazatel na pozici ndlezu v souboru, relativni adresu nélezu v sekci a kone¢né adresu
na misto nalezu v paméti, kam bude program nahran opera¢nim systémem pied spusténim.

Eliminace nalezu neni implementovéana, protoze se pocita se zakomponovanim do vétsi
aplikace, ktery muze provést tuto ¢innost podle svého uvazeni a s podporou disassembleru.
Implementace by byla trivialni, sta¢i nahradit ndlezy napt. jménem knihovny, ale protoze se
pocita se zakomponovanim aplikace do vétsiho celku neni mozné, abychom takto jednoduse
zasahovali do obrazu souboru.

struct sMatch

{
// relativni pozice ndlezu v sekci
int SectionPosition;
// ukazatel do souboru
unsigned char * FilePosition;
// pozice v obrazu EXE souboru po nacteni 0S
int ImagePosition;
// ukazatel na nalezeny vzorek
cPattern *Pattern;
3

Rozhrani tiidy nabizi tii vefejné metody. Jednu pro detekci prekladace a dvé pro nalezeni
vzorku. Metoda GetUsedCompiler vraci detekovany pieklada¢, v pfipadé netspésné de-
tekce vraci NULL. Dvé metody GetLibCodeMatches se lisi pouze parametry, prvni vyhleda
vzorky piekladace z prvniho parametru a vrati nalezy jako vektor struktur sMatch. Protoze
detekce chvili trva a kvuli moznosti okamzité reakce na nélez, existuje druhd metoda GetLib-
CodeMatches, kterd vyuziva k informaci o ndlezu callback funkci, které predd strukturu
sMatch s informacemi o nélezu.

cCompiler * GetUsedCompiler();
vMatch * GetLibCodeMatches(cCompiler * Compiler);

void GetLibCodeMatches(cCompiler * Compiler,
void(*CallBackFunction) (sMatch Match));

Pouziti detekce piekladace a knihovniho kédu je trividlni. Ukazeme si ho na piikladu
malé aplikace, ktery bude lepsi nez sdhodlouhy popis.

Priklad miniméalni detekéni aplikace:

#include "PE/pedetect.h"

void CallBackFunction(sMatch Match)
{
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cout << Match.Pattern->Name << endl;

}
int main(int argc, char *argv[])
{
cPEDetect PEDetect;
//otevie soubor
PEDetect.LoadFile(argv([1], false);
//detekuje prekladat
cCompiler * Compiler = PEDetect.GetUsedCompiler();
//detekuje kéd statickjch knihoven
if (Compiler != null)
PEDetect.GetLibCodeMatches (Compiler, CallBackFunction);
// uvolnime zdroje
PEDetect.Close();
}

4.2 Implementace

prekladace, kterd umozni efektivnéji rozpoznat statické knihovny ruznych prekladact. Samoziejma
je podpora pro vice piekladaci, af uz rozsffeni tiidy PEImport pro dalsi piekladace ¢i
moznost mit ulozeny statické knihovny jednoho ptekladace ve vice souborech.

Detekci prekladace maji na starosti dvé privatni metody, které rozsiruji tfidu PEDetect.
DetectCompiler obsahuje logiku detekce a GetRecognizedLibCodeSize slouzi jako pomocna
metoda pro vyhleddvéni vzorku kédu v daném tseku souboru.

//* detekuje pfeklada& vraci ukazatel na objekt cCompiler, jinak NULL
cCompiler * DetectCompiler();

//* vraci poCet bajtu, které nalezne od daného prekladacZe

//* v daném tuseku souboru

unsigned int GetRecognizedLibCodeSize(unsigned char * Data,
int VirtualAddress, int DataSize, cCompiler Compiler);

Popisme si vychozi detekéni algoritmus: Pro kazdy preklada¢ bude provedena detekce
koédu statickych knihoven. Ten, ktery rozpozna nejvétsi ¢ast sekce se spustitelnym kédem,
je vitéz. Samoziejmé tento zpusob je nepouzitelny, protoze by to trvalo neimérné dlouho,
proto jsou podle analyzy implementovany optimalizace. Detekéni algoritmus vyuziva vyfrazovani
nejméné uspésnych piekladacu a zaroven zkracuje prohleddavanou plochu podle tspéchu de-
tekce, tedy pokud je zfejmé, Ze jeden piekladaC je vyrazné lepsi nez ostatni, ukonéi se
predcasné vyhledavani. K ukonc¢eni vyhleddavani dojde téz v piipadé mizivého tispéchu de-
tekce vSech podporovanych prekladaci.
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Zkracovani prohleddavané plochy znamend, ze algoritmus neprohleda celou sekci, ale
prohledava ji po ¢astech a po kazdé ¢asti se kontroluji parametry, pokud jsou splnény de-
tekce kondi a je znam vitéz. Pocet ¢asti definuje SECTION_DIVIDER. Protoze je pouzito
vyTazovani nedspésnych prekladac, neni hledan vitéz, ale ty pirekladace, kterym se nedaii
a vitéz vlastné zbyde. Aby zaclo vyfazovani musi byt nejprve splnéna zdkladni podminka
“minimalniho rozpoznani nejlepsiho piekladace” neboli abychom mohli vyfazovat je tieba,
abychom rozpoznali dostatetnou ¢ast sekce, protoze nemuzeme vyfazovat, pokud jeden
pieklada¢ rozpoznal dva vzorky, dalsi jeden a ostatni nic. Tuto mez definuje
MINIMAL_COMPILER_DETECTION_DISCARD. Pokud je tato podminka splnéna, je

porovnan nejlepsi prekladac s ostatnimi. V piipadé, ze plati
prekladac/nejlepsi prekladac < DISCARD COMPILER THRESHOLD

je prekladac¢ vyrazen. Vitézny preklada¢ musi splnit posledni podminku a tou je miniméalni
mira rozpoznani. Hodnotu definuje MINIMAL_COMPILER_DETECTION_WINNER. Tato
mira urCuje minimaln{ pomér mezi rozpoznanou a celkovou velikosti sekce. Pokud neni
splnéna, vitéze nelze urcit a metoda DetectCompiler vraci NULL

// **x*xx PARAMETRY PRO DETEKCI PREKLADACE

// * urtuje poCet Casti, na které se rozdéli sekce b&hem detekce
// * ptekladace

#define SECTION_DIVIDER 8

//* minimdlni Usp&Snost pfekladafe vzhledem k nejusp&sn&jsimu
//* prekladaZi, pokud se dostane pfekladaZ pod tuto hranici je
//* z dalsi detekce vyFazen

#define DISCARD_COMPILER_THRESHOLD 0.1

//* minimdlni Uspé&snost nejispé&sn&jiiho prekladale, pfi kterém
//* prob&hne vyfrazovani nejslabiich prekladaZu
#define MINIMAL_COMPILER_DETECTION_DISCARD 0.01

//* minimdlni dspé&snost nejisp&snéjsiho prekladale, kdy miZe
//* byt prohlaSen za vitéze
#define MINIMAL_COMPILER_DETECTION_WINNER 0.05

//* maximdlni Usp&Snost pro pfedtasné ukonleni detekce prekladate

//* v ptipad& mizivého tdspé&chu
#define MAX_COMPILER_DETECTION_END 0.005
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Kapitola 5

Detekované prekladace a format
statickych knihoven

Tato kapitola nabizi informace o umisténi statickych knihoven, o pouzitém formatu a o
dalsich uskalich, které je tieba piekonat pro ziskani vzorku. Aplikace pracuje se tfemi
prekladaci, které zastupuji tfi nejvétsi rodiny: Opensource, Borland a Microsoft. VSechny
pracuji s jazykem C++.

5.1 MinGW32

MinGW32 je zde jako jediny zastupce piekladace, ktery je sifen pod GNU GPL, proto
byl tento piekladac¢ zvolen k prvotni analyze. Diky lincenci jsou dostupné i zdrojové kody
Statické knihovny nalezneme v adresédfi piekladace v adresaii lib. Nalezneme zde ptfimo
soubory typu object (pfipona .0) a nebo archivy (pfipona .a), které obsahuji velké mnozstvi
dalsich souboru typu object.

Format objektovych souboru vyuziva zjednoduseny forméat PE. Soubor za¢ind struk-
turou PE hlavicky IMAGE_FILE_ HEADER. Nésleduji tabulky sekci a samotné sekce.
Kazda ze sekci oznacend za spustitelnou obsahuje jednu exportovanou funkei. Ziskani vzorku
tedy znamena zkopirovani obsahu sekci. Jména funkci odpovidaji ndzvam sekci. V piipadé
delsich jmen je nalezneme v tabulce fetézcu, kterou jsme si popsali v teorii o formatu PE
souboru.

5.1.1 Standardni knihovna

V adreséri lib nalezneme mnoho statickych knihoven. Standardni knihovna mé jméno lib-
stdc++.a. Funkce z této knihovny nalezneme v aplikacich, které pouzivaji jazyk C++.
Pokud pouzijeme jazyk C, jsou funkce volany dynamicky z DLL knihoven opera¢niho
systému.

Prace s archivy

Kvuli prehlednosti jsou objektové soubory statickych knihoven zabaleny archivatorem. To
pro nds piedstavuje mensi obtiz, protoze bud musime rozsitit importovaci tifdu o metody
pro extrakci a nebo musime vyuzit schopnosti externtho archivatoru. V této fazi doslo k
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rozhodnuti, Zze bude pouzit externi archivator. Archivétor je souc¢asti MinGW32, konkrétné
ho nalezneme v baliku BinUtils. Po instalaci bude v adresaii prekladace v adresafi bin.

Samotné pouziti je trividlni. Sta¢i ho spustit s parametrem -xo (pujde o rozbaleni
archivu) a jménem knihovny.

ar -xo libstdc++.a

Pro snadnéjsi préaci byly vytvoreny davkové soubory, které archiv nejprve rozbali a po-
tom vytvoii vzorky. Zde je piiklad konkrétniho davkového souboru pro standardni knihovnu
libstdc++.a prekladace MinGW32.

Q@echo off
rem Vytvori sablony pro vyhledavani v PE souboru verze pro MinGW32

SET PEDetect="PEDetect.exe"
ar -xo libstdc++.a

for %%f in (*.0) do %PEDetect’, -i %%f MinGW32 3.4.2 libstdc++.pat

5.2 C++ Builder 6

Druhy podporovany pieklada¢ patii do rodiny firmy Borland. Jedna se sice uz o starsi
prekladac, ale protoze jsou tato prostiedi zpétné kompatibilni, méli bychom alespon ¢asteéné
rozpoznavat knihovni kéd i novéjsich prostiedi.

5.2.1 Ziskani vzorku

Zatimco hledani statickych knihoven bylo otdzkou okamziku, jejich import se ukézal jako
velmi slozity. Format je totiz od PE zcela odlisny a mnohem méné privétivéjsi. Rozhodl jsem
se, proto provést pokus, zda lze ziskat potiebné vzorky i z dynamickych knihoven. Tyto
knihovny jsou uz samoziejmé formatu PE, takze ziskdni vzorku by nemélo byt ndrocné.
Tyto knihovny nalezneme na instalaé¢nim CD v adresaii Install/System32/. Maji pfiponu
BPL.

Dynamickd knihovna ma skoro identicky forméat se spustitelnym souborem. Jednim z
rozdilu je existence tabulky exportu. Prace s ni pfi ziskdni umisténi a jmen exportovanych
funkei je popsana v druhé kapitole. Jediny uidaj, ktery nam chybf je délka kazdé exportované
funkce, tento didaj zde implicitné neni. Jeden ze zptusobu, jak ziskat informaci o délce,
je sefadit adresy poc¢atku funkci od nejnizsi po nejvyssi a za konec funkce vzit pocatek
dalsi. Tento zpusob samoziejné neni iplné optimalni, protoze funkce mohou byt zarovnany
na nasobky adres a ke konci muze byt pouzita vyplii, kterou samofejmé ve spustitelném
souboru nenajdeme. Uvidime v testech a v ulozenych logovacich souborech, které budou
pii testech vytvotreny a budou soucasti DVD.

Importovany byly vSechny knihovny, proto je mnozina vzorka vétsi:

adortl60.bpl, bdecds60.bpl, bdertl60.bpl, cds60.bpl, dbexpress60.bpl, dbrtl60.bpl, dbx-
cds60.bpl, dsnap60.bpl, dsnapcrba60.bpl, dsnapent60.bpl, dss60.bpl, ibevnt60.bpl, ibxpress60.bpl,
inet60.bpl, inetdb60.bpl, inetdbbde60.bpl, inetdbxpress60.bpl, nmfast60.bpl, qrpt60.bpl, rt160.bpl,
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soaprtl60.bpl, tee60.bpl, teedb60.bpl, teeqr60.bpl, teeui60.bpl, vel60.bpl, veldb60.bpl, veldbx60.bpl,
veclie60.bpl, veljpg60.bpl, velshletrls60.bpl, velsmp60.bpl, velx60.bpl, visualclx60.bpl, visu-
aldbclx60.bpl, webdsnap60.bpl, websnap61.bpl, xmlrtl60.bpl

5.3 Visual studio 2005

Visual studio 2005 sjednocuje viechny podporované technologie firmy Microsoft. Z mnozstvi
podporovanych jazyku jsem si vybral C/C++ s piekladem do nativniho kédu pocitace,
nejde tedy o technologii .NET.

5.3.1 Standardni knihovny

Knihovny nalezneme v adresaii piekladace v adresaii /VC/lib/. Format je stejny s knihov-
nami MinGW32, pouze jsou jiné piipony. Misto .a je pouzita .lib a z .0 se stala piipona
.obj. Pro rozbaleni se opét pouzije archivator. Rozbaleni knihoven pro statické linkovani
probéhlo v poradku, ale knihovny pro dynamické linkovani odolaly. Pokusy o rozbaleni
koncily chybou. Rozhodl jsem se importovat vzorky alespon z ostatnich knihoven.

‘ C Knihovna H DLL knihovna ‘ Charakteristika ‘

msvertd.lib

libcmt.lib nenfi statické linkovani
msvert.lib msver80.dll dynamické linkovani (importni knihovna msver80.dll)
libcmtd.lib nenfi statické linkovani (ladici informace)

msver80d.dll jako msvert.lib navic obsahuje ladici informace

Vzorki v téchto knihovnéch je enormni mnozstvi, proto je jejich vyhledavani pomalejsi.
Pro detekci byly pouzity knihovny: libemt.lib, libemtd.lib, libcpmt.lib a libcpmtd.lib.

C++4 Knihovna H DLL knihovna | Charakteristika ‘

libcpmt.lib neni statické linkovani

msveprt.lib msvep80.dll dynamické linkovéani (importni knihovna msvep80.dll)
libcpmtd.lib neni statické linkovéani (ladici informace)

msveprtd.lib msver80d.dll jako msvceprt.lib navic obsahuje ladici informace

Informace o standardnich knihovnéch poskytly webové stranky Microsoftu [3].
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Kapitola 6

Testy

Testy spoc¢ivaji ve zméfeni detekénich schopnosti vzhledem k pieklada¢i a rozpoznavacich
schopnosti pro oznaceni nalezu funkce statické knihovny.

Pred zahajenim testovani jsem nastavil aplikaci, aby tolerovala ¢tyibajtové neshody.
U detekce prekladace jsem nastavil, ze pro vitézny prekladac¢ staci, aby rozpoznal jen 1%
spustitelné sekce. Takto mald hodnota mé sice dopad na vykon, ale 1épe uvidime, zda
falesné nélezy dokazi ovlivnit vysledek detekce. Pred¢asné skonceni detekce je mozné, kdyz
pieklada¢ do poloviny sekce nerozpoznd vice nez 0,000005% kédu.

6.1 Testované soubory a vysledky

Pro testy byla nachystana aplikace PEDetect se vzorky tfech pfekladact a dale bylo vytvofeno
nékolik desitek testovacich spustitelnych soubori. Nalezneme zde zdstupce ruznych verzi
Visual Studia (C++ i .net), MinGW32, 7 prostiedi od Borlandu, FreePascal a nékolik sou-
boru také pouzivda kompresi UPX. Celkem je to 74 soubort, u kterych je zarucen puvod
prekladace.

Legenda:
BL - C++ Builder 6
MN - MinGW32
VS - Visual Studio 2005

Spustitelny soubor Prekladaé¢ Verze RP Rozp. kéd
Builder5_w_pack_Abel.exe C++ Builder 5 BL 16,11%
Builder6_clx_app_deb_P1l.exe C++ Builder 6 BL 5,83%
Builder6_clx_app_rel_Projectl.exe C++ Builder 6 BL 5,83%
Builder6_com_clx_wo_pack_P1.exe C++ Builder 6 - %
Builder6_com_wo_pack_Project2.exe C++ Builder 6 - %
Builder6_wo_pack_Project1l.exe C++ Builder 6 BL 7,49%
Builder6_wo_pack_Project5.exe C++ Builder 6 BL 7,49%
Builder6_w_pack_Project2.exe C++ Builder 6 BL 36,39%
Builder6_w_pack_Telefon.exe C++ Builder 6 BL 24,22%
BuilderX _bce32_debug.exe BuilderX X - %
BuilderX _bce32_release.exe BuilderX X — %
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BuilderX_MinGW32_debug.exe
BuilderX_minGW32 _rel.exe
Delphil0_.NET_CMD.exe
Delphil0_.NET_VCL.exe
Delphil0_.NET_WFA.exe
Delphil0_C#_CMD_deb.exe
Delphil0_C#_CMD _rel.exe
Delphil0_C#_WFA _deb.exe
Delphil0_C# _WFA _rel.exe
Delphil0_Cpp_CMD_wo_pack.exe
Delphil0_Cpp_service_wo_pack.exe
Delphil0_Cpp_-VCL_wo_pack.exe

Delphil0_Delphi_ CMD _w_pack.exe
Delphil0_Delphi_-VCL_wo_pack.exe

Delphil0_Delphi_VCL_w_pack.exe
Delphi5_CMD_wo_pack.exe
Delphi5_CMD _w _pack.exe
Delphi5_VCL_wo_pack.exe
Delphi5_VCL_w_pack.exe
Delphi6_CMD _wo_pack.exe
Delphi6_CMD _w _pack.exe
Delphi6 _VCL_wo_pack.exe
Delphi6_VCL_w_pack.exe
Delphi6_w_pack_ELO.exe
Delphi6_w_pack_fontexport.exe
Delphi7_CLX _w_pack.exe
Delphi7_CMD_w_pack.exe
Delphi7_VCL_wo_pack.exe
Delphi7_VCL_w_pack.exe
Delphi7_w_pack_Project7.exe
Delphi7_w_pack_Project72.exe
Delphi9_C# _debug.exe
Delphi9_C# _VCL.exe
Delphi9_C#_WFA .exe
Delphi9_Delphi. NET_CMD.exe
Delphi9_VCL_wo_pack.exe
Delphi9_VCL_w_pack.exe
FreePascal_magic.exe
FreePascal MATICE.exe
MinGW32_C++_importDLL.exe
MinGW32_C++_PEDetect.exe
MinGW32_C++_test.exe
MinGW32_C_Project15.exe
UPX _builder6_telefon.exe
UPX_MinGW32_importDLL.exe
VS2003_.NET_ITUO03d.exe
VS2003_.NET_ITUO3r.exe
VS2003_Cubicle.exe

BuilderX
BuilderX
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Delphi
Free Pascal
Free Pascal
MinGW32
MinGW32
MinGW32
MinGW32
UPX
UPX

X
X

T e e e S e S S O
O O DO OO OO OO oo oo

N O O O O O O I I I JJ OO oy Oy Ot Ot ot

-~

3.4.2
3.4.2
3.4.2
3.4.2
?
2

Visual studio 2003
Visual studio 2003
Visual studio 2003
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VS2003_TestPlusWin.exe Visual studio 2003 VS 11,23%
VS2005_.NET_C#_ConsoleAppl.exe Visual studio 2005 - %
VS2005_NET_C#_Deb_Busses.exe Visual studio 2005 — %
VS2005_.NET_C#_Rel_Busses.exe Visual studio 2005 - %
VS2005_.NET_C++_WFA_CLR.exe Visual studio 2005 - %
VS2005_.NET_C++_debug.exe Visual studio 2005 VS 28,56%
VS2005_.NET_DB.exe Visual studio 2005 - %
VS2005_.NET_Debug_Opravy.exe Visual studio 2005 - %
VS2005_.NET _TestDLL.exe Visual studio 2005 - %
VS2005_C++_deb_CMD.exe Visual studio 2005 VS 22,85%
VS2005_C++_deb_Win.exe Visual studio 2005 VS 28,56%
VS2005_C++ _rel_CMD.exe Visual studio 2005 VS 27,41%
VS2005_C++_rel_Win.exe Visual studio 2005 VS 20,14%
VS2008_Cpp-deb_hello.exe Visual studio 2008 VS 4,68%
VS2008_Cpp_win32_deb.exe Visual studio 2008 VS 6,04%

Vysledky testu dopadly tspésné. Detekéni aplikace rozpoznala piekladaé u vech sou-
bort, které znala popf. patfil do rodiny. Naopak u souboru, které rozpoznat neméla,
dochézelo k falesnym nélezu jen velmi ziidka a muzeme tedy tvrdit, ze nalezy budou kval-
itni a vliv ndhodnych falesnych nélezi je minimalni. U prostfedi Borlandu dochéazelo k
rozpozndani funkci i v piipadé souboru vyuzivajicich dynamické knihovny. Zd4a se, ze nékteré
funkce jsou soucasti soubort i pfesto, ze jsou v dynamickych knihovnéch. Muze jit napiiklad
o optimalizace béhu aplikace.

Z vysledku si také muzete vSimnout, ze pokud mate vzorky z jednoho prostiedi, mate
ho vlastné pro celou rodinu. To samoziejmé neni zadné prekvapeni, protoze aplikace ze
star§iho prostiedi musi byt pfelozitelna i v novéjsim prostiedi. Ani jedna strana nechce
zahazovat praci a penize v podobé odladéného kédu, ktery muze déle slouzit.

Béhem testu se ukdzalo, ze implementované optimalizace nesta¢i na ostré nasazeni.
Nejvetsi vliv na vykon mé mnozstvi vzorku, které se vyhledava. Nasleduje tispéch detekce,
protoze v piipadé nélezu se posuneme o mnohem vice nez jediny bajt, ktery nas ¢eka pfti
neuspéchu. Detekci prekladace lze vyrazné zrychlit vyFazovanim vzorku, které je popséno
jiz dffve. Vyhledavani funkci statickych knihoven to samozifejmé nezrychli. Zde by se dalo
vyuzit sofistikované feseni, kdy by se vSechny vzorky prekladace setiidily do stromu a tim
doslo k prekryti vzorkt, které stejné zacinaji. Ale i zde by vyraznému zvySovani vykonu
branilo tolerovani neshod. Pro testovaci ucely je vykon dostateény a je i zbytecné ztracet
¢as implementaci Spickového vyhledavaciho algoritmu pro firmu jako je AVG Technologies,
ktera se zivi vyhleddavanim skodlivého softwaru.
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Kapitola 7
Zaveér

Diplomova préce popisuje princip detekce bindrniho kédu statickych knihoven ve spustitelném
souboru typu PE. Vyhledavaci algoritmus vyuziva ziskanych vzorkt z knihoven ptekladaci.
Vyhledavani toleruje omezeny pocet neshodnych bajtu tak, aby byly pokryty zmény, které
nastanou béhem sestaveni aplikace se statickymi knihovnami. Diplomova prace dale popisuje
detekei piekladace a rozpoznavéani knihovnich funkci. Soucdsti je popis sbéru vzorku a
funkéni implementace.

Prinosem diplomové prace je navrzeni a ovéreni implementace detekce kédu statickych
knihoven véetné detekce piekladace. Prace podrodobné popisuje kde a jakym zptsobem lze
ziskat vzorky funkci. Popisuje problémy, které mohou nastat s kvalitou vzorku a s toleranci
neshod. Funkénost celku je ovérena na tfech zastupcich prekladacu.

Testy prokazaly, ze aplikace je schopna rozpoznat desitky procent spustitelného kédu
prekladacu, které piimo znd. Pi{jemnym bonusem jsou nélezy v prostiedich pro které ap-
likace piimo vzorky nemd, ale pochazeji ze stejné rodiny napi. je ziejméa velkd pfibuznost
mezi prostiedimi firmy Borland.

Za nedostatek diplomové prace muze byt povazovana implementace detekéni aplikace,
kterd trpi castym predélavanim casti kodu pii vraceni se ze slepych ulicek. Navic je v pripadé
detekce a vyhleddvani vzorku dost pomalé. Hlavnim faktorem, ktery ovliviiuje rychlost, je
pocet vzorku.

Tato diplomova préace slouzi jako tivod do detekce spustitelného kédu statickych kni-
hoven, proto je zde mnoho smért, kam se muze prace dale ubirat. Upravy by si jisté za-
slouzil format uklddani vzorku. Zcela jisté neni tieba, aby se ukladaly celé vzorky, ale jen
jejich ¢dst a nékteré atributy. Muzeme vzorky fadit podle abecedy, podle délky ¢ z nich
vytvorit strom. VSechny tyto upravy zkvalitni mnozinu vzorka a zvysi efektivitu prace po
vSech strankédch. Mnozinu vzorku muzeme rozsitit o dalsi prekladace a muzeme také zkusit
provazat vzorky ruznych verzi stejnych prekladacu. Detekci prekladace muzeme zrychlit
automatickycm vybranim typickych vzorku piekladace.
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Dodatek A

Struktury ve spustitelnych
souborech typu PE

A.1 MZ DOS hlavicka

typedef struct _IMAGE_DOS_HEADER

{
WORD e_magic;
WORD e_cblp;
WORD e_cp;
WORD e_crlc;
WORD e_cparhdr;
WORD e_minalloc;
WORD e_maxalloc;
WORD e_ss;
WORD e_sp;
WORD e_csum;
WORD e_ip;
WORD e_cs;
WORD e_1lfarlc;
WORD e_ovno;
WORD e_res[4];
WORD e_oemid;
WORD e_oeminfo;
WORD e_res2[10];
LONG e_lfanew;

} IMAGE_DOS_HEADER, *PIMAGE_DOS_HEADER;

A.2 PE hlavicka

typedef struct _IMAGE_NT_HEADERS

{
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER OptionalHeader;
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} IMAGE_NT_HEADERS,*PIMAGE_NT_HEADERS;

typedef struct _IMAGE_FILE_HEADER
{
WORD Machine;
WORD NumberOfSections;
DWORD TimeDateStamp;
DWORD PointerToSymbolTable;
DWORD NumberOfSymbols;
WORD SizeOfOptionalHeader;
WORD Characteristics;
} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER;

typedef struct _IMAGE_OPTIONAL_HEADER
{
WORD Magic;
BYTE MajorLinkerVersion;
BYTE MinorLinkerVersion;
DWORD Size(OfCode;
DWORD SizeOfInitializedData;
DWORD SizeOfUninitializedData;
DWORD AddressOfEntryPoint;
DWORD BaseOfCode;
DWORD BaseOfData;
DWORD ImageBase;
DWORD SectionAlignment;
DWORD FileAlignment;
WORD MajorOperatingSystemVersion;
WORD Minor(OperatingSystemVersion;
WORD MajorImageVersion;
WORD MinorImageVersion;
WORD MajorSubsystemVersion;
WORD MinorSubsystemVersion;
DWORD Reservedl;
DWORD SizeOfImage;
DWORD SizeOfHeaders;
DWORD CheckSum;
WORD Subsystem;
WORD DllCharacteristics;
DWORD SizeOfStackReserve;
DWORD SizeOfStackCommit;
DWORD Size(OfHeapReserve;
DWORD SizeOfHeapCommit;
DWORD LoaderFlags;
DWORD NumberOfRvaAndSizes;
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IMAGE_DATA_DIRECTORY DataDirectory[IMAGE

_NUMBEROF_DIRECTORY_ENTRIES];

} IMAGE_OPTIONAL_HEADER,*PIMAGE_OPTIONAL_HEADER;

Struktura IMAGE_OPTIONAL_HEADER obsahuje Sestnactiprvkové pole struktur
IMAGE_DATA DIRETORY. Tyto struktury popisuji umisténi az Sestndcti dalsich struktur

ruzného urceni.

typedef struct _IMAGE_DATA_DIRECTORY

{

DWORD VirtualAddress;
DWORD Size;

()

© 00 N O Ok W N = O

=
= O

el el
g W N

Reserved

IMAGE_DATA_DIRECTORY, *PIMAGE_DATA_DIRECTORY;

Export table address and size

Import table address and size

Resource table address and size

Exception table address and size

Certificate table address and size

Base relocation table address and size
Debugging information starting address and size
Architecture-specific data address and size
Global pointer register relative virtual address
Thread local storage (TLS) table address and size
Load configuration table address and size

Bound import table address and size

Import address table address and size

Delay import descriptor address and size

The CLR header address and size

A.3 Tabulka exportt

typedef struct _IMAGE_EXPORT_DIRECTORY

{
DWORD
DWORD

Characteristics;
TimeDateStamp;

WORD MajorVersion;
WORD MinorVersion;

DWORD
DWORD
DWORD
DWORD
DWORD
DWORD
DWORD

Name;

Base;
NumberOfFunctions;
NumberOfNames;
AddressOfFunctions;
AddressOfNames;
AddressOfNameOrdinals;

} IMAGE_EXPORT_DIRECTORY,*PIMAGE_EXPORT_DIRECTORY;
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A.4 Tabulka sekce

typedef struct _IMAGE_SECTION_HEADER

{
BYTE Name [IMAGE_SIZEOF_SHORT_NAME] ;
union {
DWORD PhysicalAddress;
DWORD VirtualSize;
} Misc;

DWORD VirtualAddress;
DWORD SizeOfRawData;
DWORD PointerToRawData;
DWORD PointerToRelocations;
DWORD PointerToLinenumbers;
WORD NumberOfRelocations;
WORD NumberOfLinenumbers;
DWORD Characteristics;
} IMAGE_SECTION_HEADER,*PIMAGE_SECTION_HEADER;
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Dodatek B

Popis ovladani aplikace PEDetect

Aplikace PEDetect se ovlada pomoci téchto parametru:
PEDetect soubor [-debug] [-extradebug] [-dumb]

Provede detekci nad souborem. Piepinac -debug a -extradebug zapne ladici vypisy. Prepinac
-dumb slouzi pro hledani v celém souboru bez ohledu na struktury.

PEDetect -i vstupni_soubor vystupni_soubor jmeno_prekladace verze

PEDetect -i rtl60.bpl rtl60.bpl.pat "C++ Builder" 6

Ziska vzorky ze vstupniho souboru a ulozi je nakonec vystupniho souboru do adresare
Patterns.

PEDetect -help

VypisSe napovédu.
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Dodatek C

Popis struktury logovacich souboru

Na DVD v adresaii test muzete nalézt vystupy z hledani s parametrem -extradebug. Tyto
soubory obsahuji mnoho informaci o néalezech, detekci a mnoho dalsich statistik pro kazdy

soubor. Tato ptiloha popisuje jejich format.

Kazdy log zacind informaci o nac¢tenych vzorcich jako jméno souboru a statistické in-
formace o délce.

Loading patterns...
adortl60.bpl.pat

Average pattern length C++ Builder: 209
Longenst pattern: 2739

Shortest pattern: 19

Po nacteni v8ech vzorku je vypsano statistické rozlozeni délky vzorku vSech piekladacu.

Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number
Number

of
of
of
of
of
of
of
of
of
of
of
of
of
of
of
of

patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns
patterns

of
of
of
of
of
of
of
of
of
of
of
of
of
of
of
of

Nasleduje detekce prekladace.

Detecting compiler:
Scanned section:
Testing C++ Builder 6 Recognized: 0

Same
same
same
same
same
sSame
same
Same
Same
Same
same
Same
same
same
same
same

.text

length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
length:
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16: 213
32: 5728
64: 9668
128: 10263
256: 6448
512: 3233
1024: 1583
2048: 577
4096: 213
8192: 64
16384: 17
32786: 1
1000000000:



Testing Visual Studio 2005 Recognized: 0O
Testing MinGW32 3.4.2 Recognized: 30560
MinGW32 detected

Vyhleddvani vzorku za¢ind informacemi o sekci. Nalezy jsou popsany adresou, jménem
souboru se vzorky, jménem statické knihovny a jménem funkce. Soucasti jsou i informace o
tolerovanych neshodéch konkrétné pomér neshod vuci délce a mnozstvi neshod jednotlivych
délek. V piipadé delsiho nerozpoznaného prostoru je vypsana jeho velikost a jsou vypsany
také vzorky, které se lisily nejméné. O vzorcich jsou vypsany tyto udaje: Pozice v souboru,
poradi vzorku, shodna délka a délka vzorku a jméno vzorku.

Searching patterns:

Sector size: 252416 Virtual Address:401000h

Not recognized space: 720B

720 (4012d0) - 736 (4012e0) _libstdc++.pat - concept-inst.o - .text
$_ZN9__gnu_cxx21_InputIteratorConceptIPcE13__constraintsEv

Missmatched bytes / Pattern size: 7/16 (43%)

Missmatch (1B): O

Missmatch (2B): 0

Missmatch (3B): 1

Missmatch (4B): 1

1184 (4014a0) - 1312 (401520) _libstdc++.pat - globals_io.o - .text

Missmatched bytes / Pattern size: 15/128 (11%)

Missmatch (1B): O

Missmatch (2B): 0

Missmatch (3B): 5

Missmatch (4B): 0

Byte: 2304 LongestUnMatch: 544 MatchSize: 594 PaSize: 599 Name: MinGW32

Nésleduje celkové shrnuti vysledki.

Je zobrazena statistika nerozpoznanych ¢éasti sekce. V tabulce jsou pocCty nerozpoznanych
useku, kolik tvoii bajtu celkem a jakou tvoii ¢ast sekce v procentech. Kazdy fadek tabulky
znamens interval 1 -2, 3-4,5- 8,9 - 16, atd.

Space Result:

MAX SIZE COUNT SUM yA
2 820 820 0.32486Y%
4 0 0 0%
8 0 0 0%
16 0 0 0%
32 2 34 0.01346%
64 2 90 0.03565%
128 1 81 0.03208%
256 2 354 0.14024Y%
512 6 2102 0.83275%
1024 2 16177 6.40886%
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Dalsi dva fadky informuji o mozném zlepSeni detekce, kdyby se zapocitaly vzorky, které se
lisily nejméné. Pesimistickd varianta pocitd délku pouze shodné ¢asti, optimistickd pocité
s délkou celého vzorku.

Possible Detection - pesimistic: 227 0.0899309%
Possible Detection - optimistic: 272 0.107759%

Na konci souboru nalezneme vzdy statistickd data o tolerovanych neshodach. Missmatch
overall s¢itd bajty tolerovanych neshod o stejnych délkach. Posledni tabulka podava infor-
mace o rozlozeni poméru tolerovanych neshod a celkové délky detekovaného vzorku.

Missmatch overall

Missmatch overall (1B): 419
Missmatch overall (2B): 965
Missmatch overall (3B): 2841
Missmatch overall (4B): 2531

Ratio between missmatch and length of match

0%: 105
1%: 28
2%: 36
3%: 26
4%: 19
5%: 29
6%: 50
97%: 0
98%: 0
99%: 0
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Dodatek D

DVD

D.1 Obsah DVD

app/PEDetect
app/PEDetect/patterns
app/PEDetect /src

doc/

doc/scr/

patterns/All/

patterns/C++ Builder 6/
patterns/MinGW32 3.4.2/
patterns/Visual Studio 2005/
test/

D.2 DVD

Program PEDetect

Vzorky standardni knihovny MinGW32
Zdrojové kédy aplikace PEDetect(C++)
Diplomové prace ve formatu PDF.

Zdrojové kédy diplomové prace (LaTEX)
Aplikace PEDetect se vzorky vSech prekladacu
Aplikace PEDetect se vzorky C+-+ Builder 6
Aplikace PEDetect se vzorky MinGW32
Aplikace PEDetect se vzorky Visual Studio 2005
Testovaci soubory a vystupni logy
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