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Abstrakt

Predmétem této préace je navrh arealizace zabezpecovacich technologii, pozZarni
ochrany a uzavieného kamerového okruhu.

Prvni ¢ast popisuje funkce elektrické zabezpetovaci technologie, vhodny navrh
instalace a na konci je popsano nékolik typi ¢asto pouzivanych zarizeni. Dale jsou
nastinény diavody pro potiebu elektrické poZérni instalace, ndvrhu instalace tak, aby byl
spInén princip jejiho primérniho uréeni. V zavéru je popsana funkce zakladnich typa
hlési¢t a autonomnich poZarnich systému.

DalSi ¢ast je vénovana kamerovému systému, zakladnich typa kamer a
zéznamovych zatizeni. Cést je vénovana popisu vlastnosti integraéniho software.

V zavéru jsou popsany davody, které vedly k vybéru danych systémi a
problémy a postiehy zjisténé béhem samotné instalace a oZiveni, potiebné zmény a
alternativni feseni.

Kli¢ova slova

Elektricka zabezpetovaci signalizace, Elektricka poZarni signalizace, Kamerovy okruh,
integra¢ni software

Abstract

The purpose of thisthesis is the design and implementation of security system,
fire system and closed-circuit TV.

The first part describes the electrical safety technology, some methods for design
and at the end is described several types of frequently used systems. Further are the
reasons for needs of fire electric installation, design and installation to keep the
principle of the primary use. The conclusion is described function of basic types of
detectors and autonomous systems.

Another part is devoted to closed-circuit television, basic types of cameras and
recording devices. One chapter describes characteristics and properties of the
integration software.

In conclusion are described the reasons for selecting concrete systems, problems
and observations recorded during the main installation and recovery, the necessary
changes and alternatives.

Keywords

Electric security system, Electric fire system, Closed-circuit television, integration
software
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1. UvVOD

V dnedni dobé je zajistovani bezpecnosti budov pomoci elektronickych
systémi samoziejmosti, v mnohych piipadech dokonce nezbytnosti. Pri navrhu je
tieba brét v ivahu piedevsim spolehlivé zajigteni funkci, pro které je zatrizeni
primarné uréeno. V neposledni fadé také uspokojeni pozadavkn zakaznika, a
samoziejme financni néklady na celou instalaci.

Elektronické systémy maji za kol chranit zdravi osob a majetek, kontrolovat
aomezovat pohyb v arealu a poskytovat snadny picehled o ¢innosti osob a stavu
objektu. KaZdou z téchto ¢ésti obstarava autonomni systém. Tento zptisob
decentralizace technologii zajistuje vysokou spolehlivost atechnickou Urovei.

Aby uZivatel dokazal snadno arychle vyhodnotit informace predavané
nékolika raznymi systémy, vyuziva se tzv. integracni software. Je to softwarova
nadstavba ziskavajici z jednotlivych systémi potiebné informace, které poté uklada
v souhrnné databdzi. Tento zpusob umoziuje jednoduché a piehledné propojeni
veSkerych zatizeni, aniZ by doslo ke sniZzeni bezpecnosti nebo funkénosti zarizeni.
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2. ELEKTRONICKA ZABEZPECOVACI
SIGNALIZACE (EZS)

Elektronicka zabezpetovaci signalizace ma za Ukol odhalit vniknuti
nezédouci osoby do objektu a upozornit kompetentni osoby (hlidaci sluzba, PCO) na
tuto uddost.

2.1 ZPUSOBY ZABEZPECENI OBJEKTU

2.1.1 Podminky bezpe¢ného systému

Pro efektivni rozloZeni senzori, snimact a indikaénich zarizeni (sirény,
majaky) existuji pravidla, jejichz dodrZzenim se sniZzuje pravdépodobnost vzniku
slabého mista v celém systému. Tato kritéria stanovuje NBU (nérodni bezpegnostni
Urad. Volba zarizeni zavisi predevSim na rozsahu instalace a stupni bezpecnosti
objektu. Stupen bezpetnostni tridy pridéluje NBU (narodni bezpe¢nostni tiad).

Zakladnim parametrem ovliviujicim bezpecnost je zpusob ochrany prvku
pied sabotézi. Mély by mit ochranu proti otevieni krytu, demontdZi a naruSeni
kabelu. Kabelové trasy by mély byt vedeny zptasobem neumoziujicim primy piistup.
K uréeni stavu smyeky' se pouzivatzv. vyvazovacich odporii. Usttedna vyhodnocuje

stav smyc¢ky podle odporu. Obr. 1 zobrazuje nékolik zpusobi vyvézeni smycek.

! Smyka — bezpotencidlovy vstup Gstiedny nebo roz&iiujiciho modulu, naktery je piipojen snimag
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S jednim vyvazovacim odporem

oo o— oo o—

? —o

O ATZ

Se dvéma vyvazovacimi odpory

Se dvéma vyvazovacimi odpory a
ATZ

Obr. 1 - Priklady zpisobu vyvazeni smycek

NejcastéjSim  zapojenim je dvojité vyvazeni, jez kontroluje naruSeni
poplachového a sabotéZniho kontaktu zvl&st. K tomu lze pridat vyhodnocovéani
smycky ATZ'. Nekteré Ustiedny rozpoznévaji i daldi informace pomoci
vyvaZovacich odpori, jako napiiklad poruchu snimace nebo antimasking?.

Pokryti prostoru pohybovymi detektory méa zabranit pohybu nezadoucich
0o0b v objektu. Proto by meély byt umistény v mistech, kde se nalézaji cenné
piedméty a informace a ve v3ech pristupovych mistech. V idedlnim pripadé tak, aby
byl pokryt cely prostor. Pfi umistovani PIR detektora je potieba brét v Gvahu jejich
dosah a smeérovou charakteristiku. Mély by byt umistény v takove vysce, aby k nim
nebyl ze zem¢ snadny pristup a zaroven pokryvaly co nejvétsi prostor. Montazni
vyska se pohybuje v rozmezi cca 2-2,5m, podle potieby pokryti prostoru. Idealni
nasmérovani je tak, aby zabiral dvere, okna, pristupové cesty a stiezené objekty.

! ATZ - umoziiuje vyhodnocovat 2 prvky zapojené najeden vstup individudlng. Pocet vstupi Gstiedny
tak |ze zdvojnésobit
2 Antimasking — kontrola volného prostoru v blizkosti detektoru pohybu
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Jakékoli prekédzky v zébéru snizuji efektivitu. Pevné prekézky zmenduji hlidany
prostor, volné jsou pak zdrojem ¢astych faleSnych poplachu.

Mistnosti sokny nebo prosklenymi sténami se pokryvaji detektory tiigténi
skla. Tyto detektory se umist'uji tak, aby zachytily rozbiti jakéhokoli skla v mistnosti.
V pripadé, Ze je mistnost velka nebo jeji tvar zabranuije Siieni zvuku ze vSech smeérd,
je jich treba instalovat dva nebo vice. Vybér snimace zavisi na typu pouzitého skla,
nebot’ kazdi detektor méa jiné snimaci charakteristiky. Okna, jez by méla byt stiezena
proti rozbiti, jsou ta, kterd jsou dostupna do vysky 2,8m bez pouZziti Zebiiku nebo
podobnych pomucek. Jedna se piedevSim o skla v piizemi, na balkéné, nad
pristiesky, sttechami atd. Detektory tiisténi skel by mély byt pouzity i u vnittnich zdi
nebo dvefi tvorici hranici mezi dvéma ¢astmi objektu. V tom piipadé se umistuji na
stranu, ktera ma byt stieZena nebo tam, kde jsou kladeny vy&Si bezpecnostni
pozadavky.

V&echny vstupni dvefe a vrata se vybavuji magnetickymi kontakty. Ty maji
dvé funkce. Hlidaji, zda n¢kdo nevstoupil do objektu a zaroven slouzi jako kontrola
zavienych dveri pri odchodu uzivatelt. Magnety se pouZivaji také na vnittnich
dverich, roletéch a miizich pro oddéleni ¢asti objektu. Casto se instaluji na uzavéry
vody, plynu, kryty poZérnich Zebtiku, kryty venkovnich kamer nebo jako ochrana
elektroniky ve verejnych prostorach. Magnetické kontakty maji veliky rozsah vyuZiti
diky své jednoduchosti.

Velice vyuzivanym komponentem je tisnové tlacitko. Dava se do mist, kde se
uZivatel maze sté& snadnym cilem pro jakykoli zlo¢in. Jsou to napriklad pokladny,
infocentra nebo pracovi&té zaméstnanca, ktefi maji pristup do chrdnénych mist.
Zpravidla se davaji na spodni stranu stolu, kde ho maZe uzivatel snadno aktivovat
bez zbytecnych pohybi. Zéroven se jimi vybavuje okoli vstupnich dvefi, nebo tieba
trezorové mistnosti.

Jedte je tieba zminit nékolik méné vyuzivanych snimaci. Predevsim se jedna
0 prvky suzsi moznosti vyuZziti, jako napt. otiesove cidlo. Je pripevnéno na sténu
trezoru a chrani trezor proti odvrténi. V mnohych pripadech se k Gstiedné EZS

piipojuji i pozarni ¢idla, protoZe toto je levnéjSi nez autonomni pozZarni systém.




FAKULTA
ELEKIROIECHNIKY
A KOMUNIKACNICH
TECHHOLOGI

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii
Vysoké uéeni technické v Brné

16

2.1.2 Typy snima¢a a jgich pouZiti

Existuje spousta snimaci uréenych pro zabezpeceni objektu. V té&o kapitole
jsou vypsany ty, které se bézné pouZzivaji. Jejich technické parametry jsou pouze
orienta¢ni, v pripadé potreby lze témet vzdy najit snimag, ktery by vyhovoval
danému prostiedi.

Pohybove detektory

Pasivni infracervené detektory (PIR) méti vinéni v infracerveném spektru.
Toto vinéni vyzaiuje kazdy predmeét s urcitou teplotou. Z toho vyplyvaji i problémy
sinstalaci. PIR detektor by mél byt umistén tak, aby do n¢j nesvitilo slune¢ni svétlo
piimo ani odrazem, nesmi byt umistén v blizkosti klimatizace nebo v mistech, kde
proudi vzduch a samozigjmé je tieba zajistit co nejmensi zmeny teploty v blizkosti
detektoru. Bézny dosah PIR detektort se pohybuje v rozmezi 10-20m, podle typu
snimaci charakteristiky. V pripadé detektorti sdlouhym dosahem muze vzdalenost
vzrast aZ na dvojnasobek. Nékteré PIR detektory maji funkci antimasking. Ta dokaze
kontrolovat, zda se v bezprostiedni blizkosti detektoru nenachazi objekt zabrarujici
pokryti chranéné plochy.

Detektory tifigténi skla
Detektory tFi&teéni skla maji v sobé¢ zabudovany mikrofon snimajici hluk
z okoli, ktery je poté vyhodnocovan elektronikou. Zaméiuji se predevSim na
nizkofrekvencni zvuky vzniklé narazy do skla a vysokofrekvencni zvuky vytvoiené
rozbitym sklem. Pred vybérem tohoto typu detektoru je tieba znét, zda budou na
sklech protislunecni nebo bezpecnostni folie. Dosah detektori byva do vzdalenosti
deseti metru.

Magnetické kontakty
Magneticky kontakt je mechanicky snimag, ktery sepne, jakmile je v jeho
okoli magnetické pole. Vzdalenost magnetu od snimate byva radové nekolik

milimetra, pro pramyslové snimate svysokou odolnosti pak i centimetry. Nékteré
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snimace maji zarovein minimalni pracovni vzdalenost. Pokud neni tato mezera mezi

magnetem a snimacem dodrZena, dojde k rozepnuti sabot&zni smycky.

Optické zavory

Tato technologie vyuziva infraterveného svétla nebo laseru. Skladaji se ze
dvou c¢&dti. Vysilate a prijimate, které existuji budto jako dva nezévislé
komponenty, nebo jsou integrovany do jednoho zarizeni. To se pak doplnuje
odrazkou. Vysilat vySle paprsek, ktery dopadne na piijima¢. Pokud se tak nestane,
elektronika to vyhodnoti jako poplach. Zavory se pouzivaji ¢asto jako doplnék
néjaké mechanické zdbrany (nedodrZeni prohlidkové trasy na zamku apod.), nebo
kontrola pohybu v otevieném prostoru. Dosah optickych zavor miaze dosahovat az
100m.

OtFesoveé detektory
Otfesové detektory obsahuji snimate zrychleni. Podle typu pouZiti pak
elektronika vyhodnocuje typy vibrace. Pouzivaji se jako ochrana proti vrtani
kovovych ploch (trezory, bankomaty apod.), nebo detekci velkych otresa
vznikgjicich pii prurazu sténou nebo stropem.

Tisiova tlacitka
Tisnovym neboli panik tlacitkem miZe uZivatel upozornit hlidaci sluzbu nebo
vyvolat poplach v piipadé jakéhokoli ohroZeni. Existuji tlacitka aktivovana
stisknutim nebo strhnutim, s paméti nebo bez ni. Zvlastnim typem téchto hlasi¢a jsou
panely uréené pro stisk nohou nebo snimace ,, posledni bankovky*, které se aktivuji
pii vytaZeni posledni bankovky z pokladny.

Optickélteplotni poZarni snimace
Presto Ze existuji autonomni poZarni Ustiedny, vyrébéji se pozarni ¢idlai pro
Ustiedny EPS. V mnohych pripadech je treba jen malé mnozstvi ¢Cidel, které lze
snadno pripojit do jiZz existujici technologie. Existuji dva zakladni typy — optické,
reagujici na vodni paru a malé ¢asti vznikajici pri spalovani materidlu atepelné, které
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Zjistuji teplotu ve svém okoli. Jgjich umisténi je tieba stanovit sohledem na
podminky Siteni kouie a typu prostoru, ve kterém se nachazi. Vysoka prasnost
zpusobuje faledné poplachy optického cidla avyrazné sniZuje jeho Zivotnost.

Venkovni zdlohované sirény

Sirény jsou akustické indikétory poplachu. Slouzi pro upozornéni okoli na
tuto udalost a zaroven oznamuji pachateli, Ze byla zji&éna jeho pritomnost.
Provedeni venkovnich sirén je navrhovano sohledem na povétrnostni vlivy. Maji
zabudované ochranné kontakty, které v pripadé poskozeni nebo zniceni Ustiedny
upozorni Ustiednu. Jsou vybaveny zdlozni baterii, aby mohly spustit poplach i
v piipadé odpojeni nebo poruchy Gstiedny. Venkovni sirény zpravidla mivaji
zabudovany stroboskop, ktery lze aktivovat nezavisle na siréné. Akusticky vykon
venkovni sirény se pohybuje kolem 100dB.

Vnitini sirény
Tyto sirény slouzi pro akustické pokryti prostoru objektu, nebo alespon jeho
klicovych ¢ésti béhem poplachu. Vnitini sirény oznamuji poplach bud’ v celém
objektu, nebo jen vjedné z casti. Jejich akusticky vykon je podobny jako u
venkovnich sirén. | kdyZ je mozZnost doplnéni vnitini sirény stroboskopem, vyuziva
seto jen ziidka.

Bzu¢aky
Bzuc¢dk je piezo siréna smaym akustickym vykonem, ktera upozoriuje
obsluhu na jakoukoli uddlost. Zpravidla to byva tisiiovy poplach nebo narudeni zény,
jez nemusi nezbytné znamenat poplach (napi. upozornéni vratného na pohyb na
stieSe).

Optické indikatory
Opticky indikator slouzi k podobnému Gcelu jako bzucak. Uplatnéni najde pri
indikaci stavu zony, kdy by bylo neustalé piskani nevhodné nebo otravné. Také
mohou byt pouZity pro potvrzeni stisku tistiového tlatitka a aktivaci poplachu.
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2.1.3 MoZnosti programovani

Pro zgjisténi bezpecnosti objektu nestati jen pouzit vhodné prvky a dobie je
rozmistit. Velice zalezi i na spravném vyhodnocovani jejich stavu, poZadavki
uZivatele a ndsledném rozhodnuti, zda se jedné o poplach, poptipadé jaky.

Dulezitou hodnotou, kterou Ize nastavit u kazdé zony zvlast, je jgji typ. Ten
uréuje, jakym zpusobem bude systém reagovat na jeji rozvaZeni. Existuje velké
mnoZstvi typt. Mezi ty z&kladni patii:

NaruSitel — pokud dana z6na patii do podsystému, ktery je pravé zastieZen,

dojde k okamzitému vyhlaSeni poplachu, v opacném piipadé je ignorovana.

Vstupni — po naruseni zény se spusti prichodovy ¢as, béhem kterého muze

uzivatel podsystém vypnout, aniz by doSlo k poplachu.

Odchodova — po zastieZeni podsystému nereaguje zOna na rozvézeni po

nastavenou odchodovou dobu.

Nasledna — pokud byla pied jejim naruSenim aktivovana jakakoli vstupni

z6na, reaguje se tato jako vstupni. V opacném piipadé se chova jako zéna

typu narusitel.

24 hodin — tento typ zony vyhlasuje poplach kdykoli.

Panik — reaguje na stisk tisiiového tlacitka, zpravidla nespoudti akustickou

signalizaci.

PoZér — nastavuje se zpravidla u poZérnich ¢idel aje aktivni neustdle.

Voln4— tato zona je ignorovana.

Pokud dojde k narueni tamperu, je poplach vyvolan u jakéhokoli typu zony.
Vyjimkou je pouze zénatypu volna Taje ignorovana pii jakémkoli jejim stavu.
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2.2 TYPY USTREDEN EZS

2.2.1 Galaxy
Systém Galaxy je modulové feSeny systém, umoziujici pripojit az 520 dvojité
vyvazZzenych vstupt a 259 tranzistorovych vystupi. Lze jef ovlddat bud’ pomoci
klavesnice pripojené na sbérnici, nebo bezkontaktni ¢teckou karet. K Ustiedné se
pripojuji ¢tyti linky. Kazdé z nich miZe obsahovat aZ 16 1/0O modula (koncentrétord,
RIO), klavesnice nebo ctecky karet. Na prvni linku lze pripojit dalSi rozsitujici
moduly jako komunikatory, prevodniky apod.
Pro zgjisteni spolehlivé komunikace na sbérnici plati nékolik pravidel:

V&echny moduly na shérnici museji byt pripojeny paralelné, vétveni a

hvézdicové zapojeni sbérnice neni povoleno.

Pro vedeni sbérnice musi byt pouzit kabel se stinénym kroucenym pérem.

Stinéni vodic¢e musi byt piipojeno pouze v jednom bodg.

Oba konce sbérnice museji byt zakonceny rezistory 680Q

Neni dovoleno vést nékolik shérnic v jednom kabelu

Napdjeci zdroj Ustiedny a posilujici zdroje museji mit propojené zaporné

poly. Naopak kladné se v Z&dném piipadé nesmi propojovat.

Mezni hodnota napgjeciho napéti je 10,5V a to i v pripadé provozu ze

zalozniho zdroje (akumulétor)

M¢l by byt zachovéan odstup od jiné kabeldZze minimané 30cm.

Moduly by mély byt rozloZzeny rovnomeérné po vSech sbérnicich. Na prvni

shérnici by mélo byt modulti co nejméng, protoZe je zatizena komunikaci se

specianimi moduly.
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Tab. 1 - Adresovani moduli
Typy moduld Gstfedny Galaxy G3-520 Hardwarova adresa modulu
Celkovy Pocet
Linka Typ modulu Oznaceni pocet na jednotlivygecn | 0| 1] 2| 3| 4|5)|6]|7]|8|9|A|B|C|D|E]F
lince moduld
L0 _— . 1 1 001
1 Ustiedna RIO deska Ustfedny > > o0 101
G8 15 101]102[103]104) 105106/ 107]108]109]110]111)112|113]114) 115
1/0 moduly G8VF 15 15 101]102[103]104) 105106/ 107]108]109{110]111)112|113]114) 115
Smart PSU 15 101]102]103]104] 105)106| 107]108]109]110]111) 112|113 114]115]
Klavesnice MK7 8 8 1011} 12 13|16 17] 18] 19
MK7PROX 3 10 11] 12
MAX 8 10] 111121314 15| 16| 17
D X0 [ x1|x2|x3]|x4]x5]x6
11 ety MAXM2000 . 8/4 10) 11112 13|14 15| 16| 17 w2l xalxalxs!xelx
DT2000 8 10] 11112 13|14] 15| 16| 17
Ctecka v G8VF 8 10] 11112 13| 14| 15| 16| 17
Ctecka v MK7PROX 3 10 11]12
E-080 Ethernet 1 1 13
Komunikagni moduly A-2111SDN L L 16
E-054 RS 232 1 1 17
E-062 Tel. Kom 1 1 18
G8 16 x00] x01]x02[ x03| x04| x05] x06] x07] x08f x09| x10] x1 1| x12| x13] x14] x15|
1/0 moduly G8VF 16 16 x00] x01]x02] x03] x04| x05] x06| x07|] x08] x09] x10] x11| x12| x13| x14]x15
Smart PSU 16 x00] x01]x02[ x03| x04] x05] x06] x07] x08| x09| x10] x11| x12| x13]| x14] x15|
Klavesnice MK7 8 8 XO| xL| x2| x3| x4 | x5 x6 X9
L2 MK7PROX 7 XO| xL| x2| x3| x4 | x5 x6 X9
L3 MAX 8 XO| xL| x2| x3| x4 | x5| x6| x7
L4 MAXM2000 8/4° 0| xa|x2|xa|xa|xs|xe|xz O] 22345 [
Cteeky 8 x1 | x2 | x3| x4 | x5]x6]x7
DT2000 8 XO| xL| x2| x3| x4 | x5| x6| x7
Ctecka v G8VF 8 X0 x1| x2| x3] x4 x5] x6] x7
Ctecka v MK7PROX 7 XO| xL| x2| x3| x4 | x5 x6
L5 Interni komunikagni RS 232 1 1 51
moduly Tel. Komunikator 1 1 50

Na desce Ustiedny je koncentrator sadresou 100, proto neni mozné tuto
adresu pouzit znovu. Pokud Ustiedna obsahuje i koncentrator 101, plati toto omezeni
i pro ngj.

Omezeni ohledn¢ pridélovani adres se tyka také klavesnic na prvni lince.
Téchto tam miZze byt aZ 8, pokud neni pouzit néktery z komunikatnich modula. Ty
maji pevné piitazenou adresu, jez muze kolidovat sadresami klavesnic. Pocet
kldvesnic a jejich adresy tak zavisi na poctu a typu pouZitych komunikacnich
modul.

V¢étSina modula zabira jen jednu adresu. Vyjimkou je interface pro ¢tecky
MAXM2000. Ten miZe obsahovat dvé ¢tecky, kazdou s viastni adresou. Pri zdvojeni
adres pak mohou byt pripojeny pouze ¢tyti na jednu linku. Modul MK7PROX se

vZdy hlési jako dva moduly. Klavesnice MK7 a étecka Galmax.
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Pamét’ Gstiedny dokaze pojmout 999 kédu, z toho 995 uZivatelskych, dva pro
spravce, technik a kod pro dalkovou spravu. Cely systém lIze rozdélit do 32 logickych
Césti, tzv. podsystémi, z nichz kazdy maZe mit nastaveny jiné odchodové/prichodové
¢asy, rizné Urovné piistupu pro potvrzeni poplachu, poruchy.

Kazda zéna ma pridélen pouze jeden podsystém, ktery zéna ovlada a kterym
je ovladana. Zéna ma nastaven parametr, ktery uréuje, za jakych okolnosti vyvola
poplach a jakého typu. Celkem Ize vybirat ze 48 typa z6ny. Aby byl stav zony
spravné vyhodnocovan, je tieba dodrzet nektera pravidla pri priprave kabeléze.

Maximalni délka kabelu od koncentrétoru nebo Ustiedny k detektoru je 500

metra. Pri urc¢ovani této vzddlenosti se vychazelo ze standardniho kabelu

pouzivaného v EZS o prarezu vodice 0,22 mm2. Lze samozieimé pouZit i

jiny kabel, pak je ale tieba spocitat Ubytky napéti na napgjecich vodicich.

Pri zapojeni se musi ovérit odpor zény tak, aby na ¢idle bylo dostatecné velké

napajeci napéti a odpor zony nevybocoval z referencénich hodnot (viz. Tab. 2).

Tab. 2 - Hodnoty a stavy dvojité vyvazovanych zon

Sabotéz — zkrat 800
Nizky odpor 900
Normalni stav (sepnuto) 1200
Vysoky odpor 1300
Poplach (rozepnuto) 12000
Maskovani 15000
Sabotaz - prerugeni ©

Tyto hodnoty plati pri pouZiti odporu 1kQ. V piipadé potieby |ze pouzit odpory
2,2kQ nebo 4,7kQ. Pak je ovSem tieba zmenit tento parametr v Ustiedné. Hodnotu

vyvazovacich odport 1ze ménit pro kazdou zonu zvlast.
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2.2.2 Dominus Millenium
Usttedny fady Dominus nachézeji své uplatnéni predevdim u instalaci

velkého rozsahu. Pocet z6n dosahuje nekolika tisic a Ize je délit do stovek
podsystému a seznami. Tyto Ustiedny umoziuji piipojit na sbérnici i bezkontaktni
¢tecky karet a kontrolovat tak pristup. MnoZstvi uzivatelskych koédi a karet neni
omezeno poctem, pouze velikosti paméti, ktera je pro tento Géel vyhrazena. Ustiedny
fady Dominus spliuji pozadavky NBU pro stupen 4 (SS91=4). Pofizeni tohoto
systému je oproti ostatnim vyrazné drazsi, proto se pouZivaji pouze tam, kde jsou
vySSi naroky na bezpecnost, nebo u instalaci velkého rozsahu.

Vyrébi se ¢tyri varianty, liSici se predevSim svym rozsahem (viz. Tab. 3).
Presto Ze vSechny maji podobné parametry a liSi se pouze v poétu pripojitelnych

modult, budeme se v této kapitole zabyvat pouze Ustiednou MUA4.

Tab. 3 - Vlastnosti Ustteden Dominus

MU1 MU3 MU4
Pocet zon 528 4096 8192
Pocet podsystémi 400 400 400
Pocet vystupi 264 2048 4096
Pocet modulti 32 256 512
Pocet expanznich slota 0 4 8
Maximélni pocet linek 1 8 16
Velikost paméti (kB) 128 256 496

Usttedna Dominus Millenium MU4 se sklada ze zakladni desky, zdroje a
rozSitujicich karet, kterych maze byt a2 osm. Napgjeci ¢ast obsahuje pét nezavislych
zdrojii. Ctyti pevné zdroje 14V/1.3A a jeden zdroj svolbou napéti 14V/9V/0,7A.
Zdroje Ize spojovat jak paralelng, tak do série. Na desce je sériové rozhrani, ostatni
periferie jsou implementovany pomoci rozsifujicich karet. Ty rozSituji Ustrednu o
nasledujici funkce:

RN4P — karta ¢tyi nehlidanych vykonovych vystupti

RN8 — karta osmi nehlidanych bezpotencialovych vystupi

IN8.2 —kartaodli dvojité vyvazenych vstupi
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P232USB — rozhrani pro piipojeni PC nebo komunikétoru pomoci seriového
rozhrani nebo USB

PA485 —rozhrani pro ptipojeni jedné linky RS485

DN2 — rozhrani pro pripojeni dvou linek DN-BUS — umoZiuje piipojit dvé
linky

P-NET —rozhrani ethernet

ME1 — Pxijima¢ presného ¢asu DCF77

MW?1 — modul pro monitorovani provozu Ustiedny

Na kazdou linku Ize ptipojit maximalné 32 modult. Linka DN-BUS je modifikovana
linka R485 se specidlnim protokolem, umoziujicim piipojeni:

Panely MP4

Radice snimasi MR1 aMR2

Linkové moduly MM 1

Zdroje MN1

RadicetablaMT1

Opakovace a prevodniky MO1

Veskerd komunikace probihd na jednom péru vodica A, B. Vyména dat probiha
zpasobem master — slave, kdy Ustredna tidi komunikaci na sbérnici. Maximalni pocet
adresovatelnych modult na jedné lince je 32. V okamziku, kdy probiha komunikace
sjednim modulem, jsou vystupy ostatnich modult neaktivni. Rychlost komunikace
Ize volit mize 9600b/s a 19200b/s

g1 000C_T0G000000000000000C =8

[T " T 1|
~ & ] I ] - =

Obr. 3 - Funkce linky DN-BUS [3]
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Na shérnicovy kabel je tieba pouzit stinény TP kabel (twisted pair). Délka sbérnice
byla testovana do vzdalenosti 2000m, ovSem kvili dbytkim u napgjecich vodici je
vhodné pouzit pomocné zdroje. Zakon¢ovaci odpory Rt v Ustiedné maji hodnotu
120Q, u externich zakonc¢ovacich odpori je mozné pouzit i vysSi hodnoty. Pro malé
vzdalenosti ztraci zakon¢ovaci odpory smysl a jen sniZuji Uroven signalu.

Na rozdil od vétSiny jinych systémi, vyvaZzovaci odpory se zapojuji jinak
(viz. Obr. 4).

Obr. 4 - Zapojeni vyvazovacich odport Dominus [3]

Pro ochranny kontakt (tamper) a ¢idlo se pouzivaji odlisné odpory. V Ustfredné se
kazdy vstup hlasi samostatné, poplach cidlo/tamper pak nehraje roli. Pokud
nevyuzivame ochranny kontakt, ziskdme tak dvakrét vice vstupa.

Cely systém se da rozdélit do 400 podsystémi. Podsystémy Ize déle
seskupovat do skupin a seznami, kterych miZe existovat nékolik tisic. Seznamy a
skupiny se daji vytvaret nejen z podsystémi, ale i uZivateli, karet, a ¢étecek. Tyto
celky pak 1ze mezi sebou razné provazat.

DOM ‘w

1 M4
Faara31 SPELZA v1.0@

Obr. 5 - Ustiedna Dominus Millenium MU4 a klavesnice MP4 [3]




FAKULTA
ELEKIROIECHNIKY
A KOMUNIKACNICH
TECHHOLOGI

Vysoké uéeni technické v Brné

USTAV AUTOMATIZACE A MERICIi TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii

27

EANE N

@ { [
(kom. obvod 4)

(kom. obvod 3)

|l 4 (& & )

(kom. obvod 3)

(kom. obvod 1

(kanal 7- 8) (kanal 5 - 6)| | (kanal 3 - 4) (kanal 1- 2) T00080500 B0 g j
: i1 E Ei E E | ITE nnl ;:-,'I'I'I'I.'I'I'I.'I -:
g B | E B E g "EXP |
St ST T T SE E,:I: T
L ‘ "LED-R
4 SL2 LED-7 "L
; BATA_ &
=] | . 22022 B O )
. ) . ) RES Em o
SL3 T SL1 e
S . 2 4 = Ay \
E R s R R R T & 7 e
P Al a A A nur . 1 g POWER e
R M| M M M 'lﬁﬁ =t - PORT
0 : - .
M 1 2 3 __1 fﬂngn:::::s:x ggﬁ n:; F: "
| I — 1T . —- \
1 n " ) TAMPE | niTE f O
(+ GE G el : COMO *)

Obr. 6 - Z&kladni deska Ustiedny MU4 [3]

LPT1 - paraelni rozhrani pro tiskarnu

COMO - komunika¢ni rozhrani RS232 (bez fidicich a stavovych signali)

EXP - expanzni slot pro pripojeni rozsifujicich modula
POWERPORT - ptipojeni zdroje

TAMPER - ptipojeni tamperu skiiné

LED-Z - provozni indikace
LED-R - indikace chybového stavu
BAT - odpojeni NiCd akumulétoru
EPROM - patice pro instalaci

RES - tlagitko RESET usttedny

SL1 - SL8 pozice (sloty) pro zésuvné karty

komunika¢ni obvody — fidi komunikaci slott pro rozSitujici karty a rozhrani

na desce Ustredny
RAM 1, 2, 3 - patice pro instalaci paméti dat, kazda 128kB
RAM 4 - patice pro instalaci paméti dat 64kB




USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii
Vysoké uéeni technické v Brné

28

2.2.3 Digiplex

Usttedny EVO od Paradoxu patii mezi systémy pro mendi instalace. Prestoze
pomoci modulti Ize na sbérnici pripojit az 4096 prvka, UGstiedna dovoluje
programovat omezené mnozstvi zon. Ustiedna ma pouze jednu sbérnici, na niz je
mozné piipojit 254 moduli. Mohou to byt expandéry 4/8vstupt, SATZ 8/16, moduly
vystupta (az 255 vystupi), klavesnice LCD nebo LED nebo moduly pro reSeni
pristupu. Ustiedny se vyrabgji ve tiech provedeni, jejichz vlastnosti jsou shrnuty
v nésledujici tabulce (Tab. 4).

Tab. 4 - Srovnani vlastnosti Gstieden Digiplex

EVO-48 EVO-96 EVO-192
Pocet vstupt 48 96 192
Pocet vystupi 95 95 95
Pocet uzivateli 96 999 999
Pocet podsystémi 4 8 8
Pocet klavesnic 32 32 32

Na desce Ustiedny je osm dvojité vyvazenych vstupt smoznosti ATZ, lze
tedy pripojit az 16 zon. Dale ma ¢tyii programovatelné tranzistorove vystupy a jeden
reléovy, hlidany vystup na sirénu atelefonni komunikéator.

Instalaci je mozné rozdélit do osmi podsystémi, pro kazdy nastavit jednotlivé
Casy, vlastnosti poplachi a zpusoby jeho vyvolani. Do Ustfedny se vejde 999
uzivatelskych kodi, jejichz délka se muze pohybovat mezi ¢tyimi a Sesti ¢isly, podle
nastaveni.

Maximélni délka sbérnice je 900m. Komunikace probiha obousmérng, je pri
tom neustdle kontrolovana piitomnost vdech moduli. Jako ochrana proti sabotéZi
shérnice se pouziva ochranny systém tzv. GuardWall technology.

U jednotlivych moduli se nenastavuje jejich adresa, misto toho méa kazdy své

jedine¢né osmimistné sériové ¢islo, kterym se modul identifikuje v systému. Je proto
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nutné si toto ¢islo napsat, protozZe pri spusténi systému se nactou automaticky a
v libovolném poiadi.

Také programovaci menu netvoii klasicka stromova struktura. Kazda sekce
ma své ¢islo, které si programétor musi bud’to zapamatovat, nebo najit v manuélu.
Mezi jednotlivymi sekcemi se da pohybovat, ovem pouze o jednu nahoru nebo dol.
Sekce neobsahuji popisy, takZze jedina mozna identifikace je pouze pomoci ¢isel.
Jinak je feSeno uzivatelské menu, které ma nékolik polozek dostupnych uZivateli pod

sebou, mezi nimiz Ize snadno listovat.

USTREDNA

.71 C

/ 1KOhm
208500
———

COM

TAMPER

NO NC

RELE POPLACH
Detektor 1

I 1KOhm  2.2K0hm
[ —— -

TAMPER w0, COM yc.

RELE POPLACH
Detektor 2

Obr. 7 - Doporucené zapojeni prvku ATZ [6]

Pt zapojovani prvka s ATZ je treba dodrzet nékolik podminek, aby nedoslo
ke sniZeni bezpec¢nosti. Zejmeéna by se mél EOL odpor zapojovat v nejvzdalengjSim
prvku. Kabel z posledniho by mél vést skrz posledni prvek, aby se zabréanilo mozné
sabotézi. |dealni zapojeni zobrazuje Obr. 7.
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2.2.1 OASIS 868

Usttedna OASIS 868 od ceské firmy Jablotron patii mezi nejmensi a
nejjednodussi Ustredny na trhu. Dokaze pojmout pouze 54 prvki, z toho maximalné
30 dratovych, 50 bezdrétovych vstupi, nebo jejich kombinace. PrestoZe je mozné
pripojit nékolik dratovych klavesnic, vyrobce doporuéuje vyuZzit pouze jednu.
Bezdratovych muze byt libovolny pocet, maximalné vSak padesét, jelikoZ tyto
klavesnice se hlasi jako bezdrdtové prvky. Klavesnice se vyrabi také se éteckou
karet. Na desce Ustredny jsou dva volné programovatelné tranzistorové vystupy.
Systém |ze rozdélit do tfi podsystémi. Ty mohou byt armovany nezavisle na sobg,
nebo stylem A+B+C (s druhym se zastiezi automaticky i prvni a se tietim v3echny).
Do paméti Ize ulozit 50 uzZivatelskych kodi/karet. Usttedna na sobé nema
komunikator pro pripojeni na hlidaci sluzbu, ale na desce je rozSitovaci konektor
umoznujici pripojit jak telefonni komunikator, tak GSM komunikator.

Obr. 8 - Ustiedna Jablotron OASIS 868 a ovléadaci klavesnice JA-80F [8]
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222 ATS

Usttedny ATS patti mezi systémy svétSim rozsahem. Kromé zabezpeseni
umoziuji ovladat dvere pomoci étecek bezdotykovych karet. Nasledujici tabulka
shrnuje vlastnosti nékolika typt zabezpecovacich Ustieden ATS.

Tab. 5 - Vlastnosti Ustteden ATS

2000 3000 4000
Pocet vstupt 32 64 256
Pocet vystupi 255 255 255
Pocet klavesnic 16 16 16
Pocet oblasti 4 8 16
Pocet kodu 50 1000 1000
Pocet klavesnic 16 16 16
Pocet pristupovych karet 50 11466 11466

Shérnice Ustredny ATS se zapojuje stejnym zptasobem jako ostatni. Vzhledem
k tomu, Ze sbérnice by méla byt na koncich zakon¢ena odpory a protoZe Ustiedna
maZe byt uprostied shérnice, ma na desce zakoncovaci propoj. Ten je tieba rozpojit
v piipadé, Ze se v Ustiedné sbihaji dvé strany sbérnice. Stinéni sbérnicového kabelu
se zapojuje vzdy na jednom konci. Pokud je modul v kovovém uzemnéném krytu,
zapoji se stinéni také na tento. Zpasob zapojeni stinéni ukazuje Obr. 9.
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odporu je 4,7kQ), telefonni a ISDN komunikator,

Systémova sbémice

ATS2000/3000/4000/4500

Obr. 9 - Doporucené zapojeni stinéni [14]

Na desce Ustiedny je 16 dvojité vyvazenych vstupa (hodnota vyvaZovacich

tii ovladané vystupy 12V, a

piepinaci kontakt.

Obr. 10 - Ustiedna ATS 4000 a ovladaci klavesnice ATS-1110 [14]
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Obr. 11 - Z&ladni deska Ustiedny ATS 4000 [14]

J2-J6 — Poplachové vstupy

J7 - Konektor pro expander vstupi

J8 - Konektor pro expandery vystupia ATS1811, ATS1820 nebo ATS1810.
J9 - Svorky relé DPS

J10 - Systémova shérnice RS485 a pripojeni spinace skiiné Ustredny
J11 - Konektor pro rozsitujici moduly

J13 - Svorky pro pripojeni sirény a blikace

J14 - Vystupy napajeni externich zarizeni

J16 - Pripojeni telefonni linky

J17 - Pripojeni napajeni z transformétoru

J18 - Port RS232 pro pripojeni PC

J20 - Konektor pro ISDN/Audio
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2.3 SHRNUTI VLASTNOSTI JEDNOTLIVYCH SYSTEMU

Existuje velké mnozstvi systémi pro zabezpeceni objekta odlisnych rozsahi
a parametri. Vybral jsem nékolik typi, které mohou svymi parametry reprezentovat
celkovou nabidku na trhu. Cilem bylo ukézat funkce, jakymi systémy disponuji.
Jejich parametry ukazuje Tab. 6.

Tab. 6 - Srovnani systému EZS
Galaxy Dominus | Digiplex | Jablotron | ATS 4000
G3-520 Millenium | EVO-192 | OASIS

Pocet zon 520 8192 192 30 256
Pocet linek 4 16 1 1 1
Pocet moduli 128 512 32 51" 32
Pocet vystupii 256 4096 95 2 255
Pocet klavesnic 32 128 32 51" 16
Pocet podsystémii 32 400 8 3 16
Pocet uziv. kodu 995 libovoln¢ 999 50 1000
Pocet ctesek 32 128 32 51" 16
GSM X X X X X
Tel. Komunikator X X X X X
Ethernet X X - - X
Stupent NBU 4 4 3 2 4
Cena’ 21000 K¢ | 33000Ke¢ | 5000Ke | 1500Ke | 20 000 Ké

! Lze pripojit vice drétovych modulii, vyrobce to vak nedoporucuje.

2 Ceny jsou pouze orientaéni, maji predev&im ukézat rozdily mezi jednotlivymi systémy.
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3. ELEKTRONICKA POZARNI SIGNALIZACE
(EPS)

Elektronicka poZarni signalizace slouZi jako systém vcéasného varovani.
Princip jeji ¢innosti spociva v odhaleni poZzéru nebo jeho mozného vzniku a
upozornit osoby v objektu na tuto udalost. Zaroven je mozné provadét mistni rizeni
nékterych technologii nebo hasicich systémi. Uplna funkce systému EPS je

zobrazena na nasledujicim obrazku (Obr. 12).

Automatické Ustiedna systému Neautomatické
hlasice EPS hlasice

Sirény Haseni

Prenosova cesta

Obr. 12 - Funkce systému EPS[1]

OPPO — obsluzny panel pozarni ochrany
KTPO . kli¢ovy trezor poZarni ochrany
ZDP — zarizeni ddlkového pirenosu
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3.1 ZPUSOBY ZABEZPECENI OBJEKTU

3.1.1 PoZadavky na pozarni signalizaci

Technické pozadavky na pozérni bezpecnost ganovuje vyhlaska o
technickych podminkéch pozarni ochrany staveb 23/2008. Zatizeni autonomni
detekce a signalizace definuje jako autonomni hlasi¢ koure podle ¢eské technické
normy CSN EN 14604, nebo hlési¢ pozéru podle ¢eské technické normy fady CSN
EN 4.

Tato vyhldka stanovuje veskeré detaily tykajici se pozarni bezpecnosti.
Pozadavky se liSi podle typu objektu, zptusobu vyuZiti, poctu lidi a nebezpeci vzniku
pozaru. V piipadé, Ze je treba vybavit objekt systémem EPS, uréuje mnozstvi, typy
hlasi¢a a jegjich rozmisténi, popiipadé pozadavky na ovlddani dveri, vzduchotechniky
apod.

3.1.2 Typy snima¢a a jgich pouZiti

Hlasice pro pozarni Ustiedny lze rozdélit do dvou z&kladnich skupin.
Automatické, které monitoruji pritomnost nebo hodnotu urcité veli¢iny, kterou
pomoci ur¢itého algoritmu zpracovavaji. Druhou skupinou jsou hlasice
neautomatické. Jedné se predevSim o tlagitka, které vyvolaji poplach okamzité po
stisku uZivatelem. Podrobné rozdéleni hlési¢a ukazuje Obr. 13.
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Pozarni hlasice
Neautomaticke

Automatickeé
hlasice hlasice

Vyskokové
hlgsice

Tladitkové
hlasice

Termomaxima’lnl'

Termodiferencialni

Linearni opticke

Linearni tepelné

Multisenzoro Nasdvaci systémy
~ vé hlgsite

Hldsice do
vzduchotechniky

Obr. 13 - Rozdéleni hlasica EPS[1]

Hlasice zjist'ujici poz&r nebo jeho vznik reaguji ve vétSing pripada na teplotu
nebo vznikajici kout, popiipadé na barevné spektrum ohné. Nejcastéji pouzivané
hlasi¢e jsou opticko-kourové (OT). Devadesat procent automatickych hlasi¢a tvori

préaveé tyto, proto jim vénuji nejvice prostorul.

Opticko-kouiové hléasi¢e

OT hlasice reaguji na vodni paru a malé ¢asti, vznikajici pri spalovani
pevnych latek. Snimace se skladaji ze zdroje svétla a piijimace, které jsou umistény
tak, aby na sebe nevidély piimo. Jsou uvniti tmavé komory, jejiz vnitiek je
z materidlu neodrézejicino svétlo a zaroven ma specidlni tvar. V pripadé, Ze se do
komory dostanou ¢astice kouie, odrazi se od nich svétlo z vysilage do prijimace.
Mnozstvi odraZzeného svétla zavisi predevSim na barvé a zéroven na uhlu, ktery
vzajemné svirgji vysila¢ a prijimac. Na svétlé ¢asti reaguje hlési¢ jinak nez natmavé
atov zavislosti pravé na thlu odrazu.

Kvali zvySeni citlivosti pri zachovani stejného mnozstvi faleSnych poplacha
byl diky této zkuSenosti vyvinut hlasi¢ obsahujici dvé vysilaci diody, které sviraji
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s prijimatem razné dhly, tzv. O°T. Tak dok&Zou reagovat stgné na riizné druhy
koufe a zérovei z &&sti ignorovat vodni péru. RozloZeni prvki ve snimai O°T
ukazuje Obr. 14.

vysilaci ¢ast “ s Y
¢astice koure

odrazené
svétlo

pfijimaci ¢ast vysilaci ¢ast

Obr. 14 - Vnitini usporédani hlasice O°T [1]

Vzhledem k usporadani a funkci opticko-kourovych hlési¢a vyplyva jejich
néchylnost na ¢istotu okolniho prostiedi. V misté, kde je velika cirkulace vzduchu
nebo v zapréSeném prostiedi dojde k rychlému zaneseni komory prachem. Proto by
se nemély hlésice instalovat v blizkosti klimatizace nebo vzduchotechniky. Také pri

rekonstrukci prostoru nebo béhem jakychkoli stavebnich praci je vhodné hlasice

zakryt. Vlastnosti progtiedi znatelné ovliviiuji Zivotnost hlésice, ktera se miaze zkréatit
az nadesetinu

Doposud byly optické hlasi¢e omezeny velikosti ¢asti koure. Tam, kde jejich
parametry nestaCily — predevSim pri spalovani tékavych latek — se pouzivaly tzv.
ionizaéni hlésice. PrestoZze maji vysokou spolehlivost, jejich pouziti je znaéné
omezeno, protoZe nakladani s nimi je omezeno zakonem tykajicim se radioaktivnich
materidli. Firma ESSER vyvinula novy typ hlésice OT?" vyuZivajici specialni
snimace s modrym svétlem. JelikoZz se jedna o svétovou novinku, vyrobce zatim
veskeré parametry taji.
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Teplotni hlasi¢e
Hlasi¢e reagujici na teplo se ingtaluji v mistech svysokym mnoZstvim
necistot, vodni pary anebo tam, kde jsou latky, pii jejichz hoteni nevznik& kout.

Casto se davaji do kuchyni pravé kvali velkému mnoZzstvi pary a do el. rozvoden.

Existuji dvatypy téchto hlési¢u:

- Termodiferencidlni — reaguji na rychlost mény teploty, jsou vhodné tam, kde
kvali povétrnostnim podminkam nebo instalovanym technologiim vznikaji velké
rozdily teplot.

- Termomaximalni — v okamziku, kdy teplota okoli presdhne stanovenou hodnotu,
vyhlasi se poplach bez ohledu na to, jak rychle se teplota zménila. Teplotni
hranice se pohybuje kolem 60°C.

Linedrni optické hlasi¢e
Tento typ hlasic¢e zjistuje mnoZstvi koure v meteném prostoru. Obsahuje
vysila¢ aprijima¢ infracerveného svétla. Naproti vysilaci je odrazové zrcétko, které
odrézi IR paprsek zpét do hlasice aten vyhodnocuje mnozstvi Ubytku svétla. Novéjsi
typy obsahuji laser pro zjisténi polohy odrazky a pomoci servomotort neustdle
naté&ceji hlasi¢ do spravného smeéru. Velikost méieného prostoru maze byt az 100m.

Linedrni teplotni hlasi¢e

Lineérni teplotni hlési¢ je specidlni kabel, reagujici na teplotu okoli. Vyrabgji

se dva typy kabeli:

- Termodiferencidlni — méni svij odpor umeérné k teploté okoli. Ridici
jednotka pak tento odpor vyhodnocuje a stanovi nejen velikost teploty ale
i rychlost jejiho nartstu.

- Termomaximalni — Pokud se kabel ohi'eje na uréenou teplotu, dojde ke
zkratu mezi vodic¢i atidici jednotka vyhodnoti nejen poZar, alei jeho
pribliznou polohu. Nevyhodou tohoto feSeni je znehodnoceni kabelu pri
prvnim pouZziti.

Maximalni délka kabelu mize byt 300m.
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Nasavaci systémy
Nasdvaci systém je trubicka s ventildtorem a nékolika otvory, na jejimz konci
je opticko-kourovy hlasi¢. Pomoci trubic¢ky je do hlasi¢e dopraveno nékolik vzorki
vzduchu z celého hlidaného prostoru. Maximéni délka trubicky je 180 metri
s maximalné 24 nasdvacimi otvory. Toto omezeni je nejen kvili tlaku vzduchu, ale

zarucuje, Ze se z kazdé ¢asti prostoru odebere dostatecné velky vzorek vzduchu.

Plamenny hlasi¢
Plamenné hlésic¢e reaguji na infracervené, ultrafialové svétlo nebo jejich

kombinaci, vznikajici pti hoteni. Vzdalenost, na jakou dokaZzou identifikovat pozar
na vzdalenost nékolika desitek metru, v zavislosti na velikosti plamene. Kazdy z typi
hlési¢e reaguje na jiné typy ohng, pii nevhodném pouZziti mohou vyvolévat plané
poplachy napriklad pti svareni nebo pii rentgenovém zareni.

Tlacitkové hlasi¢e
Tlagitkové hlasice patii mezi neautomatické. Je to standardni tlacitko, reagujici na
stisk. Tato tla¢itka zistanou pii pouZiti stisknutd a musi byt manuélné odaretovana.
Umist'uji se v blizkosti unikovych vychodu, schodid’ nebo v nebezpecnych
prostoréach.

Kopplery
Kopplery jsou vstupné/vystupni zatrizeni, nanéz se daji pripojit jakékoli
hlasi¢e nebo jiné technologie, které maji byt sledovany (vypadek napgjeni, stav
vzduchotechniky) a zaroven mohou dal§i zarizeni ovladat (nouzové vychody apod.)

Sirény
Sirény patti mezi standardni vybaveni pozZarni signalizace. Mély by byt
instalovany tak, aby rovnomeérng pokryly pii pozéru cely prostor objektu. Casto
byvaji sirény doplnény optickou signalizaci — majaky.
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3.2 TYPY SYSTEMU EPS

3.2.1 ESSER 1Q8

Pozéarni Ustiedny ESSER 1Q8 jsou shérnicové systémy. Kazda Ustiedna
umoznuje pripojit a2 sedm kruhovych linek. Na desce Ustredny je celkem pét
rozStujicich slota. Prvni slouzi vyhradné pro pripojeni tiskarny, druhy umozni
piipojit kromeé dalSiho displeje i stavovy panel pro 32-192 prvku. Treti slot slouZi pro
pripojeni jedné kruhoveé linky nebo sbérnice ESERNET. Na ¢tvrty |ze pripojit pouze
karta pro tii kruhové linky. Na péty slot se da pripojit tataZ karta jako na piedchozi,
nebo Periferni karta. Ta ma na sobé rozhrani pro OPPO (obsluzny panel poZarni
ochrany), hlavni pienosoveé relé a programovatelné relé. Déle je na ni dali rozSitujici
slot, na néz se da pripojit jedna kruhova linka nebo karty vystupi, sériova linka nebo
pienosove zatizeni.

Na kazdou kruhovou linku lIze pripojit 127 prvki, to znamend, Ze maximéni
pocet hlasi¢t/koppleri na Ustrednu je 889. V piipadé potieby je mozné propojit
nékolik Ustreden pomoci sité essernet. V tom piipadé je vsak potieba pouZzit kartu
essernet, ¢imz se snizi maximalni pocet hlasi¢u na jednu Ustiednu o 127,

Kazdy prvek ma své jedinetné sériové cislo, podle ngjz ho Ustiedna
identifikuje a pozné i jeho typ a poradi na lince. Hlésice je moZzné seskupovat do

skupin.
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Obr. 15 - Shérnice esserbus [11]

Charakteristika linky esserbus:

dvouvodi¢ové datové shérnice odolna na zkrat a preruseni

piimé napojeni vdech prvka (hlasice, tlatitka, kopplery)

maximalni délka vedeni 3500 metri

je mozné vytvaret odbocky z kruhu

maximalni pocet prvka na jedno vedeni esserbus je 127

maximalni pocet skupin na jedno kruhoveé vedeni je 127

maximalni pocet skupin na Gstiednu nebo sit’ Ustieden je 9999
maximalni pocet oddélovact na kruhove vedeni je 127

automatické rozpoznéani topologie a automatické nacteni konfigurace

jiné hléasi¢e nebo technologie je moZné pripojit pomoci esserbus-kopplert




NS

L/ N\

9.
FAKULTA

VYSOKE
JCENI

|OERE
'/ ) TECHNICKE
VB

i/RAE

ELEKIROIECHNIKY
A KOMUNIKACNICH

TECHHNOLOGI

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii
Vysoké uéeni technické v Brné

© o N o o bk~ w NP

o 2 & @ 6

EEE

B Masordax
B wemane

Q @

Obr. 16 - Ovléadaci panel Ustredny ESSER 1Q8[11]

Zobrazeni jednotlivych zon
Zobrazeni poZéru

Zobrazeni piedpoplachu

Zobrazeni poruch

Zobrazeni odpojeni

LCD display

Klicovy piepina¢

Ovlédaci tlacitka

Funkeni tlacitka a ¢iselnd klavesnice

10. Konektor pro piipojeni PC

Usttedna se spravuje pomoci ovladaciho panelu umisténého na ¢elnim panelu bedny

Gstiedny. Ten zobrazuje aktualni stav Gstiedny veetné poruchovych a poplachovych

stavii. Dale umoZiuje vytazovat z provozu nekteré prvky ¢i celé skupiny. Hlavni

funkce je ovdem upozornéni na moznost pozaru jak opticky tak akusticky. Usttedna

mé dva hlavni pracovni rezimy. ReZim s obsluhou a bez obsluhy. V reZzimu bez

obsluhy dojde k vyvolani poZéru vzdy, kdyz je detekovan n¢jakym ¢idlem. V pripadé




e USTAV AUTOMATIZACE A MERICI TECHNIKY
@ig Fakulta elektrotechniky a komunikaénich technologii
Vysoké uéeni technické v Brng

s obsluhou se spusti pouze piedpoplach. V té chvili se zaéne odpocitavat ¢as, béhem
kterého musi obsluha stisknout tlagitko ,,zpozdéni/ovéreni”. V tom okamziku se
spusti druhé odpocitavani. Béhem této doby musi obsluha zjistit, zda skute¢né vznikl
pozar, nebo se jedna o plany poplach. Pokud dojde k uplynuti jednoho z ¢asovac,

spusti se poplach. Tlagitka spusti pozér okamzité, i kdyZ je Gstiedna v rezimu

s obsluhou.
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Obr. 17 - Z&kladni deska Ustiedny ESSER 1Q8 [1]
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3.22LITES
Usttedna LITES MHU 110 je elektrické zarizeni uréené k vyhodnocovani

pozaru v budoveé. Umoziuje pripojit maximalng 512 hlési¢t na ¢tyri kruhové linky.
Tyto linky Ize rozdélit a ziskat tim ¢tyti linky jednoduché. Na kazdou linku je mozné
pripojit maximélné 128 prvka. Celkovy odbér hlési¢t nesmi piekro¢it 260mA.
Hlasice se programuji zvlast, Ustiedna jen natte jejich nastavené adresy. Kazdy
hlasi¢ mé v sob¢ propojku mezi vstupni a vystupni svorkou, tzv. izolaor. Defaultng
jsou tak v&echny prvky pevné pripojeny k Ustiedné. V pripadé pozaru by tak mohlo
dojit ke zkratu a poruSe na shérnici. Zaroven by sbérnici zatéZovaly. Proto miaze byt
bez izol&oru za sebou maximalné 32 hlésica. U takového hlésic¢e se odstrani dratova
propojka a samotné spojeni pak obsluhuje elektronika hlésice.

Pro ovladani Gstiedny existuji ¢tyii Grovng, liSici se podle pristupu do
jednotlivych ¢asti programu. Bez zadani kodu Ize pouze tisknout udaosti a nulovat
Gstiednu. Druhd Uroven jiZ umoziuje vypinani skupin hlasi¢a a vystupa. Treti a
¢tvrtd aroven slouzi k programovani Ustiedny.

Deska Ustiedny obsahuje:

Dva potencidlové vystupy

Dva bezpotencialové vystupy

2X RS 232

1x RS 485

Konektor pro pripojeni akusticke signalizace a ovladaciho panelu Ustiedny

Dva sloty pro pripojeni rozsitujicich karet kruhovych linek.
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Obr. 18 - Ovlédaci panel Gstiedny LITES MHU 111 [10]

Ovlédaci panel obsahuje LCD displej, led indikatory zobrazujici stav
porucha/vypnuto/provoz, numerickou klavesnici a nékolik funkenich tlagitek.

0 — Napovéda

,Sir' —Vypnuti/zapnuti sirény béhem poplachu

>0< - Nulovani poplachu

POPL — spu&éni ru¢niho poplachu

POR — prohliZeni poruch

VY P - listovani uddlosti typu vypnuto

PREN - listovani udalosti prenosu

REP — ZruSeni akustické signalizace

> < - tlagitka pro listovani

C — Ostatni udalosti

F1 — vypluti/zapnuti pienosu ZDP

F2,F3 — uZivatelské ovladani
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4. UZAVRENY KAMEROVY OKRUH (CCTV)

41 POUZITI CCTV

Uzavieny kamerovy okruh umoziuje kontrolovat pohyb v redlném c¢ase na
nékolika mistech najednou a ve spojeni svideorekordérem poskytuje nejen
kontrolovat situaci v ¢ase, ale predevsim zjistovat zpétné okolnosti trestného ¢inu.

Prvni kamerovy systém byl pouZit béhem druhé svétové valky v Némecku pri
pozorovani odpalu raket V-2. Kromeé vliadnich objektt atajnych tovéren byly kamery
zpocéaku pouzivany predevdim v bankéch pro zvySeni bezpecnosti. V roce 1968 byla
v USA poprvé vyuzita kamera k monitorovani ulice za i¢elem sniZzeni kriminality.
Od té doby se instaluji kamery na velké mnoZstvi mist se zvySenym pohybem osob
nebo zvySenym nebezpecim trestného ¢inu, jako treba leti&té, banky, podty, nameésti
apod.

42 TYPY KAMER

Kamery se rozliduji predevSim podle typu video signdlu. Ten je bud
analogovy, nebo digitalni. Zakladnim rozdilem je zpuasob, jakym se tento signal
piendSi. Analogové kamery maji signdl vedeny koaxidlnim kabelem. Ten je poté
zpracovan bud'to v rekordéru, videomatici nebo pouze zobrazovén na obrazovce.
Pokud chceme signdl vést do nékolika mist zaroven, je treba pouZit rozbocovace.

IP kamery vyuZivaji stavajici datovou sit’. Kamera se pripoji do sit¢ pomoci
kabelu UTP. Na ni se pak pripoji jakykoli PC umistény ve stejneé siti. Toto feSeni je
velice jednoduché, pokud je potieba nastavit piistup k riznym kameram z nékolika
mist zéroven. V pripadé, Ze je v systému malo kamer, lze vyuzit jako kamerovy
server libovolny podita¢ a uSetiit tak soustu penéz za nahrévaci zarizeni. Pokud je
ovdem planovan vétsi pocet kamer, je stimto tieba pocitat pii ndvrhu pocitacové sité,
protoZe pripojenim téchto kamer se zvysi datové prenosy v siti.

Analogové systémy maji zpravidla kvalitnéjsi obraz a jsou méné nachylné na
poruchy. Je to autonomni systém, ktery nezasahuje do jiného systému. U IP kamer
muize dojit k vypadkam sité nebo pietizeni.
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PrestoZze se dnes pouzivaji pievazné kamery barevné, maji jednu nevyhodu
oproti ¢ernobilym. Cernobilé kamery maji lepsi obraz pti nizkém osvétleni. To je
ovéem irelevantni v piipadé, Ze je prostor uméle osvicen. V barevném obraze je
snazSi rozpoznat jednotlivé ¢asti obrazu. Kvalitni kamery doké&zou automaticky
piepnout mezi barevnym a ¢ernobilym obrazem podle kvality osvétleni.

Podstatnym parametrem kamery je objektiv a rozliSeni. Objektiv urcuje jak
velky horizontalni a vertikdlni ahel kamera sleduje a jak je mozné vzdaleny obraz
pribliZit. RozliSeni kamery poté udava, do kolika obrazovych bodi se snimek uloZzi.
Velké rozliSeni pti nekvalitni optice ztraci vyznam a naopak. Pocet snimki za
sekundu pri ukladani a zobrazovani urc¢uje plynulost pohybu a mé zasadni vliv na
dobu zéznamu, kterou je mozné uloZit na pevny disk DVR, u IP kamer pak na
zatiZzeni celé sité.

Tab. 7 - Srovnani |P kamer

Axis 211 Axis 211M AXxis 221 AXis 225

Typ ¢ocky F 1.0 Varifocal | F 1.0 Varifocal | F 1.0 Varifocal | Varifocal
(3.0-8.0 mm) (3.0-8.0 mm) (3.0-8.0 mm) 2.8-5.8mm/F1.4,

Citlivost 0,75 1 0,65 (+prisvit) 1

Komprese Motion JPEG, | Motion  JPEG, | Motion  JPEG, | Motion  JPEG,
JPEG-4 JPEG-4 JPEG-4 JPEG-4

RozliSeni 640x480 1280x1024 640x480 640x480

FPS 30 30 45 30

Vstup/vystup | /1 11 2/1 11

Detekce Ano Ano Ano Ano

pohybu

POE Ano Ano Ano Ano

Vivotek IP7161 | Vivotek IP7153 | Vivotek IP7131 | Vivotek IP3112

Typ ¢ocky Varifocal 4,5 | Varifocal 2,9- | Fixed, f=4mm Fixed, f=4mm

10mm 8,2
Citlivost 0,8 0,2 15 0,8
Komprese Motion JPEG, | Motion JPEG, | MPEG-4 MPEG-4
JPEG-4 JPEG-4
RozliSeni 1600x1200 640x480 640x480 640x480
FPS 30 30 30 30
Vstup/vystup | /1 V1 V1 V1
Detekce Ano Ano Ano Ano

pohybu

POE ANoO ANo ANoO ANo
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Obr. 19 - IP kamery AXIS 211 aVIVOTEK 7251 [9]

43 VLASTNOSTI VIDEO REK ORDERU (DVR)

Videorekordéry umoznuji zdznam obrazu ze vSech kamer, jeho prohlizeni a
sledovéni v3ech kamer on-line. Kvalitni zafizeni by mély poznat vypadek
videosignalu a vyhlasit poplach (aktivovat poplachovy vystup, podat e-mail...).

Zakladni rozdil videorekordéri je ten, zda se jedna o analogové kamery nebo
IP. Analogové byvaji zpravidla draZsi, jelikoz na jejich vstupu je A/D pirevodnik,
ktery dokaZe zpracovat desitky kamer v realném case. Pro IP rekordér staci obycejny
pocitag. Jediné omezeni spociva v kapacité pevného disku, v pripadé vice kamer
nebo kvalitnéjsiho obrazu i naroky na mnoZzstvi piendSenych dat.
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5. INTEGRACNI SOFTWARE (I9)

Integracni software je nadstavba, ktera kontroluje stav vSech pripojenych
systémi v redlném ¢ase a umoziuje vsechny zpravovat zaroven. |S nesmi dovolit
komunikace jednotlivych technologii mezi sebou. Také zasahovat do funkce
systému, aniz by s to uzivatel sam vyzadal, muze zpuasobit snizeni spolehlivosti

celého systému.

51 VYUZITIIS

IS nagjde uplatnéni v objektech velkého rozsahu, kde se pohybuje vétsi
mnozstvi lidi, kteri maji raznd opravnéni pristupu. Sjeho pomoci se pak velice
usnadni oznameni, lokalizace a provéreni jakékoli poruchy a poplachu v systému.
Zaroven dovoluje snadnou sprévu uZivatelt a navdtév. Do aplikace pak muaze mit
piistup hlidaci sluzba s moznosti sledovat a rusit poplachy, personédlni oddéleni ma
opravnéni pouze k pridavani uZivatelt a jejich pristupu a na vrétnici |ze editovat
nav&eévy. Kazdy uZivatel nebo oddéleni miazZe editovat své podtizené, zobrazovat a
ovl&dat stav prislusného podsystému nebo zobrazit vybrané kamery.

52 TYPYIS

5.2.1 Alvis

Alvis je predevSsim monitorovaci systém. Zobrazuje stav jednotlivych zatizeni
v prehledné zpracovaném grafickém prostiedi a dokaZze snadno pracovat s historii
uddlosti. V pripadé poplachu nebo podobné udalosti svysokou prioritou dojde
k vyskocéeni okna s oznamenim.
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Obr. 20 - Okno programu Alvis[13]

Jednotliva zatizeni se pripojuji bud'to pomoci sériového rozhrani v poéitai,
nebo specialnich karet. V piipadé, Ze chceme pripojit zarizeni na vzdaleném misté, je
tieba vyuZit prevodnika RS232/TCP/IP. Program funguje zpusobem server-klient.
Hardwarové naroky na server jsou:

Procesor Pentium 11

RAM 512MB

HDD 1GB

MSIE 6.0

522C4

Integracni software C4 se piipojuje k pomoci ethernetu. Zarizeni tedy
potiebuje pouze ethernetové rozhrani (ne vSechna ethernetova rozhrani jsou
podporovanad). V3echna zatizeni tak lze pripojit do vnitini sit¢ a na server
nainstalovat samotnou aplikaci. Jeji hardwarové a softwarové poZadavky jsou:

Procesor 2GHz

HDD 60GB

RAM 2GB

Databaze MS SQL 2005
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Software C4 obsahuje tfi stromové struktury. Prvni je seznam uZivatela
logicky rozdélenych do nekolika volitelnych skupin. Druha skupina je strom
zatizeni, kde je logické zapojeni v3ech prvka v databazi. Tieti strom je strom
objektd, ktery se déli na umisténi, poschodi, oddéleni atd. Strom zatizeni se pak
logicky propoji s jednotlivymi objekty, podle toho, kde se dany prvek fyzicky
nachézi.

UZivatelim lze nastavit opravnéni jak hromadng, tzn. zmeénit nastaveni celé
skuping, nebo individualngé. ProtoZe je mozné nastavit opréavnéni pro kazdou akci,
udalost a moznost a navic zvlé&t ke kazdému uzZivateli, kazdému prvku a kazde ¢asti
objektu, mé program pireddefinovano Sest zékladnich arovni opravnéni.

C.'C4 - Profesional g@@
SGbor  Upravy Zobrazi  Méstroje  Pomocnik Support -
y e ) Weiszova Michaela ) Ulozie
| 5 @ Root ) Osoka '
-8 Support
= Gemaxas. Visobecne  Udalosti | Opravnenia = Pristup | Rozgirena viastnos
= Eﬁ. Servis
| = Oprawy Es Nézov
b 3 Mikola Milan =
I L3 Sekarec Julius ontakt 2

S L 3 SweczekJéning
i = Prijem zakazok

3 Pintova Zuzana Mar.
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3
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Obr. 21 - Okno programu C4 [5]

Program umoZznuje nejen prohlizeni stavu jednotlivych zatizeni, ale i ¢astecné
tento stav ménit a upravovat jejich databazi. Kazdému uzZivateli tak Ize pridat nejen
piistupové kody, ale i pristupové karty a biometrické Udaje. Vzhledem k tomu, Ze
maZe byt v programu n¢kolik totoZnych zatizeni, které se pripojuji pres sit', je mozné
do jedné databéze uloZit nekolik pristupovych systémi, piipojit je pies internet a

jednoduchou Upravou zmeénit pristup a opravnéni jednomu uZivateli ve vSech
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objektech po celém svété. Vizualizaéni okno ma nekolik Grovni objektu, mezi
kterymi 1ze snadno piepinat. Daji se snadno ovléadat vystupy a stavy. Ve vizualizaci
muize byt zobrazeno nékolik technologii zaroven a Ize sledovat stav v redlném case i
v historii.

Zatim je niZsi podpora jednotlivych zatizeni, ta se ale rychle zvétsuje podle
pozadavki trhu. Z vySe zminénych technologii jsou zatim podporovany tyto:

Galaxy G3

ATS

Dominus Millenium

Esser

LitesMHU 110

L CA - Monilor
USSR £ S AL R 5
Kanc. 101

=13 -
%
[=

b=

| L '_':% _: |‘|

Obr. 22 - Okno vizualizace C4 [4]
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TECHHOLOGI

6. REALIZACE

6.1 VYBER TECHNOLOGII

Pri vybéru vhodné technologie je tieba brét v ivahu nékolik véci. Predevsim
rozsah celé instalace. Zvolena technologie musi byt schopna pokryt potieby celého
objektu, dokonce je vhodné pocitat smoznosti rozSiteni nejen v budoucnosti ale i
béhem instalace, nebot’ v této fazi probihaji nejvétsi zmeény nejen ve stavebnich
Upravéch a tim i v poétu a rozmisténi jednotlivych komponent, ale i v budoucich
organizaéni a personalni slozce, méni se tedy pozadavky na rozdéleni objektu na
logické ¢asti a jejich pohyb v nich. Podle typu stavby je vhodné celou technologii
naddimenzovat o cca 10% a to nejen v celkovém poctu pripojitelnych prvka, ale i
v jednotlivych ¢astech. Budouci modifikace bude pak mnohem jednodussi.

Vybrané technologie:

EZS - Galaxy G3

Vedkeré pouzité prvky maji certifikat NBU minimalng SS91=2

EPS — Vzhledem k vysoké potizovaci cené a skutecnosti, Zze nebyl
vznesen zadny poZadavek od HZS na pouziti autonomni poZérni
signalizace, vyuZzila se moznost rozSitit EZS o pozZarni ¢idla.

Jako dogtatecné teSeni se jevi automatické hlasice optické a
tepelné, instalované v prostorech se zvySenym nebezpecim vzniku
pozaru.

CCTV — Vzhledem k po¢tu kamer a potirebé snadno zobrazovat
nékteré z nich na nékolika mistech zaroven je vhodnéjSi pouzit systém
| P kamer.

o [Pkamery AXIS211

o0 IPkamery AXIS 225 (rybi oko)

o0 Servery IBM
Integraéni software — C4 je vhodngjsi nejen kviili podpoie technologii
ale i proto, Ze je potieba provazat EZS a CCTV tak, aby bylo mozno
snadno zobrazovat kamerovy obraz v zavislosti na historii EZS a
naopak. Zarovei je jednodussi na ovladani.
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6.2 KABELAZ

Vyrobce jakéhokoli zatizeni vzdy udava miniméni poZadavky na kabeléz.
Toto doporuceni se nejen typu kabelu ale i maximalni vzdaenosti, spojovani,
vétveni, soubéhtt s NN apod. V systému je nekolik typa kabelu:

- Napgjeci 230V

- Napgjeci 12V

- Datové RS 422/485

- Datové LAN

Piivody NN jsou realizovany kabelem CYKY 3Cx2,5, kazdy privod ma
vlastni ji&éni (rozhodné¢ kazda technologie na vilastnim jisti¢i), v pripadé
analogovych kamer musi byt napajeci zdroje, zaznamové zatizeni a vSechny aktivni
prvky najedné fazi a prestoZe veskeré pomocné zdroje maji vlastni zalozni baterii, je
vhodné vyuzit piivody ze zaloZniho zdroje UPS, pokud existuje.

Pro napgjeni prvki systému (kamery, komunika¢ni moduly EZS, ACCES...)
musi byt pouzit kabel sdostatecnym prarezem, aby nedochézelo k velkym Ubytkam
napéti u vzdalengjSich prvki. Napéti na zadném prvku by nemélo klesnout pod 12V,
protoze pri vypadku napdjeni a nasledném chodu ze zalozni baterie napéti klesne.
Minimdlni napéti modult EZS a ACCES je 10,5V. Pfi nizSim napéti mohou
vzniknout problémy s komunikaci. Zaroven muze dochézet k vypadkam jednotlivych
prvka EZS. Napéti kamer AXIS maZe klesnout a2 na 9V. Vhodnym a c¢asto
pouzivanym typem kabelu je CYH, o praméru miniméné 1mm. Pt vybéru kabelu je
tieba zvolit takovy, na jehoz pl&dti je dostateéné oznacena polarita. Zamezi se tim
mnoha problémam pii oZivovani instalace.

Pro prenos video signalu z kamer se pouziva LAN rozhrani 100Mbit/s, z toho
vyplyvaji jasné pozadavky. Kabel musi byt kategorie cat. 5 nebo vyssi.

Pristupovy systém tvori komponenty rizného typu a rtiznych typi rozhrani
pro komunikaci, proto vyrobce doporucuje pouzit kabel UTP, ktery obsahuje ¢tyfi
kroucené péry, jez se vyuzivgji jak pro napgjeni (dva pary) tak pro pienos dat (jeden
nebo dva pary, podle typu).

Vzhledem k faktu, Ze u pristupového systému probihd komunikace zpravidla
jen pii stisku tlacitka nebo po priloZeni karty a navic jen v jedné ¢ésti instalace, neni
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tieba klast tak velké naroky na kabeléZ. Oproti tomu komunikace EZS probiha
neustale a vzdy v celém rozsahu — od Ustredny ke vSem prvkam, je tedy kladen velky
duraz prévé na sbérnicovy kabel. Tento kabel musi byt realizovan jednim stinénym

kroucenym parem vodica o minimanim prameéru 0,5.

Obr. 23 - SloZeni kabelu Belden 9501 [12]

Sbhérnicovy kabel maZze mit maximani délku 1200m, nesmi se nastavovat a
v Z&dném pripade¢ jakkoli vétvit.

Pro pripojeni prvka EZS stati jakykoli kabel se ¢tyimi vodic¢i s minimalnim
pramérem 0,5. Casto se pouziva kabel SYKFY 3x2x0,5. Jeden pér se vyuziva pro
pripojeni smyc¢ky, druhy par pro napjeni (vyzaduje-li prvek napgjeni) a tieti slouzi
jako rezervav pripadé, Ze dojde napiiklad k poSkozeni nékterého z vodicu.

Obr. 24 - Schéma kabelu SYKFY 3x2x0,5 [12]
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6.3 INSTALACE ELEKTRONIKY

| kdyZ instalace veSkerych souc¢asti se zda jako jednoducha préace, je tieba
potykat se s nékolika problémy. PredevSim jsou veskeré stavebni prace hotovy, proto
je obtizné upravovat vyvody kabelt podle potieby. Zaroven se teprve pii montaZi
odhali problémy, které diive nebyly vidét. Napriklad reklamni plakéty v pohledu
kamery, regdly, dvere nebo okna zastinujici PIR detektory nebo vyvody klimatizace
pobliz pozarnich ¢idel.

U zapojeni prvka EZS se postupuje od konce k zacétku. Znamena to od
samotnych prvk, pies moduly az k Ustiedné. Je to predevSim proto, aby se zmétilo
nebezpeci zkratu. V piipade, Ze by se postupovalo opacné, mize se stét, Ze by se ve
zdroji nametil zkrat a vtu chvili je velice obtizné dohledat misto problému.
Samoziejmé, Ze pokud manipulujeme s kabely zapojenymi do elektroniky, mizeme
ji poskodit. V pripadé modulti je toto ovsem nepravdépodobné. Napajeni zdrojt
stginé jako baterie zdlohovanych sirén se piipojuji az pii ozZiveni systému.
Samoziejmé je tieba zmetit vedeni, zda se na ném nevyskytuje zkrat pied piipojenim
napgjeni.

Pt zapojovani plati dvé jednoduché pravidla, pii jejichZz dodrZzovani se maze
uSetiit spousta prace:

Minuta ztracena kontrolou zapojeni mize uSetiit hodinu pii hledani chyby

Prehledné zapojeni a dobré popisy velice zjednodusi budouci opravy a Upravy
Je nesmysiné predpoklédat, Ze pti zapojeni velkého mnozZstvi prvkia nedojde
k prohozeni dratt nebo 3patného dotaZeni svorky. Pri kontrole se viak miZe sniZit
pocet zavad na minimum. Piehledné zapojeni se tyka predevSim koncentrétora. Je
tam osm stejnych part vodict, z nichz kazdy mé své dané misto. Nekteré prvky maji
k tomu ptipojené napajeni nebo dokonce vystupy. Pokud nejsou kabely dostatecné
oznaceny, nezbyva nez hledat metodou pokus-omy!.

V okamZiku montaZe prvku aZz do sputeéni celého systému existuje nebezpesi
nejen jeho poskozeni nebo zniceni, ale i mozna kradeZ. To hrozi piedevsim u kamer,
jgjichz demontéZ je velice jednoduchd, kamera miZe fungovat i autonomné a
predevSim jejich cena je vy&Si. Hlavni soucésti, jako Ustiedny nebo server je ze
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stejného davodu piihodné instalovat a& nakonec, aby bylo mozné cely systém spustit
v idedlnim pripadé okamzite.

6.4 OZIVENI

Pri prvotnim spusténi systému mélokdy funguje vSe bez zavad. Spousténi se
proto provédi podle nasledujiciho postupu:

Pripojit baterii Ustiedny a zasunout pojistku piivodu 230V. Pred zapojenim se

kontroluje, zda neni na vodici zkrat.

Natist veSkeré moduly na sbérnici mezi Ustiednou a prvnim napdjecim

zdrojem. VSechny by mély mit spravnou adresu a dostatecné velké napéti.

Pripojeni baterie a zasunuti pojistky u prvniho zdroje smérem od Ustiedny

Nacteni a kontrola dalSi ¢asti sbérnice
Pokud jsou v&echny moduly piihlaSeny av porédku, dojde ke kontrole prvki

Zkontroluje se jejich stav pomoci klavesnice. Kazdy prvek by se mél hlasit

jako sepnuty nebo rozvazeny (neplati pro nevyuzité vstupy)

Opravi se zji&eni zavady prvki

Provede se fyzicka kontrola funkénosti v3ech prvki

Opravi se zji&téné zavady

Otestuje se vystup sirén

Natteni modula je nejtézsi, protoze pokud néktery nekomunikuje, maze byt
chyba kdekoli natrase. Systém se tak chova rizné a napovédét mohou i mali¢kosti.
Nadtésti se shérnice natita postupné a podle nactenych a chybgjicich modula 1ze
priblizné ur¢it problémoveé misto.

Zpravidla se vyskytuji tfi zavady. Prvni je Spatné nastavena adresa. Modul se
pak nacte s jinou adresou a lze tak snadno dohledat.

V¢tSi problém je preruSena nebo Spatné zapojend sbérnice. Musi se prochazet
jeden modul po druném. Pokud je sbérnice zkratovéna, nenacte se nic a nelze tak
misto problému ani odhadnout.

Treti a nejvétsSi zavada, ktera se muze vyskytnout, je Spatné zapojené
napgjeni. Bud' napéti zcela chybi, mize byt problém v pomocném zdroji nebo
zlomeny vodi¢ v nékterém z moduli. Casto dojde k prehozeni polarity. Moduly se
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Spatnym napétim se nenattou, lze tak nagjit ty problémové. Oviem nelze urgit,
v jakém z propojenych moduli jsou vodice Spatné zapojeny. Sice |ze vodice prehodit
kdekoli na trase, ale pokud nebude polarita odpovidat znateni, vytvori se tim
problémy pti budoucich Upravéch.

Veskeré prvky by mély mit hodnotu odporu 1kQ nebo 2kQ, coZ znamena, Ze
je smycka v klidu nebo rozpojena. Pres klavesnici nelze urcit, zda je rozpojena,
protoZe jsou napiiklad dané dvere otevieny, Nebo je chyba v zapojeni. V pripadé, Ze
je hodnota jing, snadno se da podle odporu odhadnout, kde je problém. VétSinou
byva odpor nekonecny, coz znamena, Ze prvek je Spatné zavieny nebo se pod
svorkou ulomil vodi¢.

Poté se vyzkousi funkénost kazdého prvku zvlast'. Prochazi se od jednoho ke
drunému a zkousi se, jestli je klidovy stav opravdu vyhodnocen jako ,sepnuto” a
narudeni ,rozepnuto“. Casto se stava, Ze dojde k prohozeni napéjecich vodici
v koncentréatoru, pohybova cidla a detektory tristéni skel jsou pak v poplachu
neustale.

P programovani se podle poZadavku uZivatele rozdéli veSkeré prvky do
jednotlivych podsystémi a nastavi se jejich typ. Je tieba pii tom zkontrolovat, zda
dané prvky zasahuji do odchodovych prostor. Programovani se ponékud
zkomplikovalo tim, Ze se systém EZS rozSitil o pozérni cidla, kterd nejsou tzv.
samoresetovaci. Po vyhlaSeni poplachu se nevréti do klidového stavu a je tieba ¢idla
ru¢né odpojit od napajeni a opét pripojit. To je realizovano pomoci tzv. spoji. Ty
reaguji na stav daného vstupu a podle toho vykonaji ¢innost. V tomto pripadé se po
rozepnuti ¢idla deaktivuje na dvé sekundy vystup, na ktery je piipojen zéporny pol
napgjeni cidla

Zprovoznéni kamer je snazSi. Napdjena je vzdy skupina kamer z jednoho
zdroje. Pokud nefunguje celéa skupina, je chyba ve zdroji, jinak staci zkontrolovat jen
jedna kamera. OvSem pri zapojovani doSlo k problému sprohozenim polarity
napajecich vodicu. PrestoZze kamery fungovaly bez ohledu na polaritu, u zdroje se
pojistky prepdlily, jakmile byly zapojeny dvé a vice kamer sopacnou polaritou.
V tomto stavu meély kamery vétSi odber.
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IP kamery Axis se nastavuji tak, Ze se k nim po spu&téni pripoji poditat.
V&chny kamery totiz maji stejnou IP adresu. Aby mohly fungovat, musi mit kazda
svou vlastni. Ta se nastavi pripojenim kamery k pocitaci a prihléSeni na adresu
192.168.0.90 pod jménem root. Zpristupni se nastaveni, kde se zméni IP adresa,
nastavi se uzivatelské Ucty, rozliSeni obrazu a FPS. Poté staci jen v programu
G01984 nainstalovanym na serveru nastavit 1P adresu kamery, jméno a adreséi pro
ukladani zéznamu a cely kamerovy systém je funkeni.

Na nastaveni FPS velice zavisi nejen doba, po kterou Ize uchovavat zaznam,
ale i zatizenost sité. Vzhledem ktomu, Ze kamery byly svedeny do n¢kolika
podruznych datovych rozvadéct, které jsou s hlavnim propojeny metalickymi
kabely, uprednostnilo se zatizeni pied plynulosti zaznamu, nastaveny pocet
piendSenych snimkd za sekundu je 3. Toto mnozstvi je dostatecné na to, aby byl
zachycen veskery pohyb.

Instalace integracniho software C4 neni naro¢néjsi nez instalace standardniho
pocitatového programu. Staci jen dodrZzet postup pri instalaci databdze MYSQL a
piilozenych aktualizaci. Tento postup je popsany v manualu. Ustiedna Galaxy se
pripoji pomoci specidniho modulu UNI1, ktery ma sériové rozhrani. To je pak
spojeno sSLAN siti pres rozhrani Lantronix. PrestoZze Galaxy méa ce své nabidce
modul pro pripojeni do sité LAN, software C4 nema na toto zatizeni ovladac. Postup
samotné konfigurace integracniho softwaru je nasleduijici:

Zapojeni serveru C4 do sejné sité jako ogtatni zarizeni

Ve stromu zafizeni pridat ovlada¢ zarizeni

Pridat Usttednu do ovladace

Nastavit IP adresu Gstiedny, pristupové heslo a port. Nastavit jeji jméno

(libovolné jméno, pod kterym je v systému identifikovana)

K Gstiedné pridat jednotlivé vstupy, vystupy a nastavit jejich hardwarovou

adresu

Nastavit |P adresu kamerového serveru, pristupové jméno a heslo

Pridat jednotlivé kamery a nastavit jejich adresu

V tomto okamziku je mozné zobrazovat a upravovat systém. OvSem pouze pomoci

stromu zatizeni, cozZ je dost neprehledné. Pro plné vyuZiti softwaru je tieba vytvorit
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grafické rozhrani. Nejprve rozdélime objekt do nékolika logickych ¢ésti. To je

nézorné zobrazeno na nasledujicim obrazku:

Brno
I |
Administrativa Sklad Garéze
INP | -
| Satny Prijem
| Ugtarna Vyde
2NP
L | Reklamace

Obr. 25 - vytvoreni logickych ¢asti objektu C4

Poté se ke kazdému objektu prifadi prislusné prvky a vlozi se obrézek pozadi
(zpravidla padorys). Na tento pudorys se rozmisti veskeré prvky podle skute¢né
pozice. Tim je vytvorena vizualizace a zbyva jen vytvorit databézi uZivatela.

Tuto databazi vytvéri budto persondni oddéleni nebo ochranka. Pro zacatek se
Vytvori Gty pouze pro tyto osoby s minimanim nebo Zadnym omezenim opravnéni.




FAKULTA
ELEKIROIECHNIKY
A KOMUNIKACNICH
TECHHOLOGI

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikaénich technologii
Vysoké uéeni technické v Brné

62

7. ZAVER

PrestoZe pro vytvoreni projektu zabezpetovacich technologii existuji rizné
normy, predpisy a navody, vznikaji ¢asto v dobé, kdy je objekt teprveve fazi
planovani. Proto je velice obtizné stanovit vhodné rozmisténi prvka tak, aby co
nejefektivnéji pokryly veskeré pristupové cesty, pracovni plochy nebo poZarni Gseky.
Kvili tomu se vyuzZiva standardnich postupt a zkuSenosti projektanta a je témgr
nemozné dosahnout idedlniho stavu. Pouze v pripadé specidlnich poZadavkia se
konzultuje Gcel vyuziti, vlastnosti prostoru a rizika, ktera zde hrozi (trezorové
mistnosti, sklady hotlavin atd.).

Podobny princip funguje i u vybéru technologii. Zpravidla rozhoduje
potizovaci cena, poZadovany rozsah a predevSim oblibenost u technika. Kazdy
technik ma nékolik standardnich typa, které rad pouZivA a vyhovuje-li tato
technologie podminkam, pak ji uprednostni pred jinymi. Znatotiz vSechny problémy,
které mohou vzniknout a ma zgji&ténou technickou podporu od vyrobce.

Béhem samotné realizace dochazi k velkym zménam pozadavki. Stévajici
instalace se rozdifuje, zmenduje i presouva Castokra dojde i ke zméné samotné
technologie. V naSem piipadé doSlo dokonce ke zruSeni poZadavku na poZarni
signalizaci, ¢imz se sniZila naro¢nost instalace a zaroven vyrazné zjednodusil zpisob
propojeni pomoci integracniho software.

V praxi je prednéjsi termin dokonceni pied bezchybnou funkci. UZivatelé si
vaimnou spiSe nefunkeénosti zarizeni nez drobnym problémiam. Ty je moZné odstranit
za chodu. Mnohé z nich totiZ nejsou zpisobeny Spatnou instalaci ale tim, Ze uzZivatel

nemél pri zadavani pozadavki Uplnou predstavu o funkci systému.
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