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Obsahova strana prace

Vsoucasné dobé se telekomunikace stava souédsti lidskych Zivotl prostiednictvim jednoucelovych
chytrych blackboxu. Fenomén Internetu véci je startujici technické odvétvi, které nas postupné zacina
dokonale obklopovat. Proto je kladen diraz na nalezeni novych bezpecnych zpiisobl komunikace.
Musi byt navriena dostate¢né robustni, ale zaroven vypocetné nenaro&na. Poptavkou po principech a
komunikacnich protokolech se otevira cele spektrum naroénych navrhii a fedeni pfizplsobenych
omezenym zdrojiim |oT zafizeni. V novém odvétvi lehké kryptografie éeké spousta vyzev k feseni.

Bezpelnost a nendrocnost na prostfedky s dostate¢nym dlrazem na autentizaci nizkonakladovych
zafizeni je technicky a projektové narogné. Ing. Clupek tsp&iné navrhl jiednosmérny autentizaéni
protokol se zabezpeCenym prenosem dat. Dale navrhnul obousmérny autentizaéni protokol se
zabezpeCenym prenosem dat. V pfedposledni &asti prace realizoval navrh obousmérného
autentizaniho protokolu se zajisténim nepopiratelnosti. Posledni &ast prace popisuje provedeni
bezpecnostni analyzy u navrzenych protokold.

Formalni strana prace a studia

Dizertacni préce Ing. Vlastimila Clupka ma rozsah 113 stran textu véetné seznamu pouzitych symbold
a zkratek, literatury. Hlavni text je ¢lenén na Gvod popisujici sou¢asny stav, cile prace, t¥i &asti vlastniho
navrhu a diskuze. Odkazy z 226 rdznych cita¢nich zdroji svédé&i o vyborném rozsdhlém rozsahu
nastudované problematiky. Prace je napsdna srozumitelné a prehledné bez vyznamnych
typografickych a stylistickych chyb.

Ing. Vlastimil Clupek b&hem svého postgradualniho studia publikoval 2 autorské ¢lanky v ¢asopisech
kategorie A (dle pfilozeného Hodnoceni tvirgich aktivit doktoranda), 9 spoluautorskych praci
v konferencnich sbornicich. V3echny publikované préce jsou soudasti predkladané disertaéni préce,
¢imZ spliiuje podminku dostate¢né publikaéni drovné. Z predklddané prace a z celkové publikaéni
aktivity je poznat hluboké znalosti v Fe§ené problematice.

Otazky k obhajobé:
Na jakych konkrétnich typech loT zafizeni je moZné implementovat fyzicky neklonovatelné funkce?



Zaveér

Za hlavni pfinos prace povaZuji nalezeni novych autentizatnich protokolG jednosmérnych i
obousmérnych, které jsou odolné vii¢i podvriené autorizaci a zéroven pini nedostateény vypocetni
vykon na strané loT zafizeni. Po prostudovani viech dostupnych materiélC doporuéuji pfedlozenou
disertacni praci k obhajobé.

V Brné 4.10.2016 Ing. Stanislav Uchytil, Ph.D.



