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ABSTRAKT

Tato bakalarska prace je zaméFena na sezndmeni se s protokolem DLMS/COSEM a jeho
funkcemi. Daéle je stru¢né predstaven programovaci jazyk Java a minipocita¢ Raspberry
Pi. Pro simulaci méFeni pomoci chytrého méfice je vyuzit protokol DLMS/COSEM,
ktery zajistuje komunikaci mezi simuladtorem elektroméru a koncentratorem, cehoz se
hojné vyuziva v chytrych sitich (tzv. smart grids).

V prvni Casti prace jsou rozebrany dilezité informace ohledné energetickych siti a jejich
chytrych siti, které slouzi k efektivnimu méfeni energii v urcité oblasti (napf. elektrické
energie). Data naméfend v chytrych sitich Ize jednoduse analyzovat a pomoci tohoto
zefektivnit spottebu. Dale jsou v prvni ¢asti zminény dilezité informace ohledné protokolu
DLMS/COSEM, programovaciho jazyku Java a minipocitace Raspberry Pi.

V druhé &asti prace je vytvoreno testovaci prostredi pro vyzkouseni funkénosti simulatoru
chytrého méfice, ktery po svém spusténi komunikuje pomoci protokolu DLMS/COSEM s
koncentratorem a predava mu namérené hodnoty. Namérené hodnoty jsou pro testovaci
Gcely rucné nadefinovany pomoci zmén v kédu ve vyvojovém prostredi Eclipse.

Cilem prace bylo vytvorit simulator chytrého mérice, ktery vypisuje predem definované
hodnoty a predava je koncentratoru, ¢ehoz bylo docileno pomoci knihovny Gurux.DLMS.
Nakonec byla provedena analyza této komunikace pomoci programu Wireshark. Tato
bakalafska prace je uziteénd pro jednoduché porozuméni protokolu DLMS/COSEM a
jeho vyuziti v chytrych sitich.

KLICOVA SLOVA

COSEM, DLMS, Eclipse, Gurux, Chytra sit, Chytry méfi¢, Java, OBIS, Raspberry Pi,
Wireshark.



ABSTRACT

This bachelor thesis is focused on getting acquainted with the DLMS/COSEM protocol
and its functions. Furthermore, the Java programming language and the Raspberry
Pi minicomputer are briefly introduced. The DLMS/COSEM protocol is used to
simulate measurements using a smart meter, which ensures communication between the
meter simulator and the concentrator. Communication provided by the DLMS/COSEM
protocol is widely used in smart grids.

The first part of the thesis discusses important information about energy networks
and their relationship with smart meters, the importance of smart meters in modern
networks and the role of smart networks, which are used for effective energy measurement
in a particular area (e.g. for measuring electricity). Data measured in smart grids
can be easily analyzed and used to make consumption more effective. The first part
also mentions important information about the DLMS/COSEM protocol, the Java
programming language and the Raspberry Pi minicomputer.

In the second part of the thesis, a test environment is created for testing the smart meter
simulator, which communicates using the DLMS/COSEM protocol with the concentrator
and transmits the measured values to it. Measured values are manually defined for testing
purposes using code changes in the Eclipse IDE.

The aim of the work was to create a smart meter simulator that lists predefined values
and passes them to the concentrator, which was achieved using the Gurux.DLMS library.
Finally, an analysis of this communication was performed using Wireshark. This bachelor
thesis is useful for a simple understanding of the DLMS/COSEM protocol and its use in
smart grids.

KEYWORDS

COSEM, DLMS, Eclipse, Gurux, Java, OBIS, Raspberry Pi, Smart grid, Smart meter,
Wireshark.
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Uvod

V lidském zivoté lze energii definovat jako primarni faktor existence. Pribéh
historického formovani spole¢nosti pifimo souvisi s povahou vyuzivani energie.
Rozvoj lidstva je neoddélitelny od rozmachu energetického primyslu. S postupem
doby ovsem rostou pozadavky na efektivitu vyuziti téchto energii. S timto se poji
snaha o zavadéni tzv. ,smart grida“, neboli chytrych/inteligentnich siti. S pojmem
,smart grid“ je tzce spjat pojem ,smart meter® (chytry méric¢), ktery je, mimo
jiné, schopen mérit napt. elektrickou energii a také plni funkci vyhodnocovani
udaji z méreni. Mezinarodné nejuznavanéjsim standardem pro vymeénu dat z
merica je DLMS/COSEM (Device Language Message Specification/Companion
Specification for Energy Metering). Dobra spoluprdce mezi dodavateli energie a
vyrobci méridel, DLMS UA (User Association), umoziuje neustéle rozsifovat rozsah
DLMS/COSEM a zajistit pokryti novych aplikaci a novych komunikacnich médif [1].

DLMS (Device Language Message Specification, ptuvodné Distribution Line
Message Specification, TEC 62056-5-3:2017 [2]) je specifikace aplika¢ni vrstvy
DLMS/COSEM AL (Application Layer) ur¢end k podpote zasildni zprdv do a
z (energetickych) distribucnich zafizeni. Podporovany jsou aplikace jako dalkovy
odecet méridel, dalkové ovladani a sluzby schopné mérit jakykoliv druh energie,
jako je naprf. elektfina, voda, plyn a teplota, ale i ostatni méritelné velic¢iny, jako
napr. cas.

Protokol DLMS/COSEM je nésledné vyuzit k sestrojeni vlastniho simuldtoru
meérice, ktery je naprogramovan pomoci programovaciho jazyku Java a realizovan
v hardwarové omezeném prostredi, tedy na Raspberry Pi. Jako koncentrator
slouzi open-source software Gurux DLMS Director, ktery shromazduje hodnoty
vygenerované simulatorem chytrého meérice. Komunikace mezi méricem a
koncentratorem je nakonec analyzovana pomoci programu Wireshark pro snadnéjsi

pochopeni dané problematiky.



1 Teoreticka cast

V této ¢asti prace bude rozebrano vsechno podstatné ohledné energetickych siti,
mohou mérit dulezita data pro pozdéjsi zpracovani ke zvyseni efektivity spotieby
nejen elektrické energie. V nésledujicich kapitolach bude rovnéz analyzovan
programovaci jazyk Java, pomoci kterého byl naprogramovan simuldtor chytrého
meérice, ktery byl nasledné, po otestovani funkcénosti, presunut na Raspberry Pi

(hardwarové omezené prostredi).

1.1 Elektrické sité

Nejcastéjsi oblasti pro implementaci chytrych méri¢t jsou elektrické sité. Elektrické
sité jsou propojené sité pro poskytovani elektiiny od producenti ke konzumenttm.
Elektricka sit je zpravidla formovana nasledujicimi polozkami:

o elektrarny vyrabéjici elektrickou energii;

o elektrické rozvodny ke zvyseni elektrického napéti pro prenos rozvodnymi

sitémi nebo k snizeni elektrického napéti k distribuci ke konzumentiim;

o vedeni vysokého napéti, kterym je energie prenasena ze vzdalenych zdroji do

sttedisek poptavky;

o distribucni linky spojujici jednotlivé spotiebitele.

Normalizované napéti — zvySovanim napéti se zvysSuje prenaseny vykon, aniz by
se zvysSovaly ztraty prenosem. Velikosti elektrickych siti se mohou lisit od pokryti
jedné budovy pres narodni sité, které pokryvaji celé zemé, az po mezinarodni sité,
které mohou prochazet kontinenty.

Sit, kde vyrobci i spotiebitelé vyuzivajl chytré meérice se da oznacovat jako
»Smart Grid* (chytra sit — piiklad chytré sité na Obr. [1.1)). Tyto typy sit{ mohou
automaticky, chytfe a G¢inné ovladat cely distribucni systém. V Ceské republice
probiha projekt (Smart region Vrchlabi), jehoz cilem je dosdhnout automatizace a
online monitorovani chytré elektrické sité.

I pres to, ze jsou elektrické sité velice rozsitené, v roce 2017 bylo stéle 1,2
miliard lidi bez pripojeni k elektrické siti, globdlni mira pristupu k elektrické energii
tedy dosdhla 89 % (v CR 100 % pifstup k elektrické siti) [3]. U elektrickych
siti samoziejmé také existuje potreba zabezpeceni, mohou totiz byt nachylné k
neopravnénému vniknuti nebo utoku. S technologickym vyvojem elektrickych siti a
rozmachem [oT (Internet of Things) se za¢inaji stavat bezpecnostnim rizikem také
kybernetické utoky. Specifické problémy se tykaji komplikovanéjsich pocitacovych

systému, které jsou nezbytné pro spravu chytrych elektrickych siti.
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Obr. 1.1: Priklad chytré sité pro méreni elektrické energie
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Obr. 1.2: Roéni spotteba elektrické energie v CR v TWh [4]

1.2 Chytry méric

Chytry méric je elektronické zatizeni, které zaznamenava informace, jako je spotieba
elektrické energie, vody, plynu nebo méteni elektrického napéti, elektrického proudu,
teploty atd. Informace namérené chytrymi mérici jsou pomoci systémii pro dalkovy
(dratové ¢i bezdratové pripojeni) odecet a sbér dat v redlném case posilany do
tzv. koncentratort, které tyto data vyhodnocuji (vyhodnocuje se spotieba a prutok

energii). Zaroven jsou mérice opatfeny IHD (In-Home Display), ktery umoziuje
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spotfebitelim mit v redlném case prehled o jejich aktudlni spotiebé a zaroven
mohou vidét cenu za spotiebu energii v daném obdobi. Shromazdovanim informaci
o spotiebé se muze vyuzit pro vétsi prehled chovani zakaznikt pii spotiebé a pro
monitorovani systému a fakturaci zdkazniki od dodavatele energie. Chytré mérice
jsou druhem vylepsenych mérict, které urcuji ukazatele spotieby podrobnéji nez
tradi¢ni métici zatizeni [5][6].

Chytré mérice obvykle zaznamenavaji energii v realném case a jsou vybaveny
komunika¢nimi prostfedky pro prenos nahromadénych informaci, které posléze
pravidelné hlasi v ur¢itych ¢asovych intervalech (¢imz se lisi od béznych mérica, které
nemaji jak predat namérené informace na dalku) za tcelem monitorovani spotieby
nebo zpracovavani udaji o spotfebé pro vyuctovani spotiebitela [7].

Chytré meérice jsou podobné béznym méricim spotieby, ale zahrnuji radu
riznych technologii, jako je ¢teni, shromazdovani a ukladani namérenych tudaji,
upozornéni na ztratu energie a sledovani kvality komunikac¢nich zdroji. Chytré
meérice umoznuji obousmérnou komunikaci mezi méricem a centralnim systémem.
Tato AMI (Advanced Metering Infrastructure) se lisi od AMR (Automatic Meter
Reading) v tom, ze umoznuje obousmérnou komunikaci mezi méficem a dodavatelem
energie [§]. Komunikace sité mize byt bud bezdratova (mobilni komunikace, Wi-F1i)
nebo prostiednictvim pevnych kabelovych pripojeni (napt. PLC — Programmable
Logic Controller).

Je tedy mnoho vyhod, kterymi chytré méfice disponuji oproti béznym meéficim,
ale samozfejmé jsou tu i nevyhody [6]:

e Mohou nastat problémy se synchronizaci. Pokud domécnost vlastni starsi
chytry méri¢ a zméni dodavatele energie, je mozné, zZe tento stary meéric, sice
bude stale mérit, ale nebude schopen data posilat novému dodavateli;

e U bezdratového spojeni mérice s koncentratorem, které byva zpravidla
realizovano pomoci mobilnich siti, mtize dojit k inkonzistenci prenasenych dat
z diivodt Spatného signalu v dané oblasti;

o Chytry méric, v pripadé nadmérného uzivani energie, nemiize sdm o sobé do
spotfeby nijak zasahovat. Spotiebitel si musi sim analyzovat jeho spotiebu
kontrolovanim méfice a vyvodit dusledky, jak Setfit energiemi (spottebitelé s
védomim nadmérné spotfeby vétsinou maji sklony ke snizeni spotieby);

o Ne vsichni dodavatelé podporuji chytré métice;

o Naklady na chytry méri¢ a na sbér dat pomoci mobilnich siti.

Chytré mérice mohou mit do budoucna obrovské vyuziti a benefity, ale v dnesni

dobé zatim prevysuji naklady nad vyhodami.
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Obr. 1.3: P¥iklad chytrého méFice [31]

1.3 DLMS/COSEM

DLMS/COSEM je celosvétovy standard, ktery slouzi k méteni elekttiny, plynu, vody,

vvvvv

datovy model, aplikac¢ni protokol a komunikacni profily specifické pro média.

DLMS/COSEM zahrnuje tti klicové komponenty [9]:

o DLMS (Device Language Message Specification) — protokol aplika¢ni vrstvy,
ktery méni informace uchovavané v objektech na zpravy. DLMS je specifikace
aplikace urcena ke standardizaci zprav prenasenych pres distribucéni linky.
Reguluje: dalkové odecitani namérenych hodnot z méricich zarizeni, dalkové
ovladani a také dalsi sluzby pro méteni jakéhokoli typu energie.

o COSEM (Companion Specification for Energy Metering) — objektovy model
rozhrani komunikacniho zatfizeni pro méreni energie, schopny popsat prakticky
jakoukoli aplikaci. COSEM je specifikace, ktera odrazi model rozhrani méricich

zafizeni, ktery poskytuje reprezentaci jejich funkcénosti. Model rozhrani

12



pouziva objektové orientovany pristup. Instance tiidy rozhrani COSEM se
nazyva ,,COSEM interface object“. Sada objektl konkretizovanych v logickych
zafizenich fyzického zarizeni modeluje funkcnost mériciho zatizeni, jak je vidét
prostfednictvim jeho komunikacnich rozhrani.
Model COSEM predstavuje méri¢ jako server pouzivany klientskymi
aplikacemi, které nacitaji data a poskytuji fidici informace. Klient muze
podporovat obchodni procesy verejnych sluzeb, zdkaznikl, provozovatelt
(objekty) lze snadno pouzit jak pro modelovani pfipadi pouziti méreni, tak
i pro modelovani jakékoli aplikace. Objektové modelovani je uzitecny nastroj
k forméalni reprezentaci jednoduchych nebo slozitych dat. Kazdy aspekt dat
je modelovan pomoci atributu. Objekty mohou mit nékolik atributi a také
metody k provadéni operaci s atributy. Objekty lze pouzit v kombinacich
k modelovani jednoduchych pripadt pouziti (napf. ¢teni registrii), anebo
sprava zatéze. V dnesni dobé je specifikovano 89 trid rozhrani, ale je mozné
specifikovat az 65 535 trid.
OBIS (Object Identification System) — systém pojmenovani objektti. OBIS
definuje identifikaéni kédy (ID-kédy, ¢imz poskytuje jedinecny identifikator
pro vSechna data v méficim systému) pro bézné pouzivané datové polozky
v zafizenich na méfeni energii. Tato ¢ast IEC 62056 specifikuje celkovou
strukturu identifika¢niho systému a mapovani vsech datovych polozek na jejich
identifikacni kédy, které se pouzivaji k identifikaci:
— logickych nazvi riznych instanci integrovanych obvod nebo objekti;
— dat prenasenych komunikac¢nimi linkami;
— 1udajt zobrazenych na méficim zarizeni.
ID-koédy OBIS identifikuji datové polozky pouzivané v zafizenich na méteni
energie v hierarchické struktufe pomoci Sesti hodnotovych skupin (skupiny
A az F, kde OBIS kéd se pise nédsledovné — A-B:C.D.E*F a A.B.C.D.E.F
ve zjednoduseném zapisu, ktery vyuzivd Gurux DLMS Director — Obr. [2.7)
[10][28]:
— skupina A - identifikuje médium (typ energie), se kterym méteni souvisi.
S informacemi, které nesouviseji s médii, se zachazi jako s abstraktnimi
daty (napt. 0 = abstraktni objekt, 1 = elektfina, 6 = teplo, 7 = plyn,
8 = voda atd...);
— skupina B - obecné identifikuje ¢islo méficiho kandlu (éislo vstupu
meériciho zarizeni, které ma nékolik vstupt pro méreni energie stejného
typu nebo ruznych typu. Lze tak identifikovat idaje z riaznych zdroju.

Muze také identifikovat komunikacéni kanal. A v nékterych pripadech
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miuze identifikovat dalsi prvky;

— skupina C - identifikuje abstraktni nebo fyzické datové polozky
souvisejici s prislusnym zdrojem informaci, tedy fyzikalni veli¢inu (napft.
elektricky proud, elektrické napéti, vykon, objem, teplota);

— skupina D - identifikuje typy nebo vysledky zpracovani fyzickych
veli¢in identifikovanych hodnotami ve skupinach A, C podle specifickych
algoritmt. Algoritmy mohou dodavat mnozstvi energie, poptavky atd.;

— skupina E - urcuje dalsi zpracovani nebo klasifikaci velic¢in
identifikovanych hodnotami ve skupindch A az D (napf. prepinani
rozsahti);

— skupina F — Identifikuje historické hodnoty dat podle skupin A az E
v ramci ruznych zuctovacich obdobi. Pokud to neni relevantni, 1ze tuto

skupinu hodnot pouzit i pro dalsi klasifikaci.

DLMS/COSEM je distribuovan hlavné do zahraniéi. Jedna se o protokol

zalozeny na koncepcich modelu OSI (Open Systems Interconnection), ktery reguluje

vyménu dat mezi méricimi zatizenimi a systémy sbéru dat na zakladé architektury

klient-server.

Vyhody DLMS/COSEM [I1]:

sirok& nabidka rozhrani pro pfenos dat: napt. RS 232/485, PPP, PLC;
definuje model rozhrani, ktery je platny pro jakykoli typ zdroje energie. Systém
zaloZzeny na protokolu DLMS/COSEM je otevieny pro rozsifeni pridanim
novych funkci beze zmény stavajicich sluzeb;

vylepSeni funkénosti méricich zafizeni: zaznamenavani spotieby, planovani
tarifti, méreni kvality elekttiny atd.;

kontrolovany a bezpecny pristup k naméfenym informacim (ovéfeny pristup
pomoci hesla a s autentizaci). Informace prenasené po komunikac¢nich linkach
mohou byt dodatec¢né Sifrovany;

umoznuje vytvaret jednotné ovladace, diky nimz je mozné komunikovat s
méricimi zarizenimi ruznych typt od rtznych vyrobet;

rozsifeni mezi zahraniénimi méricimi zarizenimi.

DLMS/COSEM ma vsak i znaéné nevyhody [11]:

problém tplnosti a ,Cistoty” implementace normy. V praxi je dotazovani mérice
s deklarovanou podporou DLMS jednoho vyrobce bud omezeno programem
dotazovani od jiného vyrobce zakladnimi parametry, nebo je jednoduse
nemozné;

velka slozitost protokolu;

extrémni neoblibenost mezi domécimi vyrobci méricich zatizeni.
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1.3.1 Maodel ISO/0SI

Sitovy model OSI (Open Systems Interconnection) vypracovala organizace ISO
(International Organization for Standardization). Prostfednictvim tohoto modelu
mohou rizna sitova zarizeni navzajem komunikovat. Model definuje sedm zakladnich
vrstev. Kazdéa vrstva plni v této interakci specifické funkce.

Model OSI byl vyvinut na konci 70. let za tucelem podpory riznych technik
pocitacovych siti, které v této dobé soutézily o pouziti v hlavnich narodnich sitich ve
Francii, Velké Britanii a Spojenych statech. Tento model nedokézal v ranych dobach
internetu plné popsat sit a neziskal podporu architektl, coz se pozdéji projevilo
v méné normativnim protokolu TCP/IP (Transmission Control Protocol/Internet

Protocol), prevazné pod vedenim pracovni skupiny IETF (Internet Engineering Task

Force) [12].

Bl
B

AN

AN

Obr. 1.4: Referen¢ni model ISO/OSI

Referencni model ISO/OSI (Obr. funguje jako abstraktni popis komunikace
mezi zafizenimi pii prenosu dat. Protokol DLMS (m4 za tikol dialog mezi zafizenimi
a prenos dat) funguje na relaéni a transportni vrstvé, COSEM (formétovani

prendSenych dat) na prezenta¢ni vrstvé [13].
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1.3.2 Vyména informaci v DLMS/COSEM

Vyména dat mezi méricimi zafizenimi a systémy sbéru dat pomoci objektového
modelu rozhrani COSEM je zaloZena na bazi klient-server (request/response), ve
kterém systémy sbéru dat hraji roli klienta a mérici zarizeni hraji roli serveru.
Klient serveru odesila pozadavky na sluzby, a ten nasledné odesila odpovedi na tyto
pozadavky. Server navic muze iniciovat nevyzadané zadosti o sluzbu, aby informoval
klienta o nastalych udalostech.

Aplikace pro sbér dat a aplikace pro méreni jsou modelovany jako jeden nebo
vice aplika¢nich procesu (APs). Komunikace proto v tomto prostiedi probihd vzdy
mezi klientem a serverovym AP (klientsky AP pozaduje sluzby a serverovy AP je
poskytuje).

Obecné plati, ze APs na strané klienta a serveru jsou umistény v samostatnych
zatizenich. Proto vymeéna zprav probiha prostiednictvim zasobniku protokolu.

Klicové vlastnosti vymény dat pomoci DLMS/COSEM jsou nésledujici [14]:

o piistup k méficim zarizenim muze byt umoznén ruznym stranam (klienti a

tieti strany)

e mechanismy pro Tizeni pristupu ke zdrojim mériciho zarizeni;

e bezpecnost a soukromi jsou zajistény pouzitim kryptografické ochrany zprav;

o klientsky pristupovy bod je schopen si vyménovat data s jednim nebo vice

pristupovymi body serveru soucasné;
e serverovy pristupovy bod je schopen si vyménovat data s jednim nebo vice
klientskymi pristupovymi body soucasné. Objekty COSEM poskytuji prehled
o funkénosti méricich zafizeni prostrednictvim jejich komunikacnich rozhrani;

o vyména informaci probiha vzdalené nebo lokdlné. V zavislosti na schopnostech
meéricich zatizeni, l1ze lokalni a vzdélenou vyménu informaci provadét soucasné
bez vzajemného ruseni;

« podle typu sité (LAN — Local Area Network, WAN — Wide Area Network)

mohou byt pouzita rizna komunikac¢ni média.

Klicovym prvkem, ktery zajisti splnéni vyse uvedenych pozadavki, je AA
(Application Association) — urceni kontextu vymény dat.

DLMS/COSEM vyuziva koncepty modelu OSI k uskuteénéni vymény informaci

vvvvv

1.3.3 Komunikacéni model

Komunikace mezi APs (Application Processes) je tvorena komunikaci mezi AEs
(Application Entities). AE predstavuje komunikac¢ni funkce AP. Mize existovat vice
sad komunikacnich funkei OSI v AP => jeden AP miize byt reprezentovan vice AEs.

Na druhou stranu, kazdy AE reprezentuje pouze jediny AP.
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Komunikacni profily specifikuji zptisob modelovani AP pomoci datového modelu
DLMS/COSEM AL (Application Layer) a modelu COSEM.

Komunikac¢ni profily obsahuji nékolik protokolovych vrstev. Kazda vrstva ma
svoji funkci, poskytuje sluzby své horni vrstvé a zaroven vyuziva sluzeb svych
spodnich vrstev. Klient a server COSEM APs vyuzivaji sluzeb DLMS/COSEM AL
(nejvyssi vrstvy protokolu). Pocet spodnich vrstev a jejich typ zavisi na pouzitém

komunika¢nim médiu (kazdy profil charakterizuji uzité vrstvy protokolu a jejich

charakteristiky).
SERVICE request N
Klientsky AP Serverovy AP
P SERVICE response
(Koncentrator) A (Chytry méfic)
P nevyzadany SERVICE request
request response
v

Aplikaéni vrstva AL

Prechodné vrstvy

Fyzicka vrstva PhL

------------------ Prenosova média

Obr. 1.5: Komunika¢ni model DLMS/COSEM

Obecny komunikaé¢ni profil obsahuje [14]:

 mnastroje pro kontrolu spojeni (connection managers);

o fyzické vrstvy a MAC vrstvy specifické pro média;

o konvergen¢ni vrstvy (diky kterym se vaze vrstva MAC na DLMS/COSEM
AL);

« DLMS/COSEM TL (Transport Layer);

« DLMS/COSEM AL (Application Layer);

» objektovy model COSEM vytvarejici AP.

17



Jakékoliv fyzické zafizeni mulze podporovat vice komunikac¢nich profili pro

umoznéni vymeény dat uzitim ruznych komunika¢nich médii (v takovych pfipadech

je na klientském AP rozhodnout, jaké komunikacni profily budou uZity).

1.3.4 Logicka jména a logické adresy

Logicka jména a logické adresy jsou dilezitymi aspekty v komunikacnich systémech
DLMS/COSEM. Jméno identifikuje komunikujici entity. Adresa identifikuje, kde

tyto entity najit. Jména jsou mapovana na adresy. Plati nésledujici [5][14]:

vSechny entity DLMS/COSEM, véetné klienti, serveru a systému tretich stran,
musi byt jedineéné pojmenovany podle jejich systémovych ndzvi (systém
title). Systémové nazvy musi byt trvale pridéleny;

fyzickd zarizeni serveru mohou hostovat jedno nebo vice LDs (logical devices).
LDs museji byt jednoznacné identifikovany podle jejich LDN (Logical Device
Name). LDs hostované stejnym fyzickym zatizenim sdileji systémovy nazev;
kazdé fyzické zarizeni musi mit prislusnou adresu. Zalezi na komunikac¢nim
profilu a miize se jednat o telefonni ¢islo, MAC adresu, IP adresu nebo o jejich
kombinaci;

fyzické adresy zafizeni mohou byt prednastaveny nebo mohou byt prifazeny
béhem procesu registrace, coz také zahrnuje vazbu mezi adresami a
systémovymi nazvy;

kazdy klient a server DLMS/COSEM (logické zatizeni COSEM) je vézan
na SAP (Server Access Point). SAPs jsou umistény v podpurné vrstvé
DLMS/COSEM AL (Application Layer);

systémovy ndzev musi jednoznacné identifikovat kazdou DLMS/COSEM
entitu, kterda muze byt serverem, klientem nebo treti stranou, a ktera ma
pristup k serveriim prostrednictvim klientii. Systémovy nazev musi mit délku
8 oktetl a musi byt jedinecny:;

pocéatecni oktety (tj. poc¢atecni 3 oktety zleva) by mély obsahovat t¥ipismenné
ID vyrobce. To stejné plati u prvnich t¥i oktetit logického jména zarizeni.
Zbyvajicich 5 oktet zajisti jedinecnost;

pred uzitim kryptografickych bezpecnostnich algoritmii je nutny Ssifrovany
aplikacni kontext — peerové si musi vymeénovat systémové nazvy. V pripadé
broadcastové komunikace odesle systémovy nazev na server pouze klient;
mechanismus identifikace uzivatele klienta umoznuje serveru rozlisovat mezi
riznymi uzivateli na klientské strané a zaznamendvat jejich aktivity pri

pristupu k méricimu zatizeni.
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1.3.5 Orientace spojeni

DLMS/COSEM AL je orientovand na pripojeni. Pro tcely velmi jednoduchych
zatizeni, jednosmérné komunikujicich zafizeni a pro multicastové a broadcastové
vysilani jsou predem zavedené AAs také povoleny. Uplnd komunika¢ni relace miize
napt. zahrnovat pouze fazi vymény zprav.

Komunikaéni relace se sklada ze tii fazi [15]:

e nejprve je na aplikacni drovni vytvoreno spojeni mezi aplika¢nimi entitami
AE (Application Entity), tzn. mezi klientem a serverem je vytvoreno AA
(Application Association). Pred zaloZzenim AA musi byt propojeny fyzické
vrstvy PhL (Physical Layer) na strané¢ klienta a serveru. Pfechodné vrstvy
mohou byt propojeny, ale také nemusi. Kazda vrstva muze podporovat jedno
¢i vice pripojeni soucasne;

o jakmile je AA zalozena, muze dojit k prenosu;

e po ukonceni prenosu je AA uvolnéna.

1.3.6 Application associations

Aby bylo mozné pristupovat k COSEM objektim na serveru, musi byt nejprve
ztizena AA s klientem. Komunikace se odehrava pomoci tzv. APDU (Application
Protocol Data Unit), které mohou byt, pro zvysSeni irovné zabezpeceni, zasifrovany.
AAs jsou logickd spojeni mezi klientem a serverem, kterd mohou byt zalozena bud
na zadost klienta vyuzivajictho sluzby ACSE (Association Control Service Element)
na AL, anebo mohou byt tato logicka spojeni predem ziizena. Muze dojit bud k
potvrzené nebo nepotvrzené AA [14].

COSEM LD (Logical Device) muze podporovat jednu nebo vice AAs, kazdou s
jinym klientem. Kazda AA urcuje kontexty, ve kterych dochazi k vyméné informaci.

Spojeni, které bylo navrzené klientem a prijaté serverem, bude znamenat
potvrzenou AA za predpokladu, ze [14][16]:

o uzivatel klienta je znamy serverem;

o navrzeny aplikac¢ni kontext je pro server prijatelny:;

e mnavrzeny autentizacni mechanismus je pro server prijatelny => proces

autentizace je uspésny;
o prvky xDLMS kontextu mezi klientem a serverem mohou byt tuspésné
vyjednany.

Muze dojit i k nepotvrzené AA. Nepotvrzenda AA je opét navrzena klientem a
pozaduje se jeji prijeti ze strany serveru. Nedochazi ovsem k zadnému vyjednavani.
Nepotvrzené A As se vyuzivaji zejména pro odesilani broadcastovych zprav z klientti

na servery.

19



SN,LN (Short Name, Logical Name — objekty modelujici AAs) urcuji jak nazev
aplika¢niho kontextu, autentiza¢niho mechanismu, xDLMS kontext, tak i sadu
specifickych pristupovych prav k atributim COSEM objektu. Pristupova prava a
bezpecnostni kontext se mohou v kazdém AA lisit.

Sluzby a schopnosti xDLMS, které lze vyuzit v urc¢itém AA urcuje xDLMS
kontext.

V potvrzenych AAs muze klient odeslat potvrzené i nepotvrzené pozadavky
na sluzby, server ovsem pouze odesila nevyzadané pozadavky na sluzby klientovi.
V nepotvrzenych AAs muze zapocit pozadavky na sluzby pouze klient, a to jen

nepotvrzené (server nemuze ani odpovidat, ani iniciovat pozadavky na sluzby).

1.3.7 Zasilani zprav

Zpréavy, které si klient se serverem vymeénuji v ramci DLMS/COSEM mohou byt
pozadavky na sluzby (service request) a odpovédi na tyto pozadavky (service
response).

Vzory zpréav lze délit podle moznych situaci, které mohou nastat v potvrzenych

AA a v nepotvrzenych AA:

DLMS/COSEM DLMS/COSEM
klient server

N

———potvrzeny service request

. operace pull
< service response
Potvrzené AA . <«<——nevyZadany service request——— operace push
nepotvrzeny service re uest—>E nepotvrzena
B v

P y q ! sluzba
. 5 , . : nepotvrzena

Nepotvrzené AA ———nepotvrzeny service request——————>; Zluib a

Obr. 1.6: Piiklady zprav DLMS/COSEM

o Zpréavy v potvrzeném AA:
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— klient miize serveru odeslat service request a server odpovi — operace pull;
— klient muze serveru odeslat service request a server neodpovi;
— server muze klientovi odeslat nevyzadany service request — operace push.
e Zpravy v nepotvrzeném AA:
— pozadavky service request muze posilat pouze klient a museji byt
nepotvrzené. Server nemuze na tyto pozadavky odpovidat a zaroven ani

nemuze pozadavky posilat klientovi.

1.3.8 Zabezpeceni DLMS/COSEM

vvvvv

efektivnéjsi vyuziti energii a jejich distribuce. Je to ovSsem nova vyzva z pohledu
bezpecnosti, protoze vse je spojeno skrz chytré sité. Mozné problémy:

o unik dat o méreni energii zdakazniki mize usnadnit nékteré nezdkonné ¢innosti
(napr. vloupéani na zékladé zjisténi, ze v urcité domdacnosti je vyuziti energii
na minimalni hodnoté nebo na nule, coz by samoziejmé znamenalo, Ze se v
dané domécnosti v tu chvili nikdo nenachdzi);

o kvili vétsi centralizaci bude snadnéjsi ochromit vnitrostatni sluzby;

« nedostacujici bezpecnost starsich zatizeni pripojenych do chytré sité.

Aby se témto problémum predeslo a riziko se minimalizovalo, DLMS/COSEM
uziva bezpecnostni sluzby, jako je AA, vyména kli¢i, zabezpeceni obsahu zprav,
Anti-replay (sub-protokol IPsec, ktery znemoznuje provadét zmény v paketech na
cesté od zdroje k cili) a RBAC (Role-based access control — omezeni ptistupu/prav
méné kvalifikovanych osob pomoci roli). Tyto bezpecnostni sluzby jsou umoznény
diky kryptografickym algoritmtim a protokolim:

o« AES-GCM - duvérnost dat

o GMAC - autentizace uzivateli a dat, integrita

« ECDSA - digitalni podpis

« SHA-1 a SHA-256 na podporu ECDSA pii digitdlnim podepisovani

« AES Key Wrap — aktualizace kli¢i

« ECDH - dohoda na klici

DLMS poskytuje tfi sady zabezpeceni (security suites), které spliuji ruzné
pozadavky (viz Tab. [L.1]).

DLMS/COSEM také obsahuje tzv. bezpecnostni Grovné (security levels):

» No security (Lowest Level Security) autentizace — uzitecnost této irovné
spoc¢iva v dovoleni klientovi obdrzet néjaké zakladni informace od serveru.
Tento mechanismus nevyzaduje zadnou autentizaci => klient ma pristup ke
vsem atributim COSEM objekti;
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Tab. 1.1: Bezpecnostni sady DLMS

Security | «. ., | Dohoda | Digitalni Prenos
] Sifrovani - . Hash . Komprese
Suite na kli¢i | podpis klicu

0 AES-GCM AES-Wrap
(128 bit) (128 bit)

] AES-GCM | ECDSA | ECDH STA256 AES-Wrap V44
(128 bit) | (P-256) | (P-256) (128 bit)

5 AES—G?M ECDSA | ECDH STTA.384 AES—W?ap V44
(256 bit) | (P-384) | (P-384) (256 bit)

o LLS (Low Level Security) autentizace — uzivatelské jméno a heslo v plain
text. Pro navazani AA je nutné, aby klient zadal a odeslal heslo, které je znamé
serverem. Pokud je heslo chybné nebo ho klient viibec neodesle, nedojde k
navazani AA;

« HLS (High Level Security) autentizace - tato metoda autentizace
probfhd ve &tyfech krocich (viz Obr. [1.7). Pokud obé& strany zjisti, Ze
f(StoC) a f(CtoS) se shoduji s oc¢ekdvanou hodnotou, je autentizace Gspésnd
(f(nonce) miize byt vypoctena pomoci MD5 (nonce || secret)/SHA-1 (nonce ||
secret) /GMAC (secret || nonce)). Kazdy nonce je zabezpeceny pomoci hesla
(secret). Nonce zde ma vyznam number only used once —> ¢islo lze pouzit

pouze jednou, cehoz se v kryptografii vyuziva pro zvyseni bezpecnosti.

Tab. 1.2: Autentizasni mechanismy podle 1D

Druh autentizace ID mechanismu

Bez zabezpeceni 0
LLS

HLS

HLS s vyuzitim MD5
HLS s vyuzitim SHA-1
HLS s vyuzitim GMAC
HLS s vyuzitim SHA-256
HLS s vyuzitim EC-DSA

N | O | O =W [N~

Ovsem navzdory témto bezpecnostnim mechanismiim mé protokol i néjaké
slabiny [29]:
« Downgrade zabezpeceni — autentizace je volitelna a je indikovana bitem

v zadhlavi zpravy, které je v plain textu —> utoc¢nik tedy mtze autentizaci
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vypnout a upravit obsah zpravy (protiopatfenim pro tento typ zranitelnosti je
blokovani vsech zprav s vypnutym bitem pro autentizaci);

Unik informaci — u Sifrovanych APDU umoZiiuje protokol specifikovat typ
sluzby v zahlavi (napr. pozadavek Get request), pricemz kazda sluzba ma
pevné danou a znamou strukturu, ¢ehoz miize itoénik mize vyuzit k naruseni
bezpecnosti (opatieni — blokovat vSechny APDU s oznac¢enim explicitniho typu
sluzby);

Podvrzeny HLS server — tato metoda spociva v logickém vypoctu odpovédi
na vyzvu klienta utocnikem (podvrzeny server odchyti CtoS zpravu od klienta
a vytvori kopii, kterou mu posle zpét jako StoC') . Podvrzeny server mize
klientovi odpovédét CtoS a f(CtoS) a donutit ho tak myslet si, Ze znd privatni
kli¢. Tento ttok vyzaduje, aby byly APDU vyménovany v plan textu (opatieni
— pokud se StoC rovna CtoS, tak klient takovou komunikaci odmitne);
Slovnikovy utok na HLS — pokud je provedena HLS autentizace pomoci
MD5 nebo SHA-1, je mozny slovnikovy tutok. Pokud tutoc¢nik ziska CtoS
nonce (napr. pomoci odchytéavani provozu nebo podvrzeného serveru), mize se
pokusit zjistit sdileny secret. Utocnik tedy zna nonce a h = f (nonce || secret)
— ttoénik tedy secret hdda pomoci slovniku, dokud neziskd h (protiopatfeni
— neuzivat MD5, SHA-1 a pouzivat secret, ktery je ndhodné generovany a je
tedy odolny vuci slovnikovému ttoku);

Odpovéd neni vazana na zadost — pri MITM (Man In The Middle)
utoku je utoc¢nik schopen narusit komunikaci klienta se serverem, odchytit
a modifikovat zadost, kterou klient odesild serveru, a nasledné ji poslat na
server (server modifikovanou zpravu prijme pouze za predpokladu, ze neni
vyzadovana autentizace). Klient v tomto pripadé dostane od serveru odpovéd
a nema moznost zjistit, ze zadost byla upravena a server tedy vykonal néco

jiného, nez si klient pral (protiopatfeni — autentizace);
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Porovnani f(CtoS) | f(CtoS)
s oCekavanym

Logicky vypocet CtoS >
oCekavaného f(CtoS)

Klient Server

< StoC Logicky vypocet
oCekavaného f(StoC)

f(StoC) > Porovnani f(StoC)

s oCekavanym

Obr. 1.7: HLS autentizace

1.3.9 Autentiza¢ni mechanismus

Autentizace subjektu je v komunikacnich systémech zdsadné dilezitou bezpecnostni

vvvvvv

identitu je ve skutecnosti tim, za koho se vydéva). K dosazeni tohoto cile by jiz mél

existovat vztah, ktery propojuje subjekt s identitou. Plati nasledujici [I5]:

autentizace probiha béhem zalozeni AA;

v potvrzené AA muze klient autentizovat sebe sama, podobné mohou ucinit i
klient a server, kteri se dokdzou autentizovat vzajemné;

v nepotvrzené AA muze sdm sebe autentizovat pouze klient;

v pfedem stanovenych AAs neni autentizace subjekti k dispozici;

jakmile je AA zalozena, k atributim a metodam objekta COSEM lze
pristupovat pomoci xDLMS sluzby, ktera se podfizuje bezpecnostnimu
kontextu a pristupovym pravium v dané AA;

aplikacni kontext urcuje sadu ASE (Application Service Elements) ptitomnych
v AL, syntaxi prenosu a zda je pouzito Sifrovani, ¢i ne;

bezpecnostni kontext je relevantni pouze tehdy, pokud aplika¢ni kontext
stanovi Sifrovani. Bezpecnostni kontext je spravovan objekty ,security setup®
a sestava z bezpecnostni politiky, bezpe¢nostniho klic¢e atd.

pristupova prava (odvijeji se od role klienta a jsou prednastavena na serveru)

urc¢uji moznosti klienta — zda muze pristupovat k atributim a metodam
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objektu COSEM v ramci AA.

1.3.10 Model méficiho systému DLMS/COSEM

Meérici zatizeni se d& chapat jako fyzické zarizeni obsahujici jedno nebo vice logickych
zatizeni. Kazdé logické zarizeni obsahuje Tfadu objekti COSEM, které zarucuji
funkcénost logického zarizeni. Kazdé logické zafizeni je jednoznacné identifikovano
podle LDN (Logical Device Name). Server COSEM je strukturovan do tii
hierarchickych urovni: fyzické zarizeni, logické zarizeni a pristupné objekty COSEM
[14].

Systémy sbéru dat jsou modelovany jako sada klientskych AP, které mohou byt
hostovany jednim nebo nékolika fyzickymi zarizenimi. Kazdy klient AP muze mit

rizné role a riznd pristupova prava udélena meéricim zarizenim.

1.4 Programovaci jazyk JAVA

JAVA je jednim z nejpouzivanéjsich programovacich jazyki na svété. Jedna se o
interpretovany, objektové orientovany programovaci jazyk inspirovany jazyky C,
C++, C#, Smalltalk a dalsimi. Do tzv. mezikédu (kterému se také ika ,bytecode*)
je nejdiive prelozen zdrojovy kéd. V podstaté se jednd o binarni kod, ktery mé o
hodné jednodussi sadu a ptimo podporuje objektové orientované programovani [17].
Kompilace kédu Java je zndzornéna na Obrazku [1.8|

JVM (Java Virtual Machine) je abstraktni virtudlni stroj s vlastni instrukéni
sadou a pamétovym prostorem. Pomoci JVM je zarucena tzv. ,multiplatformnost*
=> JVM je poskytnuty pro odlisné pocitacové platformy, at uz se jednd o Windows,

Mac OS, Linux, Android nebo rtzné typy procesort.

—HT:W—H NN ——'TEFH ““E

Zdrojovy kod Kompiler Bytecode Interpret Strojovy kod Procesor

Obr. 1.8: Kompilace kodu JAVA

Vyhody interpreta a kompileru [17]:
o prenositelnost — na kazdém hardware, na kterém se nachézi virtudlni stroj

pobézi hotovy program (zdrojovy kéd programu bude mozné spustit);
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e odhaleni chyb ve zdrojovém kédu — jednoduse odhalime chyby ve zdrojovém
kédu pomoci kompilace do bytecode (pokud se ve zdrojovém kdédu vyskytuje
chyba, proces kompilace neprobéhne korektné a je prerusen s popisem chyby,
tim padem muze programator pracovat efektivnéji);

o malo zranitelny kod — neni pro ¢lovéka jednoduché precist bytecode, ve kterém
se aplikace Sifi => zvySena bezpecnost;

e jednoduchy vyvoj — na rozdil od C/C++ (kde se musi pamét uvoliovat
,ruéné”) zde provadi uvolnovani alokované pameéti provadi garbage collector;

e rychlost — virtualni stroj je schopen ,cachovat® vysledky béhu urcitého
programu a neni proto nutné je zahazovat;

o stabilita — interpret je schopen (tim, ze rozumi kédu) upozornit uzivatele na
vykonani rizikové operace a také miize upozornit na chyby.

Nevyhody interpreta a kompileru:

o zavislost na platformé — nejde prenést jiz zkompilovany program z jedné
platformy na druhou (je nutné jej na nové platformé opét zkompilovat);

e nemoznost tprav — po zkompilovani do strojového kodu jiz nelze provadét
tpravy (to jde vyFesit opétovnou kompilaci);

o rychlost interpreta — interpret v né¢jakych pripadech neni schopen plné vyuzit
vypocetniho vykonu pocitace a tim padem muze byt interpretace velice
pomald;

o zranitelnost — z diivodu siteni programu ve formé zdrojového kédu je mozné
do néj zasahovat (upravovat jej nebo krast jeho casti).

Java je distribuovana ve trech edicich:

o Java SE — Standardni Edice;

o Java EE — Enterprise Edice;

o Java ME — Mikro Edice.

1.5 Raspberry Pi

Raspberry Pi je v podstaté maly pocita¢ (zdkladova deska), ktery byl vytvoren
jako rozpoctové zarizeni pro studium informatiky. Koneéna cena produktu hrala pri
vyvoji pocitace hlavni roli, protoze spolecnost pri predstaveni prototypu slibila, ze
naklady na hotovy produkt by nemély prekrocit 35 USD.
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Tab. 1.3: Specifikace modelit Raspberry Pi.

k Pocet AM
Model | X° CPU Gy | ot | B USB | Bth. | wiri | BT | SR8
vydan{ jader | (MiB) (USD)
A 2012 ARMLIT 0,7 1 256 1 Ne Ne Ne | ~20
6JZ-F
B 2012 ARMLT 0,7 1 512 2 Ano | Ne Ne | ~35
6JZ-F
B+ 2014 ARMUT 0,7 1 512 4 Ano | Ne Ne | ~30
6JZ-F
A+ 2014 ARMIL7 0,7 1 256 1 Ne Ne Ne | ~25
6JZ-F
ARM
2B 2015 Cortex- | 0,9 |4 1024 | 4 Ano | Ne Ne | ~35
A7
Zero 2015 ARMIL7 1 1 512 1 Ne Ne Ne | ~5
6JZ-F
ARM
3B 2016 Cortex- | 1,2 4 1024 | 4 Ano | Ano 4.1 | ~40
A53 x64
7 ARM11
O o017 RMU7 1 512 |1 Ne |Ano |4 | ~10
W 6JZ-F
ARM
3B+ 2018 Cortex- 1,4 4 1024 4 Ano | Ano 4.2 | ~35
A53 x64
1024
ARM
2048
4B 2019 Cortex- 1,5 4 6144 4 Ano | Ano 5.0 | 35-75
AT72 x64
8192

Historie Raspberry Pi sahd az do kvétna 2011, kdy David Braben,
spoluzakladatel Raspberry Pi Foundation, predstavil neobvyklé zarizeni o velikosti
flash disku. Prvni testovaci verze pocitace nebyly k dispozici masovému trhu a byly
vyrabény pouze v omezeném mnozstvi.

V nésledujicim roce byl vydan masovy model zafizeni — tzv. ,verze B“. Od té

doby byla kazdy rok vydéna nova aktualizované verze Raspberry Pi [1§].

1.5.1 Specifikace a operacni systémy

Prvni modely Raspberry Pi byly zaloZeny na jedno jadrovém procesoru s frekvenci
700 MHz. Pozdégji vyvojafi vydali nékolik tprav [19].
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K uklddani informaci se pouzivaji bézné paméfové karty SD nebo microSD.
V zavislosti na modelu se zarizeni liSila nejen procesorem, ale také poctem USB
porti, podporou Wi-Fi/Bluetooth a tupravou vystupu GPIO (General Purpose
Input/Output).

Do desky Raspberry Pi je mozné nainstalovat riizné operac¢ni systémy. Novym
uzivatelim se nabizi platforma Raspbian, ale i mnohé dalsi operac¢ni systémy.
Nejnovéjsi modely zarizeni se ¢tyrjadrovym procesorem umoznuji nainstalovat i
Android a Windows 10.

Zatimco Raspberry Pi vypada jako Arduino (viz Obr. [30]), stale pouziva
vyrazné odlisny zplsob provozu. Hlavnim rozdilem je, ze Arduino je minitadi¢ =>
dokaze mit v ur¢ity moment spustén pouze jeden program, pricemz Raspberry Pi
by se dalo z hlediska funkénosti prirovnat spise ke klasickému PC. Lisi se také v
moznosti pripojeni k internetu, kde Raspberry Pi lze jednoduse ptipojit k internetu
skrze Ethernet nebo Wi-Fi pomoci integrované sitové karty, ¢i USB. Arduino lze
k internetu pripojit pouze pomoci externiho hardware a je nutna dalsi konfigurace
(neni primarné urcen k internetovému pripojeni).

Raspberry Pi, stejné jako bézné PC, bézi pod jednim ze specializovanych
operacnich systémt. V zavislosti na oblasti pouziti nebo osobnich preferencich si
muze kazdy vybrat ten nejvhodnéjsi. NiZze je uveden seznam nejpopularnéjsich
operacnich systému pro Raspberry Pi se struénym popisem [18][20]:

« Raspbian — tento operacni systém byl predstaven v roce 2015 jako hlavni pro
Raspberry Pi. Je optimalizovan pro procesory s architekturou AWP a nadale
se docela aktivné vyviji. Operacni systém je zaloZen na Debianu GNU /Linux.
Desktopové prostiedi se sklddd z LXDE (prostiedi pro UNIX a dalsi
systémy kompatibilni s POSIX jako Linux a BSD) a sprévce oken Openbox
(bezplatny spravce pro X Window System). Distribu¢ni sada obsahuje:
program pocitacové algebry Mathematica; upravenou verzi Minecraft PI;
ofezanou verzi Chromu;

e Debian — open-source operac¢ni systém. Debian prichazi s vice nez 59
000 predkompilovanymi softwarovymi balicky a pouziva jadro Linux nebo
FreeBSD. Standardni distribuce zahrnuje: desktopové prosttedi GNOME se
sadou nejpopularnéjsich programu, jako je Firefox, LibreOffice, Evolution a
dalsi sady pro praci s multimédii. Je také mozné instalovat obrazky s pouzitymi
desktopovymi prostiedimi KDE, Xfce, LXDE, MATE a Cinnamon;

o Ubuntu — systém zalozeny na Debianu GNU/Linux. Ubuntu je nejpopularnéjsi
linuxovou distribuci pro webové servery. Distribu¢ni sada obsahuje program

pro prohlizeni internetu; kancelaisky balik, komunikac¢ni software atd.;
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Obr. 1.9: Arduino (nalevo) a Raspberry Pi (napravo)

Fedora — tento operacni systém je zalozen na linuxové distribuci od slavné
spole¢nosti Red Hat. Distribuce zahrnuje LibreOffice, Mozilla Firefox a dalsi
software, ktery lze dodatecné nainstalovat prostiednictvim Centra aplikaci
GNOME;

Arch Linux — bezplatna distribuce GNU/Linux. Vlastnosti tohoto systému je
absence grafického instaldtoru, pomoci ¢ehoz lze dobre trénovat dovednosti
specialistil na Linux;

Gentoo Linux — jedna z popularnich distribuci GNU/Linux s flexibilni
technologii spravy balickl. Systém poskytuje moznost maximélni optimalizace
pro konkrétni hardwarové teseni. Algoritmus spravy balicki usnadnuje
implementaci pracovni stanice i serveru;

RISC OS — operacni systém specialné vyvinuty pro procesory s architekturou
ARM (Advanced RISC Machines). Vlastnosti jadra RISC OS umoznuji
systému provadét rychlejsi spousténi ukladanim dat do paméti ROM
(Read-Only Memory). Tento pristup také pomdhd chranit data v pripadé
riznych typa poruch a vlivu malwaru;

dalsi — OpenELEC, OSMC.

Na internetu lze kromé uvedenych operacnich systémil jesté najit mnoho dalsich
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Uprav pro ruzné ucely. Raspbian je ovSem hlavnim prostfedim pro Raspberry Pi.

1.5.2 Vlastnosti

Raspberry Pi neni obycejny pocitac, je to mald deska s plosnymi spoji, na které jsou
nainstalovany komponenty. Deska Raspberry Pi se snadno vejde do dlané dospélého
clovéka. Aby bylo zarizeni kompletni, lze desku umistit do specidlniho pouzdra.
Existuje mnoho variant miniaturni systémové jednotky, prodavajici se samostatné v

ruznych online obchodech [I§].

1.5.3 Rozsiteni ve svété

Vyvojari Raspberry Pi oznamili prodej 12,5 miliontt svych zafizeni. Kdysi velmi
odvazny a neznamy projekt se nyni radi na tfeti misto v popularité v kategorii
yuniverzalnich pocitaci® hned za Apple a Microsoft.

Vétsina prodavanych zarizeni jsou nejvykonnéjsi modely 2B a 3B zalozené na
vice-jadrovém procesoru [19].

Cenova dostupnost, kompaktnost a flexibilita — to jsou vlastnosti, diky nimz si
Raspberry Pi nasel své misto na trhu. Pocitace Raspberry Pi sice nejsou rychlé, ale
pro mnoho lidi jsou klicem k digitalnimu svétu. Kromé toho je mald deska soucasti
komponenti pro doméci prehravace médii, kancelarské stroje, nové startupy a mnoho

dalsich projektii.
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2 Prakticka cast

V této casti bakalarské prace bude popsan zpiisob implementace simulatoru
chytrého meérice a jeho dosavadni funkénost. Pro implementaci DLMS serveru
bylo vyuZito vyvojové prostiedi Eclipse (programovaci jazyk Java) s pomoci
s DLMS/COSEM. Pro moznost ¢teni hodnot ze simulatoru chytrého mérice (klient)
byl vyuzit Gurux DLMS Director [22].

V prvni fadé byl importovan projekt gurux.dims.server.example2.java a bylo
provedeno otestovani funkénosti DLMS serveru v ramci jednoho zafizeni (laptopu),
kde jako klient figuruje Gurux DLMS Director a jako server figuruje importovany
projekt v ramci vyvojového prostredi Eclipse.

Po mirné upravé importovaného projektu bylo mozné provést testovaci
scéndf a po tomto UspéSném testu mohl zapocit presun projektu
gurux.dlms.server.example2.java, exportovaného ve spustitelném JAR formatu
— smeter.jar, do hardwarové omezeného prostredi Raspberry Pi. Projekt byl
pred presunutim navic upraven, aby simulator chytrého métice vypisoval predem

definované hodnoty a navic byl pridan novy OBIS koéd pro definici napéti baterie.

2.1 Vyvoj aplikace

Pro tspésné spusténi aplikace Gurux DLMS Server je nejprve nutné vytvorit
prostfedi. Pro zjednoduseni prace s projektem je vhodné pouzivat git. Vyhoda
vyuzivani Git proti lokadlnimu importu je zejména v jedoduchosti a jistote, ze projekt
obsahuje vsechny soubory, které jsou k béhu nutné. S vyuzitim Git tedy neni mozné
importovat neuplny projekt.

Importovani repozitate git do Eclipse: File —> Import —> Git —>
Projects from Git —> Existing local repository —> gurux.dlms.java —>
guruz.dlms.server.example2.java. Po vybéru repozitére (existing local repository) je
nutné zvolit moznost “Import existing Eclipse projects” a zvolit potrebny projekt,

ktery je tfeba importovat, tedy gurux.dims.server.example2.
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< Import Projects from Git O >

Select a wizard to use for importing projects

1.
ur

Depending on the wizard, you may select a directory to determine the wizard's scope S

Wizard for project import

(@ Import existing Eclipse projects

(O Import using the New Project wizard
(O Import as general project

= Working Tree - C\Users\Exkatepuna\git\gurux.dims.java

Obr. 2.1: Git import

Gurux knihovna vyzaduje vyuzivani Maven Dependencies. Maven je spravce
knihoven a zajistuje stahovani a vzdajemnou kompatibilitu knihoven mezi sebou.
Jeho konfigurace je uskuteénéna pomoci souboru pom.zml, ktery je nutné vlozit do
projektu. Tento soubor jednoznacné definuje, které knihovny a jaké verze ma Maven
v ramci projektu stahnout a importovat.

Prace s pom.xml je jednoducha. Maven neustale kontroluje zmény v souboru
pom.xml, v pripadé zmény aktualizuje knihovny, pripadné vytvori nové nebo je
odstrani. Je tedy mozné mit zdlohovany pouze soubor pom.zml, nikoli celé knihovny

(vyhodné pfi vyuzivani Git).

<dependencies>
<dependency>
<groupldrorg.gurux</groupld:
<artifactId>gurux.net</artifactId>
<version>1.@.21</version>
</dependency>
<dependency>
<groupld>org.gurux</groupld>
<artifactId>gurux.dlms</artifactId>
<version>d._0._24</version>
</dependency>
</dependencies>

Obr. 2.2: Vystup pom.xml dependencies
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2.2 Testovaci prostredi

Cely testovaci scénaf probihal na redlnych zarizenich. Pred realizaci samotného
testovaciho scénare bylo nutné provést ovéreni spravné funkénosti (tj. propojeni
Gurux DLMS directoru s Gurux DLMS serverem). Vlastni implementace simulatoru
chytrého meéftice je uskuteénéna ve vyvojové platformé Eclipse, aplikace Gurux
DLMS Director je spusténa nativné. Tyto dvé aplikace komunikuji pomoci TCP/IP

dle Tab. 211
Topologie sité byla pro umoznéni testovaciho scénare zapojena dle Obr.

Simulator
elektroméru

192.168.0.99

Port 4061

192.168.0.98 192.168.0.97 192.168.0.1
Koncentrator Router Gateway
(DHCP server)

Obr. 2.3: Schéma zapojeni

Zarizeni pro uskutecnéni scénare byly nakonfigurovany na prijeti IP adresy od
DHCP serveru, bylo tedy nutné zjistit jejich IP adresy. To lze uskuteénit hned
nékolika zplisoby. V tomto ptipadu byla zvolena metoda skenovani mistni sité
pomoci open-source skeneru sité Angry IP Scanner [23].

Nyni je jiz mozné vypsat IP adresy jednotlivych zafizeni v mistni siti pomoci
Angry IP Scanner (viz Tab. 2.1)).
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Tab. 2.1: TP adresy jednotlivych zarizeni

Zarizeni IP adresa
Gateway 192.168.0.1
Router 192.168.0.97
Laptop 192.168.0.98
Raspberry Pi | 192.168.0.99

2.3 Vlastni implementace simulatoru chytrého mérice

V této c¢asti bude probrano vse potiebné k implementaci a zprovoznéni simulatoru
chytrého mérice. K provedeni tohoto byl vyuzit programovaci jazyk Java z divodu
jeho multiplatformnosti (platformou muze byt myslen jak operacéni systém — napf.
Windows, Mac OS atd. — tak i hardwarova platforma — napr. x86, ARM atd.). K
jednoduché sprave tohoto simulatoru elektroméru byl pouzit Gurux DLMS Director
z diivodu jeho efektivnosti a zaroven rychlé a jednoduché kofiguraci.

Pro implementaci bylo nejprve nutné z knihovny Gurux.DLMS [21]
importovat do vyvojové platformy Eclipse projekt gurux.dims.server.ezample?2, ktery
predstavuje DLMS server.

Po spusténi metody main, kterd je vytvorena v ramci tridy
GuruzDlmsServerEzample.java (viz Obr. [2.5), dojde k vytvofeni komponent
SN a LN DLMS serveru na portech 4060, 4061, 4062 a 4063. Nyni je server

pripraven na propojeni s klientem.

Short Name DLMS Server in port 4060

Logical Mame DLMS Server in port 4061

Short Name DLMS Server with IEC 62856-47 in port 4062
Logical Mame DLMS Server with IEC 62856-47 in port 4063
Press Enter to close.

Obr. 2.4: Vypis konzole po spusténi metody main
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public static void main(String[] args) throws Exception {
// Create servers and start listen events.
try {
// Create Gurux DLMS server component for Short Name
GXDLMSServerSN SHServer = new GXDLMSSerwverSM();
SNServer.initialize(4060),;
System.out.println("Short Name DLMS Server in port 4060");
// Create Gurux DLMS server component for Logical Name
GXDLMSServerLN LNServer = new GXDLMSSerwverLM(};
LNServer.initialize(4061);
System.out.println("Logical Name DLMS Server in port 4061");
// Create Gurux DLMS server component for Short Name
GXDLMSServerSN_47 SN_47Server = new GXDLMSServerSM_47();
SN_47Server.initialize(4062);
System.out.println(
"Short WName DLMS Server with IEC 62056-47 in port 4862");
// Create Gurux DLMS server component for Logical Name
GXDLMSServerLN_47 LN_47Server = new GXDLMSServerlM_47();
LN_47Server.initialize(4063);
System.out.println(
"Logical MName DLMS Server with IEC 62056-47 in port 4063");

System.out.println("Press Enter to close.");
while (System.in.read() != 13) {
System.out.println("Press Enter to close.");

¥
[// Close servers.
System.out.println("Closing servers.");
SNServer.close();
LiNServer.close();
SN_47Server.close();
LN_47Server.close();
System.out.println("Servers closed.");

} catch (RuntimeException ex) {
System.out.println(ex.getMessage());

}

Obr. 2.5: Hlavni metoda main — vlastni implementace simulatoru chytrého meérice

Jakmile je DLMS server spustény, 1ze ho propojit s klientem, tedy s Gurux DLMS
Directorem, ve kterém je mozné vytvorit koncentrator, ktery bude komunikovat se
simuldtorem chytrého méfice pies port 4061, pomoci ,File —> Add Device“ (viz

()br.!lm.
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> Device Properties ? X

Device Settings Advanced Frame Supported Services Secured Connections Gatew * | * |

Name: simulator ]
Manufacturer: Gurux =
Interface: HDLC v | [ Logical Name Referencing
Authertication: None v |  Client Address: 10 =
Password: [ AsCil
Wait Time: 00:00:05 %] Resendcount: 2 o
Address Type: Default w
Logical Server: 0 % Physical Server: |1 =
Media: MNet v [] Verbose Mode
Settings

Host name: ‘Iocdhust |

Port: 14061 |

Protocel: Tep v| [0 Use Serial port through ethemet.

Initial settings... Hex OK Cancel

Obr. 2.6: Nastaveni Gurux DLMS Director

Nésledné uz jen zbyva propojit server s klientem, ¢ehoz se da docilit kliknutim
pravym tlac¢itkem mysi na nové vytvoreny objekt simulator v Gurux DLMS directoru
a zvolenim moznosti ,Connect®. Po propojeni se objevi dotazovaci okénko, které
vyzaduje potvrzeni pro inicializaci objektt z chytrého méfice. Na Obr. [2.7) jdou

vidét jiz nactené objekty.
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~|@h| AssociationLogicalName
- {33 0.0.40.0.0.255 Ch. 0 Cumrent association
-1-gh| Register

-~y 0.0.96.9.0.255 Ch. 0 Ambient temperature

3

{3 0.0.96.6.0.255 Ch. 0 Battery use time counter

Obr. 2.7: Vypis Gurux DLMS Directoru po ptipojeni

Nyni jiz klient komunikuje se serverem. Timto tedy byla ovérena zakladni

funkénost spojeni klient-server v prostredi notebooku (DLMS server spustén pres

Eclipse a DLMS klient /koncentréator pres Gurux DLMS Director).
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Servers closed.
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Obr. 2.8: Ctenf hodnot z chytrého méfice

[ W N R R R Vo T = T [ A T I S WY
T T

Na Obr. 2.8 jsou vidét atributy OBIS kéd, na které které server dotazuje podle
definice jednotlivych objektt specifikovanych v guruz.dims.server.example2.java
(Obr. — tedy OBIS kéd pro méreni teploty (0.0.96.9.0.255), pocitadlo cykla
baterie chytrého méfice (0.0.96.6.0.255) a k tomu jesté atributy objektu Association
Logical Name (0.0.40.0.0.255), o kterych jsou podrobnéjsi informace v kap. [2.5]
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[/ Add objects of the meter.
temperature = (GXDLMSRegister) getItems().findByLN(ObjectType.REGISTER,
"0.0.96.9.0.255");

if (temperature == null) {
/f CPU temperature.
temperature = new GXDLMSRegister("9.8.96.9.08.255");
temperature.setScaler(l);
temperature.setUnit(Unit. TEMPERATURE) ;
temperature.setValue(18@);
// Temperature is send using signed byte.
temperature.setDataType(2, DataType.INT8);
getItems().add(temperature);

h

/[ Battery use time counter
GXDLMSRegister r = (GXDLMSRegister) getItems().findByLM(ObjectType.REGISTER,
"0.0.96.6.0.255");
if (r == null) {
r = new GXDLMSRegister("®.0.96.6.8.255");
J// Battery use time counter is send using UIntilé6.
r.setDataType(2, DataType.UINT16);
getItems().add(r);

h

batterylUseTimeCounter = new GXBatteryUseTimeCounter(r);
batteryUseTimeCounter.start();
LEATETAEETETE T idiiiiiiddiddiiidididdiiiiddiiiiidiiiriiily

[/ Server must initialize after all objects are added.
super.initialize();

Obr. 2.9: Definice OBIS kdédu

Nyni je tfeba upravit kod, aby DLMS server smérem ke koncentratoru posilal
urc¢ité, ruéné naprogramované, hodnoty (teplota 23 a nové pridand hodnota napéti
baterie na 230). VSechny zmény kédu se odehrévaji ve tiidé GXDLMSBase.java. Tim
padem je nutné pridat novy OBIS kod pro definici napéti baterie — 0.0.96.6.53.255
[24]. Ve vychozim nastaveni je DLMS server naprogramovin na generovani
nahodnych hodnot pro teplotu, které pri kazdém dotazu na hodnotu teploty
odesild ndhodné vygenerované. Za tohle odpovida funkce Update Temperature(), ve
které je implementovany generator nahodnych cisel — ten je tedy nutné odebrat a
zménit hodnotu metody temperature.setValue() na 23. Timto je vyfeSeno ndhodné
generovani teploty a nyn{ uz lze ptejit k definici nového OBIS kédu — viz Obr. [2.10]
na kterém lze sledovat zménu u definice teploty (tato zména spoc¢iva predevsim ve
zméné DataType teploty z INT8 na UINT16, protoze datovy typ INT8 miuze drzet
pouze hodnoty o velikosti 8 biti se znaménkem => hodnoty -128 az 127, coz by

nestacilo pro nové pridané napéti) a pridani OBIS kédu pro napéti baterie.
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// Add objects of the meter.
temperature = (GXDLMSRegister) getItems().findByLN(ObjectType.REGISTER,
"0.0.96.9.0.255");

if (temperature == null) {
J// CPU temperature.
temperature = new GXDLMSRegister(“8.8.96.9.8.255");
temperature.setScaler(l);
temperature.setUnit(Unit. TEMPERATURE) ;
temperature.setValue(23);
temperature.setDataType(2, DataType.UINT16);
getItems().add(temperature);

voltage = (GXDLMSRegister) getItems().findByLN(ObjectType.REGISTER,
"0.8.96.6.3.255");
if (voltage == null) {

// Battery voltage.
voltage = new GXDLMSRegister("9.8.96.6.3.255");
voltage.setScaler(1);
voltage.setUnit(Unit.VOLTAGE);
voltage.setValue(230);
voltage.setDataType(2, DataType.UINT16);

getItems().add(voltage);

h

Obr. 2.10: Definice OBIS kodu po pridani napéti baterie

VsSechny potiebné tpravy kédu jsou timto dokonceny a je mozné zapocit novou
simulaci. Predtim je ovsem nutné v Gurux DLMS Directoru vymazat polozky
AssociationLogicalName a Register (kliknutim pravého tlacitka mysi —> Delete),
aby se pri dalsim propojeni mohl nacist do registru i novy OBIS kod. Kdyz ted
dojde k opétovnému propojeni koncentratoru se simuldtorem chytrého mérice, objevi
se dotazovaci okénko, které vyzaduje potvrzeni pro inicializaci objekti z chytrého
meérice. Po potvrzeni se nac¢tou vsechny OBIS kédy véetné nove definovaného napéti
baterie a po precteni hodnot z chytrého mérice (Read Values) 1ze sledovat vSechny
nadefinované hodnoty (teplotu 23 °C, napéti baterie 230 V') v case 37 s od spusténi
chytrého méric¢e (Battery use time counter —> 37), viz Obr. .
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=@ Devices Name Object Type Atribute 2 Aftribute 3
=[5 smulator 0.0.96.9.0.255 Ch. 0 Ambient temperature Register 23 {1, Temperature}
= ﬁ&l AssociationLogicalName o 0.0.96.6.2.255 Ch. 0 Battery voltage Register 230 {1, Voltage}
i -1 0.0.40.0.0255Ch. 0 Cument association 0.0.96.6.0.255 Ch. 0 Battery use time counter  Register 7 {1, None}

- 0.0.96.9.0.255 Ch. 0 Ambient temperature
~- g 0.0.96.6.3.255 Ch. 0 Battery voltage
-Gy 0.0.96.6.0.255 Ch. 0 Battery use time counter

Obr. 2.11: Cteni hodnot ze simulétoru chytrého méfice

2.4 Realizace

Vlastni implementace simuldtoru chytrého métice zahrnuje komunikaci serveru s
klientem na portu 4061 v ramci jednoho zafizeni. Klient je schopen ze serveru ¢ist
jednotlivé, rucné nakonfigurované, atributy. Byly definovany tri OBIS koédy, kde
kazdy je spojen s jednou hodnotou na simulatoru chytrého mérice. Gurux DLMS
director podlé téchto OBIS kodu spravné vypisuje prectené veliciny.

Diky ovérené funkcénosti komunikace klient-server je mozné prejit k dalsimu
bodu, a to k preneseni upraveného Eclipse projektu guruz.dims.server.ezample2
do hardwarové omezeného prostiedi — Raspberry Pi. To lze provést jednoduse —
prvnim krokem bude exportovani projektu ve vyvojovém prostiedi Eclipse kliknutim
na slozku projektu v Package Ezplorer pravym tlac¢itkem mysi —> Export —>
Java/Runnable JAR file —> v Launch Configuration vybrat exportovany projekt,
vybrat, kde projekt bude ulozen a nakonec zvolit moznost Fxtract required libraries
into generated JAR —> Finish.

Timto je projekt exportovan do spustitelného souboru smeter.jar. Pfeneseni na
Raspberry Pi lze uskutecnit hned nékolika zpusoby (WinSCP, PSCP atd.). Pro
ucel bakalarské prace byla pouzita metoda bezpecného prenosu pomoci protokolu
SFTP (Secure File Transfer Protocol). Tento protokol je k dispozici v open-source
FTP klientu WinSCP (viz Obr. [25]. Ve WinSCP lze ulozit Ssablonu pro pristi
moznou potiebu. Pro Raspberry Pi jsou ve vychozim nastaveni prihlasovaci tidaje
nasledujici: User Name — pi, Password — raspberry. Nasledné uz jen staci potvrdit

prihlaseni k Raspberry Pi pomoci tlacitka Login.
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"B Login - X

B New Site Session
|;| Raspberry Pi File protocol:
|sFTP

Host name: Port number:
192.168.0.99 || 22|

User name: Password:

|F|| | |I-|lllll-l-llllll-l-l |

Edit Advanced

Tools hd Manage v Login |v Close Help

Show Login dialog on startup and when the last session is closed

Obr. 2.12: WinSCP

Pred moznosti prenosu exportovaného Eclipse projektu je nutné vytvorit slozku,
do které bude projekt prenesen. Skrze WinSCP tohle pifimo bohuzel neni mozné,
protoze root slozka Raspberry Pi nedovoluje vytvoreni nové slozky kvili omezenym
pravim.

Pomoci ikony Open session in PuTTy nebo pomoci klavesové zkratky Ctri+P
lze otevrit SSH relaci pres PuTTy.

Po otevreni SSH relace, zaddnim nasledujicich prikazi, bude vytvorena slozka
stmulator a budou upravena prava této slozky na 777 (to znamend, ze slozku
simulator bude moci upravovat kdokoliv, coz sice predstavuje bezpec¢nostni hrozbu,
ale v tomto konkrétnim pripadé to lze akceptovat, jelikoz se jednd o testovaci

prostiedi).

pi@raspberry:~ $ cd /
pi@raspberry:/ $ sudo su
pi@raspberry:/# mkdir simulator

pi@raspberry:/# chmod 777 simulator
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Do slozky simulator nyni lze pomoci WinSCP prenést Eclipse projekt smeter.jar.
Nasledné je nutné prenastavit vlastnosti zafizeni simulator v Gurux DLMS
Directoru (projekt simulator.gzc), kde je tieba zménit Host name z localhost na
IP adresu Raspberry Pi — 192.168.0.99 (viz Obr. 2.13).

@ Device Properties ? >

Device Settings  Advanced Frame Supported Services Secured Connections Gateway XML

Name: simulator

Manufacturer: Gurux -
Interface: HDLC v [+] Logical Name Referencing
Authentication: None ~ ‘ Client Address: |10 =
Password: [ Ascll
Wait Time: 00:00:05 ¢ Resendcount: 3 :
Address Type: Default " |
Logical Server: 0 % Physical Server: 1 %
Media: Net v| [ Verbose Mode
Settings

Hostname:  [192.168.0.99 |

Port: 14061

Protocol: Tep v | [ Use Serial port through ethemet.

initial settings... | [7] Hex Cancel

Obr. 2.13: Prenastaveni Gurux DLMS Directoru pro komunikaci s Raspberry Pi

Ted jen zbyva otestovat, zda vse funguje. Pfed samotnym spusténim projektu
je tieba instalace Java (OpenJDK) na Raspberry Pi [26]. Standardni Raspbian
repozitare zahrnuji dva rtzné Java balicky — JRE (Java Runtime Environment)

a JDK (Java Development Kit). Instalace nejnovéjsi verze se provadi néasledujicimi
prikazy:

pi@raspberry:/# apt update
pi@raspberry:/# apt install default-jdk
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Verze nainstalovaného OpenJDK lze ovérit pomoci prikazu:
pi@raspberry:/# java -version
Vystup by mél vypadat nasledovné:

openjdk version "11.0.9.1"2020-11-04
OpenJDK Runtime Environment (build 11.0.9.1+1-post-Raspbian-1deb10u2)
OpenJDK Server VM (build 11.0.9.1+1-post-Raspbian-1deb10u2, mixed

mode)
A nakonec pro spusténi projektu smeter.jar je treba pouzit nasledujici prikaz:

pi@raspberry:/# cd simulator

pi@raspberry:/simulator# java -jar smeter.jar

Timto je spustén simulator chytrého mérice v hardwarové omezeném prostredi —
tedy na Raspberry Pi. Pro ovéreni, zda vse funguje, bude provedeno ¢teni hodnot
ze simuldtoru chytrého métice (simulator —> Read), coz funguje, jak mé, viz Obr.

214

@ pi@raspberrypi: ~ — O *

Obr. 2.14: Spusténi DLMS serveru na Raspberry Pi
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2.5 Wireshark analyza

Pomoci programu Wireshark lze provést analyzu komunikace, kterd je realizovana
protokolem DLMS. Wireshark ovSem sdm o sobé nedokaze protokol DLMS
zachytit. Pro ucely této analyzy byl implementovan tzv. Dissector protokolu DLSM
pro Wireshark [27], coz je modul pro analyzu PCAP soubort s DLMS komunikaci.

Pro spravné fungovani je nutné ve Wiresharku zkontrolovat, zda je konkrétni
verze Wiresharku kompilovana pomoci Lua interpreteru. To lze zjistit, po spusténi
Wiresharku, kliknutim na Help —> About Wireshark v zalozce Wireshark

(viz Obr. [2.15)).

Wireshark Authors Folders Plugins Keyboard Shortcuts Acknowledgments License

_
WIRESHARK

Network Protocol Analyzer
Version 3.4.5 (v3.4.5-0-g7dbifeb42ce9)

Copyright 1998-2021 Gerald Combs <gerald@wireshark.org> and contributors. License GPLv2+:
GNU GPL version 2 or later <https://www.gnu.org/licenses/gpl-2.0.html> This is free software;
see the source for copying conditions. There is NO warranty; not even for MERCHANTABILITY or
FITNESS FOR A PARTICULAR PURPOSE.

[Compiled| (32-bit) with Qt 5.15.1, with libpcap, with GLib 2.52.3, with zlib 1.2.11, with SMI 0.4.8,
with c-ares 1.15.0, with GnuTLS 3.6.3 and PKCS #11 support, with Gerypt 1.8.3,
with MIT Kerberos, with MaxMind DB resolver, with nghttp2 1.39.2, with brotli, with LZ4, with
Zstandard, with Snappy, with libxmlI2 2.9.9, with QtMultimedia, with automatic updates using
WinSparkle 0.5.7, with AirPcap, with SpeexDSP (using bundled resampler), with Minizip.

Obr. 2.15: About Wireshark — Compiled with Lua

Néasledné je nutné prejit do zalozky Folders a kliknutim a potvrzenim
dotazovaciho okénka vytvorit slozku plugins, pokud jesté v minulosti nebyla
vytvorena. Do slozky plugins je tfeba presunout soubory dims.lua, hdlc.lua
a wrapper-dims.lua ze stazeného DLMS Dissectoru (Obr. .

Timto je DLMS Dissector implementovan do programu Wireshark a je mozné
zachytit DLMS komunikaci. Na Obr. lze vidét tato zachycend komunikace.
Komunikace za¢ind odeslanim DLMS AARQ) (AA Request) klientskou casti, tedy
koncentratorem. Klient zde zada cilovou stanici, tedy simulator métice, o navazani
spojeni. Po obdrzeni pozitivni odpovédi DLMS AARE (AA Response), odeslané
serverem, muze zacit komunikace. Tato odpovéd se nachézi v druhém paketu z Obr.
[2.17] a méla by obsahovat nésledujici zpravu: DLMS AARE Association Response:

accepted. Kvuli chybé v DLMS Dissectoru se ovsem zprava nezobrazuje korektné.
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1. Logical Name LN objektu

Seznam objekti, které tato asociace mize nabidnout

2. Object list )

a pristupova prava pro vSechny metody a objekty
3. Associated partners ID SAPs klienta a serveru (adresa)
4. Application context name | Nazev aplika¢niho kontextu
5. xDLMS context info Podporovana sluzba a maximéalni velikost PDU
6. Authentication

_ Nézev pouzitého autentizaéniho mechanismu (level)
mechanism name

7. Secret Heslo

8. Association status. Informace o tom, zda je tento objekt pouzit

9. Security setup reference LN objektu pouzitého pro nastaveni zabezpeceni
10. User list Seznam uzivateli

11. Current user Identifikator aktualniho uzivatele

Tab. 2.2: Atributy Association Logical name

Analyza komunikace probihala po spusténi simuldtoru mérice spojenim pres
Guruz DLMS Director (kliknutim pravého tlacitka na simulator —> Connect) a
pre¢tenim vSech hodnot na méfi¢i (Read). Po této akci se zacné koncentréator
postupné dotazovat méri¢ na vybrané atributy OBIS kodi, kde na kazdy dotaz méric
obratem odesila adekvatni odpoved. Nejprve jsou odeslany dotazy na atributy 3 az 11
OBIS kodu 0.0.40.0.0.255. Jedna se o objekt Association Logical Name, ktery slouzi
k urceni, jaky druh funkénosti (objekty a sluzby) muze méfi¢ nabidnout. Pouziva
se také ke sdélovani informaci o autentizaci (trovetl a heslo). Pro kazdou trover
ovérovani existuje vlastni Association Logical name objekt. Seznam jednotlivych
atribut je zndzornén v Tab. 2.2

Wireshark Authors Folders Plugins Keyboard Shortcuts Acknowledgments License
‘Iu

MName Location Typical Files
Personal Plugins CAUsers\ExatepunatAppData\Roaming\Wireshark\plugins'3.4  binary plugins
Global Plugins CA\Program Files (x861\Wireshark\plugins'3.4 binary plugins
[Personal Lua Plugins  C\Users\ExkatepunaiAppDatalRoaming Wireshark\plugins | lua scripts
Global Lua Plugins CM\Program Files (x861\Wiresharkhplugins lua scripts

Obr. 2.16: About Wireshark — Personal Lua Plugins
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Ma. Time  Source Destination Protocol  Info

ra
ra

-76.. 192.168.
-7 7. 192.168.
-7 7. 192.168.
-7 7. 192.168.
-7 7. 192.168.
-78.. 192.168.
-78.. 192.168.

.99 192.168.
.98 192.168.
.99 192.168.
.98 192.168.
.99 192.168.
.98 192.168.
.99 192.168.

98 DLMS GetResponseNormal, long-unsigned (2 bytes)

99 DLMS GetRequestNormal, class=3, 0BI5=0.8.96.6.3.255, attr=2
98 DLMS GetResponseNormal, long-unsigned (2 bytes)

99 DLMS GetRequestNormal, class=3, 0BIS=0.8.96.6.8.255, attr=3
98 DLMS GetResponseNormal, structure (5 bytes)

.99 DLMS GetRequestNormal, class=3, OBIS=0.8.96.6.8.255, attr=2
98 DLMS GetResponseNormal, long-unsigned (2 bytes)

B3 ORI ORI PRI P2
LR - TR R Y]

1 8.88. 192.168.8.98 192.168.8.99 DLMS DLMS AARQ Association Regquest
2 #.81.. 192.168.8.99 192.168.8.98 DLM5 4861 » 59841 [PSH, ACK] Seq=1 Ack=46 Win=582 Len=68
3 2.58.. 192.168.8.98 192.168.8.99 DLMS GetRequestNormal, class=15, OBIS=8.8.48.8.8.255, attr=3
4 2.72. 192.168.8.99 192.168.8.98 DLMS GetResponseNormal, structure (6 bytes)
5 2.72.. 192.168.8.98 192.168.8.99 DLMS GetRequestNormal, class=15, OBIS=B.B.48.8.8.255, attr=4
6 2.73.. 192.168.0.99 192.168.8.98 DLMS GetResponseNormal, structure (16 bytes)
7 2.73.. 192.168.6.98 192.168.0.99 DLMS GetRequestNormal, class=15, OBIS=8.0.48.8.8.255, attr=5
8 2.73.. 192.168.0.99 192.168.8.98 DLMS GetResponseNormal, structure (18 bytes)
9 2.73.. 192.168.6.98 192.168.8.99 DLMS GetRequestNormal, class=15, OBIS=8.8.408.0.8.255, attr=6
1@ 2.73.. 192.168.9.99 192.168.0.98 DLMS GetResponseNormal, structure (16 bytes)
11 2.74.. 192.168.8.98 192.168.8.99 DLMS GetRequestNormal, class=15, OBIS=8.8.40.0.8.255, attr=7
12 2.74.. 192.168.8.99 192.168.8.98 DLMS GetResponseNormal, octet-string (5 bytes)
13 2.74.. 192.168.8.98 192.168.8.99 DLMS GetRequestNormal, class=15, OBIS=8.8.48.8.8.255, attr=8
14 2.75.. 192.168.8.99 192.168.8.98 DLMS GetResponseNormal, enum (1 bytes)
15 2.75.. 192.168.8.98 192.168.8.99 DLMS GetRequestNormal, class=15, OBIS=B.B.48.8.8.255, attr=0
16 2.75.. 192.168.8.99 192.168.8.98 DLMS GetResponseNormal, octet-string (6 bytes)
17 2.75.. 192.168.8.98 192.168.8.99 DLMS GetRequestNormal, class=15, 0BIS=8.8.40.8.8.255, attr=18
18 2.76.. 192.163.8.99 192.168.8.93 DLMS GetResponseNormal, array (1 bytes)
19 2.76.. 192.168.6.98 192.168.8.99 DLMS GetRequestNormal, class=15, 0BIS=8.0.40.0.8.255, attr=11
20 2.76.. 192.168.9.99 192.168.0.98 DLMS GetResponseNormal, structure (5 bytes)
21 2.76.. 192.168.8.98 192.168.8.99 DLMs GetRequestNormal, class=3, 0BI5=9.0.96.9.8.255, attr=2
2 <] a.
2 8 a.
2 8 a.
2 8 a.
2 8 a.
2 8 a
2 8 a.

ka2
ca

Obr. 2.17: Komunikace koncentratoru se simulatorem meérice

Ny

2.6 Budouci rozsireni

Tato kapitola se bude zabyvat moznym rozsitenim do diplomové prace.

Pouziti chytrych méfict a protokolu DLMS ma obrovské moznosti dalsiho
rozsiteni. Dalo by se napriklad uvazovat o implementaci mérice elektrického proudu,
ktery bude pripojen k Raspberry Pi a tim dosdhnout vytvoreni simulatoru chytrého
meérice, ktery bude zaznamenavat opravdové hodnoty v realném case. Dale mohou
byt podobnym zpiisobem implementovany simulatory chytrych meérici na meéreni
napt. teploty, vlhkosti vzduchu, spotieby vody, rychlosti vétru, atd. Nameérené
hodnoty témito simulatory chytrych mérict poté budou posilany na koncentrator,
ktery bude pripojen, spolu s mérici, k centréle a tim vznikne mensi smart grid v
ramci VUT laboratore.

Bude také nutné zajistit zabezpeceni, aby se pak dala simulovat rizna naruseni
(napr. dostupnosti) mérici, odposlech komunikace pomoci MITM utoku, odchyceni
a modifikace zprav odesilanych klientem na server (také MITM tutok), podvrzeni
DLMS/COSEM serveru, slovnikovy ttok na HLS atp.

V tomto vytvoreném smart gridu tedy bude nékolik simulatort chytrych mérict

a kazdy z nich mtze komunikovat pomoci jiného security suite (napr. méri¢
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elektrického napéti pomoci security suite 2, méric teploty a vlhkosti pomoci security
suite 1 a méri¢ rychlosti vétru pomoci security suite 0). Timto bude zajisténa

riznorodost zabezpeceni a autentizace a tim padem bude mozné testovat bezpecnost

vvvvv

incidenty:.
Méric
elektrického napéti
sl security Suite 2
Méric
teploty a vlhkosti
Centrala Koncentrator H Security Suite 1

4
4

N "

H Security Suite 0

Utoénik

Méric
rychlosti vétru

Obr. 2.18: Priklad schéma zapojeni pro budouci rozsiteni

Tim, Ze programovaci jazyk Java je multiplatformni, dalo by se pripadné
simulator chytrého elektroméru virtualizovat a implementovat jej v ramci Cyber
Range. Zaroven by tento virtualizovany elektromér mohl slouzit jako nastroj na
testovani zabezpeceni néjakého jiz vytvoreného smart gridu pro zjisténi, zda se bude
v této siti koncentrator dotazovat pripojeného virtualniho elektroméru na odecet
hodnot.
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Zavér

Bakalarskd prace je zaméfena na vytvoreni simuldtoru chytrého méfice (smart
metru) komunikujictho pomoci protokolu DLMS. Koncept simuldtoru chytrého
mérice byl implementovan pomoci programovaciho jazyku Java v hardwarove
omezeném prostifedi Raspberry Pi. Tento simuldtor chytrého mérice po spusténi
predaval predem urcend data koncentratoru, jehoz funkce byla uskute¢néna pomoci
Gurux DLMS Directoru.

V teoretické casti prace byly rozebrany elektrické sité a dilezitost chytrych
pozornost je vénovana protokolu DLMS/COSEM, jeho zékladnim funkcim, tedy jak
funguje spojeni, zabezpeceni, autentizace a dalsi dilezité véci. Déle jsou zde popsany
zakladni informace o programovacim jazyku Java a o platformé Raspberry Pi.

V praktické casti bakalarské prace byla popsana vlastni implementace simulatoru
chytrého meérice, ktera byla provedena v nékolika krocich. Nejprve bylo nutné
vytvorit testovaci prostiedi pro zkousku komunikace simuldtoru chytrého mérice
(guruz.dlms.server.ezample2.java) s koncentratorem (Guruxz DLMS Director). Po
otestovani funkcénosti mohla zapocit realizace zadani bakalarské préace, tedy
vytvoreni simulatoru chytrého mérice komunikujictho pomoci protokolu DLMS
a napsaného v programovacim jazyku Java. Tato prvni ¢ast byla splnéna v
testovacim prostredi. Projekt byl upraven pro lepsi porozumeéni jeho kédu a snadnéjsi
rozpoznani spravné funkénosti. Simulator chytrého métice do té doby generoval
ndhodné hodnoty, coz bylo ipravou kédu zménéno na generovani predem urcenych
hodnot. Dalsi vyzvou bylo prenést Java projekt do hardwarové omezeného prostiedi,
tedy na Raspberry Pi. Po tspésném prenosu projektu a po zjisténi korektni
funkcénosti byla nakonec provedena analyza komunikace simulatoru chytrého mérice
s koncentratorem pomoci programu Wireshark pro lepsi pochopeni funkénosti.

Zadani bakalarské prace bylo tedy splnéno. Navic byl proveden navrh na mozné
budouci rozsiteni do diplomové prace, ktery pojednava o obrovském potencidlu
probiraného tématu diky velkému mnozstvi moznosti na dalsi analyzu (napf.

testovani bezpecnosti protokolu DLMS v nové vytvoreném smart gridu).
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Seznam symboli, veli¢in a zkratek

AA
AAs
ACSE
AE
AEs
AL
AMI
AMR
AP
APDU
APs
ARM
ASE
BSD
COSEM
DLMS
EE
GNU
GPIO
IEC
IETF
IoT
ISO
JDK
JRE
JVM
LAN
LD
LDN
LDs
LN
LXDE
MAC
ME
MITM
OBIS
OS

Application Association

Application Associations

Association Control Service Element
Application Entity

Application Entities

Application Layer

Advanced Metering Infrastructure
Automatic Meter Reading

Application Process

Application Protocol Data Unit
Application Processes

Advanced RISC Machines

Application Service Elements

Berkeley Software Distribution
Companion Specification for Energy Metering
Device Language Message Specification
Enterprise Edition

GNU’s Not Unix!

General Purpose Input/Output
International Electrotechnical Commission
Internet Engineering Task Force
Internet of Things

International Organization for Standardization
Java Development Kit

Java Runtime Environment

Java Virtual Machine

Local Area Network

Logical Device

Logical Device Name

Logical Devices

Logical Name

Lightweight X11 Desktop Environment
Media Access Control

Micro Edition

Man In The Middle

Object Identification System
Operation System
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OSI
OSMC
PhL
PLC
POSIX
PPP
RBAC
RISC
ROM
RS

SAP
SAPs
SD

SE

SN
TCP/IP
TL

UA
WAN

Open Systems Interconnection
Open Source Media Center
Physical Layer

Programmable Logic Controller
Portable Operating System Interface
Point-to-Point Protocol
Role-Based Access Control
Reduced Instruction Set Computer
Read-Only Memory
Recommended Standard

Server Access Point

Server Access Points

Storage Device

Standard Edition

Short Name

Transmission Control Protocol/Internet Protocol

Transport Layer
User Association
Wide Area Network
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A Obsah prilozeného CD

Obsah piilozeného CD byl také nahrdn na vzdalené tlozistd]

L e e korenovy adresar prilozeného CD
| DLMS DisSsSecCtor .........o..... Wireshark plugin nutny pro analyzu komunikace
dlms.lua
hdlc.lua
wrapper-dlms.lua
| Ecplise projekt ........covviininnnn... vychozi stav simulatoru chytrého méfice
gurux.dlms.server.example2. java.zip
| Gurux DLMS Director............. objekt pro ¢teni hodnot ze simulatoru mérice
Lg,simulator.gxc
| Spustitelny JAR soubor ...... JAR soubor urceny ke spusténi na Raspberry Pi
smeter. jar
| Wireshark analfZa ......eeeeuuneeeneeeeeeeeeeennennnnnnn. DLMS komunikace
Lg,dlmscom.pcapng
| Simulator_elektroméru_s_DLMS_protokolem.pdf...... elektronické verze prace

"https://owncloud.cesnet.cz/index.php/s/N4cmPIViTvxba3n

95


https://owncloud.cesnet.cz/index.php/s/N4cmPIViTvxba3n
https://owncloud.cesnet.cz/index.php/s/N4cmPIViTvxba3n

	Úvod
	Teoretická část
	Elektrické sítě
	Chytrý měřič
	DLMS/COSEM
	Model ISO/OSI
	Výměna informací v DLMS/COSEM
	Komunikační model
	Logická jména a logické adresy
	Orientace spojení
	Application associations
	Zasílání zpráv
	Zabezpečení DLMS/COSEM
	Autentizační mechanismus
	Model měřicího systému DLMS/COSEM

	Programovací jazyk JAVA
	Raspberry Pi
	Specifikace a operační systémy
	Vlastnosti
	Rozšíření ve světě


	Praktická část
	Vývoj aplikace
	Testovací prostředí
	Vlastní implementace simulátoru chytrého měřiče
	Realizace
	Wireshark analýza
	Budoucí rozšíření

	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Obsah přiloženého CD 

