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Abstrakt

Tento projekt se zabyva testovanim webovych sluzeb. Vysledkem této prace bude nastroj
pro testovani zatéze webovych sluzeb ve spojeni s injekci poruch v jejich komunikaci. Prvni
cast projektu se zabyva zakladnimi aspekty testovani webovych sluzeb. Druhd c¢ast prace
je vice zaméfena na testovani vysoké zatéze v kombinaci s injekci poruch. Vysledny néastroj
umozni automatizované provadéni testi. Distribuovany model nastroje byl navrzen tak,
aby simuloval skutecné zatizeni. V zavéru jsou shrnuty dosazené vysledky.

Abstract

This project deals with testing of web services. The result of this work will be a tool for load
testing of web services using fault injection in their communication. The first part of the
project discusses the basic aspects of testing web services. The second part of the work is
more focused on testing high loads in combination with fault injection. The tool will allow
automated run of the tests. The distributed model of the tool was designed to simulate real
loads. In the last chapter are summarized achieved results .
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Kapitola 1

Uvod

Hlavnim zameéfenim této prace je testovani webovych sluzeb. Webové sluzby dnes patii
mezi popularni technologii v oblasti vzdalené komunikace a distribuovanych technologii.
Pouzivaji se ke zvefejnéni ruznych aplikaci na webu nebo také k propojeni systému, které
pouzivaji rtizné technologie. Zminéné pouziti pfedurcuje technologii webovych sluzeb k
pouziti vice uzivateli v urcity casovy okamzik a nachylnosti na chyby béhem komunikace.
Kvli jejich popularité jsou kladeny vysoké naroky na spolehlivost a odolnost. Pro zaruceni
téchto pozadavki je nutné webovou sluzbu podrobit komplexnim testtim, které proveéri
danou sluzbu pred nasazenim.

Tato prace navazuje na vysledky diplomové prace na téma injekce poruch pro webové
sluzby. Vysledkem piedchozi prace byl néstroj pro injekci poruch do komunikace webovych
sluzeb, ktery je mozné pouzit pro testovani odolnosti. Tato prace se bude déale zabyvat
testovanim odolnosti webovych sluzeb. Zaméii se vsak vice na chovani sluzeb pfi vysoké
zatézi. Dalsim cilem této prace je spojit moznosti zatézového testovani s injekci poruch a
zkoumat odolnost testované webové sluzby.

Tato préace se nejdrive zabyva pouzivanymi technologiemi pro implementaci webovych
sluzeb. Jsou predstaveny zakladni architektury a pristupy, které jsou v dnesni dobé pouzi-
vany pro tvorbu webovyjch sluzeb. Jelikoz hlavnim tématem je testovani webovych sluzeb,
prace se dale zabyva testovanim software obecné. Déle jsou predstaveny ruzné postupy pri
testovani webovych sluzeb, aby bylo ziejmé, jak se postupuje pfi testovani webovych sluzeb.
V dalsich kapitolach je pak predstaven navrh a implementace nastroje pro testovani zatéze
webovych sluzeb, ktery vyuzivé injekci poruch. V zévéru prace je uvedeno shrnuti vysledki,
které byly dosazeny pouzitim vytvoreného nastroje.



Kapitola 2
Zakladni pojmy

V této kapitole je popsdna vétSina dilezitych pojmt a zkratek, které se vyskytuji déle v
praci nebo jsou dulezité pro objasnéni nékterého z pouzitych principt. Dale jsou vysvétleny
principy webovych sluZzeb a pouzitelné pristupy. V dalsi ¢asti pak jsou popsany principy
testovani softwaru. V posledni ¢asti zakladnich pojmu jsou popsany soucasti platformy
programovaciho jazyka Java.

Hypermédia

Pojem hypermédia [1] poprvé pouzil Ted Nelson jako zobecnéni pojmu hypertext. Hypertext
jsou textové dokumenty propojené pomoci odkazli, zatimco hypermédia rozsifuje pojem
hypertext na jakoukoliv formu média. Tedy jsou to média propojené pomoci odkazl na jina
média.

Serializace a Deserializace

Postup, pfi kterém je objekt nebo datova struktura preveden do uréitého formatu [3]. Tento
format musi umoznovat ulozeni datové struktury napf. na pevny disk nebo jej odeslat po-
moci sité na vzdaleny stroj. Deserializace je inverzni postup, pfi kterém je datova struktura
pfevedena z serializované podoby zpét do své ptivodni.

HTML

HTML je zkratka pro Hypertext Markup Language [22], coz je znackovaci jazyk pro vy-
tvareni strukturovanych dokumentt na webu. HTML umoznuje vkladat sémantické znacky,
které jsou zpravidla parové. Mezi pary znacek tzv. tagl je umistén text, ktery je na zakladé
znacek interpretovan webovym prohlizecem

HTTP

HTTP je zkratka pro Hypertext Transfer Protocol [11]. Je to protokol pro vyménu hypertex-
tovych dokument ve formatu HTML. Vyména dokumentti probihé formou dotaz-odpovéd.
URI

Universal Resource Identifier zkratka pro jednotny identifikitor zdroje [10]. Je textovy
fetézec, ktery ma definovanou strukturu. Slouzi k identifikaci zdroje v pocitac¢ovych sitich,
zejména internetu. Pod pojmem zdroj je v tomto kontextu myslen dokument nebo sluzba.



URI je slozeno z Fetézce umisténi zdroje (URL, Universal Resource Locator) a fetézce nazvu
zdroje (URN, Univesal Resource Name).

XML

XML je zkratka pro Extensible Markup Language [12]. Je to obecny znackovaci jazyk,
kterym je mozno vytvaret konkrétni znackovaci jazyky. Pouziva se pro prenaseni dat mezi
webovymi aplikacemi a vytvareni dokumentd. Pfi vytvareni dokumenti se pomoci znacek
oznacuje vyznam textu, coz hraje velkou roli napt. pfi vyhledévani informaci v dokumentu.

SOAP

SOAP je puvodné zkratka pro Simple Object Acsess Protocol, ale od verze 1.2 se pouziva
pouze SOAP jako samostatny pojem [20]. Specifikuje protokol pro vyménu strukturovanych
a typovanych informaci v decentralizovanych a distribuovanych sitich. Pouzivd XML pro
definovani sady funkci pro vytvareni a vymeénu zprav nad riznymi podpirnymi protokoly.
SOAP byl vyvinut tak, aby byl nezavisly na transportnich protokolech.

REST

Zkratka REST znamena REpresentation State Transfer. Oznacuje architektonicky styl pro
hypermedidlni distribuované systémy. V téchto systémech jsou ulozeny dokumenty nebo
sluzby, které jsou identifikovany pomoci URI. REST neni p¥imo svazan s konkrétnim ko-
munika¢nim protokolem. Jelikoz HTTP protokol nejlépe vyhovuje principum REST, je s
timto stylem spojovan ve vétSiné pripadd .

Volné svazany systém

Volné svazané (loosely coupled)[!4] systémy obsahuji na sobé nezavislé komponenty, které
spolu komunikuji, a tak vytvéareji pozadovany systém. Nezavislost téchto komponent spociva
v moznosti jejich obmény. Ve volné svazaném systému se mohou jednotlivé komponenty
uvnitt ménit (verze, implementace, atd.) aniz by to negativné zasédhlo dany systém.

Tésné svazany systém

Tésné svazané (tightly coupled)[14] systémy obsahuji na sobé zavislé komponenty, jejichz
implementace je spojuje dohromady. V tésné vazanych systémech si nemtizeme dovolit ménit
(implementace, verze, atd.) pouze jednu komponentu, aniz by to mélo negativni néasledky
na chod ostatnich komponent nebo systému jako celku.

Otevieny software

Otevieny software (open-source software)[5] je software s otevienym zdrojovym kédem.
Otevienost znamend moznost zdrojovy kéd vyuzivat pfi splnéni urcitych podminek.



2.1 Architektura orientovana na sluzby

Architektura orientovand na sluzby (Services oriented architecture, SOA) [14] je sada prin-
cipu a postupi pro navrh a vyvoj softwaru. SOA se zaméfuje na presné definované softwa-
rové komponenty (¢asti poéitacovych systému, datové struktury, apod.), které mohou byt
pouzity vicekrat, pro vice ucel a v kontextu SOA sem jim fika sluzby. Nyni si si ukazeme
hlavni principy a postupy, které se pouzivaji pfi vytvareni sluzeb v ramci SOA.

Zapouzdreni operace

P1i vytvareni systému obsahujicich sluzby mize byt rozsah zapouzdieni mensi i vétsi. Slu-
Zba muze zapouzdfit jednu operaci v ramci systému nebo operaci, kterd reprezentuje cely
systém.

Vztah mezi sluzbami

Jednotlivé sluzby mohou byt vyuzivany jinymi sluzbami nebo programy. Aby mohly sluzby
a programy mezi sebou komunikovat, musi o sobé védét. Toto povédomi je realizovano
pomoci popisu sluzby. V popisu sluzby je uveden nazev sluzby a druh dat, které sluzba
ocekavé a vraci.

Komunikace mezi sluzbami

Sluzby komunikuji pomoci zprav. Jakmile je zprava odeslana, sluzba nad ni ztraci kontrolu.
Podle SOA by méla byt zprava nezavislou komunika¢ni jednotkou, a tak zastavat stejnou
pozici pti komunikaci jako sluzba. Jinymi slovy to znamena, Ze zprava si sama urci sluzbu, ke
které bude dorucena. Abychom toho dosahli, je nutné vybavit zpravu patfi¢nou inteligenci.
Jednim z moZnych pristupi SOA, kterym Ize SOA implementovat, jsou webové sluzby.
Nutno poznamenat, Ze ne vSechny systémy implementované pomoci webovych sluzeb splituji
koncept SOA a zaroven v systému vytvofeném pomoci SOA konceptu nemusi byt obsazeny
webové sluzby. Tedy SOA a webové sluzby nejsou synonyma, ale velmi ¢asto spojované

pojmy.

SOAP webové sluzby

Zakladem pro SOAP webové sluzeby je SOAP protokol. SOAP je navrZen jako bezstavovy
protokol. Pouziva jednocestny zpusob odesilani zprav (one-way MEP, Message Exchange
Pattern), ale je mozno jej pfizpusobit k dalsim zptisobtim odesilani zprav jako napf. za-
dost/odpovéd, zadost /vice odpovédi. SOAP protokol je mozno pouzivat na libovolné plat-
formeé s libovolnym programovacim jazykem.

Hlavnimi specifikacemi pro SOAP webové sluzby je soubor specifikaci s prefixem WS-.
Tento soubor specifikaci zahrnuje dalsi funkcionality, které byly vyvinuty nad SOAP pro-
tokolem. Patii mezi né napi. transakéni zpracovani, bezpeénost, spolehlivost atd. Dalsimi
dulezitymi technologiemi jsou jazyk pro popis definice webové sluzby (WSDL, Web Service
Definition Language) a registr pro popis a lokalizaci webovych sluzeb (UDDI, Universal De-
scription and Discovery Integration). Nejdfive si popiseme specifikaci SOAP a po té budou
predstaveny technologie WSDL a UDDI.



Specifikace SOAP protokolu je rozdélena na 4 ¢asti:

Model zpracovani

Model zpracovani predstavuje jednotlivé ¢asti distribuovaného modelu, ktery je v
SOAP pouzit. Jsou zde popsany druhy uzlid, které vyuziva distribuovany model, pou-
Zité zpusoby vymeény zprav mezi uzly a dal$i nezbytnosti, které jsou potifeba pro
zpracovani SOAP zprav.

Model rozsireni
SOAP protokol byl vytvoren jako velmi dobfe rozsititelny. Tento model popisuje zpu-
sob jak maji byt zpracovany nové funkcionality a rozsiteni SOAP protokolu.

Spojeni s protokolem pro prenos zprav

SOAP protokol neni zavisly na pfenosovém protokolu a miiZe tak byt spjat s rtiznymi
protokoly. Jako nejvhodnéjsi kandidati byly vybrany protokoly HTTP a protokol pro
elektronickou postu (SMTP, Simple Mail Transport Protocol). Pro mnohem rozsite-
néjsi pouziti se dnes hlavné pouziva protokol HT'TP. Pouziva se také pro jeho snadny
pruchod pres siftova zabezpeceni (firewall apod.).

Vytvareni zprav
Zpravy jsou v SOAP protokolu definovany jako XML dokument. Tento formét ma
své vyhody i nevyhody. XML je vyhodné, protoze odpadaji problémy s pfenositel-
nosti mezi systémy, protoze se jednd o textovy dokument. Pravé zpracovani XML
dokumentu pfinasi problémy s vykonosti, protoze zpracovani textovych dokumentt
prinasi sva tskali.

SOAP zprava

Jelikoz sluzby mezi sebou komunikuji pomoci zprav, je nutné, aby zpravy mély jednotny
format a sluzby pouzivaly stejny transportni protokol. Format zpravy musi byt flexibilni a
rozsifitelny. Z obrazku 2.1 je patrné, ze SOAP zprava se sklada ze 4 Casti:

Obalka
Jak jiz nazev ¢asti napovida, obalka se da charakterizovat jako kontejner, ktery voli-
telné obsahuje hlavicku a povinné musi obsahovat télo zpravy.

Hlavicka

K dosazeni zminéné inteligence zpravy se vyuziva obsahu hlavicky SOAP zpravy. Ob-
sah je slozen z jednotlivych blokt, které mohou nést riizné druhy informace souvisejici
s dorucovanim zpravy, zpracovani téla zprav, bezpecnosti apod. Sémantika jednotli-
vych blokt neni v SOAP specifikovana. Kazdy blok mutZe mit rozdilny vyznam, a tedy
i specifikaci.

Télo

Téelo zpravy obsahuje odesilana data, které jsou ve formatu XML. V pripadé potieby
muze zprava obsahovat informaci o chybé na strané prijemce. Zprava s informaci o
chybé je pak dorucena zpét odesilateli.

Prilohy
SOAP priloha umozinuje posilat zejména data, ktera nelze popsat XML dokumentem.
Obecné se jedna o bindrni data (multimédia, dokumenty, apod.).
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Obrézek 2.1: Obecny forméat SOAP zpravy.

SOAP obsluzné rutiny

SOAP obsluzné rutiny (SOAP handlers)[17] mohou zpracovavat zpravu po prichodu a pted
odchodem zpravy. Jelikoz se v hlavi¢ce zpravy nachézeji riizné informace (zpusob zpracovani
téla zpravy, bezpeénostni kontext, transakéni kontext, apod.), které je potieba zpracovat
dfive nez je sluzba spusténa, zprava je nejdiive zachycena témito rutinami a ty vykonaji
prislugné operace pred spusténim sluzby. SOAP obsluzné rutiny se mohou nachézet na
klientské strané i na koncové strané sluzeb.

Na klientské strané zpravidla pridavaji informace (bloky hlavicky) do zpravy. Na koncové
strané sluzeb ¢tou, pripadné odstranuji informace ze zpravy a vykonavaji patfi¢né operace.
Obsluzné rutiny nemuseji byt pfitomny vibec nebo jich muze byt i vice najednou.

ZADATEL POKYTOVATEL
SLUZBY SLUZBY
SOAP SOAP SOAP SOAP
HANDLER 1 HANDLER 2 HANDLER 2 HANDLER 1
SOAP
- -‘ 4 \- -<
KONTEXT KONTEXT KON-':EXT KON":EXT
ZPRAVY ZPRAVY ZPRAVY ZPRAVY

Obrazek 2.2: Pouziti SOAP obsluzné rutiny.

Jazyk pro popis sluzeb

Popis sluzby slouzi jako strojové zpracovatelny manual pro zachazeni s webovou sluzbou
(WSDL, Web Service Definition Language). WSDL je popisuje webovou sluzbu pomoci
XML dokumentu. WSDL patii mezi jazyky definujici rozhrani (IDL, Interface Definition



Language). IDL jazyky slouzi k pfesnému popsani rozhrani dané softwarové komponenty
tak, aby bylo mozné jej strojové zpracovat. Hlavni vlastnosti IDL jazyki je nezavislost na
programovacim jazyku. V praxi to znamend, ze pomoci IDL jazyka lze vygenerovat rozhrani
pro rizné programovaci jazyky. V pripadé WSDL se generuji rozhrani pro webové sluzby.
WSDL vsak neslouzi pouze ke generovani rozhrani, ale také k vyhledavani a rozpoznani
webové sluzby. V pripadé vyhledani a rozpoznani je mozné WSDL dokument analyzovat a
rozhodnout, zda-li dand webova sluzba odpovida pozadavkim.

WSDL dokument je rozdélen na abstraktni ¢ast a konkrétni ¢ast. V abstraktni ¢asti jsou
popsény soucéasti rozhrani, které nejsou zavislé na konkrétnich technologiich tzn, datové
typy, typy prenasenych zprav. Definice z abstraktni ¢asti jsou pak pouzity pro presny popis
spojeni se sluzbou a popis sluzby samotné.

XML struktura WSDL dokumentu zacina kofenovym elementem description, ktera ob-
sahuje abstraktni soucasti types, interfaces. V konkretni ¢asti se pak definice z types a
interfaces pouziji pro soucasti bindinga service. Toto je popis WSDL podle verze 2.0. Pte-
desla verze obsahuje odlisnosti v pojmenovani a struktufe jednotlivych element. WSDL
verze 2.0 je také vhodné pro popis REST webovych sluzeb.

Popis jednotlivych souéasti WSDL dokumentu:

o Typy
V soucésti types jsou definovany pouzité datové typy. Je mozné pouzit rtizné druhy

popisu datovych typi, ale je doporuceno a hlavné se pouziva XML schéma pro definici
datovych typu (XSD, XML Schema Definition Language). Také je zde popsan format
prenasenych zprav. Je mozné tyto definice nacist z externiho zdroje pomoci elementu
import.

¢ Rozhrani
V soucasti interfaces jsou popsany operace, které budou pouzity sluzbou. Zde se
jednotlivym operacim prifadi vstupni a vystupni zpravy, které jsou definovany v ¢asti
types.

e Spojeni

Soudast bindings slouzi k definici spojeni s danou technologii. Obvykle to jsou SOAP
a HTTP protokoly. Déle je pak definovano jaky styl SOAP zpravy ma byt pouzit. V
tomto pripadé jsou dvé moznosti, document nebo rpc styl. Je doporuceno pouzivat
document styl. Styl document nemé strukturdlni omezeni obsahu SOAP zpravy, ¢ili
miize to byt libovolny XML dokument. Naproti tomu rpc styl musi odpovidat prede-
psanému RPC schématu zpravy. Oba styly musi byt XML dokumenty, proto mohou
byt naprosto stejné pouze z vysSe popsanymi omezenimi.

e Sluzba
Soucast service je pouzita pro konkrétni definici dané sluzby pomoci vyse zminénych
soucasti. Je zde pouzito definované spojeni a adresa, na které je sluzba dostupna.

WSDL maé samoziejmé mnoho dalsich moznosti, ale vyse uvedené jsou postacujici k vy-
tvofeni plnohodnotné sluzby. Vice informaci o WSDL je mozno ziskat v pfislusnjych speci-
fikacich.



Registr pro popis a nalezeni webovych sluzeb - UDDI

UDDI slouzi pro ukladani informaci o webovych sluzbach. Informace jsou ulozeny jako XML
dokumenty vétsinou v SQL databazich. UDDI se hlavné pouziva pro vyhledavani webovych
sluzeb na zakladé jejich popisu, aby se potom mohly pouzit. Tento centralizovany zptsob
mé za cil zpfehlednit a usnadnit vyhledani a nasledné pouziti webové sluzby.

Svého cCasu se specifikace UDDI tésila velké popularity a byla hojné vyuzivana a rozvi-
jena. Vyvoj specifikace se vSak zastavil pfed nékolika lety na verzi 3.0. V této dobé velké
firmy nabizel vefejné UDDI registry pro zatfazeni vefejnych webovych sluzeb. Avsak z této
cesty bylo upusténo a dnes jiz vefejnych UDDI registri je velmi mélo. UDDI se vsak stale
pouzivé, ale své misto ziskala tato technologie v privatnich sitich a feSenich. Pouzivé se
pii pouziti sbérnic sluzeb (ESB, Enterprise Service Bus) a podobnych integracnich fese-
nich, kde se automatizuji procesy. Zde prave sbérnice sluzeb mtze dynamicky vyhledat v
UDDI registrech sluzbu podle pozadovanych kritérii, a tak vybrat vhodnou sluzbu k pouziti.

UDDI registr se sklada ze 3 ¢asti:

e Bilé stranky
V biljch strankich jsou uloZeny informace o poskytovateli sluzby. Pomoci bilych stra-
nek lze najit sluzbu napr. podle jména nebo nazvu poskytovatele.

o Zluté stranky
Ve zlutych strankach jsou uloZeny informace o kategorii poskytované sluzby. Jelikoz
poskytovatel miize poskytovat vice kategorii sluzeb, mize se vice zlutych stranek
vztahovat k jedné bilé.

e Zelené stranky
V zelenych strankach jsou ulozeny technické informace o sluzbach. Typické informace
v zelenych strankéch jsou spojeni s webovou sluzbou, adresa sluzby nebo predavané
parametry. Jelikoz sluzba miize definovat vice druht spojeni, mohou zelené stranky
obsahovat vice zaznami k jedné sluzbé.

Jednou s velmi popularnich implementaci UDDI specifikace je jUDDI, ktera je pod spravou
Apache Foundation.

SOA pomoci webovych sluzeb

Co jsou to webové sluzby jsme si popsali jiz diive. Nyni se podivame na jejich strukturu a
jak pomoci nich lze implementovat principy SOA.

Zapouzdreni operace do sluzby je zde realizovano pravé pomoci webové sluzby. Popis
sluzby lze realizovat pomoci WSDL. Komunikace je realizovana pomoci SOAP protokolu.
SOA pomoci webovych sluzeb obsahuje 3 role :

e Poskytovatel sluzby - Service provider
Je zodpovédny za popis sluzby a jeji spusténi na serveru. Pak je sluzba dostupna ze
sité a je mozno zaregistrovat jeji popis v registrech, kde bude k nalezeni pro zadatele
o sluzbu. Tuto roli lze pfipodobnit k serveru v architektuie klient-server.

e Zadatel o sluzbu - Service requester
Vyhledé pozadovanou sluzbu v jednom nebo vice registrech. Po nalezeni popisu dané
sluzby se zadatel spoji se sluzbou u poskytovatele a mtize ji pouzivat. Tuto roli lze
pripodobnit ke klientovi v architekture klient-server.
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e Registr sluzby - Service registry
Registr vystavuje popisy sluzeb dostupnych od poskytovatelti pro zadatele, kteii v
téchto registrech vyhledavaji pozadované sluzby. Jakmile je jednou sluzba v registru
nalezena, neni jiz tato role potfebna.

REGISTR
SLUZBY

SPOJIT

ZADATEL O POSKYTOVATEL
SLUZBU SLUZBY

Obrézek 2.3: Model SOA pomoci webovych sluzeb.

Tyto role mohou hrat jakékoliv programy nebo uzly v siti. Webové sluzby také obsahuje t¥i
operace, které definuji vztahy mezi jednotlivymi rolemi:

e Zverejnéni
Je vztah operace mezi registrem sluzeb a poskytovatelem, kdy poskytovatel zvefejni
popis sluzby v registru, a tak ho zpfistupni zadatelim. Konkretni mechanizmus zverej-
néni zavisi na implementaci registru. V uréitych piipadech roli registru piejima sama
sit, kdy je popis sluzby zverejnén piimo v pristupné ¢asti souborového systému na
serveru.

e Nalezeni
Zadatel definuje vlastnosti transakce a podle nich je vyhledana sluzba v registrech.
Vysledkem hledani je seznam sluzeb, které odpovidaji kriteriim. Nejjednodussi vy-
hledévaci dotaz je HTTP GET' bez parametrii, ktery vzdy vrati vSechny sluzby,

! Hypertext transfer protokol - protokol pro prenaseni hypertextovyich HTML dokumentt
GET - jedna z metod HTTP pro ziskani webové stranky klientem ze serveru
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které jsou k dispozici. Pak je na zadateli, aby vybral spravnou sluzbu. Pro komplexni
registraci a vyhledani sluzeb se pouziva standardu UDDI .

e Spojeni
Ustanovuje vztah klient-server mezi zadatelem o sluzbu a poskytovatelem. Tento
vztah mtze byt dynamicky, kdy mohou byt za béhu vybirany jiné implementace dané
sluzby danych kriterii. Také mutize byt staticky, kdy programator pfimo implementuje
zpusob volani dané sluzby.

2.2 Principy REST

Architektonicky styl REST byl navrzen Roy Fieldingem v ramci jeho disertacni préace v roce
2000 [15]. REST neni architekturou ani technologii. REST je sada omezeni, které musi dané
feSeni obsahovat. REST byl vytvofen pro prostfedi internetu a webu. REST je orientovan
na zdroje, kde zdroj predstavuji pozadovana data nebo stav daného vzdaleného systému.
Tento styl ziskavani dat je velmi podobny SQL dotaziim, kde také pozadujeme urcitd data
(deklarativni programovani). V kontrastu s timto je SOAP protokol, pomoci kterého jsou
na vzdélené strané vyvolavany procedury (proceduralni programovani).

Ackoliv je mozné se dodist o soupefeni a porovnavani mezi SOA a REST, tak hlavni
smysl REST je byt alternativou k proceduralnimu charakteru SOA architektury.

Nyni se podivame na zakladni sadu charakteristik REST:

e Architektura klient/server
Zde je klientem uzivatelské rozhrani a server je tlozisté dat. Diky oddéleni uzivatel-
ského rozhrani a serveru méa byt dosazeno lepsi prenositelnosti uzivatelského rozhrani
a lepsi skalovatelnosti serverové strany.

e Bezstavovost

Kontext nesmi byt uloZen na strané serveru a odesland odpovéd musi byt sebe-
popisujici. Veskeré informace o aktualnim sezeni jsou uloZeny na strané klienta. Toto
omezeni ma umoznovat lepsi viditelnost, spolehlivost a Skalovatelnost. Lepsi viditel-
nosti je dosazeno, protoZe monitorovaci systémy mohou monitorovat pouze odesilané
pozadavky a prijimané odpovédi, ve kterych jsou uvedeny vsSechny potifebné infor-
mace. Lepsi spolehlivosti je dosazeno diky snadnéjsi obnové po chybach, protoze na
serveru nejsou ulozeny kontextové informace. Diky neukladéni kontextovych informaci
na serveru je dosazeno i lepsi skalovatelnosti.

e Mezi-pamét
Pro lepsi vykonnost dotazi by méla byt pouzita na strané klienta mezi-pamét (cache),
ktera uklada vysledky jiz provedenych dotazi. Toto zlepseni vykonnosti je vykoupeno
mensi spolehlivosti dat, které nemusi byt v danou chvili aktualni.

e Vrstvy
Systém podle REST by mél byt sestaven z vice vrstev a kazda vrstva komunikuje
pouze se sousednimi vrstvami. Napiiklad webovy prohlize¢ si vyzada data od web
serveru, ale jiz nevi o databazi, kterou server vyuziva k ziskani pozadovanych dat.

e Jednotné komunikaéni rozhrani
Jednotlivé komponenty systému musi mit jednotné rozhrani. Coz mutze mit za nasledek
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mensi vykon systému, protoZze rozhrani nebude vytvoreno podle vlastnosti aplikace.
Pro vytvoreni jednotného rozhrani jsou vytvoreny omezeni, kterd musi dany systém
splnovat. Mezi né patfi identifikace zdroj, manipulace se zdrojem skrze jeho repre-
zentaci, zpravy mezi komponentami systému museji byt sebe popisujici, hypermédia
jsou prostiedkem ke stavu aplikace.

e Kéd na vyzadani
Nepovinnou funkcionalitou je tzv. kdd na vyzadani. Tento pojem souvisi s rozsifenimi,
které jsou zasilana klientské aplikaci na vyzadani. Jedna se o dodateény kéd (Java
applet, Javascript), ktery se spousti na strané klienta. K6d na vyzadani je nepovinnou
charakteristikou, protoze vykonavani takovéhoto kédu muize byt na klientské strané
zakéazano.

Tyto vlastnosti nemusi byt na prvni pohled tplné srozumitelné, proto budou dale popsany
na konkrétni technologii v nasledujici kapitole.

REST webové sluzby

Druhou koncepci webovych sluzeb [19], se kterou se miizeme setkat, jsou webové sluzby
respektujici REST architektonicky styl. Protoze REST stylu vyhovuji vlastnosti HTTP
protokolu a HTTP protokol je vyuzivan ke konstrukci webovych sluzeb, byly vlastnosti
REST pouzity pro konstrukci webovych sluzeb. Nyni bude popsano propojeni REST vlast-
nosti a omezeni, kterd byla predstavena diive v textu, s protokolem HTTP a technologii
webovych sluzeb.

HTTP protokol spliiuje REST vlastnosti a omezeni diky nasledujicim vlastnostem:

e Architektura klient/server
Samotny protokol HTTP je konstruovan stylem dotaz/odpovéd klienta a serveru.

e Bezstavovost
Tato vlastnost uz musi byt implementovana specificky na dané architektufe, ktera
je postavena nad HTTP protokolem. Pokud je kontext ukladan na serveru, tak se
nejednd o aplikaci zaloZzenou striktné na principech REST.

e Mezi-pamét
Mezi-pamét miuze vyuzivat i HT'TP protokol pro uklddéani odpovédi na klientské
strane.

e Vrstvy
Vicevrstvé rozdéleni je vyuzito v ramci HTTP protokolu. Kdyz si webovy prohlizec¢
vyzada od serveru data, neni si védom napt. databéze, se kterou server dale komuni-
kuje.

e Identifikace zdroju
Zdroje v HT'TP mohou byt identifikovany pomoci URI.

e Manipulace se zdroji pomoci jejich reprezentace
Data, kterd jsou odesilana pomoci HTTP mohou byt prenaSena v jiné reprezentaci
nez jak jsou uloZena. Data je moZno pfenaset ve standardizovaném formétu (JSON,
XML apod.).
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e Sebe popisujici zpravy
Tuto vlastnost HT'TP protokol implicitné nespliiuje, ale umoznuje. Tuto vlastnost je
tfeba doplnit ve vrstvé, ktera je implementovana nad HTTP protokolem.

e Hypermédia jako prostiedek stavu aplikace
Toto omezeni se vztahuje k vyuziti HTML dokumentti. Klient komunikuje se serverem
pomoci hypermédii, které jsou dynamicky zprostfedkovany serverem. Klient nemusi
nutné byt schopen interpretovat kazdy druh média, ktery mu je serverem nabidnut.
Spravnou interpretaci urcitych druhtt médii je mozno dosahnout kédem na vyzadani,
ktery dodateéné umozni spravnou interpretaci.

Nyni jsme si ukazali, ze HT'TP protokol je mozno pouzit pro aplikace zalozenych na REST
principech.

Zakladni princip webovych sluzeb je zprostfedkovani aplika¢né nezavislého komunikac-
niho rozhrani. Pro vytvoreni jednotného a aplika¢né nezavislého komunikac¢niho rozhrani je
mozné pouzit HT'TP protokol, a zprostfedkovat tak aplikace, které jsou vytvoreny riznymi
technologiemi. HTTP disponuje sadou prikazti, které je mozno vyuzit pravé ke konstrukci
webovych sluzeb respektujici omezeni REST. Zakladni prikazy, které se nejcastéji pouzivaji
jsou GET, PUT, POST, DELETE. Tato skupina operaci se oznacuje akronymem CRUD
(Create, Read, Update, Delete ) a je mozné se s ni setkat v deklarativnich zptusobech pro-
gramovani.

e GET

ziskani stavu zdroje

e PUT
vytvotreni nového zdroje

e POST

upraveni zdroje

e DELETE
odstranéni zdroje

Pro REST charakter webovych sluzeb jsou tyto operace naprosto dostacujici. Z akronymu
REST - Representative State Transfer (pfenos reprezentativniho stavu) - je patrné, ze se
bude prenaset pouze stav. V pripadé REST se prenasi stav pozadovaného zdroje, presnéji
jeho reprezentace. Ackoliv se to na prvni pohled mizZe zdat velmi limitujici, ve skutecnosti
miize v pozadi téchto prikazi pracovat velmi komplexni logika.

2.3 Testovani software

Testovani je soucasti zivotniho cyklu software [21] [16]. Testovéani je obecné neodmyslitelnou
soucasti jakéhokoliv produktu, nejenom z oblasti IT. Preci jen, pokud chceme zarudit urcité
vlastnosti produktu, je tfeba tyto vlastnosti vyzkouset - otestovat. Jelikoz software vytvareji
lidé a ti nejsou neomylni, je tfeba provéfit mozné pochybeni pfi vyvoji software.

V idedlnim pfipadé bychom pii testovani vyzkousSeli vSechny mozné zptisoby pouziti,
vstupy, prostfedi, abychom diikladné otestovali vytvofeny program. V redlném svété tento
zplsob neni mozny, protoze vyzkouset vSechny mozné vstupy i jednoduchého programu je
prakticky neresitelny problém. K tomuto tvrzeni sta¢i poukazat na program, ktery secte
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dvé ¢isla z mnoziny redlnych cisel. Ne vzdy je kompletni testovani nefeSitelny problém,
minimalné je vsak kompletni testovani velmi nepraktické a hlavné neekonomické.

Proto je tfeba si uvédomit, Ze nemtzeme testovat vSechny mozné vstupy. Ackoliv nemiiZeme
zarucit absolutni bezchybovost software, mizeme se pokusit snizit pocet chyb v software na
minimum. Hlavnim cilem testovéani je tedy odhalit co nejvétsi pocet chyb. Coz je paradox
testovani, protoze uspésné testovani znamené odhaleni chyby. Aby bylo testovani tspésné
a odhalilo co nejvice chyb, je nutné k nému pfistupovat komplexnim zptisobem a pocinat
si obdobné jako pfi vyvoji samotného software. Podivejme se tedy na zakladni techniky
testovani software.

Zakladni techniky testovani software

K popsani vsech dulezitych technik testovani software by bylo potreba celd kniha, zde budou
popsény pouze ty zakladni metody nebo ty metody, které souviseji s touto praci.

Statické a Dynamické testovani

Pokud pfi testovani neni tfeba spustit samotny program, jedna se o statické testovani. To
miize byt napiiklad prochazeni zdrojovych kédu nebo dokumentace. Dulezité je odhaleni
chyb jiz ve specifikaci pozadavkl, protoze vytvoreni programu podle chybné specifikace
patii mezi ty opravdu nakladné chyby.

Dynamické testovani vyzaduje spusténi urcité verze programu. Testovani probihé vkla-
danim mnoziny vstupid a hodnoceni dosazenych vystupti. Celé tato prace je zaméfena prave
na dynamické testovani, kam lze zaradit i nize popsané techniky.

Black box a White box testovani

Black box (¢erna krabicka) je technika testovani, pfi které nezndme vnitini strukturu pro-
gramu. Black box testovani se navrhuje hlavné podle specifikace a je tfeba vhodné navrh-
nout vstupni data tak, abychom dosahli vyvazenosti mezi efektivitou a tplnosti testovani.
Pouzivaji se dalsi podpirné techniky jako rozdéleni dat podle intervali, rozdéleni dat podle
ekvivalenc¢nich tfid apod.

White box (bild krabicka) nebo také transparent box (prithlednd krabicka) je naproti
Black box testovani zamérena na vnitini strukturu programu. Zaméruje se hlavné na pro-
vedeni kazdého prikazu, ktery je v programu napsan. V tomto sméru je lehce podobné
black box testovani, protoze otestovani kazdého prikazu v téle programu miize byt prak-
ticky nemozné, miniméalné neefektivni. Dalsim aspektem testovani struktury programu je
také skutecnost, ze ackoliv otestujeme kazdy mozny pfikaz v programu, piesto v ném muize
byt chyba. Prikladem muze byt nedodrzeni specifikace nebo chybné specifikace.

Regresni testovani

Regresni testovani se obvykle provadi po implementaci nové funkcionality. M4 za kol pro-
vést testy starsich ¢asti programu, které jiz byly testovany. Tento druh testovani je dtlezity,
protoze zavedenim nové funkcionality je mozné zanést chyby i do starsich ¢asti programu.

Vykonnostni testovani

Vykonnostni testovani se vénuje vykonu programu. Testovat vykon aplikace 1ze vice zpti-
soby. Program mizeme podrobit zatéZzovému testovani (stress testing), kdy jsou softwaru
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ztizeny podminky pro fungovani (odebrani paméti, ¢as procesoru apod.) nebo je vystaven
kratkodobému pfetizeni mnozstvim vstupnich dat.

Pak je mozné testovat dlouhodobou zatéz, kdy je program pretizen mnozstvim vstupnich
dat po delsi dobu. Jesté je mozné opakovat jednu a tu samou operaci neustéle do kola, coz
ma za cil testovat zachazeni s paméti.

Bezpecnostni testovani

Dtlezitou soucasti testovani je i test bezpecnostnich opatieni. P¥i bezpe¢nostnich testech se
testuje zajisténi zakladnich pozadavkl na bezpecnost, coz jsou dostupnost, divéryhodnost,
integrita. Pro bezpecnou aplikaci je nutné zabezpecit vSechny tyto tii vlastnosti soucasné,
jinak nelze povazovat aplikaci za bezpecnou.

Protoze bez dostupnosti uzivatel nebude mit piistup k dattim, ackoliv jsou dtivéryhodné
a bez poskozeni. Bez integrity jsou data dostupné a nebyly zobrazeny jinym uzivateliim, nez
pro které byly urceny, ale mohou byt poskozena. Nakonec pokud data budou nezménénad i
dostupna, mohou byt vystavena nepatfiénym uzivateltim.

Zakladni Girovné testovani software

Vyse zminéné techniky testovani se mohou provadét v riznych trovnich vyvoje softwaru.
Podle drovné vyvoje jsou pojmenovany i dalsi techniky testovani

e Testovani modulu
Také zndmé jako Unit testing neboli testovani jednotek. Zde se testuji vétsi celky
kédu programu. Pri objektové orientovaném programovani se cCasto jedna o testo-
vani jednotlivych t¥id. Obecné se vsak testuji vhodné oddélené tseky kdédu, které
jsou testovatelné oddélené. Pri testovani modultl je ¢asto nutné simulovat interakci s
ostatnimi moduly.

e Integracni testovani
P1i integracnim testovani se provadéji testy spojeni jednotlivych moduli. Testuje se
rozhrani a interakce mezi jednotlivymi moduly. Obecné je predpokladano, ze ¢im ma
integrace vétsi rozsah, tim je obtiznéjsi odhalit rozhrani, ve kterém vznikla chyba. Z
tohoto divodu vzniklo nékolik pristupt k integrac¢nimu testovani.

Prvni pfistup spociva v kompletni integraci vSsech moduli, coz je jeden pdl extrému.
Pri tomto pristupu se nejdiive sestavi vSechny moduly a po té je zahdjeno integracni
testovani. Na prvni pohled se muze takovyto pristup jevit velmi vyhodné, pokud
naivné predpoklddadme, ze se béhem testovani neobjevi zaddné chyba. Tento pfistup
ma hlavni nevyhodu pravé ve vyse zminéném predpokladu. Pokud je nalezena chyba
je obtizné a ¢asové narocné ji odstranit.

Protipdlem je testovat spojeni kazdého modulu zvlast. Tento p¥istup je vyhodny pro
nachazeni a odstranovani vzniklych chyb, ale zaroven je velmi ¢asové naro¢ny, tedy
neefektivni. Proto se pouzivaji techniky, které jsou nékde mezi témito dvéma extrémy.

e Systémové testovani
Systémové testovani se zaméfuje na program nebo produkt jako celek. Muze obsaho-
vat testy zalozené na specifikaci, testovani pripadu uziti programu apod. Systémové
testovani je posledni tirovenn vyvojového testovani, kdy se ovéfuje zda program odpo-
vida specifikaci. PTi systémovém testovani by se mély testovat funkéni pozadavky i
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ty, které pfimo s funkénosti nesouviseji. Mezi nefunkcionalni testovani patii napriklad
vykonnostni testy, testy spolehlivosti, bezpecnostni testy apod.

e Akceptaéni testovani
Akceptacni testovani je zalezitosti uzivatele, zadkaznika nebo je provadéno prostiedi
témeéi identickém produkénimu, ne-li pifmo v produkénim prostiedi’. Testuje je se
hlavné splnéni specifikovanych pozadavkt na software a jestli dodany software je
schopen pracovat v daném prostiedi a je vhodny pro dany tcel.

S akcepta¢nim testovanim jsou spojené i pojmy Alfa a Beta testovani. Alfa testovani
se provadi ve vyvojovém prostiedi programétory a patii do néj vyse zminéné trovné
a techniky. Beta testovani se provadi pred oficidlnim vydani softwaru, kdy si dany
software nainstaluji uzivatelé v realném prostiredi a provadéji testy. Beta testovani se
provadi v pripadé, Ze je software urcen pro Sirokou skalu uzivateld.

2.4 Platforma jazyka Java

Java Enterprise edition

Platforma Java poskytuje vice druhti pouziti jazyka Java. Tato prace se zaméfuje na pouziti
podnikova edice Java platformy (Java EE, Java Enterprise edition)[18]. Existuje vice ¢asti
platformy Java, které jsou urcené pro rtzné pouziti. Java EE se pouziva pro vytvareni
rozsdhlych podnikovych aplikaci a informacnich systému. Zakladem Java EE je standardni
edice jazyka Java (Java SE, Java Standard Edition), ktera se postupnym vyvojem rozsitila
a musela byt rozdélena na vice edici véetné Java EE.

Aplikacni logika Java EE je rozdélena do komponent podle funkce. Jednotlivé kompo-
nenty jsou umistény v nékolika aplikac¢nich vrstvach:

e Klientska vrstva - umisténa na strané klienta
Tato vrstva typicky obsahuje uzivatelské rozhrani pro ovladani cele aplikace.

e Webova vrstva - umisténa na strané Java EE serveru
Na této vrstvé jsou umistény komponenty vytvarejici obsah, ktery je nasledné odeslan
klientovi.

e Business vrstva - umisténa na strané Java EE serveru
Zde je implementovana aplika¢ni logika, ktera prijima vstupy od klienta, zpracovava
je, pripadné je ulozi do databaze.

e Vrstva Podnikovy informacni systém (EIS)
Komponentami této vrstvy jsou databéaze a podobné aplikace pro ukladani dat.

Takto navrzené vicevrstvé aplikace je obtizné vytvafet, proto jsou komponenty vytvafeny
tak, aby byly znovupouzitelné. Pak je mnohem snadnéjsi vytvaret slozité aplikace. Kazda
komponenta musi byt umisténa do kontejneru. Kontejner je rozhrani mezi komponentou a
funkcemi nizsi trovné, které jsou implementacné zavislé. Obecnym kontejnerem je aplikac¢ni
server, ktery zprostiedkovava sluzby ostatnim kontejnerim a komponentam. Na aplika¢ni
server je mozné nasadit tzv. Enterprise JavaBeans (EJB)? a Web kontejner, do kterych

2Produkéni prost¥edni nebo produkce oznacuje prostiedi, ve kterém bude program, produkt nasazen a
pouzivan
3EJB je kontejner, vhodny pro implementaci aplika¢ni logiky
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Obrazek 2.4: Jednotlivé vrstvy Java EE architektury. [18]

lze umisfovat patficné komponenty. Déale existuji klientsky a applet kontejner, které jsou
vhodné pro klientskou cast aplikace.

Pro vytvareni vicevrstvych aplikaci Java EE obsahuje velké mnozstvi technologii a jejich
specifikaci, které je mozno rozdélit do nékolika kategorii:

e Webové sluzby
Zahrnuje specifikace technologii pro implementaci SOA pomoci webovych sluzeb. Na-
ptiklad obsahuje specifikaci pro tvorbu webovych sluzeb zaloZzenych na XML (JAX-
WS). JAX-WS je mozné vyuzit k tvorbé klientskych aplikaci a webovych sluzeb za-
lozenych na XML . Mezi klienty a sluzbami lze vytvorit komunikaci zalozenou na
zpravach nebo vzdalené volani procedur (RPC, Remote Procedure Call).

e Webové aplikace

Zde jsou uvedeny technologie pro tvorbu webovych aplikaci a podporu pro implemen-
taci modelu model-view-controller (MVC). Vyznamnou specifikaci z této kategorie je
JavaServer Pages (JSP), ktera se pouziva k tvorbé dynamickych webovych stranek.
Pouziva se spolecné se specifikaci Java Servlet. Servlet je komponenta bézici v ramci
webového serveru. Prijima dotazy od klientd a generuje odpovédi ve formé HTML
dokumentu. JSP slouzi k oddéleni uzivatelského rozhrani od aplikacéni logiky. Pomoci
JSP se vytvaii HTML dokument s vnofenymi useky Java kodu.

e Podnikové aplikace

V této kategorii jsou uvedeny technologie pro implementaci business logiky a raznych
podpurnych technologii. Pro vytvareni podnikovych aplikaci je vhodné specifikace En-
terprise JavaBeans (EJB). Pomoci EJB jsou vytvafeny komponenty, které oddéluji
aplikac¢ni logiku od prezentac¢ni vrstvy. Hlavni vlastnosti EJB komponent by méla
byt znovupouzitelnost. EJB komponenty je mozno vyuzit k zajisténi bezpecnosti,
transakéniho zpracovani nebo také k testovani. Pro komunikaci mezi jednotlivymi
komponentami je vhodna specifikace Java Messaging Service (JMS).
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e Sprava a zabezpeceni
Obsahuje technologie pro monitorovani a zabezpeceni vytvorenych aplikaci. Pro tvorbu

monitorovacich aplikaci se pouziva specifikace Java Management Extensions (JMX).
JMX umoziiuje vytvaret aplikace s webovym rozhranim, které slouzi k monitorovani
a spraveé ruznych zafizeni, aplikaci nebo siti se sluzbami. Aplikace v ramci JMX jsou
vytvafeny pomoci Managed Bean (MBean) komponent, které zajistuji spojeni se sle-

dovanym objektem.

19



Kapitola 3

Testovani webovych sluzeb

Tato ¢éast se bude vénovat aspektlim testovani webovych sluzeb se zaméfenim na testovani
robustnosti a odolnosti [13]. Na testovani webovych sluzeb se miizeme divat jako na testo-
vani jakéhokoliv jiného software, avS§ak musime vzit v ivahu nékolik zasadnich skutecnosti.
Webové sluzby, at uz s pouzitim SOAP protokolu nebo REST principi, jsou vzdalené
aplikace, které se mohou skladat z nékolika vrstev. Dale pak webové sluzby mohou byt
kompletné bez grafického uzivatelského rozhrani, coz znesnadnuje manudlni testovani, na
druhou stranu je zde vétsi prostor pro automatizaci testovani.

3.1 Riuazné pohledy na webové sluzby

P1i testovani webovych sluzeb se mutzeme setkat s rtiznymi aspekty, které vyplyvaji z je-
jich pouziti. Webové sluzby jsou velice Casto implementovany s typem komunikace do-
taz/odpovéd nebo alespori odvozenym zpisobem. Tedy 1ze rozdélit t¢astniky v komunikaci
na klienty a server, kdy klient odesle dotaz a server (sluzba) odesle odpovéd. Zde je nutné si
uvédomit, ze pokud testujeme klient/server aplikace, je nutné otestovat tyto ¢asti oddélens.
Musime si byt jisti, ze server dava spravné odpovédi a klient odesila spravné dotazy. Protoze
pokud jedna ¢ast (napf. klient) odesila chybnd data, druha ¢ast pak nemusi odesilat data
adekvatnim zpusobem.

Server

Pro webové sluzby je toto zdkladni pohled, protoze sluzba je umisténa na vzdaleném stroji a
plni tak roli serveru v architektufe klient/server. Z tohoto pohledu se testuji reakce webové
sluzby na zaslané dotazy a analyzuji se ptijaté odpovédi. Pro tento typ testovani je nutno vy-
tvorit klientskou ¢ast aplikace. Klientskou ¢ast aplikace pro testovani je mozno vytvorit au-
tomatizované. Existuji nastroje pro generovani klientskych rozhrani jak pro SOAP webové
sluzby, tak i pro webové sluzby zalozené na REST principech. Piikladem takové technologie
je JBoss Wise.

Klient

Pokud vyuzivame webovych sluzeb vétsinou se nespokojime s vygenerovanou klientskou
casti aplikace a je tfeba ji rozsifit. Proto je tfeba klientskou ¢ast aplikace také podrobit
testovani. Nejdiive otestujeme klientskou éast s tzv. faleSnym serverem (stub server). Stub
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server mé pouze shodné rozhrani se skute¢né pouzitym. Coz umoznuje velmi rychle vytvorit
testovaci server, se kterym je mozno vyhodnotit vlastnosti odesilanych dotazi.

3.2 Ruzné umisténi webovych sluzeb

Dale pak je nutné uvazovat umisténi webovych sluzeb. Webové sluzby mohou byt dostupné
z intranetu, kdy jsou sluzby umistény v uvnitf podnikové sité. Pfistup k nim maji pouze
zaméstnanci nebo uzivatelé s pristupem do dané uzaviené sité. Pak existuji webové sluzby
dostupné z internetu, které jsou vefejné dostupné.

Intranet

Pokud je sluzba dostupna pouze z vnitini sité, je mozné priblizné odhadnou kolik uzivatel
bude danou webovou sluzbu vyuzivat, protoze pfistup do vnit¥ni sité obvykle ma omezeny
pocet uzivateli. Pokud uzivatelé pristupuji ke sluzbé ve vnitini siti z vnéjsi sité, mize simu-
laci tohoto pfipadu uziti komplikovat pouzitd bezpe¢nostni opatfeni (firewall, autentizace,
VPN apod.).

Internet

vvvvvv

sluzbu vyuzivat. V tomto pfipadé nemuseji byt tak vysoké naroky na zabezpeceni jako na
webové sluzby dostupné z intranetu.

3.3 1Izolace webovych sluzeb

P1i testovani webovych sluzeb je v nékterych pripadech potfeba cilovou webovou sluzbu
izolovat. Izolace webové sluzby se vyuziva v pfipadech, kdy je potieba simulovat propojeni
s dal$imi sluzbami nebo systémy. Tyto sluzby jsou simulovany tzv. Mock sluzbami. Mock
sluzba disponuje shodnym rozhranim jako jeji vzorova sluzba, avsak jeji funkcionalita neni
implementovana a je omezena na konstantni odpovéd. Toto feSeni je vyhodné v testovacich
prostiedich z vice divodu. Vzorové sluzby mohou byt placené, jejich implementace nemusi
byt verejna, maji delsi ¢as odezvy nez Mock sluzby, Mock sluzby dovoluji testovat jednotlivé
celky systému oddélené apod.

Mock sluzeb se vyuziva také pti zatézovém testovani. Mock sluzby zatézuji cilovy systém
minimalné, a tak je mozné izolovat cilovou sluzbu a zamérit se pouze na testovani této
sluzby.

3.4 Pozadavky na webové sluzby

Webové sluzby vyZzaduji pro spravné fungovani specifické pozadavky. Téchto pozadavku je
nékolik skupin a obecné se daji shrnout do jednoho pojmu - kvalita sluzeb (QoS, Quality of
Service). Pojem kvalita sluzeb souvisi s vice vrstvami TCP/IP modelu, protoze informace
proudi skrze internet. V této praci se vSak hlavné budeme zabyvat kvalitou sluzeb z pohledu
aplika¢ni vrstvy'.

'Pojem QoS je také spojovan s protokoly nizsich vrstev, kde zajistuje specidlni zachézeni s uréitymi typy
informaci (video, hlas apod.)
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Zakladnimi pojmy kvality sluzeb jsou spolehlivost, vykon, robustnost, bezpec¢nost a
ostatni jsou spiSe odvozeny od téchto zadkladnich pozadavki. Pokud je tfeba formalni a
presné rozliseni jednotlivych pojmi je vytvorena tzv. dohoda o trovni poskytovani sluzby
(SLA, Service Level Agreement).

e Spolehlivost
Spolehlivost u webovych sluzeb souvisi s plnénim definovanych pozadavka na sluzbu.
Pokud sluzba splnuje definované pozadavky jako ¢as odezvy, dostupnost, schopnost
zpracovat urcity pocet transakci za dany casovy okamzik apod., je oznacena za spo-
lehlivou. Spolehlivost tak miize byt a casto také je provazana s ostatnimi pozadavky.

e Vykon
Vykon webové sluzby vyjadiuje jak rychle dokaze webova sluzba plnit poZzadované
operace. Vykon lze déle rozdélit na propustnost, doba odezvy a ¢as provedeni. S vy-
konosti souvisi i skalovatelnost, protoze webova sluzba musi byt skalovatelna. Webové
sluzby by mély byt pfipraveny na piipadné rozsiteni v pfipadé nedostate¢ného vykonu.

¢ Robustnost
Robustnost je schopnost sluzby fungovat predvidatelnym zptisobem pfi nespravnych,
chybnych, netplnych vstupech.

e Bezpecnost
Jelikoz jsou webové sluzby casto exponovany velkému poctu uzivateli, je nutné se
zarudit jeji bezpecnost. Mezi zdkladni bezpecnostni vlastnosti patii dostupnost, inte-
grita a ddvérnost.

3.5 Zpusoby testovani webovych sluzeb

Jelikoz webové sluzby patii mezi distribuované aplikace, je nutné nejdfive testovat dostup-
nost dané sluzby. Pokud sluzba neni z néjakého duvodu dostupnd, dalsi druhy testovani
(rozhrani, zatézové, bezpefnostni) ztraceji na vyznamu. Po té co zjistime, Ze sluzba je do-
stupnd, je vhodné ovéfit jeji spravné fungovani funkcionalnimi testy. Pokud webovéa sluzba
vykazuje spravnou funkcionalitu, je vhodné otestovat dalsi vlastnosti jako naptiklad bez-
pecnost nebo vykonost sluzby.

Funkcionalni testovani

Cilem funkcionalniho testovani v ramci webovych sluzeb je zjisténi, zda-li sluzba je dostupna
a jeji funkcionalita odpovida jeji specifikaci. V prvni fadé se testuje spojeni. Ve vétsiné
ptipadi se jednd o HT'TP pozadavek. Prijaté odpovédi jsou pak podrobeny patfi¢né analyze.

Testovani odolnosti

Testovani odolnosti software dfive zminéno nebylo, protoze byva zahrnuta do obvyklého
testovani. V pripadé webovych sluzeb vSak nabyva zvldstniho vyznamu, protoze se jedna
o distribuovanou technologii. Testovani odolnosti se zabyva simulovanim prostiedi, kde se
vyskytuje vétsi ¢i mensi mnozstvi chyb. Chyby jsou vkladany do dat, se kterymi aplikace
pracuje, do komunikace mezi jednotlivymi ¢astmi aplikace apod. Do kategorie testovani
odolnosti spada i technika injekce chyb, kdy se testuje reakce webové sluzby na nevhodny
nebo poskozeny vstup.
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Injekce chyb predstavuje techniku testovani odolnosti aplikace. Pfi injekci chyb se za-
mérné vkladaji chyby bud do zdrojového kédu pred kompilaci, nebo za béhu programu.
P1i vkladani chyb do zdrojového kédu programu pred kompilaci se jedna o tzv. Compile-
Time Injection. Tuto techniku je mozno pouzit jak pro simulovani softwarovych chyb, tak i
hardwarovych. Technika zalozena na vkladani chyb za béhu programu se nazyva Run-Time
Injection.Pro injekci chyb do webovych sluzeb lze vyuzit techniku vkladani chyb za béhu
programu. Vice informaci obsahuje diplomovéa prace Martina Zouzelky, na kterou tato prace
navazuje.

Zatézové testovani

Webova sluzba je druh webové aplikace. Muze k ni pristupovat velké mnozstvi uzivateli.
Proto je nutné védét kolik uzivateli je dand webova sluzba schopna obslouzit za urcity
casovy okamzik. V tomto sméru existuje vice zptisobu jak pohlizet na vykonnost webové
sluzby. Je mozné méfit pocet zpracovanych pozadavkt za sekundu, pocet uzivateld pfi
zachovani stejné latence. Zatézové testy se vSak musi provadét automatizované, protoze je
obtizné testovat napt. obsluhu 1000 uzivateli.

Bezpecénostni testovani

Bezpecnost je velmi diilezitou vlastnosti webovych sluzeb. Také je obtizné ji dosdhnout kvili
jejich vlastnostem. Bezpecnostni rizika predstavuji sebe-popisujici zpravy, které feknou o
webové sluzbé velmi mnoho informaci. Dale pak zpravy mohou putovat nepredvidatelnou
cestou.

U webovych sluzeb se provadi tzv. penetracni testovani, které ma za cil odhalit zrani-
telnosti webové sluzby riznymi druhy ttokt. Dalsi zptsob pasivné odchytava komunikaci
webovych sluzeb a analyzuje obsah zprav. Tedy k bezpecnostnimu testovani lze pfistupovat
aktivnim nebo pasivnim zptisobem.

3.6 Jiz existujici nastroje pro testovani webovych sluzeb

Cilem této prace je vytvorit nastroj pro testovani webovych sluzeb. P¥i vytvafeni nejen
programovych nastroju by se mél tvirce zabyvat tim, zda-li uz nebyl podobny nastroj
vytvoren. Takovyto prizkum je dilezity, aby se nastroj nevytvarel zbyteéné znovu, kvuli
inspiraci funkcionality nebo pravé kvuli chybé&jicim funkcionalitam v jiz existujicich FeSenich.

V této C¢asti prace jsou vybrany nastroje souvisejici s funkénim a zatézovym testova-
nim. Jako posledni bude struéné popsan nastroj FIWS, ktery je vysledkem ptedchazejici
diplomové prace.

soapUI

soapUI [1] je néstroj s otevienym kédem zaméfeny na testovani. Disponuje velkym mnoz-
stvim funkci v€etné moznosti testovani webovych sluzeb. Umozniuje testovat SOAP i REST
webové sluzby funkcionalnimi testy. Pokud je doinstalovano rozsireni loadUl, 1ze provadét i
zatézové testy. Rozsiteni loadUI disponuje moznosti distribuovaného testovani. Uzivatelské
rozhrani je intuitivni a snadné na ovlddani. Projekt disponuje i zasuvnym modulem pro pro-
stredi Eclipse i NetBeans, ale tento modul neni pfrili§ stabilni a pro pohodlnéjsi vytvareni
a provadeéni testovacich scénaiti je lepsi pouzit nativni uzivatelské rozhrani.
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Projekt lze provazat s automatiza¢nim néstrojem Apache Ant. Po vytvoreni a vyladéni
testovacich scénaiti pomoci nativniho uzivatelského rozhrani lze tyto testovaci scénare pro-
vadét automaticky s pouZitim nastroje Ant. Tento zpusob integrace je velmi efektivnim
feSenim a tato prace bude timto zplisobem inspirovana. Zaroven lze integrovat soapUI s
JUnit, coz je implementace testovani modultl v jazyce Java.

JMeter

JMeter " [2] je alternativou k soapUI, aviak nenabizi tak Siroky zébér funkcionalit jako
soapUI. JMeter je specializovan na testovani webovych sluzeb. Disponuje distribuovanym
modelem pro testovani webovych sluzeb a moZnosti integrace s automatiza¢nimi nastrojem
Ant a testovani modult JUnit. Uzivatelské rozhrani je obdobné jako u soapUI a je také
intuitivni. Projekt JMeter nedisponuje zasuvnym modulem do vyvojovych prostiedi. Dalsi
odlisnosti od soapUI je moznost upravit si vzhled XML vystupt pomoci rozsifitelného
jazyka pro styly (XSL, eXtensible Stylesheet Language).

The Grinder

Tento néstroj je opét velmi podobny piredchozim. Jeho hlavni odlisnost spociva v jeho ovla-
dani. The Grinder [8] je uzpusoben k ovladani pomoci skriptt v jazycich Jython a Closure.
The Grinder je vytvoren v jazyce Java, tedy i jazyky Jython a Closure jsou pouzivany pro
ovladani The Grinder v ramci Java virtualniho stroje. Tento zptisob ovladani nabizi Sirokou
skalu moznosti, na druhou stranu vyzaduje znalost jednoho z téchto jazykt. The Grinder
ve verzi 2 nabizi zasuvny modul pro testovani s JUnit, avSsak ve verzi 3 byl odstranén.
The Grinder disponuje zasuvnym modulem pro vyvojové prostiedi Eclipse, ktery umoznuje
spousténi a ladéni testovacich skriptt.

Predchozi diplomova prace - FIWS

FIWS reprezentuje nastroj pro injekci poruch. Je specializovan na vkladani poruch do
komunikace webovych sluzeb pomoci proxy monitorovaci jednotky. Tato jednotka zachytava
prichozi a odchozi HTTP komunikaci, analyzuje ji, pfipadné modifikuje prochazejici zpravu.
Nastroj je mozno ovlddat pomoci uzivatelského rozhrani. Kompletni popis obsahuje dané
diplomova prace.
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Kapitola 4

Specifikace pozadavku

V této Casti bude rozsifeno a upresnéno oficidlni zadani. Specifikace pozadavku je dilezitou
soucasti vyvoje softwaru, protoze v této fazi jsou jednoznac¢né definovany pozadavky na
vytvareny produkt. Nejdiive budou specifikovany zékladni funkce nastroje. Dalsi dvé ¢asti
detailnéji specifikuji pozadavky ze zadani. Dale pak bude nasledovat rozsifeni v podobé
distribuované architektury.

4.1 Zakladni koncept

Zakladni koncept obsahuje zakladni pozadavky, bez kterych by nastroj byl nefunkéni. Bude
obsahovat pozadavky na klientskou aplikaci.

Zakladni funkce nastroje

Nastroj bude umoziiovat vytvoreni testovacich dat. Testovaci data se budou vytvaret au-
tomatizované z dokumenti WSDL, pomoci grafického uzivatelské rozhrani nebo je bude
mozno importovat jiz pripravené. Testy bude mozno upravovat. Testy vygenerované po-
moci WSDL dokumentu budou dale v textu nazvany jako kostra testu, protoze budou
vytvofeny testy pouze v zékladni podobé a casto je bude tieba upravit.

Dalsi zakladni funkci je spusténi testt. Testy bude mozné spoustét z prikazové radky. Na-
stroj bude obsahovat grafické uzivatelské rozhrani, kde mohou byt obsazeny dalsi rozsiteni.

Vysledky jednotlivych testit budou ulozeny a budou dostupné i po ukonceni béhu na-
stroje.

Testovaci jednotka

Nastroj bude obsahovat jadro pro spousténi testt. Tato jednotka bude umoznovat spusténi
pripravenych testti. Jednotku bude mozno spoustét jak z prikazové fadky, tak z grafického
prostiedi. Tato jednotka bude zakladem pro rozsirujici vlastnosti popsané dale ve specifikaci.

Testovani SOAP webovych sluzeb

Nastroj bude umoznovat testovani SOAP webovych sluzeb. To znamena, Ze jednotka bude
podporovat manipulaci se SOAP zpravami a vytvareni HT'TP pozadavki. Manipulaci se
rozumi odeslani SOAP zpravy a prijeti jeji odpovédi, pokud to charakter testovani bude
vyzadovat.
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Testovani REST webovych sluzeb

Néstroj bude umoznovat testovani REST webovych sluzeb. To znamené, ze jednotka bude
podporovat HTTP prikazy, které jsou popsany v sekci REST webové sluzby. Bude také
uklddat odpovédi od sluzby, pokud to charakter testovani bude vyzadovat.

Uzivatelské rozhrani pro prikazovou radku
Nastroj bude mozno ovladat pomoci piikazové fadky. Z ptikazové fadky bude mozné ovladat
zékladni funkce nastroje tzn. konfigurace testli, spusténi testt, uloZeni vysledku testa.

Grafické uzZivatelské rozhrani

Grafické uzivatelské rozhrani bude umozZnovat prehledné vytvareni testt dle pozadavku
na strukturu. Testy bude mozno vytvaret upravovat i rusit. Testy bude mozno aplikovat
spusténim jednotky pro spousténi testti. Rozhrani bude umoziiovat piehledné zobrazeni
vybranych vysledka testd. V grafickém uzivatelském rozhrani dale bude mozné ovladat
vzdalené procesy, které budou umoznovat predani vytvorenych testt a spusténi testovaci
jednotky.

Struktura testovacich dat
Jednotlivé testy budou moci byt vytvareny ve vétsich celcich, které spolu souviseji. Napii-
klad vSechny testy pro jednu sluzbu budou uloZeny ve spole¢né slozce na disku.

Automatizace generovani vzoru pro testovani

Pokud je sluzba popséna standardizovanym zptsobem (WSDL, WADL apod.) bude mozZno
pro tuto sluzbu vygenerovat zédkladni sadu test® na zakladé téchto dokumenti.

4.2 Integrace s nastroji pro testovani spolehlivosti

Tento nastroj bude nabizet pouze nékteré moznosti testovani webovych sluzeb, proto je
velmi vhodné umoznit uzivateli pouziti tohoto néastroje spolecné s dalsimi nastroji podob-
ného charakteru a docilit tak komplexnich moznosti testovani.

Automatizace provadéni testu

Spousténi testovaci jednotky bude mozné provadét pomoci automatizac¢nich nastroju jako
napi Apache Ant, aby bylo moZné vytvaret skripty, které by umoznovaly integraci vice
nastrojt do jediného skriptu.

4.3 Distribuované testovani

Tato sekce specifikace bude zaméfena na popis pozadavkl pro distribuované provadéni
testld. Toto rozsifeni neni soucasti zadani, ale je velmi vhodné vyuziti distribuované archi-
tektury pro zatézové testovani.
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Sprava procesu na vzdalenych strojich

Proces testovaci jednotky musi nejdrive bézet na vzdaleném stroji, pak bude mozné otes-
tovat konektivitu s touto vzdalenou jednotkou. Vzdalené jednotky bude mozné testovat
(konektivitu) a ukoncovat z grafického uzivatelského rozhrani i z rozhrani piikazové radky.

Spusténi testtl na vzdalenych strojich

7 obou uzivatelskych prostfedi bude taky mozné zaslat pozadované testy urcité jednotce
¢i vice jednotkdm a nasledné jim odeslat pfikaz ke spusténi testovani piipadné piikaz ke
zastaveni testovani.

Odesilani vysledku testa hlavnimu procesu

Vysledky testti se budou zaznamenévat a bude na vybér, zda-li je posilat automaticky
centralnimu ovladani nebo na pouze na vyzadani prikazem.

4.4 Navazani na predchozi praci

Protoze tato prace navazuje na diplomovou praci vztahujici se k injekci chyb v komunikaci
webovych sluzeb, je tfeba predchozi vysledky rozsifit a zapracovat nové moznosti. Dale
pak jednotlivé soucasti budou spolupracovat tak, aby pomoci jednoho néastroje bylo mozné
provadét zatézové testovani i testovani s injekci chyb.

Umoznéni vytvareni testovacich pripadt pro injekci chyb

Nastroj bude umoznovat vytvoreni testovacich dat pro injekci chyb, které budou pouzity
HTTP proxy jednotky, ktera je soucasti predchozi prace.

Spusténi HTTP proxy procesu pro vkladani chyb do komunikace

Spoleéné s moznosti spusténi testovaci jednotky musi byt vytvofena moznost spusténi
HTTP proxy jednotky.

Podpora dalsich formata dat pro injekci chyb

HTTP proxy jednotka bude podporovat dalsi formaty dat, do kterych bude mozno vkladat
chyby. Dalsimi formaty jsou mysleny nékteré reprezentace dat jako napiiklad JSON, YAML,
HDF.

Podpora komprimovanych odpovédi od webovych sluzeb

HTTP proxy jednotka bude rozsifena o podporu analyzy komprimovanych odpovédi od
webovych sluzeb. Je tedy nutné implementovat podporu pro ¢teni dat komprimovanych
typem GZIP.
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Kapitola 5

Navrh implementace

Tato sekce popisuje dalsi ¢ast procesu vyvoje softwaru. Navrh je velmi dilezitou soucasti
vyvoje, protoze kvalitni névrh Setii prostiedky v dalsich fazich vyvoje. V navrhu je uveden
zékladni koncept nastroje, ktery se sklada z nékolika soucasti. Nékteré soucasti budou
prevzaty z predchozi diplomové prace a upraveny tak, aby spliiovaly pozadavky ze zadéani.

Navrh vychézi z volné dostupnych nastroji soapUI a Grinder. Navrh také respektuje
ptredchozi diplomovou praci a do nastroje bude zakomponovana podpora pro injekci chyb.
Vzhledem k tomu, Ze jde o navazujici praci, bude vytvorenému nastroji ponechan jeho
nazev FIWS (Fault Injektor for Web Services) a implementovand rozsifeni budou obsazeny
ve verzi 2.0.

K implementaci jsou vhodné platformy Java a .NET. Platforma Java nabizi multiplat-
formni feSeni a navic je v ni vytvorena pfedchozi prace. Je vSak vhodné vzit v avahu i
druhou moznost, protoze vzhledem k webovym sluzbam nabizeji obé platformy velmi po-
dobné moznosti implementace.

5.1 Zakladni koncept

Zakladni koncept je znazornén na obrazku 5.1. Zakladem FIWS 2.0 je testovaci jednotka,
kterd bude hrat roli univerzalni klientské aplikace pro webové sluzby, ktera je schopna
odesilat a ptijimat HTTP pozadavky webovym sluzbam v pozadovaném objemu a rychlosti
s ohledem na moznosti systému, na kterém je spusténa. Data, ktera bude testovaci jednotka
odesilat budou prfedem pripravena a budou testovaci jednotce explicitné pfedana. Bude
tedy mozné predavat data pro odesilani podle specifikovaného umisténi. Data pouzita pro
odesilani musi mit vzdy stejny format. To plati zejména pro data, ktera nebudou vytvorena
v nativnim uzivatelském rozhrani.

Uzivatelské rozhrani bude vytvoreno v grafické podobé i v podobé ovladani z prikazové
radky. Testovaci jednotka se bude moci ovlddat pomoci dvou rozhrani.

Injekce chyb bude realizovana oddélenym procesem, ktery bude hrat roli proxy serveru.
Na obrazku znazornéna jako HT'TP proxy jednotka. Bude monitorovat veskerou komunikaci
mezi testovaci jednotkou a webovou sluzbou. Spusténa proxy jednotka obsahuje analyzator
a injektor chyb. Vice o injekci chyb je mozno se docist v pfedchozi praci.

Tento koncept 1ze také pouzit pro vytvoreni distribuované architektury, protoze dovoli
oddélit testovaci jednotku od uzivatelskych rozhrani. Oddéleni bude spocivat v lehce rozdil-
ném komunika¢nim rozhrani. Testovaci jednotka spole¢né s proxy jednotkou dostupné pies
vzdalené dostupny proces, ktery bude mit Java RMI rozhrani a bude muset byt spustén
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dfive nez se s nim bude vzdalené manipulovat.
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Obrazek 5.1: Zékladni koncept.

Zakladni pouziti FIWS 2.0 uzZivatelem

Zakladni pouziti FIWS 2.0 zndzornuji ocislované Sipky, jejichz vyznam bude nyni popsan.
Nejdiive si uzivatel v grafickém uzivatelské rozhrani vytvori testovaci data (1). Nésledné
spusti testovaci jednotku (2), ktera si vyzvedne data ze specifikovaného tlozisté (3). Tes-
tovaci jednotka se pak spoji pfes proxy HTTP jednotku (4) s webovou sluzbou (6). Mezi
tim proxy jednotka za urcitych okolnosti vlozi chybu do komunikace(5). Testovaci jednotka
poté prijme odpovéd, kterd také putuje pres proxy jednotku a vSechny vysledky ulozi do
specifikovaného tlozisté (7). Uzivatel pak bude moci z grafického uzivatelského rozhrani
vyhodnotit vysledky (8).

Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani bude slouzit hlavné k efektivni p¥ipravé testovacich dat. Musi
obsahnout moznosti vytvorit HT'TP pozadavek i s riznymi datovymi reprezentacemi uvnitf
datové ¢asti pozadavku. REST webové sluzby vyzaduji razné typy HT'TP pozadavkt véetné
konfigurace datové ¢asti HTTP pozadavku. SOAP zpravy vyzaduji konfiguraci zejména
datové casti, tedy vytvoreni XML dokumentu.

Testovaci data se budou vytvaret v projektech. Nez uzivatel bude moci zah&jit jakou-
koliv praci, musi vytvorit novy projekt nebo pouzit jiz dfive vytvoreny. Struktura projektu
bude obsahovat sada testt a jednotlivé testy, které mohou byt vytvoreny uvniti sady testu.
Struktura a nastaveni projektu bude popsana v XML dokumentu.

Na obrazku 5.2 je navrh hlavniho okna néstroje, kde je znazornéno rozlozeni ovladacich
komponent. Na obrazku 5.3 je znazornéno sablona dialogového okna, které se bude pouzivat
pro zadavani rtiznych druhti vstupti a nastaveni nastroje.
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Obrazek 5.2: Navrh hlavni obrazovky nastroje.

Uzivatelské rozhrani z prikazové radky

Testovaci jednotka i HT'TP proxy jednotka budou vybaveny rozhranim pro pouziti téchto
jednotek z ptikazové radky. Budou prebirat potiebné parametry pro lokalizaci testovacich
dat. Z prikazové Ffadky bude mozné konfigurovat obé jednotky pomoci prepinac¢ti nebo
pomoci konfigura¢niho souboru, kde budou pozadované parametry a jejich hodnoty uvedeny
formatem klic="hodnota’.

Testovaci data a vyhodnoceni testi

Testovaci data se budou skladat z predem pripravenych HTTP pozadavk® nebo z dat pro
injekci chyb. Data pro injekci chyb se skladaji z uloZzenych podminek a nasledné injekce
vybrané chyby. Kazdy druh testovacich dat bude umistén v adresafi, ktery bude oznacovat
jejich druh. Takto budou moci jednotky vybirat pro né urcena data. Toto je dilezité pri
prifazeni sady testl nékteré z jednotek, protoze nebude nutné explicitné uvadét, ktera data
prislusi které jednotce.

Testovaci jednotka

Testovaci jednotka je jadrem celé prace. Bude zodpovédna za spojeni se s webovou sluzbou
a odeslani a prijeti HTTP pozadavku. Testovaci jednotka prevezme nastaveni (data, pocet
spusténych procesi, objem pozadavki apod.) od uzivatele a nasledné provede pozadované
akce. Mezi zakladni operace testovaci jednotky patii navazani HT'TP spojeni s pozadovanou
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 New Test Project

Obréazek 5.3: Sablona pro modalni okna nastroje.

webovou sluzbou a odeslani patfi¢nych dat. Spojeni s webovou sluzbou si vyzada dalsi funk-
cionality. Hlavni funkci pfi spojeni bude definovani proxy serveru, aby mohla byt pouzita
HTTP proxy jednotka. Mezi dalsi pak bude patfit moznost autentizace a v neposledni fadé
je velmi vhodna implementace bezpecnostnich protokolt napt. moznost pouziti HT'TPS.

5.2 Integrace s nastroji pro testovani spolehlivosti

Integrace s ostatnimi néastroji bude mozné diky rozhrani pro ptikazovou fadku. S pomoci
ovladani z ptikazové fadky bude mozné pouzit FIWS 2.0 spoleéné s automatizacnimi na-
stroji jako je napriklad Apache Ant, ktery umoznuje integrovat vice nastroji pro testovani
do jediného skriptu.

5.3 Distribuovany model

Distribuovany model odesilani pozadavk je znazornén na obrazku 5.4. Tento zptsob odesi-
lani umozni realnéjsi simulaci vysokého poc¢tu uzivateltl, protoze pozadavky budou odesilany
z ruznych fyzickych stroju.

Pro implementaci spravy jednotlivych procest na vzdalenych strojich je moZno pou-
zit technologii RMI, kterou nabizi platforma Java. V tomto pfipadé musi byt obé strany
vybaveny rozhranim RMI pro vzdalenou komunikaci. Na vzdaleném stroji musi bézet mo-
nitorovaci jednotka, kterd bude zprostiedkovavat vzdélené piikazy pro testovaci a proxy
jednotky.

V grafickém uzivatelském prostfedi bude moznost spojit se s jiz bézicimi instancemi mo-
nitorovacich jednotek a centralizované spravovat vzdalené stroje. V grafickém uzivatelském
prostiedi bude pro kazdé vzdalené spojeni vytvoreno zvlastni vldkno, protoze tento pristup
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zajistuje vhodnou obsluhu jednotlivych spojeni.
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Obrézek 5.4: Model distribuované architektury.

Centralizovana sprava a vymeéna dat

Vsechny vzdalené jednotky budou spravovany z jednoho centralniho bodu, kde bylo spu-
sténo grafické uzivatelské rozhrani. Ovladani z pfikazové fadky bude také mozné. Pii ovla-
déni vzdalenych jednotek bude mozné provést test konektivity, distribuce dat a spusténi
vybranych jednotek. Pomoci skripti (Bash, Perl, apod.) bude mozné distribuovat vybrana
data vybranym jednotkdm.

Centralizovand sprava vsech jednotek je vhodna kvili vytvafenim a nasledné distribuci
testovacich dat. V centralnim bodé se vytvoii testovaci data a rozeslou se na vzdalené uzly,
kde budou moci byt vyuzity. Vysledky testi budou zpét odeslany okamzité po jejich ziskani
a uloZeny pro zobrazeni a vyhodnoceni uzivatelem.
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5.4 Pouziti injekce chyb

HTTP proxy jednotka bude vytvofena ze zdrojovych kéd predchozi prace a bude pfi-
zplsobena ke samostatnému spusténi. Funkce proxy jednotky bude spocivat v zachyceni
komunikace mezi testovaci jednotkou a webovou sluzbou. Tento princip lze vyuzit k zatézo-
vému testovani spojeném s injekci chyb.

Distribuovany rezim

Na zakladé prostudovani zdrojovych kédi a otestovani piivodni implementace bylo zjisténo,
ze bude nutné provést zmény v pivodnim navrhu . Na obrazku 5.5 je znazornéno stavajici
zpracovani zpravy proxy serverem a jeho planovana zména. Pro blizsi pochopeni, jak fun-
guje stavajici implementace a jak bude fungovat planovana implementace, jsou v obrazku
umisténa c¢isla, jejichz vyznam je popsan nize.

Proxy monitorovaci jednotka bezici v nekoneéném cyklu pfijme zpravu (1) a vytvofi
nové vldkno pro jeho zpracovani (2). V1dkno zpracuje zpravu a odesle ji kontroléru. Kon-
trolér preda zpravu injektoru(4,5) poruch, kde se provede analyza zpravy a jeji pfipadné
naruseni. Kontrolér zastava funkci delegata. Zobrazovaci panel GUI je pfifazen ke kontro-
léru. Kontrolér tedy odesila(6) zpravu do panelu GUI, kde je zobrazena. Po zobrazeni je
zpréava vlozena na vystup siftového rozhrani a pokracuje uréenym smérem. Tento stav je ne-
vyhovujici, protoze pfi tomto stavu je komplikované vytvorit vice monitorovacich jednotek
na vice strojich.

PUVODNI SCHEMA UPRAVENE SCHEMA

Kontrolér Injekce chyby Kontrolér
Manitorovaci
proxy jednotka ||

2 3

Monitorovaci
panel GUI

4.5 Injekce chyby

Monitorovaci
panel GUI

Viakno
obsluhujici
spojeni

Vigkno

absluhujici
spojeni

Obrazek 5.5: Schéma zpracovani zpravy pred a po Gpravé proxy serveru.

Zména spociva v pfesunuti tlohy delegdta na monitorovaci jednotku a kontrolér bude pouze
provadeét prifazeni monitorovacich panelt GUI v monitorovacich jednotkach. Pak je mozné
mit vice nezévislych monitorovacich jednotek na rdiznych strojich. Tyto jednotky pak bu-
dou odesilat ziskand data do centralniho GUI, kde dojde k jejich zobrazeni a zpracovani.
Stejného principu se vyuzije pfi detailnim navrhu architektury.

Vyleps$eni jadra proxy jednotky

Pro vylepSeni vlastnosti monitorovani proxy jednotky jsou nutné dalsi zasahy do imple-
mentace. Tato sekce se zaméri na rozbor a navrh dalsich funkci proxy jednotky. Zejména se
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bude jednat o interpretaci dalsich zptsobt kédovani a komprimace zachycovanych zprav.
Dale také bude uvedeno sezndmeni s dalsimi reprezentacemi dat, které je mozné analyzovat
pomoci injektoru poruch a ptripadné narusit jejich integritu.

Nyni se zaméfime na zpracovani HT'TP zpravy. Polozka Content-Encoding udava zako-
dovani odesilaného obsahu na strané koncovych bodt. Zptisob komprimace uvedeny v této
polozce probiha pouze na strané klienta nebo serveru.

Polozka Transfer-Encoding udava zakdédovani obsahu zpravy béhem transportu siti.
Komprimace mize probéhnout kdekoliv na cesté zpravy mezi koncovymi body, véetné kon-
covych bodt samotnych. Tento zptisob zakédovani probihd az po komprimaci udavané v
polozce Content-Encoding. Pokud jsou v hlavicce HT'TP zpravy obé polozky znamené to,
ze zprava byla zakddovana nejdiive zpusobem uvedenym v polozce Content-Encoding a
nasledné jesté zptisobem uvedenym v polozce Transfer-Encoding. Zprava mutze mezi konco-
vymi body byt zpracovana rtiznymi procesy, kdy pokazdé miize dojit ke zméné zakédovani.
Béhem prenosu se vSak méni pouze pozdéjsi zpusob zakddovani, tedy Transfer-Encoding.

Moznosti pro vylepseni zpracovani HT'TP zpravy proxy jednotky:

e Komprimace zprav
Obsah HTTP zpravy je mozno pred odeslanim komprimovat. Casto pouzivanymi
zpusoby jsou GZip a Deflate. Pokud se do hlavicky uvede zptisob komprimace a dany
interpret je schopny tento zptisob zpracovat, je mozné pouzit libovolny zptisob kom-
primace. Proxy jednotka bude vylepSena o zpracovani zpusobu GZip a Deflate. Bude
schopné zpravu dekomprimovat, analyzovat, narusit, nasledné komprimovat a ode-
slat. Pro komprimaci a dekomprimaci lze pouzit volné dostupné knihovny.

e Odesilani po ¢astech

Moznost odesilat zpravu po ¢astech (chunked encoding) byla zavedena do HTTP
protokolu od verze 1.1 [11]. To je vyhodné v pfipadech naro¢néjsiho zpracovani dat,
kdy se nemusi ¢ekat az jsou vSechna data zpracovana do jedné zpravy. Pfi odesilani po
¢éastech je odeslana HTTP hlavicka a za ni jsou odeslany jednotlivé ¢asti. Jednotlivé
Casti zpravy jsou oddélené prazdnym radkem. Kazda ¢ast zpravy ma na prvnim radku
uvedenou svou velikost a na dalsim fadku je obsah piislusné casti. Tento zptisob
prenosu vsak vyrazné zvysSuje obtiznost injekce chyby. Proto proxy jednotka posklada
jednotlivé jednotlivé ¢asti dohromady, provede analyzu a pripadné naruSeni a odesle
zpravu dale jako celek. Je také vhodné obsah zpravy pfed odeslanim komprimovat.

e Monitorovani bez injekce
V predeslé verzi proxy jednotky nebylo mozné zachycovat zpravy bez mozZnosti na-
ruseni. Byly tedy zaznamenény pouze zpravy, které vyhovély podmince v injektoru
chyb. Toto chovani bude vylepSeno a bude zaznamenan veskery provoz. Pokud pro-
béhne injekce chyby, bude nastaven piiznak naruseni zpravy.

Podpora dalsich datovych formati

Predesla verze podporovala zpracovani pouze formatu XML. V ostatnich pfipadech nebyla
data proxy jednotkou vibec zaznamenana. Nyni proxy jednotka bude nejprve ¢ist obsah
parametru Content-Type a podle toho rozhodne jakym zpusobem data zpracuje. Pokud
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parametr bude v daném parametru neznamé hodnota nebo nebude pritomen viibec, bude
se zpravou zachézeno jako s neformatovanym textem.

Dalsi moznosti pro podporu dalsich datovych formatia injektoru poruch:

e JSON
JSON je rozsifeny datovy format, ktery casto pouzivaji webové sluzby REST charak-
teru. Data reprezentovana JSON formatem jsou v textové podobé. Lze tedy uplatnit
stavajici injekce poruch. Pokud vSak je nutné komplexnéjsi injekci, jako napriklad
zména urcité promeénné, je nutné nejdiive zpracovat data vhodnym zpiisobem. Pro
komplexnéjsi zpracovani je mozno vyuzit volné dostupnych knihoven.

e YAML

YAML [9] je svou charakteristikou i pouZitim velmi podobny formatu JSON. Také
se jedna o reprezentaci dat v textovém formatu. Bohuzel nebyla nalezena knihovna,
kterd by umozinovala zpracovani dle modelu YAML bez pfetypovani na znidmy Java
objekt nebo kolekci. Pokud neni znama implementace objektu, neni mozné jednozna-
¢né urcit typ objektu, na ktery ma byt prec¢tena data pretypovana. Dostupné knihovny
pro JSON forméat umoznuji manipulaci s JSON pomoci modelu, tedy neni nutné pie-
typovani na znadmy objekt nebo kolekci. Tento formét tedy nebude proxy jednotkou
primo podporovan. Z vyse uvedenych divodi bude s timto formatem zachéazeno jako
s neformatovanym textem.

Pridani podminek a poruch

e Podminka: Test existence polozky v hlavicce HTTP zpravy
Bude pfidana podminka pro detekci polozky v hlavicce HT'TP zpravy. Bude mozno
zadat nazev parametru a jeho hodnotu. Pokud nebude nebude hodnota zadana bude
se testovat pouze vyskyt parametru.

e Porucha: VloZeni hodnoty do proménné v JSON formatu
Jelikoz bude pfidana podpora pro datovy format JSON, bude mozno zadat nazev
proménné, kam se vlozi pozadovanad hodnota. Tato porucha byla zvolena, protoze
neocekavané hodnoty, dokazi vyvolat neocekdvané chovani pii nedostatecném osetfeni
vstupti. Obzvlasté pak hodnota null je velmi kvalitnim pfikladem.

5.5 Navrh vrstev

Navrh obsahuje distribuovanou architekturu, proto vhodné rozvrhnout jednotlivé ¢asti do
oddélenych vrstev. Rozdélit aplikaci pfi navrhu do vrstev je vyhodné, protoze usnadiiuje

vvvvvv

mentace. Obrazek 5.6 ukazuje rozlozeni jednotlivych vrstev.
e Prezentaéni vrstva
Prezenta¢ni vrstva obsahuje uZivatelska rozhrani (grafické, ptikazovou fadku). Pre-

zentac¢ni vrstva slouzi k prijmuti prikazti a dat od uzivatele. Dale slouzi k zobrazeni
pozadovanych vysledki.
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e Transportni vrstva
Tato vrstva je zodpovédna za distribuci dat v ramci aplikace. Bude prijimat data od
sousednich vrstev a plnit funkci prostfednika, pii predavani dat mezi prezentacni a
datovou vrstvou. V této vrstvé se nachéazi také aplikacni jednotky, které jsou zodpo-
védné za komunikaci s webovymi sluzbami.

e Datova vrstva
Tato vrstva zprostiedkuje zapis dat na disk a jejich ¢teni. Manipulaci (Gteni/zapis)
s daty je mozno realizovat nékolika zptisoby. Diky oddéleni od zbytku aplikace je
mozno implementaci uloZeni dat ménit v dalSich verzich programu, aniz by doslo k
vyznamnéjsim zasahiim do implementace vyssich vrstev.

Prezentacni

Transportni vrstva

Datova vrstva

Obréazek 5.6: Navrh vrstev aplikace.

5.6 Detailni navrh architektury

V této sekci budou spojeny jednotlivé postupy z predeslych sekci a bude predstaven detailni
navrh architektury vytvareného nastroje. V sekci jsou nastinény jednotlivé soucasti nastroje
a jak spolu maji komunikovat. Aby tato komunikace $la snadno implementovat byl predsta-
ven navrh vrstev, do kterych budou jednotlivé soucasti rozmistény, tak aby spolu komuni-
problému na podproblémy. Dekompozice také usnadnuje piipadné testovani jednotlivych
soucasti aplikace (Unit testing).

Jelikoz tato prace navazuje na jiz vytvorenou implementaci, kterd nevyhovovala strikt-
nimu rozdéleni do vrstev, bylo nutné vytvofit navrh tprav, ktery je na obrazku 5.5 . Po
provedeni tprav bude mozno vyuzit stavajici implementaci a pfidat k ni dalsi prvky, které
vyzaduje zadani prace.

Na obrazku 5.7 je model rozdéleni jednotlivych soucéasti aplikace do navrzenych vrstev.
Do prezentac¢ni vrstvy jsou jsou umisténa uzivatelskd rozhrani. Do transportni vrstvy je
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(Uiivatelské rozhranl'j

PREZENTACNI VRSTVA

Aplikagni jednotky )

TRANSPORTNI VRSTVA

Kontrolér j
______ - % -
[ Zprostredkovatel dat j
Il 1 DATOVA VRSTVA

[ Testovaci data - Vysledky test( )

Data Piikazy Vysledky vzdalené
komunkace

Obrazek 5.7: Zobrazeni implementace zakladniho modelu.

umistén kontrolér, protoze se stard o transport dat a piikazil mezi sousednimi vrstvami.
Jak je z obrazku patrné, uzivatelskd rozhrani jsou zodpovédné za vytvareni dat, odesilani
ptikazii a zprostiedkovani vystupi z aplikac¢nich jednotek. Uzivatelska rozhrani komunikuji
pouze s kontrolérem a jsou odstinéna od odstanich operaci.

Do transportni vrstvy jsou zahrnuty aplikaéni jednotky a kontrolér. Aplikacni jednotky
slouzi ke vzdéalené komunikaci s webovymi sluzbami a ziskdvani dat. Aplika¢ni jednotky
v ramci aplikace komunikuji pouze s kontrolérem a jsou tak odstinény od uzivatelskych
rozhrani, ¢teni a ukladani dat.

Kontrolér je zodpovédny za pfijimani dat od prezentacni vrstvy a dle druhu komu-
nikace deleguje data do aplikac¢nich jednotek nebo data odesild datové vrstvé k ulozeni.
Pokud vyzaduje ¢teni dat, kontrolér deleguje zpravu do datové vrstvy a pfijme jiz data v
pozadovaném forméatu. Hlavni alohou kontroléru je delegace dat a pfikazt mezi sousednimi
vrstvami.

Zprostiredkovatel dat ma za kol ¢ist data ulozend na disku ve formatu XML. Veskera
data pfijata od vyssich vrstev budou Java objekty, které se budou ukladat na disk v seri-
alizované podobé. Serializaci Java objektt do formatu XML a néasledné ulozeni na disk je
mozno provést nékterou z volné dostupnych knihoven.

Soucasti této vrstvy jsou ulozend data na disku. UloZeni dat bude mit hierarchickou
strukturu kvuli efektivnéjsi orientaci.
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Kapitola 6

Popis implementace

Tato kapitola se vénuje popisu implementace navrhu, ktery byl predstaven v piedeslé ka-
pitole. Vytvoreni jednotlivych ¢asti programu je postupné popsano v jednotlivych sekcich.
U kazdé sekce jsou uvedeny pouzité technologie a postupy. Kapitola je rozdélena na sekce
tak, aby bylo zifejmé, ze implementace aplikace splnuje zadani.

Nejdiive je popsan vybér implementa¢niho prostiedi a jazyka. Pak je predstavena im-
plementace zékladnich soucasti aplikace. V dalsich sekcich pak jsou popsany implementace
funkci vytvoreného néstroje. P¥i popisu jednotlivych funkci jsou pak pouZity vytvorené
soucasti a je vysvétleno jejich propojeni a vyznam v dané funkcionalité.

6.1 Vybér vyvojového prostiedi a jazyka

V dnesni dobé vétsina programovacich jazykd ma implementovanu podporu pro vyvoj apli-
kaci pouzivajici webové sluzby. Mezi nimi vSak vy¢nivaji platformy .NET a Java, které maji
nejsirsi podporu pro vyvoj aplikaci pro webové sluzby. Vzhledem k navaznosti této prace
na praci, ktera je implementovana na platformé Java, je vhodnéjsi pouziti platformy Java.
Platforma Java byla také zvolena kviili zkusenostem autora.

Pfi implementaci jsou pouzity soucasti Java SE a pro vytvoreni testovacich prikladu
je pouzito soucasti Java EE. Jako prostfedi pro vyvoj aplikace je mozno pouzit libovolny
nastroj. Pro urychleni vyvoje je vSak vhodné pouzit integrované vyvojové prostiedi (IDE).
Velice znamé jsou prostfedi NetBeans a Eclipse. Obé jsou multiplatformni a poskytuji
nastroje pro vyvoj aplikaci na platformé Java. Bylo zvoleno integrované prostiedi Eclipse.
Eclipse prostiedi bylo zvoleno ze subjektivnich divodi, protoze autor ma toto prostiedi v
oblibé.
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6.2 Zakladni model aplikace

V néavrhu na obrazku 5.1 byl pfedstaven zékladni model aplikace. Dale pak na obrazku 5.7
bylo popséano jak by tento koncept mél byt rozdélen do vrstev. V této ¢asti je znazornéno
jak jsou tyto dva pohledy na navrh implementovany. Jednotlivé ¢asti budou podrobné
popsany a dale v textu budou uvedeny dalsi diagramy vysvétlujici tok dat a piikazt mezi
jednotlivymi soucastmi.

Reprezentace dat

Pro organizaci dat bylo zavedeno hierarchické schéma, které je patrné na obrazku 6.1. Na
nejvyssi trovni je kofenovy adresaf, ktery neni v grafickém uzivatelském rozhrani (dale jen
GUI) patrny. Kofenovy adresaf se nachéazi v pracovnim adresafi aplikace a pokud neni pii
startu aplikace pritomen, je adresar vytvoren.

Dalsi tiroven predstavuji testovaci sady. Jedna testovaci sada je urcena pro jednu sluzbu.
Testovaci sada obsahuje testovaci pripady k dané sluzbé. Testovaci sada déale obsahuje
seznam testovacich ptipadt, které budou spustény testovaci jednotkou. Tento seznam je
reprezentovan XML souborem testlist.zml.

Jednotlivé testovaci piipady predstavuji dalsi troven schématu. Kazdy testovaci pfi-
pad obsahuje slozky pro vstupni a vystupni data pro aplika¢ni jednotky. Tyto slozky jsou
zobrazeny v GUI jako FaultInjection a Htip. Testovaci pripad dale obsahuje XML soubor
settings.zml, kde jsou uvedeny nezbytnda nastaveni pro testovaci pfipad. Obsah souboru s
nastavenim a slozek pro aplika¢ni jednotky je popsan nize.

e Data pro nastaveni testu
Data pro nastaveni testu obsahuji informace, podle kterych se nastavi aplikac¢ni jed-
notky. V souboru settings.zml je ulozena instance tiidy TestCaseSettingsData, ktera
nese informace pro spusténi pro testovaci a proxy jednotku. Nastavit je mozné spu-
$téni testovaci jednotky, casovy limit pro prijeti odpovédi, pocet opakovani testu,
pocet vldken spusténych testem. Déle je mozné nastavit spusténi proxy jednotky, pro
kterou je nutné uvést adresu, port a port testované sluzby.

e Data pro testovaci jednotku
Data pro testovaci jednotku rozdélena do slozek pro vstupni (input) a vystupni data
(output). Tyto slozky nejsou v  GUI zobrazeny. Ve sloZce pro vstupni data je XML
soubor input.zml, kde jsou umisténa data pro testovaci pozadavek. Do slozky pro vy-
stupni data se pak ukladaji vysledky testti. Data uloZena v souboru input.zml pred-
stavuje serializovanou instanci t¥idy HttpMessageData, ktera nese potfebné informace
o HTTP pozadavku. Nahled zadani dat pro HT'TP pozadavek je na obrazku 6.3

e Data pro injekci chyb
Data pro injekci chyb jsou rozdélena stejnym zptisobem jako data pro testovaci jed-
notku. Data ulozena v souboru input.zml je predstavuje serializovanou instanci t¥idy
FaultInjectionData, kterd nese seznam podminek a naruseni pro injektor poruch.
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Zprostredkovatel dat

Zprostiedkovatel dat je reprezentovan tiidou DataProvider, kterd byla jiz v pfedchozi im-
plementaci. Tato tfida méa na starosti serializaci a deserializaci Java objekt do respektive
z XML formétu. K tomuto druhu manipulace je pouzita knihovna Xstream. Veskera data
jsou uloZena na disku ve formé textovych dat ve formatu XML. Pokud chce nastroj data
pouzivat, data nacte jako textovy retézec a pomoci knihovny Xstream dojde k deserializaci.
Presné opacné se postupuje pri zapisu instanci tiid na disk.

V pfedchozi implementaci byly metody z této tfidy voldny pouze staticky. Pro tcely
nové implementace byla tato tfida prepracovana a metody jsou volany z instance dané tiidy.

(@ BooksStore
¢ (@ addBook
o Hitp
122 seftings xml
¢ (@ getAliBooks
Faultinjection
g Hitp
°2 seftings| New ’
O e
g Hitp
o2 settings Test Unit
-] testlistxml | Proxy Unit

Insert to Unit
Run in Proxy

Open
Close
Delete

Refresh

Obrazek 6.1: Nahled schématu dat zobrazeného v naviga¢nim panelu.

Kontrolér

Centralni soucast aplikace, kterd méa za kol delegovat prikazy z uzivatelskych rozhrani
do aplika¢nich jednotek a zprostiedkovat prenos dat mezi jednotlivymi soucastmi. Dalsi
dilezita tloha kontroléru je spusténi vlaken pro aplikacni jednotky. Kontrolér je reprezen-
tovan tfidou UnitController.

tfidu SwingWorker. Ttida Swing Worker umoziiuje spustit vldkno na pozadi grafického uzi-
vatelského rozhrani vytvoreného pomoci sady Java Swing. Pfi spusténi nastroje se nejdiive
vytvofii instance lokalnich aplika¢nich jednotek. Dalsi aplika¢ni jednotky je mozno registro-
vat dynamicky pomoci grafického uzivatelského rozhrani. Jakmile z uZivatelského rozhrani
prijde ptikaz ke spusténi jednotky, instance tfidy aplikac¢ni jednotky spusti nové vlakno.
V nové vytvoreném vlakné pak bézi testovaci jednotka. Pokud jsou pfi testu pouzity obé
aplikac¢ni jednotky, pak jsou vytvorena dvé oddélend vldkna.

Kontrolér mé také na starosti registraci zobrazovacich panel do aplika¢nich jednotek.
Kontrolér ma ulozeny vSechny aplikacni jednotky v abstraktnim datovém typu HashMap s
asociativnim pristupem. Kazda jednotka je ulozena pod poradovym c¢islem, se kterym byla
vytvorena. Po vytvoreni a uloZeni instance aplika¢ni jednotky je vytvoren v GUI zobrazovaci
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panel se stejnym pofadovym ¢islem. Pomoci pofadového ¢isla je pak v kontroléru vyhledana
patficné aplikacni jednotka a v ni je ulozen odkaz na zobrazovaci panel. Po registraci
zobrazovaciho panelu jiz kontrolér ztraci svou delegac¢ni tlohu, protoze veskera komunikace
probiha mezi aplika¢ni jednotkou a zobrazovacim panelem.

Testovaci jednotka

Testovaci jednotka je jadrem této prace. Jejim hlavnim tkolem je ziskat odpovéd od webové
sluzby. Zakladem jsou data pro testovani. Data jsou jiz ve formé instance tfid, ktera obsa-
huji potfebné informace. Testovaci jednotce jsou pfedany instance tfid pro nastaveni testu
a HTTP pozadavku. Z dat nastaveni testu je pouZita informace o poc¢tu vlaken, ktery se
ma pouzit pro jeden testovaci pfipad. Testovaci jednotka podle pfidéleného poctu vldken
dopfedu vytvori instance pozadovanych vlaken pomoci t¥idy FEzecutors. Ttida FEzecutors
dokéze dopredu vytvorit fixni pocet vlaken a spustit je az jsou potieba. Dopfredu vytvorena
vlakna Setii vypocetni prostredky, protoze prii jejich spusténi odpada rezie na jejich vy-
tvoreni. Jednotlivd vlakna implementuji rozhrani Callable, takze pred ukoncenim vlakna je
vracena hodnota. Pfi spusténi je vlakna je odkaz na toto vlakno predan do instance tfidy
Future. Instance t¥idy Future zajistuje asynchronni zpracovani vysledku vracené navratové
hodnoty vlakna.

Vlakna jsou spoustény v pocitaném cyklu a jsou ptidélena do pole obsahujici instance
t¥id Future. Po spusténi nasleduje dalsi cyklus, ktery blokujicim zptisobem ¢ekd na do-
konceni jednotlivych vlaken. Pri kazdém prijeti vysledku od vlédkna je tento vysledek tes-
tovaci jednotkou odeslan do zobrazujiciho panelu, kde je vysledek okamzité zobrazen. Po
skonceni blokujiciho cyklu jsou vSechna vlakna ukoncena fadnym zptsobem pomoci in-
stance tiidy FEzecutors. Tento zpiisob zarucuje paralelni provedeni vlédken, ale odeslani je-
jich vysledki do zobrazovaciho panelu se jiz déje sekvenénim zptisobem. Sekvenéni zpiisob
odeslani je zarucen ¢ekdnim na vysledky v druhém cyklu. Diky sekvenénimu odeslédni od-
povédi je tak zachovan vykon paralelniho zpracovani a odpada synchronizace pfi zapisu
do zobrazovaciho panelu. Odeslani a prijem pozadavku bylo realizovano pomoci knihovny
Apache HTTPComponents.

Proxy jednotka

V této casti je uveden struény popis ¢innosti proxy monitorovaci jednotky. Pro detailni
popis je mozno vyuzit predchozi praci.

Zakladni funkce proxy jednotky je poslouchat na zadaném portu, na ktery prijde HT'TP
pozadavek pro cilovou webovou sluzbu. Jakmile ptijde pozadavek od klienta webové sluzby,
proxy jednotka vytvori dvé vldkna pro obsluhu pfichoziho spojeni a pro obsluhu odpoveédi
od webové sluzby. Vytvorena vlakna jsou instanci stejné tiidy pouze pro zpracovani odpo-
védi maji vyménéné deskriptory pro spojeni. Spojeni je realizovano schrankami (sockets).
Vytvorena vlakna maji za ikol oddélit obsah od hlavicky a odeslat pozadovana data do in-
jektoru poruch. Injektor poruch provede analyzu HTTP zpravy a podle zadanych podminek
provedou patficnou deformaci dat - injekci chyby.

Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani je vytvoreno v sadé nastroji Swing. Na obrazku 6.2 je vidét
zékladni rozlozeni GUI. Na levé strané je navigacni panel, ktery zobrazuje obsah korenového
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| %) Testing tool E=TTeE

File View
HeEXpbEERPIE : <
@) Bookstore " Local Test - BookStore |
¢ (@ addBook
L Hitp Requests
# Name \ Threads Count Hitp Unit Proxy Unit Finished
0 addBook 1 1 v] ] @
- Faultinjection 1 removeBook 1 1 vl L @
S5 Hitp z getAllBooks | 1 20 v vl @
; settings xml
¢ (@ removeBook
£ Hitp
2 settings.xml Responses
=] testlistxml N = = 7
ame Hitp Code Method Senvice Elapsed Time| Loop number| Thread number Period Success
getAllBooks 200 POST /websemvice 30 0 0 0 @ -~
getAllBooks 200 POST fwebsemice 27 1 0 0 [ |=|
getAliBooks 200 POST Iwebsenvice... 14 2 0 0 @
getAllBooks 200 POST Ivebsermvice 9 3 0 0 @ _
_getAliBooks 200 POST fwebsemice 9 4 0 0 [ =
[ Request | Response
Response Expected Response
1 =?xmlversion="1.0" encoding="UTF-8"?><soap:Envelope 1/ =?xml version="1.0" encoding="UTF-8"?><soap:Envelope xn
2 =soap:Body= 2 =soap:Body=
3 =ns2ZishowAllBooksResponse xmins:ns2="http.fhookst 3 =ns2:ishowAllBooksResponse xmins:ns2="http.fhookStar
4 =return>=0</return= 4 =return=0<jreturn=
5 =insZshowaAllBooksResponse=> 5 =mns2showAllBooksResponse=
6 </soap:Body= 6 </soap:Body=
7 =fsoap:Envelope= 7 =fsoap:Envelope=
] 8
< i | D o« i I»

LIl T»

Obrazek 6.2: Nahled testovaci jednotky.

adresafe. Ve spodni ¢asti je mozno vidét konzolu, kam se zapisuji vygenerované zpravy
nastroje. Zbytek plochy je hlavni panel.

V GUI je se vSemi daty zachézeno jako s instancemi jejich tfid. Tedy v ramci GUI
nedochazi k zadnym datovym operacim. VSechna data jsou odesilana do kontroléru, ktery
je preda k zapisu. Pokud si GUI vyzada data, kontrolér zajisti jejich pfecteni a preda je
danému panelu.

Pri zobrazovani vysledki testl je zobrazovaci panel spojen s pfislusnou aplikac¢ni jed-
notkou a prijimé vysledky testt pfimo bez akce kontroléru. Delegaci komunikace z aplikacni
jednotky do zobrazovaciho panelu zajistuji instance tiid TestPanelListener a ProxyPanel-
Listener. Tyto instance prijimaji data od aplika¢ni jednotky a odesilaji je do zobrazovaciho
panelu. Tento zptiisob delegace byl zvolen kvili distribuované architektuie. Metody dele-
gacnich instanci jsou volany ze vzdalenych aplikacnich jednotek, a proto je vhodné tyto
komunikaéni operace oddélit od metod GUI.

Zakladni funkce GUI jsou k dispozici v polozkdch menu File a View. Polozka File ob-
sahuje piikazy pro vytvoreni kompletniho schématu dat. Navic pak obsahuje piikazy pro
otevieni Open), smazani (Delete), obnovu naviga¢niho panelu (Refresh) a ukonceni néstroje
(Ezit). Polozka View pak nabizi ptikazy pro prepinani jednotlivych hlavnich paneld GUL

Navigacni panel je tvoren tfidou Navigator, kterd umoznuje vyvolani kontextového menu
pro intuitivnéjsi pouziti. Pomoci kontextového menu je mozno otevirat jednotlivé hlavni
panely podle toho, na kterou polozku ve struktufe bylo kliknuto. Pfi vytvafeni novych
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polozek je nutno nejdiive vybrat polozku nadfazeného prvku. Jedinou vyjimkou je vytvoreni
testovaci sady, protoze je hierarchicky nejvyse a nemé nadfazeny prvek. Pokud se uzivatel
pokusi vytvorit polozku bez vybrani nadrazeného prvku, bude do konzole vypsana patriéna
hlaska. V pripadé testovaciho pfipadu jej nebude mozné vytvotit bez oznaceni testovaci
sady, do které ma byt vytvoren.

| £ Testing toal — EIM
File View
|
g =

[ TestCase Settings - getAllBooks | Http Request - gefAllBooks | Fault Injection - getAllBooks

- Hitp parameters:
) settings xml
Header Value
Faultinjection METHOD POST
Ld Hitp
| setlings xml CONTENT-TYPE textismi
*® ’_:"S;’;E‘mk HoST hitp:/Mocalhost3080
i1 seftings xml RESOURCE/SERVICE websenices/BaokStore
testistxml : -
1] testlistxm VOLITELNY PARAMETR HODNOTA VOLITELNEHO PARAMETRU
4] | »
= Add | ‘ ¥ Remove Last
Hitp Body Expected Response Body

1 <soapenvEnvelope xmins:soaperv="httpilschemas xmls
2 =«soapenvHeader=

3 <soapenvBodys

4 =hoak showAllBooksi=

5 «isoapervBodys

B </spapervErvelopes

1) <l version="1.0" encoding="UTF-8"?= <soap:Envelope xm)
2 =<soapBody=

3 =nsZshowAllBooksResponse xninsns?="hitp fhookStory
4 =retum=0</return=

5 «ins2:showAllBooksResponses
B =isoapBodys

7| «isoap Ervelopes

1 i [»

[»

|

Obrazek 6.3: Nahled vytvoreni HT'TP pozadavku.

Grafické uzivatelské prostiedi méa tti hlavni panely:

Panel editoru

Panel editoru je rozdélen na sekce pro editovani nastaveni testu, HT' TP pozadavku a injekce
chyb, viz obrazek 6.3. V sekci pro editaci HT'TP pozadavku je mozné vygenerovat SOAP
pozadavek podle predlozeného WSDL dokumentu. Pro generovani SOAP pozadavku bylo
pouzito experimentalni knihovny soap-builder. Dale je mozno vloZit o¢ekdvanou odpovéd,
aby bylo mozné vyhodnotit test. Vyhodnocovani je mozné pro XML vstupy. Pii otevieni
editoru se vzdy nacCtou vSechny Casti a zobrazi se prislusnd sekce. Pri otevieni testu se
jméno zobrazi v zdhlavi dané sekce.
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|| Testing tool

5|

File View Console

Store
ddBook

PERPESR - €

[ Local Proxy - getAllBooks |

_E"\F'f_l‘i{[’r;imn # | Hio code | Method | Initiator URI Test Injected
L& Hitp 0 2000K POST 127.0.0.1:49309 hitp:/llocalhost:8080/websenvices/BookStore getAllBooks false
J, settings xml 1 2000K POST 127.0.0.1:49311 hitp:/llocalhost:8080/webservices/BookStore getAllBooks false
o @) removeBook 2 2000K POST 127.0.0.1:49313 hitp:/llocalhost:8080/webservices/BookStore getAllBooks  false
J testlistxml 3 2000K POST 127.0.0.1:49315 hitp:/localhost:8080/websernvices/BookStore getAllBooks false
4 2000K POST 127.0.0.1:49317 hitp:/llocalhost:8080/webservices/BookStore getAllBooks false
5  2000K POST 127.0.0.1:49317 hitp:/localhost:8080/webservices/BookStore getAllBooks false

Original message: il Changed message:

1 HTTPA.1 200 OK
2 Server: Apache-Coyote/1.1
3 Content-Type: textxml;charset=1S0-8859-1
4 Content-Length: 210
5 Date: Sun, 19 May 2013 18:24:16 GMT
6
7 <?mlversion="1.0" encoding="UTF-8"?>
8 <soap:Envelope xmins:soap="http/schemas.xmisoap.org/soap/eny
9 <soap:Body>
10 =ns2:showAllBooksResponse xmins:ns2="http:/fboakStore/">
1 <return=0<freturn>
12 <ins2:showAllBooksResponse>
13 =/soap:Body>
14 </soap.Envelope>
18

1 nothing changed

LT Ty

Obrézek 6.4: Nahled zobrazeni proxy jednotky.

Testovaci panel

Testovaci panel je hlavni zobrazovaci panel aplikace, odkud se ovlada spousténi testovacich
pozadavki a jejich vyhodnoceni, viz obrazek 6.2. Panel obsahuje listu s pfikazy pro ovladani
aplikace, tabulku pro testovaci ptipady, tabulku pro vysledky testi a panely pro zobrazeni
obsahu odpovédi. Pomoci kontextového menu v naviga¢nim panelu nebo panelu nastroji je
mozné pridavat testovaci pripady do tabulky. Obsah tabulky je mozné ulozit jako seznam
testtt do souboru testlist.zml. V druhé tabulce jsou zobrazeny pouze vysledky pro jeden
test.

Prijem od aplikac¢ni jednotky je realizovan metodou onNewMessageEvent, kde probéhne
ulozeni dat do ADT ' HahsMap. Pro prvni testovaci pfipad jsou data zobrazovana v realném
case. Pro ostatni testovaci pfipady jsou data ulozeny v tabulce a zobrazovany na vyzadani
uzivatele.

Pro distribuovany test je potieba piipojit dalsi aplika¢ni jednotky a jejich zobrazovaci
panely k centralnimu GUI. Tato operace se provede ptrikazem Add Remote Unit. Pfedpoklad
pro pfipojeni dalsi aplikac¢ni jednotky je spustény RMI server na vzdalené strané. Po zadéni
udaju do formulare je pridana dalsi sekce se zobrazovacim panelem. Po nacteni dat do vSech
jednotek je distribuovany test spustén prikazem Run All Units. Jednotliva data jsou predana
kontroléru, ktery je rozesle vzdalenym jednotkam, spusti testovani a komunikace jiz probihé

Labstraktni datovy typ
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mezi aplika¢nimi jednotkami a zobrazovacimi panely v centralnim GUI.

Na panelu néstrojt je vytvofena jesté funkce pro export konfigurace distribuované ho
testu. Tento export ulozi tdaje o spojeni ke vzdalenym strojim do souboru. Pak je mozné
pomoci importu konfigurace pripojit vzdalené stroje pomoci jednoho piikazu. Hlavnim
divodem exportu konfigurace je vSak moznost spusténi distribuovaného testu z prikazové
radky. Pro pfipojeni vzdalenych stroji pfi spusténi testu z prikazové rfadky bude pouzito
pravé exportované konfigurace. Pro ulozeni téchto dat byla pouZita knihovna ini4j. Tato
knihovna slouzi k ukladani dat ve formatu ini. Tento format byl zvolen kviili jednoduchosti
jeho pripadné editace uzivatelem nebo jeho vytvoreni bez pouziti GUI.

Panel proxy monitoru

V zobrazovacim panelu proxy monitorovaci jednotky bylo provedeno jen nékolik zmén, viz
obrazek 6.2. Zmény v zobrazovacim panelu se tykaji ovladani jednotky. Zadani adresy a
portu, bylo pfesunuto do dat pro testovani. Pouzity testovaci pripad se nové vybira z naviga-
¢niho panelu. V predeslé implementaci se vybiraly z vysouvaci nabidky. Proxy monitorovaci
jednotku lze spustit i samostatné bez pritomnosti testovaci jednotky. Je nutno oznacit test v
navigacnim panelu a spustit jednotku. Samostatné lze spoustét i proxy jednotky na vzdale-
nych strojich. Uplatni se stejny postup, ktery je popsan v predchozim odstavci pro testovaci
jednotku.

Rozhrani prikazové radky

Rozhrani prikazové radky je fakticky hlavnim rozhranim celého nastroje. Nastroj je mozné
spustit pouze z prikazové Ffadky. AvSak je mozné pouzit skriptovaci nastroje jako je Bash v
OS Linux nebo davku .bat v pfipadé OS Windows. Pro rozpoznani jednotlivych piikazt a
jejich parametrt byla pouzita knihovna Apache Commons CLIL

Nastroj disponuje témito prikazy:

-h Zobrazeni napovédy
-g Spusténi grafického uzivatelského rozhrani
-r Spusténi RMI serveru

-testlist <soubor> [-config <soubor>] | Spusténi testu,

spusténi distribuovaného testu
-proxy <soubor> [-config <soubor>| | Spusténi proxy jednotky,
spusténi vice proxy jednotek

-stopproxy [-config <soubor>] Zastaveni proxy jednotky,
zastaveni vSech proxy jednotek

Ovladani z prikazové radky bylo vytvoreno stejnym principem jako GUI. Tedy pii zadani
prikazu jsou data nactena a predana kontroléru. Tento pfistup je mozny diky architektufe
vrstev, kdy uzivatelska rozhrani pouze pouzivaji moznosti kontroléru a vsechny tkony se
provadéji pres jednotné rozhrani. Ovladani z piikazové fadky nema zobrazovaci panel, ale
m3 instanci tiidy TextMonitor, ktera pfijima data od aplikac¢nich jednotek a uklada je do
souboru v adresari prislusného testu.

Pro spusténi distribuovaného testu je tfeba pridat nepovinny parametr -config se umisté-
nim souboru konfigurace ptfipojeni vzdalenych stroji. Nejdfive se vytvori pripojeni ke vzda-
lenym strojim, pak se odeslou testovaci data a odesle se prikaz ke spusténi testu na vsech
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jednotkach. Pokud neni parametr s umisténim konfigurace pfitomen, spusti se test pouze v
aplikac¢nich jednotkéch, které jsou soucasti lokalniho programu.

Vystupem testii pti ovladani z ptikazové fadky jsou soubory v adresaii Qutput kazdého
testovaciho pripadu. Kazdy vysledek testovaciho pfipadu vygeneruje soubor s meta daty a
obsah HTTP odpovédi, ktera byla prijata.

6.3 Integrace s predchozim feSenim

V této ¢asti je popsano jaky postup byl zvolen pro navazani na predchozi préaci. Imple-
mentace GUI pfedchozi prace byla tésné vazana na testovaci data, ktera byla soucasti GUIL
a nasledné se ulozila na disk. Pfi spusténi proxy jednotky se vyuzila data z GUI namisto
uloZena na disku, kdy tak dochazelo k nezadoucimu svazani dat s bézici proxy jednotkou.
Tato implementace byla zménéna. Nyni se veskera vytvorend data ukladaji na disk. Z disku
je zprostiedkovatel na prikaz kontroléru piecte a instance objektu je predana aplikac¢ni jed-
notce. Tento zptusob byl zvolen hlavné z divodiu oddéleni jednotlivych ¢asti do vrstev a
nasledné implementaci distribuované architektury.

Dale pak v ptvodni implementaci méla proxy jednotka za tikol monitoring prichozich
spojeni a vytvoreni vlaken pro obsluhu spojeni. Veskerd delegac¢ni logika pro odeslani dat
do zobrazovacich panelt byla implementovana v kontroléru. Tato funkcionalita byla presu-
nuta do proxy jednotky. Muze se zdat, ze tato funkcionalita by neméla byt soucéasti proxy
jednotky, ale diky tomuto FeSeni je mozné oddélit proxy jednotku od kontroléru. Nyni za-
chycend data odesild proxy jednotka pies delegac¢ni instanci pfimo do zobrazovaciho panelu,
viz obrazek 6.5. Takto upravenad implementace jednotky miize byt spusténa na vzdaleném
stroji a zaregistrovat zobrazovaci panel pomoci RMI metod.

6.4 Vylepseni proxy jednotky

V této casti bude popsana implementace navrzenych zmén v proxy jednotce. Nejdiive bylo
nutné upravit zpracovani HI'TP zpravy. Po vylepSeném pfijmu HTTP zpravy je mozné
detekovat datovy format dané zpravy a podle toho prizpusobit zpracovani dané zpravy.
Jakmile miizeme zpracovat ruzné datové formaty mizeme adekvatné prizpusobit i analyzu
a naruseni prijaté zpravy.

Zpracovani HTTP zprav

Pro implementaci komprimac¢nich metod GZip a Deflate jsou pouzity knihovny ze stan-
dardni sady jazyka Java (JDK, Java Development Kit).

Pro implementaci zpracovani zpravy po ¢astech je nutno upravit algoritmus ¢teni zpravy.
Nejprve je tieba detekovat, Ze se jedna o zpracovani castech. Pak se ¢tou jednotlivé ¢asti
zpusobem, ktery je popsan v navrhu. Po preéteni celé zpravy je se zpravou nalozeno jako s
bézné prectenou zpravou.

Podpora dalSich datovych reprezentaci

Pro zpracovani obsahu ve formatu JSON je pouzita knihovna GSON [6]. Podpora formétu
v ramci vytvoreného nastroje znamena, ze textové vystupy tohoto forméatu jsou prehledné
naformatovany a je mozné pouzit obsah zprav ve formatu JSON pfi injekci poruch.
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Pridani dalSich typu injekci chyb a jejich podminek

Pro implementaci dal8ich funkci injektoru poruch bylo nejdfive potfeba vytvorit mozZnost
zadani dat pro tyto funkce. Do modalniho okna pro zadani podminky injekce byla pridana
podminka HeaderCondition. Pro implementaci funkce této podminky je implementovano
rozhrani Condition. Nova tfida je nazvana HeaderCondition.

Pro implementaci naruseni zpravy ve formatu JSON byla také pfidana polozka do vy-
béru poruch pfi zadavani naruseni injektorem. Pro implementaci dalsi poruchy je imple-
mentovano rozhrani Fault. Nova tiida je nazvand JSONFault. Aplikace chyby spociva v
prevedeni textové reprezentace na objekt, ktery reprezentuje model formatu JSON. Diky
manipulaci s modelem modelem formatu JSON je mozné najit potfebnou proménnou a
zmeénit jeji hodnotu.

6.5 Moznost integrace s testovacimi nastroji

Moznost integrovani s testovacimi nastroji vychazi z pouziti rozhrani ptikazové radky. Pro
integraci s dal$imi testovacimi nastroji je mozné pouzit nastroj Apache Ant, ktery disponuje
moznosti spoustét externi programy pomoci piikazové fadky. Pfi vhodné kombinaci kon-
figurace pfipojeni a vytvorenych seznamu testovacich piipadd je mozné pouzit vytvoreny
nastroj s dalsimi.

KONTROLER

Obrazek 6.5: Model delegace zobrazeni dat pfijatych aplika¢nimi jednotkami.
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6.6 Implementace distribuované architektury

Tato sekce je zaméfena na detaily implementace distribuované architektury vytvofeného na-
stroje. Pro implementaci spojeni mezi jednotlivymi vzdalenymi stroji byla vybrana techno-
logie Java RMI [7]. Nynéjsi implementace Java RMI spliiuje standard CORBA. P¥i dodrzeni
rozhrani Ize komunikovat se vzdalenou stranou, kterad je implementovana jinou technologii
(C++, Python apod.). Java RMI je technologie umoziujici volani metod objekti, které jsou
umistény na vzdaleném stroji. Staci tedy spustit RMI server a registrovat objekt. Pozado-
vany objekt je zaregistrovan v registru. Registr je mozné kontaktovat a vyzadat si rozhrani
daného objektu.

Na obrazku 6.5. je zobrazen model implementace distribuované architektury vytvoreného
nastroje. Vzdalené stroje jsou implementoviny jako RMI server. Kazdy server musi mit
vlastni registr. Centralni GUI tedy plni roli klienta. V tomto pfipadé€ jsou instance vzdéle-
nych aplika¢nich jednotek uchovany v ADT HashMap. Jednotlivé instance jsou sparovany
se zobrazovacim panelem identifika¢nim ¢islem. Pfi interpretaci prikazu z GUI je ziskano
identifikac¢ni ¢islo z hlavicky panelu. Identifikac¢ni ¢islo je pak pouzito jako kli¢ k vyhledéani
spravné aplikac¢ni jednotky. Po ziskani instance aplikac¢ni jednotky je piikaz odeslan.
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Kapitola 7

Pribéh testovani webovych sluzeb

Tato kapitola se zabyva pouzitim vytvofeného nastroje. V ptredchozi praci [24] bylo pfed-
lozeno schéma wsCrash pro klasifikaci poruch, které vychéazi z této prace [23]. Tato prace
se této klasifikace bude drzet a pfi testovani se bude snazit vzniklé chyby zaradit do této
klasifikace.

e Catastrophic - Aplika¢ni server, na kterém bézela sluzba, musel byt restartovan
nebo byl poskozen.

e Restart - Sluzba je pozastavena nebo musi byt ukoncena.

e Abort - Neocekdvané chovani webové sluzby. Napiiklad ukonceni spojeni bez chy-
bové zpravy.

e Silent - V tomto ptipadé by méla byt vraceno chybové hlaseni, ale sluzba vraci stan-
dardni odpovéd.

e Hindering - Sluzbou je vracen nespravny chybovy kéd nebo odpovéd sluzby je vy-
znamné zpozdéna.

Zatézové testovani bude nejprve zkoumat, jestli sluzba spravné zpracovava vice pozadavki
v kratkém casovém okamziku. Timto zptisobem mutzZeme ovérit zakladni predpoklad sprav-
ného zpracovani vice pozadavku. Nasledné miZzeme spustit zatézovy test a hledat hranici
pouzitelnosti na zékladé doby odezvy testované sluzby. Hranici mtizeme nastavit casovym
limitem HTTP spojeni, pozadavku a sledovat od jakého poctu odeslanych pozadavki a
spusténych vladken zacne klientské aplikace uzavirat spojeni.
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Nastaveni a spusténi nastroje

Pro zatézovy test je mozné vyuzit distribuované architektury a zapojit do testu vice fyzic-
kych stroju. Nejdiive je nutné spustit RMI server nastroje na vzdalenych strojich, kde se
instance aplika¢nich jednotek zpfistupni pomoci RMI registru. Klientskou aplikaci i RMI
server je nutné spoustét s parametrem -Djava.rmi.server.hostname, ve kterém je uve-
dena adresa rozhrani.

Testovaci prostiedi

Pro ovéfeni funkce nastroje byla vytvorena ukazkova webova sluzba. Jako aplikacni server
byl pouzit JBoss AS verze 7.0.2, ktery je spuStén na jiném fyzickém stroji nez testovaci
nastroj. Sluzba BookStore pouzivd SOAP protokol, ktery pouziva zpravy v XML forméatu.
Pro klientskou aplikaci byly k dispozici dva fyzické stroje jejichz konfigurace je uvedena
nize.

7.1 Testovani webovych sluzeb s dostupnym zdrojovym ko-

dem

Tato sekce se zabyva testovanim sluzeb se zndmym kédem. Vytvorend sluzba jsou pouze
ukazkova aplikace, kterd slouzi k demonstraci prace nastroje.

Zatézovy test SOAP webové sluzby BookStore

limit spojeni: 1000 ms, limit pozadavku: 1000ms

pocet vlaken | pocet opakovéani | limit spojeni | limit pozadavku
1 200 0 0
5 200 0 0
5 1000 0 5
10 1000 0 40

Z tabulky je patrné, ze sluzba zacala po uréitém poctu pozadavki zvysSovat dobu odezvy
nad casovy limit a spojeni zacaly pferusovat.

7.2 Testovani verejné dostupnych sluzeb

Tato sekce se bude zabyvat testovanim webovych sluzeb, které jsou vefejné dostupné a
jejich implementace je neznama. Pri testovani budou nastaveny c¢asové limity pro spojeni
a pozadavek. Testovani bude probihat v iteracich, pricemz se zatéz bude pri kazdé dalsi
iteraci zvysovat. Jakmile sluzba projevi zndmky pfetizeni, testovani bude ukonceno.

Sluzby pro testovani byly vybrany nahodné a jejich nazvy a adresy jsou uvedeny nize.
Béhem prvnich zkusebnich testd bylo zjisténo, ze nékteré sluzby dokézi vyhodnotit au-
tomatizované odesilané pozadavky jiz pfi malém poctu (5 - 25). Pro detailnéjsi zatézové
testovani byly autorem vyhledény sluzby, které touto kontrolou nedisponuji.
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Zatézovy test REST webové sluzby

Nazev: ZipCode

URL: http://www.ripedevelopment.com/webservices/ZipCode.asmx

limit spojeni: 3000 ms, limit pozadavku: 1000ms

pocet vldken | pocet opakovani | limit spojeni | limit pozadavku
1 200 0 0
5 200 0 0
5 1000 0 0
10 1000 0 0
20 1000 2 56

Tato sluzba se jevila po prvnich testech jako pomérné odolné, proto byl pridan dalsi fyzicky
stroj. Posledni test je tedy vysledkem zatiZeni pomoci dvou fyzickych stroji. Jeden stroj
pracoval s 10 vldkny a 1000 pozadavky na vladkno.

Zatézovy test SOAP webové sluzby

Nazev: INVOICE
URL: http://www.thomas-bayer.com/sqlrest/INVOICE/

limit spojeni: 3000 ms, limit pozadavku: 1000ms

pocet vlaken | pocet opakovani | limit spojeni | limit pozadavku
1 200 0 0
5 200 0 4
10 1000 0 232

7.3 Shrnuti testovani

Pribéh testovani ukézal, Zze pfi nevhodné implementaci je mozné se setkat s chybnym
chovanim sluzby jiz pfi nizkém poctu vldken. Dale bylo zjisténo, Ze pri vysSSim zatiZeni je
mozno pozorovat nékolik negativnich rys@ chovani sluzby. V nejlepsim piipad€ je vracen
chybovy kéd 500, patficna zprava a pii sniZeni zatizeni sluzba funguje spravné. Dale bylo
zjisSténo, ze pii vysokém zatizeni je mozné se setkat s dvéma druhy ¢asovych limitd. Musime
predpokladat, Zze jsou nastaveny na klientské strané. V opacném piipadé muze cela aplikace
zamrznout na neurcitou dobu. Pokud je sluzba opravdu pfetiZena neni s ni mozno navazat
spojeni a je uplatnén c¢asovy limit pro navazani spojeni. Pokud zatiZeni neni tak kritické,
je spojeni navazano, ale je mozné se setkat s dobou éekéani na data v fadech sekund. Zde se
uplatni ¢asovy limit na HTTP pozadavek. Ukonceni spojeni diky uplatnéni casového limitu
je mozné zaradit do kategorie Abort.

Dvé vefejné dostupné sluzby byly podrobeny detailnimu zatézovému testovani, protoze
béhem zkusebniho testu neprojevily znamky ochrannych mechanismu. Tteti sluzba Search
od spolecnosti Google vSak jiz po nékolika (5 - 25) pozadavcich zacala odesilat odpovédi, kde
byla uvedena zprava o mozném vyskytu zneuziti sluzby. Pfi této odpovédi byl kéd HTTP
odpovédi 200 (OK), ale v téle odpovédi byla polozka Status code s ¢islem 403 (Forbidden -
zakazano).
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Kapitola 8
Zaver

Cilem préace bylo rozsifeni vysledka predchozi prace, ktera se vénovala injekci poruch do
komunikace webovych sluzeb. Rozsifeni se mélo zaméfit na sledovani chovani webovych
sluzeb pri vysoké zatézi a pokusit se odhalit mozné nedostatky v jejich chovani. Nejdfive
se prace vénovala ivodu do problematiky webovych sluzeb a testovani software. Byly pred-
staveny zakladni architektury pro navrh webovych sluzeb a jednotlivé technologie, které
se pouzivaji pro jejich implementaci. Dale v této kapitole byly predstaveny zakladni prin-
cipy pro testovani jakéhokoliv software a jako posledni byla popséana platforma Java. Popis
platformy Java byl zvolen, protoze je pouzita pro vyslednou implementaci nastroje. Druha
¢ast prace se vénuje problematice testovani webovych sluzeb. Jsou popsany rizné pfistupy
k testovani a jak testovani ovliviiuje umisténi webové sluzby. Na konci této kapitoly byly
predstaveny jiz existujici nastroje, které se pouzivaji pro testovani webovych sluzeb.

Dalsi kapitola je vénovéana specifikaci pozadavki, kde byly stanoveny pozadavky na
vytvafeny nastroj. Po specifikaci pozadavkd se prace soustiedila na navrh jednotlivych
soucCasti nastroje a jakym zpusobem budou pouzity vysledky predchozi prace. Byl pfed-
staven navrh klientské aplikace, kterd ma za kol odesilat HT'TP pozadavky k testované
webové sluzbé. Navrh spliiuje rozdéleni komponent nastroje do vrstev, ¢imz usnadnuje dalsi
vyvoj a rozsifeni nastroje. Pro efektivnéjsi pouziti nastroje byla predstavena distribuovana
architektura nastroje, ktera predstavuje moznost pouzit vice fyzickych stroji soucasné pro
testovani cilové webové sluzby.

Implementace nastroje se nejdfive soustiedila na vyvoj testovaci jednotky. Jakmile tes-
tovaci jednotka spliiovala zédkladni pozadavky, bylo pfistoupeno k integraci s proxy jednot-
kou do modularniho nastroje. Pro splnéni zakladnich pozadavkd na testovaci nastroj, byla
implementace zaméfena na snadnéjsi ovladani ve formé grafického uzivatelského prostredi.
Po celou dobu implementace byl respektovano rozvrzeni do vrstev, aby ve finalni fazi mohla
byt zaclenéna implementaci distribuované architektury.

Posledni ¢ast diplomové prace se vénuje sledovani chovani webovych sluzeb béhem tes-
tovani vytvofenym nastrojem. Nejdfive je popsano jak nastroj nastavit, aby bylo mozné
pouzit distribuovanou architekturu. Nasledné je popsén zptlisob testovani a vyhodnoceni
dat ziskanych nastrojem. V zavéru kapitoly jsou shrnuty dosazené vysledky pii pouziti
nastroje.

Tato prace splnila hlavni cil a dokazala popsat chovani vybranych sluzeb pii vysoké
zatézi. Dale pak navézala na ptfedchozi praci o injekci chyb do webovych sluzeb a rozsitila
jeji vysledky. Diky distribuované architekture ma nastroj Sirsi paletu pouziti a je mozné jej
integrovat s dalsimi néstroji pro testovani. Autor prace si vyzkousel praci Sirokou skalou
technologii. Zejména zkuSenosti s ndvrhem a implementaci riznych postupi. Autor si ceni
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zejména zkusenosti s paralelnim zpracovanim a distribuovanou architekturou na platformeé
Java. Vytvofeny néastroj je prakticky pouzitelny a je mozné jej pouzit pti testovani webovych
sluzeb.

8.1 Moznosti dalsiho vyvoje

Nastroj ma siroky potencidl rozsifeni a lze vylepsSovat jadro testovaci jednotky, ovlddani
GUI nebo dalsi moznosti HT'TP dotazii. Zde budou uvedeny jen néktera rozsiteni, ktera
zvySuji jednoduchost a efektivnost nastroje.

Béhem distribuovaného testu bylo zjisténo, Ze je vhodné mit vice proxy jednotek na
nékterém ze vzdélenych stroji. Je mozné, ze sluzba miize vyuzivat dalsi sluzby a bylo by
tak mozné vkladat chyby do komunikace mezi jednotlivymi sluzbami. Pro spusténi vice
proxy jednotek na vzdaleném stroji je potieba implementovat dynamickou registraci in-
stanci proxy jednotky na RMI serveru. Jako idealni se zd4 byt implementace navrhového
vzoru tovarna s vyuzitim RMI.

Dale by bylo vhodné implementovat vice strategii pro zatézové testovani, jako naptiklad
odesilani HTTP dotazi po davkach apod. Jelikoz je pouzita knihovna pro zpracovani WSDL
dokumenti, je mozné implementovat automatické vytvoreni kompletni testovaci sady s
pfedem nastavenymi hodnotami. Rozsifeny mohou byt dal$i moznosti nastaveni HTTP
spojeni jako je pouziti HT'TP autentizace nebo nastaveni SSL certifikata.

Jako vhodné rozsiteni se jevi vizualizace vystupt jednotlivych testovacich sad, aby bylo
ziretelné chovani sluzeb pti aktualni zatézi.
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e Programova dokumentace vytvorend nastrojem Javadoc

Spustitelna aplikace

Zdrojové soubory aplikace

Technicka zprava ve formatu PDF
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