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ABSTRAKT

Bakaldrska prace se zabyva testovanim odolnosti sité proti DDoS utokiim. V teoretické
Casti predstavuje problematiku téchto Utok(l ajejich soucasné trendy, nasledné se
zaobird systémy IDS aIPS a popisuje zafizeni Spirent Avalanche 3100b, uréené ke
generovani sitového provozu.

V praktické casti se zabyva konfiguraci softwarového webového serveru Apache,
béziciho na OS Linux Debian. Podrobuje tento server testim odolnosti proti péti
utokim DDoS. Tém je server vystaven pred a po aplikaci systémd NIDS a NIPS,
zastoupenymi programy Snort a Suricata.

Cilem prace je na zdkladé namérenych vysledkd jednotlivych testli porovnat systémy

NIDS a NIPS.

KLICOVA SLOVA
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ABSTRACT

This bachelor thesis is focusing on testing the endurance of networks against DDoS
attacks. The theoretical part consists of an introduction to the problematics of these
attacks and current trends regarding DDoS attacks, focusing on IDS and IPS systems,
and Spirent Avalanche 3100b machine, designed to generate network traffic. The
practical part is about the configuration of the software web server Apache, which runs
on Linux Debian OS, and it is testing this system for endurance against five DDoS
attacks. The server is put through attacks before and after application of systems NIDS
and NIPS, using Snort and Suricata software.

The goal of the thesis is comparing NIDS and NIPS servers based on the results of

testing.
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Uvod

UZ vynalezeni prvniho pocitace byl velky krok vpred aod tohoto okamziku vyvoj
raketové vystrelil. Ze stroji s enormni velikosti a malym vykonem se jiz dostalo
k nesrovnatelné mensim a vykonnéjsim zatizenim, z malinkych siti vznikly obrovské,
které dokdzi vzajemné propojit vSechny kontinenty, ato je jen priklad toho, co vse
tento vyvoj doposud pfinesl. Vyvoj, ktery se stale nezastavuje.

V dnesni dobé tak mame obrovské sité, ke kterym se mUze pfipojit prakticky
kdokoli, kdo vlastni telefon, notebook, pocitac, v nékterych pripadech jiz dokonce staci
mit pouze televizi ¢i hodinky. VSechny tyto pfistroje maji lidem pomahat a slouzit. Roste
snaha vse co nejvice digitalizovat a usnadnovat si tak Zivot, jak jen je to mozné.

Ovsem kazdd mince ma dvé strany, a i tyto pfistroje tak mohou byt vyuZity proti
svym uzivatellim. S trochou snahy lze diky nim ziskavat citlivda data, napadat servery
rGznych spolec¢nosti nebo vykradat ucty. ztéchto adalSich dlvodl proto roste
snaha podobnym aktivitdm zabrdnit neboje alespoil co nejvice znesnadnit.
Zacala tak vznikat rizna zabezpeceni, kterd se musi vyvijet obdobné jako samy sité.

V této praci se budeme zabyvat pravé moznostmi takovychto ochran. Nejprve si
rozebereme samotnou problematiku Utok( na sité. Dostaneme se tak k rlznym typim
utokl na sité, kdy si nékteré z nich i vice pfiblizZime. Pozastavime se u trend(, které
v dnesni dobé v této oblasti panuji. Ndsledné se zamérime na moznosti ochrany. Vice si
tak rozebereme predevsim systémy detekce a prevence prliniku. Nékteré z nich si
popiSeme podrobnéji a nasledné je také vyzkousime v simulovanych testech.

To nds privadi k praktické casti této prace, ve které si vyzkouSime moZnosti
zafizeni Spirent Avalanche 3100b, které ndm umoZni rGzné utoky nasité také
simulovat. V naSem pfipadé se bude jednat o Utoky SYN Flood, ARP Flood, UDP Flood,
RST Flood a Unreachable Host. Samotné zatizeni je vSak dost slozité, proto jednu
samostatnou kapitolu vénujeme jeho obsluze a seznamime se podrobnéji s aplikacemi
TestCenter Layer 4-7 Application a TestCenter Result Analyzator, které tuto obsluhu
umoznuji.

Se zafizenim Avalanche je moZné simulovat pouze klienty, ale také server. My
vSak vyuZijeme pouze prvni moznost a nakonfigurujeme webovy server Apache
na stroji s linuxovym prostfedim. Po téchto krocich jiz budeme moci vyzkouset vlastni

testovani.



Vidy je dobré znat limity naseho zafizeni, proto si nejprve alespon nékteré
z nich zkusime promérit. Nasledovat budou testy dfive zminénych utok(, s cilem zjistit
jejich dopady natestovanou sit, adale zkousky systéml pro detekci a prevenci
téchto utoku. Tyto systémy budeme zkouset dva a to Snort, ktery je v oblasti prevence
pred utoky nejznaméjsi, ataké velice oblibenou Suricatu. Obecnému popisu
takovychto systémd, a obéma zminénym, vénujeme jednu samostatnou kapitolu. V ni
se budeme mimo jiné zabyvat také zpUsoby, jimiz pfipadné Utoky nalézaji.

Oba systémy je potieba nejprve zprovoznit, zminime tedy, jak provést instalaci,
a predevsim jak nakonfigurovat databaze, aby byly schopny reagovat na utoky.

Po odzkouseni systém( vyhodnotime vysledky méfeni a porovname je mezi

sebou, abychom ziskali lepsi prehled rozdil(i mezi systémy detekce a prevence prlniku.



1. DoS a DDoS utoky
DoS (Denial of Service) i DDoS (Distributed Denial of Service) se fadi mezi sitové Utoky.
Jejich ukolem je znepfistupnit urcitou sluzbu legitimnim uzivatelim. Toho se da docilit
vice zpusoby. Daji se tak zaméfit na vyCerpani moznosti vypocetniho vykonu obéti
anebo na zahlceni prenosového pasma. Vystiznou definici téchto utok( nabizi
Techopedie: ,,Odepreni sluzby (DoS) je jakykoli utok, kde se utocnik (hacker) pokousi
zabrénit legitimnim uZivatelim pfistupovat ke sluzbam “1

Rozdil mezi obéma je pouze v poctu utocicich pocitach, kdy pfi DoS je vyuzivan
pouze jediny a pfi DDoS se do utoku zapojuje vétsi mnozZstvi, tedy dva a vice stroju.
Také sem radime utoky DDRoS (Distributed Reflection DoS), kdy pocitace zapojené do
DDoS navazuji komunikaci s dalSimi pocitaci, které se nasledné zapoji do Utoku, aniz by
o tom védéli.

Tyto utoky jsou mozné na vsech vrstvach 1ISO/OSI modelu, co zahrnuje vse od
vytrhnuti kabelu az po cileny utok na konkrétni aplikaci. Vice vyuZivané vsak byvaji
utoky na nizsich vrstvach, protoze jsou jednodussi av pripadé uspéchu maji vétsi
dopady na obét. Prvni takovy utok byl zaznamenan v roce 1996, kdy byla Gtokem SYN
Flood napadena firma Panix v New Yorku. Jednalo se o Utok s podvrhnutymi IP pakety,
takZe UtoCniky neslo vystopovat. Pfi utoku byl systém zahlcovan okolo 150 SYN pakety
za sekundu a nedokazal tak obsluhovat regulérni pozadavky.

Mezi tyto Utoky se kromé SYN Flood dale fadi napt. Teardrop, UDP flood, ICMP

flood, ARP flood, ... o téchto i dalSich si vice povime v Typy utokd.

1.1. Procentualni zastoupeni tutokt
V této kapitole vychdzime ze statistik spoleénosti Akamai?, kterd se zabyva
problematikou utok( DDoS a Web Applications Attacks, tedy utoky na webové aplikace.
Na obr. 1 mUZeme vidét graf procentudlniho zastoupeni DDoS utokd z posledniho
kvartdlu roku 2016.

Muzeme vycist, Ze nejvétsi zastoupeni maji utoky pomoci UDP fragment(, které
tvori vice nez ctvrtinu vSech utokud. Nasleduji utoky DNS vyuZivané v pétiné pripadd

atop tfi utoky uzavird NTP s 14,5 procentnim zastoupenim. DalsSi utoky jiz maiji

L https://www.techopedia.com/definition/24841/denial-of-service-attack-dos
2 https://www.akamai.com/us/en/multimedia/documents/social/q4-state-of-the-internet-security-
spotlight-iot-rise-of-300-gbp-ddos-attacks.pdf
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zastoupeni pod 10 %, jako Chargen s 8,36 %, SSDP s 7,63 %, UDP s 7,61 % ¢i SYN
s 4,86 %. Zbyvajici, ani ne osmi procentni zastoupeni, maji na svédomi dalsi utoky (ACK

2 %, RIP 1,36 %, SNMP 0,9 %, TCP Anomaly, TFTP 0,8 %, ...).

Procentualni zastoupeni jednotlivych atoki
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Obrazek 1 - procentudlni zastoupenti titokii DDoS ze ctvrtého kvartdlu roku 2016

V porovnani se tfetim kvartdlem doslo k ubytku DDoS utokli o016 %, co
statisticky byva u posledniho ¢tvrtleti roku bézné. Oproti ¢tvrtému kvartalu roku 2015
viak doslo k ¢tyfprocentnimu narlstu vSech utokl. NarUst byl zaznamendn predevsim
u enormnich atok(, které presahovali rychlost 100 Gbps. Ty vzrostly z péti na 12, co
déla narudst o 140 %. Vétsi oblibé se pak tési také utoky DDRoS, u nichzZ byl zaznamenan

narust o 22 %.

1.2. Nejvétsi DDoS utoky

Nasledujici obrazek zndzorniuje utoky nad 300 Gbps od cervence 2014. Je zde ocividny
narlst téchto utokd v poslednich mésicich, nebot hned polovina z nich probéhla v
poslednim pUlroce, ato véetné nejvétsiho takto zaznamenaného utoku ze zafi 2016,
ktery presahoval dokonce 600 Gbps. Tento utok byl veden na web Briana Krebse,
zabyvajici se internetovou bezpecénosti. Spole¢nost Akamai nakonec ochranu tohoto
webu musela vzdat, protoze vycerpavala pfilis mnoho zdrojd a dochazelo by k ovlivnéni

dalsich zakaznik(. Web tak presel na cely den do rezimu offline. Pfedpoklada se, ze



tento Utok byl veden kvdli zjistovani blizSich informaci o provozovatelich DDoS-for-hire
sluzby vDOS.2

Dodatecnym prozkoumdanim tohoto utoku se pfislo na to, Ze byl napadeny
botnetem vytvofenym diky viru Mirai (japonsky budoucnost). Ten napadd chytra
zafizeni za pomoci tabulky béZnych tovarnich hesel. Pfi UspéSném utoku dokaze
infikovana zafizeni ovladat a ty se tak stavaji soucasti botnetu.

Vznikl vsSak také virus Hajime (japonsky pocatek), ktery napada zafizeni
obdobné. Ten se vsak tvafi jako ochrance pred Mirai, kdy po infikovani zafizeni
zablokuje porty, na které Mirai cili. V soucasné dobé se tak sam oznacuje jako ,white
hat“, ktery chrani zatizeni. Neni vSak vylouéeno, Zze do budoucna se z botnetu tohoto

viru také stane hrozba, kterd bude dalsi sité napadat.*

DDoS utoky > 300 Gbps od ¢ervence 2014 do fijna 2016
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Obrazek 2 - DDoS utoky presahujici 300 Gbps od cervence 2014 do konce rijna 2016

Ani tento utok vsak nezlistal neprekonan. Od zminéného utoku jiz probéhl dalsi,
vétsi. Jednalo se o utok na francouzskou spole¢nost OVH, poskytujici hostingové sluzby.
Utok byl jesté o takfka 80 % mohutné&jsi, co se rovnalo sile Utoku okolo 1,1 Tbps.
Zapojilo se do néj vice nez 150000 chytrych zafizeni. Konkrétni zamér neni znam

a k utoku se Zadna skupina nepfihlasila. Jednalo se tak hlavné o demonstraci sily.

3 https://www.root.cz/clanky/postrehy-z-bezpecnosti-rekordni-ddos-utok-1-1-tbps/
4 http://www.osel.cz/9379-cerv-hajime-imunizuje-elektroniku-proti-infekci-
mirai.html?typ=odpoved&id prispevku=153734
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Pro tyto utoky jiz nejsou vyuZivany pouze pocitace, ale predevsim loT (Internet
of Things), kdy utocnici ovladnou chytra zatizeni pouzivajici Bluetooth. Tato zafizeni se
totiz ¢im dal vice vyskytuji ve zdravotnictvi, inteligentnich domech i dalSich
»smart“ zatizenich. Uvadi se, Ze az 75 % z nich se da snadno napadnout a ovladnout. Je
to zplsobeno tim, Ze vétSinou vyuZivaji prfenos hesla v prostém textu bez Sifrovani
a neni tak problém tato hesla odchytit a ziskat kontrolu nad zafizenimi. To je pfimym
dlsledkem snahy vyrobcl o co nejlevnéjsi vyrobky. Vétsina lidi si navic fekne ,kdo by
chtél ovladnout zarovku?!“ a o bezpecnost se tim padem vice nezajimaji. Tato Zarovka
se pak lehce stane soucasti botnetu, spolu s dalSimi tisici takovychto Zarovek, a plda
pro dalsi itoky je na svété.>

Pravé kvlli rozvoji 10T se da predpokladat, Ze tyto masivni Utoky budou stale

Castéjsi. Je proto potfeba s nimi pocitat a hledat uc¢innou obranu, aby v ptipadé jejich

vV

1.3. Typy utoki
Jak jsme mohli vycist, utok( se vyskytuje mnoho av této kapitole vice rozebereme
nékteré z nich. Zajimavé jsou tak pro predevsim ty nejrozSifenéjsi, ataké nékolik

dalSich, které budeme ddle testovat v praktické ¢asti.

1.3.1.UDP fragmentace

V pripadé, ze je velikost pfenasené bunky vétsi, nez MTU (Maximum Transfer Unit —
hodnota udavajici maximalni velikost prenesené jednotky, u Ethernetu se obvykle
rovna 1500 bajtli), daného protokolu nizsi vrstvy, musi dojit k fragmentaci, tedy
rozdéleni bunikky na vice mensich. Ty v hlavi¢ce prendsi také poradové Ccislo, diky
kterému se daji tyto fragmenty seradit a sestavit plvodni velkou bunku.

Pti Utoku se vyuziva neocekdavanych stavi pri opétovném sestavovani fragment
dohromady. Spatnym nastavenim ¢&i oznagenim je Utoénik schopny docilit nékolika
stav(, aby:

- se poradova Cisla alespon ¢astecné prekryvala a prekrocila stanoveny povoleny

limit.

> Nejednd se samoziejmé pouze o Zarovky, jsou zminény pouze jako referen¢ni pfiklad. Dalsimi p¥iklady
mohou byt naptiklad kamery, sportovni naramky, chytré hodinky, atd.



- vysledna sloZzena jednotka byla vétsi nez povoleny limit.
- chybéla ke kompletaci néktera data.
- se zaplnila pamét uréend k doCasnému uchovéani fragmentl cekajicich na
slouceni.
Napadeny systém pak nevi, jak se v této situaci zachovat a ¢asto dochdzi k jeho

zhrouceni.

1.3.2.UDP flood

Utok za pomoci velkého mnozstvi UDP datagrami na rGzné porty. Timto zplsobem
utoc¢nik zahlcuje Sitku pasma. Systém obéti navic podle portu kontroluje, které aplikaci
je datagram vyslan. Kdyz zjisti, Ze nikomu, zasilad zpét ICMP odpovéd o nedosaZitelnosti
cile. To musi provést pro kazdy datagram, takze dojde kvycerpani prostiedkd

a nemoznosti navazovat dalsi spojeni

1.3.3.DNS flood

Obdoba UDP flood se zacilenim na konkrétni sluzbu. Snaha o zahlceni DNS serverd,
které prekladaji doménova jména na konkrétni IP adresy. Utok{l na tuto sluzbu je viak
vice, napriklad DNS cache poisoning, kdy DNS server presméruje klienta na Spatnou
stranku, kterou ma pod kontrolou Utocnik. Na ni se mGze ddle schovavat tfeba virus ci
pocitatovy Cerv, pfipadné se jednat o phishingovy web s cilem ziskat citliva data

klientd.

1.3.4. SYN flood
Nejstarsi zndmy utok. VyuZiva principu navazovani TCP spojeni oznacovaného jako
»three-way handshake”. Probiha tak, Ze utoc¢nik vysle SYN paket pro navazani spojeni,
ktery ma ovSem podvrZzenou IP adresu. Obét paket prijme a vysila na podvrienou IP
adresu odpovéd ACK/SYN, kterym potvrzuje pfijmuti paketu a snazi se o synchronizaci.
Nasledné ¢eka na potvrzeni navazani spojeni, které ovsem nepfichazi, a tak posila paket
znovu. Po vyprseni stanovené doby bez odezvy druhé strany dochazi ke zruseni alokace
paméti a zaznamu o inicializaci spojeni.

V pripadé velkého poctu takovychto podvrzenych zadosti mize dojit k alokaci
vétsiny systémovych prostiedkd obéti, co se projevi zpomalenim ¢i neschopnosti

zpracovavat dalsi Zadosti o navazani spojeni



1.3.5. Teardrop

Tento utok vyuZiva polozku offset, diky které se zpétné sestavuji pakety do pUvodni
podoby. Pravé zfalSovanim offsetu se tak da docilit, Ze se budou nékteré ¢asti prekryvat
a cilovy pocita¢ nebude védét, jak s pakety nakladat, co mize vést k zamrznuti nebo

restartovani stroje.

1.3.6. ICMP flood
Nejcastéji vyuzivd pakety ICMP Echo, které se pouzivaji pfi prikazu ping, tedy ke
zjisStovani, zda je vzdalené zafizeni dostupné. Pfi Utoku se zfalSuje adresa odesilatele
a tim se linka za¢ne ucpavat. k ucpavani dochazi obéma sméry diky ICMP Echo request
dotazim sméfujicim na obét a zaroverni odpovédmi ICMP Echo reply sméfujicimi na
zfalSovanou adresu.®

Utok je snadné provést predeviim v systému Linux, kde se dd nastavit velikost
ICMP Echo paketu ataké spustit zaplavovy rezim, ktery nasledné zasila ICMP Echo

pakety jak nejrychleji umi.”

1.3.7.ARP spoofing
Pomoci falSovani ARP zprdv se utocnik snazi docilit preposilani provozu na podvrienou
stanici. MUZe tak komunikaci zachytavat anebo ji posilat na neexistujici adresu, ¢im

dojde k nemoznosti komunikovat se zafizenimi za routerem.

6 STERBA, Jan. Moznd ohroZeni elektronického bankovnictvi. [online] Praha: Bankovni institut vysokd
Skola Praha, Katedra informatiky a kvantitativnich metod, 2014. Bakalarska prace. Vedouci prace: Ing.
Antonin Vogeltanz. Dostupné z: https://is.bivs.cz/th/20376/bivs b/Sterba BP.txt.

7 https://www.lupa.cz/clanky/denial-of-service-dos-utoky-zaplavove-typy/
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2. Systémy detekce a prevence praniku
Kromé firewallu pomahaiji sit chranit také systémy detekce a prevence priniku. Ty maji
za Ukol rozpoznat nezddouci komunikaci a na zadkladé nastavenych pravidel podniknout

dalsi kroky. o jaké se jedna si nyni upfesnime.

Systémy IDS
Systém detekce praniku zajistuji pasivni sondy, které analyzuji veskery sitovy provoz.
V pfipadé, Ze naleznou nebezpecnou komunikaci, urci stupen nebezpeci a na jeho
zakladé vydaji varovani anebo pouze zaznamenaji prislusnou aktivitu do logu. V tomto
pfipadé je potom na spravci bezpecnosti, aby podnikl dalsi kroky k eliminaci nezadouci
komunikace.

Nevyhodou tohoto systému je, Ze utok zaznamenaji az vjeho prabéhu

a minimalné prvni paket tak vidy projde.

Systémy IPS

V tomto pfipadé se Casto hovofi o rozsifeni IDS. Na rozdil od néj IPS dokaze aktivné
chranit sit ihned pfi zacatku Gtoku. V pripadé nalezeni nebezpecné komunikace, mohou
aktivné zasdhnout a zacit komunikovat s firewallem. Ten na zakladé téchto podnétl
mUze zménit ACL (Access Conrol List) tak, aby byl nezadouci provoz potlacil. Nemusi
viak ihned dochazet k takto drastickym krok(m. V pfipadé vyhodnoceni nizkého rizika
dojde pouze k vydani varovani a zaznamenani do logu obdobné jako u IDS. Zalezi tak na
nastaveni systému, jakou akci, pro jakou uUroven nebezpeci, maji vykonat.

Problém zde mUzZe nastat v pripadé planého poplachu, kdy systém detekuje
hrozbu, ktera realné hrozbou neni a mlze tak dojit k odstfihnuti legitimni komunikace,
co mUze vést ke znacnym skodam. Konfigurace je proto velice citliva, nebot je Zadouci,
aby bylo detekovdno co nejméné planych poplachl a zaroven bezpecnost byla co

nejvyssi.

2.1. Rozdéleni podle umisténi

Podle toho, kde v siti se tyto systémy nachdazeji, rozliSujeme dva zakladni druhy ato
Host-based IDS/IPS a Network-based IDS/IPS. Nejedna se vsak pouze o topologickou
zménu. Diky umisténi je moZné systémy nastavit na sledovani rozdilnych aktivit a je tak

dllezité si pred nasazenim rozmyslet, co chceme kontrolovat.



2.1.1.Host-based

Takto umisténé systémy sleduji aktivity na koncovych zatizenich jako:

pfichozi a odchozi provoz,

aktivity uZivateld,

pokusy o vniknuti,

razné zmeény, at uz vsouborovém systému, protokolech udalosti, aktualitach,

otevienych portech, spusténych sluzbach a aplikacich, ...

Kvali Siroké Skale kontrolovanych aktivit se tyto systémy dale déli na systémy:

Kontrolujici souborovy systém — funguji na zakladé porovndavani urcitého stavu
(dfive vytvoreného otisku systému, tzv. srovndvaci zdkladny) se zménami.
Srovndvaci zakladnu je dobré umistit na médium, které je jen pro ¢teni, aby jej
nikdo neprepisoval, pfesto se mlZe stat, Zze utocnik nepozorované systému podstréi
srovnavaci zakladnu jinou.

ProtoZe se nékteré Casti systému méni Casto a jiné malokdy, je potfeba nastavit,
které adresare ma systém hlidat. Je tak napriklad zbyte¢né hlidat adresar Temp,
ktery se méni casto, ale za to knihovny jadra, u kterych zmény probihaji malokdy,
hlidat tfeba je.

Sledujici sitova pfipojeni — sbiraji informace o sitovych spojenich a pfifazuji je
jednotlivym uZivateldm a procesim. Diky tomu dokdazi reagovat na utok
blokovanim provozu, ale hrozi u nich riziko faleSnych poplachl, s naslednym
blokovanim legitimni komunikace.

Sledujici logy — informace ziskavaji ze systémovych logu, které analyzuji a v pripadé

podezrelych udalosti upozorni spravce.

2.1.2. Network-based

Umoziiuje sledovat jednotlivé pakety sitového provozu. V siti mohou byt umistény

dvéma zpUsoby:

Inline, tedy pfimo na lince, aby pres né protékal veskery provoz, ¢im se tvori uzké
hrdlo sité. Diky svému umisténi dokazi nezadouci provoz ihned zablokovat.
Paralelné v promiskuitnim reZimu. V podstaté se tak jedna o sondu, na kterou se

zrcadli provoz, ktery se zde vyhodnocuje. Jakmile se setkd s nezadoucim



provozem, nedokaze s touto komunikaci sdm néco provést a o protiopatieni tak

pozada router nebo firewall.

Primo v siti se umistuji pred a za firewall/branu VPN. Mohou byt reprezentovany
dedikovanymi zafizenimi pro tyto ucely nebo routery a switchy s integrovanymi
funkcemi, ¢i doinstalovanymi sitovymi moduly, pro NIDS/NIPS. Sleduji pfichozi i odchozi

provoz na siti a také provoz uvnitr sité.

2.2. Detekce hrozeb

Pro rozpoznani nezadouci komunikace se vyuZiva hned nékolika metod. Kazidd je
zaloZena na jiném zakladu a dokaZe tak rozeznat Utoky, které dalsi metody ne. Systémy
detekce proto vyuzivaji vSechny tyto zplsoby, k nimzZ se fadi detekce podle signatur,

odchylek a anomalii.?

2.2.1.Podle signatur
Spociva v porovnavani provozu s jiz znamymi vzory Skodlivéeho kédu (signaturami).
V ptipadé rozdéleni takovéto signatury do vice paketl je systém schopny vysledny
paket zrekonstruovat a Skodlivy kéd odhalit.

Timto zplUsobem jsme schopni spolehlivé najit jiz zndmou signaturu, ovsem

v pfipadé nového, nepopsaného Utoku, neni mozné tento Utok odhalit.

2.2.2. Podle odchylek
Vychdzi se zde ze standardd, které definuji jednotlivé protokoly (konkrétné RFC 4380°).
V pfipadé nalezeni odchylky od béZného provozu, je vydana vystraha, a odchylka dale

hloubégji analyzovana.

2.2.3. Podle anomalii
Permanentnim monitorovanim avyhodnocovanim statistik o sitovém provozu je
systém schopny odhalit nezadouci aktivity. Sdm vyhleddva neobvyklé chovani v siti

a automaticky odhaluje sitové anomalie, které je schopny aktivné eliminovat. Nemusi

8 REJTA, Lukas. Bezpelnost sitového provozu: Pfehled detekénich metod. [online] Brno: Masarykova
univerzita, fakulta informatiky, 2014. Bakalarska prace. Vedouci prace: Mgr. Tomas lirsik. Dostupné z:
https://is.muni.cz/th/359202/fi b/bc.pdf.

9 http://www.rfc-base.org/txt/rfc-4380.txt.
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se vSak jednat pouze oanomalie zplsobené uUtokem, je schopny zaznamenat také
nedostacujici vykon C¢i kapacitu sité, pripadné Spatné nastavené nebo nefunkéni
zafizeni.

Diky této metodé je mozné evidovat také dfive neznamy utok, na druhou stranu

je zde vsak zvysené riziko vyskytu faleSnych poplach.

2.3. Programy IDS/IPS

S rostoucim poctem utokl na pocitacové sité roste také snaha témto Utoklm zabranit.
Diky tomu se stale vice raznych firem zabyva vyvojem IDS alPS. MlZeme zminit
alespon nékteré z nich, jako Snort, Surricata, Samhaim, AIDE, Bro NIDS, Fail2ban, OSSEC
HIDS, ACARM-ng, ...

Pravé prvni dva zminéné si rozebereme vice v ndasledujicich fadcich.

2.3.1.Snort

Jednim z nejznaméjsich NIDS a NIPS programu je Snort. Jednd se o open-source
program vytvoreny Martinem Roeschem roku 1998. Jeho vyvoj pokracuje stale dal pod
hlavickou SourceFire. V soucasné dobé je schopny pracovat na vSech operacnich
systémech, jako Windows, Linux, MacQS, a dalsich.

Je schopny kombinovat vSechny tfi dfive zminéné detekéni metody. Kombinuje
tak vyhody detekce signatur, odchylek, i anomalii. PGvodné byl vSak schopny pracovat
pouze jako paket sniffer, pozdéji jiz také jako paket logger a NIDS. Stale je mozné vsech
téchto moznosti vyuzit nastavenim sprdvného moédu, nejvétsich uspéchli vsak dosahuje
NIDS.10

- Sniffer mode — mdd pro zachytavani paketl a zobrazovani na obrazovku. Takto

Ize zachytavat bud’ celou komunikaci, nebo pouze od urcitého stroje

- Paket logger mode - v podstaté se jedna o rozsifeni sniffer mode o ukladani do

log soubord!?

10 MAURIC, Jakub. IDS systém SNORT. [online] Ceské Budéjovice: Jihoeska univerzita v Ceskych
Budéjovicich, pedagogicka fakulta, katedra informatiky, 2009. Bakalarska prace. Vedouci prace: Ing.
Ladislav Beranek, CSc., MBA. Dostupné z:
https://theses.cz/id/4lgemh/downloadPraceContent_adipldno_12546.

11 0RKAC, Radomir. IDS Snort. [online] Ostrava: Vysoka gkola bariska — Technickd univerzita Ostrava,
fakulta elektrotechniky a informatiky, 2006. Semestralni projekt do predmétu Smérované a prepinané
sité. Dostupné z: http://www.cs.vsb.cz/grygarek/SPS/projekty0506/Snort.pdf.
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- NIDS mode — u tohoto mddu probiha zachytavani paketd a jejich dalsi analyza.
Pfi ni se zachycené pakety porovnavaji s preddefinovanymi pravidly ana

zdkladé vyhodnoceni programu dochazi k dal$im akcim

Samotny program sestavd z nékolika komponent, které na sebe navazuji
a dopliuji se. Patfi mezi né jednotka zachytu paketl, preprocesor, detekéni jednotka
a systém logovani avystrah. ztéchto zminénych jsou vsak nékteré moduly pouze
zasuvné, tak aby byly snadno odnimatelné. Konkrétné se jednd o preprocesor, detekéni

jednotku, vystupni moduly a systém logovani a vystrah.

Pateini E> ::Z(::Z‘::}:Zho Preprocesor Detekéni f"“é’f‘ . Logovaci
sit iednotk ogovani $
Pakety | zéchytu jednotka a wystrah soubor /[ databaze
Databdze
pravidel

Obrazek 3 - architektura Snortu

Jednotka zachytu paketu

Tato jednotka reprezentuje paket sniffer. Umoznuje naslouchat sitovému provozu a je
schopna pracovat s mnoha protokoly, véetné nejrozsifenéjSich TCP, UDP, ICMP ¢i IPSec.
Pakety prevadi do pro lidi ¢itelné formy, ¢i unifikovaného vystupu vhodného pro dalsi

zpracovani.

Preprocesor
Slouzi k vyhledavani nebezpeci a pripravu paketli pro detekéni jednotku. Mlze tak
napriklad usporadat nebo seskupit fetézce do podob znamych pro IDS, diky ¢emu jsou
nasledné spravné vyhodnoceny.

Vyuziva se také pro defragmentaci nutnou v pfipadé prenaseni velkych dat,
kterd se obvykle rozdéluji do vice paketl apred kontrolou je potfeba je nejprve
zkompletovat. Pokud tedy nastane situace, kdy se zasila vétsi velikost dat, nez povoluje

MTU, rozdéli se na vice datovych paketd. Signatura tak mGze byt také rozdélena, ¢im by



mohli hackefi oklamat IDS. z toho divodu je paket nejprve cely sloZen, aby doslo ke

spravnému detekovani hrozeb.

Detekéni jednotka

Porovndva data z kazdého paketu s preddefinovanymi pravidly. Vyhodnocuje tak redlné
nebezpecdi paketu, diky cemu ji miZeme rfadit na misto nejdllezitéjsi jednotky Snortu.
V pripadé Skodlivého paketu zavadi pfislusné protiopatfeni jako zadpis do logu nebo
vytvofeni vystrahy. Jeji rychlost je zdvisla na vice faktorech. Mezi né patfi pocet
porovnavanych pravidel, zatizeni sité, vykon stroje, na kterém bézi arychlost jeho
vnitfni sbérnice.!?

U verzi Snortu 1.x detekéni jednotka nalezla prvni shodu s nékterym pravidlem,
na jejimZz zakladé paket vyhodnotila a postoupila ddle, aniz by kontrolovala shody
s dalSimi pravidly. To mohlo vést k problému, kdy bylo v paketu hrozeb vice a prvni
zjisténé meélo nizkou prioritu vystrahy. Paket tak mohl byt zafazen mylné. | proto byla
detekéni jednotka od verze 2.0 kompletné prepsana. V soucasnych verzich se tak
mulzZeme setkat s o mnoho rychlejsi detekéni jednotkou, ktera navic pred vytvorenim
vystrahy porovnava veskera pravidla a teprve poté vybere vyhovujici pravidlo s nejvyssi

prioritou.

Systém logovani a vystrah

Pfimo navazuje na detekini jednotku a ddle zpracovava detekované hrozby zapsanim
do logu anebo vydanim vystrahy. Samotny log je pouhym textovym souborem, ktery se
v prislusSném tvaru ukladdad na implicitné nastavené misto anebo diky zdsuvnym
modulim na jiny pocita¢, email, apod. Takto je mozné informovat spravce systému

o hrozbach v redlném case.

2.4. Suricata
Dalsim rozSifenym open source NIDS a NIPS je Suricata. Ta je vyvijena spole¢nosti OISF
(Open Information Security Foundation). Jeji beta verze poprvé spatfila svétlo svéta

v prosinci roku 2009. Oficidlniho vydani se do¢kala v Eervenci nadsledujiciho roku.'3

12 pOTUCLEK, Petr. Testovani firewallll pomoci hardwarového testovaciho pfistroje. [oniline] Brno:
Masarykova univerzita, fakulta informatiky, 2012. Bakalafska prace. Vedouci prace: doc. RNDr. Eva
Hladka, Ph. D. Dostupné z: https://is.muni.cz/th/256710/fi b/Bakalarska prace.pdf.

13 https://suricata-ids.org/
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V porovnani se Snortem ma nékterd sva specifika. Jednd se predevsim
o podporu vice vlaknového rezimu, diky kterému se da efektivnéji vyuzivat dostupnych
prostfedk(. Dalsi prednosti je rozeznavani protokold jako takovych. Je tak moiné
nastavit pravidla pro vybrany protokol bez pfifazovani urcitych portl. DokaZe rozeznat
tisice typl souborl putujicich po siti. BEhem komunikace je schopna vypocitat
kontrolni souéty u MD5 soubord. Pokud tak mame seznam MD5 hash(, které nemaji
opustit nasi sit, pfipadné které nechceme do sité vpustit, je Suricata schopna tyto
hashe v komunikaci najit.

Umoznuje pracovat s vlastnimi pravidly, ale je také moiné vyuzivat

pravidla Snortu.

2.5. Instalace Apache, Snort a Suricata
Timto tématem se zabyva spousta raznych ¢lankd na internetu, podle jejichZ popist
jsme také postupovali. Uvedeme si zde proto pouze nékolik zakladnich prikazt

a reference na pfislusné navody.

2.5.1.Apache

Balicek Apache ndm umoizni nastavit stanici jako HTTP server. Pfi instalaci je nejprve
potieba zkontrolovat, jsou-li UloZisté aktualni, pfipadné je aktualizovat. To provedeme
prikazem

sudo apt-get update && sudo apt-get upgrade

Standardné se na systému Linux instaluje Apache spolu s databazemi, tzv. LAMP (Linux,
Apache, MySQL, PHP). Po kontrole tak mGZeme nainstalovat Apache a s nim MySQL
a PHP. Zadavame tak posloupnost ptikaz( pro instalaci
apt-get install apache2,
apt-get install php5 libapache2-mod-php5,

apt-get install mysql-server mysql-client.

Stadi uz pouze provést restart pomoci

/etc/init.d/apache? restart



a HTTP server ndm zacne béZet. Staci si uz pouze nachystat soubor, se kterym budeme
v nasich testech pracovat avloZit ho do adresare /var/www, ktery je pro Apache

pfednastaveny jako vychozi.'*

2.5.2.Snort
Instalace systému Snort je hezky popsana pfimo na jeho oficidlnich strankach®. Neni
proto dlivod instalovat jej jakkoli jinak.

Nejprve je potieba stahnout instalacni balicky prikazem wget, pomoci tar je
rozbalit a zadat install ke spusténi instalace. Postup je nasledujici:

wget https://snort.org/downloads/snort/dag-2.0.6.tar.gz,

tar xvfz dag-2.0.6.tar.gz,
cd dag-2.0.6,
.Jconfigure && make && sudo make install.
Obdobny pro druhy bali¢ek:

wget https://snort.org/downloads/snort/snort-2.9.9.0.tar.gz

tar xvfz snort-2.9.9.0.tar.gz,
cd snort-2.9.9.0,
.Jconfigure —enable-sourcefire && make && sudo make install.
Tim je instalace dokoncena. Je také moZné, ne vSak nezbytné, stdhnout a aplikovat
dalsi pravidla. DUleZité ale je upravit soubor /etc/snort/snort.conf pro potieby naseho

méreni.

2.5.3.Suricata
Instalace je prakticky stejnd jako u Snortu. Staéi si nejprve stahnout instalaéni balicek
Suricaty, rozbalit jej, a nainstalovat'®. V nasem pFipadé vsak jiZ byla Suricata nainstalo-
vana a aktualizace probéhla jiz pfi instalaci Apache, po zadani pfikazu

sudo apt-get update && sudo apt-get upgrade.
Také v pripadé Suricaty je potfeba upravit konfiguracni soubory, aby byly vhodné pro

nasi sit.

14 https://www.digitalocean.com/community/tutorials/how-to-install-linux-apache-mysql-php-lamp-stack-
on-debian

15 hitps://snort.org/

16 Zména je pouze ve staZeni zwebu https://www.openinfosecfoundation.org/download/suricata-
3.2.2.tar.gz a nasledné rozbaleni a instalace pravé tohoto balicku
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3. Testovani zatéze

S timto Siroce rozsifenym pojmem se mizeme setkat v radé rliznych obord a vidy bude
vyjadrovat néco jiného. V obecné roviné slouzi ke zjistovani moznosti daného zafizeni Ci
systému. Vystupem je zjisténi schopnosti, limitd, mezi nebo slabin testovaného
subjektu. ZpUsobl testovani byva obvykle vice aje si tak potreba rozmyslet, jakého
vystupu chceme dosdhnout, abychom aplikovali smérodatny test.

V nasem pftipadé nas budou zajimat schopnosti linuxového serveru. Pfredevsim
se tak zaméfime na otestovdni jeho moZnosti co do poctu navazanych spojeni
a transakci. k tomuto Ucéelu ndm poslouzi zatézovy generator Spirent Avalanche 3100b.
Diky vysledkiim méreni budeme schopni stanovit vyhovujici pocatec¢ni stavy pro dalsi

méreni tak, abychom server pfili§ nezatéZzovali legitimni komunikaci a nezkreslovali se

tak dalsi vysledky po aplikaci utokd DDoS.



4. Spirent Avalanche 3100b
Zarizeni Spirent Avalanche poskytuje feSeni v oblasti testovani kapacit, bezpecnosti
a vykonnosti sitovych infrastruktur, webovych aplikaci a triple play sluzeb (pfenos TV
obrazu, hlasu a dat). Také zajistuje sluzby kvality QoS a QoE. Pracuje na 4. — 7. vrstvé
referenéniho modelu ISO/OSI a je schopné vytvofrit az 30 milion( spojeni, specifikovat
je, testovat DDoS utoky, atd. 1/

Pro obsluhu budeme vyuzZivat dvou aplikaci a to TestCenterLayer 4-7 Application
a TestCenter Result Analyzer. Prvni zminénd slouzi ke specifikaci jednotlivych testu
a ndslednému méreni. Jeji mozZnosti jsou rozsahlejsi, proto si ji popiSeme ddle
v samostatné podkapitole. Druha aplikace umoznuje interpretaci vysledkd téchto testl

v prehledné grafické podobé a jejich prevod do formatu pdf nebo html.

4.1. TestCenterLayer 4-7 Application

V této aplikaci je moZné nastavit parametry testl a sledovat jejich priibéh. Aby to bylo
mozné, je nejprve potreba vytvofit projekt volbou File/New/Project azadat pouze
nazev aumisténi projektu. Nasledné mlzeme do tohoto projektu zadit vytvaret
jednotlivé testy. PFi jejich tvorbé mame moZnost nastavit, jestli bude Avalanche
simulovat pouze cilové stanice anebo také server. V naSem méreni je server zastoupen
samostatnym zafizenim, proto vybirdme pouze simulaci klientd. V poslednim kroku
vybirdme ze dvou moZnosti testl, Quick nebo Advance. Rozdil je ve Skale nastavitelnych
prvku, kdy Quick je test se zdkladnimi parametry a Advance je jeho rozsirenim o dalsi
parametry jako DDoS, proto ho budeme vyuzivat vice.

Po zaloZeni testu se nam objevi okno s péti zakladnimi zdlozkami Client,
Content Files, Notes, Run a Results. Zalozky Content Files a Notes pro nas nejsou pfilis
zajimavé, proto si ddle popiSeme pouze dal$i zminéné.

Nejzajimavéjsi zalozkou pfi nastavovani test(l je Client. V ném nastavujeme
veskeré parametry, kterych je velkd spousta, a proto je jesté dale rozdélena na Loads,
Actions, Profiles, Network, Subnets, Ports a Associations.

Loads — slouZi pro nastaveni simulované zatéze, ato jak druhu zatéze, tak jejiho
pribéhu. Nejzajimavéjsi polozkou je Specification, kde mulZeme vybrat jednu

z nasledujicich mozZnosti:

7 https://www.infopoint-security.de/medien/spirent_avalanche 3100 datasheet.pdf
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- Bandwidth — nastavuje Sitku pasma, ¢im umozniuje urcit, kolik dat je moziné
poslat pres rozhrani za urcity Cas.
- BodyBytes — pouze pro simulované servery. Jedna se o generovani HTTP zadosti,
které od serveru ziskavaji odpovédi dané velikosti.
- Connections — pro nastaveni poctu soucasné udrzovanych TCP spojeni. Lze
vyuzit pro libovolny TCP protokol.
- Connections/second — pocet spojeni vytvarenych za sekundu. Jedna se o jednu
z nejpreferovanéjsich zatézi u vyrobcl sitovych zatizeni ataké ji budeme
vyuzivat pro nase testovani.
- SimUsers — neboli Simulated Users, jak nazev napovida, jedna se o virtualni
uzivatele. Cilem je vytvofit a udrZet pozadovany pocet téchto uZivatell, ktefi
maji pravé jednou vykonat ukon zadany v Action Listu.
- SimUsers/second — vytvareni daného poctu virtudlnich uZivateld za sekundu.
Oproti SimUsers je test vhodnéjsi pro simulovani redlné sité, protoze se nebere
v potaz chovani serveru, ale dale pokraCuje generovani pozadovaného poctu
klientd.
- Transactions — slouZi kvytvoreni audrieni pozadovaného poctu aktivnich
transakci. Vyuziva se pouze pro HTTP a HTTPS protokol.
- Transactions/second — vytvareni stanoveného poctu transakci za sekundu.
Obdobné jako u vySe zminénych testl plati, Ze je vhodnéjsi pro simulovani
realné sité, a proto také, oproti Transaction, vice vyuzivané v praxi.
Zbylé polozky na této zdloZice dale pracuji s nastavenou zatézi, tj. uréuji jeji velikost,
dobu trvani, tvar, apod.
Actions — v této zaloZzce mUzZeme nalézt prikazy, které se maji vykonat. Je rozdélena na
zédlozky Actions, kde vidime jiz vytvorené prikazy a Generator, kde mizeme prikazy
vytvaret. Staéi vybrat jeden 2z19 nabizenych protokoli aihned je vypsan
preddefinovany prikaz, ktery lze pfiradit k libovolnému profilu v Actions. Po vybrani
protokolu je navic zobrazeno okno s dalSimi parametry daného protokolu aje tak
mozné prikaz dale modifikovat (napt. pridat prihlasovaci Udaje, nazev souboru, ktery se
ma stahnout, aj.).

Do zdlozky Actions jsme tak schopni nakonfigurovat praci s kterymkoli
z nabizenych protokol(l. Je zde ovSem mozZné definovat také dalsi, pokrocilejsi, prikazy.

V nasem pripadé zde budeme konfigurovat zakladni parametry jednotlivych DDoS



utokl avygenerované prikazy téchto utok( vkladat do pole Actions. Kazdy takto
vytvoreny zaznam lze samostatné uloZit pod vlastnim ndzvem a posléze jen vybirat,
kterou akci chceme v pfislusném testu vykonat, diky ¢emu staci vSechny potiebné akce
nadefinovat pouze jednou, a ne po kazdém testu zvIast.

Profiles, Network — jedna se o dalsi upfesnujici nastaveni, které v naSem testu ale neni
tfeba ménit, proto se témito zdlozkami vice zabyvat nebudeme.

Subnets — slouzi pro nastaveni jednotlivych siti, které budeme v testu vyuzivat.
Nastavujeme jméno pfislusné sité, rozsah IP adres, masku aadresu sité. Dalsi
parametry, jako tfeba vychozi brana nebo MAC adresa, jsou volitelné. s pfislusnou
licenci se da vSe nastavit i pro IPv6.

Ports — slouZi k pfifazeni portu IP adrese, pres kterou budeme provadét test. V nasem
pfipadé se jednd oport 5 avysledny zdznam tak ma podobu 192.168.1.2:5,5.
Povolujeme zde také DDoS Utoky a nastavujeme jejich parametry. Po povoleni DDoS se
nam zptistupni podslozka DDoS, v niZ jsou tfi dalsi karty:

- Attacks — zde je tfeba vybrat z 15 Utok( ty, se kterymi chceme dale pracovat
a povolit je. Tim se ndm zpfistupni v dalsi karté, kde je mizeme nastavovat.

- Attacks Variables — umoznuje nastavovat kritéria jednotlivych Utok(. Mezi tato
kritéria patfi naptiklad sila atoku, port, na kterém ma utok bézet, kolikrdt se ma
opakovat, atd.

- Global Variables — pro nastaveni spolec¢nych parametrli vSech atokd.
Nastavujeme zde pocatecni zdrojovou a cilovou MAC adresu, jejich postupnou
inkrementaci, dale pocatecni zdrojovou a cilovou IP adresu a nakonec dobu od
spusténi testu, kdy se maji zacit spoustét utoky.

Associations — slouZi pro pfifazeni jednotlivych vytvorenych profild dfive zminénych
zélozek do prislusného testu. Mzeme zde tak nastavit zatéz, kterd lze nastavit globalné
pro vSechny testy anebo pfifazovat jednotlivym testlim, ddle akce, které se budou
vykonavat, zvoleny profil, port a sit. Takto sdruzené profily je jesté potfeba povolit, aby

se pfri testu spustily.

Dalsi dulezZitou zalozkou je Run. Rozdéluje se na dalsi tfi ¢asti:
- Configure — lze zde nastavit rizné rozsitujici logovani a statistiky. Také umoznuje
povolit rozsifujici nastaveni jako DDoS nebo rychlé ukonceni testd.

- Monitor — zobrazuje pribéh testu. Ten je rozdélen na pét fazi:



o Test Preparation — pfichystani testu a sitové karty,
o Ramping Up — doba ndbéhu na pocatecni Uroven,
o Steady State — udrZovani nastavené zatéze na maximalni Urovni,
o Ramping Down — dobéh testu z nastavené na nulovou uroven,
o Test Ended —indikace ukonceni testu.
Zaroven umoznuje sledovat aktualni stav transakci, konkrétné o kolik se celkové
pokouselo a kolik z nich bylo Uspésnych, neulspésnych a prerusenych. Ddle
zobrazuje uplynuly a zbyvajici ¢as ataké statistiky druhé vrstvy. Jednd se
o odeslané a pfijaté pakety/byty a statistiku paketl, kolik se jich za sekundu
pravé posila/pfrijima, maximalné odesilalo/pftijimalo a primérné
odesila/prijima.
- Load - zobrazuje prUbéh testu graficky, ukazuje prednastavené parametry
z pole Associations, které byly spustény, poZzadovanou a aktudlni zatéz, vyuZziti
CPU. Zaroven umoZnuje ménit hodnotu zatéze v probihajicim testu.
Posledni zalozkou je Results. Zde vidime jednotlivé jiz probéhlé testy a mlzeme si
prohlédnout jejich pribéhy a statistiky. Pro to jiZz slouzi Spirent TestCenter Result

Analyzer, ktery pozadované vysledky prehledné zobrazi v tabulkach a grafech.



5. Prakticka ¢ast — méreni zatéze

Na méreni zatéze jsme si vybrali dva testy. Jednak test poctu transakci za sekundu
a ddle test poctu pripojeni za sekundu. Pfi téchto testech mame moznost odzkouset
zdkladni méreni se zafizenim Spirent Avalanche 3100b a zaroven si stanovit referencni

hodnoty pro slozitéjsi testy.

5.1. Testovani transakci za sekundu:
Pfi tomto testu chceme zjistit, pfi jaké zatézi bude Uspésnost serveru 100 % a najit
hranici, kdy Uspésnost za¢ne klesat. V TestCenteru nastavime prislusné parametry
v poloZce Client:
- Loads:
o Specification: Transactions/Seconds

o Default Time Scale: Second

o Pattern: Flat

o Ramp Time: 300

o Steady Time: 300
- Actions: 1 get http://192.168.2.142/index.html
- Subnets: IP Address (Range): 192.168.2.192-192.168.2.195/24
- Ports: 192.168.1.2:5,5

Polozku Height v Client/Loads postupné navysujeme. Za¢iname na hodnoté 150.

| pFes nizSi pocateCni zatéZz jsme nejprve naméfili uspésnost okolo 99 %. Problém
nastaval ihned pfi zac¢atku méreni, kdy dochdzelo k vyprseni doby spojeni, a proto jsme
pred samotny test vloZili 20 sekund dlouhy Usek bez zatéze, ktery mél nahrazovat prvni
fazi testovani, tedy pfipravu, aby nasledné nedochazelo kzahazovani paketd kvili
navazovani spojeni. Po tomto opatfeni jsme jiz naméfili UspésSnost 100 %.

PFi prvnim méfeni jsme nastavili zaté7 na 150 transakci za sekundu. Uspégnost
byla100 % azadobu méreni probéhlo 67858 transakci. Velikost zatéze jsme
proto navysili 0 20 na 170 transakci za sekundu. Pocet transakci stoupl na 76870 a i zde
vSechny probéhly uspésné. Pfi dalSim navySeni na 190 transakci za sekundu stdle
nedoslo k poklesu Uspésnosti a probéhlo 83622 transakci. To se vSak zménilo pfi 210
transakcich za sekundu. Uspé$nost kleslana 33,5 %. z 94896 transakci tak bylo jen

31814 uspésnych.


http://192.168.2.142/index.html

Proméfili jsme proto vice Usek mezi 190 a 200 transakcemi. Pro 195 transakci

za sekundu byla Uspésnost stale 100 %, u 198 transakci uz jsme vSak zaznamenali

pokles na 92,5 % uspésnych transakci. z 89564 transakci tak bylo Uspésnych 82884.

Popsané vysledky mame nazorné shrnuty v Tabulka 1.

Transakce Uspé&snost Celkem Uspé&snych NeUspésnych
za sekundu [%] transakci transakci transakci
150 100 67858 67858 0
170 100 76870 76870 0
190 100 83622 83622 0
195 100 88134 88134 0
198 92,5 89564 82884 6680
210 33,5 94896 31814 63082

Tabulka 1- vysledky méreni zatéZe Transactions/Second

5.2. Connections/Second
V dalSim méreni jsme se zaméfili na proméreni moznosti serveru z hlediska pfipojeni
za sekundu, s kterym budeme dale pracovat. Pro toto méreni ndam stacilo pouze
prepnout zatéZ v Loads/Specifications z Transactions/Second na Connections/Second
a ménit velikost zatéZze. Nastaveni délky trvani testu na 600 sekund bylo pro nase testy
zbytecné dlouhé, protojsme ji prodalsi testovani zkratili zménou ndsledujicich
parametru:

- RampTime: 30

- Steady: 100

Usek bez zatéZe na zacatku testu jsme ponechali, obdobné jako vedkera dal3i nastaveni.

Pfi samotném méfeni jsme zaznamenali kolisani UspéSnosti az pfi 2300
pfipojenich za sekundu. Zvolili jsme proto referenéni zatéz pro DDoS utoky na 1500
pfipojeni za sekundu, kde mame jistotu, Ze server nebudeme pretézovat legitimni
komunikaci, ale uvidime vliv DDoS utok(l. Vysledky promérenych zatézi a graf
uspésnosti mizeme vidét v Tabulka 2 av Obrazek 4. Musime vSak brat v potaz, Ze

vysledky odrazi celou dobu méfeni, a ne pouze ¢as s maximalni zatézi. Vysledek je




proto zkreslen prvnimi 50 sekundami, kdy pouze narlistad pocet transakci na nastavenou

Uroven a prakticky se tak zde nevyskytuji nelspésné transakce. s ohledem na dobu

trvani faze Steady tak celou tretinu ¢asu zabird pouze ndbéh na pozadovanou zatéz.

Pro nase ucely vSak neni toto zkresleni dllezité.

PFipojenf Uspé&snost Celkem Uspé&snych NeUspésnych

za sekundu [%] transakci transakci transakci
1500 100 172923 172923 0
2000 100 230417 230417 0
2200 100 253552 253552 0
2250 100 259285 259285 0
2300 96,41 265108 255599 9509
2500 96,08 288181 276883 11298
3000 79,51 345820 274961 70859
4000 51,31 461290 224585 236705

Tabulka 2- vysledky méreni zdtéZe Connections/Seconds
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6. Testovani DDoS:
V téchto mérenich se pokusime zjistit vliv DDoS utokl na server. Jak jiz bylo zminéno,
nastavujeme zatéZ na pevnou hranici 1500 pfipojeni za sekundu a zdlozku Load
tak nemusime béhem testl vibec ménit. Zajima nds predevsim pocet DDoS pakett
za sekundu, pfi kterém zaznamendme zmény chovani serveru.
V nasem méreni volime utoky ARP Flood, RST Flood, SYN Flood, UDP Flood

a UnreachableHost. Pro méreni je potfeba povolit DDoS utoky v zalozce Ports a nastavit
parametry Utok(. Globalni parametry pro vsechny uUtoky jsme nastavili nasledujicim
zplUsobem:

- StartingSourceMACAddress: 05:00:00:00:00:01

- MACAddressincrement: +1

- StartingDestMACAddress:  00:30:48:5a:c5:ab

- StartingSourcelPAddress: 192.168.20.1

- StartingDestIPAddress: 192.168.2.142

- GlobalStartDelay: 70000
Pro jednotlivé uUtoky pak nastavujeme dals$i parametry. U vSech jsou polozky
RepeatCount a LocalStartDelay, které také nastavujeme shodné:

- RepeatCount: 50

- LocalStartDelay: 0
DalSimi spoleénymi parametry jsou i PacketsToGenerate a PacketRate, které ovsem
urcuji silu atoku, kterd je prokazdy uatok individualni av jednotlivych testech je
s kazdym mérenim ménime. Obé hodnoty nastavujeme na stejnou uroven, diky ¢emu
zajistime, Ze polozka RepeatCount ptimo urcuje délku DDoS utoku. Dalsi parametry
u jednotlivych utokd uz stejné nejsou. Ménit je ale nemusime, protoZe si vystacime

s preddefinovanymi moznostmi.

6.1. ARP Flood
Prvnim testovanym utokem byl ARP Flood. Pfi testovdni nds zajima sila Gtoku
a uspésnost serveru, které také vynasime do tabulek jednotlivych Utokd. Zacatek
poklesu Uspésnosti zpracovavani pozadavkl na serveru jsme zaznamenali pfi sile Utoku
300000 pakett/s.

V pfipadé tohoto zlomu neni pfiliS patrné zkresleni zplUsobené nastavenim

prabéhu testu, ale naptiklad pti zatézi 700000 DDoS paketl za sekundu program ukazal



uspésnost 73,32 %, co bylo na prvni pohled podezrelé. Po prozkoumani pribéhu testu
se tato domnénka potvrdila, kdyZ v dobé trvani atoku byl vidét Uplny vypadek spojeni
a uspésnost serveru se tak rovnala nule. Pfi téchto mérenich jsou pro ndas dulezité
pravé hodnoty namérené v dobé, kdy je utok aktivni, proto veskeré vysledky budeme
odecitat manualné z grafll, které ndm poskytuje TestCenter Result Analyzer, aby byly co
nejpresnéjsi. U téchto grafl se po najeti kurzorem na vykreslenou kfivku zobrazi
aktudlni hodnoty osy X (doba trvani testu) i Y (pocet ptipojeni). Vime, Ze pocet
pfipojeni ma byt 1500, neni tak problém dopocitat skute¢nou Uspésnost serveru.

Na Obrazek 5 mame zobrazeno porovnani pribéhl pro 500000 a 700000 DDoS
paketd za sekundu. Utok probiha od 70. sekundy doby trvani testu nasledujicich 50
sekund. Konci tak pravé dvé minuty po zacatku testu, ktery jesté chvili pokracuje.
z vyobrazenych grafl na obrdzku je tento utok krasné viditelny poklesem uspésnych
pfipojeni na zacatku utoku aobdobné jejich ndarlistem zpét na prednastavenou
hodnotu, jakmile Utok skondi.

Z namérenych hodnot mlzZeme vynést graf Uspésnosti serveru v zavislosti na sile
daného utoku. V grafu vidime spiSe pozvolnéjsi klesani Uspésnosti serveru. Mohlo vSak
dojit ke zkresleni kvuli neproméreni Uspésnosti v oblasti bliZici se nule. Pravdépodobné

tak doslo k uplnému vypadku spojeni o néco dfive.

DDoS [paketl/s] | 250000 300000 350000 400000 500000 700000

Uspésnost [%] | 100 97 77,9 60,47 32,9 0

Tabulka 3 - tispésnost serveru pri titoku ARP Flood
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Obrdzek 5 - porovndni priibéhu testti pro 500000 (vlevo) a 700000 (vpravo) DDoS
paketii za sekundu
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Obrdzek 6 - Graf tspésnosti serveru na poctu paketti DDoS titoku ARP Flood

6.2. SYN Flood

Dal$im mérenym utokem je SYN Flood. Prvni zmény jsme zaznamenali pfi 534000

paketech za sekundu. Vysledky si mUZzeme prohlédnout na Obrazek 7. Pfi testovani

zatéZze 550000 paketl za sekundu zde zaznamendvame podobny vypadek spojeni jako

pfi ARP floodu, ovsem k nepatrnému navazovani spojeni stdle dochazelo, u 560000 jiz

ne.

DDoS [paket(i/s]

500000

530000

534000

540000

550000

560000

Uspésnost [%]

100

100

88,13

36,13

0,5

0

Tabulka 4 - tispésnost serveru pri tutoku SYN Flood
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Obrdzek 7 - Graf uspésnosti serveru na poctu paketti DDoS titoku SYN Flood

Po vyneseni namérenych hodnot do grafu vidime, Ze od prvniho poklesu
Uspésnosti nastdva strmy pdad Uspésnosti serveru. Po narlistu poctu DDoS paketl
030000 za sekundu dochazi k uplnému vypadku. V porovnani s ARP Floodem tak
vidime prvni projevy uUtoku az pfi vy$Sim poctu generovanych paket(, ale za to dopady

na server jsou po prekondni této hranice mnohem radikalnéjsi.

6.3. RST Flood
Tretim Utokem, ktery vyzkousime je RST Flood. Uspé&sny byl od 550000 DDoS paketd za

sekundu. PFi hranici 550000 jiZ server nedokazal obsluhovat komunikaci.

DDoS [paket(i/s] | 530000 535000 540000 545000 | 550000 | 600000

Usp&Znost [%] 100 82,4 44,53 9,3 0,6 0

Tabulka 5 - tispésnost serveru pri ttoku RST Flood

RST Flood
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Obrdzek 8 - Graf uspésnosti serveru na poctu paketti DdoS ttoku RST Flood

6.4. UDP Flood

Dalsim zkousenym utokem byl velice oblibeny UDP Flood. Pfi hodnoté 380000 paketu
za sekundu jsme poprvé zaznamenali zménu, kdy server rovnou nedokdazal obsluhovat
legitimni poZadavky. Proméfili jsme proto vice Usek mezi 365000 a 380000 pakety.

Vysledky vsak ukazuji vidy uplnou nemoznost obsluhy. To je pravdépodobné zplsobeno




nastavenim naseho testovani na zatéz Connection/Seconds, ktera pracuje na protokolu
TCP. Protokol UDP vyuZiva jiné porty, diky cemu nedochazi k vypadku portd vyuzivanych
nastavenou zatézi, co by se projevovalo postupnym Upadkem Uspésnosti serveru, ale
k vyCerpani zdroji serveru a nemoznosti obsluhy jako takové. MliZzeme vsak sledovat,
ze vypadky nenastdvaji striktné v dobé zahajeni utoku (v 70. sekundé), ale mohou se
projevit az o néco pozdéji jak vidime vyobrazeno na Obrazek 9. MUZeme vidét, Ze se
méni také cas, v kterém dojde k obnoveni spojeni. Pro testy s enormni zatézi dokonce
nedoslo ke zpétnému obnoveni spojeni za dobu trvani testu viibec.

Z téchto duvodu je odecitani uspésnosti velice nepresné, proto jej v tomto testu
nebudeme vypisovat. DlleZitd je pro nas hranice 369000 DDoS paketll za sekundu, pfi

které dochazi k prvnim vypadkim
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Obrdzek 9 - srovnani pribéhtit UDP Flood ttoku pro 369000 (nahore) a 400000 (dole)
DDoS paketii za sekundu

6.5. UnreachableHost

Poslednim vybranym utokem se stal UnreachableHost. V pfipadé tohoto uUtoku jsme
ovsem narazili na problém s nastavenim adresy nedostupného hosta, kdy se ndm pfi
zadani jakékoli IP adresy vypsala chyba ,,(Client/Ports Tab (DDOS)): The value ' Value' is
too large or is not a positive number.”. To se ndm stalo uZ pfi pokusu viibec upravit
prednastavenou adresu, co vidime vyobrazeno na Obrazek 10. Samotnd chyba nastala
ihned pti zadani znaku tecky do polozky Value. Jednd se tak zfejmé o Spatné nastavené
pole, které umozZnuje zadavat jako hodnotu pouze ¢&islo, ane IP adresu, jak je

vyzadovano. z tohoto divodu nebylo moZné poZadovany utok provést.

virtual Router DDOS Test DNS

Attacks |  Attack Variables . Global Variables

Attack Variable Value Description
RepeatCount 120 number of times to repeat the attack sequ
PacketsToGenerate 1000 number of packets to generate each attac
PacketRate 1000 packet generation rate (packetsfzecond)

UnreachableHostAddress The IP address of the Unreachable Host

LocalStartDelay optional additional delay in miliseconds bel

<] >
(Client/Ports Tab (DD0O5S)): The value 'Value' is too large or is not a positive number.

Obrdazek 10 - zobrazeni chybové hlasky pri nastavovani IP adresy cile ttoku

Zhodnoceni:

Timto jsme dokoncili testy DDoS utok( bez aplikace IDS a IPS systému. z vysledkd je
patrné, Ze server dokaze nejdéle odolavat Utoku ARP Flood, kdy Uspésnost serveru
klesa jen pozvolné.

U atokl RST Flood a SYN Flood jsou viditelné podobné krivky Uspésnosti, kdy od
prvniho poklesu Uspésnosti serveru nastava strmy pokles a po navyseni intenzity Utoku
o dalSich 30000 pakett za sekundu dochazi k nemoznosti obsluhy.

Specifickym testem se ukdzal byt UDP Flood, ktery vykazoval naprosto jiné
pribéhy utokd neZ vSechny ostatni Utoky. To by vSsak nemélo platit v pripadé volby

zatéze bézici na protokolu UDP.



Posledni vybrany utok se nam bohuzZel nepodafilo zprovoznit kvli chybé.
7. Aplikace IDS a IPS systému
Prvnim testovanym systémem bude Snort. Po nastaveni konfiguracnich soubor( jsme
vyzkouseli test, ve kterém jsme spustili referencni zatéz spolu se vSéemi funkénimi utoky.
Snort byl nastaven v rezimu NIDS. Spusténi v tomto rezimu dosahneme prikazem
snort -c /etc/snort/snort.conf -1 /var/log/snort.

o"

Snort na zaddtku prikazu uddva spusténi Snortu. Spojenim ,-c“ odkazujeme na
konfiguracni soubor, ktery ma byt pti spusténi nacten a cesta k nému je zastoupena
direktivou /etc/snort/snort.conf. ,-I“ udava ukladani do logu. Cesta k tomuto logu
nasleduje, nachazi se tedy v adresafi snort.

V prabéhu testu byl vytvoren logovaci soubor ve formdtu snort.log.x, kde x
oznacuje vygenerované desetimistné Cislo. Tento soubor se da otevfit samotnym
snortem pfi zaddni

snort -r snort.log.x.
Da se vSak otevtit i v jinych programech, prikladem m{Ze byt tfreba Wireshark. Vysledny
log otevreny v programu Snort je vyobrazen je vyobrazen jako Obrdzek 11 a Obrdzek
12.

Na prvnim je vidét pocet zachycenych paketd, kterych je 2777 a vSechny byly
analyzovdny. NiZze jsou vypsana jednotlivd rozhrani a vyuZivané protokoly, véetné
procentualniho zastoupeni v komunikaci.

Druhy obrazek zobrazuje vypis nékterych varovani, které byly béhem provozu
zaznamenany. Nefadi se sem vsak hlaseni ,,Warning, no preprocessors configured for

policy 0. ktera jsou zplsobena Spatnym nastavenim konfiguracniho souboru.



Obrdzek 11 - vypis vyuzivanych protokolii v logu Snortu



Obrazek 12

vypsand varovdni systému Snort zachycend v logu



ZAVER

BohuZel se nam nepodafilo praci domérit véas a zajimavé je tak pro nas predevsim
porovnani utokud. Z naSich vysledk mUzZeme vyvodit, Ze nejprlraznéjsim utokem je
zasilanych DDoS paketl za sekundu.

Utoky SYN Flood a RST Flood maji takfka stejny priibéh, a navic se projevovali
pfi obdobné sile zasilanych paketl. Charakteristickou kfivkou se nakonec prezentoval
ARP Flood utok. Posledni vybrany utok se ndm bohuzel vibec nepodaftilo nasimulovat.

V dalsi ¢asti jsme méli porovnat systémy Snort a Suricata. MGzZeme prohlasit, zZe
se v mnohém podobaji, ale kazdé ma sva urcitd specifika, ktera je vyzdvihuji a je tak
tfeba poradné promyslet, co ofekdvame od systému detekce a prevence priniku,

abychom nasadili ten spravny.
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ZKRATKY

ACK — Acknowledge

ACL - Access Control List

ARP — Address Resolution Protocol

CPU — Central Processing Unit

DNS — Domain Name System

DDoS - Distributed Denial of Services

DoS — Denial of Service

DDRoS - Distributed Reflection Denial of Service
HTML — HyperText Markup Language

HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure
ICMP — Internet Control Message Protocol
IDP — Insurance Data Processing

IDS — Intrusion Detection System

loT — Internet of Things

IP — Internet Protocol

IPS — Intrusion Prevention System

IPSec — Internet Protocol Security

IPv6 — Internet Protocol version 6

ISO — International Organization for Standardization
MAC — Media Access Control

MTU — Maximum Transfer Unit

NIDS — Network Instrusion Detection System
NIPS — Network Instrusion Prevention System

NTP — Network Time Protocol



OISF — Open Information Security Foundation
OSI — Open Systems Interconnection

PDF — Portable Document Format

QoE — Quality of Experience

QoS — Quality of Service

RFC — Request for Comments

RIP — Routing Information Protocol

SNMP — Simple Network Management Protocol
SSDP — Simple Service Discovery Protocol
SYN — Synchronization

TCP — Transmission Control Protocol

TFTP — Trivial File Transfer Protocol

UDP — User Datagram Protocol

VPN — Virtual Private Network



