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Abstrakt

Bakal&ska prace popisuje implementadisiého analyzatoru spolu ggilednym grafickym
webovym rozhranim. 8dvy analyzator zachycujetsivy provoz a umatuje jeho podrobny rozbor.
Jeho hlavnim tkolem je sledovani datovychitakdentifikace protokdl na aplik&ni vrstw modelu
TCP/IP, které spojeni vyuzivalo. Prace popisugerdeznosti identifikace aplikaich protokoh a to
na zaklad ¢isla portu a obsahu payloadu TCP paketu/UDP datagréd/ebové rozhrani poskytuje
statisticky gehled nad vystupnymi hodnotami®iého analyzatoru.

Abstract

Bachelor's thesis describes an implementationnafta@ork analyzer with an easy graphical web
interface. Network Analyzer captures network comroation and allows the detailed analysis. Its
main task is to monitor data flows and identifytprmls, which are situated on application-layer
model TCP / IP. Thesis describes two types of piesgilentification of application protocols, which

are based on the port number and the payload don@# packet / UDP datagram.
Web interface provides an overview of the outputi®a of the network analyzer.
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1  Uvod

V dnednej dobe je Internet najrychlejSie rozSirificsa fenoménom. Na piatku vzniku
Internetu ho vyuzivali hlavne sluzby k prenosu tlmkickych sprav a prenosu suborov.
Postupomc¢asu Internet Zali vyuziva® nové aplikacie,¢im vznikali nové protokoly, ktoré
popisuju syntaktické a sémantické pravidla komucigka

Pre monitorovanie sieti, k pochopeniut’siéeej komunikacie a k odfiavaniu pripadnych
chyb vznikli nastroje volané sievé analyzatory. Sievy analyzator je nastroj, ktory mdzetby
pouzity s dobrym, ale aj zlym umyslom. Slizi nalgaévanie sigovej komunikacie a na jeho
detailny rozbor.

Praca popisovana v tomto dokumente sa zaobera aravahimplementéaciou sievého
analyzatora nazvaného Pacpt, spolu s webovym nozhdanemu vytvorenym.

Sigfovy analyzator je implementovany vjazyku C, za it kniZnice libpcap.h pre
zachytavanie a filtrovanie sievej komunikacie. Hlavnou Uulohou navrhnutého t@ieho
analyzatora je identifikovanie apliaych protokolov najvyssej vrstvy modelu TCP/IP {4£].
Sietovy analyzator popisovany v praci detekuje agiiiéaprotokoly na zaklade detekovatiala
portu z hlaviky protokolu TCP/UDP transportnej vrstvy a na zdklasignatdr, ktoré obsahuje
payload (data aplikaého protokolu).

Praca je v druhej kapitole zamerana na vysvetlejtiazu “analyza siete”, teoretickym
popisom zakladného modelu ISO/OSI [4, 12] apode@im popisom modelu TCP/IP.
Podrobnejsi popis modelu TCP/IP [4, 12] zalje popis architektiry modelu spolu s htdami
jednotlivych vrstiev. Dalej obsahuje popis spdsobu, ako je mozné odhréi proti
zachytavaniu sitmvej komunikéacie a popis 0 moznych detekciach affi€ho protokolu.

Tretia kapitola sa zaobera navrhom a implementasie’ového analyzatora nazvaného
Pacpt. Kapitola obsahuje popis principu zachyt&valdit a jej analyzu, princip identifikovania
TCP/UDP spojenia, princip detekovania aplik@ho protokolu ako aj popis komunikécie
programu Pacpt s webovym rozhranim.

Stvrtd kapitola popisuje navrh a architektiru wem rozhrania vytvoreného
k programu Pacpt ako aj popis Struktury jednotlivgasti webu.

Piata a Siesta kapitola obsahuje vykonané testgramom Pacpt a zaver obsahujuci
zhrnutie prace, vyhody programu Pacpt a webovélbramia, ako aj mozné vylepSenia pre

buduci vyvoj programu Pacpt/webového rozhrania.



2  Teoreticky rozbor

2.1 Analyza siete

Analyza siete [4] je proces zachytavania’si®] komunikacie a jeho detailny rozbor. Zim
zachytavania si®ve] komunikacie je porozumenie diania v sieti aaidvanie pripadnych chyb.
Sietovy analyzator dekdduje datové pakety protokol@olarazuje ich v zrozumifeej podobe.
Programom, ktoré sleduju a zachytavajirei® komunikciu sa v gtacovej oblasti hovori
“sniffer*. V praci implementovany program pre zatiwanie siéovej komunikacie sa nazyva
Pacpt (nazov vznikol ako skratka Packet Capturing).

Sieovy analyzator [4] mbze niaformu programovl, to znamena Ze aplikacia je
nainstalovana na pracovnu stanicu, alebo tvoremdwarovym zariadenim so Specializovanym
programom.

Pouzitie siéovych analyzatorov méa Siroké uplatnenie u systémiovgdministratorov,
siefovych a bezp@mostnych technikov, ale aj u programatorovt@igch aplikacii. Prefudi
s dobrym Umyslom znamend “sniffer” neocelrite nastroj pri rieSeni problémov so ke,
konfiguraciou systémov a sievych aplikacii, avSak préudi s opanym umyslom znamena
“sniffer" nastroj pre zachytavanie dovernych daacHytavanim dévernych dat sa rozumie
zachytavanie mien a hesiel v podobe textu, zachyiav telefénnej konverzacie ktord sa
odohrava prostrednictvom protokolu VolP, mapovaigéovej topoldgie afalSie.

Pouzitie programu “sniffer* neopravnenou osobou adyjije znanud hrozbu pre

bezpénod’ siete.

2.2 Ochrana siete proti zachytavaniu dat

Bezp&ny spdsob zabezpenia siete proti zachytavaniu dat je Sifrovanie $lfrovanie je vikou

prekazkou do cesty Gtnikov, ktori sa snaZia pasivne monitorbsa’ovi komunikaciu siete.



NajbezZnejSie Sifrovacie protokoly:

SSH (Secure Shell)

Protokol SSH [4] je kryptograficky bezfgou nahradou Standardnej implementacie Telnet na
unixovych systémoch. Konkrétne prikazu rlogin, Rem&hell a Remote Copy Protocol.
Komunikacia prostrednictvom SSH zahje klientsky systém a server, ktory pouziva Sifite

pomocou verejnéha’liéa k zaisteniu Sifrovanej komunikacie.

SSL
Protokol SSL [4] poskytuje sluzby pre overenierddiinie a moze hypouzity aj pre tvorbu

virtualne privatnych sieti (VPN). Protokol SSL pgiKe Sifrovanie na aplikaej Grovni.

Pretty Good Privacy a Secure/Multipurpose InternetMail Extensions
Pretty Good Privacy a Secure/Multipurpose Interh&il Extensions [4] sU protokoly pre
Sifrovanie sprav elektronickej posty. Ako odosidlatak aj prijemca musi pouzi¥@pecialnu

aplikaciu, ktord umaiuje Sifrovanie a deSifrovanie sprav.

Pri sigach, kde nie je mozné poti&ifrovanie, je zabezpenie siete [4] vEmi obtiazné.

Jedna z moznosti je, Z@vanie si€ovych kariet v sieti, ktoré funguju v tkz. promistaom
rezime. Prave tieto gievé karty vytvaraju podozrenia pre mozné zachyti@vasid’ove]
komunikacie. Mnohé opetaé systémy poskytuju mechanizmus preé@anie,di sietova karta

pracuje v promiskuitnom maode. Napr. na unixovycstémoch je to prikaiconfig -a

2.3 Sposoby identifikacie aplika&neho

protokolu

NajjednoduchSim, ale aj rajstejSie pouzivanym typom detekcie aplikeho protokolu je
detekcia zalozena na zaklade detekovaisia portu z hlawiky protokolu TCP/UDP transportnej
vrstvy. Za prirdovaniecisiel portov Specifickym aplikaciam zodpoveda oigacia IANA [10,

11]. MbzZe sa vSak dtaze dany port pouziva ina aplikacia ako je preatpis MdZe sa to sta

v pripade beZne pouZivaného tsieho programu, ale aj Skodlivého tréjskehai&koktory
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pomocou pripojenia k danému portu prijima/odosiekZiaduce informacie. To je hlavnou
pri¢inou nedostatku identifikovania aplik@&ho protokolu iba na zakladgsla portu.

Daldou mozna®u identifikacie aplikaného protokolu je na zaklade signatur, ktoré
obsahuje payload (data apliketho protokolu). Vyhodou tohto druhu identifikdeiplikainého
protokolu je takmer stopercentna istota spraveggktie. Zaisti napriklad sievému spravcovi
zablokovanie pouzitia protokolu uzivétei, pricom danému uzivakevi nepombdze ani zmena
&isla portu pre uskutmenie komunikacie pomocou daného protokolu. Nevghoikjto formy
identifikacie aplikéného protokolu je Mi&a vypdatova<asovd narnog’ a zloZity popis
niektorych protokolov regularnym vyrazom.

Obidva vySSie uvedené metddy detekcie aphigah protokolov su neinné ak
komunikécia je Sifrovana a aplikacia vyuziva dynadéi pridéovanie ¢isiel portov. Prikladom
Sifrovanej komunikacie je protokol Skype [20]. Agicia Skype pouziva pre Sifrovanietsiee
komunikacie Sifrovaci algoritmus AES [21] a pre \wwm KG¢ov vyuziva Sifru RSA [22]. Na
odhalenie sigovych aplikacii podobnych aplikacii Skype (P2P pkoly) sa vyuzivaju Specifické
vlastnosti kazdého jedného protokolu. Napriklad koikkacia Skype sa da odhalina
skutanosti, Ze po pripojeni sa k serveru a po zahajeniukikacie s konkrétnym uZzivatelom
Skype udrzuje spojenie is uzivate, ktorych ma vzozname priditey. Zig'uje stavy
jednotlivych uzivatBov pomocou protokolu UDP v rovnaky¢hsovych rozmedziach.

Jednou z vlastnosti komunikacii P2P aplikacii ges&asne vyuzivaju pre komunikaciu
protokol UDP a aj protokol TCP. Po zachyteniteiej komunikacie a detekovani datovych
tokov vyuZivajucich protokol TCP a UDP&sne s rovnakou zdrojovou altgou IP adresou je
moZné s vEkou istotou Wit, Ze sa jedné o P2P aplikaciu komunikujlicu cez d#atll

Zachytdvanie a sledovanie daného datového toksteni tychto Specifickych vlastnosti
(velkost’ paketov, pravideln@iskomunikacie, rychlasprichadzania paketov dalSie) pre dany
protokol umo#uje aj detekovanie aplikacii, ktorych komunika@aijfrovana.

Analyzator popisovany v tejto praci unimge identifikovanie aplikéného protokolu na

zakladetisla portu a obsahu paylodu.
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2.4 Model ISO/OSI

Model OSI(Open Systems Interconnection) [4, 14] haolvinuty za&iatkom 80. rokov

organizaciou ISO(Internet national Standards Owgditin) za Gelom definovania spoluprace
jednotlivych komponentov a gievych protokolov. Rozdelje sig’ové funkcie do siedmych
vrstiev, kde kazdéa z nich predstavujeitir mnozinu suvisiacich Specifikacii, funkcitamnosti.

Application layer

Presentation layer

Session layer

Transport layer

Network layer

Datalink layer

Physical layer

Obrazok 2.1:Model ISO/OSI

2.4.1 Popis jednotlivych vrstiev Modelu ISO/OSI

Fyzicka vrstva

Fyzicka vrstva [14] popisuje elektrick® optické signaly pouZivané pre komunikaciu medzi
pocitaémi. Na fyzickej vrstve je vytvoreny tzv. fyzicky nkh. Na fyzicky okruh medzi dvoma
pocitaémi byvajacasto vkladané&'alSie zariadenia ako su napriklad modemy.

Linkova vrstva

Linkova vrstva [14] zai&je v pripade sériovych liniek vymenu dat medzesinymi p@itaémi a

v pripade lokalnych sieti vymenu dat v ramci lolefisiete. Zakladnou jednotkou pre prenos dat
je na linkovej vrstve datovy ramec. Datovy ramesathuje v hlavike linkovl adresu prijemcu,

12



odosielatéa a dalSie riadiace informacie. Zakladnymi zariadenigonacujucimi na linkovej
vrstve su switch a bridge.

Siet’ova vrstva

Siefova vrstva [14] zabezpeje prenos dat medzi vzdialenymi gi@c¢mi WAN. Zakladnou
jednotkou prenosu je sievy paket, ktory sa bali do datového ramca. Ndosig vrstve je
jednoznéne v celej WAN adresované siwé rozhranie . Sievym rozhranim rozumieme

napriklad kartu pre Ethernet. Zakladnym zariadegmiacujlicim na si@®vej vrstve je router.

Transportna vrstva

Transportna vrstva [14] zabezjpge spojenie medzi aplikdciami na vzdialenycltitasoch.
Poskytuje transparentny prenos dat medzi uzlamaig'uyje riadenia toku dat od uzla k uzlu,
detekciu chyb a zotavenia sa z chyb. Protokolyspartnej vrstvy vytvaraji spojenia na
Specifickych portoch pfitacov a vytvaraju virtualne okruhy. Dvoma najznamejSpmotokolmi
transportnej vrstvy s protokoly TCP (Transmisioon@ol Protocol) a UDP (User Datagram

Protocol). TCP je spojovanym protokolom a UDP jepmovanym protokolom.

Relaéna vrstva
Relana vrstva [4, 14] zabezpgje nadvazovanie, sledovanie a ukmvanie relacie za pouzitia
virtualnych okruhov vytvorenych transportnou vrstvdalSou déleZitou Glohou relaej vrstvy

je urovanie ¢i bude komunikécia odosielana formou tzv. full-daxphalebo half-duplex sprav.

Prezentaina vrstva
Prezentana vrstva [4, 14] je zodpovedna za reprezentaciab&zpéenie dat. Reprezentacia dat
mbze by na r6znych péitatoch ina. Zabezgenim sa rozumie Sifrovanie, zabegpaie integrity

dat alebo aj digitalne podpisovanie.

Aplika ¢na vrstva

Aplika¢nd vrstva [4, 14] predpisuje v akom formate a alegirby’ data prijimané/posielané od
aplikatnych programov. Na aplikaej vrstve pracuje mnoho protokolov pouZivanychrikdgd
na prijemgi odosielanie elektronickych sprav elektronickodtoeo (SMTP, POP3, IMAP),
protokol pre spravu sieti (SNMP) ako aj protoka prenos hypertextovych dokumentov pre
web (HTTP).

13



2.5 Model TCP/IP

Model TCP/IP [4, 14] bol vytvoreny v sedemdesiatiokoch 20. stor&ia Ministerstvom obrany
USA. Stal sa modelom, ktorého sa drzia hlavné netervé protokoly. NajznamejSimi protokolmi
modelu TCP/IP si TCP (Transmission Control ProfoadP (Internet Protocol) [4, 14]. Model
TCP/IP je zhustenou variantou modelu OSI a tvooidtyri vrstvy.

Application layer Telnet FTP SMTP| DNS RIP SNMP
Transport layer TCP UbP
| ICMP, IGMP
Internet layer IP
ARP, RARP |
Network interface layer Ethernet Token Ring ATM

Obrazok 2.2: Model TCP/IP

2.5.1 Popis jednotlivych vrstiev modelu TCP/IP

Vrstva sietového rozhrania
Vrstva sig€ového rozhrania [4, 14] popisuje Standardy preck&imédium a elektrické signaly
ako su napriklad Ethernet, Token Ring alebo Fram&yR Vrstva sigového rozhrania taktiez

popisuje funkcie pre pristup k fyzickému médiu.
Siet’ova vrstva

Sietova vrstva [4, 14] slUzi na vytvaranie datagramagresuje a smeruje ich na dané miesta.
Zaig’'uje prenos s tzv. “dotenie s najv&ou snahou” (best-effort deliverydo znamena, ze IP
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vrstva sa snazi dotif poslané data najvhodnejSou cestou. Pri nepodarggrenose dat je

uzivat¢ obratom informovany. Sfeva vrstva poskytuje protokoly: IP (Internet Praic

protokol pre prenos a smerovanie datagramov, ARRokol(Adress Resolution Protocol) a
RARP (Reverse ARP) pre mapovanie IP adries a MA@sdICMP (Internet Control Message
Protocol ) pre riadenie toku a detekciu nedosiadfnyith uzlov a IGMP(Internet Group
Management Protocol) pre prihlasovanie sa do nadtavych skupin. Protokol IP je
nespdahlivym protokolom, pretoZze nevykonava Ziadnu kolotspravnosti prenosu a opravu dat.

Transportna vrstva

Transportna vrstva [4, 14] zabeZpg prenos dat medzi aplikdciami. Transportnd werstv
zabezpeéuje spojovanu sluzbu TCP a aj nespojovanu sluzb® Qad. Architektira TCP/IP -
Protokol TCP a UDP).

Aplika &né vrstva

Aplikacnd vrstva [4, 14] sliZzi na podporu ®eych aplikacii. Aplikénd vrstva sa stara o
spracovanie dat na najvysSej Urovni vratane reptézie dat, kddovania a riadenia dial6gu.
Aplikacnymi protokolmi su napriklad: FTP, SMTP, Telnet, H, DNS, NNTP.

2.6 Architektura TCP/IP

2.6.1 Ethernet

V modely TCP/IP Ethernet [4, 12, 14] realizuje vistsigovych rozhrani. Ethernet je
najpopularnejSim protokolom v LAN sietiach, kvétihp jednoduchosti Eahkej implementécii.
Jednotlivé PC su v LAN sieti identifikované so smojhardwarovymi adresami - MAC adresa.
V zavislosti od pouzitého prenosového média(je mdd@mbinacia) sa rozliSuju druhy Ethernetu
ako su napr. Ethernet 10base5 alebo 10baseT. RBtapk zdiéanému prenosovému mediu sa
pouziva metéda CSMA/CD.
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2.6.2

0-5 6-11 12-13
Destination MAC
Address Source MAC Adress| Ethernet type

Obréazok 2.3ForméatEthernetovej hlavky

Protokol IP

Protokol IP (Internet Protocol) [4, 12, 14] sliue komunikaciu medzi vzajomne prepojenymi

siefovymi rozhraniami v sieti. Data v IP sieti su ptas® v blokoch a nazyvaji sa segmenty

(TCP) alebo datagramy (UDP). Protokol IP je né&apbvou sluzbou to znamend, Ze neposkytuje

spd’ahlivé dorgenie dat ani kontrolu nad posielanim/ prijimanina. jddnozn&nu identifikaciu

a smerovanie medzi sievymi rozhraniami slizi IP adresa. Vésnosti najpouzivanejsim

protokolom si€ovej vrstvy je IPv4 a aktualne rozSirujuca sa \&eiBiv6.

0-3 4-7 8-15 16-18 | 19-31
Version Header Lenght Difgzrﬁ/ri](t;iséed Total Lenght
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options

Data

Obréazok 2.4Formathlavicky IPv4
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2.6.3 Protokol TCP

Protokol TCP (Transmission Control Protocol) [4, 12] sluzi pre prenos dat WAN gami
medzi dvoma konkrétnymi aplikaciami. Protokol TC® gpojovanou sluzbou, ktory je plne
duplexny. Spojenie je typu point-to-poitt znamena, Ze komunikacia prebieha medzi dvoma PC
(aplikaciami) vo WAN sieti, kde jeden PC vystupajeo odosielatéa druhy PC ako prijemca.
Protokol TCP zaidje spdahlivy prenos dat , zfazeny prenos (pipelined). Protokol TCP je
spojovo orientovanou sluzbou - vytvorenie spojersa uskutéhuje vymenou sprav
(handshaking). Na jednozfval identifikaciu, Ze ktorej aplikacii sa maju dfwasla’ sluzi ¢islo
portu.

Zakladnou jednotkou v protokole TCP je segmenkatdg nazyvany aj ako TCP paket.

0-3 | 4-7 | 815 16-31

Source Port Destination Port

Sequence Number

Acknowledgement Number

Data Offset Reserved Flags Window

Checksum Urgent Pointer

Options

Data

Obrazok 2.5Forméat TCP hlawky

2.6.4 Protokol UDP

Protokol UDP (User Datagram Protocol) [4, 12, lejgdnoduchy protokol transportnej vrstvy
pre prenos dat WAN dlami medzi dvoma konkrétnymi aplikdciami. ProtokoDR je
datagramova sluzba bez zaruky demia a kontroly poriadia paketov. Protokol UDP je
nespojovanou sluzbou. Na jednoama identifikaciu, ktorej aplikacii sa maju data [adsslizi
¢islo portu. Zakladnou jednotkou v protokole UDRJj@P datagram.
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0-15

16-31

Source Port

Destination Port

Lenght

Checksum

Data

2.6.5 Payload

Obrézok 2.6Forméat UDP hlawiky

Payloadom sa nazyvaju data bez TCP/UDP tkgyiktoré medzi sebou posielaju aplikacie.

Payload m6ze miaextovy alebo binarny obsah.
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3 Program Pacpt

Program Pacpt je nastroj slGziaci na zachytavam@vej komunikacie a na jeho podrobny
rozbor. Hlavnou tlohou programu Pacpt je sledovdai®vych tokov a identifikcia protokolov
na aplik&nej vrstve modelu TCP/IP, ktoré spojenia vyuzivBliogram Pacpt je konzolovou
aplikaciou implementovanou vjazyku C na platforrimix. Pre zachytavanie sievej
komunikéacie vyuziva knizniclibpcap.h.

Program Pacpt je schopny identifikGwaplikatné protokoly na aplikanej vrstve modelu
TCP/IP dvoma spbsobmi . Identifikacia aplikgich protokolov na zékladésla portu a obsahu
signatur v payloade TCP paketu/UDP datagramu.

Programom Pacpt su podporované agliéaprotokoly, ktoré su uvedené v Specialnom
.txt stbore. Meno tohto .txt stboru je uvedené nfikpirainom suboreonfig.txt

Zakladné nastavenia programu Pacpt sa nastavefligamotnym spustenym programu v
konfigura¢tnom sUboreonfig.txt Nastavuje sa hlavne menot&ieého rozhrania, na ktorom bude
prebiehd samotna analyza, filter pre filtrovanie zachytdnpaketov, meno vystupného suboru,
kde sa budu zapisotaystupné Gdaje a mnokialSich dblezitych nastaveni.

Program Pacpt funguje iba v pripade, ak je mozigopt sa k databaze MySQL [2],
ktora slizi ako ukladacie miesto niektorych vystighn Gdajov (detekované spojenia
a detekované aplikaé protokoly), ktoré zobrazuje v zrozuntinej forme webové rozhranie

k nemu vytvorené.

3.1 Zachytavanie dat

Zachytavanie surovych (raw) dat zo siete uigZ programatorovi na to Specialne vytvorené
kniznice. NajznamejSou kniznicou pre platformu Uiéxlibpcap. Kniznicu libpcap vyuziva
mnoho znamych nastrojov na zachytavanie a analginviich paketov. Prikladom je napriklad
unixovy nastroj tcpdump [7]. Vyhodou pouZitia knicm libpcap je mozna'szachytava vSetky
data z daného segmentu siete a nielen tie, ktotd&etié danému sfevému rozhraniu (steva
karta musi praco¥av promiskuitnom rezime).

KnizZnica libpcap poskytuje aj subor filtrovacichapidiel pre filtrovanie zachytenych
paketov. Filtrovanie paketov je realizované pomoBerkeley Packet Filter (BPF) [18].
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3.1.1 Analyza zachytenych dat

Ako bolo spominané o kapitolu vysSie, data poselaplikacii si v nespracovanej forme
nazyvané aj ako raw. Kazdé zachytené data sa gkladadnej alebo viacerych vrstiev, kde
kaZzda vrstva predstavuje jednotlivy typ protokdlisietovych modeloch ako je aj model TCP/IP
plati, Ze data vySSich vrstiev su zabalené do @afam vrstiev. To umaiije vySSim vrstvam

pouziva vlastnosti vrstiev nachadzajlcich sa pod. Tuto skuténog’ znazoiiuje aj nasledujuci

obrazok.
Application
Data layer
UDP/TCP UDP/TCP Transport layer
header data
IP header IP data Internet layer

Frame Network
Frame data .

header interface layer

Obréazok 3.1: ZapUzdrovanie dat vySSich vrstiev Bt RizSich vrstiev v modely TCP/IP

Z vySSie uvedenych poznatkov vyplyva, Ze k dataorésu na najvysSej aplikaej vrstve sa
neda priamo pristupovaale az po odbaleni jednotlivych vrstiev a ziskakdzovatéa na nami
poZadované miesto. Pri odlogani jednotlivych vrstiev je nutné poznstruktdry hlavtiek a ich
velkosti, ktoré m6zu bi/navySe premenlivé.

Analyzator popisovany vtejto praci ktomu pouzivatruktiry deklarované
v hlavickovych stboroch OS Linux v adresatusr/include/netineta /usr/include/net Format
Struktdr je zhodny s formatom hldiek jednotlivych protokolov modelu TCP/IP popisoyeah
vo vySSie uvedenej kapitole “Architektara TCP/IP*.

K datam aplik&nej vrstvy sa analyzator dostava po jednotlivomipeasi ukazovati.
Ukazovaté sa posuva od Zmtku rdmca po \&ostiach hlauiek v poradi posun o Vkog’

Ethernetovej hlavky, IP hlaviky a nasledovnej TCP/UDP hl&ly. Tento postup ziskavania
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ukazovatéa k jednotlivym hlawikam protokolov na danych vrstvach a nakoniec k rdata

aplikainej vrstvy zobrazuje nasledovny obrazok.

Ukazovaté na z&iatok

zachyteného ramca

Ethernel IPv4 TCFUDP

_ . . Payload
hlavicka hlavicka | hlavicka
posun g g g

Obréazok 3.2Posun ukazovafa od zgiatku rdmca k jednotlivym hlagké&m protokolov az

k datam aplik&nej vrstvy

3.2 Detekovanie a vytvorenie zaznamu 0 NOVO

detekovanom TCP/UDP spojeni

TCP/UDP spojenie je jednozfree identifikované zdrojovym, dievym ¢&islom portu
a zdrojovou, ciBovou IP adresou. Analyzator vyuziva na triedeniePT§egmentov a UDP
datagromov do jednotlivych datovych tokov funkckiiora porovn&i dana kombinacia&isiel
portov a IP adries uz existuje v zaznamoch analyaat

Na ukladanie zaznamov - jednotlivych detekovanydBPMUDP spojeni analyzator
vyuziva hashovaciu tabku, ktora je zvlaS pre komunikaciu smerujicu smerom von zo
sie’ového rozhrania a smerujicu smerom dnu dosé@&ho rozhrania. Po zavolani hashovacej
funkcie s parametrami, ktoré jednoZna identifikuju spojenie, funkcia vréati navratovadmotu,
ktora sluzi ako index do hashovacej thhuvytvorenej pre dany smer.

Detekcia nového TCP spojenia je zaloZena na vlasinbe protokol TCP je spojovo
orientovanou sluzbou. Vytvorenie nového TCP spajgai zaloZzené na prijati/odoslani paketu
s priznakom SYN. Po prijati/odoslani paketu s fakom SYN sa alokuje nové pato&é miesto

v hashovacej taltiie pre ulozenie spojenia.
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UDP protokol je bezstavovym protokoloto znamena, ze detekovanie nového UDP spojenia je
zalozen&isto na kontrolesi dana kombinacigisiel portov a IP adries uz existuje v zaznamoch
hashovacej talie pre dany smer. Po prijati datagramu s kombin&ttoadries &isiel portov,
ktora neexistuje v hashovacej téke pre dany smer sa alokuje nové pgoné miesto

v hashovacej taltie pre ulozenie spojenia.

Zistenie smeru komunikdcie funguje na principe poamia IP adresy dievého
rozhrania so zdrojovou IP adresou zachyteného Uatagdamu alebo TCP paketu. Ak sa IP
adresa siového rozhrania rovnd zdrojovej IP adrese odosi¢larilJDP datagramu alebo TCP
paketu, jedna sa o komunikdciu smerom von a akesavna, jedna sa o komunikaciu smerom

dnu.

3.3 Ukladanie payloadu a identifikacia spojenia

Po analyze zachyteného TCP paketu/UDP datagranisteaiz pritomnosti aplikanych dat
(payload) sa vola funkcia na kontraluTCP paket alebo UDP datagram patri do analyzatoro
zaznamenaného datového toku (spojenia). V prip@@znam o spojeni do ktorého ramec patry
neexistuje, ramec sdalej nespracovava. V offasom pripade ak zaznam o spojeni existuje,
skontroluje s&i pre dany datovy tok uz bol identifikovany apkikeg protokol. Ak aplikény
protokol identifikovany zatinebol, skontroluje sa ¥kos’ odchytenych dat v danom datovom
toku a smere komunikacie. Ak R’ odchytenych dat v danom datovom toku j€Sidalebo
rovny maximalnej vikosti danej parametrami programu, TCP paket/UDRgtatn sadalej
nespracovava. V pripade,&aplikainy protokol zatiéi nie je identifikovany pre dany datovy tok
a ani zachytena Vkos' dat v danom datovom toku nie je¢sd ako maximalna vkos’
odchytenych dat. data apliteého protokolu (payload) sa pridaju do hashovaakirky na
index vrateny hashovacou funkciou na koniec jedmeagho zoznamu.

22



3.4 Zivotnost detekovaného TCP/UDP

spojenia z polfadu analyzatora

Zivotnog'ou sa mysli doba, po ktord drzi analyzator zaznaewistencii TCP/UDP spojenia
pocas behu programu.

V pripade zaznamu o existujicom TCP spojeni saamaznobidvoch hash tabuliek (smer
von, dnu) maze po detekovani TCP paketu s préeandkN alebo s priznakom RST.

V pripade zaznamu o existujicom UDP spojeni saaraznobidvoch hash tabuliek (smer
von, dnu) maze po uplynutidieeho ¢asu, t.j. od prichodu posledného UDP datagramunermda

spojeni.

3.5 Detekovanie aplikaného protokolu

3.5.1 Detekovanie aplikaného protokolu na zaklade obsahu

payloadu

Pre vyltadavanie signatar v payloade paketu/datagramu zataly vyuziva funkcie
z hlavickového suboruegex.h. Po skompilovani regularneho vyrazu funkci@gcomp()sa
vytvori Struktira, ktorou je deterministicky kamg automat. Po skompilovani a ziskani
potrebnej Struktdry nastava samostatnélaglivanie fadanych signatar v textovomteeci (v
payloade) predanom ako parameter funkegexec()

Protokoly, ktoré analyzator je schopny identifikdw&l uvedené nizSie v Taltke 3.1.
Pre kazdy jeden analyzatorom podporovany protokistge jeden prislusny k nemu vytvoreny
regularny vyraz — deterministicky katrey automat. Regularne vyrazy pre jednotlivé agiliéa
protokoly boli prevzaté z open-source nastroja iliéf[8].

Po spusteni analyzatora sacitegu regularne vyrazygisla portov spolu s nazvami
aplikatnych protokolov a typu transportného protokolu eci@ine preto vytvoreného textového
suboru. N4zov tohto suboru je dany v konfigmam suboreonfig.txt Po n&itani z tohto stboru

sa ngitané udaje ukladaju do dvoch tabuliek rozdelengotfa typu transportného protokolu
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TCP/UDP. Do tychto dvoch tabuliek sa ukladaju ragud vyrazy uz v prekompilovanej podobe,
kvoli zvySeniu efektivnosti analyzatora.

Samotné vytadavanie signatlr v paylode paketu/datagramu grabime’ po prvom
odchytenom payloade, kvoli skdtmsti, Ze prave analyzatorom Vgldavané signatdry sa
nachadzaju v prvych desiatkach bajtov dat v datowoku (v detekovanom spojeni). Po
neuspesnom vyhadani iadanych signatlr sa vddavanie uskutmi pri dalSom odchytenom
payloade paketu/datagramu patriaceho do datovékn tmlebo pokik sa neidentifikuje typ
aplikatného protokolu, alebo sa nedosiahne maximaltikoge odchytenych déat v datovom toku
pre dany smer. Aplikovanie jednotlivych regularnysiazov na vybadavanie signatar v danom
textovom r&azci prebieha sekvéne - v poradi od nultého indexu t&ky az po koniec. Vyber
tabu’ky, z ktorej sa budd regularne vyrazy trge dany typom transportného protokolu
TCP/UDP.

3.5.2 Detekovanie aplikaného protokolu na zakladecisla

portu

Na¢itaniecisiel portov, nazvov aplikmych protokolov, ukladanie zaznamov ako aj poroamde/
prebieha rovnakym principom ako v pripade detehlpiékaného protokolu na zaklade obsahu
payloadu s tym rozdielom, Zze po prichode TCP paké&tbo UDP datagramu sa nefiadiava
obsah payloadu, ale porovnava sa zdrojéigéo portu protokolu TCP/UDP transportnej vrstvy
s¢islom portu uloZzenym v talike. Identifikovanie aplikéného protokolu na zékladgésla portu
nastdva hn& po prvom odchytenom paketu/datagramu v danom détotwoku (v danom

spojeni).
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Zoznam aplikanych protokolov podporovanych analyzatorom popisguav tejto praci.

Cislo portu Sluzba Protokol
21 FTF TCF
22 SSH TCP
23 Telnet TCP
25 SMTP TCP
53 DNS UDP
68 DHCP UDP
69 TFTP TCP
80 HTTP TCP
110 POP3 TCP
161 SNMF UDP
443 HTTPS TCP

Tabuka 3.1: Zoznam aplikaych protokolov podporovanych analyzatorom

3.6 Komunikacia s MySQL databazou

Ku komunikacii programu Pacpt s MySQL [2] databazauvyuzivaju funkcie z hlatkového
suborumysql.h

Po UspeSnom pripojeni sa k MySQL [2] databaze,yaatr komunikuje s databazou
v troch pripadoch:
1. Zapis zakladnych informacii o 8evom rozhrani aasu spustenia analyzatora po spusteni
programu Pacpt.
2. Zapis o detekovanom TCP/ UDP spojeni a o typlikagipého protokolu, ktoré spojenie
vyuZivalo v ukitom ¢asovom intervale.
3. Zapis Statistickych dajov o fte zachytenych TCP paketov a UDP datagramov akqajte
detekovanych TCP/ UDP spojeni itom ¢asovom intervale.
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4  Webové rozhranie k programu

Pacpt

4.1 Poziadavky kladené na web rozhranie

k programu Pacpt

Webové rozhranie bude ummta’ Statisticky prebiad nad dekdédovanou smvou komunikaciu
zachytenou programom Pacpt.

Rozhranie bude jednoduché, uZivatey vd'mi privetivé. Jednotlivé vystupné Udaje
programu Pacpt budu zhrnuté v tékdch. Webové rozhranie bude obsatidkalacové” grafy,
ktoré bud( zobrazovanazvy detekovanych protokolov na aptikaj vrstve modelu TCP/IP
v rdznych¢asovych rozmedziach. VSetky premenlivé Udaje sdl laudomaticky aktualizo¥ana
webovom rozhrani bez zasahu uZiVat&azdu jednu minatu. Web budit migarehliada iba
registrovany uzivatelia. Registrovany (prihlasengjvat¢ bude jedinou vystupujlicou rolou v
systéme.

Aplikacia bude komunikowas MySQL databazou, kde program Pacpt uklada viistup
hodnoty. Dalej bude umalova’ stiahnutie .txt suboru z webového serveru, kdeulgeny
program Pacpt spolu s webovym rozhranim.

Webové rozhranie bude optimalizované pre najbeinejébové prehliada, najma pre
prehliad& Mozilla Firefox. Programovéag’ webového portalu bude oddelend od graficksti,

¢o bude umoiova’ jednoduchl zmenu grafického Stylu webu.

4.2 Navrh a architektura weboveého rozhrania

Pre implementaciu webového rozhrania bol pouziggkovaci jazyk HTML [1] skombinovany s
popularnym skriptovacim jazykom PHP [2]. Vyber nauptie jazyka PHP padlo kvoli
rozsiahlych knizniciach uz v zakladnej inStalaciativnej podpore databazovych systémov,
Sirokej podpore hostingov na uloZenie webu aw#alSich. Jazyk PHP umidje objektovy
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princip programovania, ktory vSak pri implementasiébového rozhrania k programu Pacpt
vyuzity nebol.

Na zobrazovanie grafov bol pouzity online nastBmogle Chart API [17], ktory na
zaklade parametrov predanych v URL vygeneruje grabrdzkovom formate PNG. Online
nastroj Google Chart APl umidje generovanie grafov r6znych typov v réznych datb
a nastavenielalSich parametrov pre nastavenie vyzoru grafu. €Pgreto bol nastroj Google
Chart API uprednostneny pred vyberom iného nassid@aceho na generovanie grafov.

Pre oddelenie obsahu HTML od jeho katiu bolo pouZité CSS [1] (Kaskadové Styly).
CSS je rozSirenie jazyka HTML a slGzi na vizualoerfatovanie webového rozhrania.

Aktualnog’ zobrazovanych hodnét webovym rozhranim je zaistanédzdeleni
zobrazenej web stranky do nié¢kgch blokov (pouzitie HTML blokového elementu DI\Rde
obsah bloku obsahujici hodnoty, ktoré sa v zawishes case a vystupnych hodnét programu
Pacpt menia, sa aktualizuje kazdu jednu minttuudlktacia danych blokov je implementované
pomocou pouzitia jQuery [19] skriptu. JQuery je aBeript -ova kniZznica obsahujica skripty
slGZiace nakahienie praci programétora.

Pristup ku databidze MySQL [2], ktor4 jeasiou weboveého serveru umafu funkcie
jazyka PHP.

Web Server

PHP
Application

Client

Web
Browser

Obrazok 4.1:Architekttra Client-Server
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4.2.1 UseCase diagram

Zistit £€as spustenia Fistit informacie
programu Pacpt o sietovom razhrani
(Odhlésit' sa z webového rozhrania) na ktorom prebieha
zachytavanie paketow

/ Zobrazit detekawvang

TCP{UDP spojenia
_ | = =plikatné protokoly,
ktoré spojenia wyuzivali

Prihlasit =a

aplikatného protokolu

K (Zistit' metadu identifikovania)

4

Prazerat zakladny popis
o webowvorm rozhrani a
Neprihlaseny uzivatel o programe Pacpt

Stighnot' txt subor
Registrovat sa absahujici wwstupné Odaje
programu Pacpt Zobrazit' dtatistiky

o pofte detekowvanych
TCPRUDP spojeni

Zobrazit Statistiky
o pofte zachytenych
TP paketow/UDP datagramow

P

Priblaseny uzivate

x A

Prezerat grafy zobrazujlce
nazvy identifikovanych
aplikatrwch protokolow a ich poget

Obrézok 4.2UseCase diagram

4.2.2 ER diagram

Hozhranie Spojenia Statistika
IC_rozhranie i) [0 _zpojeria irtf11) ICi_statistika ink11]
Mazow warchar(20] Cizle int11] UDP spojeni Mk
IP_adreza warchar(30] Cas varchar128] TEP_zpajeni int11]
Caz zacalia warchar(30] |P_zdroi varcharfd] LDP. packet irit[17]
Dietekeia_aplik prat  int17] IP_cigl yarcharlfd] TCP_packet int11]
PORT _=zdroj int[11] Spojeni spolu int11]
Lisiizatalia PORT _ciel int11] Packetow_spolu  int11]
o ] Tranzportna wistva  warchar(20)
Pratakal sarchar[30)
Cas lin timestamp  bigint{20]

Mena. varchai(20]
Friezwizka varchiar20]
Uzivatelske_meno  varchar(10] Protokal varchar[20]
E mail varchar( 30] Focel 17 '
Heszlo varchar 256] -

Graf
ID_graf itt[11]

Obrazok 4.3ER diagram
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4.2.3 MySQL databaza

Navrh databaze vychadza z ER diagramu znazornereébbrazku 4.3 .
Popis jednotlivych tabuliek vytvorenych v MySQL dbéze:

Tabu’ka Graf - uchovéava informacie o ndzvoch aptikgich protokolov a ich
pocet.
TabukaRozhranie - uchovava informaciu o nazve &ého rozhrania, jeho IP

adrese a ¢ase zdiatku behu programu.

Tabu’ka Spojenia - uchovava informacie o detekovanych spojeniachoa
aplikatnych protokoloch, ktoré spojenia vyuZivali.

Tabu’ka Statistika -uchovéava informécie o pte vytvorenych TCP/UDP spojeni a
poite zachytenych TCP paketov/UDP datagramov.

Tabu’ka Uzivatelia -uchovava osobné udaje o uzivate a jeho prihlasovacie Udaje.

4.2.4  Navrh Struktary webu

Webové rozhranie méa jednitovy navrh so spoémou hlavikou a péatou.

Struktira webu je rozdelena do SiestiaSti pre dosiahnuti najvasej preliadnosti
0 Udajoch, ktoré webové rozhranie obsahuje. Prgipeaie sa medzi jednotlivyniag’ami webu
slizi horizontalne menu, ktoré je ulozenédipad hlavékou webu. Nazvy jednotlivyctasti
webu s nazvané tak aby uziVatguitivne hné’ po prvej navsteve webu vedel kam ma kliknu

bez hocijakého hlbSieho skimania webového rozhkapragramu Pacpt.
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4.3 Popis jednotlivych ¢asti weboveho

rozhrania

4.3.1 Hlavi¢ka a horizontalne menu webového rozhrania

ANALYZATOR SIETOVYCH PROTOKOLOV

Graf Spojenia Statistika Papis webu ODHLASIT

Obrazok 4.4Hlavi¢ka a horizontalne menu webového rozhrania

4.3.2 Pata webového rozhrania

BAKALARSKA PRACA autor: Tamas TAKACS email: xtakacO1@stud.fit.vutbr.cz

Obrazok 4.5Pata webového rozhrania

4.3.3 Uvodna stranka Webového rozhrania (Prihlasovacia)

Stranka Prihlasovacia obsahuje prihlasovaci formylée uz zaregistrovanych uZzivite
webového rozhrania, alebo uniiofe zaregistrovanie nového uzivite
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Prihlasovanie:

Meno:
Heslo:

Prihlasit sa Registracia

Pre vstup do systému zadajte spravne meno/heslo

Obréazok 4.6Uvodné stranka Webového rozhrania (Prihlasovacia)

4.3.4 Hlavna stranka

Hlavna strdnka obsahuje tdku zobrazujucu zékladné informacie otsieom rozhrani, na
ktorom prebieha zachytavanie a analyza paketovladaigmi informaciami su nazov smvého
rozhrania, IP adresa $m/ého rozhrania a&as spustenia programu Pacpt dps z&iatku

zachytavania paketov.

Hlavna stranka

Zachytavanie a analyza sietovej komunikacie prebieha na:

Siet'ové rozhranie : eth0
IP adresa : 192.168.1.2
Cas zatiatku zachytavania : Thu Apr 8 16:50:45 2010

Obrazok 4.7Hlavna stranka
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435 Graf

Stranka “Graf* obsahuje 4 grafy zobrazujlice detek@vprotokoly najvySSej aplikaej vrstvy
modelu TCP/IP. Graf za poslednych 15 min(t, za qubsl 1 hodinu, za poslednych 12
a poslednych 24 hodin. Legenda ku grafu obsahugevnaplika&ného protokolu a k nemu pet

vyskytov.

Graf

Graf zobrazujuci detekovane protokoly na najvyssej (aplikacnej) vrsive Graf zobrazujuci detekovane protokoly na najvyssej (aplikacnej) vrsive
modelu TCP/IP za poslednych 15 min. modelu TCP/IP za poslednu 1 hod.

ONS 47 [l FTP 3 il HTTP 113 |l HTTPS 12 |l neznamy 15 WFTP 3 DNS 104 |l HTTP 131 il HTTPS 18 [l neznamy 48

Obrazok 4.8Graf

4.3.6 Spojenia

Stranka “Spojenia“ obsahuje tdlbu zobrazujucu poslednych X (configuroviaté) vytvorenych
spojeni. Jeden riadok taly obsahujecas vytvorenia spojenia, jednoznd identifikaciu
spojenia tj. IP adresyisla portov a nazov detekovaného apiikého protokoluDalej stranka

informuje o metdde detekcie aplit@ho protokolu.
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Spojenia

Detekovanie aplikacného protokolu prebieha na zaklade obsahu payloadu.

4.3.7

Statistika

Cislo Cas detekovania IP zdroj IP ciel' PORT zdroj PORT ciel’ Transportna vrstva Aplikacny protokol

1137 Fri Apr 30 17:33:03 2010 192.168.1.4 224.0.0.251 5353 5353 Uupp neznamy

1138 Fri Apr 30 17:34:09 2010 192.168.1.4 192.168.1.1 49824 53 ubp DNS

1139 Fri Apr 30 17:34:09 2010 192.168.1.4 192.168.1.1 55867 53 upp DNS

1140 Fri Apr 30 17:34:40 2010 192.168.1.4 224.0.0.251 5353 5353 UDP neznamy

1141 Fri Apr 30 17:36:05 2010 192.168.1.4 147.229.9.21 42363 443 TCP HTTPS

1142 Fri Apr 30 17:36:05 2010 192.168.1.4 147.229.9.21 42362 443 TCP HTTPS

1143 Fri Apr 30 17:35:57 2010 192.168.1.4 74.125.87.138 33752 80 TCP HTTP

1144 Fri Apr 30 17:36:05 2010 192.168.1.4 147.229.9.21 42361 443 TCP HTTPS

1145 Fri Apr 30 17:35:57 2010 192.168.1.4 74.125.87.138 33749 80 TCP HTTP

1146 Fri Apr 30 17:35:57 2010 192.168.1.4 192.168.1.1 40668 53 ubp DNS

1147 Fri Apr 30 17:36:05 2010 192.168.1.4 147.229.9.21 42365 443 TCP HTTPS

1148 Fri Apr 30 17:36:05 2010 192.168.1.4 147.229.9.21 42364 443 TCP HTTPS

1149 Fri Apr 30 17:35:57 2010 192.168.1.4 192.168.1.1 47431 53 upp DNS

1150 Fri Apr 30 17:36:04 2010 192.168.1.4 147.229.9.21 42359 443 TCP HTTPS

1151 Fri Apr 30 17:36:04 2010 192.168.1.4 192.168.1.1 55354 53 ubp DNS

1152 Fri Apr 30 17:35:57 2010 192.168.1.4 74.125.87.138 33750 80 TCP HTTP

1153 Fri Apr 30 17:36:04 2010 192.168.1.4 192.168.1.1 53471 53 ubp DNS

1154 Fri Apr 30 17:35:57 2010 192.168.1.4 74.125.87.138 33751 80 Tcp HTTP

1155 Fri Apr 30 17:36:46 2010 192.168.1.4 193.193.170.170 49724 21 TCP FTP

1156 Fri Apr 30 17:36:47 2010 192.168.1.4 193.193.170.170 49725 21 TCP FTP

1157 Fri Apr 30 17:36:55 2010 192.168.1.4 204.152.184.73 60235 43801 TCP neznamy

1158 Fri Apr 30 17:36:56 2010 192.168.1.4 204.152.184.73 40532 60940 TCP neznamy &

>

Obréazok 4.9Spojenia

Stranka ,Statistika* obsahuje piinG tabiku zobrazujlcu skutmy paset zachytenych TCP

paketov/UDP datagramov a skéy paiet detekovanych TCP/UDP spojeni medzi zdrojovymi a

koncovymi si@ovymi rozhraniami (PC) od@asu zachytivania sievej komunikécie. Strdnka

dalej umo#uje stiahnutie .txt suboru obsahujiceho vystupnénbty programu Pacptitlo

paketu, hlaviky jednotlivych vrstiev paketu, Vkeog” payloadu, payload). Obsah suboru zalezi od

spustiténych parametrov programu Pacpt.

Statistika

Pocet UDP spojeni 706 PACKET CAPTURING
Poéet TCP spojeni 689 Subor obsahujlci
zachyten( (dekodovantl)

Pocet UDP spojeni+TCP spojeni 1395 sietovd komunikaciu:
Pocet UDP datagramov 1531

(|
Poéet TCP paketov 20641 /

= Stiahndt subor
Pocet UDP datagramov+TCP paketov 22172 Ul fa oni)
Obrazok 4.10: Statistika
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4.3.8 Popis webu

Stranka Popis webu obsahuje &tmé vysvetlenie programu Pacpt ako aj popis webového
rozhrania. Popisuje v nej pouzité implementovanégmmovacie jazyky, vystupné hodnoty
programu Pacpt, opis moZznych detekcii agliého protokolu a zadkladnydasti webu.
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S Testy vykonané na programe Pacpt

Pre overenie furdnosti implementovaného analyzéatora Pacpt boli ugkeiné rézne testy.
Testy vykonané na programe Pacpt boli robené riaEiieernet s prenosovou rychtasi 100
Mb/s. Vysledky testov v ktorych sa mer&hs zéaleZia najviac od hardwarového vybavenia
poéitada a to hlavne na vykone procesoru.

Hardwarové vybavenie ptiaia na ktorom boli uskutmené testy: procesor Intel Core 2
Duo P8400 (3M Cache, 2.26 GHz, 1066 MHz FSB), paB@B DDR3 RAM.

Testy uskuténené na analyzatore boli robené pomocou unixovdirojov Tcpdump
[7, 14], Tcpreplay [14, 15] a programu Wiresharkgft

Tcpdump

Tcpdump [7, 14] je nastroj k pasivnemu zachytavarmiovej komunikacie prebiehajlcej so.
Umoziuje uzivatovi zobrazi informacie o paketoch prenaSanych cez TCP protakgiodou
pouzitia tohto néastroja na odchytavanie teie@j komunikacie je v moZnosti nastavenia
maximalnej vékosti obsahu zachyteného TCP paketu v bytoch.

Priklad pouZzitia nastroja Tcpdump:

- zachytavanie st®vej komunikacie do stborucpdump -w capture.pcap -i eth0 -s 1024

Tcpreplay

Tcpreplay [14, 15] je nastroj pre spatné prehrésanchytenej sievej komunikacie z ulozeného
suboru vytvoreného pomocou nastroja Tcpdump [7].

Priklad pouZitia nastroja Tcpreplay:

- spatné prehravanie s@vej komunikacie: tcpreplay --mbps=100.0 --intf1=ethO capture.pcap

Wireshark
Program Wireshark [4, 6] je jeden z najznamejSiEtosych analyzatorov distribuovanych
zdarma pod open-source licenciou. Program Wireshariodiuje &ita pakety zo siete,
dekodovd a zobrazowviaich v zrozumiténej podobe.

Pre merani€asu potrebného k vykonaniucitej ¢asti programu boli pouzité funkcie a

Struktiry z hlawkového subortime.h
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Priklad meranigasu:

struct timespec start, stop; [[Struktiry na uliZeaiatocného a
konetnéhocasu
clock_gettime( CLOCK_REALTIME, &start); //zaznamarie z&iatochéhocasu

/lvykonanie prikazoés’ programu)

clock_gettime( CLOCK_REALTIME, &stop); //zaznanaene konénéhocasu
time_prg=(double)(stop.tv_nsec-start.tv_nsec);yptet potrebnéhdasu na vykonanie
¢asti programu

5.1 Test zakladnej funkénosti analyzatora

Pacpt

Cielom testu je overenie spravn@pnosti analyzatora Pacpt. Mysli sa tym overeafiiosti:
zachytavanie siwvej komunikéacie, dekddovanie hlaik jednotlivych protokolov, identifikacia
jednotlivych datovych tokov a identifikacia apltkgych protokolov.

Spravn&innog’ programu Pacpt sa overi porovnanim zachytenycjoviggogramom
Wireshark [6]. Pri testovani bola pouzitd vzorkat d(si€ova komunikacia) zachytena

programom Tcpdump [7].

Popis zakladnych krokov vykonanych pri testovani:

1. Zachytenie stvej komunikacie sliziacej ako vzorka dat pre tembie.

Pomocou Tcpdump.

2. Spustenie programu Pacpt. Zachytavani®ge komunikacie.

3. Spustenie nastroja Tcpreplay pre spatné praehramichytenej si®vej komunikacie
zachytenej nastrojom Tcpdump.

4. Vypnutie programu Pacpt.

5. Spustenie programu Wireshark. Zachytavanioses komunikacie.

6. Spustenie nastroja Tcpreplay pre spatné preheuhytenej stovej komunikacie zachytenej
nastrojom Tcpdump.

7. Vypnutie programu Wireshark.

8. Porovnanie zachytenej giwej komunikacie programom Wireshark a programogpRa
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Vyhodnotenie testu
Test bol vykonany réznymi nastaveniami programupPackonfigur&nom siboreconfig.txt
Testovalo sa furlnog filtracie zachytavania sfevej komunikécie, detekcia aplikaych
protokolov obidvoma metddami identifikcie popisoymi v tejto praci, dekddovanie hl&iek
protokolov ad’alSie.

Testom bolo zistené, ze analyzator Pacpt pracujgivsp. Zachytena dieva
komunikéacia programom Pacpt a programom Wirest&jrkdla zhodna. Zhodovali sa aj Udaje o
dekodovanych paketoch, Udaje o detekovanych détotgloch a identifikovanych aplikaych

protokoloch.

5.2 Meranie ¢asu

Meranim ¢asu sa rozumie, zachytentasu ktory program Pacpt potrebuje k identifikovaniu
aplikatného protokolu po prichode prvého segmentu v dastéiovom toku.

Meranie bolo vykonané nastavenim obidvoch metoutifileacie aplika&ného protokolu.
Nastavenia konfigugaého suboru v dobe vykonavania merania: hash_t78ik®, print_headers
3, payload yes, udp_timer 30, detect 1/2. Pre \wevie jednotlivych konfigurnych nastaveni
vid’. suborconfig.txt.Pri vykonavani merania nebol procesafazany inymi procesmi.

Meranie doby potrebnej k identifikovaniu aplkkeéého protokolu bolo robené na
aplikatnych protokoloch SMTP, HTTP, HTTPS, FTP, DNS. Vislécasy pre dané protokoly
su priemerom pélesiatichtasovych udajov.

5.2.1 Identifikovanie aplika ¢éného protokolu z obsahu

payloadu

Z nameranych hodndtgsov) bol vytvoreny graf. Graf slizi pre rychly lpied porovnanigasov
potrebnych pre identifikaciu jednotlivych aplikgych protokolov, metddou identifikovania

aplikatného protokolu z obsahu payloadu.
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Priemerny ¢as, ktory program Pacpt potrebuje k identifikovaniu aplika¢ného protokolu
po prichode prvého segmentu v danom datovom toku.
Detekovanie aplikaéného protokolu na ziklade obzahu payloadu.
Cas [us]

600,000 —

500,000

mONS
mFTP
aHTTP
aoHTTRS
mSMTP

400,000

300,000

200,000

347,991

100,000

1

0,000 Aplikary

protakol

SMTF HTTPS HTTF FTF DNS

Graf 5.1:Graf zobrazuje nameragésové Udaje potrebné pre identifikaciu
danych aplikanych protokolov.

Na rychlos identifikovania aplikaného protokolu ma V&y vplyv hustota obsahuladanych
signatir v paylode a zlozitbsegularnych vyrazov, ktorymi boli signatiry gdavané. Kéze
aplikovanie regularnych vyrazov na \Wuavanie signatir v paylode je sekimdn t.j. v poradi
v akom su uloZzené za sebou, m& poradie uloZenidamagch vyrazov taktiez ViU vahucéo sa
tyka ¢asovej narénosti. Zéoho vyplyva, Ze zvySenim pt podporovanych protokolov sa
zvySuje aj ¢éas potrebny na identifikovanie aplit@ho protokolu. ZvySenim pt
podporovanych protokolov aplikaciou Pacptéssova nargnog’ k identifikovaniu aplik&ného
protokolu linedrne zu#&uje. Savisi to s p@tom prechodov potrebnych k identifikovaniu
aplikatného protokolu. Prechodom sa rozumie prechod détestickym kon€nym automatom,
ktory popisuje jednotlivy aplikany protokol.

Meranim bolo zistené, Ze priemertgs, ktory program Pacpt potrebuje pre identifikaciu
aplikatného protokolu od prichodu prvého segmentu metagbiiadavania signatlr v paylode
je 418 ps.
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5.2.2 Identifikovanie aplika éného protokolu na zakladegisla

portu

Ako pri vysSie uvedenom merani bolo uvedené, z nanyeh hodndt{asov) bol vytvoreny graf.
Graf sldzi pre rychly prdiad porovnaniacasov potrebnych pre identifikaciu jednotlivych
aplikatnych protokolov metddou identifikovania apkkegho protokolu na zaklad#sla portu

Z transportného protokolu.

Priemerny ¢as, ktory program Pacpt potrebuje k identifikovaniu aplika¢ného protokohn
po prichode prvého segmentu v danom datovom toku.
Detekovanie aplikatného protokolu na zaklade ¢isla portu.

Cas [us]

400,000 ~

350,000

BONS
BFTP
OHTTP
OHTTPS
mSMTP

300,000

250,000

200,000

150,000 -

100,000 -

50,000 ~
1

SMTP HTTPS HTTP FTP DNS Aplikacnyg
protokol

Graf 5.2:Graf zobrazuje nameragésové Udaje potrebné pre identifikaciu
danych aplikénych protokolov

Identifikovanie aplikéného protokolu na zakladéisla portu z transportného protokolu je
najrychlejSou a najjednoduchSou metddou identifikoa aplik&éného protokolu. V porovnani s
metddou identifikovania aplikaého protokolu na zéklade skimania obsahu payloeelje
potrebné skunta obsah dat aplikmého protokolu, ale postaje dekddovanie hlagiek
jednotlivych protokolov na danych vrstvach modelG@PTIP. Tento fakt ma V¥&y vyznam
v ¢asovej narénosti identifikacie aplikéného protokolu.

Vysledkom merania bolo overenie teoretickych zrtaloklentifikacia aplik&ného
protokolu na zakladeisla portu z transportného protokolu je rychlejgileo identifikacia

aplikatného protokolu na z&klade skumania obsahu payld&chlos’ identifikovania
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aplikatného protokolu na zakladgsla portu oproti metéde identifikovania, kde sagitimava
obsah payloadu je radovo rychlejSie (dva a viagkrat

Priemerny¢as potrebny pre identifikaciu aplid@ého protokolu od prichodu prvého
segmentu metddou identifikovania aplikého protokolu na zakladgésla portu z transportného

protokolu je 268.8 ps.

5.3 Presno?’ identifikacie aplikaéného

protokolu

Test skiimania presnosti identifikcie aplikého protokolu je zaloZeny na porovnani presnosti
detekcie aplikéného protokolu pre dané spojenie aplikdciou Paoppem-source nastrojom
Wireshark [4, 6].

Ako bolo uz vpraci akrat spominané, nastroj Pacpt umg@ detekovanie
aplikatného protokolu na zaklad&sla portu z transportnej vrstvy TCP/IP modelu addeu
zalozenou na skumani obsahu payloadu. Program Neifesdentifikuje aplikany protokol iba
na zakladeisla portu z transportnej vrstvy TCP/IP modelu.

Pri teste boli pouZité unixové nastroje uvedenéaiitku 5. kapitoly. Pri tomto teste bol
pouzity rozSirujaci nastroj dpwrite [14, 15], ktory obsahuje unixovy nastibgpreplay[14, 15].
Nastroj Tcpwrite slizil na mapovanie preddefinovangystupného portu pre danu aplikaciu na
iny f'ubovd’ny va'ny port.

Priklad pouZzitia nastroja Tcpwrite:
- mapovanie vystupného portigprewrite --infile=capture.pcap --outfile=capte#portmap.pcap
-- portmap=80:8080

Po vytvoreni siborov zachytavajucichteiel komunikaciu jednotlivych protokolov pomocou
nastroja Tcpdump boli sievé komunikacie jednotlivo spatne prehrdvané pomogastroja
Tcpreplay. Pri spatnom prehravani zachytendjosigj komunikacii bola st®va komunikacia
zachytavana nastrojom Pacpt ako aj programom WArkshSpatné prehravanie zachytenej
siefovej komunikacie jednotlivych protokolov bolo vylemé viackrat, ptiom sa prehravala
komunikicia na Standardny vystupny port, ale ajvgatupny port mapovany uZivditen

pomocou nastrojdcpwrite
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Cielom testu bolo overenie skudtwsti, Ze sigové analyzatory, ktoré vykonavaju identifikaciu
aplikatného protokolu iba na zakladesla portu nie su schopné spravne identifikoaplikasny
protokol po zmene Standardného vystupného portlkag@dim toho sU aj informacie zapisané
v nizSie uvedenej talfke 5.3, ktora zobrazuje Udaje, ktoré boli zistenétgste. Tablka 5.3
zobrazuje pre lepSiu ndzoridba ¢ag’ ziskanych udajov pri teste.

o program
néastrojPacpt .
Wireshark
metdda identifikacie aplikamého protokolu
_ cielfové
aplikatny protokol/ na zaklade na zakladeisla | na zakladeisla
o ¢islo portu
preddef. cié. ¢islo portu obsahu payloadu portu portu
(portmap)
identifikovany aplikany protokol
HTTP /80 80 HTTP HTTP HTTP
HTTP /80 21 HTTP FTP FTP
FTP /21 21 FTP FTP FTP
FTP /21 25 FTP SMTP SMTP
Telnet /23 23 Telnet Telnet Telnet
Telnet /23 80 Telnet HTTP HTTP
Skype/80 80 neznamy HTTP HTTP
DNS/53 53 DNS DNS DNS
DNS/53 80 DNS HTTP HTTP

Tabuka 5.3: Zoznam identifikovanych aplikaych protokolov
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5.4 Priepustnog’ systemu

Priepustnot systému znamena, aky deb Gdajov vie analyzator maximalne spragoza jednu
sekundu.

Priepustno systému patri medzi najdblezitejSie vlastnosti'aigch aplikacii, ktoré
slizia na sledovanie a zachytavaniet@iej prevadzky na danom segmente siete. Na
priepustnog systému navrhnutého analyzatora m&kyevplyv hardwarové vybavenie PC
(sietova karta, rychlas procesoru), momentalna tgZenos procesora a Va inych. Medzi
nastaviténé vlastnosti, ktoré maji vplyv na priepusthosavrhnutého analyzatora patri
nastavenie BPF [18] filtra, moZnbaastavenia metddy detekcie aptikého protokolu ako aj
moZnos nastavenia sprievodného vypisu na konzolu a vygisatboru. Po nastaveni filtrovania
sietovej komunikacie obmedzenej napriklad iba na “udgd, celkova priepustnbsie’ového
analyzatora zvySi. Je to dané architektirou navdimu systému ato tym, Ze &iwa
komunikéacia sa filtruje pred tym, ako sa posielddifia samotnému programu Pacpt. Priepustnos
systému sa ziskava dianalytickym vypoétom alebo praktickym meranim a testovanim systému.
Priepustnos aplikaciePacptpopisovanej v tejto praci bola odmerana.

Standardna sieva komunikacia (HTTP, FTP, SHTTP, SMTP, DNS) tmdahytena do
suboru pomocou nastrof@pdumg7].

Spatné prehravanie gmvej komunikacie bolo robené pomocou nastibjareplay|[14,
15]. Pri spatnom prehravani soej komunikacie bola vyuzitd moznbsastavenia rychlosti
odosielania udajov nastrojom Tcpreplay. Nastrojrépfay umo#uje nastavenie ¥&ej rychlosti
odosielania Gdajov na si@vé rozhranie nez akou boli Udaje v skuwsti zachytené.

Unixova kniznicalibpcap, na ktorej je sigovy analyzator postaveny uniajge volanie
funkcie, ktord vypiSe vyslednu Statistiku zobrazujiskut@ny paiet zachytenych paketov
analyzatorom a get zahodenych paketov (nespracovanych).

Meranie prebiehalo na principe zaznamenavania swajov pri spatnom prehrani
zachytenej siovej komunikacie réznymi rychléami. Po vykonani testov tj. viachdsobnym
prehranim spatnej komunikacie a sledovanitypaahodenych paketov analyzatorom Pacpt pri
réznych nastaveniach filtrovania sa da odh#dnfe vysledna priepustndsnavrhnutého

sietového analyzatora Pacpt sa pohybuje okolo 100 Mb/s.
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6 Zaver

Cielom tejto bakalarskej prace bola implementaciatosi€ho analyzatora Pacpt spolu
s prelfadnym grafickym webovym rozhranim. 8&y analyzator bol implementovany
v programovacom jazyku C.

Medzi zakladné funkcie navrhnutého teieého analyzatora patri: zachytavanie a
filtrovanie si@’ovej komunikacie, dekdédovanie hlawk jednotlivych protokolov, detekovanie
vzniknutych TCP/UDP spojeni ako aj identifikacidilegainého protokolu a to nie len na zaklade
gisla portu z transportného protokolu, ale aj metddalozenou na principe viddavania
signatdr v obsahu déat apli@ho protokolu. Analyzator vyuZivajdc tato mozhaentifikovania
aplikatného protokolu umaiije aj identifikovanie aplikinych protokolov, ktoré vyuZivajl
dynamické pridBovaniedisiel portov.

Medzi va’ké vyhody navrhnutého sievého analyzatora patri aj komunikacia s webovym
rozhranim. Webové rozhranie unioje vzdialeny prefad o si€ovej komunikacii daného
segmentu siete, kde beZi pasivne monitorovaniesgkomunikacie programom Pacpt.

V praci su popisané zakladné teoretické znalostbdhopeniu principu fungovania
siefového analyzatora Pacpt, implementacia ako aj digldestov vykonanych na programe
Pacpt.

Vysledky testov ukazali, Ze $®vy analyzator Pacpt je plne fungujdcim nastrojom.
Testované boli obidve metédy identifikacie aptikého protokolu. Priemerngyas potrebny
k identifikovaniu aplikéného protokolu od prichodu prvého segmentu v dadéatovom toku
metddou na z4klad&sla portu je 268.8 ps a metddou identifikovanitikacného protokolu
z obsahu payloadu je 418 |I3alej bola testovana presmosientifikacie aplik&ného protokolu
sie’ovym analyzatorom Pacpt a open-source nastrojbrashark[4, 6]. Testom bolo zistené, ze
siefové analyzatory, ktoré identifikuja aplisaé protokoly iba na zaklade€isla portu
(WiresharR, nedokdzu spravne identifikavaaplikatny protokol po zmene Standardného
vystupného portu na inyo znamena, Ze sa stavaju nepresnymi. Poslednymnimeraa
navrhnutom sigovom analyzatore Pacpt bolo zistené, Ze priepustnagrhnutého systému sa
pohybuje okolo 100 Mb/s.

Pokraovanie vyvoja navrhnutého smvého analyzatora ma Ry vyznam kvoli
zvySujucemu sa dopytu na trhu po nastrojoch wmjdicich preliad si¢€ovej komunikacie sieti
v domacnostiach i na pracoviskadbalsi vyvoj by spéival v zrychleni zachytavania gimve;

komunikécie, v zrychleni identifikacii datovych tk v pridani podpory identifikacieg’alSich
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protokolov avo vyvoji webového rozhrania smerufimek moznému ovladaniu sievého

analyzatora cez Internet.
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Zoznam priloh

Obsah CD

Prilozené CD obsahuje:

adresar webove_rozhranie - obsahuje zdrojové subory kwebovému rozhraniu
k programu Pacpt

adresaPacpt —obsahuje zdrojové a hlakiové subory programu Pacpt
adresadokumentacia— obsahuje textoviiag’(dokumentéaciu) k bakalarskej prace
adresatest —obsahuje subaest.sqlatest.pcap Subortest.sqglobsahuje testovacie Udaje
na naplnenie MySQL databaze. Sutest.pcapobsahuje zachytend s@/0 komunikéciu

na moznos otestovania programu Pacpt.

README.pdf — popisuje obsah CD(jeho Struktdru), inStrukcie karécii a priklad
spustenia projektu.

db.sql- SQLskript na vytvorenie databaze
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