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ABSTRAKT

Teoreticka Cast prace se zamérfuje na historii a vyvoj M2M komunikace, Wireless M-Bus
protokolu a sitového simulatoru NS-3. Stru¢né popisuje charakteristické znaky M2M
komunikace, protokolu Wireless M-bus a NS-3 simulatoru. Podrobnéji se zaméfuje na
fyzickou a linkovou vrstvu protokolu Wireless M-bus, ¢imz poskytuje Ctendfi zaklady
potfebné pro porozuméni a orientaci v dané tématice. V praktické Casti je podrobné
rozebrana struktura pouzivaného Simple Wireless modulu, ktery je dale doplnén o metody
pro simulaci prenosu dat redlnych zarizeni a je vytvoren simulaéni scénaf, demonstrujici
moznosti upraveného modulu.
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ABSTRACT

The theoretical part of the thesis focuses on history and development of M2M com-
munication, Wireless M-Bus protocol and NS-3 Network Simulator. It briefly describes
characteristics of M2M communication, Wireless M-Bus and NS3 simulator. Physical
and link layer of Wireless M-bus protocol are described in great detail to provide ba-
sics needed for understanding and orientation in the topic. Practical part of the thesis
is focused on structure of used Simple Wireless module, which was supplemented by
methods for simulating a data transfer between real devices and a simulation scenerio is
built. The scenerio demostrates basic functions of the upgraded module.
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UVOD

V dnesnim svété existuji dvé skupiny provozu zarizeni, jsou to H2H (Human-to-
Human) a M2M (Machine-to-Machine). Tato prace se zamétuje na M2M komunikaci
a jeji simulaci v sitovém simuldtoru NS-3 (Network Simulator 3), protoze v dnesni
dobé, kdy vse spéje k automatizaci a senzory jiz dokézi pracovat bez nutnosti zasahu
¢loveka, se pravée M2M jevi jako typicky predstavitel IoT (Internet of Things). Nové
tak vznika velké mnozstvi zarizeni a odvétvi, ve kterych se tento specificky zptusob
komunikace vyuziva a z divodu rtznych nasazeni je vhodné odsimulovat chovani
M2M zafizeni v simulacnich nastrojich pred samotnym nasazenim.

V této praci se k tomuto tucelu zvolil simulator NS-3, zejména kvili jeho prednos-
tem oproti konkurenci (napiiklad OPNET Modeleru). NS-3 simuldtor je zdarma jak
pro soukromé tak i vefejné pouziti, jeho aktualizace vychazeji v kratkych intervalech
a diky GPU licenci je mozné do néj implementovat vlastni moduly. Pro M2M ko-
munikaci byl zvolen protokol Wireless M-Bus, protoze je jednim z nejrozsitenéjsich
a navic je zalozen na protokolu M-Bus, ktery je osvédcéeny a velmi rozsiteny.

V teoretické ¢asti prace je rozebrana historie a hlavni vlastnosti protokolu Wire-
less M-bus a NS-3 simulatoru spolu s popisem M2M komunikace. V praktické c¢asti
se prace zameétruje na rozsiteni Simple Wireless modulu, ktery jiz byl vytvoren Jun-
seokem Kimem a dale rositen Zenonem Kuderem. Tento model je nejdiive rozebréan,
popsan a nasledné doplnén o metody potrebné k simulaci prenosu realnych dat pro-
tokolu Wireless M-Bus. Déle je tento model implementovan v aplikaci zobrazujici

jeho moznosti na ptikladu prenosu dat mezi koncentratorem a uzlem.
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1 M2M KOMUNIKACE

Machine to Machine komunikace (M2M komunikace) je termin, kterym oznacujeme
skupinu pristroji, sluzeb a fetézci hodnot E| pottebnych k propojeni elektronickych
pristroju. Toto propojeni je dnes obvykle bezdratové a umoznuje primarné automa-
tizovanou komunikaci mezi vzdalenymi stroji (senzory) a jednou nebo vice vrstvami
aplikace centralniho fizeni M2M komunikace poskytuje moznosti méreni a kon-

troly v redlném case bez potteby lidského tizeni [1].

/ \ Q 4
f’ \ @\&"b
| @ Internet QF T
| | o i
\ /
/
\
N _ 4 7 Ovladani energie
\ P domacnosti
M2M zafizeni / \\
Pr e ™ / “’) \ T
/ Jadro mobilni sité E

Ovladani zafizeni
pro zabavu a
pohodli

\
@—@/ \
\ /
e \ o
M2M Ad-hoc \ TE
sit \ N
(« ))/ Pristupova
ﬂ radiova sit
[ )
@]
Mistni sit M2M M2Mm Komunikaéni sité M2M SIUZb?/n?;‘:f:l’J":tJl'fr'aMzM

Bréna

Obr. 1.1: Zékladni schema M2M Komunikace[6]

1.1 Historie M2M

M2M komunikace existuje uz od pocatkti automatizace méreni. Prvni zminky o
tomto typu komunikace jsou v podobé telemetrie, prumyslovych ¢idel a méficich

zatizeni. Vétsina M2M komunikace vSak byla pouzivana ve védeckych oblastech a

'Hodnotovy fetézec slouzi jako primarni néstroj k identifikaci moznosti, jak vytvorit vétsi hod-

notu pro zédkaznika. Jde napiiklad o fyzicky navrh vyrobku, jeho prodej apod.
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probihala jednosmérné v podobé sbéru dat (prvni byla NASA (National Aeronau-
tics and Space Administration), dale nasledovaly predpovédi pocasi apod.). Divo-
dem pomalejsiho rozvoje M2M komunikace byl fakt, ze zatimco rozvoj mobilnich
siti probihal velmi rychle, vétsina M2M zafizeni komunikovala pres soukromé po-
zemni linky (POTS (Plain Old Telephone Service), DSL (Digital Subscriber Line))
a kabelové spoje [2].

Prvni vétsi rozsireni odstartovalo roku 1995, kdy firma Siemens predstavila GSM
modul M1, diky kterému M2M komunikace mohla zacit probihat bezdratové [2].
Tento modul byl nejdiive nasazovan v oblastech vzdéaleného monitorovani a sle-
dovéani, PoS (Point of Sale) termindlech, telematice apod EI Prikopniky v tomto
odvétvi byly spole¢nosti General Motors s OnStar technologii a Hughes Electronics
Corporation [3]. Dalsi rozsitovani se konalo s nastupem siti GSM (Global System
for Mobile Communications, pivodné Groupe Spécial Mobile), GPS (Global Positio-
ning System), nasledné WiMAX (Worldwide Interoperability for Microwave Access)
a HSPA (High Speed Packet Acces) [2].

K velkému rozsitovani M2M dochézi v poslednich letech diky nastupu novych te-
lekomunikac¢nich technologii, hlavné prenosu na kratké vzdalenosti jako jsou RFID
(Radio Frequence Identification), Wi-Fi, Bluetooth, NFC (Near Field Communi-
cation) apod. V soucasné dobé se zacinaji vyuzivat mobilni sité 4. generace, ozna-
¢ované jako LTE (Long Term Evolution). Tyto technologie se rozsifuji hlavné diky

nastupu chytrych zaifzen{ (telefony, tablety a nové i nositelnosti (wearables)) fJ

1.2 Charakteristické znaky M2M

V pripadé M2M komunikace se 1ze setkat s odlisSnou charakteristikou datového pro-
vozu v porovnani s tradiéni komunikaci, ¢asto oznacovanou jako H2H (Human-to-
Human). Nejpodstatnéjsi rozdily jsou rozebrany nize, zejména pak dopad na poza-
davky aplikaci a siti, které dosud nebyly bréany v potaz [4].

e Mnozstvi - Je nejdiskutovanéjsi zménou, kterou M2M prinasi. VSeobecné
se veri, ze mnozstvi zafizeni spojenych pomoci M2M brzy vyrazné presahne
pocet téch, které primo ovladaji lidé (jako jsou napriklad mobilni telefony,
PC, tablety atd.). Podle tidaju spole¢nosti Cisco bude do roku 2018 pres dvé
miliardy M2M zafizeni, coz ¢ini 43% ze slozené ro¢ni miry rustu (CAGR -
Compound Annual Growth Rate). Do roku 2018 bude 51% M2M zafizeni

2Telematika je odvétvi zabyvajici se technologiemi ve vozidlech - napiiklad senzory pro zvyseni

bezpecnosti, navigace, multimedialni zarizeni, bezdratova komunikace apod.
3Nositelnosti (wearables) jsou chytra zafizen{, které ¢lovék miiZe ,obléci“. Napifklad chytré

hodinky, naramky apod.
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ptipojeno pomoci 3G technologii (nartust o 23% oproti roku 2013) a 14% po-
moci 4G technologii (nartst o 13,5% oproti roku 2013)[5]. To vede k vet$im
naroktim na architekturu aplikaci a propustnost siti coz vytvari problém ve
skalovatelnosti systémii, ptivodné urcenych pro obsluhu malého poctu zarizeni
s mnohem vétsimi trovnémi zatizeni a mnozstvim druhi provozu. Jednim z
prvnich pripadi, kde se objevil tento problém jsou mobilni sité, které nebyly
pro tento zpusob komunikace navrzeny a v soucasné dobé probiha intenzivni
vyzkum v oblasti optimalizace mobilnich siti pro M2M komunikaci pti zacho-
vani definované kvality sluzeb (QoS - Quality of Service) pro H2H komunikaci
[4].

e Rozmanitost - Jiz nyni existuje velké mnozstvi zdokumentovanych moznosti

jak pouzivat M2M zatizeni. Prvni implementace M2M aplikaci vedla ke vzniku
velkého mnozstvi zatfizeni s velmi odliSnymi pozadavky na rychlost prenosu,
faktor tvarovani M2M (Machine to Machine Form Factor), vypocetni vykon
a schopnosti komunikace E] To zptisobilo vznik mnoha druht zarizeni, coz
predstavuje velky problém z hlediska kompatibility jednotlivych zarizeni a
pravdépodobné povede k problémim se sjednocenim M2M zafizeni [4].
M2M zarizeni museji poskytovat sluzby jen s velmi malym, idedlné zadnym
lidskym zasahem. Tento druh fungovani vSak zamezuje lidem moci opravovat
chyby (a také je vytvaret). Dusledkem toho se stava spréava zafizeni klicovou
¢asti sluzeb sité vice nez kdy diive a musi byt bezchybna [4].

 Kriti¢nost - Nékteré zafizeni, jako ty na poli eHealth zachramuji zivoty []
. Jiné jsou klicovymi prvky v inzenyrskych infrastrukturach, napriklad jako
detektory faze a napéti, pojistky apod. v inteligentnich sitich Smart Grid.
Jejich provozni pozadavky pak kladou obrovské naroky na odezvu (hlavné u
eHealth zafizeni) ¢i spolehlivost, ¢imz mohou prevysovat moznosti dnesnich
siti [4].

e Zneuzitelnost - Mnoho M2M zarizeni je navrhovano pro ,lepsi rizeni“ sys-
tému zabyvajicich se komfortem, zdravim apod. koncovych uzivatelia. Prikla-
dem jsou vyse zminéné eHealth zarizeni, chytré meérice pro sledovani a ovla-
dani elektrické spotreby domacnosti apod. To bohuzel vede k problémim v
otazce soukromi. V podstaté to neni nic nového z hlediska informacnich tech-
nologii, nicméné je pravdépodobné, ze soukromi bude prekazkou pri zavadéni

M2M systému. Prikladem tohoto problému mitze byt naptiklad situace, kdy

4Faktor tvarovani uréuje velikost, konfiguraci a fyzické usporddani souddstek - zejména SIM

karty
5eHealth oznacuje elektronické zdravotnictvi, které vyuziva informaénich a komunikaénich tech-

nologii pro diagnostiku,spravu a podporu lécebné preventivni péce.
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se distributor elektrické energie dostane do sporu s koncovymi zakazniky kvili
implementaci chytrych méri¢t do domécnosti, které potrebuje k lepsi regulaci

Spicek v siti a které zaroven mohou omezovat soukromi zakaznika [4].

Krom vyse zminénych charakteristik a jejich dopadu na architekturu M2M systému
je dulezité myslet téz na dalsi vlastnosti M2M zarizeni, coz mize znamenat nové
pozadavky na zpusob jejich komunikace v siti. Je tedy mozné, ze bude potreba
najit nové zpusoby jak jednotlivé zatizeni spojovat do skupin. Krom jiného, zarizeni
mohou byt:

e S omezenou funkcnosti - Vétsina M2M zarizeni ma vypocetni vykon radove
nizsf nez moderni prenosné pocitace nebo chytré telefony. Casto téz postradaji
moznost aktualizaci. Divodem pro navrh takovych zafizeni je casto cenova
politika firem (firmy potfebuji byt konkurenceschopné). Dobre je tento trend
patrny u chytrych méri¢a. Dalsim divodem byva logické rozhodnuti zalozené
na povaze vyménovanych informaci - velka ¢ast senzorii odesila namérena data
v presnych casovych intervalech a tak neni nutna implementace pokrocilych
funkef [4].

e S nizkou spotrebou - [ pres fakt, ze velka ¢ast senzorii je napojena na
elektrickou sit jsou zde i zarizeni, které je z riznych duvodua potreba napajet
jinak (zejména bateriemi). Naptiklad ¢ast z nich je (nebo bude) umisténa ve
venkovnich prostorech a neptijde napojit na rozvodnou sit. Toto je problém
naptiklad priamyslovych senzorii, vodoméri apod. Z toho vyplyva potieba za-
fizeni komunikovat co nejméné a na vhodnych frekvencich, ¢imz se prodlouzi
jejich zivotnost (v nékterych piipadech i na 10let) [4].

o Zabudovana - Velka cast zafizeni je a bude nasazena ve specifickych ope-
racnich podminkach, které zplisobi, ze bude tézké je zménit bez vyraznéjsich
zasaht do celého systému. Dobrym prikladem jsou systémy zabudované v do-
mech ¢i automobilech, které se casto Spatné méni (napriklad kdyz jsou ptipa-
jené k motoru auta apod.) [4].

e S dlouhou zivotnosti - Mnoho M2M zafizeni bude nasazeno i mimo oblast
informac¢nich komunikacnich technologii, kde se pocita s naprosto odliSnou
zivotnosti. Jedna se zejména o odvetvi, kde M2M zafizeni budou zabudované
¢i jinak zaclenéné do systému, ktery se modernizuje mnohem pomaleji nez

tomu je v ICT (Information and Communication Technologies) [4].
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1.3 Moznosti prenosu dat mezi M2M zarizenimi

M2M ma velmi specifické pozadavky na transportni média. Tyto pozadavky se odviji
vzdy od druhu aplikace senzoru. V dnesni dobé je velkd ¢ast M2M komunikace
provadéna bezdratove a lze tedy zatizeni rozdélit podle zptisobu pristupu do sité:
1. Mobilni M2M komunikace - V mobilni M2M komunikaci se jednotlivé ter-
minaly pripojuji prfimo do 3G nebo 4G sité a mohou tak vyuzit prakticky
vsudypritomného pokryti, spolehlivého dorucovani a pokrocilych zabezpeceni.
Bohuzel tyto sité nejsou stavény pro obrovské mnozstvi vysilacich zarizeni
vytézujicich sit odesilanim dat (zejména je problém nadmérné vytizeni pristu-
pové Casti mobilni sité). Diky tomuto faktu neni vhodné pouzivat tyto sité
piimo pro aplikace, kde je velké mnozstvi senzort, ale spise senzory spojit do
kapildrnich siti a nasledné propojit s mobilni siti [6].
2. Kapilarni M2M komunikace - Tvori chytra zafizeni organizovana do pod-
siti, které jsou pomoci brany pripojeny do mobilni sité. Tim se v ptipadé vel-
kych poétu senzort zajisti mnohem vyssi efektivita (z pohledu prenosu dat) a
také snizeni vytizeni zédkladnové stanice v LTE siti (oznacované jak eNodeB).
Spolecnost Cisco uvadi, ze do roku 2018 bude na zemi pres 10 miliard mobil-
nich zafizeni (véetné M2M) a vice jak polovinu z nich budou tvorit ,chytra

zatizeni®, produkujici vice jak 88% celkového datového provozu [5].

Dalsi mozné rozdéleni M2M zafizeni je dle pouzité radiové transportni tech-
nologie. V nasledujici ¢asti budou M2M zafizeni rozdélena do dvou skupin podle
energetické narocnosti a v rdmci kazdé skupiny budou popsany nejcastéji pouzivané
technologie:

1. Technologie s velmi-nizkou spotiebou a kratkym dosahem - Do této
skupiny se Tfadi hlavné zarizeni pouzivana v kapilarnich sitich, ktera jsou ty-
pickd malou c¢etnosti prenosti, minimalni mobilitou a minimalizovanou spo-
tfebou. Nejpouzivanéjsimi zéstupci jsou ZigBee (pro velké kapildrni sité) a
Bluetooth (pro malé sité)[6].

o Bluetooth - Byl navrzen jako standard pro bezdratovou komunikaci na
kratké vzdalenosti a v soucasnosti je vyuzivan zejména pro spojeni rady
osobnich zarizeni podporujicich datové a hlasové sluzby. Jako poskyto-
vatel WPAN (Wireless Personal Area Network) je Bluetooth schopen
propojit 2 az 8 zarizeni do pikosité E], ve které jsou zarizeni synchronizo-
vana pomoci spole¢né casovaci a skokové frekvence na stejném fyzickém

kanalu. Ridici zarizeni pikosité je oznaceno jako master a vSechny ostatni

6Pikosit je sit votvorend pomoci Bluetooth zafizeni, ve které miize byt maximalné 8 aktivnich

zatizeni(divodem je t¥ibitovd MAC adresa)
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Kapilarni 2M2
Komunikace

Obr. 1.2: Zékladni schéma mobilni a kapildrni komunikace [0]

zalizeni jsou formovany do topologie hvézdy jako slave. Bluetooth pra-
cuje na frekvenci 2.4 GHz uzivané pro prumysl, védu a medicinu. Vyuziva
preskakovani frekvenci mezi 79 kandly s Sitkou pasma 1 MHz rychlosti
1600 skoku za vtefinu, ¢imz se snizuje ruseni. I pfesto, ze méa techno-
logie nizkou energetickou naroc¢nost, lze v pripadé Bluetooth pozorovat
problémy s odezvou pokud je v pouzivan pro velky pocet zatizeni a tudiz
nen{ vhodny pro implementaci do velkych siti[6].

IEEE 802.15.X a ZigBee - Existuje nékolik verzi standardu TEEE
802.15, ale pro M2M komunikaci se vyuziva verze IEEE 802.15.4, ktera
urcuje standardy fyzické (PHY) a linkové (MAC) vrstvy technologie Zi-
gBee a podporuje velmi nizkou spottebu, coz je velmi dilezité z hlediska
konkurenceschopnosti celé technologie. Standard IEEE 802.15.4 podpo-
ruje dva operacni médy - se zapnutym a vypnutym zasilanim fidictho
ramce beacon. Dle nékterych studii tento standard mutze byt rusen WLAN
vysilanim|[7]. Nejvétsi problém standardu IEEE 802.15.4 vsak zatim zu-
stava maximalni prenosova rychlost, kterd je pouze 250kb/s, coz je do-
state¢né pouze pro zasilani dat ze senzorti, ale mize byt nedostatecné pro

sluzby s vétsim datovym tokem. Na zvyseni prenosové rychlosti pracuje
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vyzkumnd skupina pod zastitou IEEE 802.15.6. [6].

2. Sirokopasmové radiové technologie - Ve srovnani s technologiemi s velmi-
nizkou spotifebou a nizkou prenosovou rychlosti poskytuji Sirokopasmové radi-
ové technologie mnohem vyssi propustnost ale také vyssi spotfebu. Do této sku-
piny patii hlavné HomeRF (Home Radio Frequency), UWB (ultra-wideband)
a WiFi.

« HomeRF - Vyuzivda FHSS (Frequency Hopping Spread Spectrum) v
pasmu 2.4 GHz a muze dosahovat maximélné 10 Mbit/s. Dostupné Ho-
meRF zafizeni podporuji 1.6 Mbit /s, coz je velmi mélo oproti WiFi. Na-
priklad IEEE 802.11b ma teoretickou maximalni propustnost 11 Mbit/s
a standard IEEE 802.11n mtize dosahovat az 600 Mbit/s [6].

« UWB - Podle FCC (Federal Communications Commission = Federalni
komise Spojenych statia americkych pro komunikaci) muze byt jakakoliv
radiovéa technologie presahujici §itku pasma 500 MHz nebo 20% aritme-
tické stredni frekvence povazovana za UWB. Dle reguli této komise je
mozno pouzivat volné pasmo v rozsahu 3.1-10.6 GHz poskytujici relativné
nizkou spektralni hustotu emisi. Diky tomu se UWB hodi pro aplikace
prenosu na kratké vzdalenosti, v budovach a v prosttedich citlivych na
emise radiovych frekvenci (nemocnice apod.). Dnes dostupné UWB zafi-
zeni podporuji az 480Mb/s coz vyuzivaji hlavné bezdratova multimedidlni

zafizeni jako jsou monitory a digitdlni audio a video prehravace [6].

Pro upresnéni a lepsi predstavu vyuziti jednotlivych technologii jsou vyse popsané
informace shrnuty v Tab[I.1}
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2 WIRELESS M-BUS

V predchozi kapitole byl proveden stru¢ny popis M2M komunikace, jejich typu a
charakteristiky. V dnesni dobé se na poli M2M komunikace jevi jako velmi perspek-
tivni protokol Wireless M-Bus. Tento protokol vychazi z jeho predchiidce M-Bus
protokolu, avSsak na trovni fyzické vrstvy prendasi data bezdratové vzduchem a ne
pomoci krouceného paru. V této kapitole bude protokol Wireless M-Bus popsan
podrobnéji. Pozornost bude vénovéna zejména popisu jednotlivych vrstev[8] [2.2]2.3]

2.1 Historie Wireless M-Bus

Protokol Wireless M-Bus vychazi z jeho dratové varianty. Diky potiebé vzniku spe-
dard M-Bus s oznacenim EN13757 ,,Communication system for meters and remote
reading of meters®, v prekladu komunikac¢ni systém pro mérice a vzdalené cteni
kaci vytlacovat bezdratovy radiovy prenos dat diky moznosti jednoduchého rozsiteni
a snadnéjsi instalace. Diky tomuto trendu se v roce 2005 standard M-Bus rozsiril
o protokol EN13757-4:2005 Wireless meter readout, dnes oznacovany jako Wireless
M-Bus, ktery obsahuje specifikace fyzické a linkové vrstvy [12]. Na néj pak pfimo na-
vazuje aplikacni vrstva EN13757-3:2004 Dedicated application layer, ktera je shodné
s ptvodnim M-Bus protokolem [§].

2.2 Fyzicka vrstva Wireless M-Bus

Fyzické vrstva (PHY) protokolu Wireless M-Bus je definovana v CSN EN 13757-4
[11]. Definuje jak maji byt bity kédovany a vysildny, radio-frekvenéni charakteris-
tiky (¢ipovou rychlost, ivodni sekvenci a synchronizacni slovo) a radio-frekvenéni
parametry (modulaci, stfedni frekvenci a frekvencni odchylku). Fyzickd vrstva je

realizovana pomoci kombinace hardwaru a firmwaru [9].
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2.2.1 Rezimy radiového prenosu

Fyzickd vrstva dle normy CSN EN 13757-4 definuje nékolik rezimt oznacenych jako
S (S1, SI-m a S2), T (T1 a T2) a R2. Zakladni popis téchto rezimu je uveden v

Tab2.1] [15].

Operac¢ni | Typ komuni- | Popis

rezim kace

S1 Jednosmérny S oznacuje stacionarni méd. Mérici zafizeni odesila
data nékolikrat denné. V tomto rezimu lze Settit ener-
gii koncentratoru pomoci prepnuti do tsporného re-
zimu, ze kterého se prepind pouze po obdrzeni , wake
up“ signdlu od méricich zarizeni. Po ,probuzeni® pro-

béhne vyména dat a poté znovu-uspani koncentratoru.

S1-m Jednosmeérny Stejny jako rezim S1, ale koncentrator dat je mobilni

a nelze prepnout do rezimu snizené spotieby.

S2 Obousmérny Obousmeérna verze operacniho rezimu S1.

T1 Jednosmérny T oznacuje rezim castého vysilani. V tomto rezimu
méfici zarizeni periodicky zasilda data do koncentra-
toru dat. Interval zasilani dat lze nastavit dle pottreby

(sekundy, minuty).

T2 Obousmérny Obousmérna verze operac¢niho rezimu T1. Pridava
koncentratoru moznost vyzadani si dat mimo stano-

veny interval.

R2 Obousmérny R oznacuje rezim castého prijimani dat. Tento rezim
dovoluje piijem dat od vice méficich zarizeni diky po-

uziti frekvenéniho multiplexu.

Tab. 2.1: Zékladni rozdéleni rezimu [15]
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Rezim S

Stacionarni rezim, neboli rezim S, byl definovan pro jednosmérnou nebo obousmeér-
nou komunikaci mezi staciondrnimi nebo mobilnimi zatrizenimi. Zakladni topologie

rezimu S je zobrazena na Obr[2.1]

S1

Koncentrator
Staticky pfijimac
Napajen baterii nebo ze sité

SIinka

S1-m

— Siinka Koncentrator
Méric Staticky nebo mobilni
- prijimac

SIinka

Koncentrator
Sy Staticky vysilac a pfijimac
e __ e ____ zarovefi

T 52
|
|
|
|

Obr. 2.1: Zakladni topologie rezimu S rozdélend dle jeho podrezimu [16]

Hlavn{ parametry rezimu S jsou zobrazeny v Tab[2.2] [14].

Charakteristika | Minimum | Typicky | Maximum | Jednotka
Pasmo 868,0 868,3 868,6 MHz
St¥{da vysilace S2 1 %

Stiida vysilace S1 0,02 %

a Sl-m

Tab. 2.2: Rezim S - Hlavni parametry [14]

vvvvv

tickym koncentratorem a je schopny pouze vysilat a muze byt optimalizovan pro

zaFizen{ napéjend z baterie pomoci dlouhé hlavicky paketu [2.3.1]

vvvvv

specialni pod-rezim S1-m, pouzivajici kratkou hlavicku.
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Pro mérice s vzdy zapnutym nebo synchronizovanym prijimac¢em bez nutnosti
pouziti ,budici zpravy“ je urc¢eny pod-rezim S2. Tento rezim muze obsahovat dlou-
hou hlavicku.

Detailni parametry definované pro vysilace v rezimu S jsou zobrazeny v TabJA ]|
[14] a detailni parametry definované pro prijimace v rezimu S jsou zobrazeny v
TabJA 2| Zkratky Hp (Highest performance = Nejvyssi vikon), Mg (Medium perfor-

evv s

tifdy piijimace stanovené CSN EN 13757-4 [I1].

Rezim T

V rezimu c¢astého vysilani, neboli rezimu T, méri¢ vysila velmi kratky telegram
(typicky 2-5bms) v ur¢itém intervalu (typicky kazdych péar sekund), ¢imz umoznuje
vy¢itani dat prii prujezdu okolo (Drive-by readout) E] Zakladni topologie rezimu T
je zobrazena na Obr[2.2]

T1

Koncentrator
Staticky nebo mobilni

T.
linka prijimac

T2

Koncentrator
Staticky nebo mobilni vysilac¢ a
prijimac zéroven

Obr. 2.2: Zékladni topologie rezimu T rozdélend dle jeho podrezimu [16]

Hlavn{ parametry rezimu T jsou zobrazeny v Tab[2.3] [14] [3].

Charakteristika Rezim | Minimum | Typicky | Maximum | Jednotka
Pasmo: od mérice k ostatnim | T1,T2 868,7 868,95 869,2 MHz
Pasmo: od ostatnich k mérici T2 868,0 868,3 868,6 MHz
St¥ida: od méfice k ostatnim | T1,T2 0,1 %
Strida: od ostatnich k mérici T2 1 %

Tab. 2.3: Rezim T - Hlavni parametry [14]

IVyéitanim pii prijjezdu okolo se oznacuje vycéitani dat pomoci zafizeni zachytévajictho namé-

vvvvv
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Pod-rezim T1 umoznuje pouze vysilat data. Tato data jsou redukovana na mini-
mum a obsahuji pouze identifika¢ni ¢islo métice a namérené hodnoty. Jsou vysilana
tepla a vodomért. Pod-rezim T2 umoznuje obousmérnou komunikaci. Zarizeni peri-
odicky zasila kratky telegram obsahujici minimalné jeho identifika¢ni ¢islo, nasledné
po velmi kratkou dobu ¢ekd na prijem potvrzovaciho paketu (ACK). Pokud je ACK
prijat, navaze se obousmérny komunikac¢ni kanél. Detailni parametry definované pro
vysilace v rezimu T jsou zobrazeny v TabJA 3| [14] [§] a detailni parametry definované
pro prijimace v rezimu T jsou zobrazeny v TablA.4] [14].

Rezim R

V rezimu ¢astého prijimani dat, neboli R2, méri¢ v ur¢itém intervalu (typicky kaz-
dych péar vtefin) naslouchad pro piijem budici zpravy od mobilni radiostanice. Po
obdrzeni budici zpravy se zarizeni prepne do rezimu pro komunikaci s radiostanici.
V tomto rezimu je aktivovan vicekanalovy prijimaci rezim, ktery umoznuje vycitani
sahu 1-10). Rezim R2 je vhodny spiSe pro specidlni pripady, kde je nutné prenaset
jen velmi malé mnozstvi dat a informaci na velkou vzdélenost, protoze komunikac¢ni

rozhrani vykazuji nejvyssi citlivost. Zakladni topologie rezimu R je zobrazena na

Obr2.3

R2
R .
linka Koncentrator
MéFic Rin Staticky nebo mobilni vysilac a
— — —™_|  ptijimat zérovers

Obr. 2.3: Zékladni topologie rezimu R rozdélend dle jeho podrezimu [16]

Hlavn{ parametry rezimu R jsou zobrazeny v Tab[2.4] [14] [3].

Charakteristika | Minimum | Typicky | Maximum | Jednotka
Pasmo 868,0 868,33 868,6 MHz
Rozestup kanali 60 kHz
Stiida vysilace 1 %

Tab. 2.4: Rezim R - Hlavni parametry [14]
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Detailni parametry definované pro vysilace v rezimu R jsou zobrazeny v Tab[A5|

[14] a detailni parametry definované pro pfijimace v rezimu R jsou zobrazeny v

Tab[A.6] [14] .

2.2.2 Format paketit Wireless M-Bus

Moduly splnujici standard Wireless M-Bus pracuji nasledovné: Nadiizené aplikace
(naptiklad méfici jednotka nebo koncentréator) vyslou data do RF (Radio Frequency)
modemu ve formatu datové jednotky, ktery je zobrazen v Tab[2.5] [3]:

1 byte 1 byte n bytes
Length Cl APP_ Layer

Tab. 2.5: Format datové jednotky [§]

Komunika¢ni modul nasledné dle pozadavki standardu Wireless M-Bus prida
nésledujici pole[§]:
« Ridici pole C (Command Field).
« Oznaceni vyrobce ManlD (Manufacturer ID).
e Unikatni komunikac¢ni adresy zalozené na parametrech ulozenych v paméti
modulu (Address).
o Informace o sile pfijimaného signalu RSSI (Received Signal Strength Indicator)

- toto pole je nepovinné [g].

1 byte 1 byte 2 bytes 6 bytes 1 byte n bytes 1 byte
Length | C ManID | Address Cl APP_ Layer | RSSI

Tab. 2.6: Formét datové jednotky protokolu Wireless M-bus [§]

Tento paket je dile Sifrovan (nejéastéji pomoci AES-128) a néasledné vysilan. V
pripadé, Ze se realizuje pouze bezdratové tunelovani prenosu mezi dvéma Wireless
M-Bus modemy, je povolen i zjednoduseny rezim bez zasilani adresy a ji pridruze-
nych informaci o mérici jednotce. Ramec je pak vyrazné kratsi a jeho struktura je
zobrazena v Tab2.7] [8]:

1 byte 1 byte n bytes 1 byte
|Length | Cl APP_Layer | RSSI

Tab. 2.7: Zkrdceny format datové jednotky [g]
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Obsah pole APP_LAYER je dan aplika¢ni vrstvou definovanou ve standardu
M-Bus, je tedy shodny s obsahem klasické dratové verze M-Bus. Komunikace mezi
meérici jednotkou a RF modemem ¢i mezi koncentratorem a RF modemem obvykle
probih& prostfednictvim sériového prenosu UART (Universal asynchronous recei-

ver /transmitter) [§].

2.2.3 Kobdovani a dekédovani dat

Wireless M-Bus protokol pouziva dva druhy kédovani. Pro rezimy S, R a pro rezim

vvvvv

vvvvv

Manchester poskytuje vyssi efektivitu [9].

Kodovani Manchester

Koédovani Manchester dovoluje jednoduché koédovani a dekédovani pri pouziti izkého
pasma. Kazdy bit je kodovan jako ,nula“, reprezentovana pomoci ¢ipové sekvence
,10“ nebo jako ,jedna“ reprezentovand ¢ipovou sekvenci ,,01“ [9]. Zékladni princip
kédovéani je zobrazen na Obr[2.4]

Casovat

Data

Manchester

Obr. 2.4: Zékladni princip kédovani Manchester [17]

Koédovani 3 ze 6

P1i pouziti kédovani 3 ze 6 je kazdé ¢asti (napriklad ivodni sekvenci, zacatku zpravy,
atd.) prifazen unikatni kéd. Kazdy 4-bitovy nibble (kousek) dat je kédovan jako
jedno 6-bitové slovo. Tyto slova byla vybrana ze 64 kombinaci nékolika parametri -
museji mit stejny pocet jednic¢ek a nul a museji obsahovat minimalné dva prechody
[9]. Pfevodni tabulka (Tabl2.8) kédovani 3 ze 6 je zobrazena nize.
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NRZ kéd Desitkove | 6-bitovy kéd Desitkové | Pocet prechodu
0000 0 010110 22 4
0001 1 001101 13 3
0010 2 001110 14 2
0011 3 001011 11 3
0100 4 011100 28 2
0101 5 011001 25 3
0110 6 011010 26 4
0111 7 010011 19 3
1000 8 101100 44 3
1001 9 100101 37 4
1010 10 100110 38 3
1011 11 100011 35 2
1100 12 110100 52 3
1101 13 110001 49 2
1110 14 110010 50 3
1111 15 101001 41 4

Tab. 2.8: Pfevodni tabulka kédovani 3 ze 6 [14]

2.2.4 Poradi vysilani zakédovanych dat

V rezimech S, T a R je kazdy byte vysilan s nejvice dilezitym bitem (MSB - Most

Significant Bit) na prvnim misté. Bytova sekvence CRC (Cyclic Redundancy Check)
je: vysoky bit prvni (High Bite First) [12].

2.3 Linkova vrstva Wireless M-Bus

Linkova vrstva poskytuje rozhrani mezi fyzickou vrstvou (PHY) a aplika¢ni vrstvou
(AL). Jeji hlavni funkce jsou [9]:

Poskytovani sluzeb prevadéjicich data mezi PHY a AL.
Generovani CRC pro odchozi zpravy.

Detekovani CRC chyb v prichozich zpravach.
Poskytovani adresovani fyzické vrstvy.

Kontrola ACK u obousmérnych prenosii.

Vytvareni ramct.

Kontrola chyb ramci v prichozich zpravach.
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2.3.1 Format ramct linkové vrstvy

Format ramct protokolu Wireless M-Bus je odvozen od formatu FT3 (Frame Type
3) z normy IEC60870-5-2 [13]. Ramec se skladd z jednoho nebo vice bloku dat.
Kazdy blok dat obsahuje 16-bitove CRC pole. Prvni blok mé& pevnou délku 12 bytt
a obsahuje L-pole (L-field), C-pole (C-field), M-pole (M-field) a A-pole (A-field) [9].

L-pole

L-pole urcuje velikost dat prendsenych v ramci. Do této velikosti neni zahrnuta
velikost L-pole samotného ani CRC bytt. Protoze maximélni velikost kodovanych
byt je 255, maximalni podporovana velikost pro M-pole je 110 byt pii kdédovani
Manchester a 148 pri kddovani 3 ze 6. Linkova vrstva pocita délku L-pole pri vysilani

i prijimani [9].

C-pole

C-pole je kontrolni pole ramct. Identifikuje typ ramce (SEND, CONFIRM, RE-
QUEST, RESPONSE) a pouZiva se pro zasilani zakladnich ptikazi (Link Service
Primitives). V pripadé SEND nebo REQUEST ramce C-pole urci, zda je oc¢ekavan
CONFIRM nebo RESPONSE ramec. V zakladnim TX rezimu lze pouzit jakouko-
liv hodnotu C-pole. V rezimu se zasilanim zakladnich ptikazi je C-pole vyplnéno
automaticky dle normy CSN EN 13757-4 [11].

M-pole

M-pole obsahuje tiipismenny kéd vyrobcee, o ktery mohou vyrobci zazadat na webové
adrese http://www.dlms.com/flag/INDEX.HTM. Kazdé z pismen je kédovano jako
5 bitt, které se ziskavaji z ASCII kédu pismena po odecteni 0x40 (,A“). Nejvy-
znamnéjsi bit (MSB) je nula [9].

A-pole

Adresni A-pole obsahuje jedine¢nou 6-bytovou adresu pro kazdé zarizeni. Tyto ad-
resy pridéluji jednotlivi vyrobci, ktefi jsou zodpovédni za zachovani jedinecnosti
adres. Pti prenosu ramci SEND a REQUEST je v A-poli uvedena adresa zarizeni,
které ramec vyslalo. Pti prenosi ramcti CONFIRM a RESPONSE je v A-poli uve-

dena adresa zafizeni, kterému jsou pakety urceny [9].

28


http://www.dlms.com/flag/INDEX.HTM

Cl-pole

Cl-pole je hlavickou aplikace a urcuje typ prenasenych dat aplikacni vrstvy. Norma
CSN EN-13757-4:2005 povoluje pouze omezeny pocet hodnot, ale zékladni piikazy

umoznuji pouzit jakékoliv hodnoty [9].

CRC

CRC pole obsahuje kontrolni soucet, dle kterého se nasledné kontroluje, zda pri
pfenosu nedoslo k chybé. Polynom uzivany pro Wireless M-bus CRC je : 216 + 213 4
'+t 4210 2 2%t 2?41 9]

2.4 Struktura dat u realnych zarizeni

V této ¢asti bude podrobnéji popsana struktura dat u realnych zafizeni od nékolika
vyrobct. Pro tuto praci byly vybrani vyrobci Bonega, WEPTECH, Pikkerton a
ZPA. Tito ¢tyti vyrobci byli zvoleni z divodu dostupnosti dokumentace a popisu

jejich zatizeni.
2.4.1 Bonega

Vyrobee Bonega zvolil pro strukturu prendsenych dat format zobrazeny v Tab[2.9

1 byte 1 byte 2 bytes 6 bytes 1 byte 20 bytes
Length | C ManID | Address Cl Data ‘

Tab. 2.9: Formét datové jednotky protokolu Wireless M-bus Bonegal§]

Z tabulky je patrné, ze vyrobce zachoval strukturu pozadovanou normou. V V
casti oznacené data vSak uz uplatnuje svoji strukturu, kterd je popsana dale.
Délka celé datové jednotky je 30 bytu, z ¢ehoz 20 B zabiraji pravé data. Tato
cast se dale déli na:
o 1 byte pro pristupové ¢islo (Access number), které se pri kazdém vysilani
novych dat zvétsi o jedna.
« 1 byte pro stavovy byte (Status byte), urcujici stav, ve kterém se zarizeni
nachézi. Konkrétné jde o stavy : vybita baterie, fatalni chyba, inik vody (vice
jak 41/h po dobu vice jak 48h), unik vody (vice jak 9001, tedy 3x 3001/h),
poruseni kabelti.
o 2 byty pro podpisové pole (Signature field), urc¢ujici méd prenosu a typ kddo-

vani.
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o 16 bytu pro sifrovand data (Encrypted data). V této Casti se prenaseji udaje

vvvvv
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2.4.2 WEPTECH

Format datové struktury pouzivany vyrobcem WEPTECH je zobrazen na Obr[2.5]

1 byte 1 byte 2 bytes 6 bytes 1 byte 1 byte 1 byte

[Length |C [ManID  |Address |cl |AccNo  [status |7

2 bytes 2 bytes 4 bytes 5 bytes 6 bytes 15 bytes
“|confw  |AES |DR1 |DR2 |DR3 [Fil |

Obr. 2.5: Format datové jednotky protokolu Wireless M-bus WEPTECH

I tento vyrobce dodrzel normu, a prvni ¢ast struktury je tedy stejnd. Na rozdil

od firmy Bonega vsak zbylé byty neradi hromadné do dat, ale nechava je rozdélené.

Vyznam jednotlivych byti je:

Status byte je nastaven na 0. V pripadé rozpoznani sabotaze se nastavi na
hodnotu 1 a pokud neni sabotaz vyfesena do nasledujicich dvou vysilani, je
nastaven bit ,permanentni“ chyby. Tento bit je nastaven také v pripadé sla-
bého napdjeni ¢i vybité baterie.

Konfiguraé¢ni slovo je slozeno ze dvou byti. Prvni byte obsahuje NNNNCCHHDb
(NNNN - pocet kdédovanych blokii, CC - obsah telegramu, HH - pocitac skoku).
Pokud je sifrovani vypnuto pak je byte 00h, jinak odpovida poctu sifrovanych
blokt. Druhy byte obsahuje BASOMMMMDb (B - obousérny, A - dostupnost,S0
- synchronizace, MMMM - sifrovani). Pokud je Sifrovani vypnuto je byte 00h,
jinak je nastaven méd sifrovani 5 (05h). Pokud se pocita se synchronnim vy-
silanim tak se nastavuje také bit S.

AES ovéreni se provadi pomoci dvou byt nastavenych na 2Fh.

DRI je slozen ze ¢ty bytu. Prvni byte obsahuje DIF (Data Information Field)
v podobé 4 ¢iselného binarné kédovaného dekadického ¢isla. Druhy obsahuje
VIF (Value Information Field), udévajici informace o ukladané hodnoté (zde
konkrétné 66h, odpovidajici teploté ve formatu ¢+ 10(~Y) ve stupnich). Posledni
dva byty DR1 obsahuji ulozenou konkrétni hodnotu mérené velic¢iny.

DR2 je slozen z péti byti. Prvni je stejny jako u DR1. Druhy byte obsahuje
VIF, nesouci informaci o tom, ze se jedna a prvni rozsitenou tabulku. Tteti
byte obsahuje informace o méfené veli¢iné (zde konkrétné 1Ah, odpovidajic
relativni vlhkosti *10(~") v procentech). Posledni dva byte DR2 pole obsahuji
presnou hodnotu méren velic¢iny.

DRS3 je slozen ze 6 byt. Prvni obsahuje DIF ulozeny jako 16-bitovy integer.

Druhy byte obsahuje VIF, nesouci informaci o tom, Ze se jednd o druhou
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rozsitenou tabulku. TTeti byte je rozsiteny VIF nesouci chybové vlajky (Error
Flags). Ctvrty byte je druhym rozsifenim VIF bytu a nese tdaje o normé
(Standard Conform). Posledni dva byty DR3 jsou nastaveny na 0000h. Pokud
dojde k sabotazi, nastavi se tzv. ,falSovaci“ bit. Pokud dojde k vybiti baterie,
nastavi se bit ,prazdné baterie.

o Zbyvajici byty jsou vyplnové - nenesou zadnou informaci.
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2.4.3 Pikkerton

Format datové struktury pouzivany vyrobcem Pikkerton je zobrazen v Tab

1 byte 1 byte 2 bytes 6 bytes 1 byte 1byte 1Dbyte 2 bytes x bytes
Length| C ManID | Address | Cl Counter | Status | Config | Data

Tab. 2.12: Formét datové jednotky protokolu Wireless M-bus Pikkerton|[§]

Tento vyrobce zvolil po normou dané ¢asti struktury pouzit volitelny blok ozna-

ceny data. Tento blok se lisi dle typu mérice a prenasenych velic¢in. Celd struktura

vvvvv
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2.4.4 ZPA

Format datové struktury pouzivany vyrobcem ZPA je zobrazen v Tab|2.14]

1 byte 1 byte 2 bytes 6 bytes 1 byte 1 byte 20 bytes
Length | C ManID | Address CRC Cl Data

Tab. 2.14: Formét datové jednotky protokolu Wireless M-bus ZPA[S]

ZPA stejné jako vyse zminéni vyrobci pouzivd normou danou strukturu, na kte-
rou navazuje presné danym formatem dat. Konkrétné odesila tidaje o dvou velic¢i-

nach.
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3 NETWORK SIMULATOR 3 (NS-3)

Simulator NS-3 byl zvolen diky jeho specifickym vlastnostem, které nabizi. Jeho
velkou vyhodou je Siroka podpora novych standard a technologii, Siroka skupina
prispévateli a ¢lent na férech (viz : https://groups.google.com/forum/#!forum/
ns-3-users). Navic napiiklad oproti OPNET Modeleru (ktery je spiSe pro praumysl)

a NetSlimu je NS-3 zdarma a jeho aktualizace vychazeji castéji [1§].

3.1 Historie

3.1.1 NS-1

Prvni verzi Network Simulatoru byla NS-1, jejiz autory jsou Steve McCanne, Sally
FLoyd, Kevin Fall a dalsi lidé ze spolecnosti GEEKLIME. Jadro aplikace je na-
psano v jazyce C++4, kde je pro vytvareni simulaci pouzivan Tcl (Tool Command
Language). Na dal$im rozvoji simuldtoru se podilely i firmy jako Sun Microsystems

¢i universita Barkeley (projektem Daedelus)[19].

3.1.2 NS-2

V letech 1996-1997 byla Stevem McCannem predstavena verze NS-2, ktera byla za-
lozena na prepracované verzi NS-1. Tcl bylo nahrazeno OTecl (Object Tcl), coz je
objektové orientovana verze Tcl. Jadro NS-2 je stdle napsano v C++, ale objekty
uzivané v simulacich jsou spojeny s objekty v OTcl a proménné tak mohou byt odka-
zovany mezi obéma jazyky. Celé simula¢ni skripty jsou pak psany vyhradné v OTecl.
Aktualné se NS-2 sklada z vice nez 300 000 radku zdrojového kédu a minimalné
stejného mnozstvi kodu od prispévatelu (existuje velké mnozstvi verzi a moduli do
NS-2), ktery neni integrovan do hlavni distribuce programu. NS-2 bézi na GNU/-
Linuxu, FreeBSD, Solarisu, Mac OS X a verzich Windows podporujicich Cygwin.
Celd NS-2 je licencovana pod vseobecnou verejnou licenci GNU (GNU General Pu-
blic Licensdl)) verze 2 [19].

3.1.3 NS-3

Tym pod vedenim Toma Hendersona, George Rileyho, Sally Floydové a Sumita
Roye, sponzorovany americkou NSF (National Science Foundation) pracuje ve spo-
lupraci s projektem Planete pod zastitou INRIA (Institut national de recherche en
informatique et en automatique ) na nédhradé za NS-2, nazvané NS-3. Cely tento

projekt je distribuovan jako open source [19].

LGNU umoziuje vefejnosti bezplatné pouzivat,studovat a sdilet dany software.
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Pti vyvoji NS-3 se autori rozhodli naprosto opustit zpétnou kompatibilitu s NS-2
a novy simuldtor kompletné prepsat, za pouziti C++. Vyvoj NS-3 zacal v cervenci
2006. Aplikacni ramec (framework) pro generovani vazeb Pythonu a kompilator Waf
byl vytvoren Gustavem Carneirem [19)].

Prvni verze NS-3.1 byla vydéna v ¢ervnu 2008 a od té doby je nova verze vyda-

vana ve ¢tvrtletnich aktualizacich. Aktudlni verzi NS je verze NS-3.21 [19].

3.2 Uvod do NS-3

NS-3 je bezplatny software, licencovany pod GNU GPLv2 licenci a je volné dostupny
vefejnosti pro vyzkum, vyvoj a jind pouziti [20]. NS-3 je ,discrete-event sitovy si-
mulator, urceny hlavné pro vyzkum a vyukové tcely. ,Discete-event® znamena, ze
kazda zména proménné v systému je provedena v urcité instantni udalosti a mezi
jednotlivymi udalostmi uz k zadné dalsi zméné nedochazi (respektive nedochézi k
zadné zméné, kterd by ovlivnila stav simuldtoru). Diky tomu muze systém piimo
prechézet z jedné udélosti k dalsi [25]. Dalsim moznym pristupem je ,continuous*
simulace, ktera predpoklada neustalou zménu proménnych a tudiz neprechazi z jedné
udélosti do dalsi, ale simulace probiha nepretrzité bez rozdéleni na udélosti ¢i jed-
notlivé diskrétni useky [25]. Posledni moznosti jsou ,discrete® simulace, které se
vzdy vztahuji k pocitatelnému problému a v kazdém case primo urcuji hodnotu. V
dnesni dobé se proto diky své vhodnosti v 99% pripadu pouzivaji ,discrete-event*
simulace siti [25].

Cely projekt NS-3 byl vyvinut tak, aby zajistil pevné simulacni jadro, které
je dobre zdokumentované, jednoduse pouzitelné a laditelné a které dokaze pokryt
potteby celé simulace (od jejitho nastaveni az po sbér a analyzu dat). Déle umoziuje
vyvoj simula¢nich modelt, které jsou dostatecné realistické, aby se daly pouzivat jako
simulatory siti v realném case. Tyto modely se pak pouzivaji k simulaci redlnych
siti za pouziti redlnych protokold. Ackoliv NS-3 umoznuje vyzkum jak v IP tak i v
non-IP sitich, vétsina uzivatelu jej vyuziva pro simulaci bezdratovych/IP siti, které
zahrnuji modely pro Wi-Fi, WiIMAX a LTE pro fyzickou a linkovou vrstvu ISO/OSI
modelu a pro mnozstvi statickych nebo dynamickych smérovacich protokoli jako
jsou OLSR (Optimized Link State Routing) a AODV (Ad hoc On-Demand Distance
Vector) [20].

Dalsi zajimavou funkci NS-3 je podpora planovace pracujicitho v redlném case
umoznujictho pouzivat nékolik ,simula¢nich smyé¢ek* (simulation-in-the-loop) schop-
nych pracovat s redlnymi systémy. Uzivatelé tak mohou naptiklad vysilat a ptijimat
pakety generované NS-3 na realnych sifovych prvcich a NS-3 muze slouzit jako apli-

kacni rdmec (framework) simulujici pfenosovou sif mezi dvéma virtudlnimi stroji
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[20] B

Struktura NS-3 a softwarovd organizace je zobrazend na Obr[3.1} Zdrojovy kod
aplikace je ulozen v adresafi src a jadro celého simulatoru obsahujici komponenty
spolecné pro vSchny protokoly, modely a hardware je implementovano v src/core.

Zakladni objekty sitového simuldtoru, pakety, jsou definovany v src/network[21].

Zapouzdreni, uréeni
test q pro skriptovani
TFidy uzll, NetDevice
ABC, adresni typy (IPv4, helper /
MAC, ...), fronty, sokety Mobilita stanic (statické,
ABC, IPv4/IPv6 ABC, routing Internet-stack devices applications dynamické, ...)
sokety paketu \
node mobility /
common simulator
AN Udalosti, planovace,
- core doba vypoctu

Ukazatele, dynamické
atributy systému,
trasovani, zpétna volani,
nahodné proménné

Pakety, hlavi¢ky paketd,
znacky paketd, Pcap/
Ascii soubory

Obr. 3.1: Softwarova organizace [22]

Simulacni jadro i modely v NS-3 jsou naprogramovany v jazyce C++ a cely NS-
3 simulator se chova ve své podstaté jako knihovna, kterou je mozné staticky nebo
dynamicky spojit s hlavnim programem, taktéz vytvoreném v jazyce C++. Hlavni
program obsahuje topologii sité a spousti simulaci. Celd knihovna NS-3 je pomoci
knihovny pybindgen zapouzdiena do jazyka Python. Pybindgen pomoci parsovani
prevadi C++ zahlavi NS-3 do geexml, ze kterého Pygeexml nasledné automaticky
vygeneruje odpovidajici C++ soubory, které se sestavi do findlntho NS-3 Python
modulu umoznujictho pracovat s C++ NS-3 modely a jadrem pomoci skripti v
jazyce Python[21], [22].

3.2.1 Zakladni design simulacniho modelu

Architektura NS-3 je zalozend na udélostech, coz si lze predstavit tak, ze se sklada z
funkci, které spoustéji dalsi funkce v presné udany cas. Simula¢ni program zajistuje

spousténi funkci ve spravném poradi a poskytuje obsahly framework pro ovladani

2Pro tento tcel lze vyuzit framework DCE viz http://www.nsnam.org/overview/projects/

direct-code-execution/.
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tohoto spousténi a definovani novych simulac¢nich scénait za pouziti existujicich
modelu [21].

Modely v NS-3 jsou abstraktni reprezentaci realnych objektii, protokoli, zatrizeni
atd. Tyto reprezentace jsou implementovany jako ttidy nebo skupiny tiid s danym
rozhranim naprogramovanym k napodobovani urcitych vlastnosti realnych objektii.
Vybér vlastnosti a mira, do které budou napodobeny je dtlezitou soucasti navrhu
a implementace modelu. Vzdy je nutné vybrat spravny pomeér mezi pozadovanou
presnosti, komplexnosti a rychlosti simulace [21].

Pro dosazeni vysoké irovné modularity a flexibility jsou v NS-3 implementovana
a Casto pouzivana zpétna volani, agregace objektt a downcasting [23]:

e Zpétna volani umoznuji predavat funkce jako parametry a jsou ¢asto pou-
zivana pro vymeénu dat mezi vrstvami. Tento pristup napomaha modularité,
nebot jeden model nepottebuje uchovavat odkaz na objekt urc¢itého typu dru-
hého modelu. Misto toho si pouze uchova odkaz zpétného volani.

» Agregace predstavuje volnou vazbu mezi celkem a soucasti, kdy jeden objekt
(celek) vyuziva sluzby dalsich objekti (soucasti) [24].

o Downcasting umoznuje ziskat ukazatel na podtfidu pomoci ukazatele na
jeho rodicovskou (parent) tiidu. Downcasting je stejné jako agregace v NS-3

resen pomoci metody GetObject ().

NS-3 dale definuje objekty:
« Uzel (Node).
» Aplikace (Application).
« Kanil (Channel).
» Sitové zatizeni (NetDevice).

« Pomocnici topologie (Topology Helpers).

Vsechny tyto objekty maji za tkol uleh¢it vyvoj simulaci a pouzivani modeli. Dia-
gram znézortiujici jejich vztah je na Obr[3.2] [21], [23].

Diagram zobrazuje pripad, kde jsou dva druhy kanalt (napiiklad bezdratovy
a dratovy), coz znamend ze museji existovat i dva druhy sitovych zarizeni. Jeden
uzel mé sitové zafizeni pro oba typy, zatimco druhé dva jsou pfipojeny pouze k
jednomu typu. Aplikace muze pouzit jakykoliv kanal v zavislosti na adrese a jeji
funkci. Pomocnici topologie (topology helpers) nejsou v diagramu zobrazeni kvili
zachovani prehlednosti [23].

VsSechny vyse uvedené objekty jsou reprezentovany odpovidajicimi tiidami v ja-
zyce C++ a jejich funkce jsou:

o Uzel v NS-3 predstavuje uzel v sitové topologii, presnéji se jedna o pocitac ¢i
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Obr. 3.2: Zékladni diagram bloku NS-3 [23]

zatizeni v siti. Uzlu lze pritazovat zatizeni a aplikace, na které si uzel nasledné
uchovava ukazatele. Diky agregaci je mozné spojit uzel s dalsimi objekty jako
napriklad pohybovym modelem, ktery se pouziva pro urceni pozice a pohybu
daného uzlu. Agregace také ¢ini celou simulaci flexibilnéjsi, nebot modely jsou
schopny ovérit agregaci jednotlivych objektti s uzly a podle toho s nimi dale
pracovat. To v praxi znamend moznost vzajemné komunikace model, které
obsahuji agregované objekty s modely bez agregace [21], [23].

Aplikace je abstraktnim modelem pro uzivatelsky program generujici urcitou
aktivitu. Aplikace tedy urcuje funkce uzlu, kterymi jsou hlavné generovani
provozu a zpracovavani prichozich dat. K tomu pouziva podttidy, které bud
vytvori cely paket a nasledné jej pfimo predavaji modeliim nizsich vrstev, nebo
postupné vytvari paket obsahujici jejich hlavicku pomoci specifickych modelt
pro kazdou vrstvu. Vybér postupu pro tvorbu paketu se odviji od pozadavki
simulace [21], [23].

Sitové zarizeni zahrnuje softwarovy ovlada¢ i simulovany hardware. Jeho
hlavnim tkolem je umoznit komunikaci uzlt pres urcity kandl. Sitové zatizeni
i kanal museji byt stejného typu aby spolu mohly komunikovat a stejné jako v
realném svéte lze uzel pripojit k vice kanalim pomoci vice sifovych zarizeni.
Obecné se tato trida pouziva jako rozhrani mezi sitovou vrstvou a specifickymi
funkcemi zafizeni, coz umoznuje ménéni a znovu-pouzivani modeli vyssich
vrstev pro riznd zafizeni [21], [23].

Kanal poskytuje metody pro fizeni objekti podsiti a jejich spojeni s uzly.
Kanal se d& dale specializovat v duchu objektové orientovaného programovani.

Specializace mize byt jak velmi jednoducha jako naptiklad simulace prenoso-
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vého média (napr. Ethernet) tak i velmi komplexni v podobé velkych ether-
netovych prepinaci nebo trojrozmérnych prostoru plnych prekazek (v pripadé
bezdratovych siti). V pripadé modelu s vice nezavislymi, navzdjem se nerusi-
cimi kandly je nutné pouzit ¢isla prenosovych kanali, stredni frekvenci ¢i jiné
prostfedky k jejich odliseni. To se dale da vyuzit naptiklad pro propojeni uzli
vyuzivajicich pro komunikaci Frequency Division Multiplex (FDM). Tento pri-
stup se vsak stava velice nepohodlnym v simulacich, kde se pocet pouzitych
kandli dynamicky méni [21], [23].

e Pomocnici topologie jsou tiidy vytvorené za ucelem zjednoduseni a urych-
leni tvorby simulace. Obsahuji metody pro konfiguraci parametrii, vytvareni
topologii a propojeni vyse uvedenych tfid. Tyto metody obsahuji velké mnoz-
stvi prikazi a pomocnici topologie tedy vyrazné zprehlednuji vysledny kod a

neni diky nim nutné tvorit vSechny operace pro kazdy objekt znovu [21], [23].

Zatimco uzel je bran jako abstraktni objekt definovany objekty s nim spojenymi,
nové modely aplikaci, sitovych zafizeni a kanalu se vytvari pomoci podtiid. Naopak
pomocnici topologie jsou vytvareni jako samostatné ttidy a obvykle nedédi z zad-
nych NS-3 t¥id. Utelem téchto tifd je vytvoreni kostry, kterou mohou dalsi modely
pouzivat, a rozhrani usnadnujici dalsi kompatibilitu[21], [23]. Nékteré z definova-
nych rozhrani jsou urceny pro IP (Internet Protocol) sité a tak nejsou vhodné pro
Wireless Mbus protokol. Dobrym ptikladem je metoda send definovana NS-3 tiidou
NetDevice, pouzivajici cilovou adresu a ¢slo protokolu jako parametry. Cislo proto-
kolu se pouziva pro rozliseni IP a ARP (Address Resolution Protocol) pakett, coz je
pro non-IP protokoly zbyte¢né. Wireless Mbus pouziva pro prenos dat broadcast a
tudiz je i cilova adresa nepottebnd. Témto problémtm se da bud vyhnout prepsanim
prislusnych metod, vytvorenim vlastnich metod nebo posilanim bezvyznamnych dat

témto parametrim a s tim spojenym nepouzivinim[21], [23].

3.2.2 Vytvoreni a spusténi simulace
Pouziti tFid pomocnikti topologie a modelovych API

Nejjednodussi cestou k vytvoreni simulace je pouziti tiid pomocnikt topologie. Pii-
klad tohoto postupu najdete na Obr[3.3]

Jako prvni se vytvori pozadovany pocet uzli, kanal urcitého typu a pomocnici
pro PHY a MAC vrstvy. Pomocnici se pozdéji pouziji k vytvoreni prislusnych ob-
jekti a jejich atributa [21], [23].

Pomocnik sitového zarizeni pouziva kanal, kontejner uzlu obsahujici uzel samotny

a dva pomocniky pro vytvoreni nového sifového zatizeni pro kazdy uzel. Pomocnik
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Vytvoreni uzll Vytvoreni kanalu

Nastaveni pozic Nastaveni parametrd pomocnikd

Vytvoreni aplikaci ‘ Za pouziti pomocnikd
Nastaveni adres y P P P

Obr. 3.3: Diagram postupu nastaveni simulace za pouziti funkci pomocniki topolo-
gie [23]

sitového zarizeni pouzivdi MAC a PHY pomocniky k vytvoreni MAC a PHY mo-
delu a jejich propojeni s kanalem. Aplika¢ni pomocnik pak vytvari pozadovanou
aplikaci pro kazdy uzel. Nacitani dat a jejich nasledné pouziti k nastaveni adresy a
pozice je specificky vytvorené pouze pro tento ptipad a neni zakladni soucasti NS-3
simulaci[21], [23].

V nékterych pripadech pomocnici topologie nejsou dostacujici ¢i dostatecné fle-
xibilni a je tedy nutné vytvorit vsechny objekty a topologie ru¢né. K tomuto tucelu
slouzi modelové API (Aplication Progamming Interface), které umoziuje uzivatelim
implementovat vsechny procedury jako vytvareni kandlu a uzld, spojovani sitovych

zafizeni s uzly a Tetézeni modelt pro kazdou vrstvu uzlu [21], [23].

Vytvareni nového modelu

NS-3 obsahuje velky pocet prednastavenych modelt, ale pokud je potieba vlast-
nosti nebo protokolu, ktery zadny z téchto modelii neobsahuje, nezbyva nez vytvorit
model novy nebo néktery z existujicich upravit. NS-3 simulator neobsahuje mnoho
omezeni pro definici struktury modelu nebo jeho implementaci. Jsou zde ale moz-
nosti rozhrani, které se daji vyuzit, a t¥idy, z kterych se da dédit. Tyto moznosti
vyrazné Ssetfi praci pri vytvareni modelu a navic jej ¢ini vice kompatibilnim a tu-
diz i vice pouzitelnym. Pri vytvareni modelu je dilezité uvazit moznosti funkénosti,
znovupouzitelnosti a zavislosti. V- NS-3 simuldtoru je velké mnozstvi tiid ze kterych
muze novy model dédit, v zavislosti na jeho budoucim vyuziti[21], [23]:
o Trida Object a jeji podtiidy umi vyuzivat systém atributt NS-3, agregaci
objekti a systém pocitani chytrych ukazatelt (smart-pointers). Diky témto
vlastnostem je pouzivana ve vétsiné tiid v NS-3 hierarchii a je velmi dobrym

stavebnim kamenem pro vétsinu novych tiid.
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Ttidy NetDevice, Channel a Application umi vyuzivat rozhrani obsazené ve
velkém mnozstvi existujicich modelt, a tudiz je vhodné dédit i z nich.

Ttidy Header a Trailer umoznuji definovat strukturu zapouzdieni pakett
pomoci pridavani hlavicky a konce paketu (traileru). Dédénim z téchto tiid se
tedy vyrazné zjednodusi tvorba paketti, jelikoz vétsina z nich se tvori prave
pridanim hlavicky a koncového pole paketu.

Trida Address se pouziva k reprezentaci ttid. Novy typ adresy se vsak nevy-
tvari jako podttida tridy Address, ale jako nova zakladni trida. Tato tiida pak
implementuje metody ConvertTo a ConvertFrom, které prevadéji specifickym
typem adresy a objektem z ptivodni Address tiidy.

Dalsim vhodnym zptsobem jak tvorit nové modely je vySe zminovana tprava
modelu stavajiciho. Existuji modely pro siteni, generovani chyb, spotfebu ener-
gie a dalsi jevy. Tyto modely jsou ¢asto definovany s obecnou rodic¢ovskou tti-
dou, coz umoznuje vytvaret nové instance a jejich vlozeni do jinych modeli,

bez jejich zmény. Piiklad takovéto implementace je znazornén na Obr.

Model logujici vzdalenost v
modelu ztratovosti pfi Sifeni

Baze objektu [«---

Jednoduchy

Model ztrétovosti pfi |y~
referenéni pocet i

Objekt - e
sirent

———————————————————————

R - . i
~..; Dalsi modely obsazené v modelu |
} ztratovosti pfi Sifeni |

|

Obr. 3.4: Diagram znazornujici hierarchii dédi¢nosti v modelu sifeni[23]

Nové vytvoreny model musi byt zapojen do simulace. Pokud je obecného typu,

jako novy model siteni, lze jej pouzit jako nahradu za jakykoliv jiny model tohoto

typu. V ostatnich ptripadech musi byt model zapojen do simulace napriklad pomoci

nastaveni funkce zpétného volani, zménou kédu existujicich modelii nebo nastave-

nim spousténi metod nového modelu pri zac¢atku simulace. Pokud je model odvo-

zen z Application t¥idy, mély by byt jim definované funkce spoustény v pritbéhu
simulace[21], [23].

Jednoduchy sitovy modul (Simple Wireless Module = sw)

NS-3 obsahuje velké mnozstvi komplexnich modulti pro rtizné sitové protokoly. To

je velkou vyhodou pfi jejich pouzivani, ale zaroven nevyhodou pri jejich editaci.

Pro simulaci Wireless M-bus protokolu tak v této praci bude popsan a modifikovan

jednoduchy sitovy modul, napsany Junseokem Kimem [23].
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Adresarova struktura jednoduchého sitového modelu je velice prehledna a jeji

zjednodusend podoba je zobrazena v Tab[3.5l Plné verze struktury je k nalezeni v

priloze |B.1

SW

N

Doc Example Helper Model

Obr. 3.5: Zakladni adresarova struktura sw modelu

Kazdy objekt v jednoduchém sitovém modulu je tvoren dvéma soubory. Prvni ma

priponu .h a jedna se o tzv. hlavickovy soubor obsahujici definici piikazi a struktury

e/ s

implementaci jednotlivych metod a ttid. Jednoduchy sitovy modul, vytvoreny J.

Kimem a nésledné upraven a doplnén Ing. Z. Kuderem, vyuzivany v této praci

obsahuje tyto pomocniky topologie:

mbus-helper - obsahuje podtfidy MbusNodeHelper a MbusBaseHelper umoz-
nujici vytvoreni sad objektu stejného typu. Vstupnimi parametry téchto trid
jsou seznamy souradnic a adres.

sw-helper - obsahuje podtiidy SwMac, SwPhy, SwChannel, SwMacHelper a
SwPhyHelper. Pomoci téchto tid je schopny pritadit sifovému zarizeni MAC
(Media Access Control) adresu, PHY adresu, definovat typ komunika¢niho
kanalu a naslouchani na kanalu a dale priradit toto zarizeni uzlu.
sw-mac-csma-helper - usnadiiuje nastaveni CSMA (Carrier Sense Multiple
Access) vlastnosti MAC adresy.

sw-phy-basic-helper - usnadnuje pritazeni MAC adresy.

Jednoduchy sitovy modul dale obsahuje tyto modely:

angles model umoznuje prevod mezi stupni a radiany. Obsahuje také struk-
turu definujici sférické hly azimutu a sklonu. Zapis téchto uhla je stejny jako
v [26]. Tento zapis odpovidd bézné pouzivanym sférickym soufadnicim, kde
se v roviné z-y méri ® proti sméru hodinovych rucicek od osy z. Theta (©)
se méri v roviné y-z od osy z rovnéz proti sméru hodinovych rucicek. Dale
angles model umoznuje tyto uhly prifazovat riaznym strukturam.
antenna-model poskytuje rozhrani pro definovani radiovych vlastnosti antén.
Definice téchto vlastnosti je postavena na pouziti sférickych souradnic.
ConcentratorMappingUtils model poskytuje funkce pro prevod mezi IP ad-

resou, sériovym ¢islem a zakladnim jménem. Tyto funkce jsou velice dilezité,
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nebot Wireless M-Bus nevyuziva klasické adresovani a tudiz nelze vyuzivat 1P
adresy.

e cosine-antenna-model umoznuje pouziti kosinového modelu popsané¢ho v
[27] a obsahuje pouze parametry v ném definované. Navic obsahuje ptidany
konstantni zisk ve vertikalni roviné, ktery mé za kol kompenzovat absenci
uhlu elevace.

o geography-functions umoznuje pracovat s geografickymi tudaji. Mezi jeho
funkce patii vypocet ihlu mezi zdkladnou a uzlem a vypocet vzdédlenosti dvou
bodi [l

e isotropic-antenna-model umoznuje vyuzivat isotropickou anténu, coz je nej-
jednodussi model antény. Tato anténa ma jednotny zisk 0 dB ve vSech smérech.

o mbus-app model dédi z Application tfidy NS-3 a obsahuje vSe potfebné pro
simulaci Wireless M-Bus protokolu. Obsahuje definici formatu ramci, typ re-
zimu, broadcastovy rezim, typ ramcii a typ trasovani. Dale také obsahuje struk-
tury definujici typy uzli a strukturu M-Bus. Soucasti mbus-app modelu jsou
také metody pro spusténi simulace, nastaveni alarmi, nastaveni naslouchani
broadcastu.

e node-loading-functions je jednoducha struktura pro ukladani adres a pozici
ze souboru predtim, nez se pridéli uzlim.

e parabolic-antenna-model definuje model pomoci parabolické aproximace
hlavniho laloku vyzafovaciho diagramu. Parabolicky model pouzity v této me-
todé je stejny jako v [28]. Jedinym rozdilem je absence elevacni roviny.

» sw-channel obsahuje definici prenosovych kanalii. Jeho soucasti jsou metody
umoznujici identifikaci ID kandalu, urcéeni poc¢tu zafizeni, odebirdni nenaslou-
chajicich zarizeni, pridavani zafizeni, posilani paketl, prijimani pakett atd.

» sw-mac obsahuje zdkladni definici MAC adresy a jejich parametri.

o sw-mac-csma dédi z tiidy sw-mac a déle definuje CSMA parametry MAC
adresy.

o sw-mac-header dédi z tridy Header a dale upravuje hlavicku paketu tak, aby
byla vhodna pro bezdratovy prenos.

o sw-net-device obsahuje definici sitovych zafizeni. Jeho soucasti jsou metody
pro ziskani typu ID, nastaveni naslouchani, vSesmérového vysilani, uzlu, MAC
adresy, PHY adresy, kanalu, adresy atd.

» sw-phy obsahuje zakladni definici PHY adresy a jejich parametri.

3Pro tento vypodet pouziva Haversiniv vzorec
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4 ROZSIRENI MODELU SW

Model sw je rozsahlou aplikaci pro simulaci prenosu dat mezi uzly a koncentratory.
Byl navrzen vsak pro zakladni simulaci téchto prenost, a z tohoto diavodu neobsahuje
dostatek parametri a informaci pro tplnou simulaci protokolu Wireless M-Bus.
Cilem préace je tyto nedostatky doplnit a vytvorit tak plné funkéni model pro simulaci
prenosu realnych dat. Pro spravny chod celé simulace je potfeba vytvorit metody
generujici data ve formatu daného vyrobce a metody, které data zpétné dekdduji a
zobrazi. Nasledné se tyto metody musi implementovat do stavajictho modelu a musi

se zajistit prenos vygenerovanych dat mezi koncentratory a uzly.

4.1 Pridani metod pro prenos dat urcitého for-
matu

Prvnim krokem prace bylo ptridani metod pro tvorbu dat ve formatu odpovidaji-
cim vyrobci daného mérice. K tomu bylo potieba pridat atributy M-Bus aplikaci.
Konkrétné se jedna o parametry:
1. producer obsahujici ndzev vyrobce.
2. meterType obsahujici informace o typu méfice.
3. m_bonegaFrameData, m_pikkertonFrameData, m_weptechFrameData a
m_zpaFrameData obsahujici zadkladni data spravného formétu jednotlivych vy-
robci.

Nésleduje ukézka kodu obsahujici pridani parametru producer.

.AddAttribute ("producer",
"Packet format of chosen producer",
EnumValue (PIKKERTON) ,
MakeEnumAccessor (&MbusApp::m_producer),
MakeEnumChecker (MbusApp::PIKKERTON, "PIK", MbusApp
: : BONEGA, "BON",
MbusApp::WEPTECH, "WEP", MbusApp::ZPA, "ZPA"))

Dale bylo potfebné vytvorit samotné metody starajici se o plnéni paketi aktu-
alnimi daty. Pro univerzalnost, lepsi prehled a moznost zmény pouze urcitych pa-
rametra byl zvolen postup plnéni dat po jednotlivych castech, coz znamena, ze pro
kazdou informaci obsazenou v paketu byla vytvorena jedna metoda, kterd ji nasta-
vuje. Tyto metody plni data znak po znaku na ptresné pozice do predem nacteného
paketu dle zvoleného vyrobce Z duvodu vycitani dat od LSB ve vétsiné pripadi

tyto metody obsahuji i cast, ve které otaceji poradi jednotlivych dvojic byti. Nize
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je zobrazena metoda starajici se o nastaveni identifikacniho ¢isla vyrobce, ktera je

spolecna pro vsechny aktualné podporované vyrobce.

void MbusApp::setIDNumber (std::string idNum) {

std::string rightOrder = "00000000";
rightOrder [0] idNum [6] ;

rightOrder [1] idNum [7];

rightOrder [2] idNum [4];

rightOrder [3] idNum [5];

rightOrder [4] idNum [2] ;

rightOrder [5] idNum [3];

rightOrder [6] idNum [0] ;

rightOrder [7] idNum [1];

for (unsigned int i = 0; i < 8; ++i) {

m_dataToSend [8+i] = rightOrder[i];

Stejné jako byly vytvorené metody pro plnéni paketii jsou vytvoreny i metody pro

vycitani jednotlivych dat z paket. Nasledujici kod se stara o ziskani identifika¢niho

¢isla vyrobce.

std::string MbusApp::getIDNumber (){

std::string rightOrder = "00000000";

std::string idNum = "00000000";

for (unsigned int i = 0; i < 8; ++i) {
idNum[i] = m_dataReceived[8+i];

rightOrder [0]
rightOrder [1]
rightOrder [2]
rightOrder [3]
rightOrder [4]
rightOrder [5]
rightOrder [6]
rightOrder [7]

idNum [6] ;
idNum [7];
idNum [4] ;
idNum [5] ;
idNum [2];
idNum [3];
idNum [0] ;
idNum [1];

return rightOrder;

Dalsim krokem bylo doplnéni prenosu dat mezi koncentratorem a uzly. To bylo

zajisténo vytvorenim metod pro nacteni zakladniho paketu a déale upravou metod

MbusApp: :Send a MbusApp: :Receive. V metodé MbusApp: :Send se konkrétné jed-

nalo o volani metod pro nacteni a nasledné nastaveni jednotlivych casti paketu, v
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zavislosti na vybraném vyrobci. Nasleduje kratka ukazka volani zminénych metod.

else if ((m_producer == PIKKERTON)&& (m_meterType ==
PikElectricity) ) {
std::string actualAcc = intToHexString((m_acc + m_accIncrement)
)

setAccNumber (actuallAcc);
setIDNumber (id) ;
setMeterType (type);

Naopak v metodé MbusApp: :Receive se tyto nastavenad data zpétné vycitaji a
nasledné zobrazuji do konzole. I zde se data vycitaji dle zvoleného vyrobce.

Po vytvoreni vSsech metod potrebnych pro nacitani, ukladani a posilani dat bylo
nutné upravit nékteré z helper metod stavajiciho modelu. Konkrétné se jednalo o me-
tody MbusHelper: : InstallCommon, MbusNodeHelper: : Install a MbusBaseHelper-
::Install. Do téchto metod bylo nutné implementovat nové pridané parametry pro
urceni typu mérice a vyrobce. Ptiklad implementace je zobrazen v nasledujici casti
kodu.

ApplicationContainer MbusHelper::InstallCommon (Ptr<Node> node,
MbusAddress address, MbusApp::Producer producer ,MbusApp::
MeterType meter, double maxTimeDelay, bool bNode)

NS_LOG_FUNCTION ("MbusNodeHelper installcommon node");
ApplicationContainer applicationContainer;
Ptr<MbusApp> mbusApp = CreateObject <MbusApp>();

mbusApp->m_address = address;
mbusApp->m_producer = producer;
mbusApp->m_meterType = meter;

node->AddApplication (mbusApp);
mbusApp->SetNode (node) ;
applicationContainer.Add (mbusApp);

Pridanim téchto metod bylo zajisténo vse potfebné pro vytvoreni samotného

simula¢niho scénére, jehoz strucny popis obsahuje nasledujici kapitola [4.2]

4.2 Simulaéni scénar

V této kapitole bude popsana simulace vytvorena za ucelem predvedeni moznosti

rozsiteného sitového modulu. Pro zachovani prehlednosti cela simulace obsahuje
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pouze dva uzly. Prvni je koncentrator a druhy meéric. Mezi nimi je vytvoren ko-
munikacéni kanal, umoznujici jejich vzdjemnou komunikaci. Topologie simulace je

zobrazena na Obr[.1l

Pfenos dat od méfice ke koncentratoru

Méric (senzor) > Koncentrator

Obr. 4.1: Diagram znazornujici topologii vytvorené simulace

4.2.1 Popis jednotlivych c¢asti simulace

V této casti je uveden popis hlavnich ¢asti kddu simulace, rozdéleny do jednotlivych
bodt. Prestoze se jedna pouze o dulezité ¢asti kodu, jsou usporadany ve stejném
poradi, v jakém se objevuji v kddu.
o Prvni véci pti tvorbé simulace bylo importovani pouzivanych modeli. To je v
kodu provedeno pomoci ptikazu #include. V uvedené aplikaci je importovano
23 modulu (naptiklad ns3/sw-channel .h atd. .. ). Dale bylo nutné importovat
jmenny prostor, ve kterém budeme pracovat (v nasem piipadé ns3). Import
je proveden pomoci prikazu using namespace ns-3.
o Dalsim dtlezitym krokem bylo vytvoreni samotné metody main ovladajici pri-
béh celé aplikace. Popis této metody byl rozdélen do nésledujicich bod:
1. Vytvoreni vSech diilezitych proménnych a aktivace moznosti volat a ovla-
dat aplikaci z prikazové radky pomoci parametri. Parametry pro volani

z prikazové Tadky jsou nastaveny pomoci nasledujiciho kédu.

CommandLine cmd;
cmd . AddValue ("meterType", "Type of meter. Currently
available: PIKEL,WEPTEMP", meterType);

2. Definice uzlt a vytvoreni modelu pro simulaci ztratovosti. K tomuto tcelu
jsou pouzity metody, které automaticky vytvori pfedem zvoleny pocet
uzli a koncentratori. Déle se modelu ztratovosti priradi jeho parametry

a nasledné se model pritadi kanalu.

MbusApp::NodeItemList nodelist = FakeNodeList ();
MbusApp::NodeItemList baselist = FakeBaselList ();
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Ptr<PropagationLossModel > propagationLossModel;
if (useMeasuredPathloss){
propagationLossModel = CreateObject<
MatrixPropagationLossModel >();
}
elsed{
propagationLossModel = CreateObject<
LogDistancePropagationLossModel >() ;
propagationLossModel ->GetObject <
LogDistancePropagationLossModel >() ->
SetReference (1, pathlossRef);

propagationLossModel ->GetObject <
LogDistancePropagationLossModel >() ->
SetPathLossExponent (pathlossExponent) ;

Ptr<SwChannel > swChan = CreateObject<SwChannel> ();

swChan->SetAttribute ("PropagationLossModel",
PointerValue (propagationLossModel)) ;
swChan->SetShadowVariableStd (8) ;

3. Definice pomocnikt pro fyzickou a linkovou vrstvu. Po vytvoreni jsou
jim pritazeny parametry. Fyzické vrstvé je pritazena hodnota vysilaciho
vykonu, prahu detekce, poméru signalu k ruseni a Sumu. Linkové vrstvé

zustava zakladni nastaveni. To zajistuje kod:

SwMacCsmaHelper swMac = SwMacCsmaHelper::Default ();
SwPhyBasicHelper swPhy = SwPhyBasicHelper::Default
O

swPhy .Set ("TxPower", DoubleValue (0));
swPhy.Set ("CsPowerTh", DoubleValue (-200));
swPhy.Set ("SinrTh", DoubleValue (pow (10, 8/10)));

4. Pritazeni kontejnerii s uzly do kontejnerti sitovych zatizeni. V tomto pfi-
fazeni uz jednotlivé uzly obsahuji parametry kandlu, fyzické a linkové

vrstvy.

SwHelper sw;
NetDeviceContainer basesDevices = sw.Install (bases,

swChan, swPhy, swMac);
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NetDeviceContainer nodesDevices = sw.Install (nodes,

swChan, swPhy, swMac);

5. Vytvoreni pomocnikt aplikace, nastaveni typu antén a pritazeni jednot-
livych uzlt do aplikac¢nich kontejnerii. Zde je nutné rozdélit aplikaci dle

zvoleného vyrobce a typu mérice. O to se stara nasledujici ¢ast kodu:

MbusBaseHelper mbusBaseHelper (MbusApp::Cl, MbusApp::

B, mBusN);
MbusNodeHelper mbusNodeHelper (MbusApp::Cl, MbusApp::
B, mBusN);

mbusBaseHelper.SetAntennaType (MbusHelper:: ISOTROPIC)
mbusNodeHelper.SetAntennaType (MbusHelper:: ISOTROPIC)

’

if (producer == "BONEGA") {
ApplicationContainer mbusNodeApplications =
mbusNodeHelper.Install (nodes, nodelist, MbusApp::
BONEGA ,MbusApp::PikElectricity, 1);

ApplicationContainer mbusBaseApplications =
mbusBaseHelper.Install (bases, MbusApp::BONEGA,
MbusApp::PikElectricity, baselList);

6. Vytvoreni rozhrani pro animaci a spusténi aplikaci na uzlech a nasledné

celé simulace. Simulace i aplikace se ukonéi po 20 sekundach.

AnimationInterface anim (animFile);

mbusBaseApplications.Start(Seconds (0.0));
mbusBaseApplications.Stop(Seconds (20));

mbusNodeApplications.Start (Seconds (0.0));
mbusNodeApplications.Stop(Seconds (20));

NS_LOG_INFO("Vypis komunikace ...");
Simulator::Run ();

Simulator::Stop(Seconds (20));
NS_LOG_INFO("Konec simulace.");

o Poslednim krokem je kontrola samotného vystupu, ovérujici funkénost celého
kodu. Vystup z konzole je zobrazen i s popisky nize a je z néj patrné, ze do-

chazi k nastaveni vyrobce, dat v paketu, prenosu ramci a naslednému vycitani
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hodnot jednotlivych counterii.
— Vypis pro kontrolu nastaveni parametru, konkrétné pozice uzlu (x,y,z),
typ uzlu (prenos / naslouchani), acc, pocet ramcu pred prenosem plného
ramce, Mbus N, a typ rdmce

Vypis komunikace

1, 1, 1 #MbusAppXXX: listen?l acc: O
fullFrameCountdownDefault:7 N:8 frame==B?71 mode==C17:1
producer==PIK?71. O

2, 2, 2 #MbusAppXXX: listen?0 acc: 169
fullFrameCountdownDefault:7 N:8 frame==B?71 mode==C17:1
producer==PIK?71. O

— Vypis casu, ve kterém probéhne dalsi prenos

Scheduling next transmit to dt = +0.0ns. Acc
=169, inc=0, addr: O

Scheduling next alarm to dt = +68066806408.0ns,
Acc=169, inc=0

— Vypis nastavenych hodnot mérice a jejich kontrola pred odeslanim

SIZE OF FREQ: 8, dataOfFreq = 00000001

SIZE OF VOLTAGE: 2, dataOfVoltage = 01

SIZE OF CUR: 4, dataOfCur = 0001

SIZE OF POWER: 4, dataOfPower = 0001

SIZE OF WORK: 8, dataOfWork = 00000001

Data Before send : 28442B414452127002027A2a00000004FB
2C0100000001FD490102FD590100022B0100040301000000

— Popis posilaného paketu, kokrétné cas odeslani, velikost, acc, poradi a
data

MbusApp::Sendtime: +0.0ns, Packet size:81, Acc=169, inc=1
,Data=28442
B414452127002027A2a00000004FB2C0100000001FD490102FD

590100022B0100040301000000

Sending Compact Frame

— Vypis planovaného odeslani dalsiho paketu

Scheduling next transmit to dt = +15828125000.0ns. Acc
=169, inc=1, addr: O

— Vypis prijatych dat, sily signalu, velikosti paketu, ¢asu prichodu a adresy
odesilatele
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DATA RECEIVED: 28442B414452127002027Aaa00000004FB

2C0100000001FD490102FD590100022B010004030100000

MbusApp:Receive. Power: -34.7346Size: 81. Time: +7120004.0
nsBase address: 0. Sender address: 72783391635506

— Vypis vyctenych hodnot z dat prijatého paketu

AccReceived: 170
IDReceived: 70125244
MeterTypeReceived: 02
FrequencyReceived: 1
VoltageReceived: 1
CurrentReceived: 1
PowerReceived: 1

WorkReceived: 1
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5 ZAVER

V této diplomové préci byla popsdna problematika M2M (Machine-to-Machine) ko-
munikace pomoci protokolu Wireless M-bus a jeji simulace v simula¢nim programu
NS-3 (Network Simulator 3). V prvni ¢asti [l| prace byla rozebrdna M2M komunikace
od jeji historie az po soucasné moznosti prenosu dat.

Nasledujici ¢ast 2] se zamérila na protokol Wireless M-Bus, konkrétné na jeho
historii a jednotlivé vrstvy. Diky nutnosti znalosti fyzické a linkové vrstvy pro si-
mulaci byly tyto vrstvy rozebrany podrobnéji. Dale byla popsana struktura dat u
vyrobct Bonega, WEPTECH, Pikkerton a ZPA. Z popisu obsazeném v této ¢asti
prace je vidét, jak siroké je pouziti protokolu Wireless M-Bus. Nejvétsi uplatnéni a
s nim spojené rozsiteni se da ocekavat hlavné v oblasti chytrych mérici a a chyt-
rych domt. Z tohoto diivodu bude stale nutnéjsi vse nejdrive simulovat a néasledné
implementovat.

Treti ¢ast |3 se zabyva simulatorem NS-3, pouzitym nasledné k samotné simulaci
v praktické ¢asti. Jsou zde popsany jeho predchozi verze, divod jeho zvoleni, design
i kroky potiebné k vytvoreni simulace.

Ctvrté ¢ast 4] obsahuje popis vytvorené aplikace. Konkrétné jde o popis jeji to-
pologie a nésledné o popis jednotlivych ¢asti kédu. Uéelem celé prace bylo vytvoreni
aplikace pro simulaci prenosu redlnych dat mezi métricem a koncentratorem a na-
sledné demonstrace funkénosti. Z vystupu aplikace (viditelném v konzoli) je patrné,
ze pakety obsahuji ptislusna data, komunikace mezi méficem a koncentratorem fun-
guje a prenaseji se data zvoleného vyrobce, kterd se nasledné vycitaji a zobrazuji.
Pro zachovani prehledného vypisu je v simulaci zvolen jeden koncentrator a jeden
uzel.

Nakonec bych rdd zminil dalsi moznosti vyvoje aplikace. V aktudlni verzi je
aplikace schopnd simulovat pfenos redlnych dat mezi libovolnym poctem uzli a
koncentratorii. Je vsak schopna simulovat pouze data od vyrobcii Bonega, Pikkerton,
WEPTECH a ZPA. V budoucnu by bylo dobré doplnit podporu vice vyrobctu, AES

kédovani prenasenych dat ¢i piivétivé grafické uzivatelské rozhrani (GUI).
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK Acknowledgment
AL Application Layer

AODV Ad hoc On-Demand Distance Vector

API Aplication Programming Interface
ARP Address Resolution Protocol
BCD Binary Coded Decimal

CAGR Compound Annual Growth Rate
CRC Cyclic Redundancy Check

CSMA Carrier Sense Multiple Access

DSL Digital subscriber line

FDM Frequency Division Multiplex
FT3 Frame Type 3

GPS Global Positioning System
GSM Groupe Spécial Mobile

GUI Graphical user interface

Hg Highest performance

H2H Human to Human

HomeRF  Home Radio Frequency

HSPA High Speed Packet Access
IP Internet Protocol

Lgr Lowest performance

LTE Long Term Evolution

Mg Medium performance
M2M Machine to Machine
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MAC
NASA
NFC
NSF
OLSR
PHY
PoS
POTS
RF
RFID
RSSI
SW
UART
WiMAX

WPAN

Media Access Control

National Aeronautics and Space Administration
Near Field Communication

National Science Foundation

Optimized Link State Routing

Physical Layer

Point of Sale

Plain old telephone service

Radio Frequency

Radio Frequence Identification

Received Signal Strength Indicator

Simple Wireless

Universal Asynchronous Receiver/Transmitter
Worldwide Interoperability for Microwave Access

Wireless Personal Area Network
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A TABULKY S PARAMETRY JEDNOTLIVYCH
REZIMU PROTOKOLU WIRELESS M-BUS

A.1 Detailni parametry rezimu S

Charakteristika Rezim Sym Min Typ Max Jednotka
Stiedni frekvence (méri¢e pouze s 868,25 868,30 868,35 MHz
vysila¢em, pod-rezim S1)
Stiedni frekvence (ostatni a rezim 868,278 868,300 868,322 MHz
S2)
Odchylka FSK +40 +50 +80 kHz
Rychlost pfenosu ¢ipt fehip 32,768 keps
Tolerance rychlosti ¢ipli -1,5 0 1,5 %
Koliséni digitdlnich bita (jitter) +3 us
Rychlost dat (Manchester) fenip®1,2 bps
Délka tvodni sekvence vcetné bi- | S2,S1-m 48 ¢ipt
t/byte syncrhonizace, v obou smé-
rech
Délka tvodni sekvence véetné bi- | S1 576 ¢ipu
t/byte syncrhonizace
Délka zévérecné (trailer) sekvence 2 8 cipt
Zpozdéni odezvy troO 3 50 ms
Tab. A.1: Rezim S - Detailni parametry vysilace [14]
Charakteristika Rezim Sym Min Typ Max Jednotka
Citlivost (BER 1 z 10%) nebo | Hg Po -100 -105 dBm
mira prijimani nad 80%
Blokovaci vykon Lg Trida
Blokovaci vykon Mg Trida
Blokovaci vykon Hp Trida
Prijatelna tolerance rychlosti Dfenip | -2 0 2 %
¢ipa
Cipova rychlost (méfice) fenip 32,768 keps

Tab. A.2: Rezim S - Detailni parametry pfijimace [14]
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A.2 Detailni parametry rezimu T

Charakteristika Rezim Sym Min Typ Max Jednotka
Stredni frekvence (od méfice k ostat- T1,T2 868,90 868,95 869,00 MHz
nim)
Stfedni frekvence (od ostatnich k meé- T2 868,278 868,300 868,322 MHz
Fici)
Odchylka FSK (od méfice k ostatnim) T1,T +40 +50 +80 kHz
Odchylka FSK (od ostatnich k mérici T2 +40 +50 +80 kHz
Rychlost pfenosu ¢ipu (od mérice k T1,T2 fenip 90 100 110 keps
ostatnim)
Rychlost zmény v hlavicce a telegramu T1,T2 Dfechip -1 0 1 %
Rychlost dat (od mérice k ostatnim - k6- T1,T2 fenip*2/3 bps
dovani 3 z 6)
Rychlost prenosu ¢&ipi (od ostatnich k T2 32,768 keps
meérici
Tolerance rychlosti prenosu ¢ipa (od T2 -1,5 0 1,5 %
ostatnich k mérici)
Kolisani digitdlnich bita T2 3 us
Rychlost dat (od ostatnich k mérici - T2 fenip*1/2 bps
Manchester)
Délka tvodni sekvence véetné bit/byte T1,T2 48 cipt
synchronizace, v obou smérech
Délka zavére¢né (trailer) sekvence T1,T2 2 8 cipi
Zpozdéni odezvy potvrzeni T2 tACK 2 3 ms

v 1, 7.

Tab. A.3: Rezim T - Detailni parametry vysilace [14]

Charakteristika Rezim/ Sym Min Typ Max Jednotka

Trida
Citlivost (BER 1 z 102) nebo mira | Hg Po -100 -105 dBm
prijimani nad 80%
Blokovaci vykon Lgr 3 Trida
Blokovaci vykon Mg 2 Trida
Blokovaci vykon Hp 2 Trida
Prijatelna tolerance rychlosti ¢ipa | T1,T2 fehip 88 100 112 keps
hlavicky ostatnich
Piijatelnd tolerance rychlosti ¢ipt | T1,T2 Dfehip -2 0 2 %
hlavicky ostatnich
Cipova rychlost (méfice) fenip 32,768 kcps
Prijatelnd tolerance c¢ipové rych- Dfcnip -2 0 2 %

losti (méfice)

Tab. A.4: Rezim T - Detailni parametry pfijimace
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A.3 Detailni parametry rezimu

R

Charakteristika Rezim Sym Min Typ Max Jednotka
Stiedni frekvence (ostatni) 868,330 MHz
Stfedni frekvence (méric) 868,030+n[0,06 MHz
Frekvencni tolerance -17 0 17 kHz
Odchylka FSK (méFice/ostatni) +8 +6 +,2 kHz
Rychlost pfenosu ¢ipt buzeni a ko- 4.8 keps
munikace
Tolerance rychlosti prenosu ¢ipu -1,5 0 1,8 %
buzeni a komunikace
Kolisani digitalnich bitt +15 us
Rychlost dat (Manchester) fenip®1/2 bps
Délka tvodni sekvence vcetné bi- 96 cipt
t/byte synchronizace, v obou smé-
rech
Délka zavérecné (trailer) sekvence 2 8 éipa
Zpozdéni odezvy (ostatni) trO 3 50 ms
Zpozdéni odezvy (mérice) trRM 10 10000 ms
Tab. A.5: Rezim R - Detailni parametry vysilace [14]
Charakteristika Trida Sym Min Typ Max Jednotka
Citlivost (BER 1 z 10%) nebo | Hp Po -105 -110 dBm
mira pfijimani nad 80%
Blokovaci vykon Ly Trida
Blokovaci vykon Mp Trida
Blokovaci vykon Hp Trida
Prijatelny rozsah rychlosti fenip 4,7 4,8 4,9 keps
¢ipa
Piijatelnd tolerance rychlosti Dfenip | -0,2 0 0,2 %
¢ipt hlavicky ostatnich

Tab. A.6: Rezim R - Detailni parametry pfijimace [14]
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TABULKA ADRESAROVE STRUKTURY Si-
TOVEHO MODULU NS-3

Csw —  Fr—>» doc  —— sw.rst |
—> _examples > mbussimpleexcc |

———p readme ]

F————p waf ]

L wscript ]

mbus-helper.cc ]

e | mbus-helper.h ]

e | sw-helper.cc ]

> sw-helper.h ]

—————p sw-phy-basic-helper.cc ]
— > sw-phy-basic-helperh |
—bf angles.cc ]
L angles h |
E— antenna-model.cc
Em— antenna-model.h
—>{__concentratorMappingsUtils.cc_|
Em— cosine-antenna-model.cc
E—| cosine-antenna-model.h
—»{__isotropic-antenna-model.cc |
——>»{__isotropic-antenna-modelh |
F———p mbus-app.cc ]
— > mbusapph |
—»_node-loading-functions.cc |
——>»{___node-loading-function.h ]
—»{__parabolic-antenna-model.cc |
—>{_parabolic-antenna-model.h |
Em— sw-channel.cc
m— sw-channel.h
] sw-mac.h ]
e | SW-mac-csma.cc ]
—| sw-mac-header.cc
] sw-mac-header.h

)

Em— | sw-net-device.cc |
— > sw-netdeviceh |
> sw-phy.cc ]
—f sw-phy.h |
- Slozky
- Soubory

Obr. B.1: Adresarova struktura sitového modulu
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C

OBSAH PRILOZENYCH DVD

K diplomové praci jsou prilozeny dvé DVD, obsahujici VMware obraz opera¢niho

systému Ubuntu, ve kterém je nainstalovano vse potiebné ke spusténi aplikace. Déle

je na prvnim DVD ulozZena slozka Files, obsahujici upravené soubory aplikace, nutné

nakopirovat do prislusnych slozek uvniti systému Ubuntu.

Navod pro spusteni aplikace:

1.
2.
3.

Z obou DVD rozbalte soubor: VMware - FEKT NS-3.13 WM-BUS.partOX.rar
Obraz nésledné oteviete v programu VMware a spusfte systém Ubuntu.
Ze slozky Files na DVD 1 zkopirujte soubor SimpleApplication.cc do adre-
safe \Home- \ns-allinone-3.13\ns-3.13\scratch
Ze slozky Files na DVD 1 zkopirujte slozku sw do adresare \Home\ns-allinone-3.13\n-
s3.13\src
Spustte terminal a zadejte do néj:
(a) cd ns-allinone-3.13/ns-3.13/
(b) ./waf —run SimpleApplication
Pro zobrazeni informaci o argumentech nastavujicich parametry spusténi apli-

kace pouzijte prikaz ./waf --run "SimpleApplication --PrintHelp"
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