VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVE GRAFIKY A MULTIMEDII
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

ZABEZPECENi SENZORU-JAK ZABRANIT FALZIFIKACI

SECURING SENSORS - HOW TO PREVENT FALSIFICATION

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE HYNEK BERNARD
AUTHOR

VEDOUCI PRACE PAVEL ZEMCIK, prof. Dr. Ing.
SUPERVISOR

BRNO 2020



Vysoké uceni technické v Brné
Fakulta informaénich technologii

Ustav pogitadové grafiky a multimédii (UPGM) Akademicky rok 2019/2020
Zadani bakalarské prace |[||[[[J] |l
22654
Student: Bernard Hynek
Program: Informagni technologie
Nazev: Zabezpeceni senzoru - jak zabranit falzifikaci

Securing Sensors - How to Provent Falsification
Kategorie:  Vestavéné systémy
Zadani:

1. Prostuduijte literaturu a rlizna fe$eni zabezpeceni senzorl/dat z nich a embedded systémd,
zaméfte se na podepisovani, ¢asova razitka, zabranu proti kopirovani systémd, ale i na
fyzické vstupy senzor(l. Zajimavé jsou napiiklad kamery, ale i jiné senzory jsou hodny zfetele
(radar, zvukové senzory...)

2. Vyberte néktery z aspektl zabezpeceni senzor(, pfipadné jejich soubor, a navrhnéte zptlisob
implementace zabezpeceni (toto mlze byt napfiklad rozpoznani zamény kamerového
senzoru za zaznam, zamezeni "podstréeni” dat pocitaovou siti, ochrana proti zaméné mista
a ¢asu snimani apod.)

3. Navrhnéte zplsob implementace zabezpecéeni senzoru a diskutujte vlastnosti feSeni.

4. Implementujte ochranu a funkénost demonstrujte na vhodném prikladu.

5. Diskutujte dosazené vysledky a moznosti pokracovani prace.

Literatura:
e Dle pokynu vedouciho
Pro udéleni zapo€tu za prvni semestr je pozadovano:
* Body 1 aZz 3 zadani
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Zemcik Pavel, prof. Dr. Ing.
Vedouci Gstavu:  Cernocky Jan, doc. Dr. Ing.
Datum zadani: 1. listopadu 2019
Datum odevzdani: 31. Eervence 2020
Datum schvaleni: 1. listopadu 2019

Zadani bakalarské prace/22654/2019/xbernal6 Strana 1z 1



Abstrakt

Tato prace se zabyva zabezpecenim digitdlnich obrazovych senzori ve fotoaparatech a ka-
merach. Hlavnim zamérenim préce je studie aktudlné pouzivanych zpusobi zabezpeceni a
identifikace kamerového senzoru podle porizenych obrazi, konkrétné extrakci a porovnani
priblizného vzorového sumu senzoru se zbytkovym Sumem fotografie. Soucasti prace je ex-
perimentovani s redlnymi senzory a vyhodnocovani nejefektivnéjsiho postupu s vizi dalsiho
vyzkumu pouzitych metod.

Abstract

This thesis is focused on securing digital imaging sensors in cameras and videocameras.
Main direction of thesis is study of currently used security procedures and identification of
camera sensor based on captured images, tangibly extraction and comparing aproxximated
sensor pattern noise with noise residue of given photo. Experiments with real sensors and
evaluation of most efficient approach with visions of next research of used methods are part
of this thesis.
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Kapitola 1

Uvod

Zabezpeceni je v dnesnim svété aktudlni téma. P¥i dnesni dostupnosti prostredki infor-
macnich technologii je mozné velice detailné podvrhnout jakykoliv zdznam. Bez ochrany
by bylo mozné vytvaret falesné dukazy, Ci falzifikovat diukazy redlné. Pokud by se takové
vytvory podarilo prosadit napiiklad u soudu, bylo by mozné usvédcit nevinného c¢lovéka.
7 toho vyplyva, Ze je zapotfebi vyvinout maximum pri ovérovani puvodu zdznami a jejich
pravosti.

Kamerovy systém je neocenitelny pomocnik pri monitorovani verejného prostranstvi a
soukromych objekti. Stat vyuziva kamery napiiklad na mytnych branich a rychlostnich
radarech na silnici, pro zachyceni dukazi pri prestupcich, nebo v centrech mést, kde slouzi
k ochrané verejného majetku. Kdyz mé mésto kamerovy systém neustale pod dozorem,
miize v rychlosti vysilat policejni slozky na mista, kde se schyluje k protipravnimu jednani.
Pfi pofizovani a prenosu zdznamu je pouzito nékolik prvku systému (senzor, procesor,
komunikace...), z nichz je kazdy v zdkladu zneuzitelny.

V této praci analyzuji jednotlivé zpusoby které jiz pro ochranu existuji.

Téma prace jsem si vybral, jelikoz mam jiz od utlého véku tendenci rozkladat slozité
systémy na nejmensi mozné soucasti pro jejich pochopeni a hledat v nich slabiny které by se
daly zneuzit. Jiz jsem v minulosti nékolik takovych slabin objevil a pfi jejich znalosti si lze
usetTit spoustu prace a ziskat vysledky, kterych by se pri zamyslené funkcionalité nedostalo.
Na druhou stranu je vyhodné znat slabiny mnou provozovanych systému pro zajisténi jejich
zabezpeceni a robustnosti.

V préci se zaméruji nejvice na identifikaci senzoru podle ziskaného zdznamu, poté ji
implementuji a podle analyzy vysledkt vybiram nejefektivnéjsi postupy. Nasledujici kapi-
tola 2 se zabyva podrobnéjsim popisem senzori a digitalnich fotografii, v kapitole 3 jsou
popsany klasicky pouzivané metody zabezpeceni. Dalsi kapitola 4 se jiz zabyva problemati-
kou identifikace senzoru na zakladé vzorového Sumu a popisem této metody. Kapitola 5 je
vénovana analyze ziskanych dat a nadvrhu reseni. Kapitolou 6 popisuji implementaci vybra-
ného zpusobu identifikace. V kapitole 7 provadim experimenty s hlavni tlohou urceni, jaky
z postupd uvedenych v kapitole 6 prinasi nejvétsi efektivitu. V zavéru diskutuji namérené
hodnoty a moznosti pokracovani prace.



Kapitola 2
Zpusob porizeni fotografie

V této kapitole jsou popsany zpusoby porizovani dat kamerovymi senzory od obrazu scény
az po vyslednou fotografii. V uvedeném rozsahu prace neni prostor pro vycerpavajici en-
cyklopedicky vycet vSech relevantnich informaci, proto jsou popsany pouze informace tzce
souvisejici s hlavnim tématem prace.

2.1 Porizeni a reprezentace obrazovych dat

Pro pochopeni zabezpeceni, je nutné znat ptivod obrazovych dat, jak se prenaseji a ukladaji.
Matematickd reprezentace obrazovych dat a teoreticky prehled je dobie popsan naptiklad
v [3].

Typicky proces ziskani barevné fotografie digitdlnim fotoaparatem muze byt zjednodu-
sené ilustrovan jako na obrazku 2.1.

Lenses

Anti-aliasing De- Post-
S — — = —DI CFA H Sensor I—D — . —» Fhoto
Scene filter mosaicing Processing

Obrézek 2.1: Proces pofizeni fotografie digitdlni kamerou '

Svétlo ze scény prochézi skrz ¢ocku a vétsinou i anti-aliasingovy filtr. Déle propada skrz
color filter array primo na senzor ktery prijimané svétlo prevede na signal a odesle jej do
procesoru, ktery signédl dale demozaikuje a zpracuje.

2.2 Anti-Aliasingovy filtr

V nejmodernéjsich zafizenich se mizeme setkat s feSenim bez fyzického filtru pti pouziti
velmi detailniho senzoru, nebo za aplikace vétsiho poc¢tu senzort, typicky pro kazdou ba-
revnou slozku. Opticky Anti-Aliasingovy filtr se chova jako dolni propust, ktera roztiistuje
prichézejici svétlo a vytvari efekt rozmazani pro zamezeni aliasingového efektu. Aliasin-
govy efekt je jev ktery se projevuje pri pokusu o zachyceni frekvence jemnéjsi, nez jakou

!Obréazek byl prevzat z [5)



podporuje rozmisténi pixelu v senzoru[l]. Efekt je nejvice zfejmy a nezddouci pii ziskavani
jemnych periodickych vzort na objektech pti velkych optickych rozlisenich[23]. Aliasingovy
efekt digitalniho obrazu je nejcastéji pozorovan v barevnych systémech pokud maji pouze
jeden obrazovy senzor[15].

2.3 Color Filter Array a demozaikovani

CFA je mozaikou barevnych filtri prekryvajici pixely senzoru. Barevné filtry omezuji in-
tenzitu svétla dopadajici na pixel v zévislosti na barvé[l]. Nejéastéji pouzivanou mozaiku
barevnych slozek nazyvanou bayertv filtr mtizeme vidét na obrazku 2.2
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Obrazek 2.2: Bayertv filtr °

Po prichodu senzorem vznikne prokladany vzor signalovych casti které reprezentuji
rizné Casti barevného spektra. Z téchto dat rekonstruuje demozaikujici algoritmus tiidi-
menzionalni plnobarevny signdl|[24].

Existuje vice ndvrhu CFA a dalsi se stéle vytvareji[22].

2.4 Obrazovy senzor

V kazdém digitalnim fotoaparatu nebo kamere nalezneme obrazovy senzor, ktery porizuje
zédznam. V dnesnich kamerach lze narazit na 2 typy senzoru - CCD a CMOS. Oba typy jsou
si velice podobné, maji spole¢nou technologii a princip: jsou slozeny z MOSFET tranzis-
tort a PN prechodu a prevadéji svételnou energii(fotony) na elektrickou(elektrony) za uziti
fotoelektrického jevu. Nejmensi adresovatelnd jednotka takového senzoru se nazyva pixel.
Pixely jsou vétsinou c¢tvercové, s velikosti v fadech mikront. Pocet elektronti generovanych
svétlem v pixelu zavisi na rozmérech pixelu a homogenité vyrobniho materidlu.[9]. Kdyz
je expozice hotova, CCD prenasi kazdy naboj pixelu sekvencéné na spoleény vystup a dale
konvertuje naboje na napéti. V. CMOS senzorech se provadi konverze primo v kazdém pixelu
soubézné. 8]

2.5 Post-Processing

V této ¢asti lze jiz ulozit signal jako obraz ve formatu RAW, ale takovy obraz jesté potrebuje
demozaikovat a provést barevné a gamma korekce. Nékteré kamery implementuji i filtrovand,
jako napriklad odsuméni a doostfeni. Na konci tohoto fetézce je fotografie ulozena v JPEG
nebo jiném formétu ktery muze zahrnovat kvantovani[9].

2Obrézek byl prevzat z [27]



Kapitola 3
Existujici typy zabezpeceni

V této kapitole se zaméruji na existujici zpisoby zabezpeceni a alternativy k hlavnimu
tématu prace. Pro dto¢nika by bylo velmi ndro¢né podvrhnout data vychézejici primo ze
senzoru, jelikoz by potteboval fyzicky pristup k zarizeni a senzor je ptripajeny na desku s
plosnymi spoji, coz znamend, Ze je neoddélitelnou soucédsti celé kamery. Informace nejsou
popsany vycerpavajicim zpusobem, byly vybrany pouze informace tizce souvisejicim s hlav-
nim tématem prace. Dnesni metody zabezpeceni se tedy nezaméruji na senzor jako takovy,
ale spise na prokazani pivodu snimku a toho, Ze nebyl snimek alterovany. Vétsina téchto
metod se da mezi sebou kombinovat.

3.1 Identifikace podle souboru

Puvod fotografie se da snadno identifikovat napriklad pomoci EXIF hlavicky v souboru.
V takové hlavi¢ce nalezneme mimo jiné i informace o datu a Casu porizeni, ¢asu expozice,
vyrobci a modelu fotoaparatu/kamery|[2]. Dalsi informace 1ze vytdhnout i z kvantizac¢niho
JPEG headeru (nékteré kamery pouzivaji vlastni kvantizac¢ni matice)[17]. VSechny tyto
informace jsou pri identifikaci velmi uzitecné, ale pro ucely zabezpeceni absolutné nedo-
stacujici. Hodnoty jsou kymkoliv libovolné upravitelné, proto nelze absolutné urcit jejich
pravost.

3.2 Vodoznak

[ D B (b ottt (5 Bttt () I

HEWLETT Bl HEWLET iR HewLETT
2t PR 2 v it [ Pt 6 rcioeh] () Eniee G0
ST

. 63 'REE’#E.!S gg Fadicing lﬁﬂ e O |
: G

[ G : !
Sy 4“ [ faiiestip Pt W (o BRI (5
3 Nl B & [ (b Bt 5 |
ﬁ*ﬂ (‘;:lp;c;;wmﬁgﬁé e (5
SRS & B & e a0 B G ]

=5 s Oyt DA,
Pl Pl Pl PR P
RSN O Bt o EE G Rt o

[

Obréazek 3.1: Ob- Obrazek 3.2: Obrazek 3.3: Obrazek 3.4: Obrazek 3.5:
raz s vodozna- Extrahovany Pokus o extrakci Upraveny obraz Poruseny vodo-
kem vodoznak bez klice s vodoznakem  znak

Vodoznak lze chapat jako pridanou vrchni vrstvu na fotografii. Je vice druht vodoznakii,
které mizeme zakomponovat do fotografie. Rozdéluji se na kiehké a robustni. Robustni vo-
doznaky jsou vétsinou viditelné, casto se pouzivaji jako podpis fotografa, ktery zverejnuje

1Obréazky 3.1,3.2,3.3,3.4,3.5 byly prevzaty z [28]



své fotografie. Takovy vodoznak zamezi falesSnému vydavani obrazu jako ciziho vlastnictvi.
Pro nejefektivnéjsi funkcionalitu by mél byt stéle viditelny i po ofezani a kompresi[28]. Vét-
Sina dnesnich profesionédlnich fotoaparati ma moznost automatického prilozeni vodoznaku
do kazdé fotografie.

Jako krehky vodoznak je oznacovan takovy, ktery zajistuje snimkovou integritu, pfi
upraveé snimku se porusi a vodoznak neni nadéale ¢itelny, to znamend ze byl obraz upraven.
Vétsinou neni lidskym okem viditelny. Integrita i vlastnictvi snimku mutze byt naptiklad
ovéfena uzivatelem s prislusnym privatnim klicem[28]. Na obrazku 3.3 lze efektivné vidét jak
vypada neopravnény pokus o ziskdni vodoznaku. Na obrazku 3.5 je extrahovany vodoznak
na snimku s porusenou integritou, lze vidét zfejmou oblast ktera byla upravena pro ziskani
falzifikovaného snimku. Naptiklad Epson PhotoPC 700 ma moznost nahrani softwaru pro
podepisovani obrazu neviditelnym kifehkym vodoznakem.

3.3 Biometricka stopa fotografa

Biometrickou stopou se rozumi fyzicky nezaménitelny identifikator fotografa, napriklad ob-
raz jeho duhovky - zadné 2 duhovky nejsou totozné. Fotoaparat automaticky snimé obraz
lidské duhovky skrz hledacek pri kazdém porizeni fotografie. Tento obraz je poté kompri-
movany a kombinovany se skrytym identifika¢nim klicem fotoaparatu, hashem originalné
porizované scény a pridanymi informacemi o vlastnostech kamery. Vysledkem je bioforenzni
ovérovaci podpis ktery je vestavén do vysledné fotografie jako vodoznak[4]. Na obrazku 3.6
muzeme vidét diagram soucasti takto zabezpecené kamery.

Viewfinder <

Iris Image Camera Info
Scene

l l Hash
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Embedding < L S
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Watermarking Image | n e
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Using Secret ID Key » Scene Image

Obrazek 3.6: Biometrické kamera 2



Duhovka neni jedind biometrika aplikovatelna timto zptsobem, lze napriklad pouzit i otisky

prstu.

3.4 Analyza pixelovych defekta

V [10] byl navrhnut zptusob identifikace senzoru podle vadnych pixel. Uspésnost urcen{
senzoru se pohybovala mezi 75-95%. Tato metoda se vSak pouze zabyvd CCD senzory a je
zalozena na predpokladu, Ze pri vyrobé, nebo starim senzoru, nastal néktery z nasledujicich
defekta[10]:

bodovy defekt: pokud je CCD nasvicen na 70% saturace, pixel ma odchylku vice jak
6 procent,

vypaleny bodovy defekt: pixely s velmi vysokym vystupnim napétim,
mrtvé pixely: pixely se Spatnou responzivitou,

pixelové pasti: problém s prenosem naboje, ktery ma za vysledek ¢asteény nebo kom-
pletni Spatny sloupec,

shluky defektti: oblasti slozené z bodovych defektii.

2Obrazek byl pievzat z [4]



Kapitola 4

Identifikace senzoru na zakladé
Sumu senzoru

V této kapitole popisuji relevantni informace k hlavnimu tématu prace, vycet neni encyklo-
pedicky a jsou vybrany pouze nejdilezitéjsi informace. Popsanymi metodami jsou ziskavany
vSechny vysledky v experimentech.

4.1 Vzorovy Sum senzoru

Je hodné zdroji nedokonalosti a Sumu, které se projevuji v jednotlivych fazich porizovani
fotografie. I kdyz senzor poridi obrazek absolutné rovnomeérné osvétlené scény, vysledny di-
gitalni obraz stale projevi malé zmény v intenzité mezi jednotlivymi pixely. Toto je ¢astecné
zplisobeno jevem, jenz je nazyvan jako shot noise', ktery je ndhodnou slozkou, a ¢astecné
vzorovym sSumem - deterministicky komponent ktery zustéva priblizné stejny i pokud se
poridi vice snimkt aplné stejné scény. Diky této vlastnosti je vzorovy sum pritomny v kaz-
dém obrazu, ktery senzor poridi a tim padem miuze byt pouzity pro identifikaci kamery[17].
Predpoklada se, ze priumérovani vice snimki redukuje ndhodné veli¢iny a vytahuje vzorovy
sSum.

Dvé hlavni slozky vzorového Sumu, nazyvaného jako sensor pattern noise(SPN), jsou
fixed pattern noise (FPN) a photo-response nonuniformity noise (PRNU) (viz obrazek 4.1).
FPN je zptisobeny "temnym proudem'[17]?. FPN primarné odpovid4 rozdiliim mezi pixely,
kdyz neni senzor vystaven svétlu[17]. Protoze je aditivnim konstantnim Sumem, nékteré
kamery a fotoaparaty tento Sum automaticky potlacuji odpoctem dark-framu z kazdého
obrazu, ktery vyfoti[7].

V prirozenych fotografiich je dominantni ¢asti vzorového sumu PRNU. Ta je zptisobena
primérné pixelovou nejednotnosti (PNU - pixel nonuniformity), kterd je definovdna jako
ruzné citlivost pixeli na svétlo zpusobena nejednolitosti silikonovych waferi a nepresnosti
v prubéhu vyroby senzoru. Vlastnosti a ptivod PNU sumu nasvédcuji tomu, ze i senzory
vyrobené ze stejného waferu, by naznacovaly korelované PNU vzory. PNU Sum na rozdil od
FPN neni ovlivnén okolni teplotou a vlhkosti[17]. PNU obsahuje také vSechny systematické
defekty senzoru, véetné mrtvych a vypalenych pixela.

Vzorovy sum ma velmi uzitecné vlastnosti vhodné pro forenzni ucely, da se chapat jako
otisk senzoru s nésledujicimi vlastnostmi[9]:

Lshot noise = fluktuace poé¢tu detekovangch fotont, zpiisobens na jejich projevu nezavisle na sobé
2dark current = nizky proud proudici svétlocitlivymi soué¢astkami i kdy# na né nedopadaji z4dné fotony



Vzorowy sum

N

FPN PRNU

nizko-frelvenéni

PNU defekty

Obrazek 4.1: Rozdéleni vzorového sumu senzoru
e Dimenzionalita - Otisk je pfirozené stochasticky a ma hodné informaci, které zaprici-
nuji originalitu u kazdého senzoru
e Univerzalnost - Vsechny senzory projevuji PRNU

e Generalita - zkoumany Sum je pfitomny na kazdém snimku nezavisle na cockéch,
nastaveni fotoaparatu nebo scéné, vyjimkou mohou byt absolutné tmavé scény

o Stabilita - Sum je stabilni v ¢ase i pfi zméné okolnich podminek (teplota, vihkost)

o Robustnost - pfezije ztratovou kompresi a bézné zpracovani|18]

Otisk muze byt pouzit nejen pro identifikaci senzoru, ale i pro dalsi forenzni ulohy[9]:

e Testovanim pritomnosti urcitého otisku v obrazku lze identifikovat zatfizeni nebo pro-
kézat skutecnost, ze byly 2 fotografie porizeny stejnym zarizenim. Piitomnost otisku
v obrazu je také indikator toho, ze zkoumany obraz je vyfoceny a nejedna se o poci-
tacové vykresleni.

e Zjisténim absence otisku v jednotlivych obrazovych ¢astech je mozné odhalit zameé-
néné nebo upravené ¢asti obrazu - tato tloha podporuje ovéreni integrity zkoumaného
obrazu.

e Zjisténim sily a formy otisku je mozné rekonstruovat ¢asti historie zpracovani obrazu,
naptriklad oriznuti, rotaci nebo zvétseni.
4.2 Detekce na zakladé vzorového Sumu

Metoda A

Pro detekei je dulezité mit otisk senzoru K, jako jeden zpusob se nabizi pramérovani néko-
lika snimka I i =1, ..., N ze senzoru, oviem podle [17] je mnohem efektivnéjsi pruméro-
vani zbytkovych sumt W z obrazi p(¥) s potladenim scény filtrem F.

w® — 16 _ F(I(i)) (4.1)
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Np
K=> wbt (4.2)
=1

Cim vice je pii vypocétu pouzito obrazki N, tim vice se potla¢i ndhodné sumy a dopad
scény na vysledek, je doporucovano pouzit N > 50[17].

Pro zjisténi skutec¢nosti, zda byl obraz I porizen kamerou C, poc¢ita se korelace po mezi
zbytkovym Sumem n = p — F(p) a otiskem kamery P¢

(n—10) * (Pc — Pc)
|In —1l|[|Pc — Pcl|

pc(p) = corr(n,Peo) = (4.3)

Cim veétsi hodnota po, tim vice se Sum zkoumaného obriazku podobéd aproximovanému
otisku, ovSsem pro presnost je nutné zvolit statisticky prah, ktery bude definitivné urcovat
zda je snimek porizeny touto kamerou.

Metoda B

W(")7 ale pouziva jiny pristup k primérovani:
Zf\; VA
XL aop

Jako aproximaci testu generalizovaného pravdépodobnostniho poméru udava maximum nor-
malizované korelace p[11]. Metoda predpokladd maximélné ofezani jako jedinou geometric-
kou tpravu.

(4.4)

max p(s1, s2; X, Y), (4.5)

51,52

kde

S$1. 5o _ ke 2 (X[ ] = X)(Y[k + 51,0 +52] = Y)
v ) X XY Y] s

||.|| je norma Lo, a

X =1K,Y = W, (4.7)

Maximum v 4.5 je vybrano ze vSech k pripustnych posuntt mezi mozné orezanymi obrazky
a otiskem kamery. Pocet pfipustnych posunt je k = (mxg — m+ 1)(ng —n+1)

Pred vyhodnocenim 4.6, je obraz odsazen nulami aby odpovidal velikostem X a Y. Na
posuny k + s1 a l + so je aplikovino modulo m a n.
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PTi oznaceni souradnic vrcholu kde se projevuje maximum 4.5 jako Speqr = [51, S2]. Lze
zapsat Peak to Correlation Energy ratio (PCE) pouzivané jako mira vysky vrcholu takto:

X, Y)? X*xY 2
PCEk _ p(speak7 ) ) o ( * (Speak)) (48)

m Es,s%N p(s; X, Y>2 B m Zs,s%N(X * Y(S))2 ’

Kde X * Y (s) je skaldrni sou¢in mezi X — X a Y(s) — Y kruhové posunuty vektorem
sg a N je lokalni okoli vrcholu. Pokud nebyl obraz ofiznuty, nehledd se vrchol a k =1 v
4.8[11].

4.3 Externi vlivy na vzorovy sum

Vliv zoomu pri porizeni fotografie

V [21] provedl autor zkoumdani vlivu pfibliZzeni pfi pofizeni fotografie na finalni aproxi-
movany vzorovy Sum. Experimentalni vysledky prokazaly, Ze pouziti priblizeni ma znac¢ny
vliv na vyslednou aproximaci. Autori dosli k zavéru ze velka Cast vlivu je zptisobena post-
processingem po digitalnim priblizeni[21].

Vliv velikosti a pozice zkoumané oblasti

Muze se zdat, ze ¢im vétsi je zkoumand plocha snimku, tim presnéjsi otisk snimku lze
ziskat, protoze na vétsi plose je vice informaci. Toto tvrzeni neni vzdy pravdivé. V [5] byly
provedeny testy na riznych velikostech vyteza z ruznych Casti obrazu. Prace je zaloZena na
projevu anomalie v tabulce 4.1 pri testovani ruznych velikosti.

128 128 256 256 512 512 1024 1024 1536
x128 | x256 | xb12 | x512 | xb12 | x1024 | x1024 | x2048 | x2048
FPR % 41,68 | 38,68 | 32,60 | 25,71 | 16,28 | 6,75 1,9 2,4 12,03

Rozliseni

Tabulka 4.1: False positive rate®(%) za pouzit{ bloki riiznych velikostf

Experimenty, které byly provedeny v [5], zkoumajici rizné oblasti v obraze, jsou shrnuty
v tabulce 4.2. Velikost kazdého bloku je 512x512 pixell a odsazeni se pocita od nejblizsiho
okraje a vrchu obrazu.

Pozi vpravo- | vpravo- | vpravo- tred vlevo- vlevo- vlevo-
ozice nahofe | nahofe | nahote | "PTo°"®%| haho¥e | nahofe | nahote

Odsazeni| Opx 16px 48px - Opx 16px 48px

FPR

(%) 25,48 9,33 10,95 7,19 64,67 41,43 22,76

Tabulka 4.2: Vliv riiznych oblasti snimki na kvalitu rozpoznani ptivodni kamery

Neintuitivni situace a vysledky jsou dévany za vinu vinétaci’ fotoaparat a kamer.
Findlni doporué¢eni pro zkoumané oblasti jsou[5]:

3FPR - vysledek ukazuje Ze obraz je pofizen senzorem i kdy? ve skuteénosti nenf -> &im mensi &slo, tim
efektivnéjsi metoda
4Vinétace = vada optickych soustav, projevujici se nizim jasem na okrajich zobrazovaného obrazu
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e Vynechéni perifernich pixelt z obrazti pred extrakei otisku

e Vybér blokia z prostfedni ¢asti obrazu, pokud jsou pfi aplikaci zapotiebi jen mensi
bloky

e Obezretnost pri pouzivani bloku zahrnujicich okraje obrazu, pokud se pouziva ovéreni
na zakladé bloki

Vliv komprese

Pro vliv komprese JPEG byly proveden experiment v [17]. I kdyz ztratova komprese JPEG
snizuje prumérnou hodnotu korelaci mezi zbytkovym Sumem a spravnym vzorovym Sumem,
déje se tak postupné se snizujicim se parametrem kvality. Bylo pozorovano, ze parametr
kvality pro JPEG kompresi 90 a méné potlacuje nechténé minimalni pozitivni korelace mezi
vypocitanymi otisky [17].

Vliv pouzitého filtru na vzorovy sum

Idedlni filtr pouzivany pro identifikaci senzoru by mél pouze extrahovat Sum senzoru bez
projevu scény do vysledku. V [17][11][6] se pouziva filtr zaloZeny na vinkové doméné, ale poz-
déji se objevily vyzkumy zkoumajici vliv jinych filtria[25] na vysledky a rychlost vypoctu[29].
Zadny filtr ovéem nenf idedlni a viechny maji své klady a zapory.

4.4 Wieneruv filtr

Wieneruv filtr se da pri filtrovani dvou-dimenzionalnich obrazt pouzit jak v frekvencni, tak
v prostorové doméné.
Pro prostorovou doménu by se dal zapsat jako

N N
y(i, )= > > wlm,n)z(i+m,j+n) (4.9)

m=—N n=—N

ke y(i,7) je vystup filtru, x(i, j) zaSumény obraz a d(i, j) origindlni scéna bez Sumu. Vahy
w(m,n) mohou byt nalezeny minimalizaci.

J = B({d(i,5) —y(i,/)}*) (4.10)
E znadi predpoklad. Vysledek pro w(m,n) je ziskan ve vektorovém tvaru jako

kde
w = [w(=N,=N)..w(=N,N),w(—=N + 1, =N)..w(=N + 1, N)..w(0,0)..w(N, N)|*
p=[p(~N,—=N)..p(—=N,N),p(—N +1,—N)...p(=N + 1, N)...p(0,0)...p(N, N)|*

(4.12)
R(0,0) .. R(0,2N) .. R(1,0) .. R(2N,2N)
r_| RO—2N) . R(O0) .. R(1,—2N) .. R(2N,2N)
~ | R(-1,00 .. R(-1,2N) .. R(0,0) .. R(2N —1,2N)
R(—2N,—2N) .. R(-2N,0) .. R(—2N+1,—-2N) .. R(0,0)
(4.13)
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Tyto rovnice jsou znamé jako Wiener-Hopfovy rovnice. Matice R objevujici se v rovnici
je symetrickd Toeplitzova matice.

R(m,n) a p(m,n) odpovidaji autokorela¢ni funkci z(i,j) a kiizové-korela¢ni funkci
d(i,7) a z(i,7), které jsou zadany[20]:

R(m,n) = Elz(i,j)z(i —m,j —n)]

SN . (4.14)
p(m7 n) = E[d(’h])ﬂl‘(l -m,j — n)]
V MATLABu je filtr implementovan jako funkce wiener2 nasledovné:
Pruné wiener2 odhadne lokdlni primeér a rozptyl okolo kazZdého pizelu
1
k=N Z a(ny,ng) (4.15)
n1,N2€En
¢ 1
o? = NI Z a*(ny,ng) — p? (4.16)
n1,n2€N

kde n je lokdlni okoli v obrdzku A o rozmérech N krdt M. Funkce potom vytvori Wieneriv
filtr za pouZziti téchto odhadhi,

0'2*1}2

b(n1,n2) = p+ ——z—(a(n1,n2) — p), (4.17)

kde v? je sumovy rozptyl. Pokud neni zaddn Sumovyj rozptyl, wiener2 pouZije primér
vsech lokdlnich odhadnutjch rozptyli[19].(preklad autora)

4.5 Vlinkovy filtr

Filtr pouzivany v [17][11][6] by se dal nazvat jako vlnkovy. Po¢itd s maximélni velikosti
bloku 512 x 512 (obraz se miuze rozdélit do bloki) a barevné slozky jsou filtrovany oddeé-
lené. Vysokofrekvencni vinové koeficienty zasumeéného obrazu jsou modelovdny jako pridand
slozka lokdlniho staciondrniho nezdvislého a rovnomérné rozloZeného signdlu s primérem 0
a staciondrni bily Gaussovsky sum N (0,08)(Sumovd slozka). Odsumovaci filtr je postaven
ve 2 cdstech. V proni cdsti se odhaduje lokdlni obrazovy rozptyl a v druhé cdsti se pouZivd
lokdlni Wieneruv filtr pro odhad odsumeného obrazu ve vinkové doméné. Jednotlivé kroky
vypadaji takto:

1. Vypocet cturté drovné vinkové dekompozice zasuméného obrazu s 8-krokovymi Dau-
bechiesovymi kvadratickymi zrcadlovymsi filtry. Popisujeme postup pro jednu fixni tdro-
ven(je provedena ve vysokofrekvencnich pdsmech pro vsechny ¢tyri drovné). Oznacime
vertikdlni, horizontdlni a diagondlni subpisma jako h[i, 7], v[i, j],d[i, j| kde (i,7) pro-
bihd indexnim souborem J ktery zdvisi na urovni dekompozice.

2. Pro kazdé subpdsmo, odhadnout lokdlni rozptyl origindlniho obrazu bez Sumu pro kazdy
vinkovy koeficient za pouziti MAP estimace pro /J wvelikosti ¢tverce W x W okoli N,
pro W € 3,5,7,9.

a2 1 1 . .
JTQ/V[%]} - maX(()? W Z h2[Z’j] - U(%)a (Za.]) € \7 (418)
(1,9)EN
Jako findlni odhad 4 rozptyli se bere minimum,

6'2(7:7j) = min((jg[imﬂvUg[i7j]7U%[i7j]7gg[i7j])7 (7'7]) €J. (4'19)
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3. Odsumeéné vinkové koeficienty jsou ziskany Wienerovym filtrem

&%li, j]

hen.a.:h'alh..i 4.20
di [Z .7] [Z ]]0'2[1,]] +O'(2) ( )

a napodobné pro v[i,j] a d[i,j], (i,7) € J.
4. Opakovat kroky 1-8 pro kaZdou troven a kazZdy barevny kandl. Odsumény obraz je

ziskdan pouZitim inverzni vinkové transformace na odsumené vinkové koeficienty.

[17](preklad autora)

4.6 WNNM filtr

Weighted nuclear norm minimatization je filtr zaloZeny na nelokalni sebepodobnosti’, to
znamena, ze predpoklada, ze je v obrazu vice opakovanych lokalnich vzort napri¢ ce-
lym prirozenym obrazem a tyto nelokalni "zaplaty"mohou pomoct pti rekonstrukei jinych
zéplat[12]. Filtr je uddvany jako jeden z nejefektivnéjsich pro extrakei vzorového sumu, ale
je vypocetné velmi néro¢ny[25] .

Cely odsumovaci algoritmus je shrnuty jako Algoritmus 1

Algoritmus 1: Odsumovaci algoritmus WNNM pro obrazy

Input: Zasumény obraz y
Output: Cisty obraz %K)
1: Inicializuj %@ =y, y© =y
2: for k=1:K do
3: Iterativn{ regularizace y*) = x(=1) 4 iy — y<’H>)
for KaZdd zdplata y; v y*) do
Najdi podobnou zaplatovou skupinu Y ;
Odhadni vahovy vektor w
Singularni rozklad [U, X, V] = SV D(Y;)
Odhadni: Xj = USy(Z)VT
end for

10: Shrii X; pro slozeni ¢istého obrazu %K)

11: end for

4.7 CAGI filtr

Content adaptive guided image filter je vylepsenim stavajiciho Guided image filteru(GIF),
a rychlejsi[29]. Pro pochopeni CAGIF je nejprve nutné poznat jeho predchudce.

Vystupni obraz Z je lokdlné vypocitavan jako linedrni transformace navadéciho obrazu
I kterym mtize byt i vstupni obraz X nebo jiny obraz. GIF je zapsan jako

A~

Z(p) = apl(p) + bp," (4.21)

®NSS = nonlocal self-similarity
6Cara nad symbolem znamend primér

15



kde p je lokalni okoli s pfedem zvolenym radiusem r a

@ e, () [P)X W) —prs s (p),
o7 ,.(p) +e

ap (4.22)

kde € je pfedem zadana konstanta

bp = px,r(p) — appirr(p) (4.23)

Filtr je v MATLABu implementovan podle nasledujiciho algoritmu® 2

Algoritmus 2: Guided image filter

meany = fmean(ly T)
mean, = fmean (p7 T)
corry = fmean(L. * I,7)

corrrp = fmean(L. * p,7)

vary =Corry— meany.x meany

2:
COV[p =COIT,— Meany.k mean,
, 47 covrp./( vary +€)
" b= mean, — a.x meany
4, meang = fmean(a,T)

meany = fmean(b) T)

5. @ = meang. * [+ meany

kde fmean(:,7) zna¢i pramérujici filtr s radiusem r.
V CAGIF je postup prevazné stejny, ale jako rozsiteni GIF je aplikovano vahovani s ohledem
na okraje (EAW). Uddme-li dva pixely p a p’ v navddécim obrazu. Je-li I(p’) na kraji a I(p) je
v ploché oblasti, hodnota O'%’r (p)/ ,u%r (p) je vétsinou mensi nez O’%’T )/ ,u%r (p). Na zdkladé
tohoto pozorovani je vahovani s ohledem na okraje pocitano za pouziti normalizovaného
lokalniho rozptylu vSech pixela [16].

Vypocet pro vahovani je definovan nasledovné:

(07 .(p)+v1)¢
(17 ,,.(

N LMY
1 +(p)+v2)¢
Ti(p) = ~ Z M PR

2 o7, W) (4.24)
PEL G

(o7, (P)Fv1)e
#i . (P')+v2)¢

kde vy, vs, ¢ jsou tii konstanty. Hodnota vy je (0,001 * L)? kde L je dynamicky rozsah
vstupniho obrazu. Hodnota vy je 1072, Hodnota ¢ se v [16] voli jako 0,75.

g2 -> rozptyl , u -> pramér
8 Algoritmus je prevzat z [13]
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Vypoéitand hodnota I'; se v 4.22 dosadi za € ve tvaru =2, takZe vzorec pro vypocet

., Ly(p)
hodnoty a, v CAGIF se zméni na

_ o pen, ) L)X W) = e (p)pxs(p)
O-%’T (p) + FI?P)

ap (4.25)

Aby filtry zachovavaly co nejvice informaci o scéné a extrahovaly pouze Sum, je zapotiebi
nastavit parametr r flexibilné podle sily texturovanosti vstupniho obrazu. Ve zkratce —¢im
vice je obraz texturovany, tim mensi okoli by se mélo aplikovat. V [29] se pouZivé pro urceni
parametru r nasledujici postup:

Zméreni texturovanosti daného obrazu se provadi metrikou zvanou normalized total
variation (TV) kterd je definovana jako DIl norma prvnich derivaci v kazdém bodé délend
velikosti obrazu.

Podle dané hodnoty TV se poté uréi velikost radiusu r'°[29]:

(4.26)

[ 6 —round(TV/8) pro TV < 36
"= P jindy

4.8 Anizotropni difuze

Anizotropni difuze je nejslozitéjsi zptisob filtrovani implementovany v této praci. Je zalozena
na izotropni difuzi, ale ta ve vysledku rozmazava hrany a textury, proto by se zbytky scény
promitaly do ziskaného vzorového sumu[14]. Cely postup filtrace obrazu anizotropni difuzi
je v [14] definovan néasledovneé:

Obraz se muzZe sklddat z ruzngch homogennich a nehomogennich oblasti. Mohou zde
byt kontinudlni (hladké) plochy priblizné stejné intenzity a nekontinudlni plochy (textury a
hrany) s rozdilngmi intenzitami. Na této strukture se zaklddd algoritmus anizotropni difuze,
kde se nejprve povazuje kontinuita rovnice, ve které je explicitné predpokldddno, Ze intenzita
I(x,y,t) je zachovdvand hodnota:

HEVD G sam,0) (4.27)

kde J(x,y,t) znaci nestabilitu obrazové intenzity a celd pravd strana rovnice znaci rozdilnost
dané nestability. Proménnd t v I(x,y,t) znaci vicedroviiovy pristup; kazZdé t znaci jinou
uroven. TakzZe tato rovnice 4.27 vikd, Ze obrazovd intenzita je jednoduse prerozdélend v
obrazu a tempo kterym se to déje se rovnd negativni rozdilnosti nestability. Jingmi slovy, je
zde prerozdeleni hodnot pizelid v malé blizkosti mezi sebou.

Nestabilita miize byt popsdna jako:

J = —C(%y,t) VI(%y,t) (428)

Tato rovnice znaci, zZe vysoké hodnoty intenzity obrazu "tecou'do hodnot nizsi intenzity
v zavislosti na spddu obrazu a difuznim koeficientu c. Kombinact téchto dvou rovnic se slozi
rovnice anizotropni difuze:

I I I
WZV'(CVI)ZCVQIJrVCVI:a 0 9 (2

5 (c%) + %(c%) (4.29)

9Neexistuje jsem definitivni Gesky pieklad, ale doslovné by se vyraz dal pielozit jako normalizovany
celkovy rozptyl
round() je zaokrouhlenf
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V' zdvislosti na (lokdlnim) difuznim koeficientu ¢ je obraz odsumen. Pokud c(x,y,t) =
1V(x,y), pak mizZeme vidét Ze

I(I,y,t) :Io(ﬂ?,y,t)*G(ﬂf,y,t), (430)
]. 2 2
_ @y 431

je validni resent; toto znaci izotropni difuzi. Nicméne izotropni difuze ve vysledku rozma-
zavd hrany a textury, cemuz se chceme vyhnout, protoze to povede k zbytkovému obrazu v
PRNU vzoru. Tim pddem optimizace odSumeéni schazi doli na nalezeni vhodnych difuznich
koeficientiu. Autori navrhuji pouzit obrazovy spad jako parametr pro ovladdni difuze. Toto
vyvoldvd anizotropni difuzi (jing difuzni parametr v kaZdém sméru)

Perona a Malik zvolili pouZziti ctyr nejblizsich sousedi a poté toto bylo rozsireno na osm
nejblizsich sousedul.

Pouzitim diferencnich kvocienti jako aproximace derivatiu 4.29, nalezneme Ze

oI(z,y,t)

T =cNAIn — csAlg 4+ cgAlg — cyw Alwy (4.32)

kde I\ znaci nejblizsi rozdily sousedi. Napriklad Nl znact rozdil mezi aktudlnim pixzelem
a pizelem nad nim ("Sever') a Cn znaci difuzni parametr pro tento smér. Intuitivné, kdyz
je obraz I hladky, difuzni parametr by mel byt blizko 1: Toto priblizuje izotropni difuzi
("Gaussovské rozmazdini"). Na druhé strané, pokud obraz obsahuje textury, difuzni parametr
bude mensi aby predchdzel rozmazdni hran u hranic. Po prerozdélent intenzitnich hodnot,
obraz je upraven aby odrdzel nové intenzity:

I =1 4 XNen DIy — csANs + cg AN — cw Aly) (4.33)

kde X\ je integracni konstanta (0 < X\ < 1/3) pro ctyri sousedy). Pro ziskani odsuméného
obrazu na urcité drovni t, obraz na drovni t — 1 je odsumeén. Pruni droven muze byt zis-
kdna odsuménim origindlniho obrdzku (iroveri 0). Nakonec, mald A uddvd lepsi aprozimaci
origindlni rovnice 4.29, ale potrebujeme vice iteraci pro odsuméni obrazu.

Priddnt ctyr diagondlnich sousedu md za vysledek

I =T MN(en DIy — csNg + cp N — ey Aly)

1 (4.34)
+ i(CNWAINW — engAIng + cspANlsp — csw DNlsw))

s 0 < X< 1/7. Vsimnéte si faktoru % kvuli vetsi vzddalenosti k diagondlnimu pizelu. Z
duvodu této vétsi vzddlenosti, tento pizel by mel mit mensi vliv na pizel ktery uvazujeme.
Pri aplikovdni druhého derivdtu, toto vyddvd faktor %

Pojem Aly mize byt ziskan z jednoduché konwvoluce:

0 1 0
ANly=1xg,g=|0 -1 0 (4.35)
0 0 O

a ndpodobné pro ostatni smery

Nakonec je zapotrebi vedet kde se must difuze objevit a kde ne; to znamend, musime mit
odhad okraje abychom obdrzeli difuzni parametr. Perona a Malik pouzivaji spdd obrazu jako
difuzni parametr. Maly spdd se objevuje tam, kde je oblast homogenni, coz je to kde chceme
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aby se difuze (proto velky difuzni parametr) objevila a naopak. Navrhuji dvé rizné difuzni
funkce zaloZené na spadu:
c(a,y,t) = exp(=(|AT[/K)?)
( ’ 1 (4.36)
& $7 ) = T AT 0
P T (AT
Hodnota K je urcena pri kazdé iteraci. Pruné se vypocita spad celého obrazu na predchozi
drovni (na proni drovni se bere origindlni obraz). Po vzeti absolutni hodnoty tohoto spddu,

vypocitd se histogram a hodnota pod kterou se objevuje 90% intenzitnich hodnot je urcena
jako K. Po nastaveném poctu iteract je ziskan odsumeny obraz F(I)[14].(pfeklad autora)
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Kapitola 5

Analyza soucasného stavu a navrh
reseni

V této kapitole se vénuji shrnuti zasadnich informaci na zakladé predchozich kapitol. Pro
smysluplnost prace ji také specializuji urcitym smérem a vytycuji cile pro experimenty.
Porovnavam zde popsané davody zabezpeceni proti falzifikaci snimkt a objasnuji divod
vybéru tématu identifikace na zakladé vzorového sumu senzoru. Zavérem vysvétluji zvoleni
technologickych prostiedkil pro implementaci zamyslenych experimenti.

5.1 Specifikace zaméreni prace a stanoveni cilta

Vysledky programt je potfeba ovérit a vyvodit z nich efektivitu jednotlivych metod. Zkou-
mani by mélo byt zalozeno na variaci velikosti, poc¢tu barevnych kanalt vstupnich dat
a pouzitych filtra¢nich metod. Dale by se méla vyhodnotit tspéSnost rozpoznani senzoru
podle zvolenych fotografii.

5.2 Porovnani zpusobt zabezpeceni senzori

Pro zjednoduseni a lepsi prehlednost porovnani sumarizuji pozadavky a vlastnosti jednot-
livych metod v néasledujicich odstavcich.

Pri identifikaci fotografie podle souboru je zapottebi pofizovat fotografie zarizenim,
které informace o sobé automaticky vyplnuje do soubort s obrazy, nebo musi fotograf
vSechny informace vyplnit rué¢né sam. Jak jiz bylo v popisu metody fec¢eno, metoda neni
absolutné dostatecnd pro zabezpeceni proti podvrzeni. Metoda je vhodnad maximaélné pro
t¥idéni soubord a osobni vyuziti.

Vodoznakem se da fotografie efektivné chranit proti kradezi, naptiklad robustni vodoznak
prekryvajici celou fotografii pomuze odhalit plagiatorstvi a pri falzifikdtech upravenych s
nizkou namahou lze poznat i upravenou oblast. Krehké vodoznaky jsou velmi nadéjné pro
zachovani integrity snimkt a pfi korektni implementaci jsou takika neoblomné. V nékte-
rych pripadech krehké vodoznaky dokazi i ukazat oblast obrazu ktera byla prepsana, coz
je velmi efektivni metoda obrany. Na druhou stranu je pro pritkaznost nutné pocitat s vo-
doznakovanim uz od doby potizeni obrazu a explicitné implementovat vodoznak do obrazu
pred jakoukoliv manipulaci. Miuze se stat, ze se kompresi obrazu vodoznak porusi a neni
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nadale citelny, tim padem metoda selze. Krehké vodoznakovani se mtize pouzivat napriklad
jako podpis jakéhokoliv digitdlniho obrazu (véetné rendert).

Pouzitim biometrické stopy se zajisti identifikace fotografa a zapis detailti okolnosti pii pori-
zovani fotografie. Jedna se o efektivni prostfedek zabezpeceni. Tato metoda je prakticky vy-
ve fotoaparatu. Je zde potieba cClovéka, ktery fotografii "podepisuje’svymi biometrikami a
metoda tim paddem neni pouzitelnd napriklad u snimki z bezpec¢nostnich kamer. Idedlnim
pripadem uziti je fotografovani dikazi forenznimi techniky pii dokumentaci mista ¢inu.

Analyzou pixelovych defekti lze identifikovat poskozené, nekvalitni, nebo zastaralé senzory.
Metoda se ovsem v praxi neuchytila a je aplikovatelna pouze na omezenou skupinu senzort.
Tento typ identifikace miize byt efektivni pii porovnavani malého po¢tu podobnych snimku
a urcitym kladem je nevyzadovani primého fyzického pristupu k porizovacimu zarizeni.

Jelikoz se vzorovy sum objevuje v kazdém obrazovém senzoru, neni zde zadny specialni po-
zadavek na externi implementaci identifikdtoru. Ve vzorovém sumu se promitnou i defekty
pixeli, takze presnosti metody pomohou i soucasti analyzy pixelovych defektu. K pribliz-
nému urceni otisku senzoru neni potreba fyzicky pristup k senzoru a pro senzor se otisk
v Case méni pouze minimalné a to jen defekty, proto je mozné pracovat se snimkovou sa-
dou po celou dobu jeho zivotnosti. Na druhou stranu je potieba velké mnozstvi obrazt pro
aproximaci otisku jednoho senzoru a pokud jsou obrazy komprimoviny vysoce ztratovou
kompresi, snizuje se efektivita metody.

Jako vyslednou metodu jsem vybral identifikaci senzoru podle vzorového sumu. Na metodé
je pro mé nejpritazlivéjsi koncept efektivity pro vSechny existujici senzory, pokud by metoda
fungovala opravdu vsude efektivné v ramci moznosti, jednalo by se o nejuniverzalnéjsi
zpusob zabezpeceni. Pri porovnani s ostatnimi metodami zde neni narok na pridani externi
implementace do obrazového zarizeni. Pii ziskani fyzického pristupu k zarizeni je mozné
provadét analyzu bez predchozich tprav.

5.3 Pozadavky pro implementaci a experimenty

Hlavnim pozadavkem pro moznost zkoumani metody identifikace obrazovych senzori je
pristup k dostateénému mnozstvi fotografii pofizenych senzory (obrazovych sad) o jejichz
identifikaci se budu pokouset. Minimalni potifebny pocet se v riznych vyzkumech lisi, ale
vétsinou se jedna o hodnotu ptiblizné 50 snimkt. Obsah snimkia urcéenych pro aproximaci
je vétsinou doporucovan jako dobre osvétlené netexturované pozadi, daly by se naptriklad
poridit fotografie ¢istého nebe nebo rovnomeérné osviceného papiru, pri pouziti takovych
postupt minimalni hranice potifebného poctu klesa, jelikoz se PRNU projevuje v takovém
piipadé nejvice, ale neni problém pouzit i primérné snimky bézné osvétlenych scén foto-
grafovanych béznymi uzivateli. Zkoumané obrazy u kterych potfebuji urcit jejich puvodni
senzor by nemély pochazet z obrazovych sad urcenych pro aproximaci vzorového sumu,
proto je tedy potreba ziskat jesté snimky u kterych se urcuje puvod. Pro ovéfeni moznosti
rozpoznani dvou senzoru stejné vyroby od sebe, je zapotiebi obrazovych sad alespon ze
dvou zafizeni stejného typu a vyrobniho procesu.

Ziskané obrazové sady se analyzuji v programu, ktery umoznuje jejich nacteni, filtrovani
a aproximaci vysledného vzorového sumu riznymi postupy. Vzorové sumy musi byt poté
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porovnany se zbytkovymi sumy prefiltrovanych snimkt za pouziti stejného filtru ktery byl
pouzity pri aproximaci otisku. V teoretické ¢ésti byly navrzeny 2 metody pro postup zis-
kavani otisku a porovnani obrazu, proto by pro vysledné porovnani bylo vhodné, kdyby
programy dokazaly pracovat s obéma metodami.
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Kapitola 6

Implementace

Tato kapitola se vénuje popisu pozadavkl a provedeni softwarové implementace programu
pro ziskavani vzorového Sumu a porovnavani zbytkovych sumi se vzorovymi otisky.

6.1 MATLAB

Pro implementaci obou vypocetnich ¢asti jsem se rozhodl vyuzit programové prostiedi
MATLAB R2020a. Jsou v ném zapsiny vSechny mnou vytvorené vypocetni skripty pro
ziskavani otisklt a porovnavani zkoumanych obrazt, vyuzivam i cizich implementaci pro
statickou funkci PCE a kiizovou korelaci. Vestavéné matematické a filtra¢ni funkce disponuji
vybornou dokumentaci a usetti spoustu implementac¢niho ¢asu oproti jinym programovacim
jazyktim. V MATLABu je mozné také explicitné upravit vestavéné funkce a prizpiisobit je
podle svych potieb, ¢ehoz vyuzivam napiiklad pii implementaci CAGI filtru vylepSenim
Guided Image Filteru.

6.2 Struktura pracovniho adresare

Adresarova struktura pro spravny chod skripttt musi byt nésledovna (f v zavorce za nézvem
znad¢i slozku,<> znad¢i volitelny nézev):

- filtered(f) —slozka kam se prubézné ukladaji filtrované fotografie ze vstupnich data-
setil

- Functions(f)

— matlab-edit(f)
- algcaimguidedfilter.m —upravena vestavéna funkce pro CAGIF

- caimguidedfilter.m —upravend vestavénd funkce slouzici k ziskani parametria
pro volani algcaimguidedfilter.m

- cleanArtefacts.m —funkce pro docisténi JPEG artefaktti z vypocitaného otisku
senzoru

- crop.m —funkce pro vyriznuti stfedu nac¢teného obrazu

- croscorr.m —prevzaty kéd funkce provadéjici kifzovou korelaci'

!Funkce byla pfevzata z http://dde.binghamton.edu/download/camera_fingerprint/
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- getPRNU.m —funkce pro extrakci otisku ze zadaného datasetu
- PCE.m —pievzaty kéd funkce vypoéitavajici statistiku PCE?

- TV.m —funkce pro vypocitani totalni variance obrazu
- images(f) —slozka se vstupnimi obrazy pro vypocéitani otisku senzoru

- <ndzev kamery>(f)

- <nézev datasetu>(f)
- <nézev fotografie>.(jpg/png)

- matchingImages(f) —slozka se vstupnimi obrazy pro porovnani s otisky

- <ndzev zkoumaného datasetu>(f)

- <nézev fotografie>.(jpg/png)

- PRNU(f) —slozka pro vypocitané otisky metodou B

- PRNU2(f) —slozka pro vypocitané otisky metodou A

- results(f) —slozka pro vysledky porovnani vstupnich obrazu s otisky senzoru
- comparelmages.m —skript pro porovnani vstupnich obrazi s otisky senzori

- extractPRNU.m —skript pro vypocitani otiskd senzoru ze vstupnich dataseti

6.3 Aproximace otisku senzoru

Otisky senzoru se aproximuji spusténim skriptu extractPRNU.m vstupni parametry jsou
zapsany primo v kdédu na zacatku skriptu. Jedna se o

o fnc —Textovy retézec obsahujici zkratku pouzité funkce pro pouzivany filtr, moznosti
jsou : "cagif", "gif", "wiener2", "diffexp"a "diffquad"

« resolution —Pole o velikosti 2 s pozadovanymi rozméry otisku ve formatu [sitka vyskal
(pokud hodnota presahuje velikosti obrazu v datasetu, snizi se na jejich velikost)

o grayScale —booleovskd hodnota true/false udavajici zda se budou obrazy prevadét
pred filtraci na stupné Sedi (true pro prevod)

*Funkce byla pfevzata z http://dde.binghamton.edu/download/camera_fingerprint/
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extractPRNU.m

Skript vyhledd ve vstupni slozce images/ vsechny senzory a jejich datasety. Pro kazdy z
datasetti zavola funkci getPRNU, kterd vrati otisk vypocitany z datasetu, a poté ziskany otisk
ulozi ve tvaru <ndzev kamery>_<ndzev datasetu>_<pouZzitad funkce pro filtraci>_<poclet
pouzitych obrazi z datasetu>.mat (napiiklad C_2_JPG_RANDOM_cagif_95.mat).

Otisky jsou ukladany do slozek PRNU/ jako proménné PRNU pro metodu B a PRNU2/ jako
proménné PRNUavg pro metodu A. Skript vypise dobu aproximace otisku pro kazdy dataset

getPRNU.m

V souboru je zapsdna funkce, kterd ze zadanych soubori(parametr files) vyfiltruje obrazy
a z nich poté aproximuje sum metodou, kterd je zaddna v parametru fnc. V parametru
dimensions se oéekava pole o velikosti 2 ve tvaru [§itka, vyskal, které udava nejvetsi
mozné rozmeéry vysledného otisku. Poslednim parametrem je boolean grayScale, ktery
udava, zda se vstupni obrazy prevadéji na stupné sedi pred filtraci.

Prvni nalezeny soubor je referenénim pro zbytek soubort, takze se podle vstupnich
parametru a jeho velikosti zvoli findlni velikost vypocitaného otisku.

Kazdy zadany obraz je postupné nacten do paméti a ofiznut na kyzenou velikost fi-
nalniho otisku. Obraz je poté prefiltrovan kyzenou metodou v parametru a jeho zbytkovy
sum je zapocitan podle obou metod A i B. Vyfiltrovany obraz je poté ulozen do slozky
filtered/images/ se zapsanym filtrem v ndzvu a se stejnou slozkovou hierarchif jako ma
vstupni obraz. Kroky se opakuji, do té doby nez se projdou vsSechny zadané soubory v
parametru files.

Ke konci program ulozi vysledky do proménnych PRNU pro metodu B a PRNUavg pro
metodu A. Proménné se potom upravi funkei ulozenou v cleanArtefacts.m, kterd odecte
prumeér radku od kazdého pixelu, tim padem vysledné otisky budou mit pramér v nule -
timto se odstrani linedrni vzor a zachovaji se jeho parametry.

6.4 Porovnani vstupnich obrazt s aproximovanymi otisky

Vstupni obrazy se s aproximovanymi otisky porovnavaji spusténim skriptu zapsaného v
compareImages .m.

comparelmages.m

Skript po spusténi vyhleda ve slozce matchingImages/ vSechny slozky obsahujici obrazky
a kazdou slozku bere jako oddéleny dataset. V kazdém datasetu nacita zkoumané foto-
grafie po jedné. Kazdou fotografii z daného datasetu profiltruje vSemi implementovanymi
filtry, nejprve se vSemi barevnymi kandly, a poté ve stupnich Sedi. Po prefiltrovani fotografii
projde celé slozky PRNU/ a PRNU2/ a nacte predem aproximované otisky skriptem uloze-
nym v extractPRNU.m. Pro korektni funkcionalitu je nutné, aby kazdy z aproximovanych
otisktt byl vypocitany minimalné za pouziti filtru CAGIF obéma metodami (aproximacni
skript pocitd s obéma metodami automaticky), ostatni filtry jsou volitelné a pokud by
otisky pro né chybély, vysledky budou vychazet nulové. Pro kazdy nacteny otisk se poté
vypocita podobnostni statistika podle adekvatni metody a postupu(viz tabulka druht po-
stupt 6.1). Pokud je obraz nebo otisk mensi nez pozadovand velikost oblasti, zvoli upravi
se velikost podle nejmensiho porovnédvaného prvku pro aktudlni cyklus. Vysledky se ulozi
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do slozky results/ ve tvaru <ndzev porovnavaného datasetu>_<postup>.xls(napiiklad
panaC3_H.x1ls). Struktura soubortu s vysledky je zapsina v nasledujici tabulce 6.2.

o Filtrovan,l pred Velikost
Identifikator prevedenim , 3
Metoda porovnavané
postupu fotografie na .
NI oblasti
stupné sSedi

cely obraz

A B ano ofiznuty 32px
od okraju
cely obraz

B B ne ofiznuty 32px
od okraju

C B ano 512X51v2
uprostred

D B e 512X51V2
uprostied
cely obraz

E A ano ofiznuty 32px
od okraju
cely obraz

F A ne offznuty 32px
od okraju

G A N 512X51v2
uprostred

H A e 512X51V2
uprostied

Tabulka 6.1: Druhy postupt pii porovnavani obrazu ve skriptu

Takova variace postupt zajisfuje moznost ovéreni vysledného vlivu vsech uvedenych

faktort.
Nazev CACIF Anlzotrop.)r’u (/ilfuze AanOtI'.Opn/l difuze GIF Wiener2 Nz?zev
fotografie exponencialni kvadraticka otisku
C_3_JPG
51060017 0.023844 | 0.042219 0.042177 0.05884 | 0.054136 *FL.AT
JPG _ cagif 51
.mat

Tabulka 6.2: Forméat vysledki s ukdzkovymi daty

6.5 Implementace obrazovych filtru

Jak jiz bylo nastinéno ve vstupnich parametrech aproximac¢niho skriptu, ve findlni im-
plementaci pouzivim 5 druhu filtri. Jednd se o CAGIF, GIF, Wienerav filtr a dva typy
anizotropni difuze (exponencidlni a kvadratickd). Vinkovy filtr neni pouzit jelikoz byl podle
predchozich zkoumani vykonnostné prekonédn. Pro WNNM sice existuje implementace v
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MATLABu primo od ndvrharu této metody, ale ve findlni verzi skriptt neni vyuzity. Zpu-
sob filtrovani je natolik komplexni, ze by mi nevystacil vypocetni ¢as v rozsahu této prace.
Anizotropni difuze je jiz implementovana v MATLABu jako funkce imdiffusefilt ().
Pokud se funkce zavola s jedinym parametrem a tim je obraz, pouziva exponencidlni vyhod-
nocovani. Poskytnutim dalsich parametrt je mozné vybrat kvadraticky typ vyhodnoceni a
toho se da docilit zapsanim parametri ’ConductionMethod’, ’quadratic’ za sebou.

Wieneruv filtr je také zakladni souc¢asti MATLABu, je mozné ho zavolat funkci wiener2().
Jako prvni parametr funkce ocekava cernobily obraz(stupné Sedi) a jako druhy parametr
ocekava vektor se dvéma hodnotami udavajici sitku a vysku zkoumaného okoli. Vysledkem
je prefiltrovany obraz. Jak ziskdvim parametr velikosti okoli popisuji v sekci 6.6.

GIF je v MATLABu implementovan jako funkce imguidedfilter(). Jako parametry
ocekava filtrovany obraz a referen¢ni obraz. Druhy argument neni potfebny a pokud se ne-
pouzije, tak se jako referenéni obraz se bere vstupni obraz. Funkci se da také zadat velikost
okoli (6.6) pouzivaného pro filtrovani, podobné jako je tomu u Wienerova filtru. Rozméry
okoli se zapisuji také ve vektoru se dvéma hodnotami, ale parametru velikosti musi predcha-
zet parametr ’NeighborhoodSize’. Filtrovani obrazku by mohlo byt zapsano naptiklad na-
sledovné: vysledek = imguidedfilter(image, ’NeighborhoodSize’, [sirka vyskal);.

CAGIF

Filtr CAGI je malo zndAmym rozsitenim GIF a jako takovy neni v MATLABu implemento-
vany, implementace pouzitd v [29] neni vefejné dostupné. P¥i prvotnich pokusech o vlastni
implementaci jsem sice dosahl korektnich vysledki, ale vypocetni naro¢nost byla prilis vy-
sokd a v zddném pripadé se ani zdaleka nebliZila rychlosti demonstrované v [29].

Konecénym resenim se stalo nakonec upraveni zakladni implementované funkce pro vypo-
cet GIF imguidedfilter (). Jeji implementacni algoritmus pro GIF je popsan v algoritmu
2. Jako vlastni ipravu jsem do algoritmu vnesl vahovani a to pfidanim dalsich kroki mezi
2. a 3. krok dosavadniho pseudoalgoritmu podle rovnic 4.25 a 4.24. Vysledkem nahradim
hodnotu epsilon ve tretim kroku.

Mnou upraveny pseudo-algoritmus ktery pouzivam pro vypocet CAGIF je tedy zapsan
nasledovné v algoritmu 3. Kde jsou vSechny konstanty zvolené podle [16], takze v; = (0,001
L)? kde L je dynamicky rozsah obrazu. Upravou vestavénych funkei jsem dosdhl mnohem
efektivnéjsitho vypoctu nez vlastni implementaci.

Bylo zapotiebi upravit funkce imguidedfilter() a algimguidedfilter (). Prvni funkce
slouzi pro parsovani parametrii a poté volani funkce druhé ve které jsou jiz provadény vypo-
¢ty. Mnou upravené funkce jsem pojmenoval caimguidedfilter () a algcaimguidedfilter().
Tim padem je postup pro filtrovini CAGIFem totozny s postupem pro GIF, jen se upravi
nazev volané funkce.

6.6 Parametr velikosti okoli pro filtracni funkce

Wieneruv filtr, CAGIF a GIF pouzivaji parametr okoli. V matematické definici je tento
parametr zapsan jako radius r. Parametr urcuji na stejné bazi jako v [29] a to:

(6.1)

[ 6 —round(TV/8) pro TV < 36
"= 2 jindy

Uréeny parametr r je predavan funkci vzdy vektorem o velikosti dvou, kde jsou hodnoty
vysky a sirky zadény jako r.
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Algoritmus 3: Content adaptive guided image filter

mean; = fmean (I, )
meany, = fmean (p7 T)
corr; = fean(I. % I,7)

corrry = fmean(. *p,7)

vary =corry— meany.* meangy
COV[p =COIT[p— mMeany.* mean,

EAW = ((vars + v1)./(mean? + 1079))%™
divider = 1./EAW
: for kazdé J v EAW do
weight[indexJ] = prumér(J.*divider)
end for
divider = 1./EAW

a = covyy./( vary + (64. x weight))
b = mean, — a.x meany

mean, = frnean(a> ’l“)

10:
meany = frmean (b, 7)

11: ¢ = mean,. * I+ meany

Pro vypocet TV pouzivam funkci zapsanou v souboru TV.m. Funkce TV() projde sek-
vencné vsechny pixely v zadaném obrazu pro kazdy barevny kanél. Pro kazdy pixel vypocita
derivace(rozdily) sméry do sousedi vpravo a dolu a vSechny je secte. Vysledny soucet se
poté podéli poctem derivaci pro ziskani praméru, ktery findlné udédva hodnotu TV.
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Kapitola 7

Experimenty a vyhodnoceni

Tato kapitola je vénovana popisu vybaveni pouzitého pro porizeni fotografii a vypoctu
vysledkti. V prvnim experimentu vyhodnocuji ziskané vysledky a z téchto vyhodnoceni
vyvozuji zavéry pro efektivitu pouzitych metod. Poté aplikuji ziskané informace pro ovéreni
pripadu z realného svéta v experimentu B.

7.1 Vybaveni

K dispozici jsem mél 6 kamer a 2 fotoaparaty, jejich prehled je v nésledujici tabulce 7.1

Identifikatory Vyrobce Typ Pocet
AE,B0,B1 Manta G125-B(¢ernobild) 3
C1,C2,C3 Panasonic | HC-VX980EP-K 3
EK-GN120, GNX | Samsung | Galaxy NX EK-GN120+ | 2

Tabulka 7.1: Prehled kamer pouzitych v experimentech

Pouziti kamer MANTA

Primyslové kamery Manta G125-B jsou napdjeny skrz PoE a pro jejich bezproblémovy chod
je zapotiebi vyuziti standardia IEEE 802.3 1000BASE-T (Gigabit Ethernet) a IEEE 802.3af
(PoE). Pro optimalni rychlost a zamezeni elektromagnetické interference se musi pouzit
FTP kabely 6. kategorie[26]. JelikoZ se potiebuje zafidit gigabitovd rychlost a napéjeni
skrz ethernet, musi se pouzit specidlni switch, ktery predchozi standardy podporuje - ja
jsem pouzil Switch Tenda TEG1105P PoE. Bohuzel switch neumi pracovat s tzv. jumbo
frames, ¢imz se snizila prenosova frekvence snimkiu na 24FPS. V této préaci to vsak neni
na skodu, protoze zkoumam pouze fotografie a ne videa. Pro zachyceni snimki jsem pouzil
software dodavany vyrobcem Vimba Viewer verze 2.2.1.

Pocitacové vybaveni

Vsechny vypocty byly provadény na osobnim pocitaci s opera¢nim systémem Windows 10
Pro verze 1903, s procesorem AMD Ryzen 5 3600( 6 jader, 3.6GHz) a s kapacitou RAM
pameéti 16GB. Jelikoz je dany procesor rychlejsi pfi vypoctech pouzivanych k filtraci nez
moje aktudlni grafickd karta, upustil jsem od vypoc¢tlu na grafické karté a ta by neméla mit
na rychlost vypocétu ani vysledky vliv. Verze programu MATLAB 9.8.0.1359463 Update 1.

29



7.2 Datové sady

Kazdym zafizenim jsem poridil datové sady(vétsinou pres 50 snimki na jednu sadu) pro
aproximaci otiskdi jejich senzorii a alespon 10 "béznych"snimkd pro findlni porovnavani, u
téch je dulezité aby nebyly zahrnuty v zadném z dataseti urcenych pro aproximaci otisku.
Datovych sad je dohromady 18 a jejich detaily jsou zapsany v tabulce 7.2, pro tsporu mista
jsou v Fadcich sady se stejnymi nazvy kombinovany.

Kamera identifikator po'cet . | obsah snimkua
snimku

C1,C2,C3 FLAT 76,53,51 | lehce texturovana bild zed

C1 OUTSIDE 52 nédhodné venkovni snimky v aredlu fakulty
kombinace rovnomérné osvétleného papiru

¢l PAPER 158 a snimkt z vnittku knihovny FIT

C2 PAPER 177 rovnomeérné osvéetleny bily papir

C2,C3 INDOOR 47,38 vnittek knihovny FIT

C2 RANDOM 95 nédhodné snimky s ob¢asnym pouzitim priblizeni
kombinace rovnomérné osvétleného papiru

©3 108CDPFQ 138 a snimkt z vnitrku knihovny FIT

AE.B0.B1 OUTSIDE SUNNY | 55.54.55 Vyh}ed z. olfna za velmi slunného pocasi a
zabéry silnice

OUTSIDE_ , SR s .
AE,B0,B1 CERVANKY 60 vyhled z okna v podvecer pfi mensim svétle
GNX,EK-GN120 | SUNNY 52,53 nadhodné venkovni snimky za slunného pocasi

Tabulka 7.2: Obsah datasettt potizenych dostupnymi zarizenimi

Fotografie porizené kamerami Panasonic byly nafoceny v automatickém rezimu a vy-
sledném rozliseni 4992x2808 ve formatu JPEG. Fotoaparity Samsung Galaxy maji rozliseni
5472x3080, nastaveni bylo pouzito na automaticky rezim a fotografie jsem ulozil ve formatu
SRW ktery jsem pozdéji prevedl na nejkvalitnéjsi mozny JPEG. Kamery znacky manta
maji rozliSeni 1292x964 pro dataset SUNNY a rozliSeni 692x440 pro dataset CERVANKY.
Vsechny fotografie z téchto kamer byly uloZeny v bezztratovém formatu PNG.

Aproximace otisku

Vsechny uvedené fotografie jsem vlozil do slozky images/ v kofenovém adresati skriptt
podle struktury definované v 6.2. A pro kazdy implementovany filtr kromé CAGIF spus-
til skript extractPRNU.m s parametry fnc = «zkratkaFiltru>", resolution = [9999
9999], grayscale = false. Pro CAGIF byl skript spustény s parametry fnc = "cagif",
resolution = [512 512], grayscale = true.

Priblizny vypocetni ¢as jednotlivych pouziti rliznych filtra je shrnut v tabulce 7.3

Filtr cagif gif wiener2 | diffexp | diffquad
Cas na snimek | oo 655 225 758 665
prameér

Celkovy cas 273470s | 86710s | 29348s 100050s | 88044s

Tabulka 7.3: Piibliznd doba vypoctu senzorovych otisku ze vSech datovych sad
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Poté jsem vlozil fotografie pro porovnavani do slozky matchingImages/ rozdélené do
slozek podle identifikatoru kamery a spustil skript uloZeny v compareImages.m abych ziskal
vysledky. Skript bézel priblizné 9 hodin.

7.3 Interpretace dat

Vysledna data jsou hodnoty PCE pro metodu B a korelace pro metodu A. Hodnoty vypovi-
daji o mire podobnosti mezi aproximovanym otiskem senzoru a Sumem fotografie ziskaného
za pouziti stejného filtru. Mélo by platit, ze ¢im vyssi hodnota, tim je vétsi pravdépodob-
nost puvodu zkoumané fotografie z daného senzoru. Nemam k dispozici dostatek hodnot
pro vytvoreni detailniho histogramu, ale uvazuji, ze ziskané hodnoty budou vzdy pro je-
den senzor Normalné rozdéleny, proto se by se dala ze ziskanych hodnot kfivka rozlozeni
hodnot aproximovat. Pokud aproximuji jednu kfivku(Hj) ziskanymi hodnotami fotografii,
které nepochazeji ze senzoru a druhou kiivku(H;) prolozim ziskanymi hodnotami fotogra-
fii, které pochazeji ze senzoru, tak by se v idedlnim pripadé nemély protnout a metoda
by méla 100% efektivitu. OvSem pokud se kiivky budou protinat, 1ze podle dané hodnoty
zjistit alespon pravdépodobnost pravdivosti hypotézy, ze zkoumana fotografie pochazi ze
senzoru. Pro kiivky musi platit [ Hy >= [ Hj, ¢im vice je dostupnych hodnot pro apro-
ximaci Hy, tim presnéjsi jsou vyvozené zavéry o metodé. Detailnéji je zptisob vyhodnoceni
popsan grafem 7.1.

Kde Hj je vyznacend modie a H; ¢ervené. Prusecik kiivek P je v bodé (0.08759,6.865).

Prah pro uréeni puvodu fotografie se da zvolit jako EER(equal error rate) podle pri-
seciku kritérii FAR(false acceptance rate) a FRR(false rejection rate). Hodnota FAR pro
hodnotu zkoumané fotografie x udava, jaka je pravdépodobnost nepravdivého urceni pi-
vodu fotografie z daného senzoru. Hodnota FRR pro x udava, jaka je pravdépodobnost
nepravdivého odmitnuti ptivodu fotografie z daného senzoru. P¥i prvnim pohledu na graf
7.1 je jasné, ze hodnoty FRR a FAR jsou v poméru 1:1 v bodé P a tim padem se dé prui-
se¢ik povazovat jako EER, ¢imz ziskdvame hodnotu prahu. Hodnoty FRR a FAR pro prah
t zvoleny jako x-ova soutadnice pruseciku P se vypocitaji jako 7.1

S

FAR(t) = FRR(t) = T (7.1)

Definuji-li hodnotu snimku a, pro kterou plati a > ¢ , d4 se pro ni urcit pravdépodobnost
korektni identifikace p(a) podle 7.2.

Jo Ho
[ H

Uvedené vypocty prakticky znaci, ze nejucinnéjsi metoda je takova, kterd méa nejvétsi pomeér
oranzové oblasti vii¢i zelené v grafu 7.1. Nejucinnéjsi metoda neméa zadnou zelenou oblast.
Vyslednou ué¢innost vyhodnoceni pro dané kiivky (pomér oranzové a zelené oblasti) lze
vyjadrit rovnici 7.3

pla) =1—FRR(a) =1— (7.2)

. > H, — H,
Uc¢innost = Pft ! OOO (7.3)
—0o0 Hl + fP HO
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Obrazek 7.1: Exemplarni znazornéni interpretace dat

7.4 Experiment A

Pro urceni pivodu fotografie, je potfeba ze vSeho nejdrive znat efektivitu zkoumanych me-
tod které budou k identifikaci vyuzivany. Zkoumani efektivity nazyvam experimentem A. V
experimentu pouzivam vSechna vystupni data ktera jsem ziskal skriptem compareImages.m
- datové sady znazornéné v tabulce 7.2.

Vyhodnoceni

Vypocty provadim prilozenym skriptem makeGraphs.m a funkei makeGraph.m, kde prokla-
dam histogramy hodnot normalnim rozloZzenim podle 7.3. Zkoumané intervaly znazornéné
v grafu maji 10° vzorkii po celé Sifce, stejné vzorkovani je pouzivano pro numericky vypocet
integrala.

Pro oznaceni postupt pouzivam znaceni z tabulky 6.1. Formét pro grafy pouzivam stejny
jako v obrazku 7.1, to znamena c¢ervend barva pro hodnoty snimkt pochézejicich ze senzoru
a modra barva pro cizi snimky.
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Nejefektivnéjsi postup

Hodnoty korelaci pro metodu A, tedy postupy E-H, jsou podobné hodnotam oc¢ekévanym a
daji se analyzovat statistikou tc¢innosti kterou jsem definoval v 7.3. Pro kazdou kombinaci
metody, otisku a filtru jsem sestrojil graf a vypocital hodnotu ucéinnosti. Nejefektivnéjsi
postup z mnoziny E-H vybirdm na zakladé poméru hodnot ti¢innosti. Pro kazdou hodnotu
ucinnosti (a;) metody a odectu relevantni(stejny otisk a pouzity filtr) hodnotu Géinnosti(b;)
z metody b, kde a # b a rozdil je zqp;. Poté pro kazdy par a,b vyberu pocet vyslednych
hodnot které jsou > 0 (pocet(zqp > 0)), a poméfim ho s poctem vsech vyslednych hodnot
pOéet(za,b)a

f(ab) = pocet(zqp > 0) (7.4)

pocet(zqp)

Vysledné hodnoty jsou zapsany v nasledujici tabulce7.4:

Tabulka 7.4: Zaokrouhlené vysledky f(a,b) pro metody E-H

Pokud mé vysledek f(a,b) hodnotu vétsi nez 0,5, znamend to, Ze postup a ma vétsi
efektivitu nez postup b. Na zakladé ziskanych vysledku je nejefektivnéjsi postup F - apro-
ximace Sumu z fotografii prevedenych na stupné sSedi pred aproximaci, v celé velikosti s
ofiznutim okrajt o 32 pixeld. Druhym nejefektivnéjsim postupem aproximace je E o po-
lovinu horsim oproti F, tretim H o polovinu horsim oproti E a nejhorsim vysel postup G.
Porovnani nejlepsiho a nejhorsiho zptisobu je na obrazku 7.2.

150 -

100 [~

|
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Obrazek 7.2: Porovnani grafti nejlepsi a nejhorsi metody pro stejny otisk a filtr

7 vyslednych hodnot Ui¢innosti je zfejmé, ze kombinace, které maji i¢cinnost < 1, nejsou
pouzitelné, jelikoz je jejich efektivita mensi nez 50%. Vypsdnim hodnot do tabulky u otiskt
FLAT z kamery C1 a PAPER z kamery C2, vypoctenych jakymkoliv postupem, je viditelné,
ze hodnoty dc¢innosti nikdy nedosdhnou na 1, proto otisky vyfrazuji z porovnavani. Grafy
pro vyrazené otisky ziskané postupem E za pouziti exponencidlni anizotropni difuze jsou
vykresleny v 7.3.

Postupem G vyslo vyhodnoceni t¢innosti pro otisk PAPER z kamery C1 mensi nez 1 pro
vSechny filtry, proto byl otisk z porovnani postupu vyrazen pri vypoctech s postupem G.
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Obrazek 7.3: Grafy vyrazenych otiska, C1_FLAT, C2_ PAPER

Nejefektivnéjsi filtr

Jelikoz jsou nejlepsimi postupy zvoleny F a E, provadim porovnéni filtri pouze pro né.

postup\filtr | DIFFEXP | DIFFQUAD | GIF WIENER
E 13.4560216 | 9.488342573 3.066982333 | 8.941184067
F 14.5929374 | 10.51777793 3.329995133 | 8.903484867

Tabulka 7.5: Primérné hodnoty tc¢innosti metody pro jednotlivé filtry

Do tabulky 7.5 byly zprimeérovany hodnoty uc¢innosti pro jednotlivé metody. Z dat
je vidét zrejmy trend efektivity pouzitého filtru, na zakladé kterého volim exponencialné
vyhodnocenou anizotropni difuzi jako nejefektivnéjsi filtr. Pro ilustraci je mozné vidét na
grafech 7.4 pozorovany trend efektivity(pomér integrélu za prahem a pied nim).

Obréazek 7.4: Vyhodnoceni pro otisk SUNNY fotoaparatu EK-GN120.Filtry diffexp, dif-
fquad, gif, wiener

Pro CAGIF jsou relevantni vysledky pouze pro postup H, ale jelikoz nebyly hodnoty
uc¢innosti v zadném z pripadt lepsi nez pro jakykoliv jiny filtr, povazuji ho za absolutné
neefektivni.

Vyhodnoceni hodnot PCE (metoda B)

P1i prvnim pohledu na vysledné hodnoty PCE pro metodu B je zfejmé, Ze nejsou podobné
hodnotam které jsem ocekaval, napiiklad v datech se objevuje hodnota -2786.92914 vypoci-

tand za pouziti exponencialni anizotropni difuze pro otisk C_ MANTA _AE_OUTSIDE_ SUNNY
! kterd udava velmi silnou rozdilnost.

!Fotografie pochézi ze senzoru pro ktery byl tento otisk aproximovan
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Na grafech 7.5 sestrojenych pro hodnoty vypocitané postupem A? je mozné vidét ex-
trémni rozdily mezi pozicemi kiivek. Zvolil jsem prikladné zastupce ze 340 moznych grafi.

0 0 0
400 200 0 200 400 600 800 1000 1200 1400 160C 500 O 500 1000 1500 2000 2500 3000 350C  -4500 -4000 -3500 -3000 -2500 -2000 -1500 -1000 500 0 500

Obréazek 7.5: Postup A, krivky pro C1, C2 a AE

V nékterych pripadech je stied kiivky H; v extrémné zapornych hodnotach a v jinych
pripadech se promita v kladnych hodnotach. Pti vizudlni analyze nemaji data zjevny trend
a proto s nimi nedokdzu pracovat. Pro postupy A-D nedokazu urcit efektivitu a proto
pouze zobrazuji nestalost dat grafem. Déle se postupy A-D nezabyvam a prohlasuji je za
nepouzitelné.

7.5 Experiment B

Identifikace puvodu fotografie je hlavni motivaci zkoumani feSeni. Nejlépe by se tato ¢innost
dala demonstrovat na redlné situaci pojaté jako slovni tloha, kde potvrzuji hypotézu s
urc¢itou presnosti.

Lze si predstavit nésledujici situaci : "Fotografovi byl odcizen fotoaparat, ke kterému
nemad doklad o koupi a ani jiny dikaz o jeho vlastnictvi, ale ma sadu neupravenych snimku
(dataSet) potizenych fotoapardtem z diivéjsi prace s nim. Policie zabavila kradeny fotoaparat(F’)
stejné specifikace a pred preddnim chce ovérit alespon s 90% tspésnosti, ze zabaveny fo-
toaparat je ten, ktery byl odcizen fotografovi, aby mu ho mohla navratit. Policie poridi
fotografii(i) fotoapardtem F' a porovna ji s otiskem ziskanym ze snimkové sady dataSet
fotografa."

Ze situace vyplyva, ze je zapotiebi zajistit pravdépodobnost hypotézy(Hy) alespon 90%
pro navraceni fotoaparatu:

Hy = i pochéazi ze senzoru s otiskem aproximovanym z dataSet

Jako dataSet pouzivam datovou sadu SUNNY z fotoaparatu GNX a jako fotografii 4
pouzivam snimek 7.6 Ze sady dataSet se aproximuje otisk O za pouziti anizotropni difuze
postupem F a ten se poté koreluje s co nejvétsim poctem zbytkovych Sumu, ziskanych
anizotropni difuzi, fotografii jiného piivodu nez F, pro aproximaci kiivky Ag*. Vypocita se
hodnota korelace Corr(O, i) zbytkového Sumu fotografie a aproximovaného otisku. Kiivka
Ap a hodnota Corr(O, i) se poté vnesou do grafu 7.7.

Hodnota p(Hy) poté udava pravdépodobnost hypotézy H

pH) =1~ [y (7.5)
Corr(0,i))

Numericky vypodéitand pravdépodobnost hypotézy je v tomto pripadé 99%, coz znadi, Ze
fotoaparat F' je pivodnim majetkem fotografa.

2V postupu A pouzivam metodu B, viz 6.1
3Nutné pouZit jiné znaden{ neZ pii interpretaci dat protoze Ho je hypotéza
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Obrazek 7.6: Snimek i z kradeného fotoaparatu

Obrézek 7.7: Ay pro O(modfe) s vynesenou hodnotou Corr(O, i)(zelené)

Je dilezité podotknout, ze pro aproximaci krivky O byl pouzity velmi maly soubor
cizich fotografii, v redlném piipadé by se mély pocitat vysledky z histogramt za pouziti
dostatecného mnozstvi cizich snimku, nejlépe puvodem ze senzoru stejné znacky a typu
vyroby. Experiment byl proveden spiSe jako demonstrace identifikace s ruc¢né vybranymi
vstupnimi daty.

7.6 Dalsi mozné experimenty

V predchozich sekcich jsem jiz ukézal experimenty s praktickymi daty, ale pro vyjadieni
dalsich vizi ohledné vyuziti implementované metody navrhuji dalsi pripady uziti, nékteré
z nich by mohly byt s dostatecnym poctem vstupnich dat dosazitelné. Kazdd odrazka

znamend jeden pripad uziti.

e Jsem soudnim expertem a potiebuji podlozit tvrzeni soudu, ze fotografie byla porizena
danym senzorem s t¢innosti alespon 97%. Jak4 je pravdépodobnost Ze se mi to podafi?

e Mam ptistup ke 100 fotoaparattim stejné vyroby a 1 fotografii, u které potiebuji urcit

puvod. Podle pozadované presnosti dokazi alespon zuzit vybér fotoaparati.
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e Zarizuji kamerovy systém urceny k strazeni cenného majetku a vim, ze budu dany
postup zabezpeceni pouzivat jako diikazni materidly, na jaké spole¢né rysy senzorii
se mam zamérit pri jejich porizeni pro nejvyssi efektivitu metod?

e Provozuji kamerovy systém a pravidelné kontroluji, zda se priblizny otisk nezménil.
Pokud by se projevila odchylka, vim Ze byl senzor/zafizeni zaménéno za falzifikat a
podniknu obratem inspekci zafizeni porizujiciho obraz.

Pro nékteré pripady jsou jiz nastinény odpovédi v sekci 7.3. Pokryti takovychto pripadi

uziti se jiz nevejde do rozsahu vymezeného pro tuto praci, piipady uziti tedy slouzi pro
zamysleni a nasmérovani k rtiznym oblastem budoucich vyzkum.
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Kapitola 8
Zaver

Cilem této prace bylo zhodnoceni aktudlnich postupti zabezpeceni senzorii a implementace
jedné z metod s diskutovanim vlastnosti feSeni. Cil prace byl tspésné dosazeny.

Prostudoval jsem pottebnou literaturu ohledné postupu porizeni fotografie kamerovym
senzorem, existujicich typech zabezpeceni a o mé zvolené metodé identifikace senzoru na
zakladé jeho Sumu. Nastudované informace jsou shrnuty v kapitolach 2-4. Na zakladé téchto
informaci jsem v kapitole 5. vybral pozadované vlastnosti pro implementaci a postupy, kte-
rymi jsem jich chtél dosdhnout. V 6. kapitole jsem popsal, jak jsem postupy implementoval
a popsal jsem néastroje, které jsem k tomu vyuzil. V 7. kapitole popisuji ziskdvani dat pro
pozadované experimenty a porovnavam metody, které jsou pouzity v této praci. Poslednim
experimentem stavim nabyté informace do reilného svéta a ovéruji postup identifikace na
realném pripadu.

Zvolil jsem na zakladé dat nejefektivnéjsi implementovany postup a filtr, vysledky mé
prekvapily. Oc¢ekéval jsem, ze vyhodnoceni na bazi PCE za pouziti CAGIF bude nejefektiv-
néjsi, ale vysledky svédéi o pravém opaku. Je ovsem mozné, Ze prevzata funkce pro vypocet
PCE nebyla dobfe vyuzita a vysledky jsem pouze neinterpretoval korektné. Dalsim objevem
byla neefektivita ziskani vzorového Sumu z obrazu rovnomérné osvétleného papiru v jednom
pripadé, tento jev by se dal ovSem vysvétlit automatickym rezimem kamery, kterd mohla
post-processingem fotografie upravit.

Provedenim experimentil jsem zjistil, ze pro priblizné urc¢ovani je mnozina mnou po-
skytnutych dat dostatecna a funguje bez vétsich problémi, ale pokud by se FeSeni vyuzivalo
naptiklad pti forenzni analyze, kde se dbd na co nejvétsi presnost, bylo by potreba mno-
hem vice vstupnich dat pro provedeni vypoctl. Je jasné, Zze tento zplsob zabezpeceni je
smysluplny a prinasi vysledky, presnost se da dalsim vyzkumem zlepsit.

V implementovanych postupech hraje roli velké mnozstvi faktor1, které dokdzou velmi
ovlivnit vysledky, pro dalsi pokracovani v praci se nabizi dalsi prozkouméani vlivu dalsich
filtri, vstupnich snimku, barevné interpolace a post-processingu zafizeni.
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